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Posudek bakalářské/dipLomové práce

Odhalování  steganografie  pomocí  neuronových  sítí

(téma)

          úkolem diplomanta Bc. Jiřího Hološky bylo   prostudovat a zpracovat základní poznatky

 steganografie  v kontextu  s poznatky a úspechy dosaženými v oblasti kryptologie (kryptografie

a kryptoanalýzy ) a  vypracovat  použitelný model detekčního systému pro odhalování  zpráv

ukrytých  např. v obrazových informacích  a pro tento účel využít umělých neuronových sítí jako 

pružného a efektivního nástroje  umělé inteligence.  Na závěr měl zhodnotit použitou metodu.

        Z předložené diplomové práce vyplývá, že tento úkol se diplomantovi podařilo splnit. Vypraco-

vaný model umožňuje s vysokou účinností detekovat zprávy ukryté pomocí programu OutGuess,

který je dostupný na Internetu 

Diplomová práce o rozsahu 62 stran textu a dvou příloh o rozsahu 11 stran obsahuje všechny

náležitosti kladené na diplomové práce. Je psána a členěna přehledně, používá vhodnou terminologii

a po formální stránce má velmi dobrou úroveň. Použitá literatura je relevantní k dané problematice

a je dostupná na Internetu. Diplomant využil rovněž steganografický program Steghide pro vkládání

informací  do různých grafických i zvukových datových formátů. Při zpracování diplomní práce zvolil

pružné pracovní prostředí Mathematica 5.2. Musel se také seznámit a nastudovat problematiku

 kódování, zejména s tzv. Huffmannovým kódem.

        K práci mám tyto připomínky:

K zadání: Nejedná se zřejmě o odhalování „stenografie“, což by značilo „těsnopis“, ale o „stegano-

                grafii“, což diplomant správně pochopil.

Str. 9.    má být  „klasifikace s využitím neuronových sítí“, ne   „ klasifikace neuronových sítí“.

Str.125.ř. sh.  „stenos“ (řecky) znamená „úzký “  a ne „kryt „ . Steganografie vychází ze slova  „steganos“

                ( schovaný, skrytý).

Str.1213  …má být  „bitvy  u Thermopyl a Salaminy „.

Str. 27-30: Kapitola pojednávající o neuronových sítích je příliš stručná. Mám výhrady i proti některým 

                 použitým pojmům:  síť popisována v odst. 1.10 a schématicky znázorněna na obr.7   není

                 neuronová síť s dopředným šířením chyby, ale má to být zřejmě síť s dopředným šířením

                 signálu reprezentujícího vstupní  vzorek  a se zpětným šířením (back propagation, BP) tzv.

                chybového signálu, používaného pro korekci synaptických váhových koeficientů jednotlivých

                neuronů sítě .

Str. 28 :    Ke vztahům pro matematickou funkci skrytých neuronů: chybí popis a definice veličin ve

                vztazích  (1) a (2).  Vůbec není popsán algoritmus úpravy synaptických vah, tedy způsob

                učení  neuronové sítě .

Str. 29:     Ve vztahu (3) pro neuronovou siť typu RBF se uvádí  pojem euklidovské vzdálenosti vstup-

                 ního vektoru  x od c dělené šírkou b. Tyto pojmy by snad zasloužily bližšího vysvětlení, 

                zvláště když se má uvedený typ sítě použít .

Str.41,42 : U obr. 13 , 14 a 15 chybí označení proměnných na osách.

Str.55 :      Kde je kapitola 4.2.2 na kterou se autor odvolává ?

Str. 5516 :   má být : Ing. Zuzany Oplatkové, PhD.

Doporučuji,aby se diplomant v rámci obhajoby vyjádřil k připomínkám uvedeným ke str. 27-30., dále ke str.28 a ke str.29.

Závěr:

       Diplomant Bc.Jiří Hološka splnil zadání  v plné šíři: vypracoval systém pro odhalování stegano-grafie s využitím neuronových sítí. Seznámil se s teorii steganografie, její historii , používanými metodami a adekvátními programy, zejména Outguess a Steghide. Pokusil se úspěšně o aplikaci umělých neuronových síti,  což pokládám za hlavní přinos jeho diplomní práce, která může posloužit k dalšímu  výzkumu v oblasti ochrany a zabezpečení dat a informací. Zpracování řešené problematiky  bylo dosti náročné a vyžadovalo znalosti a zkušenosti s využíváním výpočetní techniky .Uvedené nedostatky mají převážně formální charakter    
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