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ABSTRAKT

Diplomova prace se zabyva vyvojem mobilniho mailového klienta s pokroc¢ilymi moznostmi
archivace. Hlavnim vystupem prace je aplikace, kterd kombinuje standardni funkce mailo-
vého klienta s rozsifenymi moznostmi pro archivaci emailti na zdkladé specifickych filtrac-
nich kritérii. Uzivatelé maji moznost ukladat archivy jak v nezaSifrované, tak v zasifrované
form¢ ptfimo na zafizeni nebo zaSifrované v databazi s definovatelnym datem expirace. Te-
oreticka cast prace se vénuje zédkladnim principiim vyvoje mobilnich aplikaci, klicovym
emailovym protokoliim, a metodam autentizace a autorizace. Jsou rozebrany technologie
Sifrovani, v¢etné symetrické Sifry AES a bezpe¢nych KDF funkei pro odvozeni kli¢ti a ucho-
vani hesel. Rovnéz je popsana integritni a autentizacni metoda MAC pro ovéfeni spravnosti
hesel. Prakticka ¢ast detailn¢ popisuje navrh a implementaci aplikace, po€inaje definici funk-
cionalnich a nefunkcionalnich pozadavku, pfes navrh informacni architektury a uzivatel-
ského rozhrani, az po definici datového modelu a komunikac¢nich rozhrani. Zavérecné kapi-
toly se vénuji nasazeni serverové ¢asti aplikace na cloudovou platformu a sestaveni aplikace

pro Android, doplnéné o popis testovaciho procesu béhem vyvoje.

Klicova slova: vyvoj mobilnich aplikaci, React Native, Expo, Node, Express, MongoDB,
OAuth 2.0, mailovy klient

ABSTRACT

The thesis deals with the development of a mobile mail client with advanced archiving capa-
bilities. The main output of the thesis is an application that combines standard email client
functions with advanced options for archiving emails based on specific filtering criteria.
Users have the option to store archives in both unencrypted and encrypted form directly on
the device or encrypted in a database with a definable expiration date. The theoretical part
of the thesis deals with the basic principles of mobile application development, key email
protocols, and authentication and authorization methods. Encryption technologies are
discussed, including the AES symmetric cipher and secure KDF functions for key derivation

and password preservation. MAC integrity and authentication methods for verifying the



correctness of passwords are also described. The practical part describes in detail the design
and implementation of the application, starting from the definition of functional and non-
functional requirements, to the design of the information architecture and user interface, to
the definition of the data model and communication interfaces. The final chapters deal with
the deployment of the server side of the application on the cloud platform and the build of
the Android application, complemented by a description of the testing process during deve-

lopment.

Keywords: mobile application development, React Native, Expo, Node, Express, Mon-

goDB, OAuth 2.0, mail client
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UvVOD

Popularni mailové aplikace disponuji klasickou archivaci, ale neumoziiuji tyto archivace za-
Sifrovat a ulozit do mobilniho zafizeni. Proto cilem této diplomové prace je implementovat
mobilniho mailového klienta s moznostmi pokrocilé archivace. Aplikace umozni tyto ar-

chivy bezpecn¢ zasifrovat a nasledné obnovit s veSkerymi ptivodnimi informacemi.

Préce se prvné v teoretické casti zaméti na druhy vyvoje mobilnich aplikaci s predstavenim
dvou nejpopularnéjsich aplikaci Google a Outlook. Dalsi kapitola bude vénovand emailo-
vym protokoliim, které jsou ur¢ené pro odesilani, pfijimani a spravu emailovych dat. Nasle-
dujici kapitola se zabyva moznostmi autentizace uzivatele, mezi které patii autentizace po-
moci tokent, session a OIDC. Nasledné je dalsi kapitola vénovana autorizaénimu protokolu
OAuth 2.0, ktery je v dneSni dob& nezbytny pro bezpecné piipojeni emailovych uctu k emai-
lovému klientu. Nasledujici kapitola je vénovana zptisobim bezpecného uchovani tokent
ziskanych pfi procesu autorizace, kde se popisuje uchovani na strané klienta a na stran¢ ser-
veru. Dalsi kapitola popisuje kryptograficky algoritmus AES pro moznosti pokrocilé ar-
chivace, v¢etn¢ algoritmtit KDF pro odvozeni bezpe¢ného privatniho klice z hesla. Souc¢asti
popisu KDF je i zminéno jejich pouzitelnost v kontextu bezpecného uchovani hesel v data-
bazi a doporuceni pro pouziti Argon2 a Scrypt. Pro zaji$téni integrity a autenti¢nosti dat a
také pro ovéfeni spravnost zadaného hesla pro ucely desifrovani je v této ¢asti zminén MAC.
Piedposledni sekce je v€novana predstavenim nerelacni databazi s jejich rozdélenim do Ctyt
typt. Posledni kapitola teoretické Casti se zabyva popisem technologii, jez byly vyuzité pti
vypracovani vystupu prace v podob¢ aplikace. Nejdiive bude popsan programovaci jazyk,
pouzity pro obé ¢asti aplikace. Dale se popis rozdeli do dvou seketi, a to klientské a serverové
casti.

Prakticka Cast prace bude zamétena na navrh a prezentaci vysledné aplikace. Prvni kapitola
bude vénovana navrhem funkcionalnich a nefunkcionalnich pozadavkia. V druhé kapitole
pak nésleduje jiz samotny navrh aplikace. Zpoc¢atku kapitoly bude navrzena informacni ar-
chitektura, na kterou navazuje ¢ast s navrhem draténych modeld obrazovek. Nasledné bude
navrzen datovy model pro nerelacni databazi. Dalsi ¢asti se budou vénovat ndvrhem komu-
nikacni ¢asti, optimalizaci datového provozu a definici rozhrani. Posledni ¢asti této kapitoly
pak bude navrh sekvenénich diagramii pro dilezité casti aplikace. Tteti kapitola se bude

vénovat prezentovani vysledkl s popisem funkcionality. Pfedposledni kapitola pak bude
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popisovat nasazeni serverové Casti a sestaveni mobilni aplikace. Posledni kapitola praktické

prace bude vénovana popisem zpusobu testovani aplikace.
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I. TEORETICKA CAST
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1 MOBILNi APLIKACE

V této kapitole bude piedstaveno n€kolik pristupu vyvoje mobilnich aplikaci. Vybér jednoho
z téchto typt je klicovym aspektem v samotném vyvoji, jenz se odviji od specifickych po-
zadavkil a cili projektu. Kazdy ptistup predstavuje své vyhody a nevyhody, které budou

v této kapitole rozebrany.

Dale budou predstaveny pozadavky na mobilni mailové klienty, véetné¢ dvou nejpopularné;j-
Sich aplikaci od poskytovateli Google a Outlook. Budou popsany silné stranky a klicové

funkce, které je fadi mezi nejlepsi poskytovatele.

1.1 Nativni aplikace

Nativni vyvoj aplikaci zahrnuje tvorbu softwaru, ktery je specificky pro dané platformy.
Tato tvorba zahrnuje programovaci jazyky a frameworky, které poskytuje vlastnik plat-
formy. V soucasnosti jsou dvé dominantni platformy, a to iOS od spole¢nosti Apple Inc. a
Android od spolecnosti Google. Pfestoze mezi témito platformami existuji ur¢ité podob-
nosti, vyvoj pro kazdou z nich vyzaduje pouziti odlisSnych SDKs (Software development

kits). [1]

Pro vyvoj aplikaci ur¢enych pro platformu iOS se vyuZziva vyvojové prostiedi XCode. Vy-
vojafi maji moznost pouZzit programovaci jazyk Objective-C, anebo modernéjsi alternativu
Swift. Pro platformu Android je ur€ené vyvojové prostiedi Android Studio s programova-

cim jazykem Java nebo Kotlin.

Mezi hlavni vyhody nativnich aplikaci patfi: vysoky vykon aplikaci a pfimy piistup
k API (application programming interface) zafizeni. Na druhou stranu, pokud je cilem vyvi-
nout aplikaci dostupnou pro obé platformy, mize se stat nativni vyvoj nevyhodou. Vytvareni
a udrzovani dvou odlisnych aplikaci znamena nutnost spravovat dva rtizné kédy a angazovat
dva odlisné vyvojové tymy. To vede k vyS$im financnim nékladiim pii samotném vyvoji a

nasledném udrzovéni aplikace. [1]

1.2 Multiplatformni aplikace

Multiplatformni aplikace mohou byt napsané v rtiznych programovacich jazycich a frame-
worcich, kde jsou nasledné zkompilovany do nativniho kédu pro i0OS a Android. Diky této

vlastnosti odpada nevyhoda nativni aplikace, je zapotfebi pouze jeden tym, ktery se angazuje
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ve vyvoji a nasledné spraveé jednoho kodu. [ 1] Dalsi vyhodou je konzistentni UX a U1, ¢ehoz

by bylo naro¢né dosahnout pti vyvoji dvou separatnich aplikaci [2].

Mezi nevyhody, oproti nativnim aplikacim, patfi limitace ohledn¢ vykonu. A to zejména
v aplikacich, které maji vysoké naroky na grafiku a zdroje mobilniho zatizeni. Frameworky
pro toto odvétvi vyvoje sice nabizi Sirokou Skalu ptistupu k API zafizeni, jako je kamera,
GPS a notifikace. Ale v ptipadé vydani nové funkce, mohou nastat limitace v jejim vyuziti

anebo dokonce zpozdéni jeji podpory v daném frameworku. [2]

Pti vyvoji multiplatformnich aplikaci 1ze vyuzit fadu frameworkii, mezi které patii React
Native, Flutter a Xamarin. Ackoliv je pro vyvoj mozné pouzit libovolné vyvojové prostiedi,
k ptistupu k nativnim API dané platformy je nezbytné aplikaci sestavit pfimo na této plat-
formé. K tomuto ucelu je vyZadovano pouziti XCode pro sestaveni aplikaci pro iOS. Pro

platformu Android je potfeba Android Studio anebo samostatny Android SDK.

1.3 Hybridni aplikace

Pro vyvoj hybridnich mobilnich aplikaci se pouzivaji webové technologie, jako jsou
JavaScript, CSS a HTML. Tyto aplikace jsou nasledn¢ zabalené do webového kontejneru,
kterym je na platformé 1OS WKWebView a na platformé Android WebView. Diky tomuto
kontejneru je mozno zobrazit na nativnim zatizeni aplikaci napsanou ve webovych techno-
logiich. Webovy kontejner ma vSak své limitace, nemilize pfistupovat k nativnim funkcim
zafizeni. Pro pfekroceni limitaci webového kontejneru, je potieba zabalit webovy kontejner
do tzn. Native application wrapper. Na trhu existuji dvé hlavni feSeni tohoto typu: Apache
Cordova a Ionic's Capacitor. Tyto dvé feSeni nabizi pluginy, diky kterym lze piistupovat
k nativnimu API zafizeni napt.: u 10S platformy TouchlID pro pfihlaSeni anebo vyuZiti tech-
nologie Bluetooth. Vyslednou aplikaci lze publikovat v obchodech jednotlivych platforem,
jako plnohodnotnou aplikaci. [3]

Hlavni vyhodou hybridniho pfistupu je moznost vyuziti webovych technologii na vyvoj.
Diky tomu mohou vyvojafi, se znalostmi téchto technologii, rychle a efektivné vyvinout
mobilni aplikaci. [1] Tento pfistup sdili ostatni vyhody s vyvojem multiplatformnich apli-
kaci. Vyvoj jednotného kédu pro platformy 10OS a Android, coz vede k niz§im nakladiim na
vyvoj a naslednou udrzbu. Tento pfistup také vede k jednotnému uzivatelskému zéazitku a

uzivatelskému rozhrani.
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Mezi nevyhody multiplatformniho vyvoje aplikaci patii predev§im nizsi vykon v porovnani
s aplikacemi vyvinutymi nativnim ptistupem [1]. Kromé toho existuje také potieba designo-
vat vlastni uzivatelské rozhrani, to vSak Ize fesit vyuzitim frameworku jako je Ionic. Frame-

work Ionic poskytuje sadu preddefinovanych Ul komponent usnadiiujici tento proces. [3]

1.4 Progresivni webové aplikace

Progresivni webové aplikace (PWA) predstavuje typ webové aplikace, ktery lze piidat na
domovskou obrazovku zatizeni, bez nutnosti jejich instalace z obchodu aplikaci. Tyto apli-
kace funguji bez problému na riiznych zafizenich a platformach, at’ uz se jedna o tablety,
osobni pocitace nebo mobilni telefony. Jedna se o zna¢nou vyhodu ve srovnani s nativnimi
aplikacemi, které jsou navrzeny pro konkrétni platformu a vyZzaduji instalaci ptimo z ob-

chodu s aplikacemi. [4]

PWA nabizi fadu vyhod, v¢etné rychlého vyvoje pomoci webovych technologii s naslednou
jednoduchou udrzbou. Diky vyuziti technologie service worker nabizi PWA rychlé nacteni
a plynuly uzivatelsky zazitek, v€etné pouziti aplikace v offline rezimu. Ve srovnani s nativ-
nimi aplikacemi, PWA zabiraji méné mista na zatizeni a eliminuji potfebu stahovani aktua-
lizaci z obchodu s aplikacemi, jelikoz aktualizace probihaji automaticky béhem pftistupu k

webove verzi aplikace. [4]

Jelikoz jsou PWA zalozeny na webovych technologiich, patii mezi jejich nevyhody ome-
zeny pristup k nativnimu API zafizeni. Navic pfedstavuji vyssi bezpecnostni riziko, protoZe
jsou nachylngjsi ke kybernetickym utoktim, jenz si vyzaduje bezpecnostni opatieni. U PWA
se také sniZuje moznost objeveni potencidlnimi zakazniky, jelikoZ nejsou dostupné piimo
v obchodech s aplikacemi. [4] Tento problém vSak lze feSit pomoci néstroje jako je PWA
builder, ktery umoznuje z PWA vytvofit package. Tento package je pak mozné publikovat
v obchodech s aplikacemi. Mimo jiné tento nastroj zlehcuje cely proces vytvareni a publi-
kovéni aplikace. V pfipad¢ nativni aplikace by se jednalo o vyvoj v nativnim kddu, jeho
testovani, konfigurovani nastaveni a vytvareni ikon napfi¢ rGznymi zafizeni a platfor-

mami. [5]
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1.5 Mobilni mailové aplikace

Nejpopularn€jsi formou komunikace ve svété byznysu je bezpochyby email. V dnesni dobé
tento zpiisob komunikace vyuziva az 4 miliardy uzivatelli denné. Ocekava se, Ze tohle Cislo
vzroste k roku 2026 az na 4.73 miliard uZzivateli denn¢. Ne kazdy uzivatel mé tu moznost
sedét u pocitace cely den a vyfizovat elektronickou postu. Pro tento problém je tu feSeni

v podobé emailovych aplikaci do chytrych zatizeni. [6]

Pted zminénim kliCovych vlastnosti emailovych aplikaci je dilezité, aby byly ptedstaveny

dva emailové subsystémy:

o Poskytovatel (provider): Jedna se o server, ktery spravuje odesilani a pfijimani
emaild. Naptiklad: Gmail, Outlook a Yahoo. [7]

o Kiient (client): Je to aplikace, se kterou uzivatel¢ interaguji. Napiiklad: Apple Mail
a Thunderbird. [7]

Uzivateliim je umoZnéno kombinovat riizné emailové klienty s riznymi poskytovateli. Na-
ptiklad mtze byt pouzita aplikace Apple Mail a k ni mohou byt pfipojeni poskytovatelé jako
Outlook a Gmail. [7] Tato kombinace emailového klienta a poskytovatele tvori celkovou

strukturu emailové aplikace.
Emailové aplikace by mély disponovat nasledujicimi kli¢ovymi vlastnostmi:

e MoZnost spravovat vice emailovych uéti: Aplikace by méla uZivatelim umozZnit
pfipojeni k zndmym a rozsahlym emailovym poskytovatellim, jako jsou Gmail, Out-
look a Yahoo. Timto pfipojenim se emailové ucty sjednocuji do jedné aplikace, coz
vede k lepsi organizaci a efektivnéjsi praci s emaily.

e Synchronizace mezi zafizenimi: Tomu se rozumi tak, ze by aplikace méla synchro-
nizovat emaily napfic platformami a zafizenimi. Tim se zajisti, Ze prace s elektroni-
kou postou bude konzistentni jak na iPadu, Windows pocitaci a Android telefonu.
Synchronizace probihd pomoci emailového serveru s vyuzitim protokold IMAP a
POP. [6]

e Vysoka mira doruditelnosti: Tato mira oznacuje, kolik hromadnych emaili neni
oznaceno za spam a je uspéSné dorucen koncovym uZivatelim. Rozmezi mezi 95 %
az 99 % je povazovano za excelentni. [6]

e Zabezpeceni: Ochrana proti nevyzadané posté a Skodlivému softwaru pomoci de-

tektort spamu a malware. [6]
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1.5.1 Nékteré mobilni mailové aplikace

V této sekci budou podrobné popsany dvé nejpopularnéjsi mobilni emailové aplikace, a to
na zaklade¢ jejich klicovych vlastnosti a silnych stranek, kter¢ je fadi na predni mista na ce-

losvétovém trhu s emailovymi aplikacemi.

1.5.1.1 Gmail

Gmail se fadi mezi nejlepsich mobilnich emailovych aplikaci diky svému modernimu a uzi-
vatelsky ptivétivému rozhrani. Jeho popularita a vysoké hodnoceni na Apple App Store jej
stavi na pfedni misto mezi emailovymi klienty. Svou funkcionalitu roz§ifuje o organizovani
maill, vyhledavani, integrace s aplikaci pro chat a videohovory, a inteligentni néstroje jako

je jazykovy piekladac. [8]

Pro osobni ucely je aplikace zcela zdarma, avSak pro vyuziti nékterych pokrocilych funkci
je potieba predplatné Google Workspace. Soucasti téchto pokrocilych funkci jsou vlastni
firemni emailové domény, zvysené ulozisté pro ukladani souborti, zvySena bezpecnost, zvy-
Seny pocet Ucastnikli video hovorl a kancelafsky software Dokumenty, Tabulky a Prezen-
tace. Tyto pokrocilé funkce jsou zvlasté ptinosné pro firmy, nebot’ jsou navrZeny s ohledem

na potieby tymové spoluprace. [§]

Mezi kli€ove vlastnosti aplikace Gmail patii [6] [8]:

e Automatickd blokace vice nez 99.9 % spami, phishingli, malwara a Skodlivych od-
kazd.

e Personalizovana doporuc¢eni emaili.

e Moznosti pro organizaci emaild, véetné Stitkli, riiznych inbox1, vlajek, hvézdicek a
dalsich.

e Rozsahlé vyhledavaci funkce s pokroc€ilymi filtry.

e Automaticky jazykovy pieklad.

e Moznost provadét ve vysoké kvalit¢ videohovory pres Google Meet a pouzivat ty-
movy chat piimo z aplikace.

e Schopnost odesilat a pfijimat penize prostfednictvim e-mailu.

e Nastaveni pravidel a automatizace pro zpracovani emaild.

e Siroka paleta integraci s aplikacemi tietich stran.
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1.5.1.2 Outlook

Microsoft Outlook je nejvice vyuzivanou aplikaci ve velkych korporacich a podnicich. Je
povazovan za jednu z nejpokrocilejSich emailovych aplikaci pro profesionalni praci, diky
svym schopnostem v oblasti spravy ukolt a pokrocilym bezpecnostnim funkcim. Tento
emailovy klient nabizi nejen vSechny profesionalni nastroje, ale také umoziuje vytvareni
slozitych pravidel pro zpracovani posty, automatizaci tvorby a spravy ukoli a integraci tisict
nastrojl, od spravy vztahu s klienty (CRM) az po fakturaci. Mimo téchto funkcionalit, také
vynika svou unikatni funkci "Piehrat mé emaily", ktera umoziuje audio prochazeni novych
emaill s moznosti preskakovani, oznacovani, archivace a mazani hlasem prostfednictvim

virtualni asistentky Cortany. [8]

Pro osobni pouziti je Outlook dostupny zdarma, ale pro ptipojeni vlastni domény a ptistup
k pokrocilym funkcim je nutny pldn Microsoft 365. Tyto pokrocilé funkce zahrnuji zabez-
peceny email pro podnikani, nejpokrocilej$i emailové funkce, zvysené ulozisté pro ukladani
soubort, zvySeny pocet ucastnikli video hovorti, tymovy chat a kancelarsky software Word,

Excel, PowerPoint, Teams, OneDrive a dalsi. [8]

Mezi kliCové vlastnosti aplikace se fadi [6] [8]:

e Spoluprace v realném Case s ostatnimi Microsoft aplikacemi ptes Microsoft Loop.
e Zefektivnéni pracovnich postupti, pomoci automatického vytvareni a spravy tukola.
e Organizace emaild, v¢etné §titkd, Spendlikid a dalSich pro lepsi prioritizaci.

e Vytvafeni emailovych Sablon.

e Pokrocila pravidla pro spravu maild.

e Spojeni vice emailovych uctl a kalendart v jednom rozhrani.

e Vestavéné nastroje pro kontrolu gramatiky a pravopisu.

e Umoznéni videohovort s integraci Teams, Skype a Zoom.
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2 EMAIL STANDARDY

Na konci prvni kapitoly byly predstaveny nékteré popularni mobilni mailové aplikace. V této
kapitole budou ptfedstaveny hlavni protokoly, diky kterym je mozné samotné emaily odesi-

lat, pfijimat a spravovat.

2.1 Internet Message Format

Internet Message Format (IMF) je standardizovana struktura emailovych zprav, kterd je vy-
zadovana SMTP protokolem. Norma IMF je definovana v RFC 5322 a vyzaduje, aby zpravy
pouzivaly vyhradné znaky US-ASCII a byly rozdéleny do fadki. Radek je fetézec znakd,
ktera je ukoncena tzn. carriage-return (CR) ithned nasledovanym tzn. /ine-feed (LF), coZ je
bézné zkraceno jako CRLF. [9] CR vrati kurzor na zacatek daného fadku bez zmény textu,
reprezentovany fet€zcem znaku ,, 7 (0x0D hex). LF pro zménu posune kurzor na novy a
prazdny fadek, reprezentovany fetézcem znakt ,, ln “ (0x0A hex). [10] Kazdy fadek znak je
omezen na maximalné 998 znakl. Z divodu efektivity je vSak doporucena délka maximalne

78 znaki. [9]

Emailova zpréava, ktera splituje standard IMF, se sklada z hlavicky a téla. Tyto dvé sekce
jsou oddéleny prazdnym tadkem. Té€lo (body) jsou pouhé fadky US-ASCII znakt. Na druhou
stranu hlavicka (header) ma definovanou strukturu, kterd obsahuje povinné a nepovinné pa-

rametry. [9]

Mezi povinné parametry patii [9]:

e Origination date: Jedna se o datum a ¢as jenZ indikuje, Ze zprava byla kompletni a
pfipravena piejit do systému k odeslani. (Znaci se ,, Date: *)
e From: Toto pole obsahuje seznam odesilatelil. (Znaci se ,,From: )

e Sender: Mail odesilatele. (Znaci se ,, Sender: *)

Do nepovinnych parametrt pak spada: reply-to, to, cc, bcc, message-id, in-reply-to, referen-

ces, subject, comments, keywords. [9]
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2.2 SMTP

Simple Mail Transfer Protocol (SMTP) je standard definovany v RFC 5321 [11]. Jeho hlavni
ulohou je umoznit pienos emailli mezi zafizenimi a servery nebo mezi samotnymi servery.
SMTP slouzi pouze pro doru¢ovani emailovych zprav, a ne pro jejich nacitani do emailového
klienta. Pro nacteni emailovych zprav ze serveru jsou ur¢eny jiné standardizované protokoly.
Pti zasilani emailu, emailovy klient zaSle spole¢né s emailem tzn. obalku (envelope), ktera
obsahuje informace o tom, odkud email pochdzi a kam putuje. Tato obalka je od hlavicky a
téla emailu oddé€lena, a tak neni pro koncového uzivatele viditelna. [12] Emailova hlavicka
je tedy urcend pouze pro zobrazeni emailovych dat uzivateli a obalka na druhou stranu slouzi

pro server, ktery z ni vycte informace o finalni destinaci [13].

Ve stru¢nosti, komunikace pomoci SMTP protokolem funguje nasledovné [12]:

e Otevi‘eni SMTP spojeni: S vyuzitim protokolu TCP se mezi klientem a serverem
navaze TCP spojeni. Emailovy klient zahdji proces odesilani emailu s pfikazem
"Hello".

e Pienos emailovych dat: Klient posle serveru sérii piikazi spole¢né s hlavi¢kou a
téla emailu.

e Mail Transfer Agent: Na serveru bézi program Mail Transfer Agent (MTA), ktery
kontroluje doménu emailové adresy piijemce. Pokud se li§i od domény odesilatele,
MTA pouzije DNS k zjisténi IP adresy piijemce.

e Uzavieni spojeni: Klient informuje server o dokonceni pienosu dat a server spojeni
uzavie. Server nebude pfijimat dalsi data od klienta, pokud klient neotevie nové

SMTP spojeni.

2.2.1 Simple Mail Transfer Protocol Secure

Simple Mail Transfer Protocol Secure (SMTPS), pfinasi do protokolu SMTP bezpecnostni
vylepSeni. Zavadi autentizaci ti€astniki, integritu dat a jejich dvérnost s vyuzitim SSL nebo
TLS. Klient a server nadale komunikuji ptes standardni SMTP na aplikaéni vrstve, celé pfi-

pojeni je vSak chranéno skrze SSL nebo TLS. [14]
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2.3 Post Office Protocol

Post Office Protocol (POP) je protokol navrzeny pro pfenos emailli z emailového serveru na
lokalni zafizeni uzivatele, a to po jejich odeslani a doruceni skrze SMTP. POP je tzn. pull,
jenz znamena, ze emaily se stahuji pfimo ze serveru do zafizeni uzivatele. Po stazeni je email
smazany ze serveru a stava se dostupnym pouze na tomto zafizeni. [15] Aktudlni verze to-

hoto protokolu, POP3, je specifikovana v RFC 1939 [11].

Hlavni vyhodou protokolu POP je schopnost okamzitého piistupu k emailtim 1 bez aktivniho

server, protoze tyto emaily neuchovava a jsou tak nizsi pamét'ové pozadavky. [15]

Na druhou stranu se nevyhodou stavd nemoznost pfistupovat k emailiim na jinym zatizeni,
a to za predpokladu Ze neni server nastaven pro uchovani kopie ptisluSného emailu. Staho-

vani ptimo na lokalni zafizeni s sebou nese i riziko stahnuti Skodlivého softwart. [15]

SMTP
Internet
SMTP Sender’s Receiver’'s POP3
Mail Server Mail Server
Sender Receiver

Obrazek 1: Proces odeslani a stazeni emailu pomoci SMTP a POP3 [15]
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2.4 Internet Message Access Protocol

Internet Message Access Protocol (IMAP) je navrzeny pro ziskdvani emaili z emailového
serveru. Tento protokol se skladéd z klientské a serverové €asti, a pro pfipojeni mezi nimi
vyuziva protokolu TCP na transportni vrstve. Pro nezasifrované pripojeni IMAP server po-
sloucha na portu 143. Kromé toho je k dispozici i moznost bezpe¢ného zasifrovaného piipo-
jeni prostfednictvim portu 993.Akturalni verzi protokolu je IMAP4, ktera je definovana
v RFC 3501. [16]

V porovnani s protokolem POP, ma IMAP mnohem flexibilngjsi feSeni s Sirokou Skalou
funkei. Uzivatelé mohou s IMAP oznacovat emaily jako ,,pfectené®, vytvaret vice mailboxii
a tfidit emaily do riznych kategorii. Tento protokol také podporuje vyhleddvani emaild a
umoziuje stahovat jen ¢asti emailu, naptiklad pouze pfedmét a odesilatele, které se zobrazi
v aplikaci pfed plnym nactenim obsahu emailu po jeho otevieni. Diky tomu, Ze vSechny
emaily zlstavaji na serveru, IMAP umozinuje synchronizaci mailboxd a emailti mezi riz-
nymi zatizenimi, coZ zahrnuje 1 jejich rozfazeni do slozek a odstranéné emaily, ¢imz zajis-

t'uje konzistenci napfi¢ vSemi zafizenimi. [16]

Obrazek 2: Proces odeslani a ziskani emailu pomoci SMTP a IMAP [16]
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3 AUTENTIZACE

V predeslych kapitolach byly pfedstaveny nékteré mobilni mailové aplikace. Tyto aplikace
umoziuji uzivateliim piihlaseni, aby meli zabezpecena sva data a mohli spravovat své emai-
lové ucty. K zabezpeceni piistupu k t€émto tdajim slouzi autentizacni procesy, které budou

v této Casti prace popsany.

Autentizace je proces, ve kterém se uzivatel overi, Ze je tim, za koho se vydava. Typicky se
tento proces vyuziva k zabezpecenému pristupu k datim anebo aplikaci. K autentizaci se
vyuziva identifikator v podob¢ uzivatelského jména anebo emailu a také hesla. Nasledné
jsou tyto identifikatory poslany na server, kde dojde k porovnani téchto tidaju, pokud se pfi-

stupové udaje shoduji s témi v databazi, tak je uzivateli ptidélen piistup. [17]

Bezpecnostni systémy vyuzivaji rizné mechanismy pro autentizaci uzivatele. Tyto mecha-

nismy se rozd¢luji do tii kategorii.

Prvni z nich je ,, something you know “, kde spadaji bezpecnostni otazky a hesla. To je z du-
vodu, Ze tyto informace znd pouze dany uzivatel, ktery se chce autentizovat a ziskat ptistup

ke svym datiim ¢i aplikaci. [17]

Dalsi typ se oznacuje jako ,,something you have “, do kterych patii zatizeni, jako jsou USB
s bezpecnostnimi tokeny a mobilni telefony. Mobilni telefony funguji pfi autentizaci tak, Ze
kdyZ se uzivatel pokousi pfihlasit ke sluzbé&, tak mu dorazi jednorazovy PIN kéd v SMS

anebo v aplikaci, ktery slouzi k ovéfeni totoZnosti. [17]

Poslednim typem je ,, something you are “, ve kterém hraje roli biometricka autentizace. Tato
autentizace je v podob¢ naskenovani rysu v obliceji anebo otisk prstil. Jelikoz jsou fyzické

charakteristiky kazdého jedince unikatni, tak je tento typ autorizace bezpecny. [17]

V procesu autentizace existuje zranitelnost, jestlize neni stav autentizace neustéale kontrolo-
vany na stran¢ serveru. Tato zranitelnost se nachazi zeyména pokud se posila stav v soucasti
pozadavkd, napt. jako parametr ,, authenticated = no ““. Zde by tto¢nik mohl jednoduse zmé-
nit parametr na ,, yes “ a tak jednoduse obejit autentizacni proces. Pro zachovani bezpecnosti
je potfeba pouzit jednu z autentizaCnich pfistupu, jako je session-based anebo token-

based. [18]
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3.1 Session-based authentication

Tento typ autentizace se také oznacuje jako stateful authentication, protoze je na stran¢ ser-
veru uchovavan stav autentizace. Pii uspéSném piihlaseni uzivatele je vygenerovan unikatni
identifikator relace (Session ID). Tento identifikator je tzn. opaque, jenz znamena, Ze neob-
sahuje uzivatelska data. Identifikdtor ma pouze jednu tlohu, a to ukazatel na relaci, ktera je

uchovana na serveru. [18]

Zde je nastinéni, jak tento typ autentizace funguje v praxi [18]:

1. Uzivatel zadé ptihlaSovaci udaje, které aplikace posle na server.

2. Server tyto udaje validuje a pokud jsou platné, tak vytvofii relaci s nahodné vygene-
rovanym identifikdtorem.

3. Server posle aplikaci identifikator relace.

4. Aplikace spole¢né s pozadavky pak posila i identifikator, ktery server validuje. Po-
kud je validni, tak nacte data z ptisluSné relace.

5. V ptipadé, kdy se uzivatel odhlasi, tak aplikace posle pozadavek na odhlaSeni a ser-

ver vymaze relaci.

Pro maximalizaci bezpec¢nosti tohoto typu autentizace, je potfeba dodrzet nésledujici dopo-

ruceni [18]:

e Identifikatory relaci jsou ndhodné generovany, a to s dostatecnou délkou a entropii.
o Identifikatory relaci jsou zasilany pomoci HTTPS.

e Server verifikuje identifikator vZdy, kdyZz je pozadavek na chranéné zdroje.

e Relace je odstranénd pii odhlaseni anebo vyprseni platnosti relace.

e Nesnazit se implementovat cely tento autentizacni proces sam. Namisto toho je vhod-

néjsi pouzit ovérené knihovny a frameworky.

3.2 Token-based authentication

Tento proces autentizace je znam také pod nazvem Stateless authentication, jelikoz je relace
zakddovana jako JSON objekt v tokenu, ktery se posila do aplikace. Hlavni myslenkou této
autentizace je ta, Ze server nemusi ukladdat Zadny autentizacni stav nebo data relace. Pro

prevenci pfed kompromitaci autentizacnich dat jsou tokeny chranéné pomoci
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kryptografického elektronického podpisu. Nejpouzivangjsi format tokent je JSON Web To-
ken (JWT). Ktery je definovan v RFC 7519. [18]

JWT se sklada ze tii ¢asti, které jsou oddélené teckou [18] [19]:

e header: Hlavicka se nasledné sklada ze dvou Casti v nasledujicim formatu:

o {"alg":"HS256","typ":"JWT"}

o Kde parametr alg definuje typ hash algoritmu, ktery se pouzil na podpis

o A parametr #yp, ktery udava typ tokenu.

e payload: Tato Cast obsahuje tzn. ,, claims “ a ma nésledujici strukturu:

O {"sub":"1234567890", "name":"John Doe", "admin":true}

o Prvni parametr spada do ,, Registered claims “: Obsahuje nepovinné parame-
try, jako jsou napftiklad: issuer, expiration time a subject.

o Druhy parametr spadéa do ,, Public claims“: Obsahuje vetejné generické in-
formace, slouzici pro spolupréaci s aplikacemi tfetich stran, jako je naptiklad:
name a email.

o Posledni parametr spada do ,, Private claims “: Obsahuje specifické informace
potiebné pro autentizace v aplikaci, naptiklad: employee ID nebo admin.

e signature: Posledni Cast jiz obsahuje samotny hash ziskany z elektronického pod-

pisu.

Vysledny podpis se nadale vytvari pomoci algoritmu, definovanym v hlavicce, a tajného
kli¢e. Tento podpis se pak kontroluje spole¢né s datem expirace pii piistupu ke chranénym
zdrojiim a zarucuje, ze Zivotnost tokenu neni prosla a Ze se samotnymi daty nebylo manipu-

lovano. [18]

Nejbézné&jsi zplisob implementace tohoto autentizacniho procesu je pouziti dvou tokend. Je-
den z nich je ptistupovy token (access token), ktery ma format JWT a byl popsan vyse. Pfi-
stupovy token ma kratkou Zivostnost s nastavenim expiration time a po jeho vyprSeni se
pouzije tzn obnovovaci token (refresh token). Obnovovaci token mé na druhou stranu delsi
Zivotnost a pouZziva se pro ziskani nového pristupového tokenu. [18] V piipadé€ nevalidniho
obnovovaciho tokenu by mélo dojit ke smazani refresh tokenti na strané serveru a smazani

obou tokent ulozenych v aplikaci uzivatele s naslednym odhlaSenim.

Doporucuje se dodrzovat nize uvedena doporuceni pro maximalni zabezpeceni pii pouziti

tohoto typu autentizace [18]:
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e Pfi kazdém pozadavku na pristup k chranénym zdrojiim na serveru je nutné provadét
kontrolu expirace a integrity tokenu.

e Privatni kli¢, pro vytvareni elektronického podpisu, musi byt uchovan v tajnosti.

e JWT by nemél obsahovat osobni udaje uzivatele, v opacném piipad¢ by JWT m¢l
byt i zasifrovan.

¢ Na mobilnim zafazeni, by tokeny mély byt uloZzeny v bezpecném ulozisti.

3.3 OpenlD Connect

OpenlID Connect (OIDC) je autentizacni vrstva, postavend na autorizacnim protokolu
OAuth 2.0. OIDC umoziuje aplikacim tfetich stran verifikaci identity uzivatele a k tomu
také ziskani informaci o uzivateli. Dal$i vlastnosti je umoznéni registrace ¢i ptihlaSeni po-
moci jednoho tlacitka. Naptiklad kdy se chce uzivatel registrovat na webové strance pies
tlacitko ,,Google* anebo ,,Facebook®“. Po stisknuti tladitka je uzivatel pfesmérovan na
stranku Google, kde se pfihlasi a autorizuje sdileni informaci s touto webovou strankou. Po
uspesné autorizaci jsou zaslany strance informace pomoci standardu JWT, které se oznacuji
jako ID token. V téchto informacich se mize nachazet jméno, email, datum narozeni, pohlavi

a dalsi. [20]
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4 AUTORIZACE

V soucasné dob¢ je dulezité, aby emailovy klient podporoval piipojeni vice emailovych ucti,
coZ umoznuje spravovat vSechny emaily v ramci jedné aplikace. Proces propojeni Ucta a
ochranu osobnich ptihlaSovacich udaji zajistuje autorizace. Tento mechanismus chrani
udaje uzivatele pred sdilenim s aplikacemi tfetich stran, coz bude v této kapitole dale roze-

brano

Autorizace je proces, ktery urcuje uzivateli anebo sluzbé uroven piistupu k datiim, nebo
k vykonani konkrétni operace. Pfikladem mtize byt Access Control List (ACL), ktery urcuje
ptistupova prava uzivatelim, kde mohou byt klasic¢ti uzivatelé a administratofi. Pokud by
uzivatel chtél provést zmény na néjaké webové sluzbé, které by ovlivnily bezpecnost, tak
mu ACL odmitne pfistup, ale pokud by tyto zmény chtél provést administrator, tak mu to

ACL povoli. [17]

4.1 OAuth 2.0

Open Authorization (OAuth) je standardizovany autorizacni framework, ktery umoziuje
aplikacim tfetich stran ziskat bezpecny pfistup k datim uzivatele, aniz by uzivatel musel
sdilet své ptihlaSovaci udaje s touto aplikaci tieti strany. [21]

Diive se musely zadavat pfihlaSovaci idaje pfimo aplikaci tfeti strany, aby mohla pfistupo-
vat napiiklad ke Gmail uctu, to vSak nebylo z bezpe€nostniho hlediska viibec spravné. Navic
tak aplikace ziskala plny pfistup k uZivatelskému Gc¢tu. Diky OAuth je mozné urcit, jaké
prava by méla mit aplikace tfeti strany, naptiklad pouze Cist kontakty, a ne ¢ist a posilat

maily. [21]
4.1.1 Role
OAuth definuje Ctyfi role:

Resource owner:

- Rozumi se jako entita, kterd udéluje pfistup k chranénym zdrojim. Pokud je resource

owner Clovek, tak je oznacovan jakozto end-user. [22]
Resource server:

- Oznacuje server, ktery hostuje chranéné zdroje. Tento server je schopny reagovat na

pozadavky na chranéné zdroje, pomoci access tokens. [22]
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Client:

- Chape se jako aplikace, kterd vytvari pozadavky na chranéné zdroje, pod vlastniko-
vym jménem a jeho opravnéni. Také je dulezité zminit, Ze oznaceni client nespecifi-
kuje konkrétni implementacni charakteristiky. Aplikace tak miize byt spusténa jak
na serveru, pocitaci, mobilnim zafizeni a dalSich zatfizenich. [22]

Authorization server:

- Jedna se o server, ktery ud¢€luje access tokens roli client. Za podminky, ze client
obdrZzel potiebnou autorizaci. [22]

- Authorization server muze byt jakozto samostatna entita anebo stejny server, jako

resource server. [22]

4.1.2 Interakce mezi rolemi

- + R +
| | -- (A)- Authorization Request ->| Resource |
| | | Owner |
| |<-(B)-- Authorization Grant ---| |
| | R L +
| |

| | R L +
| |--(C)-- Authorization Grant -->| Authorization |
| Client | | Server |
| |<-(D)----- Access Token ------- | |
| | Focmmmcmeaacaaaa +
| |

| | Focmmmcmeaacaaaa +
| |--(E)----- Access Token ------ >| Resource |
| | | Server |
| |<-(F)--- Protected Resource ---| |
- + e eI +

Obrézek 3: Interakce mezi rolemi v OAuth 2.0 [22]

A) Client zasila naptimo pozadavek na Resource owner, kde pozaduje od této role au-
torizaci. Preferovangj$i alternativou je zaslani poZzadavku nepifimo pies Autho-
rization server, ktery by se choval jako prostfednik. [22]

B) Client obdrzi Authorization grant, ktery nese autorizacni opravnéni role resource
owner. [22] Existuje nékolik typti téchto grantli, které budou nasledné¢ popsany

Vv praci.
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C) Client pozaduje Access Token, k tomuto pozadavku prezentuje ud€leny Autho-
rization grant. [22]

D) Authorization server provede autentizaci klienta a ovéri platnost udéleného grantu.
Pokud je validace uspesna, tak client obdrzi access token. [22]

E) Se ziskanym tokenem client posila pozadavek o ziskani chranénych zdroji na Re-
source server. [22]

F) Resource server tento token ovéti a pokud je validni, tak zaSle chranéné zdroje. [22]

4.1.3 Authorization grant

Authorization grant popisuje, jak se ziskavaji ptistupové tokeny (access tokens). Jedna se o

souhrn pravidel, tok dat a definovani celého procesu autorizace pro obdrzeni tokenti. [21]

4.1.3.1 Authorization Code grant

wewvr

zapojen. Hlavni sloZkou tohoto typu grantu je autorizacni kod (Authorization Code), jedna

se o fetézec ndhodnych ASCII znakd, ktery je vyménén za access token. [21]

Ten je ziskany tak, Ze se autorizacni server (Authorization server) stane prostfednikem mezi
aplikaci (client) a uzivatelem (resource owner), kde aplikace pfesméruje uzivatele na auto-
rizaCni server. Pfesmérovani je v podob¢ zobrazeni ptihlaSovaciho formulate (v prohliZeci)
pro sluzbu, u které je tieba ziskat autorizaci. Po uspé$né autentizaci uzivatele a ziskani jeho
autorizace, presméruje Authorization Code zpét na aplikaci. Pfesmérovani zpét na aplikaci
je umoznéno pomoci takzvaného ,,redirect URI“, jenzZ se zasila v téle requestu pii autenti-
zaci a autorizaci uZzivatele. Redirect URI v sobé obsahuje adresu URL pro jiz zmifiované
pifesmérovani na aplikaci po UspéSné autorizaci a autentizaci uZivatele. V tomhle momentu
muze aplikace vymeénit Authorization Code za access token, diky kterému muze zasilat po-

zadavky na server se zdroji (Resource server). [21] [22]

Jelikoz se autentizace provadéla na autorizacnim serveru, tak aplikace nezna ptihlasovaci
udaje uzivatele, coz ma velky bezpecnostni benefit. Dalsi bezpe¢nostni prospéch je v podobé
predavani access token piimo do aplikace bez nutnosti ho predavat skrze prohlizec, kde by

mohl byt odcizen uto¢nikem. [21] [22]
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Obrézek 4: Authorization Code Grant Flow [23]

Nyni bude popsan bodove postup s parametry tohoto typu grantu. PiiloZzeny obrazek neko-
responduje s témito body, slouzi pouze pro vizualizaci fungovani toho typu grantu. Nasle-

dujici body byly Cerpany z téchto zdroju: [21] [24].

1. Client ptesméruje uzivatele na Authorization server s témito parametry:
a. response_type: zde bude fetézec ,,code “.
b. client id: zde se zadava ID role client, jenZ je vygenerovany OAuth serverem.
c. client secret: jedna se o privatni kli¢, ktery vygeneroval OAuth server. Tento
kli¢ nesmi byt vetejny a musi byt uloZen na serverové ¢asti aplikace.
d. redirect uri: URL, na kterou ma byt client presmérovan po UspéSné autenti-
zaci a autorizaci uzivatele.
e. scope: jedna se o list pravomoci o které¢ client zada, jenz musi byt autorizo-
vany uzivatelem.
f. state: volitelny parametr, do které¢ho se vklada CSRF token.
2. Tyto parametry jsou ovéfeny na Authorization server.
3. Uzivatel je osloven, aby se ptihlasil a autorizoval ptistupy definované v listu scope
4. Pokud uzZivatel autorizoval vSechny opravnéni, které client zada, tak je presmérovan
na URL (definovany v parametru redirect uri). Soucasti tohoto pfesmérovani je také

query string, jehoZ soucasti jsou tyto parametry:
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a. code: Tady se nachazi Authorization Code.
b. state: tento vraceny token mlize client porovnat s tim odeslanym a ovéfit, ze
vraceny Authorization Code souvisi s pozadavkem, ktery odeslal tento client,
a ne cizi client.
5. Client zasle POST request na autorizacni server, tento pozadavek musi obsahovat
nasledujici parametry:
a. client id: stejné ID jak v prvnim bod¢.
b. client secret: stejny privatni kli¢, jak v prvnim bod¢.
c. grant type: zde se musi specifikovat typ grantu, v tomto piipad¢ je to ,, aut-
horization_code .
d. redirect uri: URL adresa, kterd se definovala v prvnim kroku.
e. code: tady se vklada Authorization Code, ziskany z ptedchoziho kroku.
6. Autorizacni server odpovi s JSON objektem, jenz obsahuje nasledujici parametry:
token_type: zde je tetézec ,, Bearer .

a
b. expires_in: Ciselna hodnota, kterd definuje dobu platnosti tokenu.

o

access_token: ptistupovy token, pro piistup ke chranénym zdrojim.
d. refresh_token: pokud je pozadovan, tak je vracen a slouZi pro obnovu pfistu-

pového tokenu.

4.1.3.2 Proof Key for Code Exchange

PKCE (,,Pixy) je bezpecnostni vrstva, kterd ujiStuje, Ze Authorization code nemiize byt

odcizen uto¢nikem, ktery by zachytil komunikaci. [21]

Client tak vygeneruje privatni kli¢, na ktery pouzije hash funkci SHA-256. Hash funkce jsou
jedno cestné, coz znamena, ze z vygenerovaného hash fetézce neni mozné zjistit ptivodni
hodnotu. Nasledné pfi poslani pozadavku pro ziskani autoriza¢niho kodu (Authorization
code), ptida navic parametry code challenge, ve kterém je samotny hash a code chall-
enge_method, ve kterém se specifikuje format parametru code challenge. Specifikace for-
matu je z divodu, ze se code challenge mlze zaslat 1 v Cisté podobé, ale to by mohlo mit

negativni duisledky na bezpecnost. [21]

Pii vyméné autoriza¢niho kodu za ptistupovy token (access token), client v POST poza-
davku ptida navic parametr code verifier, do kterého vlozi privatni klic. Ten néasledné auto-

rizani server projede hash funkci a vysledny hash porovna se zaslanou hodnotu



UTB ve Zliné, Fakulta aplikované informatiky 34

code_challenge. Pokud se tyto hodnoty budou shodovat, tak autorizacni server zasle piistu-

povy token. [21]

PKCE neni vylozené nutna, kdyz client zasila client id a client secret, ale je vhodné ji po-
uzit, protoze dodava bezpecnostni nadstavbu, kterd chrani pted CSRF a ,,authorization code

injection attacks . [21]

V moment¢, kdy aplikace nema vlastni backend a je veskera logika aplikace na stran¢ apli-
kace, jako je naptiklad mobilni aplikace anebo SPA, tak se oznacuje jakozto ,,public client “.
To znamena, ze client secret je mozno vycist z kodu, takze k nému mé ptipadny utoc¢nik

jednoduchy ptistup. V tomto piipade¢ je nutné vyuzit metodu PKCE. [21]

4.1.3.3 Implicit grant

Tento typ grantu by se nemél jiz pouZzivat, jelikoz byl vyfazen z nejnovéjsi verze specifikace
OAuth 2.1. Diivodem vyfazeni grantu je, Ze vynechava dileZity krok bezpe¢ného ziskani

pristupového tokenu (access token) z autorizac¢niho serveru. [21]

U Implicit grant nedochézi k ptfesmérovani s autorizacnim kédem (Authorization Code) na
aplikaci (Client), tak jak je to u predchoziho grantu Authorization Code grant. Namisto toho
dochdzi k vraceni ptistupového tokenu, jako ¢ast v URL adrese. Coz znamena, Ze ma k pfi-
stupovému tokenu kazdy ptistup a je lehce odcizitelny uto¢nikem, coz by vedlo ke kompro-

mitaci dat uzivatele. [21]
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Obrazek 5: Implicit Grant Flow [23]

4.1.3.4 Resource Owner’s Password Credentials grant

Také se jednd o zastaraly typ grantu a neni doporuceno jej pouzivat. Jeho vyuziti je dobré
v piipad¢é, kdy se provadi migrace ze zastaralé metody autentizace a autorizace na
OAuth 2.0. Mnoho nativnich mobilnich aplikaci a zastaralych webovych aplikaci vyuZivaji
tuto metodu. Ve vétsing€ piipadi nechtéji tyto mobilni aplikace otevirat webovy prohlize¢

z diivodu, Ze chtéji uzivateli prezentovat vlastni Ul na ptihlasovaci formulafr. [21]

Hlavni nevyhodou této metody je, ze aplikace sbiraji uzivatelské piihlaSovaci tdaje, které
pak zasilaji autorizaCnimu serveru. Aplikace tak musi zajistit bezpecné ukladani téchto
udajii. Coz se vyrazné lisi od metody Authorization Code grant, kde se tyto idaje predavaji
pfimo autoriza¢nimu serveru. Dal$i hlavni nevyhodou je absence vyhod, které nabizi sa-
motny autorizac¢ni server, jako jsou: vice faktorova autentizace, reset hesla, registrace, email

verifikace a autentizace bez nutnosti pouziti hesla. [21]

Z téchto diivodu byla tato metoda vytazena z nejnovejsi verze specifikace OAuth 2.1. [21]
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4.1.3.5 Client Credentials Grant

V této metod¢ neni zahrnuty uzivatel, jelikoz je ur€ena pro autorizaci mezi dvéma aplika-
cemi. Kde jeden client zada autorizaci k prostfedkiim, ktery vlastni druhy client, na ktery
nasledné zasila poZadavky (Casto ve formé vytvoteného API). Tak jako u ostatnich metod,

je zapotiebi mit access token, pro pfistupovani ke prostfedkiim jiné aplikace. [21]

Access token se ziskava pomoci zaslani poZzadavku na autoriza¢ni server, kde se do parame-

tru zadaji:

a) client id: jenz je unikatni identifikator aplikace. [21]

b) client secret: jedna se o privatni kli¢, ktery poskytuje autorizacni server, ktery musi
byt drzen v utajeni. [21]

c) grand type: tento parametr oznacuje, ze se pouziva metoda Client Credentials

Grant. [21]
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Obrézek 7: Client Credentials Flow [23]

Tato metoda je vyuzivana na zafizenich, které nejsou uzptisobené na zadavani ptihlasova-

cich udaji, jelikoz nemaji klavesnici. Takové zatizeni mohou byt naptiklad herni konzole a

televize, kde neni pfijemné psat zdlouhavé tidaje na ovladaci. Zvlast kdy se uzivatel mize

pfepsat v heslu, a tak ho zadavat znovu. [25]

Proto byla zavedena tato standardizovana metoda, kde sta¢i mit splnéné tyto jednoduché

pozadavky. Je potieba aby zafizeni bylo pfipojeno k internetu, bylo schopné vytvaret

HTTPS pozadavky a také bylo schopné zobrazit uzivateli kod, ktery se pouziva pro autori-

zaci. Poslednim poZadavkem je, aby uzivatel vlastnil druhé zatizeni, jako je mobilni telefon

anebo pocitac. [25]
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Obrazek 8: Obrazovka na zafizeni u Device grant [25]

4.1.3.7 Refresh token grant

Tato metoda je urc¢end pro ziskani nového pristupového tokenu (access token), poté co jeho
platnost vyprsi. Kazdy ptistupovy token ma uréenou dobu platnosti a po uplynuti této doby
je potieba zaslat refresh token na autorizacni server, ktery nasledné vrati platny ptistupovy
token s novou dobou platnosti. Refresh token neni vydavan defaultné, ale je tfeba si o n¢ho

zazadat. Staci pouze do listu pravomoci scope zadat hodnotu ,,offline*. [24]

Nyni bude popsany bodovy postup s parametry tohoto typu grantu. Tyto body jsou Cerpany
ze zdroje [24].

1. Client zasle POST poZadavek na autorizacni server s nasledujicimi parametry:

a. grant type: zde bude tetézec ,,refresh_token .

b. refresh_token: hodnota, kterou obdrzel klient pfi inicializacni autorizaci.

c. scope: jedna se o list pravomoci o které¢ client zada, jenz musi byt autorizo-
vany uzivatelem. Pokud neni stanoven, tak se pouZije originalni list. Ktery
byl definovan pfi inicializacni autorizaci.

2. Autorizacni server odpovi s JSON objektem, jenz obsahuje nasledujici parametry:

a. token_type: zde je fetézec ,, Bearer .

b. expires_in: Ciselna hodnota, kterd definuje dobu platnosti tokenu.

c. access_token: novy pristupovy token.
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d. refresh_token: novy refresh token.
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5 UCHOVAVANI TOKENU

Po dokonceni nékterého typu grantu, jsou obdrzeny tokeny, které je potieba bezpecn¢ ucho-
vat. Mezi tyto tokeny patii access token, refresh token (pokud byl vyzadovan) a id token
(pokud bylo vyuzité OpenID Connect). Jsou dva zptsoby uchovani téchto tokent, prvni je

client-side storage a druhy zplsob je v server-side session. [26]

5.1 Client-side storage

Tento zplisob pro uchovani access a refresh tokenti se provadi na mobilni a desktopové apli-
kaci anebo v prohlizeci. Client-side storage je vhodné pouzit u microservices aplikaci, kde

je nékolik API uzli, protoze umoziiuje jednodusi Skalovatelnost. [26]

U mobilnich aplikaci je potfeba uchovavat tyto tokeny na bezpe¢ném misté, u operacnich
systému i0S to zajistuje Keychain a operacniho systému Android se o to stara Android in-

ternal data. [26]

V ptipadé€ prohlizect je bezpecné pouzit HTTPOnly cookies se SameSite nastavenou na hod-
notu ,,Lax“ anebo ,,Strict”. Tato metoda chrani tokeny pred cross-site scripting (XSS)

utoky, protoze HTTPOnly cookies nejsou dostupné JavaScript kodu na strané klienta. [26]

5.2 Server-side storage

V této metod€ se oba tokeny uchovavaji v server-side session. Kde nasledn¢ aplikace na
stran¢ klienta komunikuje se serverem pomoci Session cookie. Tato metoda je jednodussi na

implementaci a je vhodna pro monolitické aplikace. [26]
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Obrazek 9: Uchovani tokenil v server-side session [26]

5.3 Uchovani Id tokenu

Tento token je navracen v ptipad¢ pouziti OIDC. Je mozné ho uchovévat v nezabezpeceném
ulozisti, jako je localstorage. Protoze neni vyuzivan ke ptistupu chranénym zdrojim, ale jen
nese informace o uZivateli (jako tfeba jméno uzivatele), které jsou zobrazovany v apli-

kaci. [26]
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6 MOZNOSTI POKROCILE ARCHIVACE EMAILU

Zminéné populdrni mailové aplikace v prvni kapitole sice disponuji funkci archivace, ale
nenabizi moznost archivované emaily zaSifrovat pomoci kryptografického algoritmu. V této
kapitole bude obecné popsand kryptografie a detailn¢ vhodny algoritmus, pro ucely Sifrovani

archiva.

Moderni kryptografie se v ramci Sifrovani rozdéluje do dvou zékladnich kategorii. Toto roz-
dé€leni je stanovené poctem pouzivanych klict v samotném Sifrovacim procesu. Prvni z této
kategorie je symetricka kryptografie. Sifry symetrické kryptografie pouZivaji pouze jeden
kli¢ pro zasifrovani dat. Symetrické Sifry jsou rychlé, avSak maji nevyhodu v momenté, kdy
je potieba sdilet zaSifrované data s nékym jinym. Pfi sdileni je totiz potieba i zaslat samotny

tajny kli¢, ktery by pfi pfedavani mohl byt zachycen potenciondlnim uto¢nikem.

Do druhé kategorie spada asymetricka kryptografie. Sifry v této kategorii pracuji se dvéma
kli¢i, a to vefejnym a privatnim klicem. V ptipad¢ Sifrovani dat, se pro zasifrovani pouziva
vetejny kli¢, ktery ziska odesilatel, jenz bude zasilat zaSifrovana data. Pro nasledné deSifro-
vani se pouzije privatni kli¢, ktery musi byt drzen v tajnosti. AvSak proces Sifrovani a desif-

rovani je pomaly, a tak neni vhodny pro velky objem dat.

V praxi se ¢asto vyuziva kombinace obou piistupd, aby se eliminovali jejich nevyhody. Pro
rychlé zaSifrovani velkého objemu dat se pouzivaji symetrické Sifry. Aby bylo moZné bez-
pecné sdilet symetricky kli¢ s pfijemcem dat, tak se vyuziva asymetricka kryptografie. Timto
zpisobem je symetricky kli¢ zasifrovan vefejnym klicem ptijemce a bezpe¢né odeslan. Pfi-
jemce pak pouzije sviij privatni kli¢ k desifrovani symetrického klice, ktery nasledné vyuzije
k desifrovani dat. Tato metoda kombinuje rychlost symetrické kryptografie s bezpe¢nostnimi

vyhodami asymetrické kryptografie a je znama jako hybridni kryptografie.

Pro Sifrovanou archivaci emailti a nasledném uloZeni na zafizeni uzivatele, ¢i v databazi

vystaci symetricka kryptografie.



UTB ve Zliné, Fakulta aplikované informatiky 43

6.1 Advanced Encryption Standard

Advanced Encryption Standard (AES), také znama pod nazvem ,, Rijndael “, je povaZzovéana
utok na prolomenti této Sifry a je cetné pouzivand zejména v TLS a SSL pro zabezpecenou
komunikaci pomoci protokolu HTTPS. Diky jeji popularité, jsou zahrnovany AES instruk¢éni

sady v modernich procesorech. [27]

AES pracuje s riznymi délkami klict (128 bit — AES-128, 256 bit — AES-256), ale délka
klice neurcuje velikost jednoho bloku. Velikost jednoho bloku je totiz vzdy fixni o velikosti
128 bitd. Pro maximalizovanou bezpec¢nost je doporuceno pouzit velikost kli¢e 256 bitl, a

to zejména pro budouci ochranu proti kvantovym pocitactim. [27]

AES muze pracovat s n€kolika rezimy ¢innosti blokovych Sifer (CBC, CFB, OFB, CTR,
EAX, CCM a GCM) avsak za bezpecné a doporucené jsou povazovany CBC, CTR a GCM.
Tyto tii rezimy ke své praci potiebuji pii pocatku Sifrovani a deSifrovani nahodny fetézec
znakl o stejné délce jako jeden blok (128 bit) zvany jako initialization vector (IV) nebo jako
salt. CBC vyzaduje ptidat do posledniho bloku takzvany padding (odsazeni), pro jeho za-
rovnani do stejné velikosti. A pii deSifrovani zpravy je potteba toto odsazeni odebrat. U
rezimu CTR neni vyzadovano zadné odsazeni, a navic disponuje moznosti paralelniho zpra-
covani. Rezim GCM rozsifuje vyhody CTR, a tak navic disponuje kryptografickou zndm-

kou, ktera ovétuje validitu pouzitého klice. [27]

V ptipad€ modi CBC a CTR je nutné pouzit Message authentication code (MAC), pro ove-

feni platnosti pouZzitého klice pfi deSifrovani. [27]

6.2 MAC & KDF

MAC muze vyuzit hash algoritmy, jako je napifiklad SHA-256. Tento pfistup se oznacuje
jako hash-based message authentication code (HMAC). MAC se miize pro zachovani inte-
grity a autenticity vyuzit v nékolika variantach: ,, Encrypt-then-MAC*, ,, Encrypt-and-MAC**
a,,MAC-then-Encrypt“. [27]

Jako kryptograficky kli¢ 1ze pouzit i klasické heslo zvolené uZivatelem, na které se pouZije
Key Derivation Function (KDF). KDF jsou také vhodné pro bezpecné ukladani uZivatel-
skych hesel v databazi. Pro ucely zabezpeceni hesel jsou doporucené algoritmy Argon2 a

Scrypt. V ptipadé prevedeni hesla do bindrniho klice je mozné pouzit i PBKDF2. [27]
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7 NERELACNI DATABAZE

Nerelacni databaze jsou zname pod pojmem ,, Not Only SOL*“ (NoSQL). NoSQL databaze
jsou flexibilngjsi a oproti klasickym relacnim databazim (SQL) ukladaji data v netabulkové
formé. Jejich flexibilita tkvi ve snadné rozsititelnosti a rychlém provadéni dotazt. To je do-

cileno diky tomu, Ze data nejsou uloZena napftic tabulkami. [28]

NoSQL databaze jsou vhodné v ptipad¢, kdy je potieba ulozit zaznamy s riznymi datovymi
typy v nestrukturované podobg¢. Jejich vyuziti je také vyhodné pouzit v ptipadé, kdy se za-

znamy budou velmi ¢asto ménit. [28]
Typy nerelacnich databézi: [29]

e Dokumentové databaze
o Tento typ databaze uklada zdznamy ve formatu, ktery je velice podobny for-
matu JSON
o Kazdy dokument obsahuje pary zdznamu ve struktufe ,,ndzev a hodnota®
napf.: ,,jméno: Erik*
o Hodnoty téchto paru mohou byt vselijakého typu (fetézec, ¢islo, pole, objekt)
e ,Key-value“ databaze
o Tato typ databaze obsahuje pouze zdznamy oznacené klicem.
o  Wide-column stores*
o Zde se zdznamy ukladaji v tabulkéch, fadcich a dynamickych sloupcich.
e Grafové databaze
o Zde se zdznamy ukladaji do uzll a hrany, jenZ tyto uzly spojuji, popisuji

vztahy mezi uzly.
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8 POPIS VYBRANYCH TECHNOLOGII

Tato kapitola bude vénovand popisu pouzitych technologii pifi zpracovani programovaci
¢asti diplomové prace. Zpocatku budou popsany programovaci jazyky, pouzity v celém pro-
jektu. Nasledné tato kapitola bude rozdélena do dvou podkapitol. Rozd¢€leni bude zahrnovat
klientskou cast, kde se nachazi frameworky a knihovny pro zhotoveni mobilni aplikace.
Druhé c¢ast obsahuje frameworky, knihovny a sluzby pouzité pii vyvoji backend ¢asti apli-

kace.

8.1 JavaScript a TypeScript

JavaScript (JS) je dynamicky, slabé typovany a jedno vldknovy programovaci jazyk, ktery
je nejpouzivangjsi na svété. Diive byly webové stranky statické, to se ale zménilo s pficho-
dem JS, coz vyustilo ve vytvareni dynamickych webovych stranek. JS totiz dokdze ozivit
webové stranky, protoZe je schopny manipulovat s HTML prvky a ménit CSS. Také je
schopny reagovat na rtizné eventy, jako jsou stisknuti mysi, zmény ve formulafich a na na-

vigaci mezi strankami. [30]

JS neni pouzivany pouze v rdmci webovych technologii, jeho vyuZiti 1ze také najit v jinych
odvétvi vyvoje. Napftiklad je velmi popularni i na stran€ serveru, kde miZe byt spustén za
pomoci runtime prostfedi Node.js. JS se pouziva i pfi vytvafeni mobilnich aplikaci, které 1ze
spustit na vicero platformach za pomoci riznych framework, jako je napiiklad React Na-

tive. [30]

Nejveétsi nevyhodou tohoto jazyka je jeho dynamické typovani, a tak se neprovadi kontrola

chybnych typli proménnych pti kompilaci [30]. Tento neduh vsak fesi TypeScript.

TypeScript (TS) byl vyvinuty v roce 2012 spole¢nosti Microsoft. TS vyfesil problémy ja-
zyka JS, které nastavaly pti rozsahlych projektech, problémy v modularité a obtizného de-
buggovani. Tato siln¢€ typovana nadstavba jazyka JS pfinesla s sebou definovani typt pro-
meénnych, interfaces a generické typy. TypeScript vSak nelze spustit ve webovém prohlizeci
a ani v runtime Node.js. Proto je v ramci instalace TS do projektu také zavedeny kompilator,

ktery zajiStuje preklad jazyka do JS. [31]
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8.2 Klientska ¢ast

Tato sekce se bude vénovat predstavenim JavaScript frameworktim a knihoven, které byly

pouzity pfi implementaci mobilni aplikace.

8.2.1 React Native

React Native (RN) je jednim z nejpopularnéjsim JavaScript frameworkem pro vyvoj multi-
platformnich mobilnich aplikaci. RN je zalozeny na frameworku React, ktery je zaméteny
na tvorbu webovych aplikaci. Webovy vyvojéfi, se znalostmi frameworku React, mohou

jednoduse vyvijet nativni mobilni aplikace s jednotnym kédem pro obé platformy. [32]

Aplikace v RN jsou psané pomoci JSX, jenz je spojenim jazyku JavaScript a znackovaciho
jazyku XML. JSX je nasledné prekladan do nativnich UI komponent pomoci takzvaného
bridge. Ten spousti API pro vykresleni UI komponent v jazyku Objective-C pro platformu
10S anebo v jazyku Java pro platformu Android. Bridge také slouzi jako oboustranny ko-
munika¢ni kandl mezi jazykem JavaScript a nativnim jazykem platformy. Diky této komu-
nikaci je mozno pfistupovat k nativnim funkcim zatizeni, jako je fotoaparat zatizeni anebo

GPS. [32] [33]

Ve frameworku React jsou Ul komponenty tvoieny pomoci HTML prvkl, jako jsou
»<hI>*  <p>“a  <div>". Narozdil od toho React Native nepouziva standardni HTML
prvky. Misto toho se vyuZivaji specialni komponenty jako ,,<View>*, ,<Text>",
»<ScrollView> ", , <Image>", , <Button>*“ a ,, InputText“, které jsou optimalizované pro

mobilni prostfedi a ptekladany do nativnich UI elementt platformy. [33]

8.2.2 Expo

Pro vyvoj aplikaci pomoci frameworku React Native existuji dva postupy. Jednim z nich je

pouziti frameworku Expo a druhy je React Native CLL

Expo je framework, ktery ulehcuje vyvoj mobilnich aplikaci ve frameworku React Native.
Diky tomuto frameworku mohou vyvojati rychle zacit s vyvojem, protoze automatizuje pro-
ces konfigurace a napojeni nativnich zévislosti specifickych pro mobilni zatizeni. Expo také
poskytuje rozsédhlé knihovny pro vyuziti nativnich funkci zafizeni, jako jsou notifikace,
platby a mapy, coZ usnadiiuje snadnéjsi integraci téchto funkci do aplikaci. Dalsi vyhodou
je, ze se Expo stard o konfiguraci nastroji pro sestaveni JSX kodu do nativniho kédu. Pro

sestaveni a vydani produkéni verze aplikace do obchodl s aplikacemi, nabizi Expo
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cloudovou sluzbu Expo Application Services (EAS). Kromé¢ toho tento framework také na-
bizi aplikaci Expo Go, kterd lze nainstalovat na fyzické zatizeni a nasledné se na ni pfipojit
pres internet. To umoziuje otestovat napsany kod na fyzickych zatizenich, bez nutnosti jeho
sestavovani na daném zafizeni. [34] Vyuziti této moznosti 1ze ale v pfipadé, kdy nejsou
v projektu nakonfigurované nativné zavislé knihovny. V tomto ptipad¢ je nutné aplikaci se-
stavit a nainstalovat do fyzického zatizeni. Tento proces vSak neni omezen pouze na fyzické

zafizeni, lze vyvijet a testovat 1 na virtualizovanych zafizenich v pocitaci.

Nevyhody u frameworku Expo jsou v podobé omezeného pristupu k nékterym nativnim mo-
dultim, které mohou nastat pii integraci knihoven tfeti strany. Dal$i nevyhoda tkvi v ome-
zené konfiguraci pro sestaveni aplikace, v porovnani s piistupem pomoci React Native

CLL [34]

React Native CLI je tradi¢ni pfistup ve vyvoji a nabizi flexibilni konfiguraci celého projektu.
losti. Taktéz v pripad¢ sestaveni aplikace do nativniho kodu je potieba konfigurovat manu-

alné, coz mize byt Casoveé narocné, jelikoz se jedna o komplexni proces. [34]

8.2.3 Pouzité knihovny na strané klienta

V této ¢asti budou zminény dulezité knihovny, pouzité pii vyvoji mobilni aplikace na kli-

entské strané.
Axios:

Axios je JavaScript knihovna pouZivana pro provadéni HTTP poZadavkl v runtime prostredi
Node.js anebo XMLHttpRequests z prohlize¢e. Oznacuje se jako izomorfni knihovna, coz
znamena ze muze se stejnym zdrojovym kodem bézet jak na strané serveru, tak i na stran¢

klienta. [35]
Tato knihovna ma fadu vyhod: [35]

- Automaticky pfevadi data do formatu JSON v HTML formulaftich, a i v odpovédi ze
strany serveru.

- Na strané klienta ma ochranu proti CSRF utokiim.

- Axios obsahuje tzn. interceptor pozadavki, ktery umoznuje spustit kod pied odesla-
nim HTTP pozadavku nebo zpracovanim odpoveéd’ ze serveru.

- Axios poskytuje mechanismus pro zruSeni probihajicich HTTP pozadavk.
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- Také umoznuje nastavit casovy limit pro HTTP pozadavek. Pokud server neodpovi

v predem definovaném Casovém limitu, tak je pozadavek zruseny.

Expo FileSystem:

Jedna se o modul poskytovany v ramci Expo SDK, ktery umoziiuje manipulaci se soubory a
daty ulozenymi na zatizeni. Modul také podporuje stahovani soubori z internetu a jejich
uloZeni pfimo do zafizeni. K tomu také umoziuje nahravat soubory ze souborového systému

zafizeni na server. [36]
Expo SecureStore:

Expo SecureStore je modul soucasti Expo SDK, ktery poskytuje bezpecny zpiisob ukladani
malych dat. Je tak vhodny pro ukléddani autentiza¢nich tokenil, pfihlaSovacich tdajt a dalSich
citlivych informaci na zafizeni. Data jsou ukladany v paru typu kli¢-hodnota, kde limit pro
hodnotu je 2048 byti. Tento modul vyuziva bezpecnostni mechanismy poskytované plat-

formu, jako je Keychain sluzba na i0S a SharedPreferences na Androidu. [37]
React Native Date picker:

Jedna se knihovnu tfeti strany, kterd umoZiiuje snadnou integraci Ul komponenty pro vybér
data a Casu. Tato komponenta nabizi Sirokou fadu vlastni customizace, véetné vybér defino-
vani modi pro vybér ¢asu, data a kombinaci datumu a ¢asu. Modul je podporovany pro praci
s React Native CLI a také s Expo. Pfidanou hodnotu této knihovny je vicejazy¢na pod-

pora. [38]
React Native Document picker:

Tato knihovna je knihovnou tfeti strany, ktera nabizi implementaci vybéru soubort ze zafi-
zeni. Knithovna podporuje Siroky rozsah typi soubort, véetné dokumenti, obrazki, videi a
dalSich. Jedna se o tzn. wrapper okolo platformnich funkci pro vybér soubort, jako je ,, UI-
DocumentPickerViewController pro 10S a ,, Intent ACTION _GET CONTENT* pro An-
droid. Dalsi funkcionalito je naptiklad definovani vybéru vice souborli najednou anebo

pouze jednoho. [39]
React Native MMKYV:

Jedna se o knihovnu tieti strany, kterd slouZzi jako efektivni a vykonné ulozisté typu klic-

hodnota. Je 30krat rychlejsi nez modul z Expo SDK AsyncStorage, protoze je napsana
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v jazyce C++. Vysoka rychlost je docilena i diky pouziti JSI a C++ TurboModules, namisto
tradi¢niho RN Bridge. Poskytuje synchronni volani, bez pouziti async/await nebo Promise.
Navic umoziuje vytvaret vice nezavislych instanci v zaSifrované a nezaSifrované podobé

uloZeni. Data mohou byt ukladana a nacitana ve formatech string, boolean, number a Arra-
vBuffer. [40]

React Native Quick Crypto:

Tato knihovna tfeti strany je implementaci crypto modulu z runtime prostfedi Node.js a je
navrzZena pro pouziti kryptografickych operaci na mobilnim zatizeni. Je az 58krat rychlejsi
nez ostatni kryptografické knihovny na bazi JS, protoze je napsana Cisté v jazyce C++ a JSL.
Bezpecnost je zajisténa pouzitim nativné kompilované kryptografie, ktera byla dikladné
otestovdna v JS a C++ prostiedi pomoci OpenSSL. Knihovna primérné€ vznikla pro aplikace

zahrnujici kryptomény a penézenky, které vyzaduji komplexni kryptografické operace. [41]
React Navigation:

React Navigation je knihovnou tieti strany, slouzici pro fizeni navigace mezi obrazovkami.
Umoziiuje implementaci plynulych a intuitivnich pfechodu mezi obrazovkami s podporou
gesty s prsty. React Navigation podporuje tzn. deeplink, ktery umoznuje ptistup na konkrétni
obrazovku pomoci externiho odkazu. Tato knithovna umoZznuje upravu vzhledu, animaci a
chovani jednotlivych obrazovek. Lze naptiklad upravit titulek, tlacitka a styly v zahlavi ob-

razovky. [42]

Knihovna nabizi tfi rizné typy navigaci, jako jsou stack, tab a drawer, které umoziuji struk-

turovat obrazovky do logického potadi [42]:

- Stack Navigation:

o 'V tomto typu navigace jsou jednotlivé obrazovky strukturované do zasobni-
kové datové struktury, kde nové obrazovky jsou pfidavany na vrchol zasob-
niku.

o Obrazovka na vrcholu zasobniku je reprezentovana jako aktualné oteviena.

o Navigace na ptivodni obrazovku je mozné provést tlacitka zpét anebo pomoci
gestem.

- Tab Navigation:

o Poskytuje navigaci mezi riznymi obrazovkami pomoci zalozek umisténych

na spodku nebo vrchu obrazovky.

- Drawer Navigation:
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o Jedna se o populdrni navigacni vzor ve vyvoji mobilnich aplikaci.
o Zahrnuje skryty navigacni panel, ktery se vysune z boku obrazovky.

o Jednotlivé polozky v tomto panelu pak odkazuji na konkrétni obrazovky.

8.3 Serverova ¢ast

V této ¢asti budou popsané technologie vyuzité pii tvorbé serverové ¢asti aplikace.

8.3.1 Node.js

Node.js je open source a multiplatformni runtime prostiedi, které umoziuje spoustct
JavaScript kod mimo webovy prohlize¢. Node vyuziva V8 JavaScript engine, ktery je na-
psany v jazyce C++ a je mozné ho spustit na riznych operaénich systémech, jako je macOS,
Linux a Windows. V8 kompiluje JavaScript pomoci procest just-in-time (JIT), coz zrychluje

jeho provedeni. [43]

Node neni vicevldknovy, namisto toho bézi pouze v jednom procesu. Diky tomu muze zpra-
covat tisice pozadavkl bez problému s reziemi vice vlaken, tak jak to mlize nastat u jinych
vicevldknovych modelt. Pro spravu pozadavkl vyuzivd smycku udalosti, kde se pozadavky
shromaZzd’uji do fronty. Node tyto pozadavky postupné zpracovava, bez ¢ekani na odpovéd'.
Také neblokuje vstupné-vystupni operace, oproti ostatnim modelim. To je dano tim, Ze
Node funkce neprovadéji I/O operace piimo. Blokovani mliZe nastat v piipadé nékteré syn-

chronni operace ze standardni knihovny Node.js, to se vSak stava ziidka. [43]

Soucasti tohoto runtime prostfedi je i spravce balicku zvany npm (Node Package Manager).
Npm je nejvétsi softwarovy registr na svéte, umoziujici sdilet open source software. Sou-
¢asti npm je CLI (Command Line Interface), ktery 1ze pouzit pro stahovani a instalaci soft-
waru. TaktéZ spravuje zavislosti vSech knihoven v projektu, které jednim ptikazem umoz-

nuje nainstalovat. [44]

8.3.2 Express.js

Express.js je open source, rychly, flexibilni a minimalisticky serverovy framework pro run-
time prostfedi Node.js. Express je navrZen, aby byl flexibilni a pfizplisobivy, coZ znamena
ze nevyzaduje dodrzovani striktni architektury aplikace. DokaZze se ptizplsobit riznym po-
zadavklim a typtim projektu, at’ uz jde pouze o RESTful API nebo komplexni aplikaci. Diky
sv¢ jednoduchosti a minimalismu umoznuje Express.js rychle nastavit server, definovat trasy

a zpracovavat HTTP pozadavky.
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Express usnadniuje organizaci aplikace prostfednictvim middlewares a routes (smérovace).
Middlewares jsou funkce, které se provadi pred zpracovanim pozadavkli. Umoziuji zpraco-
vat riizné operace, jako je autentizace uzivateli, ¢teni cookies, spravu relaci, logovani infor-
maci a chyb. Smérovace pak zajist'uji smeérovani pozadavkii na obsluzné funkce (controll-

ers), podle definovani tras. [45]

8.3.3 MongoDB

MongoDB je open source dokumentova databaze, navrzena pro uchovani obrovského mnoz-
stvi dat. Kategorizuje se jakozto NoSQL a podporuje Sirokou skalu programovacich jazyk,

jako jsou C, C++, Java, PHP, Python, JavaScript, Ruby a dalsi. [46]
MongoDB je strukturovana nasledovné [46]:

- Databaze obsahuje kolekce, kde u klasickych SQL databazi jsou ekvivalentem tabu-
lek.

- Kolekce pak obsahuji dokumenty, kde kazdy jeden mize mit jinou strukturu.

- Dokumenty obsahuji zdznamy ve formatu kli¢-hodnota. Typy hodnot mohou byt
ruzné, odpovidajici datovym typlim, které podporuje format BSON.

- Dokumenty mohou mit v sob& vnotené dal§i dokumenty, jenZ umoziuje vytvaret slo-
zité vztahy mezi daty. Oproti klasické SQL databazi, by bylo zapottebi mit zdznamy
v n€kolika tabulkdch a dotazovat je pomoci piikazu ,,join “. Zatimco v MongoDB

jsou zaznamy v jednom dokumentu, které Ize ziskat jednim jednoduchym dotazem.

Data jsou pfevadéna z formatu JSON do formatu BSON (Binary representation of JSON) a
nasledné ukladana. Format BSON tak umoziuje efektivnéj$i dotazovani databaze. Jedna se
0 schema-less databazi, takze jedna kolekce mize obsahovat rizné typy dokumentt. Tyto
dokumenty pak mohou mit riznorodé zdznamy a nemusi byt navzdjem podobné, napiiklad
rizny pocet poli, obsah a velikost. Kazdy zdznam v dokumentu ma primérni a sekundarni
index, coz poskytuje efektivni vyhledavani dat a eliminuje tak potfebu prohledavat vSechny

dokumenty pti kazdém dotazu. [46]

8.3.4 Pouzité knihovny na strané serveru

V této ¢asti budou popsané dilezité knihovny, pouzité pii implementaci serverové ¢asti apli-

kace.
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Mongoose:

Mongoose je velice popularni knihovnou tfeti strany, pro modelovani datové struktury a in-
terakci s MongoDB. Umoziiuje definovat schéma dokumentu v kédu aplikace, coZz znamena
definovani struktury jednotlivych zaznamu v kolekci. Jednotlivé polozky v definovaném
schématu maji ur¢ené datové typy, mezi které patii napiiklad: pole, fetézec, Cislo, datum a
dalsi. Dale mohou mit i uréeny néktery typ validace, naptiklad: polozky jsou povinné, musi
byt malym pismenem, musi byt jedine¢né a dalsi. Po definovani schématu, je jej potieba
aplikovat do kolekce. To je provadi pomoci modelu, ktery je pak zodpovédny za interakci

s dokumentem pomoci CRUD operaci. [47]
Compression

Jedna se o open source knihovnu tfeti strany, ktera nabizi middleware umoZiujici kompresi
HTTP odpovédi. Knihovna nabizi dva bezztratové kompresni algoritmy deflate a gzip. Jsou
zde Siroké moznosti nastaveni, jako naptiklad mira komprese. Mira komprese se nastavuje
pomoci parametru ,, level “ s hodnotami od -1 do 9. Hodnota -1 je defaultni komprese, 0 je
74dna, 1 je nejrychlejsi a 9 je nejvétsi komprese. Cim vétii je tedy hodnota parametru ,, le-
vel “, tim je v&t$i komprese dat, ale zarovei je vys§i naro¢nost na vypocet. Dal§im parame-

trem je ,,memLevel “, ktery udava mnozstvi alokované paméti pro proces komprese. [48]
Express Mongo Sanitize:

Tato knihovna tteti strany je middleware pro framework Express.js, ktery se stara o sanitaci
dat poskytnutych uzivatelem. Vyhledava v objektech klicové hodnoty zacinajici na “$* nebo
obsahujici tecku “.“, které se mohou nachézet v téle, query nebo parametrech pozadavku. Po

nalezeni téchto hodnot mohou byt nahrazeny jinym znakem anebo smazany. [49]

Tyto hodnoty jsou rezervované operatory pro MongoDB a bez sanitace dat by mohlo dojit
k injekci kodu. Tento kéd by pak mohl spustit skodlivy skript, ktery by zménil kontext da-
tabaze. [49]

Imapflow:

Jedna se o open source knihovnu tfeti strany pro runtime prostfedi Node.js. Hlavnim pfino-
sem je v jednoduché implementaci IMAP protokolu. Neni potifeba mit dokonalé znalosti o
funk¢nosti protokolu IMAP, protoze nabizi jednoduché API pro jeho implementaci. Nabizi
Sirokou Skalu funkci, jako tfeba spravu emailovych schranek a ziskani jejich informaci. Dale

umoziuje spravu emailovych zprav, jako je odstranéni, ziskani jejich dat, pfesunuti do jiné
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schranky, pfidani vlajecky a dal$i. Autentizaci pro ptistup k uzivatelskym mailovym zpra-
vam nabizi v klasické form& pomoci emailu a hesla. Také umoziiuje bezpe¢ny a momentalné
zadany zplisob pomoci piistupového tokenu, ziskany z autorizatniho procesu

OAuth 2.0. [50]
Jsonwebtoken:

Jsonwebtoken je knihovna pro Node.js ur¢ena k implementaci JSON Web Token (JWT).
Knihovna byla vyvinuta podle specifikace ,, draft-ietf-oauth-json-web-token-08 ““ s vyuzitim
knihovny node-jws. Nabizi funkcionalitu pro podepisovani a ovétovani tokend, s podporo-
vou ruznych kryptografickych algoritmi, jako jsou HMAC, RSA a ECDSA. Tokeny mohou
obsahovat standardni naroky, jako expirace (exp), neplatnost pied (nbf) a vydano v (iat).
Dale umoznuje nastaveni specifickych atributi, jako je vydavatel (iss) nebo publikum (aud).

[51]

Knihovna nabizi synchronni a asynchronni operace a je vhodna pro autentiza¢ni a autori-
zacni procesy, protoze umoznuje uchovavani uzivatelskych informaci ptimo v tokenech. Re-

dukuje tak potfebu uchovévat tyto informace v relaci na strané¢ serveru. [51]
Nodemailer:

Jedna se o open source knihovnu bez zavislosti na jiné knihovny, pro odesilani emailovych
zprav pomoci protokolu SMTP. Je kladen diiraz na bezpecnost, protoze chrani pfed Remote
Code Execution (RCE) utoktim. Dale zajistuje bezpecny prenos emailovych zprav pomoci
TLS nebo STARTTLS. Umoziuje odesilat ¢isté textové nebo HTML zpravy s vloZenymi
obrazky. Také podporuje veskeré znakové sady, v€etné emotikont. Dale knihovna umoziuje

piikladani ptiloh k emailovym zpravam. [52]

Autentizace uzivatele pro odesilani emailovych zprav je mozné provést pomoci emailové
adresy a hesla. [52] Knihovna také ale podporuje autentizaci pomoci ptistupového tokenu
ziskanym z autoriza¢niho procesu OAuth 2.0. K tomu také umoziuje obsluhu automatické
obnovy pfistupového tokenu, pii jeho expiraci. [53]

MailParser:

MailParser je knihovnou od stejného vydavatele, jako je Nodemailer. Jedna se o open source
knihovnu, uréend pro pfevod emailovych zprav ze surového formatu na Citelny textovy for-

mat. Knihovna nabizi dva separatni moduly, MailParser pro nizko Groviiovy pievod v byto-

vym formdatu a simpleParser pro jednoduchy pfevod do ¢itelné podoby v podobé objektu.
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Objekt mailové zpravy pak obsahuje informace jako jsou predmét zpravy, odesilatel, adresat,

zprava ve formatu HTML nebo Cisty text, ptilohy a dals$i. [54]
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II. PRAKTICKA CAST
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9 SBER POZADAVKU

Prakticka cast prace se bude zaobirat ndvrhem aplikace. Prvnim staddiem navrhu aplikace je
sbér pozadavkl. Analyza pozadavkil pred samotnym navrhem a vyvojem je dilezitou ¢asti,
protoze mohou zredukovat pocet chyb pii vyvoji, a tak pomohou dostat produkt do tspésné

konecné faze vyvoje.
Pozadavky se rozdé€luji do dvou kategorii:

¢ Funkcionalni pozadavky: definuji konkrétni funkce dostupné pro uzivatele. Mohou
obsahovat polozky jako datova manipulace, uzivatelské operace a funk¢nost sys-
tému.

e Nefunkcionalni pozadavky: definuji chovani systému a kritéria ktera musi spliio-

vat. Mohou zahrnovat kritéria jako bezpecnost, uzivatelskou ptivétivost a vykon.

9.1 Funkcionalni pozadavky

FP1.  Aplikace umozni autentizaci pomoci tokent.

FP2.  Aplikace umozni integraci riznych emailovych ucta.
FP3.  Aplikace umozni odesilat emailoveé zpravy.

FP4.  Aplikace umozZni pfijimat a zobrazovat emailové zpravy.
FP5.  Aplikace umozZni filtrovat emailové zpravy.

FP6.  Aplikace umozni spravovat emailové zpravy.

FP7.  Aplikace umozni pokrocilou archivaci emailovych zprav.
FP8.  Aplikace umoZni obnovit archivované emailové zpravy.

FP9.  Aplikace umoZni mit uzivatelskou sekci.

9.1.1 Funkcionalni poZadavky pro autentizaci pomoci tokeni

FPla. Autentizace bude zahrnovat vydavani ptistupovych tokenl pro kratkodoby pfistup
a obnovovacich tokenli pro obnovu ptistupovych tokent po jejich expiraci, bez nut-
nosti nového piihlaseni.

FP1b. Aplikace umozni uzivateli byt autentizovany soucasné na vice mobilnich zatizenich.
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9.1.2

FP2a.

FP2b.

FP2c.
FP2d.

9.1.3

FP3a.

FP3b.
FP3c.

FP3d.

9.14

FP4a.
FP4b.

FP4c.

FP4d.
FP4e.

FP4f.

9.1.5

FP5a.

Funkcionalni poZadavky pro integraci emailovych uétu

Aplikace umozni pfipojeni externich emailovych u¢tu od emailovych poskytovatelti
Google a Outlook.

Aplikace umozni toto ptipojeni za pomoci standardizovaného autoriza¢niho proto-
kolu OAuth 2.0.

Aplikace uchova piistupové a obnovovaci tokeny externich emailovych uctu.
Aplikace bude spravovat vyménu exspirovanych piistupovych tokent za nové bez

nutnosti nového ptihlasent.

Funkcionalni poZzadavky pro odesilani emailovych zprav

Aplikace umozni odesilat emailové zpravy pod zvolenym emailovym U¢tem, pro-
sttednictvim nalezitého poskytovatele.

Aplikace umozni odeslat emailovou zpravu vicero uzivatelim ve formeé kopie.
Aplikace umozni odeslat emailovou zpravu vicero uzivatelim ve formé skryté ko-
pie.

Aplikace umozni odesilat pfilohy v riiznych formatech.

Funkcionalni poZadavky pro prijimani a zobrazovani emailovych zprav

Aplikace umozZni pfijimat zpravy pod zvolenym emailovym tctem.

Aplikace umozZni zobrazit pouze klicové informace jednotlivych zprav, pro redukci
datového provozu.

Aplikace umozni zobrazit pouze omezeny pocet zprav pro redukci datového pro-
vozu.

Aplikace umozni nacist dal§i davku zprav, pfi dosazeni konce obrazovky.

Aplikace umozni nacist obsah zpravy, v€etné piiloh pti rozkliknuti uréené¢ho emailu.

Aplikace umozni ulozit pfilohy do souborového systému zatizeni.

Funkcionalni poZadavky pro filtraci emailovych zprav

Aplikace umozni filtrovat emailové zpravy podle pfedmétu anebo jména nebo emai-

lové adresy odesilatele.
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FP5b.

FP5c.

9.1.6

FPé6a.
FP6b.
FPé6c.

9.1.7

FP7a.

FP7b.

FP7c.
FP7d.

FP7e.

FP7f.

FP7g.
FP7h.

9.1.8

FPR&a.
FP&b.
FP&c.

9.1.9

FPO9a.
FPO9b.
FPOc.

Aplikace umozni aplikovat ¢asovy filtr v podobé od urcitého data po urcity datum
anebo filtrovat zpravy z konkrétniho dne.

Aplikace umozni filtrovat z pouze prectenych, neptectenych anebo ze vSech zprav.

Funkcionalni poZadavky pro spravovani emailovych zprav

Aplikace umozni vybrané emailové zpravy oznacit jako ptectené nebo nepiectené.
Aplikace umozni vybrané emailové zpravy odstranit.

Aplikace umozni vybrané emailové zpravy pokrocile archivovat.

Funkcionalni poZadavky pro pokrocilou archivaci

Aplikace umozni archivovat emailové zpravy, na zdklad€ stanovenych filtrovacich
kritérii.

Aplikace umozni pokrocile archivovat emailové zpravy vcéetné vSech prislusnych
informaci a ptiloh.

Aplikace umozZni archivovat v nezaSifrované a v zaSifrované podob¢ na zafizeni.
Aplikace umozZnit archivy uloZené v aplikaci stahnout do souborového systému za-
fizeni.

Aplikace umozni zaSifrované archivy uloZit do databdze na serveru.

Aplikace umozni uzZivateli zvolit dobu ponechani archivace na serveru.

Aplikace umozZni uZzivateli si zvolit sviij Sifrovaci kli¢, pro zaSifrovanou archivaci.

Aplikace umozZni uzivateli pojmenovat archiv a pfidat k nému popisek.

Funkcionalni poZzadavky pro obnoveni archivovanych emailovych zprav
Aplikace umozni nahrat archivy ze souborového systému.
Aplikace umozni obnovit archivy do jejich pfisluSnych mailovych slozek.

Aplikace umozni obnovit veskera plivodni data.

Funkcionalni pozadavky pro uzivatelskou sekci

Aplikace umozni uzivateli vytvofit ucet.
Aplikace umozni uzivateli obnovit heslo, kdyz ho zapomene.

Aplikace umozni uzivateli zménit uzivatelské heslo v nastaveni.
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FP9d.

Aplikace umozni smazat uzivatelsky ucet.

9.2 Nefunkcionalni pozadavky

NFP1.
NFP2.
NFP3.
NFP4.
NFPS.
NFPé6.
NFP7.
NFP8.
NFPO.

Aplikace bude ¢astecné funkéni bez pripojeni k internetu.

Aplikace bude kompatibilni na platforméch iOS a Android.

Aplikace bude uzivatelsky privétiva.

Aplikace bude mit token-based autentizaci.

Aplikace bude mit responsivni designe pro rozliSeni mobilnich zafizeni.
Aplikace bude optimalizovat datovy provoz.

Backend c¢ast bude implementovana v technologii Node.js.

Databaze bude zhotovend pomoci nerela¢ni databdze MongoDB.

Mobilni aplikace bude implementovana v technologii React Native.
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10 NAVRH APLIKACE

Navrh aplikace je proces pretvoieni funkcionalnich a nefunkcionalnich pozadavki do takové
formy, aby pomohla vyvojaiim vytvofit poZzadovanou aplikaci. Z definovanych pozadavkt

bude v této kapitole sestaven navrh mobilni mailové aplikace.

10.1 Informacéni architektura

Informacni architektura (IA) je ndpomocna pii vizualizaci infrastruktury a hierarchii apli-
kace. IA poskytuje designerim a vyvojovému tymu lepsi perspektivu o produktu ve vyvoji.
Poméha tak pii vyvoji, pfiddvanim novym funkei a apravam jiz existujicich funkei. Mnoz-
stvi detailll ve schématu IA neni definované. Mohou byt popséany riizné prvky aplikace, jako
jsou: navigace, funkce aplikace, chovani aplikace a flow aplikace. Mnozstvi zahrnutych de-

tailli ve schématu zavisi na posudku designera. [55]

Pti vytvareni IA je dilezité se divat na aplikaci z pohledu samotného uzivatele a zamyslet
se, jak se uzivatel bude pohybovat mezi obrazovkami pii pouzivani aplikace. Takze je po-
tieba strukturovat informace do logické a lehce pochopitelné struktury, naptiklad aby nebylo

mozné prejit z pfihlaSovaci obrazovky do obrazovky s uZivatelskym nastavenim. [55]

V nésledujicim obrdzku ¢. 10. je navrhnutd Informacni architektura pro mobilni aplikaci
MailClient. Obdélniky reprezentuji obrazovky aplikace a ovaly piedstavuji jednotlivé kom-
ponenty, ke kterym se uzivatel miiZze dostat z urcité obrazovky. Tok uZivatelské interakce je

znazornény pomoci Sipky sméfujici bud’to k obrazovce anebo komponent¢.
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10.2 Dratény model aplikace

Po navrzeni informacni architektury nasleduje proces navrhovani prvotniho designu. Tento
prvotni navrh se nazyva ,,wireframe *“ (dratény model) a je zakladnim vizualnim konceptem,
ktery ukazuje rozlozeni obrazovek a funkéni prvky aplikace. Draténé modely neobsahuji

zadné designové prvky a jsou typicky Cerno bile.

10.2.1 Prihlasovaci obrazovka

PtihlaSovaci obrazovka je prvotni obrazovka, kterd se zobrazi neptihldSenému uzivateli pfi
otevieni aplikace. Tato obrazovka obsahuje ptihlasovaci formuléi a dva odkazy pro piesu-

nuti na obrazovku ,,zapomenuté heslo* a registracni obrazovku.

Sign In

‘ Email adress ‘

‘ Password ‘

Forgot your password?
Sign in

Don't have an account? SingUp

Obrazek 11: Wireframe ptihlaSovaci obrazovky
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10.2.2 Registrac¢ni obrazovka

Registra¢ni obrazovka obsahuje formulat pro registraci uzivatele. Kromé formulafe obsa-

huje také odkaz na presunuti na prihlaSovaci obrazovku.

Sign Up

| Username

| Email adress

| Password

Confirm password

Sign up

Already have an account? Singin

Obrazek 12: Wireframe registracni obrazovky
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10.2.3 Obrazovka pro zapomenuté heslo

Tato obrazovka obsahuje formulaf, pro vyplnéni uzivatelské emailové adresy. Véetné for-

mulafe, obsahuje 1 odkaz pro navigaci na ptihlasovaci obrazovku.

Forgot your
password?

Email adress

Send

Did you remembered? Singln

Obrazek 13: Wireframe obrazovky pro zapomenuté heslo
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10.2.4 Obrazovka pro resetovani hesla

Na tuto obrazovku se uzivatel dostane pouze z odkazu, ktery ziska v emailové zprave, po

zaslani pozadavku na obnovu hesla.

Obrazovka pro resetovani hesla obsahuje odkaz pro navraceni na ptihlasovaci obrazovku a

také formulaf, pro nastaveni nového hesla.

Reset your
password

‘ Password ‘

‘ Confirm password ‘

Reset

Did you remembered? Singln

Obrazek 14: Wireframe obrazovky pro resetovani hesla
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10.2.5 Obrazovka bez pripojeného emailového tictu

Tato obrazovka se zobrazi pfi uspé$né registraci. Obrazovka se ukaze i v ptipadé, kdy uzi-
vatel odhlasi své piipojené emailové Ucty. Uzivatel mize oteviit uzivatelské menu pro pfi-
pojeni emailovych uctu dvéma zptisoby. Bud’ pomoci odkazu vybizejici piipojeni emailo-

vého uctu, anebo pomoci ikony siluety uzivatele v pravém hornim rohu.

You have no email account
Connect one.

Obrazek 15: Wireframe obrazovky bez ptipojeného emailového uctu
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10.2.6 Uzivatelské menu

Uzivatelské okno se zobrazi ve formé okénka, zndmy jako ,,modal . Zde si uzivatel mize
piipojit emailové Ucty od poskytovatelit Google anebo Azure. Po pfipojeni jednoho z téchto
uctu, dojde na pozadi k nacteni emailovych zprav a nahrazeni obrazovky ,,bez ptipojeného
uctu®, za obrazovku mailboxu. Véetné toho se také pod konkrétnim tlac¢itkem zobrazi emai-

lova adresa a tlacitko na odhlaSeni emailového Gctu.

Kromé tlacitek pro pfipojeni emailovych Gctu, jsou ve spodni ¢asti 1 dalsi tfi tlacitka. Prvni
z nich slouzi pro otevieni obrazovky pro spravu archivi. Druhé tlacitko ptesune uZivatele
na obrazovku s uzivatelskym nastavenim. A posledni tlacitko plni funkci odhlaSeni se z apli-

kace.

Gmail S email@gmail.com
Connect SignOut

Outlook a email@outlook.com

Connect Select

Archives Archives
Settings Settings

SignOut SignOut

Obrazek 16: Wireframe uzivatelského menu
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10.2.7 Obrazovka mailboxu

Pti pfipojeni emailového Uctu, nebo jeho prepnuti, se zobrazi obsah prvniho mailboxu vy-
braného uctu. Obrazovka se také zobrazi pii piihlaSeni uzivatele, s jiz napojenymi emailo-
vymi ucty. Obrazovka obsahuje v zahlavi tlacitko znamé jako ,, Hamburger Button “, jméno
otevieného mailboxu a tladitko pro otevieni uzivatelského menu. Po kliknuti na tla¢itko
., Hamburger Button “, vyjede z levé strany obrazovky menu, které obsahuje nazvy mailboxti
daného emailového uctu. Pti zvoleni nékterého z nich, se zobrazi seznam maild, spjatych
s vybranym mailboxem. Pod zdhlavim je umisténo vyhledavaci pole s tlacitkem, pro ote-

vieni pokrocilé filtrace.

Hlavnim obsahem této obrazovky jsou samotné emailové zpravy, které obsahuji pouze za-
kladni informace, jako je jméno odesilatele, pfedmét zpravy a datum obdrzeni zpravy. Tyto
zpravy jsou i obohacen¢ ikonou, ktera obsahuje prvni pismeno jména odesilatele. Po kliknuti
na nékterou z téchto zprav je uzivatel pfesmérovan na obrazovku pro piecteni emailové
Zpravy.

Posledni komponentou na této obrazovce je takzvany ,, Floating Action Button*, ktery se
nachazi v pravém dolnim rohu. Toto tlac¢itko je ureno pro pfesmérovani na obrazovku pro

poslani emailové zpravy.

= MAILBOX NAME 8 = MAILBOX NAME a 8
All emails
Search Qv Search Qv Qv
MailBox
User
U o this s subject 2432024 2432024
MailBox
HName
N ey 24.3.2024 This mailbax is empty. 2432024
E Erik. 2432 Spam
Hello this is subject 43,2024 2432024
George Trash
Hello this is subject 243.2024 2432024
M 243.2024
Hello this s subject & 2432024
Vd Ve z

Obrazek 17: Wireframe obrazovky mailboxu
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10.2.8 Obrazovka pro precteni emailové zpravy

Obrazovka pro ptrecteni emailové zpravy obsahuje v levém zahlavi tlacitko pro navigaci

Zpet.

Dale se zde nachazi predmét zpravy a informace o odesilateli. U informaci o odesilateli se
nachazi i tlacitko, které pii kliknuti rozbali detailnéjsi informace o zpravé. Mezi tyto infor-
mace patii jméno a adresa odesilatele, moznost odpovédi, seznam adresatu, kterym pfisla
kopie, adresa piivodniho adresata a pfesny datum a Cas pfijeti zpravy.

Poté nasleduje samotny obsah zpravy a ptipadny seznam ptiloh. Po kliknuti na polozku pfi-
lohy, se uzivateli zobrazi systémové okno, pro ulozeni ptilohy do souborového systému za-

fizeni.

© ©

Subject Subject

user 243 user 24.3
U ' moreinfo ~ U ' moreinfo ~

From: User user@email.com
Reply: User user@email.com

ce: i m i om

To:  email@google.com

Date: 24 .3, 2024 10:22

Email content

Email content

Attachment.pdf -5MB @

Attachment.pdf -5MB

Obrazek 18: Wireframe obrazovky pro ptfecteni emailové zpravy
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10.2.9 Obrazovka pro odeslani emailové zpravy

Obrazovka pro odeslani emailové zpravy obsahuje zahlavi s tlac¢itkem na navigaci zpét do
obrazovky mailboxu. Kromé tohoto tlacitka se tam nachazi i tlaCitko pro odeslani zpravy a
nahrani ptilohy. Po kliknuti na tla¢itko se zobrazi systémové okno, ve kterém lze zvolit pii-
lohy k nahrani. Nahrané ptilohy se objevi v zépati obrazovky, kde je moznost odebrat pii-

lohu pomoci tlacitka kiizku.

Zbytek obrazovky jiz tvori formulaf pro napsani emailové zpravy. Obsahuje vstupni pole
pro adresata zpravy, predvyplnéné pole odesilatele, predmét zpravy a samotnd zprava. Jsou
tam 1 specialni vstupni pole pro kopii a skrytou kopii, ve kterych zle ptidat vice adresatu.
Adresati se pridaji napsanim platné emailové adresy a nasledném stisknuti tlacitka plus.

Odebrani adresata se provede pomoci tlacitka kiizku.

© =

To:

From: email@gmail.com

cc: example@email.com X @
bcc: example@email.com X G—)
Subject:

Write a message

Attachment.pdf -5MB X

Attachment.pdf -5MB X

Obrazek 19: Wireframe pro odeslani emailové zpravy
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10.2.10 Filtrace

Filtrace se nachdzi na obrazovce mailboxu. Jeji soucasti je vyhledavaci pole, které filtruje
na zakladé jména a emailové adresy odesilatele a predmétu zpravy. Vedle tlacitka ,,lupy*
pro vyhledanti, je i tlacitko ,,filtrace* jenz je uréeno pro rozbaleni pokrocilejSiho vyhledavani.
Jednou z kritérii pro filtraci je datum. Lze vyhledavat v datovém rozpéti od a do. V piipadée
konkrétniho dne, staci nastavit ob¢ pole na stejny datum. Pti klinuti na pole datumu, se otevie
systémovy kalendar. DalSim filtracnim kritériem je vybrani ,,vSechny®, , pfetené* a ,,nepte-

Ctené* zpravy.

= [
= MAILBOX NAME -
Search Qv
From: (13.4.2024 To: [13.4.2024
‘ All ‘ Seen | Unseen ‘
User
u Hello this is subject et
Name
N Hello this is subject 24.3.2024
Erik
E Hello this is subject kR
G George SR
Hello this is subject P
Michael
M Hello this is subject 24.3.2024
/s

Obrazek 20: Wireframe pokrocilé filtrace
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10.2.11 Panel nastroji

Panel nastrojii se zobrazi pfi oznaceni zpravy. Zprava se oznaci podrzenim polozky, kde
naslednym klikanim na ostatni polozky, se provadi dal§i oznacovani. Panel nastrojii obsa-
huje tlacitko zruSeni selekce a indikator mnozstvi zvolenych polozek. Na pravé strané ne
nachdzi ikona obalky, kterd slouzi pro oznaceni vybranych zprav jako ,,pfectené* anebo ,,ne-
prectené”. Pokud je jedna jedind polozka nepfectend, tak je mozné cely vybér oznacit pouze
jako ,,precteny*. Druhé tlacitko ,,archivace* slouzi pro pfesunuti na obrazovku ,,pokrocila
archivace®, kde je mozné s ozna¢enymi emailovymi zprdvami provadét operace pokrocilé
archivace. Poslednim tla¢itkem je tlacitko ,,odstranéni“, kde se po jeho kliknuti zobrazi po-
tvrzovaci formulaf. Po potvrzeni odstranéni jsou oznacené zpravy trvalé odstranény z mail-

boxu.

Vesker¢ tyto funkce z panelu nastroji, zle provadét nad vyfiltrovanymi zpravami z filtrace

popsané v predchozi ¢asti.

= [ ]
= MAILBOX NAME -
Search Qv
< iz e B
User
U Hello this is subject R
Name
N Hello this is subject A
Erik
ED  eio this is subject LB,
[l G ) 24.3.2024
Hello this is subject o
Michael
D M elio this is subject AL,
V4

Obrazek 21: Wireframe panelu nastroji
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10.2.12 Obrazovka pokrocilé archivace

V zahlavi obrazovky se nachazi pouze tla¢itko pro zpétnou navigaci do obrazovky mailboxu.

v

Nejdilezitéjsi ¢asti je zde volba nastaveni pro pokrocilou archivaci.

Uzivatel ma moznost archivaci uloZit lokalné do zafizeni, a to v Sifrované anebo v nezasif-
rované podobé. Po stisknuti tlacitka ,,archivace* je uzivateli zobrazeno systémové okno, pro

ulozeni archivu do souborového systému zatizeni.

Druhou moznosti je archiv uchovat v databazi na serveru. Tlacitko pro vybrani ,,Server* se
odemkne v ptipad¢, kdy uzivatel zapne ptepinac ,,Encrypted®. Zaroven se i odemkne vstupni
pole ,,Secret”, kde uzivatel musi zadat tajné heslo pro zaSifrovani archivu. Pti vybrani ser-
verovém uchovani archivu se rozbali i prepinac pro zapnuti délky ulozeni archivu na serveru.

Pti kliknuti na pole ,,datum* se uzivateli zobrazi systémovy kalendar.

Pro oba zpiisoby ulozeni archivu Ize pfidat jméno a popisek pro dodate¢né informace. Vy-

plnéni téchto poli neni povinné

C] © ©®©

Encrypted | Secrat

Device Server

[Name of the archive

Description

Archive

User
Hello this is subject

Mame
N oo nis i susject

Erik
E Hella this is subject

24.3.2024

24.3.2024

24.3.2024

Device Serv

jer

[Mame of the archive

Description

Archive

User
Hello this is subject

Name
N oo tis is supject

Erik
E Hello this is subject

2432024

2432024

2432024

To:

[Name of the archive

Description

Archive

U User
Hello this is subject

Name
N Hello this is subject
E Erik

Hello this is subject

2432024

2432024

2432024

Obrazek 22: Wireframe obrazovky pokrocilé archivace
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10.2.13 Obrazovka pro obnovu archivu

V zahlavi se nachazi tlacitko pro navraceni do obrazovky mailboxu. V pravé ¢asti zahlavi
jsou dvé¢ tlacitka, prvni obsluhuje nacteni archivii ze souborového systému zatizeni, druhé

tlacitko slouzi pro ziskani archivli ulozenych na serveru v databazi.

Obrazovka je rozdélend do dvou c¢asti. V prvni poloviné se nachazi archivy ulozené v apli-
kaci. V levé ¢asti polozky archivu se vyskytuji ikony ,,soubor* anebo ,,zamcéeny soubor®.
Ikona souboru signalizuje, Ze je archiv nezaSifrovany. Na druhou stranu ikona zamc¢eného
souboru oznacuje archiv jako zaSifrovany. V prostfedni ¢asti polozky jsou informace, jako
je nazev a popis archivu, jenz byl definovan uzivatel pti procesu archivace. Ikona ,,obnova
souboru‘ pak slouzi pro samotny proces obnovy archivu. V ptipadé zasifrovaného archivu,
stisknutim tla¢itka obnovy souboru je uzivateli zobrazen formulaf zadani hesla pro desifro-
vani.

V druhé ¢asti se nachazi pouze zasifrované archivy ulozené na stran¢ serveru. Zde ma kazda
polozka jesté¢ dodatecné informace rozdélené do tii stavi: ,,Forever jenz oznacuje ulozeny
archiv bez ¢asového omezeni, ,,Until:* ktery udava do kdy bude archiv uchovan na serveru

a posledni stav ,,Deleted* jenz oznacuje archiv jako odstranény ze serveru.

Tyto archivy lze kdykoliv obnovit bez ohledu na stav, ve kterém se nachazi.

© ®cC

Device archivation
Archive name
% Descripton of an archive

Encrypted archive name .
o] Descripton of an archive =

Server archivation

Encrypted archive name  Untill:

<} Descripton of an archive ~ 14. 4. 2024 O
a Encrypted archive name .
Descripton of an archive  orever 2
a Encrypted arc