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ABSTRAKT

Bakalatska prace se vénuje vyvoji prototypu aplikace pro sdileni dat v siti. Prototyp aplikace
klade duraz na jeji zabezpeceni, pfenositelnost a open-source licencovani. Hlavnim ptino-
sem je modularni a udrzitelna architektura systému, ktera se zaklada na vicevrstvém modelu,
nebo implementace jednostrankové aplikace (SPA) ve frameworku Blazor WASM. Sou-
¢asné systém nabizi robustni ochranu proti neopravnénému piistupu implementaci vlastniho
feSeni poskytovatele identity zaloZzeného na standardech OpenID Connect a OAuth 2.0.
Open-source licencovani zvysuje dostupnost a podporuje jeho dal§i komunitni rozvoj. Cilem
je nejen predstavit praktické feseni pro sdileni soubori, ale také ptispet k odborné diskusi a

podpofit dalsi vyzkum v oblasti softwarového inZenyrstvi.

Kli¢ova slova:

WebAssembly, Blazor, REST, API, OAuth 2.0, OpenlD, .NET, Postgresql, mikro-sluzby,

sdileni dat

ABSTRACT

The bachelor thesis is devoted to the development of a prototype application for data sharing
in the network. The prototype application emphasizes on its security, portability and open-
source licensing. The major contribution is a modular and sustainable system architecture
based on a multi-layered model or the implementation of a single page application (SPA) in
the Blazor WASM framework. At the same time, the system offers robust protection against
unauthorized access by implementing a custom identity provider solution based on OpenID
Connect and OAuth 2.0 standards. Open-source licensing increases availability and encou-
rages further community development. The intention is not only to present a practical solu-
tion for file sharing, but also to contribute to the professional discussion and promote further

research in the field of software engineering.

Keywords:

WebAssembly, Blazor, REST, API, OAuth 2.0, OpenID, .NET, Postgresql, micro-services,

data sharing
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UvVOD

Vyvoj bezpecnych, udrzitelnych a dostupnych webovych aplikaci piedstavuje zasadni vyzvu
pro vyvojaie a vyzkumné pracovniky. Tato bakalaiska prace predklada prototyp aplikace
pro sdileni dat v siti. Reseni klade diraz na jeji zabezpedeni, vyuziti modernich technologii
jako WebAssembly a .NET nebo zasady open-source licencovani. Diky témto prioritdm je
vytvoieny systém nejen udrzitelny a modularni, ale také robustni v oblasti ochrany uzivatel-

skych dat a soubort.

Hlavni technologii pouzité¢ béhem vyvoje je Blazor WebAssembly, ktera umoziuje imple-
mentovat jednostrankové webové aplikace (SPA). Aplikace se spousti v prohlize¢i uzivatele
bez nutnosti opakovanych dotazli na server. Tento piistup poskytuje vysoky vykon a inter-
aktivitu aplikace, zadroven vSak klade velké bezpecnostni naroky, zejména v oblasti autenti-
zace a autorizace uzivatell. V reakci na tyto vyzvy bylo implementovano vlastni feSeni po-
skytovatele identity zalozeného na standardech OpenID Connect a OAuth 2.0. Poskytovatel
identity pouziva mechanismy jako je Authorization Code Flow s Proof Key for Code Ex-
change (PKCE), které ptispivaji k vysokému stupni ochrany proti neopravnénému piistupu
ve srovnani s tradiénim zabezpecenim existujicich open-source feSeni, kterd obménuji JWT

tokeny.

Dal$im ptfinosem préce je architektura zaloZzend na mikro sluzbach, ktera spole¢né s vyuZzitim
navrhového vzoru Backend for Frontend (BFF) umozZziuje persistenci tokenil pro autentizaci
1 autorizaci uzivatele na serveru. Navrhovy vzor zaroven zjednodusuje distribuci statickych
souboru aplikace a pridava dalsi vrstvu zabezpeceni aplikace. Existujici open-source feseni
se zakladaji na monolitické architektufe ve srovnani s prototypem aplikace, ve které posky-
tovatel identity a webové API jsou soucasti jedné sluzby systému. Tento piistup odebira na
moznostech pro nahrazeni poskytovatele identity nebo neumoziuje rozlozeni zatéze mezi
jednotlivé sluzby systému, ¢imz klesa jeho udrzitelnost. Open-source licencovani prototypu

aplikace zvySuje jeho dostupnost a vytvaii podklady pro dalSi komunitni rozvoj.

Aplikace a jeji vyvoj tedy nejen predstavuji praktické vyuziti WebAssembly nebo Blazor
WASM pro implementaci moderni a bezpe¢né webové aplikace, ale také nabizi srovnani
s existujicimi open-source feSenimi. Analyza existujicich feSeni umoznuje 1épe pochopit vy-

hody a omezeni jednotlivych pfistupt nebo technologii oproti systémovym pozadavkim.

Cilem této prace je nejen piedstavit funkéni prototyp webové aplikace pro sdileni dat, ale

také prozkoumat i zdokumentovat proces vyvoje a rozhodnuti, které vedly k vybéru



UTB ve Zliné, Fakulta aplikované informatiky 11

technologii a paradigmat pro navrh systému. Piistup prace k vyvoji webové aplikace ptispiva
k odborné diskusi a poskytuje uzite¢né poznatky pro dal$i vyzkum a praxi v oblasti softwa-

rového inzenyrstvi.
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I. TEORETICKA CAST
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1 TECHNOLOGIE A NASTROJE

Prvni kapitola bakalaiské prace se vénuje technologiim a nastrojim, které pouziva prototyp
aplikace béhem jejiho vyvoje. Klicové technologie zahrnuji framework .NET, ktery umoz-
fluje vyvoj webovych aplikaci s frameworkem ASP.NET Core nebo ADO.NET pro pfipo-
jeni ke zdroji dat, nacitani, zpracovani a aktualizaci dat. Soucésti frameworku ASP.NET
Core je framework Blazor pro vyvoj interaktivnich jednostrankovych aplikaci. Komponentni
knihovna MudBlazor slouZzi pro navrh i implementaci uzivatelského rozhrani. Pozadavky na
zabezpeceni aplikace jsou feSeny frameworkem Openlddict, kde ulohy v pozadi planuje i

spravuje framework Hangfire.

1.1 .NET

Platforma .NET je open-source prenositelné prostiedi pro vyvoj multiplatformnich aplikaci.
Bézné se vyuziva pii vyvoji uZivatelskych rozhrani, webovych aplikaci i aplikacnich roz-

hrani nebo vyvoji pocitacovych her, zejména prostiednictvim néstroje Unity. [1]

NET umoznuje pteklad zdrojovych souborti pro programovaci jazyky jako C#, F#, Visual
Basic nebo C++ do mezi Groviiového programovaciho jazyka (IL). IL je nezavisly na proce-
soru a za b&hu aplikace pfekladan na strojovy kod pied jeho spusténim. Aplikace pouZzivaji
nejbéznéji prekladac JIT (Just-In-Time) nebo AoT (Ahead-Of-Time) pro rychlé spusténi.
[2]3]

Volba technologie .NET byla motivovana jeji zralosti ve vyvoji webovych aplikaci 1 API,
ktery umoznuje implementaci jednostrankové 1 vicestrankové aplikace, gRPC, GraphQL a

REST API nebo implementaci standarda jako OpenAPI, OAuth 2.0 nebo OpenID Connect.
Ekosystém .NET zahrnuje n¢kolik verzi s rozdilnymi charakteristikami:

NET Framework Framework se vyznacuje omezenou pfenositelnosti, protoze vytvafi
zavislosti na knihovnach opera¢niho systému Windows. Vyvoj plat-

formy je nyni zaméfen primarné na bezpec¢nostni aktualizace.

NET Core Technologie, ktera nabizi pfenositelnou a modularni alternativu k
NET Framework, kterd umoznuje nasazeni aplikaci na rGzné plat-

formy pouZitim kompaktniho prostfedi béhu Mono.

NET Nastupce .NET Core, ktery netrpi na nedostatky piedchozich verzi

tim, ze zavedl jednotné typové rozhrani od verze 5 a vySe, kterd
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umoznila kompatibilitu a pienositelnost knihoven mezi verzemi plat-

formy.

.NET Standard Standard, ktery definoval soubor API, které byly kompatibilni mezi
ruznymi verzemi .NET, a které umoznuji sdileni knihoven. Vyvoj to-
hoto standardu byl ukoncen kviili sjednoceni typového rozhrani ve

verzi .NET 5 a vyse. [4][5]

1.2 C#

Open-source silné typovany a objektove orientovany programovaci jazyk s automatizova-
nou spravou paméti. Jazyk ve svych pocatcich byl inspirovan syntaxi programovaciho ja-
zyka Java a béhem jeho piekladu dochézi k pfevodu do IL .NET. K pfednostem tohoto ja-
zyka se tfadi typova reflexe, kterd za béhu aplikace umoziiuje ptistoupit k metadatiim dato-
vého typu objektu. Metadata obsahuji informace jako datovy typ, implementovana rozhrani,
vlastnosti, atributy a dale. Reseni implementované v tomto jazyce oviem mohou narazit na
omezeni, které se poji s automatizovanou spravou pameti. Alokovanou pamét’ na hald¢ ob-
sluhuje mechanismus Garbage Collector (GC) a b&hem vyssi zatéZze systému jako pfi naci-
tani dat z databaze mohou vznikat objekty s kratkou Zivotnosti, které¢ nemusi byt dostatecné
rychle uvolnény. Akumulace objekti, na které se neodkazuji jiné objekty, mize vést k vy-
raznému zpomaleni aplikace. Popisovana situace bézné€ nastava pii manipulaci s vétSimi se-
stavami dat, kde objektové orientované mapovace jako Entity Framework Core pro kazdou
polozku vytvafi dodate¢né objekty, které uchovavaji informace o provedenych zménach a
dale. Alternativni ptivodce tohoto jevu muze byt fetézeni vyrazti LINQ, pii kterém mutize
dochézet k zapouzdieni polozek a vzniku novych objekti, které reprezentuji vysledek pred-
chozi funkce. Redlnym piikladem lze uvést forum StackOverflow, které se potykalo s pieti-
zenim GC. StackOverflow pro sniZeni zatéze implementovalo vlastni feseni mikro objektove
relaéniho mapovace. Mikro ORM, piezivany Dapper, ve srovnani s Entity Framework Core
nepodporuje pfevod LINQ vyrazi na SQL dotazy, nesleduje zmény modelt entit nebo neu-

moznuje vyvoj databaze ptistupem Code-First.

Programovaci jazyk podporuje asynchronni programovani, generiky a dédi¢nost, pficemz
umoziuje dédéni pouze z jedné rodiCovské tiidy. Soucasti jsou i1 dalsi syntaktické prvky
modernich programovacich jazykl jako lambda vyrazy nebo jmenné prostory deklarované
v hlavi¢ce souboru. C# je kompatibilni i s externimi nespravovanymi knihovnami a sluz-

bami, které nespadaji pod spravu paméti GC a vyzaduji manudlni uvolnéni alokované



UTB ve Zliné, Fakulta aplikované informatiky 15

paméti, naptiklad kontext databaze a jeji pfipojeni k databazi nebo ¢teni obsahu souboru

7 tlozisté zatizeni. [6][7][8][9]

1.3 Blazor WASM

Framework Blazor umoziuje vyvoj interaktivnich jednostrankovych webovych aplikaci v
NET, HTML a CSS. Motivaci jeho vzniku bylo umoznéni spusténi .NET aplikaci ve webo-
vém prohlizeci s ptfichodem WebAssembly. Mezi nejrozsifenéjsi modely nasazeni fadime
Blazor Server, ktery je spoustén na strané serveru a vyuziva protokol WebSocket k aktuali-

zaci segmentd virtualizovaného DOM, nebo Blazor WASM, ktery je pfedmétem této prace.

Model nasazeni Blazor WASM je spoustén ve webovém prohlize¢i uzivatele. Béh .NET
aplikaci ve webové prohlize¢i umoziuje technologie WebAssembly. WebAssembly je bi-
narni instrukéni forméat pro virtualni pocitace zalozené na zdsobniku, ktery umoznuje béh
aplikaci vyvinutych v technologiich jako je .NET s t¢émé&f nativni rychlosti ve webovém pro-

hlizeéi. [10, 11]

NET aplikace spousténé ve webovém prohlizeci zavisi na prostfedi béhu a zévislostech, tj.
zdrojovych souborech. Prvni spuSténi doprovéazi staZzeni zavadée a souboru bla-
zor.boot.json, ktery obsahuje seznam zavislosti véetné prosttedi béhu. Ke stazeni zavislosti
je nezbytny server s podporou distribuce statickych souborti. Prosttedi béhu Mono pielo-
zené do WebAssembly piekldda zdrojové soubory na vyzadani JIT (Just-In-Time) do .NET
IL, a pted jeho spusténim do WebAssembly. Od verze .NET 6 a vys$si je mozné zdrojové
soubory pielozit do IL pii vystaveni aplikace ptekladacem AoT (Ahead-of-Time), ktery lze
povolit pfidanim direktivy do projektového souboru. [10, 12]

Jednostrankové webové aplikace (SPA) se odliSuji od vicestrankovych navigaci a aktualizaci
DOM. Uzivatelské rozhrani téchto aplikaci se skladd ze znovu pouZitelnych fragmentt
DOM, které¢ prezivame komponenty. Komponenty umoziuji aktualizovat ¢asti DOM na-
misto jeho nataZeni ze serveru pro kazdy pozadavek, a tak minimalizovat pocet vykresleni.
Pouziti komponent pfedklada koncept absence stranek v architektufe webovych aplikaci.
Architektura zaloZena na komponentach pohliZi na stranky jako na komponenty, kde plati
striktni hierarchie. Nejmén¢ zavisla komponenta se béZné€ nachéazi na aplikaéni vrstvé a v pii-
pad¢ Blazor aplikaci slouzi k obsluze a smérovani pozadavkil na dcefiné komponenty, které

predstavuji ,,stranky* webové aplikace. [10, 13]
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Framework se zaklada na modulu Razor, ktery umoziuje zabudovat .NET vyrazy do HTML
dokumenti. Protoze Blazor vychdzi z tohoto frameworku, technologie je kompatibilni s kni-
hovnami, stavebnimi bloky a pomocnou rutinou znacek frameworku MVC pro .NET pro
smérovani pozadavka, vytvareni jednosmérnych i obousmérnych vazeb modelt, vlastnosti

a dale.

Blazor WASM se spousti v sandboxu, ktery pfispiva k integrit€¢ a bezpecnosti zdrojového
kodu. Sandbox umoziiuje volani funkci jazyka JavaScript prostfednictvim API. Framework
obsahuje knihovnu sluzeb v .NET a funkce jazyka JavaScript pro zprosttedkovani vzajemné

interopability. [10, 14]

Vyhodami vyvoje webové aplikace za vyuziti WebAssembly, HTML, CSS a .NET ve srov-
nani s tradi€nim pfistupem je rychlost srovnatelna s nativni, podpora offline rezimu, flexi-
bilnéjsi distribuce zatéze systému, nizsi stopa zaznamenana v paméti nebo pouziti technolo-
gii, se kterymi jsou vyvojati dobfe obeznameni. Nevyhodami je pomalejsi zavedeni aplikace
ve srovnani s JavaScript a TypeScript frameworky jako React nebo Angular, omezeni pfi-

padné potencidln¢ nékladné€js$i implementace pozadavkl na vyvoj PWA a TWA aplikaci.

[10]

1.3.1 MudBlazor

Open-source knihovna Blazor komponent, kterd byla implementovana v .NET, HTML a
CSS. Soucasna verze .NET podporuje statické vykresleni komponent, které nezarucuje za-
chovani interaktivity komponent ve webovém prohliZeci uzivatele. Pro zachovani interakti-
vity v pfipadé statického vykresleni komponenty je zapotiebi jeji implementace v jazyce

JavaScript namisto .NET jako komponentni knihovna Syncfusion.

Knihovna umoZiiuje vyvoj interaktivnich uZivatelskych rozhrani ptistupem mobile-first,
ktery klade diraz na jejich pfizplsobivost zobrazovaci ploSe pfenositelnych zatfizeni jako
mobilni telefony nebo tablety. Prednosti této knihovny vyjma licenénich podminek je pfi-
zpusobivost komponent prosttednictvim CSS a jejich API, kde komponentni knihovny jako
Radzen nebo Blazorise postradaji. Knihovna umozniuje za béhu aktualizovat nebo globéalné
nastavit vychozi motiv aplikace, typografii nebo pigmentaci. Komponenty podporuji lokali-
zaci 1 globalizaci, umoZziuji integraci s webovymi API nebo frameworky jako FluentVali-

dation pro validaci formulafi. [15]
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1.4 Hangfire

Framework pro planovani a spousténi tloh v pozadi s open-source licencnimi podminkami.
Hangfire umoziuje integraci s objektové relacnimi mapovaci jako Entity Framework Core
pro persistenci jeho stavu a sbéru analytickych dat. Souc¢ésti knihoven kromé sluzeb a na-
stroju pro zivotospravu uloh je i uzivatelské rozhrani, které umoziuje jejich monitorovani a
manualni spusténi, zobrazit zaznamy aktivit a selhani spusténi nebo ptehled tloh na pozadi

s grafy pro sledovéani jejich aktivity v redlném cCase.

Ptinosem frameworku je usnadnéni vyvoje, planovani a spousténi uloh na pozadi, které¢ mi-
nimalizuje dopad na vykonnost aplikace. Soucasné umoznuje separaci aplikacni logiky na
ulohy, které mizeme oddélené planovat. Planovani Gloh pouziva format zapisu cron, ktery

zname napiiklad z planovani spusténi skriptii v operacnim systému Linux. [16]

1.5 Openlddict

Aplikace spousténé webovymi prohlize¢i nedokaZzou bezpecné ukladat citlivé informace
jako tajemstvi a vefejné klice. Pro zabezpeceni prenosu citlivych informaci mobilnich a we-
bovych aplikaci nebo zabranéni Skodlivé aplikaci vydavat se za klienta implementuje proto-
typ aplikace standard OAuth 2.0. Standard OAuth 2.0 popisuje autoriza¢ni tok Authorization
Code Flow s Proof Key for Code Exchange (PKCE) pro komunikaci mezi sluzbami a nedi-
véryhodnymi klienty. Proces autentizace uZivatele popisuje standard OpenID Connect, kde
standardy spole¢n€ umoznuji bezpecné komunikovat a sdilet informace mezi klienty a sluz-

bami. [17]

Framework Openlddict implementuje protokoly OAuth 2.0 i OpenID Connect. Soucasti fra-
meworku jsou knihovny pro implementaci poskytovatele identity, jeho integraci s klienty
nebo databazovymi systémy. Server vyZaduje ptipojeni k databazi pro persistenci nastaveni
klientd, jejich autorizace pro pfistup k informacim uzivatele nebo Zivotospravé tokend.
Sluzby, metody a modely pro obslouzeni dotazii sméfované na koncové body API poskyto-
vatele identity jsou soucasti knihoven. Koncové body specifikované standardem RFC 7636
pro autorizaci klienta, vyménu tokent, jejich introspekci a dale ovSem vyZzaduji pozornost
vyvojare, jelikoz nejsou soucasti frameworku ve srovnani s proprietarnimi a certifikovanymi

feSenimi jako Duende’s Identity Server. [17, 18]

Nasledujici kroky nize popisuji ptipad uziti piihlaSeni uzivatele v klientovi za vyuziti po-

skytovatele identity:
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1. Klient pfesméruje nepiihlaseného uzivatele na poskytovatele identity po navstéve
webové stranky nebo po iniciativé ze strany uzivatele jako stisk tlacitka pro piihla-
Seni. Pfed pfesmérovanim na poskytovatele identity vygeneruje klient kod pro ove-
feni jeho totoZznosti ,,code verifier, ze kterého odvodi vyzvu ,,code challenge®, kte-
rou posle spole¢né s dotazem na poskytovatele identity.

2. Poskytovatel identity pfijme dotaz pro autorizaci klienta, ktery ho presmeéruje na kon-
covy bod ,,/connect/authorize. Koncovy bod podporuje dle standardu http metody
dotazu GET 1 POST.

3. Be&hem autorizace klienta se ovéti jeho totoznost, v pfipadé opominuti nastaveni,
volby nepodporovaného autoriza¢niho toku nebo typu svoleni, které udéluje uzivatel
klientovi pro ptistup k jeho informacim, a dale zamitne poskytovatel identity Zadost.

4. Pokud poskytovatel identity podporuje nastaveni klienta, postupuje jeho autorizace
k autentizaci uzivatele. NepfihlaSeny uzivatel bude pfesmérovan na stranky posky-
tovatele identity s formulafi pro piihlaseni nebo registraci.

5. Po ovéfeni totoznosti presméruje poskytovatel identity uzivatele zpét na koncovy
bod pro autorizaci klienta, kde probéhnou vySe popsané kroky pro validaci klienta a
stavu piihlaSeni uzivatele. Nasleduje ovéfeni udéleni explicitniho svoleni klientovi
pro piistup k informacim uzivatele. Pokud uzivatel neudélil explicitni svoleni klien-
tovi, bude uzivateli zobrazen formulat pro jeho udéleni 1 zamitnuti.

6. V ptipadé udéleni svoleni klientovi od uZivatele ulozi poskytovatel identity vyzvu
»code challenge® a generuje jednordzovy autoriza¢ni kod ,,code* s kratkou platnosti,
ktery posle pfi pfesmérovani zpét na klienta.

7. Po obdrZeni autoriza¢niho kodu ,,code* provola klient koncovy bod ,,/connect/token”
spole¢né s kodem pro ovéteni jeho totoznosti ,,code verifier”. Poskytovatel identity
validuje ulozenou vyzvu ,,code challenge* oproti kodu pro ovéreni totoznosti klienta
»code verifier. Poté ovéfi platnost autoriza¢niho kodu, ktery klient uplatiiuje pro
vydani ptistupového tokenu, tokenu identity a tokenu pro obnoveni piistupového to-
kenu.

8. Poskytovatel identity po vydéani tokenll pfesméruje uzivatele na adresu klienta pro
dokonceni ptihlaSeni, které obnasi persistenci tokenti a mapovani informaci uziva-
tele. Adresa pro piesmerovani uzivatele zpét na klienta po uspésném piihlaSeni nebo
jeho odhlaseni je soucasti nastaveni klienta. Podle doporuceni standardu by koncové
body klienta pro pfihlaseni i odhlaSeni neméli byt shodné s poskytovatelem identity

pro minimalizaci plochy, na kterou uto¢nik miize cilit.
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Ve srovnéni s tradicnimi metodami autentizace i autorizace jako rotovani JWT tokent pfi-
nasi tento piistup vyssi uroven zabezpeceni. Mezi dalsi pfednosti fadime snadnou integraci

klienta a poskytovatele identity prostfednictvim rozhrani, které popisuji standardy. [17]

1.6 NSwag

Framework, ktery implementuje specifikaci Swagger pro generovani dokumentace webo-
vého API. Swagger umoznuje testovani koncovych bodu prostrednictvim integrovaného kli-
enta, ktery podporuje odlisSené pfistupy pro autentizaci i autorizaci uzivatele. Pfinosem jeho
implementace je generovani udrzitelnych HTTP klientt ze specifikace koncovych bodii, mo-
deld pozadavkl a odpovédi. Z této verze vychéazi novéjsi OpenAPI specifikace, kterd vyzna-
mov¢ klade diiraz na open-source licencovani nastrojii a frameworki pro generovani doku-

mentace nebo podpirnych nastroji pro vyvoj aplikaci. [19, 20]

1.6.1 NSwagStudio

Nastroj, ktery umoziuje generovani HTTP klientd ze Swagger specifikace ve form¢ JSON
souboru pro .NET nebo TypeScript aplikace. NSwagStudio podporuje vkladani dokumen-
tace jako JSON nebo jeji nataZeni prostiednictvim odkazu. Vyhodami néstroje je jeho para-

metrizace generatoru klientd, kterd podporuje: [20]

e Moznost zvolit verzi .NET.

e Moznost zvolit knihovnu pro serializaci dotazii a deserializaci odpovédi.

e Moznost zapouzdieni odpovédi pro zpracovani vyjimek a HTTP stavovych kodi.

e Moznost zvolit jmenné konvence pouZité pii generovani nazvii metod pro provolani
koncovych bodu.

e Moznost zvolit datové typy pro modely dotazi a odpovédi.

e Moznost vloZeni aplika¢ni logiky pro provolani koncovych bodi webového APIL.

e Moznost nastaveni zavislosti generovaného HTTP klienta.
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1.7 Entity Framework Core

Objektove relacni mapovac pro .NET, ktery umoziuje ptipojeni ke zdroji dat, nacteni, zpra-
covani a aktualizaci dat. Sluzba pro komunikaci s databazi vyuziva kontext databaze, ktery
vytvaii pfipojeni k databazi. Pfipojeni k databazi nespada pod Zivotospravu alokované pa-
méti GC, proto bude zapotiebi zdroje manualné€ uvolnit nebo vhodné zvolit scope jeho Zi-
votnosti pro automatizované uvolnéni kontejnerem pro vkladani zavislosti. Stejné jako mi-
kro-ORM Dapper byl postaven na frameworku ADO.NET, ktery umoziuje komunikovat s
databazi na nizké Grovni a integraci poskytovatele pro pfipojeni k databézi jako framework
Npgsql pro Postgresql v .NET. Integrace poskytovatele pripojeni ke zdroji dat umozni pte-
vadét vyrazy na dotazy databaze (LINQ na SQL), volat jedinecné funkce a nastroje databa-
zového systému nebo mapovat modely na konkrétni typy databaze jako vektory pro full-text
vyhledavani. [21, 22]
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2 PARADIGMATA

Pti vyvoji prototypu byly aplikovany navrhové vzory, které podporuji vyvoj udrzitelnych,

modulérnich a bezpe¢nych webovych aplikaci.

2.1 Dependency inversion

Princip Inversion of Control (IoC) je jednim ze zékladnich principti SOLID pro navrh a vy-
voj softwarovych aplikaci, ktery se zaméfuje na minimalizaci zavislosti mezi vysokotrov-
fovymi a nizko troviiovymi komponentami. Tento princip stanovuje, ze moduly nizsi
urovné, naptiklad sluzby datové vrstvy v cibulovém modelu, by nemély byt zavislé na mo-
dulech vyssi trovné jako jsou sluzby aplikacni vrstvy. Misto toho se doporucuje, aby byly
implementace komponent zalozeny na rozhranich, kterd jsou definovana a umisténa v niz-
Sich vrstvach, naptiklad v nezavislé doménové vrstvé. Takovy piistup podporuje udrzitelnost
softwarového fesenti, jelikoZ umoznuje vyménu poskytovateld sluzeb nebo jejich implemen-

taci bez negativniho dopadu na ostatni ¢asti systému. [23, 24]

2.2 Dependency injection

Néavrhovy vzor vkladani zavislosti umoZiiuje predavani zavislosti do modult prosttednic-
tvim parametrt konstruktoru, metod tfid nebo pomoci metod pro nastaveni hodnot privatnich
poli. Tento pfistup deleguje spravu instanci zavislosti na vné&j$i objekt, coZ podporuje udrzi-
telnost, modularitu a testovatelnost aplikace. Modularita a testovatelnost jsou dale podporo-
vany moznostmi nahrazeni komponent pomoci zjednodusenych verzi pro testovani, zna-

mych jako "stubs" nebo "drivers".

Platforma .NET poskytuje kontejner pro vkladani zavislosti, ktery automatizuje spravu a
injektaz zavislosti do instanci registrovanych sluzeb. Kontejner podporuje tfi hlavni Zivotni

cykly pro instance zavislosti: [23, 24]

e Singleton — Kontejner vytvoii instanci komponenty, kterou znovu pouzije pii feSeni
zavislosti komponent v ramci aplikace.

e Scoped — Kontejner vytvofi instanci komponenty v rdmci kontextu, kterou znovu
pouzije v jejim ramci. Kontextem pro REST API nebo poskytovatele identity jsou
fadice, pfipadné jeho koncové body. Model nasazeni Blazor Server jako kontext po-
ziva webovou patici, z tohoto diivodu se pro vlozeni nové instance komponenty po-

uziva zivotni cyklus transient. Ve srovndni model nasazeni Blazor WebAssembly
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jako kontext pouziva instanci aplikace a jelikoz jeji instance obsluhuje komunikaci s
jednim uzivatelem, tak zivotni cykly scoped a singleton maji stejnou Zivotnost.
e Transient — Kontejner vytvoii novou instanci komponenty pfi feSeni zavislosti pro

kazdy pozadavek.

2.3 CQRS

Navrhovy vzor Command Query Responsibility Segregation (CQRS) se zamétuje na rozdé-
leni operaci ¢teni a zapisu v aplikacich, coz piispiva k vyssi organizaci a Cistoté¢ kodu. Tento
princip rozliSuje mezi dotazy, které pouze ¢tou data a neovliviluji stav systému, a ptikazy,
které stav systému méni. Takové oddéleni operaci umoziuje efektivnéjsi spravu dat a zvy-

Suje rozsifitelnost aplikace.

Dotazy se specializuji na efektivni ziskdvani dat a jejich prezentaci uzivateliim bez zésahu
do stavajiciho stavu databaze. Tim se zajiStuje rychly a efektivni pfistup k informacim. Pfi-
kazy naopak zahrnuji akce, které aktivné modifikuji data v databézi, jako je naptiklad regis-
trace uzivatele nebo aktualizace hesla. Tyto akce jsou Casto provazeny komplexnéjsi logikou

a validaci.

Implementace CQRS vede k lepsi separaci zodpovédnosti v aplikaci, coZ vyvojaitim usnad-
fluje spravu zavislosti a fizeni toku dat. Diky tomuto pfistupu je moZzné snadnéji rozliSit mezi
¢astmi aplikace zodpoveédnymi za zpracovani uzivatelskych pozadavki a témi, které slouzi

k ukladéani a manipulaci s daty. To vyznamné ptispiva k modularizaci a udrzitelnosti kodu.

Framework MediatR pro .NET poskytuje praktickou implementaci vzoru CQRS tim, Ze
umoziuje vyvojaitm definovat dotazy a piikazy jako samostatné objekty. Diky tomu je
mozné snizit sloZitost aplikace a zvysit jeji testovatelnost a opétovnou pouzitelnost kodu.
MediatR rovnéz podporuje generické pozadavky a odpovédi, coz ptispiva k flexibilité a

snadnému rozsifeni aplikace. [25]

24 MVC

Model-View-Controller (MVC) je architektonicky vzor, ktery rozdéluje webové aplikace do
tfi hlavnich komponent: modelu, pohledu a fadic¢e. Tento vzor je vyuZivan pfedevs§im v plat-
form¢ .NET pro usnadnéni vyvoje, testovani a udrzby webovych aplikaci. Model zastupuje
datovou logiku a strukturu, pohled se zamétuje na uzivatelské rozhrani a vizualizaci dat,
zatimco tadic fidi interakci mezi modelem a pohledem, zpracovava uzivatelské vstupy a voli

odpovidajici pohled pro zobrazeni.



UTB ve Zliné, Fakulta aplikované informatiky 23

V MVC architektuie modely obsahuji nejen data, ale také logiku potiebnou pro jejich zpra-
covani, coz zahrnuje nacitani dat z databaze, validaci a dals$i manipulaci. Pohledy jsou im-
plementovany pomoci Razor syntaxe v .NET, coz umoziiuje snadnou integraci C# kodu do
HTML a dynamickou prezentaci dat. Radi¢e pak slouZi jako prostiednik mezi uZivatelskym

rozhranim a datovou vrstvou, a fidi logiku aplikace.

Separaci zajmit MVC usnadnuje strukturovani a rozsiteni aplikace. Modely mohou byt tes-
tovany nezavisle na pohledech, coz vede k lepsi testovatelnosti jednotlivych ¢asti. Pro zvy-
Seni opétovné pouzitelnosti a usnadnéni testovani se bézné vyuziva vzor "ViewModel",

ktery mapuje data modelu pro konkrétni potieby pohleda.

Architektura MVC umoznuje vyvoj interaktivnich a dynamickych webovych aplikaci s Cis-
tou strukturou. Separaci aplikaéni logiky od uZivatelského rozhrani piispiva k ¢iteln¢jSimu 1
udrzitelnéjSimu zdrojovému koédu. Framework ASP.NET Core MVC zjednodusSuje imple-
mentaci MVC v .NET, poskytuje knihovny a nastroje pro vyvoj webovych aplikaci a apli-
kacnich rozhrani. Soucésti tohoto frameworku je fada zabudovanych funkci jako nastroje
pro autentizaci i autorizaci uzivatele, ukladani odpovédi na dotazy do vyrovndvaci paméti,
hostovani aplikace nebo obsluhu smérovani pozadavkd. Framework pfispiva a usnadiiuje

vyvoj webovych aplikacnich rozhrani a vice strankovych aplikaci. [24]

2.5 REST

Paradigma a nejrozsitenéjsi architektonicky vzor pro vyvoj webovych aplikacnich rozhréani.
Framework ASP.NET Core pouziva tento vzor jako vychozi a jeho soucasti jsou néstroje a
sluzby pro jeho implementaci. Navrhové vzory jako GraphQL nebo gRPC poZzaduji po vy-
vojafich poskytnuti vlastni aplikacni logiky oproti REST. [23, 24, 26]

Ptednosti vzoru je podpora verzovani a dokumentace pro webové API, kterd popisuje kon-
cove body, jejich vstupni a vystupni modely nebo stavové hlasky. Dokumentace je dostupna
ve formatu JSON, kterou mizeme ve frameworku jako Swagger pro .NET zobrazit v podob¢
interaktivniho uZivatelského rozhrani. Parsovanim dokumentace miizeme generovat http kli-

enty a zjednodusit integraci sluzeb s webovym aplika¢nim rozhranim. [19, 20, 23, 24]

Vysledek implementace tohoto vzoru je bez stavové webového aplikacniho rozhréni, které
po obdrzeni pozadavku vytvoii novy kontext. Koncové body poskytovatele identity, které

znovu pouzivaji kontext piihlaSeného uzivatele v podobé Session Cookie, nedodrzuji zasady
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tohoto vzoru, z tohoto diivodu se bavime o webovém aplikacni rozhrani, a nikoliv REST

APL [23, 24, 26]

Prototyp klade dlraz na vyvoj bez stavového webového aplika¢niho rozhrani a jeho doku-
mentaci. Dalsi rysy jako ukladani pozadavki a jejich odpovédi do vyrovnavaci paméti, con-
tent negotiation, rate-limiting a throttling nebudou soucasti prvni iterace vyvoje, ptipadné
HATEOAS pro generaci a za¢lenéni odkazli na zdroje do odpovédi pozadavki neni plano-
van pro nadchazejici iterace, protoze jeho piinosy vyznamové nepiispivaji ke kvalité feseni,

ale naopak zavadi dalsi abstrakce a zvySuji komplexitu feseni. [23, 24]

2.6 BFF

Architektonicky vzor pro vyvoj klientskych webovych aplikaci, ktery se bézn¢ vyuziva pro
jejich integraci s dal$imi sluzbami. Tento vzor umoznuje oddé€leni aplikaéni logiky pro ma-
nipulaci a nacteni zdroji nebo nacteni, ulozeni a aktualizaci bezpecnostn¢ kritickych infor-
maci mimo klientskou aplikaci v ptipadé jejiho hostovani na stejné doméné jako aplikacni
rozhrani. Implementaci tohoto vzoru do feSeni zacleni projekt webového API, které muize

byt pouZzito pro distribuci statickych soubort klienta a slouzit jako server. [28, 29]
NiZe nalezneme vyhody pouziti tohoto navrhového vzoru:

1. Oddéleni prezentace a manipulace dat od aplika¢ni logiky. Namisto provoléani jed-
noho a vice koncovych bodii aplika¢niho rozhrani sluzeb mizeme provolat jeden
koncovy bod API, ktery bude volat a mapovat jejich odpovédi na model ur¢eny k pie-
nosu a prezentaci dat.

2. Uchovani citlivych informaci mimo agenta uZivatele. Vzor umoziuje uloZeni, na-
¢teni a aktualizaci informaci jako tajemstvi a klice pro komunikaci se sluzbami mimo
agenta uZivatele.

3. Vertikalni a horizontalni autorizace. Aplika¢ni rozhrani umoziiuje implementaci
aplikacni logiky pro ovéfeni vlastnictvi zdroje pfed jeho neopravnénou manipulaci
nebo pfistupem.

4. Hostovani klientské aplikace. Aplikace, které jsou spoustény v agentovi uzivatele,
bézné¢ webové prohlizece, potiebuji server pro distribuci statickych souborii pro je-
jich zavedeni. Pouziti vzoru umoZiiuje distribuce téchto souborti na vlastni in-
frastrukture.

5. Zabezpeceni relace. Hostovani klientské aplikace na stejné doméné jako jeji webové

API umoziuje zivotospravu vzajemné relace, kterda bude ve webovém prohlizeci
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uchovéna v Session Cookie. Session Cookie oproti autentizaci a autorizaci uzivatele
prosttednictvim tokent nabizi vétsi odolnost proti béznym utoktim. Ptikladem uvedu
odolnost proti XSS, protoze Cookies nelze ziskat ani manipulovat za vyuziti progra-
movaciho jazyka JavaScript.

Nevyhodami tohoto navrhového vzoru mohou byt:

1. Slozitost feseni. Implementaci vzoru zaclenim do feSeni projekt webového aplikac-
niho rozhrani, které bude zapotiebi integrovat s klientskou aplikaci.

2. ZvétSeni plochy vystavené pro utoky. Pouziti API pro vytvofeni a Zivotospravu re-
lace prostfednictvim Session Cookie umoznuje uto¢nikovi provést utoky jako Ses-

sion Hijacking, na které autentizace a autorizace za vyuziti tokentli neni zranitelna.

2.7 Cibulovity model

Architektonicky model, ktery separuje aplikacni logiku mezi vrstvy feSeni projektu. Plati
zde nezavislost vnitini vrstvy na vnéjsi, kde jadro predstavuje nezavislou vrstvu aplikace a
prezencni vrstva nejvice zavislou. Pouziti tohoto vzoru umoziuje implementaci a vyuziti
dalSich paradigmat jako dependency injection nebo dependency inversion. Vyhodami mo-
delu je zfetelna separace zajmu, kterd vyznamné prispiva k Citelnosti a udrzitelnosti zdrojo-

vého kédu. [27]
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3 ANALYZA APLIKACI PRO SDILENI DAT

K nejrozsitenéjSim open-source aplikacim, jejichz hlavnim tcelem je sdileni dat v siti, fa-
dime OwnCloud a NextCloud. Tyto aplikace pouzivaji webové aplika¢ni rozhrani v kombi-

naci s desktopovymi a mobilnimi klienty, kteti spolecné s API budou predmétem hodnoceni.

3.1 Sledované vlastnosti a hodnotici kritéria

Prototyp aplikace se zaklada na modernich technologii jako WebAssembly a jeji vyuziti v
NET. Hlavnim cilem prace je dodat feSeni pro sdileni dat v siti s diirazem na jeho zabezpe-
¢eni a udrzitelnost. Provedeni resSerSe piinasi nahled na piednosti této aplikace a jeji vyho-
dami ve srovnani s existujicimi open-source feSenimi, kterd zaroveit umozni ziskat nové po-
znatky, které piispé€ji ke kvalitngjSimu feSeni a upfesnéni funkcnich i nefunkénich poza-

davki. Pfedmétem hodnoceni jsou nasledujici body:

e Moznost integrace aplikace s externimi aplikacemi a sluzbami.
e Zabezpeceni aplikace.

e Uzivatelské rozhrani a jeho ptehlednost.

e Spolehlivost a ptenositelnost aplikace.

e Portfolio funkci aplikace a jejich prispévek ke zlepSeni uZivatelského zazitku.

Splnéni kritérii hodnotim bodové v rozmezi 1 az 10, kde vyss§i hodnoceni znamena kvalitnéji
zpracovany pozadavek. Kazdému kritériu je pfidélena vaha, ktera se zohlediiuje pii vypoctu
celkového hodnoceni. Vypocet celkového hodnoceni je soucet nasobkli bodového hodnoceni
kritéria s jeho vahou.

pocet kritérii

celkové hodnoceni = z (kritérium;,qe,) X (vaha kritéria;gex)

index=1

3.2 OwnCloud

Open-source feSeni pro sdileni a synchronizaci dat v siti. Aplikace podporuje tymovou ko-
laboraci pfi Upravé dokumenti a jejich sdileni zvefejnénim, odkazem nebo omezenim
vyctem uzivatelii. Architektura systému obsahuje API, klientské aplikace a databazovy sys-
tém. Aplikacni rozhrani, déale server, a klientské aplikace nejsou soucésti jednoho feseni.
Server mizeme hostovat na vlastni infrastruktufe nebo vyuzit zpoplatnéné cloudové sluzby

SaaS, kde se mezi podporované platformy nasazeni nefadi Windows.
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Klientské aplikace jsou dostupné jako mobilni aplikace pro Android i iOS nebo desktopové
alternativy pro Linux a Windows. Aplikace umoziuji rozsifeni funkcionality v podobé mo-
duld, které lze ziskat z oficialni webové stranky. Na vétSinu rozsifeni se ovSem vztahuji
komer¢ni licen¢ni podminky. Rozsifeni zahrnuji kalendar, emailovou schranku nebo inte-
graci s externimi sluzbami jako Microsoft Office 365. Zabezpeceni komunikace mezi serve-
rem a klienty je implementovano tradi¢nim zptsobem za vyuziti vymény a obnovy JWT

tokendt. [30, 31]

3.2.1 Hodnoceni

Server implementuje specifikaci Swagger, a tudiz umoznuje generovani udrzitelnych HTTP
klientd. Aplikaéni rozhrani umoziuje spravovat uzivatelské ucty a data jako soubory nebo
slozky uzivatele. Mezi jeho pfednosti fadime rozséhlé portfolio koncovych bodi, které je

dobie zdokumentovang, otestované a robustni. [31]

Klientské aplikace nabizi prehledné uzivatelské rozhrani, které 1ze rozsitit o modul kalen-
dare, emailovou schranku a dal$i pro kolaboraci s ostatnimi uzivateli. Aplikace jsou do-

stupné na nejrozsirenéjSich platforméch jako Android, i0S, Windows, Linux a macOS. [30]

Ackoliv systém nabizi veSkerou poZadovanou funkcionalitu pro sdileni dat v siti doplnénou
o moznost kolaborace s ostatnimi uzivateli, tradi¢ni autentizace i1 autorizace uZivatele pro-
sttednictvim tokenli neni vhodna pro zabezpeceni mobilnich nebo webovych aplikaci. Desk-
topovy klient komunikuje Machine-to-Machine, z tohoto diivodu mizeme bezpecné ukladat
citlivé informace jako vetejné klice, které tradicni zabezpeceni tokeny pouzivaji. Soukromé
klice se bezpecné ukladaji na strané serveru a vetrejné klice na stran€ klienta. Tento pfistup
neni vhodny pro zabezpeceni mobilnich a webovych aplikaci, protoZe se jedna o vefejné
klienty. Vetejni klienti se béZné spousti naptiklad ve webovém prohliZeci uZivatele namisto
na strané serveru, proto citlivé informace jako vefejné klice neni mozné bezpecné ukladat.
Tradi¢ni ovéreni tokeny ve srovnani s doporu¢enym protokolem pro zabezpeceni jednostran-
kovych webovych a mobilnich aplikaci OAuth 2.0 Authorization Code Flow s PKCE neo-

vetuje totoznost klienta nebo netesi problém s ukladanim vefejného klice. [17, 30, 31]

3.3 NextCloud

Server se zaklada na starsi verzi repositafe OwnCloud. Projekt byl zalozen stejnou osobou
jako v ptipadé projektu OwnCloud, kde NextCloud klade v¢tsi diraz na komunitu namisto

vyvoje proprietarnich rozsiteni. Klientské aplikace podporuji stejné majoritni platformy jako
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OwnCloud a podporuji rozsifeni, na které nejsou vazany licenéni omezeni. Portfolio rozsi-
feni je rozséahlejsi ve srovnani s jeho protéjskem za pomoci podpory komunity, kde podpora
tymova kolaborace je klicova. Rozsiteni zahrnuji kalendare, emailové schranky, konverzace,
videohovory a podobné. Zatimco OwnCloud cili na vétsi podniky, NextCloud se zaméiuje 1

na domécnosti a mensi firmy. [32, 33]

3.3.1 Hodnoceni

Jelikoz systém poziva stejny server jako OwnCloud, sdili vyhody i nevyhody. Uzivatelska
rozhrani obou feSeni jsou téméf identickd s méné vyraznymi odliSnostmi jako piktogramy a
typografie. Mezi jeho ptednosti oproti konkuren¢nimu feseni se fadi rozsahlost portfolia roz-

Sifeni a ptivétivejsi licencni podminky pro jejich pouziti. [32]
3.4 Srovnani a vyhodnoceni reserse

Ve srovnani s existujicimi open-source feSenimi nabizi prototyp minimalni pozadovanou
funkcionalitu pro sdileni dat v siti bez moznosti kolaborace. Tohle mize byt pfinosné i po-
stradatelné podle ptipada uziti. Prototyp aplikace poskytuje webovou aplikaci jako klienta
pro interakci se serverem, kterou OwnCloud 1 NextCloud v sou¢asnosti neimplementuji, ale
alternativné nabizi nativni aplikace pro odlisné platformy. Kli¢ovym piinosem prototypu
aplikace je zabezpeceni klientskych aplikaci, které nabizi vyssi stupent ochrany. Tento pfi-
stup umoznuje ochranit citlivé udaje uZzivatele pted neopravnénym piistupem a poskytuje

vysokou uroven zabezpeceni pro vetejné i soukromé klienty. [30, 32]

NiZe uvedena tabulka poskytuje souhrn bodového hodnoceni obou aplikaci, které se mtize

lisit podle individualnich potfeb uzivatelt:

Tabulka 1: Vyhodnoceni srovnani open-source aplikaci pro sdileni dat.

Néazev aplikace OwnCloud  NextCloud
Integrace 8 8
Zabezpeceni 7 7
UZivatelské rozhrani 7 8
Ptenositelnost 8 6
Funkcionalita 8 10
Soucet 7.6 7.8
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II. PRAKTICKA CAST
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4 PREDSTAVENI APLIKACE A POZADAVKY

Uploadity, prototyp webové aplikace, prezentuje standard WebAssembly a jeho realizaci
frameworkem Blazor WebAssembly. Jedna se o sluzbu urc¢enou pro ukladani dokument s
moznosti online pfistupu. Hlavnim cilem tohoto projektu je rozsitit povédomi o technologii
Blazor WebAssembly, poukazat na jeji potencidlni vyuziti, vyhody a nevyhody ve srovnani
s tradicnimi piistupy k vyvoji webovych aplikaci. Prototyp nabizi uzivatelim nahravat sou-
bory ze zafizeni na tlozisté bud’ vybérem nebo jejich pietazenim bez omezeni na kapacité

uloziste. Uzivatelé mohou dale soubory organizovat do slozek a sdilet je s ostatnimi.

Aplikace je navrzena tak, aby byla piinosna nejen pro uzivatele, kteti hledaji efektivni a
ekonomické feSeni pro sdileni souborti na vlastni infrastruktute bez nutnosti platit poplatky
nebo se podfizovat licenénim omezenim, ale také pro ty, kteti hledaji alternativni nebo do-
pliujici feseni pro své stavajici ¢i budouci projekty. Je vhodna i pro ty, kteti chtéji rozsitit
své dovednosti v oblasti vyvoje webovych aplikaci.

Diuraz je kladen na dodrZovani standardd a osvédcenych postupt, coz zajist'uje, ze prototyp
bude atraktivni i pro uzivatele hledajici snadnou a spolehlivou cestu k integraci klienta s
aplika¢nimi rozhranimi. Prototyp umoziuje integraci s autentizacnim a autoriza¢nim rozhra-
nim poskytovatele identity, ktery vyuzivad kombinaci protokoli OpenlD Connect a OAuth
2.0 Authorization Code Flow s PKCE, které zarucuji bezpecnou komunikaci nezavisle na
typu zafizeni a klienta. Rozhrani pro manipulaci s dokumenty je v souladu se specifikaci

OpenAPI, ktera podporuje snadné generovani udrzitelnych HTTP klientt.

Zahrnuty klient v prototypu aplikace adoptuje ptistup ,,mobile-first* pro vyvoj uzivatelského
rozhrani, ktery zajiSt'uje piivétivé a pfehledné zobrazeni informaci na mobilnich zatizenich.

Tento pfistup je pfenosny i na jina pfenosna zafizeni nebo stolni pocitace.

Analyza a sbér pozadavkil umoziuje vhodné zvolit technologie pro feSeni projektu a defi-
novat funkcionality, které¢ budou jeho soucasti. Vysledkem je vycet funk¢nich a nefunk¢nich
pozadavkd, které kladou kvalitativni 1 kvantitativni omezeni na funkcionality a udavaji jejich

zavaznost.
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4.1 Funkéni pozadavky

Z prehledu nize vy¢teme funkcionalni pozadavky, které byly odvozeny z analyzy existuji-
cich feseni a piedstaveni aplikace. Vysledek analyzy pfispél k vybéru technologii a nastroj,
které byly pouzity béhem vyvoje prototypu aplikace. Funkéni pozadavky pozaduji dodani

funkcionality systémem a kategorizuji se podle zdvaznosti.

Pozadavek ‘ Popis Zéavaznost
IRV Podpora protokoltl | Poskytovatel identity musi umoznit klientovi | Vysoka
pro bezpecnou au- | autentizaci a autorizaci uzivatele protokoly
tentizaci a autori- | OAuth 2.0 Authorization Code Flow
zaci s PKCE a OpenlID Connect.
I[P Registrace uziva- Poskytovatel identity musi umoznit uzivateli | Vysoka
tele registrovat se prostfednictvim formulare,
ktery obsahuje povinné pole: ,,emailova ad-
resa, heslo a jeho opakovéni, rodné a kiestni
jméno, uzivatelské jméno a telefonni ¢islo.*
JRNO[RW Prihlaseni uziva- Poskytovatel identity musi umoznit uzivateli | Vysoka
tele prihlésit se uzivatelskym jménem a heslem.
IRNIZW Autorizace klienta | Poskytovatel identity musi vyzadovat udé- Vysoka
leni explicitniho svoleni klientovi k pfistupu
k citlivym udajiim uZivatele.
IBNOE Audit prihlaseni Poskytovatel identity musi zaznamenat po- | Stiedni
uzivatele sledni datum pfihldSeni uZivatele.
IV Bezpecné ukladani | Poskytovatel identity musi pfed zazname- Stredni
hesel nani uzivatelského hesla v databazi provést
jeho hasovani prostorové slozitym algorit-
mem.
1INV Vymeéna informaci | Poskytovatel identity musi umoznit klientovi | Vysoka
o uzivateli vydani tokenu ptistupu, token identity a vo-
liteln€ tokenu pro obnoveni tokenu ptistupu.
IV Ovéieni platnosti a | Poskytovatel identity musi umoznit intro- Vysoka
ptuvodu tokenu spekei pristupového tokenu klientovi pro
jeho ovéteni.
IDNWIPH Zpiistupnéni infor- | Poskytovatel identity musi umoznit klientovi | Stfedni
maci o uzivateli voliteln¢ ziskat identitu uzivatele prostied-
nictvim koncového bodu.
1IN Externi odhlaSeni | Poskytovatel identity musi umoznit uzivateli | Vysoka
uzivatele odhlésit se.
IBNIBE Dokumentace REST API pro sdileni a manipulaci se zdroji | Vysoka
REST API musi implementovat specifikaci OpenAPI
pro jeji zdokumentovani a usnadnéni inte-
grace ostatnich sluzeb.
DNV Vertikalni a hori- REST API pro sdileni a manipulaci se zdroji | Vysoka
zontalni autorizace | musi ovéfit identitu a opravnéni uzivatele
pied zpracovanim pozadavku.

Tabulka 2: Funk¢ni pozadavky prototypu aplikace.
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Model odpoveédi REST API pro sdileni a manipulaci se zdroji | Stfedni
REST APInado- | musi do odpovédi zahrnout stavovy kod a
taz klienta chybu, ktera v ptipadé uspésného pozadavku
neni nastavena, obsahuje uzivatelsky piiveéti-
vou hlasku nebo kod prekladu a kolekei
chyb vazané na model, ktery byl jeho sou-
Casti.
Implementace soft- | REST API pro sdileni a manipulaci se zdroji | Vysoka
delete politiky pro | musi pfi mazani zaznamu implementovat
mazani zaznamui politiku soft-delete. Oznacené zdznamy bu-
dou odebrany z databaze po uplynuti lhity 7
dni od data posledni zmény.
Popis koncovych REST API pro sdileni a manipulaci se zdroji | Nizka
bodi REST API musi v dokumentaci vhodné popsat jednot-
livé koncové body a modely, uvést priklady
jejich pozadavki a odpovédi.
Autorizace uziva- | REST API pro sdileni a manipulaci se zdroji | Vysoka
tele pii provolani musi pifi oveéfeni opravnéni a identity uziva-
koncovych bodi tele vyuzit pristupovy token, pro ktery musi
REST API provést introspekci prostiednictvim poskyto-
vatele identity.
Hostovani klienta | Klient musi byt hostovan na vlastni in- Vysoka
frastrukture.
Ukléadani citlivych | Klient nesmi uchovéavat citlivé tidaje jako ta- | Vysoka
informaci pro ko- | jemstvi nebo certifikaty v agentovi uZiva-
munikaci se sluz- | tele.
bami
Autorizace a auten- | Klient musi pro autentizaci i1 autorizaci vyu- | Vysoka
tizace uzivatele na | zit sluzeb poskytovatele identity.
strané klienta
Presmérovani ne- | Klient musi nepfihlaSeného uZzivatele po ote- | Vysoka
prihlaSeného uziva- | vieni webové aplikace pfesmerovat na po-
tele skytovatele identity pro jeho autentizaci a
autorizaci.
Ptistup ke zdrojim | Klient musi pro ziskani a manipulaci se Vysoka
klientem zdroji vyuzit sluzeb REST APL
Autorizace uziva- | Klient musi pfi smérovani ovéfit stav ptihla- | Vysoka
tele pfi smérovani | Seni a opravnéni uzZivatele k zobrazeni cilové
a zobrazeni obsahu | webové stranky.
Profil uzivatele Klient musi umoznit uzivateli zobrazit jeho | Vysoka
profil.
Zobrazeni a mani- | Klient musi umoznit uzivateli zobrazit, pfe- | Vysoka
pulace se soubory | jmenovat, nahrat, stdhnout a organizovat
soubory do slozek.
Sdileni obsahu Klient musi umozZnit uzivateli sdilet soubory | Vysoka
s ostatnimi uZiva- | s ostatnimi uzivateli.
teli
Zobrazeni roli a Klient musi umoznit opravnénému uZzivateli | Stfedni

opravnéni uzivatele

zobrazit ptidélené opravnéni roli.
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Spravovani roli a Klient musi umoznit opravnénému uzivateli | Stfedni
opravnéni uzivatele | odebrat nebo ptidélit roli opravnéni.
Lokalizace klienta | Klientovi musi byt umoznéno zvolit lokali- | Nizka
zaci aplikace.
Motiv klienta Klient musi implementovat tmavy rezim Nizka
s vhodnym vybérem kontrastnich barev.
Limitace velikosti | Klient musi zabranit uzivateli nahrat doku- | Stfedni
nahraného souboru | ment o velikosti souboru vétsi nez 100 MiB,
velikost ulozisté uzivatele nesmi byt ome-
zena.

4.2 Nefunk¢éni pozadavky

Ve srovnani s funkénimi pozadavky kladou nefunkéni pozadavky kvalitativni omezeni na

funkcionalitu systému a jeho feSen.

Tabulka 3: Nefunk¢ni pozadavky prototypu aplikace.

Pozadavek

Zavaznost

IWRW Rychlost zpraco- | Zpracovani pozadavku REST API nesmi pfe- | Vysoka
vani pozadavku sahnout dobu ~1 000 ms.
REST API
WU Podpora lokalizace | Lokalizované sluzby musi podporovat ja- | Stfedni
zyky: ,,americkd anglictina a ¢eStina®.
IO Podpora multiplat- | ReSeni musi byt pfenositelné a podporovat | Vysoké
formniho nasazeni | systémy: ,,iOS, Windows a Linux*.
INRONZW Licencni omezeni | ReSeni nesmi byt licenéné omezené balic¢ky | Vysoké
nebo sluzbami tfetich stran.
BNOIEN Licencni pod- Licencovani feSeni nesmi byt omezujici pro | Vysoka
minky spotiebitele.
WO Soukromi uZiva- Systém nesmi shromazd’'ovat telemetrii a za- | Stfedni
tele a telemetrie znamenavat aktivitu uZzivatele bez udéleni
jeho explicitniho svoleni.
WRUOFA Ochrana dat uziva- | Zaznamenana aktivita uzivatele a telemetrie | Stfedni
tele pred piistu- nesmi byt zptistupnéna sluzbam tfetich stran.
pem tietich stran
INRUNOEE Dostupnost a spo- | Dostupnost aplikace nesmi klesnout pod 95% | Vysoka
lehlivost systému | provozni doby.
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5 ARCHITEKTURA NAVRZENEHO SYSTEMU

Prototyp aplikace pouziva architekturu mikro-sluzeb. Tato architektura separuje aplikacni
logiku mezi sluzby. Ve srovnani s monolity se 1épe Skaluji a pro nejvice zatizené sluzby
pouzitim orchestratoru mizeme vytvaret dalsi instance jejich obrazl, mezi které¢ mizeme

rozlozit zatéz systému. Dalsi vyhodou je udrzitelnost feseni na ukor jeho komplexity.

Pro pfipojeni ke zdroji dat, nacitani, zpracovani a aktualizaci dat pouziva prototyp databazi
PostgreSQL. PostgreSQL je populdrni open-source relacni databaze, pro kterou v .NET na-
lezneme silnou podporu pro integraci s ostatnimi frameworky a nastroji. Databaze komuni-
kuje s poskytovatelem identity pro spravu uzivatelskych ucétt a zivotospravu tokenti pro au-
tentizaci a autorizaci uzivatele, REST webovym aplikaénim rozhranim pro introspekci to-
kenti, sdileni a manipulaci se zdroji, nebo reverznim proxy serverem a webovym aplikacnim
rozhranim klienta pro persistenci dat, které jsou nezbytné pro komunikaci mezi poskytova-
telem identity a APL. VySe popsanou komunikaci mezi sluzbami mizeme vidét na obrazku
nize.

___________________________

o Databéze ° Proxy API
° Poskytovatel identity ° Klient
o REST API

Obrazek 1: Architektura mikro-sluzeb pouzita v prototypu aplikace.
Autentizaci 1 autorizaci uzivatelil, spravu jejich uctii a zivotospravu tokenti provozuje sluzba
poskytovatele identity, se kterou komunikuje REST API a API klienta. Poskytovatel identity
vydava a spravuje ptistupové tokeny klienta nebo poskytuje informace o uzivateli. Aby bylo
mozné overit pristupovy token po provolani REST API klientem, vola REST API koncovy

bod poskytovatele identity pro ovéteni pristupového tokenu pii jeho uplatnéni.
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Reverzni proxy server a API klienta komunikuje s databazi, poskytovatelem identity a REST
API. Hlavnim ucelem tohoto serveru je distribuce statickych soubort klienta, skryti a bez-
pecné uchovani pristupovych tokenti mimo prohlize¢ uzivatele a mapovani koncovych boda
REST API. Pfinosem tohoto pfistupu je moznost ptidani aplikacni logiky pro komunikaci a
integraci klienta s ostatnimi sluzbami. Tato logika se miize liSit podle typu aplikace jako

mobilni, desktopové nebo v nasem piipade webova aplikace.

Webovou aplikaci, kterd komunikuje s reverznim proxy serverem, spousti webovy prohlizec¢
uzivatele neboli jeho agent. Po nataZeni statickych souborii aplikace a jejiho zavedeni ope-
ruje aplikace nezavisle na API. Protoze webova aplikace a jeji API jsou spustény na stejné
doméng, tak prototyp pro pienos citlivych informaci jako identita uzivatele pouziva Session

Cookies, které ptidavaji dalsi Giroven abstrakce vrstev zabezpeceni.

5.1 Struktura projektu

Kazda sluzba v souboru feseni obsahuje vlastni projekt, ktery pfiddme pomoci Sablon, které
jsou soucasti vyvojového sady pro .NET. Prototyp pouziva vrstveny model, ktery pfispiva
ke znovu pouzitelnosti a udrzitelnosti zdrojového kodu, a na kterém zavisi projekty sluzeb.

Vrstvy modelu ptedstavuji v feSeni knihovny tiid, pro které mtizeme pouzit Sablonu.

Nezavislou vrstva, doména, obsahuje modely databazovych entit, konstant, vyjimek nebo
napiiklad kontrakty sluZeb. Na této vrstvé pifimo a nepiimo zavisi vys$si vrstvy modelu jako
datova a core vrstva. Datova vrstva obsahuje sluzby pro komunikaci s databazi, migrace,
skripty a mapovani modell na entity databaze. Ve srovnani core vrstva zavisi pfimo na do-
méné 1 datové vrstvé a jeji soucasti jsou sluzby a stavebni bloky, které pouZzivaji sluzby
aplikac¢ni vrstvy, ktera predstavuje aplikacni logiku feSeni jako obsluha nebo validatory mo-
delti pozadavki koncovych bodi AP, ptikazy a dotazy na databazi, které pro odpovéd’ po-
uZzivaji modely urcené pro ptenos, nebo sluzby pro odvozeni klich a normalizaci hodnot.
Ptiklady sluzeb core vrstvy je cachovani dat, wrapper sluzeb jako HTTP klient pro zpraco-

vani vyjimek nebo dotazy na entity databaze.

Webova aplikace klienta pouziva oddéleny vrstveny model od zbytku systému. Tento model
nezahrnuje datovou vrstvu, ale zaclenuje integracni vrstvu, ktera obsahuje sluzby pro komu-
nikaci s REST API. Separace webové aplikace klienta od zbytku systému je nezbytna kvili
komptabilité balickt, které jsou zavislé na knihovnach platformy a nemohou byt spustény v
agentovi uzivatele. Proxy server zavisi na obou vrstvenych modelech pro distribuci static-

kych soubort klienta a znovu pouziti aplikacni logiky.
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5.2 Struktura databaze

Hlavni entitou modelu databaze je uzivatel, na kterého se odkazuji tabulky jako slozky, sou-
bory nebo ptidélené role. Tabulka roli vytvaii vazby na tabulku uzivateli z divodu audito-
vani zmén. Behem auditovani zmén, které nastava pii vytvafeni nového zdznamu nebo jeho
aktualizaci, se eviduje identifikator uzivatele ve sloupcich ,,CreatedBy* nebo ,,UpdatedBy*
a ¢asova znamka ve sloupci ,,DateCreated®, resp. ,,DataUpdated* pti aktualizaci zaznamu.
Krome¢ tabulky roli auditovani zmén podporuji dalsi tabulky jako slozky, soubory nebo uzi-

vatelské role.

Tabulka uzivateli pouziva jako primarni kli¢ datovy typ ,,GUID®, neboli standardizovany
fetézec znak, ktery je vychozim datovym typem ve frameworku pro autentizaci i autorizaci
uzivatele ,,Microsoft. AspNetCore.ldentity*. Tento datovy typ umoZiluje ve srovnani s celym
¢islem ukladat vétsi mnozstvi zaznami na ukor vykonnosti pti vyhledavani shody jedinec-
nych kli¢t. Déle byla pouzita indexace vybranych sloupct tabulky, kterd vyrazné urychluje
vyhledavani zaznamd. Pro tabulku s uzivateli se indexuji sloupce emailové adresy ,,Normali-
zedEmail“, ptihlaSovaciho jména ,,UserName* a ptiznaku ,,IsEnabled®, ktery se pouziva pro

politiku mazani dat Soft-Delete.

Jednotlivé tabulky jsou sdruzovany do schémat, kde na diagramu nize mizeme vidét tabulky
ze schémat ,,Application* a ,,Files*. V diagramu nejsou za¢lenény schémata vygenerovana
frameworky Hangfire a Openlddict, kde Openlddict vytvati vazby na tabulku uzivateli pro
zivotospravu tokenil nebo piidava tabulky pro registraci klientdl, scopes a dale. Hangfire pfi-
dava tabulky, které obsahuji registraci jednotlivych uloh a jejich planovani spusténi. V nize

uvedeném vyctu je popis existujicich schémat prototypu aplikace a jejich tcel.

e Application —schéma, které obsahuje informace vazané na uZivatele, které slouzi pro
jeho autentizaci i autorizaci.

e Files — schéma, které obsahuje soubory a slozky uzivatele.

e Openlddict — schéma, které obsahuje konfiguraci klientskych aplikaci a tabulky pro
zivotospravu a ovefeni vydanych tokend.

e Hangfire — schéma, které obsahuje registraci uloh v pozadi, které se spousti v pravi-

delnych intervalech.
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) DateUpdated timestamp with time zone
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(IJ securityStamp varchar(512)
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) pateCreated
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53 userLd Text
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Obrazek 2: Diagram databazového systému prototypu aplikace.
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6 IMPLEMENTACE POSKYTOVATELE IDENTITY

Pro implementaci poskytovatele identity se vyuziva MVC webova aplikace, kterd umoznuje
vyvoj vicestrankovych webovych aplikaci stejné¢ jako aplikaci s rozhranim API. S vyuzitim
Sablony ,,ASP.NET Core Web App (Model-View-Controller)“ je mozné zalozit projekt v

ramci feSeni prototypu aplikace a ptidat zavislost na aplikacni vrstve.

6.1 PRIPOJENI K DATABAZI

Pro vytvoteni relace mezi poskytovatelem identity a databazi Postgresql je rozsifime nasta-
veni aplikace o parametry jako IP adresa a sitovy port, uzivatelské jméno a heslo nebo nazev
databaze. Konfiguraci poskytovatele identity doplnénou o nastaveni pro pfipojeni k databazi

hostované lokalné v kontejnerizovaném prostiedi Docker mtizeme vidét nize.

"Database": {
"Username": "postgres",
"Password": "pgAdmin*",

"Host": "localhost",
"Database": "Uploadify",
"Port": 5433,

"Pooling": true

}

Pro staZeni obrazu databaze Postgresql a jeho spusténi 1ze vyuzit ptikazovy fadek. Piikazovy
fadek mapuje port 5432 interni sit¢ Docker na port 5433 sité, kterd hostuje virtualizované
prostiedi Docker a zaroven webové aplikace a aplikaéni rozhrani prototypu. UZivatelské
jméno a heslo nastavime v konfigura¢nich souborech pro vyvojové ucely, pro ostatni pro-
stiedi jako testovaci nebo interni, produk¢ni a dalsi prostiedi pfenastavime hodnoty promén-
nymi prostiedi, které maji prednost pfed hodnotami konfigura¢nich souborti. Prototyp apli-
kace pouziva verzi PostgreSQL 16.1 databazového systému, v ptipad€ migraci na pfedchozi

majoritni verze musime pozmeénit mapovani casovych znamek na datové typy databaze.

docker run --name uploadify -e POSTGRES_DB=Uploadify -e POSTGRES_USER=postgres -e
POSTGRES_PASSWORD=pgAdmin* -p 5433:5432 -d postgres:16.1

Abychom zjednodusili implementaci CRUD operaci, mapovani modelil aplikaéni logiky na
entity databaze a vyvijeli databazi metodou code-first, vyuziva prototyp objektove relacni
mapovac Entity Framework Core. Tento mapova¢ miizeme ptidat do projektu pomoci NuGet
balicku ,,Microsoft. AspNetCore.Identity.EntityFrameworkCore*, ktery zahrnuje i integraci
s frameworkem pro autentizaci a autorizaci uzivateli, ktery bude podrobné&ji popsan v na-
sledujici kapitole. Samotny objektoveé relacni mapovac nenabizi integraci s databazi Post-

gresql, proto je pfidan NuGet balicek ,,Npgsql.EntityFrameworkCore.PostgreSQL®. Tento
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balicek rozsituje metody pro mapovani modell na databazové entity a konverzi LINQ metod

na SQL dotazy, a také umoziuje implementaci asynchronnich volani.

Pro vytvareni schémat a tabulek databaze je nutné ptidat jeji kontext, modely a konfiguraci
mapovani téchto modelii na databazové entity. Kontext databaze dédi ze sluzby ,,IdentityDb-
Context®, kterd zahrnuje modely pro autentizaci a autorizaci uzivatele spole¢né s konfiguraci
jejich mapovani. Modely lze rozsifit o dodatecné vlastnosti jako jméno a pfijmeni uzivatele
dédi¢nosti.

Objektove relacni mapovac pro vytvoreni schémat a tabulek vyzaduje ptfidani kontextu da-
tabaze, modeli a jejich konfigurace mapovani na entity databaze. Kontext databaze miizeme
implementovat zdédénim sluzby ,,IdentityDbContext. Soucasti této sluzby jsou modely pro
autentizaci i autorizaci uzivatele véetn€ konfigurace mapovani. Tyto modely mizeme rozsi-

fit dédicnosti tfid o dalsi vlastnosti jako jméno a piijmeni uzivatele.

Nize nalezneme kontext prototypu aplikace, ktery obsahuje rozsifené modely pro autentizaci
1 autorizaci uzivatele, kolekce modeltl pro souborovy systém a ptetizené metody pro nasta-
veni ptipojeni ke zdroji dat, mapovéani modelil na entity databaze a ukladani zmén prostred-
nictvim interceptoru. Sluzba obsahuje vice konstruktorii, kde konstruktor dekorovany atri-

butem bude pouzit jako vychozi a zbyvajici bude pouzit pii vytvafeni migraci.
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public class DataContext : IdentityDbContext<
User, Role, string, UserClaim, UserRole, UserLogin, RoleClaim, UserToken>

{
private readonly ISaveChangesInterceptor _interceptor;
public virtual DbSet<CodelList> CodelLists { get; set; }
public virtual DbSet<CodelListItem> CodelListItems { get; set; }
public virtual DbSet<Folder> Folders { get; set; }
public virtual DbSet<File> Files { get; set; }
public DataContext(DbContextOptions<DataContext> options) : base(options)
{
_interceptor = null!;
}
[ActivatorUtilitiesConstructor]
public DataContext(
DbContextOptions<DataContext> options,
ISaveChangesInterceptor interceptor) : base(options)
{
_interceptor = interceptor;
¥
protected override void OnConfiguring(DbContextOptionsBuilder optionsBuilder)
{
base.OnConfiguring(optionsBuilder);
optionsBuilder.AddInterceptors(_interceptor);
optionsBuilder.UseOpenIddict();
optionsBuilder.UseQueryTrackingBehavior (QueryTrackingBehavior.TrackAll);
}
protected override void OnModelCreating(ModelBuilder modelBuilder)
{
base.OnModelCreating(modelBuilder);
modelBuilder.HasDefaultSchema(Schemas.Application);
modelBuilder.ApplyConfigurationsFromAssembly (typeof(DataContext).Assembly);
if (!Database.IsNpgsql())
{
modelBuilder.Entity<File>().Ignore(file => file.SearchVector);
}
¥
}

Kontext databaze prototypu obsahuje rozsifené modely pro autentizaci a autorizaci uZiva-
tele, kolekci modelli souborového systému a pietizené metody pro nastaveni pfipojeni ke
zdroji dat, mapovani modeld na databazové entity a ukladdni zmén pomoci interceptoru.
Tato sluzba implementuje dva konstruktory, kde kontejner pouzivé konstruktor dekorovany

atributem jako vychozi pro vyteseni zavislosti a druhy pro migraci zmén.

Interceptor pfed ulozenim zmén a aktualizaci entity v databdzi nastavi datum vytvofeni a
posledni zmény. Dalsi iterace prototypu aplikace mohou vyuzit interceptor k auditovani

zmén. Aktualizaci data vytvofeni a posledni zmény miZeme provést rovnéZ v kontextu
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databéaze pretizenim metod pro ukladani zmén, ale pouziti interceptoru piispiva k Citelnosti

a udrzitelnosti feSeni.

public class AuditInterceptor : SaveChangesInterceptor

{
public override ValueTask<InterceptionResult<int>> SavingChangesAsync(
DbContextEventData eventData,
InterceptionResult<int> result,
CancellationToken cancellationToken = default)
{
if (eventData.Context is not DataContext context) return new(result);
OnBeforeSavedChanges (context);
return new(result);
}
private static void OnBeforeSavedChanges(DataContext context)
{
<MODIFY ENTITIES BEFORE PUSHING CHANGES TO DATABASE>
}
}

V souboru pro spusténi aplikace se provadi registrace sluzeb pomoci rozsifujici metody, jak

je ilustrovano nize.

public static IServiceCollection AddDatabase(
this IServiceCollection services,
bool isDevelopment,
SystemSettings settings)

services.AddTransient<ISaveChangesInterceptor, AuditInterceptor>();
services.AddNpgsgl<DataContext>(new NpgsqlConnectionStringBuilder
{
Username = settings.Database.Username,
Password = settings.Database.Password,
Host = settings.Database.Host,
Database = settings.Database.Database,
Pooling = settings.Database.Pooling,
Port = settings.Database.Port
}.ConnectionString, options =>
{
options.EnableRetryOnFailure(5);
options.MigrationsAssembly("Uploadify.Server.Data");
}, options =>
{
options.EnableDetailedErrors(isDevelopment);
options.EnableSensitiveDatalLogging(isDevelopment);

1)

return services;
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6.2 Migrace zmén

Pro pifidani migrace se vyuziva piikazovy fadek a Cmdlet pro generovani migrace. Tento
piikaz je nutné spustit z kofenového adresaie, kde se nachéazi soubor s feSenim prototypu
aplikace ,,Uploadify.sln®“. Vytvofené migrace jsou umistény v datové vrstvé poskytovatele

identity.

dotnet ef migrations add AddTablesAndSchemas --project .\src\Uploadify.Server.Data\ -
-startup-project .\src\Uploadify.Server.IdentityServer\ --output-dir
A\Infrastructure\EF\Migrations\

Spusténi migraci po zavedeni aplikace je automatizovano ulohou v pozadi ,, Worker.cs*. Mi-
grace, které byly uspésné provedeny, jsou zaznamenany v databazi v tabulce historie migraci

pojmenované ,, EFMigrationsHistory*, kterou nalezneme ve schématu ,,public*.

6.3 Persistence hesel

Béhem implementace sluzby pro ovétovani identity a opravnéni uzivatell je vyuzivan ve-
stavény framework ,,Microsoft. AspNetCore.Identity*. Tento framework poskytuje néstroje
pro spravu uzivatelskych uct, roli a relaci pro ptrihlasené uzivatele, které jsou uchovany ve

webovém prohlizeci jako Session Cookie.

Konfigurace modelii a mapovani na databazové entity byla provedena v pfedchozi kapitole.
Pro spravu identity uZivatelll jsou pouzity standardni sluzby frameworku s vyjimkou sluzby
pro ukladani hesel. Pro tento ucel je implementovana vlastni sluzba, kterd vyuziva algorit-
mus Argon2id pro bezpecné Sifrovani hesel namisto vestavéného algoritmu PBKDF2. [34,

35]

Argon2id je hybridni verzi algoritm Argon2i a Argon2d, kterd kombinuje odolnost proti
utoklim pomoci postrannich kanald algoritmu Argon2i a zvySenou odolnost algoritmu Ar-
gon2d proti tokiim zaloZenym na kompromisu mezi paméti a casem (time-memory trade-
off). Vzhledem k absenci certifikované nativni knihovny v .NET pro implementaci tohoto
algoritmu je pouzita externi knihovna ,libsodium® pro kryptografické operace, jejiz funkce
jsou integrovany prostiednictvim pomocné tfidy. Vyhodou této implementace oproti stan-
dardnimu feSeni je lepsSi odolnost proti zminénym utokiim a schopnost minimalizovat rizika
spojena s vykonnostnim pftirtistkem vypocetni techniky, zejména vice jadrové procesory pro

paralelni vypocty jako grafické karty. [36, 37]
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6.3.1 Mapovani funkci dynamicky linkované knihovny

Aby prototypu aplikace bylo umoznéno pouzivat funkce knihovny pro hashovani hesel, ma-
puje staticka tfida ,,SodiumLibrary* API dynamicky linkované knihovny. Pfed volanim zma-
povanych funkci se inicializuje knihovna prostfednictvim funkce ,,sodium_init* spousténé
ve statickém konstruktoru, ktery se spousti pfi prvnim piistupu k metoddm a vlastnostem

tfidy. Pfi opakovaném volani nedochazi ke znovu inicializovani knihovny.
y y

Funkce pro generovani nahodné sekvence bajtii a odvozeni kli¢e z hesla a soli se mapuji
stejnym zplusobem jako funkce pro inicializaci knihovny. Definice funkci pouZzivé pii ma-
povani standardni datové typy jako bajt a celé ¢islo. Typy jako ,,span“ namisto sekvence
bajtli nejsou podporovany a nebudou spravné interpretovany pii piekladu prototypu apli-

kace. [37]

public class SodiumLibrary

{

private const string Name = "libsodium";
static SodiumLibrary() => sodium_init();

[D1lImport(Name, CallingConvention = CallingConvention.Cdecl)]
internal static extern void sodium_init();

[D11Import(Name, CallingConvention = CallingConvention.Cdecl)]
internal static extern void randombytes buf(byte[] buffer, int size);

[D1lImport(Name, CallingConvention = CallingConvention.Cdecl)]

internal static extern int crypto pwhash(byte[] buffer, long bufferLen,
byte[] password, long passwordlLen, byte[] salt, long opsLimit,
int memLimit, int alg);

6.3.2 Nastaveni sluzby pro hashovani hesel

Béhem generovani soli a odvozeni kli¢e se nastavuji parametry jako pocet bajti odvozeného
klice a soli, pocet cykla, které algoritmus provede pfii jejim vypoctu nebo omezeni velikosti
pouzité paméti. Prototyp aplikace pouziva nastaveni aplikace, které se mapuje na modely
nastaveni sluzeb. Nastaveni sluzby ,,ArgonPasswordHasher* pro hashovani hesel , Ar-
gonPasswordHasherOptions* implementuje rozhrani ,,IOptions®, které umoznuje vkladat
zavislost na nastaveni sluZzeb. Nastaveni sluzby pro hashovani hesel uptesiiuje typ algoritmu
Argon2, velikost odvozeného kli¢e a generované soli, pocet cykli a velikost rezervované

paméti pouZzité pro odvozeni klice nebo pepper.
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public class ArgonPasswordHasherOptions

{
public const string Delimiter = ".";
public string? Pepper { get; set; }
public int SaltSize { get; set; } = 16;
public int KeySize { get; set; } = 32;
public Argon2Type Algorithm { get; set; } = Argon2Type.Argon2id;
public long OperationsLimit { get; set; } = 4;
public int MemorylLimit { get; set; } = 268 _435 456;
}

6.3.3 Hashovani hesel

Pro nahrazeni vychozi sluzby pro hashovani hesel implementuje sluzba rozhrani
»IPasswordHasher*, které obsahuje metody pro hashovani hesla a jeho ovéteni. Metoda pro
hashovani hesla odvozuje kli¢ ze sekvence bajtii hesla, které bylo rozsifeno o pepper na jeho
konci. Pepper je soucasti nastaveni aplikace ve srovnani se soli, ktera je nahodné generovana
a pfedana funkci pro odvozeni kli¢e jako parametr. Funkce odvozeni klice jako parametry
hesla a soli pfijima sekvence bajtl v¢etné jejich délky, kde pro ziskéani bajti z fetézce hesla
se pouziva kodovani UTF8. Odvozeny kli¢ a jeho st jsou pred uloZzenim do databaze kodo-
vany na Base64 fetézce, které se dale zietézi za pouziti oddélovace, ktery neni soucasti znaki

kédovani Base64 jako tecka. [34, 35]

public string HashPassword(TUser user, string password)
{
var passwordWithPepper = password + Options.Pepper;
var derivedKeyBytes = new byte[Options.KeySize];
var randomlyGeneratedSaltBytes = new byte[Options.SaltSize];

SodiumLibrary.randombytes_buf(randomlyGeneratedSaltBytes,
randomlyGeneratedSaltBytes.Length);

var passwordHashingResult = SodiumLibrary.crypto_pwhash(
derivedKeyBytes,
derivedKeyBytes. Length,
Encoding.UTF8.GetBytes(passwordWithPepper),
passwordWithPepper.Length,
randomlyGeneratedSaltBytes,
Options.OperationsLimit,
Options.MemoryLimit,
(int)Options.Algorithm);

return string.Format("{0}{1}{2}",
Convert.ToBase64String(derivedKeyBytes),
ArgonPasswordHasherOptions.Delimiter,
Convert.ToBase64String(randomlyGeneratedSaltBytes));
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6.3.4 Ovéreni shody hesel

Metoda pro ovéfeni hesla rozdéli hash hesla v Base64 na odvozeny kli¢ a jeho sil, které

dekodujeme na sekvence bajta stejné jako heslo pro ovéfeni shody. Béhem odvozeni klice z

hesla pro ovéteni shody se pouziva stejna siil jako pii hashovani ptivodniho hesla. Po odvo-

zeni klice se jeho vysledek srovna s klicem ptivodniho hesla, kde se pro porovnani sekvence

bajtl pouziva kryptograficka funkce, ktera vyhodnocuje rizné fetézce stejné dlouhou dobu.

Tento ptistup ochranuje systém pied utokem postrannimi kandly.

public PasswordVerificationResult VerifyHashedPassword/(
TUser user, string hash, string password)

{

var
var
var

var
var

var

passwordWithPepper = password + Options.Pepper;
derivedKeyBytes = new byte[Options.KeySize];
originalDerivedKeyWithSalt =

hash.Split(Delimiter, StringSplitOptions.RemoveEmptyEntries);

originalDerivedKeyBytes = FromBase64String(originalDerivedKeyWithSalt[0]);
originalSaltBytes = FromBase64String(originalDerivedKeyWithSalt[1]);

passwordHashingResult = SodiumLibrary.crypto_pwhash(
derivedKeyBytes,

derivedKeyBytes.Length,
Encoding.UTF8.GetBytes(passwordWithPepper),
passwordWithPepper.Length,

originalSaltBytes,

Options.OperationsLimit,

Options.MemorylLimit,

(int)Options.Algorithm);

return CryptographicOperations.FixedTimeEquals(

derivedKeyBytes, originalDerivedKeyBytes) ? Success : Failed;
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6.4 Autorizace a autentizace

Rozsitujici metoda popsana nize slouzi pro registraci sluzeb, které spravuji uzivatele, role,
generatory tokenl a normalizatory pro uzivatelska jména a emailové adresy, které jsou vy-

uzivany k indexaci zaznamu v databazi. [34]

public static IServiceCollection AddIdentity(
this IServiceCollection services,
SystemSettings settings)

{
services.AddIdentity<User, Role>(options =>
{
options.ClaimsIdentity.UserNameClaimType = OpenIlddictConstants.Claims.Name;
options.ClaimsIdentity.UserIdClaimType = OpenIddictConstants.Claims.Subject;
options.ClaimsIdentity.RoleClaimType = OpenlddictConstants.Claims.Role;
options.ClaimsIdentity.EmailClaimType = OpenIddictConstants.Claims.Email;
options.ClaimsIdentity.SecurityStampClaimType = Claims.SecurityStamp;
<OTHER OPTIONS>
)
.AddEntityFrameworkStores<DataContext>()
.AddDefaultTokenProviders();
services.AddSingleton<IPasswordHasher<User>, ArgonPasswordHasher<User>>();
services.AddOptions<ArgonPasswordHasherOptions>()
.Configure(options => options.Pepper = "...")
.ValidateDataAnnotations()
.ValidateOnStart();
return services;
}

Prototyp aplikace pouziva knihovnu MediatR, kterd implementuje navrhovy vzor CQRS.
MediatR umoznuje vyvojafi fetézeni piikazi a dotazl, sekvenéni vykonani filtrii pfed a po
jejich spusténi. Knihovna pro piikazy i dotazy nabizi jednotné rozhrani, abychom tyto poZa-

davky vzajemné odlisily, pfiddme odvozena a jedine¢na rozhrani: [38]

interface IQuery<out TResponse> : IRequest<TResponse>
where TResponse : BaseResponse;

interface IQueryHandler<in TQuery, TResponse> : IRequestHandler<TQuery, TResponse>
where TQuery : IQuery<TResponse>
where TResponse : BaseResponse;

Obdobnym zplisobem piidame abstrakce pro piikazy:

interface ICommand<out TResponse> : IRequest<TResponse>
where TResponse : BaseResponse;

interface ICommandHandler<in TCommand, TResponse> : IRequestHandler<
TCommand, TResponse>
where TCommand : ICommand<TResponse>
where TResponse : BaseResponse;
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Pipeline obsluhy pozadavkili zahrnuje dva typy filtrti: prvni dopliuje udaje z kontextu pii-
hlaseného uzivatele do modeli ptikazii nebo dotazi jako jméno nebo email uzivatele. Druhy
filtr validuje modely piikaza, naptiklad format emailové adresy. Filtry implementuji roz-

hrani ,,IPipelineBehavior*. [38]

Vystupy zpracovani dotazi a piikazl jsou standardizovany. Zakladni model obsahuje sta-
vovy kéd a chybovou zpravu, ktera mize zahrnovat uzivatelsky srozumitelny text nebo kod
pro pieklad a kolekci valida¢nich chyb. Tato metoda umoziuje jednotné odpovédéet na rizné

pozadavky v ramci systému.

public class BaseResponse

{
public Status Status { get; set; }

public RequestFailure? Failure { get; set; }

}

public class RequestFailure

{
public string? UserFriendlyMessage { get; set; }

public Dictionary<string, string[]>? Errors { get; set; }

[IsonIgnore] public Exception? Exception { get; set; }
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Poskytovatel identity pro validaci ptikazii vyuziva filtr, ktery pted obsluhou spousti validator
jeho modelu. V piipadé€ detekce chyb v modelu filtr zabrani dal$imu postupu v pipeline a
vrati odpoveéd’, ktery obsahuje relevantni stavovy kod a valida¢ni chyby. Tento postup od-

d¢€luje validaci a zpracovani modelu piikaza od jejich obsluhy.
public class ValidationPipelineBehaviour<TRequest, TResponse>
IPipelineBehavior<TRequest, TResponse>
where TRequest : IBaseRequest<TResponse>, ICommand<TResponse>
where TResponse : BaseResponse

private readonly IValidator<TRequest>? _validator;

public ValidationPipelineBehaviour(IValidator<TRequest>? validator)

{
}

_validator = validator;

public async Task<TResponse> Handle(
TRequest request,
RequestHandlerDelegate<TResponse> next,
CancellationToken cancellationToken)

if (_validator == null)
{

}

return await next();
var validationResult = await _validator.ValidateAsync(
new ValidationContext<TRequest>(request), cancellationToken);

var errors = validationResult.DistinctErrorsByProperty();
if (errors.Count <= 0)

{
}

return await next();

var response = Activator.CreateInstance<TResponse>();

response.Status = BadRequest;
response.Failure = new()

{

Errors = errors,
UserFriendlyMessage = Translations.RequestStatuses.BadRequest,
Exception = new BadRequestException(request.GetType().Name)

};

return response;

Registrace ptikazli, dotazl a filtrGi se provadi rozsifujicimi metodami knihovny MediatR,
pficemz potradi urcuje sekvenci jejich spusténi v pipeline béhem zpracovani dotazi nebo

prikaza.
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Pro implementaci formuléfe pro registraci i pfihlaseni mame k dispozici potiebné zavislosti.
Architektura MVC vyzaduje rozdé€leni aplikace na ¢asti: pohledy (webové uzivatelské roz-
hrani), fadi¢e (implementujici aplikacni logiku) a modely (pro piredavani dat mezi fadici a
pohledy). ASP.NET Core vyuziva konvence pojmenovani a ocekava umisténi fadicii a po-
hledii v odpovidajicich podadresarich s nazvy ,,Controllers* a ,,Views*. Umisténi zdrojovych

souborit mimo tyto adresaie by mohlo vést k chybam pfi sestavovani projektu. [24]

Formuléfe jsou soucasti fadice ,,AccountController*, ktery poskytuje koncové body s meto-
dami GET pro zobrazeni statickych stranek a POST pro zpracovani odeslanych formulait.
Tyto koncové body mohou pfijimat volitelné parametry z URL pro pfesmérovani uzivatele

zpét na autorizaci klienta, pokud uzivatel nebyl ptihlaSen nebo mu vyprsela platnost relace.

public class AccountController : Controller

{

private readonly SignInManager<User> _manager;
private readonly IMediator _mediator;
private readonly ILogger<HomeController> _logger;

[HttpGet]
public IActionResult Login(string? returnurl) {..}

[HttpPost, ValidateAntiForgeryToken]
public async Task<IActionResult> HandlelLogin(
string? returnUrl, LoginForm? form, CancellationToken cancellationToken)

.}

[HttpGet]
public IActionResult Register(string? returnurl) {..}

[HttpPost, ValidateAntiForgeryToken]
public async Task<IActionResult> HandleRegister(string? returnurl,
RegisterForm? form, CancellationToken cancellationToken) {..}

[HttpPost, ValidateAntiForgeryToken]
public async Task<IActionResult> HandlelLogout(string? returnurl) {..}

6.5 Protokoly OAuth 2.0 a OpenID Connect

Protoze zabezpeceni pfenosu informaci uZivatele a zabranéni neopravnénému piistupu k
jeho datim je kriticky pozadavek, implementuje prototyp aplikace ovéfené a osvédcené pro-
tokoly, které poskytuji poZadovanou uroven zabezpeceni pro rizné typy aplikaci jako mo-
bilni, webové nebo desktopové. Vyvoj poskytovatele identity, ktery spliiuje pozadavky
v souladu s protokoly je naro¢ny a slozity proces. Prototyp aplikace klade diiraz na licen¢ni
podminky, a proto nesmi zavislosti porusovat zasady open-source licencovani. Poskytova-

tele identity tietich stran jako Google Identity API nebo certifikovany .NET framework
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Duende’s Identity Server nelze kvili licenénim omezenim vyuzit béhem implementace pro-
totypu aplikace. Alternativni feSeni jako hostovani open-source feSeni KeyCloak nabizi vy-
sokou uroven zabezpeceni, ale omezuje moznosti rozsifeni aplika¢ni logiky pro spravu uzi-

vatelskych uctti nebo ptizptisobeni uzivatelského rozhrani.

Framework ,,Openlddict. AspNetCore* poskytuje stavebni bloky pro OAuth 2.0 a OpenlID
Connect, které zahrnuji autorizacni toky, funkce a néstroje pro zivotospravu tokent a rozsi-
fujici funkce pro integraci klienta nebo hostovani poskytovatele identity. Framework sa-
motny neimplementuje koncové body specifikované v protokolu OAuth 2.0, a proto neni

certifikovany jako alternativa Duende’s Identity Server.

Pro uchovani konfigurace klienta a zivotospravu tokentl je nezbytné rozsifit kontext data-
baze. Modely a jejich mapovani na databazové entity spolu s rozsifujicimi metodami pro
integraci s objektové-relacnim mapovacem jsou soucasti balicku ,,Openlddict.EntityFrame-

workCore®. [39, 40]

Radice a jejich koncové body musi dodrzovat jmenné konvence a doporuceni. Aplikacni

rozhrani poskytovatele identity implementuje nasledujici koncové body:

e /connect/authorize — koncovy bod pro autorizaci klienta, ktery v ptipadé nepiihlase-
ného uZivatele zobrazuje vyzvu k ovéteni jeho identity nebo v pfipadé neautorizova-
ného klienta zobrazuje vyzvu k udé€leni explicitniho svoleni klientovi pro pfistup k
informacim uZzivatele.

e /connect/token — koncovy bod pro vydani ptistupového tokenu, tokenu identity a to-
kenu pro obnoveni ptistupu.

e /connect/introspect — koncovy bod pro ovéfeni pristupového tokenu.

e /connect/verify — koncovy bod pro ovéteni klienta.

e /connect/logout — koncovy bod pro odhlaseni uZivatele, ktery zneplatni jeho relaci s
poskytovatelem identity.

e /connect/userinfo — koncovy bod pro ziskani identity uzivatele, ktery poskytuje ve
srovnani s token identity dodate¢né informace jako profilovy obrazek, ktery kvili

velikosti neni vhodné zaclenit do tokenu identity.
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6.5.1 Koncovy bod pro autorizaci klienta

Prototyp implementuje autorizacni tok Authorization Code Flow s PKCE, ktery vyzaduje od
uzivatele udéleni explicitniho svoleni. Koncovy bod pro autorizaci klienta ovétuje stav pii-
hlaseni uzivatele a jeho svoleni sdilet informace s klientem. Pokud klient pouziva jiny typ
svoleni jako implicitni nebo zadné, poskytovatel identity nesmi pozadavku vyhovét. Pti pre-
smérovani uzivatele pro ovétreni identity je ptvodni pozadavek zachovan v zakdédované
form¢ v URL dotazu. Nazev tohoto parametru musi odpovidat nazvu pouzitému pii imple-
mentaci koncovych bodi pro ptihlaseni a registraci uzivatele, ktery umoziiuje po ovéieni

identity obnovit proces autorizace klienta.

Logika tohoto koncového bodu je rozdélena mezi tii koncové body fadice se stejnou sméro-
vaci adresou. Prvni koncovy bod ovéfi identitu uZivatele a kontroluje opravnéni poskytnout

klientovi informace. [39, 40]

[HttpGet("~/connect/authorize"), HttpPost("~/connect/authorize")]
[IgnoreAntiforgeryToken]
public async Task<IActionResult> Authorize()
{
if (<WHEN INVALID REQUEST THEN RETURN FORBIDDEN RESPONSE OR
WHEN UNAUTHENTICATED USER THEN RETURN LOGIN REDIRECT>)
{
if (request.HasPrompt(OpenIddictConstants.Prompts.None)) return Forbid(..);
return Challenge(..);

}

if (<WHEN UNAUTHENTICATED USER OR USER NOT FOUND
THEN SIGN OUT CURRENT USER AND RETURN LOGIN REDIRECT>) return Challenge(..);

switch (<RETRIEVE CLIENT CONSENT TYPE>)

{
case <WHEN EXTERNAL CONSENT TYPE AND UNAUTHORIZED CLIENT
THEN RETURN FORBIDDEN RESPONSE>:
return Forbid(..);
case <WHEN IMPLICIT CONSENT TYPE THEN RETURN SIGN-IN RESPONSE>:
case <WHEN EXTERNAL CONSENT TYPE AND AUTHORIZED CLIENT THEN RETURN SIGN-IN
RESPONSE> :
case <WHEN EXPLICIT CONSENT TYPE AND AUTHORIZED CLIENT WITHOUT CONSENT PROMPT
THEN RETURN SIGN-IN RESPONSE>:
return SignIn(..);
case <WHEN EXPLICIT OR SYSTEMATIC CONSENT TYPE WITHOUT AUTHORIZE PROMPTS
THEN RETURN FORBIDDEN RESPONSE>:
return Forbid(..);
default: <DISPLAY AUTHORIZE PROMPT AND RETURN>;
}
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6.5.2 Koncovy bod pro udéleni svoleni klientovi pro ziskani informaci uZivatele

Pokud je zobrazena vyzva pro autorizaci klienta po odeslani formulare, pak bude dotaz pte-
smérovan na koncové body dekorované atributem ,,FormValueRequired®, ktery podle hod-
noty formulafre urcuje destinaci pro obsluhu pozadavku. Autorizace klienta generuje novy
kontext prihlasené¢ho uzivatele, ktery zavisi na konfiguraci klienta a urc¢uje informace, ke
kterym klient miiZe pfistoupit, nebo sluzby, které mize klient provolat uplatnénim pfistupo-

vého tokenu. [39, 40]

[Authorize, ValidateAntiForgeryToken]
[HttpPost("~/connect/authorize"), FormValueRequired("submit.Accept")]
public async Task<IActionResult> Accept()

{
<RETRIEVE CURRENT USER, CLIENT CONFIGURATION AND AUTHORIZED CLIENTS>

if (<WHEN UNAUTHORIZED CLIENT AND EXTERNAL CONSENT TYPE
THEN RETURN FORBIDDEN RESPONSE>)

{
}

<MAP CURRENT USER CLAIMS TO THEIR DESTINATIONS>

return Forbid(..);

return SignIn(..);

6.5.3 Koncovy bod pro zamitnuti svoleni klientovi pro ziskani informaci uZivatele

V ptipad¢ zamitnuti Zadosti o udéleni svoleni klientovi pro ziskani informaci uzivatele od-
povida poskytovatel identity chybovou zpravu a sméruje pozadavek uzivatele zpét do apli-

kace klienta. [39, 40]

[Authorize, ValidateAntiForgeryToken]
[HttpPost("~/connect/authorize")], FormValueRequired("submit.Deny")]
public IActionResult Deny() => Forbid(..);

6.5.4 Koncovy bod pro vyménu tokenii

Po ptihlaseni uzivatele a autorizaci klienta uplatni klient jednorazovy autoriza¢ni kod nebo
token pro obnoveni pro vydani ptistupového tokenu, tokenu identity, ktery muize klient
uplatnit pfi provolani koncovych bodiit REST API. Pokud se jednd o nepodporovany typ

pozadavku, odpovi poskytovatel identity vhodnym stavovym kédem a chybovou zprévou.

Po obdrzeni pozadavku a ovéfeni jeho typu poskytovatel identity extrahuje kontext ptihla-
Seného uzivatele. V ptipadé€, kdy uzivatel nebyl nalezen, protoZe jeho ucet byl deaktivovan,

nebo jeho ucet byl zablokovan, odpovi poskytovatel identity chybovou zpravou a HTTP
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stavovym kodem 403. Pro ostatni scénafe se zmapuji informace o uzivateli a podle destinaci,
které se lisi konfiguraci scopes klienta, je zahrne poskytovatel identity do pfistupového to-

kenu nebo tokenu identity. [39, 40]

[IgnoreAntiforgeryToken]
[HttpPost("~/connect/token")]
[Produces(MediaTypeNames.Application.Json)]
public async Task<IActionResult> Exchange()

{
<EXTRACT OPENIDDICT SERVER REQUEST FROM CONTEXT>

if (<WHEN AUTHORIZATION CODE OR REFRESH TOKEN GRANT TYPE
THEN PROCESS REQUEST>)

{
<RETRIEVE CURRENT USER AND MAP HIS CLAIMS TO THEIR DESTINATIONS>
<WHEN CURRENT USER IS UNAUTHENTICATED OR CANNOT SIGN-IN
THEN RETURN FORBIDDEN RESPONSE>
return SignIn(..);
}

<RETURN INVALID GRANT TYPE RESPONSE>
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6.5.5 Mapovani informaci uZivatele na tokeny

V tloze na pozadi nastavujeme klientovi soucasné s typem autoriza¢niho toku, autorizace
klienta nebo opravnéni pro provolani koncovych bodii poskytovatele identity také scopes.
Scopes urcuji, které informace o uzivateli zacleni poskytovatel identity do ptistupového to-
kenu nebo tokenu identity. Prototyp poskytne informace klientovi v tokenu identity a pfistu-
povém tokenu az na vyjimky jako bezpecnostni znamky, ktera se zméni pii aktualizaci pfi-
hlasovacich udajti, aby poskytovatel identity vynutil po uzivateli opétovné ovéieni jeho to-
toznosti. Bezpecnostni zndmka by neméla byt soucasti tokenil, a proto nenastavime destinaci
tohoto typu informace. Pfidani vlastnich scopes vyzaduje pouziti pfedpon. Konvenci pouzi-

jeme pouze pii jejich nastaveni na strané serveru ve sluzbé v pozadi. [41]

public static IEnumerable<string> GetDestinations(Claim claim)

{
switch (claim.Type)

{

case OpenlIddictConstants.Claims.Subject:
yield return OpenlddictConstants.Destinations.AccessToken;
yield return OpenIddictConstants.Destinations.IdentityToken;

yield break;
case OpenIddictConstants.Claims.Name:
case OpenIddictConstants.Claims.GivenName:
case OpenIddictConstants.Claims.FamilyName:

yield return OpenIddictConstants.Destinations.AccessToken;

if (claim.Subject.HasScope(Scopes.Name))
{

}

yield return OpenIddictConstants.Destinations.IdentityToken;

yield break;
<SET DESTINATIONS FOR OTHER CLAIM TYPES>
case Claims.SecurityStamp: yield break;
default:

yield return OpenIddictConstants.Destinations.AccessToken;
yield break;
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6.5.6 Koncovy bod pro odhlaseni uzivatele

Provolani koncového bodu pro odhlaseni uzivatele zneplatni kontext piihlaseného uzivatele
pro Openlddict 1 externi autentiza¢ni schéma. Nize mizeme vidét koncové body pro odhla-

Seni uzivatele a zobrazeni promptu. [40]

[HttpGet("~/connect/logout")]
public IActionResult Logout() => View();

[ActionName (nameof(Logout))]
[HttpPost("~/connect/logout")]
[ValidateAntiForgeryToken]

public async Task<IActionResult> LogoutPost()

{
<SIGN OUT CURRENT USER AND THEN REDIRECT HIM BACK TO CLIENT APPLICATION>
return SignOut(..);

6.5.7 Koncovy bod pro ziskani dodate¢nych informaci o uzivateli

Informace o uZzivateli jako profilovy obrdzek neni vhodné zaclenit do tokenu identity kvili
jeho velikosti. Klientské aplikace pro ziskéani udaji o uzivateli pouzivaji token identity nebo
alternativné provolaji koncovy bod pro ziskani dodate¢nych informaci. Prototyp implemen-
tuje a podporuje obé moznosti ziskani identity uzivatele. Koncovy bod pouziva nastaveni
klienta jako koncovy bod pro vydéni tokenl pro rozhodnuti, které informace zaclenit do

odpovédi na pozadavek. [41]

[Authorize(AuthenticationSchemes =
OpenlIddictServerAspNetCoreDefaults.AuthenticationScheme)]

[HttpGet("~/connect/userinfo"), HttpPost("~/connect/userinfo")]

[Produces(MediaTypeNames.Application.Json)]

public async Task<IActionResult> UserInfo()

{
<RETRIEVE CURRENT USER>

if (<WHEN CURRENT USER NOT FOUND THEN RETURN AUTHENTICATION FAILED RESPONSE>)
{

}

<MAP CURRENT USER CLAIMS>
return Ok(claims);

return Challenge(..);
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7 RESTAPI

Aplika¢ni rozhrani pro sdileni a manipulaci s daty miizeme zaclenit do projektové struktury
pouzitim Sablony ,,ASP.NET Core Web API*. Tento projekt sdili strukturu cibulovitého mo-
delu s poskytovatelem identity a je zavisly na aplikacni vrstvé. Stézejni pozadavek tohoto
webového aplikacniho rozhrani je dokumentace, ktera popisuje koncové body, jeho parame-
try, vstupni a vystupni modely, stejn¢ jako stavové kddy. Pro zobrazeni dokumentace se

vyuziva framework NSwag, ktery umoziuje dalSim sluzbam generovani klientt.

7.1 Introspekce pristupového tokenu

Pro zajisténi ochrany pfed neopravnénym piistupem uzivateli ke zdrojim je vyzadovano,
aby klient ptikladal pfistupovy token v hlavi¢ce kazdého pozadavku na vSechny koncové
body. Framework Openlddict poskytuje balicek, ktery umoznuje integraci mezi klientem a
poskytovatelem identity a poskytuje sluzby a filtry pro validaci pfistupového tokenu. Pro
implementaci validace je nezbytné registrovat sluzby a filtry, které zavisi na nastaveni vy-
davatele tokenu a cilové skupiny (audience). Vydavatel tokenu prototypu aplikace odpovida
poskytovateli identity. Cilova skupina je definovana identifikdtorem webového API, ktery
byl pouzit pii registraci klientskych aplikaci ve sluzb& v pozadi ,,Worker.cs*. Pfedmétem
validace jsou atributy tokenu jako vydavatel, cilova skupina, platnost tokenu a digitalni pod-
pis. Nastaveni introspekce tokenu je mozné filtry a sluZzbami, které vyZaduji identifikator

REST API a jeho tajemstvi, které byly pouzity béhem jeho registrace. [39]

services.AddOpenIddict()
.Addvalidation(options =>

{

options.SetIssuer(settings.IdentityProvider.Issuer);
options.AddAudiences(settings.Api.ID);

options.UselIntrospection()
.SetClientId(settings.Api.ID)
.SetClientSecret(settings.Api.Secret);

options.UseSystemNetHttp();
options.UseAspNetCore();

})s

Introspekce se spousti béhem autentizace uZzivatele, kdy dochazi k fizeni smérovani poza-
davku. Pro zaclenéni autentizacni vrstvy do procesniho fetézce REST API je nezbytné zare-
gistrovat sluzby, pro které se nastavi vychozi autentiza¢ni schéma Openlddict. Toto nasta-
veni umoziuje provadéni validace a introspekce béhem ovérovani identity uzivatele. Auten-

tizace uzivatele se realizuje na zakladé atributli, kterymi jsou dekorovany koncové body
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nebo fadic¢e. Pokud koncovy bod neni oznacen autorizacnim atributem, nedochézi k validaci
ani introspekci pfistupového tokenu a k ovéfeni opravnéni uzivatele. Autorizacni atribut
umoziuje uptesnit autentizaéni schéma a role uzivatele. Pro implementaci autorizace zalo-
zené na opravnénich, kterd vyzaduje role ptidélené nebo obsazené v piistupovém tokenu, je

potieba vytvofit vlastni feSeni pro zpracovani autorizace uzivatele. [39]
application.UseRouting();
application.UseAuthentication();

application.UseAuthorization();

application.UseEndpoints(endpoints =>

{
1)

endpoints.MapControllers();

Béhem konfiguraci pipeline pro zpracovani pozadavki na REST API prototyp nastavi filtry

pro autentizaci i autorizaci uzivatele v potadi, které miZzeme vidét na obrazku vyse. [39]

7.2 Autorizacni filtr

Framework ASP.NET Core umoziiuje vloZeni a spusténi autorizacniho filtru pred pfesmé-
rovanim pozadavku na tfadi¢ a jeho koncovy bod. V prototypu aplikace se pro autorizaci
uzivatele vyuzivaji opravnéni, nikoli role. Tato opravnéni reprezentuji jednotlivé operace
nad zdroji. Obrazek demonstruje vycet opravnéni oznacenych atributem ,,Flags®. Atribut
umoznuje interpretaci proménné s timto vyctem jako bitové pole a provadéni bitovych ope-
raci. Vychozi definice v jazyce .NET pro vyc¢tové hodnoty pouziva 32-bitové celé ¢islo, které

umoznuje pfifazeni az 32 rliznych opravnéni k jedné roli. [42]

[Flags]
public enum Permission
{

None = 1,

ViewPermissions = 2,
EditPermissions = 4,
ViewRoles = 8,
EditRoles = 16,
ViewUsers = 32,
EditUsers = 64,
ViewFiles = 128,
EditFiles = 256,

All = ~None

Pro poskytnuti vlastni implementace obsluhy autorizace uzivatele je nezbytné ptetizit a im-
plementovat rozhrani sluZeb jako poskytovatel politiky autorizace a obsluha autorizace nebo

rozs§ifit autorizacni atribut. Vzhledem k tomu, Ze autorizace zalozend na opravnénich je
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vyuzivana jak REST API, tak klientem, je vhodné pfesunout implementaci do samostatnych

knihoven, které budou integrovat potifebné zavislosti.

Rozsifenim autorizacniho atributu o bitové pole s piiznaky opravnéni, které¢ budou vyuzi-
vany béhem autorizace uzivatele, umozni jejich nacteni z kontextu a validaci pii obsluze
autorizace uzivatele. Pokud neni upfesnéna role ani opravnéni, pak atribut validuje stav pfi-

hlaSeni uzivatele. Z tohoto diivodu je nastavena vychozi hodnota opravnéni na ,,None®. [42]

public class PermissionAttribute : AuthorizeAttribute

{
public PermissionAttribute(Permission permission) => Permission = permission;
public Permission Permission
{
get => !IsNullOrWhiteSpace(Policy)
? PolicyNameHelpers.GetPermissionsFrom(Policy)
: Permission.None;
set => Policy = value != Permission.None
? PolicyNameHelpers.GetPolicyNameFor(value)
Empty;
}
}

Pro umoznéni validace opravnéni uzivatele pomoci autorizacniho filtru je nutné poskytnout
vlastni implementaci politiky autorizace. Tato implementace roz$ifuje autorizacni poZza-
davky, které jsou nasledné vyhodnoceny pro moznou validaci. V ptipadé upfesnéni oprav-
néni uzivatele, dojde ke spusténi obsluhy autorizacniho pozadavku pro dané opravnéni. Po-

drobnosti o autoriza¢nim poZadavku jsou dostupné nize. [42]

public class PermissionRequirement(Permission permission)
IAuthorizationRequirement

{
}

public Permission Permission { get; } = permission;

Implementaci poskytovatele politiky je mozZné realizovat za vyuziti zakladni tfidy ,,Defaul-
tAuthorizationPolicyProvider. V této tfidé pfetizime metodu pro ziskani autoriza¢ni poli-
tiky. Poskytovatel autoriza¢ni politiky pfidé autoriza¢ni pozadavek v pifipadé, Ze jsou upies-

néna opravneni uzivatele. [42]
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public class PermissionPolicyProvider : DefaultAuthorizationPolicyProvider

{

private readonly AuthorizationOptions _options;

public override async Task<AuthorizationPolicy?> GetPolicyAsync(
string policyName)
{
AuthorizationPolicy? policy = await base.GetPolicyAsync(policyName);
if (IsNullOrWhiteSpace(policyName) ||
IPolicyNameHelpers.IsValidPolicyName(policyName))
{

}

return policy;

Permission permissions =
PolicyNameHelpers.GetPermissionsFrom(policyName);

policy = new AuthorizationPolicyBuilder()
.AddRequirements(new PermissionRequirement(permissions))
.Build();

_options.AddPolicy(policyName, policy);
return policy;

Autoriza¢ni filtr spousti obsluhu pro jednotlivé autorizacni pozadavky. Aby bylo mozné
spustit obsluhu autorizacniho pozadavku pro opravnéni uzivatele, je nutné implementovat
sluzbu, ktera z piistupového tokenu extrahuje opravnéni uZivatele a nasledné provadi jeho
autorizaci. Validace opravnéni uzivatele vyuZiva bitovou operaci AND, ktera pti shodé vraci

nenulovou hodnotu. [42]

public class PermissionHandler : AuthorizationHandler<PermissionRequirement>

{

protected override Task HandleRequirementAsync(
AuthorizationHandlerContext context,
PermissionRequirement requirement)

Claim? permissionClaim =
context.User.FindFirst(Permissions.Claims.Permission);

if (permissionClaim == null)

{
}

return Task.CompletedTask;
Permission permissions =
PolicyNameHelpers.GetPermissionsFrom(permissionClaim.Value);

if ((permissions & requirement.Permission) != @)

{
}

context.Succeed(requirement);

return Task.CompletedTask;
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Na zavér registrujeme sluzby v kontejneru pro vkladani zavislosti, kde nahradime vychozi
implementace rozhrani, které poskytuje rozsifujici metoda pro piidani zakladnich autorizac-

nich sluzeb.

public static IServiceCollection AddPermissions(this IServiceCollection services)

{

services.AddAuthorizationCore();

services
.AddSingleton<IAuthorizationHandler, PermissionHandler>()
.AddSingleton<IAuthorizationPolicyProvider, PermissionPolicyProvider>();

return services;

7.3 Zakladni modely dotazii a odpovédi

Pokud obsluha dotazu nebyla uspésna, server odpovi klientovi obecnou zprévou, kterd ob-
sahuje stavovy kod a chybovou zpravu. Chybova zprava se sklada z uZivatelsky piivétivé
hlasky a kolekci validacnich chyb spojenych s modelem dotazu. Tento pfistup umoznuje
valida¢ni, autentiza¢ni i autorizacni pipeline v MediatR odpovedét na dotaz pied postupem

na obsluhu piikazu i dotazu v MediatR.

public class BaseResponse

{
public Status Status { get; set; }

public RequestFailure? Failure { get; set; }

}

Pro rozliseni, které¢ ptikazy nebo dotazy vyuzivaji zakladni model odpovédi v MediatR pi-
peline, implementuji dotazy a piikazy rozhrani, které miiZeme pro datové typy detekovat

pouzitim typové reflexe.

public interface IBaseRequest<out TResponse> : IRequest<TResponse>
where TResponse : BaseResponse;

7.4 Autorizacni pipeline v MediatR

Autentizacni pipeline zacleiuje tdaje z kontextu ptihlaSeného uZivatele do modelu dotazu
nebo piikazu. Tento postup umoziuje provadét validaci vlastnictvi zdroje nebo presunout
aplika¢ni logiku mimo samotnou obsluhu pozadavku. Zaclenéni uzivatelskych tidaji do mo-
delu je fizeno pomoci rozhrani, kterd pozadavky implementuji. Pti spusténi filtru v pipeline
je mozné pomoci reflexe ziskat informace o implementovanych rozhranich z metadat dato-

vého typu a ndsledné transformovat model pozadavku na model, ktery dané rozhrani



UTB ve Zliné, Fakulta aplikované informatiky 61

implementuje, s moznosti pfifazeni hodnot, jako jsou emailova adresa nebo ptfihlasovaci

jméno uzivatele.

public interface IRequestWithUserName

{
}

public string? UserName { get; set; }

[lustraci tohoto procesu lze nalézt nize. Pokud uzivatel neni pfihlaSen, proces vykonavani

dal$ich filtri v pipeline nebo samotnou obsluhu pozadavku prerusime.

public class AuthorizationPipelineBehaviour<TRequest, TResponse>
IPipelineBehavior<TRequest, TResponse> where TRequest : notnull
where TResponse : BaseResponse

{
private readonly IHttpContextAccessor _httpContextAccessor;
public async Task<TResponse> Handle(TRequest request,
RequestHandlerDelegate<TResponse> next, CancellationToken cancellationToken)
{
ClaimsPrincipal? principal = _httpContextAccessor.HttpContext?.User;
if (request is IRequestWithEmail requestWithEmail)
{
<CAST REQUEST MODEL AND SET CURRENT USER EMAIL>
}
if (request is IRequestWithUserName requestWithUserName)
{
requestiWithUserName.UserName =
principal?.FindFirst(OpenIddictConstants.Claims.Name)?.Value;
if (IsNullOrWhiteSpace(requestWithUserName.UserName))
{
var response = Activator.CreateInstance<TResponse>();
response.Status = Unauthorized;
response.Failure = new()
{
UserFriendlyMessage = Translations.RequestStatuses.Unauthorized,
Exception = new UnauthorizedException(Empty, Empty, Empty)
}s
return response;
}
}
return await next();
}
}

7.5 Swagger a generovani dokumentace

Framework pro generovani dokumentace koncovych bodii, modela jejich dotazli a odpovedi
vyuzivéa prizkumnika koncovych bodli, XML dokumentaci a typovou reflexi. Soucasti ba-
lickt a nastroju ,,NSwag.AspnetCore* a ,,Microsoft. AspNetCore.OpenAPI* jsou sluzby pro

jeji realizaci.
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Ptidani prizkumnika koncovych bodi umozni zmapovat fadice a jejich koncové body, jak
muzeme vidét na obrazku nize. Mapovany jsou informace jako ndzev fadi¢e a koncového
bodu, télo pozadavku a odpovédi, parametry a dotazovaci fetézec URL, hlavicky a typ po-
zadavku nebo odpovédi. Prizkumnika koncovych boda registrujeme rozsitujici metodou
kontejneru pro vkladani zavislosti ,,AddEndpointsApiExplorer®, ktera registruje sluzby pro
popis koncovych bodt a jejich skupin, nebo sluzby, které¢ umoziuji jejich detailnéjsi doku-
mentaci dekorovanim atributy. Pro nastaveni a generovani dokumentace registrujeme sluzby

rozsiiujici metodou jako na obrazku nize.

services.AddEndpointsApiExplorer();
services.AddOpenApiDocument (options =>

{
options.PostProcess = document => document.Info = new()
{
Version = "v1",
Title = "Uploadify REST API",
Description = "An ASP.NET Core REST API.",
Contact = new()
{
Name = "LinkedIn",
Url = "https://www.linkedin.com/in/marek-0l1%C5%A1%C3%Alk-1715b724a/"
¥
License = new()
{
Name = "MIT",
Url = "https://en.wikipedia.org/wiki/MIT_License"
}
s
1

Uploadify Resource Server ®

An ASP.NET Core RESTful API
nkedin - Websi
MIT

Servers
| https:illocalhost:9002  ~ ]

File v
Folder v
Permission ~

/api/permission/grant Grants specified permissions to a user N

/api/permission/revoke Revokes specified permissions from a user R

Obrazek 3: Dokumentace REST API generovand frameworkem NSwag.
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Aby po spusteni aplikace generovala dokumentaci, pfiddme do pipeline pro obsluhu dotazli
filtry, které zvetejni dokumentaci na vychozi smérovaci adrese ,,/swagger. Vysledkem ge-
nerovani dokumentace je JSON soubor, ktery obsahuje zmapované koncové body, modely
dotazii a pozadavkil ve strukturované a standardizované form¢. Framework NSwag umoz-
fluje prezentovat tento soubor v podobé¢ interaktivniho uzivatelského rozhrani, které zpti-
stupniuje dokumentaci v Citelné podobé a umoziuje testovat aplikacni rozhrani prostiednic-

tvim integrovaného klienta.

if (application.Environment.IsDevelopment())

{
application.UseOpenApi();
application.UseSwaggerUi(options =>
{
options.DocumentTitle = "Uploadify Resource Server";
})s
application.UseReDoc(options => options.Path = "/redoc");
}

Ve vychozim nastaveni generator nezacleni XML dokumentaci modeld, koncovych bodi a
fadicii, a proto bylo rozsifeno nastaveni souboru projektového feseni ,,*.csproj, ve kterém

byla pfidana skupina vlastnosti pro aktivaci této funkcionality.
<Project Sdk="Microsoft.NET.Sdk.Web">

<PropertyGroup>
<TargetFramework>net8.0</TargetFramework>
<Nullable>enable</Nullable>
<ImplicitUsings>enable</ImplicitUsings>
<InvariantGlobalization>true</InvariantGlobalization>
<AspNetCoreHostingModel>InProcess</AspNetCoreHostingModel>
</PropertyGroup>

<PROPERTIES AND ITEM GROUPS>

<PropertyGroup>
<GenerateDocumentationFile>true</GenerateDocumentationFile>
<NoWarn>$(NoWarn) ;1591</NoWarn>

</PropertyGroup>

</Project>

7.6 Pravidelné ulohy v pozadi

Framework a ndstroj Hangfire spravuje, monitoruje a vytvaii nebo aktualizuje pravidelné
ulohy v pozadi prototypu aplikace. Pro zivotospravu uloh v pozadi vyuzivd Hangfire ptipo-
jeni ke zdroji dat a ve srovnani s frameworkem Openlddict nemusime rozsifit kontext data-

baze nebo ptidat metody pro mapovani modeld na entity databdze. Modely, nastaveni a
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metody pro integraci jsou soucasti frameworku, ktery pfi registraci zavislosti vyzaduje na-

staveni typu kontextu databaze.

public static IServiceCollection AddBackgroundTasks(
this IServiceCollection services, SystemSettings settings)

{

services.AddHangfire(options => options
.SetDataCompatibilitylLevel (CompatibilitylLevel.Version_170)
.UseSimpleAssemblyNameTypeSerializer()
.UseRecommendedSerializerSettings()
.UsePostgreSqlStorage(new NpgsgqlConnectionStringBuilder

{

Username = settings.Database.Username,
Password = settings.Database.Password,
Host = settings.Database.Host,
Database = settings.Database.Database,
Pooling = settings.Database.Pooling,
Port = settings.Database.Port
}.ConnectionString));

services.AddTransient<DeleteFilesJob>();

return services.AddHangfireServer();

}

Pted spusténim aplikace se obdobné jako pii generaci dokumentace registruje filtr v pipeline
obsluhy dotazii, ktery ptidava uzivatelské rozhrani pro monitorovani, spousténi a spravu
uloh v pozadi a nasloucha na smérovaci adrese ,,/hangfire*. Nasledovné se vytvafi instance
uloh v pozadji, jejichZ Zivotnost odpovida dobé jejich dokonceni. Pro registraci tiloh prototyp
pouziva pomocné statické metody pro vytvareni a aktualizaci iloh. Metody jako vstup piiji-
maji nazev ulohy, vyraz pro jeji spusténi a planovani ve formatu cron. Vyrazy cron pouzivaji
stejnou syntaxi jako planovace spousténi skriptd opera¢niho systému Linux, kde jako vstup
pfedame formatovany textovy fetézec nebo prednastavenou konstantu pro zndmé casové

milniky.
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public static IApplicationBuilder UseBackgroundTasks(
this IApplicationBuilder builder,
IServiceProvider services,
SystemSettings settings)

builder.UseHangfireDashboard("/hangfire", new()

{
DashboardTitle = "Uploadify task manager",

Authorization =

[

new BasicAuthAuthorizationFilter(new()

{

Users = [new BasicAuthAuthorizationUser

{
Login = settings.Hangfire.Login,
PasswordClear = settings.Hangfire.Password

}]
)
]
1)

using var scope = services.CreateScope();

var job =
scope.ServiceProvider.GetRequiredService<DeleteFilesJob>() as IJob;

Recurringlob.AddOrUpdate(nameof(DeleteFilesJob),
() => job.Execute(),
Cron.Hourly());

return builder;

7.6.1 Uloha v pozadi pro mazani soubori

Prototyp aplikace pouziva politiku mazani zaznamu v databazi soft-delete, kde ptikazy ak-
tualizuji ptiznak pro smazani entity véetné datumu posledni zmény. Uloha v pozadi kontro-

luje ptiznak pro zdznamy star$i 7 dnli od datumu posledni zmény.

public class DeleteFilesJob : IJob

{ public async Task Execute()
{
try
{
await DeleteFiles();
await DeleteFolders();
iatch (Exception exception)
¢ Console.WritelLine(exception);
_logger.LogError($"..");
}
}
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Pro smazani zdznamu slozek zavolame jednoduchy dotaz na databézi ve srovnani se sou-
bory, kde odebirame fyzické soubory souborového systému i zaznamy v databazi. Pii mazani

soubort uvazujeme nasledujici scénare

e Soubor byl Gspésné odebran ze souborového systému a zaznam smazan v databazi.

e Soubor nebyl uspésné odebran ze souborového systému.

e Soubor byl Gspésné odebran ze souborového systému a zaznam nebyl smazéan v da-

tabazi.

Prvni a hlavni scénéf pfedstavuje ptedpokladany vysledek operace a zbylé scéndife mozné
komplikace, které mohou nastat béhem vytizeni infrastruktury, kterda znemozni komunikaci
s databazi, nebo nedokonceni operace. Prototyp aplikace fesi druhy i tfeti pfipad pouzitim
transakci. Pokud nedojde k odebrani fyzického souboru ze souborového systému, pak budou
navraceny provedené zmény v databazi béhem odchyceni a zpracovani vyjimky, tj. smazany
zaznam bude obnoven a pii dalSim spusténi ulohy se provede dalsi pokus o jeho smazani.

Nebude-li smazan zdznam v databazi, pak uloha nepostupuje na odebrani fyzického souboru.

private async Task DeleteFiles()

{

var files = new List<File>();
await foreach (var file in DeletedFilesQuery(_context)) files.Add(file);

foreach (var file in files)

{

var executionStrategy = context.Database.CreateExecutionStrategy();

await ExecutionStrategyExtensions.ExecuteAsync(
executionStrategy, async () =>

{

await using var transaction =
await _context.Database.BeginTransactionAsync(default);

try

{
if (!System.IO.File.Exists(file.Location)) return;

await _context.DeleteEntity(file);
await _context.SaveChangesAsync();

System.IO.File.Delete(file.Location);

await transaction.CommitAsync();

}

catch (Exception exception)

{

await transaction.RollbackAsync();

}).ConfigureAwait(false);
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Na obrazku nize mizeme vidét snimek z ptehledu uloh v pozadi panelu pro vyvojare
Hangfire. Registrovana je pouze tloha pro mazani slozek a soubord, pro kterou je nastaveno
pravidelné spusténi kazdou hodinu. Déale mizeme vidét datum posledniho a dalSiho spusténi.
Hangfire pro umoziiuje manualné spoustét vybrané ulohy, ¢imz pfispiva ke zjednoduseni

testovani komponent systému.

Uploadify task manager Jobs Recurring Jobs

Recurring Jobs

®Triggernow % Delete

Time zone ob Next execution Last execution Created

uTc Dele : te n 29 minutes

Obrazek 4: Planovac a prehled uloh v Hangfire.

7.7 Prikaz pro nahrani souboru

Po provoléni koncového bodu a obdrzeni dotazu pro nahrani souboru se vytvofi zdznam v
databazi a piekopiruje obsah streamu do fyzického souboru souborového systému. Server
odpovi na dotaz pro nahrani souboru stavovym kdédem, ktery indikuje jeho vytvoteni, a pie-

hledem informaci o souboru.

7.7.1 Model dotazu a odpovédi

Model pozadavku obsahuje informace o souboru jako jeho nazev, velikost a pfipona nebo
stream obsahu souboru. Umisténi souboru a jeho pojmenovani v souborovém systému se
nepiebird z dotazu. Nazev fyzického souboru pouzivd nahodné vygenerovany GUID bez
pripony, kterou neni nutné nastavit a jeji hlavnim ucelem je zpracovani a otevieni souboru
vychozi aplikaci opera¢nim systémem. Soucésti modelu pozadavku je ptihlaSovaci jméno
uzivatele, které doplni z kontextu piihldSené¢ho uZzivatele autorizacni pipeline v MediatR.

Model pozadavku odpovidd modelu ptikazu pro nahrani souboru.
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public class CreateFileCommand : IBaseRequest<CreateFileCommandResponse>,
ICommand<CreateFileCommandResponse>,
IRequestWithUserName

[JIsonIgnore]
public string? UserName { get; set; }

public int? FolderId { get; set; }

public int? CategoryId { get; set; }

public IFormFile? File { get; set; }
}

Odpovéd’ na dotaz zahrnuje stavovy kod, ktery indikuje stav obsluhy ptikazu, chybovou
hlasku s uzivatelsky ptivétivou hlaskou nebo kédem pro pieklad a validacni chyby vazané
na model dotazu. V ptipadé uspésného provolani koncového bodu ptilozi obsluha piikazu
pro nahrani souboru ptehled informaci o vytvotfeném souboru. Model obsahuje prazdny kon-
struktor, ktery pouziva validacni pipeline pro vytvofeni nové instance a nastaveni chybové

Zpravy.

public class CreateFileCommandResponse : BaseResponse

{
<CONSTRUCTORS>

public FileOverview? File { get; set; }

}

public class FileOverview
{
public int FileID { get; set; }
public int FolderID { get; set; }
public string Name { get; set; } = string.Empty;
public long Size { get; set; }
public bool IsPublic { get; set; }
public string Extension { get; set; } = string.Empty;
public string MimeType { get; set; } = string.Empty;
public string? CreatedBy { get; set; }
public string? UpdatedBy { get; set; }
public DateTime DateCreated { get; set; }
public DateTime DateUpdated { get; set; }
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7.7.2 Validator prikazu

Pted obsluhou ptikazu se spousti valida¢ni filtr v MediatR pipeline a jeho validator, ktery

validuje model ptikazu a jeho hodnoty, kde pro neplatny model nastavi validator chybové

hlaseni, kody k prekladu vazané na neplatny tidaj. Pro implementaci validatorti pouziva pro-

totyp knihovnu ,,FluentValidation* a rozsifujici metody pro seskupeni validacnich chyb

podle vlastnosti modelu.

public class CreateFileCommandValidator : AbstractValidator<CreateFileCommand>

{

public CreateFileCommandValidator()
{
RuleFor(command => command.File)
.NotNull()
.WithMessage(Translations.Validations.FileRequired);

When(command => command.File != null, () =>
{
RuleFor(command => command.File.Length)
.GreaterThan(0)
.WithMessage(Translations.Validations.FileLengthRequired)
.LessThanOrEqualTo(104857600L)
.WithMessage(Translations.Validations.FileLengthToolLarge);

RuleFor(command => command.File.ContentType)
.NotEmpty ()
.WithMessage(Translations.Validations.FileContentTypeRequired);

RuleFor(command => command.File.Name)
.NotEmpty ()
.WithMessage(Translations.Validations.FileNameRequired)
.MaximumLength(256)
.WithMessage(Translations.Validations.FileNameMaxLength)
.Must(filename => !Path.HasExtension(filename))
.WithMessage(Translations.Validations.FileNameExtensionRequired);

1)
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7.7.3 Obsluha prikazu

Po validaci modelu ptikazu nasleduje jeho obsluha, kterd pted vytvorenim zaznamu v data-
bazi a fyzického souboru souborového systému validuje opravnéni uzivatele a jeho vlastnic-
tvi adresare, ve kterém bude soubor zalozen. Pii zpracovani ptikazu obsluha vola a fetézi
dalsi dotazy v MediatR pro ziskéni informaci o adresafi nebo uzivateli, proto vklada kon-

struktor zavislosti sluzeb jako kontext databaze nebo odesilatele ptikazii a dotazii v MediatR.

public class CreateFileCommandHandler

: ICommandHandler<CreateFileCommand, CreateFileCommandResponse>
{

private readonly DataContext _context;

private readonly ISender _sender;

public CreateFileCommandHandler(DataContext context, ISender sender)
{

_context = context;

_sender = sender;

}

public async Task<CreateFileCommandResponse> Handle(
CreateFileCommand request,
CancellationToken cancellationToken)

{
var userResponse = await _sender.Send(
new GetUserQuery(request.UserName));
if (userResponse is not { Status: Ok, User: not null })
{
return new(userResponse);
}
<PROCESS COMMAND>
}
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Pro ziskani ndzvu souboru parsuje obsluha hlavicku pozadavku, kterd obsahuje jeho meta-
data. Nasledné se vygeneruje nazev, ze kterého bude odvozena jeho absolutni adresa, a ktery
pouzije souborovy systém pii zapisu. Pfi vytvaieni zaznamu v databazi pouziva obsluha
transakce, které umozni navratit provedené zmény pied jejich odevzdanim. Transakce oSet-
fuje scéndrf, pii kterém nedojde k dokonceni procesu kopie obsahu streamu do fyzického
souboru souborového systému. Selhani tohoto procesu doprovazi vyvolani vyjimky, kterou
obsluha odchyti a navrati provedené zmény v databazi do ptivodniho stavu. Pokud selze
provedeni transakce, pak obsluha zkontroluje stav fyzického souboru a piipadné ho odebere

ze souborového systému.

await ExecutionStrategyExtensions.ExecuteAsync(executionStrategy, async () =>
{
await using var transaction =
await _context.Database.BeginTransactionAsync(cancellationToken: default);

try

{
file.FolderId = request.FolderId.Value;
file.CategoryId = request.Categoryld;
file.Size = request.File.Length;
file.Extension = Path.GetExtension(filename);
file.MimeType = request.File.ContentType;
file.Location = path;

await context.AddAsync(file, cancellationToken: default);
await _context.SaveChangesAsync(cancellationToken: default);

await using (var stream = new FileStream(path, FileMode.Create))

{
}

await request.File.CopyToAsync(stream, cancellationToken);

await transaction.CommitAsync(cancellationToken: default);

}

catch (Exception exception)
{

await transaction.RollbackAsync(cancellationToken: default);

if (System.IO.File.Exists(path))
{

}

file = null;

System.IO.File.Delete(path);

¥
}).ConfigureAwait(false);

Na zavér obsluha mapuje informace na model odpovéedi urcené pro pienos a vraci stavovou

hlasku, ktera indikuje ispé$né nahrani souboru.
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7.7.4 Koncovy bod

Koncovy bod dekorujeme atributy, které ptidaji filtry do pipeline zpracovani pozadavki pro
upfesnéni a poskytnuti dodate¢nych informaci jako datovy typ modelu odpovédi na dotaz,
navratové stavove kody a podporované typy obsahu odpovédi. Prototyp aplikace v prvni ite-
race podporuje pouze typ odpoveédi JSON. Poskytnuti téchto informaci ptispiva k pokryti
zdrojového kodu dokumentaci REST API.

[HttpPost]
[ProducesResponseType(

typeof(CreateFileCommandResponse), Status2@l1Created, Json)]
[ProducesResponseType(

typeof(CreateFileCommandResponse), Status4@eBadRequest, Json)]
[ProducesResponseType(

typeof(CreateFileCommandResponse), Status4@lUnauthorized, Json)]
[ProducesResponseType(

typeof(CreateFileCommandResponse), Status5@0InternalServerError, Json)]
public async Task<IActionResult> Upload([FromForm] CreateFileCommand command,

CancellationToken cancellationToken) =>

ConvertToActionResult(await Mediator.Send(command, cancellationToken));

7.7.5 Dokumentace

V dokumentaci nalezneme informace o koncovém bod¢, jeho modelu dotazu, odpovédi a

hlavicek, jak mliZzeme vidét na obrazku nize.
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File

/apif/vl/files Uploads a file to the server.

This endpoint allows clients to upload files using multipart/form-data.

Sample request:

POST /api/vi/files
Content-Type: multipart/form-data

Content-Disposition: form-data; name="file"; filename="document.txt"

Sample response:

{
“fileID": "23521",
"fileName": "document.docx”,
"fileSize": 1024,
"uploadedAt™: "2024-05-88T12:34:56Z"
}
Parameters

No parameters

Request body

UserName

string

FolderlD

integer($int32)

File
string($binary)

Responses

Code Description

201

Media type

[ multipart/form-data

¥ I

If the file is successfully uploaded and persisted.

[ application/json

Controls Accept header.

Example Value Schema

CreateFileCommandResponse v {

status

failure

file

}

400

Media type

Status integer
Enum:

~v [ 2ee, 201, 202, 204, 301, 302, 304, 307, 308, 400, 401, 403, 484, 485,
4e9, 413, 425, 429, 444, 499, 500 |

v {
Qs RequestFailure v {
errors > )
nullable: true
userFriendlyMessage string
nullable: true
}
nullable: true
v {
onedf ->

FileOverview > {...}

nullable: true

If the file upload fails due to the validation errors.

I application/json

- |

Example Value Schema

Links

No links

No links

Obrazek 5: Dokumentace Swagger koncového bodu pro nahrani souboru.
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8 IMPLEMENTACE KLIENTA

Pro zaClenéni projektu klienta se vyuziva Sablona hostované verze modelu nasazeni Blazor
WebAssembly. Tato Sablona zacleni do struktury feSeni webovou aplikaci spolecné s apli-
kac¢nim rozhranim, na kterém je webova aplikace zavisla z divodu distribuce jejich static-
kych souborti. Aby se piedeslo potencialnim kompatibilnim problémim s balicky ve webové
aplikaci, je do prototypu feSeni zaClenén oddé€leny cibulovity model bez datové vrstvy. Misto
datové vrstvy je implementovana nezavisla integracni vrstva, ktera obsahuje sluzby pro in-

tegraci s poskytovatelem identity a pro sdileni a manipulaci se zdroji.

Hlavni ucel webové aplikace je prezentace dat a zobrazeni uzivatelsky piivétivého rozhrani
pro jejich manipulaci. Aplikaéni rozhrani zajiStuje bezpecné uchovani citlivych informaci
jako tajemstvi a klice pro komunikaci s dal$imi sluzbami nebo uchovani stavu ptihlasené¢ho

uzivatele.

8.1 Proces zavedeni klienta ve webovém prohlizec¢i

Na snimku nastrojii pro vyvojafe nize mizeme vidét natazeni a spusténi klienta. Po stazeni
JS a CSS zavislostit HTML dokumentu miiZzeme vidét natazeni zavadéce pro Blazor WASM
,blazor.webassembly.js“. Zavad&¢ stahne ze serveru manifest ,,blazor.boot.json*, ktery ob-
sahuje zavislosti klienta jako zdrojové soubory nebo prostfedi béhu Mono pteloZzené do We-
bAssembly. JavaScript knihovny ,,dotnet.js*, ,,dotnet.runtime.js* a ,,dotnet.native.js* umoz-
fyji prostredi béhu manipulovat s DOM nebo volat JavaScript funkce z .NET a opacné pro-

sttednictvim API sandboxu.

Z obréazku nize 1ze déale odvodit rychlost zavedeni aplikace a jeji spusténi. Protoze klient
vyzaduje pfi prvotnim spusténi stazeni zavislosti a nasledné zavedeni aplikace, ve srovnani
s frameworky jako React nebo Angular Blazor WebAssembly nedoruci klient uzivateli po-
zadovany obsah okamzité. Rychlost a stopa zanechand v paméti prohlize¢e ovSem kompen-
zuji nedostatky a proces zavedeni webové aplikace je zna¢né rychlejsi po prvotnim zavedeni

klienta.
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i~ [0 Elements  Console Network Sources Performance Memory  Application Security Lighthouse Recorder 28 »
® @ | Y Q | ® Preservelog | B Disable cache Nothrotting ¥ =& | & &
Filte Invert Hide data URLs Hide extension URLs Al Fetch/XHR | | Doc || €SS || JS || Font || Img || Media | | Manifest || WS || Wasm || Other

Blocked response cookies [ Blocked requests [ 3rd-party requests

200 ms 400 ms 600 ms 800 ms

Name Status Type Initiator Waterfall
) localhost 200 document 3ms §

css?family=Robot0:300,400,500,700&display=swap 200 stylesheet 59 ms 1|

MudBlazor.min.css 200 stylesheet i 28 ms
app.css 200 stylesheet i 11 ms
[ appjs 200 script i 11 ms
[ MudBlazor.minjs 200 script i 16 ms
blazorwebassembly.js 200 script 16 ms

[ antiForgeryToken.js 200 script 9 ms
> dataimage/svg+xml.... 200 svg+xml men 0 ms
dotnetjs 200 script a rjsi1 11.6 kB 6ms
@ brand-logo.svg 200 svg+xml 285 kB 18 ms
(> blazorbootjson 200 fetch pol; 10.1 kB 11 ms
dotnet.runtime.8.0.3.d2kvxvg3vcjs 200 script run.| 65.3 kB 16 ms
[ dotnet.native.8.0.3. ajy7e.j 200 script i 36.5 kB 15 ms
{2 userinfo 200 fetch 511B 3 ms
{i} summary 200 fetch 1.2 kB 152 ms
@ brand-logo.svg 200 svg+xml 285 kB 11 ms
[T KFOICnqEu92Fr1MmWUIfBBc4.woff2 200 font s 159 kB 38 ms
[T) KFOICngEu92Fr1MmWUIfChcAEsA woff2 200 font 5 119 kB 42 ms
(@) KFOMCnqEu92Fr1MudmxK woff2 200 font s: 15.8 kB 63 ms
[T) KFOMCnqEu92Fr1Mu7GxKOzY.woff2 200 font S 11.9 kB 45 ms

21requests | 1.3 MB transferred | 1.7 MB resources | Finish: 172 s | DOMContentloaded: 75 ms | Load: 75 ms

Obrazek 6: Snimek zéalozky Sit’ v nastrojich pro vyvojaie ve webovém prohlizeci po na-

Cteni statickych soubort klienta a natazeni prehledu soubort.

8.2 Integrace poskytovatele identity

Aby bylo klientovi umoznéno ziskat pfistup k identité uZivatele, registrujeme klienta v se-
znamu aplikaci poskytovatele identity. Zaroven jsou do webové aplikace a aplika¢niho roz-
hrani ptidany sluzby, které vyzaduji ovéteni stavu piihlaSeni uzivatele, jeho prodlouZeni a
uchovani pfi volani aplika¢niho rozhrani pro manipulaci a sdileni zdrojt nebo pfi pfistupu k

webové strance.

Pti registraci klienta je nastaven jedine¢ny identifikator spole¢né s tajemstvim, které je kon-
figurovano 1 na strané webového aplikacniho rozhrani klienta. Poskytovatel identity vyza-
duje od uzZivatele udéleni explicitniho svoleni k poskytnuti pfistupu k jeho citlivym informa-
cim. Tyto informace lze specifikovat v seznamu opravnéni nastaveni klienta a dale upravit
na trovni aplikacni logiky poskytovatele identity. Klient pro autorizaci vyuZziva schéma Au-
thorization Code Flow s PKCE, které je konfigurovano doplnénim seznamu opravnéni a po-

zadavkl pro autorizaci. Klicovou soucasti nastaveni je definice koncovych bodi, které
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poskytovatel identity zptistupni klientovi, a konfigurace navratové adresy pro presmérovani

odpovédi zpét do klientské aplikace.

await applicationManager.CreateAsync(new()

{

ClientId = settings.Client.ID,

ClientSecret = settings.Client.Secret,

DisplayName = settings.Client.DisplayName,

ClientType = OpenIddictConstants.ClientTypes.Confidential,

ConsentType = OpenIddictConstants.ConsentTypes.Explicit,

PostLogoutRedirectUris =

{
new Uri(settings.Client.PostLogoutRedirectUri)

bs

RedirectUris =

{
new Uri(settings.Client.RedirectUri)

bs

Permissions =

{
OpenIddictConstants.Permissions.Endpoints.Authorization,
OpenIddictConstants.Permissions.Endpoints.Logout,
OpenIddictConstants.Permissions.Endpoints.Token,
OpenIddictConstants.Permissions.GrantTypes.AuthorizationCode,
OpenIddictConstants.Permissions.ResponseTypes.Code,
OpenIddictConstants.Permissions.Prefixes.Scope + Scopes.Name,
OpenlIddictConstants.Permissions.Prefixes.Scope + Scopes.Email,
OpenIddictConstants.Permissions.Prefixes.Scope + Scopes.Phone,
OpenIddictConstants.Permissions.Prefixes.Scope + Scopes.Roles,
OpenlIddictConstants.Permissions.Prefixes.Scope + Scopes.Api

¥

Requirements =

{
OpenIddictConstants.Requirements.Features.ProofKeyForCodeExchange

}

})s

8.2.1 Nastaveni komunikace mezi klientem a poskytovatelem identity

Pro ziskani ptistupového tokenu, tokenu identity nebo tokenu pro obnoveni ptistupového
tokenu se vyuziva bali¢ek Openlddict pro klientské aplikace, ktery umoziiuje nastavit ko-
munikaci mezi poskytovatelem identity a klientem, validovat tokeny a spravovat jejich zi-

votnost.

Prototyp pro Sifrovani komunikace vyuzivé certifikaty urcené pro vyvojové ucely, které je
pred spusSténim a nasazenim aplikace nutné vymeénit za produkeni certifikaty. Konfigurace
klienta uptesiiuje autorizacni schéma, identifikator a tajemstvi klienta, a také vycet informaci
o uzivateli, které¢ budou poskytovatelem identity zahrnuty do ptistupového tokenu nebo to-
kenu identity. Je vyZadovano, aby hodnoty a konstanty pouzité v nastaveni klienta odpovi-

daly parametriim poskytovatele identity. Aby bylo mozné klientovi zpracovat presmérovani
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zpét od poskytovatele identity, je nezbytné nastavit koncové body fadice pro obsluhu téchto

pozadavk.

services.AddOpenIddict()
.AddCore(options =>

{

options.UseEntityFrameworkCore()
.UseDbContext<DataContext>();

options.UseQuartz();

b
.AddClient(options =>

{

options.AllowAuthorizationCodeFlow();

options.AddDevelopmentEncryptionCertificate()
.AddDevelopmentSigningCertificate();

options.UseAspNetCore()
.EnableStatusCodePagesIntegration()
.EnableRedirectionEndpointPassthrough()
.EnablePostLogoutRedirectionEndpointPassthrough();

options.UseSystemNetHttp()
.SetProductInformation(typeof(Program).Assembly);

options.AddRegistration(new()

{

Issuer = new(settings.IdentityProvider.Issuer, UriKind.Absolute),

ClientId = settings.Client.ID,
ClientSecret = settings.Client.Secret,
Scopes =

{

Scopes.Name,
Scopes.Email,
Scopes.Phone,
Scopes.Roles,
Scopes.Api

}s

RedirectUri = new("callback/login/local", UriKind.Relative),
PostLogoutRedirectUri = new("callback/logout/local™, UriKind.Relative)

s
1)

8.2.2 Koncovy bod pro prihlaseni uzivatele

Po tspésném piihlaSeni nebo odhlaSeni je uzivatel pfesmérovan poskytovatelem identity
zpé&t na klienta. V piipad¢ piihlaseni odpovéd’ obsahuje piistupovy token, token pro obno-
veni a token identity, které jsou uloZeny v kontextu pfihlaSeného uzivatele. Tento kontext,
vytvoieny po piijeti odpovédi, vyuzivd Openlddict autentizacni schéma pro komunikaci we-
bového aplikac¢niho rozhrani s poskytovatelem identity. Koncovy bod pro zpracovani poza-
davku na piihlaseni uzivatele, na ktery poskytovatel identity zasSle pozadavek, by podle do-

porueni nem¢l byt umistén na stejné adrese jako koncovy bod pro piihldSeni u
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poskytovatele identity. Proto je v adrese zahrnuta pfipona pro jejich rozliSeni. Po pfijeti po-
zadavku tento koncovy bod nejen vytvoii kontext pfihlaSeného uzivatele, ktery vyuziva ex-
terni autentizacni schéma pro komunikaci mezi webovou aplikaci a aplikaénim rozhranim,

ale také zmapuje informace o uzivateli, v€etné tokenti, do Session Cookie.

[HttpGet("~/callback/login/{provider}"), HttpPost("~/callback/login/{provider}")]
[IgnoreAntiforgeryToken]
public async Task<ActionResult> LogInCallback()

{
<RETRIEVE CURRENT USER>
<MAP CURRENT USER CLAIMS TO CREATE SESSION COOKIE AND STORE TOKENS>
<RETURN SIGN-IN RESPONSE>

}

8.2.3 Koncovy bod pro odhlaseni uzivatele

Po odhlaSeni uzivatele zneplatni BFF kontext pfihlaSeného uzivatele pro externi i OpenlD
Connect schéma. BFF nasledovné pfesméruje uzivatele na domovskou stranku klienta, kde

webova aplikace overi stav prihlaseni uzivatele a pfesméruje ho na poskytovatele identity

pro novou autentizaci.

[HttpPost("~/logout™), ValidateAntiForgeryToken]
public async Task<ActionResult> LogOut(string returnurl)

{
}

<RETRIVE AND SIGN OUT CURRENT USER>

8.2.4 Aktualizace stavu prihlaseni uZzivatele

Autentizaci pro Blazor obsluhuje sluzba ,,AuthenticationStateProvider* namisto sluzeb jako
,HttpContext, kterd vznika po pfijeti pozadavku na koncovy bod fadice, a ,,HttpContextAc-
cessor*, ktera umoziuje ptistoupit ke kontextu mimo fadi¢ a koncovy bod, v ptipadé¢ MVC
aplikaci. Komponenty jako ,,CascadingAuthenticationState* nebo ,,AuthorizeView* a atri-
buty pro autorizaci vyuzivaji této sluzby pro pfistup ke stavu ptfihlaSeni uZivatele. Abychom
ptizpusobili logiku pro aktualizaci a nastaveni stavu ptihlaSeni uZivatele, prototyp aplikace

registruje vlastni sluzbu, ktera dédi a pretézuje metody této sluzby.

Sluzba pro aktualizaci a ptistupu ke stavu piihlaseni uZivatele pretézuje metodu pro ziskani
stavu autentizace. Tato metoda se pokusi ziskat stav z cache a v pfipad€ jeho nenalezeni
provolava koncovy bod aplika¢niho rozhrani pro nataZeni informaci o uzivateli, které pou-
Zije pro vytvofeni nového stavu. Soucasti prototypu aplikace neni kontrola stavu ptihlaSeni
uzivatele s periodou, kde ve vychozim nastaveni probihd autentizace pii smérovani v apli-

kaci a volani sluzby komponentami nebo atributy pro ovéfeni opravnéni uzivatele.
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public class HostAuthenticationStateProvider : AuthenticationStateProvider

{

public override async Task<AuthenticationState>
GetAuthenticationStateAsync() => new(await GetUser(useCache: true));

public void SignIn(string customReturnUrl = null)

{
}

<REDIRECTS CLIENT TO IDENTITY PROVIDER TO AUTHENTICATE CURRENT USER>

private async ValueTask<ClaimsPrincipal> GetUser(bool useCache = false)

{
<RETRIEVES CACHED AUTHENTICATION STATE OR

WHEN CACHE EXPIRED THEN RETRIEVES CURRENT USER INFORMATION AND
CREATES NEW AUTHENTICATION STATE>

private async Task<ClaimsPrincipal> FetchUser()

{
}

<RETRIEVES CURRENT USER INFORMATION USING BFF USERINFO ENDPOINT>

Metoda pro prihlaseni uzivatele se vola pii smérovani v aplikaci, ktera po obdrzeni dotazu

upozorni na jeho stav piihlaSeni a presméruje uzivatele na poskytovatele identity pro jeho

ovéteni totoZnosti. Tento proces probihd v autoriza¢ni vrstvé pipeline, kterd vyuZziva obsluhu

pro autorizaci uzivatele ,,AuthorizedHandler*.

public class AuthorizedHandler : DelegatingHandler

{

protected override async Task<HttpResponseMessage> SendAsync(
HttpRequestMessage request,
CancellationToken cancellationToken)

{
var authState =
await _authenticationStateProvider.GetAuthenticationStateAsync();
HttpResponseMessage responseMessage;
if (lauthState.User.Identity.IsAuthenticated)
{
responseMessage = new(HttpStatusCode.Unauthorized);
}
else
{
responseMessage = await base.SendAsync(request, cancellationToken);
}
if (responseMessage.StatusCode == HttpStatusCode.Unauthorized)
{
_authenticationStateProvider.SignIn();
}
return responseMessage;
}
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8.2.5 Ovéreni stavu prihlaSeni béhem smérovani

Ve vychozim nastaveni kontroluje klient stav piihladSeni uzivatele béhem smérovéani nebo
pristupu k identité uzivatele prostfednictvim sluzby ,,AuthenticationStateProvider*. Pokud
uzivateli vyprsi platnost tokenti nebo relace, pak se pfi smérovani namisto obsahu vykresli

komponenta, kterd béhem inicializace pfesméruje klienta na poskytovatele identity.

@code {
protected override void OnInitialized()

{
}

NavigationManager.NavigateTo(ApiRoutes.Login, true);

8.2.6 Ovéreni opravnéni uzivatele béhem vykreslovani komponenty

Pro rozhodnuti o zobrazeni obsahu uzivateli nebo omezeni jeho pfistupu se implementuje
komponenta, kterd zapouzdiuje dcefiné komponenty. Tyto komponenty se vykresluji pouze
v ptipadé, Ze uzivateli jsou pfid€lena pozadovana opravnéni. Komponenta je implemento-
vana analogicky k atributu pro autorizaci uzivatele, ktery vychazi z jeho oprdvnéni. Pro jeji
implementaci se pfidava komponentni knihovna, na které zavisi webova aplikace klienta.
Tato komponenta je zalozena na stavajici komponenté pro autorizaci uzivatele, ktera je za-
lozena na rolich, a vyuziva politiku autorizacnich pozadavkil implementovanych v ptedchozi
kapitole. Aby bylo umoZnéno znovu pouziti této logiky ve webové aplikaci klienta, jsou
sluzby registrovany obdobné jako pro REST API. Vzhledem k tomu, Ze komponenta pro
autorizaci uzivatele vyuziva politiky a jeji pozadavky, je pro implementaci autorizace zalo-

Zen€ na opravnénich dostacujici nastavit hodnotu opravnéni.

public class PermissionView : AuthorizeView

{
[Parameter]
public Permission Permission
{
get => IsNullOrWhiteSpace(Policy)
? Permission.None
: PolicyNameHelpers.GetPermissionsFrom(Policy);
set => Policy = PolicyNameHelpers.GetPolicyNameFor(value);
}
}

8.2.7 Komponenta pro odhliSeni uzivatele

Komponenta pro odhlaseni uzivatele je soucéasti menu, které je zapouzdieno komponentou
pro ovéteni stavu prihlaSeni uzivatele. Pro zachovani vizualni stranky prototypu aplikace je

polozka menu zaclenéna ve formuléfi pro odhlaSeni uzivatele jako dcefind komponenta
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tlacitka. Zapouzdieni polozky menu tlac¢itkem piekryje event, ktery se vola po jeho kliknuti,
aumozni odeslani formulafe na aplikacni rozhrani, kde koncovy bod pro odhléseni uzivatele

zneplatni relaci a odhlési uzivatele na stran¢ klienta i poskytovatele identity.

<PermissionView Context="authState">
<Authorized>
<MudMenu ..>
<ActivatorContent>..</ActivatorContent>
<ChildContent>
<MudMenuItem ..>..</MudMenuItem>
<MudMenuItem ..>..</MudMenuItem>
<MudMenuItem ..>..</MudMenuItem>
<form action="@ApiRoutes.Logout" method="post">
<AntiForgeryTokenInput/>
<button class="mud-width-full" type="submit">
<MudMenuItem AutoClose="false"
Icon="@Icons.Material.Rounded.Logout
IconColor="@Color.Primary">
<MudText>
@Localizer[Translations...LogOutButton]
</MudText>
</MudMenuItem>
</button>
</form>
</ChildContent>
</MudMenu>
</Authorized>
</PermissionView>

8.3 Integrace REST API

Pro volani koncovych bod jsou ve webové aplikaci klienta a v jejim aplikacnim rozhrani
pfidany sluzby jako HTTP klient nebo reverzni proxy. Prototyp vyuziva dalsi sluzby pro
zapouzdieni volani HTTP klienta, které zahrnuji zpracovani vyjimek, politiky pro opako-
vané dotazy a aplikaci sluzby pro abstrakci manipulace i pfistupu k datim. Tyto sluzby
usnadiuji efektivni spravu a zabezpe€eni datovych tokl mezi klientem a serverem, zvySuji

robustnost aplikace a optimalizuji interakci s externimi zdroji.

8.3.1 Mapovani koncovych bodu

Pro zjednoduseni feSeni volani koncovych bodit REST API, které¢ se bézné realizuje piida-
nim koncovych bodl ve webovém aplikaénim rozhrani klienta, je vyuzita reverzni proxy.
Tato proxy zmapuje koncové body REST API a béhem obsluhy smérovani pozadavki nej-
prve zkontroluje shody s koncovymi body API klienta a poté s REST API. Pokud shoda neni
nalezena nebo pokud dojde k opomenuti pfidani adresy koncového bodu REST API, uzivatel

bude piesmérovan zpét na piivodni stranku, odkud pozadavek vznikl. [43]
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services.AddReverseProxy ()
.LoadFromMemory (new( ]

{
new RouteConfig
{
RouteId = "routel",
ClusterId = "clusterl®,
Match = new()
{
Path = "api/{**catch-all}"
}
}
¥, new[]
{
new ClusterConfig
{
ClusterId = "clusterl",
Destinations = new Dictionary<string, DestinationConfig>
{
{
"destinationl"”,
new DestinationConfig
{
Address = settings.ReverseProxy.Uri
}
}
¥
HttpClient = new()
{
MaxConnectionsPerServer = 10,
SslProtocols = SslProtocols.Tls12 | SslProtocols.Tls13
}
}
D)

.AddTransforms(options => options.AddRequestTransform(async context =>

{

var token = await context.HttpContext.GetTokenAsync(
scheme: CookieAuthenticationDefaults.AuthenticationScheme,
tokenName:.... Tokens.BackchannelAccessToken);

context.ProxyRequest.Headers.Authorization =
new(OpenIddictConstants.Schemes.Bearer, token);

1)

8.3.2 Integracni vrstva a generovani HTTP klienta

Vrstva obsahuje konfigura¢ni soubory pro generovani HTTP klienta z dokumentace REST
API. Vysledkem generovani klienta je sluzba ,,UploadifyClient®, ktera zahrnuje jeho metody
pro provolani koncovych bodi a jejich modely dotazili i odpovédi. Samostatné sluzba nepo-
skytuje infrastrukturu pro vytvafeni a obsluhu dotazii REST API, proto pfi jeji registraci
vkladame zéavislost na prednastaveného HTTP klienta pro provolani BFF. HTTP klient pro

provolani BFF pouziva politiku provolani, ktera umoZni opakovat netspéSné dotazy s
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toleranci a casovou penalizaci mezi jednotlivymi dotazy. Registraci HTTP klienta a jeho
politiky zpracovani netispéSnych dotazii miizeme vidét nize.

services.AddHttpClient("authorizedClient"”, client =>

{
client.BaseAddress = new(builder.HostEnvironment.BaseAddress);
client.DefaultRequestHeaders.Accept.Add(

new(MediaTypeNames.Application.Json));

}) .AddHttpMessageHandler<AuthorizedHandler>()
.AddPolicyHandler (GetRetryPolicy())
.AddPolicyHandler(GetCircuitBreakerPolicy())
.SetHandlerLifetime(TimeSpan.FromMinutes(5));

static IAsyncPolicy<HttpResponseMessage> GetRetryPolicy()

{
return HttpPolicyExtensions.HandleTransientHttpError()
.OrResult(response =>
response.StatusCode == HttpStatusCode.ServiceUnavailable)
.OrResult(response =>
response.StatusCode == HttpStatusCode.RequestTimeout)
.WaitAndRetryAsync(6, retry =>
TimeSpan.FromSeconds(Math.Pow(2, retry)));
}

Klient pro provolani REST API generuje nastroj NSwagStudio, ktery z dokumentace vytvori
modely dotazli a odpovédi nebo metody provolani jeho koncovych bodt. Metody pro pro-
volani REST API nastavi hlavi¢ky, smérovaci adresu a obsah zpravy, kterd se odesle pro-
sttednictvim HTTP klienta na server. Vygenerovaného klienta nastrojem NSwagStudio a

dokumentaci jako uryvek souboru ve formatu JSON mtzeme vidét na obrazcich nize.

ENSwagiludiu: The Swagger API toolchain for NET and TypeScript (x64), v14.0.3.0 - ) 5
File
£ | NswagStudioSettingsnswag
3
2 Input: OpenAPI/Swagger Specification Outputs
TypeScript Client CSharp Client CSharp Controller
= Runtime [ TypeSeript 1| P O P
_E NetdD OpenAPl/Swagger Specification | CSharp Client
Specifies the used command line binary; should match the selected assembly type OpenAPI/Swagger Specification (JSON):
Default Variables (‘foo=bar,baz=bar'}, usage: $(foo) 1{
2 “x-generator®: “NSwag v14.8.3.8 (NJsonSchema v11.8.0.8 (Newtonsoft.Json v13.8.8.8))'
3 "openapi”: "3.0.0",
OpenAPl/Swagger Specification | ASP.NET Core | JSON Schema 4 "info": {
5 “title": “Uploadify Resource Server®,
Specification URL: 6
https://localhost9002/swaggerfvifswagger json Create local Copy 8 “name”: “LinkedIn",
9 "url": "https://wew.linkedin.com/in/marek-ol%C5XAI%CIXALK-1715b724a/"
Specification JSON/YAML (if specified, the URL is ignored): e o B

it . 12 "name”: "MIT",

x-generator”: “NSwag v14.8.3.8 (NJsonSchema v11.0.( 13 “url": "https://en.wikipedia.org/wiki/MIT License"
3 "openapi”: "3.8.8", 14
4 “info": { 1 "Version®: "vi"
5 "title": "Uploadify Resource Server”, 16 1.
6 "description™: "An ASP.NET Core RESTful API.", 17 "servers™: [
7 “contact”: { 18 {

"name”: "LinkedIn”, i 19 "url": "https://localhost:9062"

9 “url™: "https://www.linkedin.com/in/marek-ol%C5: 20 }
19 . 21 ]
11 "license": { 13 Maskhens I
12 “name”: "MIT",
13 "url”: "https://en.wikipedia.org/wiki/MIT Licen

Generate Outputs ‘ ‘ Generate Files

Obrazek 7: Generovani HTTP klienta pro provolani REST API néastrojem NSwagStudio.
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{
"paths": {
"/api/file": {
"post": {
"summary": "Uploads a file to the server.",
"description”: "This endpoint is responsible for ..",
"requestBody": {
"content": {
"multipart/form-data": {
"schema": {
"type": "object",
"properties": {
"UserName": {
"type": "string",
"nullable": true
¥
"FolderId": {
"type": "integer",
"format": "int32",
"nullable": true
}s
"CategoryId": {
"type": "integer",
"format": "int32",
"nullable": true
¥
"File": {
"type": "string",
"format": "binary",
"nullable": true

}s

"responses": {
"201": {
"description": "If the file is successfully uploaded and persisted.",
"content": {
"application/json": {
"schema": {
"$ref": "#/components/schemas/CreateFileCommandResponse”
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8.3.3 Sluzby pro komunikaci s REST API

Sluzba ,,ApiCallWrapper* zapouzdiuje volani metod vygenerovaného klienta pouzitim
lambda vyrazii, které slouzi k provolani koncovych bodtit REST API a vyuzivaji vygenero-
van¢ho HTTP klienta nastrojem NSwagStudio. Sluzba obsahuje zavislosti na sluzbach pro
logovani a nastaveni hlavic¢ky k oveéfeni XSRF tokenu, ktery vzniké po zavedeni aplikace do
prohlizece uzivatele. Registraci sluzby a vkladani zavislosti prostfednictvim konstruktoru

muzeme vidét na obrazku nize.

services.AddOptions<ApiCallWrapperOptions>().Configure(options =>
options.IsDevelopment = builder.HostEnvironment.IsDevelopment());

services.AddSingleton(serviceProvider =>

{

var javascriptRuntime = serviceProvider.GetRequiredService<IJSRuntime>();
var token = ((IJSInProcessRuntime)javascriptRuntime)
.Invoke<string>("getAntiForgeryToken");

var httpClientFactory = serviceProvider.GetRequiredService<IHttpClientFactory>();
var httpClient = httpClientFactory.CreateClient("authorizedClient");

httpClient.DefaultRequestHeaders.Add("X-XSRF-TOKEN", token);

return new ApiCallWrapper(
httpClient,
serviceProvider.GetRequiredService<IOptions<ApiCallWrapperOptions>>(),
serviceProvider.GetRequiredService<ILogger<ApiCallWrapper>>());

1)

Zapouzdieni volani koncovych bodlit REST API umoziiuje zpracovat vyjimky a netispésné
dotazy na aplikacni Grovni. V piipadé€ GspéSného provolani koncového bodu vraci sluzba
odpovéd’, kterd obsahuje ptiznak jako status dotazu, data a chybové hlaseni. Chybové hlaseni
pro uspeésné dokonceni dotazu nema nastavenou hodnotu a v opacném ptipad¢ data nejsou
vraceny ze serveru. Pro zapouzdieni dotazovani se serveru vkladaji sluzby vyrazy jako pa-
rametr metody, které slouzi jako selector metody generovaného klienta nastrojem

NSwagStudio. Metoda zpracovava typy vyjimek, které jsou soucésti nastaveni generatoru.
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public async Task<TResponse?> Call<TResponse>(
Func<UploadifyClient, Task<ApiCallResponse<TResponse>>> client)
where TResponse : BaseResponse

{

try

{
return (await client.Invoke(new(HttpClient))).Result;

}

catch (ApiCallException<TResponse> exception)

{
LogInformation(nameof(ApiCallWrapper), exception);
return exception.Result;

}

catch (ApiCallException exception)

{
LogInformation(nameof(ApiCallWrapper), exception);
var response = Activator.CreateInstance<TResponse>();
response.Status = (Status)exception.StatusCode;
return response;

}

catch (Exception exception)

{
LogError(nameof(ApiCallWrapper), exception);
var response = Activator.CreateInstance<TResponse>();
response.Status = Status.InternalServerError;
return response;

}

}

8.4 Lokalizace

Pro nastaveni lokalizace v aplikaci se ptepisuje vychozi hodnota kultury pted spuSténim kli-
enta, kterou ukladdame a aktualizujeme v lokalnim uloZisti pro jeji persistenci po ukonceni
klienta. Abychom ulozili kulturu v lokdlnim ulozisti, pouZiva se interpolace mezi jazyky
JavaScript a C#. JavaScript funkce pro nastaveni kultury je soucasti staticky souborti jako

ikony a styly v kofenovém adresafi.

window.culture = {
get: () => window.localStorage['culture'],
set: (value) => window.localStorage['culture'] = value

s

Po sestaveni aplikace a pfi jejim zavadéni ziskame hodnotu z lokalniho tlozisté zavolanim
JavaScript funkce. Pokud hodnota nebyla nastavena, pouZijeme vychozi hodnotu. Vychozi
lokalizace prototypu aplikace je anglictina, dalSim podporovanym jazykem je CeStina. Na-
staveni vychozi kultury pro aplikaci umozni lokalizaci textaci a globalizaci, ktera se pouziva

pii formatovani datumil a ¢asii nebo mény.
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CultureInfo culture;
var javascriptRuntime = host.Services.GetRequiredService<IJSRuntime>();
var cultureString = await javascriptRuntime.InvokeAsync<string>("culture.get");

if (IsNullOrWhiteSpace(cultureString))

{
culture = new(Locales.Default);
await javascriptRuntime.InvokeVoidAsync("culture.set", Locales.Default);
}
else
{
culture = new(cultureString);
}

CulturelInfo.DefaultThreadCurrentCulture = culture;
Culturelnfo.DefaultThreadCurrentUICulture = culture;

8.4.1 Vybérovnik preferovaného jazyka

Komponenta pro nastaveni lokalizace textace v aplikaci po jejim vybéru prepisuje v lokal-
nim ulozisti hodnotu, ktera se pouzije pii registraci a nastaveni pipeline béhem zavedeni
aplikace. Po zméné této hodnoty v lokéalnim lozisti se znovu nacte aplikace pouzitim sluzby

pro smérovani ,,NavigationManager* pro nataZzeni piekladi textaci, které distribuuje BFF.

<MudMenu ...>
<ActivatorContent ..>..</ActivatorContent>
<ChildContent>
<MudMenuItem
Disabled="@CultureInfo.CurrentCulture.Name.Equals(Locales.Czech)"
onClick="@(() => OnCultureChange(Locales.Czech))">
<MudText>..</MudText>
</MudMenuItem>
<MudMenuItem
Disabled="@CultureInfo.CurrentCulture.Name.Equals(Locales.English)
OnClick="@(() => OnCultureChange(Locales.English))">
<MudText>..</MudText>
</MudMenuItem>
</ChildContent>
</MudMenu>

"

@code {
private void OnCultureChange(string culture)

{

var cultureInfo = new CultureInfo(culture);
if (CultureInfo.CurrentCulture.Equals(cultureInfo) ||
JavaScriptRuntime is not IJSInProcessRuntime javascriptProcessRuntime)

{
}

return;

javascriptProcessRuntime.InvokeVoid("culture.set"”, culture);
Navigation.NavigateTo(Navigation.Uri, true);
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8.4.2 Lokalizace textace

Pro pteklad textaci klienta se pozivaji klice k ptekladu, které lokaliza¢ni sluzba pouziva pro
ziskani lokalizované textace ze slovniku. MV C aplikace umoziuji ptidani slovniku pro kaz-
dou stranku, fadi¢ nebo celou aplikaci ve srovnani s Blazor WebAssembly, ktery pouziva
architekturu zalozenou na komponentach, kde slovnik ptiddvame oproti nejvyse umisténé
rodi¢ovské komponenté v tomto usporadani. Nejvyse umisténou komponentou je kompo-
nenta pro obsluhu smérovani v aplikaci, ktera je soucasti souboru ,,App.razor. Abychom
usnadnili vkladani zavislosti lokalizacni sluzby, registrujeme zavislost vcetn¢ i bez uptes-
néni jejiho typu.

services.AddLocalization();

services.AddTransient<IStringlLocalizer>(sp =>
sp.GetRequiredService<IStringlLocalizer<TranslationDictionary>>());

8.5 Uzivatelské rozhrani

Ptistup vyvoje uzivatelského rozhrani mobile-first klade diraz na ptrehlednost rozlozeni
prvki rozhrani na mobilnich zatizenich. Komponenta pro rozlozeni téchto prvkl reaguje na
zmény velikosti plochy zobrazeni zatizeni pomoci breakpoints a soucasné informuje o jeji

zméné dcefiné komponenty prostfednictvim sluzby.

Prototyp aplikace pouziva odliSné rozloZeni komponent podle stavu ptihlaSeni uZivatele.
Nepftihlaseny uZivatel je aplikaci pfesmerovan na poskytovatele identity a po jejim ovéteni
pfesmérovan nazpét. Béhem autentizace uzivatele se zobrazuje ukazatel pritbéhu kvili pie-

dani informace uZzivateli o tomto procesu.

<PermissionView>
<Authorized>
<AuthenticatedLayout>
<Children>
@Body
</Children>
</AuthenticatedLayout>
</Authorized>
<NotAuthorized>
<UnathenticatedLayout>
<Children>
@Body
</Children>
</UnathenticatedLayout>
</NotAuthorized>
</PermissionView>
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8.5.1 Téma aplikace, typografie a piktogramy

Prepis velikosti fontl textaci, jejich barev a dale se provadi nastavenim parametru pro téma
aplikace v komponenté ,,MudThemeProvider*, ktera je soucasti balicku komponent Mud-

Blazor. Pti registraci sluzeb ptidame zavislosti pro komponenty knihovny, notifikace, dia-
logy a styly.

services.AddMudServices()
.AddMudBlazorDialog()
.AddMudBlazorSnackbar (options =>

{

options.MaxDisplayedSnackbars = 3;

options.NewestOnTop = true;

options.ShowCloseIcon = false;

options.SnackbarVariant = Variant.Text;
options.PositionClass = Defaults.Classes.Position.TopCenter;

1)

Nastaveni stylt se provadi prostiednictvim komponenty na aplika¢ni urovni v komponenté

pro hlavni rozlozeni uzivatelského rozhrani aplikace.

<MudThemeProvider Theme="@Themes.DefaultTheme" IsDarkMode/>
<MudDialogProvider FullWidth="true"
Position="@DialogPosition.Center"/>

<MudSnackbarProvider/>

8.5.2 RozloZeni pro mobilni a desktopové aplikace

UZzivatelské rozhrani pro mobilni zafizeni pouZiva vrchni i spodni navigac¢ni liStu, zatimco

7 v

desktopové zafizeni pouZivaji namisto spodni liSty postranni panel s centrovanym obsahem.
Maximalni §itka obsahu pro obé¢ zatizeni odpovida Sitky zobrazovaci plochy stfedné velkych
zafizeni. Pf1 zmén¢ velikosti zobrazovaci plochy otoCenim zatizeni nebo zmensi okna pro-
hliZze¢e se vyvold komponenta ,,MudBreakpointProvider udalost, na kterou reaguje rozhrani
pfizpisobenim obsahu pro desktopové nebo mobilni aplikace. Ptiznak, ktery urcuje, zdali se
jedna o desktopové nebo mobilni rozloZzenim, ukladame ve sluzbé ,,MobileViewManager*,
kterou registrujeme jako singleton a vkladame do dcetfinych komponent. Alternativni ptistup

je pouziti kaskadovych parametri namisto sluzby.

Pro rozloZeni komponent poZivame Sablonové komponenty, které usnadnuji umisténi ob-
sahu do hlavicky, téla a zapati stranky. Pro umisténi komponenty do jeho ¢asti pouzijeme
fragmenty vykresleni ,,RenderFragment®, které miiZeme nastavit pomoci vnofenych znac¢ek

jako ,,MudMainContent* v komponent¢ pro rozloZeni stranky ,,MudLayout®.
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<MudBreakpointProvider OnBreakpointChanged="0nBreakpointChanged"/>

<MudLayout>
<MudAppBar Class="@(MobileViewManager.IsDesktop ? "pt-10 px-5" : "pt-10")"
Fixed="false">
<AppLogo/>
<MudSpacer/>
<Avatar/>
<LocaleSelector/>
</MudAppBar>
<MudMainContent>
@if (MobileViewManager.IsDesktop)
{
<div class="d-flex flex-grow-1 gap-15" style="padding-bottom:96px;">
<div class="flex-1">
<div class="d-flex justify-end mud-width-full">

<DesktopNavigation/>
</div>
</div>
<div style="min-width:600px;max-width:600px;">
@Children
</div>
<div class="flex-1"></div>
</div>
}
else
{
<MobileNavigation/>
<MudContainer MaxWidth="@MaxWidth.Small" Style="padding-bottom:96px;">
@Children
</MudContainer>
}
</MudMainContent>
</MudLayout>

& yploadify
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Obrazek 8: Snimek webové stranky klienta pro spravovani soubord.
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8.5.3 Notifikace

Webova aplikace zobrazuje upozornéni prostfednictvim toastll. Toast byly nastaveny glo-
baln¢ v ptrechozi kapitole. Pro zobrazeni toastu pouziva klient sluzbu ,,ISnackbar®, ktera
umoziuje zvolit typ zavaznosti nebo zménit nastaveni jeho zobrazeni. Ukazka nize obslu-
huje udalost, ktera se vola po kliknuti na tla¢itko stazeni souboru. Tato udalost provola kon-
covy bod pro stazeni souboru a podle jeho status zobrazi toast, ktery informuje uzivatele o

uspeésném stazeni souboru nebo jeho selhani.

8.5.4 Dialogy

Klient pro zobrazeni formulait, vytvareni slozek, presunuti soubort do slozek a dale pouziva
dialogy namisto stranek. Dialogy ve srovnani se strinkami zachovaji stav stranky, ve kterém
dialog zobrazujeme. Pro zjednodusSeni a sjednoceni rozlozeni obsahu dialogu pfiddme za-
kladni komponenty, ktera pfijima jako parametry titulek a callback funkci, ktera se spousti
pfi zméné viditelnosti dialogu.

<MudDialog ClassContent="px-10 pb-10"
IsVisible="@IsVisible"
IsVisibleChanged="@HandleIsVisibleChanged"
OnBackdropClick="@HandleBackdropClick">
<TitleContent>
<MudStack AlignItems="@AlignItems.Center"” Row Spacing="2">
<MudIconButton OnClick="@(() => HandleIsVisibleChanged(false))" .. />
<MudText Color="@Color.Primary" Typo="@Typo.h3">@Title</MudText>
</MudStack>
</TitleContent>
<DialogContent>
<div>
@Content
</div>
</DialogContent>
</MudDialog>

Abychom umoznili nastaveni obsahu, komponenta pouziva vykreslovaci fragmenty, které
predavame komponent¢ jako parametry. Pro pfidani a vynuceni pfedani hodnoty parametru
komponenty dekorujeme vlastnost atributy ,,Parameter®, ktery umozni nastavit a predat hod-
notu dcefiné komponenté, a atribut ,,EditorRequired®, ktery vyZaduje nastaveni hodnoty a

podléha statické kontrole.

Pro informovani rodiovské komponenté o zméné stavu dcetfiné komponenty se pouzivaji
callback funkce, které se volaji pti obsluze udalosti jako zméné viditelnosti dialogu. Call-
back funkce jako hodnotu pfijima referenci na metodu rodi¢ovské komponenty nebo lambda

vyraz, kde v tomto piipad¢ se jedna o akci, ktera piijima parametry, ale nevraci hodnotu.
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@code {
[Parameter] [EditorRequired] public required string Title { get; set; }
[Parameter] [EditorRequired] public required RenderFragment Content { get; set; }
[Parameter] [EditorRequired] public required bool IsVisible { get; set; }
[Parameter] [EditorRequired] public required EventCallback OnClose { get; set; }

private Task HandleBackdropClick(MouseEventArgs args)

{

return OnClose.InvokeAsync();
}
private Task HandleIsVisibleChanged(bool isVisible)
{

IsVisible = isVisible;

if (isVisible)

{

return Task.CompletedTask;

}

return OnClose.InvokeAsync();
}

8.6 Prehled sloZzek a souboru

Stranka ,,.DashboardPage* vyzaduje pfihlaSeného uzivatele, a proto pii smérovani pouziva
atribut opravnéni ,,PermissionAttribute bez nastaveni jeho hodnoty. Soucasné prostiednic-
tvim atributu Route se nastavi smérovaci adresa stranky, na které bude aplikace poslouchat.
Pro ptedcasné ukonceni dotazii na REST API implementuje stranka rozhrani ,,IDisposable®,
které pfidava metodu, kterd se vola pfed uvolnénim alokované paméti GC, a inicializuje
token, ktery se pfi uvolnéni pouZzije pro vyvolani vyjimky v REST API klientovi. Tento to-
ken pteddme komponent€ pro zobrazeni piehledu soubori a slozek uzivatele prostiednictvim

jeho parametru.

@attribute [Permission]
@attribute [Route(PageRoutes.Homepage) ]

@implements IDisposable
<Dashboard CancellationToken="@CancellationTokenSource.Token"/>

@code {
public readonly CancellationTokenSource CancellationTokenSource = new();

void IDisposable.Dispose()

{

CancellationTokenSource.Cancel();
CancellationTokenSource.Dispose();
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8.6.1 Zobrazeni slozek a soubori

Komponenta pro zobrazeni piehledu soubort a slozek se sklada z dialogti a listu karet, ktery
prezentuje jednotlivé polozky souborového systému. Pti inicializaci komponenty se vola
koncovy bod pro natazeni piehledu kofenového adresaie uzivatele, ktery obsahuje seznam
slozek, souboril a aktualni cestu pro navigaci mezi slozkami. Obsah stranky je zapouzdien v

komponenté pro nacitani dat, kterd zobrazi skeleton a po natazeni dat obsah stranky.

<LoadingWrapper Title="@Localizer[Translations.Pages.Dashboard.Title]"
ShowTitle
IsLoading="@IsLoading">
<Skeleton>
<PrimarySkeleton FullWidth Height="500px"/>
</Skeleton>
<Children>

</Children>
</LoadingWrapper>

Soubory a slozky se zobrazuji jako karty, kter¢ jako parametry pfijimaji callback funkce pro
vysledek jejich operaci jako pfesunuti nebo nahrani nového souboru. Karta se sklada z ikony

a nazvu souboru i slozky nebo moznosti pro jejich manipulaci jako menu.

<MudCard Elevation="1" Outlined Class="pa-5">
<div class="d-flex flex-grow-1 align-center justify-space-between"
@ondblclick="@HandleDoubleClick">
<div class="d-flex align-center gap-2">
<MudIcon Title="@(..)" Icon="@(..)" Color="@Color.Primary"/>
<MudText>@Item.Name</MudText>
</div>
<DashboardCardOptions Item="@Item"
OnOpen="@0n0OpenOptions"
OnOpenDetailDialog="@0n0OpenDetailDialog"
OnOpenFolder="@0n0OpenFolder" ../>
</div>
</MudCard>

8.6.2 Dialog pro vytvareni sloZek a nahravani souboru

Dialog se sklada ze dvou zalozek. Prvni zalozka obsahuje vstup pro zadéni nazvu slozky a
tlacitka pro odeslani pozadavku na server. Tlacitko pouziva ¢asovou prodlevu mezi jednot-
livymi dotazy, kterd od doby jejich odeslani do obdrzeni odpovédi blokuje interakce uziva-
tele s tlac¢itkem. Po dokonceni pozadavku se vola callback funkce rodicovské komponenty,
ktera se dialogu nastavi jednim z jejich parametrii vstupu. Callback funkce aktualizuje pte-

hled soubort a slozek soucasné otevieného adresare.
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<Dialog IsVisible="@IsVisible"
Title="@Localizer[Translations...Create.Title]"
OnClose="@(() => IsVisible = false)">
<Content>
<MudTabs>
<MudTabPanel Icon="@Icons.Material.Rounded.Folder"
Text="@Localizer[Translations...Create.FoldersTab]">
<ChildContent>..</ChildContent>
</MudTabPanel>
<MudTabPanel Icon="@Icons.Material.Rounded.Image"
Text="@Localizer[Translations...Create.FilesTab]">
<ChildContent>..</ChildContent>
</MudTabPanel>
</MudTabs>
</Content>
</Dialog>

Komponenta formulafe ,,MudForm* nefunguje jako element ,,<form>* znackovaciho ja-
zyka HTML. Formuléi umoziuje integraci frameworkd pro validaci vstupi, usnadiiuje zob-
razeni validacnich chyb nebo vstupl. Zalozky dialogu pouzivaji formulafe pro zobrazeni
valida¢nich chyb, které jsou obsazeny v odpovédi na pozadavek, nebo rozlozeni komponent

pro vstupy a tlacitka.

<MudForm Errors="@(ResourceResponse?.ErrorMessages ?? Array.Empty<string>())">
<MudStack Spacing="5" Class="pt-5">
<MudTextField @bind-Value="@Name"
DebounceInterval="100"
Error="@(ResourceResponse is { ErrorMessages.Length: > @ })"
ErrorText="@ResourceResponse?.ErrorMessages.FirstOrDefault()"
Variant="@Variant.Outlined"
Label="@Localizer[Translations...Rename.NameLabel]"
OnDebounceIntervalElapsed="@HandleDebounceIntervalElapsed"/>

<PrimaryButton IsDisabled="@(IsLoading || IsDisabled)"
IsLoading="@IsLoading"
Fullwidth
Color="@Color.Success"
OnClick="@HandleSubmit"
Size="@Size.Large"
Text="@Localizer[Translations...Create.SubmitButton]"/>
</MudStack>
</MudForm>

8.6.3 Drag and drop komponenta pro nahrani soubori

Druh4 zaloZzka obsahuje komponentu pro nahrani vice souborti vybérem nebo jejich pieta-
Zenim, ktera se pro desktopovou verzi webové aplikace nachdzi i na konci listu karet soubort
a slozek. Komponenta podporuje nahrani vice soubort v jeden okamzik o velikosti nejvyse
100 MB. Limitaci lze odiivodnit pfenosem obsahu souboru, ktery nejprve nahraje dokument
do paméti webové aplikace a poté odesle spolecné s metadaty na server. Alternativni pfi-

stupy k feSeni problému jako implementace JavaScript funkci pro nahrani soubor po
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¢astech (tzv. blobs) umozni tento limit pfekrocit, avSak funkce nejsou soucasti feseni v ramci

prvni iterace.

<MudForm Errors="@(ResourceResponse?.ErrorMessages ?? Array.Empty<string>())">
<div class="pt-5">
<FileDropzone OnSuccess="@OnSuccess"
Destination="@ParentFolder"
Color="@Color.Success"/>
</div>
</MudForm>

Po nahrani soubord na server a jejich zpracovani se zobrazi upozornéni, které¢ informuje
uzivatele o uspésnosti operace. Na konci obsluhy se vola callback funkce pro aktualizaci

ptehledu soubort a slozek.

<MudFileUpload AppendMultipleFiles
Disabled="@(IsDisabled || IsLoading)"
MaximumFileCount="@MaximumFileCount"
@ondragend="@ClearDropzoneClass"”
@ondragenter="@SetDropzoneClass"
@ondragleave="@ClearDropzoneClass"
OnFilesChanged="@(args => HandleFilesChanged(args))"
T="IReadOnlyList<IBrowserFile>" ..>
<ButtonTemplate>
<MudPaper ..>
<MudStack ..>
<MudIconButton Disabled Icon="@Icons.Material.Rounded.FileUpload"/>
</MudStack>
</MudPaper>
<div class="relative d-flex justify-end z-30 mt-2">
<MudButton for="@context.Id"
HtmlTag="1label"
Disabled="@(IsDisabled || IsLoading)" ..>
@Localizer[Translations...FileDropZone.UploadButton]"
</MudButton>
</div>
</ButtonTemplate>
</MudFileUpload>
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9 TESTOVACI SADY A PRiPADY

Jednotkové testy spolecné s ostatnimi typy jako integracni nebo systémové vykazuji jakost
systému a jejich hlavnim piinosem je pfedejiti nezadouciho chovani systému zanesenim
chyby. Prototyp aplikace se zaméfuje na vytvoreni testovacich sad a ptipadd pro dotazy a

ptikazy v MediatR, které ptedstavuji aplikacni logiku.

9.1 Stub kontextu databaze

Testovaci ptipady ovéiuji jeden piipad uziti dané komponenty. Pfidani stubs umoziuje na-
hrazeni zavislosti testované komponenty, kde stubs zapouzdtuji existujici komponenty sys-
tému. Zapouzdieni komponenty umoziuje nastavit vstupni hodnoty jejiho rozhrani a oceka-
vané vystupy, které pouzijeme jako vstupy testované komponenty. Nahrazeni komponent za
stubs odebira riziko nezddouciho chovani dalSich komponent z testovaciho piipadu, a tak

umoznit implementaci jednotkovych testii pro jednotlivé testovaci ptipady.

Kli¢ova sluzba aplikaéni logiky je kontext databéze, ktery pouzivaji dotazy a ptikazy pro
ziskani a manipulaci s daty uzivatele. Pro usnadnéni implementace jednotkovych testli se
pouziva pomocna tiida pro tvorbu databazového kontextu a jeho zdroju jako kolekce uziva-
telll nebo soubort. Stubs databazového kontextu a dalSich sluzeb implementuje knihovna

»Moq“, ktera umoziuje nastaveni vstupnich i vystupnich parametrti rozhrani komponent.

public static class MockDataContextFactory
{
public static Mock<DbSet<TEntity>> CreateMockDbSet<TEntity>(
IEnumerable<TEntity> source) where TEntity : class {..}

public static Mock<DataContext> SetupDataContext<TEntity>(
Expression<Func<DataContext, DbSet<TEntity>>> selector,
Mock<DbSet<TEntity>> entities) where TEntity : class

{
var context = new Mock<DataContext>(new DbContextOptions<DataContext>());
context.Setup(selector).Returns(entities.Object);
return context;

}

public static Mock<DataContext> SetupDbSet<TEntity>(
this Mock<DataContext> context,
Expression<Func<DataContext, DbSet<TEntity>>> selector,
Mock<DbSet<TEntity>> entities) where TEntity : class

context.Setup(selector).Returns(entities.Object);
return context;
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Pro ovéfeni spravnosti dotazi nebo ptikazl testovaci ptipady emuluji chovani objektove re-
laéniho mapovace a pripojeni k databazi. Jelikoz ptikazy méni stavy zaznami v databazi,
prototyp vytvaii novou instanci databaze pro kazdy testovaci ptipad v paméti zafizeni, na
kterém spoustime testovaci sady. Protoze soucasti knihovny Moq neni podpora mapovani

LINQ vyrazl na dotazy databaze, zaclenime rozsitujici funkce do prototypu feseni.

public static Mock<DbSet<TEntity>> CreateMockDbSet<TEntity>(
IEnumerable<TEntity> source) where TEntity : class

{
var queryable = source.AsQueryable();
var entities = new Mock<DbSet<TEntity>>();

entities.As<IAsyncEnumerable<TEntity>>()
.Setup(m => m.GetAsyncEnumerator(new CancellationToken()))
.Returns(new AsyncEnumerator<TEntity>(queryable.GetEnumerator()));

entities.As<IQueryable<TEntity>>()
.Setup(m => m.Provider)
.Returns(new AsyncQueryProvider<TEntity>(queryable.Provider));

entities.As<IQueryable<TEntity>>()
.Setup(m => m.Expression)
.Returns(queryable.Expression);

entities.As<IQueryable<TEntity>>()
.Setup(m => m.ElementType)
.Returns(queryable.ElementType);

entities.As<IQueryable<TEntity>>()
.Setup(m => m.GetEnumerator())
.Returns(queryable.GetEnumerator());

return entities;

9.2 Stubs pro dotazy a prikazy v MediatR a dalSi sluzby

Stubs dalsich komponent vyjma ORM mtlizeme implementovat nastavenim vstupnich a vy-
stupnich parametrt rozhrani pomoci knihovny ,,Moq®. Pied jejich implementaci se vzdy pfi-
davaji testovaci data do zdrojii kontextu databaze. Ukazkovy kod niZe poziva nejnovéjsi

syntaxi pro inicializaci kolekei hranatymi zavorkami, ktera je soucasti verze 12 jazyka C#.

var mockDataContext = MockDataContextFactory.SetupDataContext(
context => context.Folders,
MockDataContextFactory.CreateMockDbSet([_parentFolder]));

var mockSender = new Mock<ISender>();

mockSender.Setup(sender => sender.Send(
It.IsAny<GetUserQuery>(),
It.IsAny<CancellationToken>()))
.ReturnsAsync(new GetUserQueryResponse(_user));



UTB ve Zliné, Fakulta aplikované informatiky 98

9.3 Testovaci pripad vytvoreni slozky

Testovaci sada pro piikaz vytvareni slozek v MediatR obsahuje jednotkové testy, které po-
kryvaji ptipady uziti nize:
e Pro platné vstupy komponenta vraci status pro uspésné vytvoreni slozky a v odpo-
veédi jeji model entity.
e Pro neplatny vstup komponenta vraci status pro neplatny model a v odpovédi jeho
valida¢ni chyby, uzivatelsky piivétivou hlasku a vyjimku.
e Pro neautorizovany ptistup k datim uzivatele vraci status neopravnéného ptistupu a
v odpovédi uzivatelsky ptivétivou hlasku i vyjimku.
e Pro neexistujiciho uzivatele komponenta vraci status nenalezené entity a v odpovédi
uzivatelsky privétivou hlasku i vyjimku.
e Pro neexistujici nadfazenou slozkou komponenta vraci status nenalezené entity a

v odpovédi uzivatelsky privétivou hlasku i vyjimku.

Ukézkovy priklad nize pokryva testovaci pfipad uspéSného vytvoreni slozky. Jednotkovy
test pred spusSténim testu vytvaii stubs sluzeb jako databdzovy kontext a dotaz pro natazeni
uctu prihlaSeného uzivatele nebo nadfazené slozky. Pro kontext databaze se inicializuji

zdroje slozek a uzivateld, ktery obsahuje zaznam jednoho uzivatele.

Pied spusténim testované komponenty vytvotime piikaz a sluZzbu pro jeho obsluhu, ve které
pfedame zavislosti nahrazené za ptislusné stubs. Po spusténi komponenty ulozime vysledek
a ovefime jeho spravnost. V pripad€ vyvolani vyjimky testovaci ptipad selze, z tohoto di-
vodu se neoSetiuji vyjimky béhem obsluhy ptikazu. Vysledek musi obsahovat odpovidajici
stavovy kdd, vytvorenou sloZku a chybové hlaseni, které neni inicializovano. Pokud nebude

splnéna jedna z vyjmenovanych podminek pro testovani, testovaci ptipad selze.
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[Fact]
public async Task Handle_WhenValidCommand_ThenReturnCreatedResponse()

{

// Arrange

var mockDataContext = MockDataContextFactory.SetupDataContext(
context => context.Folders,
MockDataContextFactory.CreateMockDbSet ([_parentFolder]));

mockDataContext.Setup(context =>
context.SaveChangesAsync(It.IsAny<CancellationToken>())).ReturnsAsync(1);

var mockSender = new Mock<ISender>();
mockSender.Setup(sender => sender.Send(
It.IsAny<GetUserQuery>(),
It.IsAny<CancellationToken>()))
.ReturnsAsync(new GetUserQueryResponse(_user));

mockSender.Setup(sender => sender.Send(
It.IsAny<GetFolderQuery>(),
It.IsAny<CancellationToken>()))
.ReturnsAsync(new GetFolderQueryResponse(_parentFolder));

var command = new CreateFolderCommand

{
UserName = _user.UserName,
Name = "NewFolderName",
ParentId = _parentFolder.Id
s

var handler =
new CreateFolderCommandHandler (mockDataContext.Object, mockSender.Object);

// Act
var response = await handler.Handle(command, CancellationToken.None);

// Assert

response.Should().NotBeNull();
response.Status.Should().Be(Status.Created);
response.Folder.Should().NotBeNull();
response.Folder.Name.Should().Be("NewFolderName");
response.Failure.Should().BeNull();
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ZAVER

Bakalatska prace se zaméfila na dokumentaci navrhu a vyvoje prototypu webové aplikace
pro sdileni dat. Prizkum stavajicich feSeni umoznil definovat funk¢ni a nefunk¢ni poza-
davky na systém, které byly kli¢ové pro jeho navrh a vybér technologii. Prototyp byl vytvo-
fen na zakladé architektury mikro-sluzeb, kterd predstavovala odchylku od tradi¢ni monoli-
tické architektury a usnadnila horizontalni Skalovéani systému v zavislosti na jeho vytizeni.
Pouziti vicevrstvého modelu pro realizaci struktury feSeni pfispé€lo k lepsi udrzitelnosti sys-
tému tim, ze oddé¢lilo aplikaéni logiku od prezentace dat, jejich Cteni a zapis. Pro vyvoj da-
tabazového systému byl zvolen pfistup code-first, ktery umoznil reprezentaci struktury da-
tabaze pomoci modeli doménové vrstvy a jeji verzovani prostiednictvim generovani mi-

graci.

Kli¢ovym pozadavkem na systém bylo zabezpeceni ukladani a pfenosu informaci. Pro za-
bezpeceni ukladani hesel v databazi byl vyuzit algoritmus Argon2id, ktery odolava naristu
paralelniho vypocetniho vykonu, kterym disponuji piikladem grafické karty. Pro zabezpe-
¢eni pfenosu citlivych informaci, autorizaci pozadavku a sdileni identity uzivatele byla im-
plementovana sluzba poskytovatele identity s podporou protokolti OAuth 2.0 pro autorizaci
a OpenlD Connect pro sdileni identity. Tato implementace umoznila bezpecnou komunikaci
s mobilnimi a nediivéryhodnymi webovymi klienty, kterd vyzaduje vyssi Groven zabezpe-

¢eni prenosu informaci, nez je bézné u tradi¢nich piistupi s rotaci tokent.

Dalsi sluzbou bylo REST API, které umoznilo klientim manipulovat a pfistupovat k datiim
uzivatele a generovalo dokumentaci pomoci Swagger pro snadnou integraci klient. Vyuziti
vertikalni a horizontdlni autorizace b&hem zpracovani dotazii na REST API a introspekce
pfistupového tokenu po jeho obdrzeni zvySilo bezpecnost dat uzivatele. K udrZitelnosti fe-
Seni ptispél navrhovy vzor CQRS, ktery rozd¢lil aplika¢ni logiku na dotazy (Cteni dat) a
piikazy (zapis dat).

Soucasti prototypu aplikace bylo navrZeni a implementace klienta, ktery byl spustén ve we-
bovém prohlizec¢i uzivatele s vyuzitim technologie WebAssembly. Tato technologie umoz-
nila pouziti .NET pfi vyvoji komponent pro front-end 1 back-end ¢asti systému. Ptistup mo-
bile-first, pouzity béhem vyvoje klienta, ptispél k pienositelnosti webové aplikace na mo-
bilni a desktopové zatizeni. K udrzitelnosti a zabezpeceni klienta dale ptispéla implementace
API, které vyuzivalo ndvrhovy vzor BFF. API zaroven slouzilo jako reverzni proxy pro pte-

smérovani pozadavk z klienta na REST API, které ptispélo k udrzitelnosti feSeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AoT

API

BFF

CQRS

CRUD

CSS

DOM

GC

GraphQL

gRPC

HATEOAS

HTML

Ahead of Time — ptekladac prostiedi béhu .NET, ktery pievadi IL do strojove

srozumitelného kodu pted spusténim aplikace.

Application Programming Interface — programovatelné aplikacni rozhrani pro

komunikaci s dalSimi komponentami systému nebo sluzbami.

Backend For Frontend — navrhovy vzor pro vyvoj webovych a mobilnich apli-
kaci, ve kterém vystupuje klient (webové i1 sluzbam aplikace) a webové API

jako abstrakce vrstvy pro komunikaci s ostatnimi sluzbami.

Command Query Responsibility Segregation — navrhovy vzor, ktery separuje

logiku pro ¢teni a zapis dat v databazi.

Akronym pro Create, Read, Update a Delete, tj. zdkladni operace pro spravu

dat v databazi.

Cascading Style Sheets — jazyk pro popis vzhledu a formatovani HTML do-

kumentt.
Document Object Model — programovaci rozhrani pro webové dokumenty.

Garbage Collection — mechanismus pro automatizovanou spravu paméti alo-

kované na haldg.

Jazyk pro dotazovéani webovych API pro manipulaci se zdroji. UmozZnuje kli-
entovi dotazovat se na konkrétni informace jako emailovou adresu uZivatele

namisto detailu uzivatele.

Framework pro vzdéalené volani procedur (RPC), ktery umoziuje efektivni ko-
munikaci mezi serverem a klientem. Ve srovnani s REST naptiklad neprovadi

serializaci a deserializaci dat, tudiz je vykonnéjsi a efektivné;si.

Hypermedia As The Engine Of Application State — koncept REST architek-
tury, ktery umoziuje klientiim navigovat mezi riznymi ¢astmi webové apli-
kace prosttednictvim hypermédii.

Hypertext Markup Language — standardizovany znackovaci jazyk pro struk-

turovani obsahu webového dokumentu.



UTB ve Zliné, Fakulta aplikované informatiky 107

HTTP

IL

IoC

IP

JIT

JWT

LINQ

MVC

ORM

PKCE

REST

SOLID

SPA

Hypertext Transfer Protocol — protokol pro pienos hypertextovych dokumenti

jako webové stranky v siti.

Intermediate Language — mezi uroviiovy programovaci jazyk, ktery preklada

prostiedi béhu .NET do strojové srozumitelného kodu.

Inversion of Control — paradigma, které piesouva ptevraci tradi¢ni fizeni pro-
gramu, kde jeho ¢ésti jsou fizeny centralizovanym nebo externim mechanis-

mem. Paradigma pfispiva k modularité¢ a udrzitelnosti systému.

Internet Protocol — sada pravidel pro adresovani a smérovani dat mezi zafize-
nimi v siti.
Just in Time — piekladac prostfedi béhu .NET, ktery pfevadi IL do strojové

srozumitelného kédu na vyzadani za béhu aplikace.

JSON Web Token — popsan ve standardu RFC 7519. Metoda pro zabezpeceni

prenosu informaci mezi systémy.

Language Integrated Query — knihovna rozsitfeni .NET, ktera umoziuje mani-

pulovat se zdroji dat.

Model View Controller — navrhovy vzor pro vyvoj softwarovych aplikaci,
ktery rozdé€luje aplikaci do tii komponent: modelu, ktery reprezentuje data,
pohledu, které prezentuje data uzivateli, a fadice, ktery obsluhuje dotazy uzi-

vatele.

Object Relational Mapping — abstraktni vrstva pro mapovani modeli aplikace

na databazové entity.

Proff Key for Code Exchange — vyslovovéano ,,pixy*“. Doplné€k autoriza¢niho
toku Authorization Code Flow protokolu OAuth 2.0, ktery pfispivéa k ochrané

proti CSRF a Authorization code injection toku.

Representational State Transfer — architektura navrzena pro distribuované sys-

témy, zejména webové sluzby.

Akronym pro pét zdsad navrhu softwaru: Single Responsibility, Open/Closed
principle, Lisko Substitution, Interface Segregation a Dependency Inversion.

Zasady pfispivaji k vyvoji modularnich systémt.

Jednostrankova webova aplikace.
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SQL

URL

XSRF

XSS

Structured Query Language — standardizovany programovaci jazyk pro mani-

pulaci s relacnimi databazemi.

Uniform Resource Locator — standardizovana adresa pro lokalizaci zdroji v
siti.

Cross Site Request Forgery — kyberneticky utok, ktery zneuziva relaci ptihla-
Seného uZivatele k dotazovani se serveru, které bez védomi a souhlasu uziva-

tele provadi zmény v systému.

Cross Site Scripting — kyberneticky Gtok, ktery vklada skodlivy skript napsany
v jazyce JS do DOM webové aplikace, ktery po spusténi bez védomi a sou-
hlasu uzivatele mize vést k odcizeni informaci ulozenych naptiklad v Co-
okies. Nebezpecny skript miize byt vlozen i jako udalost kliknuti na tlacitko

nebo umisténi kurzoru nad paragraf.
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