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ABSTRAKT

V diplomové praci je ptedstaven neziskovy sektor v Ceské republice a systém fizeni
kontinuity ¢innosti. Prakticka ¢ast navrhuje plan kontinuity ¢innosti na zéklad¢ analyzy
souCasné¢ho stavu organizace, analyzy dopadu a hodnoceni rizik. Byly pouzity metody
pozorovani, rozhovory, PEST analyza a BIA. Plan obsahuje uréeni ¢lent tymu, komunikac¢ni

plan, plan alternativniho pracoviste, véetné doporuceni na skoleni, testovani a revize planu.

Klicova slova: analyza dopadu, neziskova organizace, plan kontinuity Cinnosti, fizeni

kontinuity ¢innosti

ABSTRACT

In the thesis, the nonprofit sector in the Czech Republic and the business continuity
management system are introduced. The practical part proposes a business continuity plan
based on the analysis of the current state of the organization, impact analyses, and risk
assessments. Methods such as observation, interviews, PEST analysis, and BIA were used.
The plan includes the determination of team members, a communication plan, an alternative

workplace plan, and recommendations for training, testing, and plan revisions.

Keywords: business continuity management, business continuity plan, impact analysis,

nonprofit organization
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UvVOD

V dnesni neustdle se ménici a Casto nepiedvidatelné dobé se organizace vSech typt
a velikosti potykaji s fadou vyzev, které mohou ohrozit jejich schopnost udrzet nepietrzitou
¢innost. Tyto vyzvy sahaji od pfirodnich katastrof ptfes technologické vypadky az po

socialné-ekonomické situace.

Zatimco komer¢ni sektor si Casto klade za cil maximalizovat zisky a minimalizovat ztraty,
casech. V tomto kontextu se planovani kontinuity ¢innosti jevi jako nezbytny nastroj pro

zajisténi dlouhodobé udrzitelnosti a efektivity.

Plan kontinuity ¢innosti je strategicky a operativni plan, ktery organizace vyuZivaji
k zajisténi, ze budou schopny pokracovat ve svych klicovych funkcich v ptipadé né&jaké
nepiedvidané udalosti. Pro neziskové organizace ma tento plan specificky vyznam, jelikoz

¢asto funguji s omezenymi zdroji a jsou zavislé na vnéjSim financovani a dobrovolnictvi.

Schopnost rychle se vzpamatovat z pteruSeni a obnovit ¢innosti miiZze pro tyto organizace
byt zasadni, nebot’ jejich prace Casto piimo ovlivituje Zivoty lidi a komunit, kterym slouzi.
Vyznam tohoto usili je umocnén skutecnosti, ze neziskové organizace Casto funguji na
predni linii reakci na krize, poskytuji nepostradatelné sluzby a podporu tam, kde je to nejvice

potieba.

Rizeni kontinuity ¢innosti v neziskovém sektoru piinasi jedineéné vyzvy. Tyto organizace
musi vyvazit potfebu pfipravit se na potencialni katastrofy s omezenymi zdroji, které maji
k dispozici. Navic, vzhledem k tomu, Ze mnoho neziskovych organizaci slouzi jako posledni
zachranna sit’ pro nejzranitelnéjsi skupiny ve spolecnosti, nemohou si dovolit Zddné vypadky
ve sluzbach. To znamen4, Ze plany kontinuity musi byt nejen peclivé promyslené a detailné
vypracovang, ale také pruzné a ptizplsobive, aby dokézaly reagovat na ménici se potieby

jejich komunit.

Tato prace si klade za cil vytvofit navrh planu kontinuity ¢innosti pro vybranou neziskovou
organizaci. Prace bude vychazet z dikladné analyzy soucasného stavu feSeni problematiky
kontinuity cinnosti, identifikace klicovych rizik a moZnych scénait, kterym mize
organizace Celit. Na zaklad¢ téchto poznatkli bude formulovan soubor doporuceni a strategii,
jejichz cilem bude zajistit, aby organizace byla schopna efektivné reagovat na rizné typy

pferuseni a udrZet kontinuitu svych zasadnich ¢innosti.
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1 CILE A METODY DIPLOMOVE PRACE

Vyzkumnym problémem diplomové prace je analyza soucasné situace ve vybrané neziskové
organizaci a na zaklad¢ jeho zjisténi, provést analyzu dopadu a identifikovat rizika, ktera
mohou narusit kontinuitu provozu. Vysledky provedenych analyz budou slouzit k tvorbé
navrhu planu kontinuity ¢innosti zahrnujici postupy pro rtizné situace a doporuceni pro

revize a aktualizace, vCetné¢ planu Skoleni ¢lent a testovani postupti.

Vzhledem k tématu diplomové préace, stanovenym cilim a kontextu vybrané neziskové
organizace byl pro Setieni vybran semikvantitativni pfistup. Semikvantitativni model rizika

predstavuje kombinaci prvkl kvalitativniho a kvantitativniho pfistupu.

Tento model vyuziva kvalitativni data, kterym jsou pfifazeny Ciselné hodnoty, aby bylo
dosaZeno vé&tsi presnosti pii zachovani urcité tirovné subjektivity. Je diilezité si uvédomit, Ze
¢isla pouzita v semikvantitativnich modelech jsou ¢asto odvozena z kvalifikovanych odhadt

a nejsou piimo zalozena na pevnych kvantitativnich datech (Popov et al., 2016, s. 72).

Tato volba vychazi z faktu, Ze zvolena neziskova organizace dosud nevedla systematické
zdaznamy o incidentech a nezaznamenala konkrétni ¢iselné udaje o rizicich. Vzhledem
k proménlivosti a rozvoji aktivit organizace, je nezbytné spoléhat na odborny odhad
zkuSenych ¢lentl. Tyto odhady budou ziskany prostfednictvim brainstormingu, ktery povede
tym sloZeny z vedeni organizace a nejzkuSengjSich €lend z kazdé ¢asti organizace. Tento
pfistup umozni vytvofit realisticky a prakticky aplikovatelny plan kontinuity ¢innosti, ktery
odrazi aktualni situaci a potifeby organizace, zatimco poskytuje dostateCny ramec pro

systematické hodnocenti a fizeni rizik.

Hlavnimi technikami pro sbér dat k analyze vnéj$iho prostedi bylo pozorovani, rozhovory
s ¢leny spolku a analyza internich dokumentl. Pro analyzu vnéj$iho prostiedi byla zvolena
PEST analyza. K identifikaci a vyhodnoceni dopadi naruSeni provozu, vcetné urceni

kritickych oblasti, byla pouzita analyza dopadu.
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I. TEORETICKA CAST
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2 NEZISKOVY SEKTOR V CESKE REPUBLICE

Neziskovy sektor piedstavuje neodmyslitelnou soucast moderni spole¢nosti, hrajici zasadni
roli v mnoha aspektech socialniho, kulturniho a ekonomického zivota. Charakterizuje se
Sirokym spektrem ¢innosti a organizaci, které se zamétuji na prosazovani a podporu rtiznych
socidlnich, ekologickych, kulturnich ¢i vzdélavacich cili. Tento sektor je dynamicky
a neustale se vyviji, piizpisobuje se ménicim se potiebam spolecnosti a reaguje na aktualni

vyzvy. Jeho existence je dulezita z nékolika divodu.

Prvnim z nich je poskytovani sluzeb, které by mohly byt pro stat nebo soukromy sektor
obtizné realizovatelné, zejména v oblastech, kde soukromy sektor nemusi vidét prilezitost
pro zisk. Neziskové organizace ¢asto plisobi v oblastech, kde néklady na sluzbu ptevysSuji

vynosy, nebo kde doslo k trznimu selhani ¢i selhani statu (Vit, 2015).

Druhym dvodem je zastupovani zajmt obcanti, zvifat nebo zivotniho prostiedi. Neziskové
organizace Casto funguji jako hlas obCanii vi¢i vlade nebo jinym institucim. Mohou se také
podilet na tvorbé politiky a pfispivat k demokratickému procesu. Zastupuji také subjekty,

které za sebe samy nemohou mluvit a héji tak jejich z4jmy (Festival svobody, 2023).

Ttetim divodem je podpora komunit a budovani socialniho kapitalu. Neziskové organizace
Casto poskytuji prostor pro dobrovolnickou ¢innost a umoznuji lidem aktivné se podilet na
zivoté své komunity. Také vytvaii pracovni prilezitosti a odvadi nékteré dan¢ do statniho

rozpoctu (Jost, 2019, s. 23).

Neziskovy sektor podle Bachmanna (2011, s. 13-14) zasahuje do oblasti, kde jsou
nedostate¢né kapacity statu, soukromych podnikt, rodin nebo jednotlivct. Tento sektor se
vyznacuje predev§im dobroc€innosti a dobrou viili obéani ve spolecnosti, kde poslani ma

zasadni dulezitost.

2.1 Déleni neziskového sektoru

V Ceské republice je neziskovy sektor velmi rozmanity a zahrnuje $irokou $kalu organizaci.
Tyto organizace mohou byt riznych velikosti, od malych mistnich skupin az po velké
mezinarodni subjekty. Neziskovy sektor 1ze podle riznych kritérii clenit do n¢kolika skupin,

coz umoziuje 1épe pochopit jeho strukturu a dynamiku.

Na nejvyssi trovni lze neziskovy sektor v Ceské republice rozdélit do dvou zakladnich

kategorii. Do prvni kategorie se fadi statni neziskové organizace, nékdy oznacované jako
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vladni nebo vetejné. Tyto organizace jsou soucasti vetejné spravy a zahrnuji rizné formy,

jako jsou ptispévkové organizace, organizacni slozky statu, kraje nebo obce (Vit, 2015).

Druhou kategorii jsou nestatni neziskové organizace (dale jen ,,NNO®). Tyto organizace
vznikaji na zaklad¢ sdruzovani jednotlivct, kteti se rozhodli spolupracovat v urcité oblasti
zajmu. Daji se rozliSovat na vetejne prospesné a vzajemn¢ prospeésné (Parizkova et al., 2018,

s. 51).

Neziskové organizace lze dale d¢lit podle hlavniho zaméfeni jejich Cinnosti. Toto rozd€leni
nam poskytuje detailnéjSi pohled na rozmanitost cili a aktivit, které tyto organizace

provadéji. Neziskové organizace se dle hlavniho zaméteni déli nasledovné:

1. Servisni: Tyto organizace se zaméfuji na poskytovani piimych sluzeb svym
klientim. Mezi tyto sluzby mohou patfit zdravotni péce, humanitarni pomoc, socialni

sluzby, kulturni aktivity, charitativni prace a vzdélavaci programy.

2. Advokacni: Tyto organizace se snazi hajit prava urcitych skupin nebo podporovat
vybrané vefejné zdjmy. Mezi né patii organizace zaméiené na lidska prava, ochranu

zivotniho prostiedi, boj proti korupci a ochranu prav spottebiteld.

3. Filantropické: Tyto organizace poskytuji hmotnou a finanéni podporu vetejné
prospéSnym aktivitam. Jedna se o nadace a nadacni fondy, které podporuji rizné

projekty a iniciativy.

4. Zajmové: Tyto organizace se zam¢tuji na podporu zdjmovych ¢innosti. Prevazné se
jedna o sportovni kluby, komunitni spolky a organizace zaméfené na myslivost,

véelafstvi, zahradkarstvi nebo jiné volnocasové aktivity (Festival svobody, 2023).

2.2 Soudasné pravni formy v Ceské republice

Historie neziskového sektoru v Ceské republice se da rozdélit do ti4 hlavnich obdobi. Pred
rokem 1989, v dobé komunistického reZimu, byla ¢innost neziskovych organizaci vyrazné
omezena a kontrolovana statem. Po sametoveé revoluci v roce 1989 doslo k rapidnimu rozvoji
neziskového sektoru, kdy se vyrazné rozsitila paleta organizaci a jejich aktivit v rdmci nové
se formujici obcCanské spoleCnosti. Toto obdobi bylo charakteristické riistem poctu
organizaci, diverzifikaci jejich ¢innosti a vétSi mirou nezavislosti na statu (PospiSilova,

Stovickova, 2019).

V roce 2014 pak vstoupil v platnost novy ob¢ansky zakonik, ktery ptinesl dal§i zmény ve

struktufe a fungovani neziskovych organizaci, reflektujici moderni trendy a potieby
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obcanské spolecnosti. Obecné prospésné spolecnosti a zdjmové sdruzeni uz od roku 2014
nesmi nové vznikat. Existujici organizace mély moznost si pravni formu ponechat, nebo

zménit podle nové platnych (Ceska republika, 2012).

Kazda z téchto pravnich forem ma své specifické charakteristiky a pozadavky na zaloZeni,

coz je tieba brat v uvahu pti vybéru pravni formy pro neziskovou organizaci.

Pravni formu NNO lze pozdéji zménit, ale jde o komplikovany proces. Pti zakladani
organizace je vhodné se doptfedu zamyslet nad tim, kam by se ¢innost mohla vyvijet a pravni

formu vybrat i podle budoucich vizi (Sedivy, Medlikova, 2017; Marques, 2023).

2.2.1 Spolky

Spolky v Ceské republice piedstavuji jednu z nejéastéjsich forem neziskovych pravnickych
osob. Po roce 2014 nahradily tradi¢ni ob&anska sdruzeni (CSU, 2023b). Jejich hlavni
pfednosti je flexibilita ve vnitini organizaci a ¢lenstvi, coz umoziuje razné formy clenskych
ptispévku a aktivit.

Zalozeni spolku nevyzaduje notatsky zapis, zakladni kapital ani minimalni vklad, coz ¢ini
proces zaloZeni relativné jednoduchym a levnym. Spolek musi mit nejméné tii ¢leny, ktefi

neruci za jeho dluhy. Spole¢né se musi shodnout na obsahu stanov spolku (Patizkova et al.,

2018).

Hlavni ¢innosti spolku nemtize byt podnikani nebo jina vydéle¢na cinnost; mize se vénovat
naptiklad kultute, sportu, vzdélavani, ochrané ptirody a jinym vetejné prospéSnym nebo
vzajemné prospéSnym aktivitim. Hospodatska ¢innost miiZze byt pro spolek pouze vedlejsi

a ziskany zisk lze vyuzit vyhradné pro spolkovou ¢innost v¢etné spravy spolku.

Za spolek jednd a tidi jeho €innost statutarni orgdn, coz mize byt pifedseda nebo kolektivni
vybor. Hlavni zaméfeni Cinnosti spolku urCuje nejvyssi orgédn neboli Clenskd schize.
Statutarni a nejvyssi organ lze sloucit do jednoho orgénu. Ve stanovach spolku lze urcit dalsi
organy spolku podle potieby. Jde o kontrolni komise, rozhod¢i komise apod. (Vit, 2015, s.
137-141).

2.2.2 Nadace a nadacni fondy

Nadace a nada¢ni fondy jsou kategorie fundaci, které se zakladaji k ucelu podpory obecné
prospésnych cild, jako jsou vzdélavaci, kulturni, socialni, zdravotnické, ekologické nebo

veédecké projekty. Nadace, definované jako ticelova sdruzeni majetku, jsou zfizovany s cilem
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dosahovat spolecensky nebo hospodaisky uzite¢nych cili a vyzaduji notarsky zapis
a minimalni nadacni jistinu 500 000 K¢&. Jejich vnitini struktura je urCena statutem, ktery

specifikuje statutarni a kontrolni organy (Krechovska et al., 2018, s. 104-130).

Nadacni fondy nabizeji alternativni pfistup, kde mtize, ale nemusi byt kladen diiraz na trvaly
a vynosny charakter, a jsou zfizovany bez pozadavku na minimalni hodnotu vkladu. Tato
flexibilita umoznuje nada¢nim fondiim poskytovat podporu pro Sirsi spektrum projektii, od
kratkodobych iniciativ po mén¢ kapitalové narocné programy. Nadace a nadacni fondy tak

predstavuji dalezité nastroje pro financovani a podporu ob¢anské spolecnosti a jejich aktivit.

2.2.3 Ustavy

Ustavy jsou zalozeny za ti¢elem provozovani ¢innosti, které jsou uzite¢né spolecensky nebo
hospodatsky. Po rekodifikaci civilniho prava ustavy nahradily obecné prospésné spolecnosti

(Krechovska et al., 2018, s. 123-129).

Proces zalozeni Ustavu zahrnuje notaisky zapis zakladatelské listiny a vyzaduje jmenovani
feditele jako statutarniho organu a spravni rady. V ptipad¢ Gstavi je mozné podnikat v ramci
své hlavni ¢innosti. Ustavy mohou byt zaloZzeny jednim nebo vice zakladateli, avsak na
rozdil od spolktl se nelze k ustavu pozdéji pfipojit jako ¢len. Tato forma je vhodné zejména
pro organizace poskytujici socialni, spolecenské, Skolici a podobné sluzby, a umoziuje
zakladateli udrZet pevnéjsi kontrolu nad Cinnosti a smétovanim ustavu (Vit, 2015, s. 248-

251).

2.3 Financovani neziskovych organizaci

Financovani NNO stoji na n¢kolika zakladnich principech, které jsou kli€ové pro jejich
finan¢ni stabilitu a schopnost plnit své poslani. Jde o principy vicezdrojovosti,
samofinancovani a fundraisingu, neziskového rozdélovani zdroji a danovych ulev

(Krechovska et al., 2018, s. 158).

Prvnim principem je vicezdrojovost, coZ znamend, Ze organizace by nemély byt zavislé
pouze na jednom typu financovéani, ale aby kombinovaly rtzné zdroje. Cilem je
diverzifikovat pfijmy tak, aby organizace nebyla pfili§ ovlivnéna vykyvy v jakémkoli
jednotlivém zdroji financovani. Vicezdrojovost znamena hledani rovnovahy mezi vetejnymi
a soukromymi zdroji, granty, dary, sponzorskymi pfispévky a dal§imi formami piijmh

(Sedivy, Medlikova, 2017).
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V kontextu NNO je dilezit¢ rozdélovani ziskanych finanénich prosttedk efektivnim
a transparentnim zptisobem. Zdroje by mély byt alokovany tak, aby maximalné podporovaly
poslani a cile organizace. Zaroven je dilezité zajistit, aby byly prostiedky vyuzivany
efektivné a odpovédné, coz zvySuje divéru darcli a vetfejnosti v organizaci (Pelikanova,

2018).

Jost (2019, s. 198) k tomu dodava dilezitost transparentnosti z pohledu bezpecnosti statu.
Transparentnost pomaha pii kontrole neziskovych organizaci, jestli nejsou zneuzivané

teroristickymi skupinami k legalizaci vynost z trestné ¢innosti.

Financovani NNO v Ceské republice je kombinaci riiznych zdroji, a konkrétni kombinace
zavisi na specifikach a zaméteni dané organizace. Tento mix se neustale vyviji a reflektuje
meénici se podminky ve spolecnosti 1 ekonomice. Aby neziskové organizace dokazaly
uspésné plnit své poslani, musi byt schopny flexibilné reagovat na tyto zmény, coz zahrnuje

1 prubézné ptizpiisobovani a optimalizaci svych finan¢nich zdrojt.

2.3.1 Verejné zdroje

Vetejné zdroje financovani predstavuji podstatnou cast rozpoctu mnoha neziskovych
organizaci. Tyto zdroje obvykle zahrnuji dotace a granty poskytované stdtnimi institucemi,

a to od ministerstev, mistnich samosprav nebo z fondi Evropské unie.

Vyhodou téchto zdrojli je jejich Casto rozsahly objem financi, ktery mlize pokryt vyznamnou
¢ast nakladlu projektt neziskovych organizaci. Na druhou stranu, proces ziskani téchto
prostfedkii mize byt konkurencni a byrokraticky naro¢ny. Zarovenn mohou byt tyto zdroje
spojeny s konkrétnimi podminkami nebo omezenimi tykajicimi se zplsobu vyuziti

finan¢nich prostredkd.

2.3.2 Soukromé zdroje

Kromé vetejnych zdroji mohou NNO ziskavat finance i od soukromych nadaci, firem nebo
jednotlivet. Tento typ financovani Casto zahrnuje sponzorstvi, pii kterém organizace
ziskavaji podporu vymeénou za reklamu nebo jiné vyhody pro sponzora. Darovani od
jednotlivet miize mit formu jednordzovych nebo pravidelnych ptispévki a je zasadni pro
mnoho neziskovych organizaci. Tyto zdroje jsou flexibilni a mohou byt pouZity na rizné
ucely, ale nejsou vzdy stabilni a mohou se vyrazné¢ liSit v z&vislosti na ekonomické situaci

nebo preferencich darct.
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V nékterych ptipadech mohou byt darci NNO motivovani k poskytnuti dari diky moznosti
vyuziti danovych tlev. Danové ulevy hraji vyznamnou roli v podpofe financovani NNO.
Tato motivace nejen podporuje veétsi zapojeni veiejnosti a firem v podpore NNO, ale také
predstavuje dilezity nastroj pro zvySeni objemu finan¢nich zdroji dostupnych pro neziskovy

sektor (Vit, 2015, s. 311-314).

Dary lze odliSovat jako dary pfijaté na zaklad¢ ptikazu a dary ptijaté bez ptikazu. V ptipadé
dari s ptikazem si darce urcuje podminky a organizace je povinna vyuzit tento dar pouze na
stanoveny ucel. MlZe se jednat napt. o dar poskytnuty na pokryti provoznich naklada (Jost,

2019, s. 161).

2.3.3 Vlastni aktivity a sluzby

Vlastni pfijmy piedstavuji finance ziskané prostfednictvim prodeje produktii nebo sluzeb,
které organizace nabizi. Typickymi piiklady mohou byt vzdélavaci kurzy, poradenské
sluzby nebo prodej specifickych produktii pifimo souvisejicich s poslanim organizace.
Vynosy z téchto aktivit jsou pak vyuzivany na podporu hlavnich cilti organizace. Tento

zpisob financovani je atraktivni, jelikoZ poskytuje organizaci vétsi kontrolu a nezavislost.

O ptijmech z vlastnich aktivit a sluzeb se pak hovoti jako o zdrojich samofinancovani. Tento
model umoznuje organizacim flexibilné usmériovat a rozhodovat o svych zdrojich podle
vlastnich potieb, strategickych cili a Casto pfispiva k finan¢ni sobéstacnosti (Patfizkova et

al., 2018, s. 106).

Clenské piispévky piedstavuji dal§i vyznamny zdroj vlastnich piijmi a jsou typické zejména
pro organizace s pevnou a aktivni ¢lenskou zédkladnou. Tyto pfispévky, které ¢lenové hradi
na zaklad¢ stanov spolku, ptfedstavuji stabilni a ptedvidatelny zdroj financi. Navic jsou tyto

Clenskeé ptispévky osvobozeny od dané€ z piijmu (Patizkova et al., 2018, s. 106-107).

2.3.4 Fundraising

Fundraising je systematicky proces, pii kterém neziskové organizace aktivné hledaji finan¢ni
prostiedky a dal$i zdroje potiebné k chodu organizace. Cilem fundraisingu je vytvofeni

pevného vztahu s ptiznivci a darci (Patizkova et al., 2018, s. 133-134).

Fundraising pak predstavuje aktivni snahu o ziskavani finan¢nich prostredki od jednotlivet,
firem nebo jinych organizaci, ¢asto prostfednictvim kampani, eventii nebo ptimych Zzadosti

o podporu.
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Nastaveni fundraisingovych cilii a rozpoctu je zasadnim krokem pro kazdou neziskovou
organizaci, kterd se fundraisingem zabyva. Je diilezité, aby si kazda organizace vytvorila
rocni rozpocet, ktery pokryva predpokladané piijmy a vydaje. Proces vytvaieni tohoto
rozpoctu by mél byt systematicky a pravidelné¢ aktualizovany. Prestoze je béznou praxi
vytvaret rozpocty, kde celkové ptijmy presné odpovidaji celkovym vydajim, je tfeba mit na
paméti, Ze tento pristup mize byt riskantni kviili moznosti neo¢ekavanych vydaju. Efektivni
rozpoctovani vyzaduje flexibilitu a predvidani, aby se pfedeSlo finan¢nim problémim

zpusobenym neplanovanymi vydaji (Bray, 2022, s. 33-35).

Socialni média se stavaji stdle vyznamnéjSim nastrojem pro fundraising neziskovych
organizaci, pti¢emz hraji roli v budovani a udrzovani vztahti s darci. Rychly tok informaci
a sitové moznosti, které tyto platformy nabizeji, umoziiuji organizacim efektivnéji ziskavat
finan¢ni prostfedky. Rust socialnich médii vede také ke zvySeni tradi¢nich metod darovani.
Socialni média zvySuji povédomi o organizaci a ptispivaji k transparentnosti a odpovédnosti

neziskovych organizaci (Magbool et al., 2019).
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3 RIZENI KONTINUITY CINNOSTI

Business Continuity Management (dale jen ,,BCM®) neboli fizeni kontinuity cinnosti
organizace je proces, ktery pomahd organizaci pripravit se na potencialni naruseni jeji
¢innosti. Cilem BCM je zajistit, aby organizace mohla pokracovat v kli¢ovych operacich
1 v pfipadé neocekavanych udalosti, jako jsou piirodni katastrofy, technologické poruchy
nebo jiné krizové situace. Zakladnim prvkem BCM je Business Continuity Plan (dale jen
»BCP*), coz je dokument, ktery popisuje postupy, jak organizace reaguje a obnovuje své

¢innosti po naruseni.

Cilem planovani kontinuity ¢innosti je zajisténi pokracovani dostupnosti kritickych procesti
a minimalizace dopadil na ¢innost organizace. Tyto plany snizuji financ¢ni naklady a zvySuji
efektivitu organizace tim, ze zkoumaji pfesny vztah mezi zdroji organizace a klicovymi

sluzbami (Noggin, 2022).

Mezi hlavni vyhody zavedeni pldnovani kontinuity c¢innosti patfi predevSim zvySena
odolnost organizace vii¢i neo¢ekavanym udalostem, minimalizace finan¢nich a operativnich
dopadli v pfipad¢ naruSeni Cinnosti a udrzeni divéry klienti a obchodnich partnert.
Efektivni BCM napomadha i lepSimu porozumeéni rizik a zranitelnosti organizace (Phillips,

Landahl, 2020).

3.1 Norma CSN EN ISO 22 301:2019

Norma CSN EN ISO 22301 ,,Systémy managementu kontinuity podnikani — Pozadavky*
(2020) je mezinarodni normou, kterda stanovuje pozadavky na systém fizeni kontinuity
podnikdni (Business continuity management systems, dale jen ,,BCMS®). Tato norma
poskytuje organizacim rdmec pro planovani, implementaci, provozovani, monitorovani

a zlepSovani svého BCMS.

Ackoli implementace této normy neni pro organizace povinna, a pro neziskové subjekty
muze byt proces certifikace finanéné narocny, mohou i tyto organizace Cerpat z ustanoveni
normy pii vytvafeni a udrzovani svych BCMS, aniz by musely podstupovat proces
certifikace. I bez certifikace miize NNO z normy tézit, a to ziskanim inspiraci a navoda
zosvédCenych postupti. NNO si mohou vybrat relevantni pozadavky normy

a implementovat je dle svych specifickych potieb.

Aplikace BCMS v souladu s touto normou nabizi Sirokou skélu ptinost. Zejména se jedna

o pfipravu na fizeni organizace béhem nenadalé udalosti, v€éetné ochrany Zivotl, majetku



UTB ve Zliné, Fakulta logistiky a krizového rizeni 20

a zivotniho prostiedi, a pfispiva ke kontrole nakladl spojenych s potencidlnim narusenim
¢innosti. Umoznuje organizacim ochranit se pfed narusenim, pfipravit se na reagovani

a obnovu ¢innosti (Redmond, 2018).

3.1.1 Pozadavky a doporuceni z normy

Organizace by méla zacit s hodnocenim kontextu, ve kterém plisobi, protoze rizné faktory
mohou ovlivnit jejich schopnost plnit cile v piipadé naruSeni provozu. Toto zahrnuje
rizikové analyzy, kde je klicova identifikace potencialnich hrozeb a zranitelnosti, které¢ by
mohly narusit ¢innost NNO, a odhad jejich mozného dopadu na organizaci. Na zakladé
téchto analyz je potiebné stanovit strategie a vytvorit plan kontinuity ¢innosti, ktery zahrnuje

jasné cile pro BCMS a podrobny postup pro reakci na naruseni provozu.

Implementace a provoz BCMS vyzaduje zavedeni a udrzovéani efektivnich procesl
a postupti, které zajiSt'uji nepfetrzity chod organizace. Dale je zasadni monitorovani

a pravidelné pfezkumy systému, coz umoziuje neustalé hodnoceni a vylepSovani BCMS.

Pokud jde o praktické kroky, organizace by meéla provést analyzu dopadu na provoz
(business impact analysis, dale jen ,,BIA®), aby identifikovala kritické procesy a funkce
a posoudila, jaké by byly nésledky jejich naruSeni. Nasledné je nutné vytvofit plan
kontinuity, ktery pokryvd rtzné scénare, vcetné¢ evakuace, vypadkd IT systémid,
kybernetickych utokti a dalSich. Velmi dilezitym krokem je také implementace Skoliciho
programu a zvySovani povédomi mezi zaméstnanci o BCMS a jejich rolich pfi naruSeni

provozu, doplnéné pravidelnymi testy a cvi¢enimi pro ovétfeni ucinnosti planu kontinuity.

Co se ty€e doporuceni, je rozumné zacit s mensimi kroky a postupné rozsifovat systém, aniz
by bylo nutné ithned implementovat BCMS v cel€ jeho S§ifi. Dulezité je také zapojeni vSech
dalezitych stran, vcetné¢ vedeni NNO, zaméstnanci, partnertt a klientl, do procesu
implementace. Komunikace a dokumentace jsou nezbytné pro udrzZeni transparentnosti
a efektivity systému. Nakonec, vyuziti dostupnych zdrojt, at’ uz online nebo offline, miize

podstatné usnadnit zavadéni a udrzovani BCMS.

3.1.2 Cyklus PDCA

Cyklus PDCA (Plan-Do-Check-Act), ktery norma CSN EN ISO 22301 doporuduje, je
metodika pro neustalé zlepSovani procesii a systémul. Pouziva se v Siroké Skale oblasti,
vcetné managementu kvality, managementu rizik, a samoziejmé i v managementu kontinuity

podnikani.
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Cyklus zacind fazi pldnovani (Plan), kde jsou identifikovany cile a procesy potiebné
k dosazeni téchto cilti. Nasleduje faze realizace (Do), kde jsou plany implementovany. Tieti
fazi je kontrola (Check), ve které se hodnoti efektivita implementovanych procest,
a nakonec faze akce (Act), kde jsou na zéklad¢ ziskanych poznatkli provadény zmeény

a vylepseni (Johnson, 2016).

Do cyklu PDCA by méli byt zapojeni vSichni, ktefi se podili na daném procesu, véetné
vedeni, zaméstnancl a externich partnerti. Cyklus PDCA je kontinualni proces, ktery by se
mél opakovat v pravidelnych intervalech. To umoznuje neustdle zlepSovat dany proces
a systém na zaklad¢ ziskanych zkuSenosti a dat. V kontextu BCM to znamena pravidelné

cviCeni a revize planu, véetné dokumentace vysledka.

3.1.3 Rizeni bezpecnosti informaci

S fizenim kontinuity c¢innosti Uzce souvisi fizeni bezpecnosti informaci. Informacni
a komunikaéni technologie jsou soucasti jiz skoro kazdé organizace. Postupné tak vznika
zavislost na jejich funk¢nosti a v ptipadé jejich vypadku je potieba zajistit nahradni zptisob

uspokojeni potieb organizace v danych procesech (Doucek et al., 2011, s. 159-169).

Informacni technologie jsou klicové pro chod mnoha procesii v neziskovych organizacich.
Bezpecnostni incidenty, jako je kyberneticky utok nebo vypadek IT systému, mohou vést
k naruSeni klicovych funkci a ohrozit kontinuitu provozu. Implementace BCMS by méla
obsahovat 1 aspekty kybernetické a informacni bezpecnosti. To zahrnuje ochranu dat,
pfistupi a systéml pfed neopravnénym piistupem, zneuzitim, poSkozenim nebo ztratou.
Integrace obou systémui umoziuje efektivnéjsi a komplexnéjsi ptistup k ochran¢ organizace

pied riziky a hrozbami (Doucek et al., 2011, s. 159-169).

3.2 Klicové prvky a faze planovani kontinuity ¢innosti

Na tplném zacatku procesu tvorby planu kontinuity ¢innosti je nezbytné stanovit jeho
rozsah. Tento zakladni krok predstavuje podstatné vychodisko pro vSechny nasledujici faze
planovani a je zasadni pro uspé&$nou realizaci celého projektu. Rozsah planovani definuje,
které Casti organizace a jaké procesy budou v rdmci BCP zahrnuty, coz zésadné ovliviiuje

piistupy a strategie, které budou v dalSich fazich uplatnény.

Dle Institutu kontinuity ¢innosti (2017, s. 17-19) jsou pro urceni rozsahu programu nebo
planu kontinuity ¢innosti vhodné rizné metody a techniky, v¢etné analyzy nakladl a ptinost

(Cost Benefit Analysis), SWOT analyzy, benchmarkingu, a hodnoceni rizik. Je dilezité, aby
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tym zafazeny do zpracovani planu kontinuity cinnosti pii vyuzivani téchto metod
spolupracoval s ostatnimi odborniky, at’ uz v rdmci své organizace nebo mimo ni, naptiklad

s oddé€lenimi fizeni rizik, nakupu ¢i auditu.

Muflihah a Subriadi (2018, s. 22) ve své studii stanovuji osm hlavnich prvkl planovani
kontinuity ¢innosti, které 1ze rozd¢lit do dvou kategorii: technickych a manazerskych prvkd.
Manazerské prvky, které vyzaduji ucast v procesu fizeni kontinuity ¢innosti kvili nutnosti
diskuse, politik a porozuméni podnikovym procestim, zahrnuji urCovani potieb fizeni
kontinuity podnikani, pfezkum kontinuity podnikani, analyzu rizik a analyzu dopada na
podnikéani. Technické prvky, které vedou k operativnim a technickym akcim k udrZeni
kontinuity podnikani pfed, béhem a po naruseni ¢i katastrof¢, zahrnuji strategii kontinuity

podnikani, plan obnovy po katastrof¢, skoleni zaméstnancti a testovani BCP.

3.2.1 Analyza dopadu na organizaci

Analyza dopadu je podstatnym prvkem tvorby BCP. Jejim cilem je identifikovat
a vyhodnotit dopady potenciadlniho naruseni na rtizné aspekty ¢innosti organizace. BIA
pomahd urcit, které oblasti organizace jsou nejkritictéj$i a jak dlouho muze organizace
fungovat bez téchto klicovych funkci. Tato analyza také poskytuje cenné informace pro
navrh a implementaci BCP, nebot’ umoziuje prioritizovat obnovovaci ¢innosti a alokovat

zdroje efektivnéji (Island, 2019).

Tato analyza umoznuje pochopit dopady rtiznych situaci, coz nasledn¢ umoziuje organizaci
rozhodnout, zda bude vyvijet strategii ke zmirnéni téchto dopadl, nebo zda se bude

soustfedit na strategii pro obnovu po takovych udalostech (Redmond, 2018, s. 96).

Proces tvorby BIA se sklada z n¢kolika krokt. Za prvé, je nezbytné identifikovat a definovat
vSechny procesy, které¢ se v organizaci provad¢ji. To zahrnuje jak hlavni, tak 1 podpirné
aktivity, nezbytné pro chod organizace. Po identifikaci téchto procest nésleduje krok, kde
se stanovi dopad na organizaci v pfipadé¢ selhdni kazdého z téchto procesi. Tento dopad se
hodnoti z hlediska finan¢nich ztrat a schopnosti organizace splnit své regulac¢ni a smluvni

zavazky (Osborne, 2021).

Dal$im krokem je uréeni minimalnich zdroji, které jsou potiebné k provadéni kazdého
z téchto procest. Zde se jedna o zajisténi dostate¢nych kapacit a zdrojii, aby bylo mozné
procesy obnovit a udrzet v chodu 1 v pfipadé naruSeni. Nasleduje prioritizace procesti napiic

celou organizaci. V tomto kroku se kazdému procesu pfifadi cil ¢asu obnovy, coz je doba,
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ve které by mél byt proces po ptipadném vypadku obnoven. Tento cil se stanovuje na zadkladé

dulezitosti procesu pro fungovani organizace (Island, 2019).

Ve snaze o konkrétni ilustraci Cook (2015) uvadi, Ze maximaln¢ tolerovatelny ¢as vypadku
by mohl byt jeden den pro zasadni procesy, tyden pro citlivé procesy a mésic pro mén¢
kritické aktivity. Je vSak dulezité zdlraznit, ze tolerance k vypadkiim se mize vyrazné liSit
v zavislosti na specifickych potiebach a kapacitach jednotlivych organizaci, pficemz pro
nekteré muze byt akceptovatelnd doba vypadku pouze nékolik minut. Tato variabilita
zduraznuje nutnost individualniho pfistupu k hodnoceni a planovani kontinuity ¢innosti, aby

byly zajistény nepfetrzité operace a minimalizovany potencialni ztraty.

Poslednim krokem je identifikace zavislosti mezi procesy. Toto je klic¢ové pro pochopeni,
jaky bude mit selhani jednoho procesu dopad na dal§i procesy a celkové fungovani
organizace. Timto zplsobem BIA umoziuje organizacim planovat a pfipravovat se na
mozné scénafe, kdy je chod organizace naruSen a zajistit tak jeji kontinuitu

a odolnost (Vanichchinchai, 2023).

Na druhé stran¢ Lindstedt a Armour (2017) upozorfiuji na nedostatky této analyzy.
Upozoriuji na to, Ze BIA €asto vyzaduje vyznamné usili s omezenym piinosem, protoZe jeji
vysledky se rychle stavaji zastaralymi a mohou obsahovat chyby. BIA se také casto spoléha

na data, kterd nejsou v dobé¢ jejiho vytvoteni dostupnd, coz mize vést k nepfesnostem.

Autofi poukazuji na to, ze BIA obvykle slouzi spiSe k potvrzeni stavajicich predpokladii
o dilezitych procesech nez k objevovani novych informaci. Pro Gspésné provedeni BIA je
déale zapotiebi organizace s dobfe definovanymi procesy a aktivitami zaloZenymi na
nakladech, coz mize byt pro nékteré organizace obtizné. Proto doporucuji zaméfit se spise
na hlubsi porozuméni kritickym procestiim nez na pouhé stanovovani ¢asovych cili pro jejich

obnovu.

3.2.2 Analyza rizik

Analyza rizik je po provedeni BIA dal§im dtlezitym krokem k efektivnimu BCM. Nékteii
autofi, jako tfeba Cook (2015), Muflihah a Subriadi (2018) nebo Osborne (2021), vyzdvihu;i
analyzu rizik jako dileZitou soucast BCM, jelikoz poskytuje hlubSi porozuméni
potencidlnim hrozbam a umoziiuje lepsi pfipravenost na riizné scénafe preruseni kontinuity.
Naopak Lindstedt a Armour (2017) argumentuji tim, ze BCM neni disciplinou fizeni rizik
a ze podle jejich teorie nového pristupu by BCM mélo byt primarné zaméteno na praktickou

pfipravu a strategické planovani pro udrZeni kli¢ovych operaci.
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Rizeni rizik se soustfedi na identifikaci a hodnoceni potencialnich hrozeb pro organizaci,
zvazuje jak pravdépodobnost jejich vyskytu, tak mozny dopad na provoz. Planovani
kontinuity ¢innosti a obnovy po mimotadnych udélostech se pak specificky zaméiuje na
pfipravu na udalosti s vyraznym negativnim vlivem na kontinuitu ¢innosti, pficemz klade

daraz na dobu, po kterou mtize byt ¢innost organizace narusena (Cook, 2015).

Pti identifikaci rizik mtze byt velmi uzitecny brainstorming a tymové posouzeni zkusenosti
k nalezeni vérohodnych pfi¢in. Strukturovany brainstorming, vyuzivajici techniky jako
,»what if” a ,,5 proc¢“, pomaha identifikovat mozné piiCiny rizik a stanovit, jak je feSit
(Kuracina, 2017). V ramci komplexni analyzy je doporuc¢eno pouzit nastroje jako kontrolni
seznamy, ,,what if** analyzy a analyzy pfi¢in a nasledkli pro systematické vyhodnoceni

a pristup k rizikim (Balog, Iakovets, 2020, s. 76).

Dalsi kliCovou soucasti procesu je monitorovani rizik a neustalé zlepSovani. Tento proces
zahrnuje nejen rizika, ale i technologie, které mohou snizit miru rizika. Je dalezité si
uvédomit, ze nékterd dnes pfijatelnd rizika nemusi byt piijatelna v budoucnosti a naopak

(Popov et al., 2016, s. 63-64).

Riziko je vysledek kombinace zévaznosti disledki daného nebezpeci a jeho
pravdépodobnosti vyskytu. K odhadu pravdépodobnosti nebo moznosti pro hodnoceni rizik
se pouzivaji tfi metody. Zahrnuji pouziti historickych dat, prediktivni techniky a nazory
expertli. V anglické literatufe se rozlisuji terminy ,,likelihood* a ,,probability*. ,,Likelihood*
pfedstavuje Sanci, ze se néco stane, a je obvykle vyjadfena kvalitativné. Naopak
»probability se vyjadiuje kvantitativné nebo semikvantitativné a vyjadfuje se v procentech

(Popov et al., 2016, s. 73).

Vybér mezi kvalitativnimi, semikvalitativnimi a kvantitativnimi metodami hodnoceni zavisi
na specifickych pottebach a kontextu organizace. Dllezité je vysvétlit, kdy je vhodné pouZit

kazdou z téchto metod pro nejvice piesné a relevantni vysledky.

Vysledkem hodnoceni rizik je pak moZnost vedeni organizace urcit pfijatelnou miru rizika.
Na zakladé tohoto hodnoceni se pak rozhoduje, zda postupovat déle s celkovym rdmcem
fizeni kontinuity ¢innosti.

Yoe (2019, s. 68) uvadi osm principll pro stanoveni piijatelnych a tolerovatelnych trovni
rizika. Mezi né€ patii princip politiky, nulové riziko, vaha diikaz, princip opatrnosti, As Low
As Reasonably Achievable (tak nizko, jak je rozumné dosazitelné, dale jen ,,ALARA®),

Appropriate Level of Protection (pfiméfena Uroven ochrany, déale jen ,,ALOP*), princip
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rozumného vztahu a bezpeCnostni a vyvazovaci standarty. K tomu Terje (2015, s. 10)
ptidava princip ALARP neboli As Low as Reasonably Practicable (tak nizko, jak je rozumné

proveditelné).

Pti sestavovani BCP pro neziskovou organizaci je relevantni zejména princip politiky, kde
jsou rozhodnuti Casto uréena vysSimi autoritami jako zdkonodarci nebo vrcholovym
vedenim. To znamen4, Ze pii nadvrhu planu kontinuity ¢innosti je tfeba vzit v ivahu stavajici
politiky a rozhodnuti, které byly u€inény na vyssich trovnich fizeni. To maze ovlivnit, jaké

riziko je povazovano za akceptovatelné a jakym zptisobem by mélo byt oSetfeno.

Dal$im zasadnim principem v neziskovém sektoru lze povazovat princip ALARA. Jde
o zéasadu, kterd organizaci vede k minimalizaci rizik na nejmensi moznou miru, a to vzdy

s ohledem na praktickou proveditelnost.

Pti aplikaci tohoto principu je tieba zvazit rizné faktory, jako jsou ndklady, dostupné

technologie, ¢asové moznosti a dalsi relevantni aspekty (Yoe, 2019, s. 68).

3.2.3 Tvorba planu

Po dokonceni analyzy dopadu na organizaci a analyzy rizik nasleduje nezbytny krok
vytvofeni samotného planu kontinuity ¢innosti. Tento plan je zdsadni dokument, ktery
poskytuje navod, jak postupovat pii krizové udalosti, ktera vede k preruSeni Cinnosti

organizace.

Uvodni ¢ast planu by méla jasné definovat jeho ucel a cile. Tyto informace poskytuji
zakladni rdmec a vysvétluji, pro¢ byl plan vytvotfen, ¢eho méa dosdhnout a jaké jsou klicové
cile. Dliraz by mél byt kladen na zachovéani klicovych operaci a zajisténi kontinuity

vykonnosti organizace v dob¢ krize (Elder, Elder, 2019, s. 41).

Dalsi ¢ast by méla podrobné popisovat samotnou organizaci, véetné struktury, klicovych
funkci a procest, které jsou nezbytné pro jeji bézny chod. Zahrnuty by mély byt informace
o misi, hlavnich ¢innostech a dilezitych rolich v rdmci organizace, coz pomuze urcit, které

¢asti organizace musi byt prioritné obnoveny (Elder, Elder, 2019, s. 41).

Dal$im krokem je definice strategii pro pfedchdzeni incidentim a jejich zvladani. Zasadni
je zde urceni procedur, které umozni organizaci rychlé zotaveni po vzniku neZadoucich

udalosti, a to s cilem obnovit narusené kli¢ové procesy (Redmond, 2018, s. 101).

V nékterych ptipadech je vhodné aplikovat strategii preruSeni. MlZe se jednat o docasné

preruseni, nebo dokonce trvalé ukonceni daného procesu. Pokud ndklady na opatieni
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pfevysuji ptinosy, pfehodnoceni stavajiciho zplsobu prace nebo nedostatek zdrojii mohou
naznacovat, ze diskontinuita mize byt rozumnym feSenim. Tato strategie muze byt také

prilezitosti k inovaci a efektivnéjSimu ptistupu (Osborne, 2021, s. 51).

Nasledn¢ je potieba stanovit cile pro obnovu a ¢asové plany jejich realizace. Tento krok
zahrnuje urceni zodpovédnosti a roli jednotlivych ¢lenii organizace ve vztahu k planu
kontinuity. Role a odpovédnosti se pfifazuji k zajisténi spravné implementace BCP, které
odpovidaji stanovenému rozsahu a pozadavkim. Tyto role a odpovédnosti by mély byt
integrovany do popisu prace jednotlivcli, ozndmeny vSem zainteresovanym stranam
a pravideln¢ hodnoceny béhem validacni faze zivotniho cyklu BCM. Rozd¢€leni roli
a odpovédnosti musi byt svéteno jednotliveiim s odpovidajicimi kompetencemi a autoritou

pro svétené role (The Business Continuity Institute, 2017, s. 21).

Je dllezité také myslet na to, Ze kli€¢ova osoba nemusi byt zrovna dostupna. Proto je potieba
stanovovat ndhradniky nebo zastupce pro tyto klicové osoby, nebo stanovit postup urceni

nahradni osoby v piipad¢ absence kli¢ové osoby (Osborne, 2021, s. 99).

Dal$im dualezitym prvkem je navrh konkrétnich opatfeni pro riizné oblasti. Jedna se

o nasledujici oblasti:
e lidské zdroje: zajisténi dostatecného Skoleni a vycviku,
e prostory: zajiSténi bezpecnych, funkénich a ndhradnich pracovnich prostor,
e technologie: ptizplisobeni technologickych feSeni potfebam klicovych procest,
e informace: ochrana a sprava dilezitych dat,
e dodavky: zajisténi kontinuity dodavek a

e zainteresované¢ strany: komunikace a spoluprice se vSemi relevantnimi

stranami (Island, 2019).

Organizace by mély peclivé zvazit svou schopnost udrzet provoz v ptfipadé vypadku.
Otéazkou je, zda je mozné pokracovat v ¢innosti na ptivodnim pracovisti, nebo zda by bylo
nutné, aby zaméstnanci pracovali z alternativnich lokaci, jako jsou jejich domovy nebo
vetejné prostory typu kavaren. Pii pfechodu na dalkovou praci je zdsadni zavedeni opatieni
pro ochranu dat, aby byl zajiS§tén bezpecny pfistup k informacim a jejich ochrana pied

neopravnénym pristupem (Das, 2023, s. 112-114).
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Poslednim krokem je schvaleni vytvofeného planu vedenim organizace. Tento krok
zajistuje, ze plan ma oficialni podporu a je pfipraven k implementaci. Tim se dokoncuje

proces tvorby BCP a otevira cesta jeho implementaci a naslednému testovani.

3.2.4 Implementace planu

Implementace planu kontinuity ¢innosti je rozhodnym krokem, ktery zajistuje, ze vSechny

pfedem definované postupy a opatieni jsou pievedeny z teoretického ramce do praxe.

Nezbytnym krokem v implementaci je alokace zdroju. Je tfeba zajistit, Ze organizace ma
k dispozici veskeré potfebné materialy, persondl a finan¢ni prostfedky. To zahrnuje ptipravu
alternativnich pracovnich prostor, zabezpeceni technologické infrastruktury a pfistupu
k nezbytnym informaénim systémim. V této fazi je rovnéz klicové, aby byly stanovené
zalozni systémy a komunikacni ndstroje nejenom instalovany, ale i f4dné nastaveny

a otestovany (Redmond, 2018, s. 169).

Dalsim dutlezitym prvkem je vyvoj a konfigurace systému. To znamena nastavit a pfipravit
vSechny technologické systémy, které jsou pro obnovu nezbytné. Zahrnuje to nejen zalozni
feSeni, ale 1 obnovovaci protokoly a procedury, které zabezpeci rychlé a efektivni obnoveni

¢innosti po preruSeni (Doucek et al., 2011).

Klicovou soucésti implementace planu je jeho zaclenéni do kazdodenniho fungovani
a kultury organizace. Je zdsadni, aby principy kontinuity ¢innosti byly zapojeny do vSech
aspektil organiza¢niho chovani a rozhodovani. Od vrcholového managementu az po bézné
pracovniky, kazdy c¢len organizace by mél mit povédomi o planu a jeho vyznamu (The

Business Continuity Institute, 2017, s. 28-35).

3.2.5 Skoleni a testovani planu

Pro zajisténi efektivnosti planu kontinuity ¢innosti je nezbytné organizovat pravidelna
Skoleni a systematicky provadét testovani a cviceni planu. Timto pfistupem se zvysuje
povédomi a pfipravenost zaméstnanct, zaroven se identifikuji a feSi pfipadné nedostatky

v planu.

Skoleni je zasadni pro zaji§téni, Ze v§ichni zaméstnanci jsou obeznameni s planem kontinuity
a rozuméji svym konkrétnim ukoliim a odpovédnostem v ptipadé vzniku krize. Je dileZité,
aby byla Skoleni pravidelna a pokryvala vSechny aspekty planu, od zakladnich postupt po
specifické ukoly jednotlivych roli. To zahrnuje nejen teoretické znalosti, ale i praktické

dovednosti potiebné pro efektivni reakcei v krizové situaci (Redmond, 2018).
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Rozhodujici pro zachranu organizace v ptipad¢ narusujicich udalosti nejsou samotné plany
kontinuity c¢innosti, ale spiSe schopnost klicovych osob efektivné rozhodovat a jednat
v krizovych situacich. BCP slouzi priméarn¢ jako podptrny nastroj pro tyto procesy, zatimco

klicova je adaptabilni a efektivni reakce organizace (Osborne, 2021, s. 22).

Testovani planu kontinuity ¢innosti je dalsim klicovym prvkem, ktery umoziuje organizaci
ovérit jeho funk¢nost a ucinnost. Papir tzv. ,,snese vSechno™ a jednim z cilii testovani je

ov¢etit proveditelnost a prakti¢nost planu.

Testovani by mélo probihat v pravidelnych intervalech a mélo by zahrnovat riizné formy
cviCeni, od stolnich simulaci, které prochazeji teoretickymi scénafi, az po pln¢ integrované
obnovovaci testy, které simuluji skutecné krizové situace. Tato cviceni pomahaji
identifikovat slabiny v planu a poskytuji ptilezitost k jejich proaktivni napravé (Island, 2019,
s. 151-154).

Pti testovani je potfeba nastavit kritéria, podle kterych se bude vyhodnocovat tspésnost. Je
potifebné zdokumentovat vysledky vsSech skoleni a test. Tato dokumentace by méla
zahrnovat hodnoceni G¢innosti planu, Gcastnikd Skoleni, zjiSténych problému a pfijatych

opatieni na jejich feSeni (Frankel, 2017, s. 87).

Je dulezité si uvédomit, ze cilem testovani a Skoleni neni prokdzat bezchybnost planu, ale
spiSe zajistit, Ze vSichni zicastnéni rozuméji svym rolim a jsou schopni efektivné reagovat
v ptipadé¢ krize. Pravidelné testovani a Skoleni také podporuje kulturu neustalého zlepSovani

a pfipravenosti na krizové situace v rdmci organizace.

3.2.6 Uprava a Gidrzba planu

Koneénym prvkem u¢inného BCP je jeho pravidelna revize a tidrzba. Uprava a udrzba planu
kontinuity ¢innosti jsou zasadni pro jeho ucinnost a relevanci v prubéhu ¢asu. Plan by mél
byt povazovan za zivy dokument, ktery se musi neustale aktualizovat a pfizplisobovat

zmé&nam v organizaci, technologiich a vné&j$imu prostiedi.

vvvvv

peclivé posouzeni vSech Casti planu, aby odrazely aktualni organizacni strukturu, procesy
a technologie, stejn¢ jako externi hrozby a rizika. Jakékoli zmény v téchto oblastech by mély

vést k aktualizaci planu, aby zistal relevantni a G€inny 1 v priibéhu ¢asu (Redmond, 2018).

Po kaZzdém testovani, cviceni nebo redlném incidentu, pfi kterém bylo potfeba plan

aktivovat, by mélo néasledovat peclivé pfehodnoceni planu. Tento proces by mél zahrnovat
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analyzu Uspéchii a nedostatkli zjisténych béhem incidentu nebo cviceni. Je dulezité
identifikovat, co fungovalo dobfe a co potiebuje zlepseni, a na zdklad¢ tohoto poznani

provést prislusné pravy planu (Redmond, 2018).

Krome¢ toho by mél byt plan pravideln¢ kontrolovan, aby odrazel jakékoli zmény ve strukture
podniku, v procesech, technologiich nebo vnéj$im prostiedi. Zvlastni pozornost by méla byt
vénovana aktualizaci kontaktii a komunikacnich seznamd, které jsou klicové pro ti¢innou

reakci v krizovych situacich (Cook, 2015).

Vysledkem téchto neustalych uprav a udrzby je plan, ktery zistava relevantni a pfipraveny
¢elit novym vyzvam. Prezkum planu by mél byt systematicky a integrovan do pravidelnych
operaci organizace, coz zajistuje, Zze plan kontinuity Cinnosti zlstane Zivotaschopnym
a ucinnym nastrojem pro fizeni necekanych udélosti. Dilezité je také zaznamenavat vSechny

zmeény a aktualizace provedené v planu.

3.3 Vyznam Fizeni kontinuity ¢innosti v neziskovych organizacich

V soucasné dobé je Castéji pozorovano, Ze neziskové organizace piijimaji ,,business-like*
ptistupy ve svém fungovani. Ptistup ,,business-like* odkazuje na adopci postupii a strategit,
typicky asociovanych s komerénim sektorem, do struktur a procest NNO (Maier et al.,

2016).

Dtvody pro implementaci BCP v NNO jsou mnohostranné a mohou byt zasadni pro jejich
dlouhodobé preziti a efektivitu. Vzhledem k tomu, ze NNO hraji klicovou roli ve spole¢nosti
poskytovanim nezbytnych sluzeb a podpory, je dilezité, aby byly pfipraveny na

neptedvidatelné udalosti, které by mohly ohrozit jejich provoz.

Donotfi a partnefi chtéji mit jistotu, Ze prostiedky, které investuji do NNO, jsou vyuZzivany
efektivné a s minimalnim rizikem ztraty. Existence a implementace BCP miiZe zvysit divéru

téchto zainteresovanych stran a podpofit tak dlouhodobou finan¢ni stabilitu organizace.

NNO se Casto setkavaji s riiznymi vyzvami, jako jsou omezené zdroje, nejistota financovani
a ménici se regulacni prostfedi. BCP poskytuje ramec pro identifikaci potencialnich rizik
a vytvareni strategii pro jejich zmirnéni, ¢imz zvysuje celkovou odolnost organizace vici
vnéj$im 1 vnitinim hrozbam.

Pro velké NNO je implementace BCP zasadni z diivodd, ze ¢asto provozuji rozsahlé a slozité
programy, maji vyznamny pocet zaméstnancl a spravuji vétsi objem finan¢nich prostredka

a materidlnich zdroja.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 30

Zaroven je BCP dulezity i pro mensi NNO, které mohou mit tieba jen 5 zaméstnanct.
V takovych organizacich mize absence jediného ¢lena tymu vyznamné ovlivnit provoz
a schopnost poskytovat sluzby. Malé NNO mohou byt zvlaste zranitelné vii¢i neocekavanym

udalostem, protoze nemaji stejnou urovein zdroju a redundance jako vétsi organizace.

Dalsim dilezitym argumentem pro implementaci BCP v NNO je zakladni naro¢nost
budovani téchto organizaci. Mnohé NNO zacinaji jako malé projekty, které postupné rostou
a rozvijeji se. Vytvareni a udrzeni takové organizace muze trvat nékolik let, a Casto je
provazeno obrovskym osobnim i1 profesionalnim usilim jejich zakladatelt a ¢lent. Tito lidé
Casto pracuji na rozvoji organizace soub&zné s jinymi zaméstnanimi nebo osobnimi zadvazky

(Bryce, 2016).

Vzhledem k tomu, Ze vytvofeni a udrzeni neziskové organizace je proces, ktery vyzaduje
vysokou miru odhodlani a nasazeni, je naprosto zasadni chranit kontinuitu ¢innosti NNO.
Preruseni Cinnosti zptisobené neptedvidatelnymi udalostmi muize vést k tomu, ze se jiz
nenajde nikdo s dostate¢nym odhodlanim a schopnostmi obnovit a pokracovat v praci
organizace. Ztrata kontinuity mize znamenat zmafeni let prace a snahy, a miZze trvat

dlouhou dobu, nez se podafi znovu vybudovat organizaci na ur¢itou troven.
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4 SHRNUTI TEORETICKYCH VYCHODISEK

Neziskovy sektor je v CR velmi rozmanity a zahrnuje §iroké spektrum organizaci, od
servisnich az po advokac¢ni, zdjmové a filantropické, které se vénuji rozlicnym vetejné
prospéSnym aktivitdm. Kli¢ovymi funkcemi neziskovych organizaci jsou poskytovani
specifickych sluzeb, zastupovani zdjm a podpora komunit, coz pfispiva k budovani

socialniho kapitalu a podpote demokratického procesu.

Historie a pravni formy neziskového sektoru v CR ukazuji na jeho proménlivou podobu
a potfebu pfizplsobeni se legislativnim a socialnim zménadm. Riznorodost pravnich forem
neziskovych organizaci, jako jsou spolky, nadace, nada¢ni fondy a ustavy, umoznuje rizné

formy Cinnosti a spravy, kazda s vlastnimi specifickymi pozadavky a charakteristikami.

Financovani neziskovych organizaci, stojici na principech vicezdrojovosti,
samofinancovani, fundraisingu, neziskového rozdélovani zdroji a transparentnosti,
predstavuje vyznamny aspekt jejich udrzitelnosti a schopnosti plnit své poslani. Zdroje
financovani zahrnuji vetejné granty, soukromé dary, vlastni piijmy a ¢lenské ptispévky, coz

vyzaduje efektivni strategie fundraisingu a fizeni.

Koncept fizeni kontinuity ¢innosti (BCM) piedstavuje pro neziskové organizace kriticky
nastroj pro pfipravenost na riizné typy naruseni ¢innosti. Kli¢ové prvky BCM zahrnuji
analyzu dopadu na organizaci (BIA), analyzu rizik, formulaci a implementaci planu
kontinuity ¢innosti (BCP), jeho pravidelné testovani, Skoleni zaméstnancii a neustalé

pfizptisobovani ménicim se podminkam.

Dulezitost fizeni kontinuity ¢innosti pro neziskové organizace spociva ve zvysSeni jejich
odolnosti viici neocekdvanym udalostem a zajiSténi nepretrZitosti kli¢ovych sluzeb a funkeci.
Efektivni BCM umozZiuje organizacim ochranit své zdroje, posilit divéru donétort

a zainteresovanych stran a pfispét k dlouhodobému rozvoji a stabilité.

V kontextu ,,business-like* pfistupl je zfejmé, Ze neziskové organizace by mély pifijmout
systematické postupy a strategie pro fizeni rizik a kontinuity, aby se mohly u¢inné vypotradat

s potencialnimi naruSenimi a zajistit svou dlouhodobou udrzitelnost a uspéch.

Zkoumani téchto aspektli poskytuje dilezité teoretické vychodisko pro praktickou cast
prace, ktera se bude zabyvat ndvrhem planu kontinuity ¢innosti pro konkrétni neziskovou
organizaci. Ziskané poznatky a teoretickd vychodiska budou slouZit jako zéklad pro analyzu

soucasného stavu a pro identifikaci rizik a moZznosti v rdmci planovani kontinuity ¢innosti.
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II. PRAKTICKA CAST
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5 SOUCASNY STAV VE VYBRANE ORGANIZACI

Nasledujici kapitola se zaméfuje na popis soucasného stavu organizace. Tento krok

predstavuje zékladni vychozi bod pro zpracovani analyzy dopadu a identifikaci rizik.

Organizace byla z bezpe¢nostnich diivodii anonymizovana a ndzev organizace je smysleny.
Analyza soucasného stavu organizace byla provedena zejména na zaklad¢ analyzy internich
dokumentti a rozhovort s ¢leny spolku. Nekteré informace byly anonymizovany napt. pod

obecny nazev, nebo byly pozménény.

5.1 Zakladni informace o organizaci

Nazev: Propojujeme dobrovolnictvi Pravni forma: Zapsany spolek

Sidlo: Bubenské nabiezi 306/13, Hala 40
Praha 7, 170 04

Hlavni ¢innosti: Propojujeme dobrovolnictvi, z.s., je neziskova organizace zaméfend na
propojovani dobrovolnikli s neziskovymi organizacemi. Hlavni ¢innosti zahrnuji tvorbu

databaze expertnich dobrovolnikli a organizovani dobrovolnickych akei.

Prvnim klicovym programem je program expertnich dobrovolnikii. Tento program je
navrzen tak, aby propojoval dobrovolniky s odbornymi znalostmi a dovednostmi
s neziskovymi organizacemi, které pottebuji pomoc v riiznych specifickych oblastech.
Expertni dobrovolnici mohou nabidnout své sluzby v Sirokém spektru oblasti, vetné
vzdélavani, grafického designu, Zivotniho prostfedi, zdravotnictvi a mnoha dalSich, coz
organizacim umoznuje realizovat projekty, které by jinak kvuli nedostatku odbornych

znalosti nebo financi nebyly mozné.

Druhym pilifem sluZzeb organizace jsou dobrovolnické akce. Tyto akce jsou zaméteny na
organizovani a koordinaci dobrovolnickych akci, béhem kterych se skupiny dobrovolnik
zapojuji do fyzické prace, jako jsou opravy, uklidy nebo malovani, pro podporu neziskovych
organizaci. Dobrovolnické akce nejenze piindSeji neziskovym organizacim praktickou
pomoc, ale také podporuji budovani komunitniho ducha a zvySuji povédomi o dillezitosti

dobrovolnictvi a spole¢enské odpovédnosti.
Vedlejsi cinnosti: Kromé propojovani dobrovolnikli s organizacemi Propojujeme
dobrovolnictvi, z.s. také poskytuje poradenstvi, Skoleni a podporu pro neziskové organizace.

Organizace aktivné vyhledava partnerstvi s firmami a dalSimi subjekty, aby spolecné
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podporovali rozvoj dobrovolnictvi a neziskového sektoru. Spoluprace se zaméfuje na
organizaci dobrovolnickych dnli, teambuildingi a dalSich aktivit, které podporuji

spolecenskou odpoveédnost a angazovanost.

Cile a vize: Cilem Propojujeme dobrovolnictvi, z.s. je Setiit neziskovym organizacim cas
1 penize, zvysit efektivitu jejich ¢innosti a podporovat myslenku, ze dobrovolnictvi (jak

expertni, tak manuélni) je normalni a dtlezita soucast spole¢nosti.

5.2 Analyza vnitiniho prostiedi organizace

Tato podkapitola zkouma klicové slozky vnitiniho prostiedi organizace, vcetné lidskych,
technologickych a finan¢nich zdrojl, stejné jako interni piedpisy. Detailni pohled na
organizacni strukturu, kli€ovy persondl, infrastrukturu a financovani odhaluje, jak jsou tyto

prvky zakladem pro jeji odolnost a adaptabilitu na vyzvy.

5.2.1 Organizacni struktura

Vedeni organizace zastava feditelka, kterd ma na starosti strategické fizeni a celkovy smér
organizace. Pod jejim vedenim pracuje tym koordindtord expertnich dobrovolniki,
koordinator dobrovolnickych akci a PR manazer. Kromé zminénych roli organizacni
struktura zahrnuje i dal$i mimoclenské podptrné pozice, které jsou nezbytné pro efektivni

chod organizace, jako je fundraiser, sprdvce webu nebo Ucetni. Obrazek I dole prehledné

¢lenskd schiize
feditelka {
vybor spolku

koordindtor
dobrovolnickych manazer PR

vizualizuje tuto strukturu organizace.

koordindtor koordindtor koordindtor
expertil expertil experta

akei

organizdrofi

all
dobrovolnickych copywriter Spectaista
ake propagace

expertni
dobrovolnici

grafik

manudln{
dobrovolnici

Obrazek 1 — Organizacni struktura organizace (zdroj: vlastni zpracovani dle interni
dokumentace organizace)
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Koordinatori expertnich dobrovolnikii jsou zdkladem programu expertnich dobrovolnikd.
Jsou odpovédni za vyhleddvani a propojovani dobrovolnikii s odbornymi znalostmi
a dovednostmi s neziskovymi organizacemi, které vyzaduji pomoc. Jejich prace je klicova

pro efektivni nasazeni dobrovolnickych zdroji tam, kde jsou nejvice potieba.

Koordinator dobrovolnickych akei hraje rozhodujici roli v organizaci a realizaci
dobrovolnickych akei. Koordinator planuje, organizuje a dohlizi na akce, které ptinaSeji
praktickou pomoc neziskovym organizacim, zabezpecujice, ze dobrovolnici jsou efektivné

nasazeni a akce maji hmatatelny dopad.

Organizatoii dobrovolnickych akei jsou piimo zapojeni do organizace a provedeni
jednotlivych dobrovolnickych akei. Kazdy organizator ma na starost pfipravu a vedeni
skupiny dobrovolniki v mist€¢ konani akce, coZ zahrnuje planovani ukoll, koordinaci

logistiky a zajisténi, Ze vSechny aktivity probihaji hladce.

ManazZer PR zodpovida za vefejné vztahy a komunikaci organizace. Pomoci sdileni na
socialnich sitich a jinych komunika¢nich kandlech ziskdva dobrovolniky a podporuje
poveédomi o organizaci a jejich iniciativach. Jeho préace je zasadni pro budovani a udrzovani

pozitivniho obrazu organizace v ocich vefejnosti.

5.2.2 Technologie a infrastruktura organizace

Nasledujici c¢ast poskytuje piehled o vyuzivanych informacnich a komunikacnich
technologiich, zptisobech spravy dat, komunikacnich platformach a fyzickém prostredi,

v némz organizace operuje.
Informacni a komunikaéni technologie

Jadrem systémového vybaveni organizace je CRM databaze, kterd umoznuje efektivni
spravu kontaktid s NNO, dobrovolniky, darci, a také spravu projekti — od téch v pocatecnich
fazich aZ po plné realizované. Tento systém je nezbytny pro sledovani interakci a pozadavka
od NNO, coz umoziuje organizaci udrZovat si piehled a efektivné reagovat na potieby své

komunity.

Organizace vyuziva Sirokou Skdlu kandlti pro komunikaci s vné&jSim svétem. E-maily
a newslettery slouzi jako hlavni prostfedky pro pravidelnou komunikaci s ¢leny, darci
a partnery, zatimco socialni sit¢ poskytuji platformu pro SirSi zapojeni vefejnosti

a zviditelnovani ¢innosti organizace. Interni komunikace a koordinace tymul probihaji
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prostfednictvim nastrojii jako jsou Facebook, WhatsApp, Slack a Google Chat, coz

umoznuje plynulou a efektivni vyménu informaci mezi Cleny.

Online prostiedi hraje kliCovou roli v prezentaci organizace a jejich aktivit. Webové stranky
nejen informuji o probihajicich a planovanych projektech, ale také nabizeji moznosti pro
zapojeni dobrovolnikd a podporu formou online darti. Dilezitou soucasti stranek je

1 kontaktni formulat, ktery umoznuje snadné navazani spojeni s organizaci.
Hardware a software

Organizace nevlastni zadny hardware. Pracovnici vykondvaji svou praci na vlastnich
pocitacich a telefonech v ramci politiky BYOD (Bring Your Own Device), ktera definuje
pravidla pro pouzivani téchto zafizeni v pracovni siti. Dalsi potiebny hardware, jako napf.

tiskéarna, je zajiSténa spravcem budovy, kde ma organizace pronajatou kancelar.
Software pouZivany v organizaci zahrnuje:

e Operacni systémy: Windows 10 a iOS na pracovnich stanicich a mobilnich

zafizenich.

o Kancelarsky software: Google Workspace pro praci s dokumenty a tabulkami.

Organizace navic vyuZziva neplacenou verzi pro NNO.

e CRM: CRM databaze je vyuzivana pro spravu kontaktt, projektti a interakci s darci,

dobrovolniky a partnery.

e Pojisténi dobrovolnikii: Platforma pro snadné sjednani pojisténi dobrovolnikd na

planované spoluprace.

e Platforma pro spravu webu: Platforma je vyuZivana pro snadné spravovani

a aktualizaci webovych stranek organizace.

e Socialni sité: Organizace spravuje profily na socidlnich sitich a pro jejich efektivni
pouzivani vyuziva nastroj pro planovani prispévki.

e Online spoluprace: Pro online brainstorming a spolupraci v redlném Case pouziva

organizace Miro.

e Projektové planovani: Pro efektivni koordinaci projekti a tikoli je implementovan

4

nastroj pro projektové rizeni Freelo.

¢ Komunikace a sdileni: Pro interni komunikaci a sdileni souboru slouzi Slack.
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e Tvorba grafiky: Pro tvorbu poutavych prezentaci a grafickych materiald je

pouzivana platforma Canva.
e Sprava hesel: Pro bezpecné ukladani a spravu hesel je implementovana kli¢enka.
e Zalohovani dat: Organizace chrani sva data pomoci Google Cloud Backup.
e Fundraising: Pro spravu darii a kontakta s darci je pouzivan nastroj DonorPerfect.

e Online marketing a e-mailing: Pro rozesilani newslettert a e-mailovych kampani

slouzi platforma Mailchimp.
Infrastruktura

Organizace sidli v kancelarské budové v Prazské trznici. Jedna se o sdileny prostor o rozloze
800 m?, kde ptisobi 4 dalsi organizace. Prostory jsou vybaveny kanceldiskym nabytkem

(zidle, stoly, police), jednou spolecnou tiskarnou, skenerem a skartovackou.

Organizace ma k dispozici kabelové pfipojeni k internetu s rychlosti 100 Mb/s. Pfipojenti je
zajisténo pres router pro celé patro. V siti jsou implementovana bezpecnostni opatieni pro

ochranu dat a zafizeni.

Pro zajisténi optimalnich pracovnich podminek je v celé budové zavedeno moderni
elektrické topeni, které zajisti pfijemnou teplotu v jakémkoliv ro¢nim obdobi. Z hlediska
bezpecnosti jsou kliCové pozarni poplachové smérnice a poZarni evakuacni plany, které jsou

stanoveny pro celou budovu a jejich dodrzovani a aktualizace zajist'uje spravce budovy.

5.2.3 Financovani organizace

Finan¢ni prostfedky organizace ziskava z n€kolika zdroji viz Obrdzek 2 dole, a to primarné
z dardi, dale z Gcastnickych poplatki, ¢lenskych ptispévkil a prodeje reklamnich predméth.
Organizace soucasné necerpa zadné finance z grantii nebo dotaci. Organizace primeérné

operuje s rozpoctem 1 200 000 K¢/rok.

Dary tvofi nejvetSi €ast financovani organizace, a to 81 %. Z toho 58 % pochazi
z pravidelnych dart na zakladé darovacich smluv s pfikazem, které jsou urceny na konkrétni

ucel. Zbylych 23 % tvoti jednorazové dary, kdy darce posle financni prostfedky bez ptikazu.

Ugastnické poplatky, které tvoii praimémé 16 % piijma, jsou ziskavany od Glastnikd
vikendovych dobrovolnickych akei. Clenské piispévky hradi élenové s roéni frekvenci a tyto
ptispevky tvoii 2 % piijmu organizace. Nejméné stabilnim pifijmem jsou piijmy z prodeje

reklamnich pfedméth, které Cinni praimérné pouze 1 %.
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Obrazek 2 — RozloZeni zdrojii organizace (zdroj: viastni zpracovani dle vyrocnich zprav za
roky 2017-2023)

5.2.4 Analyza internich dokumenti

V soucasné dobé organizace nevlastni zadny specificky plan pro prevenci nebo feSeni
krizovych situaci. Proto se pfistupuje k tvorbé BCP s vyuzitim existujicich internich

dokumentt, které poslouzi jako zéaklad pro jeho sestaveni.

Organizace disponuje Sirokou Skalou internich dokumentt, které usnadmuji chod organizace

a definuji pravidla pro riizné oblasti jeji ¢innosti. Mezi tyto dokumenty patii:

e Manual organizatora: Tento dokument nabizi uceleny priivodce pro potradatele
dobrovolnickych akci, obsahuje Sablony, navody, komunikac¢ni plan s dobrovolniky,

formulate pro zpétnou vazbu a evidenci prace ¢lent i dobrovolnikd.

¢ Brand manual: Poskytuje podrobné informace o znacce organizace, véetné vizualni
identity, pouzivani loga a komunikacnich standardl. Je nezbytny pro udrZeni

konzistentniho vzhledu a poselstvi organizace napti¢ vSemi platformami a materidly.

e Smlouvy: Smlouvy se spolupracujicimi neziskovymi organizacemi a firmami

definuji podminky vzajemné spoluprace a zajist'uji pravni jistotu pro vSechny strany.

e Darovaci smlouvy: Organizace dostava od svych podporovatelli dary bez piikazu,

které maze libovoln€ pouzivat na sviij provoz, ale sou¢asné ma i nékolik darovacich
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smluv s pfikazem, kde jsou piesné stanovené podminky k pouziti a k pfipadnému

vréaceni v pfipad¢ nesplnéni podminek.

e Vnitini smérnice pro praci s dobrovolniky: Stanovuji pravidla pro registraci,
evidenci, vybér a zatazeni dobrovolniki do projektt, jejich pojiSténi a dalsi aspekty.

Smérnice zajist'uji, ze s dobrovolniky je nakladano transparentné a zodpovédné.

e Plan fundraisingu: Strategie pro ziskavani financ¢nich prostiedkti na podporu aktivit
Propojujeme dobrovolnictvi, z.s. vcetné¢ identifikace zdrojii, nastaveni cili
a kampani. Plan zajiSt'uje stabilni financovani organizace a umoziuje realizaci jejich

projektt. Aktualizuje se jednou rocné na ¢lenské schtizi, nebo podle potieby.

e Stanovy organizace: Definuji zakladni strukturu a pravidla, véetné¢ povinnych udajt
jako nazev a sidlo spolku, jeho u¢el a hlavni ¢innosti. Clenstvi v organizaci je
oteviené zajemclim, ktefi podaji piihlasku a jsou schvaleni vyborem. Déle stanovy
predepisuji, ze Clenska schiize, jako nejvyssi rozhodovaci organ, a vybor, ktery
funguje jako statutarni organ, jsou zakladnimi piliti fizeni. Clenské schiize se kona
minimalné jednou ron¢ a ma za ukol volit vybor na pétileté funkcni obdobi,
schvalovat zpravy o ¢innosti, ur€ovat sméfovani organizace, odsouhlasovat rozpocet
a v piipadé potieby rozhodnout o zruseni spolku. Ke zruSeni spolku dochazi na

zaklad¢ rozhodnuti kvalifikované vétSiny na ¢lenské schiizi.

e Ucetni uzavérky: Poskytuji prehled o finanéni situaci organizace a slouzi k jejimu

hodnoceni a planovani.

5.3 Analyza vnéjSiho prostiedi organizace

Vnéjsi prostfedi organizace bylo analyzovano pomoci PEST analyzy. PEST analyza
predstavuje dilezitou metodiku pouzivanou pro komplexni posouzeni vné¢jsiho prostiedi, ve
kterém organizace pusobi. Tato metoda analyzuje Ctyfi zdkladni oblasti — politické,
ekonomické, socidlni a technologické faktory. Pouzitim PEST analyzy miZe organizace
ziskat hlub$i porozuméni pro trendy a vyvojové tendence, které mohou mit vliv na jeji

¢innost.

V kontextu této diplomové prace je PEST analyza nastrojem pro sbér dat k identifikaci

a hodnoceni rizik, kterd mohou u organizace ovlivnit operace a dlouhodobou udrzitelnost.
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5.3.1 Politické faktory

Organizace byla zalozena jako zapsany spolek (viz podkapitola 2.2.1 Spolky). Spolek je
ziizen podle nového obcanského zakoniku. Spolky maji povinnost zvefejiiovat informace
o hospodareni. Tyto informace se zvefejiuji ve vyrocnich zpravach, acetnich uzavérkach
av piehledu o majetku a zavazcich (Ceska republika, 2002). Dale musi podle zékona

o Gdetnictvi vést plné nebo zjednodusené ucetnictvi (Ceska republika, 1991).

Dobrovolnicka sluzba se fidi zakonem ¢. 198/2002 Sb., o dobrovolnické sluzb¢ a spada pod
odbor prevence kriminality Ministerstva vnitra. Stat podporuje dobrovolnickou sluzbu na
zakladé¢ podminek vyjmenovanych v zdkoné o dobrovolnické sluzbé. Podminkou pro
poskytnuti nékterych dotaci od MSMT tykajici se dobrovolnictvi je potfeba ziskat akreditaci,
kterou udéluje Ministerstvo vnitra (Ceské republika, 2002).

Organizace byla dfive akreditovanou organizaci a derpala dotaci od MSMT. Celkova ¢astka
dotaéni vyzvy MSMT se oproti roku 2023 vyrazné snizila. P¥i splnéni stanovenych
podminek by organizace méla narok na cca 35 000 K& (MSMT, 2023), a to pii odhadu
stravené¢ho Casu na sjednani akreditace, spravu veskeré administrativy a reporting projektu

vychazi, ze by se tato investice nevyplatila.

Navrh zvazovaného zédkon o dobrovolnictvi byl po konzultaci se zainteresovanymi NNO
zrusen. Zakon by jesté vice administrativne a ekonomicky tyto organizace zatizil a ztiZilo by
to tak rozvoj dobrovolnictvi (Ministerstvo vnitra, 2024, s. 3). Mimo jiné je tento zdkon
nahrazovan Koncepci Rozvoj dobrovolnictvi v Ceské republice na léta 2024-2030. Ta si
klade za cil ,vytvorit priznivé prostiedi pro rozvoj dobrovolnictvi v CR, s kvalitni
infrastrukturou tvorenou regiondlnimi dobrovolnickymi centry... a k profesionalizaci
managementu dobrovolnictvi.* Koncepce dale zminuje dilezitost zavedeni dobrovolnické

¢innosti jako standardni vynos (Ministerstvo vnitra, 2024).

V Cervnu budou voli¢i napfic Clenskymi zemémi Evropské unie (dale jen ,,EU*), vCetné
Ceské republiky, volit poslance Evropského parlamentu (dale jen ,,EP*) a rozhodnou tak
o obsazeni 720 ktesel, z ¢ehoz 21 piipadne pro Ceské poslance EP. Evropsky parlament hraje
klicovou roli v rozhodovacim procesu ohledné rozpoctu EU, véetné fondl a programil,
znichz mnohé NNO cerpaji finanéni prostiedky pro své projekty. Zmény ve sloZeni

parlamentu mohou ovlivnit rozdélovani téchto prostredkil.
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5.3.2 Ekonomické faktory

Ceska ekonomika ve 3. &tvrtleti 2023 pokra¢ovala v poklesu vykonnosti, s HDP niz§im
0 0,6 % oproti ptfedchozimu obdobi. Rist ekonomiky podporovala zejména zahrani¢ni
poptavka a vladni vydaje, zatimco domacnosti omezily své investice a spotfeba pokracovala
v poklesu. Nefinan¢ni organizace vykazaly mezictvrtletni pokles vykonu viz Obrazek 3,
prestoze zaméstnanost v sektoru rostla. I pies zvySenou ziskovost a saldo dichodi

z vlastnictvi, investi¢ni aktivita ziistavala opatrna, coz mélo dopad na potiebu financovani

tdchto organizaci (CSU, 2024).
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Obrazek 3 — Mezirocni nomindlni zména hrubé pridané hodnoty sektoru
nefinancnich organizaci. V mil. K¢ (CSU, 2024)

Nominalni pfijmy domdacnosti vzrostly o 6,4 % ve srovnani s pfedchozim rokem, avSak
realné byly nizsi 0 0,9 %. Mezictvrtletné se redlné piijmy zvysily o 1,1 %. Pfijmy domacnosti

se piiblizovaly trovni pfed pandemii, ale dosud tuto turoveii nedoséhly (CSU, 2024).

Nezaméstnanost v lednu 2024 doséhla 4 %, coz je hodnoceno jako nejvyssi hodnota od roku
2017, pokud se nepogitaji 1éta ovlivnéna COVIDEM-19 (Utad prace CR, 2024). Tato situace

muiZe pro organizaci predstavovat negativni dopad, ale 1 ptilezitost.

Tento ekonomicky vyvoj poukazuje na zvySené vyzvy pro organizaci v nasledujicich
obdobich. SniZena spotfeba a omezeni investic domacnosti mohou vést k poklesu dart
a financovani, coz je zdsadni pro podporu Cinnosti organizace. Udrzet a piipadné rozsifit
angazovanost dobrovolnikli a darcti v obdobi, kdy mohou mit k dispozici mensi finan¢ni
prosttedky, se jevi jako podstatna vyzva. S rostouci nezaméstnanosti se lidé mohou ocitnout
v situaci, kdy jsou nuceni Setfit a hledat novou préci, coz mize vést k omezeni jejich asu

a prostfedkd pro dobrovolnické aktivity a darcovstvi. Tato situace mize omezit schopnost
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neziskovych organizaci shromazdovat finanéni prostiedky a oslabit dostupnost

dobrovolnik.

Na druhou stranu, rostouci nezaméstnanost mize pro nékteré jedince piedstavovat prilezitost
k zapojeni do dobrovolnickych aktivit béhem obdobi hledani prace. Vyuziti této situace
k prilakani novych dobrovolniki, ochotnych vénovat sviij Cas a dovednosti, miize organizaci
pomoci pokracovat ve své ¢innosti a nabidnout jedincim cennou pfilezitost k osobnimu
rozvoji a udrzeni pozitivniho postoje v naro¢ném obdobi. Organizace bude muset prokazat
odolnost a adaptabilitu, identifikovat nové prilezitosti pro ziskani podpory a optimalizovat
vyuziti dostupnych zdroji, aby mohla pokracovat ve svém poslani i v ekonomicky

naro¢néjsich casech.
5.3.3 Socialni faktory

V tretim Ctvrtleti roku 2023 spotfeba domacnosti nominaln¢ vzrostla, ale realné klesala, coz
naznacuje pokracujici tendenci ke snizovani spotieby. Domécnosti stale ukladaly vice
finan¢nich prostredkti, coz vedlo ke zvySené akumulaci tuspor. Investice domdacnosti
pokradovaly v poklesu, i kdyz se tento trend alespon zastavil (CSU, 2024). Tento vyvoj by
mohl znamenat, Ze neziskové organizace se mohou setkat s mensim zajmem o jejich sluzby,
protoze lidé utraceji a investuji méng.

V obdobi po pandemii COVID-19 se spottebni chovani ¢eskych domacnosti postupné vraci
na uroven pfed pandemii, s nékterymi oblastmi, kde vydaje dokonce piekracuji pred-
covidové hodnoty. Vyrazné zmény ve vydajich se tykaji potravin, bydleni, energii,
zdravotnickych potieb, telekomunikacnich sluZeb, rekreace a kultury. Pandemie také
ovlivnila vydaje za dopravu, odivani a obuv, stejn¢ jako za dal$i osobni sluzby. Postupny
navrat k normalu je patrny, avsak zmény v spotiebnich preferencich mohou také odrazet rast

cen napfic sektory (Zabojnikova, 2024).

Pro organizaci tyto socialni faktory signalizuji pfileZitost zaméfit se na projekty a aktivity,
které reflektuji zménéné spotiebni priority a chovani ve spolecnosti. ZvySeny zajem o zdravi,
domaéci pohodli, rekreaci a kulturu mize organizace vyuzit k navazani novych partnerstvi
s neziskovymi organizacemi v téchto oblastech. RovnéZ miiZze adaptovat své dobrovolnické
programy tak, aby lépe odpovidaly aktualnim potiebam a preferencim komunity. Zaroven
by se méla organizace ptipravit na vykyvy v dostupnosti dobrovolnikl a potencialné vyssi

naklady spojené s realizaci projektti v dasledku inflace a rtstu cen. Fokus na digitalni
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a distan¢ni formy dobrovolnictvi by mohl rovnéz pfinést nové moznosti pro zapojeni $ir§iho

spektra dobrovolnikt, reflektujici zvysené vyuzivani telekomunikaénich sluzeb a internetu.

Obrazek 4 naznacuje trend v poctu hodin odpracovanych dobrovolniky v neziskovém
sektoru v letech 2012 az 2021. Zatimco v obdobi 2012-2019 doslo k postupnému nartstu
odpracovanych hodin, v roce letech 2020 a 2021 lze pozorovat vyrazny pokles (CSU, 2023b,
s. 6). Tento pokles mtze odrazet dopady pandemie COVID-19 na moznosti dobrovolnické

prace a celkové snizeni fyzickych interakci ve spolecnosti.
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Obrizek 4 — Pocet odpracovanych hodin dobrovolniky v letech 2012-2021 (viastni
zpracovani dle dat z (CSU, 2023b))

Od roku 2015 v Ceské republice prevlada nedivéra k neziskovym organizacim (viz
Obrazek 5). Pokles divéry byl zvlasté patrny behem let 2012 az 2018 v souvislosti
s evropskou migracéni krizi, kdy si ceskd vefejnost spojovala cely neziskovy sektor
s piijimanim a podporou migrantd. Tento faktor je podle dokumentu Strategie spoluprace
vefejné spravy s NNO (2021, s. 15) vyznamné ovliviiovany vefejnymi médii (Utad vlady

Ceské republiky, 2021, s. 15).

Tento trend je zv1asté relevantni v kontextu organizace Propojujeme dobrovolnictvi, protoze
jeji uspech a schopnost plnit své poslani zavisi na vnimani a podpofe vetejnosti. Tento
faktor mize vyznamné ovlivnit jeji schopnost ziskévat finanéni prostiedky, dobrovolniky

a obecnou podporu pro svou ¢innost.
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DUVERA NEZISKOVYM ORGANIZACIM

Obrazek 5 — Diivéra neziskovym organizacim do roku 2022 (Akademie véd Ceské
republiky, 2021)

5.3.4 Technologické faktory

Technologie rychle pokrocila, a s tim se méni i1 prostfedi, v némzZ neziskové organizace
funguji. V tomto kontextu je dileZité zkoumat, jak digitalni transformace a technologicky
vyvoj formuji vyzvy a pftilezitosti pro neziskovy sektor. Neziskové organizace se Casto
potykaji s omezenymi rozpoCty, coz muze ovlivnit jejich schopnost investovat do
nejnovejsSich technologii. Zahrnuti technologii, které jsou univerzalné pfistupné a snadno

pouzitelné, miZe rozsitit dosah neziskové organizace.

Jednim z aktudlnich technologickych vyzev je ukonfeni sluzby Google Jamboard, coz
vyzaduje, aby organizace prevedla sva data z této platformy. Sluzba bude ukoncena na konci
roku 2024 (Google, 2023). PfestoZze organizace primarné pouzivd pro svou spolupraci
a spravu projektli nastroj Miro, n€které klicové informace byly uloZeny na Jamboardu. Tato
situace zdUraznuje nutnost pruznosti a pfipravenosti na migraci digitalnich nastrojii. Avsak,
1 kdyZ bylo ukonceni sluzby oznadmeno s pfedstihem, podobna situace se muize objevit

1 u dalSich sluzeb, coz poukazuje na potiebu neustalé ostrazitosti a adaptability.

Organizace prevazné pracuje online na platformé Google Workspace. Google poskytuje
hlaseni o incidentech spojenych s jeho produkty. Vypadky jsou vétSinou vyieSeny do 24 hod.
od nahléSeni, ale napt. v srpnu 2023 byl incident ovliviiujici Chronicle napraven az po 30

dnech (Google, 2024).
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Dalsim dulezitym aspektem je vyuziti umélé inteligence (dale jen ,,Al) v neziskovém
sektoru. Al nabizi fadu piilezitosti pro zefektivnéni operaci, personalizaci komunikace
sdarci a zlepSeni sluzeb poskytovanych cilovym skupinam. Piikladem mize byt
automatizace administrativnich ukold, coz umoziuje pracovnikiim neziskovych organizaci
vénovat vice Casu strategickym iniciativim a pifimé praci s komunitami. Na druhou stranu,
zavislost na Al a automatizovanych systémech mize pfinést rizika v oblasti kybernetické
bezpecnosti a ochrany dat, stejn¢ jako vyzvy spojené s etickymi otdzkami vyuzivani téchto

technologii.

Ptikladem pro zneuziti Al nastroji je Morris II, coz je prvni Cerv navrzeny k cileni na
ekosystémy generativni umélé inteligence (dale jen ,,GenAl*) pomoci samo-replikujicich se
vstupil. Tento pfistup umoznuje Utocnikiim vlozit do systému specidlné navrzené vstupy,
které nuti modely GenAl k opakovani téchto vstupli jako vystupii a provadéni Skodlivych
akci. Tyto akce mohou zahrnovat spamovani, ziskavani osobnich idajti a dals$i nebezpecné
¢innosti, ¢imz ohrozuji bezpec¢nost a soukromi uzivateltt Al nastrojii. Morris II ukazuje, jak
lze vyuZit propojenost v ekosystému GenAl k Sifeni malware mezi riznymi agenty, coz
poukazuje na potiebu peclivého piistupu k bezpecnosti pii pouzivani Al technologii (Cohen

et al., 2024).
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6 ANALYZA DOPADU

BIA piedstavuje klicovy krok v procesu tvorby BCP, ktery umoznuje organizacim pochopit
potencialni dopady vypadkii na jejich operace a identifikovat kroky k rychlé obnové
klicovych funkci. Shromédzdéné informace a data z téchto kroka slouzi jako zaklad pro
tvorbu navrhu planu kontinuity ¢innosti.

6.1 Identifikace procesii a hodnoceni zavaznosti jejich vypadku

Na zacatku BIA je potieba identifikovat veskeré organizacni procesy, a to jak hlavni, tak
1 podptrné. Procesy boudou identifikovany pomoci pozorovani, rozhovort s ¢leny spolku
a analyzou internich dokument. VSechny procesy pak budou hodnoceny z hlediska

dulezitosti pro organizaci a zdvaznosti dopadu pii riiznych dobach vypadku procesu.

Pro piehlednost byly procesy rozdéleny podle oblasti ¢innosti, a to na procesy pro program
expertnich dobrovolnikli (viz Tabulka I), procesy pro program dobrovolnickych akci

(viz Tabulka 2) a ostatni procesy v organizaci (viz Tabulka 3).
Dulezitost procesu byla hodnocena na skale:
e Nizka: Absence procesu by neméla znacny vliv.
e Stiedni: Absence procesu by mohla zptisobit mirné komplikace.
e Vysoka: Absence procesu by mohla zpiisobit znacné komplikace.
e Kiriticka: Absence procesu by vedla k vaznym problémam.
Zavaznost dopadu na organizaci pii neobnoveni procesu byla hodnocena na skale:
e 0 -Zadny dopad: Bez finan¢niho dopadu, neovlivni plnéni zavazki.
e 1 - maly dopad: Minimélni finan¢ni dopad, mozna mirna poruseni zadvazkd.
e 2 —stiedni dopad: Mirné finan¢ni ztraty, ovlivnéni splnéni nékterych zavazka.
e 3 —vyznamny dopad: Vyznamné finan¢ni ztraty, ohrozeni splnéni zadvazk.

e 4 — vazny dopad: Devastujici finan¢ni dopad, znemoznéni splnéni klicovych

zavazku.
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6.1.1 Procesy pro program expertnich dobrovolniki

Tabulka I ptehledné zobrazuje identifikované procesy dulezité pro plnéni cilt v programu

expertniho dobrovolnictvi. Tento program zahrnuje fadu procest, jeZ jsou nezbytné pro jeho

uspésné fungovani.

Tabulka 1 — Procesy v programu expertnich dobrovolnikii (viastni zpracovani)

Skala zavaznosti dopadu
pii neobnoveni procesu
Diilezitost | Mén¢ | Méné | Méné | Vice
Odpovédny Klicové pro nez24| nezl | nezl | nez 1
Nazev procesu | personal | vybaveni/potifeby | organizaci | hodin | tyden | mésic | mésic
Vyhledavam a . .| Formulaf na webu,
registrace Koordinatoti o ey e 1,
, . socialni sité, Kriticka 1 2 3
expertnich expertd Mailchim
dobrovolnikt P
Interni rozd¢leni Slack. Miro. CRM
pozadavkl od Reditelka (ia tabé;e Kriticka 2 3
NNO
Propojovani
expertnich .. . | Google Workspace,
dobrovolniki s Koordma:c on telefon, CRM Kriticka 2
. . expertu .
neziskovymi databaze
organizacemi
Udrzovani Koordinatofi Google Workspace,
komunikace pfi o telefon, CRM Kriticka 1 2
- . expertu ,
delsi spolupraci databaze
Sprava informaci Platforma pro
a novinek na Reditelka ormap Kriticka | 2 | 3
spravu webu
webu
Tvorba vyzev pro PR manazer Canva, spmglm sité, Vysokd 1
experty Mailchimp
Ziskavani zpétné g
vazby o Koordmaot ot Google Workspace | Stfedni 2 2
L. expertu
spolupraci
Komunikace o il e
v s . | Canva, socialni sité, Y 1.
uspésném PR manazer o Stredni 2 3
- Mailchimp
propojeni

Celkem bylo v ramci tohoto programu identifikovano 8 procest. Z téchto procest bylo
5 oznaceno jako kritické pro fungovani organizace, coz znamena, Ze jejich vypadek by mél
znaény dopad na schopnost organizace plnit své poslani a cile. Zejména u 4 z téchto
kritickych procest byl identifikovan dopad pfi potencidlnim vypadku trvajicim do 24 hodin,

coz poukazuje na jejich vysokou prioritu v ramci planovani kontinuity ¢innosti.
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6.1.2 Procesy pro program dobrovolnickych akeci:

Tabulka 2 ptehledné zobrazuje identifikované procesy dulezité pro plnéni cild v programu
dobrovolnickych akci. Tento program zahrnuje fadu procest, jeZ jsou nezbytné pro jeho
uspésné fungovani.

Tabulka 2 — Procesy v programu dobrovolnickych akci (vlastni zpracovani)

Skala zavaZnosti
dopadu pii neobnoveni
procesu
Méné
Dilezitost | nez |Mén¢|Méné| Vice
Odpovédny Kli¢ové pro 24 |nezl|nez 1 |nezl
Nazev procesu personal vybaveni/potieby |organizaci|hodin|tyden |mésic|mésic
Pojisténi
dobrovolniki, tvorba | Koordinator Freelo, GOng
P ., . | Workspace, Miro, o
legislativné dobrovolnickych L Kriticka 2 3
. . telefon, tiskarna,
povinnych akci skener
dokumentti
Google
Organizovani a Organizatofi Workspace,
vedeni dobrovolnickych| Freelo, Miro, Kriticka 2 2
dobrovolnické akce akei WhatsApp,
telefon,
Komunikace s Organizatofi Google
koordinatorem a dobrovolnickych Workspace, Kriticka 1 3
NNO akci Freelo, telefon
Koordinator Wf)}r(l)nglaece
Logistické zajisténi |dobrovolnickych pace, Kriticka 1
, telefon, Freelo,
akei .
Miro
Sprava prihlasek a Koordinator Google
p p dobrovolnickych| Workspace, CRM | Kriticka 2 3
poplatkd ] .
akei databaze
Propagace N Canva, socialni e 1,
jednotlivich akei PRmanazer | i Mailchimp | Kritickd |13
Definovani cild a Koordinator Wgr(l)((;f)fce
naplné vikendové dobrovolryckych telefon, CRM Vysoka 3
akce akei .
databaze
Vyuctovani akce, Google
aktualizace rozpoctu Reditelka Workspace, Miro, | Vysoka 2 3
na dalsi akce Freelo
Skoleni, vedeni a Koordinator Google
hodnoceni dobrovolnickych| Workspace, Miro, | Stfedni 2
organizatorti akei Freelo
Komunikace o Canva, socialni
odvedené praci na PR manazer ok N A1 Stiedni 2 3
akei sité, Mailchimp
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Celkem bylo v ramci tohoto programu identifikovano 10 procest. Z téchto procest bylo
6 oznaceno jako kritické pro fungovani organizace, coz znamena, ze jejich vypadek by mél
znacny dopad na schopnost organizace plnit své poslani a cile. Zejména u 4 z téchto
kritickych procest byl identifikovan dopad pfi potencidlnim vypadku trvajicim do 24 hodin,

coz poukazuje na jejich vysokou prioritu v rdmei planovani kontinuity ¢innosti.

6.1.3 Ostatni procesy v organizaci:
Tabulka 3 zobrazuje ostatni hlavni a podplrné procesy vykonavané v organizaci.

Tabulka 3 — Procesy organizace (vlastni zpracovdni)

Skala zavaZnosti dopadu
PFi neobnoveni procesu
Méné
Dilezitost | nez |Mén¢ | Méné | Vice
Odpovédny Klicové pro 24 |nezl |nezl |nezl
Nazev procesu personal | vybaveni/poti‘eby | organizaci | hodin | tyden | mésic | mésic
Strategicke Reditelka | G008Ie Workspace, | -y 040 )
planovani Miro, Freelo
Sprava financi,
cash-flow, Reditelka | 90081e Workspace, |y s g | 2
. Miro, DonorPerfect
reporting a kontrola
Z;;E?gagér%n;nm z Google Workspace,
g o , Fundraiser DonorPerfect, Kriticka 2 3
fundraisingovych o
. Mailchimp, telefon
aktivit
Sprava webu Spravee Platforma pro Kriticka 2 2
webu spravu webu
Splaceni zavazktia | Internetove
. N Reditelka bankovnictvi, Kriticka 1 3
externich sluzeb
Google Workspace
Zajisténi pravniho
souladu a X Google Workspace, ,
administrativy Reditelka telefon Vysokd ! .
organizace
Rizeni lidskych L. Google Workspace, .
zdrojt Reditelka Miro, Slack, telefon Vysoka ! J
Propagace . | Canva, socialni sité, ,
organizace, PR manaZer o Vysoka 2
L Mailchimp
budovani znacky
. Google Workspace,
Reportl'ng & | Fundraiser DonorPerfect, Vysoka 3
komunikace s darci o
Mailchimp, telefon
Budovani a
rozvijeni Reditelka Google Workspace, Stiedni 2 3
. telefon
partnerstvi
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Celkem bylo v rdmci tohoto programu identifikovano 10 procesi. Z téchto procesii bylo
5 oznacenych jako kritické pro fungovani organizace, coz znamena, zZe jejich vypadek by
mél znacny dopad na schopnost organizace plnit své poslani a cile. Zejména u 2 z téchto
kritickych procesti byl identifikovan dopad pii potencidlnim vypadku trvajicim do 24 hodin,
coz poukazuje na jejich vysokou prioritu v rdmei planovani kontinuity ¢innosti.

6.1.4 Zavislost mezi procesy

V ramci komplexniho planovani kontinuity ¢innosti je nezbytné pochopit nejen samostatnou
funkci kazdého procesu, ale také to, jak jsou tyto procesy navzajem propojené a zavislé.
Analyza zavislosti mezi procesy slouzi k identifikaci klicovych vazeb, které mohou

v ptipadé vypadku jednoho procesu ovlivnit celkovou operativu organizace.

Prostfednictvim této analyzy lze identifikovat procesy, které jsou kritické pro udrzeni
nezbytnych operaci a ty, na kterych zévisi jejich plynuly pribéh. Timto zpisobem je mozné
predvidat potencialni dopady na ¢innost organizace a ptipravit efektivni strategie pro fizeni
a minimalizaci rizik. Tato analyza ukazuje, jak jsou jednotlivé procesy vzajemné propojeny

a na sob¢ zavislé.
1. Vyhledavani a registrace expertnich dobrovolnika
e Pfimo zavislé na: sprava informaci a novinek na webu; tvorba vyzev pro experty.
e Ovliviiyje: propojovani expertnich dobrovolniki s NNO.
2. Interni rozdéleni pozadavkii od NNO
e Piimo zavislé na: strategické planovani; fizeni lidskych zdrojt.
e Ovliviiyje: propojovani expertnich dobrovolnikii s neziskovymi organizacemi.
3. Propojovani dobrovolniki s NNO

e Piimo zavislé na: vyhleddvani a registraci expertnich dobrovolnikd; interni

rozdéleni pozadavkii od NNO.
e Ovliviiyje: udrzovani komunikace pfi delsi spolupraci.
4. Sprava informaci a novinek na webu

e Piimo zavislé na: sprava webu; propagace organizace, budovani znacky

a komunikace s vefejnosti.
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e Ovliviiyje: budovani znacky a komunikace s vefejnosti; vyhledavani a registraci

expertnich dobrovolnik.
5. Organizovani a vedeni dobrovolnické akce

e Piimo zéavislé na: sjednani pojisténi pro dobrovolniky; tvorba/kontrola
legislativné povinnych dokumentli; logistickém zajisténi akce; sprava

piihlasek a poplatkii; propagace jednotlivych akei.
e Ovlivilyje: udrzovani komunikace pii delsi spolupraci.
6. Definovani cili a naplné vikendové akce
e Piimo zé&vislé na: strategické planovani.
e Ovliviuje: logistické zajisténi akce; organizovani a vedeni dobrovolnicke akce.
7. Spréva financi, cash-flow, reporting a kontrola

e Piimo zavislé na: vyuctovani akce, aktualizace rozpoctu na dalsi akce; ziskavani
a vyhledavani financi z granti, darti a fundraisingovych aktivit; sprava webu pro
online darovani.

e Ovlivilyje: reporting a komunikace s darci; sjednani pojisténi pro dobrovolniky;

splaceni zavazki a externich sluzeb; logistické zajisténi akce.

8. Ziskéavani a vyhledavani financi z grantt, darti a fundraisingovych aktivit

e Pifimo zavislé na: propagace organizace, budovani znacky a komunikace
s vefejnosti; sprdva webu pro zobrazovani uspéchli a potieb organizace;

reporting a komunikace s darci.

e Ovliviyje: sprava financi, cash-flow, reporting a kontrola; organizovani

a vedeni dobrovolnické akce; splaceni zavazki a externich sluzeb.

Na zéklad¢ provedené analyzy zavislosti mezi procesy lze konstatovat, Ze organizace
Propojujeme dobrovolnictvi funguje v ramci komplexni sité vzajemné propojenych procest,
kde vypadek jednoho muze mit dalekosahlé dusledky pro ostatni. V pfipad€¢ naruSeni

kontinuity ¢innosti by se organizace méla prioritné zaméfit na obnovu nasledujicich procest:
e interni komunikace,
e sprava webu; sprava informaci a novinek na webu,

e vyhledavani a registrace dobrovolnikli; propojovani dobrovolniki s NNO,
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e sprava financi, cash-flow, reporting a kontrola
e udrzovani komunikace pfti delsi spolupraci,
e komunikace s koordinatorem a neziskovymi organizacemi,

e propagace akci a vyzev.

6.2 Identifikace kritickych sluzeb

Na zéklad¢ vyhodnoceni zavaznosti dopadu a zavislosti mezi procesy byly pro organizaci
identifikovany nasledujici kritické sluzby, které jsou povazovany za zasadni pro jeji chod.
Tyto sluzby ptedstavuji chranéna aktiva, na kterd by se mély soustiedit strategie a opatieni

pro zajiSténi kontinuity ¢innosti, véetné ptipadného vytvoreni redundanci.
1. Google Workspace
2. CRM databaze
3. Freelo
4. Platforma pro spravu webu
5. Pevné pfipojeni k internetu
6. GSM signal
7. Dodavka energie
8. Google Cloud Backup

9. Klicenka

6.3 Identifikace a hodnoceni rizik

Na zéklad¢ dat z analyzy vnitiniho a vnéjSiho prostfedi organizace a dalSich vlivll byla
identifikovana a ohodnocena rizika, ktera maji potencidl naruSit kontinuitu c¢innosti
organizace. BIA pro tento krok poskytla dilezit¢é informace o kritickych procesech

a aktivech organizace.

Rizika byla rozdé¢lena na technickd, fyzickd, socialni — imyslnd a socialni — netimyslna.
Tabulka 4, Tabulka 5, Tabulka 6 a Tabulka 7 zobrazuji identifikovana rizika spolecné
s hodnocenim. Sloupec P piedstavuje pravdépodobnost, sloupec D dopad a sloupec R

vypocitané riziko jako nasobek pravdépodobnosti a dopadu.
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Pravdépodobnost je hodnocena na skale 1-5, kde:

1 - Vzacny: Riziko se téméf nikdy nevyskytne. Muze se jednat o mimofadné neobvyklé

udalosti nebo situace, které se v daném prostiedi téméf nevyskytuji.

2 - Nepravdépodobny: Riziko je malo pravdépodobné. Existuji piipady, kdy se takova

situace mohla stat, ale jsou velmi tidkeé.

3 - Mozny: Riziko je mozné, ale ne nutn¢ Casté. Vyskytuje se pravidelné v daném

prostiedi nebo sektoru.

4 - Pravdépodobny: Riziko se pravdépodobné vyskytne. Existuje historicky zdznam

o podobnych situacich nebo udalostech.

5 - Casty: Riziko je bézné a miiZe se Casto vyskytovat. Je to znamy problém, ktery

organizace pravideln¢ fesi.
Dopad je hodnocen na skéle od 1 do 5, kde:

1 - Nepatrny: Udalost nema zadny vliv na ¢innost organizace. Jeho vysledky jsou

lehce zvladnutelné a nevedou k vyznamnym nasledktim.

2 - Maly: Dopad je omezeny a nevede k zdvaznym problémim. MuzZe vyZzadovat malé
Upravy nebo opravy.

3 - Stfedni: Riziko ma stfedni dopad, ktery miize vyzadovat vyznamné zdroje pro
feSeni, ale je zvladnutelné a nevede k trvalému poskozeni.

4 - Vyznamny: Dopad rizika je zna¢ny. Muze zpiisobit vyznamné financni ztraty,
reputacni poskozeni nebo naruSeni operaci. Je zvladnutelny s vyznamnymi zdroji.

5 - Extrémni: Extrémni dopad mlZe ohrozit samotnou existenci organizace. Vede

k velkym finan¢nim ztratdm, trvalému poskozeni povésti nebo kritickym naruSenim

¢innosti.
PRAVDEPODOBNOST
1 2
111 2
2 21 2 | 4
o
g 313|6
04| 4| 8
5| 5 |10

Obrazek 6 — Matice rizik (vlastni zpracovani)
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Kazd¢ identifikované riziko bylo posouzeno podle téchto kritérii a porovnano s matici rizik

(viz Obrazek 6), coz umoziuje vizualizaci a rozdéleni rizik na neakceptovatelna (Cervend

oblast), podminecné akceptovatelna (zluta oblast) a akceptovatelnd rizika (zelena oblast).

Neakceptovatelnd rizika je potfeba feSit prioritn€, nasledné podminecné akceptovatelna

rizika, a nakonec akceptovatelna rizika.

Tabulka 4 — Technicka rizika (vlastni zpracovani)

HROZBA POPIS D R
Vypadek internetu nebo |Nemoznost online prace, komunikace a pfistupu k 216
slaby signal informacim.
Vypadek GSM signélu Nemozpost mobllvmvk(,)rmvmvlkafze a ko,orc}mace, ztiZzena 4lg
komunikace, zpozdéni v feSeni problémd.
Vypadek proudu v Aktivace UPS, nooteboky napajeny z baterie, nefunkcni 319
kancelari osvétleni a topeni.
Vypadek proudu v Stejrrle ]alfo ,Vypaslrek v ka.I}t:f:larl,’ale ] Vets1m_rozsalllem.
ko Neni mozné vyuzit nejblizsi kavarny/coworkingové 316
mestské ¢asti Praha 7 , . Y y
mistnosti k do¢asnému presunu.
N-5) , o
5 VypeLd %k proudurv miste Nemoznost pracovat z domova. 4112
‘= |bydlisté pracovnika
= , 01 weis . , ;s
(5]
£ | ztrita dat Ztrgta dilezitych informaci o dobrovolnicich, NNO, 5110
projektech atd.
o Nemoznost obnovy ztracenych, pozménénych nebo
Ztrita zdlohy poskozenych dat. Mize vést k trvalé ztraté dalezitych dat. 5 R
Nedostatecna tdrvba ZpusobuE postuvpne z’horsovam vykonu a spolehlivosti 4lg
technologie a zatizeni.
Neplénovand tdrzba Software neb1’1d6 dostup’ny,v protoze dodavatel bude muset 319
vykonat neplanovanou udrzbu.
Selhani aktualizace SW | Aktualizace neprobéhne v poradku. 316
Ztrata pristupu Nedostupnost kli¢ovych systémi nebo dokumentu. 5 .
Tabulka 5 — Fyzicka rizika (vlastni zpracovani)
HROZBA POPIS
Ptirodni katastrofy Povodné, vichfice, zemétieseni atd. 319
Pozar v kancelafi Zniceni majetku, dokumentt. 316
Pozar v misté ISV . . v
% dodavatele sluzby Preruseni dodavky klicové sluzby (napft. internet, cloud). 4112
§ Znemoznény piistup do |Muze byt zptisobeny externimi faktory jako jsou protesty,
. : . 313
B~ | kancelafe nehody nebo bezpeénostni incidenty.
Ztrata HW Ztrata nooteboku, telefonu apod. 4|8
Pogkozeni HW Mecl}anlcke p0§kozen1, havarie, vliv vlhkosti atd., zejména 4
v terénu na akcich.
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Tabulka 6 — Socialni — umysina rizika (vlastni zpracovani)

HROZBA POPIS PID R
Kyberneticky ttok Hackersky utok, kradez dat, Sifrovani dat, DDoS utok atd. 2|4 | 8
- - DR ; o .
% Podvod Neceétn’e akce’t c:lenu nebo eixterm(:,h subjektll mohou vést k 3l4l12
2 finan¢nim ztratdm nebo poskozeni reputace.
g Vnitini sabotaz Umyslné poskozeni organizace ze strany ¢lena. 11515
I N4 ~7r 4 4 . .
£ | Zneusiti pistupu Neopravnenf: pouziti prrlstupovych prav k manipulaci s 2lalg
= informacemi nebo systémy.
9
& | Pozménéni dat Umyslné pozménéni kliovych dat. 31412
Smazani dat Umyslné smazani kli¢ovych dat. 21510
Tabulka 7 - Socialni — neumysina rizika (viastni zpracovani)
HROZBA POPIS P|ID R
Sdileni piistupového  |Zadani hesla do podvodné stranky, sdéleni hesla kolegovi 314l12
hesla atd.
Slabé pristupové heslo Sflradno uhodr}uteozlna hesla mohrou usnadnit neopravnény 21316
pristup k systémtim a informacim.
Pozménéni dat Neumyslné pozménéni klicovych dat. 314112
Smazani dat Neumyslné smazani klicovych dat. 315
‘< ~
é Nedostatefcna kontro}a StaZeni nebezpecného materialu 4|4
E stahovanych souborti
= A 1
g |Dlouhodobd pracovn Nemoc, uraz atd. 314|112
T neschopnost
‘= | Nedostateéné Skoleni
:g nebo povédomi o Zvysend Sance lidské chyby a bezpecnostnich incidentt. 4|4
& |bezpecnosti mezi Eleny
Neupozornéni na vadné| Nedostatecna komunikace o hrozbach mtize zvysit riziko
postupy, soubory, uspésnych kybernetickych utokti, nebo k nenapraveni 4|4
e-maily, ... chybnych procesi.
Pokles zajmu o oy . . e AV
dobrovolnictvi Muize snizit schopnost organizace plnit jeji poslani a cile. 31412
Zména legislativy Znacna ,admlmstra’tn’/m thez a’nutnost u'pravr procesu, 2048
omezeni financovani neziskovych organizaci.

Celkem bylo identifikovano 33 rizik, které organizace zatadi do novée vytvoieného registru
rizik, ktery bude soucasti BCP jako pfiloha. Nejvice neakceptovatelnych rizik se nachazi
v kategorii socidlni — neumyslna rizika. To naznacuje, Ze by se organizace méla nejvice

zaméfit na fadné Skoleni a komunikaci se svymi ¢leny.

Zvl1ast byla hodnocena aktiva, tedy klicové sluzby, které organizace pouziva k plnéni svych
kritickych ukold. Tabulka 8 zobrazuje hodnoceni rizika vypadku dané sluzby, kdy do
vypoctu rizika byla pfiddna hodnota aktiva. Pti sestavovani BCP je kritické se zaméfit na

situace, kdy vypadne Google Workspace, CRM databaze a zalohy dat.
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Tabulka 8 — Riziko vypadku sluzby (vlastni zpracovani)

¢. Aktiva Hodnota aktiva| Pravdépodobnost| Dopad|Riziko
1 |Google Workspace 9 3 3

2 |CRM databaze 10 3 3

3 |Freelo 7 2 2 28

4 | Platforma pro spravu webu 8 2 3 48

5 [Pevné piipojeni k internetu 8 4 1 32

6| GSM signal 8 2 3 48

7 |Dodavka energie 9 2 2 36

8 |Google Cloud Backup 8 2 4

9 |Klicenka 5 2 1 10

6.4 Navrh opatreni

Na zdklad¢ vysledki hodnoceni rizik tato kapitola navrhuje opatieni ke snizeni
neakceptovatelnych a vybranych podminecné akceptovatelnych rizik, které by méla
organizace zavést pied implementaci BCP. K navrhu opatteni byly zohlednény dva principy,
a to princip politiky a ALARA. Tato opatieni jsou zaméefena na minimalizaci rizik s ohledem

na finan¢ni a praktickou stranku, ktera je pro neziskové organizace zasadni.

Snahou navrzenych opatieni je pfesunout neakceptovatelna a podminecné akceptovatelné

rizika o Groven niZe, idealn€ vSechny do akceptovatelnych rizik.

6.4.1 Neakceptovatelna rizika

Jako neakceptovatelna rizika bylo vyhodnoceno Sest rizik. Jednd se o ztratu pftistupu,
poskozeni hardwaru, neimysIné smazani dat, nedostate¢nou kontrolu stahovanych soubort,

nedostate¢né Skoleni nebo povédomi o bezpe€nosti a neupozornéni na chyby.

Pro teSeni rizika ztraty pfistupu je kliCoveé zavést komplexni systém zabezpecCeni a spravy
pfistupli. Zahrnuje to nejen pravidelné zalohovani dat, které zajisti jejich dostupnost
1 v ptipad¢€ problémt s ptistupem, ale také implementaci dvoutazového ovéfeni pro vSechny
uzivatele, coZ vyrazné ztizi neautorizovany piistup k actim. Dllezité jsou rovnéz pravidelné
kontroly piistupovych prav, aby se zajistilo, Ze pfistup maji jen ti, kdo ho opravdu potiebu;i
a jejich opravnéni odpovida jejich aktudlni roli v organizaci. Navic je nutné vytvorit
a udrzovat aktualizovany seznam kontaktl pro rychlou komunikaci v ptipadé odcizeni uctu
nebo jinych problémil s pfistupem, coZ zahrnuje interni technickou podporu i piipadné

externi sluzby.
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Soucésti BCP by mélo byt i piedvidani moznych nepldnovanych odstavek a tdrzby s jasné
definovanymi zaloznimi plany pro kritické sluzby. Naptiklad v ptipadé vypadku systému
pro sjednavani pojisténi, jez se obvykle provadi na posledni chvili, je nutné mit kontakt na
kontaktni osobu v pojistovné a domluveny alternativni plan pro sjednani pojisténi, napiiklad

e-mailem, aby se pfedeslo jakymkoliv legalnim problémtm.

Vzhledem k tomu, Ze organizace nevlastni vlastni hardware, ale jeji pracovnici jsou zavisli
na noteboocich a telefonech, je dilezité zavést systém ochrany téchto zafizeni. Pro zacatek
by organizace mohla investovat do ochrannych obali pro pracovniky, ktefi se pohybuji
v terénu. Celd organizace pracuje online, takze v ptipadé poskozeni hardwaru nedojde ke
ztrat¢ dat, ale bylo by vhodné pro pracovniky domluvit pravidelnou udrzbu a kontrolu
zafizeni.

Pro minimalizaci rizika neumysIného smazéani dat je doporuceno implementovat strategii,
ktera kombinuje pravidelné zalohovani vSech diilezitych dat na cloudové sluzby, uplatnéni
pravidla 3-2-1 pro kriticka data (tfi kopie dat na dvou riznych médiich s jednou kopii
uloZenou mimo lokaci) a peclivou kontrolu pfistupovych prav. Toto zajistuje, ze pouze
autorizovani uzivatelé maji pfistup k relevantnim datim, ¢imZz se snizuje moZznost

neumyslného smazani.

Aby se ptedeslo riziku infekce malwarem ¢i ztraté dat, je nutné implementovat politiku
bezpecného stahovani. To zahrnuje instalaci a aktualizaci antivirového softwaru na vSech
zatizenich a Skoleni ¢lentl o rizicich spojenych se stahovanim souborti z neovétenych zdrojt.

Do skoleni by méla byt pfidana pravidla pro nahravani externich souborti na cloud.

Vzdélavani a osvéta v oblasti kybernetické bezpecnosti jsou v dneSni dobé zasadni.
Organizace by méla alespoil jednou za rok své ¢leny proskolit o bezpecnostnich hrozbach
a nejlepsSich praktikach, vcetné bezpe¢ného zachazeni s daty, rozpoznavani podezielych e-
mailt a bezpe€ného pouzivani internetu. Také je vhodné vSem zpfistupnit interni piirucky
nebo online zdroje, kde mohou ¢lenové kdykoliv najit relevantni informace

o bezpecnostnich protokolech.

Zavedeni systému rychlého upozornéni a reportovani je nezbytné. Clenové by méli byt
povzbuzeni, aby ihned hlésili jakékoli podezielé chovani nebo potencialni bezpecnostni

hrozby. MiiZe se jednat napt. o pfidani vladkna s hlaSenim incidentd do interni komunikace.
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6.4.2 Podmine¢né akceptovatelna rizika

Podminecné akceptovatelnych rizik bylo vyhodnoceno 20. Pro potiebu tvorby navrhu BCP
popisuje tato ¢ast navrh opatieni pro pét nejzasadnéjSich podminecné akceptovatelnych
rizik, a to vypadek GSM signélu, dlouhodoba pracovni neschopnost, ztrata dat/zalohy,
ptedchozi kapitola o neakceptovatelnych rizicich, jelikoz n€ktera opatfeni jiz byla popsana

a jsou relevantni 1 pro tyto situace.

Prvnim krokem by m¢éla byt pfiprava alternativniho pracovniho prostoru, ktery by slouzil
pro ptipad dlouhodobéjsich vypadkt proudu, zajistil by nepietrzitost prace a minimalizoval
by vliv na bézné operace. Dal§im dilezitym opatfenim je adaptace na vypadky GSM signalu
prostfednictvim vyuzivani komunikacnich aplikaci, které jsou schopné fungovat i pies
internetové piipojeni, jako jsou WhatsApp nebo Signal. To zajisti, Ze komunikace mezi tymy

zustane nezasazena i v pripad¢ selhani tradi¢nich mobilnich siti.

Pro ptipad vypadku internetu by kazdy pracovnik mél mit nainstalovany Google Drive pro

Windows, aby mél vzdy diileZité dokumenty staZzené pro docasnou praci v off-line reZimu.

Duraz by mél byt kladen také na pravidelné zalohovani dat jak na externi tlozisté, tak do
cloudu, s aplikaci pravidla 3-2-1 pro zajiSténi maximalni bezpe€nosti a dostupnosti dat.
Konsistentni a dikladnd dokumentace o drzbé a opravach systémi a zatizeni pak pfispéje

k rychlej§imu feSeni ptipadnych problémt a zefektivni planovani preventivni udrzby.
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7 NAVRH PLANU KONTINUITY CINNOSTI

Nasledujici kapitola poskytuje navrh planu kontinuity ¢innosti pro vybranou neziskovou
organizaci. Cilem planu je zajisténi nepfetrzitosti kliCcovych operaci organizace
a minimalizace dopadii potencialnich preruseni. Na zéklad€ provedenych analyz, které jsou
popsané v predchozich castech této diplomové prace, navrh zahrnuje konkrétni postupy
a protokoly pro rGzné scénare. Zasadnim piedpokladem bylo, aby byl BCP stru¢ny,
piehledny a obsahoval informace potiebné pro okamzité¢ pouziti. VSechny podrobnosti

z analyz, stejné jako Uplny seznam rizik, bude organizace udrzovat ve formé ptiloh k BCP.

7.1 Tym Fizeni kontinuity ¢innosti a odpovédnosti

Pro ucely fizeni kontinuity Cinnosti byl sestaven tym BCM, jehoz hlavnim tkolem je
zajisténi nepfretrzitého fungovani organizace i v pfipadé¢ neocekavanych udélosti nebo
krizovych situaci. Nasledujici Tabulka 9 zobrazuje sloZzeni tymu BCM a urcuje role
a odpovédnosti jednotlivych ¢leni, coz umoziuje jasnou orientaci v rdmci pldnovaciho

a reak¢niho procesu.

Tabulka 9 — BCM tym (vlastni zpracovani)

Pozice Role Odpovédnosti Kontakt
Hlavni rozhodovani a strategické fizeni v ramci pracovni
< . i BCM |BCP. Koordin rnimi n .
Reditelka Ved01’1c ¢ C oord ace s externi pavrt nerya telefonni
tymu zainteresovanymi stranami. Zajisténi s
. oo L cislo
dostupnosti zdroju pro realizaci BCP.
. ... |Zajisténi finan¢ni podpory pro implementaci a pracovni
x , Financni tizeni . s R L .
Clen vyboru 1 a zdroie udrzovani BCP. Finanéni analyza rizik a telefonni
) nakladl spojenych s pierusenim ¢innosti. ¢islo
Planovani a koordinace logistické podpory pro pracovni
* , Operace a cevox P . ,
Clen vyboru 2 losistika BCP. Zajisténi operativni ptipravenosti a telefonni
& kontinuity klicovych procest. Cislo
Ptiprava a revize BCP dokumentt. Koordinace Facovni
Koordinator Koordinator |tréninki a cviceni pro ¢leny. Monitorovani f)e lefonni
BCM BCP potencidlnich hrozeb a koordinace reakce v Sislo
krizovych situacich.
Ptiprava a realizace interni a externi
. komunikaéni strategie pro krizové situace. pracovni
Y Komunikace v . T , N .
PR manazer L. Komunikace s médii, vefejnosti a dalSimi telefonni
rémci BCP . . . . g g
zainteresovanymi stranami. Udrzovani cislo
transparentnosti a informovanosti v§ech stran.
w e , — . |Poskytovani ifického know-how a
DalSi prizvani | Specializovani OSKYToVanil SpEcliicXeno know-jow ppdpory
« . . v oblastech kli¢ovych pro BCP. Podileni se na
¢lenové podle experti a et : o Dle CRM
" A ., |konkrétnich ukolech a projektech v ramci BCP. ;
potieby a jejich podptrny v . , L o databdze
. . Ptizptisobeni a optimalizace procest pro
kompetenci personal A S .
zajisténi kontinuity ¢innosti.
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Tento tym skladajici se z klicovych ¢lenti vedeni a dalSich specificky vybranych expertt je
zodpovédny za pfipravu, implementaci a pravidelnou revizi planu kontinuity ¢innosti.
Vz4jemna spoluprace a koordinace mezi Cleny tymu jsou nezbytné pro efektivni fizeni

potencialnich rizik a minimalizaci dopadl preruseni ¢innosti na organizaci.

7.2 Postupy aktivace planu

Aktivace BCP muze probihat riizn€ v zavislosti na tom, zda je organizace na incident pfedem
upozornéna nebo ne. Obrdzek 7 dole zobrazuje postup aktivace planu, ktery je detailngji
popsany v nasledujicich podkapitolach. K aktivaci planu dojde v pripad¢, Ze incident spliuje
predem stanovena kritéria pro aktivaci, nebo pokud BCM tym dospéje k zavéru, zZe takovy

krok je na zékladé€ situace nezbytny.

Vznik incidentu

!

Informovini pi{mého
S varovinim  €— nadfizeného/ KOO —» Bez varovini
BCM

— =

Aktivace BCM tymu

Piedbézna aktivace BCM tymu

I |

Hodnocenf rozsahu incidentu Hodnocenf rozsahu incidenru

!

Aplikace opatfeni k zmirnéni

pusobeni
v
Aktivace BCP
Komunikaéni plin Internf
Cinnosti obnovy 95
/ Dobrovolnici
Vyteeni incidentu/obnoveni
cinnosti
Ziznam o incidentu

VAT Aktualizace BCP » Skolenf dent:

v

fedeni

Obrazek 7 — Postup aktivace planu (viastni zpracovani)
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Nasleduje rozdéleni postupu aktivace BCP na situace ,,s varovanim® a ,,bez varovani®,

vcetné krokd, které je tfeba podniknout od hlaSeni incidentu po hodnoceni rozsahu a dopadu.

Predbézné varovani nabizi moznost lepSi pfipravy a potencidlni minimalizace dopadu,

zatimco nahlé incidenty vyzaduji rychlou a rozhodnou akci. Spravné postupy aktivace planu

jsou zakladnim kamenem pro zajisténi pruzné a odpoveédné reakce na jakékoliv neocekavané

udalosti, a jsou nezbytné pro ochranu zdroju, ¢lenil a samotné existence NNO.

7.2.1

7.2.2

S varovanim

Predbézné varovani: Incidenty jako bliZici se extrémni pocasi, ohlaSené technické
udrzby, nebo uvédomeéni si vlastni chyby mohou poskytnout ptedchozi varovani,
umoznujici organizaci pfipravit se na ptipadny vypadek.

Informovani o incidentu: Osoba, ktera pfijme varovani, okamzit¢ informuje svého

pfimého nadfizeného nebo koordinatora BCM o mozném hrozbé.

Pifedbézna aktivace BCM tymu: Na zdkladé predbézného varovani a prvniho
odhadu rozsahu incidentu svola koordinator BCM ptedbézné zasedani BCM tymu,

aby se pfipravily potfebné kroky a zajisténi zdrojt.

Aplikace opatreni k zamezeni vzniku incidentu: Jakmile je tym BCM informovan,
prioritou je implementace proaktivnich krokii ke sniZeni rizika nebo zamezeni vzniku

incidentu.

Hodnoceni rozsahu a dopadu: BCM tym hodnoti rozsah a dopad incidentu, aby
urcil, jaké ¢asti BCM je tieba aktivovat.

Bez varovani

Nahly incident: Incidenty jako kybernetické ttoky, vypadky proudu, nebo nahlé

pfirodni katastrofy mohou nastat bez predchoziho varovani.

Informovani o incidentu: Jakmile je incident identifikovan, zodpovédnd osoba

thned informuje svého piimého nadiizeného nebo koordinatora BCM.

Okamzita aktivace BCM tymu: Koordinator BCM nebo piimy nadiizeny okamzité

svolava BCM tym k hodnocenti situace a rozhodnuti o dalSich krocich.

Hodnoceni rozsahu a dopadu: BCM tym hodnoti rozsah a dopad incidentu, aby

urcil, jaké ¢asti BCM je nutné aktivovat.
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7.2.3 Kritéria pro aktivaci planu

Kritéria pro aktivaci pldnu kontinuity ¢innosti jsou klicova pro uréeni okamziku, kdy je

nutné podniknout kroky k udrzeni dilezitych funkci organizace. Aktivace planu kontinuity

¢innosti se odviji od analyzy dopadu na organizaci (BIA). Je zasadni splnit alesponi dvé

z téchto kritérii (viz Tabulka 10), coz zajisti adekvatni a odivodnénou reakci na vzniklé

incidenty.
Tabulka 10 — Kritéria aktivace planu (vlastni zpracovani)
Kritérium Popis Splnéno
Pokud doba vypadku kriticky dtlezitého procesu presahne
¢asovou hodnotu spojenou s hodnocenim dopadu '3' na skale |ANO/NE
i zavaznosti dopadu.
Doba vypadku

Pokud doba vypadku procesu s vysokou dulezitosti prekroci
¢asovou hodnotu spojenou s hodnocenim dopadu '4' na skale |ANO/NE
zéavaznosti dopadu.

Rozsah vypadku |nebo procesii, coz by mohlo vyrazné ovlivnit provoz organizace, | ANO/NE

Jestlize vypadek soucasné postihuje nékolik duleZitych systémi

je nezbytné aktivovat plan kontinuity.

Dostupnost V situaci, kdy neni mozné nebo je obtizné vyuzit jiné postupy
alternativnich  |nebo systémy pro udrzeni ¢innosti, je vhodné zvazit spusténi ANO/NE
FeSeni planu kontinuity.

Vnimani rizika |zavazné nebo s vysokym rizikem ze strany vedeni organizace ¢i |ANO/NE

Plan kontinuity se spousti na zakladé hodnoceni situace jako

relevantnich zainteresovanych stran.

Pokud dojde k naplnéni nékterych téchto kritérii, pokracuje néasledujici postup:

Aktivace BCP: Na zdklad€ hodnoceni se aktivuje plan kontinuity ¢innosti a zacinaji

se implementovat piislusné strategie obnovy.

Komunikace se zainteresovanymi stranami: Informovani ¢lend, dobrovolniki,

partnert a klientt o situaci, o¢ekavanych dopadech a o tom, co se od nich vyzaduje.

Implementace obnovovacich strategii: Provadéni konkrétnich krokl podle planu

pro obnovu kritickych sluzeb a operaci.

Monitorovani a upravy: Neustilé monitorovani situace a pfizplsobeni

obnovovacich strategii podle aktudlnich potieb a vyvoje situace.

Post-incidentni analyza a aktualizace BCP: Po stabilizaci situace provést analyzu
toho, jak efektivné byl BCP implementovan, identifikovat oblasti pro zlepSeni

a aktualizovat BCP podle ziskanych zkuSenosti.
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7.3 Plan alternativni lokality

V ptipadé necekané mimoradné udalosti, ktera zpiisobi, Ze pronajata kancelar organizace se
stane nedostupnou, je zasadni mit pfipravené alternativni plany lokality. Tyto plany zajist'uji,
ze 1 v ptipad¢ naruseni bézného provozu dokaze organizace pokracovat ve svych klicovych

¢innostech s co nejmensim dopadem.

Dtivody pro aktivaci alternativnich plana lokality zahrnuji neCekané udalosti, jako jsou
prirodni katastrofy, pozary, vazné technické poruchy nebo jakékoliv jiné situace, které Cini
primarni lokalitu nevhodnou pro praci. Je dilezité zdiraznit, ze se nejedna o pldnovanou
nedostupnost kancelare z diivodd, jako je malovani, vyména nabytku, nebo jiné udrzby, ale

o situace mimo kontrolu spravce budovy.

Tabulka 11 — Plan lokality (vlastni zpracovani)

ALTERNATIVNI PRACOVISTE
POPIS <1DEN <1 TYDEN >1 TYDEN

Coworkingova kancelaf — Regus
Home-office River Garden, Rohanské nabft.
678/23, 186 00 Praha 8

Kavarna Tvaroh,

Nazev, adresa| o alova 22, Praha 7

Cas piresunu 5 min. - 20 min.
Kontaktni Jméno, pfijmeni Jméno, pfijmeni
osoba > P11j » P11j
Telefon pracovni telefonni ¢islo - pracovni telefonni ¢islo

Zabezpecené wifi pfipojeni,

Vybaveni Wifi pfipojen ) tiskarna, skener, skartovacka.

Dilezité
poznamKky:

Kratkodoba nedostupnost (<1 den)

V piipadé, ze kancelat nebude dostupnd pouze na jeden den, vyuzije organizace piedem

dohodnuté misto v kavarné Tvaroh, umisténé na adrese Smeralova 22, Praha 7.

Koordinator BCM zavola kontaktni osob& v kavarné, kterd do 30 minut pfipravi potiebny
pocet mist k sezeni (1-7 podle potteby) s uspofddanim, které zabranuje nahlizeni do
monitort od klientd kavéarny, aby nedo$lo k tniku citlivych dat. Za tuto sluzbu bude
organizaci U¢tovana ¢astka 1 000 K¢, pfi¢emz bude poskytnuta 10 % sleva na veskery

nabizeny sortiment.
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Stifednédoba nedostupnost (<1tyden)

Pokud bude kancelai nedostupna déle nez jeden den, ale méné nez tyden, bude prace
pfesunuta na home-office s organizaci pravidelnych on-line schliizek pro zachovani
koordinace tymu. Clenim bude kompenzovana spotfeba energie a internctu, aby se
minimalizoval dopad na jejich osobni vydaje. Céstka je podle vyhlasky & 397/2023 Sb.

stanovena na 4,5 K& za kazdou zapo&atou hodinu (Cesk4 republika, 2023).
Dlouhodoba nedostupnost (> nez tyden)

V ptipad¢, ze kancelat bude nedostupna déle nez tyden, ma organizace predem sjednanou
smlouvu s coworkingovym prostorem, kde je mozné za sjednanou ¢astku ziskat potiebny

pocet pracovnich mist.

Koordinator BCM se spoji s kontaktni osobou a zajisti ptipravu potfebného poctu mist. Cena
se odviji od poctu pracovnikll vyuzivajicich coworkingovy prostor (850 Kc&/osoba/den).
V této fazi se prioritné zajisti pracovni mista pro klicovy personal a dalsi pracovnici se budou
do prostoru stfidat podle aktualni potfeby. Coworkingova kanceldi je plné vybavena
a zabezpecCena, vetné zabezpeceného pfipojeni na internet, coz zajiStuje bezproblémovy

prab¢h prace.

7.4 Komunikaéni plan

V dobé krize je klicova rychla, transparentni a efektivni komunikace. Cilem tohoto
komunika¢niho planu je zajistit, Ze vSechny zainteresované strany jsou informovéany
o situaci, planovanych krocich a jejich rolich. Timto zplisobem by mélo dojit

k minimalizacim komunikaé¢niho Sumu a zvySovanim negativnich dopadi incidentu.

Jakmile dojde k incidentu, bude ke komunikaci se vSemi stranami pouZita nésledujici ¢ast

planu, kterou zobrazuje Tabulka 12.

Tabulka 12 — Komunikacni plan (viastni zpracovani)

Osoby opravnéné koordinovat komunikaci

Skuplny osob nebo organizaci S postlzenyml osobami a organizacemi

zasaZenych naruSenim Pozice Kontaktni udaje pozice
Clenové organizace Koordinator BCM pracovni telefonni ¢islo
Spolupracujici organizace Reditelka pracovni telefonni ¢islo
Dobrovolnici Koordinator akci pracovni telefonni ¢islo
Média PR manazer pracovni telefonni ¢islo
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7.4.1 Komunikace s pracovniky organizace

Kontaktni osobou pro vSechny ¢leny organizace bude koordinator BCM. Interni komunikaci
je potieba zahajit co nejdiive, aby nedoslo k dezinformacim a nedorozuménim mezi ¢leny
ak zamezeni paniky ¢i zbyteCn€ho stresu. V prvni fazi komunikace bude koordinator
informovat o soucasné situaci, planovanych krocich a ofekavanych dopadech na béznou
¢innost organizace. Veskeré informace budou poskytovany prostiednictvim piedem

stanovenych komunikac¢nich kanali.

Clenim také bude pfipomenuto, ze sami nesmi poskytovat zddné informace o vzniku
a prubéhu incidentu. Clenové mohou poskytovat pouze informace, které jim budou zaslané

v dokumentu Krizova komunikace anebo dotazy presmérovavat na PR manazera organizace.
Okamzité informovani vSech ¢lenli tymu.

e Kdo: Koordinator BCM.

e Jak: Prostfednictvim interniho komunika¢niho systému (Slack, email). Pokud to

situace vyzaduje, zavola koordinator BCM na pracovni telefon ¢lena tymu.
e Co: Informace o vzniklé situaci s diirazem na klicové informace a prvni instrukce.
e Kdy: Thned po aktivaci BCP a odhadu dopadu incidentu tymem BCM.
Pravidelné aktualizace o vyvoji situace a dalSich krocich.
e Jak ¢asto: Kazdy druhy den, nebo podle vyvoje situace.
e Obsah: Nov¢ informace o situaci, postupu feSeni a dalSich krocich.
Zapojeni ¢lent do BCM tymu podle potieby a jejich kompetenci.
e Postup: Na zéklad¢ potreby a kompetenci.
e Ukoly: Clenové budou mit specifické tkoly podle svého odborného zaméieni
a schopnosti.
7.4.2 Kontakt pro spolupracujici organizace

Kontaktni osobou pro spolupracujici organizace bude feditelka ve spolupraci s PR

manazerem a koordinatorem dobrovolnickych akci.

Osobni komunikace s kliCovymi partnery o vzniklé situaci a moznych dopadech na

spolupraci.
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e Metoda: Telefonni hovory nebo videohovory pro osobni ptistup.
e Obsah: Diskuse o vzniklé¢ situaci a jejich moznych dopadech na spolupréci.
e Cil: Posileni vztahti a hledani vzajemné podpory.

Nabidka podpory a vyhledani moZnosti vzajemné pomoci pro minimalizaci negativnich

dopadu.

UdrZovani pravidelného Kkontaktu bcéhem krizové situace pro sdileni relevantnich

informaci a koordinaci spole¢nych krokd.

e Jak casto: U organizace, u které se méla kontakt akce, kazdé dva dny. U ostatnich

jednou za dva tydny nebo podle potieby.

e Platforma: Emaily a pravidelné online setkani pro sdileni informaci a koordinaci.

7.4.3 Kontakt pro dobrovolniky

Kontaktni osobou pro dobrovolniky bude koordinator dobrovolnickych akci ve spolupraci

s PR manaZerem.
Informace o situaci.

e Platformy: Email a socidlni sité.

e Obsah: Vysvétleni dopadu incidentu na planované akce a programy.
Podékovani za podporu a nabidka alternativnich zpiisobii zapojeni

e Forma: Osobni zpravy nebo vefejné prispévky na socialnich sitich.
Aktualizace o obnové ¢innosti.

e Jak: Emailové newslettery nebo specidlni sekce na webovych strankach organizace.

7.4.4 Kontakt pro média
Hlavni kontaktni osobou pro média bude PR manaZer.

Organizace nebude aktivné obepisovat média ihned po vzniku incidentu. Tento krok bude
podniknut pouze v pfipadé€, ze incident by mohl narusit dobrou povést organizace nebo
nékterého z jejich partnert. Dalsi diivody pro aktivni komunikaci s médii zahrnuji situace,
kdy by jiz byly zvetejnéné ¢lanky, které by mohly poSkodit povést organizace nebo partnera,

a pfipady, kdy se média na organizaci obrati sama s zZadosti o informace.
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V teéchto situacich je prioritou organizace zajistit, ze veSkeré informace poskytované
vetejnosti a médiim jsou presné, vyvazené a prispivaji k ochrané a udrzeni dobré povésti

vSech ztcastnénych stran.
Vytvoreni tiskového prohlaseni.
e Obsah: Detaily situace, planované kroky a kontakty pro dalsi informace.
e Rozeslani: Prostfednictvim emailu a distribuce na webovych strankach.
Monitorovani medialniho pokryti.
e Nastroje: Online nastroje pro sledovani médii a socialnich siti.
e Archiv: Archivace ¢lanku, prispevki, e-mailové komunikace apod.
e Reakce: Rychlé reagovani na neptesnosti ¢i dezinformace prosttednictvim tiskovych
prohlaseni nebo ptimé komunikace s médii.
7.4.5 Diulezité kontakty

Jednou z diileZitych ¢asti komunika¢niho planu v BCP je zahrnuti dlezitych kontaktl, které
jsou nezbytné pro reakci v ptipad¢ incidentu. Plan tak zahrnuje ptehlednou tabulku
s kontaktnimi udaji na osoby a instituce, se kterymi je nezbytné navazat okamzitou

komunikaci v ptipadé jakéhokoli vypadku. Detaily jsou uvedeny v nésledujici tabulce 13.

Tabulka 13 — Dulezité kontakty (vlastni zpracovadni)

Diilezité kontakty 158 PCR, 155 ZZS, 150 HZS
Sprévce budovy: Sprévce webu:

Spravce CRM databaze: Pojistovna:

Dalsi: Dalsi:

7.5 Strategie obnovy ¢innosti

Pro zajiSténi kontinuity klicovych ¢innosti v dobé vypadku dilezitych sluzeb bude
organizace nasledovat pfedem stanovené postupy. Nasledujici ¢ast obsahuje specifické

kroky a opatteni pro kaZdou identifikovanou oblast ¢innosti.

V ptipad¢ vypadku komunikacnich systémtl organizace vyuzije alternativni kanaly, jako

jsou mobilni telefony, externi e-mailové sluzby nebo fyzické schiizky v nouzovych
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ptipadech. Pti vypadku digitalnich systémul organizace piejde na manudlni zpracovani
a udrzovani papirovych zdznamii. Pro manudlni registraci dobrovolnikti budou pfipraveny

alternativni formuléie a dokumenty, vyuzity budou 1 lokalni setkani.

Pro sledovani transakci se zavede zédkladni manualni ucetnictvi a budou pravidelné poradany
osobni schiizky s koordindtory. Informace o akcich budou Sifeny prostiednictvim
komunitnich médii a socidlnich siti, k dispozici budou tisténé materidly jako letdky a plakaty.
Pro zélohovani dat se pouzije manualni zalohovani na externi disky nebo jind média.
Organizace udrzuje sadu nouzovych technologii pro nepfetrzité fungovani v piipadé

vypadkt klicovych systému a zajisSt'uje tak nepfetrzity provoz i v neoCekavanych situacich.

Tabulka 14 — Plan akci pro zachovani c¢innosti (viastni zpracovani)

Vyp:ildek Prioritni Akce Nastroje PoZadavky
sluzby procesy
Ptechod na alternativni
Interni platformu pro tymovou Telefon, Pravidelna
Slack . komunikaci. SMS ¢lentim tymu | kontakty aktualizace
komunikace 1 g " R
s kratkym seznamem aktualnich | na ¢leny | kontaktnich tdaja.
ukolu a priorit.
hledavani . . o -
vy qdavanl 4 | Odkaz na alternativni formulafe Google Ptipravit predem,
L registrace cr1, ror . X
Formulare o na webu a na socialnich sitich. Forms | testovat pravidelné
dobrovolnikd, s RS o y L L,
na webu .o . |Manudlni zpracovani piihlaSek a| pfipadné | v ramci testovani
sbér pozadavki ozadavku Survio BCP
od NNO. P ' '
Zahajeni PR planu sdileni akci a lg{()glalz’
Webova Informace na | vyzev mimo web. Alternativni Fo rrrgls Aktualizace PR
stranka webu formuléfe pro registraci, o planu.
1 . Socialni
manualni zpracovani. o
site.
Vyhledavani | . .| Facebook, | Pizpaisobit
iy dobrovolniku, [ Pfesmérovat aktivitu na funk¢ni .
Socialni . o e ey Instagram, | frekvenci a obsah
e fundraising, socialni sité; zvysit pocet - .
sité . . Mailchimp,| komunikace podle
propagace akci a newsletterd. . , -
, Twitter | dostupnych kanalt.
vyzev.
Off-line Naucit tym
Ukladani a Prace s off-line dokumenty, Google ym
Google o oy , . pracovat v off-line
Drive sdileni sdileni zmén s tymem, Drive, MS resimu. sdilet
dokumentu pravidelna zaloha off-line dat. | Word, MS 9 >
zmeény e-mailem.
Excel.
Vyrazné oznacit
, . zmény,
hlasek . . . :
CRM Sprava pri VASE5 | Stazeni dat ze zalohy, prace s komunikovat
. kontaktii a MS Excel v
databaze . o daty v excelu. nadfizenému,
projekta. .
synchronizovat po
obnove.
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7.6 Skoleni ¢lenii organizace

Koordinator BCM ma hlavni odpovédnost za organizaci Skoleni, testovani a cviceni, pficemz

spolupracuje s ostatnimi ¢leny BCM tymu pro zajisténi komplexnosti a efektivity programu.

Tabulka 15 nize podava prehled kazdé z fazi Skoleni s detaily o casovém planu, cilové
skuping, délce a obsahu skoleni pro doruceni $koliciho obsahu. Tato struktura umoziuje
organizaci pruzn¢ reagovat na zmény a zajistit, Ze vSechny clenské vrstvy jsou fadné
informovéany o procedurach a protokolech, které je tieba sledovat pro udrzeni kontinuity
¢innosti. Cilem je zajistit, aby byli vSichni ¢lenové schopni spravné reagovat v rtiznych

krizovych scénarich, ¢imz se zvySuje celkova odolnost organizace proti nepfedvidatelnym

vyzvam.
Tabulka 15 — Plan Skoleni ¢lenii organizace (vlastni zpracovani)
a * "y Cilova Délka .
Faze Casovy plan skupina || Skolent Obsah Materialy Lektor
Piehled BCP,
role a Manualy
& , w , odpovédnosti, BCP, Koordinator
in?kloe llillzelnlt):ci Dol rgesme Br(;lcv([)\ZE; 8 hodin | komunikacni | interaktivni BCM,
p e . P P .| (4+4) protokoly, prezentace, externi
planu implementaci| a vedouci o iy L.
postupy pii [scénafové hry,| odbornici.
incidentech, | checklisty.
simulace.
Opakovéni |Aktualizované Koordindtor
Pravidelné N .« |BCM tym, BCP, novinky,| manualy,
. , Kazdoro¢né . . L o 20 BCM,
Skoleni 1x za . pracovnici | 2 hodiny | praktické scénarové y ,
v listopadu , o oy, Clenové
rok a vedouci cviceni, cviceni, ,
. , BCM tymu.
aktualizace. kvizy.
Preh-led . | Revidované
Pracovnici aktualizaci sekce BCP
Skoleni po 1 BCP, nové o > |Koordinator
. Do 2 tydni |a dobrovol ptipadoveé
velké , y .. . procedury, . BCM,
R po upravé nici 4 hodiny studie, < .
aktualizaci L, poznatky z . .| Clenové
. BCP ovlivnéni . o aktualizované ,
planu y . incidentd, ., | BCM tymu.
zménami komunikacéni
dopad na
protokoly.
postupy.

7.7 Testovani a revize planu

Pro udrzeni BCP jako zivého a aplikovatelného néstroje je nezbytné provadét testovani
arevizi planu. Pravidelné¢ bude dochazet k testovani a revizi planu v prosinci, kdy je
organizace nejméné vytizena. Dale bude k testovani a upravé planu dochazet v ptipadé
organiza¢nich zmén, nebo po incidentu s aktivaci BCP. Nasledujici ¢asti poskytuji navrh

simula¢niho cviceni a postupu revize planu.
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7.7.1 Navrh simulaéniho cvi¢eni

Cil cviceni: Ovérit ucinnost reakcei a protokolll organizace na vypadek klicovych IT sluzeb

(CRM systému a Google Workspace) bez skute¢ného pieruseni téchto sluzeb.

Predpoklady: Pracovnici budou instruovani, aby se odhlésili z CRM systému a Google

Workspace, simulyjici jejich nedostupnost. Budou pouzity alternativni procesy a systémy,

jak jsou definovany v planu kontinuity ¢innosti.

Délka cviceni: Podle realné¢ho vytizeni organizace 1,5-2 pracovni dny (12-16 hodin).

Tabulka 16 — Postup cviceni vypadku CRM a Google Workspace (vlastni zpracovani)

Faze Akce Odpovédnost Detaily
Oznament fiktivniho . Informace o Vypavdku .CRM a Gologle
, Koordinator BCM | Workspace prostfednictvim emailu a
.. . |vypadku
Zahajeni Slacku.
cviceni Vichni Piestat pouzivat a bez jakéhokoliv
Odhlaseni od systému . ulozeni se odhlasit od CRM a Google
pracovnici
Workspace.
. Kontrola a aktivace Reditelka/
f&ktlvac,e alternativnich systémti | koordinator BCM
nahradnich — ., - 2 . .
procedur Ptechod na alternativni Vsichni Pouzivani off-line dokumentt a
nastroje pracovnici manualnich zdznam?i.
Komunikace|Udrzovani komunikace Dle . L .
< . i . e Pravidelné informovéni o vyvoji a
béhem |sinternimi a externimi | komunikacniho .
. . , krocich obnovy.
incidentu |stranami planu
Zoracovani Sprava pozadavki a
pract internich tkold bez Vsichni Pouziti zdlohy z CRM systému, Excel
ukolii bez . . o
, . |CRM a Google pracovnici tabulky pro spravu kontakti.
systéemu
Workspace
ngkvus’e 0 prﬁl?cv“ehu’a BCM tym Seznam, co fungO\V/alq a co potiebuje
Hodnoceni Z_]lStGl’llCh Z cvicenl Zlepsenl.
cviceni h sdovani zpétné .
Shromazd ovant Zpetnoe Koordinator BCM | Zpétna vazba pro dalsi zlepSeni BCP.
vazby od zaméstnanct

7.7.2 Revize planu

Revize planu kontinuity ¢innosti je nezbytna pro udrzeni jeho relevance a efektivity. Plan by
mél byt pravidelné piezkoumdvan a aktualizovan, aby reflektoval posledni zmény
v organizaci a prostiedi, ve kterém operuje. Soucasti revize planu je i aktualizace analyzy
organizace, BIA a registru rizik. VSechny upravy budou dokumentovany v ptiloze BCP.
Tabulka 17 rozdé€luje revizi planu podle divodu aktualizace. Zaznam o zménach bude veden
formou Tabulka 18, ktera bude na titulni stran¢ BCP. Nova schvalend verze planu je poté

distribuovéana elektronicky pfislusSnym ¢lenim koordinatorem BCM, a tisténa kopie je
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archivovana v kancelafi. Je dulezité, aby vSichni ¢lenové BCM tymu méli pldn dostupny

v off-line rezimu na svych pocitacich.

Tabulka 17 — Plan revize BCP (vlastni zpracovani)

Typ revize | Casovy plan Jak Kroky
Svolani schiize tymu pro hodnoceni
Piezkoumani viech &asti|Soucasného planu.
Pravidelna | Kazdoroéne v BCP, vcetné Provéfeni G€innosti a relevanci
revize prosinci kontaktnich informaci, |stavajicich procedur.
komun}’kaénich plantia | Aktyalizace dokumenti a pléni na
strategii obnovy. zéklad& poslednich zmén v organizaci a
externim prostiedi.
Bezprostredné Zhodnoceni slabosti a problémd, které
. ani ani odhalilo.
Aktualizace p];) éc}a)stlcz(viarvn o <ledki testovani odhalilo
po zjisténi F, kdyz | Analyza vysic Vypracovani navrhii na zmény pro
slabosti pFi | . Jsou testovar’n ?JeJICh posileni slabych mist.
testovani identifikovany |porovnani s
BCP slabé stranky, |o¢ekavanymi vystupy. |Upraveni a zptesnéni akénich kroki a
nebo komunikaénich strategii.
nedokonalosti.
Sbér a analyza dat o incidentu a jeho
feSeni.
Po kazdém |Srovnani redlného Vyhodnoceni efektivity a rychlosti reakce
Aktualizace | incidentu, |prib&hu a dopadu organizace.
po incidentu ktjcry Yedl k |incidentu s predpoklady |{qentifikace moznych vylepseni BCP na
aktivaci BCP. |BCP.

zaklade zkuSenosti ziskanych béhem
incidentu. Aktualizace planu, véetné
postupt a zodpovednosti.

Tabulka 18 — Systém revize planu (vlastni zpracovani)

HISTORIE VERZI

VERZE

SCHVALENO

DATUM
REVIZE

POPIS ZMEN

7.8 Zhodnoceni implementace planu do praxe

71

PODPIS

Pted zahajenim implementace planu kontinuity Cinnosti je nezbytné provést dikladné

zhodnoceni nékladl a potencidlnich ptinost. Tim je zajisténo, aby organizace neméla jen

teoreticky plan, jehoZz realizace by nepfinaSela odpovidajici

hodnotu vzhledem

k vynalozenym nakladim. Je tfeba dikladné zvazit, zda investované zdroje — Cas, finan¢ni

prostiedky a lidsky kapital — nebudou vyssi nez hodnota ziskana zavedenim a idrzbou BCP.
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Vzhledem k principtim, na nichZ je organizace zalozena, nemuze byt pii vypadku kritickych
procest provadén odhad finanénich ztrat v tradicnim smyslu, jelikoz by se dopad projevil
v jinych, mén¢ hmatatelnych oblastech. Misto toho je tieba provést porovnani ¢asu, ktery by
pracovnici stravili neplanovanymi pferuSenimi bez zavedeni BCP, s ¢asem, ktery by byl
potiebny po zavedeni BCP, kde se ocekava zvyseni efektivity a sniZzeni doby vypadka diky
lepsi ptipravenosti a reakéni schopnosti. Tento odhad by m¢l byt vynasoben primérnou
hodinovou mzdou pracovnikli, ¢imz se kvantifikuje hodnota BCP v ramci neziskové
organizace a zduraziiuje se sniZzeni potencidlnich nepiimych ztradt spojenych s cCasem

a provozni efektivitou.

Tabulka 19 zobrazuje porovnani doby obnovy bez zavedeni a po zavedeni BCP. Mzdy
pracovnikii byly vypocitdny jako nasobek odhadované doby, poctu zainteresovanych
pracovnik a jejich hodinové sazby. Posledni sloupec znazorniuje pomér bez zavedeni BCP
a se zavedenym BCP. Je potieba zdlraznit, Ze se jedna pouze o odhad, protoze organizace

nikdy neprovadéla zddna méteni nebo zaznamendvani reakei ¢lent na jakékoliv vypadky.

Predpoklada se, Ze organizace zavedenim BCP zefektivni reakci ¢lenti na ptipadny incident,
zamezi komunikaénim Sumiim a zajisti plynulou ¢innost organizace. Tim v priméru uSetii

cca 11 000 K¢ na mzdach pracovniki.

Tabulka 19 — Porovnani doby obnovy c¢innosti (vlastni zpracovani)

Po implementaci
Bez BCP BCP
Doba Mzda Doba Mzda
obnovy | pracovnikii | obnovy | pracovniku
Proces (hod) (K¢) (hod) (K¢) Bez/S BCP
Interni komunikace 1 800 0.5 400 2
Sprava webu a informaci 48 19200 5 2000 10
Vyhledavani a registrace
dobrovolnikt 40 24000 8 4800 5
Sprava financi a cash-flow 46 18400 24 9600 2
Udrzovani komunikace v
dlouhodobé spolupraci 36 21600 4 2400 9
Komunikace s koordinatorem a
NNO 5 3000 2 1200 3
Propagace akci a vyzev 32 19200 18 10800 2
Priamér 30 15171 9 4457 5,7
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Tabulka 20 ptehledné¢ zobrazuje ndklady spojené s implementaci a udrzbou planu.
Implementace a udrzba BCP predstavuji relativné malou ¢ast celkového ro¢niho rozpoctu

organizace. Implementa¢ni ndklady BCP tvoii piiblizné 2,13% z celkového roc¢niho

rozpoctu organizace a ro¢ni naklady na udrzbu planu tvoti 0,78 %.

Tabulka 20 — Naklady na implementaci a udrzbu BCP (vlastni zpracovani)

Implementace planu Udrizba planu
Odhad | Naklady Odhad Naklady

Polozka hodin (K<) hodin/pocet Ks (K¢&/rok)
Nastaveni/kontrola uzivatelskych
pristupi 3 600 2 400
Implementace/aktualizace
dvoufazového ovéreni 3 600 1 200
Nastaveni/kontrola pravidelného
zalohovani dat 4 800 2 400
Instalace/aktualizace nastroju pro off-
line praci 2 400 0.5 100
Sjednani alternativniho pracovisté 5 1000 - -
Pojisténi HW - - 5 4000
Instalace/aktualizace antivirového
softwaru 5 1000 0.5 100
Vytvoteni interni komunikace pro
hlaseni incident 2 400 - -
Ptiprava Skoleni 8 1600 2 400
Skoleni ¢lent g 1600 2 400
Utast &lent na $koleni 48 9600 ) 400
Tvorba/aktualizace dokumenti
souvisejicich s BCP 15 3000 5 1000
Fundraising pro BCM 25 5000 10 2000

Celkem 88 25600 27 9400

Zhodnoceni vysledkli implementace planu kontinuity cCinnosti ukazuje, Ze peclivé
pfipraveny a implementovany BCP mé znacné pozitivni efekty na efektivitu a odolnost
neziskové organizace. Redukce doby potiebné pro obnovu ¢innosti a snizeni mzdovych
nakladii po zavedeni BCP poukazuji na vyznamné zvySeni operativni plynulosti a sniZeni
ekonomické zatéze béhem krizovych situaci. Naklady na implementaci a udrzbu planu jsou

zanedbatelné ve srovnani s uSetfenymi prosttedky, coz zdlraziuje dilezitost investice do

peclivé piipravy a pritbézné udrzby BCP.
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ZAVER

Diplomova prace se zabyvala fizenim kontinuity ¢innosti se zaméfenim na neziskovy sektor.
Cilem diplomové prace bylo vytvofeni navrhu planu kontinuity Cinnosti pro vybranou
neziskovou organizaci, se zaméfenim na pfipravenost organizace celit potencidlnim
narusenim operaci v disledku neo¢ekavanych udélosti. Skrze dikladnou analyzu interniho
a externiho prostfedi organizace, identifikaci kli¢ovych rizik a nadvrh opatteni bylo mozné

formulovat komplexni plan, ktery odpovida specifickym potiebam a omezenim organizace.

K ziskéani dat pro BIA byla provedena analyza vnitiniho a vnéjsiho prostfedi. Pomoci BIA
bylo identifikovano nékolik kritickych procesii. Nasledna analyza zavislosti procesti odhalila
kritické procesy, na které se plan musi zaméfovat. Pro tyto procesy byly stanoveny strategie
obnovy, tedy, jak ma organizace nahradit kli¢ové sluzby v ptipadé¢ jejich vypadku. Takto
byly identifikovany procesy interni komunikace, sprava webu; sprava informaci a novinek
na webu, vyhledavani a registrace dobrovolnikii; propojovani dobrovolnikii s NNO, sprava
financi, cash-flow, reporting a kontrola udrzovani komunikace pii del§i spolupréci,

komunikace s koordinatorem a neziskovymi organizacemi, propagace akci a vyzev.

K doplnéni dat k tvorbé planu byla identifikovana a ohodnocena rizika, ktera by méla
potencial naruSit kontinuitu ¢innosti organizace. Pro neakceptovatelna rizika byla navrZena

opatfeni, se kterymi se nasledné pocitalo pfi sestavovani navrhu planu.

Soucasti BCP je postup aktivace planu, komunikac¢ni plan, pladn alternativni lokality
a doporuceni pro skoleni, testovani a revize planu. I pfestoze je obtizné provést presny odhad
ucinnosti implementace planu bez predchozich historickych zaznami organizace, nebo bez

realnych cviceni, je potieba se v piipadé NNO na piinos zavedeni BCP zaméfit.

Organizace by BCP méla zavadét postupné a pravidelné ho testovat. Podle uspésnosti testl

a reakci vSech ¢lenti mize organizace BCP rozsitovat.

Na zéklad¢ vysledk je doporuceno, aby organizace zvazila implementaci navrzeného planu
kontinuity ¢innosti a pravidelné ho aktualizovala a testovala v redlnych podminkach. Dale
je vhodné, aby se vénovala vzdélavani a Skoleni svych zaméstnancl na téma kontinuity

a celkové bezpecnosti.
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ALARA

ALARP

ALOP

BCM

BCMS

BCP

BIA

BYOD

EP

EU

GenAl

NNO

PDCA

PR

Artificial Intelligence (umé¢la inteligence)

As Low as Reasonably Achievable (tak nizko, jak je rozumné dosaziteln¢)
As Low as Reasonably Practicable (tak nizko, jak je rozumné proveditelné)
Appropriate Level of Protection (pfiméfena urovei ochrany)

Business Continuity Management (fizeni kontinuity ¢innosti)

Business Continuity Management Systems (systémy managementu kontinuity

podnikani)

Business Continuity Plan (plan kontinuity ¢innosti)

Business Impact Analysis (analyza dopadu)

Bring Your Own Device (pfines si vlastni zatizeni)

Evropsky parlament

Evropska unie

Generative Artificial Intelligence (generativni uméla inteligence)
Nestatni neziskové organizace

Plan-Do-Check-Act (planovani-realizace-kontrola-akce)

Public Relations (vztahy s vefejnosti)
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