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ABSTRAKT

Tato diplomova prace se zaméfuje na analyzu soucasnych technik a postupti pii na-
vrhu architektury sitové komunikace ve hrach pro vice hract a seznamuje ¢tenaie s dostup-
nymi technologiemi, které tuto komunikaci realizuji. Teoretickd ¢ast prace se zaméfuje na
identifikaci kli¢ovych vyzev spojenych se sitovou komunikaci ve hrach pro vice hraci. Dale
se tato ¢ast zabyva rozborem hlavnich sitovych knihoven pro herni engine Unity. V prak-
tické ¢asti prace probéhne implementace architektury client-to-server na existujici projekt
UTW za pomoci knihovny Fish-Net: Networking Evolved. Je zde popsan navrh feseni, im-

plementace, testovani, i ukazky kodu.

Kli¢ova slova: UTW, sit'ova architektura, Unity, Fish-Net, tankovy simulédtor, multiplayer
ABSTRACT

This thesis focuses on the analysis of current techniques and practices in the design
of network communication architecture in multiplayer games and introduces the reader to
the available technologies that implement this communication. The theoretical part of the
thesis focuses on identifying the key challenges associated with network communication in
multiplayer games. Furthermore, this section analyzes the main network libraries for the
Unity game engine. In the practical part of the thesis, the implementation of a client-to-server
architecture on an existing UTW project using the Fish-Net: Networking Evolved library is

discussed. The solution design, implementation, testing, and code samples are described.

Keywords: UTW, computer network architecture, Unity, Fish-Net, tank simulator,

multiplayer
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UvVOD

S rozvojem technologii a rostouci popularitou poc¢itacovych her pro vice hract se
stava sitova komunikace nezbytnym prvkem pro zajisténi plynulého a zdbavného herniho
zazitku. Tyto hry, které spojuji hrace z celého svéta ve spolecnych virtudlnich svétech, vy-
zaduji sofistikované architektury umoznujici synchronizaci akei hraci, spravu herniho stavu
a minimalizaci latence. S rostouci popularitou vSak pfibyvaji i problémy jako podvadéni,
které mohou narusit integritu her. Vyvojafi se proto intenzivné vénuji zdokonalovani metod
detekce a prevence podvodu, aby zajistili férové prosttedi pro vSechny hrace a udrzeli inte-

gritu téchto online komunit.

Tato diplomova prace se soustiedi na zkoumani a identifikaci klicovych vyzev spo-
jenych s vyvojem her pro vice hract a nasledné popisuje navrh a implementaci sitové archi-

tektury v ramci herniho enginu Unity.

Teoreticka ¢ast prace se zaméfuje na literarni resersi, ktera poskytne ptehled soucas-
nych poznatkili a technik v oblasti architektur sitové komunikace ve hrach pro vice hracui.
Tato reSerSe identifikuje klicové koncepty, problémy a postupy spojené s navrhem a imple-
mentaci sitové komunikace v hernim prostfedi. Zahrnuje i zhodnoceni rtiznych pfistupi k

feSeni synchronizace herniho stavu, optimalizaci sitového provozu a minimalizaci latence.

Druhé polovina teoretické ¢asti se vénuje rozboru hlavnich sitovych knihoven pro
herni engine Unity. Jsou zde identifikovany klicové vlastnosti jednotlivych knihoven, popis
zaméteni knihoven, mtze Ctenaf porovnat jejich obdobné funkcionality a usoudit, kterd by

pro potieby jeho projektu byla nejvice vyhovujici.

Prakticka ¢ast prace se zabyva vybérem jedné z knihoven a navrhem feSeni architek-
tury pro existujici projekt UTW. Tento navrh zahrnuje specifikace projektu, UML zobrazeni

planované funkénosti a zhodnoceni klicovych vyzev a moznych rizik.

Dale se prakticka ¢ast zaméfi na implementaci navrzeného feSeni a provedeni jeho
testovani. Implementace bude provadéna v prostfedi herniho enginu Unity v programova-
cim jazyce C# za pomoci zvolené sitové knihovny. Soucasti budou 1 ukazky kodu. Testovani

bude zahrnovat ovéfeni funkCEnosti a stability sitového feSeni.

Prace také obsahuje dokumentaci vyvoje, ktera detailn¢ popisuje proces implemen-

tace, pouzité technologie a metody testovani a zhodnoceni vysledki.
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I. TEORETICKA CAST
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1 ARCHITEKTURA SITOVE KOMUNIKACE VE HRACH PRO
VICE HRACU
V dnesni éfe pocitaCovych her, kde interaktivni zazitky spojuji hrace z celého svéta,
je klicovym prvkem uspésného herniho designu a provozu sitova komunikace. Tato kapitola
se vénuje detailnimu pohledu na techniky a postupy, které stoji za navrhem architektury
sitové komunikace ve hrach pro vice hraci. Budou zde vysvétleny komplexni aspekty,
vcetné komunikacnich protokold, sitovych topologii, klicovych vyzev a bezpecnostnich

opatieni.

Zakladnim kamenem tohoto tématu jsou komunika¢ni protokoly, konkrétné TCP a
UDP. Tyto protokoly tvofi patef sitové komunikace a jejich spravny vybér miize ovlivnit
stabilitu a vykon herniho prosttedi. Dale budou zkoumany sitové topologie, jako jsou kla-
sicky Client-To-Server model, decentralizovany P2P pfistup a hybridni kombinace, které

umoznuji flexibilitu a optimalizaci pro rizné herni scénéfe.

Kapitola prozkoumava i klicové vyzvy, kterym €eli herni sitova komunikace. Latence,
predikce pohybu, a synchronizace jsou klicové faktory ovliviiujici uzivatelsky zazitek a vy-
Zaduji peclivou analyzu a feSeni. Bezpecnost a ochrana proti podvadéni (anti-cheat mecha-
nismy) jsou rovnéZ nezbytnymi soucastmi, aby se zajistila spravedlnost a integrita herniho

prostiedi.

1.1 Komunikaéni protokoly

Komunikaéni protokol pfedstavuje systém pravidel, ktery umoziiuje dvéma nebo
vice subjektim v rdmci komunikacniho systému vymeénu informaci. Tato sada pravidel mtize
zahrnovat ovétovani, detekci a naslednou opravu chyb a signalizaci. Muze také popisovat

syntaxi, sémantiku a synchronizaci analogové a digitalni komunikace. [1][2]

Komunikaéni protokoly jsou v telekomunika¢nich a jinych systémech velice dile-
zité, jelikoz zajistuji konzistenci a univerzalnost pti odesilani a ptijimani zprav. Jsou imple-
mentovany jak hardwarové, tak softwarové. [1][2]

Tyto protokoly jsou koncepcné roziazeny pomoci modelu OSI ¢i TCP/IP do speci-
fickych sitovych vrstev. Cilem téchto modeld je vytvofit kontext, na némz by se zakladaly
komunikacni architektury mezi riiznymi systémy. Konkrétné TCP a UDP, které budou roze-

birany na dalSich odstavcich jsou fazeny do 4. vrstvy, tzn. transportni. [2][3][4]
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1.1.1 TCP

TCP, zkratka z anglického Transmission Control Protocol, ptedstavuje dnes pravdé-
podobné nejvytiZzengjsi protokol transportni vrstvy. Stard se o zabezpeceni kontroly Uspés-
nosti pfenosu, véetn¢ opakovaného odesilani chybéjicich nebo poSkozenych ¢asti, a optima-

lizuje rychlost ptenosu podle aktualnich podminek v siti. [3][4][5][6][7]

Jak uz bylo teceno protokol TCP je vysoce popularni v datovém pienosu. To je do
zna¢né miry zpisobeno tim, Ze ackoliv je obvykle pomalejsi nez UDP, nabizi vysokou spo-

lehlivost a schopnost korekce chyb. [8]

Funguje zde princip ,.tficestného podani rukou®, coz je tiistupiiovy proces, ktery vy-
tvari spojeni mezi zafizenim a serverem. Po dokonceni tohoto tfikrokového procesu je vy-
tvofeno nepftetrzité spojeni, zah4ji se ptenos datovych paketi pfes internet, ty jsou doruceny

v neporuseném stavu a je potvrzeno doruceni. [3][9][10]
Zde je popsan zpusob fungovani protokolu TCP: [3][9][10]

1. Klientské zatizeni, které iniciuje pienos dat, posle serveru sekvenéni Cislo (SYN).
To sdéluje serveru &islo, kterym ma ptenos datového paketu zacit.

2. Server potvrdi pfijeti klientského SYN a odesle své vlastni ¢islo SYN. Tento krok se
Casto oznacuje jako SYN-ACK (potvrzeni SYN).

3. Klient poté potvrdi (ACK) serveru SYN-ACK, ¢imz je zformovano piimé spojeni a

zacne pienos dat.

?

EEE—
W™ ?

—
o'

ACK
. e I

Obrazek 1. Tristupiiové overeni u protokolu TCP [10]
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Spojeni mezi odesilatelem a piijemcem je udrzovano az do uspésného pienosu. Pti
kazdém odeslani datového paketu je vyzadovano potvrzeni od ptijemce. Pokud tedy neni
potvrzeni pfijato, data jsou odeslana znovu. Pokud je potvrzena chyba, je chybny paket za-
hozen a odesilatel doruci novy. Odeslani dat mize zabranit také silny provoz nebo jiné pro-

blémy. V takovém piipad¢ je prenos odlozen (aniz by doslo k pteruseni spojeni). [3][9]

Vyhodou tohoto protokolu je tedy vysoka spolehlivost, ta v§ak ptichazi za cenu po-

malejsi rychlosti. Tim se stava idedlni volbou napf. pro:

e Nacitani webovych stranek

e Posilani textu (email)

e Transferu soubord mezi lokalnim a cloudovym ulozistém
e Sluzby vzdalené plochy

e Transak¢né orientované aplikace

V téchto pfipadech nelze chybu tolerovat a zarovenl zde neni kladen velky diiraz na
rychly ¢as prenosu. Pokud je vSak za potiebi rychlejSiho pfenosu dat s mensi spolehlivosti,

pfichézi na fadu protokol UDP.

1.1.2 UDP

Protokol UDP, zkratka z anglického User Datagram Protocol, funguje na bazi oka-
mzitého odesilani dat ptijemci, ktery podal pozadavek na ptrenos, dokud neni pfenos dokon-
¢en nebo ukoncen. Protokol UDP, ktery se n€kdy nazyva ,,fire-and-forget* (vystiel a zapo-
men), odesild data ptijemci bez konkrétniho potradi, aniz by potvrzoval doruceni nebo kon-
troloval, zda pakety dorazily tak, jak bylo zamysleno. Tedy zatimco protokol TCP pted ode-
slanim dat navazuje formalni spojeni prostiednictvim dohody ,,handshake*. UDP urychluje
prenos dat tim, Ze odesila pakety, aniz by s piijemcem uzaviral jakoukoli dohodu. Pak je na

ptijemci, aby si s daty poradil. [3][9][11][12]

Tyto rozdily pfinaseji urcité vyhody. ProtoZze UDP nevyZzaduje ,,handshake* ani kon-
trolu, zda data ptichazeji spravné, je schopen pfenaset data mnohem rychleji nez TCP. Tato
rychlost vSak ptinasi kompromisy. Pokud se datagram UDP pii pienosu ztrati, nebude znovu
odeslan. Aplikace, které¢ pouzivaji UDP, proto musi byt schopny tolerovat chyby, ztraty a
duplicity. [3][9][12]
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TCP vs UDP Communication

TCP HANDSHAKE UDP
REQUEST
(—
SYN RESPONSE
— —
SYN ACK | 11 RESPONSE i
— —
ACK RESPONSE
- — = -
Sender Receiver Sender Receiver

Obrazek 2. Porovnani metod pienosu dat mezi protokoly TCP a UDP [12]

Protokol UDP dorucuje data rychle a nezpomaluje se ani se nevraci zpét, aby obnovil
ztracend data. To z n¢j ¢ini idedlni protokol pro nepfetrzité dorucovani dat nebo vysilani,

napiiklad pro: [9]

e Online hrani
e Videohovory
e Parovani serveru s IP adresami.

e VoIP

1.1.3 Porovnani TCP a UDP v online hrach

V ptipad¢ této prace se zamétujeme predevsim na online hrani videoher. V situaci,
kdy uzivatel ma nekvalitni pfipojeni nebo dochazi ke ztraté pakett z jakéhokoli jiného da-
vodu, miiZe logika aplikace spolu s protokolem UDP zajistit, aby herni zazitek zistal plynuly

1 pro ostatni uzivatele.

TCP muze ptisobit naopak negativné na plynulost herniho zazitku. Jeho pevné;si kon-
trola nad prenosem dat a potvrzeni doruceni miize zplisobit zpozdéni nebo vyvolat situace,

kdy se hra musi zastavit a ¢ekat na opétovné doruceni ztracenych dat.

Jak jiz bylo zminéno, protokol UDP neposkytuje vestavénou kontrolu integrity dat
ani opakovani pfenosu ztracenych paketli, coZ znamend, Ze mize dojit ke ztraté informaci.
V této situaci ma klicovou roli logika aplikace a sitovy kod. Herni aplikace miiZze implemen-
tovat strategie s cilem minimalizovat negativni vliv ztraty paketli na uzivatelsky zazitek,

napiiklad prostiednictvim predikce pohybu a podobné.
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1.2 Sitové topologie

Topologie sit€ urcuje, jak jsou pocitace v siti vzajemné propojeny. V kontextu hry
topologie urcuje, jak budou pocitace tcastnici se hry usporadany, aby vSichni hraci vidéli
aktualni verzi stavu hry. Stejn¢ jako pfi rozhodovani o sitovém protokolu existuji kompro-
misy bez ohledu na zvolenou topologii. Tato ¢ast se zamé&ii na dva zékladni ptistupy k orga-
nizaci sitového prostfedi v hernich systémech: Client-To-Server, P2P (peer-to-peer) a tieti

méné vyuzivany hybridni piistup. [3]

1.2.1 Client-To-Server

Model Client-To-Server neboli architektura klient-server je distribuovany aplikacni
ramec, ktery rozdéluje ulohy mezi servery a klienty, ktefi se bud’ nachazeji ve stejném sys-

tému, nebo komunikuji prostfednictvim pocitacové sit€ nebo internetu. [3][13][14][15]

V topologii klient-server je jedna instance hry oznacena jako server a vSechny ostatni
instance jsou oznaceny jako klienti. Kazdy klient vzdy komunikuje pouze se serverem, za-
timco server je zodpovédny za komunikaci se vSemi klienty. PoZadavky klientl jsou orga-
nizovany a upfednostiiovany v systému planovani, ktery pomaha serveriim zvladat ptipady,

kdy v kratkém ¢asovém tiseku obdrzi pozadavky od mnoha rtiznych klientd. [3][13]

Client A
Client F Client B
— ‘ -
Client E Client C
Fﬁ -
—_— Server
E | _ .
puw N . W
-y
Client D

Obrazek 3. Vizualizace topologie Client-To-Server [3]
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1.2.1.1 Listen Server (server hostovany klientem)

U tohoto typu serveru zastava jeden hrac¢ roli hostitele a zaroven aktivné hraje, za-
timco ostatni vzdaleni ¢lenové skupiny se pfipojuji k serveru. Tato konfigurace usnadnuje
pripojeni vSech ucastniki do skupiny, nicméné nese nékolik nevyhod. Jednou z nich je prav-
dépodobna absence statické IP adresy, coz mize zpiisobit problémy s dostupnosti a bezpec-

nosti serveru. [16][17][18]
Mezi vyhody tohoto pfistupu patfi:

e Nizké nédklady ve srovnani s dedikovanymi servery. Diky tomu, Ze tyto servery exis-
tuji jako klienti, jsou zpravidla cenové dostupnéjsi nez vytvoieni, konfigurace a pla-
cena udrzba dedikovaného serveru. [16][17][19]

e Snadné nastaveni. Listen servery nevyzaduji dalsi vybaveni ani infrastrukturu, pro-
toze existuji jako klienti. V disledku toho neexistuje zddna technicka piekazka pro

vstup a tato prosttedi mizete spustit témet okamzité. [16][17][19]
Nevyhodami pak mtzou byt:

e Nestabilni sit. Vykon herni sité zavisi na hostitelském hraci. Pokud je sitové piipo-
jeni hostitele pomalé, nekonzistentni nebo nespolehlivé, ovliviiuje to herni zazitek
vSech zucastnénych hrach. [17][19]

e Latence. Vzhledem k tomu, ze jsou vzdaleni hraci zavisli na pfipojeni hostitele a
samotny hostitel nikoli, miiZe se stat, Ze bude mit hostitel rychlejsi responzivitu nez
vzdaleni hraci. Vzdaleni hra¢i mohou také pocit'ovat vétsi zpozdéni nez hostitel, coz
ptispiva k neférovosti daného herniho prostiedi. [16][17][19]

e Hratelnost ¢asto zavisi na hostitelském hraci. Mlze se stat, ze jakmile hostitelsky

hrac odejde, skonci tim rozehrand session. [16][17]

1.2.1.2 Dedikovany Server

Dedikovany server reprezentuje samostatny hardware, ktery nepotiebuje byt hosto-
van na zafizeni hraCe. Operuje nezavisle na hernim klientovi a obvykle slouzi k provozu
serveru, na n¢jz se mohou hraci pfipojovat a odpojovat, aniz by se server vypnul spolu s
nimi. Dedikované servery mohou byt konfigurovany pro rlizné operacni systémy a jsou
schopny bézet na cloudovych serverech, k nimz se hra¢i mohou pfipojovat prostfednictvim

pevné IP adresy. Tato infrastruktura poskytuje stabilni a spolehlivé prostiedi pro online hry,
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umoziujici hladky a bezproblémovy pribéh bez vlivu na vykon hernich zatfizeni samotnych

hra¢t. [16][18]

Vyhody dedikovaného serveru mohou byt:

Z4dny hra¢ nema oproti ostatnim zadnou vyhodu, pokud neni brano v potaz umisténi
jednotlivych klient(. VSichni jsou ve stejném stavu a vSichni sleduji jeden autorita-
tivni server, takze tato architektura je vhodna napi. pro hry typu PvP. [16][20]
Obvykle jsou vyuzivany pronajaté pevné servery s adekvatn¢é vykonnym hardwarem
a stabilni siti pro operaci hernich servert. Tyto serverové stroje jsou navrzeny tak,
aby poskytovaly hra¢iim nepftetrzitou herni relaci bez preruseni, a to diky svému sta-
bilnimu vykonu a spolehlivé sitové infrastruktute. [16][17]

Prevence podvodu. Pii hostovani vlastnich server lze zajistit, ze na nich bézi nepo-
zménéné a legalni verze her. Tim se zabezpeci, ze vSichni hraci zazivaji konzistentni
herni prosttedi, které neni ovlivnéno subjektivnimi rozhodnutimi spravct. Tato praxe
nejen umoznuje spravedlivé zebticky a hodnoceni, ale téz poskytuje trvaly sled po-

stupu hraca zaloZeny na jejich hernim vykonu. [3]

Mezi nevyhody poté patfi:

V ptipadé¢, kdy hra zahrnuje sofistikované generovani svéta, objektli a komplexni
fyzikélni vypocty, vyzaduje kazda aktivni relace vyznamné zdroje, zejména co se
ty¢e paméti a procesorového vykonu. Nakup €i prondjem téchto zdrojii miize pro
vyvojaie predstavovat znacné finan¢ni zatiZeni, zejména s ohledem na potieby
spravy a udrzovani dostate¢n¢ vykonnych prostiedkti pro optimalni provoz a uziva-
telsky zazitek. [16][17][19]

Dedikované servery nabizeji rozsifenou moznost kontroly nad nastavenim a konfi-
guraci, to s sebou vSak nese urcitou miru odpovédnosti. Pro vyvojate, ktefi si preji
nastavit dedikovany server, je nezbytné disponovat specifickymi technickymi zna-
lostmi, které umoZzni spravné provedeni postupti nezbytnych pro efektivni provoz
serveru. [17][19]

Zavislost na externich poskytovatelich. Pfeneseni provozu hry na servery spole¢nosti
jako Amazon ¢i Microsoft znamena, ze celkovy osud vasi hry spociva v rukou téchto
firem. I pfes existenci smluv o Grovni sluzeb, které zarucuji minimalni dobu dostup-
nosti, tato opatfeni poskytovatelt pii vypadcich ¢asto nepostacuji ke zklidnéni platcii

za hru, zejména pokud dojde k simultdnnimu vypadku vSech servert. [3]
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1.2.1.3 Prakticky p¥iklad postupu implementace ve hie

Na pocatecni trovni piedpokladejme existenci hry pro jednoho hrace, v niz hra¢ pte-
bira roli jedné postavy. V ramci této hry je implementovan proces generovani nepratelskych

entit, a také je zabezpecena fyzikalni simulace objektu. [17]

Pro ilustracni ucely je uvedeno, Ze hra musi podporovat rezim dvou hracu, kde hraci
interaguji se tfemi neptateli. Jeden z moznych piistupi spociva v replikaci herniho prostiedi
na oba pocitace, duplikaci hracskych postav a implementaci programové logiky pro syn-
chronizaci soufadnic postav mezi obéma zafizenimi. Timto zpisobem jsou oba pocitace
schopny spole¢n¢ udrzovat a aktualizovat stav hry tak, aby byl koherentni a odpovidal akcim

obou hracu. [17]

Vznika vSak problém. Prvni a druhy pocita¢ simultanné generuji neptatelské entity,
coz ma za nasledek celkovy pocet Sesti nepiatel misto plivodné zamyslenych tii. Krom toho,
ze vSechny entity jsou vytvareny ve stejném bodé¢ prostoru, dochazi k jejich rozptylu do okoli
v souladu s fyzikélnimi zakony hry, které kazdy pocitac samostatné vypocitava. Objevuje se
zde konflikt mezi ,,pravdivymi* stavy obou pocitact. Kazdy z nich generuje svij vlastni
virtualni svét a aplikuje svou vlastni fyziku na entity, coz vede k divergenci ve vizualizova-

ném obrazu mezi jednotlivymi pocitaci. [17]

Je tedy zaveden centralizovany autoritativni zdroj pravdy, kde jediny pocita¢ ponese
zodpoveédnost za vypocet fyzikalnich aspektii hry a generovani neptatel. Druhy pocitac¢ pak
slouzi pouze jako pasivni entita, kterd opisuje a reprodukuje informace poskytnuté prvnim
pocitacem. Jeho hlavnim ukolem bude monitorovat a ziskavat souradnice v§ech objektti, aby
mohl efektivné vizualizovat herni scénu. Tato architektura piispiva ke specializaci tkolt
mezi pocitaci, kde jeden slouzi pro vypocetné ndrocné operace, zatimco druhy se sousttedi

na vizualizaci a prezentaci informaci. [17]

V tomto uspofadani prvni pocitac funguje jako tzv. listen server, zastavajici roli cen-
tralniho zazemi. Tento server obstarava servisni tlohy pro ostatni hrace, prostfednictvim
svych vypocetnich prostfedki. Aktivné predava aktudlni stav hry, véetné soutfadnic vSech
objektli a dalSich relevantnich informaci. Ostatni pocitace, nazyvani klienti, se specializuji
na opakované reprodukovani herniho stavu poskytovaného serverem, ¢imz se zajisti vizudlni
konzistence pro vSechny hrace. Klienti poté interaguji s hernim svétem posilanim zpétnych
informaci o uzivatelskych akcich zpét na server (napf. stisknuti kldves na klavesnici ¢i mysi),

coz server nasledné interpretuje a aktualizuje celkovy herni stav. [17]
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V disledku implementace této struktury je hra, ktera ptivodné¢ existovala jako jed-
notny celek, nyni rozdélena na dvé zakladni ¢asti: aplikaci bézici na stran€ serveru a klient-
skou aplikaci. Pocitac, ktery nese odpovédnost za provadeéni serverové aplikace, je oznaco-

van jako hostitel. [17]

1.2.2 P2P (peer-to-peer)

Peer-to-peer (P2P) sité jsou decentralizované, coz znamend, Ze nemaji zadny cen-
tralni server nebo organ, ktery by je fidil. V tomto modelu maji vSichni Gi€astnici stejnd prava
a odpovédnosti. Uzivatelé navzajem sdileji zdroje a sluzby bez nutnosti spoléhani se na cen-

tralni #idici bod. [3][19][21][22][23]

Tyto sité predstavuji samo organizujici se systémy, které se dynamicky ptizptisobuji
a reorganizuji v pribéhu pfipojovani a odpojovani ucastnikii. Pokud by napftiklad doslo ke
ztraté¢ komunikace s ucastnikem dochézi k docasnému zastaveni hry, obvykle po nékolik
sekund, nez je dotceny ze hry odstranén. Jakmile se tak stane, zbyvajici ucastnici mohou

bezproblémove pokracovat v simulaci hry. [3][23]

V peer-to-peer je kazdy G€astnik pfimo propojen s kazdym t€astnikem. Tento pfistup
implikuje vyznamny tok dat mezi klienty, kde pocet spojeni mezi nimi ptedstavuje kvadra-
tickou funkci. S ohledem na n rovnocennych partnert vyZaduje kazdy z nich O(n - 1) spojenti,
coz vytvaii O(n?) spojeni v celé siti. To znamen4, e pozadavky na $itku pAsma pro kazdého
klienta rostou s piipojenim vétsiho poc¢tu ucastnikii ke he. V kontrastu s modely typu klient-
server jsou vSak poZadavky na Sitku pasma v peer-to-peer topologii symetrické, coz zna-
mena, ze kazdy peer bude vyZadovat stejnou dostupnou §itku pasma jak pro odchozi, tak 1

pro ptichozi datovy tok. [3]
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Peer B

m

=11]

Peer C

Obrazek 4. Vizualizace topologie Peer-To-Peer [3]

1.2.2.1 Vyhody

Malé naklady. Finan¢ni Gspory piedstavuji vyhodu spojenou s absenci potieby udr-
Zovat dedikovany herni server, coz tuto moznost €ini atraktivni pro hry vyvijené ne-
zavislymi vyvojafi. [21][22][23]

Piima komunikace. Sité peer-to-peer umoziiuji pfimou interakci mezi rovnocennymi
partnery, coZ eliminuje potfebu prostiednikli. Tato pfima komunikace vyrazné zrych-
luje dorucovéani obsahu, interaktivitu v realném cCase a efektivni distribuci dat.
[19][23]

Adaptivni Skalovatelnost. Se zvySujicim se poctem hracl se peer-to-peer sit’ snadno
prizpisobuje prostiednictvim piidavani dalSich ptfipojeni, coz zajistuje plynulost hry

bez ohledu na pocet ucastnika. [21][23]

1.2.2.2 Nevyhody

Bezpecnostni Aspekty. Vzhledem k tomu, ze tcastnici navzajem komunikuji na-
pfimo, je nezbytné zajistit pravost a integritu dat posilanych mezi ucastniky.
[19][22][23]

v porovnani s jinymi modely, zejména kviili potfebé koordinace a spravy dat mezi
rovnocennymi partnery. Tato vy$s$i komplexita miize vyzadovat sofistikovan¢js$i me-
chanismy a algoritmy pro udrzeni konsistence dat a spolehlivou koordinaci akei mezi

riznymi uzly v siti. [19][23]
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e Zavislost na stabilité sitového pfipojeni zafizeni. Sit€¢ P2P vyzaduji kontinuélni a
spolehlivou konektivitu mezi jednotlivymi uzly, coz mize byt problematické v pro-
stiedi s nizkou stabilitou nebo v situacich, kdy dochazi k ¢astym vypadkim ptipojeni.
[19][22][23]

e V P2P sitich mtze dojit k situacim, kde néktefi ucastnici zamérné poskytuji falesné
nebo zmanipulované informace, coz mtize mit negativni dopad na integritu herniho
zazitku. Bez centralni autority pro ovéfeni totoznosti a integrity dat miize byt obtizné

eliminovat a detekovat podvodné ¢innosti. [19][22]

1.2.2.3 Prakticky priklad postupu implementace ve hie

V daném scénafi je realizovana multiplayerova hra prostfednictvim neautoritativniho
P2P piistupu. Hra pfedstavuje arénu, kde kazdy hra¢ ovlada vesmirnou lod’, ktera je zaroven

schopna stiilet.

Neautoritativni multiplayerova hra postrada centralizovanou entitu, kterd by méla
kontrolu nad stavem hry. Kazdy hra¢ je tak odpovédny za spravu a sledovani vlastniho her-
niho stavu a informovani ostatnich klientti o vS§ech zménach a kli¢ovych udalostech. V di-

sledku toho hra¢ zaznamenéva dva simultdnni scénare: [24]

e Pohyb vlastni lod€ podle vlastnich zadani.

e Simulaci vSech ostatnich lodi ovladanych soupefti.

Pohyb a akce lodi hrace jsou fizeny lokalnimi vstupy, coZ znamena, Ze stav hrace je
aktualizovan téméf okamzite. Pro ziskani informaci o pohybu vSech ostatnich lodi musi hrac¢
pfijmout sitové zpravy od kazdého soupeie, které¢ poskytuji aktualni polohu jejich lodi.
Vzhledem k tomu, Ze pfenos téchto zprav po siti zabere urcity ¢as, nelze zarucit, ze kdyz
hra¢ obdrzi informaci o poloze soupetovy lodi, lze tuto informaci povazovat za aktualni,
protoze lodé¢ mohou mezi ¢asem odeslani a doru€eni zpravy zménit svou polohu. Tento jev

je nasledné reflektovan jako simulace herniho stavu. [3][24]

Pro dosazZeni presné simulace je kazdy ucastnik odpovédny pouze za distribuci infor-
maci o vlastni lodi, nikoli o ostatnich. To znamen4, Ze v pfipad¢ Ctyt hraca ve hie (oznaceni
jako A, B a C) mé hra¢ A jediné pravo informovat o poloze své lodi, o stielbé, popi. o
vlastnim zésahu. Ostatnim hrac¢im je dorucena zprava od hrace A, informujici je o jeho ak-
cich, na které nasledné reaguji. Naptiklad, pokud stiela od hra¢e A zasahne lod’ C, pak C

vysila zpravu informujici o svém zniceni. [24]
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V dutsledku toho kazdy hra¢ vnima vsechny ostatni lod¢€ (a jejich akce) v souladu s
ptijatymi zpravami. Idedln¢ by v bezchybném svéte bez sitovych zpozdéni byly zpravy pre-

nasSeny a doruovany okamzité, coz by zajistovalo extrémné presnou simulaci. [24]

Nicméné s nartstem latence se pfesnost simulace zhorsSuje. Naptiklad hra¢ A vidi
lokaln€, ze jeho stiela zasahla lod’ B, ale ve skuteCnosti se tak nestane, protoze hrac¢ B je
zpozdény v dasledku horsiho ptipojeni. Kdyz B konecné€ obdrzi zpravu od A o stiele, je jiz

na jiné pozici, coz vede k nesouladu mezi zahlédnutym a redlnym zasahem. [24]

1.2.3 Hybridni pfistupy

Hybridni modely reprezentuji symbidzu prvkl peer-to-peer a klient-server architek-
tur. Typickym ptikladem hybridniho modelu je existence centralniho serveru, ktery funguje

jako prostrednik usnadiiujici vzajemné propojeni mezi peery. [25][26]

(a) (b) Hybrid (c) Peer-to-Peer
Client /Server

Obrazek 5. Srovnani struktur siti [25]

1.2.3.1 Prakticky priklad

Clanek z roku 2015, ktery se vénuje problematice webové spoluprace pii 3D mode-
lovéni, navrhuje hybridni komunikaéni architekturu, ktera kombinuje prvky klient-server a
peer-to-peer (P2P). Klientska ¢ast je odpoveédna za vykreslovani 3D scény a spravu uziva-
telskych interakci. Soucasné zajist'uje hostovani peer piipojeni, umoznujici ptenos aktuali-
zaci ostatnim uzltim v siti. [26]

Centralni server plni roli spojovaciho prvku mezi klientem a NoSQL databézi. Tento

server slouzi k uklddani modifikaci a spravé pfitomnosti uzivatelti na 3D scéné. Kromé toho

zabezpecuje automatické vytvareni sit€ P2P s plnou mesh topologii mezi klienty. [26]
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Komunikace v rdmci P2P sit¢ vyuziva technologii WebRTC, kterd umoziiuje ptenos
informaci pfimo mezi webovymi prohlize¢i pomoci aktualiza¢nich zprav. K navazani ko-

munikace mezi jednotlivymi uzly P2P slouzi signaliza¢ni server. [26]

Kvalitativni hodnoceni provedenych experimentl poskytlo celkové presvédciveé vy-
sledky, avsak byly identifikovany oblasti, kde je mozné dosahnout zlepSeni. Pii importu mo-
delu byly zaznamenany problémy s latenci na pfijimacich klientskych vrstevnikl, coz se
projevovalo napiiklad ve form& zamrzani kamery. S ohledem na redukci latence, zejména
ve scénach s vét§im rozsahem, je uvazovano o implementaci progresivniho vykreslovani a
optimalizovanéj$im vyuziti sit¢ peer-to-peer pro pienos modelu s vyuzitim seed peerd v

ramci topologie ¢astecné sité. [26]

1.3 Klicové vyzvy

Herni prosttedi pro vice hraci reprezentuje dynamicky ramec, v némz se objevuji
komplexni vyzvy v oblasti sitové komunikace. V této ¢asti prace budou ditkladné analyzo-
vana klicova témata tykajici se architektur sitové komunikace ve hrach pro vice hracu, s

vyraznym dlrazem na tfi zakladni oblasti: Latence, Predikce a Synchronizace.

1.3.1 Latence

Pojednava-li se o ,,zpozdéni* Ci latenci ve svéte her, referuje se na celkovy Cas, ktery
je pottebny pro pienos informaci z herniho zatizeni na server a ndsledné¢ zpét. Pro hrace se
vysoka latence projevuje znatelnym casovym zpozdénim, naptiklad v situaci, kdy zadaji pti-
kaz a musi &ekat nékolik sekund, neZ se piisluina akce promitne na obrazovce. Casovy in-
terval mezi vstupem hrace a reakci serveru na tento vstup je v hernim kontextu ozna¢ovan

jako ,,ping*, nebo RTT. [27][28][29]

e V piipad€ vysoké latence dochdzi k patrnym prodlevdm pii pfenosu informaci a
muze se dokonce objevit ,,ztrata paketi*, kdy data na své cesté zaniknou. [27][28]
e Nizka latence ve hrach znaci, Ze ptenos informaci probiha takiikajic v redlném Case,

bez znatelného zpomaleni. [27][28]

Predstavme si scénaf, v némz se uzivatel ucastni hry typu FPS a identifikuje protiv-
nika. AvSak kvuli né¢kolika milisekundovému zpozdéni, které uzivatele oddéluje od mo-
mentu zamifeni a provedeni vystielu, se protivnik jiz stihl pfesunout na jinou pozici. Tato
situace samoziejmé indukuje frustraci dané¢ho uzivatele, o to vice pokud se jednd o kompe-

titivni prostiedi. I kdyz se latence a ping mohou jevit pouze jako metriky herniho vykonu,
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ve skutecnosti mohou byt kli¢ovymi faktory, které¢ ovlivituji uspéch nebo nezdary ve hie.

[27]

1.3.1.1 Dalsi faktory ovliviiujici latenci

Krom termint jako ping, latence a ztrata paketi existuje né€kolik dalSich koncepttl,

které jsou klicové pro pochopeni, pro¢ reakce hry nemusi byt tak rychla, jak by si uzivatel

pral. [28]

Sitka pasma (Bandwidth). V podstaté se jedné o prostor, ktery je k dispozici pro za-
jeden ze spolubydlicich telefonuje pfes Zoom a v obyvacim pokoji je streamovan
film. Je to proto, Ze $itka padsma je omezena. V¢Etsi Sitka pasma znamena, Ze se muze
piipojit vice zafizeni najednou bez preruseni. Sitka pasma je ovlivnéna jednak tim,
jakou disponuje velikosti, a jednak tim, kolik lidi souc¢asné pftistupuje k této Siice
pasma. [28][30][31]

Propustnost (Throughput). Termin ,,propustnost* oznacuje objem dat, které mohou
projit siti ve stejném casovém okamziku. Tato metrika je obvykle métena v bitech za
sekundu (bps) nebo v bajtech za sekundu (Bps). Analogii k tomuto pojmu by mohl
byt dav lidi, pokousejici se projit jednim vchodem. Rozsifeni tohoto vstupu, tj. sni-
zeni hustoty zafizeni, ktera se snazi ziskat pristup, vede k rychlejsimu prichodu dat.

[28][32][33]

1.3.1.2 Vyznam vysoké latence

Neexistuje zadna univerzalni definice toho, kdy je cekaci doba ve hrach povazovana

za prili§ vysokou. Nicméné vasnivi uzivatelé tvrdi, ze jakékoli zpozdéni je nepiijatelné, ne-

bot 1 kratky casovy rozdil mize rozhodovat o vitézstvi ¢i pordzce. [27][28]

Tabulka 1. prezentuje data, jez jsou vyrazn¢ subjektivniho charakteru, avSak byla

systematicky ziskana z raznorodych a vzajemné konzistentnich zdrojt. Tato data zahrnuji

informace z ¢lankid vénovanych danému tématu a diskuzi na internetu.
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Tabulka 1. Tabulka rozsaht vnimani latence [29][34][35][36][37]

Rozsah pingu  Kvalita pingu Vliv na herni zazitek
0-20 ms Skvéla Zpozdéni nebo zavady béhs:m, hr.am” by’ mély byt minimalni; vy-
soce kvalitni vizualni efekty.

20-50 ms Dobra Vétsinou plynuly a responsivni herni zazitek
50-100 ms Slusna Nejbéiné]; ’éi ro;sa{lvpro hréf?e; \% zévivslost’i na hte a 13a§taveni za-

fizeni mize dochazet k ob&asnému zpozdéni.
100—150 ms gpatné Pti hrani her pravdépodobné docpézi k mnoha zpozdénim a pro-

dlevam.
150 ms a vice Nelze hrat Rozsahlé zpozdéni odezvy; Z,natelrrlé ’ZV}).oidéni, které zptisobi ne-
kvalitni herni zazitek.

1.3.1.3 Priciny vysoké latence ve hrdach
Mezi piiciny vysoké latence ve hrach mohou patfit nésledujici:

e Hardwarové parametry serveru, zejména v piipadé méné vykonnych nebo sdilenych
stroju, vzdy ovlivni rychlost zpracovani a renderovani hernich dat v porovnani s her-
nim serverem disponujicim nizkou latenci. [27]

o Poloha serveru také hraje klicovou roli, nebot’ ¢im vétsi je geograficka vzda-
lenost mezi serverem a hracem, tim delsi je doba, kterou informace potiebuji
k pfekonani této vzdalenosti. Pfi priichodu paketu internetovymi sitémi
vznikd obvykle nékolik pfechodd, které nadale prodluzuji dobu pifenosu dat.
[271[28][29](38]

e Hardwarové konfigurace uZivatele muZe ovlivnit plynulost vysokorychlostniho
hrani. Napftiklad zastaraly router mize byt zdrojem zpomaleni. [27][28][29][38]

e Geograficka poloha uzivatele miize vyznamné ovlivnit plynuly herni zazitek. Cim
veEtsi je vzdalenost mezi serverem a mistem, kde uZivatel pouzZiva sva zatizeni, tim
vyssi je pravdépodobnost vyskytu prodlev. Pro uzivatele v Severni Americe je
vhodné zajistit, aby byli pfipojeni k serveru umisténému v jejich geografické oblasti,

a vyvarovat se ptipojeni k evropskym servertim. [27][28][29][38]
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1.3.2 Predikce

1.3.2.1 Autoritativni server a ,,hloupy* klient

Tim Sweeney kdysi na téma topologie sit¢ klient-server napsal: ,, The server is the
man! . Jeho vyrok reflektoval skute¢nost, ze v daném sitovém usporadani je server jedinym
zatizenim, které disponuje skutecnym a korektnim stavem hry. Toto stanovisko odpovida
tradi¢énim pozadavkim na bezpec¢nost klient-server architektur odolnych vici podvodim:
server je jedinou entitou, kterd provadi simulaci, na niz zalezi. To implikuje, Ze vZdy existuje
urcité zpozdéni mezi Casem, kdy se uddlost stane, a Casem, kdy hra¢ mtze vizualné pozoro-

vat vysledek této udalosti. [3][39][40]

Client Server
p= {%tu, 10) p = (10, 10)
100/ms p = (11, 10)
p=(10,10) Y—
Animation
100|/ms
p=1(11,10) Y —

Y Y
Obrazek 6. Zékladni schéma RTT u modelu Client-Server (bez predikce) [41]

Naivni implementace uvedeného schématu vykazuje vyznamné zpozdéni mezi uZi-
vatelskymi piikazy a tim co se danému uzivateli zobrazuje na monitoru. Toto zpozdéni
vznikéd kvili tomu, ze uzivatelsky vstup musi projit cestou na server, kde je zpracovan a
novy stav hry je vypocitan a ndsledné je aktualizovany stav hry pienesen zpét ke klientovi.

[31[40][41][42][43]

V kontextu sitového prostiedi, jako je internet, kde latence mtize dosahovat desitek
nebo stovek milisekund, se miize stat, ze v lepSim piipadé hra reaguje s omezenym Uspé-

chem, a v hor§im ptipad¢ mize byt uplné nehratelnd. [3][40][41][42][43]
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1.3.2.2 Predikce na strané klienta

I ptes existenci podvodnych hraci, herni server prevazujici ¢ast casu zpracovava le-
gitimni pozadavky. V disledku toho vétSina ptijatych uzivatelskych vstupt odpovida valid-
nim operacim a aktualizuje stav hry v souladu s ocekavanim. Pokud se napiiklad postava
hrace nachézi na soutradnicich (10, 10) a je stisknuta klavesa pro pohyb do strany, piedpo-

kladany vysledek bude pozice (11, 10). [40][41]

Tohoto principu mizeme vyuZzit v nas prospéch. Pokud je herni svét dostate¢né de-
terministicky, coz znamend, ze ptfi daném hernim stavu a konkrétni sadé vstupti 1ze ptesné
predpovédét vysledek, mame moznost odeslat vstupy na server a okamzité je zpracovat na
strang, nikoli uz hloupého, klienta. Tim padem mtzeme ptedem odhadnout, jaky bude herni
stav po provedeni vstupl na serveru, coz eliminuje prodlevu mezi odeslanim vstupu a vizu-
alnim vyobrazenim jeho G¢inku. Tato pfedpovéd’ je vétSinou presna, takze po obdrzeni ak-
tualizovaného stavu hry od serveru nedochazi k zadnym viditelnym nesouladim.

[31[40][41][43][44]

V piipadé€ zpozdéni ve vysi 100 ms a délky animace pifechodu postavy mezi policky
trvajici 100 ms by v naivni implementaci cely proces trval 200 ms. Diky predikci vSak do-
chazi ke zkraceni doby na 100 ms, protoze klient nezavisle na serveru zahajuje pohyb a

potvrzeni od serveru obdrzi, jakmile dorazi na novou pozici. [40][41]

Bez predikce S predikci
(200 ms) (100 ms)
Client Server Client Server
p = (10, 10) p = (10, 10) p=(10.10) p = (10, 10)
100/ms p=1(11,10) Arlwgg ar::r:gn p = (11, 10)

= (10, 10} f=—— j SE—
P : p=(11, 10)

Animation
100|ms

p=1(11,10) X——

Obrazek 7. Schématické porovnani RTT bez predikce a s predikei [41]
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Jinymi slovy v soucasném stavu nenastava zadna prodleva mezi akcemi hrace a vi-
zualnimi vysledky na obrazovce. Pfitom je stile zachovana autoritativnost serveru. V pfi-
padé¢, ze by podvodny klient odesilal neplatné vstupy, mohl by na své obrazovce zobrazovat
libovolné vysledky, nicméné by to nemélo zadny vliv na stav serveru, ktery je zaznamenan

a viditelny ostatnimi hraci. [40][41][44]

1.3.3 Synchronizace

V ptedchozi sekci byl prezentovan ptiklad, v némz nebylo brano v ivahu Zadné zpoz-
déni pii prenosu informaci z klienta na server a zpét.
V ptipad¢ upraveného scénare se zpozdénim 250 ms viici serveru a délkou animace

prechodu mezi ¢tverci trvajici 100 ms piredpokladejme, Ze hrac stiskne pravou klavesu dva-

krat za sebou, snazic se tak presunout o dvé ctverce doprava. [40][41]

Client Server
p = (10, 10) -— p = (10, 10}
Animation
100 ms
p=(11, 10) —
p = (11, 10)
Animation
100 ms
p=(12, 10)+—
p = (12, 10)
p=(11, 10}
p=1(12, 10)

\J Y

Obrazek 8. Problém s predikei pti opozdéné komunikaci [41]

V Case t = 250 ms se objevuje zajimavy problém, kdy novy herni stav dorazi. Pfed-
pokladany stav na strané klienta je x = 12, zatimco server hlési, Ze novy stav hry je x = 11.
V souladu s autoritativnosti serveru je klient nucen piesunout postavu zpét do stavu x = 11.
Nasledné, v Case t =350 ms, ptichazi novy stav serveru, ktery indikuje x = 12, coz zptsobuje

dalsi posun postavy, tentokrat dopiedu. [40][41]

Z perspektivy hrace, ktery dvakrat stiskl klavesu se Sipkou doprava, se zda, ze po-

stava se posunula o dvé poli¢ka doprava, ziistala tam 50 ms, skocila o jedno poli¢ko doleva,
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setrvala tam 100 ms a nakonec skocila o jedno policko doprava. Tato situace je evidentné

nezadouci a miize vytvaret nerealistické a frustrujici herni zazitky. [40][41]

Klicovym prvkem pfii feseni tohoto problému je uvédomit si, Ze klient vnima herni
svet v pritomném Case, avSak aktualizace, které obdrzi ze serveru, jsou ve skute¢nosti stavem
hry z minulosti. V okamziku, kdy server odesild aktualizovany stav hry, jesté¢ nezpracoval

vSechny piikazy odeslané klientem. [40][41]

Nicméné existuje elegantni zpisob, jak tuto situaci fesit. Klient pfipoji ke kazdému
svému pozadavku potfadové ¢islo; v tomto piikladu je prvni stisk klavesy pozadavek €. 1 a
druhy stisk klavesy je pozadavek €. 2. Pro tfeti stisk klavesy by to byl pozadavek ¢. 3. Kdyz
pak server odpovi, uvede potadové Cislo posledniho pfijatého vstupu, ktery zpracoval

[40][41][44]

Client Server
p = (10, 10) — p = (10, 10)
Animation
100 ms
p=(11,10) }—
p = (11, 10)
Animation
100 ms
p=(12,1001 —
p=(12, 10)

Got p = (11, 10) up to #1
Accept it and re-apply input
sent since #1 (#2)

Result p = (12,10)

p=1{(12,10)

\J Y

Obrazek 9. Predikce na stran¢ klienta + Sladéni se serverem [41]

V case t = 250 server sdéluje, ,,Na zaklad¢ informaci, které jsem mél k dispozici do
okamziku vaseho pozadavku €. 1, je vaSe aktudlni pozice x = 11.“ S ohledem na autoritativ-
nost serveru je klient nucen nastavit pozici postavy na x = 11. Klient si udrzuje kopii ode-
slanych pozadavki a na zakladé nového herniho stavu pochopi, Ze server jiz zpracoval po-
zadavek ¢. 1. Tuto kopii mlze zahodit, vi vSak také, ze server jesté nevyfidil pozadavek ¢.
2. Klient znovu vyuziva predikce na strané klienta a vypocita ,,aktudlni* stav hry na zaklad¢

posledni autoritativni informace od serveru (x = 11) + vstupy, které server jeste¢ neschvalil.
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V tomto piipad¢ vstup €. 2, ,,pfesunout se doprava®“. Kone¢ny vysledek je x = 12, coz odpo-

vida oc¢ekavané korektni hodnoté. [40][41][44]

Aby byl piiklad dokoncen, v Case t = 350 piijde od serveru novy herni stav s infor-
maci ,,x = 12, posledni zpracovany pozadavek = #2*“. V tomto okamziku klient zahodi
vSechny vstupy od #2 a pozdé&ji, aktualizuje stav na x = 12. Neexistuje zddny nezpracovany
vstup, ktery by bylo mozné ptehrat, a tim je zpracovani ukonceno s korektnim vysledkem.

[40][41]

1.3.4 Interpolace

Skakavé aktualizace pozic, které jsou vyvolané sporadickymi aktualizacemi stavu
serveru, mize vytvaiet neptfijemny dojem ze hrani. Jednim z pfistupti k odstranéni tohoto

problému je implementace interpolace na stran€ klienta. [3][40][45]

Pti vyuziti interpolace na stran€ klienta neni objekt automaticky teleportovan na své
noveé pozice, které jsou piijaty ze serveru. Misto toho klient plynule interpuluje stav objektu

v prubehu ¢asu, vzdy kdyz obdrzi novy stav. [3][45]

1.3.5 Kompenzace zpozdéni (Lag Compensation)

V ramci aplikace metod diskutovanych v pfedchozich ¢astech mize hra efektivné
zajistit rychlou odezvu pro hrace 1 pfi mirném zpozdéni. Nicméng, situace, které¢ vyzaduji
casovou a prostorovou narocnost, jako naptiklad stfelba do hlavy nepfitele ve hie typu FPS,

mohou predstavovat problematicky scénar. [3][40][43][46]

Vzhledem k architektute klient-server se stava, ze pfi zamifeni na misto, kde se na-
chézi hlava nepfitele, klient sleduje udalosti napt. 100 ms pozadu. Tento efekt 1ze pfirovnat
k situaci, kdy hrac operuje ve vesmiru, kde rychlost svétla je neobycejné pomala. V praxi to
znamena, Ze hra¢ mifi na minulou pozici nepfitele, ale v okamziku vystielu je tato pozice jiz

ptekonana. [40][46]

Reseni, které se stalo popularnim diky jeho pouziti v hernim engine Source od spo-
le¢nosti Valve a vyrazné ptispelo k piesnosti sttelby ve hrach, jako je Counter-Strike, vy-
chazi z principu znamého jako ,,lag compensation (kompenzace zpozdéni). Tato technika
spociva v tom, Ze stav na serveru je prepocitan tak, aby odpovidal pfesnému stavu, ktery

hra¢ vidél v okamziku stisku spousts a vystielu. [3][40][42][43][46]
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Esenci tohoto pfistupu je, ze pokud hra¢ vnimal, Ze perfektné zamifil, server zajisti,
aby jeho vystiel byl v souladu s touto percepci ve 100 % ptipadi. Timto zptisobem je sniZzeno
riziko nesouladu mezi tim, co hrac vid¢l a jak byla jeho akce interpretovana serverem, coz
vede k vyraznému zlepSeni pfesnosti stielby a celkového uzivatelského zazitku.

[31[40][42][43][46]
Jednotlivé kroky pti kompenzaci zpozdéni: [40][43][46]

1. Po provedeni vysttelu klient odesild na server kompletni udéalost obsahujici exaktni
casové razitko (timestamp) vystielu a pfesné zaméteni zbrang.

2. Zde nastava klicovy krok. Vzhledem k tomu, Ze server disponuje veskerymi vstup-
nimi Udaji s ¢asovymi razitky, ma schopnost autoritativné rekonstruovat herni svét v
libovolném okamziku v minulosti. Konkrétné muze piesné reprodukovat stav her-
niho svéta tak, jak ho vid¢€l kazdy klient v daném casovém okamziku.

3. To tedy implikuje, Ze server ma presnou informaci o tom, co bylo na zamétrovaci
stielcovi zbran€ v okamziku vystielu. I kdyz se jedna o minulou pozici hlavy cile,
server ma schopnost rozpoznat, Ze se jednalo o aktualni pozici hlavy v kontextu stiel-
covi pfitomnosti.

4. Server vyhodnoti vystfel v daném Casovém okamziku a provadi aktualizaci u vSech

klientt.

Tento postup vSak nese 1 své nevyhody. Kvili posunuti ¢asu serveru o hodnotu za-
vislou na latenci mezi serverem a klientem se mohou dit neptedvidatelné a frustrujici situace
obétim vystield. Hra¢ A by mohl byt piesvédcen, Ze se bezpecné schovava za rohem a unika
hraci B. Nicmén¢, pokud ma hrad¢ B vyrazné zpozdéni ve svém sitovém piipojeni, jeho po-
hled na herni svét mize byt zpozdény napt. o 300 ms ve srovnani s pohledem hrace A. To
znamena, ze na obrazovce hrace B se hrac¢ A jesté¢ nemusel skryt za roh. Pokud hra¢ B pro-
vede stielbu v souladu s jeho aktualnim pohledem, server mu miiZe pfipsat zasah a upozornit

hrace A, ze byl zasazen, 1 kdyz si hrd¢ A myslel, Ze je v bezpeci za rohem. [3][40][42][46]

Vyvoj her vzdy zahrnuje kompromisy, toto feSeni je sice ponékud nespravedlivé,
avsak ptredstavuje nejvyvazené€jsi kompromis pro vSechny zainteresované strany. Alternati-
vou by byl mnohem nepiijemnéjsi scénat, kdy by hraci mijeli stiely, které jsou nepopiratelné

zasahy. [3][46]
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1.4 Zabezpeceni serveru

Servery hraji klicovou roli pii zpracovani a ukladani dat. Ochrana serverti pred vnéj-

Simi hrozbami pomoci serverovych bezpecnostnich opatfeni je zdsadni pro zachovani: [47]

e Integrity
o Bezpecnostni opatieni serveru je implementovano s cilem udrzet integritu dat
ulozenych na serveru tim, ze zabranuje jejich zkresleni ¢i zménu. [47]
e Dostupnosti
o Bezpecnostni opatieni piispivaji k udrzeni neustalé dostupnosti serveru a
jeho sluzeb pro opravnéné uzivatele. [47]
e Divérnosti
o Ochrana citlivych dat ulozenych na serveru zabraniuje neopravnénym uZiva-
teliim pouzivat data ke Skodlivym ucellim. [47]
e Reputace
o Naruseni zabezpeceni mlize mit za nasledek ztratu dat nebo pteruseni posky-

tovani sluzeb. Tyto incidenty mohou poskodit povést spolecnosti. [47]

Klicovym aspektem zabezpeceni sitovych her je ochrana herniho serveru pted po-
tencialnimi Gtoky. Tato opatfeni maji zvlastni vyznam u her se sdilenym virtudlnim svétem,
ktery je centralizovan na serverech. Nicméné 1 u kazdého jiného herniho serveru je dilezité
brat v ivahu moznost Utoku. Je nezbytné pocitat s riznymi typy utokl a zajistit, Ze jsou
prijata opatieni k ochrané serveru. Dulezité je také mit ptipraveny plany pro neptedvidatelné

situace v pfipad¢, ze ke zranitelnosti serveru dojde. [3]

1.4.1 Distributed Denial-of-Service Attack (DDoS)

Distribuovany utok typu DDoS ma za cil zahlcovat server nepfetrzitym tokem poZa-
davk, které neni schopen uspésné zpracovat. Tim dochazi ke ztizeni nebo tplné nedostup-
nosti serveru pro legitimni uzivatele, coz v kone¢ném diisledku narusuje jeho pouzitelnost.
Mechanismus tohoto Gtoku spociva v nadmérném objemu piichozich dat, kterd bud’ pretézu;ji
sitové pfipojeni serveru, nebo vyuzivaji tolik vypocetniho vykonu, Ze server neni schopen
ucinn¢ zpracovavat aktualni pozadavky. Témét kazda vyznamna sitovd hra nebo online

sluzba pro hrace byla alesponi jednou v historii postizena utokem DDoS. [3][48][49][50]

Tento typ utoku obvykle fidi uto¢nik, ktery ovlada botnet. Botnet ptedstavuje sit

kompromitovanych a infikovanych zafizeni, kterda mohou byt na dalku ovladana nekalymi
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aktéry. Diky masivni Skale je extrémné obtizné filtrovat pozadavky téchto Skodlivych zafi-
zeni, protoze mohou generovat zdanlivé legitimni provoz, ktery je vSak zneuzivan pro ucely

utoku. [49]
Existuji tf1 hlavni typy DDoS utokii:

1. Utok DDoS na aplikaéni vrstvé
a. Spociva v zaplavovani serveru fadou legitimné vypadajicich pozadavka s ci-
lem vycerpani jeho kapacity a naruseni schopnosti reagovat na zédosti.
[49][50]
2. Protokolovy utok
a. Tyto utoky jsou také znamy jako utoky na vycerpani stavu, které se snazi
zpisobit naruseni sluzby pietizenim systémovych zdrojii zneuzivanim fire-
wallu nebo vyvazovaci zatéze. [49][50]
3. Utok objemu
a. MozZna nejbéznéjsi utok diky své jednoduchosti spociva v pokusu uto¢nika
jednoduse zahltit $itku pasma serveru pomoci botnetu nebo n¢jaké formy ze-

silovace, aby vytvofil masivni objem provozu. [49][50]

V ptipadé, Ze pro provoz hernich serverd vyuziva vyvojar vlastni hardware, mize
byt obtizné a naro¢né ucinné snizovat dopady utokd typu DDoS. Tento proces vyzaduje Gz-
kou spolupraci s poskytovatelem internetovych sluzeb a miize zahrnovat i aktualizaci hard-

ware a rozlozeni zatéze mezi rizné servery. [3]

Naopak, vyuziti cloudovych hostingovych feSeni, prendsi ¢ast odpovédnosti za pre-
venci utokll typu DDoS na poskytovatele cloudu. Hlavni cloudové hostingové platformy
jsou vybaveny urcitou trovni ochrany pted utoky DDoS, a existuji i specializované cloudové
sluzby pro zmirnéni téchto toki, které 1ze implementovat. Pfesto by mélo byt chapano, ze
1 pfes tyto opatfeni nelze pfedpokladat absolutni eliminaci potencialnich utokd typu DDoS.
Je proto rozumné vénovat Cas planovani a testovani rtiznych strategii na zmirnéni té€chto

hrozeb. [3]
Potencialni opatieni k ochran¢ pted utoky typu DDoS:

e Adaptivni sledovani hrozeb v redlném Case
o Monitorovani sitovych protokoli mize efektivné identifikovat potencialni

hrozby prosttednictvim analyzy vzorct sitového provozu. [50]
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o Tato praxe zahrnuje pozornost k detekci naristu provozu, sledovani jakych-
koli neobvyklych aktivit a adaptaci obran proti anomalnim ¢i §kodlivym po-
zadavklm, protokolim a blokovani IP adres. [50]

e Ukladani do mezipaméti

o Mezipamét' (cache) funguje tak, ze uklada duplicity vyZzadovaného obsahu,
¢imz umoznuje ptivodnim serverim zpracovavat nizsi pocet pozadavki. Im-
plementace sité pro dorucovani obsahu (CDN), ktera uklada zdroje do mezi-
paméti, ma potencial snizit zat€z na servery a ztizit jejich pretizeni jak legi-
timnimi, tak potencidlné skodlivymi pozadavky. [50]

e Omezeni rychlosti

o Omezeni rychlosti pfedstavuje opatieni, které reguluje objem sitového pro-
vozu v daném Casovém ramci a efektivné brani zahlceni webovych servert
prostiednictvim pozadavkil z konkrétnich IP adres. Tato technika se Casto
vyuziva k prevenci atoki typu DDoS, které vyuzivaji botnety k pretizeni kon-
cového bodu nadmérnym objemem pozadavkl v kratkém casovém useku.
[49][50]

e Rozsifeni sit¢ Anycast

o Sit’ Anycast pfispiva k rozsifeni plochy sité, coz umoziuje efektivnéji absor-
bovat nahlé nartsty objemu provozu. Tim, Ze rozptyluje provoz mezi vice
distribuovanych servert, pfispiva k prevenci vypadki a zajist'uje robustnéjsi
infrastrukturu schopnou lépe zvladat zvySeny zatéZzovy provoz. [50]

o Po odfiltrovani ¢asti ttocného provozu pomoci ostatnich néstroji pro zmir-
néni DDoS sluzba Anycast distribuuje zbyvajici itoény provoz mezi vice da-
tovych center. Timto zptisobem piedejde pretizeni jediného mista pozadavky.
V piipad¢, ze kapacita sité¢ Anycast prevysuje objem utoéné¢ho provozu, do-

chazi k efektivnimu zmirnéni utoku. [49][50][51]

1.4.2 Odposlech paketi (Packet Sniffing)

V bézném sitovém provozu jsou pakety smérovany od svého zdroje k cilové IP ad-
rese pres nékolik rdznych bodi. Smérovace na této trase jsou povinni minimalné analyzovat
informace v hlavickach pakett, aby mohly urcit optimalni smér pro pfedani paketu. Nicméné
vzhledem k oteviené povaze prenasenych dat nebrani nic tomu, aby jakykoliv aktér na trase

nemohl zhlédnout obsah konkrétniho paketu. Analyzovani obsahu paketl na trase muze byt
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provadéno z mnoha riiznych divodu, véetné pokusii o kradez prihlasovacich udajii nebo

podvadéni v sitovych hrach. [3][52]

1.4.2.1 Man-in-the-Middle

Pti Gtoku typu man-in-the-middle pocita¢ umistény nékde na trase od zdroje k cili
odposlouchéva pakety bez védomi zdrojového a cilového pocitace. V praxi miize k utoku
dojit n¢kolika riznymi zptsoby. Jednim ze zplisobil je zachytavani a ¢teni paketti odchéaze-

jicich z jakéhokoli pocitace, ktery pouziva nezabezpecenou nebo vetejnou sit’ Wi-Fi. [3][52]

Obecnym piistupem k boji proti MITM je Sifrovani vSech ptenaSenych dat. V ptipade
sitové hry je tfeba pred zavedenim jakéhokoli Sifrovaciho systému zvazit, zda dana hra ob-
sahuje citliva data, ktera je tfeba Sifrovat. Pokud hra obsahuje mikrotransakce, pfi nichz si
hra¢ mize zakoupit herni predméty, je bezpodminecné nutné Sifrovat veskera data souvise-
jici s ndkupy. Pokud jsou uklddany nebo jen zpracovany informace o kreditnich kartach,
muze byt zdkonnym pozadavkem standard PCI DSS. Nicméné i v piipade€, ze nedochazi k
nakuptiim ve hie, by kazda hra, ve které se hra¢ ptihlasuje k uctu, ktery uklada postup, napfi-
klad MOBA nebo MMO, méla Sifrovat data souvisejici s procesem piihlaseni. V obou téchto
ptipadech existuje pro potencionalniho uto¢nika finanéni motivace ke kradezi informaci —

at’ uz kreditni karty, nebo ptihlaSovacich udajt. [3][53]

Na druhou stranu, pokud hra pfenasi pouze replikacni data, kterd jsou potiebna pro
synchronizaci mezi klienty, nebo podobné informace, nezalezi na tom, zda tato data zachyti
osoba se Spatnym umyslem. V takovém piipadé mohou byt data neSifrovana, coZ nebude

pfedstavovat vyznamny problém. [3]

1.4.2.2 Odposlouchavani paketit na klientském zarizeni

V oblasti her, které prenaseji citliva data, je dilezité brat v potaz hrozbu MITM
utokd. Nicméné kazda sitova hra mize byt ohroZzena moznosti, Ze klientsky pocita¢ zamérné
z pakett t&Zi i informace, které by nemél. Sifrovani dat piedstavuje jistou prekazku, aviak

ne zcela spolehlivé opatieni. [3]

Tento aspekt je podlozen skutecnosti, ze spustitelnou hru na jakékoli platformé je
mozné n¢jakym zpisobem rozebrat a analyzovat, byt to mize byt komplikovany a casové
narocny proces. Uvnitt spustitelného souboru musi existovat kod, ktery popisuje postup de-

Sifrovani dat pfijimanych spustitelnym souborem. Z ¢ehoz vypliva, ze se uto¢nik mize
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naucit prendSend data deSifrovat. Jakmile je tedy deSifrovaci schéma odhaleno, paketova data

mohou byt ¢tena, jako by nebyla zaSifrovana. [3]

Reverzni inzenyrstvi deSifrovaciho kodu a odhaleni soukromého klice ulozeného v

klientovi vyZaduje znacny cas a Usili ze strany potencidlnich podvodnik. [3]

Jednim ze zptsobt, jak tuto praci zkomplikovat, je pravidelnd zména Sifrovacich
klict a pamét'ovych offsetl téchto klica. To vyzaduje, aby kdokoli, kdo se pokousi podvadét,
opakoval proces reverzniho inZenyrstvi pii kazdé aktualizaci hry. Stejné tak, pravidelna
zmeéna potadi a formatu paketil hry, ¢ini podvody, které jsou na téchto datech zavislé, ne-
funkéni. To nuti podvodniky vynakladat ¢as na osvojeni nového formatu a opétovné vytvo-

feni podvodnych nastroju. [3]

Stoji za to zvazit, ceho presné chce hra¢ sniffovanim paketid dosdhnout. Podvodny
hra¢ na klientském zafizeni se obvykle snazi vyuZit informa¢niho podvodu, coZ znamena,
Ze se snazi ziskat informace, které by nemél znat. Béznym zptisobem, jak v tomto piipadé
zabranit podvadéni, je omezit mnoZstvi informaci ptenaSenych na jednotlive klientské poci-
tae. Ve hie typu klient-server je napiiklad mozné, aby server omezil mnozstvi dat, ktera
posila kazdému klientovi. Pfedpokladejme, Ze sitova hra podporuje nepozorovany pohyb
hraca ve skrytém rezimu. Pokud by server stile odesilal informace o postavé ve skrytém
rezimu, pak by hra¢ mohl z paketd absolutné urcit polohu téchto skrytych hract. Na druhou
stranu, pokud se zasilani aktualizaci pro pozici pozastavi, zatimco je postava ve skrytém

rezimu, nebude mit podvodny klient moZnost zjistit aktualni pozici postavy. [3]

Tento pfistup l1ze sndze implementovat v topologii klient-server nez v topologii peer-
to-peer, kde musi vSechna duilezita data byt odeslana kazdému partnerovi. Hry s peer-to-peer

topologii musi vyuzivat alternativni pfistupy k potlaceni podvodi. [3]

1.4.3 Skodliva data

Je dulezité pocitat s tim, ze Skodlivy uZivatel miiZze usilovat odeslat na server neko-
rektni nebo nevhodné pakety. Existuje mnoho diivodu pro takové chovani, ackoliv jednim z
nejjednodussich mize byt snaha uzivatele server shodit. Zakeingjsi utocnik se mize pokusit
zpusobit spusténi Skodlivého kodu na serveru prostfednictvim technik, jako jsou preteceni

vyrovnavaci pameéti paketu nebo podobné utoky. [3][54]
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1.4.4 Validace vstupu

Validace vstupil usiluje o zaji§téni toho, ze zZadny hra¢ neprovadi neplatnou akci.
Implementace validace vstupii se zjednodusené opira o zékladni premisu, Ze hra by neméla
slepé provadeét akci z paketu poslaného pres sit’. Misto toho by méla byt akce nejprve ove-

fena, aby se zajistilo, ze je v daném cCase platna. [3][49]

Napriklad predpokladejme, ze pies sit’ pfijde paket s pozadavkem, aby Hra¢ A vy-
stielil ze své zbrané. Server by jakoZto autoritativni entita nikdy nemél predpokladat, Ze je
platné, aby Hra¢ A vysttelil. Nejprve by mélo byt potvrzeno, ze Hra¢ A ma zbran, zbrail
obsahuje naboje atd. Pokud néktera z téchto podminek neni splnéna, pozadavek na vystiel

by mél byt odmitnut. [3]

Dale by mélo byt potvrzeno, Ze pii ptijimani akce pro Hrace A jsou tyto akce sku-
te¢n¢ odeslany od klienta, ktery je odpovédny za Hrace A. Naptiklad u hry typu klient-server
je kazda adresa klienta spojena s klientni proxy. Kdyz jsou tedy pfijimany pohyby pies sit,

server umoziuje aplikaci téchto pohybli pouze na odpovidajici proxy. [3]

V ptipadé€ zjiSténi neplatnych akci by se zddlo vhodné potrestat provinilého hrace.
Nicméné by méla byt zohlednéna moznost, ze neplatny vstup vznikl ndhodnou anomalii,
napiiklad vlivem zpozdéni nebo ztraty paketti. Uvazujme naptiklad situaci, kde hra¢i mohou
ve he odesilat kouzla. Pfedpokladejme, ze je také mozné, aby hraci ,,umlceli* ostatni hrace,
coZ znamena, Ze po dobu trvani ticha nemohou odesilat kouzla. Predstavme si, Ze hrac A je
momentalné umlcen a server mu tedy posle aktualizacni paket. Pied tim, neZ hra¢ A obdrzi
paket o umlceni, odesle akci odeslani kouzla. Hra¢ A by tak mohl odeslat neplatnou akci,
avSak ne kvili nekalym divodim. Z tohoto diivodu by bylo chybné potrestat hrace A. Ob-
jektivné Ize tici, Ze konzervativnéjsi ptistup spocivajici v jednoduchém odmitnuti paketu by
byl lep§im postupem, protoze neplatny vstup by mohl byt legitimnim disledkem necekanych

situaci. [3]
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1.4.5 Typy podvodii v online hrach

Podvadéni v online hrach predstavuje porusovani pravidel nebo hernich mechanismu
s umyslem ziskat neférovou vyhodu nad ostatnimi hraci, ¢asto prostfednictvim pouziti soft-

waru tietich stran. [3][49][55][56]
Mezi Casté formy podvadéni v online hrach patii:

e Boti

o Usnadiiuji hra€lm mifeni na ostatni hrace ve hrach typu FPS.
[31[491[55][56]

oV MMO hréch jsou boti vyuZivani k automatizaci ¢innosti, jako je zvySovani
urovné postavy nebo ziskavani herniho bohatstvi, dokonce i v ptipadech, kdy
jsou hraci offline nebo pry¢ od svého pocitace. [3][57]

e Mimosmyslové vnimani

o Umoznuji hra¢im vidét skrz fyzické prekazky ¢i jiné obstrukce jako napft.
mlha. To jim nasledné¢ umoZzni snadno identifikovat své protivniky.
[31[491[55][56]

o Ptiklad lze popsat na hie typu RTS a modelu peer-to-peer. Zde ma kazdy
peer kompletni informace o tom kde se nachazeji vSechny jednotky ve hie
uloZzeny v paméti. To znamend, ze efekt ,,fog of war®, nutny pro férovost
zapasu, je implementovan pouze v lokalnim spustitelném souboru. Odstra-
néni této herni mechaniky je mozné pouze napsdnim podvodného programu.
Po odstranéni FOW dostavd hrac¢ nespravedlivou vyhodu, protoze muze
piedvidat a reagovat na akce soupete bez potieby priuzkumu nebo piimého
vizuélniho kontaktu. Obtiznost jeho odhaleni spoc¢iva v tom, Ze neexistuje
mnoho zplsob, jak mohou ostatni hraci detekovat tento typ podvodu. Zde
pomaha az softwarova detekce podvodu, které bude vénovana dalsi kapitola.
[31[55]

e Podvod souvisejici s mobilitou herni postavy

o Mize se jednat o rychlejsi pohyb, teleportaci atd. [49][56][58]
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2 SITOVE KNIHOVNY PRO HERNI ENGINE UNITY

2.1 Netcode for GameObjects (NGO)

Netcode for GameObjects predstavuje vysokoturovitovou sitovou knihovnu, ktera
byla vyvinuta za ticelem usnadnit synchronizaci scén a dat hernich objekti (GameObjects)
mezi raznymi klienty a platformami pomoci autoritativnich modela pro klienta nebo server.

[59][60][61]

,Diky NGO se mohou vyvojaii zaméftit na tvorbu hry misto manipulace s nizko urov-

fovymi protokoly a sitovymi ramci.* [59]

Dale je moZzné vyuzit sluzbu Relay od Unity Gaming Services, ktera predstavuje ce-
nove vyhodnou doprovodnou sluzbu peer-to-peer, umoziujici skalovat playtesty a vytvaret

hry pro vice hraca bez potteby investovat do dedicated hostingu. [60]

Netcode for GameObjects podporuje verzi Unity 2021.3 a pozdéjsi a lze jej provo-

zovat na nasledujicich platformach: [59]

¢ Windows, macOS, and Linux

e i0S and Android

e Platformy XR, bézici na Windows, Android, and iOS operac¢nich systémech
e Konzolové platformy jako PlayStation, Xbox, nebo Nintendo Switch

e WebGL

NGO je nejvhodnéjsi pro hry mensiho rozsahu, které se soustfedi spiSe na spolupraci

hraca (co-op) a doporuceny pocet soucasnych hrajicich uzivatelt je 16. [61]
2.1.1 Komponenty

2.1.1.1 NetworkObject

Pro sdileni sitového stavu herniho objektu mezi vSemi hraci je nutné, aby tento
GameObject obsahoval komponentu NetworkObject. Tato komponenta tizce spolupracuje s
dal§imi sitovymi komponentami, jako je naptiklad NetworkTransform nebo NetworkBeha-

viour, které presné specifikuji, jaké informace maji byt synchronizovany. [59]

Béhem procesu inicializace objektu NetworkObject slouzi hodnota NetworkOb-
ject.GlobalObjectldHash jako primarni identifikator sitového prefabu, ktery klienti pouzi-

vaji za ucelem vytvofeni lokalniho klonu. [59]
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Po lokalnim vytvoreni je kazdému objektu NetworkObject pridélen NetworkOb-
jectld, slouzici k propojeni objekti NetworkObject v ramci sitového prostiedi. [59]

Priklad: Klient A vytvofi sitovy prefab s ndzvem ,,Enemy®. Objektu je ptidélen
NetworkObjectld 103. Klient B nasledné obdrzi informaci o vytvoreném objektu ,,Enemy*

s NetworkObjectld 103. Oba klienti tak védi, ze se jedna o stejny objekt. [59]

Ve vychozim nastaveni NetworkObjects vlastni server. Nicmén¢ pfipojeni a autori-
zovani klienti mohou NetworkObjects vlastnit také, a to pomoci metody
SpawnWithOwnership. Netcode for GameObjects je server-autoritativni, coZ znamena, ze
pouze server ma opravnéni k vytvaieni (spawning) a odstranovani (despawning) sitovych

objekt. [59]
Vychozi metoda NetworkObject.Spawn piedpoklada vlastnictvi na stran¢ serveru:
GetComponent<NetworkObject>().Spawn();
Pro vytvotfeni NetworkObject s vlastnictvim:
GetComponent<NetworkObject>().SpawnWithOwnership(clientId);

Pro néslednou upravu vlastnictvi nebo jeho odebrani (ndvrat vlastnictvi serveru) u daného

NetworkObject:

GetComponent<NetworkObject>().ChangeOwnership(clientId);
GetComponent<NetworkObject>().RemoveOwnership();

+ Metwork Object

Obrazek 10. Komponenta NetworkObject uvniti editoru Unity [59]
Bézné se pii zniCeni vlastnika sitového objektu automaticky zni¢i 1 samotny
NetworkObject. Pokud to vSak neni pozadované chovani mlze se vyuzit vlastnost
NetworkObject.DontDestroy WithOwner. Nastavenim této vlastnosti na hodnotu true je za-

jisténo, ze vlastnény NetworkObject nebude spolu s vlastnikem znicen. [59]
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Na obrézku 10. Ize vidét vypnuti moznosti pro synchronizaci transformace. To mtze
ptijit v hod v urcitych piipadech kdy je potfeba NetworkObject pro tcely, které nevyzaduji
synchronizaci jeho transformace (umisténi a rotace). Tento ptfipad miize nastat u Networ-
kObject, ktery slouzi pouze pro spravu herniho stavu a jehoz synchronizace transformace

béhem hry by byla zbyte¢na. [59]

Pti vytvoreni se objekty GameObject umist'uji do aktudlné aktivni scény. Muze vSak
nastat situace, kdy je zapotiebi zménit aktivni scénu a zaroven zajistit automaticky piesun
konkrétnich instanci NetworkObject do nové nastavené aktivni scény. Ackoliv je mozné vy-
tvofit seznam instanci NetworkObject a naprogramovat jejich migraci do nové aktivni scény,
tento pristup mize byt Casoveé naro¢ny a v komplexnéjSich projektech obtizn€ udrzovatelny.
Doporuceny zptsob, dle dokumentace NGO, jak docilit automatické migrace konkrétnich
sitovych objektl pii zméné aktivni scény, spo€iva v zapnuti vlastnosti Active Scene Syn-
chronization. Tato vlastnost je u kazdého NetworkObjectu ve vychozim nastaveni vypnuta.

[59]

Stejn€ jako vlastnost NetworkObject.ActiveSceneSynchronization, vlastnost
Scene Migration Synchronization zajiSt'uje automatickou synchronizaci instanci sitovych
objektli na strané klienta. Tato synchronizace probiha v ptipadé, kdy jsou objekty piesunuty
do jiné scény pomoci funkce SceneManager.MoveGameObjectToScene na hostitelském po-
¢itaci nebo serveru. Vhodnost pouziti této vlastnosti se projevuje v ptipadech, kdy je nutny
cileny pfesun instanci sitovych objektt do specifické scény, kterd momentéaln¢ neni aktivni.

[59]

2.1.1.2 NetworkBehaviour

NetworkBehaviour je abstraktni tfida odvozena od MonoBehaviour, slouZici pri-
marné k tvorbé vlastni sitové logiky a hernich mechanismi. [59]
Pokud je tfida za potiebi, ptidava se jako rodi¢ ke tfid¢, ktera ji vyuZziva.
public class MyClass : NetworkBehaviour
Tato tfida umoziuje vyuzivat vzdalené volani procedur (RPC) a sitové proménné
(NetworkVariables). Pti volani RPC metody nedochézi k jejimu lokdlnimu spusténi. Misto

toho se odesle sitova zprava obsahujici volané parametry, sitové ID (networkld) ptidruze-

ného NetworkObject a index samotné NetworkBehaviour komponenty. Sitovy objekt totiz
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muze mit pfifazeno vice NetworkBehaviour komponent, pficemz index urcuje, na kterou

konkrétni komponentu je zprava cilena. [59]

2.1.1.3 NetworkRigidbody

Netcode for GameObjects nabizi vestavéné feseni se server-autoritativni fyzikou,
kdy je fyzikalni simulace provadéna pouze na serveru. Pro aktivaci sitové fyziky je k her-

nimu objektu nutné pridat komponentu sitového pevného télesa (NetworkRigidbody). [59]

NetworkRigidbody je komponenta, kterd nastavuje standardni pevné téleso (Rigid-
body) herniho objektu do kinematického rezimu na vSech klientech kromé toho, ktery ma
nad objektem autoritu. Autorita je ur¢ena komponentou sitové NetworkTransform, ktera

musi byt povinné piipojena ke stejnému hernimu objektu jako NetworkRigidbody. [59]

At uz je sitovd transformace server-autoritativni (vychozi stav) nebo

ma autoritu vlastnik, model autority komponenty NetworkRigidbody ji bude zrcadlit. [59]

Timto zpiisobem bézi simulace fyziky na autoritativni instanci a vysledné pozice se
synchronizuji na neautoritativnich instancich, pti¢emz kazd¢ jejich pevné téleso zlstava v

kinematickém rezimu bez vzéjemného ovliviiovani. [59]

2.1.1.4 NetworkManager

NetworkManager je nepostradatelna komponenta frameworku Netcode for GameOb-
jects. Miizeme si ji predstavit jako ,,centralni sitovy uzel“ celého projektu, ktera v sobé sdru-

zuje veskeré nastaveni tykajici se sitového chovani hry [59]
NetworkManager také disponuje referencemi na nasledujici podsystémy: [59]

e NetworkManager.PrefabHandler
o Umoziuje optimalizovat vykonnost hry pomoci poold sitovych objekti.
Diky tomu se pti opakovaném nacteni téchto objektti nemusi pokazdé vytva-
fet novy, ale pouze se pouZzije jiz existujici instance z poolu. NetworkPrefab-
Handler poméha s konfiguraci a spravou téchto poolt.
o Déva moznost ptrekryt vychozi chovani sitovych prefabli. To umoziuje vy-
vojarim definovat vlastni pravidla pro jejich vytvaieni a synchronizaci v si-

tovém prostredi.
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e NetworkManager.SceneManager

o Dovoluje nacitat a uvoliiovat scény na hostiteli a serveru. Tento proces je
synchronizovan s klienty pro zajisténi konzistentniho herniho stavu napfic
siti.

o Nabizi moznost registrace pro razné udalosti spojené se scénami, jako je na-
¢teni scény, jeji uvolnéni nebo zména aktivni scény. Vyvojaii tak mohou re-
agovat na tyto udalosti a provadét specifické akce, naptiklad migraci sit'o-
vych objektii do nové naétené scény.

o Poskytuje 1 dalsi funkce pro spravu scén, jako je naptiklad ziskavani infor-
maci o aktudlné nactenych scénach a manipulaci s pofadim scén v projektu.

e NetworkManager.SpawnManager

o UmozZiuje vytvafet instance sitovych objektli na serveru a nasledné je syn-
chronizovat s klienty.

o Tato vlastnost zodpovida nejen za samotné vytvareni, ale také za spravu zi-
votniho cyklu sitovych objektli. To zahrnuje jejich destrukci a ptipadnou
op¢tovnou tvorbu z pooll objektii pro optimalizaci vykonu.

e NetworkManager.NetworkTimeSystem

o NetworkTimeSystem tvoii spolecny ¢asovy ramec pro server a vSechny pfi-
pojené klienty. Tento ¢as sice nemusi odpovidat pfesnému redlnému Casu, ale
je konzistentni pro vSechny ucastniky.

e NetworkManager.NetworkTickSystem

o PouZiva se pro Gpravu frekvence aktualizace NetworkVariables.

NetworkManager také umoziiuje vyvojaifiim snadno spustit herni server a klienty.

Nabizi k tomu tii metody: [59]

e StartServer() — slouzi ke spusténi samostatného serveru.
e StartHost() — pouziva se ke spusténi serveru i klienta v ramci stejné instance Unity.
e StartClient() — spousti klienta, ktery se nésledn¢ ptipoji k existujicimu serveru.
Pti spousténi klienta v sitové hie vyvinuté v Unity vyuzivd NetworkManager k pfi-
pojeni k serveru IP adresu a port nastavené v komponenté Transport. Tyto hodnoty se daji

nastavit jak v editoru, tak i v kodu. [59]
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NetworkManager.Singleton.GetComponent<UnityTransport>().SetConnectionData(
"127.0.0.1", // IP adresa ve formé textového retézce
(ushort)12345 // Port ve formé proménné ushort

)
[59]

Odpojeni fesi NetworkManager pomérn¢ jednoduchym procesem. Nicméné je tfeba
mit na paméti jistd omezeni. VSem tiem rezimim (klient, host, server) sta¢i pro odpojeni
volani metody NetworkManager.Shutdown. Tato metoda se postara o korektni ukonceni si-

tového spojeni a odpojeni od serveru. [59]

Po odpojeni pomoci NetworkManager.Shutdown jiZ nebudou dostupné Zadné sitové
subsystémy, véetné¢ NetworkSceneManager. To znamend, ze po odpojeni nelze provadét

zadné akce souvisejici se sitovou synchronizaci nebo spravou sitovych objektl. [59]

Po odpojeni tedy musi pievzit kontrolu ne-sitové komponenty Unity, napf.
UnityEngine.SceneManagement, ktery v tomto piiklad€ nacte po odpojeni klienta zpét do

hlavniho menu: [59]

public void Disconnect()

{
NetworkManager.Singleton.Shutdown();
// Navigace zpét do hlavniho menu
UnityEngine.SceneManagement.SceneManager.LoadScene("MainMenu™);
}
[59]

V situacich, kdy je nutné odpojit specifického klienta bez preruseni chodu celého serveru,
1ze vyuzit metodu NetworkManager.DisconnectClient. Tato metoda pfijima jediny parametr
ve form¢ identifikéatoru klienta, ktery ma byt odpojen.

void DisconnectPlayer(NetworkObject player)
{

NetworkManager.DisconnectClient(player.OwnerClientId);

[59]
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2.1.1.5 NetworkTransform

Komponenta NetworkTransform piedstavuje zdsadni prvek pro synchronizaci po-
lohy, rotace a méfitka hernich objektit v ramci sitové hry. Tato komponenta je klicova pro

efektivni a spolehlivou replikaci transformacnich dat mezi klienty a serverem. [59]

Dale NetworkTransform vyuzivéa techniky interpolace a extrapolace k plynulému
zobrazovani pohybu objektli i v pfipadé zpozdéni (latence) v siti. To zajisStuje, ze pohyb
objektl je pro vSechny klienty plynuly a bez trhani. Podporuje také predikci pohybu, ktera
umoznuje klientim piedvidat budouci polohu objektli na zaklad¢ jejich minulého pohybu.

To pomaha snizovat dopady zpozdéni a zlepSovat plynulost hry. [59]

NetworkTransform se snadno pouziva a integruje do hernich objektt. Stac¢i pridat
komponentu NetworkTransform k objektu, ktery wuz disponuje komponentou

NetworkObject, a nastavit pozadované parametry. [59]

Obrazek 11. Komponenta NetworkTransform uvnitt GameObject [59]
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2.1.2 Vzdalené volani procedury

Jedna se o mechanismus, umoznujici serveru nebo klientovi v ramci sitové hry spus-

tit metodu na jiném klientovi, popf. serveru. [59]

RPC lze deklarovat ozna¢enim metody atributem [Rpc] a zahrnutim ptipony Rpc do
nazvu metody. RPC ma nékolik moznych cili, které 1ze deklarovat jak v dob¢ béhu, tak v

dob¢ kompilace, ale v atributu [Rpc] musi byt vzdy zadan vychozi cil. [59]

Server RPCs

| ®0nly callsite, no
1 execution client side }

Latency batween
client and server

MyServerRPCY{) } *,:
executed on server version of obj 1
------------------------------------------------------------------------ P colaxet on b, SR
g client and server ‘:
Obrazek 12. Grafické znazornéni RPC vykonavaného na serveru [59]
Client RPCs
" client1 PR - - - - - - - —— - wycienwpco | 5
1 Client 1 executed on client version of obj } -.':
| . £ R il e e omal - :
Latency between | clients by default ]
server and client R et .
i Server 0bj.MyClientRPC()
| " ®0nly calsite, no. |
1 execution server side |
il ’ This line longer to show
that latency varies
™ hl
: N MyClientRPC() :
k Client 2 executed on client version of obj ] 1

Obrazek 13. Grafické zndzornéni RPC vykonavaného na klientech [59]
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2.1.2.1 Deklarace

Napriklad vytvoreni RPC, které ma byt provadéno na serveru, by se deklarovalo na-
sledovné:
[Rpc(SendTo.Server)]
public void PingRpc(int pingCount) { /* ... */ }
[59]
Pokud by bylo zapotiebi vykonat RPC na vSech klientech:

[Rpc(SendTo.Server)]
public void PingRpc(int pingCount)

{
// Server -> Klienti, jelikoz PongRpc posila v3Sem kromé serveru
// (SendTo.NotServer)
PongRpc(pingCount, "PONG!");

}

[Rpc(SendTo.NotServer)]
void PongRpc(int pingCount, string message)

{
// Néco vykonej
}
void Update()
{
if (IsClient && Input.GetKeyDown(KeyCode.P))
{
// Klient -> Server (SendTo.Server)
PingRpc();
}
}

[59]
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Lze samoziejmé¢ cilit i na konkrétniho klienta za pouziti RpcParameters a

SendTo.SpecifiedInParams:

[Rpc(SendTo.Server)]
public void PingRpc(int pingCount, RpcParams rpcParams)

{
PongRpc(
pingCount,
"PONG!",
RpcTarget.Single(rpcParams.Receive.SenderClientId, RpcTargetUse.Temp)
)s
}

[Rpc(SendTo.SpecifiedInParams)]
void PongRpc(int pingCount, string message, RpcParams rpcParams)

{
// Néco vykonej

}
[59]

2.1.3 NetworkVariables

Na vyssi trovni je NetworkVariable zplisob synchronizace vlastnosti (proménné)

mezi serverem a klienty bez nutnosti pouzivat vlastni zpravy nebo RPC. [59]

Jelikoz je NetworkVariable obal (kontejner) ulozené hodnoty typu T, je nutné pouzit
vlastnost Network Variable.Value k pfistupu ke skutecné synchronizované hodnoté. Hodnota

NetworkVariable.Value je synchronizovana: [59]

e S noveé pfipojenymi klienty (tzv. ,,Late Joining Clients*)

o Kdyz je ptidruzeny NetworkObject s NetworkBehaviour s vlastnostmi
NetworkVariable vytvofen, je aktualni stav (hodnota) jakéhokoliv
NetworkVariable automaticky synchronizovan na stran¢ klienta.

e S pfipojenymi klienty

o Kdyz se hodnota NetworkVariable zméni, budou o této zmeén¢ informovani

vSichni pfipojeni klienti, kteti se pfed zménou hodnoty pfihlasili k udéalosti

NetworkVariable.OnValueChanged.
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2.1.3.1 Podporované typy hodnot
NetworkVariable poskytuje podporu pro nésledujici typy: [59]

e Jednoduché typy hodnot v jazyce C#
o bool, byte, sbyte, char, decimal, double, float, int, uint, long, ulong, short, and
ushort
e Typy hodnot véstavéné v Unity
o Vector2, Vector3, Vector2Int, Vector3Int, Vector4, Quaternion, Color,
Color32, Ray, Ray2D
e Typy hodnot enum
e Libovolny typ, ktery implementuje rozhrani INetworkSerializable.
e Libovolny strukturovany typ, ktery implementuje rozhrani INetworkSerializeBy-
Memcpy.
e Fixed string® typy v Unity
o FixedString32Bytes, FixedString64Bytes, FixedString128Bytes, Fixed-
String512Bytes, FixedString4096Bytes

2.2 Mirror Networking

Mirror je vysokouroviiova sitova knihovna, vydana v roce 2018. Byla vytvofena s
cilem opravit opomijeny UNET (oficialni sitova implementace od Unity do verze 2019.3) a
poskytnout platformu pro dalsi vyvojare, ktefi by mohli rozsifit jeho funkcionality, predkla-
dat vylepSeni a spolupracovat. Byla vystavéna na nizko troviiové knihovné Telepathy a je
koncipovana tak, aby vyvojaiim poskytovala jednoduchy a efektivni zpisob implementace

sitovych funkci ve svych hrach. [40][49][62]

2011 End of
il 2018
i LTS
End of
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Obrazek 14. Podporované verze Unity pro knihovnu Mirror [62]
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Mirror vyuziva sitovou strukturu Command-RPC, kde kazdé spojeni vyzaduje auto-
ritu nad objektem pro jeho Gpravu v siti. ,,Je vynikajici volbou pro mala studia i velké AAA

studia, ktera chtéji vytvorit kvalitni sitové feSeni na irovni MMO.* [40][49]

Architektura Command-RPC znamend, podobné jako u jiz probirané knihovny NGO,
ze klienti a servery komunikuji prostfednictvim piikazi (Client-to-Server) a vzdalenych vo-
lani procedur (Server-to-Client). Piikazy umoziuji klientim provadét vzdalenou metodu na
serveru viici objektlim, nad kterymi maji autoritu. Jedna se o zpisob, jak klient pozada server
o provedeni urcitého piikazu. Naopak RPC umoznuji serveru provadét metody na klientovi
vzdalené. Tato vzéjemna komunikace mezi serverem a klientem tvofi zaklad pro sitové do-
rozumeéni, coZz umoznuje posilat Sirokou skalu podporovanych datovych typl a odkazl po

siti. [49]
Skvélou vlastnosti Mirroru je také to, Ze klient i1 server jsou soucasti jediného pro-
jektu, coz prispiva ke zvySeni produktivity b€hem vyvoje. [49][62]

2.2.1 Komponenty

2.2.1.1 Networkldentity

Komponenta Network Identity je jadrem sitového vysokourovitového API pro Unity.
Kontroluje jedinecnou identitu herniho objektu v siti a vyuziva tuto identitu k tomu, aby

systém veédél o existenci daného herniho objektu. [62]

Disponuje 1 moznosti vytvofit GameObject, ke kterému je ptfidana, pouze na serveru:

& Inspector &=
+ Flayer Static *
M Tag | Untagged +| Layer | Player
b«  Transform R
¥ B  Network Identity (Script) @ ' %,
Script MetworkIdentity o]
Server Only -

Obrazek 15. Komponenta NetworkIdentity v Unity editoru [62]

To se miize hodit v piipadech kdy si server potfebuje drzet objekty, které tidi herni
pravidla, skorovani nebo udalosti ve svété, které nemusi byt vizualizovany pro klienty, ale

potiebuji byt na serveru pro vypocty a aktualizace.
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Popi. komplexni uméla inteligence — slozité chovani umélé inteligence, které vyza-
duje pfistup ke kompletnimu stavu hry nebo provadi vypocty, které by byly neefektivni na
jednotlivych klientech, mizou se tedy provadét a udrzovat pouze na stran€ serveru. Klienti

pak obdrzi aktualizace polohy a akci NPC ze serveru.

Je dulezité poznamenat, ze Mirror nepodporuje sitové identity na vnofenych Game-
Objectech. Podrazené¢ GameObjecty mohou piistupovat k sitové identité rodice pomoci ve-

stavéného skriptovaciho funkce GetComponentInParent v Unity. [62]

Vsitovém prostfedi Mirroru musi server vytvafet sitové GameObjecty s
NetworklIdentity pomoci metody NetworkServer.Spawn. Timto zptisobem jsou tyto objekty
automaticky vytvoreny na klientech pfipojenych k serveru a je jim piifazen identifikator

netld. [62]

Pro spravné fungovani sité je nutné umistit komponentu Network Identity na vSechny

Prefaby, které jsou vytvareny za behu. [62]

2.2.1.2 NetworkManager

Network Manager je komponenta urcend pro spravu dileZitych sitovych aspekt
multiplayerové hry vyvijené pomoci knihovny Mirror. Seskupuje mnozstvi uzite¢nych
funkci do jednoho mista a zjednoduSuje vytvaieni, provoz a ladéni multiplayerovych her na

maximum moznosti. [62]
Mezi funkce Network Manageru patii: [62]

e Sprava herniho stavu

e Sprava spawnovani

e Sprava scén

e Poskytovani ladicich informaci

e Moznost uprav

V kazdé scéné miize byt vzdy pouze jeden aktivni Network Manager, jelikoz funguje

jako singleton. [62]

NetworkManager také umoziuje jednoduchou zdménu transportniho protokolu. Od-
déleni transportniho protokolu do vlastni komponenty umoziuje vyvojaiim her vybrat ta-
kovy, ktery nejlépe vyhovuje potiebam jejich hry. Pro zménu protokolu je zapotitebi vyména

komponenty na objektu NetworkManager a ndsledné ptifazeni do pole Transport. [62]
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Hra vyvijena v knihovné Mirror mlze bézet ve tfech rezimech — jako klient, jako

dedikovany server nebo jako hostitel, ktery je soucasn¢ klientem a serverem. [49][62]
Pro spousténi téchto rezimii slouzi podobné jako u knihovny NGO tyto tii metody: [62]

e StartServer()
e StartHost()
o StartClient()

V rezimu klienta se hra pokousi pfipojit k sitové adrese, ktera je specifikovana. Lze
také pouZit pln¢ kvalifikované doménové jméno (*.com). V rezimu serveru nebo hostitele
hra nasloucha ptichozim spojenim na localhost, coz zahrnuje lokalni sitovou IP adresu ser-

verového stroje. [62]

NetworkManager také slouzi k fizenému vytvareni NetworkObjectu z Prefabu, pro
tento Ucel obsahuje slot pro hra¢sky Prefab. Pokud je nastaven hracsky Prefab, je automa-
ticky vytvofen GameObject z tohoto Prefabu pro kazdého pfipojeného uZivatele ve hie. To
plati pro lokalniho hrace na hostovaném serveru a vzdalené hrace. Pred pfifazenim této po-

loZky je nutné k hra¢skému Prefabu piipojit komponentu NetworkIdentity. [62]

Po zastaveni hry jsou v§echny hra¢ské objekty zniceny. Pokud je spusSténa dalsi kopie
hry a pfipoji se klient, NetworkManager vytvaii dals$i hra¢sky GameObject. Po zastaveni

tohoto klienta se znic¢i 1 jeho GameObject. [62]

Krom¢ hracského Prefabu je nutno také registrovat dalsi Prefaby, které se budou dy-
namicky vytvafet béhem hrani. Ty jsou definovany v poli Registered Spawnable Prefabs
v ramci komponenty NetworkManager. Predlohy 1ze také registrovat v kodu pomoci metody

NetworkClient.RegisterPrefab. [62]

Jelikoz vétSina her obsahuje vice nez jednu scénu je NetworkManager navrzen tak,
aby automaticky fidil stav scény a pfechody mezi scénami v sitovém prostiedi. [62]
V komponenté NetworkManageru jsou dva sloty pro scény: [62]

e Offline scéna

e Online scéna

Kdyz je server nebo host spustén, je nactena Online scéna. Tato scéna se pak stava
aktualni sitovou scénou. Jakykoli klient, ktery se pfipoji k tomuto serveru, je instruovan,

aby také nacetl tuto scénu. [62]
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Kdyz je pfipojeni pferuseno, bud’to zastavenim serveru nebo odpojenim klienta, je
nactena Offline scéna. To napiiklad umoziuje, aby se hra automaticky vratila do hlavniho
menu nebo zacatecni scény po odpojeni z multiplayerové hry. Také je mozné zménit scény
behem aktivni hry volanim ServerChangeScene. To zpusobi, ze vSichni aktualné pfipojeni

klienti také zméni scénu. [62]

2.2.1.3 NetworkTransform

Komponenta NetworkTransform umoziuje replikovat transformaci ptipojeného her-
niho objektu pro dalsi pfipojené uzivatele. Tato komponenta vyzaduje ptipojeni komponenty
NetworklIdentity k danému hernimu objektu (feSeno automaticky, pokud neni nalezena).

[49][62]
V soucasnosti Mirror poskytuje dvé varianty sitové transformace: [62]

e Spolehliva (Reliable)
o nizké vyuziti §itky pasma, stejna latence jako Rpcs/Cmds atd.
e Nespolehliva (Unreliable)

o vysoké vyuziti Sitky pasma, extrémné nizkd latence

Zde dokumentace Mirror Networking doporucuje pouzivat NetworkTransformReli-

able, pokud neni zapottebi opravdu velmi nizké latence. [62]

Ve vychozim nastaveni je sitova transformace server-autoritativni, pokud neni pro-
vedena zména v poli synchroniza¢niho sméru na ,,Client To Server®. Autorita klienta se poté
vztahuje jak na GameObjecty, tak na ne-hracské objekty, které byly explicitné pfifazeny

klientovi. S timto nastavenim jsou zmeny pozice odesilany z klienta na server. [49][62]

2.2.2 Atributy

Sitové atributy jsou ptidavany k ¢lenskym funkcim skriptd, které dédi od tfidy NetworkBe-

haviour, aby bylo moZné urcit, zda maji byt spustény na klientovi nebo serveru.

e [Server] — Metodu mlze volat pouze server (vyvolava varovani, kdyz je volana na
klientovi).

e [Client] — Metodu mtize volat pouze klient (vyvoldva varovani, kdyZ je voldna na
serveru).

e [Command] — Tato funkce je volana na klientovi, a spousti se na serveru. Zavolat

tuto funkci ze serveru neni mozné.
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[ClientRpc] — Server pouziva vzdéalené volani procedur (RPC) k provedeni této
funkce na klientech.
[TargetRpc] — Tento atribut umoziuje spousténi funkci na klientech ze serveru. Na
rozdil od atributu [ClientRpc] jsou tyto funkce volany na jednotlivém cilovém klien-
tovi, nikoli na vSech pfipojenych klientech.
[SyncVar] — Pouziva se k synchronizaci proménné ze serveru na vSechny klienty.
Tyto hodnoty by nemély byt nulové. Lze pouzit typy:

o int, long, float, string, Vector3 atd. (jednoduché typy)

o Sitovou identitu

o GameObject

Casova synchronizace

Pro mnoho algoritmi je potieba, aby byl ¢as synchronizovan mezi klientem a serve-

rem. Knihovna Mirror tento proces provadi automaticky. [62]

Pro ziskani aktudlniho ¢asu se pouzijte tento kod: [62]

double now = NetworkTime.time;

Tento kod vrati stejnou hodnotu jak na klientovi, tak na serveru. Tato promé&nna za-

&ina na hodnoté 0 pii spusténi serveru. Cas je typu double a je nutné podotknout, Ze by nikdy

nem¢l byt pretypovan na float. Pfetypovani na float znamena, Ze hodiny po urcité dobé ztra-

ceji presnost: [62]

po 1 dni je pfesnost v rozmezi 8 ms
po 10 dnech je pfesnost v rozmezi 62 ms
po 30 dnech je ptesnost v rozmezi 250 ms

po 60 dnech je ptesnost v rozmezi 500 ms

Mirror ma také moznost vypocitat RTT, jak jej vidi aplikace: [62]

double rtt = NetworkTime.rtt;
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2.2.4 Sprava zajmu (Interest Management)

Pti vytvareni multiplayerovych her je prvnim zjevnym piistupem jednoduse vysilat
stav svéta kazdému hraci. Coz je zékladni chovani knihovny Mirror, pokud nejsou pouzity

zadné komponenty pro spravu zajmu. [62]

Moznost mit stovky hrac¢t ptipojenych k herni seanci je diky knihovné Mirror dosa-
zitelnd, ale to neznamena, ze vSichni ptipojeni klienti budou schopni zvladnout takovy pocet
aktivnich hraci najednou. Na zpracovani hrac¢skych objektli se podili mnoho procesti, od
fyziky ptes vykreslovani az po obecnou herni logiku. V mnoha piipadech je tedy vhodné
omezit, kolik hract mtze klient vidét, napt. pouze ty kteii jsou v jeho bezprostfedni bliz-
kosti. Z jiného uhlu pohledu, mize titulu kompetitivnéjsiho charakteru pomoci, omezit pod-
vodné chovéni tim, ze nebudou posilany idaje o polohéach vSech hract na herni mapé. Pokud
je cely stav svéta zndm v paméti, mohou hacketi tuto informaci napt. vyuzit k zobrazeni

hra¢t za zdi. [49][62]

2.2.4.1 Sprava zajmii zaloZend na viddlenosti (Distance Interest Management)

Sprava zajmu pomoci vzdalenosti je tradi¢ni a jednoduchy ptistup k feSeni této pro-
blematiky. Pro zprovoznéni je pfidana komponenta pro spravu zajmu podle vzdalenosti ke

komponenté NetworkManager. [40][49][62]

M v Distance Interest Management (Script)

Vis Range 10

Rebuild Interval 1

Obrazek 16. Komponenta pro Distance Interest Management [49]

e Vis Range (Rozsah viditelnosti)
o Definuje polomér kolem hrace, ze kter¢ho pfijima aktualizace svéta.
[40][49][62]
e Rebuild Interval (Interval obnovovani)
o Je vyjadien v sekundach a urcuje, jak ¢asto Mirror znovu vypocitava viditel-

nost objektli pro klienty. [40][49][62]
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Hlavni problém ohledné vzdalenostni spravy zajmu je, Ze se piilis dobie neskaluje.

Kazdy hra¢ provadi kontrolu vzdalenosti proti kazdému jinému hraci. [40][49]

4 Players 8 Players

Obrazek 17. Znazornéni problému pti Skalovani u vzdalenostni spravy zajmu [49]

Jak Ize vidét, ptidani vice hracl veéci komplikuje. Tato Spatna Skalovatelnost vyrazné

omezuje vykon. [49]

2.2.4.2 Prostorové hashovani (Spatial Hashing)

Na misto pouZivani Vector3.Distance k ovéfeni kazdého vytvoteného objektu proti
kazdému piipojeni jako u vzdalenostni spravy zajmu, je v této spravé zajmi svét rozdélen
do mtizky. Z této mfizky jsou klientovi sdileny pouze sousedni miizky, dle tohoto systému

se urcuje, které ptipojeni jsou v dosahu a maji obdrzet aktualizace stavu. [49][62]
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Obrazek 18. Grafické zndzornéni prostorového hashovani [63]
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Kazdému mtizkovému bloku je pfifazena hash hodnota. Poté mize server porovnat
viditelné hashe kazdého hrace s ostatnimi sitovymi entitami ve scéné a urcit, které stavy by

mély byt synchronizovany. [49]

Implementace prostorového hashovani je velice pfima; jde opét o pouhé pfifazeni
komponenty Spatial Hashing Interest Management k NetworkManageru. [49][62]

0 Inspector
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Tag * Layer Default
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Transform

0

v Benchmark Network Manager (Script)
v NetworkManagerHUD
v Kcp Transport (Script)

R

h

v Spatial Hashing Interest Management (Script)

XZ_FOR_3D

Add Component

Obrazek 19. Komponenta pro Spatial Hashing uvnitf Unity editoru [62]

e Vis Range (Rozsah viditelnosti)
o Rozsah viditelnosti, ve které by mély probihat aktualizace stavu.
e Rebuild Interval (Interval obnovovani)
o Interval obnovovani v sekundéch, ktery urcuje, jak ¢asto budou probihat kon-
troly zmén v pozici miizky.
e Check Method (Metoda kontroly)
o Metoda kontroly urcuje, zda je miizka na roviné XZ nebo XY.
e Show Slider (Zobrazit posuvnik)

o Ptepne testovaci posuvnik, kterym je mozné upravovat rozsah viditelnosti.
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2.2.4.3 Ostatni spravy zdajmii

e Scénova sprava zajmu (Scene Interest Management)
o Pouziva se s pridavnymi scénami k NetworkObjectiim ve vedlejsich scénach
s izolaci fyziky. To znamena, Ze i kdyZz mate na serveru n¢kolik instanci stejné
podscény, srazky a podobné udalosti mezi objekty se d&ji pouze v ramci této
podscény, aniz by narusovaly ostatni. [62]
e Tymova sprava zdjmu (Team Interest Management)
o Umoziuje, aby byly NetworkObjecty viditelné pouze pro ty, ktefi jsou ve
stejném tymu. Tento tym se urcuje pomoci hodnoty Teamld v komponenté

NetworkTeam na hra¢ském objektu. [62]

2.2.5 SyncVars

SyncVars jsou vlastnosti tfid, které dédi od NetworkBehaviour a jsou synchronizo-
vany ze serveru na klienty. Kdyz je vytvofen GameObject nebo se k probihajici hie piipoji
novy hrac, jsou jim zaslany nejnovejsi stavy vSech SyncVars na sitovych objektech, které
jsou jim viditelné. Je diilezité zminit Ze pouze server mize upravit synchronizovanou vlast-

nost. [49][62]

Stav SyncVars je aplikovan na GameObjecty klientl pfedtim, nez je zavolana metoda
OnStartClient(), takze stav objektu je vzdy aktualni kdyz se tato metoda spousti (nové pii-

pojeny uZzivatel ma k dispozici aktudlni informace). [62]

SyncVars mohou pouzivat libovolny typ podporovany knihovnou Mirror. Na jednom

skriptu NetworkBehaviour miizete mit az 64 SyncVars. [62]
SyncVars také funguji s dédi¢nosti ttid:

class Pet : NetworkBehaviour

{ [SyncVar]
public string name;
}
class Cat : Pet
{
[SyncVar]
public Color32 color;
}

[62]
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2.2.6 SyncVar Hooks

SyncVar Hooks jsou elegantnim feSenim pro detekci aktualizaci proménnych klientt
v siti. Umoziuji se ,,zakotvit“ do promeénné, coz vyvola upozornéni pokazdé, kdyz se tato
proménna zméni a zavola vyvojafem urcenou metodu. [49][62]

Pro pouziti SyncVar Hooks je potteba pouziti atributu SyncVar s dodate¢nym kro-

kem, a to doplnéni ndzvu metody, kterd se ma provést pii zméné promeénné: [62]

public class PlayerController : NetworkBehaviour

{
[SyncVar(hook = nameof(SetColor))]
Color playerColor = Color.black;
// Materidl pro hrace
Material playerMaterial;
public override void OnStartServer()
{
base.OnStartServer();
// Zména barvy -> zména SyncVar -> vyvolani metody SetColor
playerColor = Random.ColorHSV(ef, 1f, 1f, 1f, ©.5f, 1f);
}
// Na vstupu jsou dva parametry (musi byt stejného typu jako SyncVar)
// 1. parametr - predesla hodnota
// 2. parametr - novad hodnota
void SetColor(Color oldColor, Color newColor)
{
if (playerMaterial == null)
playerMaterial = GetComponent().material;
// Nastaveni nové barvy do materialu hrace
playerMaterial.color = newColor;
}
}

[49][62]
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2.3 Photon (Fusion 2)

Photon je framework pro vyvoj real-time multiplayer her. Sklada se ze serveru a n¢-

kolika klientovskych SDK pro rizné pouziti, programovaci jazyky a enginy. [64]

Od roku 2023 byla, do té doby hlavni sitova knihovna firmy Photon, PUN 2 piesu-
nuta do ,,rezimu udrzby*. Zasadni aktualizace nebo podpora novych verzi Unity po verzich
2022.x nejsou planovany. Z vyjadieni firmy Photon vzeslo, Ze oprava vSech nedostatk,
které souc¢asna implementace obsahuje by mohla vzniknout nové knihovna. Coz vedlo k vy-

tvoteni nove¢jsiho a vylepseného Fusion SDK. [64]

Fusion je nova sit'ova knihovna pro synchronizaci stavu v Unity. ,,Fusion je navrzen
s jednoduchosti na paméti, aby se pfirozen¢ integroval do bézného pracovniho postupu v
Unity, zdroven nabizi pokroc€ilé funkce jako komprese dat, pfedpovidani na stran¢ klienta a

kompenzace zpozdéni®. [65]

API Fusionu je navrzeno tak, aby bylo podobné béznému kédu Unity MonoBehavi-
our. Napiiklad RPC a sit'ovy stav jsou definovany atributy na metodéch a vlastnostech Mo-
noBehaviours bez nutnosti explicitniho kddu serializace, a sitové objekty mohou byt defi-
novany jako prefaby pomoci vSech nejnovéjsich funkei prefabu Unity, jako jsou vnofeni a

varianty. [65]

2.3.1 Topologické rezimy
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IP (headless Unity instance) Players connect to him and optional plugin (custom code).
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Obrazek 20. Topologie knihovny Fusion Network [65]
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2.3.1.1 Serverovy reZim

V rezimu serveru ma server plnou a exkluzivni autoritu nad vSemi objekty, bez vyji-
mek. Klienti mohou modifikovat sitové objekty pouze tim, Ze odesilaji své vstupy serveru

(a ten na né reaguje) nebo pozaduji zménu pomoci RPC. [65]

Serverova aplikace je vytvotena z Unity projektu a spousti se jako kompletni hea-
dless verze hry (bez grafického rozhrani). Tato headless verze musi byt hostovana na serve-

rovém stroji nebo v cloudu. [65]

2.3.1.2 Hostitelsky reZim

V tomto rezimu funguje hostitel jako server i klient. Celkové je tento rezim ekviva-
lentni rezimu serveru, ale je mnohem levnéjsi na provoz, protoze nevznikaji zadné naklady
na hostovani dedikovaného serveru. To vSak ptichdzi za cenu divéryhodnosti autority stavu

— jinymi slovy, nepoctivy hostitel mtize podvadeét. [65]

ProtoZe je relace vlastnéna hostitelem, bude ztracena, pokud se hostitel odpoji.
Fusion poskytuje mechanismus migrace hostitele, ktery umoziiuje pfenos autority stavu na
nového klienta v situacich jako je tato, avSak to neni automatické v reZzimu hostitele (na

rozdil od reZimu sdileného) a vyZaduje specidlni zachdzeni v klientském kodu. [65]

2.3.1.3 Sdileny reZim

Zde je autorita nad sitovymi objekty distribuovana mezi vSechny klienty. Konkrétné
kazdy klient ma ze zacatku autoritu nad objekty, které vytvofi. Klienti vS§ak maji i moZnost
tuto autoritu uvolnit a pfedat ji jinym klientim. Voliteln€ mize byt klientim umoznéno, aby

si autoritu stavu prevzali kdykoliv. [65]

Funkce jako je pfedpovidani na strané klienta a rollback nejsou v tomto rezimu k
dispozici. Simulace vzdy postupuje vpied se stejnym tikovym rychlostem na vSech klien-

tech. [65]

Sitova relace v rezimu sdileného modu je vlastnéna Photon cloudem a zlstava ak-

tivni tak dlouho, dokud je k ni pfipojen alesponi jeden klient. [65]
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2.3.2 Komponenty

2.3.2.1 NetworkRunner

NetworkRunner je centralni komponenta Fusion, ktera ptedstavuje jednoho sitového
klienta. VSechna komunikace, pfipojovani, vytvaieni, simulace a replikace stavu jsou zor-
chestrovany touto komponentou. V jedné instanci Unity lze spustit vice instanci

NetworkRunner, pficemz kazda z nich predstavuje jednotlivého klienta. [65]
Network Runner GameObject 1ze vytvorit tfemi zplsoby: [65]

e Vytvoreny z prefabu za béhu
e Nacteny jako objekt scény
¢ Dynamicky vytvoieny za béhu pfidanim komponenty NetworkRunner k hernimu ob-

jektu
Jakmile je instance NetworkRunneru vytvofena miiZe vytvofit/pfipojit se k mistnosti. [65]

Volani metody StartGame() z instance NetworkRunneru vytvaii klienta, ktery se pfi-

poji nebo vytvofi mistnost podle argumentu StartGameArgs. [65]

NetworkRunner.StartGame(new StartGameArgs

{
// Parametry pro nastaveni hry
SessionName = [string],
SessionProperties = [Dictionary<string, SessionProperty>],
CustomLobbyName = [string],
EnableClientSessionCreation = [bool],
PlayerCount = [int],
IsOpen = [bool],
IsVisible = [bool],
MatchmakingMode = [MatchmakingMode],

1)
[65]

V rezimu jednoho hrac¢e se zZadné ptipojeni k Photon serverim nevytvaii a zadna
mistnost neni vytvofena. V rezimu vice ptipojenych klientl jsou vSechny objekty scény a
vytvoiené objekty umistény jako potomci dedikovaného GameObjectu a jsou piidany do

PhysicsScene/PhysicsScene2D piidruzené k tomuto NetworkRunnerovi (klientovi). [65]
NetworkRunner Ize pouzit pouze jednou. Jakmile se tento NetworkRunner odpoji z
herni session nebo se mu nepodafi piipojit, mél by byt znicen, a na jeho misté vytvoiena

nova instance NetworkRunneru k zahajeni novych hernich sezeni. [65]
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Kromé¢ piipadi dedikovaného serveru nebo sdileného herniho serveru se predpo-
klada, ze vSichni vrstevnici ptredstavuji lidské hrace, ktefi poskytuji vstupy. Kazdy
NetworkRunner ma proto ptidruzenou strukturu PlayerRef. Mistni hodnota PlayerRef je vra-
cena pomoci Runner.LocalPlayer. V piipadech, kdy neni k dispozici zddny hrac (dedikovany

server nebo sdileny herni server), je hodnota PlayerRef.None. [65]

PlayerRef se pouziva k oznaceni toho, ktery klient ma vstupni a stavovou autoritu

sitovych objektl a slouzi k zamétovani klientii pro vzdéalené volani procedur. [65]

2.3.2.2 NetworkObject

Jedna se o komponentu, ktera je pridélovana GameObjectu. Dohromady poté pied-

stavuji jednu sitovou entitu v mistnosti. [65]

Server této komponenté pfifazuje hodnotu Networkld, coz je unikatni celoCiselny
identifikator pro tento objekt v mistnosti. Networkld je konzistentni mezi vSemi klienty a

slouzi k odkazovani na objekt v siti. [65]
NetworkObjecty mohou vyt vytvoreny nasledujicimi zplisoby: [65]

e Volanim metody Runner.Spawn()
o Pii volani metody Spawn se vytvoii GameObject skomponentou
NetworkObject, a akce Spawn je replikovana v siti.
o INetworkObjectProvider, ktery byl pfeddn ve volani Runner.StartGame(),
obsahuje implementaci toho, jak je novy objekt vytvoren:
= Vytvofeni Prefabu.
» Klonovéani existujiciho objektu.
= Vytvofeni nového vlastniho objektu pomoci kdédu nebo vytazeni ob-
jektu z poolu.

e Nactenim scény, ktera uz obsahuje sitové objekty.

Oba zpusoby vedou k vytvofeni a pfipojeni objektu na server a naslednou replikaci

jeho stavu vSem zainteresovanym klientim. [65]

Kterym hrac¢lim se sitovy objekt replikuje, 1ze korigovat pomoci riznych mecha-
nismi spravy z4jmd, jako je napiiklad oblast zajmu (Area Of Interest). Sprava zajmul byla
jiz rozebirdna u knihovny Mirror, jedna se o mechanismus redukce dat, ktery vylucuje aktu-
alizace objekti pro urcité hrace, coz je velmi dilezité pro hry s velkym poctem sitovych

objektl a/nebo vysokym poctem hraci. [65]
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Fusion podporuje i vnofovani sitovych objektli. Vnofeni zde znamend, ze jeden
NetworkObject je potomkem jiného v hierarchii. Po ptipojeni je kazdy sitovy objekt zpra-
covavan jako samostatna entita, je tedy oddélen od svého rodice a détskych sitovych ob-

jektt. [65]

2.3.2.3 NetworkBehaviour

NetworkBehaviour je odvozena od tfidy MonoBehaviour a rozsifuje ji o sitovou funkciona-

litu: [65]

e (Odkaz na piisluSsny NetworkRunner pomoci vlastnosti ,,Runner*.

e Odkaz na pfislusny NetworkObject pomoci vlastnosti ,,Object™.

e Zpracovani pro ,,Networked Properties. (synchronizované sitové proménné)
e Zpracovani pro vzdalené volani procedur. (RPC)

e Callback virtudlnich udalosti:

Spawned();

Despawned(NetworkRunner runner, bool hasState);
FixedUpdateNetwork();

Render();

O O O O

Na NetworkObject a jeho potomkové transformace 1ze ptidat libovolny pocet kom-

ponent NetworkBehaviour. [65]

Kazda komponenta NetworkBehaviour pfipojend k sitovému objektu ma jedinecny
sitovy identifikator. Tento identifikitor mlZe byt samotny sitovan k odkazovani na

NetworkBehaviour pomoci NetworkProperty nebo RPC. [65]
2.3.3 Transferovani dat

V ramci knihovny Fusion existuji tfi hlavni zplisoby pfenosu dat mezi klienty: [65]

1. Networked Properties
2. Remote Procedure Calls
3. Vstup od hrace — Relevantni pouze pro rezim server-klient, neni pouzito v rezimu

sdileného serveru.
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2.3.3.1 Networked Properties

Networked Properties jsou vlastnosti tfidy odvozené od NetworkBehaviour, které

definuji sitovy stav piidruzeného sitového objektu. [65]

Pro definici je pfidan atribut [Networked] k vlastnosti tiidy odvozené od
NetworkBehaviour. Fusion poté automaticky generuje IL kdd, ktery propojuje getter a setter

téchto vlastnosti s pamét'ovym bufferem stavu ptidruzeného sitového objektu. [65]

public class PlayerBehaviour : NetworkBehaviour

{

[Networked]

public float Health { get; set; }
}
[65]

Zmény téchto stavl by meély byt provadény v metodé
FixedUpdateNetwork() jako soucast simulace. Tim se zajisti, Ze se budou chovat spravné pii

predpovidani klienta a zmény budou na tick ptesné reprodukovany. [65]

public override void FixedUpdateNetwork()

{
// Regenerace zivotl v metodé FixedUpdateNetwork() zarucuje,
// ze v jeden dany tick je hodnota presna pro vSechny klienty
Health += Runner.DeltaTime * HealthRegen;

}

[65]

Povolenymi typy pro Networked Properties jsou: [65]

e Primitivni: byte, sbyte, short, int, long, ushort, uint, ulong, float, double

o Textové fetézce (musi byt stanovena maximalni délka pomoci atributu [Capacity])

e Unity struktury: Vector2, Vector3, Vector4, Quaternion Matrix4x4, Vector2Int,
Vector3Int, BoundingSphere, ...

e Typy Enum

e System.Guid

e Uzivatelem definované INetworkStructs

e Fusionem definované¢ INetworkStructs: NetworkString<>, IFixedStorage<>,

NetworkBool, Ptr, Angle, ...
e Typy Fusionu: NetworkObject, NetworkBehaviour, PlayerRef
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Pro vlastnosti oznacené jako [Networked] je také mozné nastavit vychozi hodnoty a
pomoci atributu [Capacity] definovat maximalni velikosti pro Network Array, NetworkDicti-

onary, NetworkLinkedList, NetworkString a textové fetézce. [65]

public class Player : NetworkBehaviour

{
// Maximdlni kapacita pro retézec Name je 20 znakl a jeho
// vychozi hodnota je nastavena jako John
[Networked, Capacity(20)]
string Name { get; set; } = "John";
// Pole AvailableSlots mize obsahovat maximdlné 8 bool hodnot
[Networked, Capacity(8)]
NetworkArray<bool> AvailableSlots { get; set; }
}
[65]

2.3.3.2 Remote Procedure Calls

Idealni pro sdileni dtlezitych jednorazovych udalosti ve hie. Oproti tomu napf.
Networked Properties jsou preferované feSeni pro sdileni stavu mezi sitovymi klienty, které
prochézeji kontinualnimi zménami. Dale jsou zde struktury vstupu, které jsou odesilany jako
nejisté zpravy, tzn. Ze pakety mohou byt ztraceny. To je ziidka pozorovatelné u situaci, které
vyzaduji neustaly vstup, jako je naptiklad pohyb postavy. Nicméné, v ptipadé, ze dilezita
udalost nebyla vykonana kviili ztracenému paketu s informaci o této udalosti, cozZ mize byt

klicové pro postup ve hie, to miiZze vyrazné negativné ovlivnit zaZitek hrace. [65]
Obecné existuji tf1 hlavni typy RPC: instan¢ni RPC, statické RPC a cilené RPC [65]

Podminky pro deklaraci instanéniho RPC: [65]

e Metoda, ktera bude slouzit jako RPC musi byt mit navratovou hodnotu void nebo
RpclInvokelnfo (kdyz je metoda RPC vyvolana, navratovd hodnota Rpclnvokelnfo
bude obsahovat informace o volani a odeslani RPC operaci.)

e Jméno metody musi obsahovat ptfedponu nebo piiponu ,,RPC* (neni bran ohled na
velikost pismen)

e Metod¢ musi byt piidélen atribut [Rpc]

e Konfigurace parametri RpcSources a RpcTargets tak, aby urcily, odkud muaze byt

RPC voléano a kde bude provadéno.
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[Rpc(RpcSources.InputAuthority, RpcTargets.StateAuthority)]
public void RPC_Configure(string name, Color color)

{
playerName = name;
playerColor = color;
}
[65]

RpcSources a RpcTargets jsou filtry. RpcSources definuji, které uzly mohou odeslat
RPC, zatimco RpcTargets ur€uji, na kterych uzlech je RPC vykonano. [65]

e All: mize byt odeslano / vykondno v§emi uzly v relaci (v€etné€ serveru). [65]

e Proxies: mize byt odesldno / vykonano uzlem, ktery nema ani vstupni autoritu, ani
autoritu stavu nad objektem. [65]

e InputAuthority: miize byt odeslano / vykonano uzlem s InputAuthority nad objek-
tem. [65]

e StateAuthority: mize byt odeslano / vykonano uzlem se StateAuthority nad objek-

tem. [65]

Oproti tomu statické RPC slouzi k jinému ucelu. Ignoruji parametry RpcSources a
RpcTargets, neexistuje tedy filtr zdroje a cile, statické RPC mohou byt volany z libovolného
klienta a budou odeslany v§em klientim. Je tfeba si vSak uv€domit, Ze je stale moZné zaméfit
RPC na konkrétniho PlayerRef, pro kontrolu, kdo obdrZi volani. [65]

[Rpc]
public static void RPC_MyStaticRpc(NetworkRunner runner, int a) { }
[65]

Pokud ma byt RPC vykonan vyhradné na konkrétnim stroji, pouZzivaji se cilené RPC
(Targeted Rpc). Jak instan¢ni RPC, tak i statické RPC mohou byt pievedeny na cilené¢ RPC
pfidanim parametru PlayerRef za atributem [RpcTarget]. Typickym pouzitim miiZze byt ty-

movy chat, kde je zprava urena pouze pro konkrétni hrace ve vlastnim tymu. [65]
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[Rpc(sources: RpcSources.InputAuthority, targets: RpcTargets.All)]
public void Rpc_TargetedInstanceMessage(

[RpcTarget] PlayerRef player, // Cil

string message // Zprava

) 11

[Rpc(sources: RpcSources.InputAuthority, targets: RpcTargets.All)]
public static void Rpc MyTargetedStaticMessage(

NetworkRunner runner, // Nutny odkaz na NetworkRunner (Static RPC)
[RpcTarget] PlayerRef player, // Cil

string message // Zprava

) {1

[65]

2.3.3.3 Vstup od hrace

Jednda se o vstupni data ziskand kazdy tick pomoci metody
INetworkRunnerCallbacks.Onlnput(), kterd jsou nasledné replikovana na serveru. Tyto
vstupy jsou ukladany do bufferu a pouzivaji se pfi kazdém simulovaném tiku. Vstupy jsou
ziskavany pomoci metody Getlnput() uvniti metody FixedUpdateNetwork(), ktera vraci

vstupy poskytnuté autoritou daného sitového objektu. [65]

2.3.4 Management scén

Knihovna Fusion neobsahuje Zddnou implementaci pro manipulaci s Unity scénami,
avSak poskytuje rozhrani INetworkSceneManager, kde miZe vyvojar definovat, jak Fusion

reaguje na razné udalosti souvisejici se scénami, jako jsou napt. zmény scén. [65]

Implementace  INetworkSceneManager musi byt  pfifazena v metodé
NetworkRunner.StartGame() pomoci pole StartGameArgs.SceneManager. Pokud nebyla
poskytnuta  Zadna  implementace = (null), Fusion  vytvoii instanci  tfidy
NetworkSceneManagerDummy a zaznamena chybu, ve které sd¢€li, Ze nebude schopen pro-

pojit scénove objekty. [65]

S Fusion je dodévana vychozi implementace nazvana NetworkSceneManagerDefault, ktera
umoznuje: [65]

e Nacitani a uvoliiovani scén.

e Podporu bézného nacitani scén a nacitani scén pomoci adresovani.

e Moznost znovunacteni aktudlné aktivnich scén.

e Nacitani az 8 scén soucasné pomoci ptidavného nacitani scén.



UTB ve Zliné, Fakulta aplikované informatiky 70

2.4 Fish-Net: Networking Evolved

,Fish-Networking (Fish-Net) je bezplatna a vSestranna sitova knihovna v Unity, vy-
budovana od zékladl nezavisle na jinych feSenich, kterd nabizi vice funkci nez jakékoliv

jiné bezplatné feseni.“ [66]

Fish-Net je od svého navrhu serverem autoritativni, cozZ umoznuje pouziti dedikova-
nych server(, ale zarovenn umoznuje uzivatellim jednat jako server a klient pro rychlejsi vy-
voj a testovani. Je podporovan jakykoliv typ sitové topologie. Transporty mohou vyuzivat
rizné technologie pro komunikaci mezi serverem, klientem, a dokonce i tfetimi stranami.

[66]

Vysokouroviiové API umoziiyje rychly ptistup k synchronizaci stavil, logiky, ob-
jektl a dalSich prvki. Je vSak 1 mozné vyuzivat nizko Groviiovou funkénost za pomoci pfi-

lozenych udalosti nebo dédi¢nosti. [66]

Fish-Networking je navic jediné feSeni (z feSeni, které byly popséna v této praci),

které nabizi bezplatnou dlouhodobou podporu (LTS). [66][67][68]

2.4.1 OdlisSnosti Fish-Net od ostatnich sitovych knihoven pro Unity

Vsechny ostatni knihovny diskutované v této préci jsou zalozeny na ptedchozich pro-
jektech, z nichZ nékteré jsou jiz zastaralé. Fish-Networking je originalni a od zakladl vyvi-

nuté feSeni, které neni zatizeno omezenimi pfedchozich feseni. [66][68]

Jednou z hlavnich odli$nosti a vyhodou nad ostatnimi knihovnami, a i diivod pro¢
byla tato knihovna vybrana pro projekt UTW je management scén v Unity. Zatimco jina
feSeni jako Mirror, Fusion a Netcode jsou omezena na zakladni spravu jednotlivych scén,
Fish-Networking poskytuje vestavénou logiku pro kontrolu odd€lenych klientli v rdmci vi-
cero scén. To napt. umoznuje vytvaret nékolik paralelnich mistnosti (scén) pro rozdeleni

hract do samostatnych hernich instanci. [66][68]
Mezi dalsi odlisnosti patii: [66][68]
e Sitova uroven detailu

o Implementace omezuje frekvenci odesilani dat pro objekty vzdéalené od

hréact, aby snizila vyuZiti serverového sitky pasma.
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,,Lokalni“ vzdalené volani procedur
o Fish-Networking umoziuje vzdalena volani, ktera se spoustéji nejen na svém
zamysleném cili, ale také na volajici stran€. Obvykle by bylo zapotiebi logiku
zkopirovat do nékolika metod. Fish-Networking vSak umoziuje provést vse
v jedné metod¢. To vyrazné snizuje potencialni chyby v kodu, pocet fadkt

kodu a zlepsuje jeho pouzitelnost.

Bufferovana vzdalena volani
o Casto musi byt posledni hodnota vzdaleného volani odeslana nové ptipoje-
nym klientim. Fish-Networking je jednim z mala feSeni, ktera tuto schopnost

nabizeji.

Zpracovani velkych paketa
o V nékterych scénarich mize byt potfeba odeslat velké mnoZstvi dat bud’ kli-
entovi, nebo serveru. ,,Testy ukazuji, Ze Fish-Networking byl schopen u¢inné
odeslat po siti od nékolika malo megabajtli az po nékolik stovek megabajta.
Jina feSeni, jako je naptiklad Mirror a dokonce 1 Fusion, vyvolavaji chyby pfi

stejné uloze.*

Sitové komponenty uvnitt potomki
o Diky této funkcionalité je mozno vytvofit snazsi navrh a 1épe organizovat kod
pomoci komponent jako jsou sitové objekty nebo sitova chovani na objek-
tech potomkii. Naptiklad u Mirroru je vyZadovano, aby vSechny sitové kom-
ponenty byly umistény na kofenovém objektu, coZ by mohlo rychle zkompli-

kovat ptehlednost projektu.

Automatické zjisStovani Prefabti

o Jina sitova feSeni vyzaduji explicitni specifikaci a organizaci Prefabti sito-
vych objektii. Tato tloha zabira ¢as a Casto vyzaduje pfetahovani kazdého
prefabu do kolekce nebo hledani prefabli podle fetézce pred jejich vytvorie-
nim pfes sit’.

o U Fish-Networking probihé automatické zjistovani sitovych Prefabi pomoci
vlastniho frameworku. Zmény provedené na sitovych objektech jsou auto-
maticky rozpoznany a nakonfigurovany, aniz by uzivatel musel podniknout

dalsi kroky.
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2.4.2 Sitovy manaZeri

2.4.2.1 NetworkManager

NetworkManager je nezbytnou soucasti pro provoz klienta a serveru. Plisobi jako
most mezi hlavnimi komponentami a konfiguraci sité. I pfestoze tato komponenta spravuje
sit’, sama o sobé by neméla byt sitovym objektem a nesmi obsahovat komponentu Networ-

kObject na stejném objektu ani jako rodicovsky prvek. [66]

€ - NetworkManager

Settings

1 n W
W

Destroy Newest

Logging
Logging None (Logging Configuration)

Prefabs

ault Prefabs

Obrazek 21. Komponenta NetworkManager knihovny Fish-Net

NetworkManager zakladni nastaveni pfimo v editoru Unity, jako napt.: [66]

e Run In Background —umoZiuje aplikaci béZet na pozadi, pokud je nastavena na true.
Béh na pozadi je Casto nezbytny pro klienty a zejména pro servery.

e Don't Destroy On Load — zajisti, Ze Network Manager pretrvava pfi zménach scén.
Vhodné pro piipady, kdy je pouzZivan pouze jeden NetworkManager.

e Persistence — urcuje, jak se chovat, pokud je soucasné spusténo vice Network Mana-
zeru.
Logovani tidi, jak je konfigurovan sitovy zdznam. Urcuje, které akce maji byt logo-

vany pro build (sestavenou aplikaci), editor (v rdmci Unity) a headless (server) rezim. Kdyz

pole neni vyplnéno, pouziji se vychozi nastaveni logovani. [66]

Spawnable Prefabs urcuje, kterou kolekci Prefabli pouzit pro sitové objekty. Vychozi
hodnota tohoto pole je automaticky nastavena na DefaultPrefabObjects. Je vSak i moznost
vytvorit vlastni tfidu PrefabObjects s upravenymi pravidly a aplikacemi. Object Pool ozna-

cuje, ktery skript pro objektové poolovani pouzit. Kdyz neni nastaveno, je automaticky
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pridan DefaultObjectPool. Refresh Default Prefabs zajisti ze kazdym spusténim hry se ob-
novi kolekce DefaultPrefabCollection. [66]

2.4.2.2 TimeManager
TimeManager zpracovava a poskytuje zpétna volani souvisejici s asovanim v siti. [66]

L -

Timing

Obrazek 22. Komponenta TimeManager knihovny Fish-Net

Update Order tidi, kdy bude TimeManager vyvolavat své verze Unity zpétnych vo-
lani (callbacks). Volba BeforeTick umoziuje ziskavat vstupy v metodé¢ OnUpdate nez dojde

k tiku. [66]

Timing Type fidi, kdy jsou data odesilana a pfijimana. KdyZ je nastaveno na Tick,
data jsou zpracovana pouze ve snimcich, které také tikaji. Pfi vybéru moZznosti Variable bu-

dou data odesilana a pfijimana kazdy snimek, pokud jsou k dispozici. [66]

Allow Tick Dropping umozni klientovi pieskakovat tiky, kdyZ se vyskytnou n¢koli-
krat béhem jednoho snimku. Toto mize zabranit klientovi ve zvétSovani poctu simulaci na

snimek, coz by vedlo k vétsi ztraté vykonu. [66]

Tick Rate je primeér, kolikrat za sekundu TimeManager vyvolava udélosti tika, a také

jak Casto mohou byt data odesilana nebo pfijiména. [66]

Ping Interval urcuje, jak ¢asto v sekundach uzivatel obdrzi aktualiza¢ni ping. Nasta-
veni této moznosti na vyssi hodnotu s sebou nese Sanci, ze synchronizace tikli serveru ztrati

presnost. [66]
Physics Mode urcuje, jak jsou provadény fyzikalni vypocty. Volba Unity umozni
enginu spravovat fyziku. TimeManager simuluje fyziku na tiky. Pro predikci zaloZenou na

fyzice musite pouzit nastaveni TimeManageru. [66]
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2.4.2.3 TransportManager

TransportManager fidi komunikaci s transportnimi prostfedky. Stard se také o posi-

lani, pfijimani, nebo i Gpravu zpracovavanych paketi. [66]

Disponuje i simulatorem latence, coz umoziiuje vyvojafi simulovat razné problema-
tické scéndfe jako: zpozdéni (nastavitelné¢ v milisekundach), odeslani paketu mimo potadi

(procentudlni Sance) nebo ztrata paketu (procentudlni Sance). [66]

Ve vychozim nastaveni pouZiva Fish-Net transport Tugboat, ktery je souasti insta-
lacniho balicku knihovny. Tento transportni prostfedek umoziuje konfiguraci serveru, na-
ptiklad specifikaci IPv4/IPv6 adresy, na které bude server naslouchat, ur€eni portu na této
adrese a nastaveni maximalniho poctu pfipojenych klienti. Dale umoziiuje nastavit adresu,

kterou klient pouzije k ptipojeni k serveru. [66]

2.4.2.4 ServerManager

ServerManager se zabyva validaci klienti a fadou nastaventi, ktera jsou aplikovatelna

pouze na server. [66]

Nabizi moZnost specifikace autentifikatoru, kterym musi klient GspéSné projit, aby
mohl komunikovat se serverem. V ptipad¢, Ze neni Zadny autentifikator definovan, ptichozi

pfipojeni nejsou podrobeny Zadné formé ovéteni. [66]
Dalsi volitelné moZnosti jsou: [66]

e Remote Client Timeout — urcuje, zda by server mél odpojit klienty, kteti se zdaji
neaktivni.

e SyncType Rate —nastaveni frekvence aktualizace pro sitové proménné (SyncTypes).
To lze nastavit pro kazdy typ zvlast.

e Share Ids — umoziuje klientlim, aby byli informovani o ostatnich klientech ve hie a
o objektech vlastnénych jinymi klienty. V opacném piipad€ jsou objekty vlastnéné
jinymi klienty zndmy pouze tehdy, jsou-li dostupné lokalnimu klientovi, napiiklad

prostfednictvim systému pozorovatele.
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243

Komponenty

2.4.3.1 NetworkObject

Tato komponenta je automaticky piipojena k objektu vzdy, kdyz je pouzit skript,

ktery dédi od tfidy NetworkBehaviour. NetworkObject je centrem sitovych objekti. [66]

Obrazek 23. Komponenta NetworkObject knihovny Fish-Net

IsNetworked oznacuje, zda mé byt objekt povazovan za sitovy objekt. Pokud je na-
stavena na false, objekt se inicializuje jako nesitovy a je tim padem pouze lokalni.
To se mlize hodit napt. pokud si server potiebuje drzet své mezi vypocty, které by
klient nemél vidét. Vzdy, kdyZz je objekt spawnut pomoci metody ServerMa-
nager.Spawn, se vlastnost [sNetworked automaticky nastavi na true pro tento vytvo-
feny objekt. [66]

IsGlobal urcuje, zda bude objekt znamy vSem klientiim po celou dobu. Tato hodnota
muze byt zménéna za béhu. [66]

Initialize Order urcuje potradi, v némz budou inicializa¢ni zpétna volani objektu pro-
vedena jako prvni, pokud jsou vytvofeny s jinymi sitovymi objekty ve stejném tiku.
Vychozi hodnota je 0, zdporné hodnoty zajisti, Ze se zpétnd volani provedou jako
prvni. [66]

Default Despawn Type je vychozi chovani pti odstranéni objektu. [66]

2.4.3.2 NetworkTransform

Komponenta NetworkTransform v ramci knihovny Fish-Net je zodpovédna za syn-

chronizaci pozice a rotace objektl pies sit’ ve vasi. Tim umoziiuje vSem klientlim vidét stejny

pohyb objektt, i kdyby doslo k urcitému zpozdéni. [66]

Moznost Synchronize a ,,Snappovani‘ umoznuje vybrat, které vlastnosti se maji syn-

chronizovat. Pouze zvolené hodnoty budou odeslany pfes sit. Snapping umoziiuje aby se

transformace stala okamzité (skok na pozici), namisto toho aby se postupné vyhlazovala.
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Tato funkce je napt. bézné pouzivana u 2D her (pieklopeni osy Y pro okamzitou rotaci).

[66]

Moznost Smoothing umoziuje nastaveni toho, jak se sitova transformace vyhlazuje
pro ostatni klienty. Interpolace urcuje délku bufferu, ktery se vytvaii pti replikaci transfor-
mace. VéEtsi hodnoty interpolace snizuji Sanci sekavého pohybu, pokud dojde k sitovému
zpozdéni, na ukor toho, ze transformace bude dal v minulosti. Extrapolace (placena funkce)
urcuje, jak dlouho se transformace bude snazit pfedpovidat pohyb, kdyz se ocekavaji nova
data, ale nedorazi. Pouziti nizké hodnoty interpolace v kombinaci s extrapolaci je skvély

zpusob, jak ziskat plynuly pohyb bez zobrazeni sitového zpozdéni. [66]

Povoleni teleportace odhali a povoli hodnotu prahu teleportace. Prah teleportace ur-
cuje, jak daleko se musi transformace ptesunout v jediném aktualizaénim kroku, aby doslo

k teleportaci misto vyhlazovéni. [66]

Pokud je volba Client Authoritative nastavena na true, umoznuje vlastnikovi objektu
provadet zmeény na své transformaci lokalng, a tyto zmény budou odeslany na server a ostat-
nim klientim. KdyZ je nastaveno na false, server musi provadét zmény na transformacich,

aby byly odeslany klientim. [66]

2.4.3.3 NetworkObserver

NetworkObserver vyuziva podminky k urceni, zda se klient kvalifikuje jako pozoro-
vatel objektu. Lze pouzit libovolny pocet podminek. Komponenta NetworkObserver miize
byt pouzita k pfepsani ObserverManageru nebo k pfidani dalSich podminek specialné k ob-

jektu, na ktery je komponenta NetworkObserver piidana. [66]

Ve vychozim stavu jsou jiz implementovany riizné podminky, které mohou byt pou-
zity spolecné. Taktéz je mozné dédit ze tfidy ObserverCondition a vytvofit vlastni pod-

minky. KdyzZ jsou vS§echny podminky splnény, objekt se stane viditelnym pro klienta. [66]

e Podminka vzdalenosti je pravdiva, pokud jsou klienti v urcité vzdalenosti od objektu.

e Podminka mtizky je podobna podmince vzdélenosti a je pravdiva, pokud jsou klienti
v urcité vzdalenosti od objektu. Podminka mfizky je méné& piesna, ale vice vykonna.
Tato podminka vyzaduje umisténi HashGridu na nebo pod objektem NetworkMa-
nageru.

e Podminka scény je pravdiva, pokud klient sdili scény s objektem.
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e Podminka zapasu je pravdiva, kdyz hraci nebo objekty sdileji stejny zapas. Do za-
pasti lze pridat jak vlastnéné, tak nevlastnéné objekty. Objekty nebo hraci, ktefi nej-
sou ptidani do zépast, budou mit svéa data synchronizovana se vSemi, pokud tomu
nebude branit jind podminka.

e Podminka pouze vlastnika je pravdiva, kdyz hra¢ vlastni objekt. Objekt je tedy vidi-
telnym pouze pro vlastnika. Pokud neexistuje vlastnik, objekt nebude viditelny pro
zadného klienta.

e Podminka pouze hostitele je pravdiva, kdyz je hrac¢ clientHost. Jakékoliv ptipojent,

které neni clientHost, tuto podminku nesplni.

2.4.4 Vytvareni a ni¢eni objektu

Objekty, které maji existovat pres sit’, musi mit pfipojenou komponentu NetworkOb-
ject a musi byt vytvofeny na serveru. K vytvofeni objektu musi byt nejprve vytvotfena in-

stance, kterd je pfedana do metody Spawn. [66]

Vytvoteni bez vlastnika se provadi pfredanim hodnoty null u argumentu vlastnika

nebo prostym vynechanim argumentu:
GameObject go = Instantiate(prefabName);

InstanceFinder.ServerManager.Spawn(go);
// Nebo
InstanceFinder.ServerManager.Spawn(go, null);

[66]
Vytvoteni s vlastnikem:

GameObject go = Instantiate(prefabName);
InstanceFinder.ServerManager.Spawn(go, ownerConnection);

[66]
Ptistupovat ke spawn metod¢ je mozné i v libovolném skriptu, ktery dédi ze tiidy

NetworkBehaviour, nebo pfistupovat ptimo k NetworkObjectu:
GameObject go = Instantiate(prefabName);

base.Spawn(go, ownerConnection); // NetworkBehaviour.
// Nebo
networkObject.Spawn(go, ownerConnection); // Reference na NetworkObject.

[66]
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Odstranéni objektu lze provést stejnymi zplsoby jako jeho vytvotfeni. To znamena
pomoci tfidy NetworkBehaviour, odkazem na NetworkObject nebo pfimo skrze ServerMa-
nager.
base.Despawn(); // NetworkBehaviour.

networkObject.Despawn(); // Reference na NetworkObject.
InstanceFinder.ServerManager.Despawn(go); // ServerManager.

[66]

2.4.5 Atributy

V ramci knihovny Fish-Net existuje fada atributi, které ptidavaji funkcionalitu a po-

mahaji ke zrychleni vyvojového procesu. [66]

Umisténi atributu Client nad metodu zajisti, ze metoda nemlZe byt volana, pokud
neni lokalni klient aktivni:

[Client(Logging = LoggingType.Off, RequireOwnership = true)]
private void PlayVFX() { }
[66]

Server nepotitebuje prehravat vizualni efekty — vizudlni efekt (napt. v podobé particle
effect) se prehraji pouze tehdy, pokud je aktivni klient. Pokud by byla tato metoda volédna
bez aktivniho klienta, bude zobrazeno varovani v konzoli Unity. Typ logovani 1ze zmé&nit
pomoci vlastnosti Logging. Je také mozné povolit volani metody pouze vlastnikem objektu
nastavenim RequireOwnership na true; tato hodnota je vychozim nastavenim false. [66]
Atribut Server poskytuje totozné funkce jako varianta Client, avSak pro server:
[Server(Logging = LoggingType.Off)]
private void ValidateHit() { }

[66]

Atribut NonSerialized je soucasti namespace System a miiZze byt pouZit k zabranéni

serializace pole pies sit”:

public class PlayerStats

{
public float Health;
public float MoveSpeed;
// ControllerIndex je zapotrebi pouze na lokdalnim prostredi.
[System.NonSerialized]
public int ControllerIndex;
}

[66]
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2.4.6 Scene Stacking

Scene Stacking je schopnost serveru nebo hostitele nacist soucasné vice instanci

scény, obvykle s riznymi klienty/nebo pozorovateli v kazdé scéné. [66]

Skvélym piikladem pro scene stacking je provoz n€kolika instanci hernich doupat na
jediném serveru. Pokud do stejného doupéte vstoupi dva klienti, kazdy z nich nacte svou
vlastni kopii daného doupéte a bude mit individualni herni objekty a stav pro jeho scénu. Pro
server to vSak znamend soucasné nacteni dvou instanci téZe scény. [66]

// Pole pripojeni, ktera se pripoji k nové scéné.
NetworkConnection[] conns = new NetworkConnection[] {connA, ConnB};

// K vytvareni stacked scén je nutné pouzit jeji nazev.
ScenelLoadData sld = new ScenelLoadData("DungeonScene");

// Samozrejmosti je prepnuti moznosti Options.AllowStacking na true.
sld.Options.AllowStacking = true;

// Je zde i moznost oddélit fyziku pouze pro danou scénu.
sld.Options.LocalPhysics = LocalPhysicsMode.Physics3D;

// Nakonec je zavolana metoda LoadConnectionScene, které jsou
// preddny parametry, v podobé klientd, kteri budou pripojeni a
// samotné nastaveni scény.
base.SceneManager.LoadConnectionScene(conns, sld);

[66]
Existuje mnoho zptsobt, jak ziskat referenci na nactené scény, napt. pomoci ptipo-
jenych klientl. Kazdy klient si udrZzuje seznam scén, ke kterym je pfipojen:

int clientTolLookup;
InstanceFinder.ServerManger.Clients[clientToLookup].Scenes;

[66]
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2.4.7 Vzdalené volani procedur

Knihovna Fish-Net disponuje tfemi hlavnimi typy RPC: ServerRpc, ObserversRpc a
TargetRpc. Tyto typy Ize i libovolné kombinovat (Multi-Purpose Rpc). Vzhledem k tomu,
ze vzdalené volani procedur je vazané na objekt, musi byt volany na skriptech, které dédi ze

ttidy NetworkBehaviour. [66]

Metody RPC ve Fish-Net nemusi mit pfedpony ani pfipony ,,Rpc*, jak je tomu u
ostatnich knihoven, ale dle dokumentace je to doporucena praktika (lepsi ptehlednost kodu).

[66]

ServerRpc umoznuje klientovi spoustét logiku na serveru. Klient zavola metodu
ServerRpc a data pro provedeni této metody jsou odeslana na server. Pro pouziti ServerRpc

musi byt klient aktivni a metoda musi mit atribut ServerRpc.

[ServerRpc]
private void RpcSendChat(string msg)
{

Debug.Log($"Received {msg} on the server.");

// RequireOwnership, nastavuje zda je nutné aby RPC posilal vlastnik objektu
[ServerRpc(RequireOwnership = false)]
// Volajici klient lze identifikovat pomoci NetworkConnection na poslednim
// parametru s vychozi hodnotou null. Tato proménna bude automaticky
// vyplnéna pri volani.
private void RpcSendChat(string msg, NetworkConnection conn = null)
{
Debug.Log($"Message: {msg}, from client: {conn.ClientId}.");

}
[66]

ObserversRpc umoziluje serveru provadét logiku na klientech. Logika bude spusténa
pouze u klientti, kteti jsou pozorovateli daného objektu. Pozorovatelé jsou uréeni pomoci
komponenty NetworkObserver. Pro pouziti ObserversRpc je pfidan atribut ObserversRpc k
metod¢. Pokud je zapotiebi poslat RPC nové piipojenym klientiim, ptida se k atributu Ob-
serversRpc moznost BufferLast = true. [66]

[ObserversRpc(BufferLast = true)]
private void RpcSendNumber(int num)

{

Debug.Log($"Received number {num} from the server.");

}
[66]
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Posledni hlavni typ RPC ve Fish-Net je TargetRpc. TargetRpc slouzi k provedeni
logiky na konkrétnim klientovi. Je implementovana pfidanim atributu TargetRpc. Pfi odesi-
lani TargetRpc musi byt prvnim parametrem metody vzdy NetworkConnection. Tento para-
metr urCuje, na které ptipojeni jsou data odesilana. [66]

[TargetRpc]

private void RpcSetAmmo(NetworkConnection conn, int newAmmo)

{

myAmmo = newAmmo;

}
[66]

Je mozné, aby jedna metoda byla soucasn¢ jak TargetRpc, tak ObserversRpc. To
muze byt velmi uzite¢né v ptipadech kdy je tfeba poslat RPC vSem pozorovatelim nebo
jednotlivci. Pfikladem miize byt odesilani zprav v chatu: [66]

[ObserversRpc][TargetRpc]

private void DisplayMessage(NetworkConnection target, string sender,
string message)

{
Debug.Log($"{sender}: {message}.");

}

[Server]

private void SendDebugMessage()

{
// PoSle zpravu pouze vlastnikovi
DisplayMessage(base.Owner, "Bob", "Hello world");
// Posle zprdvu vSem pozorovatellm
DisplayMessage(null, "Bob", "Hello world");

}

[66]

Fish-net umoziuje i specifikovat maximalni potencialni velikost dat v atributu RPC.
Tuto funkci podporuje kazdy typ RPC. [66]

[ServerRpc(DataLength = 3500)]

private void ServerSendBytes(byte[] data) { }
[66]
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2.4.8 SyncTypes

Podobné jako u predesle diskutovanych knihoven jsou SyncTypes dalsim typem ko-
munikace. Jedna se o pole, kterd se automaticky synchronizuji klientim pftes sit, kdyz je
server zmeéni. K dispozici je fada rtiznych typt SyncTypes: SyncVar, SyncDictionary, Sync-

List, vlastni SyncTypes a dalsi. [66]

Pti provedeni zmén na SyncType jsou odeslany pouze tyto zmény. Napiiklad, pokud
existuje SyncList o 10 hodnotach a je ptfidana dalsi, bude odeslana pouze pravé ptidana po-

lozka. [66]

Jako ptiklad je uvedena SyncVar, pouzita k synchronizaci jednoho pole. Toto pole

muze byt témét cokoli: hodnotovy typ, struktura nebo tfida. [66]

public class MyClass
{

private readonly SyncVar<float> _health = new SyncVar<float>();

}
[66]

SyncTypes mohou byt také upraveny s dodateCnymi moznostmi. Mezi tyto moZznosti

patii ozndmeni o zméné hodnoty, zména frekvence synchronizace SyncType a dalsi.

[66][69]

// Interval posilani SyncVar _health je vzdy alespon 1f
private readonly SyncVar<float> _health = new SyncVar<float>(
new SyncTypeSettings(1f));

// V metodé Awake je pridan listener pro _health.OnChange
// To zajisti, ze se pri zméné hodnoty zavold metoda HealthChanged()
private void Awake()

{
_health.0OnChange += HealthChanged;

// Parametry metody zpétného volani musi vzdy mit tuto podobu:
// prev - predesla hodnota

// next - nova hodnota

// asServer - zda se md vykonat na serveru ¢i klientovi

private void HealthChanged(float prev, float next, bool asServer) { }
[66]
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II. PRAKTICKA CAST
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3 PROJEKT UTW

Tato tivodni kapitola si dava za cil uvedeni ¢tenaie do projektu UTW. Je zamétena
na popis a divod vzniku projektu a na objasnéni ocekavani uzivatelii, pro kter¢ je tento si-

mulator uréen.

3.1 Historie projektu

Tento projekt byl ¢astecné iniciovan urcitymi hrac¢skymi komunitami, které vyzado-
valy vice hra¢ovou herni platformu pro vizualizaci tankovych bitev, jez mély vliv na vlast-

nictvi pidy na virtualni mapé¢.

Tyto komunity jsou soucasné¢ omezeny na hry jako napt. War Thunder, které¢ vyza-
duji velké ¢asové zapojeni od uzivatele, aby byl schopen vlastnit potfebné vybaveni (tanky),
které pak muize pouzit v soukromych bitvach ve své komunité. Zarovei je zde velice ome-
zena modifikovatelnost samotné techniky ¢i jinych hernich elementt, coz je dilezité pro

komunity, které chtéji jednoduse ptidavat nebo upravovat pouzivanou techniku.

Zna¢né mnozstvi uzivatel také projevilo zajem o implementaci systému viceclenné
posadky v ramci jednoho tanku. Tento pozadavek je naptiklad realizovan ve hie Squad 44
(dfive zndmé jako Post Scriptum). I kdyZ tato hra umoznuje ur¢itou miru modifikace hernich
mechanik a vozidel, je tfeba zdiiraznit, ze tato ¢innost neni pro nezkusené¢ho uZzivatele jed-

noducha.

3.2 Projektové pozadavky na sitovou architekturu

Projekt UTW si klade za cil vytvofit uzivatelsky pfistupné herni ,,sandbox* prostredi,
které umozni potfadani tankovych bitev, snadnou modifikaci hernich assetli a umoZzni sou-

¢asny béh vice her na jednom serveru.

Uzivatel bude schopen se pfipojit na oficidlni server, ktery je zprovoznén na doméné
UTB FAI (nyni pouze pfistupny pro univerzitni studenty s pfistupem k VPN). Samoziej-
mosti je 1 moZnost zalozeni vlastniho serveru na statické IP adrese, kterou budou néasledné

jini uZivatelé moci zadat v menu a piipojit se tak napf. na jejich komunitni server.

V ramci serveru bude uzivatelim umoznéno vytvaiet lobby (mistnosti) kde se né-
sledné¢ mohou shlukovat a vytvaret jednotlivé tymy, komunikovat s ostatnimi hraci v lobby
pomoci in-game chat systému, vybirat si svlij pocatecni bod (spawnpoint) ze skupiny téchto

bodi, rozfazovat se do jednotlivych pozic tankti, kde kazda pozice miize hrat jinou roli (fidic,
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stielec, velitel). Po GispéSném roziazeni a naplnéni herniho pole, mize majitel lobby spustit
hru, coz ptesune vSechny hrace na jejich zvolené pozice a pteda jim kontrolu nad ovladacimi

prvky, které¢ ptislusi dané pozici.

Tato koncepce podporuje teamovou spolupraci a komunikaci v rdmci hry. Sociélni

aspekt bude hrat velkou roli, jelikoz budou hra¢i muset spolupracovat pro dosazeni vitézstvi.

3.3 Open-Source

Projekt UTW je koncipovan jako open-source herni projekt, coZ znamena, Ze jeho
zdrojovy kéd je vetfejné ptistupny na platformé Github. Tento piistup umoziuje komukoliv,
aby se podilel na vyvoji, testovani nebo modifikaci hry. Open-source charakter projektu pfti-
nasi fadu vyhod, jako je rychlejsi identifikace a oprava chyb, inovativni vyvoj diky pfispév-

kiim od komunity a vysoké Uroven transparentnosti vyvojového procesu. [70]

Tento zplsob vyvoje také povzbuzuje komunitu kolem projektu UTW, kterd mtize
prispivat nejen kddem, ale i napady a zpétnou vazbou, coz vede k neustalému zlepSovani
hry. Dale open-source licence umoziiuje uzZivatelim studovat, jak jsou implementovany

ruzné funkce, coZ mize slouzit jako vzdélavaci nastroj pro nové i zkusené programatory.

Projekt UTW navic posiluje svou komunitu prostfednictvim vlastniho Discord ser-
veru, ktery slouZi jako centralni misto pro komunikaci, spolupréci a sdileni mezi vyvojaii a
hraci. Na tomto serveru mohou ¢lenové komunity diskutovat o nejnovéjsich aktualizacich,
sdilet ndpady a navrhovat zmény, které by mohly hru vylepsit. Discord server také poskytuje
prostfedi pro technickou podporu, kde si mohou uZivatelé pomahat s feSenim problémd,
které pti hrani nebo vyvoji hry mohou nastat. VyuZivani Discord serveru pro tyto ucely za-

jistuje efektivni a rychlou komunikaci, a tim i dynamicky rozvoj projektu UTW. [71]
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4 NAVRH RESENI ARCHITEKTURY PRO PROJEKT UTW

Tato kapitola je zaméfena na analyzu funkcnich pozadavku a navrh client-server ar-
chitektury pro projekt UTW. Hlavnim cilem této ¢asti je prezentace konceptualnich a tech-
nickych pozadavki na architekturu projektu UTW a navrzeni vhodného feseni, které by tyto
pozadavky efektivné a spolehlivé splnilo. Soucasti navrhu jsou i aktivitni diagramy, které

graficky popisuji procesy uvniti simulatoru.

4.1 Architektura Client-Server

Jak jiz bylo zminéno, simulator UTW vyuZiva autoritativni sitovou architekturu
client-server. Tento pfistup byl zvolen piedevs§im z divodu centralizace. S ohledem na vy-
sokou urovenn modifikovatelnosti UTW je nezbytné, aby centralni entita, v tomto ptipadé
server, urCila podobu hry na daném shardu. Jinymi slovy, uzivatel musi mit vSechny po-
ttebné assety, které po ném server vyzaduje k tomu, aby se mohl pfipojit. Tento proces je
realizovan v ramci navazani spojeni mezi serverem a klientem, kdy je provedeno ovéteni

hash hodnot asset databéaze, tento proces je podrobnéji popséan v kapitole 4.1.3.2.
Mezi dalsi vyhody této architektury pro projekt UTW patii:

e Kontrola prostfedi — server, ma uplnou kontrolu nad hernim prostfedim. To umoz-
fluje zajistit konzistenci herniho svéta a fidit chovani a interakce mezi hraci.

e Rizeni komunikace — server umoziiuje regulovat komunikaci. Hra¢i nemuseji mit
vSechny informace o dal$ich ptipojenych uzivatelich s nimi na serveru.

e Ochrana proti podvodiim — server mize provadét kontrolu a validaci akci hract a

pfijimat opatfeni proti nekalym praktikam.

4.2 Hlavni menu

Pfi startu hry bude uzivateli pfedstavena pocatecni scéna ,,Hlavni menu®. Tato scéna
neni, jakkoliv sitoveé propojena a béZi plné na lokalnim klientovi. UZivatel si zde bude moci

vybrat z nasledujicich moZnosti:

e Pfipojit se na oficidlni server
e Pfipojit se na komunitni server pomoci IP adresy

e Zadat své uzivatelské jméno
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4.2.1 Pripojeni na oficialni server

Pokud uzivatel zvoli tuto moznost bude automaticky, pfipojen na oficialni server,
kde probéhne ovéteni. Pokud uspésné, je uzivatel presunut do shard scény serveru. S touto

moznosti se prozatim vaze i nutnost piipojeni pies univerzitni VPN,
4.2.2 Primé pripojeni

Uzivatel bude po vybrani této moznosti vyzvan k zadani IP adresy serveru, na ktery
se chce pfipojit. Po potvrzeni se klient pokusi navazat spojeni se serverem na pozadované

adrese, pokud uspésné, probéhne opét overeni, pokud Gspésne€, bude uzivatel transportovan

do shard scény cilového serveru.

4.2.3 Zadani uZzivatelského jména

Jedna se o prozatimni systém pro personalizaci uZivatele. UZivatel si bude moci zvo-

lit svou prezdivku, kterou néasledné uvidi ostatni uzivatelé, pfipojeni na stejny server.

Pomoci této prezdivky jsou také vytvareny a ukladany serializované soubory, diky
kterym bude server schopen identifikovat vracejiciho se uzivatele a pfiradit mu ptisluSné

hodnoty, jako napft. id jeho frakce, posledni zvoleny preset tanku, apod.
Tento systém bude v budoucnu nahrazen systémem SteamlID, ktery poskytne lepsi
zpusob identifikace a zajisti legitimitu kazdého ptipojeni bez nutnosti ukladani hesel ¢i ji-

nych citlivych informaci na strané serveru. [72]
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Obrazek 24. Diagram aktivit scény hlavniho menu

4.3 Pripojeni na shard

Po vybéru bud’to oficialniho ¢i komunitniho shardu uzivatelem nasleduje pokus o

navazani spojeni. Tento proces zahrnuje provedeni dvou ovéfeni:

e Ovéfeni, zda uZivatel se stejnym uZivatelskym jménem je jiZ pfipojen na shard

e Ovéfeni, zda mé ptipojujici se uzivatel stejnou databazi assetl jako server

4.3.1 Ovéreni uzivatelského jména

Shard provadi kontrolu seznamu registrovanych uzivatela a v ptipadé nalezeni shody

mezi uzivatelskymi jmény jednoho z piipojenych uzivatela a aktualné se ptipojujicim uzi-

vatelem vybere zda:
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¢ Odmitne spojeni
o Tento stav nastava, pokud je uzivatel se stejnym uzivatelskym jménem aktu-
alng aktivni na shardu. To znamena, Ze uZzivateli, ktery se pravé pokousi pfi-
pojit, je odmitnuto spojeni, jelikoZ jiz existuje aktivni spojeni s touto piezdiv-
kou.
e Piijme spojeni
o Tato akce probiha tehdy, kdyZ neni detekovano Zadné aktivni spojeni s uzi-

vatelskym jménem, které se praveé pokousi ptipojit.

V ptipad¢, ze zadné shoda neni nalezena, probiha registrace nového uzivatele, ktera

zahrnuje vytvoreni nového serializovaného souboru na serverovém ulozisti.

4.3.2 Ovéreni hash hodnot asset databaze

P11 spusténi simuldtoru UTW se inicializuje tzv. Asset databaze. Tato databaze je
sestavena ze souborll umisténych v adresaii StreamingAssets a obsahuje serializované pre-
faby nezbytné pro spravny chod hry. Pfi pfipojeni uZivatele k shardu je tedy nezbytné ovéfit,

zda ma na svém klientovi vSechny potfebné soubory, které shard vyzaduje.

Klient miize mit i vice téchto souborti, kontroluje se zde pouze shoda mezi soubory,

které vlastni server.

4.3.3 Aktualizace listu pripojenych uzivatelu

Po usp&sném dokonceni vSech oveéfovacich procesii je uZivatel povazovan za legi-
timniho Ucastnika a je zafazen do seznamu pfipojenych uZivateld. Tento seznam se aktuali-
zuje znovu pii kazdém dalSim ovéfeném piipojeni nebo v ptipad¢€, ze jeden z pifipojenych

uzivatelll ukonc¢i spojeni. Tim se zajiStuje aktudlnost a pfesnost seznamu uzivatelli pfipoje-

nych k shardu
Klient Server
Hiavni menu Autantifikace pripojeni
Shard
o . Toloine | Oviient Hash L j )
i Seenai Pripojent Znamy A jako piip, Ne®  hash hodnot hodnoty D—ano—p| Adualzace st Scaha;
lavni manu na server uzivatel? . . pipojanych uFvatsll Shard scans
uzivatal? nahranych assatl sadi
Ne Ano
¢ Me

Vytvateni
nevého
uZivatels

Obrazek 25. Diagram aktivit piipojovani na shard
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4.4 Shard scéna

Po uspésném navazani spojeni se serverem je uzivatel pfenesen do shard scény, kde

jsou mu predstaveny nasledujici moznosti:

e Zalozit novou lobby

e Pfipojit se do jiz existujicich lobby na daném shardu

4.4.1 ZaloZeni nové lobby

Pokud uzivatel zvoli moznost vytvoteni nového lobby, je mu automaticky piidélena
role vlastnika lobby. Tato role mu déva exkluzivni prava, coz znamena, ze pouze tento uzi-
vatel ma opravnéni k zahdjeni hry, Upravée jejich parametri a v ptipadé€, Ze se odpoji, dojde
k automatickému ukonceni této lobby. VSichni ostatni uzivatelé, ktefi byli pfipojeni k této

lobby, jsou poté premisténi zpét na scénu shardu.

4.4.2 Pripojeni do jiz existujici lobby

Pti pfipojeni na shard si klient vyzadéa seznam vSech aktualné probihajicich lobby a
ma moznost vybrat, ke které se pfipoji. DileZité je poznamenat, Ze jakmile je hra spusténa v
urcité lobby, jiz se tato lobby nezobrazuje v seznamu dostupnych lobby na shardu. To zna-
mena, Ze uzivatel nema mozZnost pripojit se do jiz probihajicich her.

Server

Shard scéna Lobby scéna

Vytvolit Pfipojeni Scéna
novau do nové wytvorens —1 Loth
Kiient lobby lobby (jake viasinik) obby scena

Hlavni menu Qvéfeni

Scena Piipojeni Scéna Nagist Pripojent Scena
? el Ovéieni [ | jiz vytvarene dowybrang A
Hlavni manu na servar Shard scéna lobby labby Labby scéna

Odpojit so

Obrazek 26. Diagram aktivit uvnitf shard scény

4.5 Lobby scéna

Lobby scéna slouzi pro zorganizovani pfipojenych hract do mistnosti, kde se mohou:

e Rozd¢lit do posadek a urcit jaky hrac¢ bude obsluhovat jakou pozici v ramci fungo-

vani bojové techniky (tidic, stielec, ...)
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e Urcit startovni pozice jednotlivych posadek a jejich tanku

e Komunikovat v rdmci chatu s ostatnimi hraci v lobby
Jakmile jsou vSichni hraci na svych pozicich a jsou ptipraveni, miize zakladatel lobby
spustit hru.
4.5.1 Management spawnpointu a posadky

Reseni chovani spawnpointl a plnéni posadek je podrobné popsano v ramci aktivit-

niho diagramu (viz. Obrazek 27).
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Obrazek 27. Diagram aktivit managementu spawnpointu a posadky

4.5.2 Chat

7w o 4

Pro ucely komunikace hracti v ramci lobby bude implementovan chatovaci systém.
Diky této funkcionalité uzivatelé nemusi vyuZzivat externi aplikace pro textovou ¢i hlasovou

komunikaci, a mohou se tak domlouvat pfimo v ramci simulatoru UTW.

V pléanu je také implementace systému hlasek hra¢skych postav. Hra¢ bude mit moz-
nost vybrat si z pfedem piipravené¢ho seznamu dialogti, které jeho postava nasledné ptehraje
jakoZzto audio zdznam. Tato funkcionalita bude slouzit jako alternativa pro hrace, kteti neradi

pouzivaji mikrofon, ale pfesto chtéji komunikovat se svym tymem nebo posadkou.

4.5.3 Start hry

Po spusténi hry zakladatelem lobby jiz nedochdzi k prechodu do zadné dalsi scény,
a cely herni proces se odehrava v ramci lobby scény, do které se hraci piipojili. Kamery
klientli jsou umistény do jejich tank na piislu§né pozice (pokud si hraci vybrali spawnpoint;
jinak jsou vraceni zpét na scénu shardu). Nasledné hraci ziskavaji kontrolu nad odpovidaji-
cimi ¢astmi tanku (napiiklad fidi¢ ovlada pohyb korby, stfelec ovlada véz atd.) a mohou

zadit hrat.
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Obrazek 28. Diagram aktivit pro Lobby scénu

4.5.4 UKonceni hry

Jediny, kdo mé pravomoc ukon¢it probihajici hru/lobby je jeji vlastnik. Ostatni ucast-
nici nemaji opravnéni k ukonceni hry, av§ak maji moznost kdykoli se z ni odpojit, pti¢emz

neni mozné se po odpojeni do hry vratit.

4.6 GDPR

V kontextu GDPR, které se zamé¢tuje na ochranu osobnich idaji a prava jednotlivch
v ramci EU, je dulezité zajistit, ze veSkeré zpracovani osobnich udaji je provadéno v souladu
s predpisy. V ptipadé projektu UTW, kde dochazi k ukladani uZivatelskych jmen pfipoje-
nych klientl na server ve form¢ serializovanych soubort, je kli¢ové vytvofit dokumentaci,

ktera popisuje zpracovani tohoto osobni udaje.

Vznikl tedy dokument Minimalni zaznam o &innosti zpracovani OU, ktery v bodech
popisuje, mimo jiné, za jakym ucelem jsou data sbirana, jak bude s daty nakladano, kdo je
odpovédna osoba a kdo jsou subjekty osobnich udaji. Vzor tohoto dokumentu je dostupny

na DPO Univerzity Tomase Bati.
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5 IMPLEMENTACE RESENI DLE NAVRHU

Tato kapitola ma za cil popis implementace projektu UTW v prostiedi Unity s vyu-
zitim knihovny Fish-Net: Networking Evolved. Rovnéz zde bude popsan proces piipojeni a
spravy serveru na doméné UTB FAI Cilem této ¢asti je poskytnout ¢tenafi komplexni vhled
do implementace projektu vcetné praktickych aspektt spojenych s jeho provozem a spravou

v prosttedi Unity a na serveru domény UTB FAL

5.1 Tridy spravea UTW

Tyto tfidy predstavuji zékladni sitové pilife projektu UTW. Jsou zodpovédné za
spravu komunikace a synchronizaci dat mezi riznymi klienty a serverem. Timto zplisobem
umoziuji hladky pribéh multiplayerové hry, zajistuji pfenos informaci o stavu hry, véetné
pohybu objektt, akei hract a dalSich relevantnich udalosti. Diky nim je mozné vytvofit sta-
bilni a spolehlivou sitovou infrastrukturu, kterd podporuje provoz hry a umoziuje hraciim

interagovat v realném case.

5.1.1 SceneManager

Ttida SceneManager je odpovédna za fizeni scén a spravu prechodid mezi nimi. Je
navrZena tak, aby centralizovala veSkerou logiku spojenou se scénami, véetné spravy lobby,
pfipojeni a odpojeni hract, a prechodu mezi hlavnimi hernimi scénami a scénami pro lobby.

24

hry. T¥ida umoziuje vytvareni novych lobby, pfipojovani hract k existujicim lobby, inicia-
lizaci spravci lobby (LobbyManager, ChatManager), a fizeni spousténi hry z lobby. Dale
poskytuje metody pro odpojeni hract z lobby a aktualizaci stavu lobby po odpojeni.

Kromé spravy lobby tfida také obsahuje metody pro pfesun hraci mezi scénami, pie-
devsim z lobby do Shard scény. Tyto metody jsou aktivovany v reakci na udélosti pfipojeni
a odpojeni hraci. Dale tfida poskytuje metody pro ziskani a zobrazeni dat o lobby, jako jsou

informace o hracich a stavu lobby.

5.1.2 LobbyManager
Ttida LobbyManager ma za kol fidit herni lobby jak ze strany serveru, tak i ze strany
klienta. Je urcena pro spravu vybéru spawnpointl, inicializaci mapy, fizeni pfipojeni hract

a jejich pfidélovani do posadek.
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Na strané serveru LobbyManager vytvaii a inicializuje herni mapu, urcuje spa-
wnpointy a pridéluje je hra¢im. Také obsahuje logiku pro vybér spawnpointu, blokovani a
odemykani spawnpointli v zavislosti na stavu (prazdny, uzamceny, odemceny, plny) a inter-
akci s vozidly hract. Klientim potom umoziuje vybirat spawnpointy a odesilat pozadavky

na pfidani nebo odebrani se z tymu.

Na strané klienta LobbyManager zajistuje vizualni zobrazeni dostupnych spa-
wnpointl a umoziuje klientim vybirat, kde se chtéji spawnout. Také se stard o nastavovani

kamery a vizudlnich efektli (zména materialu) pfi vybéru spawnpointu.

5.1.3 GameManager

Ttida GameManager ma na starosti fizeni dat hract a frakci. Umoziluje nacitani in-
formaci o hracich a frakcich z externich serializovanych souborli ve formatu JSON, vytva-
feni novych hrac¢l a aktualizaci jejich tidaji. Dale umoznuje ziskéni informaci o hrécich a
frakcich na zéklad¢ jejich identifikatord nebo jména. Tato tfida také sleduje stav pfipojeni

klientd a aktualizuje ptislusna data, naptiklad identifikator klienta, pii odpojeni.

5.1.4 ChatManager

Ttida ChatManager fidi zobrazovani a odesilani zprav v chatovacim rozhrani v ramci
lobby. Pfi startu ziskava piistup k instanci chatu (NetworkObject) a jménu uzivatele (z listu
tfidy GameManager). UmozZiuje uZivatelim psat zpravy, které jsou odesilany na server a
distribuovany vSem klientim. Dale umoziuje uzivatelim smazat své vlastni zpravy. Zpravy
jsou zobrazovany ve scrollovatelném rozhrani spolu s informacemi o odesilateli a Casovém

razitku.

5.1.5 VehicleManager

rovr

Tato tiida je odpovédna za spravu vozidel ve hie. Jeji hlavni funkce zahrnuji fizeni
interakce s posadkou vozidla a manipulaci s jeho ¢astmi. Ttida zajiSt'uje uzivatelské rozhrani
pro zobrazeni informaci o posadce vozidla. Déle definuje prefaby, a synchronizuje jejich

aktudlni stav pomoci proménnych.

Pro tizeni posadky vozidla tfida implementuje metody pro pfipojeni, odpojeni a zjis-
téni stavu Clenti posaddky. Diky pouziti tfidy CrewData a synchronizovaného slovniku
_tankCrew uchovava informace o ¢lenech posadky, vcetné jejich sitovych spojeni, stavu a

piifazenych ¢astech tanku.
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Dtlezitou ¢asti funkcionality je také moznost zadosti o vyménu pozice v tanku mezi

¢leny posadky.

Krome¢ toho tfida obsahuje metody pro spawnovani tanku s ohledem na zvoleny pre-
set a prislusné Casti, které jsou nasledné ptirazeny clenim posadky. Pro komunikaci s klienty
a zpracovani udalosti tykajicich se zmén v posadce vozidla a stavu tanku jsou implemento-

vany rtizné metody s anotacemi ServerRpc, TargetRpc a ObserversRpc.

5.1.6 Inicializace spravcovskych trid

K inicializaci tfid SceneManager a GameManager dochazi jiZ spusténi serveru, jeli-

koz jsou persistentni a drzi si nutné stavy a hodnoty pro chod serveru.

Ve funkci Start je ptidana metoda InitializeAllManagers jako poslucha¢ udélosti On-
ServerConnectionState z objektu ServerManager instance tfidy NetworkManager. Tato uda-
lost je spusténa pii zméné stavu piipojeni na serveru.

private void Start()
{

InstanceFinder.NetworkManager.ServerManager.OnServerConnectionState +=
InitializeAllManagers;

Funkce InitializeAllManagers je zavolana, kdyzZ je stav pfipojeni na serveru nastaven
na Started. Poté projde seznam prefabii (prefabList) a inicializuje je pomoci funkce Initialize.

[SerializeField]
private List<GameObject> prefablList;

private void InitializeAllManagers(ServerConnectionStateArgs args)

{

if (args.ConnectionState != LocalConnectionState.Started) return;
Debug.Log("Server started... Initializing all managers");
foreach (GameObject prefab in prefablList)

{
Initialize(prefab);

Funkce Initialize vytvaii instanci objektu ze zadaného prefabu a nastavuje mu jméno

odpovidajici jménu prefabu. Poté ziskavd komponentu NetworkObject a pouziva metodu
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Spawn ze tiidy ServerManager instance NetworkManager, aby zaregistrovala a synchroni-

zovala objekt ptes sit’. Na konzoli se pak vypisuje uspésna inicializace objektu.

public void Initialize(GameObject prefab)

{
GameObject go = Instantiate(prefab);
go.name = prefab.name;
NetworkObject no = go.GetComponent<NetworkObject>();
InstanceFinder.NetworkManager.ServerManager.Spawn(no);
Debug.Log($"{prefab.name} successfully initialized.");
}

5.2 Pripojeni uzivatele na server

5.2.1 Tugboat

Jak jiz bylo uvedeno v teoretické ¢asti této prace, Tugboat slouzi jako vychozi trans-

port v knihovné FishNet a je vyuzivan k navigaci uzivatele v ramci UTW.

Nejprve byl Tugboat umistén do MainMenuScene, jakozto komponenta GameOb-
jectu NetworkManager (spolecné s dal$imi komponentami jako napi. NetworkManager,

SceneManager, ...)

£ Tugboat

Channels
Unreliable MTU

Client

Misc
Timeout

Obrazek 29. Komponenta Tugboat

I kdyz by se daly hodnoty IP adres zadat pfimo do komponenty v ramci Unity editoru,

je nutné diky riznorod¢ interakci uzivatele s prostfedim nastavovat hodnoty za b&hu.
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private Tugboat GetTugboat()

{
if (InstanceFinder.NetworkManager.TryGetComponent(out Tugboat t))
return t;
else
return null;
}

Timto zptisobem je dostupny odkaz na komponentu Tugboat a je mozné nastavit jeji
hodnoty pomoci piislusnych metod. Metoda StartConnection poté zahaji pfipojovaci proces

s parametrem bool server = false. Hodnoty pro adresu a port jsou pouze ilustracni.

private const string sAddress = "8.8.8.8";
private const ushort sPort = 1111;
public void JoinOfficialShard()

{
var tugboat = GetTugboat();

if (tugboat == null)

{
Debug.LogError("Couldn't find Tugboat component!");
return;

tugboat.SetClientAddress(sAddress);
tugboat.SetPort(sPort);

tugboat.StartConnection(false);

public void DirectConnect()

{
var tugboat = GetTugboat();

if (tugboat == null)
{

Debug.LogError("Couldn't find Tugboat component!");
return;

tugboat.SetClientAddress("127.0.0.1");

tugboat.StartConnection(false);
}

Z testovacich ucela slouzi nyni pfimé ptipojeni pouze pro pfipojeni na localhost.
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5.2.2 Autentifikace klienta

Na autentifikaci klienta se primarné podileji dvé tfidy: GameManager a Authenticator.

5.2.2.1 GameManager

Instance tiidy GameManager je vytvotrena pii startu hry a obsahuje statickou vlast-

nost Instance, na kterou se odkazuji dalsi tfidy:
public static GameManager Instance { get; private set; }

V metod¢ Awake je do této vlastnosti pouze jednou ulozen odkaz na instanci této
ttidy, pokud by doslo k inicializaci dalsi tfidy GameManager je pieskocen zapis do Instance
a novy GameManager je automaticky zni¢en. Spole¢né se spusténim inicializa¢nich metod

a napojenim na obsluhu udalosti pfi odpojeni uzivatele.

Instance tfidy GameManager udrzuje dvé dilezité kolekce dat — SyncDictionary ob-
jekty pro uzivatele (PlayerData) a frakce (Faction). Tyto kolekce jsou navrzeny tak, aby
umoziovaly sledovéani a aktualizaci dat prostfednictvim sité, coz je kli€ové pro spravu pfi-
pojenych uzivatelil a frakci na daném serverovém shardu.

[SyncObject]
private readonly SyncDictionary<string, PlayerData> _playersData = new();
[SyncObject]
private readonly SyncDictionary<int, Faction> _factions = new();
P11 spusténi hry jsou tyto kolekce inicializovany na zéklad€ dat nactenych ze seriali-

zovanych souborti JSON, které jsou uloZeny na serverovém ulozisti.

5.2.2.2 Authenticator

Ttida Authenticator je vloZena do NetworkManageru jakoZto script, to znamena Ze

pfi startu hry dojde k jeji inicializaci a vykona se kod uvnitt metody InitializeOnce.

public override void InitializeOnce(NetworkManager networkManager)

{

base.InitializeOnce(networkManager);

// Event handler pro zaznamenani nového pripojeni

// a registrace brodcastli na klientovi i serveru
NetworkManager.ClientManager.OnClientConnectionState
+= ClientManager_OnClientConnectionState;
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NetworkManager.ServerManager
.RegisterBroadcast<UserBroadcast>(OnUserBroadcast, false);

NetworkManager.ClientManager
.RegisterBroadcast<ResponseBroadcast>(0OnResponseBroadcast);

Pti zméné klientského piipojeni, tedy v okamziku, kdy se klient pokousi ptipojit ke
vzdalenému serveru, je vyvolana obsluha udalosti ClientManager OnClientConnection-
State. Tato udalost nasledné zajist'uje naplnéni struktury uzivatelského broadcastu a odesila
jina server. Tento uzivatelsky broadcast obsahuje jméno uzivatele a seznam hash hodnot ve

formatu fetézce, které poté slouzi k ovéreni viici hash hodnotam na serveru.

public struct UserBroadcast : IBroadcast

{

public string Username;
public List<string> Hashes;

private void ClientManager_OnClientConnectionState(ClientConnectionStateArgs
args)

{

if (args.ConnectionState != LocalConnectionState.Started)
return;

var input = GameObject.Find("UsernameInputText")
.GetComponent<TMP_Text>().text;

UserBroadcast ub = new UserBroadcast()

{
Username = input,
Hashes = Database.hashes

}s

NetworkManager.ClientManager.Broadcast(ub);

Vzhledem k tomu, ze mé server zaregistrovanou obsluhu pro ptijem broadcastu od
uzivatele, je nyni schopen reagovat v metodé¢ OnUserBroadcast. Tato metoda je v podsaté
celd vyobrazené na grafu z obrazku 25. Jako parametry obdrzi NetworkConnection a

UserBroadcast.

V prvé fad¢ zkontroluje, zda uzivatel se jménem, které obdrzi v broadcastu existuje,
pokud ano tak nacte jeho data ze SyncDictionary playerdata, pokud ne, tak jej do tohoto

slovniku ptida.
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// Odkaz na metodu tridy GameManageru

var player = GameManager.Instance.CreateOrSelectPlayer(ub.Username);
Nasleduje kontrola, zda jiz neni uzivatel s timto jménem pfipojen na server. Metoda

provadéjici tuto kontrolu prochazi synchronizovanym slovnikem a pokud najde shodné

jméno, které bylo obdrzeno v broadcastu s identifikdtorem klienta odliSnym od ,,-2%, vrati

bool = true. Toto oznacuje, ze dané jméno je jiz pfipojeno, protoze ma piidélené své id, a

uzivateli je zaslan ResponseBroadcast s chybovou zpravou.

private bool IsAlreadyConnected(PlayerData player)

{
if (GameManager.Instance.GetPlayerByName(player.PlayerName)
.ClientConnectionId == -2)
return false;
return true;
}
if (IsAlreadyConnected(player))
{
Debug.Log($"Player {player.PlayerName} is already connected!");
SendAuthenticationResponse(conn, false, "Player with this name is
already connected!");
OnAuthenticationResult?.Invoke(conn, false);
return;
}

Jakmile klient Gispé€Sné proSel prvni kontrolou, zac¢ind dalsi kontrola nad druhou po-
loZkou v jeho broadcastu. Jedna se o porovnani dvou seznamil hash hodnot asset databaze
obou stran. Metoda provadéjici tento krok tedy obdrzi seznam z uzivatelského broadcastu a
seznam z lokalni instance tohoto seznamu na serveru. Pokud seznam klienta obsahuje
vSechny hash hodnoty, které ma server, navratova hodnota je kladna. Klient miize byt pfi-
pojen na server. V opacném piipadé je stejné jako v predeslé metodé€, klientovi zaslan Re-
sponseBroadcast s chybovou zpravou a neni mu umoznéno se piipojit.

private bool UserHasRequiredHashes(List<string> hashes)

{

HashSet<string> userHashes = new HashSet<string>(hashes);
HashSet<string> serverHashes = new HashSet<string>(Database.hashes);

return userHashes.IsSupersetOf(serverHashes);
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if (!UserHasRequiredHashes(ub.Hashes))

{
Debug.Log($"Player {player.PlayerName} has different AssetDB!");
SendAuthenticationResponse(conn, false, "You have a different
AssetDB!");
OnAuthenticationResult?.Invoke(conn, false);
return;

}

Pokud jsou vSechny kontroly uspé$né dokonceny, je uzivatel povazovan za autenti-
fikovaného. Nasledn¢ je zaznamenan identifikéator ptipojeni (NetworkConnection.clientId)
uzivatele u jména které mu nyni piislusi v rdmci slovniku _playersData tiidy GameManager.

player.ClientConnectionId = conn.ClientId;
GameManager.Instance.UpdateDictionary(player.PlayerName);

Debug.Log($"Player {player.PlayerName} authenticated!");

SendAuthenticationResponse(conn, true, "Authentication complete.");
OnAuthenticationResult?.Invoke(conn, true);

Metoda UpdateDictionary poté provede aktualizaci pole s klicem jména daného uzi-
vatele. Tento postup je nezbytny pro zajisténi toho, Ze budou zmény zapsany i pro ostatni
uzivatele, a slovnik tak bude skute¢né synchronizovany.

[Server]
public void UpdateDictionary(string name)

{

_playersData.Dirty(name);

}
5.2.3 Odpojeni klienta

Pii zméné stavu pripojeni klienta dojde k odchyceni této udalosti na instanci Ga-
meManageru, ktery nasledné zareaguje vyvolanim obsluhy ve form& metody ServerMa-
nager OnRemoteConnectionState, do které jsou dodany parametry — NetworkConnection
odpojujiciho se klienta a stav jeho pfipojeni, v tomto ptipadée je ocekavan stav RemoteCon-
nectionState.Stopped. Pokud se tento stav naplni je klient s danym jménem oznacen jako
odpojeny, tudiz je jeho clientld zménéno na hodnotu ,,-2* a nakonec je provedena aktuali-

zace slovniku _playersData.
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private void ServerManager_OnRemoteConnectionState(NetworkConnection conn,
RemoteConnectionStateArgs args)

{
if (args.ConnectionState == RemoteConnectionState.Stopped)
{
Debug.Log($"The user with id: {conn.ClientId} has
disconnected!");
try
{
PlayerData p = GetPlayerByConnection(conn.ClientId);
p.ClientConnectionld = -2;
UpdateDictionary(p.PlayerName);
}
catch (System.Exception)
{
Debug.LogWarning("Couldn't find a matching connection.");
}
}
}

5.3 Scéna hlavniho menu

Tato scéna predstavuje jednoduché lokalni prostiedi, které primarné slouzi k navigaci
uzivatele. Klient zde md moznost zadat své uzivatelské jméno, které bude nésledné€ ulozeno
na serveru, ke kterému se rozhodne ptipojit. Toto jméno bude viditelné i pro ostatni klienty,

ktefi jsou pfipojeni ke stejnému serveru.

Poté zbyva pouze volba mezi pfipojenim na oficialni shard nebo jiny server. V sou-
casné dob€ umoznuje druhd moznost pouze pfipojeni na localhost pro usnadnéni testovani,
avSak v budoucnu bude implementovan jednoduchy pop-up s textovym polem, kam uzivatel

zada pozadovanou IP adresu pro pfipojeni na konkrétni server.
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Shard

Direct
Connect

Exit

Obrazek 30. Scéna hlavniho menu

5.4 Shard scéna

Funkcionalitu této scény na pozadi zpracovava tfida SceneManager. O obsluhu uZi-
vatelskych udalosti na front-endu se stara tfida ShardController a zcCasti 1 tfida

LobbyController.

Do Shard scény je klient piesunut po uspésné autentifikaci pomoci obsluhy udalosti,
pfifazené pfi inicializaci instance SceneManager.

private void MoveClientToShardScene(NetworkConnection conn, bool passed)

{

if (!passed) return;

ScenelLoadData data
data.ReplaceScenes

new ScenelLoadData(GameSceneUtils.SHARD_SCENE);
ReplaceOption.All;

InstanceFinder.SceneManager.LoadConnectionScenes(conn, data);

Na obrazku 31. je zachycena scéna shardu (1). V této fazi jiz doslo k vytvoieni dvou
lobby mistnosti na daném shardu. Jedna z téchto mistnosti ma ptipojené dva uzivatele, za-
timco druha mistnost ma pouze jednoho uzivatele. Tyto informace jsou klientovi po piipo-

jeni k danému shardu okamzité dostupné.
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Klient mé nyni moznost vybrat si, zda se pripoji do jiz existujici lobby, nebo vytvoii

vlastni a stane se jejim vlastnikem.

SERVER

art Lobby O CLIENT

. Tank Preset
Session LobbyScene - players: 2
LobbyScene - players: 1

Garage

SERVER SERVER

CLIENT CLIENT

Tank Preset Tank Preset

[ Leave | [ Leave |

Back Back

Obrazek 31. Shard scéna (1) a scény lobby (2, 3, 4)

Pti nacteni shard scény, a tedy 1 inicializaci ShardControlleru dojde ke spusténi ko-
rutiny, ktera nasledn¢ vola metodu RefreshLobby. Tato metoda, jak jiz ndzev naznacuje,

obnovuje seznam vytvorenych lobby danému klientovi.

private void Start()

{ ChangeStatusText("Refreshing...");
StartCoroutine(LateStart());

}

public IEnumerator LateStart()

{
yield return new WaitForSeconds(1);
RefreshLobby();

}

public void RefreshLobby()
{

if (InstanceFinder.IsServer) return;

ChangeStatusText("Refreshing...");

ClearButtons();
UTW.SceneManager.Instance.GetLobbyData(InstanceFinder.ClientManager
.Connection);
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V metod¢ RefreshLobby je volana metoda instance SceneManageru GetLobbyData
s parametrem klientského piipojeni, aby server védél, ktery uzivatel zadd o obnoveni se-

znamu. Tato metoda je volana jako ServerRpc.

private Dictionary<int, SceneData> lobbyData;

[ServerRpc(RequireOwnership = false)]
public void GetLobbyData(NetworkConnection conn)

{
GetLobbyDataResponse(conn, lobbyData);

Server poté obratem posila data (pokud existuji) o vytvorenych lobby zpét na ptipo-
jeni, kter¢ o tato data zadalo, prostiednictvim TargetRpc. Server identifikuje ShardController
ptislusného klienta a vzdalené spousti metodu CreateLobbyButtons s pfedanymi informa-
cemi o lobby mistnostech.

[TargetRpc]

public void GetLobbyDataResponse(NetworkConnection conn, Dictionary<int,
SceneData> lobbyData)

{ ShardController sc = FindObjectOfType<ShardController>();
if (sc != null)
{
sc.CreatelLobbyButtons(lobbyData);
}
}

5.4.1 Vytvoreni nové lobby scény

Vytvafeni nové lobby mistnosti je iniciovano klientem pii zvoleni této moZznosti
v shard menu. Jakmile se uzivatel rozhodne pro vytvofeni nové lobby je zavolana metoda

CreateLobby na instanci SceneManageru CreateLobby s parametrem klientského piipojeni.

public void CreatelLobby()
{

UTW.SceneManager.Instance.CreatelLobby(InstanceFinder.ClientManager
.Connection);

Tato metoda na serveru provede nacteni scény pomoci metody LoadScene, jiz jsou
pfedany parametry — pfipojeni, scéna, kterd ma byt nactena, a nakonec bool hodnota

allowStacking, kterd urCuje, zda se uzivatel ptipojuje k nové scéné nebo jiz existujici.
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[ServerRpc(RequireOwnership = false)]
public void CreatelLobby(NetworkConnection conn)

{
Debug.Log($"Creating new lobby by client ID: {conn.ClientId}...");
LoadScene(conn, new ScenelLookupData(GameSceneUtils.LOBBY SCENE),
true);

}

private void LoadScene(NetworkConnection conn, ScenelLookupData lookupData,
bool allowStacking)

{

ScenelLoadData scenelLoadData = new ScenelLoadData(lookupData);
sceneloadData.Options.AllowStacking = allowStacking;
scenelLoadData.ReplaceScenes = ReplaceOption.OnlineOnly;
sceneLoadData.PreferredActiveScene = lookupData;
InstanceFinder.SceneManager.LoadConnectionScenes(conn, sceneload-
Data);

}
5.4.1.1 Nacteni lobby scény

Po nacteni scény dojde 1 k inicializaci LobbyControlleru, ktery je v lobby scéné
umistén jako GameObject. V. Awake metodé¢ této tfidy je ptidana obsluha udalosti dokonceni

nacteni scény, stejné jako pfidéleni odkazu na statickou instanci SceneManageru a

NetworkConnetion klienta.

private void Awake()

{
if (InstanceFinder.IsServer) return;
InstanceFinder.SceneManager.0OnLoadEnd += SceneloadEnd;
sceneManager = UTW.SceneManager.Instance;
conn = InstanceFinder.ClientManager.Connection;
[..]

}

Jakmile je nacitani scény u klienta dokonceno je zavolana obsluha této udalosti ve
formé metody SceneLoadEnd. Tato metoda vzdalen¢ provede inicializaci potfebnych kom-
ponent na serveru (LobbyManager, Chat) metodami InitializeLobbyManagers a Initialize-

ChatManager. Déle piifadi klienta do dané scény metodou Connected.
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private void ScenelLoadEnd(ScenelLoadEndEventArgs args)

{
sceneManager.InitializelobbyManagers(lobbyManagerPrefab, chatPrefab,
conn);
sceneManager.InitializeChatManager(chatManagerPrefab, conn);
sceneManager.Connected(conn);

}

5.4.1.2 Metoda InitializeLobbyManagers

Jak bylo jiz zminéno, metoda InitializeLobbyManagers ma na starosti vytvofeni in-
stance LobbyManager a Chat. Nejprve zjistuje, ve které scéné ma tyto komponenty vytvofit.
Pokud dand scéna neexistuje (neni zaznamenana ve slovniku lobbyData), pokracuje béh me-
tody dal. V ptfipad¢, Ze scéna jiZ existuje, je béh metody preruSen, aby nedoslo k duplikaci

téchto GameObjectl. Tento ptipad nastava, kdyz se do existujici lobby pfipojuje novy klient.

Nasledné dochazi k vytvofeni zaznamu pro danou scénu ve slovniku lobbyData.
Tento slovnik obsahuje objekty typu SceneData, které uchovavaji informace o jednotlivych
lobby scénéch, jako jsou identifikator, nazev lobby, vlastnik lobby, seznam ptipojenych kli-

entu atd.

Poté se provadi samotné vytvoreni instance LobbyManageru a Chatu pomoci metody
Spawn tfidy ServerManager. Parametry této metody jsou: go (prefab daného GameObjectu),
conn (pfipojeni, které bude vlastnikem vytvofené instance) a scene (scéna, ve které bude

objekt vytvoren).

[ServerRpc(RequireOwnership = false)]
public void InitializelobbyManagers(GameObject lobbyManagerPrefab,
GameObject chatPrefab, NetworkConnection conn)

{

Scene scene = GetSceneForClient(conn, GameSceneUtils.LOBBY_SCENE);
if (lobbyData.ContainsKey(scene.handle)) return;
CreateNewLobbyData(conn, scene);

GameObject go = Instantiate(lobbyManagerPrefab);
go.name = lobbyManagerPrefab.name;
InstanceFinder.ServerManager.Spawn(go, conn, scene);
Debug.Log($"{go.name} successfully initialized.");

go = Instantiate(chatPrefab);
go.name = chatPrefab.name;
InstanceFinder.ServerManager.Spawn(go, conn, scene);
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Debug.Log($"{go.name} successfully initialized.");

ActivateStartButtonForLobbyOwner(conn);

}
5.4.1.3 Metoda InitializeChatManager

Tato metoda provadi v podstaté stejnou ¢innost jako InitializeLobbyManagers, s tim
rozdilem, ze vytvaii ChatManager, ktery se ve scéné mlize vyskytovat mnohokrat (podobné
jako napiiklad VehicleManager). Kazdy klient pfipojeny do lobby ma svou instanci tfidy

ChatManager, ktera slouZi pro fizeni odesilani a mazani zprav v ramci chat systému.

Kazda nove vytvorend instance je zafazena do druhého slovniku tfidy SceneManager
— chatManagers. Na zéklad¢ tohoto slovniku se poté vyhledava GameObject pro ChatMa-

nager, ktery je nutné odstranit, naptiklad v ptipadé odpojeni jeho majitele.

[ServerRpc(RequireOwnership = false)]
public void InitializeChatManager(GameObject chatManagerPrefab,
NetworkConnection conn)

{
Scene scene = GetSceneForClient(conn, GameSceneUtils.LOBBY_SCENE);

GameObject go = Instantiate(chatManagerPrefab);
go.name = chatManagerPrefab.name;

InstanceFinder.ServerManager.Spawn(go, conn, scene);
chatManagers[conn] = go;

Debug.Log($"{go.name} successfully initialized.");
}

5.4.1.4 Metoda Connected

Metoda Connected je volana jako tfeti a posledni z téchto hlavnich inicializacnich
metod. Slouzi jako zacatek procesu zapsani klienta do seznamu pfipojenych uzivateli dané

scény.

[ServerRpc(RequireOwnership = false)]
public void Connected(NetworkConnection conn)

{
AddClientData(conn);

OnClientJoinLobby?.Invoke(conn);
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V nasledujicich metodach dochazi k vyhledani scény, ve které se dané ptipojeni (kli-
ent) nachézi, dale k jeho zatazeni do listu pfipojeni scény a inkrementaci poctu pfipojeni

sceny.

private void AddClientData(NetworkConnection conn)

{ var data = GetData(conn);
if (data == null) return;
data.playerCount++;
data.clients.Add(conn);
}
private SceneData GetData(NetworkConnection conn)
{
Scene scene = GetSceneForClient(conn, GameSceneUtils.LOBBY_SCENE);
foreach (var dataPair in lobbyData)
{
if (dataPair.Key == scene.handle)
{
return dataPair.Value;
}
}
return null;
}

public Scene GetSceneForClient(NetworkConnection conn, string sceneName)

{

return conn.Scenes.First(x => x.name.Equals(sceneName));

Odstranéni klienta z lobby se nese ve velice podobném duchu, pouze se zrcadlenymi
operacemi v metodé AddClientData -> RemoveClientData.
5.4.2 Pripojeni se do existujici lobby

Kazd¢ lobby tlacitko v rdmci scény shardu (viz Obrazek 31, 1. panel) obsahuje iden-
tifikator piislusné lobby scény. Tento identifikator je pii vytvareni tlacitka ptidélen jako pa-

rametr pro metodu ConnectToLobby, kterd mé byt zavoldna pfi kliknuti.
button.onClick.AddListener(() => ConnectToLobby(sceneData.handle));

Skrze lokalni metodu ConnectToLobby je nasledné volana vzdalena metoda Con-

nectToLobby pomoci ServerRpc. Tato metoda se pokousi pomoci parametru handle spojit s
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existujici lobby mistnosti. Pokud spojeni probéhne uspésné (handle existuje v ramei slovniku
lobbyData), klientovi je nactena scéna pomoci metody LoadScene, tentokrat vSak s parame-
trem allowStacking nastavenym na false. Poté je proces piipojovani identicky s procesem

pii vytvareni lobby.

Pokud by pfislusna mistnost nebyla nalezena, klientovi je odeslana zprava o neuspés-
ném pokusu. K takové situaci mize dojit naptiklad v piipad€, Ze ma uzivatel nacteny zasta-
raly seznam a pokusi se pfipojit na lobby, které jiz jeho vlastnik stihl zrusit.

[ServerRpc(RequireOwnership = false)]
public void ConnectToLobby(NetworkConnection conn, int handle)

{
Debug.Log($"Connecting client ID: {conn.ClientId} to lobby...");

if (lobbyData.TryGetValue(handle, out SceneData sceneData))

{
LoadScene(conn, new ScenelLookupData(handle), false);
}
else
{
LogResponse(conn, "Cannot connect to lobby.");
}

5.4.3 Odstranéni lobby
K odstranéni/skryti lobby dojde ve dvou ptipadech:

e Odpoji se majitel lobby
o V tomto pfipad¢ je lobby znicena.
e Majitel lobby spusti hru
o V tomto ptipad¢ je lobby skryta a novym klientim neni dovoleno se ptipojit.

o Tento ptipad bude popséan v kapitole 5.5.

Béhem procesu odpojovani klienta je na irovni tfidy SceneManager zavolana metoda
Disconnect, kterd pfijima jako jediny parametr NetworkConnection uZivatele, ktery se pravé
odpojuje. Nejprve je vyuzita jiz probirand metoda GetData, kterd diky NetworkConnection

zjisti, v jaké scéné se klient nachézi.

Nasledné¢ dochézi ke kontrole, zda ptipojeni, které vyvolalo tuto metodu, je vlastni-

kem lobby:
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e Pokud je ptipojeni vlastnikem lobby, vsichni klienti v lobby jsou ptfesunuti zpét do
scény Shard. K tomuto tcelu je upravena metoda LoadScene, ktera namisto jednoho
pripojeni, pro které ma nacist novou scénu, piijima pole vSech pfipojeni v dané
lobby.

e Pokud tomu tak neni, je shard scéna naCtena pouze ptipojeni, které vstoupilo jako
parametr do metody Disconnect a dojde k jeho odpojeni od lobby.

[ServerRpc(RequireOwnership = false)]
public void Disconnect(NetworkConnection conn)

{
var data = GetData(conn);
if (RemoveLobbyData(conn, data))
{
Debug.Log($"Disconnecting all clients from lobby...");
LoadScene(data.clients.ToArray(), new ScenelLookupData(
GameSceneUtils.SHARD_SCENE), false);
return;
}
Debug.Log($"Updating data for cliend ID: {conn.ClientId}");
RemoveClientData(conn);
Debug.Log($"Despawning ChatManager for cliend ID: {conn.ClientId}");
DespawnChatManager(conn);
Debug.Log($"Disconnecting client ID: {conn.ClientId} from lobby...");
LoadScene(conn, new ScenelLookupData(GameSceneUtils.SHARD_SCENE),
false);
OnClientDisconnectLobby?.Invoke(conn);
}

5.4.4 Odpojeni od Shardu

K odpojeni od shardu dojde v ptipad¢, kdy uzivatel vybere ptislusné tlacitko pro od-

pojeni v rdmci scény shardu.

Nejprve je zavolano ServerRpc na metodu DisconnectFromShard tfidy SceneMa-
nager, ktera jednoduse provede odpojeni klienta, ktery poslal Zadost. Poté je uzivatel pova-
zovan za nepiipojen¢ho a je pouzita tfida SceneManager, konkrétné metoda LoadScene,

kterd zméni lokalni scénu zpét na hlavni menu.
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// Klient
private void Disconnect()

{

UTW.SceneManager.Instance.DisconnectFromShard(InstanceFinder
.ClientManager.Connection);

SceneManager.LoadScene(GameSceneUtils .MAIN_MENU_SCENE);

// SceneManager (server)
[ServerRpc(RequireOwnership = false)]
public void DisconnectFromShard(NetworkConnection conn)

{

conn.Disconnect(true);

}
5.5 Lobby scéna

Na funkei této scény se podili hned nékolik tiid:

e Za zajisténi back-end funkcionality jsou odpovédné tiidy LobbyManager, Vehicle-
Manager a SceneManager, spolu s dal§imi.

e O front-end se pfevazné stard tiida LobbyController, kter4 zpracovava Ul prvky. Du-
leZitou roli také hraje tfida MapController, kterd se zabyva vSemi udalostmi souvise-

jicimi s mapou a vybérem spawnpointil.

Po ptipojeni do lobby je nactena prozatimni testovaci mapa, kde si mize uzivatel

vybrat z péti spawnpointt.

SERVER

CLIENT

Tank Preset

Obrazek 32. Lobby scéna
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5.5.1 Inicializace mapy a spawnpointi

K inicializaci mapy dochéazi v metod¢ InitializeMap, ktera je volana na serveru ihned

po nacteni scény Lobby.

private void Start()

{
if (InstanceFinder.IsServer)
{
InitializeMap(defaultMap);
}

[.]

V této metod€ dochazi k vytvoreni mapy, ktera je definovana jako vstupni parametr
ve form¢ GameObjectu. Jedna se o prefab dané mapy, a je dosazen do serializovaného pole

v ramci Unity editoru.

Prefab mapy obsahuje dalsi prefaby reprezentujici jednotlivé spawnpointy, o které se

nasledné stard nasledujici metoda InitializeSpawnpoints.

private void InitializeMap(GameObject mapToSpawn)

{
GameObject map = Instantiate(mapToSpawn);
activeMap = map;
Spawn(map, null, gameObject.scene);
InitializeSpawnpoints();

}

Metoda InitializeSpawnpoints nejprve hledd vSechny prefaby s tagem odpovidajicim
spawnpointu (GameTagsUtils. MAP_SPAWNPOINT). Zde v§ak mize potencionalné dojit
k nalezeni spawnpointil v jinych scéndch. Tomu zabrani filtr .Where, ktery porovnava scé-
nové handles a zaruci ze jsou vybrany pouze ty spawnpointy, které se nachdzeji ve stejné

scéné jako GameObject LobbyManager.

Po nasledném sefazeni pole boda, je pro kazdy spawnpoint vytvofen novy kli¢
(yjméno spawnpointu) a také GameObject, ktery je vyjmut z aktudlni pozice v poli. Tato data
jsou poté pridana synchronizované¢ho slovniku spawnpoints, ktery udrzuje data o spa-

wnpointech v dané lobby a synchronizuje je s klienty.
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[SyncObject]
private readonly SyncDictionary<string, MapSpawnpointData> _spawnpoints =
new();

private void InitializeSpawnpoints()

{
GameObject[] spawnpoints = GameObject
.FindGameObjectsWithTag(GameTagsUtils.MAP_SPAWNPOINT)
.Where(x => x.scene.handle == gameObject.scene.handle).ToArray();
Array.Sort(spawnpoints.Where(x => Xx.scene.handle == gameOb-
ject.scene.handle).ToArray(), (a, b) => a.name.CompareTo(b.name));
for (int i = ©; i < spawnpoints.Length; i++)
{
string newKey = spawnpoints[i].name;
GameObject spawnpoint = spawnpoints[i];
_spawnpoints.Add(newKey, new MapSpawnpointData(spawnpoint, spa-
wnpoint.transform));
}
}

5.5.2 Management spawnpoint bodi a posadky

Pro zajisténi kontroly nad stavem spawnpointti a posddkami na téchto bodech jsou
zaloZeny synchronizované slovniky ve ttidach LobbyManager (viz. Kapitola 5.5.1.) a Vehi-
cleManager:

[SyncObject, HideInInspector]
public readonly SyncDictionary<int, CrewData> _tankCrew =
new SyncDictionary<int, CrewData>();

Kazdy spawnpoint ma svou vlastni instanci tfidy VehicleManager (pokud je iniciali-
zovana, pripojenim klienta) v ramci objektu MapSpawnpointData a tedy i nepiimy pfistup

k datiim o posadce na daném bodé.

5.5.2.1 Vybér spawnpointu

Pfi vybéru spawnpointu klientem je pomoci ServerRpc voldna metoda
SelectSpawnpoint s parametry piipojeni klienta, newKey = kli¢ klientem vybraného spa-

wnpointu a activeKey = kli¢ spawnpointu, na kterém se klient pravé nachazi.

V této metod¢ se nasledné kontroluje, v jakém stavu se nachazi nové zvoleny bod a

podle néj se nasledné vykonavaji pozadované akce.
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[ServerRpc(RequireOwnership = false)]
private void SelectSpawnpoint(NetworkConnection conn, string newKey, string
activeKey)

{
switch (_spawnpoints[newKey].spawnpointState)
{
case SpawnpointState.EMPTY:
{
ChangeSpawnpoint(conn, newKey, activeKey);
}
break;
case SpawnpointState.LOCKED:
{
LogResponse(conn, "Cannot join... CREW is not ready.");
}
break;
[..]
}
}

Pokud je bod prazdny (EMPTY) je spusténa metoda ChangeSpawnpoint, ktera zjis-
tuje, zda klient nemd zaznam v parametru activeKey, coZ by znamenalo Ze je jiz piihlasen
na jiném spawnpointu a funkce se tedy neprovede. Pokud tomu tak neni, je uZivatel ptihlaSen
k tomuto bodu a je pro n& a jeho novy spawnpoint inicializovana instance VehicleMa-
nageru.

private void ChangeSpawnpoint(NetworkConnection conn, string newKey, string
activeKey)

{
if (activeKey is not null)
return;
if (activeKey is null)
{
InitializeVehicleManager(conn, newKey);
return;
}
}

Pokud je spawnpoint zamknuty (LOCKED), neni mozné se k tomuto bodu pfipojit,
nebot’ vlastnik bodu vybira preset. Neni tedy znamo, kolik hraca bude bod schopen obsah-

nout, jinymi slovy, kolik bude mit tank pozic. Uzivateli je tedy poslan diivod pro odmitnuti.
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Pokud je spawnpoint odemc¢eny (UNLOCKED), je volana metoda JoinSpawnpoint,
kterd v prvé fadé kontroluje, zda se uzivatel jiz nenachézi na jiném spawnpointu a v jiné

posadce. Pokud ano, metoda se nevykona.

V opacném piipadé, je piifazen k jeho nové zvolenému bodu a taktéz do prvniho
volného mista posadky, kterd je k tomuto bodu pfifazena, pomoci metody JoinCrew. Pokud
metoda JoinCrew vrati kladnou hodnotu bool, je spuSténa metoda SetSpawnpointFull, jeli-

koz je posédka plna a nemélo by tedy byt dale mozné se k bodu pfifadit.

V dalsich krocich jsou klientovi od serveru odeslany dvé TargetRpc metody. Prvni s
nazvem SetSpawnpointCamera zobrazi nahledovou kameru nad bodem klienta, aby si mohl
prohlédnout jeho tank a pocatecni pozici. Druhd metoda SetKey provede prepsani lokalniho
zaznamu klienta — activeKey na kli¢ jeho nového spawnpointu.

private void JoinSpawnpoint(NetworkConnection conn, string newKey, string
activeKey)

{

if (activeKey is not null && _spawnpoints[activeKey]
.vehicleManager.IsInCrew(conn))

{

LogResponse(conn, "Cannot join... Already in CREW.");
return;

if (_spawnpoints[newKey].vehicleManager.JoinCrew(conn))
SetSpawnpointFull(newKey);

SetSpawnpointCamera(conn, newKey);

Debug.Log($"Client ID: {conn.ClientId} joined CREW at position
{_spawnpoints[newKey].transform.position}.");

SetKey(conn, "CREW joined.", newKey);

Ctvrty a posledni stav byl jiz lehce zminén a jedna se o takovy stav kdy je spa-
wnpoint, respektive posadka na ném, plna (FULL). V takovémto ptipad¢€ je uzivateli stejné

jako ve stavu LOCKED posléna zpréva o odmitnuti a uveden dvod.

Vsechny tyto stavy jsou signalizovany zménou materidlu (barvy) daného bodu, aby
mél uzivatel ptehled, kam se mize pfipojit a kam ne. Operaci zmény materidlu vykonava
metoda SetSpawnpointMaterial, ktera je volana pokazdé kdyz dojde ke zméné v synchroni-

zovaném slovniku _spawnpoints.
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5.5.2.2 Opusténi spawnpointu

Pokud se naptiklad uzivatel rozhodne, ze nechce hrat s posadkou do které se ptidal

nebo chce zacit na jiném bod¢€ musi nejprve odejit ze soucasného spawnpointu.

Pti kliknuti na tlac¢itko ,,Leave® je volana lokalni metoda LeaveSpawnpoint, ktera
skryje UI prvky, které by mély byt dostupné pouze tehdy, kdyz je uzivatel na spawnpointu.
Poté vyhledava ve scéné objekt typu LobbyManager a prostfednictvim fetézce metod spousti
kod na serveru. Do serverové metody jsou predany dva parametry — NetworkConnection a

activeKey (identifikator spawnpointu).

Metoda kontroluje, zda je klient posledni ¢len posadky a pokud ano, odstrani vytvo-
fenou instanci VehicleManageru a nastavi spawnpoint do stavu EMPTY metodou Unlock.

V opacném piipadé nastavi stav na UNLOCKED.

V posledni fadé skryje ndhledovou kameru nad spawnpointem a nastavi klientiv
activeKey na null.

private void LeaveSpawnpoint(NetworkConnection conn, string activeKey)

{

if (activeKey is null) return;

MapSpawnpointData data = _spawnpoints[activeKey];
if (data.vehicleManager.LeaveCrew(conn))
{

data.vehicleManager.Despawn();
Unlock(conn, activeKey);

}

else

{
data.spawnpointState = SpawnpointState.UNLOCKED;
_spawnpoints.Dirty(activeKey);

}

SetSpawnpointCamera(conn, activeKey, false);
Debug.Log($"Client ID: {conn.ClientId} left CREW at position
{data.transform.position}.");

SetKey(conn, $"CREW left", null);
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5.5.2.3 Zména pozic v tanku

V ramci posadky miize uzivatel zménit svoji pozici tim, ze vybere bud’ prazdnou

pozici nebo pozici, ke které je jiz ptihlasSen jiny uzivatel.

Obrazek 33. Panel posadky

Jako ptiklad 1ze uvést situaci kdy chce klient Kevin (2. pozice) obsadit pozici fidice
(1. pozice), tuto pozici vSak vlastni John. KdyZ Kevin klikne na tlacitko na prvni pozici,

Johnovi se zobrazi vyzva od Kevina o zméné pozic. John se nyni miiZze rozhodnout, zda

_ [ wo |

Obrazek 34. Zadost o vyménu pozic (Pohled klienta ,,John*)

vyhovi zadosti ¢i nikoli.

Stitky (viz. Obrazek 33.) jsou vytvafeny dynamicky pomoci slovniku _tankCrew.
Kazdému je ptid€leno tlacitko s obsluhou udalosti v podobé metody SwapRequest. Parame-
try této metody jsou LocalConnection, jelikoz zadatel bude vzdy lokalni klient a kli¢ dané
pozice v tanku.

go.GetComponentInChildren<Button>().onClick.AddListener(() =>
SwapRequest(LocalConnection, key));
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Metoda zaciné ziskanim dat o cilové pozici pomoci klice key. Déle ziskava kli¢ ak-

tualni pozice zadatele.
Dale probiha kontrola validnosti pozadavku.

e Pokud Zadatel jiz pozaduje vyménu pozice jinde, vyvola se odpovéd’ s logem a me-
toda kon¢i.

e Pokud je pozadujici pfipojeni jiz na pozici, kterou chce ziskat, loguje se odpovidajici
zprava a metoda kon¢i.

e Pokud je cilova pozice prazdnd, dojde k provedeni vymény pomoci metody Swap a
metoda kon¢i.

e Pokud jiny klient jiz pozaduje cilovou pozici, loguje se zprava o tomto stavu a me-

toda kongéi.

Pokud zadné z predchozich podminek neplati, metoda pokracuje nastavenim flagii

pro vyménu na obou pozicich pomoci metody SetSwapping(key, oldKey, true).

Nasledné je uzivateli na poZadované pozici zobrazen Ul prvek, kde mize Zadost pfi-

jmout nebo zamitnout skrze TargetRpc metodu SwapRequestPopup (viz. Obrazek 34.).
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[ServerRpc(RequireOwnership = false)]
public void SwapRequest(NetworkConnection requestConn, int key)
{

CrewData data = _tankCrew[key];

int oldKey = GetKey(requestConn);

if (_tankCrew[oldKey].swapRequest)

{
LogResponse(requestConn, "Cannot swap while requesting another
position.");
return;
}
if (data.conn == requestConn)
{
LogResponse(requestConn, "Already in this position.");
return;
}
if (data.empty)
{
Swap(requestConn, key);
return;
}
if (data.swapRequest)
{
LogResponse(requestConn, "Another client is requesting this
position.™);
return;
}

SetSwapping(key, oldKey, true);

SwapRequestPopup(data.conn, requestConn, key, oldKey);
Debug.Log($"Client ID: {requestConn.ClientId} requesting position
{key} in tank.");

Odpoveéd’ od majitele pozadovaného mista dorazi ve formé ServerRpc metody Swap-

RequestResponse.

Pokud je parametr swap nastaven na true, znamena to, ze klient souhlasi s vyménou.
V takovém piipad¢ metoda vold funkci Swap, kterd provadi samotnou vymeénu pozic. Po

uspésné vymeneé metoda konci (return).

Pokud je swap nastaven na false, znamena to, Ze klient odmita provést vyménu. Me-
toda poté zavola SetSwapping, s parametrem isSwaping = false, coz nastavi doCasné flagy,

které uréuji, zda probiha vymeéna zpé€t na ptivodni hodnoty (false).
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[ServerRpc(RequireOwnership = false)]
public void SwapRequestResponse(NetworkConnection requestConn, int key, int
oldKey, bool swap)

{
if (swap)
{
Swap(requestConn, key);
return;
}
SetSwapping(key, oldKey, false);
LogResponse(requestConn, "Client declined swap");
}

Metoda Swap zapo¢ne nactenim vSech potiebnych informaci ve formée objekt Cre-
wData z pozic vstupnich kli¢t ve slovniku _tankCrew. Nésledné probéhne prohozeni pozic

mezi klienty a pfedani vlastnictvi NetworkObjectu tankPart.

private void Swap(NetworkConnection requestConn, int key)

{
int oldKey = GetKey(requestConn);

if (oldKey == -1) return;
CrewData oldData = _tankCrew[oldKey];
CrewData requestedData = _tankCrew[key];

var conn = requestedData.conn;
oldData.conn = conn;

oldData.empty = conn is null;
oldData.tankPart.GiveOwnership(conn);

requestedData.conn = requestConn;
requestedData.empty = false;
requestedData.tankPart.GiveOwnership(requestConn);

_tankCrew.Dirty(key);
_tankCrew.Dirty(oldKey);

SetSwapping(key, oldKey, false);

Tato funkce zistava aktivni 1 po spusténi hry. To znamena, Ze tank teoreticky mtize
ovladat pouze jeden Cloveék. Nicméné myslenka spociva v tom, ze hrac, ktery takto ovlada
svij tank, bude mnohem méné efektivni nez hraci v tanku, kde na kazdé pozici sedi indivi-

dualni obsluha.
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5.5.3 Inicializace VehicleManager

Nejprve metoda nacte data o spawnpointu podle klice newKey ze slovniku _spa-
wnpoints. Poté je na pozici tohoto spawnpointu vytvoren novy objekt VehicleManager z
prefabu. Objekt je nasledné zaregistrovan v sitovém prosttedi a odpovidajici scéné€ pomoci

volani metody Spawn.

Nasledné je na nové vytvorené instanci VehicleManageru volana metoda SetCre-
wData, ktera mimo jiné vytvoii samotny objektu tanku z vychoziho presetu. Systém presetil

je v této tazi vyvoje pouze testovaci a bude se v budoucnu ménit.

private void InitializeVehicleManager(NetworkConnection conn, string newKey)

{

MapSpawnpointData data = _spawnpoints[newKey];

GameObject go = Instantiate(vehicleManagerPrefab, data.transform
.position, Quaternion.identity);

Spawn(go, null, gameObject.scene);

Debug.Log($"{go.name} successfully initialized.");

VehicleManager vehicleManager = go.GetComponent<VehicleManager>();
vehicleManager.SetCrewData(Preset.CreateDefaultPreset(), conn,
data.transform.position);

vehicleManager.JoinCrew(conn);

SetSpawnpointCamera(conn, newKey);

data.vehicleManager = vehicleManager;
data.spawnpointState = SpawnpointState.LOCKED;
data.locked = true;
_spawnpoints.Dirty(newKey);

Debug.Log($"Client ID: {conn.ClientId} created CREW at position
{data.transform.position}.");
SetKey(conn, "CREW created.", newKey);
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5.54 Chat

O funkcionalitu této mechaniky se stara tfida Chat. Tato tfida je vytvorena jako Ga-
meObject pfi nacteni lobby scény (pomoci prefabu) spole¢né s objektem LobbyManager.
Pro ukladani zprav slouzi synchronizovany list messages, do které¢ho server na vyzadani
klienta pfidava zpravy. Uzivateli je také umoznéno svou zpravu smazat.

[SyncObject]
private readonly SynclList<ChatMessage> _messages = new();

Klienti si nasledné mohou z tohoto listu &st pomoci IReadOnlyList. Ugelem této
vlastnosti je poskytnout pfistup k seznamu zprav reprezentovanych typem ChatMessage.
Timto zpisobem miize vnéjsi kod prohliZet zpravy, aniz by mohl seznam zprav, jakkoliv

modifikovat. Tuto schopnost by mél mit pouze server.

public IReadOnlylList<ChatMessage> Messages
{

get => _messages;

Kazdému klientovi je pfi pfipojeni do lobby scény také vytvoren jeho vlastni Game-
Object ChatManager, ktery zodpovida za renderovani samotného chatu a slouzi pro volani
ServerRpc metod ttidy Chat.
[ServerRpc(RequireOwnership = false)]

public void ServerPostMessage(NetworkConnection conn, DateTime timestamp,
string username, string content)

{

PostMessage(conn, timestamp, username, content);
}
[Server]

public void PostMessage(NetworkConnection conn, DateTime timestamp, string
sender, string content)

{

_messages.Add(new ChatMessage(conn, timestamp, sender, content));

Debug.Log($"{sender} sent a message: {content} ({timestamp:T})");
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5.5.5 Spusténi hry

Majitel lobby spusti hru pomoci tlacitka, které je viditelné pouze pro n¢j. Jakmile
tento proces zacne je na serveru, v ramci tiidy SceneManager, spuSténa metoda StartGame,
ktera zjisti, v jaké scén¢ se pfipojeni nachazi.

Poté probéhne zniceni GameObjectu ChatManageru pro vSechny klienty v lobby,
nebot’ tato funkce neni v rdmci hry povolena. Nasledné je spusténa metoda StartGame v
GameObjectu LobbyManageru, ktery je spojen s touto scénou. Metoda je volana s atributem

ObserversRpc, tak aby byla provedena na vSech klientech v lobby.

Nakonec je tato lobby oznacena jako probihajici (LobbyState. ONGOING), coz zna-

mena, Ze uz neni umoznéno se dalsim klientim k této lobby pfipojit.

[ServerRpc(RequireOwnership = false)]
public void StartGame(NetworkConnection conn)

{
SceneData data = GetData(conn);
DespawnChatManager(data.clients);
data.lobbyManager.StartGame();
HideLobbyData(data);

¥

[ObserversRpc]

public void StartGame()

{
_spawnpoints[activeSpawnpointKey].vehicleManager.StartGame();

¥

Tteti a posledni metoda v tomto fetézci metod StartGame je lokalizovana ve tfidé
VehicleManager. Tato metoda a mensi navazujici metody jsou zodpoveédné za skryti uziva-
telského rozhrani a aktivaci hernich ovladact, kamery a audio posluchace pro lokéalniho kli-

enta.

public void StartGame()

{
FindObjectOfType<LobbyController>().menuPanel.SetActive(false);

ActivateController(GetActualTankPosition().Value, true);
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6 TESTOVANI IMPLEMENTACE

6.1 Vzdaleny server

Pro tcely otestovani vzdaleného pfipojeni byl na Fakulté Aplikované Informatiky ve
Zling ztizen soukromy server, ke kterému maji povoleny vstup pouze studenti s pristupem k

univerzitni VPN.

6.1.1 PrihlaSovani

K pripojeni k serveru je vyuzivan nastroj Putty. Jedna se o popularni klient pro vzda-
leny ptistup k serverim pomoci SSH. Pro autentizaci je vyuZivana metoda zaloZena na asyn-
chronnim $ifrovani, kdy soukromy kli¢ zistavéa ulozen na klientském pocitaci a vetejny klic
je nainstalovan na server. Pti pokusu o pfipojeni, server pozada klienta, aby prokazal vlast-

nictvi soukromého klice, pokud jej poskytne je klient pfipustén na server.

6.1.2 Build a nahravani nové verze

Pro sestaveni serverové aplikace pro operacni systém Linux je nezbytné do aktualni

instalace pfidat modul ,,Linux Dedicated Server Build Support®.

Add modules for Unity

Add modules Required: O bytes Available: 180.92 GB

Linux Build Support (IL2CPP) 52.76 MB 218.84 MB
Linux Build Support (Mono) 52.29 MB 215.63 MB
Linux Dedicated Server Build Support Installed 402.07 MB
Mac Build Support (Mono) 336.48 MB 1.84 GB
Mac Dedicated Server Build Support 334.29 MB 1.82 GB
Universal Windows Platform Build Support 288.46 MB 1.99 GB

WebGL Build Support 559.39 MB 2.54 GB

Obrazek 35. Modul Linux Dedicated Server Build Support
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K samotnému sestaveni serverového buildu dochazi ptimo v editoru Unity, kde je

nutné pouze zménit hodnotu pole pro urceni operacniho systému a sestavit aplikaci.

2

Add Open Scenes

Platform 1 = D licated Server

L_T__] Window , Mac, Linux a latform Linux

E Dedicated Server

Default

Asset Import Overrides
No Override

on No Override omatian

Player Settings... Build Build And Run

Obrazek 36. Postup pfi vytvareni serverové aplikace pro OS Linux

Pro nahréani aplikace na server byl pouzit software WinSCP, ktery poskytuje prostredi

pro vzdalenou spravu souborovych systémi Windows a Linux.

6.1.3 Spousténi serveru a service

Pro potieby projektu UTW byl vytvoten bash skript, jehoz tkolem je aktivovat ser-
verovou aplikaci v novém tmux sezeni. Tmux udrzuje aplikace bézici v pozadi i kdyz je

terminal odpojen, a je tedy v tomto ptipad¢ velice uzitecny.

Skript je nastaven tak, aby se automaticky spustil pfi startu serveru, respektive je
zaregistrovana service, kterd jej spousti. Dojde-li tedy napiiklad k vypadku, je serverova

aplikace po restartu serveru znovu spusténa bez nutnosti zdsahu administratora.
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6.2 Simulace sitovych problémi na vzdileném serveru

Knihovna Fish-Net sice disponuje zabudovanym simuldtorem rtznych sitovych pro-
blémt, nastavitelnych v komponenté TransportManager. Pro simulaci byl vSak zvolen na-
stroj Clumsy. Jelikoz se jedna o software tieti strany, nabizi vice moznosti a l1ze diky nému

testovat 1 vzdaleny build serveru.

Clumsy umoziiuje emulovat rizné situace, jako napt. zpozdéni, ztraty pakett, dupli-
kace paketl, zaména potadi paketl a mnoho dalSich. Tyto moznosti umozni 1épe porozumét,

jak se hra chova pii riznych sitovych podminkach.

Filtering
cutbound
Start Presets:  all sending packets 4
Functions
[CLag Inbound Outbound  Delay(ms): 50
[CDrop Inbound Outbound  Chance(%): 10.0
[ Thrattle Drop Throttled  Timeframe(ms): 30 Inbound Outbound  Chance(%): 10.0
(] Duplicate Count: 2 Inbound Outbound  Chance(%):
[ Out of order Inbound Outbound  Chance(%): 10.0
(I Tamper Redo Checksum Inbound Outbound  Chance(%): 10.
[ Set TCP RST RST next packet Inbound Outbound  Chance(%): 0
[l Bandwidth Inbound Outbound  Limit(KB/s): 10
NOTICE: When capturing localhest (loopback) packets, you CAN'Tinclude inbound criteria.
Filters like 'udp' need to be 'udp and cutbound' to work. See readme for more info.

Obrézek 37. Software clumsy

6.2.1 Lag

Pro lepsi piehled o latenci byla do projektu pfidana komponenta knihovny Fish-Net
,PingDisplay*. Tato komponenta zobrazuje aktualni dobu odezvy (RTT), coz umoziiuje tes-

tovat, zda omezeni skute¢né¢ funguje.

Po nastaveni zpozdéni na 100 ms pro pfichozi i odchozi pakety byla v aplikaci za-
znamendna prumeérna hodnota odezvy kolem 230 ms. Tato hodnota, s toleranci 30 ms navic,

odpovida nastavenému limitu.

Ptestoze bylo zaznamenano vétsi zpozdéni, hra zlstava stale hratelna. To je pravdé-
podobné disledek specifického zanru hry. Napiiklad ve hie typu FPS by hrac¢ s takovymto

zpozdénim celil neptfesnostem, coz by pro né¢j mohlo byt velmi frustrujici.
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6.2.2 Packet loss

Ztrata paketl v ramci software clumsy, je nastavovana v procentudlni Sanci na ,,upus-

téni* pti kazdém odeslani paketu nebo obdrzeni paketu.

Sance byla pfi testu nastavena na pomérné vysokou hodnotu pii 50 % a to pouze pro
odchozi pakety. Hra byla pfi této limitaci viditeln¢ méné responsivni. Napf. pfi vytvaieni
nové lobby bylo zapotiebi ¢ekat mnohonésobné déle, nez byly klientovi pakety ovéieny, a
mohl byt pfipojen do své nové lobby scény.

V jednom testovacim ptipadé doslo k odpojeni klienta, ktery se pokousel opakované

vytvorit lobby mistnost a zahlcoval tak server neplatnymi pozadavky.

6.2.3 Duplicate

vrwe

plicitnich paketti bude odeslano, zda budou ovlivnény pfichozi i odchozi pakety a Sance na

vyskyt.
Pro tento test byly hodnoty nastaveny na:

e Kvantita duplikace: 2
e Ovlivnéni ptichozich 1 odchozich paketi

e Sance: 50 %

Béhem tohoto testu nebyly zaznamenéany Zadné anomalie. Hra béZela plynule a bez
problémt jak v shard scéné, tak v lobby scéné. Béhem hrani také nebyly pozorovany zadné

problémy.

6.2.4 Out of order

Nastaveni simulace prohozeni pofadi odeslanych nebo pfijatych paketd je identické

jako pti zpozdéni (kapitola 6.2.1) nebo ztraté paketii (kapitola 6.2.2).

V tomto testu byly zaznamenany totozné vysledky jako pii testu duplikace (kapitola
6.2.3).

6.2.5 Tampering

Funkce tampering (manipulace) se tyka tmyslnych zmén obsahu datovych paketa,
které se prendseji v siti. V bézném provozu by se takova aktivita neméla vyskytnout, nebot’

muze piedstavovat bezpecnostni hrozbu. Tato ¢innost obvykle souvisi s Utoky na sit’, pfi
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kterych uto¢nik miiZze upravovat, mazat nebo vkladat data do pakett za ucelem ziskani neo-

pravnéného pfistupu, naruSeni komunikace nebo ziskani citlivych informaci.

Béhem testovani této funkce doslo k odhlaseni z univerzitni VPN, coz zptisobilo od-

pojeni od serveru. Z tohoto diivodu neni mozné tuto funkci na vzdaleném serveru testovat.

6.3 Debugging v ramci vyvoje

Pro testovani a debuggovani vétSiny funkcionalit pfi vyvoji architektury simulétoru

UTW, znateln¢ pomahal néstroj ParallelSync.

ParallelSync je nastroj navrzeny specialné pro Unity editor, ktery se zaméfuje na
efektivni testovani a debugging her pro vice hraci piimo v prostredi vyvojového editoru.
Jeho hlavni ptinos spo¢iva v moznosti simultanniho testovani a sledovani zmén v kodu ve
vice instancich Unity editoru soucasné, coz znacné€ zjednodusuje a urychluje vyvoj her pro
vice hraci. Eliminuje naptiklad potfebu neustalého sestavovani celého projektu pii kazdé
zmeéne v kodu, coz tradicné zabira zna¢né mnozstvi ¢asu.

a 2 9

LobbyScene - players: 2

Obrazek 38. Ctyii instance Unity editoru synchronizované diky ParallelSync

Na obrazku 38 Ize vidét ¢tyfi instance Unity editoru. Krom serverové instance (vlevo

nahote), predstavuje kazda individuédlniho klienta s jeho vlastnim vypisem v logu.
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ZAVER
V ramci této prace byla provedena rozsahla reSerSe zamétend na architektury sitové
komunikace ve hrach pro vice hract. Byly analyzovany soucasné techniky a postupy pfi

navrhu téchto architektur, véetné komunikacnich protokolt, sitovych topologii a klicovych

vyzev, jako jsou latence, predikce, synchronizace a bezpe¢nostni hrozby.

Déle byl proveden rozbor hlavnich sitovych knihoven pro herni engine Unity, v€etné
Netcode for GameObjects (NGO), Mirror Networking, Photon (Fusion 2) a Fish-net:
Networking Evolved. Kazda z téchto knihoven byla podrobné zkoumana z hlediska posky-

tovanych funkcionalit, komponent a efektivity v implementaci sitové komunikace.

Po diikladné analyze a porovnani dostupnych sitovych knihoven pro herni engine
Unity byla vybrana ta nejvhodné&jsi pro implementaci do existujiciho projektu UTW. Tato

volba byla provedena s ohledem na potieby projektu a pozadované funkcionality.

Nésledné bylo navrzeno konkrétni feSeni architektury sitové komunikace pro tento
projekt. Tento navrh zahrnoval pozadavky projektu, aktivitni diagramy, uréeni topologie a

autorit pfi spousténi internich procest.

Navrzené teseni bylo poté do projektu UTW implementovano. Béhem implementace
byly vyuzZity nejnovéjsi techniky a postupy v oblasti sitového programovani, z ¢asti 1 diky
stafi vybrané knihovny. Dirraz byl kladen na efektivitu, spolehlivost a snadnou rozsifitelnost

systému.

Vysledky prace potvrzuji, ze spravna architektura sitové komunikace je kliCovym
faktorem pro uspé€$né fungovani her pro vice hracl. Implementované feSeni pro projekt
UTW splituje pozadavky na spolehlivou sitovou komunikaci, coz vede k lepSimu uzivatel-

skému zazitku a vyssi kvalité herniho prostiedi.
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DDoS Distributed Denial-of-Service Attack
DPO Data Protection Officer

FOW Fog of war

FPS First-person shooter
IP Internet Protocol
LTS Long-Term Support

MITM Man-in-the-Middle

NGO Netcode for GameObjects

NPC Non-Playable Character
OSI Open System Interconnection
p2p Peer-to-Peer

PCIDSS Payment Card Industry Data Security Standard

PvP Player versus player

RPC Remote Procedure Call

RTS Real-time strategy

RTT Round Trip Time

TCP Transmission Control Protocol

TMUX  Terminal Multiplexer
UDP User Datagram Protocol

VoIP Voice over Internet Protocol
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