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ABSTRAKT

Diplomova priaca sa zameriava na tvorbu aplikacie pre analyzu a identifikiciu
kryptografickych a kodovacich prostriedkov. Cielom prace je vytvorenie plnohodnotného
nastroja, ktory integruje jednotlivé navrhy a kritéria do funkéného celku za ucelom detekcie
pouzitych algoritmov pri Sifrovani, kédovani alebo inych kryptografickych c¢innostiach
v ramci pocitaCovych systémov. Teoretickd Cast’ prace sa venuje zdkladnym teoretickym
pojmom z oblasti kryptografie a kédovania, ich deleniu na jednotlivé zlozky aj popisu
vybranych algoritmov. Prakticka Cast’ sa zameriava na vyber vhodnych technologii pre
tvorbu ndstroja, d’alej popis architektury a principy fungovania jednotlivych modulov. Na

zaver je v tejto Casti demonstrovand funk¢énost’ a ti€innost’ néstroja.

Klucové slova: kryptografia, kddovanie, hash, identifikacia, analyza

ABSTRACT

This master thesis focuses on the development of an application for the analysis and
identification of cryptographic and encoding mechanisms. The aim of this thesis is to create
a comprehensive tool that integrates individual proposals and criteria into a functional unit
for the purpose of detecting algorithms used in encryption, encoding, or other cryptographic
activities within computer systems. The theoretical part of the thesis addresses basic
theoretical concepts in the field of cryptography and encoding, their division into individual
components and the description of selected algorithms. The practical part focuses on
selecting suitable technologies for the development of the tool and further describing the
architecture and operating principles of individual modules. Finally, this section

demonstrates the functionality and effectiveness of this tool.

Keywords: cryptography, encoding, hash, identification, analysis
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UVOD

Déta a informdcie zohrdvaju neocenitelnu tlohu vnasej digitdlnej spolo¢nosti. Pre ich
zabezpecenie sa pouziva kryptografia, ktora sluzi ako zékladny pilier bezpecnosti a ochrany
informacii a dét. Pre prenaSanie informacii a dat sa vyuziva kodovanie, ktoré zabezpecuje
integritu, kompatibilitu aspol'ahlivy prenos. Tato praca sa venuje problematike analyzy
aefektivneho rozpoznania jednotlivych postupov pouZivanych pri zabezpeceni alebo

prenose dat a informadcii.

Cielom prace je vytvorit plnohodnotni desktopovu aplikiciu, ktord bude aplikovat
navrhnuté kritéria do funkéného celku s cielom poskytnut’ uzivatel'om nastroj pre efektivinu

analyzu kryptografickych alebo kédovacich prostriedkov.

V teoretickej Casti sa praca zaobera zakladnymi pojmami spojenymi s kryptografiou
a teoretickymi poznatkami, ktoré slazia navrhom kritérii vykonavanych v praktickej Casti
prace. Dalej sl rozoberané druhy kryptografie a zdkladné znalosti a principy hashovania
a kédovania. K jednotlivym oblastiam je v tejto Casti prace vykonany prieskum vybranych

Sifrovacich, hashovacich a kodovacich algoritmov.

Praktickd Cast’ prace sa vivode zameriava na navrh kritérii, ktoré zohravaji dolezitu ulohu
pri implementécii celkovej logiky aplikdcie. Nasledne sa praca venuje vyberu vhodnych
technoldgii pre tvorbu néstroja. Dolezitu Cast’” predstavuje popis samotnej implementacie
a vyznam jednotlivych modulov ametdd. V zadvere je vykonané testovanie funkcénosti

vytvorenej aplikacie.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY

V tejto kapitole su uvedené a vysvetlené zakladné pojmy spojené s kryptologiou a jej
rozdelenim na podoblasti kryptografie a kryptoanalyzy. V ramci kryptografie sa kapitola
venuje zakladnym principom fungovania symetrickej a asymetrickej kryptografie, ktoré
predstavuju zaklad bezpecnostnych a Sifrovacich mechanizmov. Nésledne su popisané

teoretické poznatky, ktoré sa tykajii merania entropie stiborov a regularnym vyrazom.

1.1 Kryptologia

Kryptolégia je veda, ktora skima komunikaciu a ukladanie informacii v zabezpecCenej
atajnej forme. Tento termin je odvodeny z gréckych pojmov kryptos, Co znamena

,,Skryty®, a logos, znamenajuci ,,slovo®. [1]

Zahfiia dva pojmy - kryptografiu, ktord sa zaoberd vytvaranim Sifrovacich algoritmov
ametdd pre ochranu informdacii a dat, a kryptoanalyzu, ktora naopak sa snazi skumat

a prelomit’ Sifry. [1]
1.2 Kryptografia

Kryptografia je oblast’ kryptologie, ktord je zodpovedna za ochranu informacii a dat pred
cudzim a neoprdvnenym pristupom. Pre dosiahnutie tohto ciela pouziva Sifrovanie, ¢o
znamena proces prevodu originalnych a citatelnych udajov, odborne nazyvanych aj Cisty
alebo otvoreny text, do necitatelnej, zaSifrovanej podoby, inak nazyvanej aj Sifrovany
text, za pomoci urcitého kryptografického algoritmu. To zaisti, Ze zaSifrovanu spravu buda
moct’ vidiet a Citat iba opravnené osoby, ktoré maju potrebny kIa¢ na vykonanie

desifrovania. Kryptografia sa primarne deli na symetrickll a asymetricka. [2]

1.2.1 Symetricka kryptografia

Symetricka kryptografia zdruzuje Sifrovacie algoritmy, ktoré pre proces Sifrovania aj
desifrovania spravy pouzivaju jeden a ten isty kI'a€. To znamend, ze tento ki€ je potreba
bezpecne zdiel'at’ medzi vSetkych ucastnikov, ktory maji opravnenie spravu desifrovat’. [2]
Je dolezité, aby Sifrovaci kI'a¢ bol dostatocne silny a bezpe¢ny, nakol'ko bez spravneho

kl'ai¢a nie je mozné vykonat proces deSifrovania. Na obrazku Obr. 1 je zobrazeny zakladny

princip Sifrovania a deSifrovania v symetrickej kryptografii. [2]
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P
o

r v

Sifrovaci kit

Sifrovanie Desifrovanie

Otvoreny text =f Sifrovany text | >/ Otvoreny text

Obr. 1 Princip fungovania symetrickej kryptografie [2]

1.2.2 Asymetricka kryptografia

Asymetricka kryptografia, na rozdiel od kryptografie symetrickej, pouziva kl'icovy par.

Kazdy kIi¢€ sa javi ako samostatny, no ur¢itym spdsobom su matematicky prepojené. [2]

Prvy kI'i¢ sa oznacuje ako verejny kIi¢ a pouziva sa pre Sifrovanie, pricom je mozné
ho zverejnit. Druhy kI'G¢ sa nazyva sukromny kI'G¢ a sluzi pre deSifrovanie. Na rozdiel
od verejného klica vSsak musi byt bezpecne ulozeny a v ziadnom pripade by sa nemal
zdiel'at. V tomto pripade je dolezité, aby bol kl'i¢ dostato¢ne silny a nemohlo dojst
k vypoctu sukromného klIi€a na zdklade kl'uca verejného. Zéakladny princip Sifrovania

a desifrovania v asymetrickej kryptografii je zobrazeny na obrazku Obr. 2. [2]

(== Q==

Verejny kltuc : Sukromny klt¢

| |

Sifrovanie Deéifrovanie

Otvoren\’(text// 7 §ifr0van\’(text/ 7/Otvoren\'(text

Obr. 2 Princip asymetrickej kryptografie [2]
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1.3 Kryptoanalyza

Kryptoanalyza zahifia hladanie nedostatkov a slabin v kryptografickych algoritmoch
s cielom vyuzit’ ich k lasteniu Sifrované¢ho textu bez znalosti tajného kl'uca. Tieto slabiny
mozu byt v samotnom algoritme alebo Casto aj v jeho aplikacii. Ciele uto¢nika moZu byt
rozne, napriklad ziskanie tajného klica alebo ziskavanie informécii o otvorenom alebo

Sifrovanom texte. [3]

Uspech kryptoanalyzy zavisi od kontextua potrieb vykonavatel’a tejto analyzy, pri¢om moze
viest’ k ziskaniu urc¢itych informécii o otvorenom texte, a v pripade nedostato¢ne bezpecnych

Sifrovacich postupov dokonca aj k ziskaniu uplnych informacii. [3]

14 Shannonova entropia

V oblasti tedrie informacii matematik Claude Shannon predstavil meranie
informéacie, ktorym meria rozlozenie pravdepodobnosti jednotlivych symbolov a nazval
to entropia. Dnes sa tejto metdde hovori aj ako Shannonova entropia alebo Shannonovo

meranie informdacie. [4]

Vseobecne akceptovany vzorec pre vypocet entropie suboru (H) sa pocita pomocou rovnice

(1. [3]

HO0 == ) P(x)log,P (x) M

Vysledna hodnota H sa uvadza v rozmedzi hodnot od 0 do 8 a vyjadruje sa ako pomer poctu

bitov na bajt, n predstavuje pocet bajtov vo vzorku a P(x;) vyjadruje pravdepodobnost

vyskytu bajtu i v danom vzorku. [5]

Tento princip je mozné pouzit’ na vyjadrenie obsahu informacii v subore a na zéklade toho
urcit’, ¢i je subor Sifrovany. Nesifrované a nekomprimované subory, ako napriklad textové
dokumenty, ktoré obsahuju iba bezné alfanumerické znaky, maju podstatne mensiu mieru
ndhodnosti a predvidatelnosti dat. Oproti tomu Sifrované alebo komprimované
stibory, ktorych obsah sa javi ako ndhodné sekvencia znakov, vykazuju hodnoty entropie

blizke k maximalnej hodnote, Co znaci ich vysokl mieru ndhodnosti a nepredvidatel'nosti.

[5]
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1.5 Regularny vyraz

Regularny vyraz, €asto oznaCovany aj skratene ako regex, je konecna postupnost’ znakov
reprezentujuca urcity vyhladavaci vzor. Zékladnym principom fungovania je hl'adanie
zhody medzi reguldrnym vyrazom a postupnosti znakov, ¢o napriklad Casto zjednodusuje
a umoznuje ziskavanie relevantnych udajov z vel’kého mnozstva dat. Programovacie jazyky
ako napriklad PHP, JavaScript, Java, C#, Python amnoho d&alSich obsahuji
kniznice, pomocou ktorych je mozné vykonavat’ r6zne operacie s reguldrnymi vyrazmi. [6]
Regularny vyraz sa ¢asto v praxi pouziva napriklad pre:

e Vyhladavanie urcitych znakov alebo ich postupnosti v d’alSich ret'azcoch.

e Hradanie zhody postupnosti znakov a daného vzoru.

e Validéciu vstupov.

e Ziskavanie pozadovanych informécii z r6znych suborov a dokumentov na zaklade

daného vzoru.

[6]



UTB ve Zliné, Fakulta aplikované informatiky 15

2 ALGORITMY SYMETRICKEJ KRYPTOGRAFIE

V tejto kapitole si popisané zakladné informacie a principy fungovania blokovych
a pradovych algoritmov, ktoré su sucastou symetrickej kryptografie, ktorej zakladné
principy st popisané v podkapitole 1.2.1 ,,Symetricka kryptografia“. Dalej su v tejto &asti

popisany zéastupcovia z radov blokovych symetrickych algoritmov.

2.1 Prudové symetrické algoritmy

V prudovych symetrickych algoritmoch sa kazdy bit otvoreného textu Sifruje samostatne a to

kombinaciou daného bitu s bitom generovaného Sifrovacieho kl'uca. [7]
Medzi predstavitel'ov pradovych Sifier patria napriklad RC4, Salsa20 alebo Grain-128. [8]

Pri Sifrovani a desifrovani pomocou pradovej Sifry pozostavaja otvoreny text (x) , Sifrovany
text (y) a kI'a¢ (s) z jednotlivych bitov, tedax;,y;, s; € {0,1}.Proces Sifrovania sa da vyjadrit’
pomocou rovnice (2) a deSifrovanie pomocou rovnice (3) s pouzitim operacie modulo

(mod). [7]

y; = es;(x;)) = x;+ s; mod 2 (2)

x; = ds;(y;) = y; + s; mod 2 3)

Operacia s¢itania binarnych ¢isel modulo 2 je ekvivalentnd s logickou operaciou XOR, preto

sa Sifrovanie a deSifrovanie moze vyjadrit’ aj pomocou rovnic (4) a (5). [7]

es;(x)= x; D s; (4)

Vi

Xi ds;(y) = v, D s )

Na obrazku Obr. 3 je zobrazena jednoduchéd schéma fungovania pradovej symetrickej

Sifry, kde jednotlivé bity otvoreného textu x,, x; ... X, s samostatne Sifrované pomocou

kl'tca k a vystupom st bity Sifrovaného textu y,, ¥, ... ¥,. [7]
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k
XpXp...Xp o YoVi--- Vb
- Prudova -
Sifra
1 1

Obr. 3 Schéma fungovania pradovej Sifry [7]

2.2 Blokové symetrické algoritmy

Blokové algoritmy su algoritmy symetrickej kryptografie, ktoré Sifruju skupiny bitov
otvoren¢ho textu, nazyvanych bloky, za pomoci jedného Sifrovacieho klica. Kazdy bit
v bloku je ovplyvneny ostatnymi bitmi dané¢ho bloku, to znamend ze zmena jediného bitu
moZe vo vysledku spdsobit’ vyrazné zmeny v zasifrovanom bloku. Dizka bloku je vo vi&sine

pripadov blokovych algoritmov nastavend na vel’kost’ 128 bitov, ¢o odpoveda 16 bajtom. [7]

Medzi predstavitel'ov blokovych symetricky Sifier patria napriklad DES, 3DES alebo AES,

a mnoho d’alSich. [8]

Na obrazku Obr. 4 je zobrazena schéma fungovania blokovej symetrickej Sifry, kde bloky
otvoreného textu x,,x, ... x, o velkosti b bitov su Sifrované pomocou kl'i¢a k a vystupom

su bloky Sifrovaného textu y,, y; ... ¥, taktiez o velkosti b bitov. [7]

X k Yo
Xy l Y1
b - Blokova ib
Sifra
b b

Obr. 4 Schéma fungovania blokove;j Sifry [7]
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2.2.1 Advanced Encryption Standard (AES)

V roku 1977 vyhlésil Narodny trad pre Standardy a technolégie v USA (NIST) verejnu
iniciativu s cielom vytvorit’ novy Standard Sifrovania, ktory bude niest oznaCenie AES.
V roku 2000 bol za vitaza predstaveny algoritmus Rijndael, ktory sa nasledne stal
Standardom s oznacenim AES. Jednd sa o symetrickll blokovu $ifru, ktord méZe pouZivat

kI'a¢e o velkosti 128, 192 a 256 bitov a pracuje s dizkou bloku o velkosti 128 bitov. [9]

Algoritmus AES mé niekol’ko silnych stranok:

e Je vSeobecne mozné implementovat AES v ktoromkol'vek softvérovom
aj hardvérovom rieSeni, pricom vSak pri jeho realizdcii zéalezi aj na istych
Specifickych faktoroch, ako napriklad pouzivanej technologii, prostrediu alebo
samotnej Struktury aplikacie, aby bolo mozné dosiahnut’ pozadovanu bezpecnost’,

kompatibilitu a dostato¢ny vykon.

e AES je odporucany a dostupny nielen pre vladne agentiry a ochranu tajnych udajov,

ale aj nevladnym subjektom a organizdciam pre komercné aj sukromné ucely.
[9]
AES je Casto vyuzivany v roznych technologiach a pre mnohé ucely:

e Sifrovanie v cloudovych aplikaciach.

e Sifrovanie v mobilnych aplikaciach.

e Sifrovanie suborov.

e Sifrovanie v protokoloch Wi-Fi (WPA-PSK, WPA2-PSK).

e Sifrovanie v sietovych protokoloch (FTPS, HTTPS...).

[10]
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2.2.2 International Data Encryption Algorithm (IDEA)

IDEA je symetrickd blokova Sifra, ktora bola publikovana v roku 1991 na univerzite
v Zurichu a mala nahradit’ uz starntcu Sifru DES. Algoritmus bol neskor zacleneny do
Sifrovacieho systému Pretty Good Privacy (PGP), ktory kombinuje pouzivanie symetrickych

a asymetrickych algoritmov. IDEA pracuje s blokmi o dizke 64 bitov a pouZiva Sifrovaci

kI'a¢ o velkosti 128 bitov. [11]
Algoritmus IDEA pontka niekol’ko vyhod:
e Je mozZzna efektivna implementacia algoritmu v ramci softvérovych aj hardvérovych
rieSeni.
e Algoritmus pracuje rychlo a nepotrebuje vel'ké mnoZstvo pamite alebo vykonu.
e Algoritmus je stale povaZzovany za bezpecny.
[11]
IDEA stale nachadza uplatnenia napriklad v nasledujicich odvetviach:
e Sifrovanie sietovej komunikécie.
e Financ¢né transakcie a bankovnictvo.

e Sifrovanie suborov.

e Sifrovaci algoritmus v mechanizme PGP.

[11]
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3 ALGORITMY ASYMETRICKEJ KRYPTOGRAFIE

V tejto kapitole st popisané asymetrické Sifrovacie algoritmy. Princip asymetrickej
kryptografie je popisany v podkapitole 1.2.2 ,, Asymetricka kryptografia®“, preto je v tejto
kapitole doraz kladeny hlavne na popis zdkladného vyuzitia tychto algoritmov a ich
rozdelenia podla typu matematického problému, na ktorom sa zakladaju. Kapitola sa
nasledne venuje aj blizSej Specifikacii konkrétnych predstavitelov asymetricke]

kryptografie.

3.1 VyutZitie a rozdelenie asymetrickych algoritmov

Asymetrické algoritmy vd’aka svojim charakteristickym znakom plnia prevazne nasledujice

funkcie:

e Distribucia kI'i¢ov — vymena a zdielanie tajnych klIiCov cez nezabezpeCené

kandly, napriklad pomocou algoritmu Diffie-Hellman.

e Datova integrita — overovanie a zabezpeCovanie integrity sprav a dokumentov,

napriklad pomocou algoritmu digitadlneho podpisu (DSA).

o Sifrovanie — algoritmy asymetrickej kryptografie je moZno pouzit aj pre Sifrovanie
dat, napriklad pomocu RSA alebo Elgamal. Pre Sifrovanie sa vSak tieto algoritmy
Casto neuplatiiuji kvoli ich nizkej efektivite a rychlosti Sifrovania v porovnani

s algoritmami symetrickej kryptografie.

[7]
Tieto algoritmy sa dajua rozdelit’ do skupin, nielen podl'aich mozného vyuzitia, ale aj podla

typu matematickych problémov, na ktorych st zalozené:

e Faktorizacia — tento problém je zaloZzeny na zloZitosti rozkladu velkych &isel na
sucin dvoch mensich cisiel. NajzndmejSim predstavitelom vyuZzivania tohoto typu

problému je napriklad algoritmus RSA.

e Diskrétny logaritmus — problém je zaloZeny na zloZitosti rieSenia diskrétneho
logaritmu. Do tejto skupiny spadaju algoritmy ako Diffie-Hellman, Elgamal alebo
algoritmus digitalneho podpisu (DSA).
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e Eliptické krivky — vychadzaju z problému diskrétneho logaritmu, ktory je v tomto
pripade adaptovany na Strukturu eliptickych kriviek. Vyznamnymi predstaviteI'mi
kryptografie eliptickych kriviek st algoritmy Diffie-Hellman zalozeny na eliptickych
krivkach (ECDH) alebo algoritmus digitadlneho podpisu na baze eliptickych kriviek
(ECDSA).

[7]

3.1.1 RSA

RSA je v sucCasnosti jednym z Casto pouzivanych asymetrickych algoritmov. Nazov
algoritmu pochddza z kombinacie inicidlok tvorcov tohoto algoritmu - Rivest-Shamir-
Adleman, ktory ho vytvorili v roku 1977. Algoritmus RSA bol patentovany iba pre pouzitie

v USA do roku 2000, néasledne sa spristupnil pre neobmedzené pouzivanie aj zvysku sveta.
[7]

Vzhladom na velka vypocetnii naro¢nost, ktora je dand potrebou vykonania velkého
mnozstva operacii procesorovou jednotkou (CPU), je pomerne narocné a zdlhavé pouzivat

algoritmus RSA pre Sifrovanie vd¢Siecho mnozstva dat. [7]
Vzhl'adom k uvedenym skutocnostiam sa preto v praxi vyuziva hlavne pre tieto ucely:

e Sifrovanie malého objemu dat — jedna sa hlavne o Sifrovanie symetrickych
Sifrovacich kIi€ov, ktoré nasledne mozu byt’ bezpecne transportované, preto sa RSA
Casto pouziva v kombinacii so symetrickou Sifrou, ktord sa pouzije na zasifrovanie

vel'kych objemov dat.
e Digitalne podpisy a digitalne certifikaty.
[7]

3.1.2 Kryptografia eliptickych kriviek (ECC)

Kryptografia eliptickych kriviek, d’alej len ECC, je sti¢ast’ou asymetrickej kryptografie. Bola
vytvorena v roku 1985 a jej tvorcami su Victor Miller a Neil Koblitz, ktorych cielom bolo

vytvorit’ iny sposob systému implementacie asymetrickej kryptografie. [12]

Tieto algoritmy vyuzivaji matematické operacie vykonavané na eliptickych

krivkach, z ¢oho nasledne vyplynie kI'aiCovy par pouzivany pri Sifrovani a deSifrovani. [13]
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Vzhl'adom k tomu, ze tento kryptograficky systém bol vytvoreny ako alternativa k uz
existujucim schémam asymetrickej kryptografie, ako napriklad RSA, zéstupcovia ECC

algoritmov disponuju niekol’kymi vyhodami:

e Pouzivaji vyrazne kratSie klce, napriklad o velkosti 256 bitov. Algoritmy
vyuzivajlce eliptické krivky vdaka tomu pracuji efektivnejSie a rychlejsie a takyto

kI'a€ je rovnako menej narocny na spravovanie a ukladanie.

e Algoritmy z radov ECC poskytuji minimélne rovnaku alebo lepsiu bezpecnost’ ako
RSA. Napriklad algoritmus z radov eliptickych kriviek, vyuzivajaci kI"a¢ o velkosti
256 bitov, je priblizne rovnako silny ako algoritmus RSA, vyuzivajici kI'u¢

o vel'’kosti 3072 bitov.
[13]

Ako bolo spomenuté v kapitole 3.1 ,,VyuZitie a rozdelenie asymetrickych algoritmov®, st
algoritmy ECC pouzivané prevazne pri digitalnom podpisovani, kde sa vyuziva Elliptic-
Curve Digital Signature Algorithm (ECDSA) , alebo pri distriblcii tajnych kl'icov, kde

sa moze vyuzit' algoritmus Elliptic-Curve Diffie-Hellman (ECDH).
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4 HASHOVACIE ALGORITMY

Tato kapitola sa venuje hashovaniu a hashovacim algoritmom. Na zaciatku je vysvetleny
princip vytvarania hashu a popisané poziadavky na hashovacie algoritmy, ktoré musia byt’
splnené pre zaistenie bezpecnosti a integrity dat. V kapitole su popisané jedny
z najznamejsich a najpouzivanej$ich hashovacich algoritmov, ako napriklad rodiny SHA
a MD, ktoré st spominané¢ na webe SignMyCode [14], ktory poskytuje certifikaty pre
overovanie totoznosti vydavatel'ov softvéru. Spomenuty st aj vyznamny predstavitelia
hashovacich algoritmov, ako Berypt, Scrypt a Argon2, odporu¢anych komunitou

OWASP [15] pre bezpec¢né ukladanie hesiel.

4.1 Hashovanie

Hashovanie je proces, pri ktorom sa vstupna sprava transformuje na ciselni hodnotu
s pevnou dizkou, to znamena Ze akokol'vek budesprava obsiahla, vystup bude vzdy rovnako

dlhy. Hodnota hashu je vytvorena pomocou operacie (6). [16]

h = H(m) (6)
V tomto pripade je m sprava variabilnej dizky, H je hashovacia funkcia a / je hodnotahashu,
teda vystup z hashovacej funkcie. Hodnota hashu sa vic¢Sinou uvadza v hexadecimalnom
formate alebo v kddovanej forme za pouzitia algoritmu Base64. [16]
4.1.1 Hashovacie algoritmy a ich poziadavky

Hashovaci algoritmus je kryptograficka funkcia, ktora zo vstupnej spravy vytvara hodnotu

s pevnou dizkou. Su v nich pouzivané matematické funkcie, ktoré su bezne zakorenené
v kryptografii. [16]
Tieto algoritmy by sa navonok mali chovat’ ndhodne, no zaroven by mali byt’ deterministické

a efektivne vypocitatel'né. Algoritmy produkujuce hash st jednym zo zékladnych pilierov

v oblasti kryptografie a pouZivaju sa k vykonavaniu réznych tkonov:
e Ukladanie hesiel do databaze.
e Digitalne podpisy.
e Unikatne identifikatory.
e Zabezpecenie datovej integrity.

e Blockchain. [17]
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Kvoli ich velkému vyuzZitiu v oblasti bezpe¢nosti, musia hashovacie algoritmy H spiiat’

urcité poziadavky :
e H mobzZe byt pouzity pre informaciu 'ubovol'nej velkosti.
e H vytvara vystup s pevnou diZkou, ktora zavisi na zaklade pouzitého algoritmu.
e Vypocet H(x) je pomerne jednoduché vypocitat’ pre akékol'vek x.

e Pre akukol'vek hodnotu h je nemozné n4jst’ vstup x, pre ktoré by platilo H(x) = h.

Musi sa teda jednat’ o jednosmernu funkciu.

e Je vypocetne vel'mi ndrocné, az nemozné, ndjst’ x # x', aby platilo H(x) = H(x").

Jedna sa o takzvanu slabu odolnost’ voc¢i kolizii.

e Je vypocetne vel'mi naro¢né, az nemozné€, najst’ akykol'vek par (x , x'), aby platilo

H(x) = H(x"). Jedna sa o takzvanu silni1 odolnost’ vo¢i kolizii.

[16]
4.2 Hashovacie algoritmy z rodiny SHA-1 a SHA-2

Jedny z najznamejsich hashovacich algoritmov pochadzaju z rodin Secure Hash Algorithm
(SHA) 1 a 2. Boli vytvorené¢ Narodnym inStititom pre Standardy a technolégie (NIST)
so sidlom v USA. Jedna sa o konkrétne pat hashovacich funkcii — SHA-1, SHA-224, SHA-
256, SHA-384 a SHA-512. [18]

Vietky zmienené funkcie dostavaji vstup roznej dizky a produkuji pevne dany
vystup, v zavislosti na tom, o aky algoritmus sa jednd. V pripade SHA-1 je vystupnd hodnota
hashu o vel'’kosti 160 bitov, SHA-224 produkuje 224 bitovy vystup, SHA-256 256 bitovy
vystup, SHA-384 produkuje hash o vel'kosti 384 bitova SHA-512 o vel'kosti 512 bitov. [18]

Hashovacie algoritmy tychto rodin maji uplatnenie napriklad pri overovani digitalnych
podpisov, overovanie integrity sprav a suborov alebo pri generovani ndhodnych bitovych

postupnosti alebo ¢isel. [18]
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Algoritmy zrodiny SHA-1 a SHA-2 generuji hodnoty hashu, ktoré sa uvadzaja

v hexadecimalnom formate:
e SHA-1:2d71f18¢29ffa71ea839d401007f0656¢c343071f
e SHA-224:960ee303e¢8a8b9ff54d502a9e¢1a3520a71¢c0e926348048975¢7f6¢0

e SHA-256:
886700af9b7c6a728439dc797d29ed3c6f71d860deaafdcelbb53cdS4abcllea

e SHA-384:
b69b117004336dbeb89dbe81fa053b7650cf664b92bb7bf52508245¢99045¢2a9b3
877e8ac6d4a86aaa36859¢3815463

e SHA-512:
c48d83275010578dd3f649alaae51¢277d6¢09a2c6bcas59620f72f8e¢705bf88cdf9¢c
bf614b09dac26024f5cbe08d62d474322efe032746526c5¢88ed1a91el5

4.3 Hashovacie algoritmy z rodiny SHA-3

V roku 2015 vydal NIST publikaciu o novych hashovacich algoritmoch zrodiny SHA-3.
Konkrétne sa jednd o Styri hashovacie algoritmy — SHA3-224, SHA3-256, SHA3-384
a SHA3-512 a dva algoritmy s rozsiritel nym vystupom — SHAKE128 a SHAKE256. [19]

Tieto algoritmy dopiiiaju rodiny SHA-1 a SHA-2, no lisia sa lepSou bezpe¢nost'ou a hlavne
konStrukciou s principom hashovania zaloZzenom na permutaciach. Rodina SHA-3 obsahuje
dva algoritmy SHAKEI128 a SHAKE256, ktoré umoziuju produkovat’ hashe na zaklade

pozadovanej, nastavitelnej dizky. [19]

Rovnako ako v pripade SHA-1 a SHA-2, sa algoritmy z rodiny SHA-3 uplatitujii v réznych
sférach, ako napriklad digitalne podpisy, generatory pseudondhodnych cCisel a odvodenie

klacov. [19]
Algoritmy z rodiny SHA-3 generuju hash, ktory sa zapisuje v hexadecimalnom formate:
e SHA3-224: e2aecb1e0571092946e3f7893245a3fcbcbef615b9e7eale18421832

e SHA3-256:
86eb0851e86c8009762483ce7f59741dadcfbdaa3c0453672a6¢60704c037dSe
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e SHA3-384:
19a865¢7099a1aa34836fb26a44c4743d3c4ab6aca0d0df3e073d131944a131396bb
667a56fd82ca3836b121d12449287

e SHA3-512:
891107279da619dc4119fc7907da5700eaalf8ac0a74cd3cda31e3d8624ba7682582
€3631124b830f68511908e¢496d9b32e14125aecd5b7¢7022d124a1087587

e SHAKE-128 - 256 bitovy vystup :
1f6dca37b9ec4423eda4576db05dc0e30c3a0cf025173dc4916e8c99eb4089dd
e SHAKE-256 — 384 bitovy vystup :

0¢5¢223b43bS57df1b871¢02631f88b439baf8bcc67b1799283929673¢14592b2cf48
b961f1ed669ffbe3926532¢eb4aech

4.4 Hashovacie algoritmy z rodiny MD

Hashovacie algoritmy zrodiny MD patria medzi d’alSie popularne hashovacie funkcie.
Konkrétne sa jedna o algoritmy MD2, MD4, MD5 a MD6. V dnesnej dobe sa uplne
neodporicaji pouzivat, nakolko boli v algoritme MDS5 uz nijdené kolizie. VSetky
spomenuté algoritmy z rodiny MD produkuji hodnotu hashu o velkosti 128 bitov okrem
najnovsieho algoritmu MD6, ktory dokéZe produkovat hash s dizkou 128, 256 alebo 512
bitov. [20]
NajznamejSou a najpouzivanejSim algoritmom z rodiny MD je algoritmus MDS, ktory je aj
napriek spominanym neodporG¢aniam v sucasnoti stdle vyuzivany k zaisteniu datovej
integrity suborov a dostupny v suborovych serveroch. [20]
Algoritmy z rodiny MD generuju hash, ktory sa zapisuje v hexadecimalnom formate:

e MD2: f0ac99970341bd1619da69b7b2d02c43

e MD4: df5308c6585aad1577089d4eb4800feb

e MD5: b7cf767t4462b7c2ec0e0be28d03f08¢

e MD6-128: 8002f6210dd26d948c0a575a29a4d288

e MD6-256:
c8e7eSb116c8d01cf277a7bc1449f5af33b866d4dedb83d66c05¢911fe69d6b3
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e MDO6-512:

306274078bc92¢030292a88a607e515¢0d47d5ba79cecc8bf4938df3b3e98cec757b
79¢7603¢8d2517b2815f4€2934cba6499160be482bebafd61b232e359345

4.5 Bcerypt

Bcerypt je kryptograficky hashovaci algoritmus, ktory bol primarne zostrojeny pre bezpecné
ukladanie hesiel a pouziva sa Casto v aplikaciach v oblasti backendu. Tento algoritmus bol
vytvoreny v roku 1999, pricom ako zéklad pre jeho konstrukciu sluzi Sifrovaci algoritmus

Blowfish. [21]

Na rozdiel od inych hashovacich algoritmov, Berypt pridava k odtlacku aj ndhodnt cast’
dat, ktord sa v odbornej literature nazyva sol’ (salt). Vdaka tomu zarucuje, ze rovnaky

vstupny text bude mat’ vzdy odlisny hash, ¢o zvysuje odolnost’ voc¢i atoku hrubou silou. [21]

Berypt takisto vynikad pouzivanim takzvaného nakladového faktoru (cost factor), pomocou
ktorého je mozné urcit’ pocet iterdcii a kol hashovania, vd’aka ¢omu sa zvySuje potrebny cas

a vykon, ktory je potrebny na vypocet hashu. [21]

Hash produkovany algoritmom bcrypt, méze vyzerat’ nasledovne:
$2a$10$X/hqsTcxZm68xxOjVFm7nu MGrCNj8Rvoy3MCKdgyhDzI070b1seDy

Tento hash pouziva niekol'ko charakteristickych znakov, pomocou ktorych je mozné ho

jednoznacne identifikovat’:

e $2a$ udéva prefix algoritmu, ktory jednoznacne identifikuje algoritmus Bcrypt.

Daldimi moznymi prefixami su $2b$, $2y$ a $2x8.

e $10$ udéava nékladovy faktor, ktory predstavuje Ciselnu reprezentaciu poctu iteracii

algoritmu.

e Nasledny retazec  predstavuje  hash, ktory  pozostiva zo  soli
X/hqsTexZm68xxOjVFm7nu o velkosti 22 znakov a  hashu  spravy
MGrCNj8Rv6y3MCKdgyhDzI070b1seDy o velkosti 31 znakov, pricom obe Casti

st uvadzané vo forme kodovania base64.

[21]



UTB ve Zliné, Fakulta aplikované informatiky 27

4.6 Argon2

Argon2 je pamdtovo narocny, viacucelovy algoritmus, ktory primarne slizi pre ukladanie

hesiel, alebo ako algoritmus vhodny pre odvodenie kI'uca. [22]
Existuje niekol’ko typov tohto algoritmu , priCom jednotlivé typy algoritmu sa pouzivaji na
iné ucely:

e Argon2d je jednym z dvoch variantov algoritmu Argon2. Je rychlejsi a primarne

urceny pre kryptomeny a aplikacie, u ktorych nehrozia utoky postrannymi kanalmi.

e Argon2i je variant algoritmu, ktory bol vytvoreny pre zvysenie odolnosti voci
utokom typu tradeoff. Je pomalsi ako predosly typ a vhodny pre hashovanie hesiel

alebo ako funkcia pre odvodenie klica.
[22]

Argon 2 pouziva dva typy vstupov — primarne a sekundéarne. Primarne vstupy tvori vstupna

sprava P a sol’ S. VedlajsSie vstupy maji nasledujiice parametre:
e Stupen paralelizmu p urcuje pocet beziacich vypoctovych vlakien.
e Velkost pamite m udava hodnotu potrebnej pamite pre vykonanie hashovania.

e Pocet iteracii t udava pocet kol hashovania. [22]

Hash produkovany algoritmom Argon2 mdze vyzerat' nasledovne:

$argon2i$v=19$m=12,t=10,p=4S Y Xk4MGJjNHFkbTYWMDAwWMAS$
fYSTPOIWCGtzJon0ai4UxQ

Tento hash ma niekol’ko znakov, pomocou ktorych je mozné ho jednoznacne identifikovat’:
e Sargon2i$ znaci pouzity typ algoritmu.
e $v=198 predstavuje verziu algoritmu.
e $m=12, t=10, p=4$ udéva pamitovu narocnost, pocet iterdcii a stupeil paralelizmu.
e SYXKk4MGJjNHFKkbTYWMDAWMAS udava sol’ v kodovani base64.

o fYSTPOIWCGtzJon0ai4UxQ je vysledny hash v kodovani base64.

[22]



UTB ve Zliné, Fakulta aplikované informatiky 28

4.7 Scrypt

Scrypt je pamédtovo naro¢ny hashovaci algoritmus. Priméarne je pouzivany v kryptomenach

a v roznych aplikéciach, ktoré vyzaduju bezpecné ukladanie hesiel vo forme hashu. [23]

Algoritmus je navrhnuty pre odolnost’ utokov vysoko ucinnych hardvérov pre lamanie
hesiel, ako napriklad vykonny graficky procesor (GPU), alebo technolégie ASIC
a FPGA. [23]

Algoritmus ma niekol’ko uzivatel'sky nastaviteI'nych vstupnych parametrov:
e N —pocet iteracii - predvoleny pocet je 16384.
e r—dizka bloku - predvolena dizka je 8 bajtov.
e p —stupen paralelizmu — pocet beziacich vldkien - predvoleny stupen je 1.
e sprdva — vstupny ret'azec znakov.
e sol'—nadhodne generovana hodnota - odporacana hodnota je minimalne 8 bajtov.

o dika vystupu — odporacana dizka je 32 bajtov. [23]

Na zédklade zvolenych parametrov sa dokaze vypocitat’ pamét’ potrebna k vypocitaniu hashu

pomocou vzorca (7). [23]
Pamatova narocnost = 128 * N *r *p (7

Pre ukazku, zvolenim parametrov N= 16384, =8 a p=1, dostaneme vysledok 16 777 216
B, ¢o sa rovna 16 MB pamite potrebnej pre vypocet hashu. [23]

Hash tvoreny pomocou algoritmu Scrypt sa vo vicSine pripadov ukladd aj s danymi
parametrami, ktoré su oddelené znakom ,,$, ako aj v pripade inych algoritmov. Scrypt,
narozdiel od algoritmu Berypt alebo Argon2, nemé jednoznacéne predpisanti podobu, v ktorej
sa ma hash ukladat’, preto jeden z moznych vzorov hashu [23] produkovaného algoritmom

Scrypt moéZe vyzerat’ nasledovne:

16384$8%18kytG1MHY 1KU=8afc338d494dc89be40e¢317788e3¢cd9166d066709db0e¢648
1f0801bd918710146
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Takyto hash ma niekol'’ko znakov, pomocou ktorych je mozné ho jednoznacne identifikovat’:
e 16384 znaci pocet iteracii (N).

$8$ predstavuje dizku bloku (r) , s ktorym sa pracuje.

e $1$ udava stupen paralelizmu (p) .
¢ SkytG1IMHY1KU=S$ predstavuje sol’ v kodovani base64

e afc338d494dc89be40e317788e3¢d9166d066709db0e6481f0801bd918710146

predstavuje hash v hexadecimalnom formate.

Dalsim z moznych vzorov pre algoritmus scrypt, ktory je uvedeny v dokumentacii nastroja

pre lamanie hesiel s nazvom hashcat [24], ma nasledovnt podobu:

SCRYPT:1024:1:1:MDIwMzMwNTQwNDQyNQ=—=:5FW+zWivLxgCWj7qLiQbeC8
zaNQ+qdOONUinvqyFcfo=

Od predoslej podoby sa tento vzor lisi v urcitych aspektoch, ako napriklad uvedenie
retazca ,,SCRYPT pred samotny hash, pouzivanie znaku ,, : “ ako oddelova¢ jednotlivych
parametrov alebo uvadzanie samotného hashu v kodovani Base64 namiesto
hexadecimalneho zapisu. Na zaklade tychto charakteristickych znakov, je rovnako mozné

identifikovat’ aj takato podobu hashu.



UTB ve Zliné, Fakulta aplikované informatiky 30

5 KODOVACIE ALGORITMY

Kapitola sa venuje kddovaniu a kédovacim algoritmom patriacim do rodiny Base. Su tu
uvedené zakladné informacie o znamych zastupcov tohto typu, ako ich subory znakov
pouzivanych v ramci kédovania a poskytnuté praktické priklady pouzitia tychto kédovacich

algoritmov v oblasti informatiky a pocitacovych systémov.

5.1 Kodovanie

V réznych formach komunikdcie, vratane vypocetnej techniky a prenosu dat, je casto
vyuzivany proces, ktory sa nazyva kodovanie. Jedna sa o zmenenie povodnej formy dat

do iného formatu, aby sa lepSie prenasali alebo ukladali. [25]

Pri kodovani v pocitacovych systémoch dochadzak transformadcii retazcov znakov, ako st
pismena, Cisla, interpunkéné znamienka a Specidlne symboly do kompaktnejSieho formatu
vhodného na efektivnejsi prenos alebo ukladanie. Dekddovanie je proces, ktory zakodovany

retazec prevadza spit’ do povodnej formy. [25]

Kdédovanie by sa za ziadnu cenu nemalo zamienat’ so Sifrovanim, ktoré¢ ma za ciel’ ochranu
a utajenie dat. Je vSak mozné spojit’ Sifrovanie s kodovanim dat, ¢o moze mat’ za nasledok

zlepSenie kompatibility alebo zachovanie integrity. [25]

5.2 Kodovacie algoritmy typu Base

Kdédovanie dat pomocou algoritmov Base sa pouziva pre ukladanie alebo prenos dat hlavne
v prostrediach, ktoré s obmedzené na Standard ASCII. Tieto algoritmy pouzivaji pre

koédovanie dat subory znakov, ktoré sa oznacuju ako abeceda. [26]

5.2.1 Base64

Algoritmus Base64 je kodovaci algoritmus, ktory zahfila kddovanie dat pomocou malych
a vel'kych pismen, ¢isel a niekol’kych Specidlnych znakov. Pouziva abecedu o velkosti 64
znakov, ktord je urCitou podmnozinou znakov pouzivanych v ASCII. Abeceda, ktora
je v tomto algoritme vyuzivand, je zobrazena na obrazku Obr. 5. Dodato¢nym 65. znakom
abecedy je znak ,, = “, ktory sa za urcitych okolnosti pouziva ako takzvana Speciilna
operacia, napriklad vo forme dodato¢ného vyplnenia (padding), aby bola zabezpecena
pozadovana dizka a bolo mozné korektne dekodovat’ data. Na obrazku Obr. 6 je zobrazené

koédovanie testovacieho retazca. [26]
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0 A 17 R 34 i 51 z
1B 18 S 35 5 52 0
2 C 19 T 36 k 53 1
3D 20 U 37 1 54 2
4 E 21 V 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 o 57 5
7 H 24 Y 41 p 58 6
8 I 25 7 42 g 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v
14 0 31 f 48 w (pad) =
15 P 32 g 49 x
16 0 33 h 50 y

Obr. 5 Stbor znakov pouZivany v Base64 [26]

BASE64 ("") = ""
BASE64 ("f") = "zg=="

BASE64 ("fo") = "Zm8="

BASE64 ("foo") = "Zm9v"

BASE64 ("foob") = "ZmS9vYg=="
BASE64 ("fooba") = "ZmOvYmE="
BASE64 ("foobar") = "ZmIvYmFy"

Obr. 6 Testovanie kédovania znakov pomocou algoritmu Base64 [26]

Algoritmus Base64 sa pouziva napriklad pre nasledujuce ucely:
e Prenos binarnych dat pomocou ich prevodu do textovej podoby, aby dokazali byt
prenesené aj cez systémy a vrstvy, ktoré si obmedzené na pracovanie s datami iba

v textovom formate.

e Kodovanie a dekddovanie dat pre ukladanie informacii, ktoré by boli inak zlozité pre

uchovavanie v urcitych formatoch, napriklad ukladanie dat do cookies alebo URL.
e Prenos Sifrovanych dat, aby nedoslo k chybnému prenosu.

[27]



UTB ve Zliné, Fakulta aplikované informatiky 32

5.2.2 Base32

Base32 je kédovaci algoritmus, ktory ma rovnaké urcenie ako Base64, ale jeho abeceda je
redukovana na 32 znakov ASCII a posledny 33. znak ,,=" reprezentuje Specidlne operacie,
rovnako ako v pripade Base64. Na obrazku Obr. 7 je zobrazend abeceda, ktora je pouzivana
pri kddovani Base32 a na obrazku Obr. 8 je zobrazené testovanie kddovania retazcov tymto

algoritmom. [26]

0 A 9 J 18 3 27 3
1B 10 K 18 T 28 4
2 cC 11 L 20 0 29 5
3D 12 M 21 v 30 6
4 E 13 N 22 W i1 7
5 F 14 O 23 X
6 G 15 P 24 Y (pad) =
7T H 16 © 25 Z
g8 I 17 R 26 2

Obr. 7 Subor znakov pouzivany v Base32 [26]

BASE32 ("f") = "MY======"
BASE32 ("fo") = "MZXQ===="

BASE32 ("foo") = "MZXW6==="

BASE32 ("foob") = "MZXW6YQ="

BASE32 ("fooba") = "MZXW6YTB"

BASE32 ("foobar") = "MIZIXWeYTBOI======"

Obr. 8 Testovanie kddovania znakov pomocou algoritmu Base32 [26]

Algoritmus Base32 sa pouZziva napriklad na nasledujuce ucely:

e Kodovanie tajnych kI'a¢ov autentifikacnych systémov typu Time-Based One-Time
Password (TOTP).

e Pouzivanie v ramci DNS zaznamov pre kodovanie tidajov a dat.

e Pouzivanie v roznych systémoch, ako napriklad InterPlanetary File System

(IPFS), v rdmci vhodnej formy déat pre URL.

[28]
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5.2.3 Basel6

Basel6 je kddovaci algoritmus, ktory je znamy aj ako hexadecimalne kdédovanie. Pouziva
redukovanu abecedu, ktord obsahuje 16 znakov. Od algoritmov Base64 a Base32 sa lisi
tym, Ze neobsahuje znak “ = “ pre Specialne operacie, nakol’ko je pri tomto kédovani vzdy
dostupné celé kodované slovo. Na obrazku Obr. 9 je zobrazena abeceda, ktora je pouZivana

pri kodovani a na obrazku Obr. 10 je zobrazené kédovanie testovacich retazcov. [26]

00 4 4 g8 8 12 C
11 3 5 9 9 13 D
2 2 & &6 10 A 14 E
3 3 T 7 11 B 15 F

Obr. 9 Subor znakov pouzivany pri kodovani pomocou Basel6 [26]

BASEl6 ("") = ""

BASEl6 ("f") = "606"

BASEl16 ("fo") = "666F"

BASE16 ("foo") = "666F6F"

BASEl6 ("foob") = "666F6F62"
BASEl6 ("fooba") = "666F6F6261"
BASEl6 ("foobar") = "666F6F626172"

Obr. 10 Testovanie kodovania znakov pomocou algoritmu Basel6 [26]

Algoritmus Basel6 sa ¢asto pouziva pre nasledujuce ucely:
e Prevod bindrnych dat do hexadecimalnej podoby pre lepsiu interpretaciu.

e Reprezenticia pamite v pocitaci v hexadecimalnej podobe pre jednoduchsiu
manipuldciu a uZivatel'skl Citatelnost’.
e Reprezentacia farieb v digitdlnych systémoch pre jednoduch$i prehlad

a manipuléciu s farebnym spektrom jednotlivych farieb.

e Format adries IPv6 a MAC, ¢o umoziuje vytvarat’ obrovské mnozstva jedinecnych

adries.
[29]
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II. PRAKTICKA CAST
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6 KRITERIA PRE IDENTIFIKACIU KRYPTOGRAFICKYCH
A KODOVACICH ALGORITMOV

Tato kapitola sa zaoberd navrhom kritérii a metodik urenych pre identifikéciu
kryptografickych a kédovacich algoritmov. Tieto postupy predstavuju zaklad pre vyvoj
a implementaciu aplikacie, ktord je primarnym cielom tejto prace. Navrhy tychto kritérii
umoziuju vytvorit’ nastroj, ktory dokaze efektivne rozpoznavat’ a klasifikovat’ rézne typy

Sifrovacich, hashovacich a kédovacich algoritmov.

6.1 Kritéria pre identifikaciu hashovacich algoritmov

Hashovacie algoritmy sa vicSinou vyznacujii jasnym vystupnym formatom, preto v rdmci
identifikacie hashovacich algoritmov je mozné pouzit’ regularne vyrazy, ktoré su popisané
v podkapitole 1.5 ,,Regularne vyrazy*. Tieto vyrazy umoziuju definovat presné vzory, ktoré
zodpovedaju vystupom jednotlivych hashovacich algoritmov a st teda kli€ové pri ich
identifikécii.

Zname hashovacie algoritmy, napriklad z rodiny SHA-2, generuju vysledny hash
v hexadecimalnom forméate a v uréenej bitovej dizke, ktord zavisi od konkrétneho
algoritmu. Napriklad vystup produkovany algoritmom SHA-256 je tvoreny znakmi

z hexadecimalnej abecedy a jeho pocet znakov je vzdy 64.

Na obrazku Obr. 11 je zobrazend podoba jednoduchého reguldrneho vyrazu pre hash
produkovany napriklad algoritmom SHA-256. Tento regularny vyraz je schopny najst’ zhodu
s retazcami znakov, ktoré pouzivaji malé pismena a-f alebo vel'ké pismena A-F, ¢isla od 0

do 9 a maju dizku 64 znakov.

REGULAR EXPRESSION 1 match (2 steps, 0.0ms)

[A=Fa-f0-9]1{64} gm

TEST STRING

8b63e4fe7ec646282fedf5595b5ac75507c7dcOOceef8edf45f8e5cch928cha3

Obr. 11 Regulary vyraz pre hash produkovany algoritmom SHA-256 [30]
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Ostatné hashovacie algoritmy podobné k rodine SHA-2, ako napriklad algoritmy z rodiny
MD, SHA-3, Whirlpool a d’alSie, sa liSia iba vel'kostou vystupného hashu, preto je nutné iba

prisposobit’ dany regulary vyraz konkrétnemu poctu znakov.

Iné typy algoritmov, ako Berypt, Argon2 alebo Scrypt, sa generuju spolu s parametrami,
ktoré blizSie Specifikuji ich nastavenia. Pomocou tychto dodato¢nych parametrov, ktoré su
pre jednotlivé algoritmy popisané v podkapitolaich 4.5 ,Berypt™, 4.6 ,,Argon2* a4.7
»crypt, je mozné vytvorit’ reguldme vyrazy, ktoré dokdzu jednoznacne identifikovat’
aj tieto typy hashovacich algoritmov. Ako priklad je na obrazku Obr. 12 uvedeny regularny
vyraz [31] pre vystupy, ktoré produkuje algoritmus Berypt.

REGULAR EXPRESSION 1 match (15 steps, 0.0ms)

A\$2(a|b|x|y)\$[0=91{1,2}\$[a=zA=Z.0=9\/+1{22} [A=ZaFz0= / gm
9+\/.+]1{31}

TEST STRING

$2y$10$ndhzsmDkAWoD2ycOJOBIW. VVgWqojyZ3TB1keN/ . 9X LKXtfi1IKHO

Obr. 12 Regulary vyraz pre hash produkovany algoritmom Berypt [30]

6.2 Kiritéria pre identifikaciu kodovacich algoritmov

Kodovacie algoritmy typu Base sa pri kddovani sprav opieraji o pouzivant abecedu, ktora
je vo vacsine pripadov tvorend malou a vel'kou abecedou, ¢islami a pripadne dodatonymi
$pecidlnymi znakmi, ako je ukdzané v podkapitolach 5.1.1 ,,Base64*, 5.1.2 ,,Base32“ a 5.1.3
,,Basel6%.

Pre identifikaciu konkrétnych algoritmov nie je vhodné pouzivat’ regularne vyrazy, nakol'ko
nedokazu vzdy jednoznacne urcit’, ktorym kodovacim algoritmom bola sprava zakodovana.
Dokaz tohoto tvrdenia je mozné vidiet’ na obrazku Obr. 13, kde je zobrazeny regularny
vyraz [32], urCeny pre identifikovanie sprav kodovanych pomocou algoritmu Base64. Ten
uréil vSetky tri kédované retazce ako potenciondlne kdédovanie pomocou Base64, no
v skuto¢nosti je sprava v druhom riadku kédovana pomocou algoritmu Base32 a sprava

v tretom riadku pomocou Basel6.
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REGULAR EXPRESSION 3 matches (59 steps, 0.0ms)

A(?2:[A-Za-z0-9+\/1{4})*x(?2:[A-Za-z0-9+\/1{4} | [A-Za-z0O- gm

9+\/1{3}=| [A-Za-z0-9+\/1{2}-{2})$
TEST STRING
VEFLIFRPVESgSg==
KRAUWICUJSKEGICK
54414B20544F544F

Obr. 13 Testovanie regularneho vyrazu urceného pre koédovanie Base64 [30]

Pre presnejSiu a efektivnejSiu identifikdciu je vhodnejSie systematické testovanie
dekodovania pomocou viacerych verzii algoritmov typu Base. V pripade Ze sa dekédovanie
podari, a niektory algoritmus vrati dekodovany ret’azec znakov, ktory je mozné interpretovat’
vo formate UTF-8, je takmer isté, Ze sa jedna o spravne dekddovanie a spravny kodovaci
algoritmus. V pripade, ze po skiiske dekddovania zo strany danych typov algoritmov Base
nebude ziskané ziadne uspesné dekddovanie, Co mbéze byt sposobené napriklad neplatnou
vstupnou spravou, alebo pouzitim iného neznameho kdédovania, pride oznamenie, Ze nie je
mozné danu spravu jednoznacne dekodovat’ a urcit' tak povodny algoritmus, ktorym bola

sprava kodovana.

6.3 Kritéria pre identifikaciu Sifrovania a kryptografickych algoritmov

V tejto kapitole su popisané navrhy analyzy Sifrovania a moZznych identifikacii
kryptografickych algoritmov v komprimovanych archivoch, suboroch rézneho formatu

alebo digitalnych certifikatoch.

6.3.1 Analyza komprimovanych archivov formatu ZIP

V rdmci komprimovanych suborov typu ZIP je mozné identifikovat’ nielen ¢i je archiv

Sifrovany, ale aj konkrétny Sifrovaci algoritmus.

Prvym indikatorom toho, ze archiv ZIP je Sifrovany, udava prvy bit, nachddzajici sa
v informéciadch o atributoch archivu, ktoré sa sthrnne oznacuju ako ,,general purpose bit
flag* (vSeobecné bitové znaky). Ak tento bit je nastaveny na hodnotu 1,znamena to ze archiv

je Sifrovany. Naopak ak je hodnota nastavena na 0, archiv nevyuziva ziadne Sifrovanie. [33]

Komprimaéné nastroje, ako napriklad 7-Zip alebo WinRar, pontikaju ako hlavni metddu

Sifrovania algoritmus AES, ktorého tcely a moznosti vyuzitia st popisané v podkapitole
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2.2.1 ,,Advanced Encryption Standard (AES)“. V pripade jeho pouzitia pre Sifrovanie
archivu, je algoritmus jednoznacne identifikovatel'ny, a to pridanim extra hodnoty 0x9901

do hlavicky suboru. [33]

Tato hodnota je uvadzand vo formate big-endian, ale obrazok Obr. 14, kde je Sifrovany
archiv otvoreny v hexadecimdlnom editore, poukazuje na pouzitie formatu little-endian,
kedze sa tu nachadza prevratena hodnota 0x0199. Néijdenie tejto hodnoty je jasnym

potvrdenim, ze pre Sifrovanie bol pouzity prave Sifrovaci Standard AES.

& v | B :H @~ k116 w | Windows (AMSI) o | hex »
5_5"] File Edit Search View Analysis Tocls Window Help
8] AES_2.zip

Cffset(h) OO0 01 02 03 04 05 06 OT7 OF 09 QA OB OC QD QOE OF Decoded text

00000000 50 4B 03 04 14 00 00 00 00 00 5D 55 52 58 00 00 PKuwweww.. JURX. .
Q0000010 00 00 00 00 00 00 00 OO0 00 00 06 00 00 00 41 45 v eeeeerereen. LE
00000020 53 SF 32 2F 50 4B 03 04 33 00 Ol 00 63 00 5D 55 S _2/PH..3...c.]U
Q0000030 52 58 00 00 00 00 BO Ol Q0 00 98 02 00 00 10 00 BXeer:®rvrerrn.n
00000040 OB 00 41 45 53 5F 32 2F 74 €5 73 74 €9 €3 2E 74 ..AES 2/testik.t
oooococoso 78 74 GRRER] 07 00 02 00 41 45 03 08 00 7B BD E3 xtf¥....RAE...{"&
00000060 16 18 C2 45 €3 05 66 SF 7C 25 53 34 BE 50 85 FO .. AEc.fZ|.54Zp.d
00000070 E6 00 95 E4 B4 33 3E 80 4% EL1 BF 4C 9D 4F 3R D4 &.+&H3>€I&ZLt0:0

Obr. 14 N4jdend hodnota 0x0199 v hlavicke Sifrovaného archivu ZIP

Dalej je mozné identifikovat’ aj verziu algoritmu AES, ktorej indikator je vzdialeny o 8
pozicii d’alej od identifikatora 0x0199, pri¢om hodnota0x01 znaci verziu AES-128, hodnota
0x02 znaci verziu AES-192 ahodnota 0x03 znaci verziu AES-256. Tento indikator je
zobrazeny na obrazku Obr. 15, z ktorého vyplyva, Ze pre Sifrovanie bola pouZzita prave verzia
AES s dizkou kI'iga o velkosti 256 bitov. [33]

& - | B .H @~ 18 ~ | Windows [AMNSI) - | hex v
E_E"'I File Edit Search View Analysis Tools Window Help
W] AES128zip ] AES 2zip

Cffsec(h) OO0 01 02 O3 04 05 06 07 0OF 0% 04 OB OC OD OE OF Decoded text

Q00000000 50 4B 03 04 14 OO0 OO OO 0O 0O 5D 55 52 53 00 00 PH........ JURX. .
00000010 00 OO0 Q0 00 00 OO0 00 00 00 00 O 00 00 OO0 41 45 ... nennnnns AE
00000020 53 S5F 32 ZF 50 4B 03 04 33 00 01 00 63 00 5D 55 5 2/PK..3...c.]U
Q0000030 52 5% 00 OO0 OO0 OO BO 01 00 OO0 98 02 00 00 10 00 BX....% c.eevueens
00000040 OB 00 41 45 53 SF 32 2F 74 €5 73 74 €% €B 2ZE 74 ..AES 2/testik.t
000g0050 T8 T4 01 22 07 02 00 41 45 @ 8 00 7B BD E xT.™. .. FLED A7

Obr. 15 N4jdend hodnota 0x03, ktord indikuje typ algoritmu AES-256
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6.3.2 Analyza komprimovanych archivov formatu 7z

Archivy formatu 7z neposkytuju, podl'a dostupnych informdcii v oficidlnej dokumentécii
tohto formatu [34], ziadne relevantné informacie o moznych identifikatoroch Sifrovania.
V ramci identifikacie, ¢i je dany archiv Sifrovany, je preto moznostou pouZzitie
jednoduchého overenia, ¢i dany archiv vyZzaduje pre manipulaciu heslo, ktoré by znacilo, ze
archiv je sifrovany. Na obrazku Obr. 16 je zobrazeny Sifrovany archiv formatu 7z, ktory je

analyzovany v hexadecimalnom editore.

V tomto pripade nie je mozné jednoznacné identifikovanie pouzitého Sifrovacieho
algoritmu, aj ked’ v dokumentacii je uvedené, Ze tento format silne podporuje Sifrovanie
algoritmom AES, ktory je popisany v podkapitole 2.2.1 ,,Advanced Encryption Standard
(AES)*, neexistuje ziadne jednoznacné potvrdenie, ktoré by podobne ako v pripade formatu
ZIP, zarucovalo presne identifikovanie Sifrovacieho algoritmu na zéklade Specifikovanych
indikétorov vlozenych do Struktury tohto formatu.

Bl B H @6 < | Windows (ANS) <] | hex v

] File Edit Search View Analysis Tools Window Help

9 AES Ta7z

Offsec(n) 00 01 02 03 04 05 06 07 08 0% OR OB OC OD OE OF Decoded text

00000000 37 TR BC AF 27 1C 00 04 B8C 3E 85 E1 FS 01 0O FzrLZ'...5> &G...
00000010 00 00 00 23 00 00 00 00 00 66 CE EF ¢ R fEom
00000020 64 6E CC CO SE D2 3R 54 E3 oF F4 1C 4A 7A FE F9 dnERZN: ,.5258.7zgh
00000030 30 74 BS 71 65 D1 12 SF CD 1C AS 21 SE 38 55 7D oOtageN.:zI.przsm
00000040 10 7F 09 D5 51 AE 3B 01 4C D2 OA OF E6 95 26 02 ...00®:.LR..&-c.
00000050 8% 00 DR BE6 OF C6 CF 2D 81 R0 76 ©2 15 FR Al FC %.U9.CD-* wvr.a i
00000060 2E FD 3B L6 F6é L6 04 EZ 6A L1 04 DE 92 40 CA 72 .v¥:'6!.&43".T'@Er
00000070 3C 09 99 44 98 6F FC EE F6 05 50 26 0D 11 28 83 <.™D.ou&d.P&.. (.
00000080 T8 4B 23 0D E1 06 AD 31 CE 1€ 28 45 BO Cé 9E A3 =xK#.a..1I.(E°Czi
00000090 AT E9 AE 68 DD AF 00 2F €5 1E 54 FD AF 79 90 E4 Sa®k¥Z./i.Tviy.&
000000RD C3 FS 1B 9D 85 33 07 9F D4 29 22 C1 07 oD BO DE Ag.t.3.z0)"A.t°0

Obr. 16 Hlavicka Sifrovaného archivu formatu 7z

6.3.3 Meranie entropie a detekcia Sifrovania siborov

Vhodnou metédou pre detekciu Sifrovania siborov je pouZzitie Shannonovej metody pre

meranie informacie, ktord je uvedenéda vysvetlena v podkapitole 1.4 ,,Shannonova entropia“.

Vysledkom vypoctu tejto metody je hodnota, ktord napoveda o miere ndhodnosti dat a na jej
zéklade je mozné urcit’, ¢i je stbor Sifrovany. Je vSak potrebné rozliSovat medzi moznymi
komprimovanymi subormi, ako napriklad grafickymi formatmi, ktoré aj ked’ nemusia byt

Sifrované, vykazuji vysoké hodnoty entropie prave na zaklade pouzitia urcitej kompresie.
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V pripade dokumentov PDF a MS Word, ktoré taktiez vykazuji vysoké hodnoty
entropie, je vSak mozné zistit’ pritomnost’ ochrany tychto dokumentov pomocou hesla, ¢o

moze, ale aj nemusi naznacovat’ Sifrovanie tychto siborov.

Kryptograficky algoritmus, ktory vykonal Sifrovanie, je vel'mi ndro¢né identifikovat
zo samotného Sifrovaného textu. Je vSak mozné pokusit’ sa rozdelit’ Sifrovany text na bloky
o velkosti 128 bitov bez akéhokol'vek zvySku. Ak je takéto rozdelenie uspesné, je mozné
predpokladat’, ze pre Sifrovanie bol pouzity symetricky blokovy algoritmus, ako napriklad
AES alebo IDEA, ktoré st popisané v podkapitolach 2.2.1 ,,Advanced Encryption Standard
(AES)“a2.2.2 International Data Encryption Algorithm (IDEA)“. V opaénom pripade, ak
rozdelenie na bloky nie je mozné bez zvysku, je isté, Ze nebol pouzity symetricky blokovy

algoritmus.

6.3.4 Analyza digitalnych certifikatov

Digitalne certifikaty Standardu X.509 obsahuju detailné informacie o kryptografickych
prostriedkoch pouzitych pri tvorbe certifikatu. Tieto informacie zahfiiaji okrem iného aj
algoritmus pouzity pre generovanie kIi¢ov, algoritmus uréeny pre podpis certifikatu, dizku

klai¢ového paru alebo hashovaci algoritmus. [35]
Pre identifikaciu pouzitych kryptografickych prostriedkov je preto mozné pouzit’ modul

X.509 vramci kniznice cryptography [36], ktory obsahuje potrebné funkcionality pre

nacitanie dat a analyzu digitalnych certifikatov.
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7 IMPLEMENTACIA APLIKACIE

V tejto kapitole je popisany vyvoj aplikacie, ktory vychadza z vysledkov analyzy a navrhu
kritérii pre identifikéciu kryptografickych prostriedkov. Podrobne rozoberd architekturu
desktopovej aplikacie, ktord je hlavnym cielom tejto prace, od vyberu vhodnych

a optimalnych technolégii az po prehl'ad jednotlivych naprogramovanych modulov.

7.1 Vyber technologii pre vyvoj aplikacie

Pri tvorbe aplikdcie bolo cielom vybrat technoldgie, ktoré by zabezpecili flexibilitu
s moznost’'ou spustit’ aplikaciu v rdmci roznych operacnych systémov. Tymto poziadavkom
vyhovovalo spojenie programovacieho jazyka Python, ktory prindsa jednoduchost
aroznorodost vramci vyvoja, aframeworku Qt, ktory slizi pre tvorbu grafického
uzivatel'ského rozhrania, pomocou kniznice s ndzvom PyQt5. Toto spojenie vytvara silny

zéklad pre efektivny vyvoj aplikacie s dorazom na uzivatel'sku privetivost'.

Pocas vyvoja bolo rovnako ddlezité pracovat aj s dalSimi kniznicami, ktoré¢ ovplyvnili
celkovu architekturu aplikacie v ramci efektivity a zjednoduSenia implementacie. Vybrané

kniznice st uvedené a popisané v tabul’ke Tab. 1.

KniZnica Popis
cryptography vyuzivanie kryptografickych prostriedkov
zipfile praca s archivmi formatu ZIP
py7zr praca s archivmi forméatu 7z
base64 vyuzivanie ur¢itych algoritmov typu Base
base45 vyuzivanie algoritmu Base45
re operacie s regularnymi vyrazmi
0s vyuzivanie funkcii operacného systému
math vyuzivanie matematickych funkcii
fitz, msoffcrypto praca s dokumentmi typu PDF a MS Word

Tab. 1 Sthrm vybranych kniZnic pouZivanych v ramci implementécie
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7.2 Popis a architektura aplikacie

V tejto podkapitole je prezentovanid findlna podoba aplikdcie, vytvorend pomocou
technologii popisanych v predchadzajucej podkapitole. Strukttra aplikicie sa opiera
o analyzy anavrhy jednotlivych kritérii, ktoré st popisané v kapitole 6 ,Kritéria pre

identifikéaciu kryptografickych a kédovacich algoritmov*.

Aplikacia bola vramci prehladnosti rozdelend do Styroch modulov CAIT main.py,
HashWindow.py, CodeWindow.py a EncryptionWindow.py, pricom funkcie a tcely
jednotlivych modulov st bliZSie popisané v nasledujucej Casti. Pre prehl’ad su, popri opise
fungovania jednotlivych modulov, zobrazené aj vyvojové diagramy priblizujuce tok

fungovania jednotlivych metdd v ramci aplikécie.

7.2.1 CAIT_main.py

Tento modul predstavuje tvodnu Cast’ aplikacie. Zodpoveda za jej spustenie a zobrazenie

uvodného okna, ktoré sluzi ako hlavny naviga¢ny uzol.

Vramci modulu CAIT main.py su definované tri metddy — openHashWindow(),
openCodeWindow() a openEncryptionWindow(). Tieto metody slizia pre zobrazenie

dalsich grafickych okien, ktoré uzivatel'ovi umoziuji priamo interagovat’ s nastrojom.

Metdda openHashWindow() otvara okno, v ktorom uzivatel moéZe identifikovat’ rozne
hashovacie algoritmy. O funkcionalitu tohoto okna sa stara modul HashWindow.py, ktory

je vysvetleny a popisany v podkapitole 7.2.2 ,,HashWindow.py*.

Dalsia metoda, openCodeWindow(), zobrazuje dalsie grafické rozhranie, ktoré umoziiuje
identifikéaciu kodovacich algoritmov na zaklade urc¢itého kodovaného vstupu. Konkrétne sa
o celkovu logiku v pripade vyuzivania tohoto okna starda modul CodeWindow.py, ktory

je blizsie uvedeny v podkapitole 7.2.3 ,,CodeWindow.py*.

Posledné zo zmienenych metod, openEncryptionWindow(), presmeruje uzivatel'a do okna
aplikacie, ktoré dovoluje uZivatel'ovi identifikovanie Sifrovania stborov, pripadne
aj Sifrovacich algoritmov. Funkcionalitou tohto grafického rozhrania sa zaobera modul
EncryptionWindow.py, ktory je podrobnejsie vysvetleny v podkapitole 7.2.4
,EncryptionWindow.py*.
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7.2.2 HashWindow.py

Pre identifikovanie hashovacich algoritmov sluzi modul HashWindow.py. Nachadzaji sa tu
metody, ktoré su navrhnuté tak, aby nielen definovali logiku a procesy spojené
s identifikovanim hashovacich algoritmov, ale aj zabezpecovali interakciu s uzivatel'om

prostrednictvom grafického rozhrania.

Na zaciatku modulu st definované regularne vyrazy, pomocou ktorych je mozné
identifikovanie hashovacich algoritmov, ako to bolo spominané v podkapitole 6.1 ,,Kritéria
pre identifikdciu hashovacich algoritmov®. Su definované v datovom type dictionary
(slovnik), ktorého Struktira umoZiiuje na zaklade zhody regularneho vyrazu poskytnat
mozné hashovacie algoritmy, ktoré¢ dany hash mohli vyprodukovat’. Na nasledujucej stranke
st definované regexy v slovniku hash_patterns pre bezné hashovacie algoritmy, ako MD
alebo SHA, ale aj menej znadme, nespominané algoritmy, ako napriklad TIGER alebo
Whirlpool, ktoré vietky produkuji vystupy v hexadecimalnom formate a ligia sa iba dizkou

produkovaného hashu.

hash_patterns = {

'128 bitov': {
'regex': re.compile(r'~[a-fA-FO-9]{32}%'),
'algorithms': ['MD2', 'MD4', 'MD5', 'MD6-128','RIPEMD- 128',
'TIGER-128", 'NTLM']

3

'160 bitov': {
'regex': re.compile(r'~[a-fA-F0-9]{40}%"'),
‘algorithms': ['SHA-1', 'RIPEMD-160', 'TIGER-160']

}

'192 bitov': {
'regex': re.compile(r'~[a-fA-F0-9]{48}%'),
‘algorithms': ['TIGER-192"']

}

‘224 bitov': {
'regex': re.compile(r'~[a-fA-FO-9]{56}%"),
‘algorithms': ['SHA-224', 'SHA3-224']

¥



UTB ve Zliné, Fakulta aplikované informatiky 44

'256 bitov': {
'regex': re.compile(r'~[a-fA-F0-9]{64}$'),
‘algorithms': ['SHA-256"', 'SHA3-256', 'MD6-256"]
}s
'320 bitov': {
'regex': re.compile(r'~[a-fA-F0-9]{80}%"),
'algorithms': ['RIPEMD-320']
}s
'384 bitov': {
'regex': re.compile(r'~[a-fA-F0-9]{96}%"),
‘algorithms': ['SHA-384', 'SHA3-384']
}s
'512 bitov': {
"regex': re.compile(r'~[a-fA-F0-9]{128}%"),
'algorithms': ['SHA-512', 'SHA3-512', 'MD6-512', 'Whirlpool-
512" ]

Regularne vyrazy pre hashovacie algoritmy Berypt, Argon2 a Scrypt, su definované
v slovniku special _hash_patterns. Pre scrypt su vytvorené dva vyrazy pre mozné formaty

vystupu tohto algoritmu, ktoré¢ si popisané v podkapitole 4.7 ,,Scrypt*.

special hash patterns = {
"berypt’ ire.compile(r' M\$(2[abyx])\$([09]{2})\$(.{22})([./A- Za-z0-
91{31})$"),
"Argon2’ :re.compile(r'~\$argon2([id]{0,2})\$v=(\d+) \$m=(\d+),t=(\d
+),p=(\d+)\$([A-Za-208-9+/]+)\$([A-Za-20-9+/]*=?=2)%"),
"scrypt_1' : re.compile(r'~(\d+)\$(\d+)\$(\d+)\$([A-Za-z0-
9+/=]+)\$([a-fA-F@-9]+)$"),

'scrypt_2' : re.compile(r'~SCRYPT:(\d+):(\d+):(\d+):([A-Za-z0-
9+/=1+):([A-Za-2z0-9+/=]+)%")
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Na obrazku Obr. 17 zobrazeny princip fungovania metody identify hash() vo forme
vyvojového diagramu pre lepSie pochopenie jej ¢innosti. Tato metdda predstavuje hlavna

funkcionalitu v rdmci modulu HashWindow.py.

Zadanie vstupného hashu ]

l

lteracia cez zoznam
hash_patiemns

Ano - l Nie
Najdena zhoda s
regulamym vyrazom ?

Y ¥
lteracia cez zoznam
special_hash_patterns

Zobrazenie vysledkov ]

Ano — Nie
MNajdena zhoda s
regulamym vyrazom ?

¥
[ Vypis 0 nedspeingj

[ Zobrazenie vysledkov ] identiikac

h

» Koniec *

Obr. 17 Vyvojovy diagram metody identify hash()

Vstupnym parametrom metody identify hash() je hash, ktory zada uzivatel’ do vstupného
pol’a alebo vyberie subor s hashom. Iterativne prechadza cez zoznamy regularnych vyrazov
pomocou cyklu for a snazi sa najst zhodu medzi nim a danym vstupom pomocou metody
search(), ktora je sucastou kniznice re. Ak je zhoda najdend, tdto metdda zaisti, Ze sa

uzivatel'ovi zobrazia vysledné informacie o danom vstupe. Tie sa obsahovo liSia:

e Vpripade Ze bola nijdend zhoda sregularnym vyrazom definovanym

v hash_patterns, st vypisané v ramci GUI nasledujice informacie:
o Bitova dizka hashu.
o Pocet znakov, ktoré tvoria dany hash.

o Mozné hashovacie algoritmy, ktoré dokazu produkovat’ dany hash.
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V pripade, Ze zhoda je s jednym z vyrazov definovanych v special hash_patterns,

su vypisané do GUI tieto informacie:
o Bitova dizka hashu.
o Pocet znakov, ktoré tvoria dany hash.
o Hashovaci algoritmus, ktorému dany hash odpoveda.

o Dodatocné Specifické informacie, ktoré su charakteristické pre dany

algoritmus.

Dalsie metédy, nachadzajuce sa v module HashWindow.py plnia rozne funkcionality

spojené s analyzou vstupu alebo obsluhou grafického rozhrania :

7.2.3

choose_file() — stard sa o moznost nacitania siboru s hashmi z dialogového okna

a ich naslednej identifikacie.

load next hash() — zabezpecuje postupné nacitavanie hashov zo siiboru a pouziva sa

v metode choose_file().

identify _hash_input() — ziskava vstupny hash z textového pol'a GUI a nasledne vola

metodu identify _hash(), priCom jej tento vstup preda ako argument.

base64 to _hex() — parametrom je kdédovany retazec Base64. Metdda vykond
v pripade potreby doplnenie (padding) a nasledne dekodovany retazec vrati
v hexadecimalnom formate. Pouziva sa pre prevod hashu z kddovania Base64 do

hexadecimalnej podoby.

clear results() — vycisti informacie a vysledky zobrazené v GUI a skryje vybrané

elementy, ¢o nastavi okno do povodného stavu.

return_to _MainWindow() — zabezpe€uje navigaciu spit’ na hlavné okno.

CodeWindow.py

Modul CodeWindow.py sa stara o cast aplikacie, v ktorej sa vykondva identifikovanie

kédovacieho algoritmu na zéklade vstupnej kodovanej spravy. Aplikacia dokaze rozpoznat

niekol'ko algoritmov typu Base, konkrétne Base94, Base85, Base64, Base62, Base5S8,
Base56, Base45, Base36, Base32 a Basel6.

Na zaciatku st v module definované metody dekddovania pre tieto algoritmy. Pre Base85,

Base64, Base45, Base32 a Basel6 nemusela byt pouzitd vlastnd implementacia, pretoze
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je mozné ich pouzivat vdaka importovaniu kniznic base64 a base45, ktoré poskytuju
metddy pre vykonavanie kddovania a dekédovania dat pomocou tychto algoritmov. Naopak
pre Base94, Base62, Base58, Base56 a Base36 boli vytvorené metdody, ktoré zabezpecuju

dekdédovanie na zéklade abecedy pouzivanej v ramci jednotlivych algoritmov.

Na nasledujucom kode je pre ukazku zobrazend metdda base36 decode(). Jej vstupnym
parametrom je kédovand sprava v kodovani base36. Nasledne prechadza kazdy znak tejto
spravy pomocou cyklu for. V ramci cyklu vypocita ¢iselnti hodnotu, ukladanti do premenne;j
num, pricom vynasobi predosli hodnotu premennej num Cislom 36, ktory je zakladom tohto
systému, a pripocita jeho poziciu v rdmci definovanej abecedy. Takto sa nasledne po
prejdeni vSetkych znakov ziska celkovd hodnota dekddovanej spravy. Nasledne je pre
vyslednii hodnotu vypocitand bitova dizka potrebna pre reprezentaciu tejto hodnoty
v bindrnej podobe, ktora je potrebnym argumentom metody fo bytes(). Tato metdda
prevadza konecntt hodnotu premennej num na retazec bajtov. Ostatné metody pre algoritmy
Base, ktoré potrebuji vlastni implementaciu, sa zakladaji na rovnakej logike a liSia sa iba

pouzivanou abecedou a ¢islom vo vypocte hodnoty, ktoré odpoveda danému systému.
def base36 _decode(code input):
alphabet = "0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ"
num = 0
for char in code_input:
num = num * 36 + alphabet.index(char)
byte_length = (num.bit_length() + 7) // 8

return num.to_bytes(byte_length, 'big")

O funkcionalitu  identifikdcie = kdodovacich  algoritmov sa  starda  metdda
identify code_algorithm(), ktora zabezpecuje hlavnu funkcionalitu tohto modulu. Pracuje na
zaklade navrhu z podkapitoly 6.2 ,Kritéria pre identifikaciu kodovacich algoritmov®.
Grafické znazornenie fungovania metddy je zobrazené na obrazku Obr. 18 vo forme

vyvojového diagramu.
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‘ Zadanie kodovanej spravy ‘

Iteracia cez zoznam
algoritmov a ski(3anie

dekodovania spravy

Ano Y Nie
Ziskané platné dekddovanie ?

¥ v
Zobrazenie vysledkov ‘ | Vypis o nedspedngj

analyzy identifikacii
Koniec

Obr. 18 Vyvojovy diagram metddy identify code_algorithm()

Vstupnym argumentom metody identify code algorithm() je koédovand sprava zadand
uzivatelom. Metody, ktoré sa pokuSaju dekddovat vstupni spravu jednotlivymi
algoritmami, st umiestnené v ddtovom type zoznam (list) s nazvom decode_functions, cez
ktory metdéda postupne iteruje pomocou cyklu for. Ak je ndjdené nejaké uspesné
dekodovanie, ktoré je mozné interpretovat’ vo formate kdédovania UTF-8, vypisu sa do

grafického rozhrania informacie o uspesnom dekoddovani vstupnej spravy, ktoré zahfiiaja:
e Zisteny algoritmus, ktorym bola vstupna sprava kodovana.
e Abecedu, ktort algoritmus pouziva v ramci kdodovania a dekdédovania.

e Dekodovanu spravu.

Dalsie metody v module CodeWindow.py su:

e identify code input() - ziskava vstupnu spravu z textového pol'a GUI a nasledne
vold metodu identify code algorhitm(), priCom jej tento vstup predéd ako argument.
Ak nie je poskytnuty ziadny vstup, uzivatel’ je upozorneny aby tento vstup poskytol

do textového pol’a, alebo vybral subor.
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7.2.4

copy_to_clipboard() — umoznuje dekddovanu spravu skopirovat’ do schranky pre

pohodInejsi prenos vysledku dekddovania.

save() — otvara dialogové okno a umoziuje uloZit' kompletny vysledok analyzy do
stiboru. Na zaciatok tohto siboru sa nasledne umiestni ¢asové razitko, aby udavalo

presny Cas jeho vytvorenia.

clear results() — vycisti informacie a vysledky zobrazené v GUI a skryje vybrané

elementy, ¢o nastavi okno do pdvodného stavu.
return_to_MainWindow() — zabezpe€uje navigaciu spét’ na hlavné okno.

Metdédy pre dekddovanie spravy za pomoci roznych algoritmov ako napriklad

base36_decode(), base56 decode() a dalsie.

Metody pre skuSanie dekddovania, ktoré vracajii informacie o UspeSnom alebo
neuspesnom kodovani - try _decode base36(), try decode base56() a dalSie, ktoré
vyuzivaji metddy pre dekddovanie spominané vyssie a st umiestnené v zozname

decode_functions.

EncryptionWindow.py

V ramci modulu EncryptionWindow.py st definované metddy, ktoré si vytvorené

na zaklade kritérii stanovenych v podkapitole 6.3. ,Kritéria pre identifikaciu Sifrovania

a Sifrovacich algoritmov®. Modul zabezpecuje zistovanie Sifrovania v ramci archivov typu

ZIP a7z, sifrovanie suborov a identifikaciu kryptografickych prostriedkov pouzitych

v ramci digitalnych certifikatov.

check_zip_encryption()

Tato metéda je vytvorena na zdklade néavrhov v podkapitole 6.3.1 ,,Analyza

komprimovanych archivov formatu ZIP*.

Niz8ie na obrazku Obr. 19 je zobrazeny vyvojovy diagram metddy check zip encryption()

pre grafické zndzornenie fungovania a rozhodovania v ramci metody.
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[ Vyber archivu typu ZIP ]

Ano l Nie
UspeEné nacitanie archivu ?

h h

[Analyza hlaviéky archivu ] [ Vypis chybove] hiasky
. h 4 ]
ANO . “Encryption bit nastaveny na Nie
hodnotu 1 ?
h 4 h 4
[ Archiv je Sifrovany ] [ Archiv nie je Sifrovany
h 4 - -
P —————, [ Zobrazenie vysledkov ]
- ] . analyzy
Sifrovacieho algoritmu —
Ano i Nie
Najdeny identifikator Sifry AES ?
v . 4
Analyza verzie aigoritmu PouZita ina &ifra ako AES
AES
v L 4
Zobrazenie vysledkov Zobrazenie vysledkov
analyzy analyzy
v
> Koniec

Obr. 19 Vyvojovy diagram metddy check zip encryption()

Metdda check zip encryption() zabezpecuje identifikaciu Sifrovania a Sifrovacich
algoritmov v ramci archivov tohto formatu. Vstupnym argumentom metody je archiv typu
ZIP a kI'a¢ovu tlohu pri celkovej analyze zohrava kniZnica zipfile. Po ispeSnom nacitani sa
zist'uje, ¢ije prvy bit v rdmci atribitov archivu v hlavicke nastaveny na hodnotu 1 pomocou
atributu flag bits, Co by znamenalo, ze archiv je Sifrovany. V takom pripade sa v dalSom
kroku snazi identifikovat’ pouzity Sifrovaci algoritmus hl'adanim identifikatora Sifry AES,

ktorym je hodnota 0x0199. To je mozné pomocou atribttu extra, ktory obsahuje dodatocné
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data spojené so Strukttrou archivu ZIP. Ak bola tato hodnota objavend, je nasledne zisteny
aj konkrétny typ AES, ktorého identifikator sa nachddza o 8 pozicii od hodnoty 0x0199
a moze nadobudat’ hodnoty 0x01 az 0x03. V pripade, Ze identifikator AES nebol objaveny,
je usudené, ze archiv pouziva Sifrovanie pomocou iného algoritmu, napriklad ZipCrypto,

ktory je tiez ponikanou moznostou Sifrovania.

Vystup metddy v ramei GUI poskytuje nasledujuce informacie:
e Zistend hodnota bitu, ktord udava ¢i je stibor Sifrovany.
e KonsStatovanie ¢i archiv je, alebo nie je Sifrovany.

e Zisteny Sifrovaci algoritmus.

check_77_encryption()

Metdda bola vytvorena na zaklade poznatkov uvedenych v podkapitole 6.3.2 ,,Analyza
komprimovanych archivov formatu 7z. Zaistuje identifikaciu Sifrovania v rdmci archivov

typu 7z. Vyvojovy diagram check 7z encryption() je zobrazeny na obrazku Obr. 20.

®

[ Vyber archivu typu 7ZIP ]

Ano Mie
Uspeine nacitanie archivu 7

A 4 A 4
Zistovanie pritomnosti ]

Sifrovania [Vypls chybove] hlasky

A 4

Ano Nie
Je archiv chraneny heslom ?
A 4 Y
[ Archiv je Sifrovany ] [ Archiv nie je Sifrovany ]
A 4 Y
Zobrazenie vysledkov Zobrazenie vysledkov
analyzy analyzy
Y
‘;I Koniec

Obr. 20 Vyvojovy diagram metddy check 7z encryption()
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Metdda check 7z encryption() ma jeden vstupny argument, ktory predstavuje archiv typu
7zip . Pre pracu s archivmi tohto formatu vyuziva kniznicu py7zr, ktora poskytuje potrebné
funkcionality v rdmci analyzy tychto suborov. Po uspeSnom nacitani archivu sa v ramci
metody zist'uje, i je potrebné heslo pre jeho otvorenie pomocou metddy needs password().
Ak je heslo vyZzadované (metoda vrati navratovi hodnotu 77ue), znamena to ze archiv je
Sifrovany. V tomto pripade je zlozité zistit konkrétny Sifrovaci algoritmus, preto

vo vysledku nie je analyza pouzitého algoritmu vykondvana.

Vystup tejto metddy poskytuje v grafickom rozhrani nasledujice informacie:
e Archiv vyZaduje alebo nevyZzaduje heslo.
e KonStatovanie, ¢i archiv je, alebo nie je Sifrovany.

e KonStatovanie, ze sa pravdepodobne moze jednat’ o Sifrovaci algoritmus AES-256,

ale nie je to mozné jednoznacne potvrdit’.

Dal§imi metédami v ramci modulu su is RSA certificate() a is ECC certificate(), ktoré
vykonavaju identifikaciu pouzitych kryptografickych prostriedkov a implementuji navrhy
vykonané v podkapitole 6.3.4 ,,Analyza digitadlnych certifikatov“. Ako bolo spominané
v danej podkapitole, vramci tychto metdod su pouzivané funkcionality kniznice
cryptography. O nacitavanie dat tychto -certifikdtov sa stard jednoduchd metdda
load_certificate(), ktora dokaze nacitat’ data certifikatu, ktoré sit vo formate .pem a .der (to

zahfma aj certifikaty s koncovou priponou .crt).
is RSA _certificate()

Na nasledujicej ukdzke je zobrazeny kod metody is RSA certificate(), ktord ma jeden
vstupny parameter a tym je digitalny certifikat. Najprv sa vykona zistenie typu verejného
kI'ica pomocou metody public key(). Néasleduje overenie kl'ica, kedy sa zist'uje, €i je tento
kI'a¢ instanciou typu RSA pomocou metody isinstance(). V pripade ze inStanciou je, zist'uje
sa dizka tohto kl't¢a pomocou atributu key size. Atribut signature_algorithm_oid._name
zist'uje, aky algoritmus bol pouzity pre podpis certifikatu, Co zahia aj hashovaci algoritmus.
Metoda tak vracia trojicu hodnét, a to informaciu, & je dany verejny kI'a¢ typu RSA, dizku

tohto kI'i¢a v bitoch a ndzov podpisového a hashovacieho algoritmu.
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def is_RSA_certificate(self,cert):

public key = cert.public_key()
is RSA = isinstance(public_key, rsa.RSAPublicKey)

sign_algorithm = cert.signature_algorithm_oid._name

if is RSA:

key_size = public_key.key size
else:

key size = None

return is_RSA, key size, sign_algorithm

is ECC _certificate()

Nasledujaca ukédzka zobrazuje kod metdody is ECC certificate(), ktora pracuje takmer
identicky ako predosla metdda. Rozdiel spo¢iva v overovani kI'i¢a. V tomto pripade metoda
zistuje, &i verejny kI je instanciou eliptickej kryptografie (ECC). Navyse, okrem dizky
tohto kli¢a, analyzuje aky konkrétny typ eliptickej krivky bol v rdmci certifikatu pouzity
s pomocou atribitu curve.name. Metdda tak vracia Stvoricu hodndt — ¢i je verejny kI
instanciou ECC, dizku tohto kl'u¢a v bitoch, nazov pouzitej eliptickej krivky a nazov
podpisového a hashovacieho algoritmu.
def is ECC certificate(self, cert):
public_key = cert.public_key()
is ECC = isinstance(public_key, ec.EllipticCurvePublicKey)
sign_algorithm = cert.signature_algorithm_oid._name
if is_ECC:
curve_name = public_key.curve.name
key size = public_key.key size
else:
curve_name = None

key size = None

return is ECC, curve name, key size, sign algorithm
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Vystupy tychto metdd poskytuju v rdmcei grafického rozhrania nasledujtiice informacie:

e Nazov kryptografického algoritmu pouzitého pre generovanie kl'icov (RSA alebo

algoritmus typu ECC).
e Dizka pouzitych kIi¢ov v bitoch.
e Podpisovy a hashovaci algoritmus pouzity v ramci podpisovania certifikatu.

e V pripade, Ze sa jednd o ECC, aj konkrétny typ pouzitej eliptickej krivky.

check_if encrypted()

Metoda check if encrypted() zabezpecuje zistovanie Sifrovania a ochrany stiborov tak, ako
je to navrhnuté v podkapitole 6.3.3 ,Meranie entropie a detekcia Sifrovania stiborov®.
Vypocet entropie siboru zabezpeCuje metdda calc entropy(), ktord vyuziva matematické

principy popisané v podkapitole 1.4 ,,Shannonova entropia“.

Pre lepSiu orientdciu je v nasledujicej Casti na obrdzku Obr. 21 zobrazené grafické
znazornenie metddy check if encrypted() vo forme vyvojového diagramu pre zékladny

prehl'ad o jednotlivych krokoch v rdmci tejto metody.
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Obr. 21 Vyvojovy diagram metody check if encrypted()

V rdmci check if encrypted() metddy je na zaciatku vykondvané delenie suborov podla

formatov a na zaklade toho st vykonavané nasledné akcie:

e (Qrafické subory (.png, .jpg, .jpeg, .gif, .svg, .webp a .bmp) — V pripade suboru

grafického formatu, je pocitand jeho entropia pomocou metody calc entropy().

V grafickom rozhrani su nésledne zobrazené informacie o hodnote entropie tohto
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stiboru a informacia o tom, ze hodnota entropie v tomto pripade nemusi znamenat’
Sifrovanie, pretoze za vysoku mieru entropie moze prave fakt, ze tieto formaty bezne

pouzivaji kompresiu.

e Dokumenty MS Word alebo PDF (.docx, .doc a .pdf) — Ak st vybrané subory tohto
typu, nevykonava sa Ziadne pocitanie entropie, ale volanie metod
check word_protected(), respektive check pdf protected(), pricom zalezi Ci je dany
stubor dokument MS Word alebo PDF. Obe met6dy pracuji takmer identicky, len pre
manipulaciu s danym formatom pouzivaji iné kniznice. Ich ulohou je zistit’, ¢i je
stbor chraneny heslom. K tomuto G€elu vyuzivaji atribut is_encrypted, ktory zisti
pritomnost’ ochrany pomocou hesla. Nasledne je v ramci GUI zobrazeny vysledok

tejto analyzy a teda ¢i subor je, alebo nie je chraneny heslom.

e Ostatné subory (.txt, .locked ...) - Ak vybrany stbor nie je ani graficky subor, ani
dokument typu PDF alebo MS Word, je voland metdda calc_entropy(), ktora zisti
mieru entropie dané¢ho suboru a tato hodnota sa zobrazi v grafickom rozhrani. Ak
tato hodnota je vicsia ako prahova, ktora bola po zvazeni nastavena na hodnotu 7, je
stubor povazovany za Sifrovany. V ramci Sifrovaného suboru je nasledne voland
metoda check if block cipher(), ktora kontroluje, ¢1 je mozné obsah suboru rozdelit
na presny pocet blokov o velkosti 128 bitov. V pripade Ze je takéto rozdelenie
mozné, je vypisana informacia Ze Sifrovanie bolo pravdepodobne vykonané
pomocou symetrickej blokovej Sifry, naopak v pripade ak rozdelenie na bloky nie je
mozné, je vypisand hlaska ze sa nejedné o blokovu $ifru, ale pravdepodobne zastupcu

z radov symetrickych pridovych alebo asymetrickych algoritmov.
Dalie metody v ramei modulu EncryptionWindow.py su:

e choose button() — Na zéklade vybraného radiového tlacidla vykonava nacitavanie
suborov avolanie prislusSnych metod pre analyzu a identifikaciu Sifrovania

a kryptografickych prostriedkov.
o return_to_MainWindow() — zabezpe€uje navigaciu spét’ na hlavné okno.

e show button radius() —Po tom ¢o je zvolené jedno z radiovych tlacidiel, tdto metdda

zobrazi tlacidlo, ktoré umoziuje vybrat’ dany subor pre analyzu.
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8 TESTOVANIE FUNKCNOSTI APLIKACIE

Této kapitola sa zaobera testovanim funkénosti aplikacie, ktorej ndvrh a implementécia boli
popisané v predchadzajticej kapitole. Na zaciatku je uvedeny postup tvorby spustite'ného
siboru na operacnom systéme Windows a nasledne je vysledna aplikdcia testovana
a dolozend vlastnymi obrazkami, ktoré boli vytvorené pri overovani jednotlivych funkcii.
V ramci kapitoly je zobrazené aj testovanie multiplatformosti aplikacie, a to spustenim

a testovanim aplikdcie aj na opera¢nom systéme Linux.

8.1 Vytvorenie spustitePného siiboru pre operaény systém Windows

Pre vytvorenie spustitelného siboru bola v rdmei operacného systému Windows pouzitd
aplikacia ,,Auto Py to Exe*, ktora je grafickym rozSirenim nastroja ,,Pyinstaller”. Na
obrazku Obr. 22 je zobrazené GUI, ktoré zjednoduSuje pouzitie nastroja vybranim
prislusnych skriptov (subory typu .py) a dodatocnych stiborov (GUI vo formate .ui alebo
napriklad ikonu aplikdcie formatu .ico). Na obrazku Obr. 23 je zobrazeny vytvoreny

spustitel'ny stbor ,,CAIT.exe “.

¥ Auto Py To Exe

@ Auto Py to Exe st €

Help Post Ne

Language: | English v|

Script Location

| CAIT_DP_APP/CAIT_main.py || Browse |

On efl | 8 |—onedir [ —anefile)

One File

C onso | e W| n d OW (—console / —windowed)

Window Based (hide the console)

lcon wicon

Additional Files sdsata
Advanced

Settings

Current Command

pyinstaller --noconfirm --onefile --windowed --add-data -
"C:/Users/phajs/Desktop/CAIT _DP_APP/Code.ui;."” --add-data

CONVERT .PY TO .EXE

Obr. 22 Aplikacia Auto Py to Exe




UTB ve Zliné, Fakulta aplikované informatiky

58

Mazow

l __pycache__
CAIT.exe

Datum dpravy

23. 4. 2024 16:40
30. 4. 2024 10:26

Typ

Priecinok siborov

Aplikacia

Velkost

148825 kB

B caui

AlT_main.py

4, 2024 12:16
3.4. 2024 12:20
4, 2024 17:34
3.4, 20241315
. 20241219
. 2024 16:42
4, 2024 10:03
4, 2024 12:45
4, 2024 12:19

. 2024 11:52

Sabor UI T kB
Python Source File 2 kB
Sabor SPEC 1kBE
Sabor U1 10 kB
Python Source File 11 kB
Sdbor Ul 7 kB
Python Source File 15 kB
Sdbor Ul 8 kB
14 kB
67 kB

AlT_main.spec

.' Code.u

B Encryption.ui
EncryptionWindow.py
B Hash.ui
HashWindow.py Python Source File

icon.ico lkona

Obr. 23 Spustitel'ny sibor CAIT.exe

8.2 Testovanie aplikacie v opera¢nom systéme Windows

Po vytvoreni spustite'ného stiboru je aplikdcia pripravend na spustenie. Na obrazku Obr. 24
je zobrazené hlavné okno, ktoré sa zobrazi ako prvé po spusteni aplikdcie. Nasledne uzivatel’
modze vybrat’ typ analyzy kliknutim na jedno z moznych tlacidiel a tym otvorit’ prislusné

okno. Dal3ie obrazky zobrazuji jednotlivé analyzy a overujii funk&nost’ aplikacie.

Cryptographic & Coding

algorithm identification tool

- - = -
Hash Kodovanie Sifrovanie
BEREEEE @@ BEEEEE EEEEEEEREE
[} [c]c] BEER 1] )]
(1] EBE ER (1] (1]
@@ EEEEEEEE [:]c] (1]
@@ (1] (]} 2@ [:]c] (1]
BEEEEEE (]} 2@ BERERER (1]

Obr. 24 Hlavné okno aplikacie
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Na nasledujicich obrazkoch je =zobrazené¢ okno, ktoré sa starda o anayzu hashu
a identifikovanie hashovacich algoritmov. Pre zadanie vstupného hashu je mozné vyuzit
dané textové pole (vid’ obrazok Obr. 25) alebo tlacitko ,, Vybrat subor‘ pre vybratie siboru
s jednym, alebo viacerymi hashmi (vid’ obrazok Obr. 26). Po kliknuti na tlacitko ,, Analyzuj
je vykonana analyza a zobrazené vysledky. V pripade ak stibor obsahuje viacero hashov, je

mozné nacitavat’ a analyzovat’ ich postupne pomocou tlacitka ,, Dalsi riadok “.

CAIT - Analyza hashu

— Analyza hashu

Zadajte hash:

52y510SNGCXHWIMLNWNJKZIGDY KesYxoKzZLy8rZusxCGhWBKaDzNRz8SSa0

Analyzuj Vybrat sibor

Vstup: $2y$10$NGCXHWEtmLNWgNIkzfGbYKesYxoKzLy8rZu5xCGbWBKaDzNRz855a0

Bitova di¥ka: 184 bitov

Pocet znakov: 60

Zisteny algoritmus: Berypt

Verzia algoritmu: 2y

Nékladovy faktor: 10

Sol': NGCXHwWtmLNWgMNIkzfGbYKe

Hash (Baseb4): sYxoKzLy8rZuSxCGbWBKaDzNRz855a0

Obr. 25 Analyza hashu zadanim vstupu do textového pol'a

CAIT - Analyza hashu

Spét‘ .
Analyza hashu
Zadajte hash:
Analyzu] Vybrat subor Hash_test.txt Dali riadok

Vstup: d6f90aff34d6cc1b284ebe3alaB68b75ef864db3f6453bb857a87th7eb057c38

Bitova dizka: 256 bitov

Pocet znakov: 64

MoZné algoritmy: SHA-256, SHA3-256, MD6-256

Obr. 26 Analyza hashu vybranim stiboru Hash_test.txt
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Na obrazku Obr. 27 je zobrazené okno, ktoré zabezpecCuje analyzu kodovania a identifikaciu
koédovacich algoritmov. Podobne ako v pripade analyzy hashu, je mozné zadat’ vstup priamo
do textového pola alebo vybrat’ subor. Dalej je na obrazku Obr. 27 je zobrazena analyza
kodovanej spravy. Rovnako je vykonané uloZenie analyzy do stiboru pomocou tlacidla
,, UloZit analyzu “. Na obrazku Obr. 28 je zobrazeny obsah stiboru result.txt, ktory obsahuje

informacie z vykonanej analyzy spolu s ¢asovym razitkom vytvorenia suboru.

CAIT - Analyza kédovania

spat Analyza kodovania

Zadajte kodovanu spravu: Base: 16, 32, 36, 45, 56, 58, 62, 64, 85, 94

<+U,m+E2@4+D\m$ASC("DI<Z)6=FgH3&L

Analyzuj Vybrat sibor

Kddovana spréva: <+U,m+E2@4+D\m$A8cX"DI<Z)6=FqH3&L

Zisteny algoritmus: Base85

Abeceda: 0123456789ABCDEFGHIIKLMNOPQRSTUVWXYZabcdefghijkimnoparstuvenyz.-: +="1/*?&<>()[1{}
@%S#

Dekddovana sprava: Test pre kddovanie Base85

Skopirovat vysledok UloZit analyzu | UloZené do suboru result.txt

Obr. 27 Analyza kodovanej spravy

B result.txt - Pozndmbkovy blok

Sibor Upravy Formdt Zobrazit Pomocnik
Datum a £as uloZenia analyzy: 20824-84-23 13:25:48

Kédovand sprava: «<+U,m+E2@4+D\m$ABcX"DI<Z)6=FgH3&L
Zisteny algoritmus: Base85
Abeceda: 8123456789ABCDEFGHIIKLMNOPQRSTUVIXYZ abecdefghijklmnopgrstuvixyz. - 1+="1 /%38« () [ 1{ Jaks#

Dekédovand sprdva: Test pre kddovanie Base85

Obr. 28 Obsah suboru result.txt
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Rovnako je mozné aj vybrat’ stibor s kddovanou spravou kliknutim na tlacidlo ,, Vybrat
subor®. Po vybrani siboru sa ihned’ vykona analyza a vypisu sa jej vysledky. Vysledni
dekoédovant spravu je okrem uloZenia mozné aj skopirovat’ do schranky pomocou tlacidla
., Skopirovat’ vysledok*. Analyza kodovanej spravy zo suboru ,,code.txt je zobrazend na

obrazku Obr. 29.

CAIT - Analyza kédovania

, 4 .
spat Analyza kodovania
Zadajte kddovanu spravu; Base : 16, 32, 36, 45, 56, 58, 62, 64, 85, 94
Analyzuj Vybrat sibor code.txt
Kddovana sprava: ~
TGIYyZW0gaXBzdW0gZG9sh31gc2I01GRZXQsIGNvbnNIY3RIdHVYIGFkaXBpc2NpbmcgZWxpdCwgc2VKIGRVIG
VpdXNtb2QgdGVicGOyIGIuY 2lkaWR1bnQgdXQgbGFib3IIGVOIGRVbGOYZSBtYWduY SBhbGIxdWEU v

Zisteny algoritmus: Base64

Abeceda: 0123456789ABCDEFGHIIKLMNOPQRSTUVWXY Zabcdefghijklmnopgrstuvwxyz+/

Dekddovana sprava: Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.

Skopirovat wysledok Ulozit analyzu | Skopirované do schranky

Obr. 29 Analyza kodovanej spravy zo siboru code.txt

Posledné okno aplikdcie sa stara o analyzu Sifrovania a identifikacie kryptografickych
prostriedkov v ramci archivov, certifikatov alebo inych suborov. V tomto pripade je mozné
si vybrat druh analyzy zaSkrtnutim jedného z troch radiovych tlacidiel. Po zaskrtnuti
jedného z nich sa objavi tlacidlo ,, Vybrat' subor*, ktory umoznuje vybrat’ konkrétny typ
suboru pre dant analyzu (Napriklad v pripade zaSkrtnutia tlacidla ,, Archiv“ dialogové okno
umozni vybrat’ iba archivy formatu .zip alebo .7z). Na obrazku Obr. 30 je zobrazena analyza

archivu ,,AES128.zip “.
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CAIT - Analyza ifrovania

Spat Analyza Sifrovania

Vyberte typ siboru pre analyzu:

® Archiv O Certifikat O Ostatné sdbory

(.zip .7z) (.pem .der .crt) (.txt, .jpeg. .png .pdf, .docx ...)

Vybraf stbor | |AES128.zip

Analyza: Encryption bit je nastaveny na hodnotu 1

Vysledok: Archiv je Sifrovany

Algoritmus: AES-128

Obr. 30 Analyza Sifrovania archivu AES-128.zip

Na zaver je vykonané overenie funkcnosti aplikacie v pripade analyzy certifikatov

a Sifrovania ostatnych suborov. Obrazok Obr. 31 zachytiva analyzu certifikatu

test_cert RSA.der* a obrazok Obr. 32 analyzu stboru ,,AES.lock*.

CAIT - Analyza Sifrovania

Spat Analyza sifrovania

Vyberte typ suboru pre analyzu:

O Archiv ® Certifikat O Ostatné subory
(.zip .72) (.pem .der .crt) (.txt, .jpeg. .png .pdf, .docx ...)

Vybrat stbor test_cert_ RSA.crt

Algoritmus pouZity pre generovanie ki'iCov: RSA

Dizka ki'i¢a: 4096 bitov

Podpisovy algoritmus: shalWithRSAEncryption

Obr. 31 Analyza certifikéatu test cert RSA.der
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CAIT - Analyza &ifrovania

Spat Analyza Sifrovania
Vyberte typ suboru pre analyzu:

O Archiv O Certifikat ® Qstatneé stbory
(.zip .72) (.pem .der .crt) (.txt, .jpeg. .png .pdf, .docx ...)

Vybraf sibor | |AES.lock

Analyza: entropia stboru je 7.27 bitov na bajt.

Vysledok: Stbor je Sifrovany

Algoritmus: MoZné rozdelenie na 128 bitové bloky - pravdepodobne symetricka blokova
Sifra (AES, IDEA, Blowfish ...)

Obr. 32 Analyza Sifrovania suboru AES.lock

8.3 Testovanie v opera¢nom systéme Linux

Pre overenie funkc¢nosti aplikdcie aj mimo prostredia operacného systému Windows, bola
aplikacia vyskus$anad aj na linuxovej distribucii, konkrétne Kali Linux. Po nainstalovani
vSetkych potrebnych kniznic je mozné spustit’ aplikdciu pomocou daného prikazu, ktory je
zobrazeny na obrazku Obr. 33. Po zadani prikazu sa spusti hlavné okno aplikacie zobrazené

na obrazku Obr. 34.

f{_ )-|[~/Desktop/CAIT_DP_APP |

CAIT_main.pyl]

Obr. 33 Prikaz pre spustenie aplikacie v prostredi Kali Linux
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Cryptographic & Coding Algorithm

Identification Tool

Kédovanie Sifrovanie

Obr. 34 Hlavné okno aplikacie v prostredi Kali Linux

Pre overenie funk¢nosti aplikacie spustenej na operatnom systéme Linux, boli pre priklad
otestované niektoré jej funkcionality. Analyza kédovanej spravy je zobrazena na obrazku

Obr. 35 a analyza certifikatu ,test cert.crt” je zobrazena na obrazku Obr. 36.

CAIT - Analyza kédovania

Spat Analyza kédovania
Zadajte kédovanu spravu; Base : 16, 32, 36, 45, 56, 58, 62, 64, 85, 9

4qKbTwhdfw9AbNqzXNz6Fypi9JfWRQ2cXpTqZRSo

Analyzuj Vybrat subor

Kédovana sprava: 4qKbTwhdfw9AbNgzXNz6Fypi9JfWRQ2cXpTgZRSo

Zisteny algoritmus: Base58

Abeceda: 123456789ABCDEFGH]KLMNPQRSTUVWXYZabcdefghijkmnopgrstuvwxyz

Dekédovana sprava: Toto je testovanie pre Base58

Skopirovat vysledok UloZit analyzu

Obr. 35 Analyza kédovanej spravy v prostredi Kali Linux
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CAIT - Analyza Sifrovania

Spit Analyza Sifrovania

Vyberte typ suboru pre analyzu:

Archiv » Certifikat Ostatné subory
(-zip .72) (-pem .der .crt) (-txt, .jpeg. .png .pdf, .docx ...)

Vybrat stUbor test_cert.pem

Algoritmus pouzity pre generovanie kltcov: Eliptické krivky (ECC)

Typ eliptickej krivky: secp384rl
Dizka klic¢a: 384 bitov

Podpisovy algoritmus: ecdsa-with-SHA384

Obr. 36 Analyza certifikatu test cert.crt v prostredi Kali Linux
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ZAVER

Hlavnym cielom préace bolo navrhnut’ a implementovat’ nastroj, ktory by dokézal efektivne

analyzovat’ dané vstupy a identifikovat’ pouzité kryptografické alebo kodovacie prostriedky.

V teoretickej Casti prace boli popisané zakladné teoretické poznatky z oblasti kryptografie
akodovania. Dalej bolo bliz§ie uvedené rozdelenie kryptografie na symetricku
a asymetricki a vysvetlené¢ ich principy fungovania. Taktiez bol popisany princip
hashovania, ktory je sucastou kryptografie, a spomenuty jeho vyznam a poziadavky.
V oblasti kddovania boli vysvetlené zékladné pojmy spojené s technikami kodovania typu
Base. Pre kazdu zo spominanych oblasti bol v praci vykonany prieskum a popis algoritmov,

ktoré st vhodné pre analyzu a identifik4ciu vyslednym nastrojom.

V praktickej casti boli predstavené technologie pre tvorbu nastroja, ktoré zabezpecuji
funk¢nost’ a bezproblémovy chod aplikdcie na viacerych operaénych systémoch, ako
napriklad Windows a Linux. Dalsie podkapitoly boli zamerané na samotnti implementaciu
a rozdelenie aplikacie dojednotlivych modulov. Pre vybrané metddy boli vytvorené grafické
diagramy, ktoré vizualne znazoriiuji ich fungovanie. Funkcionalita nastroja bola v zavere
spustend na spominanych operacnych systémoch, pricom na operac¢ny systém Windows bol
predstaveny pouzity postup pre tvorbu spustitelného suboru aplikacie a na Linux prikaz,

pomocou ktorého je mozné jej spustenie.

V zavere prace boli vysledky testovania aplikdcie zaznamenané a vizualizované
prostrednictvom snimkov obrazovky, ktoré dokazuju roznorodost’, funkénost’ a schopnost’

vyuZitia tohto nastroja na r6zne analytické tkony v rdmci kryptografie a kddovania.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AES

ASIC

CPU

DNS

ECC

ECDH

ECDSA

FPGA

GPU

IDEA

IPFS

MAC

MD

PGP

SHA

TOTP

URL

Advacned Encryption Standard
Application Specific Integrated Unit
Central Processing Unit

Domain Name System

Elliptic Curve Cryptography

Elliptic Curve Diffie-Hellman

Elliptic Curve Digital Signature Algorithm
Field Programmable Gate Array
Graphics Processing Unit

International Data Encryption Algorithm
InterPlanetary File System

Media Access Control

Message Digest

Pretty Good Privacy

Secure Hash Algorithm

Time-based One Time Password

Uniform Resource Locator
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