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ABSTRAKT

Tato bakalafska prace se zabyva analyzou a hodnocenim efektivity Skoleni v oblasti
kybernetické bezpecnosti ve firméach. Cilem prace je zhodnotit soucasny stav v ceskych fir-
mach a navrhnout efektivni Skoleni, které by mohlo vést k lepsi ochrané proti kybernetickym
hrozbam. Prace vychazi z teoretickych zékladl kybernetické bezpecnosti a dale se zamétuje
na analyzu pfistupt k Skoleni kybernetické bezpecnosti v praxi. Metodologie zahrnuje sbér
dat prostiednictvim dotaznikového Setfeni mezi zaméstnanci z riznych firem a odvétvi. Vy-
sledky jsou analyzovany s ohledem na identifikaci klicovych oblasti pro zlepSeni a nasledné
je navrzeno vyse zminované Skoleni pro efektivni postup pfi Skoleni kybernetické bezpec-

nosti.

Kli¢ové slova: Kyberneticka bezpecnost, Skoleni, firmy, analyza, hodnoceni, efektivita,

ochrana, hrozby, dotaznikové Setfeni, doporuceni

ABSTRACT

This bachelor thesis focuses on the analysis and evaluation of the effectiveness of
training in the field of cybersecurity in companies. The aim is to assess the current state in
Czech companies and propose effective training that could lead to better protection against
cyber threats. The thesis is based on the theoretical foundations of cybersecurity and further
focuses on analyzing approaches to cybersecurity training in practice. The methodology inc-
ludes data collection through questionnaire surveys among the public from various compa-
nies and industries. The results are analyzed with regard to identifying key areas for impro-
vement, and subsequently, the aforementioned training is proposed for an effective approach

to cybersecurity training.

Keywords: Cybersecurity, training, companies, analysis, evaluation, effectiveness, pro-

tection, threats, questionnaire survey, recommendations
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UVOD

V dnesni digitalni dobé€ jsou firmy vystaveny stale rostoucim hrozbam v oblasti ky-
bernetické bezpecnosti. Kybernetické itoky mohou mit katastrofalni dopady na podnikant,
véetné ztraty duveéryhodnosti, finanénich ztrat a poskozeni firemnich aktiv. Jednou z klico-
vych slozek ochrany proti témto hrozbam je efektivni Skoleni v oblasti kybernetické bezpec-

nosti pro zameéstnance.

Tato bakalatska prace se zamétuje na rizné druhy Skoleni v oblasti kybernetické bez-
pecnosti ve firmach. Cilem prace je zhodnotit soucasny stav Skoleni v ¢eskych firmach a
navrhnout strategie a postupy pro efektivni Skoleni, které mohou vést k lepsi ochrané proti

kybernetickym hrozbam.

Prace se opira o teoretické zéklady kybernetické bezpecnosti, aby 1épe porozuméla
potiebdm a vyzvam Skoleni v této oblasti. Déle analyzuje pfistupy k Skoleni kybernetické
bezpecnosti v praxi a zkoumad, jakym zplisobem jsou tyto piistupy implementovéany v riz-

nych typech firem a odvétvi.

Metodologie této prace zahrnuje sbér dat prostfednictvim dotaznikového Setieni mezi
zameéstnanci riiznych firem a odvétvi. Ziskané vysledky budou podrobeny diikladné analyze
s cilem identifikovat kli¢ové oblasti, ve kterych lze provést zlepseni. Na zdklad¢ téchto ana-
lyz bude navrzeno vzorové skoleni, doporuceni a postupy pro efektivni Skoleni v oblasti

kybernetické bezpecnosti.

Cilem této prace je kromé poskytnuti nahledu na soucasny stav skoleni v oblasti ky-
bernetické bezpecnosti, ale hlavné ptispét k rozvoji lepSich praktik a strategii pro ochranu

firem proti kybernetickym hrozbam.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

V dnesni dobé se informacni technologie rozvijeji pomérné€ rychle, Ze je mnohdy pro
bézného uzivatele pracné udrzet se v obraze. V souvislosti s rychlym rozvojem se situace
ohledné kybernetické bezpecnosti méni ponc¢kud dramaticky. Firemni aktiva mohou byt ko-
pirovana, ménéna nebo mazana tak rychle, jak si bézni uzivatele, ani mnohdy nejsou schopni

v realném ¢ase v§imnout.

Kyberneticka bezpecnost se v dnesni dobé povazuje za jiz ponc¢kud rozsahly obor, ktery
je nedilnou soucasti studia nejen informacnich studii. Rostou vSak nejen zpracovavana data

ale 1 jejich dilezitost.[1]
1.1 Definice

., Kyberneticka bezpecnost miize byt definovana nékolika ruznymi zpiisoby, ale vSeobecné je
mozné rict, zZe jde o celkovou ochranu siti pred kybernetickymi utoky a hrozbami, aby byla

zachovana bezpecnost informaci. *“ [2]

1.2 Kyberprostor

Abychom 1épe pochopili téma kybernetické bezpecnosti, musime si prvni fict co to
vlastné je ten kyberprostor (anglicky ,,cyberspace®), jak funguje a co plati v ramci kyberpro-
storu jako takového. Jako prvni zminku o kyberprostoru miizeme povazovat interview s Wil-
liamem Gibsonem z roku 1994, ze Stockholmu, kde Gibson propagoval svou knihu pod na-
zvem ,,Virtualni svétlo®. Kyberprostor je v interview popsan témito slovy ,,Kyberprostor je
pfirovnani, které nam umoziuje uchopit toto misto, kde od ¢asii druhé svétové valky, jsme
udélali stale vice véci, o které miizeme povazovat jako prvek nasi kultury. Kyberprostor je
prostor, kde obchodujeme, jedna se ve skutecnosti o misto, kde banky ukladaji nase finance.
Je to misto, kde probihaji burzovni obchody. Je to vyhodné pro kazdého, kdo se tohoto

ucastni, jelikoz se jedna o pouhy chod informaci.“Chyba! Nenalezen zdroj odkazii.[3]

Kyberprostor sdm o sob¢ je pouzivan pro oznaceni virtualni reality interaktivniho
svéta, se kterym se miizeme setkat nejen ve svych, ale i cizich pocitacich se kterymi pticha-
zime Casto do kontaktu. Zjednodusen¢ feceno, pojem ,,kyberprostor mizeme vnimat jako
digitalni prostiedi, kde se propojuji pocitacové sité, servery a zatfizeni, umoziujici komuni-
kaci, vyménu dat a interakci mezi lidmi a systémy po celém svété. Hlavnim cilem kyberpro-

storu a celého internetu je, aby jednotlivi tcastnici mohli komunikovat mezi sebou i pres
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vzdalenost na co nejleh¢i bazi, jak to jen je mozné. Tudiz, jde o to provozovat vSe nejlépe
z pohodli domova, bez nutnosti se nékam ptesunovat nebo volat a podobné. Mezi dal§i moz-
nosti kyberprostoru miizeme zatadit piesun dat mezi jednotlivci pomoci cloudovych sluzeb
ale 1 pouzivani platebnich systémi k provadéni finan¢nich transakci. Cloudové sluzby jsou
sité servert, které jsou vzajemné propojeny a slouzi jako ischovna a pro sdileni dat. Pokud
se jedna o cloudové sluzby, tak clouding podléhd kyberprostoru, ponévadz jeho princip je
zavisly na jeho dispozici. Mluvime tedy o tom, Ze cloud je k dispozici odkudkoli, nebo-li
z jakéhokoli pfistupového bodu. A to je divodem pro¢ funkce cloudu by bez internetu nebyla
mozna.

V dnesni dobé je kyberprostor velmi dilezitym mistem skoro pro kazdého z nas. Je
tomu tak z diivodu takového, Ze vyznamna ¢ast naSeho Zivota se dnes odehrdva mimo jiné i
v kyberprostoru. Z tohoto diivodu bychom méli kybernetickou bezpecnost brat jako klicovy
faktor, pokud cilime na ochranu nasich dat, financi nebo i fyzického svéta. Vice nez spousta

pramyslovych zatizeni, je dneska propojend s kyberprostorem a jsou ter¢em kybernetickych

Gtoki. [3]
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2 LEGISLATIVA KYBERNETICKE BEZPECNOSTI

V této kapitole se budeme vice vénovat legislativnimu rdmci kybernetické bezpecnosti
v Ceské republice. Hlavné se budeme vénovat rozboru vyhlasek i zdkontl, které se tykaji
kybernetické bezpecnosti, podivame se i na né¢které vybrané normy International Organi-

zation for Standardization (ISO), metodiky a smérnice.

Dale si uvedeme né¢kolik vyhlasek a zdkond, které jsou pro problematiku kybernetické

bezpecnosti jedny z hlavnich.

Definice zakona je pomérné jednoznacna, jedna se o obecné zdvazna pravni ustano-
veni, ktera jsou piijimana moci legislativni. V Ceské republice je tuto moci zakonodarny
parlament. Na druhou stranu, vyhlasky jsou podzakonnymi pravnimi ptedpisy, které mohou
byt vydany tstfednimi spravnimi ufady, obcemi nebo kraji. Tyto vyhlasky stanovuji pravidla

platna na ur€itém uzemi nebo v urcité oblasti a maji obecné zavaznou platnost. [3]

2.1 Zakony o kybernetické bezpecnosti

V nasledujicich podkapitolach nalezneme nékolik zakont, které jsou povazovany za

nezbytné, v oblasti kybernetické bezpecnosti.

2.1.1 Zékon - ¢. 181/2014 Sb., o kybernetické bezpe¢nosti

Prvnim zakonem tykajicim se kybernetické bezpe¢nosti v Ceské republice byl Zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (znadmy téz jako
Zakon o kybernetické bezpecnosti). Tento zakon byl akceptovan dne 29. srpna 2014 a v plat-
nost vstoupil od 1. ledna 2015. Regulace prava a povinnosti jednotlivct a také stanovit kom-
petence a pravomoci orgadnl vetfejné moci v oblasti kybernetické bezpecnosti na tizemi
Ceské republiky jsou hlavnimi cili tohoto zdkona. Jako dalsi funkce zakona fadime nejen
zpracovavani prislusnych predpisti Evropské Unie, upravovani a zajistovani bezpecnosti siti

elektronickych komunikaci, ale i informacnich systémd.

Jako hlavni cile zdkona mlizeme povazovat stanoveni zakladni trovné bezpecnost-
nich opatfeni, zlepSeni detekce kybernetickych bezpecnostnich incidentti, zavedeni hlaSeni
kybernetickych bezpe€nostnich incidentl, zavedeni systému opatieni k reakci na kyberne-

tické bezpec¢nostni incidenty a v neposledni fad¢ tipravu ¢innosti dohledovych pracovist’. [4]
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2.1.2 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nosti zpu-

sobilosti

Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci, byl schvalen dne 21. zafi
2005, udéluje komplexni ramec pro ochranu citlivych dat. V prvni ¢asti zdkona jsou defino-

vany kli¢ové pojmy. Mezi témito pojmy mizeme najit napiiklad tyto:

= utajované informace

* narodni zajmy

= odpovédné osoby

= neopravnéné osoby

Druh4 ¢ast je zaméfena na konkrétni opatieni k ochrané utajovanych informaci, pocitaje
v to klasifikace, stupnili utajeni a bezpecnostnich standarda. Dalsi ¢ast, tieti, stanovuje poza-
davky na bezpecnostni kvalifikaci osob zapojenych do prace s utajovanymi informacemi.
Ctvrta East se zabyva obecnymi principy bezpe¢nostniho fizeni, zatimco pata ¢ast uréuje role
a povinnosti statni spravy a piislusnych instituci. Dalsi ¢asti poskytuji mechanismy kontroly
dodrzovani ptedpist a sankce za jejich poruseni. Zavérecna cast obsahuje prechodna usta-
noveni a zdvérecné dispozice zakona. Celkovée zajist'uje tento zakon diikladnou ochranu uta-

jovanych informaci a bezpecnostni zpisobilost v souladu s narodnimi zajmy. [5]

2.1.3 Zakon ¢. 110/2019 Sb. o zpracovani osobnich udaji

Zakon €. 110/2019 Sb., ktery vstoupil v platnost dne 24. dubna 2019, vychazi z nafizeni
Evropského parlamentu a Rady Evropské Unie (EU) 2019/679 a rozdé€luje se do dvou casti,

které se zabyvaji nasledujicimi oblastmi:

= Zpracovani osobnich udajt.

= QOchranou osobnich udaji a jejich zpracovanim v souvislosti s trestnou ¢innosti, za-
jistovanim bezpeénosti Ceské republiky nebo vetejného poiadku a vnitini bezped-
nosti.

= Ochranou osobnich tdajii pfi zajistovani obrannych a bezpe¢nostnich zajmi Ceské
republiky.

=  Utadem, povéfenymi osobami a jejich funkcemi.

= PfeCinech vymezenych v tomto zdkoné¢.

» Prozatimnich, zruSovacich a zavére¢nych ustanovenich. [6]
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2.2 Vyhlasky o kybernetické bezpecnosti

Pokud s bavime o vyhlaskach o kybernetické bezpecnosti predstavuji klicovy legisla-
tivni nastroj v oblasti ochrany informacnich systémi a dat pted kybernetickymi hrozbami.
Tyto vyhlaskou jsou dilezitou soucasti kybernetického pravniho ramce, ktery se zabyva
identifikaci, prevenci a nasledné i reakei na rizné formy kybernetickych utokl a incidenti.
Jejich cilem je stanovit normy, postupy a pozadavky pro zajisténi kybernetické bezpecnosti
v ruznych sektorech a institucich, aby bylo dosaZeno co nejvyssi urovné ochrany citlivych

informaci pfed kybernetickymi riziky.

2.2.1 Vyhlaska ¢. 82/2018 — o kybernetické bezpecnosti

Tato vyhlaska se zabyva zpracovanim pfislusného predmétu Evropské unie a upra-
vuje strukturu a obsah bezpecnostni dokumentace, obsah a rozsah bezpe¢nostnich opatieni,
typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidenti, nalezi-
tosti a zptisob hlaSeni kybernetického bezpecnostniho konfliktu, ndleZitosti a sdéleni o pro-
vedeni reaktivniho nafizeni a jeho nasledku, vzor ozndmeni kontaktnich tdaji a jeho formu
a v posledni fad€ zplisob odstranéni dat, informacich o provozu, ozndmeni a jejich kopii.

Byla uvedena v platnost 21. kvétna 2018. [7]

2.2.2 Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur-
¢ujicich kritériich

Tato vyhlaSka mé za G¢el stanovit vyznamné informacni systémy a kritéria, kteréd jsou
kli¢ova pro jejich identifikaci, v souladu s ustanovenim § 6 pism. d) prislusné¢ho zédkona. Ve
znéni zékona je stanoveno, ze vyznamny informacni systém je takovy, ktery spravuje organ
vefejné moci jako organizacni slozku statu, kraje nebo hlavniho mésta Prahy. Tento systém
je vyuzivan pii vykonu vefejné moci pro rizné ucely, jako je naptiiklad elektronickéd poSta
pro vetejné ufady, kontrolni a inspekéni Cinnosti, statni dozor, ptiprava a feSeni krizovych
situaci, vedeni ufedni desky a dalkovy ptistup, mezinarodni spoluprace a zadavani vetejnych

zakazek.

Dale je specifikovano, Ze vyznamnym informaénim systémem neni ten, ktery je spra-
vovan obci. Kritéria pro urceni vyznamného informacniho systému jsou dale upiesnéna v
pfislusnych ustanovenich vyhlasky. Takovy systém musi spliovat specifické pozadavky a

stanovena kritéria pro jeho klasifikaci jako vyznamného. [8]
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2.3 Normy a standardy

V Ceské republice se standardizaci zabyvé primarné Ceska agentura pro standardizaci,
jez byla ztizena jako piispévkova organizace podle zakona ¢. 265/2017 Sb., ktery méni za-
kon €. 90/2016 Sb., o posuzovani shody stanovenych vyrobki pfi jejich dodavani na trh a
zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych
zékontl, ve znéni pozd&jsich predpist, ziidil Utad pro technickou normalizaci, metrologii a

statni zkusebnictvi (UNMZ).

Mezinarodni organizace pro normalizaci v origindle International Organization for
Standardization (ISO) je federace normaliza¢nich organizaci celosvétového razu, jejiz sidlo
nalezneme ve Svycarsku ve mésté Zeneva. Organizace byla zalozena 23. tnora v roce 1947.
V soucasné dob¢ organizace zahrnuje sto sedmdesat ¢lend, jejichZ ukolem je vytvafeni me-
zinarodnich norem. Organizace je celosvétové znama, avSak nejvétsi miru pisobnosti zau-
jima v Evropé.

Rizeni bezpeé¢nosti informaci a jeji problematika je vedena pod normami ISO s &isly
27000 a vyse. Tyto normy byly zavedeny v roce 2005. Princip, na kterém jsou normy zalo-
zeny je cyklus Plan-Do-Check-Act (PDCA) coz je cyklicka metoda o Ctyfech krocich. Jedna

se o kroky naplanuj, proved’, over a jedne;j.

V ramci prvni faze celého cyklu projektu, se zamétujeme na stanoveni cild, které
vychézeji z ptedeslych poznatkli a vyzkumu. Tato faze je dilezita pro identifikaci ptipad-
nych nedostatkli v soucasnych bezpecnostnich opatienich, ale i pro definovani konkrétnich
cilt, kterych chce organizace dosdhnout. Béhem tohoto kroku jsou navrzeny konkrétni zpii-
soby feSeni, pficemz je kladen diraz na vybér nejefektivnéjSich opatieni pro realizaci pro-
jektu. Déle je i1 zajiSténo obsazeni projektu kvalifikovanymi pracovniky, aby byla zaru¢ena
uspé$nad implementace navrzenych opatfeni. Tato faze je v projektu klicova a poskytuje

pevny zéklad pro nasledujici kroky.

Nasledujici krok je zaméfen na praktickou implementaci vytvotreného planu, kdy na-
vrzena feseni jsou realizovdna a nové procesy jsou zacleiovany do provozu. Soucasné je
provadén aktivni sbér a méteni dat, mimo jiné i sbér vysledki realizace. Dokumentace pro-
vedenych opatieni je kli¢ova z dlivodu transparentnosti a efektivniho sledovani pokroku pro-
jektu. Tyto dokumentace slouzi jako zéklad pro dal$i analyzu a optimalizaci bezpe¢nostniho

prostiedi organizace.
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Krok ovéfeni pfedstavuje proces kontroly, béhem kterého jsou analyzovéna a de-
tailné zkoumana data nasbirana v pfedchozi fazi projektu. Skute¢né vysledky jsou nasledné
porovnavany s vysledky o¢ekavanymi. Timto identifikujeme piipadné rozdily a odchylky

od planu.

Poslednim krokem cely cyklus uzavirame. Jeho ukolem je pfijeti a implementace
nového standardu, pokud pfedchozi krok prokazal pozitivni vysledky, které pfinesly zdoko-
naleni pfedchoziho standardu. V takovém ptipad€ se novy postup stava novym standardem
organizace. OvSem pokud se prokaze opak, tedy vysledky budou negativni, plan se nenasadi
jako novy standard organizace, ale piedchozi kroky jsou provadény znovu, dokud organizace

nedospéje k vysledkim kladnym.[10]

Normy tykajici se bezpecnosti informaci a jeji problematikou nalezneme pod Cisly

27001 az 2707.

2.3.1 CSN EN ISO/IEC 27000 (369790) — Informaéni technologie, Bezpe¢nostni

techniky, Systém Fizeni bezpecnosti informaci - Pfehled a slovni zasoba

V tomto dokumentu mizeme najit jakysi piehled systému fizeni bezpecnosti infor-
maci (ISMS) a zahrnuje také definice a terminy béZné pouzivané, které se vyskytuji v rdmci
nejruznéjsich norem ISMS. Pouziti téchto norem neni omezeno velikosti ani typem organi-
zaci, do kterych je implementovana, rozumime tim, Ze jeji vyuziti je mozné jak v obchodnich
spolec¢nostech, tak i ve vladnich Gfadech nebo neziskovych organizacich. Terminy a defi-

nice, které jsou v této normé objasnény se fidi nasledujicimi kritérii:

=  Zahrnuji béZné pouzivané terminy a definice v ramci norem ISMS.
=  Nezahrnuji vS§echny terminy a definice, které mohou byt pouZzity v rdmci norem
ISMS.
=  Nesnizuji schopnost norem ISMS definovat nové terminy a jejich definice.
Tento dokument miiZe mit Glohu referencniho materialu pro organizace, které imple-
mentuji ISMS a jeho cilem je zajistit jednotnost a srozumitelnost terminologie v ramci ob-

lasti fizeni bezpecnosti informaci.[11]
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2.3.2 CSN EN ISO/IEC 27001 (369797) — Informaéni bezpecnost, kyberneticka bez-
pecnost a ochrana soukromi - Systémy Fizeni bezpe¢nosti informaci — PoZa-

davky

Tento dokument specifikuje pozadavky na zavedeni, udrzovani a neustéalé zlepSovani
systému managementu informacni bezpecnosti v rdmci kontextu organizace. Obsahuje také
pozadavky na posuzovani a osetfovani rizik informacéni bezpecnosti, které jsou prizplisobeny
potiebam konkrétni organizace. Tyto pozadavky jsou obecné povahy a maji byt pouZzity ve

vSech organizacich bez ohledu na jejich typ, velikost a povahu ¢innosti.

Toto tvrzeni zdiraziluje, Ze organizace, ktera deklaruje shodu s danym dokumentem
(ve form¢ normy nebo standard), nemtize vynechat zadné pozadavky specifikované v kapi-
tolach ¢tyti az deset daného dokumentu. Vylouceni téchto pozadavkl by bylo povazovano

za nepiijatelné.

Vyse uvedené zajistuje, ze pokud organizace chce byt v souladu s danym standardem
nebo normou, musi splnit vS§echny uvedené pozadavky v uvedenych kapitolach, bez jakého-
koli vybéru ¢i vylou€eni. Diky tomuto zpusobu je zajistén celkovy a konzistentni pfistup k

implementaci danych standardll a udrzuje se integrita systému, ktery je na né¢ zalozen.[12]

2.3.3 CSN EN ISO/IEC 27002 (369798) — Informaéni bezpecnost, kyberneticka bez-

pecnost a ochrana soukromi — Opatfeni informac¢ni bezpecnosti

V tomto dokumentu je poskytnut referencni soubor obsahujici obecna opatteni infor-

macni bezpecnosti spolu s pokyny k jejich implementaci. Je uréen pro pouziti organizacemi:

* 'V ramci systému managementu informacni bezpecnosti (ISMS) zaloZeném na
norm¢ ISO/IEC 27001.

* Pro zavedeni opatieni informacéni bezpecnosti zaloZzenych na mezinarodné uznava-
nych osvéd¢enych postupech.

= Pro vytvofeni smérnic pro fizeni informacni bezpecnosti specifickych pro danou or-
ganizaci.
Tento dokument slouzi jako zdroj uzite¢ny pro organizace, které chtéji zlepsit svou

organiza¢ni bezpecnost a dodrzovat standardy a osvédcené postupy v této oblasti, zejména

v ramci implementace a udrzovani ISMS a dalSich opatfeni na ochranu informaci.[13]
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2.3.4 CSNISO/IEC 27003 (369790) — Informaéni technologie - Bezpe&nostni tech-

niky - Systémy Fizeni bezpec¢nosti informaci — Pokyny

Obsahem tohoto dokumentu je poskytnuti vysvétleni apokyny k normé

ISO/IEC 27001:2013. [11]

2.3.5 CSN ISO/IES 27004 (369790) — Informaéni technologie - Bezpe¢nostni tech-
niky - Rizeni informaéni bezpe&nosti - Monitorovani, méfeni, analyza a vyhod-

nocovani

Tento dokument obsahuje smérnice, které institucim pomahaji béhem hodnoceni vy-
konnosti bezpe€nosti informaci a efektivity systému fizeni bezpe¢nosti informaci (ISMS) s
cilem splnéni pozadavkd normy ISO/IEC 27001:2013, konkrétné bodu 9.1. Konkrétné sta-

novuje:

* Monitorovani a méteni vykonnosti bezpecnosti informaci.
* Monitorovani a méteni efektivity ISMS vcetn€ jeho procest a opatieni.
= Rozbor a vyhodnoceni vysledkli monitorovani a méfeni.
Tento dokument je pouZitelny pro organizace vSech typt a velikosti. Jeho cilem je po-
skytnout rdmec pro systematické vyhodnocovani bezpecnosti informaci a ti¢innosti ISMS v

souladu s normou ISO/IEC 27001:2013.[15]

2.3.6 CSN EN ISO/IEC 27006 (369790) - Informaéni technologie — Bezpe&nostni
techniky — PoZadavky na organy provadéjici audit a certifikaci systému Fizeni

bezpecnosti informaci

V této mezinarodni normé jsou stanoveny pozadavky a zaroven jsou zde poskytnuty
doporuceni pro organy, jez provadi audit a certifikaci systému fizeni bezpec¢nostnich infor-
maci (ISMS). Tato norma je navrzena jako doplnék k pozadavkim, kterou jsou obsazeny
v norméch ISO/IEC 17021-1 (tykajicich se pozadavk pro certifikacni orgény) a ISO/IEC
27001 (tykajicich se pozadavkl pro ISMS).

Jako priméarni cil této normy je podpora procesu akreditace certifika¢nich organt,
které certifikaci ISMS poskytuji. Tato norma obsahuje pozadavky, které musi byt splnény
certifikaénimi orgény, aby prokazaly nejen svou odbornou zptisobilost, ale i spolehlivost.
Névody, obsazené v norm¢ pak poskytuji dodatecnou interpretaci jednotlivych pozadavki

pro tyto certifikac¢ni orgény.
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Tato mezindrodni norma miZe byt pouzit jako referencni dokument dokument pro
procesy akreditace, interniho hodnoceni a auditnich procest tykajici se certifikace ISMS.
Soucasti této normy je i uceleny ramec jehoZz soucasti jsou standardizované pozadavky pro

hodnoceni a certifikaci systému fizeni bezpecnostnich informaci.[16]

2.3.7 CSN EN ISO/IES 27007 (369790) — Bezpecnost informaci, kyberneticka bez-
pecnost a ochrana soukromi — Smérnice pro audit systémii Fizeni bezpec¢nosti

informaci

V tomto dokumentu jsou poskytnuty pokyny potiebné k fizeni programu auditt sys-
tému fizeni bezpecnosti informaci (ISMS), k provadéni auditli a kompetencim auditorti
ISMS. Pokyny obsaZené v této normé piekracuji pokyny obsazené v norm¢ ISO 19011, ktera

je zaméfena na obecné principy auditorskych ¢innosti.

Dokument je vhodny pro ty, kdo potfebuji porozumét internim nebo externim audi-
tim ISMS, a také pro ty, ktefi tyto audity provadéni nebo tidi program auditu ISMS. Jsou
zde poskytnuty detailni pokyny i postupy, které¢ jsou zaméeteny specificky na auditovani sys-
tému fizeni bezpecnosti informaci a zajist'uje, Ze auditofi maji odpovidajici znalosti a do-

vednosti k provedeni u¢inného a zaroven kompetentniho auditu ISMS.[17]

2.3.8 CSN ISO/IEC 27033 (369701) — Informaéni technologie — Bezpe&nostni tech-
niky — Bezpe¢nost sité — Cast 1: Piehled a pojmy

V této Casti normy je poskytnut komplexni ptehled o bezpecnosti sité a souvisejicich
definicich. Mzeme, zde najit definované a popsané pojmy spojené s bezpecnosti sité. Déle
zde nalezneme poskytnuty navod na spravu a fizeni bezpecnostni sité. Bezpecnost sité se
v tomto kontextu vztahuje na bezpe€nost zafizeni, ¢innosti tykajicich se spravy zafizeni,
aplikaci/sluzeb a koncovych uzivatell, s vyjimkou bezpe€nosti informaci pienaSenych pres

komunika¢ni linky.

Tato ¢ast normy je relevantni pro kazdy subjekt, ktery vlastni, provozuje nebo pou-
zivé sit’. Zde zahrnujeme vysoce postavené manazery, netechnické manazery, uzivatele, ma-
nazery a administratory, ktefi jsou odpoveédni za bezpecnost informaci nebo bezpec¢nost site,
provozovani sité, a v posledni fadé ty, kteti jsou zodpovédni za celkovy program bezpecnosti
a rozvoj politiky bezpe€nosti organizace. Je rovnéz relevantni pro ty, kdo jsou zapojeni do

planovani, ndvrhu a implementace aspektl architektury bezpecnosti sité.

Tato ¢ast normy ISO/IEC 27033 také poskytuje nésledujici:
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= Navod, jak identifikovat a analyzovat rizika bezpec¢nosti sité a definovat pozadavky
na bezpecnost sit¢ na zaklad¢ této analyzy.

= Ptehled opatfeni podporujicich technické architektury bezpecnosti sité souvisejici
technicka opatieni.

= Aspekty rizik, navrhu a fizeni spojené s typickymi scénafi siti a oblastmi technolo-
gii siti.

= Zpusoby dosazeni kvalitnich technickych architektur bezpecnosti sité.

* Implementace a provozovani opatfeni sitové bezpecnosti spolu s kontinualni moni-
torovani a prezkoumavani jejich implementace.

Celkove tato ¢ast poskytuje prehled a jakousi ,,cestovni mapu pro vSechny ostatni ¢asti

této normy souvisejici s bezpecnosti sité.[ 18]

2.4 Smérnice o siti a informacnich systémech 2

Smérnice Evropského parlamentu a Rady (EU) 2022/2555, znama také jako Smérnice
Network and Information System 2 (NIS2), byla oficidln¢ piijata dne 14. prosince 2022.
Cilem této smérnice je implementovat opatieni pro zajisténi vysoké spolecné irovné kyber-

netické bezpecnosti v rdmci Evropské unie.

Smérnice NIS2, kterou miizeme znat jako druha smérnice o kybernetické bezpecnosti,
stanovi spole¢ny regulacni ramec pro kybernetickou bezpecnost v Evropské unii (EU). Jejim
hlavnim cilem je zvysit Groven kybernetické bezpecnosti v EU. Smérnice vyzaduje, aby
Clenské staty posilily své kapacity v oblasti kybernetické bezpecnosti a zavedly opatieni k
fizeni kybernetickych bezpecnostnich rizik a povinnost hlaSeni incidentt v kritickych odvét-
vich. Kromé toho smérnice stanovi pravidla pro spolupraci, sdileni informaci, dohled a pro-
sazovani v oblasti kybernetické bezpecnosti. Jejim cilem je tedy posilit ochranu kybernetické

infrastruktury a zlep$it schopnost reagovat na kybernetické hrozby a incidenty v EU.

Tato smérnice rozsifuje povinny okruh osob na rizné odvétvi, véetné sektoru IT sluzeb,
vyrobnich podniki, poStovnich a kuryrnich sluzeb a organizaci ptsobicich v oblasti vy-
zkumu. Povinné osoby jsou definovany jako subjekty, které musi spliiovat minimaln¢ nasle-
dujici kritéria:

1. Dosahuji minimalné velikosti stfedniho podniku.

2. Zaméstnavaji minimalné 50 pracovnikd.

3. Maji obrat nad 10 milionti eur.
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Tyto kritéria mohou byt pouzita k urceni, které subjekty spadaji do kategorie povin-
nych osob s ohledem na dany kontext nebo pravni ramec, ve kterém jsou tato kritéria stano-
vena. Piesné podminky mohou byt specifikovany v pravnim textu nebo regulaci, ktera tuto
definici obsahuje. Podle této smérnice jsou povinné osoby rozdéleny na zakladni a diilezité.
Mezi zékladni povinné osoby patii podniky z odvétvi vetejné spravy, zdravotnictvi nebo
dopravy, které spliuji stanovena kritéria velikosti podniku. Na druhou stranu mezi dilezité
povinné osoby spadaji vSechny ostatni subjekty, které nejsou zahrnuty mezi zakladni. Mezi
né mohou patfit naptiklad postovni a kuryrni sluzby, firmy zabyvajici se nakladanim s od-
pady, chemickym nebo potravinarskym primyslem nebo vybrané sektory zpracovatelského

pramyslu.

Dtlezité je zminit, ze mezi povinné osoby dle této smérnice nejsou fazeny organy
vetejné spravy, ani subjekty v oblasti ndrodni a vetejné bezpecnosti, obrany, soudni moci,

vymahani prava a narodni banky. [20]

2.5 Metodiky pro zajiSténi bezpecnosti informaci

Pro zajisténi bezpec€nosti informaci existuje fada metodik. V této kapitole se zamé-

fime na dvé nejznamé;jsi a nejvice vyuzivané metodiky: ITIL a COBIT.

ITIL, zkracené pro Information Technology Infrastructure Library, je soubor osvéd-

cenych postupti a metodik pro spravu a provoz IT sluzeb.

COBIT, coz je zkratka pro Control Objectives for Information and Related Techno-

logy, je dalsi dtilezitd metodika pro spravu IT procest a fizeni rizik.

Obé metodiky, ITIL a COBIT, charakterizuji zdkladni vlastnosti bezpec¢nosti infor-
macnich systémil a poskytuji uceleny rdmec pro certifikaci, klasifikaci a posuzovani rizik v
ramci IT prostfedi organizace. Jejich aplikace mliize pomoci organizacim zlepSit bezpec-

nostni postupy a dosdhnout lepsi ochrany svych informacnich aktiv.

2.5.1 Information Technology Infrastructure Library

Jedna se o metodiku zndmou jako ITIL (Information Technology Infrastructure Lib-
rary), kterou lze nalézt ve formé knih a pfiru¢ek v n€kolika sadach. Tato metodika popisuje
zpusob fizeni informacnich a komunikacnich technologii (ICT) infrastruktury a sluzeb. Je
zalozena na praktickych zkuSenostech a obsahuje knihovny, konzultaéni sluzby, certifikace,

vzdélavani a dalsi souvisejici publikace.
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ITIL vznikl ve Velké Britanii s cilem vytvofit soubor osvédcenych postupd, které 1ze
pfizplsobit potfebam kazdé organizace. Jeho hlavnim cilem je poskytnout ramec pro efek-

tivni fizeni IT sluzeb a infrastruktury.

Nejvétsi vyhodou zavedeni metodiky ITIL do organizaci je uspora finan¢nich pro-
stiedki. Dalsi pfinosy zahrnuji zvySenou spolehlivost IT sluzeb, lepsi komunikaci mezi IT
oddélenim a uZzivateli a efektivnéjsi vyuzivani ICT zdrojt. Diky tomu mize organizace do-

sahnout zlepSeni v poskytovani sluzeb a dosazeni lepSiho vykonu v oblasti IT.[9]

2.5.2 Control Objectives for Information and Related Technology

Metodika COBIT neboli Kontrolni cile pro informaéni a souvisejici technologie, je za-
meéfena na zajisténi efektivity v oblasti fizeni informaci a informacnich technologii v orga-
nizacich. Jejim hlavnim cilem je umoznit institucim ptizptisobit si sviij pfistup k fizeni in-
formaci co nejpiesnéji podle svych potieb. COBIT se snazi poskytnout co nejvetsi a nej-
kompatibilngj$i ptizplisobivost a zdroven umoznit specifikovat postupy pfi feseni systému

fizeni informaci a spravy.

Metodika COBIT se zamétuje na spravnou synchronizaci cili organizace s IT procesy
a zahrnuje hodnoceni vykonnosti, sofistikovanost a identifikaci odpovédnosti spojenych s
IT procesy. Je vhodna pro aplikaci v ramci organizace s cilem zajisténi spolehlivosti, kon-
troly a kvality informacnich systémil. Tato metodika poskytuje ramec pro spravu informac-
nich technologii, ktery organizacim poméaha dosahnout lepsiho fizeni a efektivnéjsiho vyu-

ziti IT zdroj.[3]



UTB ve Zliné, Fakulta aplikované informatiky 27

3 KYBERNETICKE HROZBY

Kyberneticka hrozba miiZe na nas pusobit jako jakési plisobeni negativniho sméru, je-
hoz diisledkem miiZze byt zména, naruSeni nebo i kradez ¢i dokonce zniceni informaci nebo
systému. Tyto hrozby jsou nejcastéji ptivodem z kyberprostoru. Pokud je kyberneticka

hrozba realizovéana jednd se v tomto pfipad¢ jiz o kyberneticky utok.
Kybernetické hrozby mlizeme rozdélovat do riznych kategorii podle:

= Zdroje, ze kterého hrozba pochazi (lidé, vyssi moc nebo technické chyby).

= Zdroje, ze kterého hrozba plisobi (vnéjsi nebo vnitini).

= Motivace, za kterou je hrozba provedena (zni¢eni konkurence, vlastni zisk, doka-

zani svych schopnosti apod.).

= Typy hrozeb (DDoS, Phishing, Spamming).

Zdroje hrozeb miizou byt riiznorod¢, mize se jednat o hrozby, které zptsobil Clovek,
tady se d¢li na hrozby imyslné, jedna se tedy o imysIné smazani dat ¢i konfigurace systému,
mizeme sem ovsem fadit i fyzické poskozeni jak systému, tak i jiného prvku ICT, kradez
dat a informaci a kybernetické itoky (malware, phishing, spamming, odposlech bez oprav-
néni), dale za pficiny ¢lovéka zaznamenavame hrozby z nedbalosti, mezi které patii data,
kterd byla smazana omylem, fyzické poSkozeni (napt. padem nebo piekopnutim kabelil)
nebo jiné chyby uzivatele. Mezi dal§i mimolidské zdroje miizeme tadit naptiklad technické
chyby (chyba hardware nebo software), vyssi moc (vypadek proudu, piirodni udalosti, kata-

strofy).

Zdroje plsobeni se mohou nachdzet uvnitt organizace, bavime se tedy o hrozbach
vnitinich anebo hrozby, které se nachazi mimo organizaci, jednd se tedy o hrozby mimo

organizaci.

Stejné jako zdroje hrozeb jsou zde i riizné sile hrozeb, jednim z nejcastéjsich cilt je

utok na triddu CIA.

= Duvérnost (confidentiality) — sem patii naptiklad kradeze ptistupovych udajii nebo
kli¢h, hardware.
= Neporusenost (integrity) — utoky na chyby v nastaveni opravnéni nebo databazich.

= Dostupnost (availability) — vypadky proudu, DDoS a DoS tutoky.
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Nedostupna a nediivérna

Obrazek 1 - Triada CIA (vlastni tvorba)

Cilem bezpecného systému je zajisténi, ze vSechny tfi vlastnosti jsou zachovany. To zna-
mena, ze data nebudou zneuzita nebo kompromitovana, nedojde k nechténym zménam dat
a data budou k dispozici pro opravnéné uzivatele v prislusném case a misté. Zajisténi téchto
vlastnosti je zdkladnim kamenem pro spravnou funkci a spolehlivost jakéhokoli informac-

niho systému.

Utoky mohou byt vedeny i na riizné prvky kybernetické bezpeénosti jako jsou nejéas-
t&ji lidé, zde jsou pouzivany nejcasteji utoky za pomoci socidlniho inzenyrstvi, malware
nebo phishing. Dal§im cilem byvaji technologie, hrozby mohou plsobit na hardware, sit’ a
jeji infrastrukturu, informace s daty, kterd jsou ulozena v pocitacovych systémech, databaze
nebo software. A v posledni fad¢ zaznamenavame i itoky vedené na procesy, ¢imz se rozumi

neopravnéné testovani funkcénosti procesti nebo zabezpeceni.[3]

3.1 Kyberneticky utok

Definice pojmu kyberneticky utok, neni uplné jednoznacnd, protoze existuje fada
zdrojt, které se v definici 1isi. Obecné se tedy jednd o anonymni a neopravnény pokus o
nabourani do pocitace nebo jiného elektronického zatizeni, za umyslem zplsobit Skodu, kra-
dez nebo poskozeni ¢i dokonce zniceni dat a informaci. Za kyberneticky tok se povazuje i

pfipad ve kterém nabourany pocitacovy nebo informacni systém hodld utocnik pouZzit
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k ovladnuti infrastruktury, ovladnuti prostiedi nebo také pokud ho planuje pouzit ke spusténi

dal$ich Otoka.

Kyberneticky titok mize mit na svédomi jak jednotlivec, tak i organizovana skupina
hackerti. Jako podmét ke kybernetickym utokiim muize byt i staty vyvolavana politicky mo-
tivovana kyberneticka valka nebo také se mize jednat o kyberterorismus ze strany teroristi
a nestatnich aktéra. Jako dal$i motivy byvaji nejrozmanitéjsi divody, mize se jedna o Spio-
naz, kradez, podvody a dalsi. Cilem téchto utokl vétSinou jsou divody stejné jako kdyz se
jedné o utoky nebo zlo€iny spachané i mimo kyberneticky svét. Jedna se tedy vétSinou o
dosazeni n¢jakych podminek v podobé vykupného, jelikoz se tedy nachazime v kyberpro-
storu tak tedy 1 v méné, kterd se nachazi v kyberprostoru tudiz o kryptoménu, jelikoz to zvysi

anonymitu, kterou si uto¢nik nejpodobnéji chce udrzet.

Jelikoz kyberprostor se stale vyviji a rozviji, je tomu tak i pokud se bavime o kyber-
netické utoky. Jejich kvalita se stupiiuje se schopnosti tyto Gtoky odréazet, timto vSak utoky
také predstavuji stale vyssi riziko pro narodni bezpecnost. [20][21]

CYBERTHREAT REAL-TIME MAP 3 en Protect Yourself

t2  czecH RepuLIC | X

# 57 MOST-ATTACKED COUNTRY
v

Share data

i

kaspersky
Obrazek 2 - Znazornéni kybernetického utoku na mapé[22]

Kybernetické toky maji celou fadu zptisobtl, kterymi jdou spachat. Kazdy typ se lisi

a vyviji neustale. Mezi tyto typy patii: Phishng, sniffing, spamming, malware, ransomware,

spyware, trojské kon¢ a DDoS (Distributed Denial od Service).

3.2 Phishing

Pro vznik slova phishing existuje n€kolik riznych teorii. Uvedu zde tii teorie, které

stoji za vznikem slova. Prvni teorii je, Ze slovo vzniklo spojenim slov ,fishing®, jako
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rybolov. a ,,phreaking* jako odkaz na prvni utok hackert, ktery probéhl v USA, a to na tele-
fonni sit’. Dalsi teorii je ze prvni dvé pismenka slova ,,ph* slouzi jako znaceni pro speciali-
zovanost pachatelii pachajicich tyto Utoky. Tteti teorii uvadi, Ze se jedna o zkratku slov
,password harvesting fishing®, toto spojeni miizeme pielozit do ¢estiny jako ,,rybolov skli-

zenim hesel“.

Metoda phishing funguje na bazi podvodu. Probiha to tak, ze hacker, ito¢nik se snazi
ziskat piistup k finanénimu Gctu, platebni karté a jakmile se mu to povede snazi se finance
zde nalezené odcCerpat pro sebe. Nejedna se o titoky smeéfované smérem na banky, ale o snahu
poskodit ptimo osobu, ktera je majitelem uctu, na ktery je utok provadén. Obéti téchto titok
byvaji ¢asto neznali, ptili§ divéfivy nebo lehkomyslni ptfi sdélovani svych osobnich tdaj,
které pachateli umozni pfistup k jejich bankovnim uctim.

Dobry den

z bezpecnostnich duvodu jsme vam museli zablokovat Gcet a internetové bankovnictvi, abychom ochranili vase penize
Zkontrolujeme, jestli je na vasem uctu vsechno v poradku a zaroven vam povime, jak budeme dale postupovat
klepnutim na nize uvedeny odkaz zahajte proces

Vstoupit

verime, ze se brzy uslysime

Prejeme vam pekny den

Obrazek 3 - Ukazka phishingu[23]

Jak tedy rozpoznat phishing od skute¢né komunikace od banky nebo jiné stranky?
Podvodnici vzdy pozaduji ptistupy a hesla ke klientskym uctim. VSechny ¢isla chtéji celd 1
s ¢isly PIN. Vydavaji se ¢asto za spolecnosti velmi zndmé. VEtSinou se s nimi setkavame pii

nakupech a prodejich online. [23]

3.3 Spamming

Slovo ,,spam* pochazi z nazvu konzerv, které¢ se jmenovali totozné a to ,,SPAM*
jednalo se o zkratku slov Sizzle Pork And Mmm. Jednalo se o Sunkové konzervy, které¢ byly
distribuovany velmi hojné béhem druhé svétové valky firmou Hormel foods. Pokud se ba-
vime o informacnich sitich slovo spam tady nabylo v reakci na toto zboZzi vyznam ,,blaboly*
¢i ,,hloupé teci*.

Slovo spam tedy pokud se bavime o kybernetické itoky miizeme charakterizovat
jako zasilani nechténé elektronické posty, vétSinou se jedné o zpravy s reklamnimi ozname-

nimi. VSechny spamy maji spole¢nou vlastnost a to tu, Ze spaméfi emaily posilaji na co
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v

nejvice emailovych adres, které se jim podafi ziskat co v nejhojné&jsim poctu. Pfi tomto zpi-
sobu utoku se nejedna o cileny tok na urcitou skupinu lidi, pro které by tyto reklamni sd¢-
leni mohly pfijit zajimavé. Spameti tyto emaily posilaji nehled€ na to, jestli se jedna o muze,

zenu nebo dite, vSem poslou to samé.

Jednim ze znakl spamu jsou emailové adresy adresati, jelikoz tyto adresy ve vétSing
ptipadi budou fale$né, nebudou existovat. Tudiz pokud se pokusite odepsat, zablokovat,

nebude to mit Zadny ucinek, jelikoz adresa neexistuje tudiz zprava se nema kam odeslat.

O spam se nejednd, pokud emaily, které obdrzime jsou nami vyzadany. Naptiklad u

stranek, kde jsme se k odbéru reklamnich sdéleni ptihlasili.

Spamefti se k emailovym adresdm dostavaji predev§im z www stranek, za pomoci
externich programi, které obsah stranek analyzuji a hledaji zde adresy. Jestlize vase adresa
byla zvetejnéna na néjaké www strance, naptiklad jako podpis pod vaSim ¢lankem nebo také
pokud jsme piispé€li svym komentdfem v diskusi tfeba i na strdnce www.idnes.cz, spam se
ve vasi strance objevi béhem prvnich dvou tydnu od zvefejnéni. Nejspolehlivéjsi prevenci

proti spamu si zajistite tak, Ze nebudete sviij email zvefejiiovat zbytecné na nedivéryhod-

nych strankach.[24][25]

3.4 Malware

Slovo malware vzniklo spojenim dvou anglickych slov jedna se tedy o slova ,,mali-
cous® (zakeiny) a software. Mezi malware se fadi veskery skodlivy kod bez ohledu na zpii-
sobu napadani nebo vysledku jeho ¢innosti, nezalezi ani na jeho chovani. Malware mizeme
rozfadit do nékolika podkategorii, fadi se sem podkategorie ransomware, spyware, trojské
kong, Cervi, viry dokonce i tfeba bankovni malware. V obecném métitku mizeme fict, ze se

jedné o veskery software, ktery byl vytvofen se zdméerem uskodit.

Malware mizeme poznat hned podle n€kolika skutecnosti, které na naSem zatizeni
zpozorujeme. Muzeme ho poznat podle zmény domovské stranky v nasem prohlizeci, zob-
razovani nezadoucich upozornéni, zobrazovani nezadoucich vyskakovacich oken, nasledné
to mize vést i ke zpomaleni funkei, které vykondvame na naSem zafizeni, nesmyslné zvySeni
vyuziti paméti nebo pokud se jedna o mobilni telefon tak zvySena spotifeba mobilnich dat,
zvySena spotieba baterie anebo instalace aplikaci na naSe zafizeni, které jsme si sami insta-

lovat nechtéli.


http://www.idnes.cz/
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Uginnou ochranou jsou v tomto piipadé bezpe&nostni programy. V t&chto programech mi-
zeme najit fadu technologii, které se utokiim typu malware dokéazi nejen vyvarovat, ale i je
v ptipadé napadeni odstranit. Jinymi zpiisoby, jak se skodlivého kddu zbavit je zplisob ma-
nudlni, ktery je pomérné slozitéjsi, jelikoz pti tomto zptisobu je nutné Skodlivy soubor najit
v pocitaci, coz jak mizeme tusit nebude Upln¢ lehky ukol pro bézného uzivatele. Tyto skod-

livé soubory v naSem zatizeni se umi dost dobfe schovat, aby odinstalaci zabranila. [26]

Date: Fri, 3 Jan 2020 08:23:35 +0200
From: Valentina Aulisa <carolyn@digitalnews-online.com>

To: S
Subject: Pohledavky. Dovodova sprava.

Vazeni,

kontrolou nasi ucetni evidence jsme zjistili, Ze jste nam dosud
neuhradili dluZnou ¢astku ve vysi 6.437 - KE.

Soucasné vas timto upozoriujeme, Ze pokud k uhradé uvedené ¢astky na
zakladé této pisemné vyzvy dobrovolné nedojde, pfipadné se ani
neozvete, a to obratem, za ucelem navrhu akceptovatelného reseni této
situace, jsme pripraveni se domahat uvedeného naroku pravni cestou,
predevsim pak podanim Zaloby k mistné prislusSnému soudu

Dovodova sprava v priloze (zahrnuje fakturu a smlouvu).
S pozdravem a pranim hezkého dne,
Valentina Aulisa

advokat/attorney at law
Opatovicka 1633/8, Praha 1

Obrazek 4 - Malware[27]

s @1 piiloha: Vydana_faktura-20180061.rar 455 & Uit ~
C Vydana_faktura-20180061.rar 455 -E)
W Hotovo

Obrazek 5 - Skodlivy soubor[27]

3.4.1 Ransomware

Slovo ransomware vzniklo opét spojenim slov tentokrat jde o slova ,,ransom* jako

vykupné a ,,software®.
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Ransomware jakozto podkategorie malware také spadéd do skupiny Skodlivého soft-
waru. Cilem tohoto kodu je omezeni ¢i tplné znemoznéni piistupu k napadanému systému
a jeho dat, coZ je nasledng vyuzito proti napadenému formou vydirani. Utoénik, jakmile data
znepfistupni, posle uzivateli, vyhruznou zpravu a jeho cilem je z uZivatele vymamit hlavné
penize, v dnesni dobé¢ spise kryptoménu, pod ptislibem nasledného zptistupnéni diive napa-
denych dat a systému. VétSinou uzivateli vyty¢i néjaky ¢asovy limit, ve kterém chce po ném
poslat néjaky finan¢ni obnos pod vyhruzkou, pokud uzivatel nesplni tento ¢asovy limit, tak
utoénik smaze takzvany soukromy kli¢ coz by vedle k trvalému znemoznéni ptistupu k da-
tim, které byly uto¢nikem zaSifrovany. Avsak existuje i mnoho dalSich zpiisobt, jak se utoc-
nici snazi z uzivatelli vymamit n€jakou finanéni odménu. Mohou zvolit i taktiku, kde se vy-

davaji za vefejny orgén a touto 1zi mami penize.

Payment for private key

Choose a convenient payment method and click «Next»:
| Bitcoin (most cheap option)

Obitcoin

Bitcon & 3 cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that s independent of any central authortty.
Bitcoins can be transferred through 3 computer or smartphone without an intermedite
financial institution.

You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the
Private key will be destroyed on next page, which will be verified and confirmed.
10/13/2013
1:21 PM Home Page
Getting started with Bitcoin

Time left

Obrazek 6 - Oznameni o Utoku ransomware[29]

Cilem utoku ransomware muze byt kazdy od bézného uzivatele, podniky nebo spo-
le¢nosti az po vetejné subjekty jako tieba letisté, nemocnice, nebo nadrazi. Pokud se bavime
o podnicich a spole¢nostech tak cilem utokt, vétSinou byvaji data o zdkaznicich, které firma

nechce ztratit z divodu duvéry zakaznika, kterd by takto mohla byti zna¢né nalomena. Dalsi
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obavou pro tyto mozné cile utoku je jejich know-how nebo obchodni tajemstvi, které je pro

né stejné jako jejich zédkaznici nejstiezenéjSim bodem, ktery déla firmu firmou.

Zpusob utoku miize byt velmi jednoduchy, miizeme obdrzet email se skodlivou pfi-
lohou nebo odkazem na stranku, kterd obsahuje malware a tady vSe miize odstartovat pouhé
kliknuti mysi. Ten zptisob utoku se nazyva malspam, toto slovo vzniklo ze dvou anglickych
slov a to ze ,,malware* a ,,spam®. Pokud to¢nik vyuzivd metodu malspam jeho cilem je
uzivatele zaujmout a podvédomé ptimét na kliknuti odkazu, ktery by skodlivy kod na jeho
zafizeni spustil. Jedna se o reklamni emaily, kde ndm nabizi vyhru, kterd ndm mnohdy mize
pfijit az pfehnana, tfeba smrt n&jakého ptibuzného, kterého mnohdy ani nemusime védét, ze
mame, avSak najednou jsme zdédili milionové jméni nebo nabidku transakce, ktera je natolik

vyhodna, Ze jen ,,hlupak® by ji odmitl. Jak jiz vime, tahle metoda ma ndzev phishing.

V poslednich letech se hojné vyuziva typ ransomware, ktery je znamy pod nazvem
malvertising. Které mizeme prelozit jako zakeina reklama, jedna se o pokus infikovat nase
zafizeni pres Skodlivou reklamu, kterou bézné€ potkavame dne jiz na viceméné kazdém webu.
U této moznosti by si laik mohl pomyslet, Ze se mize jednat o reklamy na strankach, které
se nachazeji spiSe na té odvracenéjsi stran¢ internetu, avSak existuji i ptipady, kde se tato

reklama objevila na strankach znamych a velmi frekventovanych.

Zpusob, kterym se tedy pred Skodlivymi ransomware soubory chranit je jednoduchy.
Nejucinnéjsi je zalohovani, pokud si budeme dulezita data zalohovat pravidelné a dikladné,
zadny ransomware Utok by nas nemél rozhodit. Pro zalohovani miizeme pouzit k nejlepsi
ochran¢ zalohovani hned né€kolik pomérné znamych cloudovych ulozist, kterd se daji pouzit

bezplatné, jako jsou naptiklad OneDrive, Google Drive. [29][30]

3.4.2 Spyware

Spyware je druh utoku, ktery za pomoci internetu odesila bez védomi uzivatele data
z pocitace. Jsou odcizovana data pouze statistickd, mezi které mizeme fadit tfeba piehled
nainstalovanych aplikaci, programti nebo ptehled stranek, které nami byli navstivené. Tento
pocin, miize byt klasifikovan jako pouhé zjistovani potfeb nebo z4jmu, které ma uzivatel za
zasténkou personalizované reklamy. Neni v§ak mozné zarucit, Ze tyto informace nikym ne-
budou zneuzita. To vede k hlavnimu nesouhlasu ze strany uzivatelii nad existenci legalnosti

spyware jako takového. [31]
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3.4.3 Trojské koné

Nazev trojsky ki, je odvozen z fecké mytologie, kde se pouzival vS§em velmi zndmy
Trojsky kun jako dar pro bajnou Troju, av§ak uvniti tohoto obrovského dievéného koné, se
ukryvali vojaci, kteti béhem noci, kdy vSichni slavili a nikdo kon¢ nehlidal vylezli z jeho
dutych utrob a mésto Troju dobili, za pomoci této Isti. Mizeme tedy z tohoto usoudit, Ze se
bude jednat o Skodlivy kod, ktery se bude ovSem tvafit jako pomocnik v naSem zafizeni.
Miuzeme ho najit pod képi neSkodné hry, aplikaci pro spofi¢ obrazovky, ale i jako pro nase

zafizeni uZite¢ny program pro odstranéni malware.

Jeho ukolem tedy je ptfevzeti kontroly nad nasim systémem, kde se nenapadné scho-
val. Jeho cilem je hned nékolik riznych €innosti jako naptiklad ziskavani hesel, vzdalené
ovladani systému nebo manipulace se soubory. Pokud ho porovname s jinymi viry, neni jeho

funkci samovolné roz$ifovani.

Setkanim s nim se mizeme vyhnout jednoduse tak, ze nebudeme instalovat nic neo-
véteného nebo nediveéryhodného. Urcité zadné emailové odkazy nejsou vhodné ani divéry-

hodné pro stahovani ¢ehokoli.[31]
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4 ZAKLADNI PRINCIPY KYBERNETICKE BEZPECNOSTI

Jedna se o klicové sméry a filozofie, které maji schopnost nas navést k efektivni ochrané
informacnich systému a dat pred kybernetickymi hrozbami. Pomoci téchto principti nam
bude poskytnut rdmec pro vytvoreni bezpecnostniho prostredi, jez bude odolné oproti riz-

nym typtm utoktl a zranitelnostem.

4.1 Autentizace a autorizace

Autentizace je chapana jako proces pro ovéfeni identity uzivatele i systému Jako cil
autentizace se povazuje potvrzeni, Ze uzivatel nebo systém je vskutku tim, za koho se vy-
dava. Existuji rzné typy autentizace jako nejjednodussi formu zndme jednofaktorovou au-
tentizaci, které zahrnuje pouze jeden typ ovéfeni, a to heslo nebo pin. Dal§im typem auten-
tizace je dvoufaktorova autentizace, ktera ptidava druhou troven zabezpeceni. Nejvice efek-
tivnim typem autentizace je ovSem vicefaktorova autentizace, jelikoz vyzaduje minimalné

dva nebo vice zpisobli ovéfeni, které na sobé nejsou zavislé.

Autorizace je vSak proces, ktery ur€uje, jaka prava a privilegia ma ovéfeny uzivatel
nebo systém v ramci konkrétniho prostfedi. TakZe na rozdil od autentizace, jez potvrzuje

identitu, autorizace urcuje, co uzivatel smi délat. Mame tyto typy autorizace:

= Attribute-Based Access Control (ABAC)
= Discretionary Acces Control (DAC)
= Mandatory Access Control (MAC)

4.2 Sifrovani a kryptografie

Kryptografie je véda, kterd se zabyva zabezpeCenim komunikace a dat za cilem zajistit
divérnost, integritu, autentizaci a nepopiratelnost informaci. Existuji dva hlavni typy Sifro-
vani, a to symetrické a asymetrické. Pro symetrické Sifrovani je pouzivany jeden tejny klic,
ktery slouzi pro zaSifrovani a deSifrovani dat, coZ je povazovano jako efektivni a rychlé, ale
zaroven je vyzadovano bezpecné spravovani a distribuce klice. AvSak asymetrické Sifrovani
tyto klice pouziva dva jeden vefejny, jako néstroj pro Sifrovani a jeden soukromy jako néstroj

pro desifrovani.
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4.3 Zabezpeceni siti a firewally

Klicovym prvkem ochrany citlivych dat a informaci je zabezpeceni siti. V tomto procesu
hraji zasadni roli firewally, jelikoZ funguji jako bariéra mezi interni siti organizace a exter-
nimi sitémi jako je internet. Funkce firewallu je monitorovani a kontrola ptichoziho a od-
choziho sitového provozu na zakladé bezpecnostnich pravidel, kterd jsou definovana, a
timto zabranuji neopravnénému piistupu k sitovym zdrojim. Nékteré moderni firewally jiz
Casto obsahuji pokrocilé funkce jako je tfeba detekce a prevence naruseni (IDS/IPS) nebo

filtrovani webového obsahu.[32]
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5 OCHRANA CITLIVYCH DAT

Ochrana dat je jednim z nejzasadnéjSich aspekti kybernetické bezpecnosti. Je dilezité
chranit citliva data jako jsou osobni tidaje, obchodni tajemstvi nebo finan¢ni informace. Ty
to data totiz pfedstavuji cenny majetek pro organizace, ale i pro jednotlivce a jejich zneuziti

¢i ztrata mize mit mnohdy devastujici ucinky.

5.1 Klasifikace a kategorizace dat

Jedna se o kritické procesy, které pomahaji organizacim efektivné spravovat a chranit
své informace. Klasifikaci dat je pfifazena uroven citlivosti a dilezitosti riznych typua dat.
Kategorizaci je dale dosazeno organizace dat do logickych skupin podle jejich charakteristik,
pouziti nebo obchodnich funkei. Klasifikace a kategorizace usnadnuji spravu dat, stanovuji
priority pro bezpecnostni opatieni a diky nim je organizace schopna lépe reagovat na bez-

pecnostni incidenty.[33]

5.2 Zasady pro bezpecné ukladani a prenos dat

Bezpecné ukladani a prenos dat fadime mezi zékladni slozky kybernetické bezpecnosti,
jejich cile je zajisténi ochrany citlivych informaci. Pokud ukladdme data, je stéZejni dodrzo-
vat urcité zasady jako je napfiklad kryptografické Sifrovani uloZenych dat nebo pravidelné
zalohovani a obnova dat. Pokud nastane pfenos dat je nezbytné pouZit Sifrované komuni-
kac¢ni kandly jako jsou napiiklad Hypertext Transfer Protocol Secure (HTTPS) nebo Secure
Sockets Layer (SSL), aby data zstala zabezpe€ena pii pfenosu mezi riznymi zafizenimi a

sitémi. Dodrzovanim téchto zdsad minimalizujeme riziko tiniku dat a manipulace s daty.[34]

5.3 Zalohovani a obnova dat

Zalohovani a obnova dat zajist'uji ochranu dat a minimalizuji dopady moznych bezpecnost-
nich incidentl v organizaci jako jsou naptiklad ransomware, poruchy hardware nebo lidsky
faktor. Zalohovanim dat vytvarime duplicitni kopie dilezitych dat na externich tlozistich,
serverech nebo cloudovych platformach. V ptipadé zalohovani je vice nez dulezité zajistit
aktualnost a Uplnost dat. Obnova dat nasledné zaruci obnovu dat ze zaloh v ptipad¢ vyse
zminénych incidentd. Pokud jsou data zalohovéana je dilezité i ovéfovani funk&nosti zaloho-

vacich procest, aby bylo zajisténo uspesné obnovy v piipadé potieby. [35]
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6 SPRAVA PRISTUPU A IDENTIT

Sprava pfistupil a identit zaujima dileZitou roli v ramci kybernetické bezpecnosti. Za-
byva se fizenim a monitorovanim piistupovych prav uzivateltl a aplikaci k riznym zdrojim
v organizaci. Jsou zde zahrnuty proces, technologie a politiky, jejichz tikolem je zajiSténi

pfistupu k informacim a zdrojim pouze ze strany opravnénych osob.

6.1 Rizeni pristupu zaloZené na rolich

V originalnim znéni Role-Based Acces Control (RBAC) je strategie fizeni ptistupu,
ktera urcuje piistupova prava k systémovym zdrojim na zaklad¢ roli, které maji uzivatelé
v organizacich. Ke kazdé roli je mozné ptifadit sadu opravnéni, pomoci nichz je urceno, jaké
akce muze uzivatel provadét v ramei systému nebo aplikace. RBAC je zjednoduSeni pro
administratoru v tom ohledu, Ze opravnéni pfifazuji rolim nikoli jednotlivym uzivatelim.

Timto je sniZzeno riziko chyb v fizeni ptistupu. [36]

6.2 Princip nejmensSich privilegii

Jedna se o zasadu kybernetické bezpecnosti, kterd ika, ze uzivateli by méli byt predéleny
pouze prava, kterd jsou nezbytnd pro vykon jejich kol a funkci. Minimalizovani tokt
timto principem se projevi tak, ze je snizovana moznost zneuZiti, roz§ifovani skody a tniku

dat v ptipad¢ kompromitace uctu uzivatele. [37]

6.3 Sprava hesel a bezpecnostni politiky

Sprava hesel a implementace bezpecnostnich politik poméhaji chranit citlivé infor-
mace a systémy pred neopravnénym piistupem a zneuzitim. Pod spravu hesel spadé i ur-
gence pouziti silnych hesel, které nejsou tak snadna k prolomeni. Dale zde mizeme zahrnout
i pravidelnou zménu hesel, omezeni poctu neuspesnych pokusti o ptihlaseni a dvoufaktoro-
vou autentizaci na mistech, kde je to mozné. V ramci bezpecnostnich politik jsou definovana
pravidla a postupy tykajici se pravé pouzivani hesel, pristupu k systémiim nebo Sifrovani
dat. Pokud je implementace téchto politik dikladné je povazovéana za klicovou pii ochrané

a prevenci bezpec¢nostnich incidenti.[38]
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7 MONITOROVANI A DETEKCE HROZEB

7.1 Systémy pro detekci a prevenci naruSeni

Jedna se o nastroje v oblasti kybernetické bezpe€nosti, které pomahaji organizacich
pfi ochrané svych siti a systémii pred $kodlivymi aktivitami a Gitoky. Radime sem nastroje
jako systém pro odhaleni priniku (IDS), jeho funkci je monitorovani sitového provozu a
hledani zndmek neautorizovaného pfistupu a jinych podezielych aktivit. AvSak fadime sem
1 systém prevence pruniku (IPS), jehoz funkci je nejen detekce, ale 1 zasah a ptipadné blokace
nebezpecnych typl. Metody vyuzivany timto systémem jsou naptiklad srovnavani sitového
provozu s databazi povolenych a zakdzanych vzord nebo analyzy chovani. Implementace

téchto systému v organizacich pomaha zlepsit jejich bezpecnost informacnich systémii.[39]

7.2 Rizeni bezpecnostnich informaci a udalosti

Tento strategicky pfistup nese zkratku SIEM a slouzi pro spravu informaci o bezpec-
nosti a analyzu bezpe¢nostnich informaci. S timto systémem maji organizace moznost efek-
tivné monitorovat a detekovat na bezpecnostni incidenty a hrozby v redlném case. SIEM
agreguje data z riznych zdroju a poskytuje organizacim pohled na stav jejich kybernetické
bezpecnosti. Tim je organizacim umoznéna rychla identifikace potencionélnich bezpecnost-

nich incidentd, analyzu jejich zdvaznosti a odpovidajici reakci na tyto incidenty.[40]

7.3 Pravidelné audity a zatéZové testovani

Pravideln¢ audity a zatéZzové testy pomahaji organizacim posoudit Groven bezpecnosti
svych informacnich systémt a procesti, ¢imz mohou identifikovat potencionalni slabiny a
nedostatky. Pravidelné audity mohou byt provadéni internimi nebo externimi auditory a za-
jistuji povédomi o tom, zda-li je mozné n&jaké zlepSeni bezpecnostnich politik a zda-1i jsou
tyto politiky dodrzovany. Pokud mluvime o zatéZovém testovani, to simuluje realné kyber-
netické utoky a posléze zkouma odolnost organizace na tyto scénare. Témito audity organi-

zace muze identifikovat slaba mista a nasledné je posilit podle potieby. [30]
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8 SKOLENI A VZDELAVANI ZAMESTNANCU

Zde se zamétime na vyznam Skoleni a vzdélavani zaméstnancii v oblasti kybernetické
bezpecnosti. Jelikoz lidsky faktor je mnohdy ten nejzranitelnéj$i musi organizace tomuto

faktoru vénovat specialni pozornost.

8.1 Vyznam vzdélavani v oblasti kybernetické bezpecnosti

Vyznam Skoleni kybernetické bezpecnosti by zejména v dnesni dob¢, kdy kybernetické
hrozby se neustale vyviji a jsou ¢im dal vice sofistikovanymi, nemél byt opomijeny. Vzdeé-
lavani zaméstnanci je klicové pro udrZeni kroku s nejnovéjsimi technologiemi, bezpecnost-
nimi postupy a hrozbami. Proces vzdélavani zaméstnancim umozinuje vetsi prostor pro se-
berozvoj a posileni schopnosti rozpoznani a reakce na potenciondlni hrozby. Zadanymi
aspekty vzdélavani je zvySeni Urovné bezpecnostniho povédomi v organizaci, coz vede
k lepsi schopnosti identifikovat potencionalni hrozby. Dal§im aspektem je to, Ze zaméstnan-
cim je umoznéno 1épe porozumét bezpecnostnim postuptim a politikadch. Nebo také to, ze
neustalé vzdélavani predchdzi riziko lidskych chyb, které mohou vést k bezpecnostnim in-

cidentim.[42]

8.2 Bezpecné chovani na internetu a pouzivani firemnich zarizeni

Zaméstnanci by méli byt obeznameni s nebezpe¢im spojenym s neopatrnym chovanim na
internetu, jako jsou klikani na podezielé¢ odkazy, stahovani neovéfeného software nebo sdi-
leni dat, které jsou citlivé jak pro zaméstnance, tak i pro firmu. Dulezité je 1 bezpecné pou-
zivéani firemnich zafizeni. Zaméstnanci by méli byt instruovani s dodrzovanim bezpecnost-
nich politik a postupti pro préci s firemnimi zafizenimi jako jsou napiiklad pravidelné aktu-
alizace, pouzivani silnych hesel nebo zapnuti firewallu a antivirové ochrany. Bezpec¢nostni

opatfeni v pfipadé odcizeni nebo ztraty dat by méla byt implementovana také.[43]
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9 PLAN REALIZACE SKOLENI O KYBERNETICKE
BEZPECNOSTI

Tento plan podrobné popisuje cile Skoleni, potiebné materidly a metody vyuky, ktery
zajisti, ze Skoleni bude efektivni a pfizptisobené specifickym potiebdm nasi organizace. Di-
raz je kladen na praktickou aplikaci ziskanych znalosti a na vytvofeni prostfedi, ve kterém

se zaméstnanci citi motivovani k aktivnimu zapojeni do kybernetické bezpecnosti.

9.1 Sbér dat z ankety o kybernetické bezpecnosti ve firmach

Pomoci ankety byly sebirany data, kterd jsou nasledné pouzita v nasledujicich odstav-
cich. Data byla svirana kvuli lepSimu pochopeni aktudlni irovné povédomi a pfipravenosti

zaméstnanct Celit kybernetickym hrozbam.

9.2 Stanoveni cila $koleni

Stanoveni cilt Skoleni je kli¢ové pro uspéch v jakémkoli vzdélavacim programu. Tyto
cile poskytuji jasny smér a uréuji o¢ekavané vysledky, které organizace chce dosdhnout pro-
stiednictvim Skoleni. Definovani cilii umozinuje 1épe zamefit obsah a metodiku Skoleni tak,
aby efektivné reagovala na potfeby ucastniki a specifické hrozby, jimz organizace Celi. Diky
jasné stanovenym ciliim maji ucastnici lepsi pfedstavu o tom, co mohou ocekavat, a maji
motivaci se aktivné zapojit do Skoleni. Tim se zvySuje pravdépodobnost tspésného pienosu
znalosti a dovednosti a dosaZeni pozitivnich zmén v chovani a postojich zaméstnancii v ob-
lasti kybernetické bezpecnosti. Stanoveni cilt také usnadnuje evaluaci skoleni a hodnoceni
jeho ucinnosti, protoze umoziuje porovnat skute¢né vysledky s o¢ekavanymi vystupy a
identifikovat ptipadné nedostatky a oblasti potfebujici zlepSeni. Celkové tedy stanoveni cilt

Skoleni posiluje jeho efektivitu a prispiva k posileni kybernetické bezpecnosti v organizaci.
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Moznosti odpovédi Responzi Podil
@ 1xroné (minimélni bezpe¢nostni standard) 12 24,0%
Castdji 9 18,0%
Méné nez 1x rotné 19 38,0%
Necastnim se 9 18,0%
® Jind 2 4,0%
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Obrazek 7 - Cetnost §koleni v organizacich

Kdyz byli respondenti ankety dotazovani na to, jak Casto se ucastni Skoleni o kyber-
netické bezpecnosti, nejcasteji volili odpoved’, ,,méné nez 1x rocné*, coz neni idealnim sta-

vem vzhledem k rychlosti objevovani novych hrozeb kybernetické bezpecnosti.

Pro Ceskou republiku by hlavni cile §koleni o kybernetické bezpeénosti miizeme de-

finovat nasledovné:

1. ZvySeni povédomi o kybernetickych hrozbach:
» Informovat zaméstnance o aktualnich kybernetickych hrozbach a jejich potenci-
alnich dopadech na firmu a jednotlivce.
» Zdiraznit dilezitost prevence a ochrany pted riiznymi typy kybernetickych
utokt, v€etné phishingu, ransomwaru, malware a socialniho inzenyrstvi.
2. Zdokonaleni dovednosti v reakci na utoky:
» Poskytnout zaméstnanciim praktické dovednosti a know-how k rychlé a efek-
tivni reakci v pfipadé€ kybernetického incidentu.
* Trénovat tymy pro identifikaci, izolaci a feSeni bezpec¢nostnich incidentd,
véetné zalohovani dat a obnoveni sluzeb.
3. Posileni bezpecnostni kultury v organizaci
=  Vytvofit a podporovat bezpecnostni kulturu, ve které jsou zaméstnanci aktiv-
nimi Gc¢astniky ochrany informaci a prevence kybernetickych rizik.
»  Vyzdvihnout diilezitost bezpecnostnich postupti a politik a podpoftit dodrzovani

a respektovani téchto pravidel ve vSech trovnich organizace.
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Zavedeni téchto cilit do Skoleni o kybernetické bezpe¢nosti by mélo pomoci organiza-
cim zlepsit svou schopnost odolavat kybernetickym hrozbam a posilit ochranu citlivych dat
a informaci. Je také dulezité zohlednit specifika ¢eského pravniho a podnikatelského pro-

stiedi pfi formulaci konkrétnich opatieni a strategii kybernetické bezpecnosti.

9.3 Cilova skupina

Identifikace zamé&stnanct, kteti budou podstupovat Skoleni o kybernetické bezpecnosti,
by méla zahrnovat ty, ktefi maji ptimy vliv na bezpecnost informaci a IT infrastruktury.

Mezi tyto zamé&stnance by méli patfit:

1. Manazefi
Vedouci pracovnici a manazefi maji €asto pfistup k citlivym informacim a jsou zodpo-
védni za rozhodovani v oblasti bezpecnosti. Je diilezité, aby méli hlubsi porozuméni kyber-

netickym hrozbam a schopnost vést své tymy k dodrzovani bezpecnostnich postupd.

2. IT pracovnici
IT odbornici jsou prvni linii obrany proti kybernetickym utokiim a maji klic¢ovou roli pfi
spraveé a ochrané IT infrastruktury. Jejich Skoleni by mélo zahrnovat detailni znalost riznych

typl utokd a modernich bezpe¢nostnich technologii.

3. Zaméstnanci pracujici s citlivymi daty
Kromé manaZzert a IT pracovnikt je dilezité skolit i zaméstnance, ktefi maji piimy pii-
stup k citlivym datim. To miiZe zahrnovat zaméstnance oddéleni lidskych zdrojt, finan¢nich

oddé&leni, pravnich sluzeb a dalsich oblasti, kde se manipuluje s divérnymi informacemi.

4. Ostatni zaméstnanci

I ostatni zaméstnanci by méli projit zdkladnim Skolenim o kybernetické bezpecnosti, aby
byli schopni rozpoznat potencialni hrozby a jednat v souladu s bezpecnostnimi politikami
organizace. To plati zejména v pfipad€é zaméstnanci, ktefi pracuji s pocitaci a internetem

jako soucast své prace.

Identifikace téchto klicovych skupin zaméstnancti umozni organizaci efektivné cilit své
Skoleni o kybernetické bezpe€nosti a zajistit, ze ti, ktefi maji nejvetsi vliv na bezpecnost
organizace, budou dobfe informovani a pfipraveni k akci v pfipadé kybernetického inci-

dentu.

Zde muzeme vidét, podle vysledkili z ankety, kde otazka znéla, jestli Skoleni respondentt

v jejich organizaci je dostateéné ptizplisobené potiebdm a pozici ve firm¢, ze vice néz
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polovina dotazovanych neni spokojena, coz znaci, Ze déleni do cilovych skupin, pro které je

Skoleni ur€eno, mize pro zaméstnance znamenat pomérné znacny rozdil, nez pokud tomu

tak neni.
MoZnosti odpovédi Responzi Podil
® Ano 19 38,0%
Ne 31 62,0%

N ((33%)

0% 5% 10 % 15% 20% 25% 30% 35% 40 % 45 % 50 % 55 % 60 % 65 % 70 % 75 % 80 % 85% 90 % 95% 1.
Obrazek 8 - Prizplisobeni Skoleni pozici ve firmé

9.4 Vybér Skoleni

Zvoleni vhodného formatu Skoleni je klicové pro efektivni pfenos znalosti a dovednosti
v oblasti kybernetické bezpecnosti. Zde jsou mozné formaty Skoleni, které by byly vhodné

pro firmu:

= Prezentace
Prezentace jsou efektivni pro predavani zdkladnich informaci o kybernetickych hroz-
bach, bezpecnostnich postupech a nejlepsich praktikdch. MiZe se jednat o prezentace ve-

douciho pracovnika, externiho experta nebo interniho IT tymu.

* Interaktivni seminaie
Interaktivni seminafe umoziuji t€astniktim aktivné se zapojit do skoleni prostfednictvim
diskusi, skupinovych cviceni a praktickych ptikladi. Tento format umoziuje lepsi zapojeni
a sdileni zkuSenosti mezi t€astniky.
*  Online kurzy
Online kurzy poskytuji flexibilitu a moZnost ucit se vlastnim tempem. Mohou obsahovat

videa, testy, interaktivni prvky a diskusni féra. To je idealni pro zaméstnance, ktefi nemusi

byt pfitomni v jednom misté nebo maji omezeny cas.

= Prakticka cviceni
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Prakticka cviceni simuluji skutecné kybernetické situace a umoziuji ti€astnikiim procvi-

covat své dovednosti v redlném prostfedi. To miize zahrnovat simulované utoky, scénafe

fizeni incidentl a testovani bezpecnostnich opatieni.

MoZnosti odpovédi Responzi
@ Online kurzy 23
Workshopy 14
Papirova podoba 1
© Skoleni zaméstnavatelem (vedoucim) 14
® Skoleni externi osobou 18
@ Neutastnim se 4
® Jind 2
i1a1(282%);
L (P75)

14)(28%))

2/(a%)
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Obrazek 9 - Aktualni typy Skoleni

85 %

90 %

Podil
46,0%
28,0%
22,0%
28,0%
36,0%
8,0%

4,0%

95 %

1.

Kdyz byli respondenti dotazovani, jaké formy skoleni jsou jim k dispozici v rdmci jejich

organizace nejcastéjsi odpovédi byli online kurzy, jelikoz se jedna o nejméné financné a

casoveé naro¢nou moznost, avsak jelikoz na priibéh skoleni nikdo nedohlizi tudiz ho nelze

povazovat jako nejefektivnéjsi.

Pro optimalni vysledky mize byt uzitecné kombinovat rizné formaty Skoleni, aby se

pokryly riizné ucebni styly a potteby ucastniki. Naptiklad 1ze zacit s prezentaci o zdkladech

kybernetické bezpecnosti, pokracovat interaktivnim seminafem k diskusi a zdiraznéni kon-

krétnich témat a zakoncit praktickymi cvicenimi k procviceni dovednosti v realném pro-

stiedi.
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Pii dotazu jakym stylem by zaméstnanci Skoleni v organizaci preferovali, repondeti

reagovali nasledovné:

MoZnosti odpovédi Responzi Podil
® Online kurzy 23 46,0%
Workshopy 14 28,0%
Papirova podoba 11 22,0%
©® Skoleni zaméstnavatelem (vedoucim) 14 28,0%
® Skoleni externi osobou 18 36,0%
@ Nedutastnim se 4 8,0%
® Jind 2 4,0%
SAP)
L (P5)
14)(28%))
2

0% 5% 10 % 15% 20 % 25% 30% 35% 40 % 45 % 50 % 55 % 60 % 65 % 70 % 75 % 80 % 85% 90 % 95% 1.
Obrazek 10 - Typy Skoleni preferované zaméstnanci

9.5 Planovany obsah

Specifikovani obsahu skoleni je klicové pro zajisténi toho, aby Skoleni poskytovalo
komplexni a vyvazené pokryti témat souvisejicich s kybernetickou bezpecnosti. Obsah by
mél zahrnovat jak teoretické zaklady, tak praktické dovednosti potiebné pro ochranu digi-
talnich systémi a dat. Teoretické prvky poskytuji G€astniklim zdkladni povédomi o kyber-
netickych hrozbach a strategiich obrany, zatimco praktické prvky umoziuji i€astnikiim pro-

cvicit své dovednosti a aplikovat je v redlném prostiedi.
Obsah skoleni by mohl zahrnovat témata jako:

» Identifikace riznych typi kybernetickych hrozeb a utokt

= Bezpecnostni politiky a postupy v organizaci

= Bezpecnostni technologie a nastroje, v€etné firewall, antivirové ochrany a Sifro-
vani

= Rizeni incident? a postupy pro reakci na kybernetické titoky
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* Bezpecnostni aspekty prace s cloudovymi technologiemi a mobilnimi zatize-
nimi

= Zabezpeceni sitového prostiedi a endpointli

» Socidlni inZenyrstvi a ochrana pted phishingovymi utoky

= Zalohovani dat a obnoveni sluzeb po utoku

V souladu s navrzenym obsahem by mélo byt skoleni strukturovano tak, aby poskytovalo

vyvazenou kombinaci teoretickych prezentaci, praktickych cviceni, diskusi a ptipadovych
studii. To umozni Gc¢astniklim ziskat nejen teoretické znalosti, ale také praktické dovednosti

a zkuSenosti potiebné k uspé$né ochrané organizace pied kybernetickymi hrozbami.

Zde mtzeme podle ankety vidét, které hrozby jsou v organizacich nejaktualng;si:

MoZnosti odpovédi Responzi Podil
@ Ochrana pred malwarovymi ttoky 8 16,0%
Firewally a sitova bezpe¢nost 14 28,0%
Skoleni zaméstnancii v kybernetické bezpenosti 18 36,0%
@ Sprava hesel a autentizace 29 58,0%
@ Incidentni reakce a rekonstrukce 6 12,0%
@ Kybernetické hrozby loT (Internet of Things) 6 12,0%
@ Bezpetnostni analyza a monitorovani 7 14,0%
@ Sifrovani a bezpecnost dat 14 28,0%
Vlastni odpovéd 3 6,0%
8/(16%)
1aY(287%)
13 (B3]

7:(14%)
14)(28%)

3 (6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
Obrazek 11 - Aktudlni témata kybernetické bezpecnosti

9.6 Vybér dodavatele

Prozkoumani moznosti externich dodavateld skoleni a internich odbornikti je klicové
pro zajisténi kvalitniho a relevantniho Skoleni o kybernetické bezpecnosti. Externi dodava-

telé mohou poskytnout odborni znalosti a perspektivu zvenci, zatimco interni odbornici
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mohou mit hlubs$i porozumeéni specifickym potfebam a procesim organizace. Zde jsou né-

které faktory, které je tieba zvazit pfi vybéru externich dodavatel nebo internich odborniki.

Nutno je predevsim zajistit, ze externi dodavatelé nebo interni odbornici maji dosta-
tecné znalosti a zkuSenosti v oblasti kybernetické bezpecnosti. M¢li by mit certifikace a re-

feren¢ni ptipady Gspésnych Skoleni v této oblasti.

Dale zvazte, zda externi dodavatelé nebo interni odbornici maji specializaci v konkrét-
nich oblastech kybernetické bezpecnosti, které jsou relevantni pro vasi organizaci. To mize
zahrnovat sitovou bezpec¢nost, bezpecnost endpointd, spravu identit, ochranu pied ranso-

mwarem atd.

Zohlednéni potieby a preference vasi organizace ohledné formatu a ¢asovani Skoleni.
Externi dodavatelé by méli byt schopni nabidnout Skoleni v souladu s vasimi pozadavky a

ptipadné je ptizptsobit specifickym potfebam.

Zkoumani kvality materiald a obsahu Skoleni poskytovanych externimi dodavateli
nebo internimi odborniky. M¢li by byt aktualizovani v souladu s nejnovejSimi trendy a tech-
nologiemi v oblasti kybernetické bezpe€nosti. Dale by méli byt schopni poskytnout pozitivni

zpétnou vazbu a podporu po ukonceni Skoleni.

Porovnani nakladl spojené s externimi dodavateli Skoleni a internimi odborniky a

zvazte, kterd moznost je pro vasi organizaci nejvice ekonomickd a efektivni.

Prozkoumani téchto faktori a porovnani moznosti externich dodavatelli Skoleni a in-
ternich odborniki vam pomiiZze vybrat tu nejlepsi moznost pro vasi organizaci a dosahnout

maximalniho prospéchu z Skoleni o kybernetické bezpecnosti.

V anketé respondenti byli dotdzény, aby ohodnotili aktudlni stav kvality Skoleni
v rdmci kybernetické bezpecnosti ve své organizaci na Skale jedna az pét, kdy jedna je nej-
horsi hodnoceni a pét nejlepsi. Zde, miizeme vidét, ze vétSina odpoveédi zaujima hodnoceni
Cislem tfi, z cehoz plyne, Ze prostor pro zlepSeni Skoleni kybernetické bezpec¢nosti je po-

mérn€ znacny.
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MoZnosti odpovédi Responzi Podil
o1 6 12,0%
2 8 16,0%
3 16 32,0%
4 9 18,0%
®5 8 16,0%
@ Neutastnim se 3 6,0%
81(2'62%))]
93 (BA73)
191(185%);
31(6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.
, , o ,
Obrazek 12 - Hodnoceni kvality Skoleni

9.7 Planovani rozvrhu

Stanoveni data a délky Skoleni je diilezité pro efektivni pldnovani a organizaci Skoleni o
kybernetické bezpecnosti. To mize byt provedeno bud’ jako jednorazova udalost nebo sérii
Skoleni rozlozenych v Case, v zavislosti na potfebach a preferencich organizace. Zde jsou

nékteré faktory, které je tieba zvazit pti stanoveni data a délky Skoleni.

= Délka Skoleni
Zohlednéni a komplexita obsahu $koleni a dostupnost zaméstnanct. Kratsi Skoleni mtize
byt vhodné pro zakladni koncepty, zatimco rozséhlejsi Skoleni mize byt nezbytné pro po-

kroc¢ilé dovednosti a strategie.

= Frekvence Skoleni
Je tfeba rozhodnout, zda bude Skoleni provedeno jako jednorazova udalost nebo jako
série Skoleni rozloZenych v ¢ase. Rozlozeni Skoleni do série miize umoznit lepsi absorpci

informaci a pribézné zlepsovani dovednosti.

= Dostupnost zaméstnancti
Zvézeni pracovnich harmonogramt a povinnosti zaméstnancii pfi stanovovani data sko-
leni. Vyberte Cas, ktery minimalizuje ruSeni pracovniho procesu, a zaru¢uje maximalni ti¢ast

zaméstnancu.

= Pfiprava a logistika
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Zabezpeceni pottebnych zdrojl, mistnost, technické vybaveni a materidly pied datem
Skoleni. Ujistéte se, Ze vSichni G€astnici maji ptistup k potfebnym informacim a Ze jsou in-

formovani o ¢ase a misté konani Skoleni.

= Evaluace a zpétna vazba
Zahrnuti Casu pro evaluaci a zpétnou vazbu od ucastnikli do planu Skoleni. To umozni

identifikovat pfilezitosti k vylepSeni skoleni a zlepsit jeho ti¢innost v budoucnu.

Stanoveni data a délky Skoleni by mélo byt provedeno s ohledem na tyto faktory a po-
tieby organizace. Cilem je zajistit, aby Skoleni bylo efektivni, dobfe organizované a ptizpi-

sobené potfebam ucastnikii.

9.8 Komunikace a propagace

Informovéni zaméstnancti o $koleni o kybernetické bezpecnosti a zdliraznéni jeho di-
lezitosti je klicové pro zajisténi maximalni ucasti a zapojeni. Toho lze dosdhnout prostied-
nictvim riiznych internich komunikacnich kanald a propagace v ramci firmy. Zde jsou né-

které zplisoby, jak efektivné informovat zaméstnance.

Poslat emailovou zpravu vSem zaméstnanctim s informacemi o Skoleni, jeho datu, ase
a dalezitosti tiCasti. Zdlraznéni, pro¢ je kybernetickd bezpecnost dilezita pro kazdého za-

méstnance a jaké jsou o¢ekavané vystupy Skoleni.

U¢innou formou komunikace také mtze byt pozvanka od vedoucich pracovniki, aby
osobn¢ oslovili své podiizené a zdlraznili dilezitost ti€asti na Skoleni o kybernetické bez-

pecnosti. Osobni doporuceni miize mit silné€j$i dopad nez hromadné komunikace.

Vyuziti pravidelnych pracovnich schiizek a tymovych setkani k pfimému osloveni za-

méstnanct a sdéleni dulezitosti Skoleni o kybernetické bezpecnosti.

Dutlezité je zajistit, aby informace o skoleni byly dostate¢né dostupné a srozumitelné
pro vSechny zaméstnance a aby byla zdlraznéna jejich role a zodpovédnost pii ochrané ky-

bernetické bezpecnosti v ramci organizace.

9.9 Implementace Skoleni

Zabezpeceni dostupnosti prostiedku a zatizeni potfebnych pro skoleni, zajisténi ti¢asti
zamg&stnancl a spravné provedeni samotného Skoleni jsou klicové krok pro uspésné Skoleni

o kybernetické bezpecnosti.
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Duikladné zabezpecené Skoleni s dostateCnou U€asti zaméstnancli a spravné provede-
nym prubéhem ma zasadni vyznam pro uspéSnou implementaci a dodrZzovani bezpecnost-

nich opatfeni v oblasti kybernetické bezpecnosti v organizaci.

9.10 Evaluace a zpétna vazba

Zhodnoceni uspesnosti skoleni o kybernetické bezpecnosti je kli¢ové pro posouzeni jeho
ucinnosti a identifikaci oblasti potfebujicich zlepSeni. K dosaZeni tohoto cile 1ze pouZit né-

kolik metod jakou jsou napftiklad:

* Hodnoceni ucastnikl

= Sledovani zmén v povédomi o kybernetické bezpecnosti

= Analyza pfipadnych incidentt

= Pribézna evaluace

= Zapojeni manazerského tymu

Kombinace téchto metod vam poskytne komplexni pohled na u¢innost Skoleni o kyber-

netické bezpecnosti a umozni vam ptijmout opatieni ke zlepSeni, pokud je to potfeba. Tento
prabézny proces zhodnocovani a zlepSovani je klicovy pro udrzeni vysoké urovné kyberne-

tické bezpec€nosti v organizaci v dlouhodobém horizontu.

MoZnosti odpovédi Responzi Podil

® Ano 26 52,0%

Ne 24 48,0%
221(a87%);

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 9% 95% 1.

Obrazek 13 - Efektivita Skoleni

Zde byli respondenti dotazovani, zde Skoleni je pro né efektivni ¢i nikoli, vidime, Ze
vétSina odpovédela kladné, avsak vysledky jsou pomérné vyrovnané. Tudiz z toho mlizeme

usoudit, Ze efektivita Skoleni je néco na ¢em by mohli organizace zapracovat.
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10 NAVRH SKOLENI O KYBERNETICKE BEZPECNOSTI

Névrh tohoto Skoleni je klicovym momentem na zvySeni Grovné ochrany citlivych in-
formaci a systémil v ramci organizace. Cilem tohoto Skoleni je vybavit zaméstnance potieb-
nymi znalostmi a dovednostmi, které jim umozni rozpoznat a efektivné reagovat na kyber-
netické hrozby. Diiraz bude kladen ptedev§im na vytvoteni kultury bezpe¢ného chovani a
poveédomi, kterd je nezbytna pro udrzeni vysoké urovné ochrany v dynamickém a neustéle
se ménicim digitilnim prostiedi. Skoleni bude uréeno piedeviim pro vedouci pracovniky

organizace, ktefi povédomi o kybernetické bezpecnosti mohli §itit mezi své podiizené.

10.1 Zasady pro sestaveni Skoleni

Sestaveni efektivniho Skoleni vyzaduje peclivé planovani a zaméteni na nékolik kli-
covych oblasti. Nejprve je nutné stanovit jasné cile Skoleni a identifikovat potteby ucastniki.
Obsah skoleni by mél byt rozdélen do logickych blokii a doplnén o pfislusné materialy, jako
jsou prezentace. Dulezity je vybér metod vyuky, které by mély zahrnovat interaktivni akti-
vity a vyuziti modernich technologii. Lektor musi byt dobfe pfipraveny a obezndmeny s
obsahem, stejné jako mit silné¢ komunikacni dovednosti. Organiza¢né je tieba zajistit vhodné
misto, technické vybaveni a harmonogram Skoleni. Béhem Skoleni je klicové podporovat
aktivni Ucast a poskytovat pribézné i zavérecné hodnoceni. Ziskand zpétna vazba by meéla

byt vyuzita k dalSimu zlepseni Skoleni.

10.2 Vizual a nosi¢ Skoleni

Jelikoz se jedna o vyukovy material, ktery pod vedenim kvalifikovaného Skolitele
bude pfednéasen pro pracovniky, zvolila jsem si formu prezentace, jelikoZ je to nejzndméjsi
nositel Skolicich materiald, je dostupny volné pro jakoukoli firmu, dé se ptendset i jako for-
mat PDF, ¢imz je pouzitelny dalo by se fict na jakémkoli pocitaci ve firmé i za predpokladu,
ze firma nema placenou verzi balicku Microsoft Office nebo jakoukoli jinou i neplacenou

formu aplikace pro zobrazeni prezentaci.

Zvolila jsem tedy online stranku canva.com, kde je velmi hezky a profesionalni vybér
Sablon pro prezentace, zaroveil export z téhle stranky je mozny jak ve formatu pro Microsoft
PowerPoint, tak i jak jsem vySe zminovala, je zde i moznost exportu ve formatu PDF tudiz

je pro mnou potiebu idedlnim kandidatem.



UTB ve Zliné, Fakulta aplikované informatiky 55

Ze skoleni by si ucastnik mél odnést nové poznatky o pojmu kybernetické bezpec-
nosti, potiebné informace pro zajisténi kybernetické bezpecnosti jak ve firmé, kde je Skoleni

provadéno, ale i ve svém osobnim zivot¢, jakozto uzivatele internetu.

10.3 Cile skoleni

Hlavnim, ne vSak jedinym cilem tohoto Skoleni kybernetické bezpecnosti ve firméch, je
zvySeni povédomi o kybernetickych hrozbach nejen ve firemnim prostfedi, ale i v Zivoté
mimo pracovni dobu a prostiedi. Jelikoz jsme uZzivateli internetu, riznych aplikaci, stranek
a celkové online prostfedi dalo by se fict na denni bazi, celime kybernetickym hrozbam na
skoro kazdém kroku. O¢ekavanym vystupem Skoleni je, Ze G€astnik Skoleni ze Skoleni ode-

jde s témito védomostmi:

= [dentifikace kybernetickych hrozeb

= Pochopeni zékladnich bezpecnostnich postupt
= Pochopeni diisledkii kybernetickych ttoka

= Praktické dovednosti v oblasti detekce a reakce
= QOchrana osobnich udaja

= ZlepSeni povédomi o socidlnim inzenyrstvi

= ZlepSeni povédomi o pravnich aspektech

10.4 Skolitel

Skolitel/lektor by m&l byt osoba, ktera nema problém s komunikaci s neznamou sku-
pinou lidi. M¢l by byt znaly problematiky kybernetické bezpecnosti na vyssi urovni, nez
jsou Skolené subjekty. Lektorem tohoto Skoleni mlize byti osoba se zkuSenostmi jak z praxe,
tak z vlastniho spektra jinak feceno samoukem, avSak v tomto ptipadé, by méla skolici osoba

tohle fesit s nadiizenym neboli vedoucim firmy nebo kolektivu, ktery je Skolen.

Pokud by byl lektor znaly v cizich jazycich minimalné tedy v jazyce anglickém bylo
by to jedin€ vyhodou, jelikoZ by Skoleni poté mohlo byti provazeni v jiném jazyce pro §irsi
spektrum posluchaci. Vyklad by mél byti pro posluchace zajimavy, mél by ptfitahnout jejich
pozornost, aby si ji udrzeli béhem celého Skoleni, mél by aktivné uc€astniky zapojovat do
Skoleni, aby se dozvéd¢l jejich postoj k veéci nebo jejich osobni zkusenosti v daném tématu.
Lektor by mél byt sezndmen velmi dikladn€ s obsahem $koleni i s jeho pribéhem, avSak
pokud by byl schopen improvizace nebylo by tomu na $kodu, jelikoz osobni zkusenosti jsou

poutavéjsi Casti jakéhokoli Skoleni.
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10.5 Subjekty Skoleni

Skoleni je zamé&fen pfedev§im na vzajemné porozuméni, tudiz v p¥ipadé jakékoli nejas-
nosti je kladen diraz na komunikace se Skolitelem. V navaznosti na tento cil $koleni je di-
lezité Skoleni nepiehltit, tedy kazdé Skoleni by mélo byti pro maximaln¢ 10 osob zaroven.
Skoleni je cileno spie obecngji tudiz koncovym cilem $koleni je povazovan spise zamést-
nanec vys$i pozice, ktery nabyté védomosti miize predat svému tymu, poptipadé svym pod-

fizenym. VEkové omezeni pro Skoleni neni zddné. Skoleni je vedeno v ¢eském jazyce.

10.6 Zasady pro sestaveni Skoleni

Rozdilné typy firem vyzaduji odlisné piistupy k tvorbé skoleni. Proto tohle Skoleni bylo vy-
tvofeno s ohledem na konkrétni potfeby dané¢ho prostiedi a zamé&fuje se na posileni schop-
nosti zaméestnancl rozpoznat a reagovat na bezpecnostni hrozby specifické pro jejich pra-

covni prostiedi.

10.7 Graficka stranka Skoleni

Prace s grafikou pfii tvorbé jakéhokoli Skoleni je dilezitym prvkem pro vytvoreni efek-
tivnich a pfitazlivych vzdélavacich materidli. Pouzity by mély byt jasné a srozumitelné gra-
fické prvky, ¢imz jsou mysleny naptiklad obrazky a grafy, které slouzi pro vizualizaci slo-
zitych konceptil a usnadnéni zapamatovani informaci. [lustrativni ptiklady a scénate, zasa-
zené do grafickych prvki, umoznuji Gcastniklim lépe si pfedstavit redlné situace a jejich
disledky. Stejné jako diisledky nevhodného chovani. Diilezité je zaméfit se na dilezité body
Skoleni a piizplsobit grafiku specifickym potfebam a pracovnimu prostfedi ucastnikt. Data
obsazena na jednotlivych slidech by méla byt napsana vystizn¢, formou odrazek nikoli jako
souvisly dlouhy a nepiehledny text. Zaroven by velikost pisma textu v prezentaci m¢la od-
povidat moznosti prezentovani ve vy$s$im rozliSeni nebo mozné mistnosti, kde prezentace by

mohla byt prezentovana.
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11 NAPLN SKOLENI

Skoleni bylo rozd&leno na osm kategorii, které jsou nasledné vice rozebrany na nasle-
dujicich slidech. V seznamu ptiloh miizeme najit prezentaci (Ptiloha ¢. 3) a dokument (Pii-
loha ¢&. 2) ktery slouzi jako podptirny material pro $kolitele. Skoleni miize $kolitel obohatit
o své poznatky nebo své zkusenosti. Cilem tohoto Skoleni je predat dilezité informace sub-
jektim Skoleni tak, aby si na konci Skoleni odnesli komplexni a nejidealnéji o néco rozsiteny
pohled na oblast kybernetické bezpecnosti ve firmé, jak pfedchazet urcitym kybernetickym

riziklim a vylepsit politiku kybernetické bezpecnosti ve firmé na vyssi Giroven.

Prezentace je rozdélena na zédklad a tfi mozné diverzifikace firemniho prostredi, jelikoz

rizna prostiedi maji specifické pozadavky, co se tyce kybernetické bezpecnosti.

11.1 Kategorie ,,Uvod do kybernetické bezpecnosti‘

V prvni ¢asti Skoleni je klicové seznameni tiastnikli s obecnym konceptem kyberne-
tické bezpecnosti. Proto je na prvnim slidu piedstavena definice pojmu kybernetické bez-
pecnosti, aby ucastnici méli jasnou piedstavu o tom, co je v této oblasti zahrnuto a zaroven
aby védeli jaky je vyznam kybernetické bezpecnosti v dnesnim digitdlnim prostiedi. Nasle-
dujici slide je vénovan dulezitosti implementace kybernetickych bezpec¢nostnich opatieni a

jejim dopadu na ochranu firemnich aktiv a zajisténi kontinuity provozu.

Dale je v prezentaci v€novana cast aktudlnim hrozbam a trendim v oblasti kyberne-
tické bezpeénosti. Ucastniky je zde cilem informovat o nejnovéjsich technikach a utocich
pouzivanych kybernetickymi uto¢niky a o tom, jakym zplisobem se tyto hrozby mohou pro-

jevit v jejich pracovnim prostiedim.

V zavérecné Casti prvni kapitoly se zabyva pravnim rdmcem problematiky kyberne-
tické bezpeénosti v Ceské republice. Jsou zde velmi piehlednd uvedeny kli¢ové body prav-
niho aspektu kybernetické bezpecnosti. Tato ¢ast je kli¢ova pro porozuméni pravniho kon-

textu a zajisténi dodrzovani ptislusnych legislativnich prostredk.

11.2 Kategorie ,,Bezpecnostni povédomi“

Tato ¢ast Skoleni je zamétfena na seznameni Gi€astnikil s realnymi hrozbami, jednotlivé
hrozby jim budou postupné piedstaveny soucasné s jejich charakteristikou. Ucastnici budou

podrobné sezndmeni s metodami, které jsou vyuzivany utocniky za cilem proniknout do
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systémt, jedna se o utoky, které byly zminény v teoretické Casti této bakalaiské prace jiz
diive. Duraz je zde kladen na identifikaci hlavnich znaki téchto utokli a moznosti jejich

prevence.

Na druhém slidu jsou ucastnici sezndmeni s konkrétnimi pfipady a zkuSenostmi
z praxe, kdy byla firma vystavena zminénym kybernetickym toktim. Prostfednictvim prak-
tickych poznatkdi a zkuSenosti budou tyto hrozby ptedstaveny ucastniklim spolu s jejich
efektivnim feSenim. Tato ¢ast bude predev§im zamétena na aplikace praktickych a teoretic-
kych znalosti a poskytne ucastnikim cenné informace pro identifikaci a zvladani kyberne-

tickych hrozeb.

11.3 Kategorie ,,Bezpecnostni politiky a postupy*

V ramci podkategorie vytvoreni a implementace bezpecnostnich politik, zde je zmi-
ucastnici Skoleni méli lepsi prehled, jak docilit bezpec¢nych podminek ve firmé v oblasti ky-

bernetické bezpecnosti.

DalSim dtlezitym tématem prezentace je rozvoj bezpecnostni kultury v organizaci, kde
je poukazano na klicové body, které je potfeba dodrzovat, aby bylo dosazeno spravného
dodrzovani bezpecnostnich politik v organizaci, které jsme si zminili v pfedchozim slidu. To

zahrnuje:

e Vedeni odshora

o Skoleni a osvéta

e Jasna komunikace

e Odpovédnost

e Motivace

e Piiklady z praxe

e Pravidelné revize a zpétna vazba

e Zapojeni vSech zamé&stnanct

Vsechny body jsou vysvétleny v pomocné osnové prezentace, kterou miizeme najit jako
ptilohu (Ptiloha ¢.2). Posledni slide této kategorie je vénovan odpovédnosti zaméstnanct
v kybernetickém bezpecnosti, kde cilem ucastniky sezndmit s ¢im jsou zaméstnanci organi-
zace zavazani, pokud se jednd o dodrzovani postupil bezpecnostni politiky v oblasti kyber-

netické bezpecnosti ve firm¢. Kazdy zaméstnanec by mél byt informovan o svych
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povinnostech a odpovédnostech v této oblasti a mél by byt aktivné zapojen, pokud je bavime

o ochrané pted kybernetickymi hrozbami a ttoky.

11.4 Kategorie ,,Bezpecnostni technologie a nastroje

Tato kategorie se dé€li do dvou podkategorii a sitova a endpointova bezpecnost.

V podkategorii sitové bezpecnosti je rozvedeno, jaké prvky bezpecnosti by mély byti
pouzity v organizaci pro zajisténi kybernetické bezpecnosti a omezeni kybernetickych hro-
zeb na minimum. Ugastnici jsou seznameni s riiznymi technologiemi a postupy, které mohou
byt implementovany pro ochranu sité a infrastruktury organizace pfed utoky, jakou jsou fire-
wall, roz§ifend reakce a detekce, Security Information and Event Management, virtudlni pri-

vatni sit¢ nebo segmentace site.

Druhou podkategorii je endpointova bezpecnost, ve které jsou ti¢astnici sezndmeni s
metodami ochrany koncovych zatizeni pted kybernetickymi hrozbami. To zahrnuje instalaci
antivirovych softwarti, firewalll a dalSich softwarovych néstroji na koncovych zatizenich
jako jsou pocitade, mobilni telefony a tablety. Ugastnici jsou informovani o dileZitosti

ochrany koncovych zafizeni.

11.5 Kategorie ,,Rizeni incidentd a reakce na utoky*

Tato kategorie se vénuje fizeni incidenti a reakci na kybernetické utoky, ackoliv velmi
struéné. Je zde zdliraznéna dulezitost reportovani kybernetickych incidentd jak interné, tak
externé. Ugastnici jsou povzbuzeni k aktivnimu hlaSeni viech podezielych aktivit a inci-

denttl, aby mohly byt rychle identifikovany a feSeny.

Kromé toho jsou prezentovany piiklady reakci na kybernetické incidenty, které jsou
pouzivany na zéklad¢ Gtoku, ktery byl pouzit na strukturu organizace. Tyto ptiklady jsou zde
uvedeny jako inspirace pro ucastniky, aby byli Iépe pfipraveni na potencionalni kybernetické

hrozby a mohli rychle a efektivné reagovat v. ptipadé potieby.

11.6 Kategorie ,,Praktické cviceni“

V této kategorii je zdlGraznéna diilezitost praktického testovani zaméstnanct organizace a
jejich znalosti v oblasti kybernetické bezpeénosti. Ucastnici jsou seznameni s cili takovychto

cviceni a jejich postupem.



UTB ve Zliné, Fakulta aplikované informatiky 60

Cilem praktickych testli zaméstnancli organizace je ov¢fit jejich schopnost rozpoznat a rea-

govat na riizné kybernetické hrozby a utoky v realném prostiedi.

Prakticka testovani zaméstnancii organizace jsou kli¢ovym prvkem celkového bezpecnost-
niho programu a poméhaji zvysit Groven bezpecnosti organizace tim, Ze posiluji povédomi

zaméstnancl o kybernetickych hrozbach a ptipravuji je na adekvatni reakci v piipadé€ utoku.

11.7 Kategorie ,,Aktualizace a udrzovani dovednosti*

Posledni kategorie zastoupena na jednom z poslednich slidl, obsahuje tfi klicové
body: skoleni zaméstnanct, aktualizace bezpecnostnich postupii a podpora motivace zamest-

nancu.

Prvnim bodem je Skoleni zaméstnancii, coZ je opravdu jeden z hlavnich a zakladnich
krokt pro zajisténi efektivni ochrany proti kybernetickym hrozbam. Pravidelné a komplexni

Skoleni zaméstnancti umoziuje nejen zlepSeni jejich povédomi o kybernetickych hrozbach.

Druhym bodem je aktualizace bezpecnostnich postupti, coz je také nezbytnym pro-
cesem v ramci neustdle méniciho se kybernetického prostiedi. Pravidelna aktualizace bez-
pecnostnich politik a postupil v organizacich je nutna vzhledem k zajisténi u¢inné ochrany

svych aktiv a dat.

Poslednim bodem je podpora a motivace zaméstnancl, coz hraje klicovou roli
v uspésné implementaci bezpecnostnich opatieni. Kazda organizace by méla nejen podpo-

rovat, ale i motivovat své zaméstnance k dodrzovani bezpecnostnich postupti a politik

11.8 Diverzifikace prostiedi pro Skoleni

V prezentaci nalezneme tfi moznosti pro rizna firemni prostiedi, kde by Skoleni mohlo
probihat. Kazdé¢ prostfedi ma totiz rizné pozadavky a naroky na Skoleni. Vybrala jsem si tii
typy firemniho prosttedi, které jsou v dnesni dobé nejvice rozsifené a vypracovala jsem verzi

Skoleni i pro n€. Jedna se o tyto prostiedi:
= Vyrobni prostiedi
= Medialni domy
= [T firmy s citlivymi daty
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11.9 Diverzifikace pro vyrobni prostiedi

Kyberneticka bezpecnost ve vyrobni prostiedi je kritick4 pro zajisténi kontinuity vy-
roby, ochranu dusevniho vlastnictvi a pfedchdzeni finanénim ztratdm. Vzhledem k rostouci
digitalizaci a propojeni primyslovych systému s internetem se vyrobni prostiedi stava zra-
niteln¢jSim a atraktivnim cilem pro kybernetické utocniky. Vyrobni prostfedi se potyka
s hrozbami jako jsou primyslové Spionaz, sabotdz, ransomware tutoky. Tyto hrozby mohou
mit pro infrastrukturu spole¢nosti zdrcujici diisledky, pokud by doslo k bezpecnostnim inci-
dentim. Proto implementovani komplexnich opatfeni je povazovano za nezbytné pro sitova
oddéleni, zalohovani a aktualizace primyslovych systému a pouziti specializovanych tech-
nologii. Dllezitym faktorem je i investice do vzdélani zamé&stnanci a vytvareni bezpecnostni

kultury, kterd posiluje védomi o kybernetickych hrozbach.

11.10 Diverzifikace pro medialni domy

Pokud se nachazime v prostiedi medidlnich domt, tak klicovymi faktory kybernetické
bezpecnosti je ochrana citlivych informaci, obsahu a provoznich procest proti hrozbam a
utokiim. Medialni domy celi riznorodym bezpecnostnim vyzvam, vcetn¢ uniku dat, sabo-
tazi, dezinformac¢ni kampani a Gitoki na webové platformy. JelikoZ média jsou v dnesni dobé
jiz ptevazné digitalizovana je medidlni prostfedi nachylnéjsi na kybernetické utoky, coz
miZze ohrozit jak divéryhodnost, tak i reputaci téchto domd.

Aby kyberneticka odolnost v medialnich domech byl zvySena, je kladen dlraz na implemen-
taci bezpecnostnich opateni jako je Sifrovani dat, dvoufaktorové autentizace, pravidelné za-
lohovani obsahu, monitoring sit¢ a ochrana pfed phishingem. Dulezitost je také ptikladana
pro vzdélavani zaméestnancti v oblasti kybernetické bezpe€nosti, véetné rozpoznani moznych
hrozeb a zachéazeni s citlivymi informacemi. Aktudlnost softwaru a bezpecnostnich politik

mize mnohdy sehrat dilezity faktor.

11.11 Diverzifikace pro IT firmy s citlivymi daty

Pokud se bavime o kybernetické bezpecnosti v IT firméch jedna se o naprosto zasadni
faktor pro ochranu pfed riznorodymi kybernetickymi hrozbami a ttoky. Tyto firmy Casto
zpracovavaji, prenaseji nebo ukladaji informace, jako jsou osobni tidaje, finan¢ni data, zdra-
votni zdznamy nebo dusevni vlastnictvi, coz je stavi do pozice ptimo idealni pro ter¢ kyber-

neticky utoku.
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Aby v téchto organizacich byla zaji§téna adekvatni ochrana citlivych dat je nutné implemen-
tovat opravdu robustni bezpecnostni opatieni. Mezi tyto opatieni miizeme zahrnout Sifrovani
dat, pravidelné zalohy a obnovu dat a vyuzivani bezpecnostnich technologii jako jsou fire-
wally a antivirové programy. Kromé technologickych opatfeni je podstatné provadéni pra-
videlnych bezpe€nostnich auditi a zatézovych testdl, pro identifikovani moznych slabin

v bezpecnostni infrastruktute.
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ZAVER

Kyberneticka bezpecnost je v dnesni dob& nezbytnou soucasti provozu kazdé firmy.
Prozkoumali jsme aktudlni stav kybernetického zabezpeceni ve firméch a identifikovali nej-
Cast¢jsi hrozby a slabiny. Z analyzy vyplyva, Ze firmy celi riznym typim kybernetickych
utokd, véetné phishingu, ransomwaru a tniku dat, pficemz nedostate¢né povédomi a nedo-

statecné zabezpecené systémy patii mezi hlavni slabiny.

Dale byly analyzovany dostupné metody a formy Skoleni kybernetické bezpecnosti.
Bylo zjisténo, ze Skoleni miize zahrnovat prezentace, interaktivni seminafe, online kurzy a

prakticka cviceni, pfi¢emz kombinace téchto metod mtize byt nejefektivnéjsi.

Vliv legislativnich pozadavki a regulaci tykajicich se kybernetické bezpec¢nosti pro
Skoleni ve firméach je vyznamny. Zakonodarny ramec Casto stanovuje povinnosti pro firmy

v oblasti Skoleni zaméstnancti a ochrany dat, cozZ mlize mit vliv na strategii Skoleni.

Byla posouzena efektivita riznych metod $koleni a jejich vliv na Skolené pracovniky.
Dale bylo zjisténo, Ze interaktivni a praktické piistupy ¢asto vedou k lepsi absorpci informaci

a zlepSeni dovednosti zaméstnanci.

Na zéklad¢ téchto analyz bylo navrZeno efektivni Skoleni o kybernetické bezpe¢nosti

pro firmy, které bude zahrnovat kombinaci riznych metod a dliraz na praktické cviceni.

Implementace takového Skoleni by méla pomoci firmam zvysit povédomi o kyber-
netickych hrozbach, zdokonalit dovednosti v reakci na Gtoky a posilit celkovou bezpecnostni

kulturu v organizaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISO
UNMZ
PDCA
ISMS
IEC
NIS2
EU
ITIL
COBIT
ICT

IT
DDoS
CIA
USA
PIN
SPAM
ABAC
DAC
MAC
IDS
IPS
HTTPS
SSL

RBAC

International Organization for Standardization
Utad pro technickou normalizaci, metrologii a statni zkusebnictvi
Plan-Do-Act-Check

Systém fizeni bezpecnosti informace
International Electrotechnical Commision
Network and Information System 2

Evropska unie

Information Technology Infrastructure Library
Control Objectives for Information and Related Technology
Information and Communication Technologies
Information Technology

Distributed Denial of Service

Confidentialy, integrity and availability
United States of America

Personal Identifiacation Number

Sizzle Pork and Mmm

Attribute-Based Access Control

Discretionary Access Control

Mandatory Access Control

Intrusion Detection Systém

Intrusion Protection Systém

Hypertext Transfer Protocol Secure

Secure Sockets Layer

Role-Based Access Control
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SIEM  Security Information and Event Management
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PRILOHA PI: VYSLEDKY ANKETY

| Vysledky

1 Jaké je Vade pohlavi?

Wibér z moZnosti, zodpovézeno 50 x, nezodpovézeno 0 x

MozZnosti odpovédi Responzi Podil
® Zema 2 44,0%
@ Muz 23 46,0%
@ Nechci uvadét 5 10,0%
© Jin 0 0,0%
0%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% B5% 90% 95% 1.
2 Kolik je Vam Let?
Wibér zmoZnosti, zodpovézeno 50 x, nezodpovézeno 0 x
Moinosti odpovédi Responzi Podil
® 18-25let 26 52,0%
© 2650 let 13 26,0%
© 50 let a vice 8 16,0%
© Nechci uvadét 3 6,0%
® Jind 0 0,0%
3/(6%)
0%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% B5% 90% 95% 1.




3 Jaky je Vas pracovni pomér, vyberte spravnou odpovéd:

Wibér z moznosti, vice moZnych, zodpovézeno 50 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
© HPP - hlawni pracovni pomér 18 36,0%
© DPP - dohoda o provedeni prace 16 32,0%
© DPC - dohoda o pracowni Einnosti 10 20,0%
® osv¢ 8 16,0%
® Jini 3 6,0%
3
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% B85% 90% 95% 1.

4 Jak Casto se Ucastnite Skoleni tykajicich se kybernetické bezpe¢nosti ve vasi firmé?

Wibér zmoznosti; vice moznych, zodpovézeno 50 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
@ 1xrotné (minimalni bezpetnostni standard) 12 24,0%
© Castdji 9 18,0%
@ Méné nez 1x rotné 19 38,0%
© Neutastnim se 9 18,0%
® Jin 2 4,0%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% B85% 90% 95% 1.




5 Jaké typy kybernetického Skoleni jsou vam k dispozici (napf. online kurzy, workshopy,

simulace atd.)?
Wibér zmoZnosti, vice moznych, zodpovézeno 50 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
® Online kurzy 14 28,0%
@ Workshopy 7 14,0%
© Papirova podoba 11 22,0%
© Skoleni zaméstnavatelem (vedoucim) 17 34,0%
® Skoleni externi osobou 10 20,0%
@ Nedtastnim se 8 16,0%
® Jin 5 10,0%

141(28%)
ZU14%)
21822060
17:(34%)
10(20%)

8 (16%)
51(10%)

0

ES

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% B85% 90% 95% 1.




6 Jakou formou preferujete absolvovat Skoleni v oblasti kybernetické bezpe¢nosti

(napf. online, v ramci firemnich seminafd, individualni kurzy atd.)?
Wibér zmozZnosti, vice moZnych, zodpovézeno 50 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
© Online kurzy 23 46,0%
@ Workshopy 14 28,0%
© Papirova podoba 1 22,0%
© Skoleni zaméstnavatelem (vedoucim) 14 28,0%
® Skoleni externi osobou 18 36,0%
@ Neiéastnim se 4 8,0%
® Jing 2 4,0%

18(36%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% 85%

90% 95% 1.




7 Jak hodnotite kvalitu Skoleni, ktera jsou Vam poskytovana v ramci firmy? (na Skale
1-5, kde 1 je neuspokojiva a 5 je vynikajici)

Wibér zmoZnosti, zodpovézeno 50 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
o1 6 12,0%
o 2 8 16,0%
@3 16 32,0%
o4 9 18,0%
®5 8 16,0%
@ Nedtastnim se 3 6,0%

61(12%)
81(16%0))
a61(3285)

91(18%0)
81(16%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% 85% 90% 95% 1.




8 Jaka témata kybernetické bezpecnosti jsou vam nejvice relevantni ve vasi praci?

Wibér zmozZnosti, vice moZnych, zodpovézeno 50 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® Ochrana pred malwarovymi litoky 8 16,0%
@ Firewally a sitova bezpe¢nost 14 28,0%
@ Skoleni zam&stnancii v kybernetické bezpe¢nosti 18 36,0%
© Spréva hesel a autentizace 29 58,0%
® Incidentni reakce a rekonstrukce 6 12,0%
@ Kybernetické hrozby loT (Internet of Things) 6 12,0%
© Bezpetnostni analyza a monitorovani 7 14,0%
@ Sifrovéni a bezpetnost dat 14 28,0%
@ Viastni odpovéd 3 6,0%

81(16%)
1442800)
181(36%))
291(58%)
61(12%)

6(12%)
7(14%)

14 (28%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70%

75% 80% 85%

90 %

95% 1.




9 Mate pocit, ze Skoleni v oblasti kybernetické bezpecnosti jsou dostatecné

pfizplisobena vasim potfebam a pozici ve firmé?
Wibér zmoZnosti, zodpovézeno 50 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
® Ano 19 38,0%
@ Ne 31 62,0%

191(38%)

31(62%])
0

ES

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% 85% 90% 95%

10 Jaka metoda hodnoceni vasi dovednosti a znalosti v oblasti kybernetické

bezpecnosti se v ramci firmy pouziva (napf. certifikace, testy, simulace atd.)?
Wibér zmoZnosti; vice moznych, zodpovézeno 50 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
©® (ertifikace 13 26,0%
© Testy n 4,0%
@ Simulace 9 18,0%
©  Zadné zuvedenych monosti 13 26,0%
® Jina 4 8,0%

5%

0

R

10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% B85% 90% 95% 1.




11 Jaky je vas nazor na efektivitu Skoleni v oblasti kybernetické bezpeCnosti ve firmé?
Citite, Ze vam pomahaji zvysit bezpeCnost a povédomi o kybernetickych hrozbach?

Wibér zmoZnostf, zodpovézeno 50 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® Ano 26 52,0%
@ Ne 24 48,0%

26/(52%))
241(4385%})

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% B85% 90% 95% 1.

12 Mate pristup k dostatecnym zdrojtm a technologiim pro zdokonaleni svych
dovednosti v oblasti kybernetické bezpeCnosti?

Wibér zmoZnosti, zodpovézeno 50 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® Ano 27 54,0%
@ Ne 23 46,0%

27:(54°%)

231(46%])

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% B85% 90% 95% 1.

13 Jakymi zpUsoby byste navrhovali zlepsit Skoleni v oblasti kybernetické bezpeCnosti

ve vasi firmé?
Textovd odpovéd', zodpovézeno 50 x, nezodpovézeno 0 x

(39x)
Aby viibec néjaké bylo
Délam to podle svého nejlepsiho svédomi a védomi.

Online formou

Pravidelnym $kolenim bezpe¢nosti od odborniku.

Uvadét ve smlouvé povinnou téast na sezeni ohledné bezpe¢nosti
Vice kurail, Skoleni zabavnou formou (interaktivni)

Vwtvofit iako pfedmét



© Zatit ho délat
® Zadnym

14 Jak se v ramci firmy fe3i otazka motivace zaméstnancu ke studiu kybernetické

bezpelnosti?
Textovd odpovéd, zodpovézeno 50 x, nezodpovézeno 0 x

(41x)

(asto vidime co se stane kdyZ néco nékde utece a je to bolest
(2x) Neresi

Nevim

Premie

Spam emaily a bububu v chatu

TeamBuilding

X

zdUraziuje se dulezitost Skoleni, ukazka realnych prikladl

15 Jaka omezeni, pokud néjaka, vnimate ve Skoleni kybernetické bezpecnosti ve vasi
firmé?

Textovd odpovéd, zodpovézeno 50 x, nezodpovézeno 0 x

(41x)

Kde nic neni, ani security nebere

Kybernetické hrozby pfibyvaji kazdym dnem, Skoleni jsou malo ¢astd.
Nedostatetné vzdélani $kolitelé

Nevim

Nezajem ostatnich

X

Zadna

Zadné

Zadnou

16 Mate védomosti o incidentech spojenych s kybernetickou bezpecnosti ve vasi
firm&? Jak byly tyto incidenty fedeny?

Textovd odpovéd, zodpovézeno 50 x, nezodpovézeno 0 x

® (3%)
® Mo
® Ano, borce jsme zaméstnali

@ Ano. Incidenty maji formu feseni okamZité odezvy na dany incident, nasledné vyhodnoceni a doporuéeni dalsiho postupu, aby se dany incident
neopakoval, pfipadné se sniZil jeho dopad.

@ Ano, policii
@ Momentélné nemam povédomi o Zidném bezpeénostnim incidentu



® Ne

@ Nevim

® Vyhozeni

® X

@ 7 prvu domluva, pak banovani na véech platformach a snazit se informace nepotrvzovat ani na téma nereagovat
@ 7Zadné si nevybavuiji

17 Mate néjaké dalsi pfipominky nebo napady tykajici se Skoleni kybernetické

bezpeCnosti ve firmach?
Textovd odpovéd, zodpovézeno 50 x, nezodpovézeno 0 x

(42x)

Chtélo by to zlepsit

Mély by byt Castéji.

Nas pfipad je moc specificky pro firmy.

(2x) Ne

Nevim

X

Zatit ho délat a neco z toho taky praktikovat



Anketa o Skoleni kybernetické bezpecnosti ve firmach

Tato anketa se zaméfuje na vade pohledy, zku3enosti a potfeby ohledné Skoleni v oblasti kybernetické bezpetnosti ve firmé, kde pracujete. Vase
néazory a odpovédi budou nesmirné cennym zdrojem informaci pro nasi bakalafskou préci, ktera ma za cil analyzovat a zkoumat efektivitu téchto
3koleni, stejné jako jejich vliv na kybernetickou bezpetnost firmy.

Vade (i¢ast v této anketé je zcela dobrovolnd a vade odpovédi budou zachovény v absolutnim soukromi a diivérnosti. Dotaznik by nemél trvat déle
nez nékolik minut a vade zpétna vazba je pro nés nesmirné cennd.

1 Jaké je Vase pohlavi?

Napovéda k otazce: Vyberte jednu odpovéd

O zena O Mz O Nechiuvadét
O Jina |

2 Kolik je Vam let?

Napovéda k otazce: Vyberte jednu odpovéd

O st O 2650t O sotetavice O Nechei uvadit

O Jind | ‘

3 Jaky je Vas pracovni pomér, vyberte spravnou odpovéd:

Napovéda k otazce: Vyberte jednu nebo vice odpovédi

D HPP - hlavni pracovni pomér D DPP - dohoda o provedeni prace D DPC - dohoda o pracovni Einnosti [ osvC

D Jind ‘

4 Jak Casto se ucastnite Skoleni tykajicich se kybernetické bezpetnosti ve vasi firmé?

Napovéda k otazce: Vyberte jednu nebo vice odpovédi

D 1x ro¢né (minimélni bezpenostni standard) D Castgji [ Méné nez 1x roéné D Nelcastnim se

D Jind ‘




5 Jakeé typy kybernetického Skoleni jsou vam k dispozici (napf. online kurzy, workshopy,
simulace atd.)?

Napovéda k otazce: Vyberte jednu nebo vice odpovéd/

O Papirova 0 Skoleni zaméstnavatelem Skoleni externi

Online ki Worksh
D nline kurzy :] orkshopy podoba (vedoucim) osobou

I:] Neldastnim se

[ Jina

6 Jakou formou preferujete absolvovat Skoleni v oblasti kybernetické bezpecnosti (napf. online,

rvo

v ramci firemnich seminafd, individualni kurzy atd.)?

Napovéda k otazce: Vyberte jednu nebo vice odpovéd

. Papirova Skoleni zaméstnavatelem Skoleni externi
D Online kurzy j Workshapy E podoba l:] (vedoucim) D osobou

D Nelcastnim se

Diné

7 Jak hodnotite kvalitu $koleni, ktera jsou Vam poskytovana v ramci firmy? (na Skale 1-5, kde 1
je neuspokojiva a 5 je vynikajici)

Napovéda k otazce: Vyberte jednu odpovéd

Ol OZ OS O4 OS ONed{astnimse

8 Jaka témata kybemetické bezpetnosti jsou vam nejvice relevantni ve vasi praci?

Napovéda k otazce: Vyberte jednu nebo vice odpovédy

Ochrana pfed . . Skoleni zaméstnanci v Sprava hesel a
Firewally a sitova bezpecnost
D malwarovymi Gtoky :] ! y » j kybernetické bezpetnosti D autentizace
D Incidentni reakce a :] Kybernetické hrozby loT j Bezpetnostni analyza a D Sifrovani a
rekonstrukce (Internet of Things) monitorovani bezpetnost dat

D Vlastni odpovéd ’




14 Jak se v ramci firmy fesi otazka motivace zaméstnanci ke studiu kybernetické bezpetnosti?

15 Jaka omezeni, pokud néjaka, vnimate ve Skoleni kybernetické bezpecnosti ve vasi firmé?

16 Mate védomosti o incidentech spojenych s kyberetickou bezpecnosti ve vasi firmé? Jak byly
tyto incidenty feSeny?

17 Mate néjaké dalsi pfipominky nebo napady tykajici se Skoleni kybernetické bezpecnosti ve
fimach?




9 Mate pocit, Ze Skoleni v oblasti kybernetické bezpecnosti jsou dostatecné pfizplisobena vasim
potfebam a pozici ve firmé?

Napovéda k otazce: Vyberte jednu odpovéd

OMO ONe

10 Jaka metoda hodnoceni vasi dovednosti a znalosti v oblasti kybernetické bezpecnosti se v
ramci firmy pouziva (napr. certifikace, testy, simulace atd.)?

Napovéda k otazce: Vyberte jednu nebo vice odpovédi

[] certifiace || Testy [ Simulace || Zdnazuvedenych momosti

L] sing |

11 Jaky je vas nazor na efektivitu Skoleni v oblasti kybernetické bezpetnosti ve firmé? Citite, ze
vam pomahaji zvysit bezpecnost a povédomi o kybernetickych hrozbach?

Napovéda k otazce: Vyberte jednu odpovéd

OAno ONe

12 Mate pfistup k dostatecnym zdrojiim a technologiim pro zdokonaleni svych dovednosti v
oblasti kybernetické bezpecnosti?

Napovéda k otazce: Vyberte jednu odpovéd

OAno ONe

13 Jakymi zplsoby byste navrhovali zlep3it Skoleni v oblasti kybemetické bezpecnosti ve vasi
fimé?




PRILOHA P 2:

MANUAL PRO PREZENTACI

1 MANUAL PREZENTACE - SKOLENI KYBERNETICKE

1.1 SLIDE 1 - Pfedstaveni

Skolitel predstavi sebe a téma prezentace.

1.2

SLIDE 2 - Obsah

Na tomto slidu budou subjekty $koleni seznameni s obsahem $koleni v bodech.

1.3

SLIDE 3 — Prvni kategorie
Na tomto slidu bude uvedena prvni kategorie $koleni zarovei s kratkym popisem

kybernetické bezpeénosti.

1.4

SLIDE 4 - Definice
Zde budou posluchadi seznameni s definici kybernetické bezpeénosti podle zdroje

vlady Ceské republiky.

1.5

SLIDE 5 — Vyznam kybernetické bezpecnosti
Na tomto slidu budou od $kolitele rozebrany v§echny body postupné a vyznam ky-

bertické bezpetnosti pro firmu jako takovou.

1.6

Ochrana dat - Pod coz spadaji citliva data ve firmé jakoZto napiiklad firemni infor-
mace, finanéni udaje, osobni udaje a podobné- Tyto data jsou chranény pfed neo-
pravnénym piistupem, kradeZzi, poskozenim nebo ztratou.
Ochrana pred kyberneticky utoky - Naptiklad malware, ransomware, phishing a
jiné atoky, které mohou poskodit nejen zaméstnance firmy, ale i firmu samotnou.
Takze cilem kybernetické bezpecnosti je se témto utokiim vyhnout nebo je odvratit
¢i minimalizovat jejich dopad.
Ochrana kritické infrastruktury - Cim% rozumime naptiklad servery nebo fyzickou
ochranu pfed Zivelnimi pohromami, neopravnénym pfistupem a zasahy. Kyberne-
ticka bezpe¢nost zajist'uje ochranu téchto prvku jako jsou servery apod.
Zajisténim duvéry v digitalnim prostredi - Je ujisténi firem nebo uzivateld, Ze nase
digitalni aktiva firmy jsou chranény pfed vnéj$imi i vnitinimi hrozbami. Takze jde
o to yjistit nase okoli, Ze jsme divéryhodnym ¢initelem.
Plany kontinuity — Je mysleno jako promitani riznych scénatu, které by mohli ohro-
zit béznou ¢innost firmy a jejich.

SLIDE 6 — Aktualni hrozby a trendy

Na tomto slidu je moZna uprava, jelikoZ se jedna o aktualni trendy mohou se postu-

pem ¢asu ménit. TudiZ je mozné sem zakomponovat i vlastni zkuSenosti nebo pridat aktu-
alnéjsi data. Pro data stavajici odpovidaji tyto informace:

Zvysené cilené utoky na firmy a instituce - Za cilem z firem ukradnout data zakaz-
nik{/pracovnikii nebo omezit jejich provozu schopnost.

Ransomware utoky — Jedna se o zaSifrovani dat v pocitadi a nasledné vydirani za
krypto pfevod (nejcasté;ji).

Zranitelnost IoT (Internet of Things) zaFizeni - Znamena, 7e v dnesni dobég, kdy po-
uzivani zafizeni s pfistupem k internetu je velmi rozsahlé a jejich zabezpeceni
mnohdy neni tplné dostacujici mohou byt tyto zafizeni zneuzita k provadéni atoku
nebo kradeze dat.

Socialni inzenyrstvi - Je v dne$ni dobé jeden z nejpouZzivanéjich atokt na bézného
uzivatele internetu. A rozumime tim tedy fale$né emaily, podvodné telefonaty nebo



SMS zpréavy nebo také podvodné webové stranky za ucelem ziskani divérnych
udaji.

e Nedostatecna ochrana osobnich udaji - Zadavani citlivych informaci na stranky,
které nejsou divéryhodné nebo sdélovani téchto informaci ve vefejném prostiedi,
kde miZe byt odposlechnuto lidmi, kterym by tyto informace nemély byt odhaleny.
Ale miZeme k odhaleni téchto dat ptijit i pfes firmy, které jsou cilem Gtoki social-
niho inZenyrstvi.

e ZvySena spoluprdce mezi organizacemi — Jedna se o organizace hackeri, které mezi
sebou spolupracuji na Gtocich.

1.7 SLIDE 7 — Pravni aspekty

Na tomto slidu sta&i je zminit tyto tfi hlavni body jako je hlavni zakon v Ceské re-
publice, pokud se bavime o kybernetické bezpe¢nosti v plném znéni jej miZeme naleznout
na strankach narodniho Gfadu kybernetické bezpe€nosti.

Vyhlaska o bezpeé¢nostnich opatfenich, kybernetickych bezpe¢nostnich incidentech,
reaktivnich opatfeni naleZitostech podéni v oblasti kybernetické bezpe¢nosti a likvidace
dat.

ISO normy 2700X jsou soubory instrukci a poZadavki na firmu v oblasti kyberne-
tické bezpecnosti. Pokud firma ma certifikace ISO je to pro ni pfinosné z hlediska lepS8ich
zakazek napiiklad i statnich zakazek.

1.8 SLIDE 8 — Druha kategorie

Seznameni posluchaci s dalsi kategorii $koleni.

1.9 SLIDE 9 - Hrozby a utoky

Seznameni s hrozbami, které jsou typickymi pfipady kybernetickych atoku, na tomto
slidu by mélo byt ke kazdé odraZce minimalné vysvétleno, jak dany zplsob probihd, jak
miiZe uZivatel rozlisit podvod.

e Malware - Skodlivy kod, ktery miZzeme rozeznat pomoci n&jakych nezadoucich
¢innosti naseho zafizeni jako jsou napfiklad vyskakuji reklamy/okénka na naSem
prohliZeci.

e Phishing - Utok za pomoci socialniho inZenyrstvi, cilem je z uZivateli dostat citliva
data, nej¢astéji se miuZzeme setkat s podvodnymi emaily.

DoS utoky - Snaho o pfetiZeni serveru jednoho mista, které inscenuje Gto¢nik.
DDoS — Podkategorie DoS, aviak ¢asté&ji pouZivand, snaho o pfetiZeni serveru z na-
hodnych riznych vice mist takzvanych botnetii (zombie stanice), které inscenuje
uto¢nik z jednoho mista.

e Uniky dat — Uniky dat zikazniki od firem, které byly cilem ttoku, nebo nepozor-
nosti $patné proskolenych zaméstnanci.

e Socialni inZenyrstvi — Bylo zminéno jiZ vy3e, sta¢i pouze zrychlené pifipomenout
poslucha¢im.

e Zranitelnost IoT zaFizeni - Bylo zminé€no jiZ vyse, sta¢i pouze zrychlené pfipome-
nout poslucha¢im.

e Ransomware - Bylo zminéno jiZz vySe, stai pouze zrychlené pfipomenout poslu-
chacim.

Jsou tii véci, které jsme si jiz vysvétlily tudiZ je nemusime vysvétlovat znovu, ale patii

sem také.



1.10 SLIDE 10 — Priklady z praxe

Prezentované piiklady z praxe mohou byt nahrazeny lektorovymi vlastnimi nebo

témi, které povaZuje za prakti¢t&jsi v oblasti organizace. Ptiklady, které jsou zde zminéné
patii mezi nejcastéji, zroven je zde popsano i jejich feSeni v praxi.

Brute force

- Uto¢nik se snaZi dostat na secure shell (ssh) prolomenim hesel.

- Redenim je pouZiti misto hesel ssh klige s $ifrovanim pro administratory.

- TakZe jsou dvé &asti klice pro pfipojeni jednu mé uZivatel/administrator u sebe
napiiklad v souboru a druhd je soucasti ssh a funguje to na principu, Ze k sobé musi
ob¢ &asti pasovat.

DDoS

- Snaho o pietiZeni serveru z ndhodnych a riznych vice mist takzvanych botnet
(zombie stanice) které inscenuje Gto¢nik.

- Re¥eni miiZe byt posileni infrastruktury o prvky filtrujici DDoS, aby ttoku ob-
stali.

- Limitace, av8ak zde je potfeba velmi vykonnych serveri, aby Gtoky byly zabloko-
vany a omezeny. Finan¢né nepraktické tudiZ se pouziva spiSe pro mensi firmy,
které nemaji dosahy do zahraniéi.

Ransomware

- Utok na data uvnitf potitage, ke kterym je znemoZnén pfistup a jsou zaheslovina
a podminkou Gto¢nika je né€jaké vykupné za navrat pfistupu k datim.

- Regenim je firewall a antivirus pro uZivatelské stanice, ale i hlavni servery.
Phishing

- Utok za pomoci socidlniho inZenyrstvi a cilem je z uZivateld dostat citliva data,
nejcastéji se s tim miZeme setkat jako s podvodnymi emaily.

- Schopnost rozpoznat podvodnou stranku od redlné, ¢ehoZz dosdhneme fadnym
$kolenim a aktudlnimi trendy ve $koleni.

1.11 SLIDE 11 — T¥eti kategorie

Lektor uvede dalsi kategorii Skoleni.

1.12 SLIDE 12 — Bezpe¢nostni politiky v organizaci 1/2

Tento slide se vénuje vytvofeni a implementaci bezpe¢nostnich politik, coZ je dilezi-

tym bodem $koleni, je duleZité zde probrat kazdy bod a vysvétlit jej na struktufe firmy.

Analyza rizik — Dostaneme seznam rizik a jejich dopad (nizky x vysoky) a jejich fe-
Seni.

Stanoveni cili — Seznam cili v rdmci kybernetické bezpecnosti, kterych se snazime
dosdhnout (a pribeh toho, jak jich dosahnout = plan), obsahuje aktudlni a poZzado-
vany stav.

Vytvoreni bezpecnostnich politik — Soubor nafizeni, jak by se méli chovat zamést-
nanci firmy v ramci zachovani kybernetické bezpecnosti.

Zahrnuti zaméstnancii — Skoleni!

1.13 SLIDE 13 — Bezpec¢nostni politiky v organizaci 2/2

Implementace — PouZiti postupii, které si stanovime pro dostate¢né zabezpeceni

v organizaci.

Monitorovani a hodnoceni — Postupy, které jsme si zavedly tak monitorujeme jejich
ucinnost &¢i neucinnost.

Kontinualni vylepseni — Aktualizace podle aktudlnich potfeb.



e Zajisténi souladu — Aby vie fungovalo se v§im. Mohou zde byt zahrnuty i audity.
e ProhldSeni a aplikovatelnosti — Dokument, ktery nas odkaZe na jednotlivé doku-
menty, ve kterych nalezneme aktudlni bezpe¢nostni opatieni.

1.14 SLIDE 14 — Rozvoj bezpe¢nostni kultury
Na tomto slidu se zaméfime na rozvoj bezpe¢nostni kultury uvnitf organizace, tudiz
na to, jak dosdhnout nejlepsich.
e Vedeni odshora - Musime zapojit i vedeni, vedeni by mé&lo spolupracovat (schvalo-
véani smérnic atp.).
o Skoleni a osvéta — Skolit zaméstnance, v ptipadé novych trendi aktualizovat.
e Jasna komunikace - V piipadé nejasnosti nebit se zeptat, a v opa¢éném pfipadé pfi-
znat si, pokud né&jaké hrozby jsou redlné.
e Odpovédnost - Kazdy zaméstnanec by mé&l védét, za co je zodpovédny.
* Motivace - Motivace dodrZovat pravidla a postupy.
e  Priklady z praxe - Zdiraznéni uspésnych bezpe¢nostnich opatieni a podpora a po-
vzbuzeni ze strany nadfizeného.
e Pravidelné revize a zpétna vazba - Kontrola bezpe¢nostnich politik a jejich aéin-
nost.
e Zapojeni viech zaméstnancu - Sdileni bezpe¢nostni kultury a podporovéni viemi
zaméstnanci bez ohledu na jejich pozici v organizaci.

1.15 SLIDE 15 — Odpovédnosti zaméstnancii

Tento slide je zamfeny hlavné na zaméstnance, jak mohou byt sou¢ésti kybernetické
bezpecnosti ve firmé. Je dileZité, aby tento slide byl obzvlast implementovan pro fadové
zaméstnance v organizaci.

e Ochrana hesel a prihlasovacich udajii — Hesla nesmi byt vefejné pfistupna,
Zadné lepeni papirki s hesly na obrazovku apod., Zddna jednoducha hesla a jiné
Casto praktikované postupy u zaméstnanci.

® Rozpoznani phishingu — Zamé&stnanci by méli dostavat $koleni o tom, jak rozpo-
znaji phishingovou zpravu od zpravy realné, nejlep$im zpisobem je, obdrzené
phishingové zpravy vystavit, aby byli na o¢im viem.

o Aktualizace softwaru — Aktualizace viech softwaril ve firme je diileZitym bo-
dem, abychom pfedesli vystaveni kybernetickym hrozbam, dileZité je brat zie-
tel i na zafizeni, které jsou ,,out-of-date”, tim je mysleno, pokud jejich software
je zastaraly a aktualizace na ném jiZ neprobihaji, je povaZovén za kybernetickou
hrozbu.

e Fyzicka bezpecnost — Zaméstnanci jsou odpovédni za svéfené fyzicka zafizeni
véetné kabelovych rozvodii apod., neumozZiiuji pfistup do budovy neopravné-
nym osobam.

® Reportovani incidentit — Pokud ma zaméstnanec podezieni na moZnou bezpe¢-
nostni hrozbu nebo zranitelnost mél by to nahlasit.

e Spoluprace s bezpecnostnim tymem — Pti podezieni na bezpe¢nostni hrozbu
nebo pfi ni by zaméstnanci méli spolupracovat s bezpe¢nostnim tymem, aby si-
tuace byla vyfeSena co nejplynuleji a nejrychle;ji.

1.16 SLIDE 16 — Ctvrta kategorie
Zde by prednasejici opét uvede posluchace do dalsi kategorie.



1.17 SLIDE 17 — Sit’ova bezpe¢nost

Sit'ova bezpetnost, tedy co musime mit/délat abychom udrZeli nasi sit’ nejlépe zabez-
pecenou.

e Firewally — Zjednodusené se da Fict, Ze slouZi jako kontrolni bod, ktery definuje
pravidla pro komunikaci mezi sitémi, které od sebe odd€luje.

® RozsiFena detekce a reakce — Zabezpeceni, které vyuZiva automatizaci a umé-
lou inteligenci ke zkraceni doby odezvy ve vice béZicich procesech.

e Security Information and Event Management — ReSeni zabezpe&eni, které shro-
mazd'uje data analyzuje aktivity a podporuje tak v organizacich ochranu pied
hrozbami.

o Virtualni privatni sité¢ — Maskovani IP adresy navenek. Napojeni do firmy
z domu bezpe¢né, dnes pfi ¢asté praci z domu dileZitym faktorem.

e Segmentace sité — Vytvoieni néjakého po¢tu lokélnich siti, které jsou oddéleny
pomoci firewallii a pfistup k nim je moZné modifikovat.

1.18 SLIDE 18 — Endpoinotva bezpe¢nost

Na tomto slidu lektor seznami posluchace s endpointovou bezpe¢nosti ve firmé. Bez-

pecnost koncovych zafizeni jako jsou uZivatelské stanice.

e Antivirovy software — Pomaha uZivatelim rozlisit podvodné stranky a $kodlivé
soubory.

e Mobile Device Management — Sprava zafizeni na dalku napfiklad pro pfipad
ztraty nebo odcizeni (uzamknuti, smazani dat).

e Firewally — Bavili jsme se dfive, sta¢i pfipomenout.

e Ochrana pred ransomware — Bavili jsme se dfive, staci pfipomenout.

e Aktualizace - Bavili jsme se diive, sta¢i pfipomenout.

o Sifrovani dat - Jedna se o proces, kdy data jsou zaSifrovdna pomoci kryptogra-
fie a pfistup k nim ma pouze majitel deSifrovaciho klice.

o Skoleni zaméstnancii - Bavili jsme se diive, staéi ptipomenout.

e Sprava zarizeni — UZivatelé nemaji stejné pravomoce jako administratofi.

1.19 SLIDE 19 — Pat4 kategorie

1.20

Lektor uvede nasledujici kategorii.

SLIDE 20 — Reportovani a reakce

Zde se lektor bude vénovat reportovani a reakcim na incidenty, je zde nutné zdiraznit,
Ze viechny podezfeni apod. se musi hlasit, vzdy!

Interni incident — Incident, ktery se muZe stat interné (fale$ny e-mail od Gcetni).
Externi incident — Na§ klient miZe byt osloven naim jménem za zaminkou nas po-
$kodit nebo poskodit naseho klienta.

Reakce na incidenty jsou:

1.21

Izolace a neutralizace — Bavime se o zpusobenych $kodach.

SetFeni a opravy — Zjiiténi slabych mist, diky kterym kyberneticky incident vznikl.
Implementace bezpecnostnich opatieni — MiZeme zde pouzit PDCA (Plan-Do-
Control-Act) model.

Skoleni zaméstnancii — Jiz bylo zmin&no vickrat, aviak miZeme pfipomenout!

SLIDE 21 - Uké4zka malware (Interni incident)

E-mail odeslany z béZné pouZivané adresy. AvSak miZeme si zde v§imnout klasic-

kého znaku fale$ného e-mailu a to jméno, které neni sklonéné.



1.22 SLIDE 22 — Sest# kategorie

Posluchadi jsou uvedeni do Sesté kategorie $koleni.

1.23 SLIDE 23 — Praktické cvi¢eni

Na tomhle slidu lektor bude apelovat na provadéni praktickych cviceni. Tato cvi¢eni
mohou probihat pravé formou zdvadného e-mailu nebo napfiklad vystavit ve firmé formu-
la¥ pro zménu hesla, kde zaméstnanci musi napsat sva citliva data.

1.24 SLIDE 24 — Sedm4 kategorie

Lektor uvede dalsi kategorii.

1.25 SLIDE 25 — Zminéni dileZitych bodii
Na tomto slidu miZeme nalézt body, které jsme jiz probrali dfiv, av8ak jsou dilezité
pro zlepSeni kybernetické bezpe¢nosti v organizacich proto miZeme znovu pfipomenout.

1.26 SLIDE 26 — Zavér
Lektor pomalu vede $koleni ke konci, fekne par zavéreénych vét a postoupi k posled-
nim dvou slidiim.

1.27 SLIDE 27 — Poznatky

Zde se lektor miiZe zeptat Skolenych subjekti na jejich poznatky, které si odnesli ze
$koleni. U¢innou formou je zeptat se zaCastnénych aspoil na jednu véc, kterd jim zistala v
paméti ze $koleni coZ vyvola mensi brainstorming na konec a donuti zi¢astnéné si upofa-
dat v§echny myslenky a informace, které vstfebali.

1.28 SLIDE 28 — Prostor pro dotazy
Lektor d4 zG¢astnénym prostranstvi pro dotazy a zhodnoceni lektora samotného a
ukonci Skoleni.



2 DIVERZIFIKACNI MOZNOSTI SKOLENI (VYROBNI
PROSTREDI)

2.1 SLIDE vyrobni prostifedi 1/5

Lektor uvede uvodni slide pro vyrobni prostiedi.

2.2 SLIDE Ochrana vyrobnich za¥izeni a systémi 2/5

Implementace robustnich autentizacnich mechanismit - Zavedeni silnych autenti-
za¢nich metod, jako je dvoufaktorové autentizace, zaji$t'uje, Ze pfistup k citlivym
systémim a datim maji pouze opravnéné osoby.

Pravidelna aktualizace softwaru a hardwaru - Pravidelné aktualizace softwaru a
firmwaru vyrobnich zafizeni poméhaji eliminovat zndmé bezpe¢nostni zranitelnosti
a chranit pfed novymi hrozbami.

Segmentace sité - Segmentace sité oddéluje kritické vyrobni systémy od méné citli-
vych &asti sité, coZz omezuje $ifeni kybernetickych utokid a minimalizuje potencialni
$kody.

2.3 SLIDE Kontrola pFistupu a autentizace 3/5

Vicefaktorova autentizace (MFA) - VyZaduje, aby uZivatelé prokazali svou identitu
prostiednictvim dvou nebo vice nezivislych metod (napf. heslo a mobilni aplikace)
pfed pfistupem k citlivym systémiim nebo datim.

Sprava pristupovych prav na zakladé role (RBAC) - UmoZiluje organizacim pfifa-
zovat uZivatelim specifické pfistupové tirovné a opravnéni na ziklad¢ jejich pra-
covnich roli, ¢imZ zvySuje bezpenost a efektivitu fizeni pfistupu.

Pravidelné audity uZivatelskych pristupi - Pravidelné audity uZivatelskych pfistupii
kontroluji a vyhodnocuji opravnéni uZzivateli v systému, aby se zajistilo, Ze maji
pouze nezbytné piistupy a Ze nedochdzi k neopravnénému nebo zastaralému pii-
stupu.

2.4 SLIDE Monitorovani a detekce hrozeb 4/5

Systémy pro detekci naruseni (IDS) - Monitoruji sitovy provoz a systémové akti-
vity, aby identifikovaly podezielé nebo $kodlivé chovani, které miZe signalizovat
kyberneticky Gtok.

Systémy pro prevenci naruseni (IPS) - Nejen detekuji potencidlni utoky, ale také
automaticky podnikaji kroky k jejich zablokovani a zmiméni $kod v redlném cCase.
Pravidelné testovani a simulace utokii - Jako je penetraéni testovani a cviceni typu
"red team", pomahaji organizacim identifikovat zranitelnosti a zlep§it své obranné
strategie proti redlnym kybernetickym hrozbam.

2.5 SLIDE Skoleni a povédomi zam&stnanci 5/5

Skoleni o bezpecnostnich postupech - Poskytuje zam&stnanciim znalosti a doved-
nosti potfebné k dodrzovani osvédeenych praktik kybernetické bezpe¢nosti.
Skoleni o spravném zachdzeni — Zaméfuje se na zésady bezpeného pouZivani fi-
remnich zafizeni a pfistupi k citlivym informacim.

Informovanost zaméstnancii - zahrnuje pravidelné informovani o aktualnich kyber-
netickych hrozbach a metodach obrany proti nim.

Kultura bezpecnosti - podporuje prostiedi, kde je kyberneticka bezpe¢nost prioritou
a viichni zaméstnanci jsou zapojeni do jejiho udrZovani a posilovani.



3 DIVERZIFIKACNI MOZNOSTI SKOLENI (MEDIALNI DOMY)

3.1 SLIDE Medialni domy 1/5

Lektor uvede kategorii pro medidlni domy.

3.2 SLIDE Ochrana redak¢nich systémi a dat 2/5

Implementace silného Sifrovani dat - Zajist'uje, Ze citlivé informace jsou chranény
pfed neopravnénym piistupem b&hem pienosu i pfi ukladani.

Zabezpeceni redakcnich systémii - Zahrnuje ochranu publikaénich platforem pied
kybernetickymi utoky a neopravnénym pfistupem.

Kontrola pristupu k citlivym souborum - Omezuje pfistup pouze na opravnéné uZi-
vatele, ¢imZ sniZuje riziko Gniku nebo zneuZiti dat.

Pravidelné zalohovani dat a aktualizace - Chrani data pfed ztratou a zajistuje, Ze
software je zabezpecen proti nejnovéj$im hrozbam.

3.3 SLIDE Zabezpeceni online platforem a webovych stranek 3/5

Webové firewally (WAF) - Chrani webové aplikace pfed Gtoky tim, Ze filtruji a mo-
nitoruji HTTP provoz mezi webovou aplikaci a internetem.

Ochrana pred DDoS utoky - Zahrnuje implementaci technologii a postupt k de-
tekci a zmirnéni distribuovanych atokt na vyCerpani zdroji a pfetiZeni serveri.
Pravidelné skenovani zranitelnosti a bezpecnostni testovani - Pomahaji identifiko-
vat a opravit slaba mista v systému pfedtim, neZ mohou byt zneuZita Gto¢niky.
Zajisténi bezpecného prenosu dat pomoci HTTPS - $ifruje komunikaci mezi webo-
vymi servery a klienty, ¢imZ chrani data pfed odposlechem a manipulaci.

3.4 SLIDE Kontrola pFistupu a autentizace 4/5

Vicefaktorova autentizace (MFA) - Zvy3uje bezpe¢nost pfihlaeni tim, Ze vyZaduje
ovéfeni identity uZivatele pomoci vice neZ jednoho nezavislého faktoru, napiiklad
hesla a mobilniho ovéfovaciho kodu.

Sprava pristupovych prav na zakladé role (RBAC) - Zajist'uje, Ze uZivatelé maji pfi-
stup pouze k tém zdrojiim a funkcim, které potfebuji k vykonu své role v organi-
zaci.

Pravidelné audity uzivatelskych pristupi - kontroluji a ov€fuji opravnéni uZivateld,
aby se zajistilo, Ze maji odpovidajici pfistupova prava v souladu s jejich pracovnimi
povinnostmi.

3.5 SLIDE Skoleni a povédomi zam&stnanci 5/5

Skoleni o bezpecnostnich postupech - Poskytuje zamé&stnanciim znalosti a doved-
nosti potfebné k dodrZovani osvédéenych praktik kybernetické bezpe¢nosti.
Skoleni o spravném zachdzeni — Zamétuje se na zasady bezpe&ného pouZivani fi-
remnich zafizeni a pfistupi k citlivym informacim.

Informovanost zaméstnancii - zahrnuje pravidelné informovani o aktualnich kyber-
netickych hrozbich a metodéch obrany proti nim.

Kultura bezpecnosti - podporuje prostiedi, kde je kyberneticka bezpe&nost prioritou
a viichni zaméstnanci jsou zapojeni do jejiho udrZovani a posilovéni.



4 DIVERZIFIKACNI MOZNOST SKOLEI (IT FIRMY
S CITLIVYMI DATY)

4.1 SLIDE IT firmy s citlivymi daty 1/5

Lektor uvede uvodni slide pro IT firmy s citlivymi daty

4.2 SLIDE Ochrana redaké¢nich systémi a dat 2/5
e End-to-end Sifrovani - Zajist'uje, Ze data jsou Sifrovana od odesilatele k piijemci,
coZ zabraiiuje jakymkoli neopravnénym zdsahiim béhem pfenosu.
o Implementace Sifrovani na urovni soubort a diskit - Zabezpecuje data uloZena na
zafizeni nebo v cloudu tim, Ze je $ifruje a chrani pfed neopravnénym piistupem.
e Pravidelné revize a aktualizace Sifrovacich protokolu - Zajist'uji, Ze pouZivané $if-
rovaci metody jsou stale odolné vici aktudlnim hrozbam a zranitelnostem.

4.3 SLIDE Kontrola pFistupu a identita managementu 3/5

e Vicefaktorova autentizace (MFA) - Zvy3$uje bezpe¢nost tim, Ze vyZaduje vice neZz
jednu formu ovéfeni totoZnosti, jako jsou heslo, token nebo biometrické udaje.

e Sprava pristupovych prav na zakladé role (RBAC) - Umoziiuje piidélovat oprav-
néni na zakladé roli v organizaci, coZ usnadiiuje fizeni pfistupu a minimalizuje ri-
ziko zneuZiti.

e Implementace principu privilegii - Zajist'uje, Ze uZivatelé maji pouze potfebna
opravnéni k provadéni svych pracovnich tkold, ¢imz minimalizuje riziko nesprav-
ného pouziti dat nebo systémi.

4.4 SLIDE Monitorovani a detekce hrozeb 4/5

o Systémy pro detekci a prevenci naruseni (IDS/IPS) - Monitoruji sitovy provoz a de-
tekuji potencidlni hrozby (IDS) nebo aktivné reaguji na naruseni (IPS), ¢imZ chrani
sitovou infrastrukturu.

o Systémy pro Fizeni bezpecnostnich informaci a udalosti (SIEM) - Agreguji, analy-
zuji a reaguji na uddlosti z riznych zdroji v redlném ¢ase, poskytuji celkovy pre-
hled o bezpe¢nosti a umoZiiuji rychlou reakci na incidenty.

e Pravidelné testovani zranitelnosti - identifikuje slabiny v sitové infrastruktufe,
aplikacich a systémech pomoci simulovanych atoki, coZz umoZiuje organizacim
aktualizovat sva bezpec¢nostni opatfeni a minimalizovat riziko Gspé$ného Gtoku.

4.5 SLIDE Skoleni a povédomi zaméstnanci 5/5

e Skoleni o bezpecnostnich postupech - Poskytuje zamé&stnanciim znalosti a doved-
nosti potfebné k dodrZovani osvéd¢enych praktik kybernetické bezpe¢nosti.

o Skoleni o spravném zachdzeni — Zamé&fuje se na zésady bezpeéného pouZivani fi-
remnich zafizeni a pfistupt k citlivym informacim.

e Informovanost zaméstnanci - zahrnuje pravidelné informovéni o aktualnich kyber-
netickych hrozbach a metodach obrany proti nim.

e Kultura bezpecnosti - podporuje prostiedi, kde je kyberneticka bezpe¢nost prioritou
a viichni zaméstnanci jsou zapojeni do jejiho udrZovani a posilovéni.
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PRILOHA P 4: ZPETNA VAZBA ZE SKOLENI

o radim.lipovcan@firma.seznam.cz 6 Prichoz( - Seznam  17:45
Pfednéaska - Feedback
Komu: Karin Zaludova

Zdravim Karin,
zasilam slibeny feedback, poznamky jsme si pfedali uz po prezentaci:

Obsah $koleni byl srozumitelny, pfednasejici byla schopna odpovidat na vechny dotazy tykajici se tématu.
Celkoveé se GcEastnilo 5 pracovnikd v IT na seniornich a managerskych pozicich ve firmé.

V pribéhu prezentace jsme si v3imli nékolika nedostatkd v Eislovani a pfehlednosti/Citelnosti textu.
Ty byly nasledné opraveny a byla nam dodana opravena verze materialQ, ktera jiz tyto nedostatky neobsahovala.

Pfednasejici béhem prezentace pouZivala fadu zkratek . VétSina z nich byla v prabéhu vysvétlena,

na nékolik z nich jsme se doptali (napf. DDoS, XDR). VSechny takto dotazované zkratky dokazala adekvatné
vysvétlit.

Tento material bychom si dovedli pfedstavit jako Gvodni Skoleni uréené pro technicky orientované pozice,

kde kromé prezentace by probé&hlo i cvieni, které nam bylo popsano. Vzhledem k ¢asové naro€nosti jsme jej
spoleéné prosli v bodech a prodiskutovali moZna feSenifimplementace takového cviceni véetné konkrétnich pfiklada.

S pozdravem,
Mgr. Radim Lipovéan
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