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ABSTRAKT 

Tato bakalářská práce se zabývá analýzou a hodnocením efektivity školení v oblasti 

kybernetické bezpečnosti ve firmách. Cílem práce je zhodnotit současný stav v českých fir-

mách a navrhnout efektivní školení, které by mohlo vést k lepší ochraně proti kybernetickým 

hrozbám. Práce vychází z teoretických základů kybernetické bezpečnosti a dále se zaměřuje 

na analýzu přístupů k školení kybernetické bezpečnosti v praxi. Metodologie zahrnuje sběr 

dat prostřednictvím dotazníkového šetření mezi zaměstnanci z různých firem a odvětví. Vý-

sledky jsou analyzovány s ohledem na identifikaci klíčových oblastí pro zlepšení a následně 

je navrženo výše zmiňované školení pro efektivní postup při školení kybernetické bezpeč-

nosti. 

Klíčová slova: Kybernetická bezpečnost, školení, firmy, analýza, hodnocení, efektivita, 

ochrana, hrozby, dotazníkové šetření, doporučení 

 

 

 

 

ABSTRACT 

This bachelor thesis focuses on the analysis and evaluation of the effectiveness of 

training in the field of cybersecurity in companies. The aim is to assess the current state in 

Czech companies and propose effective training that could lead to better protection against 

cyber threats. The thesis is based on the theoretical foundations of cybersecurity and further 

focuses on analyzing approaches to cybersecurity training in practice. The methodology inc-

ludes data collection through questionnaire surveys among the public from various compa-

nies and industries. The results are analyzed with regard to identifying key areas for impro-

vement, and subsequently, the aforementioned training is proposed for an effective approach 

to cybersecurity training. 

Keywords: Cybersecurity, training, companies, analysis, evaluation, effectiveness, pro-

tection, threats, questionnaire survey, recommendations 
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ÚVOD 

V dnešní digitální době jsou firmy vystaveny stále rostoucím hrozbám v oblasti ky-

bernetické bezpečnosti. Kybernetické útoky mohou mít katastrofální dopady na podnikání, 

včetně ztráty důvěryhodnosti, finančních ztrát a poškození firemních aktiv. Jednou z klíčo-

vých složek ochrany proti těmto hrozbám je efektivní školení v oblasti kybernetické bezpeč-

nosti pro zaměstnance. 

Tato bakalářská práce se zaměřuje na různé druhy školení v oblasti kybernetické bez-

pečnosti ve firmách. Cílem práce je zhodnotit současný stav školení v českých firmách a 

navrhnout strategie a postupy pro efektivní školení, které mohou vést k lepší ochraně proti 

kybernetickým hrozbám. 

Práce se opírá o teoretické základy kybernetické bezpečnosti, aby lépe porozuměla 

potřebám a výzvám školení v této oblasti. Dále analyzuje přístupy k školení kybernetické 

bezpečnosti v praxi a zkoumá, jakým způsobem jsou tyto přístupy implementovány v růz-

ných typech firem a odvětví. 

Metodologie této práce zahrnuje sběr dat prostřednictvím dotazníkového šetření mezi 

zaměstnanci různých firem a odvětví. Získané výsledky budou podrobeny důkladné analýze 

s cílem identifikovat klíčové oblasti, ve kterých lze provést zlepšení. Na základě těchto ana-

lýz bude navrženo vzorové školení, doporučení a postupy pro efektivní školení v oblasti 

kybernetické bezpečnosti. 

Cílem této práce je kromě poskytnutí náhledu na současný stav školení v oblasti ky-

bernetické bezpečnosti, ale hlavně přispět k rozvoji lepších praktik a strategií pro ochranu 

firem proti kybernetickým hrozbám. 



UTB ve Zlíně, Fakulta aplikované informatiky 13 

 

I.  TEORETICKÁ ČÁST 
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1 KYBERNETICKÁ BEZPEČNOST 

V dnešní době se informační technologie rozvíjejí poměrně rychle, že je mnohdy pro 

běžného uživatele pracné udržet se v obraze. V souvislosti s rychlým rozvojem se situace 

ohledně kybernetické bezpečnosti mění poněkud dramaticky. Firemní aktiva mohou být ko-

pírována, měněna nebo mazána tak rychle, jak si běžní uživatele, ani mnohdy nejsou schopni 

v reálném čase všimnout.  

Kybernetická bezpečnost se v dnešní době považuje za již poněkud rozsáhlý obor, který 

je nedílnou součásti studia nejen informačních studií. Rostou však nejen zpracovávaná data 

ale i jejich důležitost.[1] 

1.1 Definice 

„Kybernetická bezpečnost může být definována několika různými způsoby, ale všeobecně je 

možné říct, že jde o celkovou ochranu sítí před kybernetickými útoky a hrozbami, aby byla 

zachována bezpečnost informací.“ [2] 

1.2 Kyberprostor 

Abychom lépe pochopili téma kybernetické bezpečnosti, musíme si první říct co to 

vlastně je ten kyberprostor (anglicky „cyberspace“), jak funguje a co platí v rámci kyberpro-

storu jako takového. Jako první zmínku o kyberprostoru můžeme považovat interview s Wil-

liamem Gibsonem z roku 1994, ze Stockholmu, kde Gibson propagoval svou knihu pod ná-

zvem „Virtuální světlo“. Kyberprostor je v interview popsán těmito slovy „Kyberprostor je 

přirovnání, které nám umožňuje uchopit toto místo, kde od časů druhé světové války, jsme 

udělali stále více věcí, o které můžeme považovat jako prvek naší kultury. Kyberprostor je 

prostor, kde obchodujeme, jedná se ve skutečnosti o místo, kde banky ukládají naše finance. 

Je to místo, kde probíhají burzovní obchody. Je to výhodné pro každého, kdo se tohoto 

účastní, jelikož se jedná o pouhý chod informací.“Chyba! Nenalezen zdroj odkazů.[3] 

Kyberprostor sám o sobě je používán pro označení virtuální reality interaktivního 

světa, se kterým se můžeme setkat nejen ve svých, ale i cizích počítačích se kterými přichá-

zíme často do kontaktu. Zjednodušeně řečeno, pojem „kyberprostor“ můžeme vnímat jako 

digitální prostředí, kde se propojují počítačové sítě, servery a zařízení, umožňující komuni-

kaci, výměnu dat a interakci mezi lidmi a systémy po celém světě. Hlavním cílem kyberpro-

storu a celého internetu je, aby jednotliví účastníci mohli komunikovat mezi sebou i přes 
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vzdálenost na co nejlehčí bázi, jak to jen je možné. Tudíž, jde o to provozovat vše nejlépe 

z pohodlí domova, bez nutnosti se někam přesunovat nebo volat a podobně. Mezi další mož-

nosti kyberprostoru můžeme zařadit přesun dat mezi jednotlivci pomocí cloudových služeb 

ale i používání platebních systémů k provádění finančních transakcí. Cloudové služby jsou 

sítě serverů, které jsou vzájemně propojeny a slouží jako úschovna a pro sdílení dat. Pokud 

se jedná o cloudové služby, tak clouding podléhá kyberprostoru, poněvadž jeho princip je 

závislý na jeho dispozici. Mluvíme tedy o tom, že cloud je k dispozici odkudkoli, nebo-li 

z jakéhokoli přístupového bodu. A to je důvodem proč funkce cloudu by bez internetu nebyla 

možná.  

V dnešní době je kyberprostor velmi důležitým místem skoro pro každého z nás. Je 

tomu tak z důvodu takového, že významná část našeho života se dnes odehrává mimo jiné i 

v kyberprostoru. Z tohoto důvodu bychom měli kybernetickou bezpečnost brát jako klíčový 

faktor, pokud cílíme na ochranu našich dat, financí nebo i fyzického světa. Více než spousta 

průmyslových zařízení, je dneska propojená s kyberprostorem a jsou terčem kybernetických 

útoků. [3] 
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2 LEGISLATIVA KYBERNETICKÉ BEZPEČNOSTI 

V této kapitole se budeme více věnovat legislativnímu rámci kybernetické bezpečnosti 

v České republice. Hlavně se budeme věnovat rozboru vyhlášek i zákonů, které se týkají 

kybernetické bezpečnosti, podíváme se i na některé vybrané normy International Organi-

zation for Standardization (ISO), metodiky a směrnice. 

Dále si uvedeme několik vyhlášek a zákonů, které jsou pro problematiku kybernetické 

bezpečnosti jedny z hlavních. 

Definice zákona je poměrně jednoznačná, jedná se o obecně závazná právní ustano-

vení, která jsou přijímána mocí legislativní. V České republice je tuto mocí zákonodárný 

parlament. Na druhou stranu, vyhlášky jsou podzákonnými právními předpisy, které mohou 

být vydány ústředními správními úřady, obcemi nebo kraji. Tyto vyhlášky stanovují pravidla 

platná na určitém území nebo v určité oblasti a mají obecně závaznou platnost. [3] 

2.1 Zákony o kybernetické bezpečnosti  

V následujících podkapitolách nalezneme několik zákonů, které jsou považovány za 

nezbytné, v oblasti kybernetické bezpečnosti. 

2.1.1 Zákon – č. 181/2014 Sb., o kybernetické bezpečnosti 

Prvním zákonem týkajícím se kybernetické bezpečnosti v České republice byl Zákon 

č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (známý též jako 

Zákon o kybernetické bezpečnosti). Tento zákon byl akceptován dne 29. srpna 2014 a v plat-

nost vstoupil od 1. ledna 2015. Regulace práva a povinností jednotlivců a také stanovit kom-

petence a pravomoci orgánů veřejné moci v oblasti kybernetické bezpečnosti na území 

České republiky jsou hlavními cíli tohoto zákona. Jako další funkce zákona řadíme nejen 

zpracovávání příslušných předpisů Evropské Unie, upravování a zajišťování bezpečnosti sítí 

elektronických komunikací, ale i informačních systémů. 

Jako hlavní cíle zákona můžeme považovat stanovení základní úrovně bezpečnost-

ních opatření, zlepšení detekce kybernetických bezpečnostních incidentů, zavedení hlášení 

kybernetických bezpečnostních incidentů, zavedení systému opatření k reakci na kyberne-

tické bezpečnostní incidenty a v neposlední řadě úpravu činnosti dohledových pracovišť. [4] 
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2.1.2 Zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnosti způ-

sobilosti 

Zákon č. 412/2005 Sb., o ochraně utajovaných informací, byl schválen dne 21. září 

2005, uděluje komplexní rámec pro ochranu citlivých dat. V první části zákona jsou defino-

vány klíčové pojmy. Mezi těmito pojmy můžeme najít například tyto: 

§ utajované informace 

§ národní zájmy 

§ odpovědné osoby 

§ neoprávněné osoby 

Druhá část je zaměřena na konkrétní opatření k ochraně utajovaných informací, počítaje 

v to klasifikace, stupňů utajení a bezpečnostních standardů. Další část, třetí, stanovuje poža-

davky na bezpečnostní kvalifikaci osob zapojených do práce s utajovanými informacemi. 

Čtvrtá část se zabývá obecnými principy bezpečnostního řízení, zatímco pátá část určuje role 

a povinnosti státní správy a příslušných institucí. Další části poskytují mechanismy kontroly 

dodržování předpisů a sankce za jejich porušení. Závěrečná část obsahuje přechodná usta-

novení a závěrečné dispozice zákona. Celkově zajišťuje tento zákon důkladnou ochranu uta-

jovaných informací a bezpečnostní způsobilost v souladu s národními zájmy. [5] 

2.1.3 Zákon č. 110/2019 Sb. o zpracování osobních údajů 

Zákon č. 110/2019 Sb., který vstoupil v platnost dne 24. dubna 2019, vychází z nařízení 

Evropského parlamentu a Rady Evropské Unie (EU) 2019/679 a rozděluje se do dvou částí, 

které se zabývají následujícími oblastmi: 

§ Zpracování osobních údajů. 

§ Ochranou osobních údajů a jejich zpracováním v souvislosti s trestnou činností, za-

jišťováním bezpečnosti České republiky nebo veřejného pořádku a vnitřní bezpeč-

nosti. 

§ Ochranou osobních údajů při zajišťování obranných a bezpečnostních zájmů České 

republiky. 

§ Úřadem, pověřenými osobami a jejich funkcemi. 

§ Přečinech vymezených v tomto zákoně. 

§ Prozatímních, zrušovacích a závěrečných ustanoveních. [6] 



UTB ve Zlíně, Fakulta aplikované informatiky 18 

 

2.2 Vyhlášky o kybernetické bezpečnosti 

Pokud s bavíme o vyhláškách o kybernetické bezpečnosti představují klíčový legisla-

tivní nástroj v oblasti ochrany informačních systémů a dat před kybernetickými hrozbami. 

Tyto vyhláškou jsou důležitou součástí kybernetického právního rámce, který se zabývá 

identifikací, prevencí a následně i reakcí na různé formy kybernetických útoků a incidentů. 

Jejich cílem je stanovit normy, postupy a požadavky pro zajištění kybernetické bezpečnosti 

v různých sektorech a institucích, aby bylo dosaženo co nejvyšší úrovně ochrany citlivých 

informací před kybernetickými riziky. 

2.2.1 Vyhláška č. 82/2018 – o kybernetické bezpečnosti  

Tato vyhláška se zabývá zpracováním příslušného předmětu Evropské unie a upra-

vuje strukturu a obsah bezpečnostní dokumentace, obsah a rozsah bezpečnostních opatření, 

typy, kategorie a hodnocení významnosti kybernetických bezpečnostních incidentů, náleži-

tosti a způsob hlášení kybernetického bezpečnostního konfliktu, náležitosti a sdělení o pro-

vedení reaktivního nařízení a jeho následku, vzor oznámení kontaktních údajů a jeho formu 

a v poslední řadě způsob odstranění dat, informacích o provozu, oznámení a jejich kopií. 

Byla uvedena v platnost 21. května 2018. [7] 

2.2.2 Vyhláška č. 317/2014 Sb., o významných informačních systémech a jejich ur-

čujících kritériích 

Tato vyhláška má za účel stanovit významné informační systémy a kritéria, která jsou 

klíčová pro jejich identifikaci, v souladu s ustanovením § 6 písm. d) příslušného zákona. Ve 

znění zákona je stanoveno, že významný informační systém je takový, který spravuje orgán 

veřejné moci jako organizační složku státu, kraje nebo hlavního města Prahy. Tento systém 

je využíván při výkonu veřejné moci pro různé účely, jako je například elektronická pošta 

pro veřejné úřady, kontrolní a inspekční činnosti, státní dozor, příprava a řešení krizových 

situací, vedení úřední desky a dálkový přístup, mezinárodní spolupráce a zadávání veřejných 

zakázek. 

Dále je specifikováno, že významným informačním systémem není ten, který je spra-

vován obcí. Kritéria pro určení významného informačního systému jsou dále upřesněna v 

příslušných ustanoveních vyhlášky. Takový systém musí splňovat specifické požadavky a 

stanovená kritéria pro jeho klasifikaci jako významného. [8] 
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2.3 Normy a standardy 

V České republice se standardizací zabývá primárně Česká agentura pro standardizaci, 

jež byla zřízena jako příspěvková organizace podle zákona č. 265/2017 Sb., který mění zá-

kon č. 90/2016 Sb., o posuzování shody stanovených výrobků při jejich dodávání na trh a 

zákon č. 22/1997 Sb., o technických požadavcích na výrobky a o změně a doplnění některých 

zákonů, ve znění pozdějších předpisů, zřídil Úřad pro technickou normalizaci, metrologii a 

státní zkušebnictví (ÚNMZ).  

Mezinárodní organizace pro normalizaci v originále International Organization for 

Standardization (ISO) je federace normalizačních organizací celosvětového rázu, jejíž sídlo 

nalezneme ve Švýcarsku ve městě Ženeva. Organizace byla založena 23. února v roce 1947. 

V současné době organizace zahrnuje sto sedmdesát členů, jejichž úkolem je vytváření me-

zinárodních norem. Organizace je celosvětově známa, avšak největší míru působnosti zau-

jímá v Evropě. 

Řízení bezpečnosti informací a její problematika je vedena pod normami ISO s čísly 

27000 a výše. Tyto normy byly zavedeny v roce 2005. Princip, na kterém jsou normy zalo-

ženy je cyklus Plan-Do-Check-Act (PDCA) což je cyklická metoda o čtyřech krocích. Jedná 

se o kroky naplánuj, proveď, ověř a jednej. 

V rámci první fáze celého cyklu projektu, se zaměřujeme na stanovení cílů, které 

vycházejí z předešlých poznatků a výzkumů. Tato fáze je důležitá pro identifikaci případ-

ných nedostatků v současných bezpečnostních opatřeních, ale i pro definování konkrétních 

cílů, kterých chce organizace dosáhnout. Během tohoto kroku jsou navrženy konkrétní způ-

soby řešení, přičemž je kladen důraz na výběr nejefektivnějších opatření pro realizaci pro-

jektu. Dále je i zajištěno obsazení projektu kvalifikovanými pracovníky, aby byla zaručena 

úspěšná implementace navržených opatření. Tato fáze je v projektu klíčová a poskytuje 

pevný základ pro následující kroky. 

Následující krok je zaměřen na praktickou implementaci vytvořeného plánu, kdy na-

vržená řešení jsou realizována a nové procesy jsou začleňovány do provozu. Současně je 

prováděn aktivní sběr a měření dat, mimo jiné i sběr výsledků realizace. Dokumentace pro-

vedených opatření je klíčová z důvodu transparentnosti a efektivního sledování pokroku pro-

jektu. Tyto dokumentace slouží jako základ pro další analýzu a optimalizaci bezpečnostního 

prostředí organizace. 
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Krok ověření představuje proces kontroly, během kterého jsou analyzována a de-

tailně zkoumána data nasbíraná v předchozí fázi projektu. Skutečné výsledky jsou následně 

porovnávány s výsledky očekávanými. Tímto identifikujeme případně rozdíly a odchylky 

od plánu.  

Posledním krokem celý cyklus uzavíráme. Jeho úkolem je přijetí a implementace 

nového standardu, pokud předchozí krok prokázal pozitivní výsledky, které přinesly zdoko-

nalení předchozího standardu. V takovém případě se nový postup stává novým standardem 

organizace. Ovšem pokud se prokáže opak, tedy výsledky budou negativní, plán se nenasadí 

jako nový standard organizace, ale předchozí kroky jsou prováděny znovu, dokud organizace 

nedospěje k výsledkům kladným.[10] 

Normy týkající se bezpečnosti informací a její problematikou nalezneme pod čísly 

27001 až 2707. 

2.3.1 ČSN EN ISO/IEC 27000 (369790) – Informační technologie, Bezpečnostní 

techniky, Systém řízení bezpečnosti informací - Přehled a slovní zásoba 

V tomto dokumentu můžeme najít jakýsi přehled systémů řízení bezpečnosti infor-

maci (ISMS) a zahrnuje také definice a termíny běžně používané, které se vyskytují v rámci 

nejrůznějších norem ISMS. Použití těchto norem není omezeno velikostí ani typem organi-

zací, do kterých je implementována, rozumíme tím, že její využití je možné jak v obchodních 

společnostech, tak i ve vládních úřadech nebo neziskových organizacích. Termíny a defi-

nice, které jsou v této normě objasněny se řídí následujícími kritérii: 

§ Zahrnují běžně používané termíny a definice v rámci norem ISMS. 

§ Nezahrnují všechny termíny a definice, které mohou být použity v rámci norem 

ISMS. 

§ Nesnižují schopnost norem ISMS definovat nové termíny a jejich definice. 

Tento dokument může mít úlohu referenčního materiálu pro organizace, které imple-

mentují ISMS a jeho cílem je zajistit jednotnost a srozumitelnost terminologie v rámci ob-

lasti řízení bezpečnosti informací.[11] 
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2.3.2 ČSN EN ISO/IEC 27001 (369797) – Informační bezpečnost, kybernetická bez-

pečnost a ochrana soukromí - Systémy řízení bezpečnosti informací – Poža-

davky 

Tento dokument specifikuje požadavky na zavedení, udržování a neustálé zlepšování 

systému managementu informační bezpečnosti v rámci kontextu organizace. Obsahuje také 

požadavky na posuzování a ošetřování rizik informační bezpečnosti, které jsou přizpůsobeny 

potřebám konkrétní organizace. Tyto požadavky jsou obecné povahy a mají být použity ve 

všech organizacích bez ohledu na jejich typ, velikost a povahu činností. 

Toto tvrzení zdůrazňuje, že organizace, která deklaruje shodu s daným dokumentem 

(ve formě normy nebo standard), nemůže vynechat žádné požadavky specifikované v kapi-

tolách čtyři až deset daného dokumentu. Vyloučení těchto požadavků by bylo považováno 

za nepřijatelné.  

Výše uvedené zajišťuje, že pokud organizace chce být v souladu s daným standardem 

nebo normou, musí splnit všechny uvedené požadavky v uvedených kapitolách, bez jakého-

koli výběru či vyloučení. Díky tomuto způsobu je zajištěn celkový a konzistentní přístup k 

implementaci daných standardů a udržuje se integrita systému, který je na ně založen.[12] 

2.3.3 ČSN EN ISO/IEC 27002 (369798) – Informační bezpečnost, kybernetická bez-

pečnost a ochrana soukromí – Opatření informační bezpečnosti 

V tomto dokumentu je poskytnut referenční soubor obsahující obecná opatření infor-

mační bezpečnosti spolu s pokyny k jejich implementaci. Je určen pro použití organizacemi: 

§ V rámci systému managementu informační bezpečnosti (ISMS) založeném na 

normě ISO/IEC 27001. 

§ Pro zavedení opatření informační bezpečnosti založených na mezinárodně uznáva-

ných osvědčených postupech. 

§ Pro vytvoření směrnic pro řízení informační bezpečnosti specifických pro danou or-

ganizaci. 

Tento dokument slouží jako zdroj užitečný pro organizace, které chtějí zlepšit svou 

organizační bezpečnost a dodržovat standardy a osvědčené postupy v této oblasti, zejména 

v rámci implementace a udržování ISMS a dalších opatření na ochranu informací.[13] 
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2.3.4 ČSN ISO/IEC 27003 (369790) – Informační technologie - Bezpečnostní tech-

niky - Systémy řízení bezpečnosti informací – Pokyny 

Obsahem tohoto dokumentu je poskytnutí vysvětlení a pokyny k normě 

ISO/IEC 27001:2013. [11] 

2.3.5 ČSN ISO/IES 27004 (369790) – Informační technologie - Bezpečnostní tech-

niky - Řízení informační bezpečnosti - Monitorování, měření, analýza a vyhod-

nocování 

Tento dokument obsahuje směrnice, které institucím pomáhají během hodnocení vý-

konnosti bezpečnosti informací a efektivity systému řízení bezpečnosti informací (ISMS) s 

cílem splnění požadavků normy ISO/IEC 27001:2013, konkrétně bodu 9.1. Konkrétně sta-

novuje: 

§ Monitorování a měření výkonnosti bezpečnosti informací. 

§ Monitorování a měření efektivity ISMS včetně jeho procesů a opatření. 

§ Rozbor a vyhodnocení výsledků monitorování a měření. 

Tento dokument je použitelný pro organizace všech typů a velikostí. Jeho cílem je po-

skytnout rámec pro systematické vyhodnocování bezpečnosti informací a účinnosti ISMS v 

souladu s normou ISO/IEC 27001:2013.[15] 

2.3.6 ČSN EN ISO/IEC 27006 (369790) - Informační technologie – Bezpečnostní 

techniky – Požadavky na orgány provádějící audit a certifikaci systémů řízení 

bezpečnosti informací 

V této mezinárodní normě jsou stanoveny požadavky a zároveň jsou zde poskytnuty 

doporučení pro orgány, jež provádí audit a certifikaci systému řízení bezpečnostních infor-

mací (ISMS). Tato norma je navržena jako doplněk k požadavkům, kterou jsou obsaženy 

v normách ISO/IEC 17021-1 (týkajících se požadavků pro certifikační orgány) a ISO/IEC 

27001 (týkajících se požadavků pro ISMS). 

Jako primární cíl této normy je podpora procesu akreditace certifikačních orgánů, 

které certifikaci ISMS poskytují. Tato norma obsahuje požadavky, které musí být splněny 

certifikačními orgány, aby prokázaly nejen svou odbornou způsobilost, ale i spolehlivost. 

Návody, obsažené v normě pak poskytují dodatečnou interpretaci jednotlivých požadavků 

pro tyto certifikační orgány. 
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Tato mezinárodní norma může být použít jako referenční dokument dokument pro 

procesy akreditace, interního hodnocení a auditních procesů týkající se certifikace ISMS. 

Součástí této normy je i ucelený rámec jehož součástí jsou standardizované požadavky pro 

hodnocení a certifikaci systému řízení bezpečnostních informací.[16] 

2.3.7 ČSN EN ISO/IES 27007 (369790) – Bezpečnost informací, kybernetická bez-

pečnost a ochrana soukromí – Směrnice pro audit systémů řízení bezpečnosti 

informací 

V tomto dokumentu jsou poskytnuty pokyny potřebné k řízení programu auditů sys-

tému řízení bezpečnosti informací (ISMS), k provádění auditů a kompetencím auditorů 

ISMS. Pokyny obsažené v této normě překračují pokyny obsažené v normě ISO 19011, která 

je zaměřena na obecné principy auditorských činností. 

Dokument je vhodný pro ty, kdo potřebují porozumět interním nebo externím audi-

tům ISMS, a také pro ty, kteří tyto audity provádění nebo řídí program auditu ISMS. Jsou 

zde poskytnuty detailní pokyny i postupy, které jsou zaměřeny specificky na auditování sys-

tému řízení bezpečnosti informací a zajišťuje, že auditoři mají odpovídající znalosti a do-

vednosti k provedení účinného a zároveň kompetentního auditu ISMS.[17] 

2.3.8 ČSN ISO/IEC 27033 (369701) – Informační technologie – Bezpečnostní tech-

niky – Bezpečnost sítě – Část 1: Přehled a pojmy 

V této části normy je poskytnut komplexní přehled o bezpečnosti sítě a souvisejících 

definicích. Můžeme, zde najít definované a popsané pojmy spojené s bezpečností sítě. Dále 

zde nalezneme poskytnutý návod na správu a řízení bezpečnostní sítě. Bezpečnost sítě se 

v tomto kontextu vztahuje na bezpečnost zařízení, činností týkajících se správy zařízení, 

aplikací/služeb a koncových uživatelů, s výjimkou bezpečnosti informací přenášených přes 

komunikační linky. 

Tato část normy je relevantní pro každý subjekt, který vlastní, provozuje nebo pou-

žívá síť. Zde zahrnujeme vysoce postavené manažery, netechnické manažery, uživatele, ma-

nažery a administrátory, kteří jsou odpovědní za bezpečnost informací nebo bezpečnost sítě, 

provozování sítě, a v poslední řadě ty, kteří jsou zodpovědní za celkový program bezpečnosti 

a rozvoj politiky bezpečnosti organizace. Je rovněž relevantní pro ty, kdo jsou zapojeni do 

plánování, návrhu a implementace aspektů architektury bezpečnosti sítě. 

Tato část normy ISO/IEC 27033 také poskytuje následující: 



UTB ve Zlíně, Fakulta aplikované informatiky 24 

 

§ Návod, jak identifikovat a analyzovat rizika bezpečnosti sítě a definovat požadavky 

na bezpečnost sítě na základě této analýzy. 

§ Přehled opatření podporujících technické architektury bezpečnosti sítě související 

technická opatření. 

§ Aspekty rizik, návrhu a řízení spojené s typickými scénáři sítí a oblastmi technolo-

gií sítí. 

§ Způsoby dosažení kvalitních technických architektur bezpečnosti sítě. 

§ Implementace a provozování opatření síťové bezpečnosti spolu s kontinuální moni-

torování a přezkoumávání jejich implementace. 

Celkově tato část poskytuje přehled a jakousi „cestovní mapu“ pro všechny ostatní části 

této normy související s bezpečností sítě.[18] 

2.4 Směrnice o síti a informačních systémech 2 

Směrnice Evropského parlamentu a Rady (EU) 2022/2555, známá také jako Směrnice 

Network and Information System 2 (NIS2), byla oficiálně přijata dne 14. prosince 2022. 

Cílem této směrnice je implementovat opatření pro zajištění vysoké společné úrovně kyber-

netické bezpečnosti v rámci Evropské unie. 

Směrnice NIS2, kterou můžeme znát jako druhá směrnice o kybernetické bezpečnosti, 

stanoví společný regulační rámec pro kybernetickou bezpečnost v Evropské unii (EU). Jejím 

hlavním cílem je zvýšit úroveň kybernetické bezpečnosti v EU. Směrnice vyžaduje, aby 

členské státy posílily své kapacity v oblasti kybernetické bezpečnosti a zavedly opatření k 

řízení kybernetických bezpečnostních rizik a povinnost hlášení incidentů v kritických odvět-

vích. Kromě toho směrnice stanoví pravidla pro spolupráci, sdílení informací, dohled a pro-

sazování v oblasti kybernetické bezpečnosti. Jejím cílem je tedy posílit ochranu kybernetické 

infrastruktury a zlepšit schopnost reagovat na kybernetické hrozby a incidenty v EU. 

Tato směrnice rozšiřuje povinný okruh osob na různé odvětví, včetně sektoru IT služeb, 

výrobních podniků, poštovních a kurýrních služeb a organizací působících v oblasti vý-

zkumu. Povinné osoby jsou definovány jako subjekty, které musí splňovat minimálně násle-

dující kritéria:  

1. Dosahují minimálně velikosti středního podniku. 

2. Zaměstnávají minimálně 50 pracovníků. 

3. Mají obrat nad 10 milionů eur. 
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Tyto kritéria mohou být použita k určení, které subjekty spadají do kategorie povin-

ných osob s ohledem na daný kontext nebo právní rámec, ve kterém jsou tato kritéria stano-

vena. Přesné podmínky mohou být specifikovány v právním textu nebo regulaci, která tuto 

definici obsahuje. Podle této směrnice jsou povinné osoby rozděleny na základní a důležité. 

Mezi základní povinné osoby patří podniky z odvětví veřejné správy, zdravotnictví nebo 

dopravy, které splňují stanovená kritéria velikosti podniku. Na druhou stranu mezi důležité 

povinné osoby spadají všechny ostatní subjekty, které nejsou zahrnuty mezi základní. Mezi 

ně mohou patřit například poštovní a kurýrní služby, firmy zabývající se nakládáním s od-

pady, chemickým nebo potravinářským průmyslem nebo vybrané sektory zpracovatelského 

průmyslu. 

Důležité je zmínit, že mezi povinné osoby dle této směrnice nejsou řazeny orgány 

veřejné správy, ani subjekty v oblasti národní a veřejné bezpečnosti, obrany, soudní moci, 

vymáhání práva a národní banky. [20] 

2.5 Metodiky pro zajištění bezpečnosti informací 

 Pro zajištění bezpečnosti informací existuje řada metodik. V této kapitole se zamě-

říme na dvě nejznámější a nejvíce využívané metodiky: ITIL a COBIT. 

 ITIL, zkráceně pro Information Technology Infrastructure Library, je soubor osvěd-

čených postupů a metodik pro správu a provoz IT služeb.  

 COBIT, což je zkratka pro Control Objectives for Information and Related Techno-

logy, je další důležitá metodika pro správu IT procesů a řízení rizik.  

 Obě metodiky, ITIL a COBIT, charakterizují základní vlastnosti bezpečnosti infor-

mačních systémů a poskytují ucelený rámec pro certifikaci, klasifikaci a posuzování rizik v 

rámci IT prostředí organizace. Jejich aplikace může pomoci organizacím zlepšit bezpeč-

nostní postupy a dosáhnout lepší ochrany svých informačních aktiv.  

2.5.1 Information Technology Infrastructure Library 

Jedná se o metodiku známou jako ITIL (Information Technology Infrastructure Lib-

rary), kterou lze nalézt ve formě knih a příruček v několika sadách. Tato metodika popisuje 

způsob řízení informačních a komunikačních technologií (ICT) infrastruktury a služeb. Je 

založena na praktických zkušenostech a obsahuje knihovny, konzultační služby, certifikace, 

vzdělávání a další související publikace. 
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ITIL vznikl ve Velké Británii s cílem vytvořit soubor osvědčených postupů, které lze 

přizpůsobit potřebám každé organizace. Jeho hlavním cílem je poskytnout rámec pro efek-

tivní řízení IT služeb a infrastruktury. 

Největší výhodou zavedení metodiky ITIL do organizací je úspora finančních pro-

středků. Další přínosy zahrnují zvýšenou spolehlivost IT služeb, lepší komunikaci mezi IT 

oddělením a uživateli a efektivnější využívání ICT zdrojů. Díky tomu může organizace do-

sáhnout zlepšení v poskytování služeb a dosažení lepšího výkonu v oblasti IT.[9] 

2.5.2 Control Objectives for Information and Related Technology 

Metodika COBIT neboli Kontrolní cíle pro informační a související technologie, je za-

měřena na zajištění efektivity v oblasti řízení informací a informačních technologií v orga-

nizacích. Jejím hlavním cílem je umožnit institucím přizpůsobit si svůj přístup k řízení in-

formací co nejpřesněji podle svých potřeb. COBIT se snaží poskytnout co největší a nej-

kompatibilnější přizpůsobivost a zároveň umožnit specifikovat postupy při řešení systému 

řízení informací a správy. 

Metodika COBIT se zaměřuje na správnou synchronizaci cílů organizace s IT procesy 

a zahrnuje hodnocení výkonnosti, sofistikovanost a identifikaci odpovědností spojených s 

IT procesy. Je vhodná pro aplikaci v rámci organizace s cílem zajištění spolehlivosti, kon-

troly a kvality informačních systémů. Tato metodika poskytuje rámec pro správu informač-

ních technologií, který organizacím pomáhá dosáhnout lepšího řízení a efektivnějšího vyu-

žití IT zdrojů.[3] 

 



UTB ve Zlíně, Fakulta aplikované informatiky 27 

 

3 KYBERNETICKÉ HROZBY 

Kybernetická hrozba může na nás působit jako jakési působení negativního směru, je-

hož důsledkem může být změna, narušení nebo i krádež či dokonce zničení informací nebo 

systému. Tyto hrozby jsou nejčastěji původem z kyberprostoru. Pokud je kybernetická 

hrozba realizována jedná se v tomto případě již o kybernetický útok. 

Kybernetické hrozby můžeme rozdělovat do různých kategorií podle: 

§ Zdroje, ze kterého hrozba pochází (lidé, vyšší moc nebo technické chyby). 

§ Zdroje, ze kterého hrozba působí (vnější nebo vnitřní). 

§ Motivace, za kterou je hrozba provedena (zničení konkurence, vlastní zisk, doká-

zání svých schopností apod.). 

§ Typy hrozeb (DDoS, Phishing, Spamming). 

Zdroje hrozeb můžou být různorodé, může se jednat o hrozby, které způsobil člověk, 

tady se dělí na hrozby úmyslné, jedná se tedy o úmyslné smazání dat či konfigurace systému, 

můžeme sem ovšem řadit i fyzické poškození jak systému, tak i jiného prvku ICT, krádež 

dat a informací a kybernetické útoky (malware, phishing, spamming, odposlech bez opráv-

nění), dále za příčiny člověka zaznamenáváme hrozby z nedbalosti, mezi které patří data, 

která byla smazána omylem, fyzické poškození (např. pádem nebo překopnutím kabelů) 

nebo jiné chyby uživatele. Mezi další mimolidské zdroje můžeme řadit například technické 

chyby (chyba hardware nebo software), vyšší moc (výpadek proudu, přírodní události, kata-

strofy). 

Zdroje působení se mohou nacházet uvnitř organizace, bavíme se tedy o hrozbách 

vnitřních anebo hrozby, které se nachází mimo organizaci, jedná se tedy o hrozby mimo 

organizaci. 

Stejně jako zdroje hrozeb jsou zde i různé síle hrozeb, jedním z nejčastějších cílů je 

útok na triádu CIA. 

§ Důvěrnost (confidentiality) – sem patří například krádeže přístupových údajů nebo 

klíčů, hardware. 

§ Neporušenost (integrity) – útoky na chyby v nastavení oprávnění nebo databázích. 

§ Dostupnost (availability) – výpadky proudu, DDoS a DoS útoky. 
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Cílem bezpečného systému je zajištění, že všechny tři vlastnosti jsou zachovány. To zna-

mená, že data nebudou zneužita nebo kompromitována, nedojde k nechtěným změnám dat 

a data budou k dispozici pro oprávněné uživatele v příslušném čase a místě. Zajištění těchto 

vlastností je základním kamenem pro správnou funkci a spolehlivost jakéhokoli informač-

ního systému. 

Útoky mohou být vedeny i na různé prvky kybernetické bezpečnosti jako jsou nejčas-

těji lidé, zde jsou používány nejčastěji útoky za pomoci sociálního inženýrství, malware 

nebo phishing. Dalším cílem bývají technologie, hrozby mohou působit na hardware, síť a 

její infrastrukturu, informace s daty, která jsou uložena v počítačových systémech, databáze 

nebo software. A v poslední řadě zaznamenáváme i útoky vedené na procesy, čímž se rozumí 

neoprávněné testování funkčnosti procesů nebo zabezpečení.[3] 

3.1 Kybernetický útok 

Definice pojmu kybernetický útok, není úplně jednoznačná, protože existuje řada 

zdrojů, které se v definici liší. Obecně se tedy jedná o anonymní a neoprávněný pokus o 

nabourání do počítače nebo jiného elektronického zařízení, za úmyslem způsobit škodu, krá-

dež nebo poškození či dokonce zničení dat a informací. Za kybernetický útok se považuje i 

případ ve kterém nabouraný počítačový nebo informační systém hodlá útočník použít 

Obrázek 1 - Triáda CIA (vlastní tvorba) 
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k ovládnutí infrastruktury, ovládnutí prostředí nebo také pokud ho plánuje použít ke spuštění 

dalších útoků. 

 Kybernetický útok může mít na svědomí jak jednotlivec, tak i organizovaná skupina 

hackerů. Jako podmět ke kybernetickým útokům může být i státy vyvolávaná politicky mo-

tivovaná kybernetická válka nebo také se může jednat o kyberterorismus ze strany teroristů 

a nestátních aktérů. Jako další motivy bývají nejrozmanitější důvody, může se jedná o špio-

náž, krádež, podvody a další. Cílem těchto útoků většinou jsou důvody stejné jako když se 

jedná o útoky nebo zločiny spáchané i mimo kybernetický svět. Jedná se tedy většinou o 

dosažení nějakých podmínek v podobě výkupného, jelikož se tedy nacházíme v kyberpro-

storu tak tedy i v měně, která se nachází v kyberprostoru tudíž o kryptoměnu, jelikož to zvýší 

anonymitu, kterou si útočník nejpodobněji chce udržet.  

Jelikož kyberprostor se stále vyvíjí a rozvíjí, je tomu tak i pokud se bavíme o kyber-

netické útoky. Jejich kvalita se stupňuje se schopností tyto útoky odrážet, tímto však útoky 

také představují stále vyšší riziko pro národní bezpečnost. [20][21] 

Kybernetické útoky mají celou řadu způsobů, kterými jdou spáchat. Každý typ se liší 

a vyvíjí neustále. Mezi tyto typy patří: Phishng, sniffing, spamming, malware, ransomware, 

spyware, trojské koně a DDoS (Distributed Denial od Service). 

3.2 Phishing 

Pro vznik slova phishing existuje několik různých teorií. Uvedu zde tři teorie, které 

stojí za vznikem slova. První teorií je, že slovo vzniklo spojením slov „fishing“, jako 

Obrázek 2 - Znázornění kybernetického útoku na mapě[22] 
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rybolov. a „phreaking“ jako odkaz na první útok hackerů, který proběhl v USA, a to na tele-

fonní síť. Další teorií je že první dvě písmenka slova „ph“ slouží jako značení pro speciali-

zovanost pachatelů páchajících tyto útoky. Třetí teorií uvádí, že se jedná o zkratku slov 

„password harvesting fishing“, toto spojení můžeme přeložit do češtiny jako „rybolov sklí-

zením hesel“. 

Metoda phishing funguje na bázi podvodu. Probíhá to tak, že hacker, útočník se snaží 

získat přístup k finančnímu účtu, platební kartě a jakmile se mu to povede snaží se finance 

zde nalezené odčerpat pro sebe. Nejedná se o útoky směřované směrem na banky, ale o snahu 

poškodit přímo osobu, která je majitelem účtu, na který je útok prováděn. Oběti těchto útoků 

bývají často neznalí, příliš důvěřivý nebo lehkomyslní při sdělování svých osobních údajů, 

které pachateli umožní přístup k jejich bankovním účtům.  

Jak tedy rozpoznat phishing od skutečné komunikace od banky nebo jiné stránky? 

Podvodníci vždy požadují přístupy a hesla ke klientským účtům. Všechny čísla chtějí celá i 

s čísly PIN. Vydávají se často za společnosti velmi známé. Většinou se s nimi setkáváme při 

nákupech a prodejích online. [23] 

3.3 Spamming 

Slovo „spam“ pochází z názvu konzerv, které se jmenovali totožně a to „SPAM“ 

jednalo se o zkratku slov Sizzle Pork And Mmm. Jednalo se o šunkové konzervy, které byly 

distribuovány velmi hojně během druhé světové války firmou Hormel foods. Pokud se ba-

víme o informačních sítích slovo spam tady nabylo v reakci na toto zboží význam „bláboly“ 

či „hloupé řeči“. 

 Slovo spam tedy pokud se bavíme o kybernetické útoky můžeme charakterizovat 

jako zasílání nechtěné elektronické pošty, většinou se jedná o zprávy s reklamními oznáme-

ními. Všechny spamy mají společnou vlastnost a to tu, že spaměři emaily posílají na co 

Obrázek 3 - Ukázka phishingu[23] 
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nejvíce emailových adres, které se jim podaří získat co v nejhojnějším počtu. Při tomto způ-

sobu útoku se nejedná o cílený útok na určitou skupinu lidí, pro které by tyto reklamní sdě-

lení mohly přijít zajímavé. Spameři tyto emaily posílají nehledě na to, jestli se jedná o muže, 

ženu nebo dítě, všem pošlou to samé. 

Jedním ze znaků spamu jsou emailové adresy adresátů, jelikož tyto adresy ve většině 

případů budou falešné, nebudou existovat. Tudíž pokud se pokusíte odepsat, zablokovat, 

nebude to mít žádný účinek, jelikož adresa neexistuje tudíž zpráva se nemá kam odeslat.  

O spam se nejedná, pokud emaily, které obdržíme jsou námi vyžádány. Například u 

stránek, kde jsme se k odběru reklamních sdělení přihlásili. 

Spameři se k emailovým adresám dostávají především z www stránek, za pomoci 

externích programů, které obsah stránek analyzují a hledají zde adresy. Jestliže vaše adresa 

byla zveřejněna na nějaké www stránce, například jako podpis pod vaším článkem nebo také 

pokud jsme přispěli svým komentářem v diskusi třeba i na stránce www.idnes.cz, spam se 

ve vaší stránce objeví během prvních dvou týdnu od zveřejnění. Nejspolehlivější prevenci 

proti spamu si zajistíte tak, že nebudete svůj email zveřejňovat zbytečně na nedůvěryhod-

ných stránkách.[24][25] 

3.4 Malware 

Slovo malware vzniklo spojením dvou anglických slov jedná se tedy o slova „mali-

cous“ (zákeřný) a software. Mezi malware se řadí veškerý škodlivý kód bez ohledu na způ-

sobu napadání nebo výsledku jeho činnosti, nezáleží ani na jeho chování. Malware můžeme 

rozřadit do několika podkategorií, řadí se sem podkategorie ransomware, spyware, trojské 

koně, červi, viry dokonce i třeba bankovní malware. V obecném měřítku můžeme říct, že se 

jedná o veškerý software, který byl vytvořen se záměrem uškodit. 

Malware můžeme poznat hned podle několika skutečností, které na našem zařízení 

zpozorujeme. Můžeme ho poznat podle změny domovské stránky v našem prohlížeči, zob-

razování nežádoucích upozornění, zobrazování nežádoucích vyskakovacích oken, následně 

to může vést i ke zpomalení funkcí, které vykonáváme na našem zařízení, nesmyslné zvýšení 

využití paměti nebo pokud se jedná o mobilní telefon tak zvýšená spotřeba mobilních dat, 

zvýšená spotřeba baterie anebo instalace aplikací na naše zařízení, které jsme si sami insta-

lovat nechtěli.  

http://www.idnes.cz/
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Účinnou ochranou jsou v tomto případě bezpečnostní programy. V těchto programech mů-

žeme najít řadu technologií, které se útokům typu malware dokáži nejen vyvarovat, ale i je 

v případě napadení odstranit. Jinými způsoby, jak se škodlivého kódu zbavit je způsob ma-

nuální, který je poměrně složitější, jelikož při tomto způsobu je nutné škodlivý soubor najít 

v počítači, což jak můžeme tušit nebude úplně lehký úkol pro běžného uživatele. Tyto škod-

livé soubory v našem zařízení se umí dost dobře schovat, aby odinstalaci zabránila. [26] 

 

3.4.1 Ransomware 

Slovo ransomware vzniklo opět spojením slov tentokrát jde o slova „ransom“ jako 

výkupné a „software“.  

Obrázek 4 - Malware[27] 

Obrázek 5 - Škodlivý soubor[27] 
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Ransomware jakožto podkategorie malware také spadá do skupiny škodlivého soft-

waru. Cílem tohoto kódu je omezení či úplné znemožnění přístupu k napadanému systému 

a jeho dat, což je následně využito proti napadenému formou vydírání. Útočník, jakmile data 

znepřístupní, pošle uživateli, výhružnou zprávu a jeho cílem je z uživatele vymámit hlavně 

peníze, v dnešní době spíše kryptoměnu, pod příslibem následného zpřístupnění dříve napa-

dených dat a systému. Většinou uživateli vytyčí nějaký časový limit, ve kterém chce po něm 

poslat nějaký finanční obnos pod výhružkou, pokud uživatel nesplní tento časový limit, tak 

útočník smaže takzvaný soukromý klíč což by vedle k trvalému znemožnění přístupu k da-

tům, které byly útočníkem zašifrovány. Avšak existuje i mnoho dalších způsobů, jak se útoč-

níci snaží z uživatelů vymámit nějakou finanční odměnu. Mohou zvolit i taktiku, kde se vy-

dávají za veřejný orgán a touto lží mámí peníze. 

Cílem útoku ransomware může být každý od běžného uživatele, podniky nebo spo-

lečnosti až po veřejné subjekty jako třeba letiště, nemocnice, nebo nádraží. Pokud se bavíme 

o podnicích a společnostech tak cílem útoků, většinou bývají data o zákaznících, které firma 

nechce ztratit z důvodu důvěry zákazníka, která by takto mohla býti značně nalomena. Další 

Obrázek 6 - Oznámení o útoku ransomware[29] 
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obavou pro tyto možné cíle útoku je jejich know-how nebo obchodní tajemství, které je pro 

ně stejně jako jejich zákazníci nejstřeženějším bodem, který dělá firmu firmou.   

Způsob útoku může být velmi jednoduchý, můžeme obdržet email se škodlivou pří-

lohou nebo odkazem na stránku, která obsahuje malware a tady vše může odstartovat pouhé 

kliknutí myši. Ten způsob útoku se nazývá malspam, toto slovo vzniklo ze dvou anglických 

slov a to ze „malware“ a „spam“. Pokud útočník využívá metodu malspam jeho cílem je 

uživatele zaujmout a podvědomě přimět na kliknutí odkazu, který by škodlivý kód na jeho 

zařízení spustil. Jedná se o reklamní emaily, kde nám nabízí výhru, která nám mnohdy může 

přijít až přehnaná, třeba smrt nějakého příbuzného, kterého mnohdy ani nemusíme vědět, že 

máme, avšak najednou jsme zdědili milionové jmění nebo nabídku transakce, která je natolik 

výhodná, že jen „hlupák“ by ji odmítl. Jak již víme, tahle metoda má název phishing.  

V posledních letech se hojně využívá typ ransomware, který je známý pod názvem 

malvertising. Které můžeme přeložit jako zákeřná reklama, jedná se o pokus infikovat naše 

zařízení přes škodlivou reklamu, kterou běžně potkáváme dne již na víceméně každém webu. 

U této možnosti by si laik mohl pomyslet, že se může jednat o reklamy na stránkách, které 

se nacházejí spíše na té odvrácenější straně internetu, avšak existují i případy, kde se tato 

reklama objevila na stránkách známých a velmi frekventovaných.    

Způsob, kterým se tedy před škodlivými ransomware soubory chránit je jednoduchý. 

Nejúčinnější je zálohování, pokud si budeme důležitá data zálohovat pravidelně a důkladně, 

žádný ransomware útok by nás neměl rozhodit. Pro zálohování můžeme použít k nejlepší 

ochraně zálohování hned několik poměrně známých cloudových uložišť, která se dají použít 

bezplatně, jako jsou například OneDrive, Google Drive. [29][30] 

3.4.2 Spyware 

Spyware je druh útoku, který za pomoci internetu odesílá bez vědomí uživatele data 

z počítače. Jsou odcizována data pouze statistická, mezi které můžeme řadit třeba přehled 

nainstalovaných aplikací, programů nebo přehled stránek, které námi byli navštívené. Tento 

počin, může být klasifikován jako pouhé zjišťování potřeb nebo zájmů, které má uživatel za 

zástěnkou personalizované reklamy. Není však možné zaručit, že tyto informace nikým ne-

budou zneužita. To vede k hlavnímu nesouhlasu ze strany uživatelů nad existencí legálnosti 

spyware jako takového. [31] 
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3.4.3 Trojské koně 

Název trojský kůň, je odvozen z řecké mytologie, kde se používal všem velmi známý 

Trojský kůň jako dar pro bájnou Troju, avšak uvnitř tohoto obrovského dřevěného koně, se 

ukrývali vojáci, kteří během noci, kdy všichni slavili a nikdo koně nehlídal vylezli z jeho 

dutých útrob a město Troju dobili, za pomoci této lsti. Můžeme tedy z tohoto usoudit, že se 

bude jednat o škodlivý kód, který se bude ovšem tvářit jako pomocník v našem zařízení. 

Můžeme ho najít pod kápí neškodné hry, aplikaci pro spořič obrazovky, ale i jako pro naše 

zařízení užitečný program pro odstranění malware. 

Jeho úkolem tedy je převzetí kontroly nad naším systémem, kde se nenápadně scho-

val. Jeho cílem je hned několik různých činností jako například získávání hesel, vzdálené 

ovládání systému nebo manipulace se soubory. Pokud ho porovnáme s jinými viry, není jeho 

funkcí samovolné rozšiřování. 

 Setkáním s ním se můžeme vyhnout jednoduše tak, že nebudeme instalovat nic neo-

věřeného nebo nedůvěryhodného. Určitě žádné emailové odkazy nejsou vhodné ani důvěry-

hodné pro stahování čehokoli.[31]  
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4 ZÁKLADNÍ PRINCIPY KYBERNETICKÉ BEZPEČNOSTI 

Jedná se o klíčové směry a filozofie, které mají schopnost nás navést k efektivní ochraně 

informačních systému a dat před kybernetickými hrozbami. Pomocí těchto principů nám 

bude poskytnut rámec pro vytvoření bezpečnostního prostředí, jež bude odolné oproti růz-

ným typům útoků a zranitelnostem. 

4.1 Autentizace a autorizace 

Autentizace je chápána jako proces pro ověření identity uživatele i systému Jako cíl 

autentizace se považuje potvrzení, že uživatel nebo systém je vskutku tím, za koho se vy-

dává. Existují různé typy autentizace jako nejjednodušší formu známe jednofaktorovou au-

tentizaci, které zahrnuje pouze jeden typ ověření, a to heslo nebo pin. Dalším typem auten-

tizace je dvoufaktorová autentizace, která přidává druhou úroveň zabezpečení. Nejvíce efek-

tivním typem autentizace je ovšem vícefaktorová autentizace, jelikož vyžaduje minimálně 

dva nebo více způsobů ověření, které na sobě nejsou závislé.  

Autorizace je však proces, který určuje, jaká práva a privilegia má ověřený uživatel 

nebo systém v rámci konkrétního prostředí. Takže na rozdíl od autentizace, jež potvrzuje 

identitu, autorizace určuje, co uživatel smí dělat. Máme tyto typy autorizace: 

§ Attribute-Based Access Control (ABAC) 

§ Discretionary Acces Control (DAC) 

§ Mandatory Access Control (MAC) 

4.2 Šifrování a kryptografie 

Kryptografie je věda, která se zabývá zabezpečením komunikace a dat za cílem zajistit 

důvěrnost, integritu, autentizaci a nepopiratelnost informací. Existují dva hlavní typy šifro-

vání, a to symetrické a asymetrické. Pro symetrické šifrování je používaný jeden tejný klíč, 

který slouží pro zašifrování a dešifrování dat, což je považováno jako efektivní a rychlé, ale 

zároveň je vyžadováno bezpečné spravování a distribuce klíče. Avšak asymetrické šifrování 

tyto klíče používá dva jeden veřejný, jako nástroj pro šifrování a jeden soukromý jako nástroj 

pro dešifrování. 
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4.3 Zabezpečení sítí a firewally 

Klíčovým prvkem ochrany citlivých dat a informací je zabezpečení sítí. V tomto procesu 

hrají zásadní roli firewally, jelikož fungují jako bariéra mezi interní sítí organizace a exter-

ními sítěmi jako je internet. Funkce firewallu je monitorování a kontrola příchozího a od-

chozího síťového provozu na základě bezpečnostních pravidel, která jsou definována, a 

tímto zabraňují neoprávněnému přístupu k síťovým zdrojům. Některé moderní firewally již 

často obsahují pokročilé funkce jako je třeba detekce a prevence narušení (IDS/IPS) nebo 

filtrování webového obsahu.[32] 
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5 OCHRANA CITLIVÝCH DAT 

Ochrana dat je jedním z nejzásadnějších aspektů kybernetické bezpečnosti. Je důležité 

chránit citlivá data jako jsou osobní údaje, obchodní tajemství nebo finanční informace. Ty 

to data totiž představují cenný majetek pro organizace, ale i pro jednotlivce a jejich zneužití 

či ztráta může mít mnohdy devastující účinky. 

5.1 Klasifikace a kategorizace dat 

Jedná se o kritické procesy, které pomáhají organizacím efektivně spravovat a chránit 

své informace. Klasifikací dat je přiřazena úroveň citlivosti a důležitosti různých typů dat. 

Kategorizací je dále dosaženo organizace dat do logických skupin podle jejich charakteristik, 

použití nebo obchodních funkcí. Klasifikace a kategorizace usnadňují správu dat, stanovují 

priority pro bezpečnostní opatření a díky nim je organizace schopná lépe reagovat na bez-

pečnostní incidenty.[33] 

5.2 Zásady pro bezpečné ukládání a přenos dat 

Bezpečné ukládání a přenos dat řadíme mezi základní složky kybernetické bezpečnosti, 

jejich cíle je zajištění ochrany citlivých informací. Pokud ukládáme data, je stěžejní dodržo-

vat určité zásady jako je například kryptografické šifrování uložených dat nebo pravidelné 

zálohování a obnova dat. Pokud nastane přenos dat je nezbytné použít šifrované komuni-

kační kanály jako jsou například Hypertext Transfer Protocol Secure (HTTPS) nebo Secure 

Sockets Layer (SSL), aby data zůstala zabezpečena při přenosu mezi různými zařízeními a 

sítěmi. Dodržováním těchto zásad minimalizujeme riziko úniku dat a manipulace s daty.[34] 

5.3 Zálohování a obnova dat 

Zálohování a obnova dat zajišťují ochranu dat a minimalizují dopady možných bezpečnost-

ních incidentů v organizaci jako jsou například ransomware, poruchy hardware nebo lidský 

faktor.  Zálohováním dat vytváříme duplicitní kopie důležitých dat na externích úložištích, 

serverech nebo cloudových platformách. V případě zálohování je více než důležité zajistit 

aktuálnost a úplnost dat. Obnova dat následně zaručí obnovu dat ze záloh v případě výše 

zmíněných incidentů. Pokud jsou data zálohována je důležité i ověřování funkčnosti záloho-

vacích procesů, aby bylo zajištěno úspěšné obnovy v případě potřeby. [35] 
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6 SPRÁVA PŘÍSTUPŮ A IDENTIT 

Správa přístupů a identit zaujímá důležitou roli v rámci kybernetické bezpečnosti. Za-

bývá se řízením a monitorováním přístupových práv uživatelů a aplikací k různým zdrojům 

v organizaci. Jsou zde zahrnuty proces, technologie a politiky, jejíchž úkolem je zajištění 

přístupu k informacím a zdrojům pouze ze strany oprávněných osob. 

6.1 Řízení přístupu založené na rolích 

V originálním znění Role-Based Acces Control (RBAC) je strategie řízení přístupu, 

která určuje přístupová práva k systémovým zdrojům na základě rolí, které mají uživatelé 

v organizacích. Ke každé roli je možné přiřadit sadu oprávnění, pomocí nichž je určeno, jaké 

akce může uživatel provádět v rámci systému nebo aplikace. RBAC je zjednodušení pro 

administrátoru v tom ohledu, že oprávnění přiřazují rolím nikoli jednotlivým uživatelům. 

Tímto je sníženo riziko chyb v řízení přístupu. [36] 

6.2 Princip nejmenších privilegií 

Jedná se o zásadu kybernetické bezpečnosti, která říká, že uživateli by měli být předěleny 

pouze práva, která jsou nezbytná pro výkon jejich úkolů a funkcí. Minimalizování útoků 

tímto principem se projeví tak, že je snižována možnost zneužití, rozšiřování škody a úniku 

dat v případě kompromitace účtu uživatele. [37] 

6.3 Správa hesel a bezpečnostní politiky 

Správa hesel a implementace bezpečnostních politik pomáhají chránit citlivé infor-

mace a systémy před neoprávněným přístupem a zneužitím. Pod správu hesel spadá i ur-

gence použití silných hesel, které nejsou tak snadná k prolomení. Dále zde můžeme zahrnout 

i pravidelnou změnu hesel, omezení počtu neúspěšných pokusů o přihlášení a dvoufaktoro-

vou autentizaci na místech, kde je to možné. V rámci bezpečnostních politik jsou definována 

pravidla a postupy týkající se právě používání hesel, přístupu k systémům nebo šifrování 

dat. Pokud je implementace těchto politik důkladná je považována za klíčovou při ochraně 

a prevenci bezpečnostních incidentů.[38] 
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7 MONITOROVÁNÍ A DETEKCE HROZEB 

7.1 Systémy pro detekci a prevenci narušení 

Jedná se o nástroje v oblasti kybernetické bezpečnosti, které pomáhají organizacích 

při ochraně svých sítí a systémů před škodlivými aktivitami a útoky. Řadíme sem nástroje 

jako systém pro odhalení průniku (IDS), jeho funkcí je monitorování síťového provozu a 

hledání známek neautorizovaného přístupu a jiných podezřelých aktivit. Avšak řadíme sem 

i systém prevence průniku (IPS), jehož funkcí je nejen detekce, ale i zásah a případné blokace 

nebezpečných typů. Metody využívány tímto systémem jsou například srovnávání síťového 

provozu s databází povolených a zakázaných vzorů nebo analýzy chování. Implementace 

těchto systému v organizacích pomáhá zlepšit jejich bezpečnost informačních systémů.[39] 

7.2 Řízení bezpečnostních informací a událostí 

Tento strategický přístup nese zkratku SIEM a slouží pro správu informací o bezpeč-

nosti a analýzu bezpečnostních informací. S tímto systémem mají organizace možnost efek-

tivně monitorovat a detekovat na bezpečnostní incidenty a hrozby v reálném čase. SIEM 

agreguje data z různých zdrojů a poskytuje organizacím pohled na stav jejich kybernetické 

bezpečnosti. Tím je organizacím umožněna rychlá identifikace potencionálních bezpečnost-

ních incidentů, analýzu jejich závažnosti a odpovídající reakci na tyto incidenty.[40] 

7.3 Pravidelné audity a zátěžové testování 

Pravidelně audity a zátěžové testy pomáhají organizacím posoudit úroveň bezpečnosti 

svých informačních systémů a procesů, čímž mohou identifikovat potencionální slabiny a 

nedostatky. Pravidelné audity mohou být provádění interními nebo externími auditory a za-

jišťují povědomí o tom, zda-li je možné nějaké zlepšení bezpečnostních politik a zda-li jsou 

tyto politiky dodržovány. Pokud mluvíme o zátěžovém testování, to simuluje reálně kyber-

netické útoky a posléze zkoumá odolnost organizace na tyto scénáře. Těmito audity organi-

zace může identifikovat slabá místa a následně je posílit podle potřeby. [30] 
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8 ŠKOLENÍ A VZDĚLÁVÁNÍ ZAMĚSTNANCŮ 

Zde se zaměříme na význam školení a vzdělávání zaměstnanců v oblasti kybernetické 

bezpečnosti. Jelikož lidský faktor je mnohdy ten nejzranitelnější musí organizace tomuto 

faktoru věnovat speciální pozornost. 

8.1 Význam vzdělávání v oblasti kybernetické bezpečnosti 

Význam školení kybernetické bezpečnosti by zejména v dnešní době, kdy kybernetické 

hrozby se neustále vyvíjí a jsou čím dál více sofistikovanými, neměl být opomíjený. Vzdě-

lávání zaměstnanců je klíčové pro udržení kroku s nejnovějšími technologiemi, bezpečnost-

ními postupy a hrozbami. Proces vzdělávání zaměstnancům umožňuje vetší prostor pro se-

berozvoj a posílení schopností rozpoznání a reakce na potencionální hrozby. Žádanými 

aspekty vzdělávání je zvýšení úrovně bezpečnostního povědomí v organizaci, což vede 

k lepší schopnosti identifikovat potencionální hrozby. Dalším aspektem je to, že zaměstnan-

cům je umožněno lépe porozumět bezpečnostním postupům a politikách. Nebo také to, že 

neustálé vzdělávání předchází riziko lidských chyb, které mohou vést k bezpečnostním in-

cidentům.[42] 

8.2 Bezpečné chování na internetu a používání firemních zařízení 

Zaměstnanci by měli být obeznámeni s nebezpečím spojeným s neopatrným chováním na 

internetu, jako jsou klikáni na podezřelé odkazy, stahování neověřeného software nebo sdí-

lení dat, které jsou citlivé jak pro zaměstnance, tak i pro firmu. Důležité je i bezpečné pou-

žívání firemních zařízení. Zaměstnanci by měli být instruování s dodržováním bezpečnost-

ních politik a postupů pro práci s firemními zařízeními jako jsou například pravidelné aktu-

alizace, používání silných hesel nebo zapnutí firewallu a antivirové ochrany. Bezpečnostní 

opatření v případě odcizení nebo ztráty dat by měla být implementována také.[43] 
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II.  PRAKTICKÁ ČÁST 
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9 PLÁN REALIZACE ŠKOLENÍ O KYBERNETICKÉ 

BEZPEČNOSTI 

Tento plán podrobně popisuje cíle školení, potřebné materiály a metody výuky, který 

zajistí, že školení bude efektivní a přizpůsobené specifickým potřebám naší organizace. Dů-

raz je kladen na praktickou aplikaci získaných znalostí a na vytvoření prostředí, ve kterém 

se zaměstnanci cítí motivovaní k aktivnímu zapojení do kybernetické bezpečnosti. 

9.1 Sběr dat z ankety o kybernetické bezpečnosti ve firmách 

Pomocí ankety byly sebírány data, která jsou následně použita v následujících odstav-

cích. Data byla svírána kvůli lepšímu pochopení aktuální úrovně povědomí a připravenosti 

zaměstnanců čelit kybernetickým hrozbám.  

9.2 Stanovení cílů školení 

Stanovení cílů školení je klíčové pro úspěch v jakémkoli vzdělávacím programu. Tyto 

cíle poskytují jasný směr a určují očekávané výsledky, které organizace chce dosáhnout pro-

střednictvím školení. Definování cílů umožňuje lépe zaměřit obsah a metodiku školení tak, 

aby efektivně reagovala na potřeby účastníků a specifické hrozby, jimž organizace čelí. Díky 

jasně stanoveným cílům mají účastníci lepší představu o tom, co mohou očekávat, a mají 

motivaci se aktivně zapojit do školení. Tím se zvyšuje pravděpodobnost úspěšného přenosu 

znalostí a dovedností a dosažení pozitivních změn v chování a postojích zaměstnanců v ob-

lasti kybernetické bezpečnosti. Stanovení cílů také usnadňuje evaluaci školení a hodnocení 

jeho účinnosti, protože umožňuje porovnat skutečné výsledky s očekávanými výstupy a 

identifikovat případné nedostatky a oblasti potřebující zlepšení. Celkově tedy stanovení cílů 

školení posiluje jeho efektivitu a přispívá k posílení kybernetické bezpečnosti v organizaci. 
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Když byli respondenti ankety dotazování na to, jak často se účastní školení o kyber-

netické bezpečnosti, nejčastěji volili odpověď, „méně než 1x ročně“, což není ideálním sta-

vem vzhledem k rychlosti objevování nových hrozeb kybernetické bezpečnosti. 

Pro Českou republiku by hlavní cíle školení o kybernetické bezpečnosti můžeme de-

finovat následovně: 

1. Zvýšení povědomí o kybernetických hrozbách: 

§ Informovat zaměstnance o aktuálních kybernetických hrozbách a jejich potenci-

álních dopadech na firmu a jednotlivce. 

§ Zdůraznit důležitost prevence a ochrany před různými typy kybernetických 

útoků, včetně phishingu, ransomwaru, malware a sociálního inženýrství. 

2. Zdokonalení dovedností v reakci na útoky: 

§ Poskytnout zaměstnancům praktické dovednosti a know-how k rychlé a efek-

tivní reakci v případě kybernetického incidentu. 

§ Trénovat týmy pro identifikaci, izolaci a řešení bezpečnostních incidentů, 

včetně zálohování dat a obnovení služeb. 

3. Posílení bezpečnostní kultury v organizaci 

§ Vytvořit a podporovat bezpečnostní kulturu, ve které jsou zaměstnanci aktiv-

ními účastníky ochrany informací a prevence kybernetických rizik. 

§ Vyzdvihnout důležitost bezpečnostních postupů a politik a podpořit dodržování 

a respektování těchto pravidel ve všech úrovních organizace. 

Obrázek 7 - Četnost školení v organizacích 
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Zavedení těchto cílů do školení o kybernetické bezpečnosti by mělo pomoci organiza-

cím zlepšit svou schopnost odolávat kybernetickým hrozbám a posílit ochranu citlivých dat 

a informací. Je také důležité zohlednit specifika českého právního a podnikatelského pro-

středí při formulaci konkrétních opatření a strategií kybernetické bezpečnosti. 

9.3 Cílová skupina 

Identifikace zaměstnanců, kteří budou podstupovat školení o kybernetické bezpečnosti, 

by měla zahrnovat ty, kteří mají přímý vliv na bezpečnost informací a IT infrastruktury. 

Mezi tyto zaměstnance by měli patřit: 

1. Manažeři 

 Vedoucí pracovníci a manažeři mají často přístup k citlivým informacím a jsou zodpo-

vědní za rozhodování v oblasti bezpečnosti. Je důležité, aby měli hlubší porozumění kyber-

netickým hrozbám a schopnost vést své týmy k dodržování bezpečnostních postupů. 

2. IT pracovníci 

IT odborníci jsou první linií obrany proti kybernetickým útokům a mají klíčovou roli při 

správě a ochraně IT infrastruktury. Jejich školení by mělo zahrnovat detailní znalost různých 

typů útoků a moderních bezpečnostních technologií. 

3.  Zaměstnanci pracující s citlivými daty 

Kromě manažerů a IT pracovníků je důležité školit i zaměstnance, kteří mají přímý pří-

stup k citlivým datům. To může zahrnovat zaměstnance oddělení lidských zdrojů, finančních 

oddělení, právních služeb a dalších oblastí, kde se manipuluje s důvěrnými informacemi. 

4. Ostatní zaměstnanci 

I ostatní zaměstnanci by měli projít základním školením o kybernetické bezpečnosti, aby 

byli schopni rozpoznat potenciální hrozby a jednat v souladu s bezpečnostními politikami 

organizace. To platí zejména v případě zaměstnanců, kteří pracují s počítači a internetem 

jako součást své práce. 

Identifikace těchto klíčových skupin zaměstnanců umožní organizaci efektivně cílit své 

školení o kybernetické bezpečnosti a zajistit, že ti, kteří mají největší vliv na bezpečnost 

organizace, budou dobře informováni a připraveni k akci v případě kybernetického inci-

dentu. 

Zde můžeme vidět, podle výsledků z ankety, kde otázka zněla, jestli školení respondentů 

v jejich organizaci je dostatečně přizpůsobené potřebám a pozici ve firmě, že více něž 
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polovina dotazovaných není spokojena, což značí, že dělení do cílových skupin, pro které je 

školení určeno, může pro zaměstnance znamenat poměrně značný rozdíl, než pokud tomu 

tak není. 

9.4  Výběr školení 

Zvolení vhodného formátu školení je klíčové pro efektivní přenos znalostí a dovedností 

v oblasti kybernetické bezpečnosti. Zde jsou možné formáty školení, které by byly vhodné 

pro firmu: 

§ Prezentace 

Prezentace jsou efektivní pro předávání základních informací o kybernetických hroz-

bách, bezpečnostních postupech a nejlepších praktikách. Může se jednat o prezentace ve-

doucího pracovníka, externího experta nebo interního IT týmu. 

§ Interaktivní semináře 

Interaktivní semináře umožňují účastníkům aktivně se zapojit do školení prostřednictvím 

diskusí, skupinových cvičení a praktických příkladů. Tento formát umožňuje lepší zapojení 

a sdílení zkušeností mezi účastníky. 

§ Online kurzy 

Online kurzy poskytují flexibilitu a možnost učit se vlastním tempem. Mohou obsahovat 

videa, testy, interaktivní prvky a diskusní fóra. To je ideální pro zaměstnance, kteří nemusí 

být přítomni v jednom místě nebo mají omezený čas. 

§ Praktická cvičení 

Obrázek 8 - Přizpůsobení školení pozici ve firmě 
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Praktická cvičení simuluji skutečné kybernetické situace a umožňují účastníkům procvi-

čovat své dovednosti v reálném prostředí. To může zahrnovat simulované útoky, scénáře 

řízení incidentů a testování bezpečnostních opatření.  

Když byli respondenti dotazování, jaké formy školení jsou jim k dispozici v rámci jejich 

organizace nejčastější odpovědí byli online kurzy, jelikož se jedná o nejméně finančně a 

časově náročnou možnost, avšak jelikož na průběh školení nikdo nedohlíží tudíž ho nelze 

považovat jako nejefektivnější. 

Pro optimální výsledky může být užitečné kombinovat různé formáty školení, aby se 

pokryly různé učební styly a potřeby účastníků. Například lze začít s prezentací o základech 

kybernetické bezpečnosti, pokračovat interaktivním seminářem k diskusi a zdůraznění kon-

krétních témat a zakončit praktickými cvičeními k procvičení dovedností v reálném pro-

středí.  

Obrázek 9 - Aktuální typy školení 
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Při dotazu jakým stylem by zaměstnanci školení v organizaci preferovali, repondeti 

reagovali následovně: 

9.5 Plánovaný obsah 

Specifikování obsahu školení je klíčové pro zajištění toho, aby školení poskytovalo 

komplexní a vyvážené pokrytí témat souvisejících s kybernetickou bezpečností. Obsah by 

měl zahrnovat jak teoretické základy, tak praktické dovednosti potřebné pro ochranu digi-

tálních systémů a dat. Teoretické prvky poskytují účastníkům základní povědomí o kyber-

netických hrozbách a strategiích obrany, zatímco praktické prvky umožňují účastníkům pro-

cvičit své dovednosti a aplikovat je v reálném prostředí. 

Obsah školení by mohl zahrnovat témata jako: 

§ Identifikace různých typů kybernetických hrozeb a útoků 

§ Bezpečnostní politiky a postupy v organizaci 

§ Bezpečnostní technologie a nástroje, včetně firewall, antivirové ochrany a šifro-

vání 

§ Řízení incidentů a postupy pro reakci na kybernetické útoky 

Obrázek 10 - Typy školení preferované zaměstnanci 
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§ Bezpečnostní aspekty práce s cloudovými technologiemi a mobilními zaříze-

ními 

§ Zabezpečení síťového prostředí a endpointů 

§ Sociální inženýrství a ochrana před phishingovými útoky 

§ Zálohování dat a obnovení služeb po útoku 

V souladu s navrženým obsahem by mělo být školení strukturováno tak, aby poskytovalo 

vyváženou kombinaci teoretických prezentací, praktických cvičení, diskusí a případových 

studií. To umožní účastníkům získat nejen teoretické znalosti, ale také praktické dovednosti 

a zkušenosti potřebné k úspěšné ochraně organizace před kybernetickými hrozbami. 

Zde můžeme podle ankety vidět, které hrozby jsou v organizacích nejaktuálnější: 

9.6 Výběr dodavatele 

Prozkoumání možností externích dodavatelů školení a interních odborníků je klíčové 

pro zajištění kvalitního a relevantního školení o kybernetické bezpečnosti. Externí dodava-

telé mohou poskytnout odborní znalosti a perspektivu zvenčí, zatímco interní odborníci 

Obrázek 11 - Aktuální témata kybernetické bezpečnosti 
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mohou mít hlubší porozumění specifickým potřebám a procesům organizace. Zde jsou ně-

které faktory, které je třeba zvážit při výběru externích dodavatelů nebo interních odborníků. 

Nutno je především zajistit, že externí dodavatelé nebo interní odborníci mají dosta-

tečné znalosti a zkušenosti v oblasti kybernetické bezpečnosti. Měli by mít certifikace a re-

ferenční případy úspěšných školení v této oblasti. 

Dále zvažte, zda externí dodavatelé nebo interní odborníci mají specializaci v konkrét-

ních oblastech kybernetické bezpečnosti, které jsou relevantní pro vaši organizaci. To může 

zahrnovat síťovou bezpečnost, bezpečnost endpointů, správu identit, ochranu před ranso-

mwarem atd. 

Zohlednění potřeby a preference vaší organizace ohledně formátu a časování školení. 

Externí dodavatelé by měli být schopni nabídnout školení v souladu s vašimi požadavky a 

případně je přizpůsobit specifickým potřebám. 

 Zkoumání kvality materiálů a obsahu školení poskytovaných externími dodavateli 

nebo interními odborníky. Měli by být aktualizovaní v souladu s nejnovějšími trendy a tech-

nologiemi v oblasti kybernetické bezpečnosti. Dále by měli být schopni poskytnout pozitivní 

zpětnou vazbu a podporu po ukončení školení. 

Porovnání nákladů spojené s externími dodavateli školení a interními odborníky a 

zvažte, která možnost je pro vaši organizaci nejvíce ekonomická a efektivní. 

Prozkoumání těchto faktorů a porovnání možností externích dodavatelů školení a in-

terních odborníků vám pomůže vybrat tu nejlepší možnost pro vaši organizaci a dosáhnout 

maximálního prospěchu z školení o kybernetické bezpečnosti. 

V anketě respondenti byli dotázány, aby ohodnotili aktuální stav kvality školení 

v rámci kybernetické bezpečnosti ve své organizaci na škále jedna až pět, kdy jedna je nej-

horší hodnocení a pět nejlepší. Zde, můžeme vidět, že většina odpovědí zaujímá hodnocení 

číslem tři, z čehož plyne, že prostor pro zlepšení školení kybernetické bezpečnosti je po-

měrně značný.  
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9.7 Plánování rozvrhu 

Stanovení data a délky školení je důležité pro efektivní plánování a organizaci školení o 

kybernetické bezpečnosti. To může být provedeno buď jako jednorázová událost nebo sérii 

školení rozložených v čase, v závislosti na potřebách a preferencích organizace. Zde jsou 

některé faktory, které je třeba zvážit při stanovení data a délky školení. 

§ Délka školení 

Zohlednění a komplexita obsahu školení a dostupnost zaměstnanců. Kratší školení může 

být vhodné pro základní koncepty, zatímco rozsáhlejší školení může být nezbytné pro po-

kročilé dovednosti a strategie. 

§ Frekvence školení 

Je třeba rozhodnout, zda bude školení provedeno jako jednorázová událost nebo jako 

série školení rozložených v čase. Rozložení školení do série může umožnit lepší absorpci 

informací a průběžné zlepšování dovedností. 

§ Dostupnost zaměstnanců 

Zvážení pracovních harmonogramů a povinností zaměstnanců při stanovování data ško-

lení. Vyberte čas, který minimalizuje rušení pracovního procesu, a zaručuje maximální účast 

zaměstnanců. 

§ Příprava a logistika 

Obrázek 12 - Hodnocení kvality školení 
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Zabezpečení potřebných zdrojů, místnost, technické vybavení a materiály před datem 

školení. Ujistěte se, že všichni účastníci mají přístup k potřebným informacím a že jsou in-

formováni o čase a místě konání školení. 

§ Evaluace a zpětná vazba 

Zahrnutí času pro evaluaci a zpětnou vazbu od účastníků do plánu školení. To umožní 

identifikovat příležitosti k vylepšení školení a zlepšit jeho účinnost v budoucnu. 

Stanovení data a délky školení by mělo být provedeno s ohledem na tyto faktory a po-

třeby organizace. Cílem je zajistit, aby školení bylo efektivní, dobře organizované a přizpů-

sobené potřebám účastníků. 

9.8 Komunikace a propagace 

Informování zaměstnanců o školení o kybernetické bezpečnosti a zdůraznění jeho dů-

ležitosti je klíčové pro zajištění maximální účasti a zapojení. Toho lze dosáhnout prostřed-

nictvím různých interních komunikačních kanálů a propagace v rámci firmy. Zde jsou ně-

které způsoby, jak efektivně informovat zaměstnance. 

Poslat emailovou zprávu všem zaměstnancům s informacemi o školení, jeho datu, čase 

a důležitosti účasti. Zdůraznění, proč je kybernetická bezpečnost důležitá pro každého za-

městnance a jaké jsou očekávané výstupy školení. 

Účinnou formou komunikace také může být pozvánka od vedoucích pracovníků, aby 

osobně oslovili své podřízené a zdůraznili důležitost účasti na školení o kybernetické bez-

pečnosti. Osobní doporučení může mít silnější dopad než hromadné komunikace. 

Využití pravidelných pracovních schůzek a týmových setkání k přímému oslovení za-

městnanců a sdělení důležitosti školení o kybernetické bezpečnosti. 

Důležité je zajistit, aby informace o školení byly dostatečně dostupné a srozumitelné 

pro všechny zaměstnance a aby byla zdůrazněna jejich role a zodpovědnost při ochraně ky-

bernetické bezpečnosti v rámci organizace. 

9.9 Implementace školení 

Zabezpečení dostupnosti prostředků a zařízení potřebných pro školení, zajištění účasti 

zaměstnanců a správné provedení samotného školení jsou klíčové krok pro úspěšné školení 

o kybernetické bezpečnosti.  
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Důkladně zabezpečené školení s dostatečnou účastí zaměstnanců a správně provede-

ným průběhem má zásadní význam pro úspěšnou implementaci a dodržování bezpečnost-

ních opatření v oblasti kybernetické bezpečnosti v organizaci. 

9.10 Evaluace a zpětná vazba 

Zhodnocení úspěšnosti školení o kybernetické bezpečnosti je klíčové pro posouzení jeho 

účinnosti a identifikaci oblastí potřebujících zlepšení. K dosažení tohoto cíle lze použít ně-

kolik metod jakou jsou například: 

§ Hodnocení účastníků 

§ Sledování změn v povědomí o kybernetické bezpečnosti 

§ Analýza případných incidentů 

§ Průběžná evaluace 

§ Zapojení manažerského týmu 

Kombinace těchto metod vám poskytne komplexní pohled na účinnost školení o kyber-

netické bezpečnosti a umožní vám přijmout opatření ke zlepšení, pokud je to potřeba. Tento 

průběžný proces zhodnocování a zlepšování je klíčový pro udržení vysoké úrovně kyberne-

tické bezpečnosti v organizaci v dlouhodobém horizontu. 

Zde byli respondenti dotazováni, zde školení je pro ně efektivní či nikoli, vidíme, že 

většina odpověděla kladně, avšak výsledky jsou poměrně vyrovnané. Tudíž z toho můžeme 

usoudit, že efektivita školení je něco na čem by mohli organizace zapracovat. 

Obrázek 13 - Efektivita školení 
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10 NÁVRH ŠKOLENÍ O KYBERNETICKÉ BEZPEČNOSTI 

Návrh tohoto školení je klíčovým momentem na zvýšení úrovně ochrany citlivých in-

formací a systémů v rámci organizace. Cílem tohoto školení je vybavit zaměstnance potřeb-

nými znalostmi a dovednostmi, které jim umožní rozpoznat a efektivně reagovat na kyber-

netické hrozby. Důraz bude kladen především na vytvoření kultury bezpečného chování a 

povědomí, která je nezbytná pro udržení vysoké úrovně ochrany v dynamickém a neustále 

se měnícím digitálním prostředí. Školení bude určeno především pro vedoucí pracovníky 

organizace, kteří povědomí o kybernetické bezpečnosti mohli šířit mezi své podřízené. 

10.1 Zásady pro sestavení školení 

Sestavení efektivního školení vyžaduje pečlivé plánování a zaměření na několik klí-

čových oblastí. Nejprve je nutné stanovit jasné cíle školení a identifikovat potřeby účastníků. 

Obsah školení by měl být rozdělen do logických bloků a doplněn o příslušné materiály, jako 

jsou prezentace. Důležitý je výběr metod výuky, které by měly zahrnovat interaktivní akti-

vity a využití moderních technologií. Lektor musí být dobře připravený a obeznámený s 

obsahem, stejně jako mít silné komunikační dovednosti. Organizačně je třeba zajistit vhodné 

místo, technické vybavení a harmonogram školení. Během školení je klíčové podporovat 

aktivní účast a poskytovat průběžné i závěrečné hodnocení. Získaná zpětná vazba by měla 

být využita k dalšímu zlepšení školení.  

10.2 Vizuál a nosič školení  

Jelikož se jedná o výukový materiál, který pod vedením kvalifikovaného školitele 

bude přednášen pro pracovníky, zvolila jsem si formu prezentace, jelikož je to nejznámější 

nositel školících materiálů, je dostupný volně pro jakoukoli firmu, dá se přenášet i jako for-

mát PDF, čímž je použitelný dalo by se říct na jakémkoli počítači ve firmě i za předpokladu, 

že firma nemá placenou verzi balíčku Microsoft Office nebo jakoukoli jinou i neplacenou 

formu aplikace pro zobrazení prezentací. 

Zvolila jsem tedy online stránku canva.com, kde je velmi hezký a profesionální výběr 

šablon pro prezentace, zároveň export z téhle stránky je možný jak ve formátu pro Microsoft 

PowerPoint, tak i jak jsem výše zmiňovala, je zde i možnost exportu ve formátu PDF tudíž 

je pro mnou potřebu ideálním kandidátem. 
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 Ze školení by si účastník měl odnést nové poznatky o pojmu kybernetické bezpeč-

nosti, potřebné informace pro zajištění kybernetické bezpečnosti jak ve firmě, kde je školení 

prováděno, ale i ve svém osobním životě, jakožto uživatele internetu. 

10.3 Cíle školení 

Hlavním, ne však jediným cílem tohoto školení kybernetické bezpečnosti ve firmách, je 

zvýšení povědomí o kybernetických hrozbách nejen ve firemním prostředí, ale i v životě 

mimo pracovní dobu a prostředí. Jelikož jsme uživateli internetu, různých aplikací, stránek 

a celkově online prostředí dalo by se říct na denní bázi, čelíme kybernetickým hrozbám na 

skoro každém kroku. Očekáváným výstupem školení je, že účastník školení ze školení ode-

jde s těmito vědomostmi: 

§ Identifikace kybernetických hrozeb 

§ Pochopení základních bezpečnostních postupů 

§ Pochopení důsledků kybernetických útoků 

§ Praktické dovednosti v oblasti detekce a reakce 

§ Ochrana osobních údajů 

§ Zlepšení povědomí o sociálním inženýrství 

§ Zlepšení povědomí o právních aspektech 

10.4 Školitel 

Školitel/lektor by měl být osoba, která nemá problém s komunikací s neznámou sku-

pinou lidí. Měl by být znalý problematiky kybernetické bezpečnosti na vyšší úrovni, než 

jsou školené subjekty. Lektorem tohoto školení může býti osoba se zkušenostmi jak z praxe, 

tak z vlastního spektra jinak řečeno samoukem, avšak v tomto případě, by měla školící osoba 

tohle řešit s nadřízeným neboli vedoucím firmy nebo kolektivu, který je školen.  

Pokud by byl lektor znalý v cizích jazycích minimálně tedy v jazyce anglickém bylo 

by to jedině výhodou, jelikož by školení poté mohlo býti provázeni v jiném jazyce pro širší 

spektrum posluchačů. Výklad by měl býti pro posluchače zajímavý, měl by přitáhnout jejich 

pozornost, aby si ji udrželi během celého školení, měl by aktivně účastníky zapojovat do 

školení, aby se dozvěděl jejich postoj k věci nebo jejich osobní zkušenosti v daném tématu. 

Lektor by měl být seznámen velmi důkladně s obsahem školení i s jeho průběhem, avšak 

pokud by byl schopen improvizace nebylo by tomu na škodu, jelikož osobní zkušenosti jsou 

poutavější částí jakéhokoli školení. 
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10.5 Subjekty školení 

Školení je zaměřen především na vzájemné porozumění, tudíž v případě jakékoli nejas-

nosti je kladen důraz na komunikace se školitelem. V návaznosti na tento cíl školení je dů-

ležité školení nepřehltit, tedy každé školení by mělo býti pro maximálně 10 osob zároveň. 

Školení je cíleno spíše obecněji tudíž koncovým cílem školení je považován spíše zaměst-

nanec vyšší pozice, který nabyté vědomosti může předat svému týmu, popřípadě svým pod-

řízeným. Věkové omezení pro školení není žádné.  Školení je vedeno v českém jazyce. 

10.6 Zásady pro sestavení školení 

Rozdílné typy firem vyžadují odlišné přístupy k tvorbě školení. Proto tohle školení bylo vy-

tvořeno s ohledem na konkrétní potřeby daného prostředí a zaměřuje se na posílení schop-

nosti zaměstnanců rozpoznat a reagovat na bezpečnostní hrozby specifické pro jejich pra-

covní prostředí. 

10.7 Grafická stránka školení 

Práce s grafikou při tvorbě jakéhokoli školení je důležitým prvkem pro vytvoření efek-

tivních a přitažlivých vzdělávacích materiálů. Použity by měly být jasné a srozumitelné gra-

fické prvky, čímž jsou myšleny například obrázky a grafy, které slouží pro vizualizaci slo-

žitých konceptů a usnadnění zapamatování informací. Ilustrativní příklady a scénáře, zasa-

zené do grafických prvků, umožňují účastníkům lépe si představit reálné situace a jejich 

důsledky. Stejně jako důsledky nevhodného chování. Důležité je zaměřit se na důležité body 

školení a přizpůsobit grafiku specifickým potřebám a pracovnímu prostředí účastníků. Data 

obsažena na jednotlivých slidech by měla být napsána výstižně, formou odrážek nikoli jako 

souvislý dlouhý a nepřehledný text. Zároveň by velikost písma textu v prezentaci měla od-

povídat možnosti prezentování ve vyšším rozlišení nebo možné místnosti, kde prezentace by 

mohla být prezentována. 
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11 NÁPLŇ ŠKOLENÍ 

Školení bylo rozděleno na osm kategorií, které jsou následně více rozebrány na násle-

dujících slidech. V seznamu příloh můžeme najít prezentaci (Příloha č. 3) a dokument (Pří-

loha č. 2) který slouží jako podpůrný materiál pro školitele. Školení může školitel obohatit 

o své poznatky nebo své zkušenosti. Cílem tohoto školení je předat důležité informace sub-

jektům školení tak, aby si na konci školení odnesli komplexní a nejideálněji o něco rozšířený 

pohled na oblast kybernetické bezpečnosti ve firmě, jak předcházet určitým kybernetickým 

rizikům a vylepšit politiku kybernetické bezpečnosti ve firmě na vyšší úroveň. 

Prezentace je rozdělena na základ a tři možné diverzifikace firemního prostředí, jelikož 

různá prostředí mají specifické požadavky, co se týče kybernetické bezpečnosti. 

11.1 Kategorie „Úvod do kybernetické bezpečnosti“ 

V první části školení je klíčové seznámení účastníků s obecným konceptem kyberne-

tické bezpečnosti. Proto je na prvním slidu představena definice pojmu kybernetické bez-

pečnosti, aby účastníci měli jasnou představu o tom, co je v této oblasti zahrnuto a zároveň 

aby věděli jaký je význam kybernetické bezpečnosti v dnešním digitálním prostředí. Násle-

dující slide je věnován důležitosti implementace kybernetických bezpečnostních opatření a 

jejím dopadu na ochranu firemních aktiv a zajištění kontinuity provozu. 

Dále je v prezentaci věnována část aktuálním hrozbám a trendům v oblasti kyberne-

tické bezpečnosti. Účastníky je zde cílem informovat o nejnovějších technikách a útocích 

používaných kybernetickými útočníky a o tom, jakým způsobem se tyto hrozby mohou pro-

jevit v jejich pracovním prostředím. 

V závěrečné části první kapitoly se zabývá právním rámcem problematiky kyberne-

tické bezpečnosti v České republice. Jsou zde velmi přehledně uvedeny klíčové body práv-

ního aspektu kybernetické bezpečnosti. Tato část je klíčová pro porozumění právního kon-

textu a zajištění dodržování příslušných legislativních prostředků. 

11.2 Kategorie „Bezpečnostní povědomí“ 

Tato část školení je zaměřena na seznámení účastníků s reálnými hrozbami, jednotlivé 

hrozby jim budou postupně představeny současně s jejich charakteristikou. Účastníci budou 

podrobně seznámeni s metodami, které jsou využívaný útočníky za cílem proniknout do 



UTB ve Zlíně, Fakulta aplikované informatiky 58 

 

systémů, jedná se o útoky, které byly zmíněny v teoretické části této bakalářské práce již 

dříve. Důraz je zde kladen na identifikaci hlavních znaků těchto útoků a možnosti jejich 

prevence. 

Na druhém slidu jsou účastníci seznámeni s konkrétními případy a zkušenostmi 

z praxe, kdy byla firma vystavena zmíněným kybernetickým útokům. Prostřednictvím prak-

tických poznatků a zkušeností budou tyto hrozby představeny účastníkům spolu s jejich 

efektivním řešením. Tato část bude především zaměřena na aplikace praktických a teoretic-

kých znalostí a poskytne účastníkům cenné informace pro identifikaci a zvládání kyberne-

tických hrozeb. 

11.3 Kategorie „Bezpečnostní politiky a postupy“ 

V rámci podkategorie vytvoření a implementace bezpečnostních politik, zde je zmí-

něno několik nejdůležitějších bodů, které jsou následně rozebrány jeden po druhém, aby 

účastníci školení měli lepší přehled, jak docílit bezpečných podmínek ve firmě v oblasti ky-

bernetické bezpečnosti. 

Dalším důležitým tématem prezentace je rozvoj bezpečnostní kultury v organizaci, kde 

je poukázáno na klíčové body, které je potřeba dodržovat, aby bylo dosaženo správného 

dodržování bezpečnostních politik v organizaci, které jsme si zmínili v předchozím slidu. To 

zahrnuje:  

• Vedení odshora 

• Školení a osvěta 

• Jasná komunikace 

• Odpovědnost 

• Motivace 

• Příklady z praxe 

• Pravidelné revize a zpětná vazba 

• Zapojení všech zaměstnanců 

Všechny body jsou vysvětleny v pomocné osnově prezentace, kterou můžeme najit jako 

přílohu (Příloha č.2). Poslední slide této kategorie je věnován odpovědnosti zaměstnanců 

v kybernetickém bezpečnosti, kde cílem účastníky seznámit s čím jsou zaměstnanci organi-

zace zavázání, pokud se jedná o dodržování postupů bezpečnostní politiky v oblasti kyber-

netické bezpečnosti ve firmě. Každý zaměstnanec by měl být informován o svých 
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povinnostech a odpovědnostech v této oblasti a měl by být aktivně zapojen, pokud je bavíme 

o ochraně před kybernetickými hrozbami a útoky. 

11.4 Kategorie „Bezpečnostní technologie a nástroje“ 

Tato kategorie se dělí do dvou podkategorií a síťová a endpointová bezpečnost. 

V podkategorii síťové bezpečnosti je rozvedeno, jaké prvky bezpečnosti by měly býti 

použity v organizaci pro zajištění kybernetické bezpečnosti a omezení kybernetických hro-

zeb na minimum. Účastníci jsou seznámení s různými technologiemi a postupy, které mohou 

být implementovány pro ochranu sítě a infrastruktury organizace před útoky, jakou jsou fire-

wall, rozšířená reakce a detekce, Security Information and Event Management, virtuální pri-

vátní sítě nebo segmentace sítě. 

 Druhou podkategorií je endpointová bezpečnost, ve které jsou účastníci seznámeni s 

metodami ochrany koncových zařízení před kybernetickými hrozbami. To zahrnuje instalaci 

antivirových softwarů, firewallů a dalších softwarových nástrojů na koncových zařízeních 

jako jsou počítače, mobilní telefony a tablety. Účastníci jsou informováni o důležitosti 

ochrany koncových zařízení. 

11.5 Kategorie „Řízení incidentů a reakce na útoky“ 

Tato kategorie se věnuje řízení incidentů a reakci na kybernetické útoky, ačkoliv velmi 

stručně. Je zde zdůrazněna důležitost reportování kybernetických incidentů jak interně, tak 

externě. Účastníci jsou povzbuzeni k aktivnímu hlášení všech podezřelých aktivit a inci-

dentů, aby mohly být rychle identifikovány a řešeny.  

Kromě toho jsou prezentovány příklady reakcí na kybernetické incidenty, které jsou 

používány na základě útoku, který byl použit na strukturu organizace. Tyto příklady jsou zde 

uvedeny jako inspirace pro účastníky, aby byli lépe připraveni na potencionální kybernetické 

hrozby a mohli rychle a efektivně reagovat v. případě potřeby. 

11.6 Kategorie „Praktické cvičení“ 

V této kategorii je zdůrazněna důležitost praktického testování zaměstnanců organizace a 

jejich znalostí v oblasti kybernetické bezpečnosti. Účastníci jsou seznámeni s cíli takovýchto 

cvičení a jejich postupem.  
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Cílem praktických testů zaměstnanců organizace je ověřit jejich schopnost rozpoznat a rea-

govat na různé kybernetické hrozby a útoky v reálném prostředí. 

Praktická testování zaměstnanců organizace jsou klíčovým prvkem celkového bezpečnost-

ního programu a pomáhají zvýšit úroveň bezpečností organizace tím, že posilují povědomí 

zaměstnanců o kybernetických hrozbách a připravují je na adekvátní reakci v případě útoku. 

11.7 Kategorie „Aktualizace a udržování dovedností“ 

Poslední kategorie zastoupená na jednom z posledních slidů, obsahuje tři klíčové 

body: školení zaměstnanců, aktualizace bezpečnostních postupů a podpora motivace zaměst-

nanců. 

Prvním bodem je školení zaměstnanců, což je opravdu jeden z hlavních a základních 

kroků pro zajištění efektivní ochrany proti kybernetickým hrozbám. Pravidelné a komplexní 

školení zaměstnanců umožňuje nejen zlepšení jejich povědomí o kybernetických hrozbách. 

 Druhým bodem je aktualizace bezpečnostních postupů, což je také nezbytným pro-

cesem v rámci neustále měnícího se kybernetického prostředí. Pravidelná aktualizace bez-

pečnostních politik a postupů v organizacích je nutná vzhledem k zajištění účinné ochrany 

svých aktiv a dat. 

 Posledním bodem je podpora a motivace zaměstnanců, což hraje klíčovou roli 

v úspěšné implementaci bezpečnostních opatření. Každá organizace by měla nejen podpo-

rovat, ale i motivovat své zaměstnance k dodržování bezpečnostních postupů a politik 

11.8 Diverzifikace prostředí pro školení 

V prezentaci nalezneme tři možnosti pro různá firemní prostředí, kde by školení mohlo 

probíhat. Každé prostředí má totiž různé požadavky a nároky na školení. Vybrala jsem si tři 

typy firemního prostředí, které jsou v dnešní době nejvíce rozšířené a vypracovala jsem verzi 

školení i pro ně. Jedná se o tyto prostředí: 

§ Výrobní prostředí 

§ Mediální domy 

§ IT firmy s citlivými daty 
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11.9 Diverzifikace pro výrobní prostředí  

Kybernetická bezpečnost ve výrobní prostředí je kritická pro zajištění kontinuity vý-

roby, ochranu duševního vlastnictví a předcházení finančním ztrátám. Vzhledem k rostoucí 

digitalizaci a propojení průmyslových systémů s internetem se výrobní prostředí stává zra-

nitelnějším a atraktivním cílem pro kybernetické útočníky. Výrobní prostředí se potýká 

s hrozbami jako jsou průmyslová špionáž, sabotáž, ransomware útoky. Tyto hrozby mohou 

mít pro infrastrukturu společnosti zdrcující důsledky, pokud by došlo k bezpečnostním inci-

dentům. Proto implementování komplexních opatření je považováno za nezbytné pro síťová 

oddělení, zálohování a aktualizace průmyslových systémů a použití specializovaných tech-

nologií. Důležitým faktorem je i investice do vzdělání zaměstnanců a vytváření bezpečnostní 

kultury, která posiluje vědomi o kybernetických hrozbách.  

11.10 Diverzifikace pro mediální domy 

Pokud se nacházíme v prostředí mediálních domů, tak klíčovými faktory kybernetické 

bezpečnosti je ochrana citlivých informací, obsahu a provozních procesů proti hrozbám a 

útokům. Mediální domy čelí různorodým bezpečnostním výzvám, včetně úniku dat, sabo-

táží, dezinformační kampaní a útoků na webové platformy. Jelikož média jsou v dnešní době 

již převážně digitalizována je mediální prostředí náchylnější na kybernetické útoky, což 

může ohrozit jak důvěryhodnost, tak i reputaci těchto domů. 

Aby kybernetická odolnost v mediálních domech byl zvýšena, je kladen důraz na implemen-

taci bezpečnostních opatření jako je šifrování dat, dvoufaktorová autentizace, pravidelné zá-

lohování obsahu, monitoring sítě a ochrana před phishingem. Důležitost je také přikládána 

pro vzdělávání zaměstnanců v oblasti kybernetické bezpečnosti, včetně rozpoznání možných 

hrozeb a zacházení s citlivými informacemi. Aktuálnost softwaru a bezpečnostních politik 

může mnohdy sehrát důležitý faktor. 

11.11 Diverzifikace pro IT firmy s citlivými daty 

Pokud se bavíme o kybernetické bezpečnosti v IT firmách jedná se o naprosto zásadní 

faktor pro ochranu před různorodými kybernetickými hrozbami a útoky. Tyto firmy často 

zpracovávají, přenášejí nebo ukládají informace, jako jsou osobní údaje, finanční data, zdra-

votní záznamy nebo duševní vlastnictví, což je staví do pozice přímo ideální pro terč kyber-

netický útoků. 
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Aby v těchto organizacích byla zajištěna adekvátní ochrana citlivých dat je nutné implemen-

tovat opravdu robustní bezpečnostní opatření. Mezi tyto opatření můžeme zahrnout šifrování 

dat, pravidelné zálohy a obnovu dat a využívání bezpečnostních technologií jako jsou fire-

wally a antivirové programy. Kromě technologických opatření je podstatné provádění pra-

videlných bezpečnostních auditů a zátěžových testů, pro identifikování možných slabin 

v bezpečnostní infrastruktuře. 
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ZÁVĚR 

Kybernetická bezpečnost je v dnešní době nezbytnou součástí provozu každé firmy. 

Prozkoumali jsme aktuální stav kybernetického zabezpečení ve firmách a identifikovali nej-

častější hrozby a slabiny. Z analýzy vyplývá, že firmy čelí různým typům kybernetických 

útoků, včetně phishingu, ransomwaru a úniku dat, přičemž nedostatečné povědomí a nedo-

statečně zabezpečené systémy patří mezi hlavní slabiny. 

Dále byly analyzovány dostupné metody a formy školení kybernetické bezpečnosti. 

Bylo zjištěno, že školení může zahrnovat prezentace, interaktivní semináře, online kurzy a 

praktická cvičení, přičemž kombinace těchto metod může být nejefektivnější. 

Vliv legislativních požadavků a regulací týkajících se kybernetické bezpečnosti pro 

školení ve firmách je významný. Zákonodárný rámec často stanovuje povinnosti pro firmy 

v oblasti školení zaměstnanců a ochrany dat, což může mít vliv na strategii školení. 

Byla posouzena efektivita různých metod školení a jejich vliv na školené pracovníky. 

Dále bylo zjištěno, že interaktivní a praktické přístupy často vedou k lepší absorpci informací 

a zlepšení dovedností zaměstnanců. 

Na základě těchto analýz bylo navrženo efektivní školení o kybernetické bezpečnosti 

pro firmy, které bude zahrnovat kombinaci různých metod a důraz na praktické cvičení. 

Implementace takového školení by měla pomoci firmám zvýšit povědomí o kyber-

netických hrozbách, zdokonalit dovednosti v reakci na útoky a posílit celkovou bezpečnostní 

kulturu v organizaci. 
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SEZNAM POUŽITÝCH SYMBOLŮ A ZKRATEK 

ISO  International Organization for Standardization 

ÚNMZ  Úřad pro technickou normalizaci, metrologii a státní zkušebnictví 

PDCA 

ISMS 

IEC 

NIS2 

EU 

ITIL 

COBIT 

ICT 

IT 

DDoS 

 Plan-Do-Act-Check 

Systém řízení bezpečnosti informace 

International Electrotechnical Commision 

Network and Information System 2 

Evropská unie 

Information Technology Infrastructure Library 

Control Objectives for Information and Related Technology 

Information and Communication Technologies 

Information Technology 

Distributed Denial of Service 

CIA 

USA 

PIN 

SPAM 

ABAC 

DAC 

MAC 

IDS 

IPS 

HTTPS 

SSL 

RBAC 

 Confidentialy, integrity and availability 

United States of America 

Personal Identifiacation Number 

Sizzle Pork and Mmm 

Attribute-Based Access Control 

Discretionary Access Control 

Mandatory Access Control 

Intrusion Detection Systém 

Intrusion Protection Systém 

Hypertext Transfer Protocol Secure 

Secure Sockets Layer 

Role-Based Access Control 
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SIEM Security Information and Event Management 
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