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ABSTRAKT

Diplomova prace se zaméfuje na potencionalni rizika umélé inteligence v kontextu ochrany
obyvatelstva. Teoreticka ¢ast pojednava o samotné definici pojmu uméla inteligence, jelikoz
neni pevné odborné stanovena. Déle jsou zde rozebirany vybrané pravdépodobné hrozby
pfinaSené rozvojem umélé inteligence na zakladé odbornych zdroji. Z nich jsou nasledné
vybrany relevantni hrozby v kontextu prace. Rizika jsou analyzovany pomoci jak vlastni
metody, tak za pomoci modelll umélé inteligence v podob¢ vetrejné dostupnych chatbotd.
Utelem je otestovat analytické schopnosti zkoumanych chatbottl a poukazat i na pozitivni

piinos. V zavéru jsou navrhnuta napravna opatieni, jez maji snizit vliv definovanych hrozeb.

Klicova slova: Kybernetické hrozby, Malware, Ochrana obyvatelstva, Um¢la inteligence

ABSTRACT

The diploma thesis ocuses on the potential risks of artificial intelligence in the context of
population protection. The theoretical part first focuses on the definition of artificial
intelligence itself, as it is not firmly established by experts. It also discusses the probable
threats posed by the development of artificial intelligence based on expert sources. These
are selected in the analytical section in order to find relevant risks in the context of the work.
Risks are analysed both by own method and by artificial intelligence models in the form of
publicly available chatbots. The purpose is to test the analytical capabilities of the
investigated chatbots and to point out the positive benefits. At the end of the thesis, corrective

measures are proposed to reduce the impact of the defined threats.

Keywords: Artificial Intelligence, Cyber Threats, Malware, Population Protection
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UvVOD

Um¢la inteligence je v dnesni dobé ¢im dal vice sklonovanym pojmem. Tato technologie se
¢im dal vice dostava do zivota béznych lidi. Byt se mize zdat, Ze se jednd o pomérn¢ novou
véc jeji vznik ¢i tivahy nad ni Ize datovat jiz od 50. let minulého stoleni ve spojeni s praci
Alana Turinga. V literarnich dilech se objevovala vSak v ur¢ité podob¢ diiv napiiklad
v podobé RUR od Karla Capka, kde byly poprvé pojmenovano humanoidni zatizeni jako
robot. Mozek takového zatizeni lze oznacit za umélou inteligenci. S rozvojem technologii
se takovéto teoretické fantazie stavaji skutecnosti. Za vEétsi boom v dnesni dobé v tomto
ohledu Ize oznacit spusténi ChatGPT pro vetejnost. To rozproudilo debaty zabyvajici se jeho
vlivem na kyberbezpecnost. Mezi negativni vlivy se mize fadit nartst dezinformaci ¢i
otazky tykajici se uméleckych d¢€l a autorskych prav. Uméla inteligence se tak dostava do
poptedi diskusi a vznikaji pal¢ivé otazky. Jsou jimi napiiklad zda lidem nevezme praci,
nebude lidstvo hloupnout ¢i zda nas dokonce nevyhubi. Problematické je 1 samotné
kybernetické prostiedi, které se mize stat takovym tak zvanym divokym zdpadem. Otazkou

téchto rizik, a 1 ptipadné dalsi tykajicich se umélé inteligence se zabyva prave tato prace.

Pfedmétem prace je tak pomoci odborné literatury nalézt vybrané hrozby spojené s umélou
inteligenci a vyhodnotit nejzavaznéjsi. Z kontextového hlediska bude pracovano se
subjektem ochrany obyvatelstva typu obecni ufad. Jelikoz plni tkoly ochrany obyvatelstva
je zésadnim organem pfti feSeni krizi ¢i mimoradnych udalosti. Jeho disfunkce zpiisobena
nekterym z rizik v praci by mohlo ohrozit jeho schopnost tyto funkce fadné plnit. Na zéklade
analyzy jsou v praci popsany scénate popisujici jak prubéh, tak i predpokladany dopad rizik.

Pro minimalizaci tohoto nebezpeci jsou predneseny doporuceni pro realizaci.
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CILE A METODY PRACE

Stézejnim cilem této prace je vytvotit navrh vhodnych opatfeni vedouci k minimalizaci

definovanych rizik s ohledem na oblast ochrany obyvatelstva.

Dil¢i cile, jimiz je dosazen hlavni cil jsou:
e Zpracovanim literarni reSerSe stanovit teoretické zaklady prace.
e Identifikovat relevantni hrozby umg¢lé inteligence ve vztahu k ochrané obyvatelstva.
e Na zakladé¢ identifikace hrozeb pomoci vhodné metody analyzovat jejich dopad

e 'V souvislosti se zjiS§ténymi poznatky zpracovat scénatfe vybranych tutokd, u kterych

figuruje uméla inteligence.
e Navrhnout vhodné opatieni vedouci ke zmirnéni téchto hrozeb.

V ramci diplomové prace byly vyuzity vybrané védecké metody s cilem dosazeni
definovanych dil¢ich cill a cile hlavniho. V prvni fad€ byla vyuzita metoda literarni reserse,
diky niz byly popséany jednotlivé definice pojmu uméla inteligence a identifikovana rizika,
jenz tato technologie dle odbornych zdrojti mtze pfinést. V ramci ustanoveni definice pojmu
byla pouzita metoda komparace nazorti a hypotéz v radmci niz byly porovnavany nalezené
formulace a vymezena ta, s niz je dale pracovano. Komparace byla vyuzita i u zkoumani
hrozeb umélé inteligence, kde byly u nékterych sporadickych rizik porovnavany nazory
odbornikli. K dal$i metod¢€, jenz byla pouzita v praci, se fadi analyza v podobé metody
FMEA, jejiz tvorba byla konzultovana s pracovniky obce. V praktické ¢asti byla tato metoda
v kombinaci s metodou komparace vyuzita pii porovnani vlastni a vygenerované metody
FMEA. Urcita forma analyzy byla zvolena 1 u zhodnoceni narocnosti tvorby Deepfake
médii. V tomto kontextu byla pouZita syntéza, s jejichz pomoci byl vysledek prace ucelen.
V kontextu nalezeni relevantnich hrozeb byla vyuZita deskripce ohranicujici zkoumanou
oblast rizik, jenz skutecné predstavuje pravdépodobné a vyznamné ohrozeni pro subjekt

plnici tkoly ochrany obyvatelstva.
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I. TEORETICKA CAST
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1 OCHRANA OBYVATELSTVA

Pojem ochrana obyvatelstva je definovan dle zakona 239/2000 Sb. Zakon o integrovaném
zachranném systému a o zméné nékterych zakonu jako "plneni ukoli civilni ochrany,
zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatieni k

zabezpeceni ochrany jeho Zivota, zdravi a majetku" (Cesko, 2000).

1.1 Organy a jejich ukoly

Subjekty, které tyto ukoly plni dle zakona 239/2000 Sb. (Cesko, 2000) jsou: Ministerstva a
ufady Ustfedni spravy, slozky IZS (Integrovany zachranny systém), organy kraje, organy
ORP (obec s rozsifenou piisobnosti), organy obce, podnikajici fyzické a pravnické osoby a

Fyzické osoby.

Ukolem ministerstev a ufadi Gstfedni spravy je zabezpeéit registr obsahujici mozné zdroje
rizik a provedeni analyzy ohroZeni. Véetné toho realizuji napravu potencionalnich
negativnich vlivi, které mohou zptsobit mimotadnou udélost. Dale zabezpecuji ptipadné
opravy vefejnych zafizeni nezbytnych pro plnéni ukoli ochrany obyvatelstva. Nadale
rozhoduji 1 o vykonéani zachrannych a likvidacnich praci. To vSe v rozsahu stanovené
legislativou, kterou zaroven i upravuji ¢i vytvari. Nad rdmec nékteré ministerstva maji 1 dalsi
ukoly. Ministerstvo vnitra ma udé€leny ukoly v oblasti pfiprav na mimotradné udalosti,
ochrany obyvatelstva a integrovaného zachranného systému. Daéle zapojuje stat do
zahrani¢nich aktivit spojenych s poskytovani pomoci pii mimofadnych udalostech (Cesko,

2000).

Za timto u¢elem dle zakona 239/2000 Sb. (Cesko, 2000) plni tyto ukoly:
e sjednocuje postupy vSech subjektil ochrany obyvatelstva,
e usmériuje [ZS,

e kontroluje a koordinuje poplachové plany IZS kraji a zpracovava ustfedni

poplachovy plan,
e zpracovava koncepci ochrany obyvatelstva,
e organizuje stavbu a provoz informacnich a komunikacnich siti a sluzeb 1ZS,

e zabezpecuje a provozuje jednotny systém varovani a vyrozumeéni a definuje zplisob

vyrozumeéni o nebezpeci pravnické a fyzické osoby,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

e zabezpecuje informovanost a Skoleni v oblasti ochrany obyvatelstva a pro piipravu

slozek 1ZS ztizuje vzdélavaci strediska,

e uplatiiuje stanovisko k planu uzemniho rozvoje a k uzemnimu opatieni o stavebni

uzavéie z pohledu dodrzeni zasad ochrany obyvatelstva,

e je dotéenym organem pii hodnoceni projektli spoleéného zajmu energetické

infrastruktury a prednasi vyjadreni ke stavbé tohoto projektu,

e po projednani s ministerstvem pro mistni rozvoj definuje parametry pro stavbu
zatizeni k plnéni ukold ochrany obyvatelstva a organizuje zfizovani zatizeni civilni

ochrany,

e zabezpeCuje zachranné a likvidac¢ni prace, pokud mimotadna udalost ptresahuje
uzemi republiky nebo ptesahuje hranice jednoho kraje a velitel zdsahu vyhlasil

nejvyssi stupent anebo o to pozadal velitel zasahu.

Ministerstvo zdravotnictvi provadi koordinaci ¢innosti poskytovateli zdravotnickych
sluzeb. To uskutecnuje, pokud mimotadna udalost presahuje hranice kraje nebo je to
z kapacitnich ¢i odbornych diivodli nutné anebo se kraje nemohou dohodnout na postupu.
Ministerstvo dopravy zajistuje informacni systém s celostatni plisobnosti pro potieby
zachrannych a likvidaénich praci v oblasti mobilnich zdroji hrozeb v dopravé (Cesko,

2000).

Hlavnim ukolem orgént kraje v této oblasti je zabezpeceni piipravenosti na mimotradné
udalosti a zachranné a likvidacni prace. Za timto ucelem usmériuje soucinnost a postupy
v otazce ochrany obyvatelstva mezi samospravnymi celky ve své plisobnosti. Zaroven
usmérnuje na Urovni kraje IZS a zpracovava plan k provadéni zachrannych a likvida¢nich
praci a poplachovy plan v rdmci oblasti své plisobnosti. Déle spolupracuje pfi pracich na
povodiiovém planu a uzavira dohody s uzemnim celkem sousediciho statu. V ptipad¢, ze
zona havarijniho planovani zasahuje vice nez jedno uzemi obce s rozsifenou plisobnosti ¢i
zasahuje Uzemi sousedniho kraje, spolupracuje orgédn s dotéenymi subjekty na jeho
zpracovani. V piipad€ druhé zminéni skute¢nosti je plan zpracovavan uradem, na jehoz
uzemi se zdroj rizika nachdzi. Pro zpracovani havarijniho planu kraje a vnéjSich havarijnich
plant je krajsky organ opravnén k nakladdani s informacemi z krizového planu kraje dle
predpisii. Tyto tikoly jsou pienesené provadény Hasi¢skym zachrannym sborem. Ukolem
hejtmana je organizovani IZS na krajské urovni. Dale koordinuje zasah pii mimotadné

udalosti v pfipad¢, Ze dojde k pifesahu pusobnosti jednoho Uzemi obce s rozsifenou
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pusobnosti a velitel zdsahu vyhlasil nejvyssi stupen anebo byl pozadan velitelem zasahu. K
tomuto ucelu muze vyuzit krizovy §tab kraje. Nadale koordinuje a kontroluje pfipravenost
podiizenych samospravnych organu na mimotradné udalosti a schvaluje havarijni plan kraje,
vn&j§i havarijni plan a poplachovy plan integrovaného zachranného systému kraje. Ukoly
obce s rozsifenou pusobnosti a starostky takové obce jsou obdobné. Rozdil je v oblasti
pusobeni. Hejtman a starosta ORP jsou povinni pfi koordinaci zachrannych a likvida¢nich
pracich informovat Ministerstvo vnitra o priib&hu zasahu (Cesko, 2000).

Cinnost organu obci, ke kterym je opravnéna ziizovat zafizeni civilni ochrany v této oblasti
jsou:

e organizace pripravenosti obce na mimotadné udalosti,
e podileni se na zachrannych a likvidac¢nich pracich,

e zabezpeceni varovani, evakuaci a ukryti osob,

e hospodateni s majetkem civilni obrany,

e poskytnuti informaci a podkladii hasi¢skému zdchrannému sboru ke zpracovani

havarijnich plana,
e podileni se na zajisténi nouzového preziti obyvatelstva,

e vede evidenci a provadi kontrolu staveb civilni ochrany nebo staveb dotcenych

pozadavky civilni ochrany v obci (Mésto Tabor, © 2024).

Cinnosti starosty v oblasti ochrany obyvatelstva jsou

e zajisténi varovani obyvatelstva,

e organizace evakuace obyvatelstva po dohodé s velitelem ¢i starostou ptislusného

ORP,
e organizace nouzového preziti obyvatelstva (Mésto Tabor, © 2024).

Starosta je 1 opravnén Zadat poskytnuti vécné ¢i osobni pomoci od fyzickych ¢i pravnickych

osob (Mésto Tabor, © 2024).

Povinnosti, které jsou u fyzickych osob, podnikajicich fyzickych a pravnickych totoZzné
v ramci ochrany obyvatelstva jsou:

e na vyzvu od ptislusného organu poskytnout osobni ¢i vécnou pomoc,
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e strpét omezeni opatfeni nutnd k prekonani mimotradné udélosti a strpét umisténi

zafizeni systému varovani a vyrozuméni na nemovitostech ve vlastnictvi,
e poskytnout potfebné informace majici vliv na mimotadnou udalost veliteli zasahu,

e pokud je majitelem objektu civilni ochrany, je povinen pfi uziti dbat na zachovani

jejich funkénosti (Cesko, 2000).

Pravnické osoby a podnikajici fyzické osoby jsou v ptipad¢ zahrnuti do havarijnich planu
povinni bezuplatné poskytnout potiebné informace a zajistit opatieni pro své dotéené
zaméstnance. V ptipad€, Ze jsou provozovatelé Skolskych, socidlnich nebo obdobnych
zafizeni nebo jsou poskytovateli zdravotnich sluzeb, jsou povinni uzplsobit prostory pro
pfipadny vydej ochrannych osobnich pomicek béhem mimotfadné udalosti. V ptipadé, Ze
dojde k mimotadné udalosti v souvislosti s jejich provozem, jsou povinni poskytnout
souinnost pii zdsahu a zabezpecit své zaméstnance. V piipadé, Ze u téchto osob dojde
k havarii, jsou povinni provadét zachranné a likvidacni préce, ohlésit tuto havarii ptisluSnym
orgadniim, podilet se na varovani a poskytnout informace o skute¢nost majici zasadni vliv na
bezpecnost zasahu veliteli. Dale jsou povinni spolupracovat pfi odstraiiovani mimotradné
udalosti, uhradit naklady spojené s akcemi IZS, zabezpecit asanaci a zneSkodnéni odpadii a

spolupracovat na dokumentu o zachrannych a likvidagnich pracich (Cesko, 2000).

1.2 Zavér ochrany obyvatelstva

Kapitola se zabyvala zejména organy a jejich ukoly v ramci problematiky. Je vychazeno
hlavné ze zakona 239/2000 Sb., ktery ukoly pfimo definuje. Pfedmétem této ¢asti bylo
priblizit tyto ukoly a poskytnout nahled k dalsi prace ve vztahu k umélé inteligenci. Lze tak
Iépe nahlédnout na otazku, zda je uméla inteligence hrozbou. V praci bude pracovano
zejména s objektem typu obecni ufad. Ten ma svou roli v rdmci ochrany obyvatelstva a pii
snizeni jeho provozuschopnosti by mohlo byt ohroZeno i jeho napliiovani ukolii ochrany

obyvatelstva. Proto byl pro kontext prace vybran pravé tento subjekt.
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2 UMELA INTELIGENCE

Uméld inteligence (anglicky Artificial Intelligence, zkracené Al) je ¢im dal vice rozsifend a
diskutovana problematika. Je ¢im dal vice rozsifena a jejim rychlym rozvojem se zlepsuji
jeji schopnosti. Avsak co je to vlastné uméla inteligence? Na tuto otdzku, ale i1 dalsi

teoretické zaklady v ramci problematiky jsou feSeny v této ¢asti prace.

2.1 Definice pojmu uméla inteligence

Definovat samotny pojem Umélé inteligence je samo o sob& problematické. Uz nazvat
samoucici se algoritmy inteligenci neni pfesné, nebot’ na nich neni nic inteligentniho a ani
v podstaté nevykazuji zadnou inteligenci. Tuto vlastnost jsou schopny pouze imitovat ¢i
napodobit. AvSak na druhou stranu je nutné si i uvédomit, Ze 1 inteligence nema pevné danou
definici a je to pojem rozporuplny. Kviili tomu tak neni snadné ustanovit jednotunou definici.

V nasledujicich odstavcich jsou uvedeny nékteré definice dle odbornych zdroja.

Jeden ze zakladatelli oboru zabyvajiciho se umélou inteligenci Marvin Lee Minsky (Matik
et al., 2013) ji definoval tak ze "uméla inteligence je véda o vytvareni strojit nebo systémii,
které budou pri reseni urcitého ukolu uzivat takového postupu, ktery — kdyby ho délal clovek
— bychom povazovali za projev jeho inteligence ". Um¢la inteligence je zde tak popsana jako
veédni obor zkoumajici lidské chovani a reakci v prvnim kroku a ve druhém kroku se zabyva

snahou tyto lidské projevy opakovat pomoci pocitacového zarizeni (Maftik et al., 2013).

Dle Johna Zerilliho (ZERILLI et al., 2020) je definice zaméfena na ¢loveka, jak je tomu
v ptipad¢é Minského definice funk¢ni, ale zaroven potifebuje mensi upravu. Divodem je, Ze
piredpokladem pro vymezeni Al se soustiedi na imitaci lidské Cinnosti. V dnesni dob¢ se
vSak pouzivaji 1 v mnoha méné zndmych oblastech pro plnéni ptikazl, kde ptekonavaji
cloveéka svou rychlosti a rozsahem. Ptikladem pouziti mize byt u vysokofrekvencniho

obchodovani na burze anebo v internetovych vyhledavacich (ZERILLI et al., 2020).

Na strankach Zpravodajstvi Evropského parlamentu je uméléd inteligence popsdna jako
»Schopnost strojii napodobovat lidské schopnosti, jako je uvazovani, uceni se, planovani
nebo kreativita“ (Evropsky parlament, © 2021). Formulace dle této stranky je spiSe
obecnéjsiho rdzu a urcena pro Sirokou vefejnost. V ramci organizace Evropské Unie byla
vytvofena 1 jind formulace ustanovend v dokumentu Evropské komise Sdéleni komise
Evropskému parlamentu, Radé€, Evropskému hospodaiskému a socialnimu vyboru a Vyboru

regioni — Umél4 inteligence pro Evropu. Zde je vymezena jako " systém vykazujici
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inteligentni chovani v podobé vyhodnocovani svého okoli a ndsledného rozhodovani ci
vykonavani krokii — s urcitou mirou autonomie — k dosazeni konkrétnich cilii " (Evropska

Unie, © 2018).

V dokumentu Spojenych statl americkych National Artificial Intelligence Initiative Act of
2020 byla AI ustanovena jako strojové zalozeny systém, jenz je schopen vytvaret
predpovédi, doporuceni ¢i rozhodnuti ovliviujici virtudlni anebo v piipadé implementace
realné prostiedi dle vstupnich pozadavkill anebo cili, jenz jsou definovany ¢lovékem (USA

Government, © 2020).

2.2 Pristupy k umélé inteligenci

V ramci problematiky, co je uméld inteligence anebo samotnd podstata tohoto pojmu
rozdéluje 1 samotnou védeckou komunitu zabyvajici se timto tématem. V ramci toho jsou
sméry jednotlivych ptistupl rozdéleny do ¢ty kategorii vychéazejici z kombinace dimenzi:
¢lovek vs racionalita (ve smyslu provadét akce matematicky spravné) a mysleni vs chovani.

Ptistupy lze roz¢lenit nasledné:

e Lidské chovani — na umélou inteligenci je nahlizeno jako na zatfizeni €i systém

napodobujici chovani clovéka,

e Lidské mysleni — zaloZena na kognitivnim modelovanim. Jedna se o obor zabyvajici
se modelovanim procesu lidského mysleni s cilem pochopit, jak lidé fesi problémy a
pievést tento proces do softwarové podoby. Nejde tak jen o to dostatecné imitovat

cloveéka, aby oklamal lidského hodnotitele, ale jednal prokazatelné jako lidska bytost,

e Racionalni mysleni — zalozeno na zdkonech mysleni. V radmci tohoto sméru je tvorba
inteligentni umélé inteligence zaloZena na logice. Generovani vystupu této
technologie by méla byt fizena matematickymi definicemi a znalostmi o fungovéni
svéta, jenZ jsou jisté. Stav jistoty je t€Zko dosazitelny, jelikoz neni mozné stanovit
presné pravidla jako je tomu naptiklad u aritmetiky. Pro umoznéni prace s nejistymi
daty je vyuzivana teorie pravdépodobnosti snizujici zminénou nejistotu. Diky tomu
je tak mozné vytvofit model racionalniho mysleni jdouciho od hrubych vjemovych
informaci pro porozuméni, jak funguje svét az k predikci budoucnosti. Co vSak neni
mozné dosdhnout je vytvofeni racionalniho chovéni, a proto racionalni jednani neni

schopné fungovat samo o sob¢,
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Racionalni chovani — pfistup racionalniho agenta. Agent je zafizeni schopné svymi
senzory vnimat okoli a pomoci ak¢nich €lenti jej ovliviiovat. Racionélni agent je pak
autonomni systém ¢i zafizeni provadéjici akce co nejefektivnéji s ohledem na
dostupné informace. Pfikladem pouziti je u autonomnich robotti vysilanych pro
prizkum neznamého prostiedi. Vyhodou tohoto pfistupu je fakt, ze raciondlni
jednani je matematicky definovano a lze tak ziskat méfitelné vystupy coz u
napodobovani lidského chovéni ¢i mysSleni neni zcela moZzné (Russell, Norvig,

2020).

2.3 Rozdéleni umélé inteligence

Dle ptedchozi casti, zabyvajici se pojmem Um¢éla inteligence je patrné, ze jde o SirSi

problematiku a tuto technologii 1ze najit v rozli¢nych oborech. Podle urc¢itych parametrd,

schopnosti anebo urceni je Al rozdélovana do n€kolika typl. Na zaklad€ schopnosti 1ze délit

na:

Uméla uzka inteligence (ANI) —jedna se o algoritmus ¢i stroj, ktery dokéze vyrovnat

se anebo piekonat ¢loveéka pouze v konkrétnich ptipadech,

Uméla obecna inteligence (AGI) — tato Groven strojové inteligence je schopna

vykonat v§echny ukoly stejné jako Clovék (De Spiegeleire et al., 2017).

Uméla superinteligence (ASI) — jakykoliv intelekt, jenz je schopen ve vSech
oblastech zasadné ptrekonat kognitivni schopnosti ¢lovéka. V podstaté cokoliv je
¢lovek schopen ucinit, tento intelekt je to dokaze provadét také, a navic i lip. Jedna
se tak o posledni vyvojovou fazi umél¢ inteligence. Tuto inteligenci lze rozdélit do
ti typl:

o Rychlostni superinteligence — tento druh intelektualniho stroje je schopen

provadét stejné ukony jako ¢lovék, avSak prevysuje jej svou rychlosti,

o Kolektivni superinteligence — pro dosazeni takové trovné intelektu dochéazi

k uzkému spojeni n€kolika mensich inteligenci do jedné,

o Kbvalitativni superinteligence — stejné rychla jako lidskd mysle, ale co se tyce

kvalitativniho vyjadfeni je chytfejsi (Bostrom, 2016).

Podle zptisobu, jak stroj ¢i systém funguje a jak vyuZzivé své schopnosti ucit se pro reakci,

interakci a zpracovani dat je délena:
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e Reaktivni uméld inteligence — nejzékladnéjsi typ Al jenz je schopen pouze generovat
predpokladané vystupy dle ptredanych vstupii. Nedokazou tak ukladat data a ucit se
z predeslych procest a na identické situace reaguji vzdy stejn€ a nejsou schopny

provadeét nic vic nez konkrétni ¢innosti, ke které byly naprogramovany,

e Uméld inteligence s omezenou paméti — na zakladé¢ pozorovani situaci ¢i akci
v prubehu ¢asu, ale i dat z minulosti a pfedem naprogramovanych informaci ucit se
a na zaklad¢ téchto dat provadét akce. Na rozdil od predchozi ma jiz ur€itou pamét,

ta je ale pouze kratkodobé,

e Teorie mysli umélé inteligence — pojem na zaklad¢ terminu z psychologie. Teorie
mysli oznacuje schopnost umélé inteligence oproti predchozim chéapat a pamatovat
si emoce, nasledn¢ je i1 replikovat a ovliviilovat. Na zaklad¢ téchto emoci je pak

schopna upravovat své chovani. Tento typ je zatim pouze teorii,

e Umcla inteligence schopné sebeuvédoméni — typ Al schopen mit své vlastni potieby,
touhy a emoce jako tomu je u ¢lovéka a uvédomovat si tyto skute¢nosti 1 u ostatnich.
Tento koncept nebyl zatim vyvinut a nejsou k dispozici ani technologie pro tento typ

(The Conversation Media Group Ltd, © 2010-2023).

2.4 Strojové a hloubkové uceni

Jednou ze zésadnich vlastnosti Umélé inteligence v modernim provedeni by méla byt
schopnost ucit se. V rdmci toho byly ustanoveny uvedené pojmy, jeZ jsou rozebrany nize.

Vztah mezi nimi je zobrazen na Obrazku 1.

O

Neuronova
sit

Obrazek 1 Vizualizace vztahu mezi jednotlivymi pojmy (Uméla
inteligence vs. Homo sapiens adaptabilis, © 2023).
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2.4.1 Strojové uceni

Strojové uceni, oznacené v anglickém jazyce Machine Learning, oznacuje schopnost stroje
na zaklad¢ vstupnich dat ¢i zkuSenosti ziskanych béhem provozu upravovat své vystupy.
Stroj se pomoci tohoto algoritmu uci tak, ze algoritmus vezme velky objem vstupnich i
vystupnich dat. Néasledné v nich hled4 urcité podobnosti ¢i vzorce. Diky tomu je pak zatizeni
schopno se vycvicit k autonomnimu rozhodovani anebo generovani doporuceni. Stroj se tak
vesmes uci podobné jako cloveék. Po provedeni dostate¢ného poctu Skolicich cykll a
upravach algoritmu ziskdva zafizeni dovednost k pfedvidani. Pro ovéfeni presnosti
predpovédi stroje je nutné provést komparaci vytvorenych vystupu se zndmymi vysledky.
Na zéaklad¢ této analyzy je pak mozné upravit algoritmus. Diky tomu se zlepSuje jeho

predikce (Helm et al., 2020). Na Obrazku 2 je vizudln€ zndzornén proces vzdélavani stroje.

o2 cco ooo
o o coco ooo

o o O coo OOO

o_ o 000 OO0
[ L

L -
Obrazek 2 Proces strojového uceni (SAP, © 2023).
2.4.2 Hloubkové uceni

Hloubkové uceni, anglicky Deep Learning je principové podobné jako strojové uceni.
Hloubkové uceni vsak vyuziva tak zvanou umeélou neuronovou sit’ fungujici podobné jako
lidsky mozek. Neuronova sit’ ma nékolik vrstev, jimiz jsou vstupni a vystupni vrstva a
n&kolik tak zvanych skrytych vrstev. Ctveretky ve vystupni vrstvé znazoriiuji pamét’, do niz
jsou piedkladany vstupy siti. Zde nedochdzi k transformaci vstupni informace. Kolecka
ve skrytych vrstvach pak predstavuji neurony, jenz nasledné provadi nadefinovanou ¢innost.
Ta spoc¢ivd v pfijmuti nékolika hodnot jako vstup a nasledném pievedeni na vystupni
hodnotu. Sipky ukazuji smér toku informaci v neuronové siti. Neuronova sit pii
sebevzdélavani vyuZziva strategii rozdél a panuj. Kazdy neuron se uci jednodussi funkce a
celkova funkce vznika kombinaci téchto jednodussich. Na Obrazku 3 je pak zobrazeno

schéma um¢lé neuronové sité (Kelleher, 2019).
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Input Hidden Hidden Hidden Output
layer layer 1 layer 2 layer 3 layer 4

Obrazek 3 Jednoduché schéma umélé neuronové siteé
(Kelleher, 2019).

2.5 Uméla inteligence a etika

V ramci vyvoje zejména obecné inteligence nastava otdzka jejiho etického rozhodovani.
Obecnd inteligence v pravém smyslu slova neni jest€ vyvinuta a odbornd vefejnost se
nedokaze uplné shodnout, kdy k jejimu vytvoreni dojde. Nicméné pro lepSi kontext
k terminu uméla inteligence je zde zahrnuta problematika etického jednani této technologie.
Jednim z pozadavkli na obecnou inteligenci je, aby se Al chovala lidsky i eticky (Reese,

2022).

Etické zakony pro roboty piedstavil jiz Isaac Asimov v roce 1950 v knize J4, robot. I kdyz
jde o zakony robotiky, 1ze je uplatnit i na obecnou inteligenci, jejiz soucasti budou 1 roboti.

Tiemi zakony robotiky dle Asimova (2012) jsou:

1. "Robot nesmi ublizit cloveku nebo svou necinnosti dopustit, aby clovéku bylo
ublizeno"

2. "Robot musi uposlechnout prikazii ¢lovéka, kromé pripadii, kdy tyto prikazy jsou v

rozporu s prvaim zakonem.

3. "Robot musi chranit sam sebe pred znicenim, kromé pripadii, kdy tato ochrana je v

n

rozporu s prvaim nebo druhym zakonem.

Pozdé&ji byl doplnén i nulty zakon ve znéni: "Robot nesmi ublizit lidstvu nebo svou necinnosti

dopustit, aby lidstvu bylo ublizeno" (Asimov, 1993).

JenZe tyto zédkony maji své nedostatky. Napiiklad autonomni vozidlo je donuceno se

rozhodnout mezi srazenim chodce a strhnutim vozu proti sloupu. Ob€ varianty by tak
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vyustily az ve smrt ¢lovéka. Viz je tak nucen jit proti prvnimu zédkonu robotiky tak ¢i tak.
Tvorba etickych kodexii pro obecnou umélou inteligenci bude znacny ofiSek, a to ze tfi
zasadnich divodi. Prvnim je fakt, Ze odbornici se na jednotném kodexu neshodnou. Dal$im
problémem je i vyvoj moralnich zasad. Béhem lidské evoluce se to, co je moralné spravné a
co Spatné¢ neustdle ménilo. Naptiklad v dobé primyslové revoluce byla détska prace
standardem, ale dnes je jiz z etickych divodli zakazana. Tyto moralni zdsady se budou
bezesporu rozvijet 1 nadale. A poslednim problémem je skute¢nost, Ze moralni zasady jsou
do jisté miry individudlni, plné specifickych vyjimek a ptipadi. Nelze je tak do jisté miry
pievést do vzorct a zakoni. Celkova problematika etiky byla popsdna organizaci Future of
Life Institute tak, ze rozhodnuti vytvotfena ur€itymi systémy umélé inteligence jsou zalozené
1 vliv ustanovend prava, minulé Ciny, zdméry, motivy a role a dal$i aspekty spojené

s moralkou. Ty se vSak jesté nepodatilo do systému zahrnout (Reese, 2022).

2.6 Zavér k definici Uméla inteligence

Naplni této kapitoly bylo ustanovit pojem Umélé inteligence pro potieby prace. Jak bylo
zminéno samotny pojem nema zakotvenou pevnou definici a je proto problematické nastavit
hranici rozdélujici co je a neni ume¢la inteligence. Pro potfeby prace je brana umélou
inteligenci 1 uzka Al. Ta je vyuzita u chatboti, s nimiz je dale pracovano. Dale jsou brany
v potaz i rizika, u nichZ je vyuzivana praveé uzka umeéla inteligence. Dal§im faktorem, proc¢
je pocitano 1 s takovouto nizs§i trovni umg¢lé inteligence je skutecnost, Ze obecna Al a
Superinteligence jsou jesté ve vyvojové fazi. Nejsou tak aktualnim rizikem jako v piipadé
uzké Al, 1 kdyz urcité nebezpeci predstavuji a je zminéné i nize. V ramci dalSiho déleni bude
pracovano pievdzné s Umélou inteligenci s omezenou paméti. Dlivodem je skutecnost, Ze
Reaktivni Al je jiz v rdmci pokroku minulosti. Dnesni systém a zafizeni pracuji s umélou
inteligenci na vyS$si Grovni, nez je reaktivni. Stale je vSak u n¢kterych zatizeni vyuzivéana.
Dalsi jsou opét brany pouze v teoretické roving. Z vypsanych definic bude pro potieby prace
primarni zejména stanovena Evropskou unii. Ta tedy zni: ,,schopnost stroji napodobovat
lidské schopnosti, jako je uvazovani, uceni se, planovani nebo kreativita“ (Evropsky
parlament, © 2021). Dlvodem jsou skutecnosti, mezi néz se fadi jednoducha dostupnost
v rdmci ochrany obyvatelstva pro obcany a fakt, Ze je stanovena expertnim tymem pro

legislativu. O té se pak odviji i legislativa Ceské republiky.
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3 RIZIKA SPOJENA S UMELOU INTELIGENCI

Nov¢é technologie piinasi spousty pozitivnich efektl a zlepsuji ¢i ulehcuji lidsky zivot. Avsak
prindsi s sebou i spousty vyzev a rizik, které naopak mohou ¢lovéku uskodit. Jinak tomu
neni u umélé inteligence. V ramci této problematiky existuje nékolik odbornych pohledii na
véc ¢i pfimo analyz. Naplni kapitoly je tak rozebrat vybrana rizika definovana odbornou

literaturou anebo samotnymi institucemi.

3.1 Zhoubné selhani v ramci superinteligence

Zhoubné selhani je riziko miize ptestavovat konec lidské existence. Jeho hlavnim rysem je
neopakovatelnost této chyby. Pokud k nému dojde, bude to pouze jednou nebo viibec. Dalsi
charakteristickou vlastnosti je, ze k tomu dojde pouze u uspesného projektu. Pouze v tomto
piipadé¢ je totiz vybudovano natolik silné inteligentni zatizeni, aby zvladlo svymi Spatnymi
rozhodnutimi a chovanim ohrozilo existenci lidstva. Ptikladem zhoubného selhani mtize byt

typove:

e Zvréacené splnéni cile — uméla superinteligence plni ukoly ve své uspésné, avSak ne
v prospéch zadavatele. Piikladem muze byt stanoveni konecného cile ud¢lat
zadavatele Stastnym. Stroj to vSak provede tak, Ze nahraje mozek Clovéka do
digitalni podoby a zde ho pomoci digitalni drogy rozveseli. Pro stroj je tato varianta
jednodussi nez hledat individualni moznost rozveseleni. I pies zdanlivou bezpe¢nost

a nevinnost pozadavku miize stroj ohrozit lidskou existenci,

e Piesyceni infrastruktury — hrozba, pfi niz by agent mohl pfeménit planetu na
infrastrukturu potiebnou k naplnéni zadaného cile. Ptikladem je zadéni vyrob co
nejvice sponek. Zafizeni organizujici vyrobu zacne vyrabét netnosné mnozstvi
sponek, az celou Zemi pfeméni na sponky. Riziko zde spociva z pfemiry tovaren
vytvofenych k naplnéni cile. V ptipad€ zadani omezeného poctu sponek by se vSak
nic nevyftesilo. Agent by pii své inteligenci chtél zajistit nulovou pravdépodobnost
neuspechu. V urcitém bod¢ by prestal vyrabét a zacal budovat obrovské mnozstvi
kontrolnich zafizeni. Stroj totiZ nikdy nebude chtit pfipustit, aby jakkoliv selhal a
bude proto vytvaret infrastrukturu ke snizeni rizika neuspéchu. Jenze takové masivni

budovani by mohlo znicit planetu a i ¢lovéka (Bostrom, 2016).

Vramci této problematiky byl vytvofen prizkum v podob¢é dotazniku piedany

vyzkumnikiim, jenZ publikovali na konferencich Neural Information Processing Systems
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(NeurIPS) a International Conference on Machine Learning (ICML) v roce 2015. Data
celkem poskytlo 352 odbornych pracovnikii v oboru. V dotazniku byla polozena otdzka, zda
strojova inteligence na vysoké urovni, v podstaté superinteligence bude mit v dlouhodobém
horizontu pozitivni nebo negativni dopad na lidstvo. Tato pravdépodobnost byla ho  +
dnocena na pétibodové skale a vysledkem je, ze s medianem pravdépodobnosti 25 % bude
pozitivni dopad a s20 % pravdépodobnosti velmi pozitivni. Na druhé stran¢ je 10%
pravdépodobnost Spatného vysledku a 5% pravdépodobnost katastrofalnich nasledkt (Grace
et al., 2018).

3.2 Automatizace a rust nezaméstnanosti

Dle dokumentu The Future of Jobs Report 2023 od Svétového ekonomického fora by uméla
inteligence neméla zpusobit rapidni nedostatek pracovnich mist v intervalu 2023 az 2024.
Dle jejich vyzkumu je bilance ubytku a pfibytku pracovnich mist v kladnych hodnotach (The
Future of Jobs Report 2023, © 2023). Graf zobrazujici tuto skute¢nost vcetné vSech ostatni
ocekéavanych vlivi jednotlivych technologii na pracovni mista pro porovnani je na Obrazku

4.
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Obrazek 4 Ocekavany dopad zavedeni technologii na pracovni mista (The
Future of Jobs Report 2023, © 2023).

Nedostatek pracovnich pozic zptisobeny Al by nemél byt Zadnou hrozbou. Objevuji se vSak
jiné problémy. Problematické je moZnost datového kolonialismu a schopnost kvalifikovat
stavajici pracovniky na kvalifikovanéj$i prace. Pojem datovy kolonialismus oznacuje
problém, kdy spolecnosti s vyuzitim modelt Al mohou ziskat na trhu ptevahu. Diky
patentim a datové pievaze by ziskali dominantni postaveni a zamezili konkurenci vytvafet
vlastni modely. Tim padem by se tyto dominantni spolec¢nosti stali monopoly. Dalsi
problémem je moZna restrukturalizace pracovni nabidky. Stim by vznikla potieba
rekvalifikace a zvySeni narokli na kvalifikaci praci. Rekvalifikace je vSak velmi
problematickd, nebot’ ne vSechny pracovniky lze vySkolit pro naro¢néjsi a vice kvalifikované

prace. Rekvalifika¢ni kurzy navic nedopadaji pro pracovniky vzdy tspésné. Prikladem je
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pokus spolecnosti LMC rekvalifikovat v roce 2016 dvacet pét pracovnikil z ostravské OKD
na programatory. Usp&$né projit zvladli jen &tyfi a celkem tfi z nich na této pozici zagali
profese. Nez stroje nahradi lidské pracovniky ve vSech oborech, mohla by existovat
symbioza ¢loveéka a umélé inteligence. Tato technologie by byla podporou pii praci a

rozhodovani ¢loveéka. Diky tomu by se nékteré profese mohly zjednodusit (Zandl, 2022).

3.3 Autonomni zbrané

Pojem autonomni zbrané je definovan jako zbranég, které po aktivaci dokazou vybrat a
zasdhnout cile bez dal§iho lidského zasahu. Tyto zbran¢ mohou byt ve form¢ droni,
kvadrokoptéry s velikosti od 3 centimetrli aZz po 1 metr, ito¢nych vozidel, a 1 ndklad’aku ¢i

vyzbrojenych lodi bez posadky (Russell, 2022).

Jeden z nejvice diskutovanych problémil u autonomnich zbrani je schopnost Al rozpoznat
ozbrojen¢ho vojaka a civilistu. Dle nékterych odptlircii autonomnich zbrani neni uméla
inteligence natolik vyspéld, aby tohle bezpec¢né dokdzala. Kvili tomu by dochézelo
k vale¢nym zlo¢inim. Yorick Wilks vSak publikuje protiargument, Ze na podobném principu
pracuji autonomni vozy. Ty totiz jsou schopny a budou jesté Iépe rozpoznat cyklistu od
chodce. Podobné by to mohlo fungovat i u zbrani. AvSak nastava 1 otazka, jak moc velkou
autonomii budou mit a zda nebudou operovat pouze pod vedenim ¢clovéka. Dalsi otazkou je,
zda vibec budou takové zbrané potfeba. Bojist€¢ by se cCasem mohlo premistit do
kyberprostoru. V1ady investuji do kybernetické valky zajistujici schopny srazit jiny stat na

kolena vytazenim a ochromenim infrastruktury bez fyzického utoku (Wilks, 2019).

Stale vSak nastdva jedna problematickd otazka, zda je moraln¢ v poradku pienechat
rozhodovani o zabijeni lidi na umélé inteligenci. Z tohoto diivodu vznikla iniciativa snazici
se o0 zadkaz plné¢ autonomnich zbrani. Béhem diskuse vroce 2019 iniciované¢ Maxem
Tegmarkem mezi odpurci a obhdjci této technologie dospély obé€ strany ke kompromisu
zvazujici omezeni minimalni velikosti a hmotnosti. Malé zbran¢ tohoto typu jsou kvili své
velikosti a snadné vyrob¢ ve velkych poctech velmi nebezpe¢né. Omezeni by mohlo snizit
rizikovost autonomnich zbrani. Zakaz téchto zbrani je zda se zatim v nedohlednu zejména
kvili Spojenym statim a Ruskem, ktefi se zdkazem nesouhlasi. V tom jsou podporovany
Velkou Britanii, Izraelem a Austrdlii. Divodem je zejména z jejich pohledu zbytecnost

zakazu a snaha mit vlastni pfevahu ve zbrojeni (Russell, 2022).
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3.4 Chybné nauc¢eny model umélé inteligence

Samotny model umél¢ inteligence muize byt nechténé zkreslen ve fazi u€eni. Pti uceni jsou
umélé inteligenci predavany rozsahlé datové soubory. Ty jsou natolik rozsahlé, ze je nelze
vzdy stoprocentné zkontrolovat. Miize tak obsahovat chyby, dezinformace anebo jiné eticky
pochybné informace ¢i neaktualni data. Pfi generovani se tyto skute¢nosti mohou promitnout
do vystupu. Dale je tu i skutecnost, ze dané vystupy si model vymysli. S prilozenim citace
text vypada pravdive, avSak ve skuteCnosti je nespravné interpretovan. Miize vzniknout i
problém Spatného pochopeni ptikazu ve fazi u¢eni. Model pak nespravné vyhodnoti piikaz
a napiiklad misto odeslani emailu pofidi akcie (Bundesamt fiir Sicherheit in der

Informationstechnik, © 2024).

3.5 NaruSeni funkce umélé inteligence ito¢nikem

Jelikoz je umélé inteligence implementovana u komerc¢nich ¢i vojenskych aplikaci existuje
urcitéd Sance, ze dojde k pokusu o naruSeni jeji funkce. Jsou dva zptlisoby, jak 1ze fungovani

této technologie poskodit. Témi jsou ttok na vstup a otraveni dat (Comiter, 2019).

U utoki na vstup s jedna se o zmeénu vstupnich informaci predavanych umélé inteligenci ve
prospéch utocnika. Staci naptiklad zménit pouze drobny pixel predavany Al na vstupu a
mize dojit k velkym zménam ve vysledku. Utoky na vstup miizou mit formu digitalni nebo
fyzickou a byt rozpoznatelné ¢i nerozpoznatelné pro lidské oko. Piikladem v ptipadé fyzické
zmény Clovékem postiehnutelné muze byt cedule STOP polepena paskami. Tato zména lze
clovékem zpozorovat. Jenze pro zafizeni to neni nepodstatné a mize kvili tomu Spatné
vyhodnotit situaci. K atokim, jez jsou pro clovéka zrakoveé nepostiehnutelné Ize uvést utok
digitalnim prachem. Ten ma za cil pozménit malinké Casti obrazce, aniz by c¢lovek
zpozoroval zménu. Na obrazku tak pro Clov€ka muize byt pes, avSak kvili zméndm

v pixelech je rozpoznan umélou inteligenci jako kocka (Comiter, 2019).

Otraveni dat md za cil ufelnym pozménénim dat zpuasobit disfunkci modelu umélé
inteligence. Proto se tento utok nejcastéji provadi béhem faze uceni a do provozu je
implementovana jiz otraveny model. Piikladem miiZze byt armada, kde I1ze Al vyuZit pro
kontrolu vzdu$ného prostoru. Neptatelsky subjekt muize otravit toto zafizeni tak aby

nemohlo rozpoznat ur€ity typ bojovych letadel. Existuji tfi typy tohoto utoku:

e Otraveni datové sady — poskytnutd vstupni data pro uceni jsou pozménéna a kvili

tomu se Al nauci nespravné vyhodnotit vstupy,
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e Otraveni algoritmu — vyuZzivdna nejcastcji u federativniho uceni. Toto uceni probiha
formou malych modelti pfimo na zafizeni uzivatele a nasledné jsou spojovany do
jednoho. Pokud je uzivatelem hacker mize svymi daty tento jeden model otravit a

v kombinaci s ostatnimi je poskozen vysledny algoritmus,

e Otraveni modelu — uto¢nik vyméni stavajici model za upraveny otraveny model.
K tomuto utoku je potieba aby se utocnik dostal do systému, némz je Al model

uloZen a vymeénit cely ¢i pouze ¢asti dat (Kuzlu et al., 2021).

Hlavnimi opatfenimi pro minimalizaci téchto Utokd je zejména kontrola vhodnych dat.

(Kuzlu et al., 2021).

Na Obrazku 5 je znazornén piiklad obou typt utoku u autonomniho vozidla (Casey, © 2024).

-
Example 1 { @ | Misclassify the Traffic Sign
~
~

30

MPH

Original Signal

Misjudge Object Distance

Obréazek 5 Utok na Al u autonomniho vozu (Casey, © 2024)
U Example 1 jde o tpravu znacky STOP, respektive jeji barvy. Kvuli takové zaméné dojde
ke Spatnému vyhodnoceni systémem vozidla. Viiz tuto znacku vyhodnoti jako omezeni
rychlosti, nezastavi a zptisobi nehodu. Svou povahou se jedna o utok na vstup. Example 2
pak reprezentuje otraveni dat, kdy hacker ve f4zi vyvoje pozméni schopnosti vozidla
rozpoznat vzdalenost od prekazky. Tim mize dojit ke Spatnému vyhodnoceni a srazce

s chodcem (Casey, © 2024).

3.6 Al a kybernetické utoky

Kybernetické utoky ¢i kybernetické incidenty jsou zavaznym rizikem pro spolecnosti i
jednotlivce. Na zaklad€ analytické zpravy Verizon 2023 Data Breach Report bylo za rok
2023 zaregistrovano celkem 16,312 incident a 5199 datovych unikti. Ve 24 % piipada
kybernetickych incidentli figuroval ransomware neboli vydéracsky software. Na Obrazku 6
je zobrazeny nejcastéjsi akce tito¢nikli vedouci k datovych unikti (Verizon Communications,

© 2023).
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Obrazek 6 Nejcastejsi druhy akei pii naruseni dat (Verizon
Communications, © 2023)

Nejvétsi zastoupeni ma tak pouziti ukradenych dat, ostatni, ransomware, phishing a
pretexting jako jedna z forem socialniho inZenyrstvi. Nejvic kybernetickych utokd vznika
vramci DoS utoku, ransomware, ztraté¢ dat a pouziti ukradenych dat. Jde o zdvazné
problémy, které by mohla jesté¢ umocnit prave technologie umélé inteligence. Obrazek 7 pak
zobrazuje nejcastéj$i druhy akci figurujicich u kybernetickych incidenti (Verizon

Communications, © 2023).
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Figure 16. Top Action vectors in Figure 17. Top Action vectors in
breaches (n=3,194) incidents (n=10,502)

Obrazek 7 Nejcastéjsi iniciani akce u datovych tniki a kybernetickych
incidentt (Verizon Communications, © 2023).

Nejcastéji iniciaéni prvky kybernetického utoku jsou datové uniky a kybernetické incidenty
iniciovany skrze webové stranky, email ¢i neopatrnost uzivatele. (Verizon Communications,

© 2023).

V ramci Ceské republiky bylo v timoru 2024 evidovano 18 kybernetickych ttoki. Celkovy
vyvoj v intervalu od inora 2023 do tinora 2024 je zobrazeno na Obrazku 8 (NUKIB, ©2024).
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Obrazek 8 Podet kybernetickych utoki dle NUKIB (NUKIB, ©2024)

Klasifikace identifikujici, o jaké typ utoku se jedna. je zobrazeno na Obrazku 9.

tnor 2023 unor 2024
Dostupnost
napr. naruseni dostupnosti zpisobené /-\/\/\-
DoS/DDoS dtokem nebo sabotazi 67 %

Informacni bezpecnost
napf. neautorizovany pristup k datdm,
zména informace

neautorizovana

Prinik
napf. kompromitace aplikace nebo
uzivatelského Gctu

Skodlivy kéd
napf. virus, €erv, trojsky ki, dialer,
spyware

Podvod
napf. phishing, kradez identity nebo

neopravnéné vyuZiti ICT

—— . 1%

—————-—.____/\/— 22%

—_—— 0%

Sbér informaci
napf. skenovani, sniffing, socialni
inzenyrstvi

Ostatni

Obrazek 9 Klasifikace kybernetickych incidenti

(NUKIB, ©2024)

Jak je patrné z graft DoS/DDoS Utoky dominuji nejen v celosvétovém méftitku ale 1 v rdmci

Ceské republiky. V ramci této zemé se vesmés ukazuji pouze 3 typy incidenttl. Je viak nutné

podotknout, Ze incidenty jsou hlaSeny subjekty. Maji tuto povinnost ze zdkona o

kybernetické bezpecnosti. V jiném piipadé se jedna o dobrovolné rozhodnuti. Lze tak

o¢ekavat, ze v ramci republiky bude uréita &ast vzniklych incidentti nenahlasenych (NUKIB,

©2024).

Kybernetické Gtoky pomoci Al jsou klasifikovany dle fazi v kybernetickém bezpecnostnim

fetézci:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

e Faze prizkumu — pfedstavuje snahu aktéra narusujici kybernetickou bezpecnost
ziskat informace a vzorce chovani napadeného subjektu s cilem odhalit zranitelnosti
v systému. Diky umélé inteligenci by pro tto¢niky bylo jednodussi zpracovat velky

objem téchto dat,
e Faze ptistupu a priniku — implementace Skodlivého programu,
e Faze dodani — pfesun malwaru k cili, aniz by byl detekovan,
e Faze zneuziti — zisk autorizace k systému €1 aplikace obéti,

e Faze kontroly a ovladani — vytvoreni komunikac¢niho kandlu mezi cilem a uto¢nikem

za Ucelem ziskani vlivu nad napadenym subjektem,
e Faze akce vici cili — dosaZeni planovaného cile hackerem (Guembe et al., 2022).

Pro vytvéreni kybernetickych utoki 1ze pouzit i generativni modely. Jeden takovy model
vytvofen Cisté pro nezakonnou c¢innost je WormGPT, jenz lze oznalit za zl¢ dvojce
ChatGPT. Diky absenci etickych kodexi ho lze vyuzit k tvorbé kybernetickych tutokt (The
Hacker News, © 2023).

Umélou inteligenci diky jejim schopnostem lze vyuzit pro mnoho riznych kybernetickych
utokd. Typy utokd, u nichZ je tato technologie vyuzivdna anebo je zde nejvétsi predpoklad

pro jeji zneuziti na zaklad¢ piredvedenych dat jsou popsany nasledovné.

3.6.1 Next-generation Malware

Jeden z hlavnich cili malwaru je infikovat pocitaC bez povSimnuti antimalwarového
programu. S vyuzitim hloubkového uceni se takovyto program snadno adaptuje na
infikované prostfedi a je hiife detekovatelnych antimalwarovymi programy. Ptikladem
takového programu je DeepLocker. Obét’ tento malware omylem stdhne s jinou aplikaci
obdobné jako trojsky kin. Diky hluboké neuronové siti je program natrénovan se chovat
normalné a zareagovat pouze na specifické akce ¢i vlastnosti obéti jako je oblicej ¢i hlas. Pti
vyuzZivani zafizeni jinou osobou program nereaguje. Piikaz k zahajeni utoku malware
ziskava z mikrofonu ¢i kamery v zafizeni. DeepLocker byl prezentovan vyzkumniky na
konferenci Black Hat USA v roce 2018 a zadn4 opatfeni nebyla implementovéana. Byla vSak
navrhnuta opatieni jako omezeni pfistupi k senzorim a vyuziti kybernetického klamani

k pfesmérovani a deaktivaci DeepLockeru (Kaloudi, Li, 2021).
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3.6.2 Deepfake

Deepfake jsou oznacovany fotky, videa a hlasové zaznamy upravené umélou inteligenci
s cilem oklamat lidi. Tento trend je oblibeny zejména diky vysoké uvétitelnosti a snadné
dostupnosti. V ramci individuélni roviny se objevuje problém s poskozeni reputace daného
Cloveéka. Prikladem miize byt vytvareni Deepfake snimkd pro dospélé, kde se vyméni
obliCeje protagonistli za obli¢eje urcitého clovéka. Reputace dané soby je poskozena nejen
reputace, ale 1 psychické zdravi jedince ¢i zniCen jeho karierni rast. Diky socidlnim sitim a
fotkdm tak 1ze zdiskreditovat jakéhokoliv ¢lov€ka. Pro organizace jsou falesné fotky, videa
¢i zvukové zaznamy nebezpecné, jelikoz se mohou stat obéti podvodu. Miize se stat, ze
manazerovi zavola faleSny $éf a ziska od néj udaje. V neposledni fadé¢ Deepfake mtize byt
rizikovy 1 pro vladu ¢i statni samospravu. Diky této technologii lze vytvaret faleSna
prohlaseni s obli¢ejem prezidenta ¢i tvorba dezinformaci s cilem ovlivnit vefejné minéni a
pfipadné podkopat diveéryhodnost vladnich instituci. Pro minimalizaci tohoto rizika byl
navrhnut v ramci ¢lanku Deepfakes: Trick or Treat? ramec R.E.A.L. skladajici se z:

e Record — ulozeni piivodniho obsahu pro zajisténi popieni zfalSovaného obsahu,

e Expose —odhaleni DeepFaku v¢as. Proto jsou vyvijeny programy s vyuzitim umélé
inteligence detekujici nesrovnalosti typické pro Deepfake. Témi jsou naptiklad
nesrovnalosti v kvalit¢ rozliSeni, Skalovani, spojovani a otaCeni obsahu a déle 1
vzorce mrkani oci na snimcich, kde figuruji lidé. Vyvoj téchto nastroju je
podporovan jak narodnimi institucemi ¢i soukromymi spolecnostmi jako je
naptiklad Facebook. Pfikladem mutize byt program Truepic vyvijeny Agenturou pro
pokrocilé obranné vyzkumné projekty, jenz je financovana Pentagonem. Je nutné

vSak tyto technologie rozvijet, nebot’ se rozviji i sofistikovanost Deepfakes,

e Advocate for legal protection — jednim z nedostatkli v ramci digitadlniho obsahu je
absence pravniho ramce. Socialni sité a jejich provozovatelé nejsou zodpovédni na
pravdivost informaci kolujicich na téchto platformach. V ptipadé Deepfakes neni
moc pravnich néstrojli pro zajiSténi pravniho postihu pro poSkozené obéti. Je tedy
nutné se zaobirat v ramci prava touto problematikou vice,

e Leverage trust — silné znaCky maji lepSi postaveni vramci Deepfakes.

Zainteresované strany maji ve znacku divéru a jsou hiife ovlivnitelni faleSnymi

informacemi. (Kietzmann et al., 2020).
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Problematika Deepfakes se stava ¢im dal vice relevantni hrozbou pro spole¢nosti. Pfikladem
muze byt incident, pfi némz byl vykonny feditel nejmenované britské spolecnosti oklaméan
Deepfake telefonatem s udajnym nadfizenym némecké mateiské spolecnosti. Falesny $¢f,
jehoz hlas byl napodoben perfektné i s prizvukem chtél, aby zaslal 220 tisic eur mad’arskému
dodavateli, coz provedl. Celkem podvodnik zavolal tiikrat s tim, Ze napotieti byl podvod
britskym feditelem odhalen. Jenze bylo pozd¢ a spolecnost piisla o finance (Forbes Media
LLC, © 2024).

Jeden znovéjSich kybernetickych incidentii se stal vUnoru 2024 v Hongkongu.
Zamgéstnanec finan¢niho oddéleni nejmenované spolecnosti byl pozvan na videokonferenci
se spolupracovniky. Jenze se ukazalo, Ze tito pracovnici byly faleSni a zamé&stnanec byl
uspésné oklaman. Pred videohovorem dostal zpravu o ptevedeni financi od finan¢niho
feditele spoleCnosti z Velké Britdnie. Zde nastaly u né pochybnosti, které¢ vsak byly
videokonferenci vyvraceny a pozadované finance odeslal. Firma tak pfisla o 25 milionti
dolarti. Dle hongkongské policie se ¢im dal stavaji Castéjsi pripady, kdy jsou k témto
podvodiim vyuzity kradené obcanské prikazy. Zatim se objevilo minimalné dvacet
obdobnych piipadii oklaméni softwaru pro rozpoznani obli¢eje (Cable News Network, ©

2024).

3.6.3 Prolomeni hesla

Novym ptistupem ke generovani kvalitnich odhadi hesel je tak zvany PassGAN vyuzivajici
generativni adversarialni sit’, jenz je neuronovou siti pro generovani vzorkl. V ramci
vyzkumu vytvofeného vyzkumniky Briland Hitaj, Paolo Gasti, Giuseppe Ateniese a
Fernando Perez-Cruz byla sit’ trénovana, tak aby na zaklad¢ trénovanych dat vytvaiela cilené
vzorky. Pro automatické generovani hesel byly vyuzity dvé hluboké neuronové sité, a to
generativni a diskrimina¢ni. Generativni neuronova sit’ je trénovana pomoci vektoru Sumu
predstavujici nahodilé rozdéleni pravdépodobnosti a generuje faleSné vzorky hesel.
Diskriminaéni neuronové sité jsou predkladané skutecné vzorky hesel, jez jsou skutecnd
unikld hesla a faleSné vzorky a zminénd sit’ se pokousi je rozeznat. V ptipad¢, ze jsou
rozdilna je pfedana zpétna vazba generujici neuronové siti. Ta na zakladé¢ téchto informaci

upravuje svoje vystupy (Hitaj et al., 2019).

3.6.4 Phishing

Phishingové utoky maji za cil ziskat od obéti citlivé udaje tak, Ze obét’ oklamou. S rozvojem

um¢lé¢ inteligence se tyto Utoky zjednoduSuji. AI mize ziskat skrze data obéti o ni rizné
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informace a udélat tak utok personifikovany a htite odhalitelny. Tato technologie je schopna
nalézt kontakt na spolupracovnika ¢i vedouciho obéti, zavolat mu a skrze syntézou feci
zavolat zfalSovanym hlasem. Ta s myslenkou, ze jde o znamého ¢loveéka, mu tyto udaje
poskytne. Vesmes tato technika itoku je provazéana s technologii Deepfakes (Alakeel et al.,

2023).

3.6.5 DoS/DDoS utok

Denial of Service (DoS) a Distributed Denial of Service (DDoS) jsou ttoky, jejichz cilem je
ochromit funkci serveru a online sluzeb a zamezit tak pfistup uzivatelim. Hlavnim rozdilem
DoS a DDoS je pocet zdroji. U DoS tutoki se jedna o jeden zdroj, zatimco u DDoS je zdroji
utokt vice. Uméla inteligence dokédze tyto utoky nejenze automatizovat, ale 1 pridat
schopnost adaptace. Béhem utokl se uméla inteligence ptizpiisobuje a méni strategii na
zaklad¢ dat a informaci a je schopna identifikovat slabé cile a slabiny v zabezpeceni. Pro
organizaci to tak muze mit nepfiznivy dopad a pivodni obranné strategie jiZ nejsou
dostatecné. Pro obranu je tak vhodné vyuzivat umélou inteligenci, ktera je schopna obdobné

jako uto¢na se prizpiisobovat aktualni situaci (Shroff et al., 2022).

3.7 Dilci zavér rizik spojenych s umélou inteligenci

V této Casti prace byly rozebrany rizika umélé inteligence. V kapitole nejsou rozepsany
veskeré existujici hrozby ze strany této technologie. Tyto nezadouci vlivy byly do prace
zahrnuty na zakladé¢ literarnich resersi s pfihlédnutim na definici, co je uméla inteligence. U
urcitych zafizeni Casto byva zobrazeno, ze vyuziva technologii Al. Avsak se Casto mtize
jednat o nizsi formu nazvanou reaktivni, kterd vSak nemusi napliiovat definici stanovenou
v praci. V této Casti tak byly popsano Sest typl hrozeb ze strany probirané technologie. U
téchto hrozeb existuje urcitd pravdépodobnost ohrozeni ochrany obyvatelstva anebo je
potiebné se o né¢ do budoucna zajimat. Nalezend rizika budou nésledné¢ hodnocena

v praktické Casti z pohledu relevance pro feSeny subjekt.
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II. PRAKTICKA CAST
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4 IDENTIFIKACE A ANALYZA RELEVANTNICH RIZIK VE
VZTAHU KE KONTEXTU PRACE

V teoretické ¢asti byly popsany na zakladé odborné literatury a odbornych zdrojii vybrana
rizika, které technologie uméla inteligence ptinasi. VSechny ale nemusi byt pro kontext prace
relevantni. Pro tuto potfebu byl zvolen subjekt typu obecni Ufad. Pfi vzniknuti nezddouci
udalosti ze strany Al miize byt ohroZena schopnost tohoto subjektu plnit tkoly ochrany

obyvatelstva.

4.1 Vymezeni relevantnich rizik

Rizika Ize kategorizovat do skupin: autonomni zbrané, existencni riziko, rlst
nezameéstnanosti, naruseni funkcénosti Al, chybné nauceny model umélé inteligence a
kybernetické incidenty. V této €asti jsou jednotlivé rizika rozebrana z pohledu relevantnosti
rizika vaci aktivim obecniho ufadu.

Pro zjednoduseni je zde Tabulka 1, kde x znazornuje irelevantnost a v relevantnost rizik.

Tabulka 1 Relevance rizik (Vlastni

zpracovani)
Rizika Relevantnost
Autonomni zbrané X
Existenéni riziko X
Rast X
nezaméstnanosti
Narus$eni funkénosti X
Al
Chybné nauceny X
model umélé
inteligence
Kybernetické utoky v

Prvni zminénou problematikou jsou autonomni zbrané. I ptes skutec¢nost, Ze se jedna o
zavaznou hrozbu, jenz by mohla zplsobit znacné ztraty na lidskych Zivotech je toto riziko
pro obec jako takovou nerelevantni. K tomuto zavéru vede nékolik skutecnosti. Prvni z nich
je naro¢na specifikace, co to vlastné autonomni zbran je. Jak bylo nastinéno v teoretické
¢asti, tak samotny pojem autonomni zbran neni piesn¢ definovan. Ma tedy obdobné potize
jako pojem uméla inteligence. Dale je zde i skutecnost, Ze zbran€ s umélou inteligenci
nejsou zcela vyvinuty a nejsou v aktivni vyzbroji zadné armady a je otazkou, zda tomu

v dohledné dob¢ bude jinak. Technologie se sice neustale vyviji, ale Al na takové urovni je
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stale teoretickd. V posledni fad¢ je velmi nepravdépodobné pouziti v dohledné dobé na
tizemi Ceska. Diky geopolitické situaci je nizka pravdépodobnost konfliktu na izemi Ceské

republiky v blizké dobé.

Existencni riziko je hrozbou, jenz se muze zdat lehce abstraktni a jako by vypadlo ze science
fiction knizek. Jenze dle odbornikii se miize jednat o zdsadni problém a pravdépodobnost
neni v disledku mala. Jenze tato hrozba neni ve vztahu k feSenému subjektu v rdmci prace
velkym rizikem. Hlavnim divodem k tomuto zavéru je fakt, Ze uméla inteligence schopna
néco takového provést jesté neni vyvinuta a dle odhadti by mél vyvoj takové inteligence trvat

jeste nékolik desitek let.

Dalsim problematickym bodem, ktery muze vyvoj umélé inteligence pfinést je rust
nezameéstnanosti. To by se vSak subjektiim obecniho ufadu dlouhou dobu nemélo tykat. Je
to dano skuteCnosti, Ze at’ uz prace starostky a mistostarostky ¢i dalSich klicovych
zaméstnancll je ndro¢nd na automatizaci. Prace téchto pracovniki je Casto ojedinéld a
naro¢na na rozhodovani. Lze pfedpokladat tedy, Ze by bylo tuto praci naro¢né automatizovat.
Navic tato technologie je finan¢n¢ nékladnd a obce zpravidla nedisponuji dostatecnymi
zdroji. Implementace by v tomto ptipadé nepfinesla dostateCnou navratnost. Navic dle dat
popsanych v teoretické ¢asti je pravdépodobné, ze naopak uméla inteligence vice pracovnich

pozic pfinese, nez eliminuje.

Naruseni funk¢nosti Al je naopak jednim z aktualnéjSich problému. Jenze toto riziko pro
zminénou instituci neni opét relevantni skupinou, jelikoz Gfady moc nevyuzivaji zddnou
technologii, jez by spliiovala definici pojmu Uméla inteligence stanoveného v praci. Proto

je nepravdépodobné, aby k takovému naruseni doslo.

Podobné je to 1 u hrozby chybné nau¢ené¢ho modelu umélé¢ inteligence. Implementace této
technologie zac¢ina byt trendem. AvSak u obci se takové trendy objevuji pomaleji ne-li viibec.
Vyjimkou mizou byt chatboty, které by mohli zplsobit jisté problém. Nemély by to vSak

byt zavazné a je u nic pocitano s urcitou rezervou v presnosti dat. Jejich pouZiti neni vhodné

vvvvvv

Poslednim rizikem jsou kybernetické itoky, jezZ by mohli byt umélou inteligenci zlepSovany
a zjednoduSovany. Toto riziko je ze vSech v rdmci probirané tématiky nejrelevantnéjsi. Je to
dano zejména tim, ze napiiklad Deepfake utoky jsou jiz provadény. Navic implementace
umél¢ inteligence do kybernetickych utokli neni viibec slozita. Je tak mozné predpokladat,

ze aktiva obecniho Utadu budou vystaveny prave této hrozbé. Z tohoto diivodu se bude prace
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ubirat timto smérem. Dle dat z teoretické Casti jsou nejcastéjSimi hrozbami DDoS utok,
ransomware, phishing a pouziti ukradenych udaji. Ukradeni osobnich udaji mize byt
provedeno pomoci personifikovaného phishingu ¢i technologie Deepfakem anebo
prolomenim hesla pomoci Al. Z pohledu podstaty prace budou feSeny tyto rizika ve spojeni
s umélou inteligenci, jenz mize u téchto hrozeb zvysit ¢etnost ¢i dopad. V rdmci obecniho
uradu jsou aktiva ohrozitelnd umelou inteligenci prevazné v digitalni podobé¢. Jedna se tedy
pievazné o operacni systém, dokumenty, hesla, webové stranky obce a datova schranka

obce.

4.2 Analyza rizik

V této ¢asti prace bude provedena analyza rizik, jez byly vyfiltrovany v predchozi kapitole
ve vztahu ke stanovenému subjektu. Pro analyzu byla vybrana metoda FMEA, jenz bude
provedena ve vice variantach. Um¢éla inteligence nemusi byt jen hrozbou, ale dokaZe byt 1
dobrym pomocnikem. Je tedy otdzkou, zda ji lze vyuZit pro analyzu rizik. Pro zodpovézeni
této problematiky jsou v ramci prace vyuzity i razné dostupné chatbot aplikace generujici
vystupy na zakladé zadanych vystupt. Tyto vystupy budou komparovany mezi sebou véetné

vlastni analyzy.

4.2.1 Vlastni FMEA

Analyticka metoda FMEA je metodou, jenz je slozena z tabulky identifikujici moznou
chybu s hodnocenim zavaznosti rizika RPN(Risk Priority Number). Zavaznost rizika je
vyslednéa hodnota oznacujici jak zavazné ¢i prijatelné riziko je. Dale se sklada z vyznamu,
vyskytu a pravdépodobnost odhaleni rizika. Jak byly tyto kritéria vymezeny, zobrazuji
nasledujici tabulky. V Tabulce 1 je definovan vyznam rizika pro dany subjekt. Jedna se o
hodnoty znazorfiujici, jak velky vyznam muize mit chyba dopad na organizaci. V piipadé
této prace byl bran ohled na schopnost subjekt typu obecniho Ufadu. Bylo zejména bréno

ohled na to, jak pfipadny incident zasdhne danou organizaci.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

40

Tabulka 2 Vyznam nasledka kybernetického incidentu (Vysoké uceni

technické v Brng, © 2024)

Vyznam nasledki kybernetického incidentu

Nasledek kybernetického dtoku je nutné Fesit s technicky

Stiedni vyznam |zdatnou osobou v oblasti IT. Kratkodobé prerugeni innosti
Gfadu &i mirné zhor3eni kvality poskytovanych sluZeb.

Nasledek metického incidentu je minimalni, lze jej
Mirny vyznam snadno vy svépomoci. Instituce nemusi omezit svou
cinnost.

Nasledek kybernetického incidentu je téméF nulovy a neni

e AT potfeba jej fesit

Klasifikace

Nasledujicim kritériem je pravdépodobnost vyskytu dané chyby znédzornéné v Tabulce 2 a

definujici s jakou pravdépodobnosti mize tato chyba nastat.

Tabulka 3 Pravdépodobnost vyskytu kybernetického incidentu
(Vysoké uceni technické v Brné, © 2024)

PRAVDEPODOBNOST vyskytu kybernetického incidentu

Stredni pravdépodobnost vzniku kybernetického

incidentu

Mirna pravdépodobnost vzniku kybemnetického

incidentu

Velmi nizka Ke kybemetickému incidentu téméF jisté nedojde

Klasifikace

Poslednim kritériem pro vypocet RPN je pravdépodobnost odhaleni rizika vychazejici

z narocnosti odhaleni potencionalniho kybernetického utoku jesté pted jeho zapocetim. To

je zobrazeno v Tabulka 3.
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Tabulka 4 Pravdépodobnost odhaleni (Vysoké uceni technické v
Brné, © 2024)
Pravdépodobnost odhaleni piiznaki

kybernetického atoku indikujici jeho mozny Klasifikace
vznik

Pokus o kyberneticky Gtok

odhali osoba s debrymi
Stredni znalostmi o problematice.

Bezplatny antimalware je

dostaéujici.

Pokus o kybemeticky Gtok |ze
Vysoké na jisto odhalit i men3imi
znalostmi o problematice
Pokus o kybemeticky ltok |ze
na jisto odhalit | bez
jakyichkoliv IT i
kybernetickych znalosti

Témeér jisté

Vysledna hodnota RPN je vypoétena rovnici RPN = Z (zavaznost) = V (vyskyt) *
O(odhalitelnost). Vysledkem je pak zminéna zavaznost rizika, které je vSak nutné
klasifikovat do trovni dle vyznamnosti, diky ¢emuz lze stanovit, zda je riziko pfijatelné ¢i
ne a zda je nutné toto riziko snizit na ptijatelnou uroven. Nasledna Tabulka 4 klasifikaci
znazoriuje.

Tabulka 5 Klasifikace rizika RPN

(Vysoké uceni technické v Brné, ©
2024)

Klasifikace rizika RPN

Stfedni riziko 166—-340

Pro nizké riziko byl stanoven interval 0 az 165. V tomto intervalu jsou rizika brany jako
piijatelné a neni potieba zvlastnich opatfeni. Interval byl stanoven s ohledem na podstatu
problematiky. Pro stfedni riziko byl nadefinovan interval 166 az 340. Jedna se o stieni
rizika neptedstavujici vaznou hrozbu, ale je vhodné provést urcita opatieni. Strop byl
zvolen tak aby nedochazelo k situaci, kdy jsou vSechna hodnotici kritéria v Cervenych
Cislech ale vysledné RPN je brano jako stiedni. Vysoké rizika jsou pak 341 a vys a jsou pro

né navrhnuta urcita opatfeni. Je s nimi pak pracovano i déle.
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Po stanoveni hodnoticich kritérii a klasifikace rizika, dle n&jz Ize urcit ptijatelnost

nasleduje samotna analyza FMEA zobrazena na Obrazku 10.

Objekt: | Obecni ufad Rok 2024
Qdpovédnost za vypracovini |Bc. Frantitek Duda
FMEA analyza sou¢asného stavu Navrch opatreni Hodnoceni stavu
po realizaci
tivai D ceni 3 |z E Moiné
Prvek Moina chyba Moiny disledek Pricina | PrEVERIEL N| POPOTUCERd  ogpovednost [N B (B |00
opatieni opatieni E E E riziko
Zamezeni dostupnosti | Zamezend piistupu obéani k |Spatné Provozuje Externi
DoS/DDoS utokem | dileZitym informacim zabezpedeni externi spoleCnost
chybgjici filtrace  |spoleénost >
‘Weboveé stranky obce pozadavial viastni
Infikovani pfiloh Infikace poitade uzivatele (Prinik kodlivé AT |zabezpedeni Externi
Ransomwaremna  |pfichazejiciho na stankn skrze zabezpedeni spolenost
|strankach
WiFi sif obce I\B:dusmp{mst Obec nemuze vyugivat Spatné o Zadné Externi IT
zpusobend vlastni WiFi sit zabezpeCeni AntiDDoS ochrany  |technik
DoS/DDoS utokem  |ObZané nemohou vyufivat |chybé&jici filtrace
vefejnou WiFi sit’ poZadavia
Vefend sit WiFi
Infikovani poditade  |Ztrata pfistupu k Netmyshné staZeni |Windows Skolen, siln&js Starostka,
Administrativni elektronické |Ransomwarem dokumentiim z falesnych stranek|Defender antimalwarova mistostarostka,
dokumenty anebo z emailové ochrana, extrerni ucetni a veskery
schranky personal obce
Operaéni systém Znemoznéni funkce poditace

Obrazek 10 Vlastni FMEA analyza 1. ¢ast (Vysoké uceni technické v Brn¢, © 2024)

Pro svou velikost bylo nutné ji rozd€lit na dvé Casti, a tudiz je druhé ¢ast na Obrazku 11.

Netimyshé poskytnuti| Zrata pfistupu & finanénich [Spatné ‘Windows Skolen, kvalitni Starostka,
dat uto&nikovi prostfedk konili Phishingu  |vvhodnoceni Defender antimalware ochrana |mistostarostka,
pravosti webu & ucetni a veskery
emailu personal obce
Provedeni akce Zrita pistupu & finanénich |Kvalitng vytvofeny | Zadné Skoleni, organizaéni |Starostka,
pozadované prostredkal Deepfake opatfent, vyt mistostarostka,
utocnikem vyuZivajici utocnikem a programi odhalujici |[uéetni a vedkery
Deepfake technologii nerozpoznani Deepfake personal obce
Bankovni ucet obce faledného
pozadavku obéti
Prolomeni hesla AT Slabé & Epatné Stavajici heslo Dvoufazové Starostka obce
vytvofené heslo ovefovani,
implementace
biometrickych prvki,
pravidelna obména
hesel
Odhaleni Ztrita pfistupu. odtajnéni  |Uspééné Zadné Starostka,
piistupovych udaji  |citlivych informaci moinost |podvedeni obéti mistostarostka,
Datova schranka obce rozesilat phishing & DPhishingem &koleni ucetni
Email obecntho ufadu desinformace skrze uéet o (-’
. E— problematice
Facebook ticet obce Uspéine Starostka,
podvedeni obéti mistostarostka,
Deepfakem ucetni
Manipulace Ztrata divEry v organ, Kvalitni Deepfake, | Zadné Osvéta obéant o Starostka obce
dezinformaci zasadni ovliviiovani voleb,  |ktery obelhal problematice,
Obcané vyvolani paniky obéany mechanismus pro
véasné odhalent &
vyvrdceni

Obrazek 11 Vlastni FMEA analyza 2. ¢ast (Vysoké uceni technické v Brng, © 2024)

Prvnim zkoumanym prvkem v analyze jsou webové stranky obce, u nichZ jsou rizika
DoS/DDoS utok a Skodlivy program Ransomware. Pravé diky umélé inteligence mohou byt
DoS/DDoS tutoky frekventovangj$i. Dlivodem pro vysoké hodnoceni je tak i1 skute¢nost, Ze
JiZ nyni jsou tyto hrozby nejcastéjsi. Hlavnim diivodem, pro€ ale nejsou nejvetsSim rizikem
pro samotnou obec, je jejich nizky dopad ¢i vyznam. V piipad€ nedostupnosti webu nedojde
k velkému ovlivnéni chodu obce. Navic DoS/DDoS jsou spiSe nepiijemnosti a v ptipadé

nouze Ize poskytovani informaci pro ob¢any nahradit skrze Facebook ¢i mistnim rozhlasem.
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Dalsim rizikem, co se ty¢e webové stranky obce je napadeni stdhnutelného obsahu na
strankach Skodlivym malwarem. Zde je pracovano s ransomwarem, jelikoz se jedna o jeden
z CastéjSich aktéru kybernetickych incidenti. Uméla inteligence by mu mohla poskytnout
schopnost adaptace a zvysit jeho nebezpecnost. V ramci problematiky by mohl byt pfenesen
do stahnutelného obsahu naptiklad v dokumentu terminu svozu odpada a pfi stazeni obéti
by byl aktivovan. Toto riziko je vSak nepravdépodobné, jelikoz stranky jsou dostatecné
zabezpeCeny externi firmou a takovy typ utoku je pomérné komplikovany a existuji
jednodussi zpisoby. Vyznam je mensi, jelikoz dokumenty na strankdch obce nejsou

vyuzivany frekventované.

Dalsim prvkem, jenZ mize byt napaden kybernetickym tutokem, u n€hoz byla zneuzZita uméla
inteligence je vefejna WiFi a WiFi sit. DoS/DDoS tutok by mohl tuto sit’ zahltit poZzadavky
a vytadit je zprovozu. Opét jako u webovych stranek by se vSak jednalo pouze o
nepiijemnost a pfipadna ndprava by neméla trvat dlouho. Obé vSak jsou z vyznamového
hlediska ohodnocené jinak. Vyznam vetejné WiFi neni pro obec vysoky z divodu faktu, ze
vetejnd WiFi je vyuZivana minimalné a je jen vytvoifena Cisté z legislativnich pozadavki
tykajici se vefejné knihovny. Obec je sice povinna, aby vefejny internet fungoval, avSak pii
incidentu znemoznujici spravnou funkci by tato udalost nikoho nezasdhla. Naopak sit’
vyuzitou k provozu obecni samospravy mize byt horSi. Nejednd se vSak o vaznou
komplikaci a jak bylo feCeno tento typ utoku je v drtivé vétSing piipadi spis jen obtézujici.
Prace obce vyzadujici online ptipojeni by vSak nemohla byt provadéna. Lze vSak provadét
prozatim ¢innosti nevyzadujici internet ¢i pfipadné by nékdo ze zaméstnancli poskytl

Hotspot skrze datové piipojeni.

Administrativni dokumenty v elektronické podob¢ jsou podstatnym prvkem subjektu typu
obecni ufad. Jedna se o rizné dokumenty nutné pro chod organizace, jakymi jsou naptiklad
smlouvy o pronajmu, pachtovni smlouvy, G¢etni uzavérky, plan krizové ptfipravenosti obce,
pracovni smlouvy a osobni idaje ob¢ant. V piipadé zaSifrovani téchto dat Ransomware by
vznikl zdsadni problém i pfes skutecnost, ze Cast dokumentl je ve fyzické podobé.
Problematické by pak byla jejich digitalizace, kterd by byla casové narocnd. Jiné datové
soubory pouze v elektronické podobé by byly ztraceny Uplné€. Jsou jimi pfevazné projekty a
dokumenty, s nimiZ by bylo aktudlné pracovano. Hodnoceni vyznamu je proto vyssi.
Obdobnou hrozbou je vystaven i operacni systém na pocitacovych zafizeni obce. Zde by
vSak navic doslo ke kompletnimu zamezeni funkénosti pocitace. V ramci tohoto prvky by

byly skody podobné. Ransomware je stdle pomérn¢ Castou hrozbou dle dat popsanych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 44

v teoretické Casti a jeho pravdépodobny vznik je vysoky. Ten by mohl byt jest€ umocnén
implementaci technologie Al. Navic diky implementaci Al by se sta vice sofistikovanym
malwarem a 1épe se adaptoval na prostiedi v obecnich pocitac¢ich. Nutné je podotknout, ze
s nejvetsi pravdépodobnosti tato hrozba bude spojend s hrozbou socidlniho inzenyrstvi

s cilem oklamat a donutit obét’ stahnout infikovany soubor.

Bankovni ucet obce je nesmirné dilezitym aktivem obce, s jehoz pomoci je placen provoz,
investice a zdvazky obce. Zavaznou hrozbou je tak phishing, Deepfake utok a ptipadné
prolomeni hesla za pomoci nastroji umélé inteligence. V ptipadé¢ phishingu je
pravdépodobny scénaf, kdy bude obét oklaména faleSnou emailovou zpravou. Uméla
inteligence navic pfida vice autenti¢nosti a diky své schopnosti uceni a zpracovani velkého
objemu dat budou phishingové utoky S§ité na miru obé€ti. Bude tak narocné odhalit
falsifikovany email béZnym pracovnikem. U tohoto utoku miiZe byt pouZita i varianta
webovée stranky, kdy obét’ neimysIné zadéa do faleSného webu ptihlasovaci udaje. U téchto
utokt muze byt pouzit i Deepfake. Tento fenomén se v posledni dobé dostava 1 do rukou
hackerti. Al je schopna pomoci syntézy hlasu upravit hlas, aby znél jako jiné osoba, pfipadné
je mozné 1 vytvoftit faleSny videohovor s vysokou uvétitelnosti. S vyvojem Al tak muze byt
analyzy byl vyznam u phishingu hodnocen vyse nez u Deepfake, jelikoZ u phishingu je
pravdépodobnd varianta ztraty ptihlasovacich udaju pfi zadani do faleSnych stranek a tim
padem vybrani celého konta uto¢nikem. Naopak u Deepfake obét’ zpravidla nepfijde o
veskeré finance na uctu, jelikoz utocnik skrze tuto technologii nabada k provedeni urcité
akce. Pracovnikovi by tak mohlo pfijit zvlastni pozadavek o preposlani veskerych financi a
mohl by pokus o utok odhalit. S tim Uto¢nik pocCitd a nebude se proto snazit s nejveétsi
pravdépodobnosti o veskeré finance obce v piipade pouziti této technologie. Nicméné vSak
diky zlepSovani a rozvoji Al lze pocitat s naristem téchto kybernetickych rizik a jejich
naro¢ng&j$i identifikaci. Phishing je hodnocen jako pravdépodobnéjsi, jelikoz Deepfake Ize
brat jako jedna z variant phishiongového utoku. Urovei schopnosti odhalit chybu je u obou

rizik téz jind. Phishing mlZe se zlepsit diky lepSi personifikaci. JenZe diky schopnosti

wewvr

vvvvvv

Dalsi hrozbou pro bankovni cet je riziko prolomeni hesla naptiklad pomoci PassGAN. Al
je schopna diky svym vlastnostem ptedvidat a odhalovat hesla ¢i prihlasovaci udaje, coz

bude nadale v prib¢hu let neustale rozvijeno. Proto by bylo vhodné toto riziko brat v potaz.
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DalSim aktivem ohrozitelnym Skodlivou Al je datovd schranka obce skrz, niz obec
komunikuje s ufady a tim padem by byl dopad zminéné chyby zasadni. Riziko je obdobné
jako v ptedchozim ptipadé s rozdilem, ze by se nejednalo o kompletni ztratu financi ale
ztratu informaci a ptistupu ke zpravam od statnich instituci. Tento problém by se musel fesit
s piislusnym ufadem. Stejnym nebezpefim je vystaven i email obecniho Gfadu. Pomoci
oklaméni obéti mlize Gtocnik ziskat pfistup a pouzit email k Sifeni malware anebo tak ziskat
citlivé informace. Ptipadné pfi ziskani ptistupu k emailu ¢i Facebooku obce, miiZze rozesilat

Spam zpravy ¢i dezinformace.

Zaverecnym aktivem jsou samotni ob¢ané, ktefi mohou byt vystaveni Deepfake manipulaci.
Diky této technologii mizou byt obCané ovlivnéni u voleb anebo vyvolat paniku ¢i
dehonestovat predstavitele obecniho orgdnu. Tyto rizika jsou do jisté miry aktudlni a

podobné ptipady jiz vznikly. Proto ziskal tak vysoké hodnoceni.

4.2.2 FMEA analyzy pomoci umélé inteligence

Jak bylo avizovano uméla inteligence ma spoustu zptsobu vyuZiti. Populdrni jsou zejména
rizni chatboti generujici odpovéd’ na zéklad€¢ vstupni otazky a pro uceni jsou jim
poskytovany data z internetu. Tito chatboti jsou schopni psat eseje, kucharské recepty a
generovat 1 umeélecké obrazky. Lze tak vyvodit i myslenku jejich vyuziti pro analyzu rizik.
V této Casti jsou znazornény vystupy jednotlivych chatbotl tykajici se problematiky rizik

um¢lé inteligence u obecniho uradu.

4.2.2.1 Gemini

Chatbot Gemini je vytvorem spolecnosti Google a je voln¢ dostupny pro kazdého zdarma.
Prozatim neexistuje zadna placena verze a mize jej vyzkouset kazdy. Této aplikaci byla tedy
zadan pozadavek: “Proved’ FMEA analyzu obecniho ufadu s ohledem na rizika, u nichz je
vyuzita Al: DoS/DDos utok, Ransomware, Prolomeni hesla (PassGAN), Deepfake a
Phishing. Déekuji. ““ Vystup z aplikace je zobrazena na Obrazku 12.
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Potencialni
Riziko Popis Dusledky Pravdépodobnost | Dopad Opatieni Odpovédnost
Zirata
PretiZeni serveril produktivity,
Oradu a znemozZnéni  |zirata dat,
DoS/DDoS pistupu k dileZitym narudeni divéry Implementace robustnich bezpetnostnich opatfeni (napr. WAF), zalohovani
ttok sluZbém obtani Vysoka Vysoky dat IT oddéleni
Zirata dat
Zasifrovani dat Gfadu a [financni zirata,
pozadovani vykupného [naruseni divéry Pravidelné zalohovéni dat, implementace antivirového softwaru, Skoleni
Ransomware |za jejich deSifrovani. obtani Stredni Vysoky uZivateld o kybernetické bezpetnosti IT oddéleni
KradeZ uZivatelskych |Ztrata dat
Prolomeni hesel a neopravnény |finanéni ziréta,
hesla pfistup k systémim narudeni divéry
(PassGAN) Uradu obtani Stredni Vysoky Implementace silnych hesel a multifakiorové autentizace IT oddéleni
Vytvoreni falednych
videi nebo
audiozaznami Poskozeni
predstavitelll (fadu za |reputace ufadu, Tiskové
ugelem ifeni ztréta divéry miuvei, IT
Deepfake dezinformaci. obganu. Nizka Vysoky Monitorovani online aktivit, vzdélavani obéani o deepfakes. oddéleni
Podvodné e-maily a
webové stranky s cilem |Zirata dat,
ukrést osobni udaje finanéni ztréta
nebo infikovat pocitaGe |naruseni davéry
Phishing malwarem obtani Vysoka Stredni Skoleni uZivatelt o phishingu, implementace technologii proti phishingu IT oddéleni

Obrazek 12 FMEA analyza od Gemini (Vygenerovano umélou inteligenci)

Vystup z Gemini byl pouze pfeved do formatu tabulky Excel a esteticky upraven. JenZe jak

se na obrazku vidét moc to analytickou metodu FMEA nepfipomina. Proto bylo nutné

v ramci dalSich piikazi pozadavek poupravit. Celkem byly poloZeny ptikazy:

Proved’ FMEA analyzu obecniho ufadu s ohledem na rizika, u nichZ je vyuzita Al:
DoS/DDos utok, Ransomware, Prolomeni hesla (PassGAN), Deepfake a Phishing.
Deékuji

Vyjadii v tabulce pravdépodobnost, dopad a odhalitelnost ciselné a piidej
klasifika¢ni tabulku.

Uprav hodnoceni odhalitelnosti tak aby byla skala od 1 do 5, kde 1 je nejvyssi a 5
nejnizsi.

Ptidej k hodnoceni i ditvod k ud€leni daného hodnoceni.

Pozméi Skaly hodnoceni z 1 az 5 na 1 az 10.

Doplii do tabulky i hodnoceni pravdépodobnosti, dopadu, odhalitelnosti a jejich
vysledného soucinu po provedené opatieni.

Ptidej do tabulky jesté Prvek, Mozna Chyba, Dopad chyby a MoZna pficina vzniku
chyby.

Finalni podoba tabulky je tak zobrazena na Obrazku 13.
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Pravdépo
dobnost |Zavaizno |Odhaliteln
Typ rizika Prvek (1-10) st (1-10) |ost (1-10) |RPN |MoZna Chyba|Dopad chyby |MoZna pri€ina vzniku chyby
Ztrata
dostupnosti
webu pro
DoS/DDos Dostupnost ob&any a Nedostatetna kapacita servera,
utok Web 7 10 3 420|webu zaméstnance |chyby v konfiguraci firewallu
Sifrovani dat,
zirata
dileZitych
Systém pro dokumentd a |Nedostateéné zélohovani dat,
Ransomware |ukladani dat 5 10 5 250|Ztrata dat informaci chyby v konfiguraci softwaru
ZneuZiti
ukradenych
MNeopravnény |hesel, pFistup
Prolomeni Systém pro pristup k K citlivim Slaba hesla, nedostateéné
hesla autentizaci 7 10 4 280|datim informacim zabezpeleni systému
Poskozeni
reputace
uradu, ztrata |Nedostatecna edukace o
Sifeni divéry deepfakech, chyby v ov&fovani
Deepfake Web 3 10 8 240|dezinformaci |oband informaci
Zneuziti
ukradenych
informaci, MNedostatetna edukace o
Zirata dat, instalace phishingu, chyby v konfiguraci
Phishing E-mail 7 8 5 280|finanni ziraty |malwaru e-mailového serveru

Obrézek 13 Findlni FMEA od Gemini 1. ¢ast (Vygenerovano umélou inteligenci)

Pro lepsi ptehlednost bylo nutné tabulku rozd€lit na dvé ¢asti, z niz druhé je na Obrazku 14.

Pravdépodob
nost po Zavaznost po |Odhalitelnost |RPN po
opatreni opatreni po opatieni |opatieni Doporuéené opatieni

Zavedeni firewallu a systému pro detekci
intruzi (IDS), pravidelné testovani odolnost
5 8 7 280|proti DDoS utokiim

Falohovani dat na pravidelné bazi,
implementace kybernetické bezpecnosti,
4 8 6 102 |Skoleni zaméstnanc(

PouZivani silnych hesel a dvoufazového
3 T 5 105|ovéfovani, pravidelna zména hesel

Vzdélavani zaméstnanci o deepfakech,
2 7 7 98| zavedeni politik pro ovéFovani informaci

Vzdélavani zaméstnanci o phishingu,
zavedeni politik pro filtrovani spamu a
4 6 6 144 |phishingovych e-maill

Obrézek 14 Finalni FMEA od Gemini 2. ¢ast (Vygenerovano umélou
inteligenci)

Jak je patrné Gemini nevygeneroval tabulku zcela a nejspiSe narazil na své limity. Nasleduje

jesté klasifikace RPN zndzornujici miru rizika. Ta je prezentovana v Tabulce 6.
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Tabulka 6 Klasifikace
RPN od Gemini
(Vygenerovano umélou
inteligenci)

RPN

Klasifikace

0-100
101-250
251-400
401-500
501+

Nizké

Stredni

Vysoké

Velmi vysoké

Kritické

Vyhodou této webové aplikace je schopnost do urcité miry vytvotit text i v tabulkové formé.

Je nutné vystup brat s rezervou a piipadné doplnit na zéklad¢ presnéjSich informaci. Pro

rozvinuti napadi ¢i jako podpora pfi vlastni analyze je Gemini uchazejici.

4.2.2.2 ChatGPT

Dalsi webovou aplikaci pro generovani odpovédi je ChatGPT od spolecnosti OpenAl. Jedna

se opét o bezplatnou aplikaci, avSak nabizi 1 vylepSenou verzi za meési¢ni piedplatné.

Bezplatna verze vyuziva jazykovy model GPT 3.5 zatimco placend vyuziva novéjsi GPT 4.

Jako u predeslého chatbotu i1 zde byla polozen piikaz: “Proved” FMEA analyzu obecniho

ufadu s ohledem na rizika, u nichz je vyuzita Al: DoS/DDos ttok, Ransomware, Prolomeni

hesla (PassGAN), Deepfake a Phishing. D¢kuji“ Pro lepsi kvalitu bylo nutné vysledek

rozdélit do vice obrazkii poc¢inajici Obrazku 15.
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ChatGPT

Rozumim, Ze potiebujete provedeni FMEA analyzy obecniho tfadu Bohuslavice u Zlina vzhledem
Kk rizikim spojenym s vyuZitim umélé inteligence (Al) v kontextu Ekodlivych aktivit, jako jsou
DoS/DDoS dtoky, ransomware, prolomeni hesla, Deepfake a phishing. Analyza FMEA (Failure
Mode and Effects Analysis) je strukturovany proces, ktery identifikuje a analyzuje patencialni
rizika v systému a navrhuje opatieni pro jejich eliminaci nebo omezeni. Pro Uplnost upozorfiuji, Ze
Jako uméla inteligence jsem omezena védomostmi, které jsem byla vystavena b&hem mého
vyvoje a mizu pomoci se specifikacemi, ale nemohu provadét fyzické innosti. Mohu vam pomoci

sestavit analyzu, ale pfimo ji provést neumim.

1. Identifikace rizik:
1.1. DoS/DDoS utok:
* Co se miiZe pokazit? - Sitovd dostupnost, pfistup k datam, sluzby GFadu.
* Jak to miZe nastat? - PietiZeni sité pomoci £kodlivého provozu.
* Jaké budou disledky? - Nepfistupnost sitovych sluzeb.
1.2. Ransomware:
* Co se miZe pokazit? - Data obecniho Gfadu.
* Jak to mdzZe nastat? - Infikovani Skodlivym kédem.
* Jaké budou disledky? - Uzaméeni dat, mozn4 ztrata informaci.
1.3. Prolomeni hesla (PassGAN):
* Co se miZe pokazit? - Pfistup k citlivym datdm.
* Jak to mdze nastat? - Prolomenim slabého hesla.

* Jaké budou disledky? - Nesankcionovany pfistup, data mohou byt odcizeny.

Obrazek 15 FMEA analyza od ChatGPT 3.5 free 1. ¢ast
(Vygenerovano umélou inteligenci)

Nasleduje dalsi ¢ast znazornéna na Obrazku 16.

1.4. Deepfake:
* Co se miZe pokazit? - Obecni Gfad mlze byt vydan falednymi zpravami nebo videi.
* Jak to mdZe nastat? - Vytvofenim fale3ného videa pomoci Al.
* Jaké budou ddsledky? - Ztrata divéryhodnosti, moZné narudeni reputace Gfadu.
1.5. Phishing:
* Jak to miZe nastat? - Zaslanim faleného e-mailu nebo webové stranky.
* Jaké budou disledky? - Ztrata dat, mozné financni ztraty.
2. Vypocet FMEA:
* Zavaznost (S)
* DoS/DDeS atok: 10
* Ransomware: 10
* Prolomeni hesla: 9
* Deepfake: 8
* Phishing: 8
* Cetnost (0)
* DoS/DDoS utok: 5
* Ransomware: 3
* Prolomeni hesla: 3
* Deepfake: 2
* Phishing: 2

Obrazek 16 FMEA analyza od ChatGPT 3.5 free 2. ¢ast
(Vygenerovano umélou inteligenci)

A na Obrazku 17 je posledni ¢ast vygenerované analyzy od ChatGPT 3.5
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* Detekce (D)
* DoS/DDoS dtok: 4
* Ransomware: 4
* Prolomeni hesla: 4
* Deepfake: 5
* Phishing: 5
3. Priority(RPN=5*0*D)
* DoS/DDoS dtok: 10 *5*4 =200
* Ransomware: 10 *3 %4 =120
* Prolomeni hesla:2*3*4 =108
* Deepfake: 8*2*5 =380
* Phishing:8*2*5=280
4. Priorita akce:

* DoS/DDoS Gtok: Vytvofeni a implementace strategie obrany pfed DoS/DDoS Utokem.
0

Obrazek 17 FMEA analyza od ChatGPT 3.5 free 3. ¢ast
(Vygenerovano umélou inteligenci)

Vytvofena analyza nebyla vSak Giplné a bylo nutné doplnit opatfeni a jejich dopad. Proto byl

stanoven dalsi ptikaz: “Navrhni opatieni k t€émto rizikiim a proved’ hodnoceni RPN po jejich

provedeni“. Odpovéd’ je op€t zobrazena na vice obrazcich pocinaje Obrazku 18.

ChatGPT
Riziko: DoS/DDeS ltok

Opatfeni:

1. Masazeni specializovaného zafizeni pro ochranu sité proti DoS/DDoS dtokam.
2. Aktualizace firewallu a smérovaél sité na posledni verze firmware a softwaru pro zajisténi
maximalni stability a bezpetnosti.

3. Nasazeni softwaravého fedeni pro detekci DoS/DDoS ttokd a jejich rychlou blokaci.
Hodnoceni RPIN:

ZavaFnost (S) = 4 (Snizeni nefivotné dilefitych sluFeb pro ob&any a obecni tfad)
Cetnost (0) = 2 (MNizka pravdépodobnost vzniku Gtoku)

Detekce (D) = 5 (Pfedpokldddme, Ze vyie uvedena opatieni budou schopna titok detekovat)
RPN (4 * 2* 5) = 40 (po provedeni opatfeni)

Riziko: Ransomware

Opatfeni:

1. Zavedeni politiky zalohovani a zabezpeceni dat.
2. Skoleni zaméstnanci obecniho Ufadu v prevenci ransomware.
3. MNasazeni softwaroveho fedeni pro detekci a blokaci ransomware.

Hodnoceni RPM:

Obrazek 18 Opatieni vici rizikim dle ChatGPT 1. ¢ast
(Vygenerovano umélou inteligenci)

Nasleduje zbytek navrhnutych opatfeni umélou inteligenci zobrazeny na Obrazku 19.
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Zavaznost (S) = 4 (Ztrata citlivych dat)
Cetnost (0) = 2 (Nizka pravdépodobnost vzniku ttoku)
Detekee (D) = & (Opatfeni jsou schopna Utok detekovat)

RPM (4 * 2* 5) =40 (po provedeni cpatfeni)
Riziko: Prolomeni hesla (PassGAIN)
Opatfeni:

1. Zavedeni politiky silnych hesel a pravidelné zmény.
2. Implementace dvoufaktorové autentizace pro kriticke Gcty.

3. Monitorovani chovani uéth a detekce podezielych aktivit.
Hodnoceni RPMN:

ZavaZnost (S) = 3 (Ztrata citlivych adaj)
Cetnost (0) = 2 (INizka pravdépodobnost vzniku ttoku)
Detekce (D) = 4 (Opatfeni by mélo schopnost detekce)

RPM (3* 2* 4) =24 (po provedeni opatfeni)
Riziko: Deepfake
Opatfeni:
1. Vytvoreni a &ifeni informaéni kampané pro osvétu ob&ant a zaméstnancl obecniho Ufadu o
fenoménu Deepfake a jak ho odhalit.

2. Monitorovani internetu a socidlnich siti pro detekci falednych informaci o Ufadu.

3. Pravidelné Skoleni zaméstnanci na detekci a vyhodnocovani falesnych informaci.
Hodnoceni RPIN:

ZavaZnost (S) = 2 (Ztrata divéryhodnosti)
Cetnost (0) = 2 (Nizkd pravdépodobnost vzniku Gtoku)
Detekce (D) = 4 (Opatfenijsou schopna detekovat Deepfake)

RPM (2 * 2 * 4) =16 (po provedeni opatfeni)
Riziko: Phishing
Opatfeni:

1. Skoleni zaméstnanc( o phishingovych Gtocich, jejich identifikaci a zpiisobech, jak se jim vyhnout.
2. Zavedeni politiky ovéfovani e-mailovych adres a odkazi pied kliknutim.

3. Nasazeni softwarového fedeni pro detekci phishingowvych e-maild.
Hodnoceni RPIN:

Zavaznost (S) = 2 (Ztrata citlivych Udaji nebo finanénich ztrat)
Cetnost (0) = 2 (Nizkd pravdépodobnost vzniku Gtoku)
Detekce (D) = 5 (Opatfenijsou schopna Utok detekovat)

RPM (2 * 2 * 5) = 20 (po provedeni opatfeni)

Obrézek 19 Opatieni vici rizikiim dle ChatGPT 2. ¢ast
(Vygenerovano umélou inteligenci)
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Vysledkem analyzy pomoci ChatGPT 3.5 je identifikace DoS/DDoS utoku jako
nejzévaznéjsiho rizika. Po této analyze byl jazykovy model dotazén, jak k tomu prisel a
nasledné pro¢ ohodnotil jednotliva rizika danym hodnocenim. Obrazek 20 zobrazuje

odpovéd’ na prvni otazku.

ChatGPT

Pro posouzeni rizika pouzivam metodu FMEA, ktera se zaklada na hodnotach zavaznosti (S),
cetnosti (O) a detekce (D). Tyto hodnoty jsou poté vynasobeny spolu, ¢imzZ vytvofime Index Rizika
(RPN).

V této konkrétni situaci jsem pfifadil zavaznost (S) hodnotu 10 (nejvyssi hodnota), protoze Utoky
DoS/DDoS mehou zplsobit velké problémy se siti a pfristupem k datiim, coZz mizZe ovlivnit vefejné
sluzby, spravu Gfadu a dokonce i diivéru ob&ani. Cetnost (O) jsem odhadl na hodnotu 5, protoze
utoky DoS/DDoS nejsou tak bézné jako napfiklad phishing, ale stéle jsou redlnym rizikem pro
vefejné organizace a spoleénosti. Detekce (D) jsem ohodnotil hodnotou 4, protoZe se domnivam,
Ze nasazeni specializovaného fegeni pro detekci a ochranu proti DoS/DDoS Utokim by bylo

ucinné.

Z tohoto vypoétu je patrné, ze DoS/DDoS Utok ma nejvyssi Index Rizika (RPN), ktery jsem spocital
jako 200. Takze podle tohoto modelu je DoS/DDoS Utok hodnocen jako nejvétéi riziko pro obecni

urad.

Obrazek 20 Odpoveéd’ ChatGPT 3.5 na otdzku pro¢ dané riziko stanovil
jako nejvyssi (Vygenerovano umeélou inteligenci)

Zajimavosti je pak fakt, ze pfi polozeni druhé otdzky konstatoval, Ze se spletl a zménil
hodnoceni, u néhoz bylo nejzavaznéjsi Phishing. Toto vyjadieni je zndzornéna na Obrazku

21.

ChatGPT

Omlouvam se za predeslou chybu v hodnoceni. Jak jsem uved| dfive, hodnoty zavaznosti (S),
cetnosti (O) a detekce (D) jsou subjektivni hodnoty, které muzeme odhadovat. Vzhledem k tomu,
Ze jsem vypocet hodnotil vétsim poctem, mize byt dojem zamérného uprednostnéni DoS/DDoS
utokd nespravny. Nasledujici hodnoty jsou zalozeny na predpeokladu, ze viechny rizika jsou stejné

pravdépodobna a vyznamna, coz maze byt chybné.

Obrazek 21 Omluva ChatGPT za chybu v analyze (Vygenerovano umélou
inteligenci)

Nasledné byla poloZena otazka, pro¢ povazuje sviij Gsudek za chybny. Obrazek 22 ilustruje

jeho reakei.
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o You

Proc si myslis, Ze pfedchozi analyza byla chybna ?

ChatGPT

Pfedchozi analyza nemusela byt chybna, ale zavisi na tom, jak byly hodnoty zavaznosti (S),
Zetnosti (O) a detekee (D) pfifazeny a jak bylo stanoveno jejich pofadi. V analyze jsem se snazil o
vicerozmeérny pristup, kde jsem prikladal vétsi vahu tomu, co povazuji za nejzavaznéjsi problémy s
bezpecnosti v kontextu umélé inteligence. To maze byt odlisné od toho, co jini odbornici na
bezpeénost povazuji za nejrizikovéjsi. Pokud jsem nevyuzZil objektivni metody stanoveni hodnot a
zarazeni rizik, mUze to zpUsobit zaujatost nebo zkresleni vysledkd. Pokud byly hodnoty

hodnoceny objektivné a nezavisle, mohu navrhnout opatfeni ke zlep3eni kvality analyzy.

Obrazek 22 Vysvétleni ChatGPT 3.5 pro¢ udélal chybu (Vygenerovano
umélou inteligenci)

Jedna se o pomérné zajimavou odpoveéd’, nebot’ predchozi jazykovy model se k zddné idajné
chybé nehlasil. U ChatGPT 3.5 se muze jednat o urcitou snahu odfict zodpovédnost za
piipadnou implementaci jeho vystupu bez jakékoliv upravy. Jedna se o vcelku pochopitelny
krok, jelikoz se jednd o generativni jazykovy model generujici text, mizou se v jeho
odpovédich objevit nesrovnalosti ¢i chyby. To miize byt i umocnéno vefejnosti, jenz ho nyni
trénuje a muze ho tak nekvalitn€ vycvicit. Timto chce hlavné poukazat, ze neni vhodné jeho
FMEA analyzu pouze vzit a bez zmény pouzit v praxi. Jak bylo avizovano, existuje 1 placena
verze. Ta dokaze vytvaret odpovédi ve formé tabulky. Na Obrazku 23 je tak vidét tato

tabulka.

Riziko Prvek Chyba Chyby Chyby Opatieni Vyznam dobnost nost RPN Po Po nost Po RPN Po

Pokrocilé firewall

- Dlouhodoba - . @ systémy pro
DoS/DDaoS Utok Distrib
DOS/DD0S | vave siuzoy " nedostupnost DS 1PUOVEN ek DDOS, 8 5 4 160 7 3 2 42
Utoky pretizeni . sitovy utok
sluZeb redundance,

stresové testy

Zalohovani,
Sifrovani skoleni o
Ransomwa Datové dat Ztrata nebo Infekce kybernetické
PR . R skodlivym . . 9 7 3 189 6 2 2 24
re ulozisté ransomwar poskozeni dat bezpeénosti,
softwarem )
em aktualizace
softwaru
Silna hesla,
. . B . vicefaktorova
Prolomeni Autentizacni Neautorizo Kompletni Slaba hesla autentizace
hesla R vany ztrata nebo jejich . ! 7 6 5 210 5 4 4 80
systemy o . . L skalenf o
(PassGAN) pristup duvérnosti Unik . .
bezpecnych
heslech
.  zneuma Fovedomio
Komunikace a Sifeni Poskozen( o stent deepfake,
Deepfake média falesnjch  vefejného I:aleinlého software pro 6 4 6 144 4 3 3 36
informaci  obrazu detekei, protokaly
obsahu .
pro reakci
Skolenf
o Socialni zaméstnanci,
Emailowy 229N i citivgen inzenyrstvl | pokrotilé
Phishing AW Gitlivyich W ¥ pokrocie 7 8 2 12 4 3 2 24
systém ) _dat nebo emailové filtry,
informaci

phishing procedury pro
reakci

Obrazek 23 FMEA od ChatGPT 4 (Vygenerovano umélou inteligenci)
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4.2.2.3 Vlastni GPT

Platforma OpenAl kromé ChatGPT nabizi i moznost vlastniho chatbota, které¢ho Ize upravit
dle subjektivnich potieb. Z tohoto divodu byl vytvoren vlastni GPT s ohledem na
kybernetickou bezpecnost a pfipadnou jeji analyzu. Tvorba vlastniho GPT probiha pomoci
GPT Builder, kde jsou zadavany pozadavky, jak by méla aplikace vypadat ¢i co by méla
délat. Na Obrazku 24 je zobrazen pocatecni faze tvorby.

-

@) GPTBuilder
Hil Il help you build a new GPT. You can say something like, "make a creative who helps generate

visuals for new products” or "make a software engineer who helps format my code.”

What would you like to make?

Obrazek 24 Pocatecni faze tvorby GPT (chat.openai.com/gpts/editor)
Pro potieby prace byl na otazku, co chcete ud¢€lat sestaven pozadavek, jenz specifikoval ucel
daného GPT jako aplikaci pro analyzu pomoci metodou FMEA pro kybernetické rizika.
V réamci prace byl vytvoren nazev CyberGPT a nasledné v nastaveni specificky upraven.

Obrazek 25 reprezentuje vizualizaci nastaveni chatbota.
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Create Configure

Hame

Cyber Threats Analyst

Description

Performs FMEA analysis for cyber threats

Instructions

The GPT is designed to perform Failure Mode and Effects Analysis (FMEA) specifically for cyber threats. It assesses potential failures in systems or
processes, identifies their causes and effects, and provides recommendations to mitigate risks. This GPT focuses on analyzing vulnerabilities, predicting
how failures can occur, evaluating the severity of potential impacts, and suggesting preventive measures. It aims to enhance cybersecurity by
systematically identifying and addressing weaknesses before they can be exploited.

Conversation starters

Knowledge

If you upload files under Knowledge, conversations with your GPT may include file contents. Files can be downloaded when Code Interpreter is enabled

kyberneticke-incidenty-po...
FDF

Upload files

Capabilities
Web Browsing
DALLE Image Generation

[:] Code Interpreter *

Obrazek 25 Nastaveni a uprava GPT (chat.openai.com)
Zde lze nastavit nazev, profilovy obrazek, popis funkce, instrukce, predpiipravené
pozadavky a znalosti. Pro zlepSeni schopnosti odpovidat byly GPT predany odborné
dokumenty:

e Kybernetické incidenty pohledem NUKIB Leden 2024 (Néarodni tfad pro
kybernetickou bezpec¢nost, © 2024).

e 2023 Data Breach Investigations Report (Verizon Communications, © 2023).

Diivodem nahréni téchto dat bylo zlepseni znalosti GPT o aktualnich kybernetickych utocich
z novéjsich dat. Posledni aktualizace jeho znalosti prob¢hla minuly rok, a tak odpovédi
tykajici se aktualni situace kybernetickych rizik v Ceské republice a ve svétovém méfFitku

nemusi obsahovat nejnov¢jsi data.

Pro potieby prace tak bylo vymysleno jméno CyberGPT s jeho popisem: Provadi FMEA
analyzu pro kybernetické rizika a poskytuje informace v této oblasti. Dale byly nadefinovany
instrukce, kterymi se ma aplikace fidit. Instrukce tedy obsahovaly ptikazy tykajici se tvorby

FMEA analyzy a jeji podoby. Cely ptikaz je:

e Your main goal = create FMEA analysis of cyber threats in table format or answer

questions about cyber security.
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e FMEA contain: 1.Element, 2.Possible error, 3.Possible consequence, 3.Cause,
4.Preventive measures, 5. assessment of the significance of the error before
corrective action 6. assessment of the probability of occurrence before corrective
action, 7. assessment of the detectability of error before corrective action, 9. RPN
(risk number) before corrective action 8. Corrective action, 9. assessment of the
significance of the error after corrective action, 10. assessment of the probability of
occurrence after corrective action, 11. assessment of the detectability of error after

corrective action, 12. RPN (risk number) after corrective action.

e The RPN is calculated by multiplying the significance of the error, the probability of

occurrence and the detectability of error.

e FMEA analysis also contain rating scale from 1 to 10 for the significance of the error
where 1 is minimal impact and 10 is catastrophic, the probability of occurrence where
1 1s unlikely and 10 is certain and rating scale from 1 to 10 for the detectability of
error where 1 is almost certain and 10 undetectable. So the smaller the detectability,

the riskier the error.
e Translate Element in FMEA analysis into Prvek.

e The classification table shows the ranges of factor values from the FMEA analysis
and rated factors are: the significance of the error, the probability of occurrence, the
detectability of error and RPN. Classification table create always on the basis of data

from FMEA and create it under FMEA analysis in table format.

Bylo nutné dat instrukci ptelozit Element jako Prvek, jelikoz samotny CyberGPT toho nebyl
bez n¢j schopen. Nasledné byl ptfidany 1 Conversation starters, jenz jsou piedepsané véty,

kterymi miZe zacit konverzace se CyberGPT. Jsou jimi tyto véty:
e Jaké jsou nejéastéjsi kybernetické incidenty v CR?
e Jaké jsou tipy pro zlepSeni kybernetické bezpecnosti?
e Jak poznat, Ze mam infikovany pocitac?
e Jaké jsou celosvétove nejcastéjsi kybernetické incidenty?

Jedné se o véty tykajici se vSeobecné kybernetické bezpecnosti, u nichz by odpovéd’ mohla

byt uzivateli napomocna. Finalni podoba je na Obrazku 26.
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CyberGPT o " .
< P & Onyme Unpublished changes

Create Configure Preview

Name

CyberGPT

Description °

Provadi FMEA analjzu pro kybernetické rizika a poskytuje informace v této oblasti

CyberGPT
Instructions. Brovadi FMEA analyzu pro kybernetické rizika a poskytuje informace v
této oblasti
Your main goal = create FMEA analysis of cyber threats in table format or answer questions about cyber security. oLl
FMEA contain: 1.Element, 2 Possible error, 3 Possible , 3Cause, 4. i 5.
assessment of the significance of the error before corrective action 6. assessment of the probability of
occurrence before corrective action, T assessment of the detectability of error before corrective action, 8 RPN
(risk number) bef ive action 8. ive action, 9. of the signifi of the error after
corrective action, 10. of the probability of after corrective action, 11, assessment of the
Convereation starters Jaké jsou nejéastsjE kybernetické incidenty v CR 7 Jak poznat, e mam infikovany potitag ?
Jake jsou nejEastéjé kybemetické incidenty v CR? x
Jaké jsoutipy pro zlepieni kybernetické bezpeéna, Jaké jsou celosvétové nejéastéjsi kybernetické inci
Jaké jsoutipy pro zlepSeni kybernetické bezpegnosti ? x
Jak poznat, e mam infikovany pogitag ? x 0 berGPT
Jake jsou celosvétové nejcastdji kybernetické incidenty ? x

Obrazek 26 Finalni podoba CyberGPT (chat.openai.com)
Nyni k samotnému testu v podob¢ polozeni ptikazu: Proved FMEA analyzu obecniho tiadu
s ohledem na rizika, u nichz je vyuzita Al: DoS/DDos utok, Ransomware, Prolomeni hesla
(PassGAN), Deepfake a Phishing. Dékuji. Vygenerovany vystup je zndzornén na Obrazku
217.

Prvek Mozna Mozny | Pficina Preventivni Hodnoceni | Hodnoceni | Hodnoceni RPN pfed| Korektivni opatieni | Hodnoceni | Hodnoceni | Hodnoceni| RPN po
chyba | dasledek opatieni vyznamnosti | pravdépodo | detekovatel vyznamnost | pravdépodo | detekovate
pied bnosti pfed | nosti pfed ipo bnosti po Inosti po
Implementace
proti-DDoS FeSeni, Zavedeni pokrotilého
Nedostup Pretizeni redundance a menitoringu a reakce na
DoS/DDoS  nost sitového  kapacitni incidenty, zvySeni
Sitov infrastruktura  ttok slufeb  provozu  planovani 8 5 3 120 kapacity 8 3 2 48
Pravidelné Implementace
Ztrata zalohovani, pokrotilého
dat, Infekce  aktualizace antivirového softwaru a
Ransomwar vypadek malware softwaru a Skoleni pravidelnych
Informaéni systémy e sluzeb m uZivatell 9 4 4 144 bezpeénostnich auditd 9 2 3 54
Neautoriz Pouziti silnych
Prolomeni  ovany Pouziti hesel, Zavedeni politiky silnych
hesla pfistupk slabych  vicefaktorova hesel a vicefaktorové
Pfistupové systémy  (PassGAN) datim  hesel autentizace 7 5 5 175 autentizace 7 3 4 84
Skoleni
Vytvofeni zaméstnanci na Zavedeni softwaru pro
Dezinfor faleSnych rozpoznani detekci deepfake a
mace, audiovizu deepfake, poufiti vylepdeni
poskozeni alnich ovéfovacich komunika&nich
Koemunikace Deepfake  reputace zdznam@ protokold 6 3 2 36 protokold 6 2 2 24
Zavedeni pokrotilych e-
Skoleni mailovych
Onik Socidlni  zaméstnanci, bezpeZnostnich fedeni a
citlivych  inzenyrstv pousiti filtrd proti pravidelnych
E-mailové systémy  Phishing informaci i phishingu 8 6 3 144 bezpeénostnich skoleni 8 1 2 64

Obrazek 27 FMEA vytvorend CyberGPT (Vygenerovano umélou inteligenci)
Soucasti analyzy FMEA by méla byt 1 hodnotici neboli klasifikacni tabulka. Ta je zobrazena
na Obrazku 28.
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Klasifika¢ni tabulka

Na zakladé provedené FMEA analyzy a vypoétd RPN Ize vyvodit nasledujici klasifikaci rizik:

* Vysokarizika (RPN = 100): Ransomware, Prolomeni hesla (PassGAN) pred korektivnimi opatfenimi
* Stiednirizika (RPN = 50-99): DoS/DDoS utok, Ransomware, Prolomeni hesla (PassGAN) po
korektivnich opatfenich

* Nizkarizika (RPN < 50): Deepfake, Phishing po korektivnich opatfenich

Obrazek 28 Klasifikac¢ni tabulka vytvofena CyberGPT (Vygenerovano umélou inteligenci)
Je evidentni, ze aplikace ma své mezery, jelikoz klasifikace byla vygenerovana v tabulkové

podobg.

4.3 Zavér kapitoly

Pfedmétem tohoto segmentu bylo nalezeni relevantnich a nasledné nejvaznéjsich rizik pro
obecni ufad. Po¢atecni vymezeni stanovilo rizika relevantni ke kontextu prace. K tomuto
ucelu byla vyuzita i technologie umélé inteligence ve ¢tyfech verzich. Z toho byl na zékladé
povahy prace jeden model upraven. Pomoci vlastni analyzy bylo ur¢eno jako nevyssi riziko
utoky spojené s Deepfake technologii. Dle Gemini je nejvétSim rizikem naopak DDos/DOS
utok. Stejného nazoru byl i GPT 3.5. Ten svoje rozhodnuti vSak nasledné¢ zménil a oznacil
jako nejveétsi riziko Phishing. Novéjsi verze GPT 4.0 pak urcila jako nejproblematicté)si
Prolomeni hesla. Podobny zavér vyhodnotil i CyberGPT. Zarovenn jde pozorovat, Ze
hodnoceni od programi na bazi umg¢lé inteligence je o dost niz§i nez vlastni analyza.
Diivodem je, Ze jazykové modely vnimaji hrozbu umé¢lé inteligence jako nepfili§ vysokou.
Je to déno tim, ze tyto hrozby nejsou tak rozvinuté v aktualni dob¢. Naopak vlastni analyza
bere i ohled na budoucnost, jenZ byla odvozena ¢i inspirovéana reSersi odborné literatury
v teoretické Casti. Zde je popsan mozny smér, kterym se budou kybernetické hrozby ubirat.
Uméla inteligence je schopna jiz ted’ fungovat obstojné a déla velké pokroky. Proto je
pravdépodobnost u vlastni analyzy vyssi, nebot’ pocitd s narustem sofistikovangjSich a

efektivngjsi ttokd. Navic klasifikace kritérii mize byt u vSech analyz rozdilnd z divodu

urcité subjektivity hodnotiteld.

V ramci analyz pomoci umélé inteligence je vSak nutné vzit i na paméti, Ze vSechny jazykoveé
modely pohlizi na problematiku v obecné roving. Proto je nutné si jejich vystupy projit a
prizplisobit dané situaci. Nicméné se vSechny ukézaly byt vhodné aspoii jako podpora pro

analyzu a dok4dZou pomoct pfi tvorb&€. Neni vSak dobré se na n¢ spoléhat.
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Chatbot Gemini oproti freeware verzi GPT 3.5 byl schopen vytvorit tabulku. Diky tomu by
pro piehlednost vystupu byl lepsi. Je vSak nutné peclivé zadavat piikazy. Pii Spatné
formulaci mize dojit k chybam ve vysledku. Tento fenomén je vSak u vSech modelti umélé

inteligence.

Dalsim modelem vyuzitym k analyze byl GPT 3.5. Ten po pozadéani o zdivodnéni, pro€ je
DoS/DDoS nejrizikovéjsi otocil a zacal polemizovat. Tato situace je zachycena v samotné
¢asti pojednavajici o tomto chatbotu. Pravdépodobné se touto reakci chtél vyhnout
piipadnému osoceni za Spatnou odpoveéd’. Ovlivnéni tohoto usudku miize byt zpisobeno 1
sadou, které je ucen. Jedna se o model dostupny v del§im ¢asovém useku a navic vetejny.

Lze predpokladat, ze urcitd mira degradace zptisobena vetejnosti se zde objevi.

GPT 4.0 je naopak zpoplatnén a vyuzZivan s vétsi vaznosti. Oproti freeware modelu GPT je
schopen vytvaret 1 tabulku. Diky tomu je potfeba méné¢ krokl ke zkonstruovani analyzy
FMEA. Navic je 1 méné vytiZzen a vysledky jsou ziskavany rychleji. Otazkou je fakt, zda se

cena za tuto aplikaci pro analytika vyplati.

Pfinosem vSak mtize byt moznost tvorby vlastniho GPT. I pro méné zkuSeného uzivatele je
snadné si vytvorit vlastniho funkéniho chatbota. Béhem vyuzivani CyberGPT nebylo nutné
zadavat vice prikazli k tomu, aby jeho vystup co nejlépe piipominal analyzu FMEA. U
ostatnich bylo potieba vyvinout vice Usili a v urCitém bod¢ zacali mit s timto problémy.
Castokrat p¥i dalsich pozadavcich je chatboti nedokézali vhodné zpracovat. Dalsi vyhodou
pouziti vlastniho GPT je skutecnost, Ze si ho kazdy uzivatel trénuje sam. Bezplatné chatbot
aplikace jsou trénovany i veiejnosti a mize dochazet k jeho degradaci. Je vSak nutné zminit,
7ze ma své limitace a pii snaze o rozsifeni vytvorené FMEA tabulky jiz v zdkladu m¢l
problém vygenerovat vice sloupcl, a proto nékteré chybi. FMEA tak zdanlivé neni

kompletni, nicméné ty zakladni ¢i zasadni jsou obsazeny.

Pokud se tedy jedné o otdzku, zda tyto aplikace lze vyuzit pro analytické operace je odpoved’
kladna. Aplikace jsou schopny aspoil nabidnout podnéty k vytvéfeni jednotlivych bodi
analyz. Jsou schopné, jak navrhnout mozné pfic¢iny chyb, tak i opatfeni, které by hodnotici
skupinu nemuseli napadnout a jsou do jisté miry validni. V této podob& by tak mohli byt
jako dalsi hodnotici ¢len. Je v§ak nutné si uvédomit, Ze si samotni chatboti vystupy vymysli.
Nemusi byt tak tyto vystupy stoprocentné relevantni a je potfeba provést zminéné upravy.

Na tyto vystupy bude vSak do mensi miry nahlizeno i v kontextu této prace.
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Celkové hodnoceni RPN od chatbotli véetné medidnu a primérné hodnoty je zobrazené

v Tabulce 6.

Tabulka 7 Celkové RPN od jednotlivych chatbotl (Vlastni zpracovani)

Gemini GPT3.5 GPT4 CyberGPT Priimér Median
DoS/DDos utok 420 200 160 120 225 180
Ransomware 250 120 189 144 175,75 166,5
Prolomeni hesla 280 108 210 175 193,25 192,5
(PassGAN)
Deepfake 240 80 144 36 125 112
Phishing 280 80 112 144 154 128

Na vystupy v bude do jisté miry nahlizeno 1 v kontextu této prace. Je vSak nutné brat ohled

1 na vlastni analyzu. Jako véazné riziko z tohoto pohledu nebude bran DoS/DDoS utok.

Odtvodnéni tohoto kroku bylo nastinéno jiz u vlastni analyzy. Argumentem je nizky dopad

tohoto incidentu. Vznik takového utoku na subjekt obecni tifad je na zékladé reSerSe velmi

pravdépodobny. Jenze jeho dopad neni moc vysoky a jedna se spise o otravnou nepiijemnost.

V ramci scénait bude pracovano s riziky Deepfake a s prihlédnutim na Al analyzy

s Prolomenim hesla a Ransomware. Tyto rizika se objevuji u vSech analyz na vysokych

pozicich a je tedy nutné navrhnout urcita opatieni.
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5 SCENARE KYBERNETICKACH INCIDENTU

V této ¢asti prace jsou popsany scénafe kybernetickych incidentu, v niz figuruji
identifikované hrozby. Naplni téchto scénari je popsat mozny prabeh utoku. Diky tomu lze
prednést lepsi nahled na problematiku a poukazat pro¢ je dana hrozba nebezpecim

v kontextu ochrany obyvatelstva.

5.1 Scénar kybernetického utoku Ransomwarem

Na zékladé analyz popsanych vyse je Ransomware vyznamnym rizikem. Dokonce se jedna
o jednoho znejCastéjSich aktéru kybernetickych incidenti. Toto tvrzeni vychazi
z teoretickych zékladi popsanych v teoretické Casti zabyvajici se pravé kybernetickymi
riziky. Z tohoto diivodu byl navrzen prave tento scénar.
Analyza navrhu scénare
Piedpokladany vznik incidentu: Utodnik pomoci phishingu asp&$né infikuje pogitad
v subjektu typu obecni ifad Ransomwarem.
Mozn¢ piiciny:

e Spatné zabezpedeni obecniho pocitade

e Nedbalost zaméstnance

Mozné nasledky:

e Ztrata dat na zafizeni
e Zamezeni provozuschopnosti obecnich zafizeni a s tim spojené plnéni jeho tkola
e Financni ztraty spojené s naklady na obnovu dat a provozuschopnosti zatizeni

Navrhované opatieni:

e Skoleni zaméstnancii o problematice

e Lepsi zabezpeceni zatizeni

e Zéiloha dat na externi disk ¢i cloudové sluzby
Popis scénare
Utoénik s vyuzitim umélé inteligence vyhleda veskeré vefejné informace o obéti. Na zakladé
toho vygeneruje personifikovanou phishingovou zpravu s odkazem na infikované stranky.
Obét, kterd je zaméstnancem nedopatienim klikne na odkaz. Diky tomu se stdhne infikovany

soubor obsahujici Ransomware. Jelikoz zde neni dostatecné zabezpeCeni a struktura

malwaru je opatfena umélou inteligenci, je pocita¢ infikovan. Malware zaSifruje vSechny
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podstatné soubory a na monitoru zobrazi zadost o vykupné. V tomto bod¢ je vhodné provést
izolaci zafizeni od vSech periférii a sité. Toto opatfeni by mohlo zamezit dalSimu Sifeni.
Organizace ma tak na vybér z n€kolika variant. Bud’ se rozhodne zaplatit a bude doufat
v odblokovani anebo nezaplati a pokusi se o vlastni napravu. V piipadé zaplaceni hrozi
riziko, Ze uto¢nik i pfes to soubory nezpiistupni. Dokonce je mize i zvefejnit a zalezi na
jeho rozhodnuti. V druhém ptipadé je rozhodujici, zda byly soubory zalohovany. V tomto
piipadé k takovému opatieni nedoSlo a soubory i zatizeni je ztraceno. V ptipad¢, ze by se
vSak jednalo o jiz zndmy Ransomware, bylo by mozné pozadat o pomoc specializovanou
organizaci. Ta mlZe poskytnout potiebné nalezitosti k odSifrovani. V tomto piipad¢ neni
Ransomware plné zndm. Kvili tomu je tato moZnost nerealizovatelna. Ufad tak musi
vynalozit finance na nové zatfizeni. Zaroven musi pouzit finan¢ni a personalni zdroje pro
digitalizaci anebo opétovné vytvoieni ztracenych dat.

Na Obrazku 29 je zobrazen diagram reprezentujici postup ¢innosti ve scénafi formou

Swimlane diagramu.
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Obrazek 29 Swimlane diagram incidentu v ramci scénare
¢.1 (Vlastni zpracovani)
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5.2 Scénar prolomeni hesla pomoci PassGAN

PassGAN je relativné novy softwarovy néstroj pro odhaleni ptihlasovacich hesel. Byl sice
predstaven v ramci vyzkumného projektu. Avsak existuje pravdépodobnost, Ze obdobny
nastroj opét vznikne. Diky tomu by hackefi ziskali mocny nastroj k odhalovani hesel. Zde je
tedy popsan scénaf popisujici tento proces.
Analyza navrhu scénare
Ptedpokladany vznik incidentu: Hacker pomoci programu odhali ptihlasovaci hesla a ziska
ptistup k Gctim
MozZné pti€iny:

e Nedostatecné silné heslo

e Chybgjici dvoufazové oveéfovani

e Chybgjici politika obmény hesel

Mozné nasledky:
e Hacker ziska ptistup k bankovnimu uctu, datové schrance, obecnimu email a dalSim

uctlim spjatym s obci

e Mozné zneuziti komunikac¢nich aplikaci (Facebook, email) obce k $itfeni poplasnych

zZprav

Navrhované opatieni:

e Skoleni zaméstnancti o problematice

e Zavedeni dvoufdzového oveérovani, spravct hesel

e Zavedeni pravidelné obmény hesel
Popis scénare
Hacker zneuZije softwarovou aplikaci PassGAN k odhaleni hesla na Facebookovou stranku
obce. Stejnou akci provede i u emailové adresy obce. Diky tomu ziskd moZnost rozesilat
obCaniim fale$né zpravy. Jelikoz se jednd o obecni ucty, je jednodussi obelhat obcany.
Utoc¢nik rozesle vSem ob¢aniim email o evakuaci z dlivodl havérie v mistnim podniku. Tato

informace je vSak faleSné a vyvold mezi obCany zbytecny zmatek, ne-li paniku. V souvislosti

s touto skutecnosti mize dojit k zranénim ¢i nehodam.
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Prolomeni hesla pomoci programu PassGan
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Obrézek 30 Swimlane diagram incidentu v rdmci scénare ¢.2 (Vlastni
zpracovani)
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5.3 Scénar Deepfake utoku

Deepfake je stale rostoucim trendem v kybernetickych hrozbach. Dlkazem jsou stale
Cast&j$i zpravy o pokuse oklamat osobu pomoci této technologie. Finan¢ni motiv neni vSak
jedinym déivodem. Utoky Deepfakem se stavaji i s cilem ovlivnit vefejné minéni a poskodit
reputaci predstaviteld spravy. Proto byl vytvofen tento scénaf popisujici mozny pribch
kybernetického incidentu s Deepfakem.
Analyza scénaie
Ptedpokladany vznik incidentu: Hacker pomoci DeepFaku vyvola mezi ob¢any nedivéru
v systém.
MozZné pti€iny:

e Nizka znalost problematiky

e Spatny usudek

e Vysoka trovei kvality DeepFaku

Mozné nasledky:
e Ovlivnéni vefejného minéni
e Ztrata diivéry v organizaci

Navrhované opatieni:

e Osvétova kamparn, Skoleni

e Mechanismus rychlého odhaleni falesné zpravy
Popis scénare
Utoénik vygeneruje Deepfake videozaznam za pouZiti vefejné dostupnych fotografii a videi
starosty obce. Na ném se udajny starosta se domlouva s vybranymi ptedstaviteli obce o
zproneveteni financi, které méli plivodné jit na hasicské vybaveni. To je ve videu popsano
jako v katastrofalnim stavu a nad timto faktem se aktéfi jen pousmivaji. Video je uvéfitelné
diky vybudované kompozici ve stylu utajené kamery. Uvéfitelnost je nadale umocnéna 1
pouzitim botd. Ti generuji komentéie pod videem a rozdmychavaji diskusi. ObCané pravé
kvili tomu uvéti v pravost videozaznamu a ztrati divéru v organ obecni spravy. Starosta se
pokusi informaci vyvratit. Nema vSak dostatek diikazii. Diky tomu nema pfi zasahu ¢i jinych
¢innostech v radmci obce starosta Zadnou autoritu ani podporu. Prace na zajiSténi

fipravenosti obce je mu zasadné ztizena, nebot’ panuji obavy o zpronevéfeni financi.
9
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Obrézek 31 Swimlane diagram incidentu v rdmci scénare ¢.3 (Vlastni zpracovani)
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5.4 Zavér kapitoly

Byly zde ptedstaveny piikladové scénare kybernetickych incidentl. Hlavni podstatou bylo
pomoci ndzornych scénaii uvést priklad, jak takovy incident mize probihat. Diky tomu je i
jednodussi pochopit nebezpecnost danych rizik. Scénafe byly vytvofeny s ohledem na
vysledky analyz a kontextu prace. Scénare tedy predstavily, jak mize takova hrozba ovlivnit
schopnost obce jako aktéra ochrany obyvatelstva ¢i pfipadné plsobily vi¢i samotnému
obyvatelstvu. V piipadé¢ scéndie kyberitoku Ransomwaru by tento scéndi znamenal
zhorSeni schopnosti plnit zavazky vici obCantim. RUzné dokumenty tykajici se prave
ochrany obyvatelstva by byly ztraceny a jejich digitalizace Casové narocnd. V ptipadé
mimotadné udalosti by to mohlo komplikovat realizaci naprav. Pti zvetfejnéni nevetejnych
informaci by nastalo odhaleni 1 citlivych informaci.

U prolomeni hesla a Deepfaki bylo pracovéano s variantou obelhani ptislusnych osob. Co
se tyCe ziskani piistupu k G¢tim, divodem volby takového scénaie byl vétsi dopad na
problematiku ochrany obyvatelstva. V ramci ztraty ptistupu k uctu a zminéného kontextu je
hrozbou zneuziti neopravnénou osobou. Kvuli tomu by se mohla nabourat vérohodnost
v instituci a pochyby v piipad¢ skutecné havarie. Hrozbou muze byt i zneuziti pro pripadny
teroristicky ttok. Utoénik by fale$nou zpravou mohl dostat vétsi pocet obcant do

shromazd’ovaciho mista a zaatocit na n¢.

V ramci Deepfake utoki byl navrhnut scénat vedouci k poskozeni davéry v systém. Prave
daveéra obcant v kvalitni fizeni jejich bezpeCnosti, je pro uchovani kvalitniho systému
ochrany obyvatelstva. Ob¢ané se na tomto systému podili, a pravé jejich iniciativa muze
dopomoci k dobré prevenci a ptipadn€ i samotnému zasahu. Lidé tak potiebuji vidét tyto
instituce v pozitivnim svétle a na zakladé toho se i sami aktivné zapojit. DalSim negativnim
vlivem takového Deepfaku miize byt 1 vytvoireni socidlniho napéti mezi obyvateli. Zastanci
pravosti ¢i nepravosti videa anebo ndzoru mohou mit mezi sebou konflikty. Kvili tomu
v obci mize vzniknout neochota si navzajem pomoci ¢i Spatné socidlni podminky, a i
politickou nestabilitu. Falesné fotky ¢i media mohou byt velmi zadvaznou hrozbou v tomto

ohledu.
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6 ANALYZA NAROCNOSTI TVORBY DEEPFAKES

V analytické ¢asti a ve scénafich byla popsana nebezpecnost fenoménu Deepfakes. Tato cast
prace ma tak za ukol pfedvést samotnou tvorbu falesnych fotek a zhodnotit naro¢nost

samotného generovani. Na zavér budou prozkoumany i dostupné detekéni néstroje.

6.1 Vytvoreni Deepfakes

Pro tvorbu téchto meédii byl pouzit program Unboring spadajici pod Reface. Jedna se o
program umoziujici jednoduchou tvorbu Deepfake obrazki ¢i videi. Diivodem vybéru byla
jeho jednoduchost a efektivnost. Nevyhodou je skutenost, Ze je nutné za tento program
zaplatit. Castka se pohybuje viak jen kolem 200,- K& s promo koédem pro prvni mésic. Dale
byl pouzit 1 program Vidnoz generujici obdobné vystupy. Ten je vSak mozné pouzivat 1

zdarma.

Prvni Deepfake obrazek byl vytvotfen ze dvou fotek, a to fotografii prezidenta Petra Pavla a
Jimiho Cartera. Vybér byl uskute¢néna na zaklad€ snahy poukdzat na mozné nebezpecné
vyuziti této technologie pro tvorbu dezinformaci tykajici se predstavitelll zemé. V ptipadé
pana prezidenta by mohl Deepfake zplisobit znacné Skody, at’ uz vyvolanim paniky u
obyvatel ¢1 poSkozeni reputace dané osoby. V ramci prace tak bylo zvolena moznost pouze
prohozeni obliceje téchto statnikl za icelem poukédzani na problematiku. Fotka byla brana 1
s ohledem na skutecnost, Ze osoby na ni nemaji bryle a samotné generovani je tak jednodussi.

Originalni fotky jsou zobrazeny na Obrazku 32.

Obrazek 32 Originalni obrazky (Wikipedie, © 2024)
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Ob¢ fotografie byly nahrdny do programu Unboring, ktery pozadavek zpracoval a
vygeneroval vystup. Na Obrazku 33 je zobrazen vysledek.

——
4 -"A#I Q Faces
et s @°
y s |
R

Obrazek 33 Deepfake pomoci unboring (reface.ai/unboring/face-swap)
Obdobny proces byl proveden jeste jednou, avSak byly prohozeny fotografie a zaroven stejny

proces byl proveden u druhého programu Vidnoz. Vysledek je zobrazen na Obrazku 34.
WpVidnoz featuresw  freeAiToolsw  UseCases  Pricingw  Resource  Company 0 Credit e

n Upload a photo with a face (Base image)
o
t—: & change Proto

n Upload the other photo with a face (Target face
image)

a Click Swap Face Now to start

Swap Face Now

Obrazek 34 Deepfake pomoci Vidnoz (vidnoz.com/face-swap.html)
Vysledkem téchto akci byly Ctyfi falesné fotografie. Na Obrazku 35 jsou vedle sebe
umistény vystupy téchto programii pro porovnani, kdy vlevo je vysledek od unboring a

vpravo je od Vidnoz.
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unboring Vidnoz

Obrazek 35 Porovnani Deepfake
fotek (Vygenerovano umélou
inteligenci)
Pro lepsi analyzu narocnosti tvorby Deepfake byl vygenerovan i dokument ve forme videa.
Pro testovani bylo vybrano video z aplikace unboring na strance:

https://reface.ai/unboring/face-swap/editor?content_id=video 7c007dbf-1e8b-4d43-8b39-

15f8¢74926bS&cat=all. V ramci prace bylo video editovano prohozenim obliceje aktéra na

zacCatku videa za oblicej na obrazku ziskany z aplikace unboring. Fotografie k tomu pouzita

je na Obrazku 36.

Obrazek 36 Fotka pouzitd
ke generovani Deepfake
videa (reface.ai)
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Nasledné byl vygenerovano falesné video. Vytvafeni Deepfake videa bylo identické

s vytvarenim fotky v programu Uboring. Vysledek je zobrazen na Obrazku 37.

¥ Plehrival midil

Obrazek 37 Srovnani originalu a Deepfake videa (reface.ai)
6.2 Zhodnoceni naro¢nosti tvorby

Pro lepsi pochopeni, jak je tvorba DeepFakil naro¢na byla vytvorena hodnotici tabulka
popisujici reprezentativni typy uzivatel pocitacti od 1. irovné do 5 trovné. Dale je tabulka
opatfena znaky znazornujici, zda je uZivatel schopen vytvofit Deepfake v programu ¢i

nikoliv. Vysledek je zbrazen v Tabulce 8.

Tabulka 8 Hodnoceni naro¢nosti tvorby Deepfake (Vlastni zpracovani)

Uroveii UZivatel Popis uZivatele Vidnoz Unboring
uZivatele PC

1 | Zakladni Zakladni prace s PC jako je éteni ¢i X X
posilani emailt, sledovani videi ¢i
poslech hudby, prohlizeni webu

2 | Primérny Zakladni znalosti prace s programy JIX VX
Office 365, zvladne instalaci
programd, stahovani soubord,
zakladni porozuméni anglického
jazyka

3 | Pokrocily Schopni provadet slozitéjsi editaci V4 V4
fotografii, pokrocilé znalosti prace
s programy Office 365, zakladni
programovaci schopnosti

4 | Technicky | Schopni pokrocilych IT tkont jako V4 V4
zdatny ladéni operaéniho systému,
komplexné;jsi Gpravy kodu programu

5 | Expertni rozsahlé programovaci znalosti, Y4 V4
specialista | pracuji jako tvirci softwaru ¢i
bezpecnostni IT experti

Znak X oznacuje, ze takovy uzivatel toho neni schopen. Naopak v oznacuje, ze by to mél

zvladnout bez problému. Znaky v/X zndzorfuji uzivatele schopného vytvofit zékladni
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Deepfake s prednastavenymi médii. U vytvoreni Deepfake fotky s cilem né€koho obelstit, by
potieboval pokrocilejsi znalosti. Je potieba totiz nalézt a stahnout potiebné materidly. To
Castokrat mize byt problematické, jelikoz nejsou k dispozici v pozadované kvalité. Pro

takovy ukon by potteboval dany uzivatel rozsahlejsi znalosti.

Popis uzivatelii byl zvolen na zdkladé predpoklddanych zkusenosti, které by mohli dané
osoby vyuzivajici pocita¢ mit. Celkové zhodnoceni tvorby falesnych médii by se dal oznacit
jako velmi jednoduchy. Programy jsou 1 v ¢eském jazyce a zvladl by je tedy 1 uzivatel druhé
urovng, aspon v zékladu. Programy efektivné navadi uZivatele a ten v podstaté provadi jen
par kliknuti. Problémovéjsi se vSak mlZze zdat nalezeni a stdhnuti samotného média. Proto
lidi by méla takovou tvorbu zvladat bez zna¢nych obtizi. Pravé tato skuteCnost podtrhuje

rizikovost této hrozby.

6.3 Software pro detekci DeepFaku

V ramci analyzy této Casti nastava 1 otdzka, zda lze faleSné fotky ¢i videa anebo hlasové
zdznamy odhalit. Proto je zde prozkoumana problematika detekce pomoci dostupnych
programu. Za ucelem testu detekce faleSnych fotek byl zvolen program Deepfake Detect.

Ten je vetejné dostupny pro kazdého a jednoduchy na pouziti. Pro detekci, zda se jednd o

Deepfake staCi piejit na stranky: https://Deepfake-detect.com/, kliknout na Get Started,
nahrat soubor a program jiz samotny provede analyzu, na jejichz zaklad¢ vyhodnoti
vysledek. Do aplikace byly nahrany fotky vygenerované Vidnoz a Unboring. Vysledek
analyzy je na Obrazku 38.
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Obrazek 38 Vysledek testu Deepfake Detectorem (Deepfake-
detect.com)
Jak je patrné, tak program u Zadné fotky stopy umélé inteligence nepoznal. Program se tak
nejevi jako nejptesnéjsi v problematice odhalovani Deepfakil. Pfi¢inou mize byt nadmiru
vysoka schopnost pouZitych aplikaci, jejichz Gpravy detek¢ni néstroj nezaznamenal nebo
samotny program neni dostate¢n¢ vyvinut na takovou uroven, aby Deepfake rozpoznal.

Tento fakt je podtrZen i skute¢nosti, Ze program je stale v beta testovani.

Pro otestovani detekce u videa byl zvolen program Deepware detekujici stopy po manipulaci

um¢l¢ inteligence ve videich. Aplikace funguje tak, ze uzivatele nahraje ¢i v ptipadé online
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videa poskytne odkaz a program jej analyzuje. Nasledné poskytne rozbor, zda se ve videu
nachazi stopy tpravy. Nejdiive bylo nahrdno do aplikace ptivodni video. Detekce odhalila,
7e jiz samotné bez Upravy uzivatele nese znaky Deepfake, viz. Na Obrazku 39 je zobrazena

detekce upravy umélou inteligenci v daném snimku.

00:00:13 7 00:00:26

Obrazek 39 Odhaleni stopy po uprave (scanner.deepware.ai)
Program je zatim ve fazi beta testovani, avsak pii spusténi samotného videa v mistech, kde
se objevuje a zpiva dand osoba, neni synchronizovany pohyb ust se zvukem. Je tedy
pravdépodobné, ze video bylo upravovano jest¢ diive nez Upravou autora této prace.
Upravené video bylo nasledné¢ nahrano a aplikaci vyhodnoceno. Na Obrazku 40 je srovnani
pied a po v pozménéné oblasti vcetné vysledkl jednotlivych modelt vyuzivanych

programem. Oba snimky jsou zachyceny ve stejném cCasovém useku.

Obrazek 40 Upravované video pred a po Gprave (scanner.deepware.ai)

Jak jde vidét v upravovaném miste, program nezaregistroval Zddnou upravu. Na Obrazku 41

je vidét vyhodnoceni jednotlivych modeli.
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Model Results Model Results

Avatarify: NO DEEPFAKE DETECTED(23%) Avatarify: NO DEEPFAKE DETECTED(1%)
Deepware: NO DEEPFAKE DETECTED(0%) Deepware: DEEPFAKE DETECTED(91%)
Seferbekov: DEEPFAKE DETECTED(99%) Seferbekov: DEEPEAKE DETECTED(98%)
Ensemble: DEEPFAKE DETECTED(96%) Ensemble: DEEPFAKE DETECTED(95%)

Obrazek 41 Vysledky hodnoceni modela pted a po
uprave videa (scanner.deepware.ai)

Jak je zobrazeno nastroj urcité stopy Deepfaku odhalil. V urcité vtetin€ program detekoval

upravu umélou inteligenci. Tento fakt znédzornuje Obrazek 42.

00:00:08 / 00:00:26

Obrazek 42 Detekce upravy Al (scanner.deepware.ai)
6.4 Zavér analyzy narocnosti tvorby DeepFaki

Pfedmétem této ¢asti bylo poukéazat na naro¢nost tvorby falesnych médii. Za timto ucelem
byla vytvotena tabulka napomahajici pochopit, jak naro¢na tvorba mtze byt. Ukézalo se, Ze
generovani Deepfakes je jednoduché, a i snadno dostupné pro kohokoliv. Z divodu
jednoduchosti a dostupnosti se rtizné spole¢nosti pokousi vytvofit nastroje pro detekei. Cast
kapitoly zabyvajici se pravé nékterym nastroji se zaméfila na jejich efektivnost. U Deepfake
detect se ukazaly zna¢né nedostatky, nebot’ odhaleni prob&hlo netispésné. Aplikace je stale
ve vyvoji a lze oc¢ekavat urcitd zlepSeni do budoucnosti. Naopak deepware se ukdzal jako
nastroj schopny urcité stopy Upravy umélou inteligenci odhalit. Pro uspéSnou implementaci

bude potieba jesté néjaky cas vyvoje a zdokonaleni.
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7 OPATRENI PRO MINIMALIZACI RIZIK

Na zaklad¢ scénaiti popsanych vyse v praci jsou zde navrhnuta opatfeni. Ty maji za kol
snizit riziko na pfijatelnou uroven. V ramci prace tak jsou fesena opatteni vii¢i Ransomwaru,
prolomeni hesla a DeepFakiim. U DeepFakt bylo jiz jedno opateni zminéna v pfedchozi

kapitole v podobé softwaru pro detekci stop Al u médii.

7.1 Antimalware

Opatteni zmirfujici vliv rizika Ransomware, ale 1 jinych, je doporu€eno pouziti kvalitni
antimalware ochrany. Ta ¢asto byva opomijena a jsou u obecnich zafizeni pouzivany méné
kvalitni ¢1 zdkladni antimalwary. Zakladnim je minén Windows Defender, ktery vSak ma
nekolik kritickych nedostatkti. Jeden z nich je pozdni aktualizace ¢i naro¢nost na hardware.
Samotna naro¢nost na hardware je u obecnich podita¢i problematicka. Casto se jedna o ne
zrovna moderni kousky a takovyto program je znacné zatézuje. Z tohoto ditvodu bylo
navrhnuto pouZiti jiného programu. Tim se stal Bitdefender. Na Obrazku 43 je ilustrovano

hodnoceni od renomovaného magazinu.

0080 4.0 Excellent

THE BOTTOM LINE

Bitdefender Antivirus Free for Windows offers the
same core technology found in the commercial
version, focusing on the essential task of antivirus
protection with minimal add-ons.

MSRP Free

$0.00 at Bitdefender @

Obrazek 43 Hodnoceni Bitdefenderu
(Bitdefender Antivirus Free for
Windows Review, © 1996-2024)

Na dalsim Obrazku 44 je hodnoceni na zaklad¢ testu nezavislé instituce testujici antimalwary

AV-TEST, jenZ ukazuje dobré vysledky Bitdefenderu.
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Windows 10: December 2023

Producer Certified Protection Performance  Usability
VA WA WA WA WA

Q Avast Free Antivirus 23.9 & 23.11

‘ AVG Intemet Security 23.10 & 23.11

E Avira Internet Security for Windows 1.1

/ h Internet Security 27.0

TOP
Bitdefender —

Obrazek 44 Hodnoceni Bitdefender od AV-TEST (The best Windows antivirus software
for home users, ©2024)

Skrze tyto pozitivni ohlasy se stal antimalware vhodnym doporu€enim pro realizaci.
Vyhodou je, Ze se jedna o freeware. Je tedy pln¢ zdarma, a i pies to chrani dostatecné dobie.
V podstaté je verze zdarma a prémiova verze v zakladni ochrané totozna. Samotny program

je mozné stahnout na odkazu: https://www.bitdefender.com/solutions/free.html.

Za zminku funkce, kterd je v prémiové verzi je Zotaveni po utoku Ransomware. Ta
umoziuje obnoveni souboru po ttoku timto Skodlivym programem. Dalsi takovou funkci je
1 ochrana vici sledovani ¢1 odposlouchavani, jez by mohla zamezit ziskani dat atocnikem
pro tvorbu Deepfake. Pro ziskani téchto je vSak nutny poplatek ve vysi 1,429.35 korun
ceskych ro¢né az pro pét zafizeni. Otazkou je, zda by se to pro obec vyplatilo. Program svoji
ulohu zastava dostatecné i ve verzi zdarma. Bitdefender poskytuje i webovou ochranu véetné

ochrany vic¢i phishingovym strankdm.

7.2 Zabezpeceni hesla

Pro minimalizaci rizika prolomeni hesla pomoci Al néstroji jsou navrhnuty doporucena
opatfeni pouziti spravce hesel, implementace vice faktorového piihlaSeni a zavedeni

pravidelné obmény hesel.

Spréavce hesel umoziuje jednodussi zapamatovani hesla. Je totiz potieba si zapamatovat
pouze heslo od aplikace uchovavajici hesla v databdzi. Navic diky lokalni ptistupnosti je
nutné pouzit fyzicky konkrétni zafizeni. Pro potfeby prace byla zvolena aplikace

KeePassXC. Divodem volby byly skutecnosti, Ze se jednd o bezplatny program a hesla
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uklada pouze lokaln€. Neodesild data na cloud, ¢imz je snizeno riziko Uniku. Tento fakt
navic snizuje Sanci ziskani hesel uto¢nikem, jelikoz zhorsuje jejich ptistup pro n¢j. Vyhodou,
ale i zaroven nevyhodou je, Ze se jedna o open source program. Kod této aplikace je tedy
voln¢ dostupny a kazdy se na n¢j mize podivat. Vyhodou je umoznéni komunité hledat
chyby a nasledné pomoci k ndpravé. AvSak tuto chybu mulize najit nebo zneuzit i osoba
s nekalymi timysly. Jde tak o svym zplsobem o dvousecnou zbrail. I tak ale se nejedné o
zéasadni problém, jenz by zabranoval pouziti KeePassXC jako napravné opatfeni pro obec.

Samotny program lze nalézt na strankach: https://keepassxc.org/. Aplikace umozZiuje

generovat silna hesla a vygenerovat soubor s klicem. Tento soubor slouzi jako kli¢, jehoz
pfitomnost je nutna k pfihlaSeni. Lze jej umistit na externi disk a ten pfipojit v ptipadé
potfeby. Nevyhodou pro uZivatele je nutnost mit tento disk pii piihlaSovani u sebe.
Pozitivnim efektem je dal$i zhorSeni dostupnosti pro hackera. Navic je snizend Sance

zaSifrovani Ransomwarem.

Dalsim opatfenim v ramci této kategorie je vice faktorové zabezpeceni. Jedna se o piihlasSeni
pomoci dvou riiznych metod. Prvni metodou je klasické ptihlaSovaci heslo. Druhd metoda
je dalsi trovni zabezpeceni a nejcastéji se jednd o potvrzeni piihlaSeni skrze jiné zatizeni.
Castokrat se jedna bud’ o zadani kodu v SMS zpravé nebo v aplikaci nainstalované na
mobilu. V piipadé, Ze by nékdo prolomil heslo musel by zaroven mit 1 pfistup k tomuto
V piipadé¢ domény Seznam je toto opatieni mozné zapnout a funguje zptisobem potvrzeni
piihlaSeni na druhém mobilnim zafizeni. Dal$i moznosti je vyuziti aplikaci jako je MS
Authenticator na mobilni telefon. V aplikaci jsou pravidelné generovany v 30sekundovych
intervalech Ciselné kody. Pti ptihlaseni do Gctu se tak kromé hesla zada i1 tento generovany
koéd. Jelikoz ovefovani pristupu k Gétu je na dvou rozdilnych zafizeni, je bezpecnost

zajisténa.

Poslednim navrhem opatieni je i ustanoveni obmény hesel. Pro zvySeni bezpecnosti je
doporucena pravidelna obména hesel, ¢imz se snizuje Sance na odhaleni hesla. V ptipadé
obecniho ufadu je tak navrhovana obména hesla jednou za devadesat dni. Je vSak nutné, aby
dané heslo bylo oproti plivodnimu rozdilné. Je potieba v tomto piipad¢ i fadn€ zaméstnance
proskolit. S timto opatfenim miize pomoc 1 jiz zminény KeePassXC. V kombinaci

s pfedchozimi opatfenimi by se tak riziko vzniku minimalizovalo na pfipustnou Uroven.
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7.3 Skoleni o problematice

Opatieni Skoleni o problematice mé za ukol seznamit zaméstnance s moznymi riziky um¢lé
inteligence a kyberprostoru. Pravé nedostatecné znalosti jsou cCasto divodem, proc
k incidentu doslo. Problematika neni rozsahld a skoleni by mohlo byt stylem prezentace.
S tou dokaze pomoci opét uméla inteligence. Jedna takova prezentace byla vygenerovana
v ramci prace a je obsazena v priloze. Pro generovani byl zvolena aplikace beautiful.ai.
V ptipadé Deepfakes a obcani by mohlo dojit k realizaci opatfeni pomoci pfednasky v rdmci
aktivit obecni knihovny. Zde by se obcané dozvédeEli o zasadnich problémech dezinformaci

a trendech v této oblasti.

7.4 Zaloha dat

Zalohovani dat je opatieni zmirfujici nebezpeci ztraty dat v pocitacovém zatizeni. Ztrata dat
v podobé obecnich dokumenti jako smlouvy o prondjmu, pachtovni smlouvy, ucetni
uzaveérky a jiné dokumenty ¢i plany souvisejici s chodem obce ¢i jejimi budoucimi plany
muze byt pro subjekt kritické. Nékteré dokumenty jsou sice ve fyzické podobé, ale i ty by
bylo nutné znovu vytvotit. To by zabralo spousty Casu. Tento scénéi lze minimalizovat
pomoci zalohy bud’ na cloudy ¢i externim diskem. V zavislosti na praci s danymi soubory
by §lo rozdélit zalohu dat na zalohu pomoci cloudu anebo externiho disku. Ve formé cloudu
by se soubory ukladaly pravidelné nejlépe po ukonceni prace s nimi. Jelikoz ukladani slozek
na cloud je velice jednoduché a rychle 1ze toto pravidlo jednoduse nastavit. Pfipadné by se
ustanovila doba, kdy probéhne zaloha téchto souborti v urcitou hodinu naraz. Cloudova
zéaloha by tak probéhla formou cloudového ulozisté OneDrive obsazeného v kanceléaiského
balicku Office 365. Lze tak zde jednoduse vytvofit slozky a pravidelné po ukonceni prace
se souborem jej zde ulozit. Pro pfipad mozného vypadku ¢i ztraty cloudového ulozisté je
navrhnuto pouziti externiho disku. Na ném by probihala zéloha posledni patek v mésici
mimo Ufedni hodiny. Pro takové vyuziti byl na zakladé zékaznickych recenzi navrhnut
externi disk WD Elements Portable 1TB ¢erny s cenou 1649 korun ¢eskych. Znazornén je

na Obrazku 45.
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Obrazek 45 Externi disk
(Alza.cz, © 1994-2024)

Diskil by idealné bylo vyuzito vice, pro kazdy pocita¢ samostatné. PredeSlo by se tak

pfipadnému rozsifeni malwaru do vice zafizeni.

7.5 Zavér k navrhiim opatieni

V ramci problematiky byly navrzeny opatieni pro minimalizaci definovanych hrozeb.
Opatieni vychazeji prevazné z popsanych scénait, aviak vztahuji se i k jingm. Castokrat
tyto rizika mohou byt provazané. Napiiklad Deepfake mulze byt pouzit pro presvédceni
obéti, aby stahla infikovany soubor. Je mozno v tomto ptipad¢ tvrdit, ze 1 opatfeni fesi vice
hrozeb. Pfi hledani feSeni byl bran ohled i na cenovou ndrocnost. V piipadé dobrého
antimalwaru existuji i kvalitni freeware verze. Ty 1 bez prémiovych funkci jsou dostatenym
feSenim. Na zdklad¢ predstavenych opatieni lze tedy predpokladat uspésné zmirnéni

pravdépodobnych hrozeb na pfijatelnou uroven.
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ZAVER

Predmétem této prace byla identifikace relevantnich rizik umélé inteligence ve vztahu
k umélé inteligenci a navrzeni opatfeni pro jejich minimalizaci. Z charakteru prace a
popsanych vysledkii je mozné odvodit, Ze stanovené parametry byly do uspokojivé miry

splnény.

V teoretické Casti byla rozebrana problematika na zakladé literarni reSerSe. Jednou z jeji
naplni bylo popsani ukolt orgdnu ochrany obyvatelstva pro lepSi pochopeni spojitosti
s tématem prace. Dalsi ¢ast zabyvajici se pojmem a podstatou interpretuje rizné definice
popisujici co je vlastné uméla inteligence. Zaroven pro lepsi porozuméni problematice je
popsana i samotnd podstata pojmu. Byly zde popsany rtizné odborné pohledy na umeélou
inteligenci véetné otazky, zda ji 1ze viibec oznacit za inteligentni a otazka etiky. Druha cast
definovala rizika vychézejici z odbornych ¢lankt ¢i zdroji. Byly popsény rizika nadmérné
automatizace, autonomnich zbrani, rizika v kyberprostoru a existen¢ni rizika. Tyto rizika na
zéklad¢ resersSe predstavuji skutecnou hrozbu at’ uz v blizké budoucnosti anebo v pribéhu
nckolika desetileti. Jsou tak popsany diivody pro€ se jednd o problém a ptipadné skutecnosti

poukazujici, ze by to nemuselo byt az tak problematické.

V praktické ¢asti prace byly nejdiive identifikovany relevantni rizika ptsobici na objekt typu
obecni ufad. Obecni ufad se zdal byt vhodnym aktérem, nebot’ omezeni ¢i zamezeni jeho
fungovani zptisobi zamezeni provadéni kol sméiujici k zajisténi bezpecnosti obyvatelstva.
Déle byla provedena FMEA analyza, jak vlastni, tak pomoci modeli umélé inteligence
s cilem zjistit a poukazat za mozné vyuziti i v pozitivnim svétle. S timto ucelem byl vytvoien
1 personifikovanéjsi vlastni chatbot. Bylo zjisténo, ze vystupy z danych aplikaci byl spise
vSeobecného charakteru. Je tedy nutnd uprava na zakladé€ vlastni iniciativy, tak aby sedé€ly
dané skutecnosti. Nicméné lze je pro ucely analyz vyuzit jako generator napadu ¢i informaci,
které by nemusely analytika v dany moment napadnout. Déle byly popsany scénaie na
zakladé vyhodnoceni analyz. Scénéfe tedy priblizuji moznou rizikovou v ramci subjektu.
Dal$im pfedmétem prace byla analyza ndroCnosti tvorby Deepfake médii. Kapitola
predstavila tvorbu téchto faleSnych médii a tabulkou pfibliZila jejich naroc¢nost. Tato Cast
obsahovala 1 otestovani dostupnych aplikaci pro detekci Deepfake. Ukézalo se, Ze programy
nejsou jesté spolehlivé. V zavéru prace byly navrhnuty opatfeni minimalizujici dopady
zkoumanych rizik. Bylo tedy navrhnuto instalovani antimalwaru a spravce hesel. Déle byly
navrhnuta pravidelnd obmeéna hesla, vice faktorové ovétovani, implementace procesu zalohy

dat a opatteni zlepSujici povédomi o problematice v podob& informacnich prospektt.
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PRILOHA P I: PREZENTACE VYGENEROVANA UMELOU
INTELIGENCI

Kybernetické utoky a umela inteligence

Uvodni snimek o kybernetickych utocich a umélé inteligenci

Co jsou kyberneticke utoky?

Phishing Malware Socialni inzenyrstvi

ivaji falesné e-maily
aby nalak tele

vyuZivd manipulace k

1 ne livych adaju. Klicove
slovo: Utoénik

Kybernetické utoky maji mnoho forem od phishingu po
malware. Je dlleZité chranit se proti témto hrozbam.



Jak uméla inteligence umoznuje kybernetické Utoky

Falesné pfihlasovaci
udaje

Utoenici vyuzivaji Al k vytvafeni
velkého mnozstvi falesnych
pfihlasovacich udaju pro
pfekonani zabezpeceni.

Socialni inzenyrstvi
Al dokéze napodobit lidskou

komunikaci a ziskavat citlive
informace pfes phishing.

Automatizované UGtoky

Al umoZnuje vytvaiet malware
schopny se sam &ifita
vyhledavat zranitelnosti.

Vyhybani se detekci

Utoénici vyuzivaji Al k vytvafeni
novych variant malware, které
nejsou detekovatelné.

Zrychleni Utokt

Al umoznuje Utoénikdm rychleji
najit cile a provést utok.

Lepsi zacileni

Al pomé&ha utoénikim lépe
pochopit chovani uzivatelt a
firem pro lepsi zacileni Gtokd.

s ey ot pr vt

Phishingové utoky
Phishingové Utoky se stavaji stale sofistikovanéjsimi, jak
utocnici vwuZivaji umeélou inteligenci k wytvareni
presvédcivéjsich falesnych e-maild a webd. Mohou

automaticky generovat obrovské mnozstvi
personalizovaného spamu a falesnych stranek. Je dulezité
P it byt mimoradné opatrny, pokud jde o klikani na odkazy
nebo zadavani osobnich Gdajd.

As o s peaty . = bty ched . o Py




Socialni inzenyrstvi

Zneuziti chatbotl Falesné identity Cilené utoky

Kyk

Udaje o kreditni karté. Ccitlivym i | ziskali od nich konkrétni

informace.

Sbér osobnich udajd Sifeni dezinformaci

Chatboti mohou shromazdovat velké mnozstv Chatboti mohou sifit falesné zpravy, propagandu a
sobnich Udaja od uzivateld, aniz by uziv 9 formace, aby ovlivnili nazory a chovani lidi.
byli védomi.

Vyhybani se detekci

Schopnost Al vytvaret nové varianty malwaru
Schopnost Al vytvaret polymorfni malware
Obchazeni bezpeénostnich Ffeseni

Neustaly vyvoj novych
technik



Cilené utoky

DeepFakes jsou videa/obrazky
upravené pomoci Al

PouZzivaji generativni Al k vytvofeni falesnych

video/audio nahravek

Pravdépodobnost
Uspéchu Gtoku

Zranitelnost cilt

Pfesnost identifikace cill

Efektivita Utokd

DeepFake

e ——

Vyuzivaji pokrocilych technik
strojového uceni

Nejcastéji generativni sité jako CAN a

autoenkodéry

Mohou byt zneuZity pro manipulaci

K Sifeni dezinformaci, propagandy nebo



Zpusoby jak odhalit Deepfake

€

Hledat abnormalni vzorce chovani

Deepfake casto neblikaji ¢i nemrkaji
pfirozené

Analyzovat metadata

Originalni zdrojova videa mohou pomoci
odhalit manipulaci

<

Pouzit detekéni software

Existuji Al nastroje schopné rozpoznat
Deepfake

Je dulezité ovérovat pravost obsahu a nedlUvérovat viéemu na internetu.

Kyberneticka obrana

Detekce hrozeb

Pouziti Al k detekci Skodlivé
aktivity a identifikaci
podezielych vzorku.

Analyza chovani
uZivatel

Sledovani aktivity uzivatelt a
identifikace odchylek od
normalu pomoci Al.

Automatizovana reakce

VyuZiti Al k rychlému zastaveni
Utoku a omezeni skod.

Prediktivni analyza

Predvidani budoucich hrozeb a
zranitelnosti na zakladé analyzy
dat pomoci Al.

Skoleni zaméstnanct

Vyuziti Al k vytvoreni
realistickych simulaci pro vycvik
zaméstnancu v oblasti
kybernetické bezpecnosti.

Automatizované
testovani
Testovani zabezpeceni systému

pomoci Al, ktera dokaze
simulovat redlné dtoky.




