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ABSTRAKT

Tato bakalarska prace se zamétruje na vyvoj webové grafické nadstavby pro aplikaci pii-
kazové fadky SQLmap, ktera je nastrojem pro detekci a vyuziti zranitelnosti SQL in-
jection. Cilem bylo navrhnout a implementovat uzivatelsky privétivé grafické rozhrani,
které umozni uzivatelim efektivnéji vyuzivat funkcionality SQLmap. Prace zahrnuje
studium problematiky SQL a SQL injection, technologii webového vyvoje a metod
pro podepisovani a ovéfovani. Byly zvoleny moderni webové technologie a frameworky,
které podporuji rychly vyvoj a dobré uzivatelské rozhrani. Implementace byla nasledné
otestovana na sérii testovacich prikladi a vyhodnocena z hlediska uzivatelské piiveéti-
vosti a funkénosti. Vysledky ukazaly, ze grafickd nadstavba znacné zvysuje efektivitu

préace s aplikaci SQLmap a zlepsuje uzivatelsky zazitek.

Klicova slova: SQL injection, webovy vyvoj, SQLmap, grafickd nadstavba, uzivatelské

rozhrani, webové technologie, bezpecnost aplikaci, testovani softwaru

ABSTRACT

This bachelor’s thesis focuses on the development of a web graphic extension for the
SQLmap command-line application, a tool designed for detecting and exploiting SQL
injection vulnerabilities. The objective was to design and implement a user-friendly
graphical interface that enhances the usability of SQLmap’s functionalities. The study
involved exploring SQL ans SQL injection issues, web application development tech-
nologies, and methods for digital signing and verification. Modern web technologies
and frameworks supporting rapid development and good user interface practices were
selected for the implementation. The solution was then tested on a series of examples
and evaluated in terms of user friendliness and functionality. The results demonstrated
that the graphical extension significantly improves the efficiency of working with the

SQLmap application and enhances the user experience.

Keywords: SQL injection, web development, SQLmap, graphical extension, user inter-

face, web technologies, application security, software testing
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UVOD

Méné nez 1 % celkové svétové populace umi programovat a pracovat s prikazovou rad-
kou (zhruba 28.7 milliont z 8.1 miliard [1]) a stale znacna ¢ast zkusenych vyvojara dava
prednost praci v grafickych rozhranich pred piikazovou radkou. 2] [3] Zaroven ideéalni
arovneé pripravenosti v oblasti kybernetické bezpecnosti dosahuje dle Cisco, nadnarodni
technologické spole¢nosti, které se mimo jiné zabyva i kybernetickou bezpec¢nosti, pouze

3 % organizaci. [4]

Téma kybernetické bezpecnosti je s nartastem online aktivit stale aktualnéjsi. Vzdeé-
lavani a umoznéni pristupu k aplikacim, které mohou pomoci se vzdélanim v této
oblasti, jsou klicové pro pochopeni zpusobi, jakymi mohou tutocnici aplikace napa-
aplika¢nim designérum, ktefi nemaji takové znalosti piikazové fadky a nebo preferuji
praci v grafickych webovych rozhranich, mtze zna¢né pomoct s rozsifenim povédomi o

kybernetické bezpec¢nosti a zvysenim celkové ochrany aplikaci a dat.

Tato bakalarska prace se zabyva navrhem a implementaci intuitivniho webového
grafického uzivatelského rozhrani pro SQLmap, aplikaci uréenou k identifikaci a vy-
hodnocovani SQL injekci. Cilem prace je vytvofit rozhrani, které umozni uzivatelim
efektivné vyuzivat SQLmap bez nutnosti podrobnych znalosti o SQL injekcich a postu-
pech pro jejich provadéni. Tento pristup umozni Sir§imu spektru uzivateli, véetné téch
bez technického zaméreni, analyzovat a zabezpecit své databaze proti SQL injekcim s
vetsi samostatnosti a mensi zavislosti na odbornych znalostech v oblasti kybernetické

bezpecnosti.

V teoretické Césti se prace vénuje zakladim kybernetické bezpecnosti, s dirazem
na SQL jazyk a bezpecnostni hrozby spojené s SQL injekcemi. Analyzovany jsou také
historické a soucasné pripady kybernetickych ttokt, které ilustruji vyznam a dopady
téchto bezpecnostnich incidenti.

V praktické ¢asti je popsan proces navrhu a vyvoje uzivatelského rozhrani a jeho
klicové komponenty. Prace také diskutuje potenciél pro dalsi rozvoj nastroje. Zavérecna
¢ast shrnuje hlavni dosazené vysledky a navrhuje sméry pro budouci rist aplikace pro
dosazeni nejlepsich moznych vysledkt pro detekci hrozeb v oblasti webové bezpecnosti

a prevence SQL injekei.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost je klicovou oblasti, ktera chrani nase digitalni systémy a sité
pred neustalymi hrozbami ttokt. Vyznam tohoto odvétvi neustéle roste, jelikoz se
roz8ifuje nase zavislost na technologiich v kazdodennim Zzivoté. Od pocatec¢niho odha-
leni a dokumentace SQL injekce v roce 1998 se kybernetickd bezpec¢nost vyvinula do

komplexni discipliny, ktera zahrnuje Siroké spektrum technik a obrannych mechanism.

1.1 Pocatky a perzistence SQL injekce

SQL injekce byla poprvé popsana roku 1998 v blogovém ¢lanku autorem Jeffem Forrista-
lem znamym pod uZivatelskym jménem rain.forest.puppy na webové strance?. Kde
problémy s Cold Fusion a ODBC v kombinaci s MS SQL serverem 6.5 jsou pfimym
prikladem toho, jak mohou byt tyto technologie zneuzity k provadéni neopravnénych
SQL prikazu, coz je primy piiklad SQL injekce tak, jak ji zname z definice dnes. Cla-
nek také poukazuje na problémy s anonymnim mailem a potencidlni zneuziti proxy
serveri, které mohou obejit ur¢ité bezpecnostni kontroly. Zvlasté zavazny je popis zpu-
sobt, jakymi lze v IDC a ASP souborech zneuzit slabiny v SQL dotazech k provadéni
neopravnénych SQL piikazu. [5]

I pres tuto ranou identifikaci problému, SQL injekce neziskala vyraznéjsi pozornost v
komunité informac¢ni bezpecnosti az do roku 2002, kdy zvySeny zajem o kybernetickou
bezpec¢nost nésledoval po teroristickych tutocich 11. zari 2001 a rozsiteni devastuji-
cich virti a cervi. V reakci na tyto udalosti se akademici, vojensky personél a politici
zacali vice zamérovat na zlepSeni fyzické a kybernetické bezpecnosti, coz primélo k po-
drobnéjsimu zkoumani zranitelnosti, které by mohly ohrozit vladu nebo infrastrukturu
Spojenych stati, véetné SQL injekce. [6]

Rané metody obrany proti SQL injekci se v prubéhu let vyvijely a staly se sofistiko-
vanéjsimi. V roce 2003 byl vyvinut nastroj WAVES (Web Application Vulnerability and
Error Scanner)?, ktery byl jednim z prvnich pokust o hodnoceni bezpeénosti webovych

aplikaci s cilem identifikovat zranitelnosti, véetné SQL injekce.|7]

DBlogovy ¢lanek, kde Jeff Forristal popisuje problémy spojené s SQL injekcemi, je dostupny na
http://phrack.org/

2)WAVES je nastroj pro hodnoceni bezpetnosti webovych aplikaci, ktery identifikuje riizné zrani-
telnosti, véetné SQL injekce.
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Nasledoval Amnesia v roce 2005, néastroj, ktery je dodnes citovan jako jeden z prv-
nich, jenz se zaméril vyhradné na detekci a prevenci SQL injekci. Amnesia kombinuje
statickou analyzu a monitorovani v realném case, kdy béhem statické analyzy vytvari
tabulku o¢ekavanych SQL dotazi, které jsou b€hem monitorovani porovnévany se vsemi
dynamickymi dotazy k identifikaci neopravnénych pokusii.

V roce 2008 byl predstaven SQL-IDS, detekéni systém pro SQL injekce uréeny pro
monitorovani Java zalozenych webovych aplikaci, ktery provedl specifickou detekci do-
tazu bez jakychkoli falesnych pozitiv nebo negativ. Tento pfistup byl velmi u¢inny a v
testech neprodukoval zadné falesné vysledky. Shar a Tan v roce 2013 navrhli trojzuby
pristup k obrané, ktery zdiraznil vyznam defenzivniho programovéni, detekce zranitel-
nosti a prevence utoku v realném ¢ase. Autofi povazovali defenzivni kodovani za prvni
obrannou linii, kde nahrazeni dynamickych dotaz ulozenymi procedurami a validace
vstupti miize zamezit uto¢nikim v SQL injekcich.

V roce 2015 Alghamdi, Ahmad a Imran predstavili novou techniku prevence SQL
injekci, kterd vyuzivala detekci na trovni aplikacni vrstvy na strané klienta i serveru.
Tato metoda zahrnovala kontrolu SQL vstupti na strané klienta pro specialni znaky ty-
picky pouzivané v SQL injekcich, pricemz pouze filtrované vstupni fetézce byly posilany
na server. Server pak zajistoval, ze vSechny predané pozadavky mély spravna prava a
opravnéni k piistupu k webovym aplikacim. Tento integrovany piistup vyznamné sni-
zuje moznost utokia SQL injekei. [§]

Od roku 2015 do soucasnosti se bezpecnostni primysl znacné zamétil na vyvoj a
inovace technologii pro boj proti SQL injekcim, coz vedlo k rfadé kli¢ovych vyvojovych
milnikt. S nartstajicim vyznamem cloudovych sluzeb a digitalni transformace byla
znacna pozornost vénovana vylepSeni automatickych nastroju pro detekci SQL injeket,
jako jsou OWASP ZAP a Burp Suite, které byly vylepSeny pro lepsi prochazeni a

analyzu webovych aplikaci k identifikaci potencialnich zranitelnosti.

V roce 2018 byla zdokonalena integrace umélé inteligence a strojového uceni v de-
tekénich systémech, coz umoznilo témto systémim ucit se z detekovanych tutoku a
adaptovat se na nové hrozby, coz zna¢né zlepsilo jejich schopnost predikovat a zabréanit
SQL injekcim. Tento pokrok znamenal zna¢ny posun vpred ve schopnosti organizaci

chranit své databézové systémy pred sofistikovanymi atoky.

Dalsim vyznamnym pokrokem bylo rozsiteni cloudovych bezpec¢nostnich sluzeb ko-
lem roku 2019, které zacaly nabizet automatizované skenovani a monitorovani webovych
aplikaci, coz organizacim usnadnilo spravu bezpecnosti svych aplikaci hostovanych na
cloudovych platforméch. Tyto sluzby zlepsily schopnost rychle reagovat na bezpec-

nostni hrozby a poskytly lepsi prehled o bezpecnostnim stavu aplikaci v redlném case.

S rostoucimi regulatornimi pozadavky na ochranu dat, jako je GDPR, které byly
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implementovany v roce 2020, byly organizace nuceny piijmout striktnéjsi bezpecnostni
opatifeni. Tyto regulace zvysily diiraz na vyvoj a implementaci pokrocilych technologii
a postupi pro prevenci SQL injekci, coz vedlo k zavedeni robustnéjsich ochrannych
systémii a pravidel pro ochranu osobnich tdaji.

V nésledujicich letech vyvojari a bezpecnostni experti pokracovali ve vylepsovani
metod detekce a reakce na SQL injekce. Kombinace téchto technologii a metod s konti-
nualnim vzdélavanim a tréninkem IT profesionalt formovala robustni obranné strategie,
které jsou nyni klicovymi soucastmi kybernetické bezpe¢nosti v mnoha organizacich po

celém svéte. [8]
1.2 Nejvétsi kybernetické titoky za pomoci SQL injekce

Heartland Payment Systems (2008): V roce 2008 se spolecnost Heartland Pay-
ment Systems, vyznamny zpracovatel plateb, stala obéti jednoho z nejvétsich tnikt
dat v historii, ktery byl zptisoben ttokem SQL injekce. Tento incident nebyl jen ma-
lou chybou v systému, ale masivnim tnikem, pii kterém bylo ohrozeno priblizné 130
milionu ¢isel kreditnich a debetnich karet. Tento incident podle spolecnosti Proofpoint
zdiraznil znacnou zranitelnost digitalnich platebnich systému a devastujici disledky
bezpecnostnich zavad. Pripad slouzi jako drsné pripomenuti toho, ze zadna entita neni
imunni viuc¢i kybernetickym hrozbam, a stanovil precedent pro bezpec¢nostni opatieni

ve finan¢nim sektoru. 9]

Sony Pictures (2011): V roce 2011 probéhlo dalsi selhani kybernetické bezpec-
nosti, tentokrat postihujici zdbavniho giganta Sony Pictures. Utok na sit Sony nebyl
jen unikem dat, ale pfimym ttokem na digitalni infrastrukturu spole¢nosti. Podle in-
formaci z The Washington Post bylo ohrozeno pfiblizné 77 miliont ¢t PlayStation
Network, coz by odhalilo osobni tidaje milionti uzivateli. Finan¢ni dopady byly stejné
zévazné, nebot unik stal Sony odhadem 170 milioni dolart. Tento incident zduraznil
kritickou pottebu robustnich kybernetickych bezpecnostnich opatreni. Slouzil jako bu-
dicek pro cely pramysl digitalni zdbavy a zdiraznil vyznam ochrany uzivatelskych dat
pred neustéle se vyvijejicimi kybernetickymi hrozbami. [10]

Yahoo! (2012): V ¢ervenci 2012 zazil Yahoo! obrovsky tunik dat, ktery zvlasté po-
stihl Yahoo! Voices, dfive znamy jako Associated Content. Neslo o mensi incident, ale
o vyznamny kyberneticky ttok, ktery vedl k tiniku pfiblizné pil milionu e-mailovych
adres a hesel spojenych s Yahoo! Contributor Network. Podle informaci z The Christian
Science Monitor bylo métitko tohoto tiniku alarmujici a zdiraznilo zranitelnost i dobfte
zavedenych internetovych spolecnosti. Incident odhalil osobni tidaje nesc¢etnych uziva-

teld, coz vyvolalo vazné obavy o bezpecnost dat a soukromi. Podtrhl potfebu silnéjsich
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opatfeni pro ochranu dat a dtlezitost neustalé bdélosti v digitalnim veku. [11]

TalkTalk (2015): Rok 2015 pfinesl vyznamny moment v historii kybernetickych
utokd s incidentem spolecnosti TalkTalk. Témér 157 000 zakazniki této britské teleko-
munika¢ni spole¢nosti mélo kompromitované osobni tidaje, jak informovala BBC News.
Tento kyberneticky titok nejenze ohrozil zakaznické acty, ale otiésl vybudovanou duave-
rou mezi spotfebiteli a poskytovateli digitalnich sluzeb. Unik byl dilezitym buditkem
pro telekomunika¢ni pramysl, zdiraznil potifebu robustnich strategii kybernetické bez-
pecnosti na ochranu citlivych zakaznickych dat a poukazal na stale pritomné rizika v
digitalnim svété a nutnost neustalého zlepsovani bezpecnostnich protokoli pro ochranu

proti takovym invazivnim tutoktm. [12]

Freepik (2020): Hacketi ukradli 8,3 milionu zaznami prostiednictvim SQL injekei
na webovych strankach Freepik, jednoho z nejvétsich online zdroju grafickych materi-
alit na svéte, a s 18 miliony unikatnich uzivateli mésicné. Utocnici ziskali e-maily a
hashovana hesla uzivateli Freepik a Flaticon. [13]

WooCommerce (2021): WooCommerce, oblibeny e-commerce plugin pro Word-
Press CMS, byl napaden. Nékolik jeho plugint a verzi softwaru bylo zranitelnych vici
SQLi, coz vedlo k tniku dat na 5 milionech webovych stranek. [14]

Kaseya (2021): IT reSeni poskytujici spole¢nost Kaseya byla obéti ransomwarového
atoku. Utoénici vyuzili neopravené SQL zranitelnosti v serverech VSA?®) spole¢nosti,

¢imz ovlivnili vice nez 1500 klientt spolecnosti Kaseya. [15]

3)VSA, neboli Software Tecnomatix@®) Variation Analysis, je pokro¢ily nastroj uréeny pro dimensi-
onalni analyzu. Umoziuje simulovat vyrobni a montazni procesy s cilem predpovidat miru a priciny
variaci, coz je klicové pro zajisténi kvality a pfesnosti ve vyrobnich procesech.



UTB ve Zliné, Fakulta aplikované informatiky 15

2 SQL

Pro spravné pochopeni SQL injekce je nezbytné nejprve porozumét zékladim jazyka
SQL, nebot tato znalost umoznuje lépe identifikovat, jak mohou byt databazové sys-
témy zneuzity. Porozuméni SQL je kli¢ové pro identifikaci potencialnich slabych mist

v databazovych dotazech a pro implementaci efektivnich bezpe¢nostnich opatieni.

2.1 Definice

Jazyk SQL (Structured Query Language) je doménové specificky jazyk pouzivany v
programovani. Je navrzeny pro piistup a manipulaci s daty ulozenymi v systémech pro
spravu rela¢nich databézi (relational database management system, zkracené RDBMS)
nebo pro zpracovani datovych toki v relacnich systémech (relational data stream ma-
nagement system, zkracené RDSMS). Jazyk SQL umoziuje provadét dotazy pro pristup
do databéze, ziskavani, vkladani a mazani dat ¢i aktualizovani stavajicich datovych za-
znami. Kromé manipulace s daty je mozné za pomoci SQL vytvaret nové databaze a
nové tabulky v databazi. SQL zaroven umoziuje nastavovat opréavnéni pro piistup k
dattim v tabulkach, procedurach a pohledech (views), coz je kli¢ové pro spravu piistupu

a zabezpeceni dat. [16]

2.1.1 Historie

Jednim z nejvétsich vyzkumii v oblasti pocitacovych veéd 70. let 20. stoleti byl prizkum
manipulace a ukladani tzv. perzistentnich dat. Tento termin oznacuje data, kterd v

pocitacovém systému zistévaji neomezené dlouho, pokud nejsou explicitné smazéna.

V historickém kontextu je nezbytné zacit u prilomovych vyzkumu E. F. Codda,
védce z IBM Research Laboratory v San Jose v Californii, ktery pocatkem 70. let
20. stoleti polozil zaklady novému zptusobu organizace dat, ktery nazval tzv. “rela¢ni
model”. Tento model predstavil ve své praci “A Relational Model of Data for Large
Shared Data Banks”, kde data uspofadal do tabulek (relaci) s fadky a sloupci, coz bylo
revolu¢ni oproti tehdy prevladajicim hierarchickym a sitovym modelam. [17]

Zaroven predstavil dva fundamentalni koncepty relacnitho modelu - rela¢ni algebru
a rela¢ni kalkulus. Rela¢ni algebra je procedurélni jazyk, coz znamené, ze specifikuje
jak dosadhnout vysledku a zahrnuje operace jako selekce, projekce, sjednoceni, prunik,
rozdil, kartézsky souc¢in a join. Zatimco rela¢ni kalkulus je deklarativni jazyk, ktery
popisuje co mé byt vysledkem dotazu, ale ne, jak se ma tohoto vysledku dosahnout.
Na tomto matematickém zakladu, postavili své teorie védci a kolegové z IBM, Donald
D. Chamberlin a Raymond F. Boyce, ktefi se domnivali, Ze je mozné navrhnout rela¢ni

jazyk pristupnéjsi uzivatelim bez nutného vzdélani v matematice nebo programovani.
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Po navstévé Coddyho symposia, kde byl tento vyzkum predstaven, stravili nasledujici
rok experimentovanim s navrhy jazyka. Prvnim netspéSnym pokusem byl Square, po
kterém nasledovalo predstaveni projektu Structured English Query Language, shorte-
ned to the acronym SEQUEL, ktery byl zamyslen, jak pro manipulaci s daty (dotazy
a aktualizace), tak i pro definici dat (vytvareni tabulek, pohledi a tvrzeni). SEQUEL
byl experimentalné instalovan na trech zakaznickych mistech IBM a v roce 1976 byl
publikovan jeho kompletnéjsi navrh. V roce 1977 byl kviili problému se znackou nazev

Sequel zkracen na SQL.

Komeréni vyuziti jazyka SQL, jako jsou Oracle a DB2, se zacaly objevovat na konci
70. let a zacatkem 80. let 20. stoleti. Jazyk SQL byl oficidlné piijat a uznan jako
norma a standardni specifikace jazykt pro databazové dotazy instituty - Americky
narodni normaliza¢ni institut (American National Standards Institute, zkracené ANSI)
roku 1986 a Mezinarodni organizace pro normalizaci (International Organization for
Standardization, zkracené ISO) roku 1987. [18]

2.1.2 Syntaxe a struktury prikazt programovaciho jazyka SQL

Standart, ktery definuje a upravuje syntaxi programovaciho jazyka SQL, je podcast
ISO/IEC 9075 zvana ISO/IEC JTC 1/SC 32, coz je podvybor v ramci Spoletného
technického vyboru 1 (Joint Technical Committee 1, zkracené JTC 1) a Mezinarodni
organizace pro normalizaci (International Organization for Standardization, zkracené
ISO) a Mezinarodni elektrotechnické komise (International Electrotechnical Commis-
sion, zkracené IEC). JTC 1 se zabyva informa¢nimi technologiemi a SC 32 konkrétné
se zaméfuje na spravu dat a jejich vyménu. [19]

Syntaxe je sada pravidel, podle kterych jsou prvky jazyka spravné kombinovany.
Zahrnuje vyuziti klicovych slov, klauzuli, vyraza, operatoru a funkci, jez se pouzivaji
pro dotazovani (tzv. dotazy) a manipulaci s daty v rela¢ni databazi, ¢imz vznika piikaz

slouzici k provedeni konkrétniho tkolu nebo operace v databazi.

Kli¢ova slova oznacuji sadu rezervovanych slov, ktera maji specificky vyznam a pred-
stavuji zaklad prikazi SQL. Jedna se napiiklad o klicova slova SELECT, INSERT,
UPDATE, DELETE, FROM, WHERE a JOIN, s tim, ze kazdé klicové slovo instruuje
databazi k provedeni konkrétni operace.

Klauzule jsou soucastmi piikazt SQL, které specifikuji dalsi podrobnosti nebo pod-
minky pro operaci. Casto vyuzivaji klicova slova a jsou nedilnou soucasti dotazi. Na-
piiklad klauzule WHERE se pouziva v piikazu SELECT k filtrovani dat na zakladé
specifickych kritérii.

Vyrazy jsou kombinacemi symboli a operatorii, které databaze vyhodnocuje za tce-

lem vytvoreni hodnoty. Pouzivaji se v riznych ¢éastech prikazi SQL k ur¢eni podminek,
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vypocti nebo manipulaci s daty. Napiiklad v klauzuli "WHERE age > 18"je "age >
18"vyrazem.

Predikity jsou uzivany ve vyrazech ¢i klauzulich k otestovani pravdivosti. Tvori
zéklad “rozhodovani” v ramci piikazi SQL. Napriklad ve vyrazu "salary >= 50000"je
predikatem »= 50000", ktery testuje, zda je plat vétsi nebo roven 50 000.

Dotaz je specificky typ pitkazu SQL, ktery zada o nacteni dat z databaze. Je typicky
konstruovan s vyuzitim nékolika klicovych slov, klauzuli, vyrazu a predikati, aby presné
specifikoval, jaka data jsou potfebna. Nejbéznéjsim dotazem je piikaz SELECT, ktery
se pouziva k vybéru dat z databaze. |20]

Podle u¢elu muzeme piikazy délit do péti zékladnich kategorii [21] [22] :

e Jazyk pro definici dat (Data Definition Language, zkracené DDL)
DDL, neboli jazyk pro definici dat, je sada SQL piikazu, které lze pouzit k de-

finovani schématu databaze. Zabyva se popisem schématu databaze a pouziva
se k vytvareni, modifikaci a odstranéni struktury databazovych objekt, nikoli
dat. Tyto prikazy obvykle nepouziva bézny uzivatel, ktery by mél pristupovat k
databazi prostrednictvim aplikace. Mezi piikazy jazyka DDL patii:

CREATE: Tento piikaz se pouziva k vytvofeni databaze nebo jejich objektu
(jako jsou tabulky, indexy, funkce, pohledy, ulozené procedury a triggery).

DROP: Tento piikaz se pouziva k odstranéni objektt z databaze.
ALTER: Pouziva se ke zméné struktury databéze.

TRUNCATE: Pouziva se k odstranéni vSech zaznamu z tabulky, véetné vSech

pro zaznamy alokovanych prostor.
COMMENT: Pouziva se k pridani komentéaii do slovniku dat.

RENAME: Pouziva se k prejmenovani existujiciho objektu v databazi.

e Jazyk pro dotazovani (Data Query Language, zkracené DQL)

DQL ptikazy se pouzivaji pro provedeni dotazii na data v ramci objektt schématu
databaze. Zahrnuje piikaz SELECT, ktery umoziuje nacteni dat z databéaze.
Kdyz je proveden piikaz SELECT, vysledek je kompilovan do docasné tabulky,
ktera je zobrazena nebo prijata programem, tj. frontendovou ¢asti aplikace. Mezi

prikazy jazyka DQL patii:
SELECT: Pouziva se k nac¢teni dat z databéaze.
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e Jazyk pro manipulaci s daty (Data Manipulation Language, zkracené DML)

DML ptikazy zahrnuji vétsinu SQL pfikazi a zabyvaji se manipulaci dat v data-
bazi. V zasadé jsou piikazy DCL seskupeny s piikazy DML. Mezi piikazy jazyka
DML patii:

INSERT: Pouziva se pro vkladani dat do tabulky.

UPDATE: Pouziva se k aktualizaci existujicich dat v tabulce.
DELETE: Pouziva se k odstranéni zaznamu z databazové tabulky.
LOCK: Soubéznost ovladani tabulky.

CALL: Volani podprogramu PL/SQL nebo JAVA.

EXPLAIN PLAN: Popisuje pfistupovou cestu k datim.

e Jazyk pro kontrolu dat (Data Control Language, zkracené DCL)
DCL obsahuje piikazy jako GRANT a REVOKE, které se zabyvaji predevsim

pravy, opravnénimi, omezenimi a dalsimi kontrolnimi ¢ pfistupovymi prvky da-

tabazového systému. Mezi piikazy jazyka DCL patii:
GRANT: Poskytuje uzivatelim pfistupova opravnéni k databazi.

REVOKE: Odebere uzivateli pristupova opravnéni udélena pomoci prikazu GRANT.

e Jazyk pro kontrolu transakei (Transaction Control Language, zkracené TCL)

Transakce seskupuji sadu tkoltt do jedné exekuéni jednotky. Kazda transakce
zacina konkrétnim tikolem a konéi, kdyZz jsou vSechny tkoly ve skupiné uspésné
dokonc¢eny. Pokud jakykoli z tkolli selze, transakce selze také. Transakce tedy
muze mit pouze dva vysledky: tspéch nebo selhédni. Mezi prikazy jazyka TCL
patii:

BEGIN: Otevie transakci.

COMMIT: Potvrdi transakeci.

ROLLBACK: Vraci zmény v transakci v pfipadé jakékoliv chyby.

SAVEPOINT: Nastavi bod uloZeni v ramci transakce.
2.1.3 Proces zpracovani SQL prikazu

Proces zpracovani SQL pfikazi se lis{ v zavislosti na typu databéaze. AvSak zakladni
¢asti tohoto procesu jsou totozné a je mozné je rozdélit do nékolika fazi — parsujici,

optimalizacni, generovani zdroju radki a provedeni.
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1. Parsujici faze: béhem analyzovani provadi databaze kontrolu syntaxe, sémantic-
kou kontrolu a kontrolu sdileného fondu (shared pool) po prevedeni dotazu na
relacni algebru. Kontrola syntaxe urcuje syntaktickou platnost SQL. Naptiklad
ve vyrazu “SELECT * FORM employee” je identifikovana chyba ve Spatném pra-
vopisu slova FROM.

SELECT * FORM employees;
SELECT * FORM employees

ERROR at_line 1:
ORA-00923: FROM keyword not found where expected

Sémanticka kontrola urcuje, zda je vyrok smysluplny ¢i nikoliv. Prikladem muze
byt dotaz obsahujici nazev tabulky, ktera neexistuje.
SELECT * FROM nonexistent_table;

SELECT * FROM nonexistent_table

ERROR at line 1:
ORA-00942: table or view does not exist

Ve fazi kontroly sdileného fondu, DBMS pouziva hasovaci algoritmus k vygenero-
vani unikatni hasovaci hodnoty pro dany SQL piikaz. Tato hodnota, znaméa jako
SQL ID, je porovnana s existujicimi hasovacimi hodnotami v sdileném fondu (sha-
red pool), coz je mezipamét obsahujici jiz diive zpracované a optimalizované SQL
piikazy. Pokud se najde shoda, znamené to, Ze pro dany SQL piikaz jiz existuje
predzpracované a optimalizované feseni a DBMS miiZe tento zptisob provedeni
znovu pouzit (soft parse). Pokud shoda neni nalezena, piikaz podstoupi tvrdou

analyzu (hard parse), béhem niz DBMS generuje nové feseni.

Pokud je nutné provést tvrdou analyzu, DBMS vytvaii novy exeku¢ni zptisob
provedeni SQL prikazu, véetné optimalizace a generovani zdroju radku. Meékka
analyza, naopak, znamena, ze DBMS miize pfimo pfejit k provedeni dotazu bez

nutnosti dalstho zpracovani, coz Setii vypocetni zdroje a cas.

2. Optimalizac¢ni faze: v ramci optimalizacni faze se databaze snazi nalézt nejefek-
tivnéjsi mozny zpisob, jakym lze dany SQL piikaz provést. Tento proces zahrnuje
analyzu ruznych zpusobu provedeni daného SQL prikazu, pricemz kazdy zptisob
reprezentuje specificky algoritmus, jimz lze dotaz efektivné vytesit. Optimaliza-
tor bere v uvahu rfadu faktori, véetné struktury dat, indext, dostupnych zptisobii
pristupu k datim a podminek dotazu. Cilem je identifikovat feSeni s nejlepsi ¢a-
sovou a prostorovou slozitosti. Databaze uchovava informace o téchto reSenich
v databazovém katalogu. Jakmile optimalizator urci feSeni s nejnizsimi naklady,

predava ho k dalsimu zpracovani.
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3. Faze generovani zdroju radku: tato faze je klicova pro preménu strategickych
rozhodnuti optimalizatoru na konkrétni soubor operaci, které databazovy engine
provadi k ziskani pozadovanych dat. Optimalizovany zptisob provedeni se prevadi
z abstraktni reprezentace do “spustitelné formy”. Generovani zdroju radku je re-
alizovano specialnim softwarem, ktery pfijima optimalni feseni provedeni daného
SQL ptikazu od optimalizatoru a vytvaii z néj iterativni plan, ktery je mozné vy-
uzit v ramci databazového systému. Iterativni plan je obvykle v binarnim forméatu
a pii jeho spusténi databazovym enginem dochézi k produkci vysledné mnoziny
dat.

4. Faze provedeni: nakonec spusti dotaz a zobrazi pozadovany vysledek.

2.1.4 Typy a prace s daty

Datové typy SQL definuji povahu dat, kterda mohou byt ulozena v databézovych ob-
jektech/tabulkach. Kazda tabulka mé sloupce a kazdy sloupec mé sviyj vlastni nazev a
datovy typ, definované pii vytvareni tabulky.

CREATE TABLE Product (

Id INTEGER, Name VARCHAR(128),

Price DECIMAL(6,2),

Produced DATE

Available BOOLEAN DEFAULT TRUE,
Weight FLOAT

)

Datovy typ informuje databézi o tom, co od kazdého sloupce ocekavat a také urcuje
typ interakci, které mohou nastat. SQL obsahuje Sirokou skalu datovych typt, avsak

ty nejbéznéjsi muzeme rozdélit do Sesti zakladnich kategorii:

1. Numerické datové typy (numeric data types): obsahuji ¢isla a déli se na presné
a priblizné. Presné datové typy, jako jsou INTEGER, DECIMAL a NUME-
RIC, uchovévaji ¢iselné hodnoty s absolutni pfesnosti bez zaokrouhlovani, coz
je nezbytné pro situace vyzadujici striktni numerickou presnost, naptiklad ve fi-
nanc¢nich vypoctech, kde je dilezité, aby hodnoty ztstaly konzistentni a nebyly
podrobeny zadné formé aproximace. Oproti tomu priblizné datové typy, jako jsou
FLOAT a DOUBLE, jsou ur¢eny pro reprezentaci ¢iselnych hodnot, které mohou
obsahovat urc¢itou miru nepfesnosti a jsou vhodné pro védecké a technické vypo-
¢ty, kde mohou byt mensi odchylky v disledku zaokrouhlovani akceptovatelné a

neovliviuji celkovou presnost vysledki.

2. Datové typy pro Fetézce znaku (character string data types): mohou obsahovat
¢isla, abecedu a symboly a maji typy jako CHAR a VARCHAR.
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3. Datové typy pro fetézce znakt Unicode (Unicode character string data types):
jsou podobné datovym typum pro fetézce znaki, ale zabiraji dvakrat vice tloz-
ného prostoru. Jedna se napiiklad o NVARCHAR.

4. Binarni datové typy (binary data types): znaky v téchto datovych typech jsou ve
formatu hexadecimélniho kédu. Jedna se napriklad o VARBINARY.

5. Datové typy pro datum a ¢as (date and time data types): pouzivaji se k ukladani
informaci o datu a ¢ase v datovych typech, jako je TIMESTAMP a DATE.

6. Ostatni datové typy (miscellaneous data types): zbyvajici datové typy SQL, které
plni rtzné funkce, jsou seskupeny v této kategorii; napiiklad CLOB se pouzivéa
pro velké objekty znaki a XML pro data XML. [23]

Pokud dany zaznam, ktery zapisujeme ¢i aktualizujeme v databéazi, nema zadnou
hodnotu a sloupec, do kterého ma byt hodnota zapsana, je nepovinny (tzv. optional),
tak se zapisuje nebo aktualizuje na hodnotu zvanou NULL. Z hlediska modelu rela¢ni
databaze oznacuje hodnota NULL neznamou hodnotu. Pokud vySe zminéné teoretické
vysvétleni rozsitime, hodnota NULL ukazuje na neznamou hodnotu, ale tato nezndméa
hodnota neni ekvivalentni numerické nulové hodnoté, prazdnému fetézci ¢i poli. Vzhle-
dem k tomu neni mozné v dotazech pouzivat tradi¢ni porovnévaci operatory (=, <, >
a <>). Ve standardech SQL je nutné pouzit klauzuli WHERE, coz povede k vraceni

zéznamu bez hodnoty.

SELECT column_namel, column_name2, column_name3, ... , column_nameN
FROM table_name
WHERE column_nameN = NULL

7 tohoto divodu muze byt prace s hodnotami NULL trochu komplikovana a je vyza-
dovéno pouziti uréitych vestavénych funkei (IS NULL a IS NOT NULL), které jsou
prizptisobeny pro praci s hodnotami NULL. [24] [25] Priklady uziti IS NULL a IS NOT
NULL:

SELECT column_names
FROM table_name
WHERE column_name IS NULL;

SELECT column_names
FROM table_name
WHERE column_name IS NOT NULL;

Kazdy databazovy systém byl vyvijen s urcitymi cili a filozofiemi a zaroven jsou tyto
systémy odlisné optimalizovany pro rtzné typy zatéze a pouziti. Systémy optimalizo-
vané pro velké objemy transakci mohou nabizet odlisné datové typy nez systémy urcené
pro analyzu velkych dat a nékteré systémy byly navrzeny s diirazem na maximalni vy-

kon pro specifické typy aplikaci, zatimco jiné mohly klast vétsi diraz na flexibilitu nebo
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jednoduchost pouziti. Vysledkem téchto faktori je, ze kazdy databazovy systém nabizi
jedinecnou sadu datovych typt, ktera reflektuje jeho vlastni navrhové rozhodnuti, cile
a specifické pouziti.

Tabulka podpory nejbéznéji uzivanych datovych typt napric Sesti nejpouzivanéjsimi
rela¢nimi databazovymi systemy [26] [27] [28] [29] [30] [31]:

Tabulka 2.1 Podpora datovych typt v riznych databazovych systémech

Datovy Typ MySQL | PostgreSQL | Oracle SQL Server SQLite | IBM DB2
INTEGER Ano Ano Ano Ano Ano Ano
VARCHAR Ano Ano Ano Ano Ano Ano
BOOLEAN Ano Ano Ne Ano Ano Ano
DATE Ano Ano Ano Ano Ano Ano
TIMESTAMP Ano Ano Ano Ano Ano Ano
FLOAT Ano Ano Ano Ano Ano Ano
DOUBLE Ano Ano Ano Ano Ano Ano
CHAR Ano Ano Ano Ano Ano Ano
TEXT Ano Ano Ne Ano Ano Ano
BLOB Ano Ano Ne Ano Ano Ano
SMALLINT Ano Ano Ano Ano Ano Ano
BIGINT Ano Ano Ano Ano Ano Ano
NUMERIC Ano Ano Ano Ano Ano Ano
DECIMAL Ano Ano Ano Ano Ano Ano
REAL Ano Ano Ano Ano Ano Ano
CLOB Ne Ano Ano Ne Ano Ano
BINARY Ano Ano Ne Ano Ne Ano
VARBINARY Ano Ne Ne Ano Ne Ano
ARRAY Ne Ano Ne Ne Ne Ano
JSON Ano Ano Ne SQL Server 2016 Ne Ano

2.2 Bezpecnostni aspekty v SQL

Bezpecnostni aspekty v SQL jsou zésadni pro ochranu citlivych informaci ulozenych v
databazich. Tyto aspekty zahrnuji Sirokou skalu opatfeni a praxi zamérenych na pre-
venci neopravnéného pristupu, ipravy, zneuziti nebo znic¢eni dat. Hlavni bezpe¢nostni
hrozby pro SQL databaze zahrnuji SQL injekce, neautorizovany piistup a tnik dat.
[32] Efektivni strategie zabezpeceni databaze musi zahrnovat komplexni ptistupy tak,

aby pokryly vSechny mozné scénéare napadeni.
2.2.1 Typy bezpeénosti relacnich databazi

Rela¢ni databaze mohou byt zabezpeceny nékolika riznymi metodami, které odpovidaji

riuznym aspektim jejich funkénosti a vyuziti. [33] [34]
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Fyzicka bezpecnost chrani databazi proti neautorizovanému piistupu nebo kradezi
pomoci hmatatelnych prostredkt. Opatfeni, jako je zabezpeceni serverové mistnosti,
implementace kontrolnich ptistupi do datového centra a pouzivani bezpec¢nostnich ka-
mer a alarmi, jsou nedilnou soucasti fyzické bezpecnosti. Vyznam fyzické bezpecnosti
spoCiva v jeji schopnosti chranit hardwarovou ¢ast databéaze pred fyzickym poskoze-
nim nebo kradezi, ¢imz zajistuje jeji integritu a dostupnost. Navic fyzicka bezpecnost
hraje klicovou roli v prevenci neautorizovaného piistupu jednotlivei k databazovym

serverim nebo tloznym zafizenim, ¢imz posiluje celkovou bezpecnost dat.

Sitova bezpecnost se tyka ochrany databaze proti neautorizovanému piistupu do
sité. Opatfeni pro sitovou bezpec¢nost zahrnuji pouzivani firewallli, systému pro detekei
pruniku a Sifrovani. Sitova bezpecnost je dillezita, protoze zajistuje, ze data jsou pfe-
nasena bezpecné pres sit. Neautorizovani jednotlivei nemohou zachytit nebo upravit
data béhem prenosu. Zaroven poméaha chranit databazi pred externimi utoky, jako je

hacking a malware.

Kontrola pristupu slouzi jako bezpecnostni metodologie, kterd omezuje pristup
k databazi vyhradné pro autorizované uzivatele. Zahrnuje riznéa opatteni, jako je au-
tentizace, autorizace a ucetnictvi a zajistuje, ze se k databazi mohou dostat pouze
jednotlivei s odpovidajicimi opravnénimi. Autentizace zajistuje, ze k databézi maji
piistup pouze autorizovani jednotlivci a to ovéfenim jejich identity pomoci uzivatel-
skych jmen a hesel. Autorizace kontroluje, jaké akce muze kazdy uzivatel v databazi

provadét na zakladé jeho role nebo opravnéni.

Sifrovani dat je technika pouzivana k ochrané dat ulozenych v databazi pred neau-
torizovanym pristupem pomoci Sifrovani algoritmy:. Sifrovani zajistuje, ze i kdy# neau-
torizovany jednotlivec ziska pfistup k datim, nemuze je ¢ist ani pouzivat. Sifrovan{ dat
je dulezité, protoze zajistuje, ze citliva data jsou chranéna i v pripadé, Ze se dostanou
do Spatnych rukou. Sifrovani také poméha zabrénit poruseni dat a neautorizovanému
pristupu k databézi.

Audit a protokolovani slouzi jako zasadni metody pro dohled a sledovani vSech
akci provadénych na databazi s cilem identifikovat a zabranit bezpecnostnim poruse-
nim. Tyto techniky zahrnuji komplexni zaznam riznych databézovych aktivit, véetné
prihlaseni uzivatelt, uprav dat a systémovych udélosti. Audit a protokolovani jsou kri-
tické, protoze poskytuji zaznam o vSech aktivitdch provadénych na databazi. To muze

byt pouzito k detekci a prevenci bezpecnostnich porusenti.
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3 SQL INJEKCE

SQL injekce, dale jen SQLI, je typ kybernetického utoku, ktery vyuziva chyb ve zpra-
covani SQL dotazi pfi dotazovani na relacni databaze, ve snaze ziskat, pozménit nebo
znicit citlivd data. Princip SQLi spoc¢iva ve vlozeni urcitého tetézce SQL klicovych
slov, klauzuli, vyrazt, operatoru ¢ funkci do moznych uzivatelskych vstupnich poli
grafického uzivatelského rozhrani aplikacniho programu. Pokud je proménna, do které
je uzivatelsky vstup vkladéan, odesilana pres API rozhrani, je mozné, ze se skodlivy kod
dostane do mist zpracovani a SQL server provede v8echny syntakticky platné dotazy,
které obdrzi. Tento Skodlivy kéd tak muze umoznit Gtoc¢nikovi ziskat neautorizovany
pristup k databazi, zobrazovat, ménit, mazat nebo manipulovat s citlivymi daty, nebo

dokonce provadét operace, které mohou ohrozit cely databazovy server. [35]

3.1 Typy SQL injekce

Typy SQL injekci 1ze klasifikovat na zékladé metod, které pouzivaji pro ptistup k dattim
a podle potencidlu zpisobené skody. SQL injekce se obvykle fadi do tii kategorii: In-
band SQLi (Klasick4), Inferencni SQLi (Slepa) a Out-of-band SQLi. [36] [37] [38]

3.1.1 In-band SQLi (Klasicka)

Utocnik vyuziva stejny komunikacni kanal jak pro spusténi svych ttok, tak pro shro-
mazdovani vysledki. Kvili své jednoduchosti a efektivité patii in-band SQLi mezi

nejbéznéjsi typy atoki SQLi. Existuji dvé podvarianty této metody:

Error-based SQLi V ramci error-based SQL injekce ttoc¢nik vkldda do vstupnich
poli aplikace specificky formulované SQL dotazy, které jsou bud syntakticky nespréavné
nebo jsou navrzeny tak, aby byly v rozporu s o¢ekavanou strukturou databaze. Cilem je
vyvolat chybovou reakci databézového serveru, ktera obsahuje uzitecné informace, na-
priklad nazvy tabulek, strukturu sloupci, typy dat nebo jind metadata. Jednoduchym
typem error-based SQLi je napfiklad SQL piikaz rozsifeny o jednoduché uvozovky,
dvojité uvozovky, stfednik nebo operatory SQL jako AND, OR nebo NOT. [36] [37]
[38]

Za predpokladu, ze dotaz pro zjisténi informaci o uzivateli vypada nésledovné:
http://fashion.com/users.php?id=1

Utocnikovi staci ptidat na konec URL jednoduchou uvozovku http://fashion.
com/users.php?id=1’ a databaze vrati error:

SQL Error: 1064 - You have an error in your SQL syntax;


http://fashion.com/users.php?id=1'
http://fashion.com/users.php?id=1'

UTB ve Zliné, Fakulta aplikované informatiky 25

check the manual that corresponds to your MySQL server
version for the right syntax to use near ’’1’’ at line 1

7 této chybové hlasky jsme se dozvédéli, ze pouzitym databdzovym systémem v

aplikaci je MySQL a chyba nastala blizko ¢asti dotazu, kde se nachézi 1’.

Union-based SQLi Union-based SQL injekce vyuziva SQL pfikaz UNION, ktery
umoziuje kombinaci ne¢kolika SELECT piikazu a jejich vystupy sluc¢uje do jediné od-
povédi. Klicem k tspésnému provedeni Union-based SQLi je pfesné porozumeéni cilové
databaze a jeji struktury. Jednotlivé dotazy musi vracet stejny pocet sloupcti a datové
typy uklddanych dat musi byt vzajemné kompatibilni. Tato zjisténi jsou tieba védét
pred samotnym hackerskym tutokem a velmi Casto tento proces vyzaduje sérii pokust
a omylu.[36] [37] [38]

Pro urceni poc¢tu sloupcii pritomnych ve vysledku piivodniho dotazu je mozné vyuzit

jednu z nasledujicich metod.

V prvni metodé ttocnik vlozi fadu argumentit ORDER BY a zaroven zvysi zadany

index sloupci, dokud server nevrati chybu. Série adres URL by vypadala:

http://fashion.com/shoes.php?category= Nike OBJEDNEJTE DO 1
http://fashion.com/shoes.php?category= Nike OBJEDNEJTE DO 2
http://fashion.com/shoes.php?category= Nike OBJEDNEJTE DO 3
http://fashion.com/shoes.php?category= Nike OBJEDNEJTE DO 4

V piipadé fetézcové injekce UNION SQL je vyzadovano pridani uvozovky a zna-
ménka plus (+) k oznaceni uzite¢ného zatizeni fetézce. Pro datovou ¢ast fetézce bude

prvni pozadavek adresy URL, zobrazeny vyse, vypadat:

http://fashion.com/shoes.php?category= Nike OBJEDNEJTE 0D 1 -+

Za predpokladu, Ze databaze po ¢tvrtém pozadavku vrati chybu ,Neznamé piic¢ina‘“
nebo ,ORDER BY ¢islo 4 je mimo rozsah®, ito¢nik z toho vyvozuje, Ze pocet sloupcu
je tii.

Ve druhé metodé utocnik odesle fadu piikazit UNION SELECT, z nichz kazdy
ur¢uje nékolik hodnot null. Skodlivé dotazy by v takovém pifpadé vypadaly:

UNION SELECT NULL--
UNION SELECT NULL,NULL--

UNION SELECT NULL,NULL--
UNION SELECT NULL,NULL,NULL,NULL--

Jakmile hodnoty NULL pfevysuji index pole/sloupce, server vrati chybu databéaze.
Mize to byt také podobné chybdm v prvni metodé nebo chybé nulového ukazatele,

ktera itoénikiim umoznuje odvodit pocet sloupcii.
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Pro urceni datovych typtu dat ukladanych to téchto sloupct se nejcastéji vyuziva
nasledujici metoda. Vzhledem k tomu, ze data, které jsou predmétem zajmu pii SQLA,
je obvykle datového typu fetézec, hackefi maji v imyslu odhalit jeden nebo vice sloupci
datového typu fetézec. Toho je dosazeno zahrnutim jednoduchého fetézce namisto null
pro kazdy sloupec v dotazech. Za ptredpokladu, Ze ptivodni dotaz vrati ¢tyfi sloupce,

budou dotazy k identifikaci sloupct s daty typu Fetézec vypadat:

UNION SELECT ’a’ ,NULL,NULL,NULL--
UNION SELECT NULL,’a’,NULL,NULL--
UNION SELECT NULL,NULL,’a’,NULL--
UNION SELECT NULL,NULL,NULL,’a’--

Po provedeni UNION mezi fetézcem a sloupcem, kde je sloupec také fetézcem, skod-
livy dotaz uspéje. V opacném piipadé dotaz vrati chybovou zpravu databaze.

Priklady:

SQL injekce UNION Attack k nac¢teni divérnych dat uzivatele

Uto¢nik mize upravit vyse uvedeny legitimni dotaz piipojenim dotazu ,,UNION SE-
LECT* a vytvorit tak skodlivy dotaz, ktery mu umozni ziskat pristup k prihlasovacim

udajim uzivatele z tabulky “users®. gkodlivy dotaz by vypadal:

’UNION SELECT username, password FROM users--

Uto¢nik muze odeslat dotaz jako zakédovany pozadavek s adresou URL, pokud
aplikace postrada odpovidajici ovéfeni vstupu. Utok lze také §ifit prostfednictvim kla-
sického SQLi ttoku s adresou URL:

http://fashion.com/shoes.php?
category=Nike ‘+UNION+SELECT+username, password+FROM+users-
SQL injekce UNION Attack pro nacteni vice hodnot

Uto¢nici mohou také vytvaret skodlivé dotazy, aby ziskali vice hodnot z jednoho
sloupce. Utok zahrnuje zietézeni informaci z vice databazovych tabulek do jediné po-

moci symbolu ||, naptiklad

SELECT NULL,username||’~’||password FROM users--

Znak provadi libovolnou separaci, zatimco || oznacuje zietézeni. Skodliva adresa

URL by proto vypadala:

http://fashion.com/shoes.php?
category=’+UNION+SELECT+NULL,username| |”>~”’| | password+FROM+users-
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3.1.2 Inferenéni SQLi (Slepa)

P1i inferen¢ni SQL injekci Gto¢nik neziskava, neupravuje ¢i nenic¢i zddna data v relac-
nich databazich aplika¢niho programu — zadnéa data nejsou prenasena. Utoénik musi
inferovat (odhadovat) informace na zakladé reakci webové aplikace a chovani databézo-
vého serveru a vysledkem je pfedstava o architekture a struktufe relacni databaze. Na
zékladé zpusobu, jakym ziskavame tyto informace, muzeme ttoky délit na inferencni
injekce zalozené na pravdivostni hodnoté (boolean-based) nebo na zékladé ¢asovych

zpozdéni, tedy Casu (time-based).

Boolean-based inferenéni SQLi (zaloZené na pravdivostni hodnoté) Vkladani SQL
zalozené na booleovskych principech je technika, ktera se opira o odeslani dotazu SQL
do databaze, na jehoz zékladé tato technika nuti aplikaci vracet riizné vysledky. Vysle-
dek umozinuje uto¢nikovi posoudit, zda pouzité uziteéné zatizeni vraci true nebo false.
I kdyz vystupem nejsou zadna data z databaze, vysledky poskytuji ato¢nikovi cenné
informace. V zavislosti na logickém vysledku (TRUE nebo FALSE) se obsah v odpovédi
HTTP zméni nebo zistane stejny. [36] [37] [38]

Prikladem muze byt stranka s URL adresou https://example.beaglesecurity.
com/items.php?7id=2. Zranitelna vrstva aplikace pro pristup k datim muze z vyse

uvedeného pozadavku URL vytvorit dotaz SQL, jak je uvedeno v nésledujicim prikladu:

SELECT title, description, body FROM items WHERE ID = 2 and 1=2

Pokud je aplikace zranitelna vicéi SQL injekci, nevrati nic a ttoénik vlozi dotaz s
pravdivou podminkou (1=1). Pokud se obsah stranky lisi od obsahu stranky, ktera se
vratila béhem nespravného stavu, muze tto¢nik usuzovat, ze vkladani SQL funguje.
Nyni si atoénik mize ovérit, ze je nastaven na pouziti jinych metod SQL injekei.

Priklady:

Testovani pravdivosti dotazu pomoci logického operatoru AND

Uto¢nik muize pridat logicky vyraz ke standardnimu dotazu a sledovat chovani apli-
kace. Pokud je vyraz pravdivy, aplikace se chova normalné. Pokud je nepravdivy, apli-

kace miize vykazat chybu, vratit prazdny vysledek nebo se chovat jinak.

http://example.com/products.php?id=1 AND 1=1

Tento dotaz by mél vratit stejny vysledek jako ptuvodni, protoze 1=1 je vzdy prav-

divé. Pokud vsak uto¢nik zméni dotaz na:

http://example.com/products.php?id=1 AND 1=2


https://example.beaglesecurity.com/items.php?id=2
https://example.beaglesecurity.com/items.php?id=2
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Tento dotaz by mél vratit odlisny vysledek nebo zadny vysledek, protoze 1=2 je
vzdy nepravdivé.

Pouziti logického operatoru OR pro odhaleni informaci

Uto¢nik muze pouzit OR pro testovani riznych hypotéz a pozorovat chovani apli-
kace. Priklad skodlivého dotazu:

http://example.com/products.php?id=1 OR 1=1

Tento dotaz by mohl vratit vice vysledkii nez o¢ekavané, protoze OR 1=1 je vzdy

pravdivé, takze podminka ID produktu je ignorovana.

Zjistovani pritomnosti specifickych dat

Utocnik miize kombinovat AND nebo OR s dotazy, které testuji piitomnost uréitych
dat v databazi. Ptiklad skodlivého dotazu:

http://example.com/products.php?id=1 AND
(SELECT COUNT(*) FROM users WHERE username = ’admin’) > 0

Tento dotaz miize byt pouzit k testovani, zda existuje uzivatel s uzivatelskym jmé-
nem "admin"v databazi. Pokud je podminka pravdiva (tj. existuje uzivatel s uziva-
telskym jménem "admin"), aplikace se miZe chovat normalné, zatimco pfi nepravdivé

podmince miize dojit k odliSnému chovani, naptiklad k chybé nebo k zadnému vysledku.
Testovani konkrétnich hodnot v databazi

Utoénik mize postupné zkouset riizné hodnoty a sledovat reakce aplikace, aby zjistil
konkrétni hodnoty v databézi. Priklad skodlivého dotazu:

http://example.com/products.php?id=1 AND ASCII
(SUBSTRING((SELECT username FROM users WHERE id = 1), 1, 1)) > 100

Tento dotaz testuje, zda prvni znak uzivatelského jména prvniho uzivatele v tabulce
“users” ma ASCII hodnotu vétsi nez 100. Utocnik by mohl timto zpiisobem postupné

odhalit celé uzivatelské jméno.

Time—based inferenéni SQLi (zaloZené na dobé odezvy) Time-based SQL injekce
je uzitecnad tam, kde tto¢énik nema primy pristup k datim nebo k vystupu dotazi.
konkrétnich informaci. Tato technika spoc¢iva v pozorovani reakéni doby serveru po
odeslani dotazu, ktery zamérné zpusobuje zpozdéni odpovédi, pokud je splnéna urcita
podminka. Na zakladé toho, zda dojde k prodlouzeni doby odezvy nebo ne, miize
utocnik inferovat, tj. odvodit, zda byla testovana podminka pravdiva ¢i nepravdiva.

Vzhledem k tomu, ze tento typ ttoku je zalozeny pouze na casové odezvé, je obtizné
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detekovatelny tradi¢nimi bezpecnostnimi nastroji, coz ho ¢ini obzvlast nebezpecnym.
[36] [37] [38]

Priklady:

Zptisobeni zpozdéni v odpovédi serveru

Utoénik miize zkusit piidat SQL pifkaz, ktery zptusobi zpozdéni, napiiklad SLEEP
(v MySQL) nebo pg_sleep (v PostgreSQL), do bé&zného dotazu. Timto zpusobem
uto¢nik neziska dilezita ani citliva data. Uelem je zjistit, zdali je databaze zranitelna,
protoze pokud se podaii dobu odezvy prodlouzit, je vice nez pravdépodobné, Ze aplikace
nespravné zpracovava uzivatelské vstupy a je nachylna vaci SQL injekénim utoktm.
Priklad skodlivého dotazu:

http://example.com/products.php?id=1 AND IF(1=1, SLEEP(5), 0)

Pokud tento dotaz zptusobi, Ze stranka se nacitd o 5 sekund déle, ttocnik vi, zZe
databéze je nachylna a nejspis neni spravné zabezpecena.

Testovani specifickych informaci v databazi

Uto¢nik mize pouzit podobny pifstup k testovani konkrétnich hypotéz, napiiklad,
jestli existuje konkrétni uzivatel, nebo kolik je v daném sloupecku zaznami. Priklad
skodlivého dotazu (MySQL):

http://example.com/products.php?id=1 AND IF((SELECT COUNT (username)
FROM users WHERE username = ’admin’)>0, SLEEP(5), 0)

Pokud server odpovi se zpozdénim, znamena to, ze uzivatel “admin” existuje.
Postupné ziskavani dat

Utoénik mize postupné ziskavat data znak po znaku. Napiiklad zjisti prvni pismeno

uzivatelského jména a postupné se posunuje dal. Priklad skodlivého dotazu (Postgre-

SQL):

http://example.com/products.php?id=1 AND CASE WHEN ASCII
(SUBSTRING((SELECT username FROM users LIMIT 1), 1, 1))
> 100 THEN SLEEP(5) ELSE O END

Pokud dojde k zpozdéni, znamené to, ze ASCII hodnota prvniho znaku uzivatelského

jména je vetsi nez 100.
3.1.3 Out-of-band SQLi

Out-of-band je pokrocitelsi formou SQLi, jelikoz vyzaduje hlubsi pochopeni nejenom
relacnich databazi a jazyka SQL, ale i sitové komunikace a bezpecnostnich protokolu.

Tato metoda se ¢asto vyuziva jako alternativa v pripadech, kdy jsou bézné injekéni
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techniky neefektivni, napiiklad kvili vysoké drovni filtrovani nebo kdyz aplikace ne-
vraci pfimo vysledky dotazu (jako je tomu u blind SQL injekce). Zptsob, jakym se
utocénik dostava k dattim, je zalozen na schopnosti manipulovat s datovymi toky v siti
a vyuzivat specifické funkce databazovych systému tak, aby vznikly alternativni ko-
munikaéni cesty. Utoénik musi byt schopen efektivné vyuzit slabiny v konfiguraci sité
a databéazového serveru, jako jsou nezabezpecené externi volani nebo chybéjici sitova
omezeni. Vzhledem k tomu, Ze tento typ Gtoku vyuziva riizné komunika¢ni kanaly, mize
byt obtiznéjsi jeho detekce i obrana, coz vyzaduje komplexnéjsi bezpec¢nostni opatieni,
véetné sitovych firewallii, IDS/IPS systému a peclivého monitorovani sitového provozu.
[36] [37] [38]

Priklad:

Uto¢nik se rozhodne vyuzit funkce databaze, ktera umoziuje odesilani HTTP po-
zadavkli nebo provadéni DNS lookupt. Piikladem miize byt stranka s URL adresou
http://example.com /products.php?id=1, kterou uto¢nik modifikuje pridanim piikazu,
ktery se pokusi donutit databézi provést neautorizovany dotaz a vytvorit DNS dotaz

pro externi server. Tento skodlivy dotaz muze vypadat:

http://example.com/products.php?id=1; SELECT LOAD_FILE(CONCAT(’\\\\’,
(SELECT CONCAT_WS(’:’, user, password) FROM users
WHERE username = ’admin’),’.attacker.com\\’))

V tomto dotazu tto¢nik vyuziva funkci LOAD_FILE v MySQL k vytvofeni pozadavku
na externi server, ktery kontroluje. CONCAT_WS slouzi k spojeni uzivatelského jména a
hesla admina do jednoho fetézce, oddéleného dvojteckou. Tento Tetézec je pak vlozen
do DNS dotazu na server attacker.com. Kdyz MySQL server zpracuje tento dotaz,
pokusi se nacist soubor z lokace, ktera je ve skutecnosti DNS dotazem, a tim odesle

kombinaci uzivatelského jména a hesla admina na DNS server uto¢nika.
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4 TVORBA WEBOVYCH APLIKACI

Ve vyvoji webovych aplikaci je stéle vétsi potieba integrovat principy softwarové ar-
chitektury do designu grafickych webovych nadstaveb. Historie softwarového designu,
ktery se v 70. letech zaméroval na analyzu pozadavki a strukturalni rozhodnuti, uka-
zuje na vyznam holistického pfistupu v planovani webovych aplikaci. Tento pristup je
klicovy vzhledem k rychle se ménicim technologiim a obchodnim pozadavkim, kte-
rym front-end projekty ¢eli. P¥i implementaci ¢asti grafické webové nadstavby je tedy
dilezité, aby architektura podporovala jak modularni design, tak efektivni spravu a
udrzitelnost kodu. V moderni praxi je nutné, aby architektura webové aplikace zahr-
novala strategické mysleni s ohledem na vizi produktu, a podportila tak srozumitelné a

udrzitelné fesenti.
4.1 Zaklady tvorby webovych aplikaci

Na pocatku internetové éry se webové stranky omezily na jednoduché textové informace
s minimalnim vizuélnim obsahem. S ristem technologii a lepsim pripojenim doslo k
vyvoji dynamickych webti, coz umoznilo slozitéjsi interakce uzivateli prostfednictvim
skripti, jako byly CGIY a pozdé&ji JavaScript. Tyto technologie umoznily ukladani dat
do databazi a generovani HTML stréanek reagujici na uzivatelské akce. JavaScript se v té
dobé stal kli¢ovym nastrojem pro dynamické webové aplikace, vyvoj DOM? a podporu
prohlizeci pro ECMAScript, coz standardizovalo chovani skript napri¢ platformami.
Soucasné, prechod na rozdifenéjsi skriptovaci jazyky jako JSP?, ASP* a PHP umoznil
efektivnéjsi vyvoj dynamicky generovanych webovych stranek, coz zvysilo interaktivitu
a vizualni pritazlivost webii.

V soucasné dobé se pro programovani webovych grafickych nadstaveb, neboli fron-
tendovych ¢éasti webovych stranek a aplikaci, nejcastéji vyuziva JavaScript, pripadné
jeho typovana verze — Typescript, coz je skriptovaci programovaci jazyk.

Vsechny moderni webové prohlizece, jak ve stolnich pocitacich, hernich konzolich,
tabletech, tak i chytrych telefonech, obsahuji JavaScript interpreter, diky ¢emuz je Ja-
vaScript nejrozsifenéjsim programovacim jazykem v historii. Typescript predstavuje
nadmnozinu Javascriptu, ktery umoznuje psani typovaného kédu. Pro tcely kompilo-

vani se prepisuje do Javascriptu a je s Javascriptem zpétné kompatibilni. [39]

DCGI (Common Gateway Interface) je standard, ktery umoziiuje webovym serveriim spoustét ex-
terni programy a skripty, coz je zpusob, jak dynamicky generovat webovy obsah.

2DOM (Document Object Model) reprezentuje dokument jako stromovou strukturu, kde kazdy
uzel je ¢asti dokumentu, napiiklad odstavcem, nadpisem, videem, obrazkem nebo jinym elementem.

3)JSp (JavaServer Pages) je technologie umoziujici vyvojafim vytvafet dynamicky generované
webové stranky zalozené na HTML, XML nebo jinych dokumentovych typech.

YASP (Active Server Pages) je Microsoft technologie pro server-side skriptovani, ktera umoziuje
vytvaret dynamicky generované webové stranky.
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4.2 Architektura bézné webové aplikace

V modernim softwarovém vyvoji je architektura zalozena na mikrosluzbach velmi ¢as-
tou volbou, jelikoz umoznuje lepsi skalovatelnost, nezavislost jednotlivych komponent
a snazsi udrzbu a aktualizace systémi. I presto v poc¢tu vyskyti nepredci klient-server
architekturu. Tato tradi¢ni architektura je ¢asto zvolena pro svou jednoduchost, nizké
néklady na zavedeni a Siroké moznosti vyuziti v riznych typech aplikaci, coz z ni déla
stale popularni a osvéd¢enou volbu pro mnoho organizaci a projektii.

Klient-server architektura je popularni v TCP /IP® sitich a historicky byla navrzena
hlavné k teseni sitovych problémt spojenych s monolitickymi architekturami, kde vy-
poc¢ty probihaly na uzivatelském pocitaci. V této architektute je klient aktivni entita,
ktera iniciuje komunikaci se serverem, zatimco server pasivné ¢eka na pozadavky a
zajistuje sluzby jako e-mail, FTP a tisk. Klienti mohou byt "tlusti", obsahujici vétsi
cast aplikacni logiky a byt relativné nezavisli na serveru, nebo "tenci", kde vétsina
procesi probiha na serveru. Model klient-server déli zakladni funkce aplikaci do pre-
zentacni, aplika¢ni a datové spravy, s riznym rozdélenim tloh mezi klienta a server.
Klient-server model je flexibilni a umoznuje distribuci zatéze a zdroju podle potieb
konkrétni aplikace. [40]

4.2.1 Zakladni typy architektur

1. Bez pouziti vrstev - VSechny komponenty aplikace jsou integrovany v jednom

souboru.

2. Dvouvrstva architektura - Oddéleni vzhledu a aplikace, kde vzhled (prezentac¢ni
vrstva) a aplika¢ni logika (aplika¢ni vrstva) jsou oddéleny.
3. Trivrstva architektura (MVC - Model-View-Controller)
Model - Zpravidla databaze, ktera uklada data.
View - Zobrazeni stranky uzivateli, zodpovédné za prezentaci dat.
Controller - Obsluha pozadavki od uzivatelt, fidi interakci mezi Modelem a View.

4. Vicevrstva architektura - Rozsifené déleni, kde miize byt view rozdéleno dale,

napiiklad na webservice vrstvu a fasddu pro integrace s jinymi systémy. [41]

5TCP /IP; neboli Transmission Control Protocol/Internet Protocol, je zédkladni komunikaéni pro-
tokol internetu. Slouzi k rozdéleni dat na pakety, jejich pfenos mezi zafizenimi a spravné doruceni na
cilové misto. TCP zajistuje spolehlivy pfenos dat tim, Ze potvrzuje piijem kaZzdého paketu, zatimco
IP adresuje a sméruje kazdy paket k jeho cilovému umisténi ve siti.
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4.2.2 Existuji rizna reseni

Vs8echny tii logické vrstvy jsou soucasti jednoho webového serveru: prezentacéni vrstva,
ktera generuje HTML vystup pro uzivatele; aplikac¢ni vrstva, ktera zpracovava zadosti
od klienti; a databézova vrstva, jez manipuluje s daty ulozenymi v databazi.

Co se tyce fyzickych vrstev, ty mohou byt rozlozeny mezi rizné servery: prezentacni
vrstva mize byt umisténa na klientové pocitaci, aplika¢ni vrstva na samostatném ser-
veru pro aplikace a databazova vrstva na serveru uréeném specialné pro databaze. Toto

rozlozeni umoznuje efektivni spravu zdroju a zatéze v zavislosti na potrebach aplikace.

4.2.3 Protokol HTTP (HyperText Transfer Protocol)

HTTP je protokol pro pfenos objekti libovolného typu (stranky HTML, obrazky, PDF)
mezi webovym serverem a prohlizecem. Jde o bezestavovy protokol modelu pozada-
vek/odpovéd. Problémy spojené s bezestavovosti, jako je identifikace klientt, jsou fe-

Seny pomoci mechanismi jako jsou HTTP session®. [41]

HTTP stavové kody se daji kategorizovat do péti kategorii:

o 1xx - Informativni kod

2xx - Uspésné vytizeni pozadavku

e 3xx - Pfesmérovani

4xx - Chyba klienta

5xx - Chyba na strané serveru

4.2.4 Prenos dat od uZivatele na server

Existuji dvé zakladni metody:

GET - Vlozeni proménnych do URL. Vyhody: stranky lze ulozit do zélozek prohli-
zec¢e. Nevyhody: neni vhodné pro prenos vétstho mnozstvi dat, napiiklad celého textu
¢lanku.

POST - Odeslani vyplnénych HTML formulaiti. Vyhody: vhodné pro pienos vétsitho

mnozstvi dat. Nevyhody: stranky nelze ulozit do zélozek prohlizece. [41]

S)HTTP session je zpiisob, jak server uchovava informace o uzivateli béhem jeho navstévy webovée
stranky. KdyZ uzivatel navstivi webovou stranku, server vytvori session a pfidéli mu unikatni identifi-
kator, ktery se obvykle uklada do cookie v prohliZe¢i uzivatele. Tento identifikitor umoziiuje serveru
sledovat aktivity uzivatele na riznych strankach a udrzet napiiklad informace o jeho pfihlaseni nebo
obsahu nakupniho kosiku.
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5 PODEPISOVANI A OVEROVANI

Podepisovani a ovéfovani jsou zakladni kryptografické techniky pouzivané k zajisténi
integrity a autenticity dat. Podepisovani dat znamené pripojeni kryptografického pod-
pisu, ktery je unikidtné spojen s odesilatelem a je zavisly na podepisovanych datech.
Tento princip zajistuje, ze data nejsou po odeslani zménéna. Ovérovani zahrnuje proces,
v némz piijemce oveii, ze podpis je platny a ze data skuteéné pochézeji od pozadova-
ného odesilatele a nebyla pozménéna. Tyto metody jsou nepostradatelné v oblastech
jako jsou digitalni transakce, komunikace a distribuované systémy, kde je dilezita in-

tegrita a zabezpeceni. [42]

5.1 Zaklady podepisovani a ovérovani

Klicovym prvkem digitdlniho podepisovani je vyuziti asymetrické kryptografie, kde
odesilatel vytvoii podpis pomoci svého privatniho klice a pfijemce podpis ovéri po-
moci vefejného klice odesilatele. Proces podepisovani obvykle zahrnuje vytvotreni hash
hodnoty z originalnich dat a jejich nasledné sifrovani privatnim klicem odesilatele. Pti
ovéfovani prijemce desifruje podpis vefejnym klicem a porovna vyslednou hash hod-
notu s hash hodnotou dat, kterd obdrzel. Pokud se obé hodnoty shoduji, data nebyla

zménéna a identita odesilatele je potvrzena. [43]

5.2 Metody a techniky podepisovani

Existuje nékolik technik a metod, které se pouzivaji pro podepisovani a ovérovani,
véetné RSAY (Rivest-Shamir-Adleman), DSA? (Digital Signature Algorithm) a ECDSA®
(Elliptic Curve Digital Signature Algorithm). Kazda z téchto metod ma své specifické
vlastnosti a pouziti zavisi na pozadavcich konkrétni aplikace, naptiklad na pozadované
trovni bezpecnosti, rychlosti zpracovani a efektivité ukladani. RSA je zndmé svou ro-
bustnosti a Sirokou podporou, zatimco ECDSA nabizi vyssi droven zabezpeceni pii
nizsich pozadavcich na velikost kli¢li, coz je vhodné pro zafizeni s omezenymi zdroji.

[44]

DRSA je robustni algoritmus vefejného kli¢e, vhodny pro Sirokou skalu aplikaci diky své odolnosti
proti utoktm.

2)DSA poskytuje rychlé generovani a ovéFovani podpisil, coz jej ¢ini idealnim pro aplikace vyzadujici
vysokou efektivitu pii zpracovani podpisi.

3)ECDSA vyuZiva eliptické kiivky k dosaZeni vysoké bezpetnosti s mensimi kli¢i, coz minimalizuje
naroky na zdroje a €ini jej preferovanou volbou pro zafizeni s omezenymi kapacitami.
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5.3 Podepisovani a ovéirovani v kontextu webovych aplikaci

V kontextu webovych aplikaci hraje podepisovani a ovérovani zasadni roli v ochrané
uzivatelskych dat a zajisténi integrity komunikace mezi klientem a serverem. Webové
aplikace Casto zpracovéavaji citlivé informace, které vyzaduji vysoky stupen zabezpeceni.
Implementace HTTP(S) (popsany v kapitole 4.2.3), ktery vyuziva protokol SSL/TLS%
pro Sifrovani komunikace, je béznym piikladem vyuziti kryptografickych podpisi k
zabezpeceni dat prendSenych po internetu. Tato technika nejen zajistuje duvérnost a
integritu dat, ale také umoznuje ovéreni identity serveru, coz je kritické pro prevenci
utoku typu "man-in-the-middle", coz je forma kybernetického ttoku, kde utoc¢nik tajné
zachycuje a nékdy i upravuje komunikaci mezi dvéma stranami, které si mysli, Ze ptimo
komunikuji mezi sebou. Utoénik se "vklada"do této komunikace, obdrzi data, které
miuze zneuzit, zménit nebo obohatit o Skodlivy obsah, a poté je poslat dal originalnimu

piijemci. [43]

4SSL/TLS (Secure Sockets Layer a Transport Layer Security) jsou protokoly uréené k zajisténi
bezpecnosti internetové komunikace. Tyto protokoly Sifruji data posiland mezi dvéma systémy, ob-
vykle mezi webovym serverem a prohliZe¢em nebo mezi dvéma aplikacemi, aby zabranily odposlechu,

NS

TLS, ktery je dnes standardem pro Sifrované internetové spojeni.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 37

6 UVOD DO PRAKTICKE CASTI

V teoretické ¢asti této bakalarské prace byly rozebrany zakladni koncepty kybernetické
bezpecnosti a byl podrobné analyzovan SQL jazyk a bezpe¢nostni hrozby s nim spojené,
véetné detailniho popisu SQL injekci. Praktickd ¢ast se vénuje investigaci efektivnich
prostiedku pro identifikaci a vyhodnoceni téchto zranitelnosti. SQLmap aplikace byla
zkouména a bylo navrzeno a implementovano konkrétni feSeni, které zahrnuje rozsiteni

o webové grafické uzivatelské rozhrani pro snazsi, intuitivnéjsi a pohodlné&jsi pouzivani.
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7 APLIKACE SQLMAP

SQLmap je open-source nastroj (neboli nastroj s otevienym /volné pristupnym zdro-
jovym kodem) pro detekci a vyuzivani zranitelnosti ve webovych aplikaci za pomoci
SQL injekce s naslednym prevzetim kontroly nad databazovymi servery. Je vybaven
vykonnym detekénim motorem, mnoha specializovanymi funkcemi pro ultimatniho pe-
netracniho testera a Sirokou 8kalou prepinacu, které zahrnuji identifikaci databaze,
extrakci dat z databéze, pristup k podkladovému souborovému systému a vykonavani
prikazli na operac¢nim systému prostiednictvim spojeni mimo standardni komunikac¢ni

kanaly.
7.1 Historie SQLmap

Zalozeni projektu se datuje k 25. ¢ervenci roku 2006, kdy Daniele Bellucci napsal prvni
verzi této aplikace, zaregistroval projekt na SourceForge! a implementoval zékladni
podporu pro MySQL, ¢imz polozil zaklady pro budouci vyvoj SQLmap. V zaii téhoz
roku pridal Daniele poc¢atecni podporu pro PostgreSQL a vydal verzi 0.1. O nékolik
mésict pozdéji, v prosinci, byla vydana verze 0.2 s vyznamnymi vylepsenimi v detekci
DBMS. V roce 2007 Daniele opustil projekt, a jeho vedeni pfevzal Bernardo Damele A.
G. V listopadu tohoto roku byla vydéana verze 0.5, které byla soucasti soutéze OWASP
Spring of Code? a pfinesla pocateéni podporu pro Oracle.

V lednu 2008 se SQLmap rozrostl o schopnost testovat a zneuzivat UNION query
SQL injekce a bodu injekce v POST parametrech s vydanim verze 0.3. V listopadu
2009 Bernardo a jeho tym piedstavili sviij vyzkum na "tiché pievzeti"® databézového
serveru na konferenci CONfidence® v Polsku, coz signalizovalo rozvoj sofistikovanéjsich
technik. Rok 2010 byl pro SQLmap vyznamny diky zvySené aktivité vyvoje a piipravé
na vydani verze 0.9, ktera byla nakonec vydana v dubnu 2011. Tato verze pfinesla
zcela novy a vykonny detekéni engine pro SQL injekce, moznost primého pripojeni
k databazovému serveru a podporu pro ¢tyfi nové systémy fizeni databazi, coz byl

zasadni pokrok.

DSourceForge je webova platforma, ktera poskytuje nastroje pro spravu softwarovych projekti,
zejména pro open-source projekty.

2)OWASP Spring of Code byla soutéz poradana organizaci OWASP, ktera nabizela finanéni podporu
vyvojarum a vyzkumnikam pro rozvoj projektt zamérenych na zlepSeni bezpecnosti softwaru. Tato
iniciativa méla za cil podpofit tvorbu a rozvoj nastroji, dokumentace a dalsich zdroji, které pfispivaji
k bezpecnosti webovych aplikaci a kybernetické bezpe¢nosti jako takové.

3)Technika v kybernetické bezpe¢nosti, kde uto¢nik prebira kontrolu nad systémem, databézovym
serverem nebo siti bez védomi uzivatel nebo sprévci systému a je proveden tak, aby nezanechal zadné
zjevné stopy nebo naznaky neopravnéného piistupu, ¢imz zlstava skryty.

4)CONfidence je prestizni mezinarodni konference zaméFena na oblast kybernetické bezpecnosti,
ktera pravidelnd shromazduje pfedni odborniky a bezpe¢nostni profesionaly.
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Rok 2012 byl kli¢ovym rokem, kdy doslo k pfesunuti vyvoje na GitHub®, coz zjed-
nodusilo kolaboraci a prispivani k projektu a zaroven byla zverejnéna nova domovska

stranka a vefejny tracker problémii.

Béhem nasledujicich let SQLmap tym pravidelné prezentoval vyzkum a vyvoj SQL-
mapu na mezinarodnich konferencich, coz pomahalo §itit povédomi o nastroji. Od roku
2016, kdy byl uzavien dva tisici problém, az po rok 2024 s vydanim stabilni verze
1.8, SQLmap prokazal svuj staly rozvoj a adaptabilitu na nové vyzvy v kybernetické

bezpecnosti. [45]
7.2 Funkce SQLmap

Funkce SQLmap aplikace mizeme délit na generické/obecné funkce (zakladni a uni-
verzalné pouzitelné pfikazy ¢i moznosti pro analyzu, a testovani bezpecnosti webovych
aplikaci véetné databazovych systémii), funkce pro identifikaci a vycet vlastnosti
(prelozeno z anglického “fingerprint and enumeration features”, kde “fingerprinting”
odkazuje na proces urcovani verze a typu databizového systému a dalSich techno-
logii pouzitych na cilovém serveru, zatimco “enumeration” se vénuje systematickému
prozkoumévani databazi, tabulek, sloupcti, uzivateli, opravnéni a dalsich objektu v
databazi) a funkce pro prevzeti kontroly (umoznuji uzivateli ziskat kontrolu nad

databazovym serverem nebo jinymi soucastmi cilového systému).

Pres tuto 8irokou skéalu funkei, které SQLmap nabizi [46], jsou zde funkce, které
maji vyznamny dopad na proces penetracniho testovani a analyzy bezpec¢nosti webo-
vych aplikaci a databazovych systému. V nésledujicim seznamu jsou vybrany klicové
funkce, které zvysuji efektivitu a ucinnost penetra¢niho testovani, ale také umoznuji
hloubkovou analyzu a identifikaci specifickych bezpe¢nostnich rizik spojenych s SQL

injekcemi a jejich potencidlnim zneuzitim.

e Siroké podpora databézovych systémi poskytuje testerim univerzalni nastroj,
schopny adresovat a testovat aplikace napfi¢ riznymi databézovymi platformami.
Tato funkcionalita zvysSuje pokryti testii a umoznuje detekci zranitelnosti v Sir-
sim spektru databazovych konfiguraci, coz je zasadni pro zajisténi komplexni

bezpecnosti aplikaci.

5)GitHub je internetova hostingova sluzba pro verzovani kodu a kolaborativni vyvoj softwaru.
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e Podpora pro ruzné techniky SQL injekce umoznuje komplexni testovani aplikaci
tekce a exploitace téchto zranitelnosti jsou kli¢ové pro identifikaci bezpe¢nostnich

slabin a jejich napravu pred potencialnim zneuzitim ttocniky.

e Moznost pifimého pripojeni k databazi pfedstavuje vyznamné zjednoduSeni a
zrychleni testovaciho procesu, zejména v situacich, kdy jsou pristupové udaje
k databézi jiz zndmy. Tato funkce umoznuje testertim okamzité ovérit opravnéni
a provést dalsi testy zabezpeceni bez nutnosti prochazet komplexnimi kroky zne-
uziti SQL injekce.

e Automatizované skenovani a vycet databazovych objektu jsou nezbytné pro po-
chopeni databazové struktury a citlivosti ulozenych dat. Tato schopnost posky-
tuje klicové informace pro planovani dalSich kroku testovani a identifikaci poten-

cialnich cili pro zneuziti.

e Crackovéani hesel a podpora pro brute-force ttoky predstavuji dilezité nastroje
pro prolomeni slabych autentiza¢nich mechanismii. Tato funkcionalita je zasadni
pro demonstraci rizik spojenych s nedostatecnou ochranou piihlasovacich tidaja

a pro posouzeni odolnosti aplikace proti titokiim zalozenym na uhadnuti hesel.

e Podpora pro vykonné SQL injekce a takeover techniky zduraziuje vyznam SQL-
mapu jako nastroje nejen pro detekcei, ale i pro demonstraci potencialniho dopadu
zranitelnosti. Schopnost pfevzit kontrolu nad opera¢nim systémem databazového
serveru je klicova pro posouzeni zavaznosti zranitelnosti a pro zduraznéni potieby

jejich okamzité népravy.

e Integrace s Metasploit® a dalsimi bezpe¢nostnimi projekty rozsifuje moznosti
SQLmapu tim, Ze poskytuje testovacim inzenyrim a vyzkumnikim p¥istup k roz-
sdhlému repertoaru exploiti a technik. Tato synergie zvysuje hodnotu SQLmapu

jako soucésti komplexniho penetracniho testovani a bezpecnostniho vyzkumu.

e Podpora pro parsovani HTTP(S) odpovédi a zobrazeni chybovych zprav DBMS
umoznuje uzivatelim lépe porozumét interakci mezi aplikaci a databazi. Tato
schopnost je kriticka pro identifikaci nejen pfimych, ale i nepfimych indikatortu

zranitelnosti.

6)Metasploit je nastroj pro testovani zabezpedeni, ktery umoziiuje provadét penetracni testy a hle-
dani zranitelnosti v systémech.
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7.3 Instalace

Aplikace SQLmap je volné dostupna ke stazeni ve formatech zipball” nebo tarball®

piipadné jako repozitaf na Github. Pro instalaci byl zvolen zptisob vyklonovani repo-

zitare za pouziti prikazu:

git clone --depth 1 https://github.com/sqlmapproject/sqlmap.git
sqlmap-dev

Na nasledujicim obrazku 7.1 je zobrazen detailni pribéh procesu instalace

vendulaannasaresova@Vendulas-MacBook-Pro-2 ~ % git clone —-depth 1 https://github.com/sqlmapproject/sqlmap.git sqlmap-dev
Cloning into 'sglmap-dev'...

remote: Enumerating objects: 731, done.

remote: Counting objects: 100% (731/731), done.

remote: Compressing objects: 100% (475/475), done.

Receiving objects: 100% (731/731), 6.98 MiB | 261.00 KiB/s, done.

remote: Total 731 (delta 251), reused 536 (delta 243), pack-reused @

Resolving deltas: 100% (251/251), done.

Obrazek 7.1 Screenshot instalace aplikace SQLmap

Pro otestovani, zda-li instalace probéhla tspésné, je provolan v naklonovaném repo-

zitari SQLmap prikaz pro zobrazeni napovédy python sqlmap.py -h.

TKomprimovany archivni soubor vyuzivajici ZIP format pro t¢innou kompresi a distribuci souborti.
8) Archiv vytvofeny pomoci utility tar na Unixovych systémech, ¢asto spojeny s kompresi pomoci
gzip nebo bzip2 pro efektivnéjsi ukladani a prenos.



UTB ve Zliné, Fakulta aplikované informatiky 42

vendulaannasaresovaPVendulas-MacBook-Pro-2 ~ % cd sglmap—dev
vendulaannasaresova@Vendulas-MacBook-Pro-2 sqlmap-dev % python sglmap.py -h

Usage: Python sqlmap.py [options]

Options:

-h, --help Show basic help message and exit

=hh Show advanced help message and exit

--version Show program's version number and exit

-v VERBOSE Verbosity level: @-6 (default 1)

Target:
At least one of these options has to be provided to define the
target(s)

-u URL, --url=URL Target URL (e.g. "http://www.site.com/vuln.php?id=1")
-g GOOGLEDORK Process Google dork results as target URLs

Request:
These options can be used to specify how to connect to the target URL

--data=DATA Data string to be sent through POST (e.g. "id=1")
--cookie=COOKIE HTTP Cookie header value (e.g. "PHPSESSID=a8d127e..")
--random-agent Use randomly selected HTTP User—-Agent header value
——proxy=PROXY Use a proxy to connect to the target URL
--tor Use Tor anonymity network
--check-tor Check to see if Tor is used properly

Injection:

These options can be used to specify which parameters to test for,
provide custom injection payloads and optional tampering scripts

-p TESTPARAMETER Testable parameter(s)
—-dbms=DBMS Force back-end DBMS to provided value

Detection:
These options can be used to customize the detection phase

--level=LEVEL Level of tests to perform (1-5, default 1)
--risk=RISK Risk of tests to perform (1-3, default 1)

Techniques:
These options can be used to tweak testing of specific SQL injection
techniques
--technique=TECH.. SQL injection techniques to use (default "BEUSTQ")
Enumeration:
These options can be used to enumerate the back-end database

management system information, structure and data contained in the
tables

Obrazek 7.2 Screenshot zobrazeni napovédy v aplikaci SQLmap

Na prilozeném obrazku 7.2 je vidét, ze se nadpovéda zobrazila, coz znamené, Ze

instalace probéhla v porfadku. Nyni je mozné aplikaci pouzivat.
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8 NAVRH RESENI WEBOVE GRAFICKE NADSTAVBY

V nasledujici kapitole jsou popsany principy, za pomoci kterych byla praktické cast

této bakalarské prace navrzena

8.1 User persona a uzivatelské scénare

Webova graficka nadstavba neni tvorena pro profesionaly, kterym jisté vice poslouzi
puvodni aplikace piikazové radky, ale pro zacinajici technologické nadsence nebo stu-
denty, kteti chtéji principy SQL injekce pochopit v praxi.

Pro prehlednéjsi a jednodussi navrh grafické webové nadstavby byla vyuzita meto-
dika pouzivana v oblasti navrhu aplikaci a uzivatelského zazitku (UX, z anglického "user
experience") — definice uzivatelské persony. Pro tuto uZivatelskou personu byly vy-
tvofeny potencialni priichody a zpusoby pouzivani aplikace, tzv. uzivatelské scénaie?.
Na tyto scénére byly néasledné ve Figmé vytvoreny wireframes a mockupy, viz. obrazek
8.1. Tyto scénare jsou detailnéji popsany v kapitole 8.4. Pouziti uzivatelskych person
a uzivatelskych scénari pii navrhu stranek a aplikaci zajistuje, ze vSechny rozhodnuti
jsou Tizeny skuteénymi potiebami a cili uzivatelu.

Uzivatelska persona Student Anna ma 21 let a je studentkou bakalaiského studia
oboru Informatika. M4 za sebou par predmétiu v oblasti programovani a je zac¢atecnici

v oblasti kybernetické bezpecnosti.

Body bolesti (pfelozeno z anglického vyrazu “pain points”)®:

1. Nedostatek znalosti v kybernetické bezpec¢nosti: Anna ma omezené prak-
tické zkuSenosti s nastroji a technikami kybernetické bezpecnosti, coz muze vést

k pocitim nejistoty pfi praci s novymi nastroji jako je SQLmap.

2. Slozitost nastroji: Nastroje pro kybernetickou bezpecnost mohou byt slozité

a obtizné na pochopeni bez adekvatniho vedeni, coz miize zpusobovat frustraci.

3. Naroc¢nost prikazové radky: Slozitost syntaxe a mnozstvi rtznych piikazu
muze byt pro zacatecnika matouci a obtizné zvladnutelné bez jasného a srozumi-

telného vedeni.

DFiktivni postava, ktera reprezentuje typického uZivatele nebo skupinu uzivateli produktu. Je za-
lozena na vyzkumu a poméha designérim a vyvojafum lépe pochopit potfeby, chovani a motivace
cilového uzivatele.

2)Znazorimji kroky a cesty, kterymi uZivatel prochazi pii interakci s produktem, aby v aplikaci
doséhl urcitého cile.

3)Termin pouzivany v oblasti uzivatelského zazitku (UX) a designu k popisu problémi nebo preka-
zek, které uzivatelé zazivaji pti pouzivani produktu nebo sluzby.
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Obrazek 8.1 Screenshot uzivatelského scénére v software Figma

8.2 Design systém a atomické komponenty

Design systém je soubor propojenych pravidel, principi a omezeni pro unifikovany
ramec jakymi definujeme vizuélni komponenty v grafickém uzivatelském prostiredi za
ucelem cistého a konzistentniho vzhledu aplikaci. Pojem atomicky design vzesel do
védomi vlivem Brada Frostera, ktery o ném publikoval celou knihu s nazvem Atomic
Design. [47]

Atomické komponenty, inspirované chemii, kde atom pfedstavuje zédkladni jednotku
hmoty a slouzi jako zékladni blok, ktery v riznych kompinacich doplnuje celek, jsou v
oblasti designu digitalnich produkti aplikovany s cilem vytvorit pevné strukturovany
a zaroven flexibilni systém pro navrh uzivatelskych rozhrani. Podobné jako v chemii,
kde se rizné atomy spojuji do molekul a tvoii slozitéjsi struktury. Z molekul se stavaji

organismy, dale Sablony a poté stranky, které tvoii celkovy softwarovy produkt.

Atomické komponenty v softwarovém designu a vyvoji umoznuji tvorbu komplexnich
uzivatelskych rozhrani prostrednictvim kombinace jednoduchych, opakované pouzitel-
nych prvki. Tento piistup podporuje modularitu a umoziuje designérim a vyvojarim
sestavovat rozhrani s presnosti a efektivitou, zatimco zaroven usnadnuje udrzitelnost a

skalovatelnost.
8.3 Navrh atomické komponenty tlac¢itko

V této ¢asti je ilustrativné popsan proces navrhu atomické komponenty tlacitko (but-

ton) pro pribliZeni vizualni a konceptuélni pfedstavy o krocich, metodach nebo princi-
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pech, jakymi byli komponenty v praktické ¢asti této bakalaiské prace zpracovany. Pro
tento priklad pristupu u navrhu bylo vybréano tlacitko, jelikoz predstavuje jednu z nej-
uzivatelim provadét akce nebo zadavat piikazy pro provedeni. Anatomie tlacitka je

popsana na obrazku 8.2.

horni odsazeni

ikona . o
zaobleni rohu

levé odsazeni

pravé odsazeni

okraj

pozadi

dolni odsazeni

Obrazek 8.2 Anatomie tlacitka

Velikost tlacitka je rozdilna pro mobilni a desktopova zafizeni v zéavislosti na me-
todé interakce, pricemz na dotykovych obrazovkach je tfeba zohlednit fyzickou velikost
prstu, zatimco u desktopovych zafizeni se prihlizi k presnosti kurzoru mysi. Dle stu-
die publikované pod nazvem Trojrozmérné modely koneénych prvku lidskych a opicich
Spi¢ek prsti pro vyzkum mechaniky hmatu (3-D Finite-Element Models of Human and
Monkey Fingertips to Investigate the Mechanics of Tactile Sense)[48], ktera probéhla
v Kalifornii v laboratori MIT pro lidskou a strojovou haptiku, je pruméra sitka Spicky
prstu dospélé osoby 1,6 az 2 cm (16 - 20 mm), coz odpovida piiblizné 44 - 58 pointim
na mobilnich zafizenich. Pro ty, ktefi pouzivaji palce, je primérna sitka palce 2,5 cm,
coz da prepocitat na zaokrouhlenych 71 pointii.[48] Tlac¢itko pro mobilni zafizeni by
tedy mélo byt minimalné 44x44 pointi, a tedy po prepoctu 59x59 pixeli, velké.[49] U
desktopovych zarizeni je metoda interakce predevsim pfes kurzor mysi, ktery je v pri-
meéru a v zakladnich nastavenich 32 pixelt velky. Od toho se odviji miniméalni{ velikost
tlacitka pro desktopové aplikace, ktera se uvadi jako 32x32 pixeli. Vysku tlacitka je
v CSS souborech lepsi definovat pres CSS vlastnost vnitiniho odsazeni (padding), nez
pres vlastnost vysky (height), a to predevsim kvili nekonzistencim vzniklym tpravou
velikosti fontu v prohlize¢i uzivatele. Tlacitka definované pies vysku (height) neberou
v potaz zvétSeni fontu a je tak mozné, Ze tlac¢itko bude mensi nez zvétseny font a cely
layout této komponenty se “rozbije”. Konkrétni pravidla pro urceni délky tlacitka nee-
xistuji. AvSak pokud se nejedna ¢isté o ikonové tlacitko (tlac¢itko neobsahujici textovy
popis, pouze ikonu), tak Sitka textu v tla¢itku vétSinou presahuje vyty¢enych miniméal-

nich 32, pfipadné 59, pointii, a pro lepsi srozumitelnost, avsak i z estetickych duvodu,
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se doporucuje zvyseny horizontalni vnitini odsazeni, nejlépe v poméru 2:1 az 3:1 oproti
vertikalnimu, coz vyplyva z piirozenych zvyklosti ¢teni a interakce uzivatele. [50]
Zaobleni okraji, barvy a dalsi vlastnosti nejsou u tlacitek obecné urcované zadnymi
pravidly (muZzeme narazit na doporuceni, kdy napiiklad tlac¢itko pro smazani elementu
na strance by mélo byt ¢ervené barvy, tak aby uzivatele vizualné upozornilo na poten-
cialné nevratnou akci nebo riziko spojené s jeho pouzitim), avSak jejich konzistence je
klicova pro intuitivni pouzivani. Tyto vlastnosti by vSak vzdy mély korespondovat s

identitou aplikace, jelikoz i pouhé zaobleni okraji muze ovlivnit vnimani uzivatele.[51]

Pro vzhled frontendové nadstavby aplikace SQLmap bylo zvoleno zaobleni 5px. Tla-
¢itka mohou obsahovat pouze text, pouze ikonu a nebo text i ikonu soucasné. V roce
2019 se tym operac¢niho systému firmy Wix rozhodl zménit usporadani tlacitek ve svém
designovém systému. Ptivodné byla tlacitka, ktera jsou urcena pro hlavni akce, ozna-
¢ena pouze textem, zatimco vedlejsi akce byly znaceny jen ikonami. Po aktualizaci byla
vSechna tlacitka s ikonami nahrazena tlacitky s textem nebo kombinaci textu a ikony.
Tato malé tprava vedla k vyraznému naruastu poc¢tu kliknuti, zejména u funkce ,Vytvo-
fit novou slozku®, a zlepsila viditelnost akci v horni listé vedle hlavniho tla¢itka pro akci.
Soucasné provedl tym pro fotostudio Wix test A/B, ktery ukazal, ze uzivatelé ¢astéji
interaguji s tlacitky, ktera obsahuji text. Testované varianty zahrnovaly tlacitka jen s
vedle ikony. Tyto vysledky podtrhuji vyznam zaclenéni textu spoleéné s ikonami jako
jednotného komunika¢niho prostifedku pro zlepsSeni uzivatelské interakce a navigace,
pricemz zdtraznuji dtlezitost vizuédlnich prvkia v podpore intuitivniho porozumeéni.
[17] Pro tvorbu tlaitka s ikonou je tieba peclivé zvazit umisténi ikony vzhledem k
textu s ohledem na maximalni Citelnost a srozumitelnost. V této souvislosti je mozné

ikonu umistit tfemi zptsoby:

1. V predni ¢asti tlacitka:

Strategie umisténi ikony pfed text, jako je napriklad Sipka symbolizujici navrat
na predchozi stranku, je ¢asto aplikovana s cilem intuitivné navést uzivatele k
pochopeni sméru nebo akce spojené s tla¢itkem. Tato metoda vyuziva vizudlni
predstavivost uzivatele pro rychlou identifikaci funkce tlacitka, a je preferovana

zejména v kontextu navigacnich prvki, kde je prioritou efektivni orientace.

2. V zadni ¢asti tlacitka:

Pouziti ikony za textem, jakozto indikator pro akce vedouci "vpred", napiiklad
prechod na dalsi stranku, se vyuziva k motivaci uzivatele k iniciaci postupové
akce. Toto usporadani slouzi jako vizualni podnét pro uzivatele, podporujici line-

arni postup v interaktivnich procesech, jako je vyplhovani formulaia ¢i navigace
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v tutorialech.

3. Centralni umisténi ikony vedle textu:

V pripadech, kdy je ikona umisténa bezprostiedné vedle centrélné pozicionova-
ného textu, dochazi k synergii obou prvki, které spole¢né tvoii jednotny komu-
nika¢ni prostiedek. Toto usporadani je vhodné pro situace, kde je dilezité, aby
uzivatel vnimal text a ikonu jako soubézné nositele informaci, pri¢emz dodrzeni
minimalni vzdalenosti 8 pixelil mezi obéma elementy zabranuje vizualnimu zma-

teni a podporuje Citelnost.

Velikost ikony by méla byt totozna s velikosti fontu textu. Zaroven se pro optimalni
umisténi ikony v predni nebo zadni ¢ésti tlac¢itka doporucuje vyuzit pravidlo, podle
kterého se vytvori ¢tverec s rozméry odpovidajicimi vysce tlac¢itka. Ikona by pak méla
byt pozicionovana do stfedu tohoto ¢tverce, coz zajistuje jeji vyvazené rozlozeni a

harmonickou integraci s celkovym designem tlac¢itka. [52] [53]

8.4 Navrh stranek a uzivatelskych scénari

V této kapitole je popsan zpusob, jakym bylo pristupovano pii navrhu a nasledné
implementaci stranek a uzivatelskych scénait s ohledem na vydefinovanou uzivatelskou
osobu. A jakym zptusobem byly atomické komponenty, popsané v kapitole 8.2, do téchto

stranek skladany.

P1i navrhu stréanek bylo postupovéano od nejzakladnéjsich atomickych komponent,
jako jsou tlacitka, textova pole ¢ rozbalovaci seznamy. S dirazem na modularitu a
opétovnou pouzitelnost komponent, byli kombinovanim do komplexnéjsich molekul,
napiiklad formulafovych prvki nebo postranni hlavni nabidky, vytvoreny komponenty

pro layout a strukturu jednotlivych Sablon pro stranky.

Layout aplikace se sklada z postranni hlavni nabidky stranek v levé ¢ésti, a z ob-
sahovych stranek v ¢asti pravé. Pro konkrétni demonstraci uvedené problematiky, je
v nasledujici ¢asti rozebrana konstrukce a funkcionalita jedné ze stranek — Basic data

extraction (stranka pro jednoduché ziskani dat).

Na obrazku 8.3 je vidét Figma navrh obsahu stranky Basic data extraction. Kazda
stranka zac¢ind nadpisem pod kterym je kratké vysvétleni a nésleduje obsah stranky.
SQLmap je puvodné aplikace volana z prikazové fadky a ma riznorodé funkcionality,
kterych je mozné dosahnout kombinaci desitek, az stovek, riznych SQLmap piikazu.
Stranky grafické webové nadstavby aplikace SQL map jsou navrhovany tak, aby uziva-
tele v par jednoduchych krocich ve frontendové casti aplikace provedly nejbéznéjsimi
sekvencemi téchto prikazi a umozili tak uzivateli dosahnout pozadovaného cile. Vzhle-

dem k povaze SQLmap aplikace v ptuvodni verzi, je vZdy mozné stahnout si logovaci
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soubor pro zobrazeni pribéhu operace.
V prvnim kroku si uzivatel nastavuje cilovou URL adresu, kterda mé byt testovana

na zranitelnosti SQL injekci. V piikazové radce se jedné o piikaz:

sqlmap -u url

Pokud je tato URL napadnutelna, pak se uzivateli zobrazi druhy krok. V tomto kroku
dojde k ovéteni pristupu k databézim na serveru a vystupem je vycet (enumerace) viech
dostupnych databazi na serveru, ke kterému aplikace pristupuje. V prikazové fadce se

jedné o prikaz:

sqlmap -u url --dbs

Po tspésném detekovani vSech dostupnych databézi na serveru dojde k zobrazeni
uspésné hlasky a zobrazi se dalsi krok, ve kterém se vSechny databéze vypisi jako
moznosti pro komponentu tzv. moznosti jednoho vybéru reprezentovanou tzv. radio
tlacitkem. Po zvoleni databaze, se kterou chce uzivatel nadale pracovat si muze vybrat

nésledujici t¥i moznosti:
1. Extrahovat vSechna data z této databaze. V prikazové radce se jedna o piikaz:

sqlmap -u url -D nazev_databaze --dump

2. Zobrazit tabulky zvolené databaze.V prikazové fadce se jedna o piikaz:

sqlmap -u url -D nazev_databaze --tables

3. Vyhledat specificky nazev tabulky nebo sloupce tabulky napti¢ databazi. V pfi-

kazové radce se jedna o prikazy:

sqlmap -u $URL --search -T nazev_tabulky
sqlmap -u $URL --search -C nazev_sloupce

Aby uzivatel zpétné védeél, jak se rozhodl, zvolené varianta se oznac¢i ohranic¢enim a
malou ikonou pripinacku v pravém hornim rohu. Nasleduje ¢tvrty krok, a tak dale az

ke kyzenému vysledku.
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Basic data extraction

Step 1
URL you want to test againts SQL injection vulnerabilities

http://testphp.vulnweb.com/artists.php?artist=1

Step 2

° SQL map detected 5 - Database numero 1, Database numero 2, Database numero 3, Database numero 4, Database numero 5

Step 3

Select database you want to know more information about

Database numero 1 © Database numero 2 Database numero 3 Database numero 4 Database numero 5

Select following action

2
Extract all data from the database. Ideal for thorough View all tables within a database to understand its Search for specific tables or columns across the
exploration, but may take time for large databases. structure and pinpoint areas of interest. database. Efficient for locating relevant data quickly.
Q Write keyword to be searched
All tables within the database have been listed.
You can now explore the database structure.
Step 4
Select table you want to know more information about
Table numero 1 o Table numero 2 Table numero 3
Select following action
Extract all data from the table. Ideal for thorough exploration, but may take time for large View all columns within the table to understand its structure and pinpoint areas of

tables. interest.

Dump all data from table

Obrazek 8.3 Demostrace Figma navrhu stranky Basic data extraction

Zaveérem lze konstatovat, ze vySe zminény popis je dostatecné ilustrativni pro ukazku
pristupu pri navrhu stranek a umistovani komponent v souladu se sekvencemi SQLmap

prikazu.
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9 VOLBA TECHNOLOGII

Nésledujici kapitoly obsahuji piehled zvolenych technologii a odiivodnéni jejich vybéru.
Vybér byl proveden na zakladé architektonickych a technickych aspekti, soucasnych

trendu a osobnich preferenci.

9.1 Vybér technologii pro implementaci

Do triddy technologii, kterou by méli vsSichni vyvojari webu ovladat, patii HT'ML
pro specifikaci obsahu webovych stranek, kaskddové styly, neboli CSS, pro specifikaci

vzhledu webovych stranek a JavaScript pro specifikaci chovani webovych stranek. [54]

Tyto technologie byly zvoleny pro praktickou c¢ast této bakalarské prace, avsak v
modernim vyvoji roku 2024 se tyto technologie kombinuji s Sirokou skalou frameworku
¢ knihoven pro efektivnéjsi praci s paméti, optimalizovanéjsi vykreslovani nebo reak-
tivnéjsi aktualizace. [39]

Pro vykonéjsi propojeni Typescriptu, HTML a kaskddovych styli byla zvolena velmi
oblibené knihovna, ktera byla roku 2013 predstavena Facebookem, React, protoze
umoziuje deklarativni programovani a efektivni manipulaci s virtualnim DOMem, coz
vede k vysokému vykonu a plynulému uzivatelskému zazitku. React funguje na prin-
cipu efektivniho organizovani kodu za pomoci komponent, coz vede k lepsi modularité a
znovupouzitelnosti. Grafickd webova nadstavba komunikuje s aplikaci SQLmap za po-
moci piikazové fadky. A piikazy, které jsou v uzivatelském rozhrani definovany a poté
skladany dohromady, se v jistych ohledech podobaji nebo dokonce i opakuji. Tim pa-
dem jsou v koédu reprezentovany podobnymi, ne-li dokonce stejnymi, komponentami.
V takovém pripadé, jak jiz bylo zminéno, opisuji presny princip knihovny React a
proto byla upfednostnéna pred frameworkem Angular, pfipadné knihovnou Vue.js. Pro
prehlednéjsi definovani kaskddovych stylu byla pouzita knihovna Styled components,

kterd, jak jiz z nazvu napovida, pomaha se stylovainim komponent. [55]

Javascript, ptipadné Typescript, HI'ML a kaskadové styly predstavuji zakladni usta-
je detailnéji popsany technologie React a Styled components, jelikoz pfinaseji moderni
pristup k tvorbé webovych grafickych uzivatelskych rozhrani, a zaroven fesi fadu vyvo-
jovych vyzev, které byly v minulosti ¢astymi komplikacemi v efektivité programovani.
Popisem téchto technologii chci zduraznit jejich specificky prinos a vyhody v porovnani

s tradiénimi metodami.
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9.1.1 Styled components

Styled Components je knihovna pro React a dalsi komponentové orientované JavaScrip-
tové frameworky, ktera umoznuje psat CSS piimo v JavaScriptovych souborech pro-
stfednictvim tzv. tagged template literals. Tento piistup spojuje vyhody CSS a Ja-
vaScriptu, ¢imz nabizi vyssi flexibilitu a efektivitu ve stylizaci aplikaci. Tato knihovna
byla pro projekt vybrana predevsim kviili jeji klicové vlastnosti, kapsulaci styld uvnitr
komponent, coz zabranuje nechténym konflikttim a prepsani styltt mezi komponentami.
Diky tomu, Ze kazd4 komponenta uchovava své vlastni styly, je jednodussi udrzovat a
rozsifovat vzhled aplikace bez obav z vedlejsich efektii.

Jelikoz s SQLmap uzivatel komunikuje skrze rozhrani prikazové fadky, nejvétsi vy-
zvou bylo napojeni této frontendové casti s SQLmap aplikaci. Pro tyto ucely byly

vyuzity technologie Express a Axios.

9.1.2 Express.js

Express.js je aplika¢ni framework pro Node.js, navrzeny pro vyvoj webovych a mobil-
nich aplikaci. Nabizi podporu Siroké skaly middleware pro rozsiteni funkcionalit, jako
je zpracovani pozadavki, sprava session nebo piistup k databazim, a je vhodny pro
tvorbu RESTful API. Preference pro implementaci Express do praktické ¢ésti této ba-
kalarské prace vychéazi z jeho minimali¢nosti, modularity a jednoduché integraci s npm

(Node Package Manager)V, jelikoz je pouzit predeviim k vytvoreni serveru.

9.1.3 Axios

Axios, ktery je pouzit na strané klienta, je knihovnou pro provadéni HT'TP pozadavki z
webovych prohlize¢it i z Node.js?. Podporuje moderni JavaScriptové standardy, véetné
promises, coz pomaha s ¢itelnosti syntaxe pro asynchronni operace a zjednodusuje
praci s HTTP pozadavky a zpracovani odpovédi. Vybér Axiosu reflektuje potiebu za-
jistit bezpecnou a efektivni komunikaci mezi klientem a serverem, zejména v kontextu
odesilani pozadavki pro spusténi SQLmap skripti a prijimani jejich vystupu. Axios
poskytuje rozsahlé moznosti konfigurace pozadavki, véetné nastaveni hlavicek, time-
outu a reakce na ruzné HTTP status kddy, coz umoznuje detailni kontrolu nad sitovou

komunikaci a zvySuje bezpe¢nost aplikace. 56|

DSpravce balickil pro jazyk JavaScript, ktery umoziiuje uzivatelim instalovat, aktualizovat a spra-
vovat knihovny a nastroje tfetich stran ve svych projektech.

2)Node.js je open-source, multiplatformni béhové prostfedi postavené na JavaScriptovém enginu V8
od Googlu, které umoznuje vyvojarim spoustét JavaScript na serverové strané.
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10 DETAILY IMPLEMENTACE RESENT
Cilém této kapitoly je ukazat ¢tenéafi postup pii implementaci.
10.1 Inicializace projektu a jeho struktura

Graficka webova nadstavba pro aplikace SQLmap je strukturovana v repozitari Ba-
chelor thesis application, kde na prvni tirovni je vyklonované aplikace prikazové radky
SQLmap (pod nazvem sqlmap-dev) a vytvofena frontendova ¢ast pro webovou grafic-
kou nadstavbu, coZ je kodové TeSeni této bakalaiské prace (pod nazvem sqlmap-gui).
Repozitar pro projekt sqlmap-gui byl zalozen vytvorenim aplikace v Reactu, pricemz
jako programovaci jazyk byl zvolen TypeScript. Do projektu byl téz pridan Node.js,
ktery obsahuje npm (node package manager). Npm umoziuje spravu zavislosti a na-
stroju potfebnych pro vyvoj. Po ovéfeni instalace Node.js a npm byl inicializovan novy

projekt a to za pomoci prikazu:

npx create-react-app sqlmap-gui --template typescript

Tento piikaz vytvoril novy adresalr nazvany sqlmap-gui, ktery obsahuje vSechny
potifebné soubory a konfigurace potfebné pro React aplikaci s TypeScriptem.

Po inicializaci projektu je mozné prozkoumat jeho strukturu. Hlavni soubory a slozky

vytvofené v tomto projektu zahrnuji:

e node_modules/: slozka obsahujici vSsechny knihovny a zavislosti
e public/: slozka pro statické soubory, jako jsou HTML a obrazky
e src/: slozka se zdrojovym koédem aplikace

e package. json: soubor obsahujici metadata projektu a seznam zavislosti. Zahr-
nuje metadata projektu a seznam zavislosti potfebnych pro béh a vyvoj aplikace.
Specifikace verzi knihoven v dependencies a devDependencies zajistuje konzis-

tentnost prostiedi.

e tsconfig. json: konfiguraéni soubor pro TypeScript. Tento soubor obsahuje na-
staveni pro TypeScript kompilator, jako je specifikace ECMAScript cilové verze,
cesty pro moduly, a pfiznaky pro striktni typovéani. Tyto volby zajistuji, ze kom-
pilovany kod je kompatibilni s modernimi prohliZe¢i a zaroven podléhé piisnym

typovym kontrolam.

Ve slozce se zdrojovym koédem aplikace byly za pomoci piikazu v prikazové fadce
(mkdir repository_name) vytvoreny daldi repozitate, které by mély zajistit jasnou

orientaci a definovat podrobné;jsi strukturu aplikace.
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e app/: slozka obsahujici stranky grafické webové nadstavby (napf. home, basic
data extraction, a v budoucnu dalsi). Kazda z téchto stranek ma svij vlastni
stavovy soubor (tzn. state slice v Reactu), kde jsou definovany akce, reducery,

pripadné i middleware.

e components/: slozka obsahujici vétsi a znovu pouzitelné komponenty pro speci-
fické funkcionality (napiiklad se jedna o komponentu pro hlavni sidebar), pii-

padné atomické a layoutové komponenty v nasledujicich podslozkach:

— layouts/: podslozka pro layoutové komponenty

— ui/: podslozka pro atomické komponenty design systému

e core/: slozka obsahujici celkové vzhledové téma aplikace, véetné barev, typografie
a layout pravidel. Tato nastaveni umoznuji konzistentni styling komponent naptic¢

celou aplikaci a podporuji snadné zmény vzhledu.

e store/: slozka pro spravu stavu aplikace, obsahujici konfigurace pro Redux nebo
jiné stavy spravce knihoven, kde jsou definovany i akce, reducery, pfipadné i

middleware.

e types/: slozka pro definice TypeScript typi a rozhrani, které jsou pouzivany
napiic aplikaci. Umoziiuje centralizovanou spravu a snadny import typt, kdekoliv

jsou potieba.

e utils/: tato slozka obsahuje pomocné funkce, utility a néstroje, které nejsou
piimo vazany na React komponenty, ale jsou vyuzivany k riznym ucelim v apli-

kaci, jako jsou formétovani dat, valida¢ni funkce a dalsi generické pomocné funkce.

10.2 Uzivatelské rozhrani a interaktivita

Pro konzistenci komponent ve webové grafické nadstavbé pro aplikaci SQLmap byl vy-
tvoren design systém. Ve struktufe repozitare je umistén ve slozce ui na cesté

gui_mapsql/src/components/ui a je rozdélen na dvé casti — atoms, s atomickymi
komponentami, a layout, s komponentami, které tesi rozvrzeni obsahu na strankéach
tak, aby byl konzistentné funkéni a responzivni. Tyto komponenty jsou navrzeny dle
zékladnich a doporucovanych principti, a pravidel vizuédlni hierarchie, s cilem opti-
malizovat uzivatelské rozhrani pro maximalni srozumitelnost a efektivitu interakce.
Pro styling komponent byla vyuzita knihovna Styled Components, viz. kapitola 9.1.1,
a teoretické aspekty nédvrhu atomickych komponent, véetné tlacitka, byly popsany v
kapitolach 8.2 a 8.3. Pokud se jedna o kédové vyjadieni komponenty tlacitko

(umisténa v souboru Button.tsx), vypada v této bakalairské praci nasledovné:
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export interface ButtonProps
extends StyledButtonProps,
ButtonHTMLAttributes<HTMLButtonElement> {
children: ReactNode;
icon?: ReactNode;
loading?: boolean;
}
export interface StyledIconWrapperProps {
visible?: boolean;
+
export interface StyledButtonProps {
variant?: keyof typeof variants;
size?: keyof typeof sizes;
fullWidth?: boolean;
export const Button: FC<ButtonProps> = ({
children,
icon,
loading,
type = "button",
variant,
size,
fullWidth,
...props
) = (
<StyledButton
disabled={loading}
fullWidth={fullWidth}
size={size}
variant={variant}
type={type}
{...props}
>
{loading 7 (
<StyledGrid gridTemplateColumns="1fr">
<ButtonText visible={loading}>{children}</ButtonText>
<Loading small />
</StyledGrid>
<Flex>
{icon && <IconWrapper>{icon}</IconWrapper>}
<ButtonText visible={loading}>{children}</ButtonText>
</Flex>
)}
</StyledButton>
export const CtaButton: FC<ButtonProps> = ({ children, ...props }) => (
<Button variant="cta" {...props}>
{children}
</Button>
export const PrimaryButton: FC<ButtonProps> = ({ children, ...props }) => (
<Button variant="primary" {...propsl}>
{children}
</Button>
export const SecondaryButton: FC<ButtonProps> = ({ children, ...props }) => (
<Button variant="secondary" {...props}>
{children}
</Button>
export const UnderlinedButton: FC<ButtonProps> = ({ children, ...props }) => (

b

<Button variant="underlined" {...props}>

{children}
</Button>
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export const DestructiveButton: FC<ButtonProps> = ({ children, ...props }) => (
<Button variant="destructive" {...props}>
{children}
</Button>

3

Soubor Button.styles.tsx zajistuje vizualni prezentaci a stylovani tlacitka, a soubor
Button.interfaces.ts shrnuje veskeré interface, které byly pro kdédovou definici tlacitka

pouzity.
10.3 Implementace klicovych funkcionalit

V ramci kdédového Teseni této bakalarské prace existuje nékolik klicovych funkcionalit,
které jsou nezbytné pro ovladani a interakci s Python scripty, stejné jako pro kvalitni

uzivatelsky zazitek. Tyto funkce zahrnuji:

e Vykreslovani nasledujiciho kroku po dokonc¢eni toho predchoziho: Gra-
fickd webova nadstavba umoziuje uzivateli interagovat s aplikaci v postupnych
krocich, tzv. sekven¢né, a navadi ho, aby mohl efektivné vyuzivat néstroje i bez

predchozich znalosti provadéni SQL injekei.

Vysledky operaci, které se provadi v kazdém kroku, se zapisuji do stavu aplikace
a soucasné se aktivuje nésledujici krok, ktery se poté vykresli na obrazovku.
Kodovy detail komponenty, ktera mé za tkol vykreslovani jednotlivych kroki,

vypada nasledovné:

const BasicDataExtraction = () => {
const steps: Steps = useAppSelector(

(state) => state.basicDataExtraction.steps,
)3

return (
<PageTemplate

title={titleBasicDataExtraction}

subtitle={subtitleBasicDataExtraction}>
{steps.firstStep && <Stepl />}
{steps.secondStep && <Step2 />}
{steps.thirdStep && <Step3 />}

(steps.forthStep.dumpAll
|| steps.forthStep.listTables
|| steps.forthStep.search
) && <Stepd />
3
{
(steps.fiveStep.dumpedTableData
|| steps.fiveStep.listColumns
) && <Stepb />

s
{steps.sixStep.dumpedColumnData && <Step6 />}

</PageTemplate>
} .

3
export default BasicDataExtraction;
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e Volani API a spousténi Python skriptii: Tato funkce je klicova pro komu-
nikaci aplikace prikazové fadky SQLmap s webovou grafickou nadstavbou, coz
zjednodusuje spousténi skenui a analyzu vysledki. Byla implementovana asyn-
chronni funkce v Axios, kterd komunikuje s Express.js serverem. Na serverové
strané, ktera bézi na Express.js, byl nastaven endpoint " /run-script", ktery pfi-
jima HTTP POST pozadavky od klienta. Tento endpoint obdrzi parametry, které
definuji, jaky typ skenu SQLmap mé provést. Pro spusténi SQLmap skripti s pii-

slusnymi piikazy zaslanymi z klienta je vyuzivan Node.js modul child_process.

Podrobnéjsi aspekty, stejné jako kédové feseni, jsou popsany v nasleduji ¢ésti:

const app = express();
const port = 3001;
app.use(bodyParser. json());
app.use(cors());
app.post(’/run-script’, (req, res) => {
const { flag } = req.body;
const command = ‘python ../../sqlmap-dev/sqlmap.py ${flagl}‘;
exec(command, (error, stdout, stderr) => {
if (error) {
console.error(error) ;
return res.status(500).json(
{ success: false, error: error.message }
);

console.log(stdout);
res.json({ success: true, output: stdout });

B
B

Tento server, umistény v souboru server.mjs, poskytuje metody pro snadné de-
finovani reakci na HTTP pozadavky a middleware body-parser je aplikovan pro
automatizované parsovani JSON dat posilanych klientem. Hlavni funkcionalita
serveru je soustfedéna kolem endpointu /run-script, ktery reaguje na POST
pozadavky. Tento endpoint extrahuje data z téla pozadavku, specificky kon-
stantni proménnou "flag", kterou nasledné vyuziva jako argument pro spusténi
skriptu SQLmap. Operace je realizovana prostfednictvim funkce exec z modulu
child_process, kterd umoznuje aplikaci spoustét externi piikazy a skripty. Stan-
dardni vystup nebo chybova hlaseni generovana aplikaci SQLmap jsou pak zpra-

covana a odesléana zpét klientovi ve formé JSON odpovédi.

export const runScript = async (flag: string) => {
try {

const response = await axios.post(
’http://localhost:3001/run-script’,
{ flag }

)3

if (response.data.success) {
return(response.data.output);

} else {
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return(response.data.error);

}
} catch (error) {
console.error(error);
}

};

Funkce runScript, definovand jako asynchronni, vyuzivd Axios pro odeslani
HTTP POST pozadavku na server s cilem spustit skript s pfedanym argumentem
"flag". Po odeslani pozadavku na endpoint /run-script, funkce éeké na odpovéd
serveru a na zéakladé uspéchu operace bud vypiSe a vrati vystup skriptu, nebo
zpracuje a vrati pripadnou chybovou zpravu. V pripadé vzniku chyby béhem vo-
lani, napriklad sitového selhani nebo problému na strané serveru, je chyba zachy-
cena a zalogovana. Tento mechanismus piimo navazuje na funkcionalitu Express

serveru popsanou v kapitole 9.1.2.

Argument "flag"je Tetézec, ktery je vytvareny spojovanim c¢éasti prikazu. Tyto
casti prikazu, které v riznych posloupnostech a kombinacich s rozdilnymi ¢astmi
znamenaji pro SQLmap odlisné pozadavky. V souboru apiSqlMapFlags.ts jsou do
funkce rozpracované vsechny piikazy, které SQLmap v prikazové fadce podporuje.
Prikazy jsou strukturovany do kategorii a jsou reprezentovany objektem s kodem,
nazvem a piikladem hodnoty, ktera je potieba ke vstupu.
export const sqlmap = (value?: string) => ({
target: {
url: {

code: ‘-u ${value}‘,
title: ‘Target URL®,

example: ‘http://www.site.com®,

},
}
B

V souborech a komponentach pak pouziti sestaveného argumentu piikazové radky
"flag", ktery se predava funkci runScript, vypada nésledovné:

const url: string = "http://www.site.com";
runScript (sqlmap(url) .target.url.code) ;

e Helper regex funkce pro zpracovani logi: Pomoci regularnich vyrazu jsou
data extrahovany z logii generovanych SQLmap aplikaci piikazové radky, coz
uzivatelim umoziiuje snadnéji navigovat a interpretovat vystupy. Byl vytvoren
utilitni soubor logsGuards.ts, ktery obsahuje vSechny potiebné regex vyrazy a
funkce pro zpracovéani logii. Tyto funkce jsou importovany a pouzivany v riznych

komponentach tam, kde je potieba extrakce dat.

Naptiklad se muze jednat o definovani typu SQL injekci, na které je dana stranka

néachylné:
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export const extractTargetInjectionDetails = ( logContent: string ):
string => {
const regex: RegExp =
/Parameter: .+7\s\((GET|POST|COOKIE|.*?)\) ([\s\S]1+?)\n---/g;

const matches: string[] = [];

let match;

while ((match = regex.exec(logContent)) !== null) {
matches.push(match[0]);

}

return identifySqlInjectionTypes(matches?.join("\n\n"));

};

const identifySqlInjectionTypes = ( logContent: string ):
SqlInjectionTechniques => {
const injectionTypes: Record<string, RegExp> = {
booleanBasedBlind: /boolean-based blind/,
errorBased: /error-based/,
inlineQuery: /inline query/,
stackedQueries: /stacked queries/,
timeBasedBlind: /time-based blind/,
UNIONQuery: /UNION query/,
};
const result: SqlInjectionTechniques = {
booleanBasedBlind: false,
errorBased: false,
inlineQuery: false,
stackedQueries: false,
timeBasedBlind: false,
UNIONQuery: false,

I
Object.keys(injectionTypes) .forEach((type) => {
if (injectionTypes[type].test(logContent)) {
result[type as keyof SqlInjectionTechniques] = true;
}
s
return result;

3

Nebo o extrakci jmen databazi dostupnych na serveru zpracovavané stranky:

export const extractDatabasesNames = (logContent: string): string[] => {
const regex = /available databases \[\d+\]:\n(\[\#\] [“\nl+\n)+/g;
const matches = logContent.match(regex);

if (!matches) {
return [];

return matches.flatMap((match) => {

const lines = match
.replace(/available databases \[\d+\]:\n/, "")

.trim()
.split("\n");
return lines.map((line) => line.replace(/~\[\*\] /, ""));

B;
};

e Store pro jednotlivé stranky: Kazda stranka uklada sviij stav véetné jiz ab-
solvovanych krokii v procesu, coz uzivatelim umoznuje pokracovat v praci tam,

kde skondili, bez ztraty dat nebo potieby restartovani procesu. Pro spravu stavi
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jednotlivych kroki na strankach byl pouzit Redux. Ten umoziuje uchovavat in-
formace o pribéhu uzivatele a nabizet moznost vratit se k pfedchozim kroktm

bez ztraty kontextu.

Typové vyjadieni stavové veli¢iny pro stranku Basic data extraction vypada na-

sledovné:

export type BasicDataExtractionState = {
steps: Steps;
url: string;
sqlInjectionResult?: SqllInjectionTechniques;
availableDatabasesNames?: string[];
databaseData?: string;
availableTablesNames?: stringl[];
databaseSearchResult?: {
tables: stringl];
columns: {
tableName: string;
columns: { columnName: string; columnType: string }[];
I
I
export type Steps = {
firstStep: boolean;
secondStep: boolean;
thirdStep: boolean;
forthStep: {
dumpAll: boolean;
listTables: boolean;
search: boolean;

s

};

A aktualizace stavu v druhém kroku, kdy jiz byly do stavu uloZeny hodnoty
pro proménné url a sqllnjectionResult, a nyni je tfeba tento stav aktualizovat o

dostupné databaze na serveru, vypada nasledovné:

export const BasicDataExtractionSlice:
Slice<BasicDataExtractionState> = createSlice({
name: NAME,
initialState,
reducers: {

setAvailableDatabasesNames:

(state, action: PayloadAction<string[]>) => {
state.availableDatabasesNames = action.payload;
state.steps.thirdStep = true;

s

s
s
export default BasicDataExtractionSlice.reducer;
export const { setAvailableDatabasesNames } =
BasicDataExtractionSlice.actions;

Initial state je objekt obsahujici poc¢atecéni stavové veli¢iny, a za pomoci reduceru
se aktualizuje objekt o hodnoty obsazené v PayloadAction (coZ v naSem piipadé
je pole Fetézcir). Funkce vraci objekt pro stav stranky Basic data extraction, jehoz

podobu urcuje jiz zminény typ BasicDataExtractionState.
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10.4 Testovani a ladéni

Ovéteni funkcionalit aplikace bylo provedeno za pomoci kombinace manualniho testo-
vani a vyhod, které prinasi TypeScript. Diky striktnimu typovani a kompila¢nim kon-
trolam, které TypeScript poskytuje, byla minimalizoviana potfeba jednotkovych testi
zaméfenych na typové chyby nebo chyby v rozhranich mezi komponentami. TypeScript
efektivné "testuje"aplikaci béhem vyvoje tim, Zze zajisti, Ze v8echny typy jsou spravné
aplikovany a ze data se predévaji mezi komponentami o¢ekdvanym zpusobem. To vy-
razné snizuje pravdépodobnost runtime chyb spojenych s nespravnym typem dat nebo
nespravnym pouzitim komponent.

Ladéni bylo realizovano predevsim prostfednictvim manualnich testii a vyvojarskych
néstroji prohlizece, které umoznuji sledovani a analyzu béhu aplikace v redlném case.
Pro identifikaci a feSeni problémii byla intenzivné vyuzivana konzole prohlizece, kde se
da rychle ziskat pfehled o chybach a stavu aplikace. V ptipadé slozitéjsich problému
byl vyuzit debugger a dalsi pokrocilé funkce vyvojarskych nastroji jako jsou Chrome
rozsifeni pro Redux nebo ptuvodni funkce vyvojarského nastroje prohlizece - inspektor
sitové komunikace.

Manualni testovani také poskytlo bezprostfedni pocit z uzivatelského zéazitku, coz

bylo klicové pro optimalizaci uzivatelskych scénéi.
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11 PREZENTACE VYSLEDKU

Tato kapitola je vénovéana prezentaci vysledku praktické ¢asti této bakalarské prace.

11.1 Domovska stranka aplikace

Domovska stranka aplikace, viz. nasledujici obrazek 11.1, je prvni interakci uzivatele s

aplikaci. Poskytuje privitani, lehky tvod a zékladni orientaci ve funkcionalité a tcelu

aplikace.
L. Home .
SQLmap frontend extension
ih Basic data extraction
Welcome to SQLMap frontend extension, your go-to tool for seamless SQL injection testing and database security analysis.
[8  Report

This frontend application for SQLmap revolutionizes the data extraction process by providing users with a user-friendly interface and predefined scenarios. This
approach streamlines the extraction process, allowing users to navigate through various scenarios tailored to their specific needs. Whether extracting sensitive
information or conducting penetration tests, users can easily select the scenario that aligns with their objectives, enhancing efficiency and productivity.

With seamless integration with SQLmap's powerful backend capabilities, our frontend application empowers users to leverage advanced extraction techniques
effortlessly. Real-time feedback and progress indicators ensure users remain informed throughout the extraction process, facilitating a smooth and intuitive
experience. Experience the future of data extraction with our frontend application for SQLmap - simplifying complex tasks and maximizing productivity.

0 Theoretical help

Obrézek 11.1 Screenshot stranky Home v aplikaci

11.2 Stranky vyuzivajici funkcionality SQLmap

Pro demonstraci a prezentaci vysledki grafické webové nadstavby a jejich stranek,
které vyuzivaji funkcionalitu aplikace prikazové radky SQLmap, byla zvolena webova
strankal | ktera je zamérné vytvorena s riznymi bezpetnostnimi zranitelnostmi, véetné
téch nachylnych na SQL injekce, pro tcely bezpec¢nostniho vzdélavani a testovani. Vy-
bér této stranky umoznil bezpecéné demonstrovat a analyzovat Gc¢inky SQL injekénich
utokd v kontrolovaném prostiedi, aniz bylo potfeba riskovat bezpecnostni kompro-
mitaci realnych systémi. Tento piistup poskytl prakticky priklad zranitelnosti a jeji
explotace, ale zaroven umoznil detailni prezentaci moznosti webové grafické nadstavby

pro aplikaci SQLmap.

DTestovaci stranka VulnWeb, dostupna na http://testphp.vulnweb. com, poskytovana spole¢nosti
Acunetix.


http://testphp.vulnweb.com
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V nasledujicich kapitolach jsou demonstrovany uzivatelské scénére.

11.3 Stranka Basic data extraction
Stranka, ktera slouzi pro ziskani dat z databézi na piislusném serveru.
11.3.1 Identifikace typt SQL injekci ohroZujici server

Na strance byla v prvnim kroku do vstupniho pole zapsana URL stranky, ktera byla
nasledné otestovana (v nasem piipadé se jednda o URL na adrese http://testphp.

vulnweb.com/artists.php?artist=1).

Po kliku na tlacitko Test URL, se Tetézec ze vstupniho pole predéd jako vstupni
parametr funkce sqlmap. Tato funkce vygeneruje prikaz piikazové radky a ten se preda
funkci runScript, ktera spusti na backendu pfislusné Python skripty. Kédovy zéapis

této akce vypada nésledovneé:

runScript (sqlmap(url) .target.url.code) ;

Na obrazovce se v pribéhu této akce zobrazuje ikona nacitani. V moment, kdy se
pres server zpét na frontendovou c¢ast aplikace odesle vysledek, ktery vratily Python
skripty, nacitaji se dalsi komponenty, které uzivatele informuji o vysledku v 1épe Citelné
a grafické podobé, tzn. z logu byly vyextrahovany potiebné informace za pomoci regex
funkci a ty byly pfedany piislusnych komponentam, které jsou zodpovédné za jejich

grafické znézornéni.

L . .
Basic data extraction

Unlock the power of database security: A comprehensive interface for detecting and exploiting SQL injection vulnerabilities. Simplify complex assessments.
L" with our user-friendly frontend, guiding you through the process of identifying weaknesses and extracting critical data with precision.
Q

2] Step 1

URL you want to test against SQL injection vulnerabilities

http://testphp.vulnweb.com/artists.php?artist=1

e Boolean based blind attack successful Error based attack NOT successful Inline query attack NOT successful

Stacked queries attack NOT successful @ Time based blind attack successful @ UNION query attack successful

Obréazek 11.2 Screenshot aplikace s vysledkem identifikace typt SQL injekci ohrozujici
server

7Z prilozeného obrazku 11.2 je mozné vycist, Ze se uspésné podafilo provést boolean-
based, time-based a UNION query SQL injeké¢éni utok. Dalsi podrobnosti ohledné pro-
vedeného ttoku jsou dostupné po kliku na tlac¢itko Download last log, viz. néasledujici
obrazek 11.3.

Posledni log vygenerovany aplikaci prikazové fadky SQLmap je stazeny do lokalniho
ulozisté, kde je mozné prozkoumat detailni popis vSech vykonanych prikazii a jsou zde

zobrazeny pfesné formulace tspésné provedenych SQL injekénich utok.


http://testphp.vulnweb.com/artists.php?artist=1)
http://testphp.vulnweb.com/artists.php?artist=1)
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sL map ks iy default command ime application

Wauld you e to see the lag fiiz fram your st run?

Obréazek 11.3 Screenshot aplikace s Download last log tlac¢itkem

11.3.2 Extrakce dat ze sloupce v databazi

Ve scénafi jsou postupné provadény veskeré kroky popsané v podkapitole 11.3.1. Po
dokonceni prvniho kroku bylo v druhém kroku aktivovano tlac¢itko Search for databases,

aby se prohledal server a identifikovaly dostupné databaze.

Akce probéhla tspésné, a byly identifikovany dvé databaze - Acuart a Information
schema. Nyni je mozné ve tfetim kroku vybrat databazi, se kterou se bude dale praco-
vat. Po selekci databaze se zobrazi karty s tfemi moznostmi néslednych akci — ziskani
veskerych dat z databaze, ziskani nézva tabulek databaze a vyhledani specifickych

tabulek nebo sloupcti v databazi.

Po kliku na tla¢itko List tables je zavoldna funkce sqlmap, ktera vygeneruje piikaz
piikazové tadky a ten se preda funkci runScript, ktera spusti na backendu piislusné

Python skripty. Koédovy zéapis této akce vypada nasledovné:

runScript (‘${sqlmap(url) .target.url.code}
${sqlmap(selectedDatabase) .target.direct.code}
${sqlmap() .enumeration.tables.code});

Na obrazovce se v pribéhu této akce zobrazuje ikona nacitani. V moment, kdy se
pres server zpét na frontendovou ¢ast aplikace odesle vysledek, ktery vratily Python
skripty, nacitaji se dalsi komponenty, které uzivatele informuji o vysledku v 1épe Citelné
a grafické podobé, tzn. z logt byly vyextrahovany potrebné informace za pomoci regex
funkci a ty byly pfedany piislusnych komponentam, které jsou zodpovédné za jejich
grafické znézornéni.

V databazi Acuart, jak je vidét na obrazku 11.4, bylo tspésné identifikovano 8
tabulek. Nazvy téchto tabulek jsou vypsény ve ¢tvrtém kroku, kde je mozné vybrat
tabulku, se kterou se bude déle pracovat. Po selekci tabulky se zobrazi karty s dvéma
moznostmi naslednych akci — ziskani veskerych dat z tabulky a ziskdni nazvi sloupci

zvolené tabulky.
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Basic data extraction

Unlock the power of database security: A comprehensive interface for detecting and exploiting SQL injection vulnerabilities. Simplify complex assessments.
with our user-friendly frontend, guiding you through the process of identifying weaknesses and extracting critical data with precision.

Step 1

URL you want to test against SQL injection vulnerabilities
http://testphp.vulnweb.com/artists.php?artist=1
° Boolean based blind attack successful Error based attack NOT successful Inline query attack NOT successful

Stacked queries attack NOT successful e Time based blind attack successful e UNION query attack successful

Step 2

Begin your data exploration journey here. Receive a detailed list of all accessible SQL databases, equipped with their names, primed for your next analytical endeavors.

° SQL map successfully detected 2 databases.

Step 3
Select database you want to know more information about

Acuart Information_schema

Choose your following action

Extract all data from a database. Ideal for thorough View all tables within a database to understand its Search for specific tables or columns across the database.
exploration, but may take time for large databases. structure and pinpoint areas of interest. Efficient for locating relevant data quickly.

Write keyword to be searched Search

5QL map successfully detected 8 tables in
acuart database.

Step 4
Select table you want to know more information about

Artists Carts Categ Featured Guestbook Pictures Products Users

SQL map is by default command line application.

‘Would you like to see the log file from your last run?

Obrazek 11.4 Screenshot aplikace do ¢tvrtého kroku

Po kliku na tlacitko List columns je zavolana funkce sqlmap, ktera vygeneruje piikaz

piikazové tadky a ten se preda funkci runScript, ktera spusti na backendu piislusné

2

Python skripty. Koédovy zéapis této akce vypada nasledovné:

${sqlmap(url) .target.url.code}

${sqlmap(selectedDatabase) .target.direct.code}
${sqlmap(selectedTable) .enumeration.tableDefinition.code}
${sqlmap() .enumeration.columns.code}
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V tabulce Pictures bylo tispésné identifikovano 8 sloupct. Nazvy téchto sloupci jsou
vypsany v patém kroku, kde je mozné vybrat sloupec, ze kterého je mozné ziskat data

v kroku Sestém, viz. obrazek 11.5.

L ; :
Basic data extraction
ih
Unlock the power of database security: A comprehensive interface for detecting and exploiting SQL injection vulnerabilities. Simplify complex assessments
L.' with our user-friendly frontend, guiding you through the process of identifying weaknesses and extracting critical data with precision.
. { J

Step 4
Select table you want to know more information about

Artists Carts Categ Featured Guestbook Pictures Products Users

Choose your following action

Extract all data from the selected table. |deal for thorough exploration, but may take View all columns within the selected table to understand its structure and pinpoint
time for bigger table. areas of interest.
° SQL map successfully detected 8 columns in acuart database.

Step 5
Select column you want to know more information about

Aid Cat_id Img Pic_id Plong Price Pshort Title
Choose your following action

3

Extract all data from the selected table. Ideal for thorough exploration, but may take time for bigger table.

° SQL map successfully dumped all data from the selected table.

Step 6

You are about to download all the data from your selected column. This process will compile every record into a single downloadable log. Depending on the size of your database, this may take
some time.

* Download dumped data from column

SQL map is by default command line application.

Would you like to see the log file from your last run?

* Download log file
0

Obrazek 11.5 Screenshot aplikace do Sestého kroku

11.3.3 Prohledani serveru po ziaznamech obsahujici id

Ve scénéri jsou postupné provadény veskeré kroky popsané v podkapitole 11.3.2. Po
dokonceni prvniho kroku bylo v druhém kroku aktivovano tlacitko Search for databases,
aby se prohledal server a identifikovaly dostupné databaze.

Ve tretim kroku je pouzita funkce pro prohledani databéaze. Tato funkce vezme slovo

napsané ve vstupnim poli, prohled& tabulky a sloupce, a vrati pozadované vysledky,

viz. obrézek 11.6.



UTB ve Zliné, Fakulta aplikované informatiky 66

Ve ¢tvrtém kroku je mozné stahnout dodate¢né informace o identifikovanych tabul-
kach a sloupcich, které odpovidaji hledanému slovu, nebo se vratit do predeslého kroku
a pokracovat jinym scénarem. Pokud napfiklad bylo ovéreno, ze databaze obsahuje po-
zadovanou tabulku, tak je mozné pokracovat scénarem zobrazeni tabulek, kde se o této

tabulce muZeme dozvédét vice.

L . .
Basic data extraction
ih
Unlock the power of database security: A comprehensive interface for detecting and exploiting SQL injection vulnerabilities. Simplify complex assessments
L.' with our user-friendly frontend, guiding you through the process of identifying weaknesses and extracting critical data with precision.
Q
o Boolean based blind attack successful Error based attack NOT successful Inline query attack NOT successful
Stacked queries attack NOT successful o Time based blind attack successful e UNION query attack successful
Step 2

Begin your data exploration journey here. Receive a detailed list of all accessible SQL databases, equipped with their names, primed for your next analytical endeavors.

° SQL map successfully detected 2 databases.

Step 3
Select database you want to know more information about

Acuart Information_schema

Choose your following action

Extract all data from a database. Ideal for thorough View all tables within a database to understand its Search for specific tables or columns across the database.
exploration, but may take time for large databases. structure and pinpoint areas of interest. Efficient for locating relevant data quickly.

:

The result of the search was found in the names of
tables featured and pictures.

° The result of the search was found in the ‘featured’

table in the ‘feature_text’ column, the 'products’ table
in the ‘rewritename’ column, the 'users' table in the
‘address' column.

Step 4

Explore and download detailed data from your search results to gain deeper insights into your tables and columns.

* Download dumped data from database

SQL map is by default command line application.

Would you like to see the log file from your last run?

& Download log file
° ==

Obrazek 11.6 Screenshot aplikace po prohledani databaze

11.4 Stranka Report

Stranka, ktera slouzi pro nahlédnuti na detailni informace ohledné SQL injekénich

utoki na server, véetné typu a verzi pouzitych technologii na serveru.

11.4.1 Ziskani podrobnéjsich informaci o serveru a tspésnych SQL injekcich

Na strance byla v prvnim kroku do vstupniho pole zapsana URL stranky, ktera byla

nasledné otestovana (v naSem pripadé se jedna o URL na adrese
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http://testphp.vulnweb.com/artists.php?artist=1).
Po kliku na tlac¢itko Test URL closely, se fetézec ze vstupniho pole preda jako vstupni

parametr funkce sqlmap. Tato funkce vygeneruje piikaz piikazové fadky a ten se preda
funkci runScript, ktera spusti na backendu pfislusné Python skripty. Kédovy zéapis

této akce vypada nésledovneé:

runScript (sqlmap(url) .target.url.code);

7 pohledu kodu nésleduje scénar podobny scénaii popsanému v podkapitole 11.3.1,
avSak za pomoci jinych regex funkci a vystupy jsou pfedany jinym komponentam.
Vystup je zobrazeny v druhém kroku, kde je mozné si tyto informace stdhnout do
lokalntho tlozisté.

Kompletni vystup tohoto scénare je zobrazen na obrazku 11.7.

Report

ih
Explore in-depth analyses of the server and URL to understand critical factors that affect its security and performance. Discover potential vulnerabilities and assess the server's setup strength. Delve into
L.' interactive reports that clarify the URL's response to various scenarios and security assessments. Additionally, gain insights into successful SQL injection attempts, enhancing your understanding of the
Q server's security landscape.

Step 1

URL you want to test against SQL injection vulnerabilities

http://testphp.vulnweb.com/artists. php?artist=3

e SQLmap initiated tests for SQL injection vulnerabilities on the specified URL.

Step 2

Explore the server details, learn about various SQL injection techniques, and download relevant data—all from this comprehensive section.

Detailed information about SQL injections

° Boolean based blind attack successful

Title: AND boolean-based blind - WHERE or HAVING clause.
Payload: artist=1 AND 1859=1859.

° Time based blind attack successful

Title: MySQL >= 5.0.12 OR time-based blind (query SLEEP).
Payload: artist=1 OR (SELECT 6296 FROM (SELECT(SLEEP(S))GTuw).

° UNION query attack successful

Title: Generic UNION query (NULL) - 3 columns.
Payload: artist=-1102 UNION ALL SELECT CONCAT(0x716b7a7871,0x6 b 6! b435070457345466b6f574f71716d50597842624b6b76636c4e6e,0x717a707171),NULLNULL-- -,

More information about server

Database version was detected to MySQL >= 5.0.12.
Operation system of the server was detected to Linux Ubuntu.

Web application technologies used in development were detected to Nginx 1.19.0, PHP 5.6.40.

% Download information about server

SQLmap is by default command line application.

Would you like to see the log file from your last run?

2 Download log file
(2]

Obrazek 11.7 Screenshot Report stranky v aplikaci
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UTB ve Zliné, Fakulta aplikované informatiky 68

11.5 Teoretickd pomoc

Aplikace obsahuje sekci Theoretical help, kterou lze nalézt na obréazku 11.8. Tato
stranka poskytuje uzivatelim teoreticky zaklad k problematice, ktera mize byt né-
pomocné pro porozuméni provadénych operacim, napriklad na strance Basic data ex-

traction.

Obsah této sekce zahrnuje podrobny popis SQL injekei a ruznych typu téchto ky-
bernetickych atoki, véetné ilustrativnich piikladi. Pokud by uzivatel chtél ziskat dalsi
informace o konkrétnich ttocich, muze si stdhnout logy pouzitim tlac¢itka Download
log, viz. scénar v podkapitole 11.3.1, nebo ziskat detailnéjsi reportovaci informace na
strance Report, viz. scénal v podkapitole 11.4.1. Na strance Theoretical help najde
detailni vysvétleni metodiky titokt a pomoci piikladii si miize objasnit ¢asti logu vzta-

hujici se k specifickym ttokim.

A Home SOL Iniecti
QL Injection

ih Basic data extraction J
SQL injection, abbreviated as SQL, is a type of cyber attack that exploits vulnerabilities in processing SQL queries when

[8  Report querying relational databases, aiming to retrieve, modify, or destroy sensitive data. The principle of SQLi involves inserting
specific strings of SQL keywords, clauses, expressions, operators, or functions into possible user input fields of the graphical
user interface of an application program. If the variable to which the user input is inserted is sent through an APl interface, it is
possible that malicious code will reach processing points, and the SQL server will execute all syntactically valid queries it
receives. This malicious code can thus enable an attacker to gain unauthorized access to the database, display, modify, delete,
or manipulate sensitive data, or even perform operations that could endanger the entire database server.

Types of SQL Injection

Types of SQL injections can be classified based on the methods they use to access data and the potential damage they can
cause. SQL injections are typically classified into three categories: In-band SQLi (Classic), Inferential SQL (Blind), and Out-of-
band SQLi.

In-band SQLi (Classic)

The attacker utilizes the same communication channel for launching their attacks as well as for gathering results. Due to its simplicity and effectiveness, in-band SQLi is
among the most common types of SQLi attacks. There are two subvariants of this method: Error-based SQLi and Union-based SQLI.

Error-based SQLi

Within error-based SQL injection, an attacker inserts specially crafted SQL queries into application input fields that are either syntactically incorrect or designed to conflict with
the expected database schema. The goal is to induce an error response from the database server that contains useful information, such as table names, column structures,
data types, or other metadata. A simple form of error-based SQLi could include appending single quotes, double quotes, semicolons, or SQL operators like AND, OR, and NOT
to ueries.

http://fashion.com/users.php?id=1

By simply adding a single quote to the end of the URL, http://fashion.com/users.php?id=1’ the database returns an error:

SQL Error: 1064 - You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the rightsyntax to use near "1" at line 1

This error message reveals that the application is using a MySQL database system, and the error occurred near the part of the querywhere '1"is located.

Union-based SQLi
0 Theoretical help

Obréazek 11.8 Screenshot stranky Theoretical help v aplikaci
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12 NAVRHY PRO BUDOUCI ROZVOJ APLIKACE

V ramci této bakalairské prace byly vytvoreny zakladni scénare. Tyto prvni scénéfe
slouzi jako zékladni demonstrace moznosti a metod, jak miize byt aplikace vyuzita k
detekci a exploataci zranitelnosti. Diky flexibilnimu designu uzivatelského rozhrani a
architektury aplikace je mozné tyto zakladni scénare jednoduse dale rozsitovat.
Nésledujici navrhy scénait by mohly byt zarazeny do dalSich verzi aplikace, aby se
rozsitily jeji funkcionality a poskytly uzivatelim komplexnéjsi analytické moznosti.

Mezi moznosti rozsiteni o nové scénare patii nasledujici varianty:

1. Inferen¢ni SQLi (Blind SQLi): Tento scénai by mohl uzivatelim umoznit ex-
perimentovat s technikami, které nezobrazuji data primo, ale umoznuji uzivateli
zjistit, zda jeho dotazy byly tispésné ¢i nikoli. Miize zahrnovat ¢asové zavislé SQL

injekce, kde uzivatel muze sledovat ¢as reakce databaze na jeho dotazy.

2. Out-of-Band SQLi: V tomto scénari by aplikace mohla ukazovat, jak uzivatelé
mohou vyuzivat SQLi k pfenosu dat pres jiné kanaly, které nejsou primo spo-
jené s puvodnim komunikacénim kanalem. Scénaf by ukazal, jak data mohou byt
odeslana pies DNSY nebo HTTP(S) protokoly.

3. Compound SQLi: Scénar by integroval vice typu SQL injection ttokt v jednom
komplexnim ptikladu, kde by uzivatel mohl vyuzit kombinaci rtznych technik
k maximalizaci dopadu ttoku. Tento scénaf by mohl byt idealni pro pokrocilé

uzivatele, kteri chtéji prohloubit své porozuméni pokrocilym strategiim utoki.

4. Obranné strategie proti SQLi: Scénére, které se zamétruji na obranné techniky;,
jako jsou pifprava parametrizovanych dotazi, pouziti ORM? nastroji pro mini-
malizaci rizik, a implementace pokrocilych filtri a firewallii pro detekei a bloko-

vani atoku SQL injection.

DDNS, zkracené Domain Name System, je kli¢ovy prvek internetové infrastruktury, ktery umoziiuje
preklad doménovych jmen na IP adresy, které pocitace vyuzivaji pro vzajemnou komunikaci.

2JORM (Object-Relational Mapping) je programovaci technika slouzici k pfemapovani objektovych
modelil v jazyce na schéma rela¢ni databaze.
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ZAVER

Tato bakalarské préace se zabyva vyvojem webové grafické nadstavby pro aplikaci SQL-
map a pochopenim klicovych aspektii v teoretické roviné, jako je napiiklad dilezitost
kybernetické bezpecnosti, predevsim v kontextu SQL injekci, zptisob programovani za
pomoci jazyka SQL nebo moznosti vyvoje webovych aplikaci s diirazem na podepiso-
vani a ovéfovani. Prace byla motivovana potfebou zpristupnit tuto funkénost Sirsimu
okruhu uzivateli, zejména studenttim a zac¢inajicim technologickym nadSenctim, kteri
nemusi byt plné obeznameni s praci v piikazové radce.

Hlavnim pfinosem této prace je zjednodusSeni interakce s nastrojem SQLmap pro-
stfednictvim intuitivniho grafického uzivatelského rozhrani, které uzivatele provazi apli-
kaci sekvencéné a dodava diilezité informace pro pochopeni dusledki iniciovanych akti-
vit.

V pritbéhu prace byla navrzena a implementovéna rfada funkcionalit, které umoznuji
uzivatelim identifikovat zranitelnosti pro rizné typy SQL injek¢nich dtokt, monito-
rovat odpovédi serveru a ziskavat dilezité informace z databéazi cilovych webovych
stranek. Duraz byl kladen na uzivatelskou privétivost a vizualni prehlednost, k ¢emuz
prispélo vyuziti zvolenych modernich technologii.

Testovani a validace implementovaného teseni potvrdily funkénost a spolehlivost
grafické nadstavby, a to jak v kontextu uzivatelské interakce, tak v schopnosti efektivné
komunikovat s backendem. Demonstrace prace na zranitelné webové strance ukazala
prakticky prinos nadstavby pro snadné provadéni penetracnich testu.

Vysledky této prace ptrinaseji nové perspektivy pro vzdélavani v oblasti SQL injekei
a kybernetické bezpecnosti. Diky vytvorenému design systému, modularnimu pristupu
a vyuziti popularnich a Siroce podporovanych technologii je mozné webovou grafickou
nadstavbu dale rozvijet a adaptovat na nové pozadavky. Zaroven je graficka webova
nadstavba plné pripravena na implementaci dalSich stréanek, které mohou zahrnovat

jiné uzivatelské scénare a vyuziti aplikace SQLmap.
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SEZNAM PRILOH

P I Kodové teseni praktické ¢asti



PRILOHA P I. KODOVE RESENI PRAKTICKE CASTI
Tato priloha obsahuje kompletni zdrojovy kod webové grafické nadstavby,
ktera byla vyvinuta v rdmci bakalarské prace, véetné SQLmap aplikace

prikazové radky, pro kterou byla nadstavba navrzena.



