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ABSTRAKT

Bakalafskd price je zaméfena na ndvrh kamerové c&éasti kamerového systému pro
domécnost, kde zdznamové zafizeni neumoZiiuje zaznamenavat vice IP kamer zaloZzenych
na standardu ONVIF neZ zdznamové zafizeni dovoluje. Cilem této prace je odstranéni
omezeni po¢tu moZznych pfipojenych kamer k zdznamovému zafizeni s moZnosti pfipojeni
vlastnich kamer k stdvajicimu kamerovému systému bez nutnosti vymény stdvajicich

zafizeni kamerového systému.

V préci je zahrnut navrh a konstrukce softwaru a hardwaru pro jednotlivé ¢asti navrzeného

systému potiebné pro propojeni a umoznéni spravného provozu kamer.

Centralnim prvkem je fidici jednotka, ve které probiha logika ziskdvani snimku z jednot-
livych kamer a obsluhy pro zafizeni vyZadujici dané snimky. Soucasti realizace jsou i kon-
cové jednotky fungujici jako rozsitujici periferie pro jednotlivé kamery. Posledni ¢4sti je

kamera podle vlastni implementace a pozadavkd.

Klicova slova: Kamerovy systém, ONVIF, IP kamera, fidici jednotka, ESP32,
ATMega328

ABSTRACT

Bachelor thesis focuses on the design of the camera part of the CCTV for household,
where the recording device does not allow to record more ONVIF based IP cameras than
the recording device allows. The Goal of this thesis is to remove the limitation of possible
connected cameras to the recording device with the possibility of connecting custom made
cameras to the existing camera system without the need to replace existing camera system

devices.

This work includes design and construction of software and hardware for individual parts

of camera system needed for interconnection and enabling correct camera operation.

The central element is the control unit that contains logic of getting images from individual
cameras and subsequently serves them to the device that requires the images. Part of the
realization also includes end unit acting as expansion peripheral for individual cameras.

The last part is implementation of custom made camera according to requirements.

Keywords: CCTV, ONVIF, IP camera, control unit, ESP32, ATMega328
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Kamerové systémy jsou dnes jeden z preferovanych ¢asti zabezpeceni domacnosti.

Jejich funkci je zachytit snimky z kazdé kamery, které 1ze ndsledné uloZzit do zdznamového
zafizeni pro pozdéjsi prohlizeni nebo zobrazit na monitorovacim zafizeni.

Ne vSechna zdznamovd zafizeni spliuji veSkeré kladené pozadavky. Objevuji se
zdznamova zatizeni, které obsahuji omezené funkce, jako je limitovany pocet pfipojenych
kamer. Pro tento problém existuji komeré¢né dostupné produkty (napf. multiplexery), ale
lze je pouzit pouze s kamerami, které spliiuji urcité standardy. Nejsou schopny zahrnout
Zadny vlastné vyrobeny hardware, ktery neodpovidd pouzivanym standarddm.

Cilem této price je navrhnout systém, ktery fesi problém s omezenym poctem piipojenych
kamer na dané zdznamové zafizeni. Navrzeny systém musi zaroven umoznit pripojeni k
libovolnému zdznamovému systému vyuzivajici komunikacni protokol pro kamery
pracujici pod standardem zvanym ONVIF. Musi umoznit pfipojeni vlastné navrZzenych
kamer a senzortl pfi zachovani kompatibility s dostupnymi kamerami na trhu zaloZzenych
na daném standardu.

Préace je rozdélena na praktickou a teoretickou cast, pri¢emz teoretickd ¢ast seznamuje s
kamerovym systémem a jeho zafizenimi, prehledem vestavénych zafizeni, standardem
ONVIF a operacniho systému Linux pro vestavéné zafizeni s moznymi pouzitelnymi
variantami.

Prakticka ¢ast obsahuje navrh hardwaru od elektrického az po mechanické provedeni, mezi
které patii navrh desky plo$nych spojt, jednotlivych krytli a programovani jednotlivych
zafizeni. Navrh programového vybaveni pro jednotliva zafizeni zahrnuje vybér vhodnych
knihoven pro jednotliva zafizeni, jejich uvedeni do provozu, implementaci programu
potfebnych pro jejich provoz. Zavér praktické casti se zabyvd ovéfenim funkcnosti

jednotlivych zafizeni.
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I. TEORETICKA CAST
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1 KAMEROVE DOHLEDOVE SYSTEMY

Jedna se o systém, ktery vyuzivd kamery pro sledovani prostori. UmozZiiuje zobrazovani
jednotlivych zdbérti z kamer na zobrazovacim zafizeni a prfipadné i ukladani zabéra z

kamer.

1.1 Kamera

Kamera je nezbytnou soucdsti kazdého dohledového systému. Kamery se pouZivaji k

pofizovani snimka.

1.1.1 SloZeni kamery

VSechny kamery obsahuji alespon tfi zdkladni prvky mezi které patii opticky senzor,
objektiv a obvod pro zpracovani snimkil z optického senzoru. VSechny tyto komponenty

jsou zapouzdfeny dohromady v jednom krytu.

Objektiv

Objektiv je prvni véci, pres ktery zachyceny snimek prochdzi. Jedna se cocku nebo sestavu
¢ocek umisténych v ochranném pouzdre. Jeho hlavni funkci je promitnout svétlo na aktivni
plochu optického senzoru. Rozdéluji se podle toho jestli objektiv umoZiiuje nastavit svou
ohniskovou vzdélenost:

e Pevné nastaveny objektiv - Objektivy s pevnou ohniskovou vzdélenosti. Byvaji
casto upevnény v krytu optického senzoru kamery. UZite¢né pro kameru, kterd
neméni svou polohu. Pfikladem miiZe byt objektiv vestavény v pouzdie optického
senzoru.

e Variabilni objektiv - Ohniskovd vzdalenost objektivii se méni pfi nastavovani
vnitinich prvkl, casto otdCenim tubusu, ktery lze sefizovat ruéné nebo
motorizovanym pohybem. Piikladem muze byt pribliZovaci objektiv, ktery
umoziuje zménit vzdalenost, na kterou bude kamera zaostfena.

Objektivy mohou byt ke kamefe napevno pfipevnény nebo mohou obsahovat mechanicky
drzédk umoznujici jejich vyménu (napt. Typ C, CS, L). Lze doplnit objektiv o clonu, kterd
reguluje mnoZstvi svétla objektivem prochdzejici a tim ovliviiuje mnoZstvi svétla
dopadajici na opticky senzor kamery. Clona miZe byt pevné nastavena, manudlné

ovladana nebo motorizované ovladana pres fidici obvod kamery. [1][2][3]

Opticky senzor kamery

Je jednou z hlavnich ¢4sti kamery. Zaostfeny snimany prostor z objektivu dopadd na
aktivni plochu senzoru, kterd je slozena z aktivnich prvki (pixelt) s fotocitlivym ¢lenem
uspofddanych do maticového pole. Aktivni prvky prevadéji svétlo na elektrické signdly,
kde kazdy aktivni prvek ziskdva svij elektricky ndboj, pficemz velikost elektrického


https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
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naboje zavisi na intenzité svétla. Tento elektricky signél je prenesen do jiné Casti optického
senzoru, kde je pfeveden do digitdlni podoby (nékteré optické senzory nepievadéji

zpracovany signdl na digitdlni, ale zanechdvaji jej v analogové podobé). [1]

Technologie optického senzoru
Pro umoZnéni sniméni prostoru optickym senzorem kamery, se dnes béZné pouZzivaji dvé
technologie optického senzoru CCD a CMOS.

CCD senzor
Senzor CCD (Charge Coupled Devices) se skldda z fotocitlivych buné€k, které pii dopadu
svétla vytvaii elektricky ndboj. Cteni ze senzoru se provadi pfenosem nahromad&ného
ndboje mezi sousednimi fotocitlivymi buinikami. Funguje jako posuvny registr fizeny
fidicim obvodem. Vystupem je analogovy signél, ktery lze nédsledné pievést na digitdlni
signdl pomoci A/D pievodniku. Cteni ze senzoru Ize provést progresivné nebo prokladang.
e Progresivni ¢teni — Cte jednotlivé fadky nebo sloupce po sob& do spole¢ného
posuvného registru.
e Prokladané ¢teni — Cte jednotlivé fadky nebo sloupce po &dstech s vlastnim
posuvny registrem.
Senzory CCD jsou Siroce pouZivany v digitdlnich zobrazovacich aplikacich kviili jejich
vysoké citlivosti a nizkému Sumu. Tento typ senzoru neni v§ak bez omezeni. Jednou z
hlavnich nevyhod je jejich vysSi spotfeba energie ve srovndni s jinymi technologiemi
optickych senzori, jako jsou senzory CMOS. Navic jsou CCD snimace draZsi na vyrobu.

Diky tomu jsou pro nékteré aplikace méné nakladové efektivni. [1][3][4]

CMOS senzor

Vyuzivaji technologii CMOS (complementary metal oxide semiconductor) na vyrobu
senzoru. Na rozdil od CCD senzoru CMOS senzory snimaji kazdy aktivni prvek
samostatné. Kazdy aktivni prvek obsahuje fotocitlivy prvek (napt. fotodiodu). Zaroven
obsahuje zesilovac (zesili elektricky ndboj na fotocitlivém prvku), a A/D prevodnik, ktery
prevede analogovy signdl na digitdlni, které podle typu Ize najit u jednotlivych
fotocitlivych prvkl (aktivni) nebo na jednotlivém fadku nebo sloupci (pasivni). Vyhodou
CMOS je jejich niZsi spotfeba energie a vyssi rychlost ¢teni ve srovnani s CCD senzory,
avSak s vyS$sim pomérem signédlu a Sumu, protoZe obsahuje digitdlni obvody vedle optické
¢asti senzoru a tim mensi citlivost zptisobend mensi aktivni plochou protoZe logika
prepindni kazdého pixelu je umisténa vedle piislusného fotocitlivého prvku. S novym
vyvojem v technologii CMOS se zmenSuji rozdily mezi CCD. [3][5]
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Druhy optického senzoru
Vyuziti senzorti se muze liSit v zavislosti na tom, zda snimaji obraz v barviach nebo v

odstinech Sedi (monochromaticky). [2][3]

Monochromaticky opticky senzor

Snimky snimd pouze v odstinech Sedé bez jakychkoli informaci o barvich. Dosahuje
vyssiho rozliSeni a citlivosti ve srovndni s barevnymi senzory (jednotlivé aktivni prvky
nejsou pouzité jednotlivé barvé), takze jsou idedlni pro prostory s Zadnym nebo slabym

osvétlenim.

Barevny opticky senzor
Kazdy aktivni prvek je pokryt barevnym filtrem a je citlivy na urcitou barvu svétla (typicky
cervend, zelend nebo modrd). Barevné senzory se pouzivaji za denniho svétla a dobie

osvétlenych noc¢nich scén.

Obvod pro zpracovdni obrazu a podpurnych funkci

Je Cast kamery sloZzend z elektronickych soucastek, které jsou zodpovédné za zpracovani
snimku zachyceného optickym senzorem kamery. Ovlada i pfidavné Casti (napf. fizeni
polohovani kamery). Obvody jsou navrZeny tak, aby zvySily kvalitu snimku jemnym
doladénim rtznych aspektl, jako je vyvazeni barev, expozice, ostrost a dal§i parametry
snimku. Mohou byt zahrnuty i roz§ifené funkce, jako je redukce Sumu, detekce obliceje a
dal$i vylepSeni obrazu pro zlepseni kvality obrazu. Vystupem je sekvence zpracovanych
snimkl kamery. [1][2][3]

Kryti kamery

Aby byla kamera chrdnéna pied vnéjSimi vlivy, je uzaviena v krytu. V zdvislosti na
prostiedi, kde se kamera pouziva, existuji riizné typy kryti poskytujici odpovidajici stupen
ochrany: [1][2]

e Dome kamera - Kamera umisténd v pouzdie ve tvaru kopule. Tento typ lze pouZit
ve vnitinim nebo venkovnim prostiedi. Jeho kupolovy pozorovaci prostor mtize byt
vytvoren z Cirého plastu nebo skla, ale mizZe byt také zabarven, aby zakryval smér
kamery a ztézoval urCeni, kam kamera mifi. Pro venkovni pouziti jsou dome
kamery dodavany s krytem odolnym proti venkovnim vliviim, ktery je chrani pred
nepriznivymi venkovnimi podminkami, jako je dést, snih nebo extrémni teploty.

e Boxova kamera - Kamera, kterd ma ¢tvercovy nebo obdélnikovy tvar. Tento typ
kamery obvykle pouzivd vyménné objektivy. NejCastéji se pouZivd v interiéru.

Kdyz je potieba aby kamera byla umisténa venku, musi byt ve vodotésném krytu
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https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf

UTB ve Zliné, Fakulta aplikované informatiky 14

Filtry

nebo umisténa mimo piimy kontakt s pfirodnimi vlivy.

Bullet kamery - Kamera, kterd je valcového tvaru. Jsou nejcastéji navrzeny pro
venkovni pouZziti. Maji utésnéné pouzdro a nevyménné objektivy.

Miniaturni kamera - Kompaktni kamera malé velikosti, kterd je navrZena pro
vnitfni diskrétni monitorovani. Tyto kamery obvykle nejsou odolné vuci
nepfiznivym venkovnim podminkdm, takZe mohou vyZadovat externi kryt, pokud
maji byt pouziviany venku. Miniaturni kamery mohou mit velikost jen nékolik
milimetrti, takZe je lze snadno skryt v riznych mistech. Tento typ byva pfevazné

napdjen z baterie a pouziva bezdratovou komunikaci pro posilani snimki.

Jedna se o pridavnou ¢4st kamery. PouZivaji se ke zméné ptichoziho svétla v celém spektru

nebo jen specifického rozsahu vlnovych délek pfed dosaZzenim objektivu kamery a

optického senzoru. Tyto filtry mohou byt pevné, vyménitelné ru¢né nebo mohou byt

zaClenény s motorizovanym nastavenim pro piipady, kdy je filtr zbytecny a dojde k jeho

vysunuti z optické cesty. Ke kamefe lze pfipojit rizné filtry, zde jsou piiklady nékterych z

pouZzivanych filtrG v kamerovém systému: [1][2]

Filtr blokovani infracerveného zareni - Filtry které odrdZi nebo pohlcuji
infracervené zéafeni, kde optické senzory jsou na tohle zafeni citlivé, a mohlo by
svou vysokou intenzitou zpusobit sniZzenou kvalitu snimku. Viditelné svétlo je pres
filtr propusténo bez nebo s malym dtlumem.

Filtr blokovani ultrafialové zareni - Filtry blokujici ultrafialové zafeni, které
vstupuje do kamery. SniZuje namodraly odstin zptisobeny ultrafialovym zafenim.
Polarizacni filtr - Zpisobuje propousténi svétla v urcité orientaci pies filtr.
UZite¢né proti oslnéni nebo svétlu vznikajictho odrazem od stén nebo skla ve
venkovnim prostiedi zpisobené silnym slune¢nim zafenim .

Sedy filtr - Tento typ filtru se pouZiva ke snizeni mnoZstvi viditelného svétla, které
prochdzi objektivem v situacich, kdy intenzita scény pfesahuje moznosti optického
senzoru kamery.

Filtr korekce barev - Tyto filtry se pouZivaji k upravé barev, aby presnéji

odpovidaly skutecné scéné.
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1.1.2

Technické parametry kamery

Kazdé kamery obsahuji technické parametry, které udavaji jaké ma kamera vlastnosti a

specifikace, které urcuji jeji moZnosti a vykonnost: [3]

1.1.3

RozliSovaci schopnost — Udava kolik bodi (pixelu) je senzor schopen zaznamenat.
Byva udavan v pixelech (px nebo pix) nebo v televiznich radcich (TVL).

Pomér stran — Usporadani jednotlivych fadki a sloupcd. Je dan pomérem
vodorovné a svislé strany senzoru (napt. 16:9, 4:3, 3:2).

Citlivost — Je udavédna v Luxech. Jedna se o potfebné osvétleni senzoru pro jeho
provoz.

Dynamicky rozsah — Udava jaky je rozdil mezi nejsvétlejSim a nejtmavsim
mistem na aktivni plose senzoru. Uvadén v poctu odstint Sedi.

Napajeni — Pro provoz kamera potiebuje zdroj napéti. Kamery se navrhuji podle
pouziti na stejnosmérné napéti (12V, 24V) nebo stiidavé napéti (12V, 24V nebo
230V pro pevné instalované kamery). K nékterym typtim kamer lze privadét

napdjeci napéti i pres datové kabely (POE).

Polohovani kamery

V zavislosti jak se kamery mohou pohybovat po jeji montdZzi. Se déli na dva druhy: [2]

Pevné polohovani - Kamery jsou namontovdny ve staciondrni poloze a jsou
zaméfeny na jednu zdjmovou oblast po celou dobu své ¢innosti.

Nastavitelné polohovani - Jinak nazyvané jako PTZ (Pan-Tilt-Zoom). Umoziuje
kamefte otdcet se vodorovné nebo svisle a pribliZit nebo oddalit, aby byla zachycena
celd sledovana oblast. V zavislosti na implementaci rotacniho mechanismu muze
byt rotacni thel omezen nebo s moZznym neomezenym otacenim, kde pohybliva a
pevna Cast kamery je elektricky spojena pomoci sbéracich krouzkid na jedné strané
a sbéracli (naptf. Uhlikovych nebo napruZenych kovovych kontakt) na druhé
strané. Kamery vétSinou umoZziiuji ovladat pohyb ru¢né (vzdédlené nebo na misté
namontované kamery pres vyvedeny konektor) nebo automaticky prostiednictvim
prednastavenych pozic, sekvencich nebo sledovanim pohybujicich se objekti ve

scéne€.
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1.14

PrisluSenstvi kamer

Kamery mohou obsahovat fadu pfidavnych funkci, které rozsitfuji nebo spliiuji specifické

potfeby provozniho prostiedi, kde se pouzivaji: [1][2]

Umélé svétlo - Pouzivd se k rozsifeni venkovniho nebo vnitiniho osvétleni pro

ziskéani odpovidajici kvality snimku, které 1ze rozdélit na:

+ Viditelné svétlo - Zafice, které vyzafuji vétSinu své energie ve spektru
viditelného svétla. Umisténé na nebo v blizkosti kamery. UmoZiiuje kameie

2N

snimat barevné snimky v zaficem osvétleném prostiedi.

o  Neviditelné svétlo - Vyuziva zarfie infraderveného svétla k osvétleni
sledované oblasti. Infracervené zéfice se Casto integruji do krytu kamery.
Snimané prostfedi kamery je pouze snimané v odstinu Sedi.

Stérace - Zafizeni, kterd jsou navrZena k ciSténi objektivu nebo ochranného skla

kamer, aby bylo zajiSténo, Ze poskytuji jasny a ni¢im nenaruSeny vyhled na

sledovanou oblast.

Topné téleso - Pouziti topného ¢lanku se ohfiva vnitini ¢ast kamery, aby se

zabranilo poskozeni nebo nespravné funkci kamery pii nizkych teplotich. Mize byt

integrovdn do krytu kamery nebo pfiddn jako dopln€k pro zajiSténi ohievu
objektivu a vnitfnich soucdsti kamery.

Ventilace - Pfi béZném pouZiti se nepouZiva nebot kamery jsou obvykle pasivné

chlazené, ale pfi pouziti v prostiedi s vysokou teplotou se nékteré vnitini ¢asti

kamery mohou dostat mimo bezpecnou oblast provozu a dojit k jejim poSkozeni.

Muze byt chlazeno aktivné vzduchem s pridanym ventilatorem nebo elektricky

chlazen pomoci Peltierovym ¢lankem.

Zvukova technika - Kameru je mozné vybavit ziznamem zvuku, které umoziuji

kamefte soucasné vysilat zvuk a obraz. Vyhodné pro zachyceni konverzaci a dalSich

zvukd, které se mohou dit v blizkosti kamery. Zvuk lze zdroveni posilat v obou
smérech, kde kamera je vybavena reproduktorem.

Pohybovy senzor - Senzor pro detekci pohybu v jeho okoli. Signdl je posilan do

kamery, kterd jej pak posild do dalSich zafizeni, kterd jsou k ni pfipojena. V

modernich kamerach jej 1ze nahradit softwarem, ktery detekuje pohyb ze snimku

kamery.


https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf

UTB ve Zliné, Fakulta aplikované informatiky 17

1.2 Nahravajici zarizeni
Nahrdvajici zafizeni jsou nezbytnd pro archivaci kamerovych zdznaml a umoziuji
pozdéjsi prohliZzeni nahravek. Nahrdvajici zafizeni se 1i${ mezi vyrobci a obsahuji rtizné
funkce, ale jejich primdrni funkci je uklddat zdznamy z kamer pro jejich pozdé&jsi
prohliZeni je mezi nimi stejnd. Zdznamova zafizeni mohou obsahovat funkce: [1][2]

e Vnitini nebo vnéjsi dlozisté zaznamu

e Detekce pohybu

e Prehravani zéznamu

e Napldnované nahravani

e Audio nahravky

e Alarmové vstupy a vystupy

e Vzdilené ovladani PTZ funkce kamery

e Webové sluzby (e-mail, Casovy server atd.)
Na zdkladé€ toho, jak dobie mulzZe zafizeni provadét paralelni dlohy, je kategorizovano do
tiid Simplex, Duplex a Triplex: [2]

e Simplex - Zafizeni nemiZe nahrdvat pii vyhleddvani nebo prohliZeni

zaznamenanych snimkd.
e Duplex - Zafizeni miZe nahravat béhem vyhledavani.
e Triplex - Zafizeni mize nahravat pti vyhleddvani nebo prohliZeni zaznamenanych

snimkd.

1.2.1 Typy nahravajiciho zarizeni

K dispozici jsou v riznych typech a konfiguracich v zavislosti na konkrétnich potfebach
daného kamerového systému: [2]

e DVR - DVR (Digital Video Recorder) je zafizeni pouzivané k zdznamu
analogovych kamer. Prevadi analogovy signdl kazdé kamery do digitalni podoby,
ktera je uloZena do pevného disku nebo zobrazena na monitoru.

e NVR - NVR (Network Video Recorder) zaznamenavd digitidlni video data
pfendSend pres IP sit z vice IP kamer. Rozdil mezi DVR a NVR je ten, Ze video
vstup je prendSen pres IP sif. PfendSend data jsou kédovéna a zpracovdvana spise v
kamefe nez v zdznamovém zafizeni.

e Hybridni - Ziznamové zafizeni, které kombinuje funkénost DVR a NVR. To
znamend, Ze dokaze nahravat a ukladat zdbéry z digitdlnich 1 analogovych kamer.
UzZiteCné, kdyz systém obsahuje kamery obou typu.

e Mobilni - Zaznamové zafizeni uréené pro pouZziti ve vozidlech. Je podobny
tradicnimu zdznamovému zafizeni, ale je navrzeno tak, aby vydrZelo vibrace a

otfesy jedouciho vozidla.
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e VCR - VCR (Video Cassette Recorder) je zdznamové zafizeni, které pouZziva k

zaznamenavani kazety. Dnes se jedna o archaicky zptsob uklddani zabért.

1.3 Zobrazovaci a rozsirovaci zarizeni

V nasledujici kapitole jsou strucné popsané zobrazovaci a rozSifovaci zafizeni.

1.3.1 Monitory

Monitor je vystupni zafizeni, které se pouzivd v kamerovych systémech pro sledovani
zivého video zdznamu z kamer nebo uloZzeného zdznamu z nahrédvajiciho zafizeni. BéZné
pouzivané pro sledovani jsou PC monitory, televizory nebo dnes archaickymi CRT
monitory. Technické parametru monitoru jsou: [1]

e RozliSeni - Je vyjadfeno poctem pixelll, které 1ze zobrazit. Pro zajisténi nejvyssi
kvality obrazu by mél byt monitor schopen zobrazit alespoii tolik pixelt kolik jsou
kamery schopny snimat.

e Velikost — Tyka se fyzickych rozméri obrazovky monitoru, typicky méfenych

2%

uhlopiicné v palcich.

1.3.2 Piepinace a multiplexery

Systémy, které maji vice kamer, neZ je pocet dostupnych vstupli v zaznamovych
zafizenich, vyZzaduji zafizeni, které je dokdZe vSechny pripojit. Zafizeni jako pfepinace a

multiplexery se pouZivaji k feSeni nedostate¢ného poctu vstupti.

Prepinace

Pfepinace umoziuji pripojeni vice kamer vytvorenim jednoho spole¢ného vystupu, ktery je
poté pripojen k monitoru nebo zdznamovému zafizeni. Ze vSech kamerovych vstupt 1ze
najednou zobrazit na vystupu pouze jeden. Pro pfepindni mezi kamerami obsahuje
prepina¢ Casovac, ktery mize byt nasledné ovladan ru¢né pomoci pfedniho panelu nebo
automaticky pfepindnim mezi kazdou kamerou v sekvenci. MiZe byt doplnén vstupy,
jejichz vnéjsi aktivace odpovida kamerte u které se spustil poplach a zobrazi danou kameru
na vystupu. S velkym poctem kamer je potieba obsluhovat kazdou kameru v
odpovidajicim Casovém rdmci. jeden vystup nemusi byt dostatecny. Tento problém lze
vyfesit zvétSenim poctu vystupl. Tento prepina¢ byva nazyvan jako maticovy prepinac.
Obsahuje fidici jednotku, kterd ovlada jak propojit jednotlivé kamery na urcity vystup, na
ktery byly nastaveny. Pfi¢emZ umoziuje ru¢ni ovladani pomoci kldvesnice nebo predniho

panelu. [1]
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Multiplexery

Multiplexery umoziuji zobrazit vice kamer na jednom vystupnim signdlu zaroven.
Rozmisti kazdou kameru do mfizZky, kterd se zobrazi na vystupu v nastavitelném poctu 1,
2, 4 (jinak zndm jako kvadrator), 9, 16 a vice. Obsahuje fidici jednotku, kterd provadi
michani jednotlivych vstupti a jejich usporadani, které jsou nasledné zobrazeny na vystup.
Zaroven je doplnén vstupy pro reakci na vnéjs$i udélosti a Casovac, ktery automaticky
pfepind mezi jednotlivymi kamerami nebo skupinami po urcité ¢asové dobé s moZnosti
nastaveni jednotlivych casovych dob pro kazdou kameru nebo skupinu. Soucésti

multiplexeru jsou tlacitka pro manudlni prepinani mezi kamerami. [1]

1.4 Komunikace

Kazdé zarizeni v kamerovém systému musi byt propojeno aby mohly mezi sebou

komunikovat.

1.4.1 Prenosna média

Pfenosové médium hraje kliCovou roli v prenosu informaci v kamerového systému tim, Ze
umoziuje prenos video a fidicich signdli mezi kamerami a zdznamovymi nebo

monitorujicimi systémy.

Drdtové propojeni

Jedna se o propojeni pomoci fyzickych spoji. Pouziva kabely pro pfipojeni kamer k dal§im
¢astem kamerového systému. Pro dosazeni kvalitntho obrazu na druhé strané je nutné
zajistit robustni pfenos videosigndlu s minimdlnim Sumem, kde nekvalitni spojeni nebo
impedanc¢ni nepfizplsobeni (zplsobeni odraz signdlu zpét ke zdroji) miZe mit negativni

dopad na spolehlivost a kvalitu pfijimaného obrazu. [1]

Koaxidlni kabely

Koaxidlni kabel se sklddd z jednoho dritu obklopeného nevodivou izolaéni vrstvou
(dielektrikem), nésledné obklopen kovovou pleteninou a nakonec plastovym nebo
pryzovym obalem. Konce jsou vétSinou zakonceny BNC konektorem. Ma elektrickou
impedanci obvykle 75 Q nebo 50 Q. [1][6]

Kroucenad dvojlinka

Se nazyvaji izolované vodice, které jsou v jednom nebo vice pari sto¢ené dohromady po
celé délce kabelu, ktery je zaroven obalen ochrannym plasStém. Vodice jsou prevaziné
vyrobené z médi. Dvojlinku lze dé€lit na stinénou (STP) nestinénou (UTP), kde u stinéné je

kazdy péar vodica obalen do kovové félie. Celek kabelu je ndsledné obalen kovovou
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pleteninou nebo folii. PouZivd se pro telefonni komunikaci a vétSinu modernich
ethernetovych siti (IP kamerové systémy). Dvojlinka urend pro ethernetové sité (cat Se)
obsahuje Ctyfi pary dvojlinek a md nomindlni impedanci 100 Q pro UTP a STP a je
zakoncen konektory RJ45 nebo RJ11. [1][6]

Bezdrdtové spojeni

Je pfenos informaci mezi zafizenimi bez pouziti fyzickych kabelli, coZ umoziiuje zvySenou
prenositelnost a flexibilitu tim, Ze umoZiuje zafizenim komunikovat bez pfimého
fyzického propojeni. Fyzické piekdzky, jako jsou zdi nebo budovy, zhorsi kvalitu signalu.
S vyuzitim vhodné antény jako je smérovd anténa nebo opakovaci lze rozsifit jejich

komunikacni vzdalenost. [1][2]

Rddiové frekvence

Pfenos videosigndlu pomoci elektromagnetickych vin v bezlicen¢nich pasmem. Tahle
pasma jsou sdilena s ostatnimi zafizenimi a mohou byt ndchylnd k ruseni zptisobené jinymi
zafizenimi pracujicimi ve stejném frekvenénim pdsmu. Schvélend zafizeni jsou povolena
provozovat bez licen¢nich poplatkil, av§ak bez garance odolnosti proti ruseni zptisobené
ostatnimi zafizenimi. Spadaji pod generdlni licenci vydanou Ceskym komunikaénim
ufadem pro nespecifikované zafizeni s kratkym dosahem. Kamery typicky pracuji v
decimetrovém pasmu UKV (Ultra kratké viny) 2400 — 2438.5 MHz, a centimetrovém SKV
(Super kratké vlny) pasmu 5725 — 5875 MHz s maximdlnim vyzafovacim vykonem
nepresahujici 25 mW. Maji omezenou Sifku pdsma, takze pocet kamer, které lze pouZzit
soucasné, je velmi maly. Mezi dal§imi dostupnymi pdsmy spadajici pod generdlni licenci
jsou napt. 433,05 — 434,79 MHz, 434,04 — 434,79 MHz nebo 24,0 — 24,25 GHz. [2][7]

1.4.2 Analogové systémy

V nésledujici kapitole jsou struéné popsany bézné pouzivané analogové kamerové

systémy.

Analogové kamerové systémy

Signdl z kamer je vysildn v analogové podobé. Pouzivaji televizni normy PAL nebo
NTSC. Videosignal s rozliSenim 720x576 nebo 720x480. U bezpe€nostnich kamer s
vysokym rozliSenim 700TVL fadkt a nebo 960H o rozliseni 960x576. Analogovy signdl je
kompozitni signdl sloZzeny ze synchronizacnich ¢4sti (horizontdlni a vertikdln{), intenzity
jasu a barvy, kterd je podle typu normy rozdilené modulovanéd do nosného signalu, ktery se
kombinuje s intenzitou jasu. K pfenosu analogového signdlu se pouzivd nejCastéji
koaxidlni kabel ktery ma omezenou vzdélenost prenosu okolo 100 m. V piipad€ nutnosti

prodlouzeni se dopliiuje zesilovacem (opakovac). Videosigndl analogové kamery lze


https://ctu.gov.cz/sites/default/files/obsah/vo-r10-072021-8.pdf
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
https://www.dhs.gov/sites/default/files/publications/CCTV-Tech-HBK_0713-508.pdf
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prenést bezdratové pomoci radiofrekvenénich vin vyuzitim RF vysilace na stran€ kamery a

RF pfijimace na strané cilového zafizeni. [1][8]

AHD kamerové systémy

Analogovad kamera s vysokym rozliSenim. Vyuzivd analogovou technologii k pfenosu
nekomprimovaného video signdlu pfes koaxidlni kabely. UmozZiuje dosahovat rozliSeni az
1920x1080 a maximdlni délka vedeni az 500 m. Pouze vystupni signdl je analogovy,

vnitini obvod kamery je digitdlni a pouzivd CMOS senzor pro snimani obrazu oproti CCD

senzoru. [8]

1.4.3 Digitalni kamerové systémy

V nésledujici kapitole jsou strucné popsany bézné pouzivané digitidlni kamerové systémy.

HD-SDI kamerové systémy

HD-SDI (High Definition Serial Digital Interface) pouZzivd nekomprimovany a neSifrovany
digitdlni obrazovy signdl a zvuk podle standardu SMPTE 292M s rozliSenim 1920 x 1080
nebo 1280 x 720 s obrazovym formétem 16:9. Pfenos HD-SDI signalu vyZzaduje kvalitn{
koaxidlni kabely. Signdl 1ze prendSet na vzdédlenost 100m, pro delsi vzdalenosti je nutné
pouzit opakovace signdlu. Kamery tohoto typu vyzaduji kompatibilni zdznamové nebo

monitorujici zafizeni. [9]

IP kamerové systémy

Kamery zaloZené na internetovém protokolu. Jsou navrZeny tak, aby poskytovaly
schopnost monitorovat, nahravat a vysilat video pfes sit do poc¢itacl nebo jiného zafizeni.
Potencidl téchto systémutl z hlediska flexibility a modularity je prakticky neomezeny.
Rozliseni kamer je prakticky neomezeno, umoziiuji pfipojeni kamer s riiznymi rozliSenimi.
[1]

Komunikace

K pfenosu signalu IP kamer se pouZzivaji poc¢itacové sit€¢ LAN nebo bezdratové sit¢ WLAN
s prenosovymi protokoly TCP/IP nebo UDP a RTSP (UDP a RTSP, spolupracuji na
zajiSténi toho, aby byl doddvan konstantni tok dat videa a zvuku). Pro rozsahlejsi IP
kamerové systémy je preferované vytvorit oddélenou sitf s vyhrazenou kabeldZi jen pro
prenos dat kamerového systému. Pro vzdalené sité€ v desitkach kilometrd a vice lze za
pomoci WAN siti s vyuZzitim virtudlni privatni sit¢ (VPN), lze obraz z IP kamery posilat do

jakéhokoli dostupného pripojeni. [1][3]


https://www.elnika.cz/cz/podpora/pruvodce-kamerovym-systemem/hd-sdi-systemy/
https://www.securiapro.cz/clanek/zakladni-rozdeleni-kamerovych-systemu/
https://www.securiapro.cz/clanek/zakladni-rozdeleni-kamerovych-systemu/
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Identifikace

Kazdé zatizeni v IP siti obsahuje identifikator (IP adresu verze IPv4 nebo IPv6). Podle
kterého se zafizeni identifikuje v siti. Tato adresa umoziuje zafizenim komunikovat mezi
sebou. IP adresu lze ziskat automaticky nebo rucné. V piipadé automatického ziskédni
adresy existuje v siti DHCP server, ktery udrZuje informace o pfidanych IP adresach a
pfifadi unikdtni adresu kazdému zafizeni, které poziddd o pridéleni adresy. Pro ru¢ni
nastaveni je IP adresa uloZend v jednotlivych kamerdch a musi se udrzovat seznam IP
adres aby nedoSlo k nastaveni stejnych IP adres pro jind zafizeni. Pro kamery je
preferovana ru¢ni metoda z divodu bezpecnosti, protoze DHCP server mizZe chybné

priradit IP adresu jinému zafizeni nez je kamera. [1][3]

1.5 Standardy IP kamer

Kazdy vyrobce nebo skupina vyrobct kamerovych zafizeni vyuzivaji vlastni protokol pro
komunikaci. To zptisobuje jejich nekompatibility mezi ostatnimi vyrobci. Proto vznikly
standardy (ONVIF, PSIA), které se snaZi tento problém vyfesit standardizaci kamerovych
systémi béZzicich na IP sitich. NiZe je popsan standard ONVIF, ktery je nejCast&ji pouzivan
v Ceské Republice.[3]

1.5.1 ONVIF

ONVIF (Open Network Video Interface Forum) je primyslové férum, které vyviji a
podporuje oteviené standardy pro rozhrani bezpecnostnich produktd zalozenych na IP
protokolu. Cilem ONVIF je usnadnit komunikaci mezi zafizenimi od riznych vyrobcu, coz
umoziuje budovat systémy s vyuzitim produktii od riznych vyrobcid. Definuje spolecny
protokol pro komunikaci mezi zafizenimi, vCetné kamer, zdznamovych zafizeni a
podptirnych systému. Tento protokol umoziuje zafizenim vzajemné se identifikovat v siti,
vyménovat si video a zvuk a ovlddat funkce, jako je polohovani kamer (PTZ).
Funkce standardu ONVIF lze shrnout do 5 kategorii: [10]
e Vyhledavani - Zafizeni se mohou v siti navzajem automaticky vyhledavat, coz
umoziuje piiddvani novych zafizeni do systému bez ru¢ni konfigurace.
e Streaming - Definuje standardni metodu pro posildni video a audio dat mezi
zafizenimi a zaji$fuje kompatibilitu mezi zafizenimi rtiznych vyrobcu.
e Rizeni PTZ - Umoznuje ovladdni PTZ kamer. UmoZiiuje vzdalené upravovat
polohu a zorné pole kamery.
e Rizeni udalosti - Zafizeni si mohou vyméiiovat ozndmeni o udélostech, jako je
detekce pohybu. To umoziiuje monitorovani a reakci v redlném cCase.
e Sprava zarizeni - Definuje standardni metodu pro nastaveni a spravu zafizeni,
zjednoduSuje nastaveni a idrzbu systému.

Zatizeni jsou zatazeny do profild. Profily jsou sady protokoll a specifikaci, které definuji


https://www.onvif.org/profiles-add-ons-specifications/
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funkce a vlastnosti, které jsou podporovéany zafizenimi a systémy spliujici tento standard.
Jednotlivé funkce profilu se ndsledné dé€li do skupin podle povinnosti implementace:

e Povinné — Funkce profilu musi byt implementovany pro spravnou funkci zafizeni.

e Dobrovolné - Funkce nemusi byt implementovany, nemély by ovliviiovat funkci
zafizeni.

e Podminkové — Funkce, které by mély byt implementovany, pokud to umoZiiuje
pouzité zafizeni.

Kompatibilita zafizeni neni zcela zaruCena pokud zafizeni pouZivaji dobrovolné
implementované funkce. Zaroven zafizeni fungujici na starS$i verzi specifikace nemusi
fungovat se zafizenim zaloZzené¢ho na nové verzi. Kompatibilita zafizeni je definovdna do
nékolika profilt pro standardizaci komunikace. Zde jsou podrobné profily:

e Profil A - Tento profil se zaméfuje na komunikaci systémil fizeni pfistupu s
kamerovymi systémy.

e Profil C - Zaméruje na spravu dvefi a udalosti spojenou s kamerovym systémem.

e Profil D - NavrZen pro pfistup k fidicim periferiim.

e Profil G - Pokryvad moZnosti nahrdvani a pfehrdvani pro zdznamova zatizeni (napf.
NVR nebo i1 kamera). Definuje funkce, jako je vyhleddvani, nacitini a prehravani
nahraného videa.

e Profil M - NavrZen pro streamovani metadat a analyzu.

e Profil S - Toto je zdkladni profil pro streamovani videa, zvuku a podpirnych
funkci (PTZ, tidici vystupy).

e Profil T - Rozsifend varianta profilu S o povinné funkce. Neni uréena jako néhrada,

1ze obé pouzivat zaroven.

Video streaming

ONVIF poskytuje standardni zptsob, jak ziskat adresu a informace o moZnostech posilani
videa. Posilani videa ze zafizeni je realizovano protokolem RTSP pfes ktery lze posilat
video v jednom z podporovanych komprimujicich formatd, které zafizeni podporuje.
Jednotlivé formaty maji za tukol zredukovat velikost dloZzné paméti zabranou video
zdznamem na uloZisti a zdroven zmenSit velikosti pfenesenych informaci pfes pirenosné
media s co nejmensi ztratou kvality obrazu nebo piipadné i zvuku.

e M-JPEG - Jednotlivé snimky kamery jsou samostatné¢ komprimovany a jsou
posilany jako série snimkt ve formatu JPEG slozenych dohromady aby vytvorily
plynuly tok snimkd. [1]

e MPEG4 — Komprimuje videa a zvuku. Prvni snimek je uloZen jako obrazek JPEG
a kazdé nasledujici snimky jsou ukldddny jako rozdil s pfedchozim snimkem. [1]

e H.264 — Cast MPEG4 standardu (jinak znaten MPEG-4 AVC nebo MPEG-4 &ast
10). Obsahuje ucinngjsi kompresni algoritmy proti star§im formatim. UmozZiuje

tim dosahnout lepsi kvality videa pti niZSich pfenosovych rychlostech ve srovnani s
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predchozimi standardy komprese videa. Zahrnuje profily, které obsahuji rtizné
postupy, které budou ke kompresi pouZzity. Mezi hlavni profily patii Zakladni profil,
Hlavni profil a High profil. [11]

e H.265 - (jinak znacen HEVC nebo MPEG-H ¢ést 2). Vyvinut jako nastupce H.264.
Nabizi vylepSenou tucinnost komprese. Poskytuje vySsi kvalitu videa pii nizSich
datovych tocich. [11]

Pro umoznéni streamovéni videa nebo zvuku ze zafizeni se musi nejprve ziskat adresy
jednotlivych streamovacich bodi. Pro ziskdni adres se poSle sekvence pozadavki
definovanych pod pfikazem, urCenym pro dany stream (napf. pfikaz ,,GetStreamUri‘).
Vyslednou  odpovédi bude moZznd  adresa  streamovactho  bodu  (napf.

,»Itsp://example.com/onvif_camera®). [12]


https://www.onvif.org/wp-content/uploads/2019/12/ONVIF_Profile_-S_Specification_v1-3.pdf
https://www.slkamery.cz/Jaky-je-rozdil-mezi-kompresi-videa-H-265-a-H-264-b3359.htm
https://www.slkamery.cz/Jaky-je-rozdil-mezi-kompresi-videa-H-265-a-H-264-b3359.htm
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2 VESTAVENE ZARIZENI

V této kapitole je stru¢né popsano, co jsou vestavénd zafizeni, pouZivané komunikacéni

protokoly pfi realizaci zadéni.

2.1 Co je Vestavéné zarizeni

Jsou specializovand zafizeni, kterd jsou navrZena pro konkrétni ukoly nebo funkce. Byvaji
omezena vypocetnim vykonem a paméfovym prostorem. Mnoho vestavénych zafizeni
pracuji s tlohami v redlném case, coZ znamend, Ze musi reagovat na uddlosti v urcitém
Casovém ramci jinak muze dojit k nespravné funkci. Pro malé vestavéné zafizeni jsou
programy psané pro RTOS operacni systémy nebo v programu urceného pro specifické
nasazeni. S vykonnéjSim vestavénym zafizenim jsou programy vyvijeny pro univerzalni

operacni systém jako je Linux nebo Windows IoT. [13]

2.2 VsSeobecna struktura

Struktura vestavéného zafizeni zahrnuje nékolik klicovych prvkd, které umoziuji jeho
spravné fungovani: [14]

e Procesor - Centrdlni Cast zafizeni, kterd provadi vSechny vypolty a vykonava
program. Obsahuje registry pro kratkodobé ukldddni mezi vypoctd a vypocetni
jednotku, ve které se provadi jednotlivé aritmetické a logické operace. Jednotlivé
¢asti procesoru jsou fizeny fadi€em, ktery fidi tok dat a instrukci mezi procesorem a
ostatnimi zafizenimi. Jeho hlavni funkci je dekddovéni instrukci a vykondni
potfebnych akci k provedeni téchto instrukci a zajiStuje, aby byly provedeny v
poZadovaném poradi a v co nejkratSim Case.

e Pamét - Slouzi k uklddani dat a instrukci, které procesor potfebuje pro svou
¢innost. Kapacita je dana poc¢tem adresovych vodicu procesoru. Adresovaci prostor
je vyhrazen pro pamét programu, pamétf dat a periferie. Paméf programu je
nejcastéji uloZena v pevné paméti (obsahuje instrukce, které fidi ¢innost procesoru).

e Sbérnice - Propojuje vSechny ¢ésti zafizeni a umoziuje jim komunikovat mezi
sebou. Jde o skupinu soubéznych vodici na které se pripojuji paralelné jednotlivé
casti zafizeni. Sbérnice jsou obvykle rozdélené do nékolika skupin (datova,
adresova, fidici sbérnice). DEli se na vnitini a vnéj$i sbérnici.

+ Vnitini sbérnice se pouzivd k vzdjemnému propojeni jednotlivych casti
procesoru (vypocetni jednotka, pracovni nebo pomocné registry).

+ Vnéjsi sbérnice umoZznuje procesoru komunikovat s vnéjSimi ¢astmi, jako jsou
pamétova zatizeni, vstupni/vystupni zafizeni.

e Periferie - Rozhrani, které umoznuji mikropocitaci komunikovat s venkovnimi
zafizenimi. Upravuji signdly z venkovnich zafizeni na procesorem zpracovatelné

signdly. Periferie mohou byt vestavéné na vnitini sbérnici nebo prfipojené pomoci


https://www.trentonsystems.com/en-us/resource-hub/blog/what-are-embedded-systems
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vnéjsi sbérnice (napf. Casovace, A/D nebo D/A pievodniky, vstupy/vystupy,
sériova nebo paralelni komunikace).

e Systém spravy preruSeni — UmoZiiuje zastaveni pravé probihajiciho programu

vvvvvv

vvvvvv

vzniklych preruseni. PferuSeni se rozdéluje se na vnitini a vnéj$i preruseni.

+ Vnitini preruSeni — Zptisobené chybami v procesoru (chyba operandu, chyba
adresovani).

+ Vnéjsi preruSeni — Zpisobené jednotlivymi vstupy/vystupy zafizenimi.
Signalizuji dokonceni svého vykonani nebo vnéjsi zdsah na svych vstupech
(zména vstupu , dokoncen piijem dat).

e Generator hodinového signalu — Generuje pulzy pro synchronizaci operaci v
procesoru a pripojenych zafizeni k procesoru. Tento signdl urcuje rychlost
provadéni instrukci a operaci v procesoru a zajiSfuje spravnou synchronizaci

datovych a fidicich signali.

2.3 Typy vestavénych zarizeni
Existuji odliSné varianty vestavénych zatizeni. Kazdé jsou uréené pro jiné vyuZiti. Zde jsou
nejcastéjsi varianty vestavénych zatizeni:

e Monolitické mikropocitace - Jinak zndm jako mikrokontrolér. Je maly pocita¢
integrovany do jediného integrovaného obvodu, ktery obsahuje procesor, pamét a
programovatelné periferie. Vyhodou je jeho kompaktni velikost, mald spotieba
energie, kterd umoziuje jeho umisténi do zafizeni s omezenou velikosti. [14]

e Mikroprocesor - Integrovdn je minimdlni pocet potiebnych CcCasti procesoru
(centrélni jednotku, sbérnice a Systém spravy preruSeni). Ostatni Casti (operacni
pamét, programova pamét, periferie) jsou doplnény pripojenim pomoci vyvedené
sbérnice. Mikroprocesor muze byt vyjimecné doplnén né€kolika pomocnymi
periferiemi (CasovaC, sériovd komunikace). Proti monolitickému pocitaci,
mikroprocesor se obvykle predstavuje jako vykonny vypocetni zatizeni pracujici ve
stovkdch MHz az jednotky GHz. [14]

e System on chip (Systém na ¢ipu) - Kombinace monolitického mikropocitace a
mikroprocesoru. Obsahuje vykon mikroprocesoru a integrované periferie
monolitického mikropocitace. Podle implementace mohou obsahovat Vnitini nebo

vnéjsi operacni nebo programovou pamét.
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2.4 Typy komunikaénich rozhrani a protokolu
Vestavéné zafizeni pouZzivaji velky pocet riznych komunikacnich rozhrani. Pro
zjednodusSeni jsou zde stru¢né popsany sbérnice, komunikac¢ni rozhrani a protokoly pouZzité

pfi feSeni zadani.

2.4.1 Komunikaéni rozhrani

V nasledujici kapitole jsou stru¢né popsané komunikaéni rozhrani a jejich varianty pouZzité

pfi feSeni zadani.

UART

Jednd se o asynchronni typ sériového komunika¢niho rozhrani (vysila¢ nesdili hodinovy
signdl s pfijimacem). Obsahuje vysila¢ a prijimac. MiZe byt doplnén o signdly fidici smér
toku (napt. RTS, CTS signdly). Rozhrani je ureno pro pfenos dat na velmi malou
vzdalenost velmi kratkou vzdalenost (mezi deskami plo$nych spoji). Na zdkladé UART
rozhrani jsou realizovany nésledujici komunikaéni standardy: [15]

e RS-232 — Rozhrani pro komunikaci dvou zafizeni do vzdédlenosti 15 m (revize C).
Je standard definujici elektrické a fyzické vlastnosti jako jsou turovné napéti,
Casovani signdlu a konektord. PouZival se pro pfipojeni perifernich zafizeni, jako
jsou tiskarny, skenery a dalsi zafizeni k pocitaci. [16]

e RS-485 - Standard definujici elektrické charakteristiky vysilach a prijimaca
zafizeni. Je uren pro sériovou komunikaci na velké vzdalenosti (az 1200 metrt).
Komunikuje pies sdilenou sbérnici pomoci diferencidlnich signélii, coZ znamena,
Ze pro komunikaci se pouZzivaji dva signdly, A a B. Rozdil mezi drovnémi napéti na
téchto dvou signalech urCuje logicky stav prendSenych dat. UmozZnuje lepSi
odolnost proti Sumu a del$i vzdélenosti mezi jednotlivymi zafizenimi. Podporuje
pfipojeni vice zafizeni na stejnou sbérnici. Kazdé zafizeni na sbérnici by mélo
obsahovat jedine¢nou adresu, podle které hlavni zafizeni mtize adresovat jednotliva

zarizeni. [17]

I’c

Jedna se o dvoudrédtovy synchronni obousmérny komunikacni rozhrani, ktery umoziuje
vice zafizenim komunikovat mezi sebou pomoci pouze jedné datové linky (SDA) a jedné
hodinové linky (SCL). Kazdé zafizeni na sbérnici mé jedinec¢nou 7-bitovou adresu (mohou
obsahovat 1 10-bitovou adresu). Pfipojené zafizeni se déli na ,,master* a ,,slave*. UmozZiuje
komunikace vice ,,master* zafizeni, ale musi kontrolovat sbérnice aby nedoSlo ke kolizi.
Komunikace nésleduje po startovaci podmince (START), kdy ,,master zatizeni stdhne

datovou linku na nizkou turoven, zatimco udrzuje hodinovou linku na vysoké turovni,


https://automatizace.hw.cz/zakladni-informace-o-rs-485-rs-422-pro-kazdeho
https://vyvoj.hw.cz/rozhrani/hw-server-predstavuje-seriova-linka-rs-232.html
https://www.rohde-schwarz.com/us/products/test-and-measurement/essentials-test-equipment/digital-oscilloscopes/understanding-uart_254524.html
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nasleduje odeslani adresy ,,slave* zafizeni, se kterym chce komunikovat, kde nejméné
vyznamny bit uddvd Cteci nebo zdpisovou operaci. Adresované ,slave* zafizeni poté

odpovi stazenim datové linky (ACK). V pripadé zadné odpovédi zistane datova linka ve
vysoké trovni (NACK). [18]

RMII
Je standardni rozhrani pouzivané k propojeni zafizeni k fyzické vrstvé Ethernet sifovému
systému. Jde o variantu standardu MII (Media Independent Interface), ale se snizenym

poc¢tem pini. UmozZiiuje pfenosovou rychlost az 100 Mbps. [19]

Onewire

Je sériovy komunikacéni rozhrani, ktery umoziuje vice zafizenim komunikovat po jednom
vodi¢i pomoci jediné datové linky a zemniho spojeni. Bé€Zné se pouZivd pro pfipojeni
senzoru a dalSich zafizeni k mikrokontrolérim nebo jinym fidicim systémim. Komunikace
probihd stazenim datové linky na logickou nulu na urcitou dobu a nédslednym uvolnénim
linky. V pfipadé pfipojenych zafizeni odpovi kritkodobym stazenim datové linky.
Zahajujici zafizeni poSle piikazy s daty a uvolni datovou linku a ¢ekd na zahdjeni vysilani

pfijimaciho zafizeni.[20]

Hitachi HD44780

Paralelni komunikacéni rozhrani uréené pro fizeni fadice HD44780 LCD displeje od firmy
Hitachi. Komunikuje 4-bitovou nebo 8-bitovou Sitkou datové sbérnice a je doprovizen
fidicimi signdly RS, R/W a E, které udavaji vybér registrii nebo zobrazeni na displej, zapis

nebo cténi a naéteni dat do datového registru. [21]

SPI

Je sériovy komunikacni rozhrani. Obsahuje signdly pro vysilani dat (MOSI), pfijiméni dat
(MISO) a taktovaci signal (SCK). Pro vybér zafizeni na sbérnici byva doplnén vybérovymi
signaly (CS). [22]


http://www.elektromys.eu/clanky/ele_spi/clanek.html
https://www.sparkfun.com/datasheets/LCD/HD44780.pdf
https://onlinedocs.microchip.com/pr/GUID-1618003F-992B-4E48-9411-5E5D5D952C06-en-US-3/index.html?GUID-EE2B21FC-9AA9-4C04-88EF-1951F703A56C
http://ebook.pldworld.com/_eBook/-Telecommunications,Networks-/TCPIP/RMII/rmii_rev12.pdf
https://www.nxp.com/docs/en/user-guide/UM10204.pdf
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2.4.2 Komunikacni protokoly

V nésledujici kapitole jsou stru¢né popsany komunikaéni protokoly pouZité pti feSeni

zadani.

Modbus
Pracuje na architektufe master-slave, kde jedno ,master” zafizeni zahajuje a fidi
komunikaci s jednim nebo vice ,slave* zafizenimi. Kazdé zafizeni obsahuje unikétni
adresu. Existuje nékolik typt protokoli Modbus, které se pouZzivaji: [23]
e RTU - PouZivd bindrni reprezentaci dat pro komunikaci mezi jednotlivymi
zafizenimi.
e ASCII - PouZiva pro reprezentaci dat znaky ASCII.
e TCP/UDP - béZi pres sité¢ Ethernet pomoci TCP/IP nebo UDP protokolu.
Modbus pouZziva registry pro uklddani dat. Pomoci piikazl 1ze Cist nebo zapisovat do
registrii na jinych zafizenich, coZ umoziuje vyménu dat mezi zafizenimi. Registry se
rozd€luji na Ctyfi druhy:
e Input Registry - 16-bitové registry. Data pouze pro ¢teni, ke kterym maji pfistup
Jind zafizeni.
e Holding Registry - Zapisovatelné 16-bitové registry, ze kterych lze ¢ist nebo do
nich zapisovat jinymi zafizenimi.
e Coils Registry — Data se zapisujou po jednom bitu do registru.

e Discrete Inputs Registry — Cte pouze jeden bit z registru.

HTTP/S

Pracuje na architekture klient-server, kde klient odeSle poZzadavek na server a server
odpovi poZadovanym zdrojem. Jde o bezstavovy protokol, kde kazdy poZzadavek od klienta
je nezdvisly a nesouvisi s predchozimi poZzadavky. Komunikuje pomoci metod, které
definuji funkci. Jsou to napt. GET pro ziskani dat, POST pro odeslani dat, PUT pro dpravu
dat, DELETE pro odstranéni a PATCH pro c¢asteCnou dpravu dat. Pro jednotlivé
pozadavky odpovida server stavovym kdédem oznamujici stav provedeného poZzadavku.
Stavové kddy jsou rozdéleny do skupin znacici typ provedeni poZadavku napt. 100-199
kédy jsou informacni kédy nebo 200-299 kdéd pii dspesné zpracovani pozadavku. HTTP
komunikace je neSifrovand, kazdy miize Cist obsah. Z toho divodu byl HTTP doplnén
protokolem TLS k Sifrovdni veSkeré komunikace mezi klientem a serverem. Toto
zabezpecené pripojeni umoziiuje klientim bezpecnou vyménu citlivych dat se serverem.
[24]


https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview
https://developer.mozilla.org/en-US/docs/Web/HTTP/Overview
https://modbus.org/docs/Modbus_Application_Protocol_V1_1b.pdf
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3 OPERACNI SYSTEMY PRO VESTAVENE ZARIZENI

Kazdy pocita¢ potfebuje program, ktery bude provadét operace zadané néavrhirem
softwaru. Mezi které patii 1 operacni systémy. Zde predevSim varianta operacniho systému
zaloZeném na jadie Linux uréeného pro vestavéné systémy. Nasledujici kapitola obsahuje
struény popis Linuxu a operacnich systémil pro vestavéné systémy zalozené na Linux

jadre, které jsou vhodné pro realizaci daného feSeni.

3.1 Linux pro vestavéna zarizeni

Vytvofen Linusem Torvaldsem v roce 1991. Linux je svobodny a otevieny operacni
systém, zaloZzeny na stejnojmenném jidie. Jde o vicedlohovy, viceuZivatelsky systém
umoziujici spoustét vice dloh soubéZné na jednom nebo vice jadrech procesoru jednim
nebo vice uZivateli, kterym jsou pfidélena urcitd piistupovd pravd. Je vysoce
pfizpasobitelny a umoziiuje navrhafim pfizptsobit operacni systém k jejim specifickym
potfebdm. To je uzite¢né pii implementaci tohoto operacniho systému pro vestavénd
zafizeni, protoZe jsou Casto omezena zdroji, jako je velikost operacni paméti nebo tloZisté
a vypocetniho vykonu. Vyhody pii pouZiti pro vestavénd zafizeni jsou nésledujici: [25]

e Modularita - Kazdé ¢ast jadra je rozdéland na moduly, kde jednotlivé moduly
obsahuji jednotlivé funkce. Zmensuje se timto zpisobem slozitost jednotlivych
modult. Nepotiebné moduly 1ze odebrat z koncové verze jadra.

e Podpora - Obsahuje podporu pro velky pocet zafizeni a tedy tim jejich ovladace.
Takze tim sniZuje vyvojové ndklady. Mezi ovladad¢i mizZe byt obsaZen uzavieny
kéd v binarni formé€. Tento kéd neumoZiiuje rozsifovani novych funkei a je zavisly
na podpore vyrobce, ktery vlastni zdrojovy kéd. Pro takové ovladace je vytvorena a
udrzovana vrstva kompatibility zarucujici jejich funk¢nost.

e Prenositelnost - UmoZniuje pienést jadro a jeho podpiirné programy na jinou
architekturu, kde ¢asti kédu zdvislé na dané architektufe jsou cCist€¢ oddéleny a je
mozné jen prekompilovat jadro a potfebné programy.

e Volné dostupny - Zdrojovy kéd je volné dostupny ke stazeni. UmoZiiuje to ipravy

¢asti kédu potfebnych k uvedeni do provozu urcitého zafizeni a rozsifit o nové

funkce.

3.1.1 Konfigurace vestavéného zarizeni

Pro zjednoduSeni nizkoudroviiové inicializace hardwaru vestavénych zafizeni je Linuxem
podporovand specifikace ,,DeviceTree. Jednd se o datovou strukturu popisujici strukturu
vSech pfipojenych periferii vestavéného zafizeni, kterd je preddna v dobé startovani
vestavéného zafizeni zavadeci a Linuxovému jadru pro identifikaci zafizeni a inicializaci
vSech periferii zminénych v datové struktufe. Specifikace rozdéluje konfiguraci na dvé

c¢asti DTS a DTB, kde DTS (Device Tree Source) je textovy format reprezentujici
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strukturu hardwaru v uZivatelem citelné formé pro vyvoj a modifikaci. DTB (Device Tree

Blob) je bindrné zakédovany format datové struktury urc¢ené pro zpracovani strojem. [26]

3.2 Varianty Linuxovych systému

Zde je strucny seznam vhodnych Linuxovych variant pro implementaci zadéni, které

umoziuji jednoduchy zptsob tprav a zjednoduSeni vyvoje na vestavénych zafizenich.

Armbian

Jednd se o operacni systém zaloZzeny na distribuci Debian a Ubuntu uréeny pro
jednodeskové pocitace. Pfevazné je urCen pro systémy provozujicich na ARM procesorech.
Proces sestaveni operacniho systému pro nepodporované nebo vlastni zafizeni neni
podrobné zdokumentovano, ale obsahuje strukturu sestaveni, ze které mize vyvojar zacit.
[27] Pro jiz podporovand zafizeni je proces sestaveni zjednoduSen. Jednodeskové pocitace
jsou sefazeny do urcitych skupin podle stupné podpory. [28]

e Community maintained ( Udrzované komunitou) - Software pro jednotlivé desky
je udrzovany a aktualizovano ¢lenem komunity bez aktivni podpory Armbian tymu.

e Standard - Obsahuje stejné vlastnosti jak desky komunitou udrZované. Ziroven
dostavaji asistenci od Armbian tymu co se tye hardwarového a softwarového
testovani.

e End of life (Konec podpory) - Zadny aktivni vyvoj od udrZovatele nebo Armbian
tymu. Lze kdykoliv odstranit ze zdkladu kédu. Podporu lze ziskat zpatky jestli se
najde novy udrzovatel, ktery splni dané pravidla pro pfidani desky do seznamu
podpory.

e Staging (vyvojova verze) - Jinymi slovy ,,Prace ve vyvoji®“. Obsahuje nedokoncené
nebo netestované ¢asti, které nejsou pripraveny ke stabilnimu uvolnéni.

Kazdé podporované jednodeskové pocitace od Armbian obsahuji alesponi jednu ze dvou
poslednich stabilnich verzi Debian nebo Ubuntu, které se déli do 3 skupin.

e Minimal - Obsahuje pouze minimum nutné pro zprovoznéni zafazeni.

e Desktop - Obsahuje grafické rozhrani se softwarem urenym pro plnohodnotné
stolni pouZiti.

Poskytnuté verze mohou obsahovat jedno Linuxové jadro z dané skupiny.

e Legacy - Jadro je poskytovdno od dodavatele nebo obsahuje star$i verzi jadra , kde
jsou podporovény periferie.

e Latest - Pouziva aktudlné stabilni verzi jadra.

e Edge - Obsahuje nejnovéjsi verzi jadra nebo vyvojovou verzi. Klasifikované jako
nestabilni.

Jednou z vlastnosti této distribuce je umoznéni modifikaci hardwarové konfigurace za béhu
pomoci modifikace DTS konfigura¢nich souborti a jejich naslednou zkompilovanou verzi

DTB nahradi pfedchozi verzi.


https://www.armbian.com/
https://docs.armbian.com/Developer-Guide_Adding-Board-Family/.
https://docs.armbian.com/Developer-Guide_Adding-Board-Family/.
https://github.com/devicetree-org/devicetree-specification/releases/download/v0.4/devicetree-specification-v0.4.pdf
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Buildroot

Je ndstroj zaloZeny na stavebnim obsluzném programu ,,make‘ pro automatizaci budovani
linuxového systému hlavné pro vestavéné systémy s malou paméfovou stopou. UmozZiuje
upravovat konfigurace dané sestavy pomoci textového menu, které umoziiuje vybér
konkrétnich komponentti s moznosti tpravy pro konkrétni systém a automatického stazent,
konfigurace a kompilace vybranych ¢asti. Vysledkem je sestaveni potfebnych ¢ésti, jako je
jadro, zavadéc, knihovny a dalsi, které byly zménény nebo vybrany po posledni kompilaci.

Nakonec vytvoii ,,image‘ nebo soubory pro zavadéni do dané sestavy. [29]

Yocto

Je svobodny a otevieny projekt poskytujici ndstroje pro tvorbu vlastnich linuxovych
systému pro vestavéné systémy s cilem zefektivnit proces budovani a propojeni linuxovych
distribuci pro rizné typy vestavénych systémil. Proces sestaveni se v podstaté sklada z
vrstev, recepti a konfiguranich souborti, kde jsou konfiguracni soubory ,,parsovany*
stavebnim systémem nazvany BitBake, ktery vytvaii strom zdvislosti na tom, jak planovat
a sestavovat jednotlivé Casti, které jsou pak pouzity pro vytvoreni findlni bitové kopie
systému. Vyvojovy model je rozdélen do vrstev. Kazda vrstva obsahuje recepty a miZe byt
sdilena, modifikovdna nebo znovu pouZzita. Vrstvy mohou byt doddviany komunitou nebo
od prodejce Cipt. V kazdé vrstvé jsou ulozeny konfiguracni soubory a recepty. Receptem
je minén soubor, ktery obsahuje informace, kde se nachdzi zdrojovy kéd nebo ,,patch®
soubory a instrukce, jak nastavit, sestavit a pouzivat konkrétni ¢ast. Kdezto Konfigura¢ni
soubory obsahuji specifické informace o tom, jaké vrstvy pouZivat, hardwarovou

konfiguraci a proménné definované uZivatelem. [30]


https://www.yoctoproject.org/
https://buildroot.org/docs.html
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II. PRAKTICKA CAST
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4 NAVRH HARDWARE

Nasledujici kapitola se zabyva hardwarovym ndvrhem jednotlivych ¢asti systému, kterymi
jsou fidici jednotka, kamera a koncova zafizeni. Kazda jednotka ma zdokumentovanou
kazdou podfadnou c¢ast jednotky, pouZzité soucdstky pro jednotlivé dil¢i cast kazdého
zafizeni a jejich zapouzdieni do ochranného krytu. Jednotlivé ndvrhy byly navrhnuty pro

jednovrstvé desky plosnych spoju.

4.1 Pouzité navrhové programy
Pro ndvrh jednotlivych casti af elektrickych nebo mechanickych je potfeba néjaky
vyvojovy program, ktery umozni jednotlivé ¢asti navrhnout.

e Kicad — Volné dostupny program, ktery umoziiuje navrhovat elektrické obvody od
obvodovych schémat az po kompletni navrh desky plosnych spoji (dile DPS
desky).

e Freecad/Solvespace — Volné dostupné programy uréené pro ndavrh 3D
mechanickych modelli a ¢asti. Pfevazna vétSina navrhii byla provedena v programu
Freecad z diivodu moznosti pouziti importovaciho modulu ,,KicadStepUp®, ktery
umoziuje importovat 3D model DPS desky z Kicad programu. Solvespace byl

pouZit jen pro navrh zjednodusenych modelu fyzickych soucastek.

4.2 Ridici jednotka

Pro umoznéni provozu vSech pfipojenych zafizeni je nutné zafizeni, které bude
zpracovavat informace jednotlivych pfipojenych zafizeni at to jsou koncové zafizeni,
kamery nebo nahrdvaci zafizeni. Tento problém je feSen fidici jednotkou, kterd musi byt
navrzena tak, aby umoznila pfipojeni vSech potiebnych zafizeni podle uréenych vlastnosti.
Ridici jednotka bude konat funkci piepinade s moZnosti piipojeni vlastnich kamer a

zaroven dostupnych IP kamer fungujicich na ONVIF standardu.

4.2.1 Pozadované vlastnosti

Ke spravné funkc¢nosti celé sestavy musi fidici jednotka obsahovat urcité Casti a byt
schopna je zpracovat. Mezi pozadované vlastnosti fidici jednotky patfi:

e Vypocetni vikon — Ridici jednotka musi obsahovat dostate¢ny vypocetni vykon
pro zpracovani jednotlivych datovych tokii kamer a zaroveni byt schopna
obsluhovat vSechny ostatni pfipojené zafizeni.

e Podpora operaéniho systému Linux — Ridici jednotka musi byt schopné spustit
opera¢ni systém Linux, ktery zdroven obsahuje podporu potiebnych periferii
daného procesoru.

e Prenositelnost — Navrh vSech periferii by mél pouZivat standardni komunikaén{

protokoly, které jsou béZné pouZivané, nikoli specifické pro dany procesor.
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Vv s

e Vstup pro vyvoj zarizeni — K snadné&jSimu odladovani programu a celého slozeni
fidici jednotky je nutné pridat sériovou linku RS-232 se standardnim konektorem
DB-9 pro pripojeni k pocitai, ktery bude zajiStovat pfistup k linuxovému
termindlu.

e Vstup pro kamery — Pro pfipojeni kamer je nutno vymezit jeden Ethernet vstup,
ktery je fyzicky oddélen od ostatnich Ethernet vstupd. Napfimo lze pripojit pouze
jednu kameru. Pro vice kamer je nutné pfipojeni rozSifovacich zafizeni.

e Vstup pro nahravajici zarizeni — Vyhrazen Ethernet vstup pouze pro nahrdvaci
zafizeni nebo jind zafizeni pfipojend na tento vstup.

e Vstup pro webové rozhrani - Vyhrazen Ethernet vstup pouze pro webové
rozhrani fidici jednotky. Tento vstup je urCen pro pfipojeni do lokdlni sité pro
nastavovani parametrd fidici jednotky.

e Svorky pro vnéjsi vstupy/vystupy — Pro moZnost rozsifeni signalizace jinym
zafizenim musi obsahovat svorkovnici s digitdlnimi vstupy/vystupy.

e Vstup pro koncové zarizeni — Musi obsahovat svorky nebo konektor pro pripojeni
do sbérnice koncovych zatizeni, s kterymi bude komunikovat.

e Manualni ovladani — Musi obsahovat fyzické tlacitka na pfednim panelu, které
program vyuZzije pfi manudlnim pfepindni mezi kamerami a jinymi funkcemi.

e Signalizace ovladani — Pro doplnéni manudlniho ovladani je nutné na prednim
panelu umistit displej uréeny pro zpétnou vazbu pii manudlnim ovladani.

Ostatni pfidané ¢asti jsou dobrovolné a jsou zahrnuty z divodu vyuZiti v§ech dostupnych

periferii procesoru.

4.2.2 Pouzité soucastky

Pti navrhu byly pouzity moduly nebo desky, které nebyly osobné navrhnuty ale dokoupeny
nebo ziskény:

e SBC pocita¢ — SBC (Single Board Computer) deska obsahujici ARM ¢tyf-jadrovy
SoC procesor RK3288 od firmy Rockchip s 2 GB operacni paméti, interni 8 GB
programovou paméti s moznosti pfipojeni SD karty umozZiujici spousSténi
opera¢niho systému. Ziskan z pokladny ,,.Dotykacka* (model DOTPO14 s vnitfnim
oznaceni desky AD322). Deska mé vyvedeny standardni komunikacni protokoly
(I>’C, UART, USB). Deska byla zvolena kviili jeji dostupnosti v dobé navrhu a
vypocetnim vykonu. Desku lze nahradit jinymi dostupnymi SBC pocitaci od
Raspberry Pi nebo jinych vyrobct ale je nutnd pfizptisobujici deska, kterd vyvede
pouzité komunikacni rozhrani. Zjednodusené rozloZeni konektord je uvedeno v
pfiloze P III.

e Ethernet USB modul - Jednd se o UGREEN 100/10Base-T Mbps USB 2.0 na

Ethernet adaptér zalozeny na AX88772 integrovaném obvod¢.
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I)C V/V expandér modul — DPS deska s I’C expandérem Vstupl/Vystupt
MCP23017. Umoziiuje rozsifit na 16 V/V, kde kazdy lze nastavit jako vstup nebo
vystup.

LCD modul - Jde o Alfanumericky LCD displej s typovym oznacenim TM202A o
rozliSeni 20x2, paralelnim komunikac¢nim rozhranim ur¢enym pro fadi¢ HD44780.
RS-232 modul — DPS deska s RS-232 integrovanym pievodnikem ST232C. Deska
obsahuje standardni konektor DBY9, kde integrovany obvod je zapojen podle
referencniho zapojeni prevodniku ST232C. Pfipojeny k UART konektoru SBC

pocitace.

Dalsi pouZzité integrované obvody pfi ndvrhu jednotlivych DPS desek:

RS-485 prevodnik — Integrovany obvod SP485, ktery umoZiluje obousmérné
pfevadéni TTL napétovych urovni na RS-485.

Casova¢ — Integrovany obvod NE555. Casovaci obvod, ktery je pouZit pii fizeni
sméru RS-485 komunikace.

Tranzistorové pole — Pouzity integrovany obvod ULN2004. SlouZi pro vné&jsi
V/V.

USB HUB - Integrovany obvod fel.ls. Uréen pro rozsifeni volného USB vystupu
pro pfedni panel fidici jednotky.

Logicky invertor — Integrovany obvod 7400-série 74HC04. Urcen k oddéleni 3V
logiky od 5V v desce pro fizeni sméru RS-485 komunikace.

Bipolarni tranzistor — NPN tranzistor BC847 pouzit pfi fizeni podsviceni LCD
modulu.

Napétové regulatory — Pro regulaci jednotlivych napéti byly pouzity napétové

regulatory 7800-série a 1117-série.
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4.2.3 Konstrukce rozsirujicich ¢asti ridici jednotky

7 Vs

V této kapitole je obsaZen ndvrh vSech jednotlivych ¢4sti fidici jednotky.

Deska D
Rizeni sméru
o (NES55)
1 r 3
| Deska C Direction UART(TX)
ot GPIO Predni LCD
I RS-485 M RK3288 modul | o ~ Expandeér B » (20X2 HD44780)
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(5P485) | UART (AD322) (MCP23017) ot
|I———— FYYY) _ e e —
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v
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N

USB hub i
(USB na Ethernet) it > Vngji vystupy

F
h 4
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> Predni USE panell

Deska E
Obrdzek 1: Blokové zapojeni fidici jednotky.
Deska rozsirujici VIV
Jde o hlavni desku, kterd rozSifuje SBC desce V/V. V blokovém schématu na obrazku
(Obrazek 1) je znacena jako ,.Deska A* je rozdélena na Ctyfi skupiny, z nich tii ovladaji
jednotlivé ¢asti fidici jednotky. NavrZzend schémata zapojeni jsou soucdsti piilohy P V.

e Expandér B — K expandéru (znacen U6 ve schématu) je pfipojen predni panel, kde
LCD displej obsluhuje vrchni skupina (GPB ve schématu). K expandéru jsou
zapojeny fidici signdly RS, EN a RW a datové signdly D4-D7 potifebné k umoznéni
komunikace s displejem ve 4bitové komunikaci, kterd je vyvedena konektorem J11.
Dolni skupina (GPA ve schématu) je urCena pro vnitini pouZziti a tlacitek piredniho
panelu pomoci konektoru J12. Zapojeni dolni skupiny je libovolné, ale musi byt
spravné zapsand jejich pozice v programu.

e Expandér A — Expandér (znacen U2 ve schématu) je uréen pro vnéjsi V/V. Je
pfipojen k tranzistorovym polim ULN2004 (znaceny U3 a U4), které proudové
zesiluji vystupy expandéru (Cast GPB) pro vnéjsi zafizeni pfipojenych pomoci
konektoru J3 a vstupy pfipojené pomoci konektoru J2 (Edst GPA) oddéluji od
napéti presahujici dovolené pracovni hodnoty expandéru.

e USB Hub - Deska je doplnéna o USB hub, ktery rozsitfuje jeden vstupni USB port
na Ctyfi. Vstupni napéti 5 V je brano z SBC desky, nikoli z distribuce desky.
Vstupni napéti je chrdnéno vratnou pojistkou o jmenné hodnoté¢ 500 mA a
proudové chrdnéné 5 V napéti je sdileno mezi vSemi vystupnimi USB porty.

e Distribuce napétovych trovni — Pro umoznéni provozu jednotlivych elektrickych
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soucdstek je nutné je napdjet napétim specifikovanym vyrobcem. Regulace je
provadéna z 12 V napéti privedeného z SBC desky do DPS desky z kterého je
pomoci reguldtoru LM78MO05 regulovdno napéti 5 V z kterého je pomoci
napétového reguldtoru LD1117-3.3 regulovdno 3.3 V. Nésledné témito napétimi
jsou napdjeny jednotlivé soucastky na této desce. Pro umoznéni napdjeni dalSich
desek jsou vyvedené konektory J18, J17, J16, J15, J10 pro jednotlivé napéti (12 V,
5V,3.3V).
Expandéry na desce maji vyvedeny konektory J19 a J20 pro vybér I?C adresy umoZziiujici
zmény adresy, aby nedoslo k nastaveni stejné adresy pro pfipojené expandéry a ostatnich
zafizeni pripojenych na sbérnici. Jednotlivé konektory vSech pfipojujicich zafizeni a
komunikacnich vstupli jsou umistény na nejbliz§ich rozich DPS desky sméfujici danému

zafizeni.

Predni tlacitka

Pro umoZznéni manudlniho nastaveni je navrzena deska s tlacitky. V blokovém schématu
(Obréazek 1), je znacena jako ,,.Deska B*. Podle schématu pro tlacitka v piiloze P V, které
obsahuje ¢tyfi tlacitka (typ Omron B3F-1000 série), které jsou pfipojeny k rozsitujici desce
pomoci konektoru J1 na konektor J12 pro vnitini pouZiti (expandér B, skupina GPA)

rozsifujici desky.

Vnéjsi VIV

Deska zajistuje pfipojeni vSech vnéjsSich zafizeni. V blokovém schématu (Obrazek 1), je
znacena jako ,,.Deska C*“. Obsahuje podle schématu vnéjsich vstupt/vystupt v piiloze P V,
je Sroubovaci svorkovnice J1, J2, J3 urcené pro vnéjsi V/V. Mezi které patii V/V z
rozsifovaci desky pfipojené pies konektory J4 a JS (expandér A, skupina GPA a GPB) a
A,B vystup z RS-485 prevodniku. Soucésti desky je RS-485 prevodnik znacen Ul ve
schématu, jehoz digitdlni V/V jsou pfipojeny pies konektor J6 na SBC desku.

Rizeni sméru RS-485 komunikace

Vzhledem k faktu, Ze deska SBC neobsahuje vyvedené fidici signdly k UART komunikaci,
bylo nutné pridat DPS desku s ¢asovacim obvodem, kterd umozni automatické prepinani
sméru komunikace RS-485 pfevodniku. V blokovém schématu (Obrdzek 1), je znacena
jako ,,Deska D*. Podle schématu casovacitho obvodu v piiloze P V. Deska obsahuje
casova¢ NES55 zapojeny podle referenéniho zapojeni od TI (Texas Instruments), kterd
byla doplné€na nastavitelnym rezistorem pro doladéni ¢asovani pfi provozu. Vstup Casova-
¢e je pripojen na vysilaci signdl TX z SBC desky a vystup je pfipojen na fidici signély
prevodniku DE a RE z konektoru J6 ve schématu vné&jSich vstupd/vystupt v piiloze P V.
Umoziiuje pii zahdjeni komunikace casova¢ prepnout pfevodnik do stavu vysildni. Po

uplynuti nastavené ¢asové konstanty ¢asovac pfepne prevodnik do stavu pfijmu dat.
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Ethernet rozsireni
Realizované pomoci tii Ethernet USB modult. Pfipojuji se pfimo do SBC desky. Desky

modulil byli odebrany z plastového pouzdra modulu a pripevnény na DPS desku vnéjsich
V/V (znaCena ,,Deska C*).

Predni USB panel

Deska znacena v blokovém schématu (Obrazek 1) jako ,,Deska E* je urCena pro vyvedeni
¢tyfech USB vystupnich portli z rozsifujici desky pres konektory J3, J4, J5, J6 (ve
schématu USB konektorti v priloze P V) na standardni konektor USB-A typ-Female, ktery

je na desce navrzen z dvou horizontdlné poskladanych USB-A konektort znacenych J1, J2.

4.2.4 Navrh krytu

Jednotlivé Casti je nutné ochranit proti vnéj$Sim vliviim a elektricky vodivym predmétam.
Pro navrhnuti krytu je potfeba jednotlivé ¢4sti rozmistit, aby optimalné vyhovovala spojeni
mezi jednotlivymi deskami.

Obrdzek 2: Rozmisténi DPS desek a moduli.

Legenda umisténi moduld a desek (Obrazek 2):
e A — Deska rozsitujici V/V (Ptiloha P VI).
B - Deska vnéjSich V/V (Priloha P VI).
C - ZjednoduSeny model Ethernet rozsitujictho modulu.
D — ZjednoduSeny model LCD displeje.
E - Zjednoduseny model SBC desky.
F - ZjednoduSeny model RS-232 desky.
G - Predni USB panel (Ptiloha P VI).
H - Predni tlacitka (Pfiloha P VI).
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Po umisténi vSech Casti je navrZen kryt tak, aby byly jednotlivé ¢asti vyrobitelné na 3D

P PR A4

tiskarn€ bez velkych potizi. Kryt je sloZen z Sesti ¢4sti pfiSroubovdvanych dohromady.

Obrdzek 3: SloZeni a rozmistént krytu ridici jednotky.

Legenda Casti krytu (Obrdzek 3):
e A — Vrchni ¢4st krytu.
e B — Zadni ¢ast krytu.
C — Spodni ¢ast krytu.
D.E - Bo¢ni ¢asti krytu.
e F — Predni cast krytu.

4.3 Kamera

Pro ziskdni snimku monitorovaného prostoru je nutné navrhnout kameru, kterd bude

schopna komunikovat s fidici jednotkou.

4.3.1 Pozadované vlastnosti

Aby kamera spravné fungovala musi splnit nékolik pozadavkii:
e Komunikace pomoci Ethernetu — Pro komunikaci s kamerou je komunikace
provadéna pomoci IEEE 802.3 Ethernetu.
e Vstupni napajeci napéti — Kamera by méla byt navrzena na 12 V vstupni napéti.
e RozliSeni kamery — Kamera by méla byt schopna dosahovat rozliSeni alespon o
velikosti 1024x768 pixeld.
e Rozsiritelnost — MoZnost rozsifeni kamery o dalsi funkce (Napdjeni z Ethernetu

nebo pfidanim umélého svétla).
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4.3.2 Pouzité soucastky

Pfi navrhu byly pouZity moduly nebo desky, které nebyly v rdmci bakaldrské prace
navrhnuty ale dokoupeny:

e Kamerovy modul - Modul obsahujici opticky senzor OV2640. Jde o 2
megapixelovy kamerovy modul, kde senzor je vyrobeny spolecnosti OmniVision
Technologies. UmoZnuje maximalni rozliseni 1600x1200 pixeli a podporuje rtizné
vystupni formaty YUV, RGB, JPEG nebo Raw RGB formét. Ma také vestavéné
funkce pro zpracovani obrazu, jako je gama korekce, ovlddani ostrosti a sytost
barev. Obsahuje integrovany pevné nastaveny objektiv.

e Mikroradic - Vybrain modul obsahujici mikroradi¢ ESP32-S1. Jde o
jednojadrovou verzi (s jadrem Xtensa LX6 bézicim na 240 MHz) ESP32
mikroradice. Obsahuje integrovany MAC fadi¢ podporujici komunikacni rozhrani
RMII a paralelnim komunikaéni rozhrani IS, které obsahuje kamerové rozhrani
zvané ,,Camera Slave Receiving Mode* umoZiiujici propojeni kamerového modulu.
[31]

e Ethernet modul — Modul obsahujici Ethernetovy transceiver LAN8720 s rychlosti
10/100Mbps. Umoziujici poloduplexni nebo plné€ duplexni provoz, ktery podporuje
komunikac¢ni rozhrani MII, RMII a SMI a je v souladu se standardem IEEE 802.3.
Vystupni konektor je RJ-45.

Dalsi pouzité integrované obvody pfi ndvrhu DPS desky kamery:

e Sériova pamét — Statickad operacni pamét (SRAM) o kapacité¢ 4MB komunikujici
po SPI komunika¢nim rozhrani. Uréena pro umoZznéni sniméni vétSich rozliSeni
kamery.

e Logicky invertor — Pouzity integrovany obvod 74HCO04. Urcen k pfizptisobovani
signald RMII modulu.

e Casoval - Pouzity integrovany obvod 74HC123. Pouzit pro programovaci a
resetovaci sekvenci mikrokontroléru.

e Napétové regulatory — Pro regulace jednotlivych napéti byly pouZzity napéfové
reguldtory 1117-série. Pro regulace ze vstupniho napéti byl pouZit spinany

napétovy reguldtor LM2500-série.


https://docs.espressif.com/projects/esp-idf/en/v4.3/esp32s2/api-reference/peripherals/i2s.html
https://docs.espressif.com/projects/esp-idf/en/v4.3/esp32s2/api-reference/peripherals/i2s.html
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4.3.3

Konstrukce ¢asti kamery

V této kapitole je obsaZen navrh jednotlivych ¢asti kamery.

Ethernet modul | g ML+ SMI Mikrofadic 125 +12C Kamera
wans7zo) (% » (ESP32) (OV2640)
Reset Reset
UART

Prog/Debug [

Reset, Prog. » Reset logic
TN

panel

Obrdzek 4: Blokové schéma kamery

Hlavni deska kamery

Jde o hlavni desku, kterd obsahuje mikrofadi¢ znac¢en Ul ve schématu kamery v ptiloze P

VII, ke kterému jsou pfipojeny:

Kamerovy modul — Pripojen pomoci I>C a I?S rozhrani. Konektor J2 je umistén na
pfedni okraj DPS desky.

Ethernetovy modul — Pfipojen pomoci RMII a SMI rozhrani. Konektor J1 je
umistén ve stfedu DPS desky orientovdn k zadni strané desky. Taktovaci signdl
modulu je invertovén logickym invertorem U7 pro splnéni casovani RMII rozhrani.
Casovaci obvod — Zamezuje $patnému nastaveni modulu mikrofadice zpiisobeného
kamerovym modulem tim, Ze ¢asovac resetuje mikrotfadi¢ del$i dobu nez kamerovy
modul. Pfipojen k resetovym signalim modulu kamery a mikroradice.

Rozsifujici operacni pamét — Rozsifujici pamét pfipojena pomoci Ctyf nasobné
SPI komunikace (QSPI). Paméf znaena U2 je co nejbliZze umisténa k pinim
mikrofadice protoZe se jednd o vysokofrekvencni komunikaci (az 80 MHz).
Programovaci rozhrani — Pro umoZnéni odladovdni a programovani jsou
pripojeny konektory J4, J5 a tlacitka SW1, SW2.

Pro umoznéni jejich funkce je na desce spinany reguldtor napéti LM2576-5 vytvérejici ze
vstupniho napéti 5 V, ze kterého je pomoci regulatord 1117-3.3, 1117-2.5, 1117-1.2

ziskana napajeci napéti 3,3 V, 2,5 V a 1,2 V pro mikroradi¢ a jeho podptirnych ¢asti a

kamerového modulu.

Programovaci deska

Pro umoZnéni programovéni a ovladani kamery jsou vyvedeny konektory J1 a J3 a tlacitko

SW1 na zadni ¢ast kamery ve schématu programovaci desky z pfilohy P VII, kde tlacitko

je urceno k resetovani mikrofadi¢e a kamerového modulu a signdly TX, RX z konektoru J3

a povoleni programovani z konektoru J1 jsou pro programovéni a ladéni programu pomoci

UART komunikace pomoci konektorti J2 pro reset a programovani a J4 pro UART
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komunikaci. Jednotlivé konektory jsou vnitfné pfipojeny na hlavni desku kamery.

4.3.4 Programovani mikropocitace

Programovéni probiha pripojenim USB-UART pievodniku na kontakty TX, RX vyvedené
z kamery a ptfivedenim kontaktu pro povoleni programovani na logickou nulu se po stisku
resetovaciho tlac¢itka nebo kriatkodobym odpojenim napdjeciho napéti uvede do

programovaciho reZimu.

4.3.5 ijrava Ethernet modulu

RMII rozhrani mikrofadi¢ nefunguje stabiln€é, kdyz je taktovaci signdl RMII rozhrani
dodavan z modulu. Mikrofadi¢ umoZiuje vysilat taktovaci signdl RMII rozhrani. Pro

spravnou funkci modulu je nutné fyzicky odebrat krystalovy oscildtor z modulu.

4.3.6 Navrh krytu

RozloZeni jednotlivych desek a modulu je ddno hlavni deskou, kterd uddva orientaci
jednotlivych ¢asti kamery. VSechny vstupy a vystupy s vyjimkou kamerového modulu jsou
orientované smérem na zadni ¢ast aby kabely a ovlddani sméfovaly jednim smérem a
opaénym smérem proti optickému senzoru kamery, ktery je umistén na predni strané
kamery. Kryt je navrhnut ve tvaru boxové kamery a rozdé€len na dvé Casti: predni a zadni.
Predni ¢ast obsahuje otvor pro opticky senzor a vodici drdzky na boc¢nich sténdch pro
nasazeni a upevnéni hlavni desky kamery. Zadni kryt obsahuje vyfezy konektoru
vstupujicich do kamery a programovaci desku, kterd je pfiSroubovand na zadni kryt. Pfedni

a zadni kryt jsou pfiSroubovany dohromady.

Obrdzek 5: SloZeni a rozmistént desek, modulu a krytu kamery.
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Legenda rozloZeni DPS desek a krytti (Obrazek 5):

A — Pfedni kryt kamery.

B — Zadni kryt kamery.

a — Hlavni DPS deska kamery (Pfiloha P VIII).

b — Programovaci DPS deska kamery (Pfiloha P VIII).

¢ — ZjednoduSeny model Ethernet modulu.

4.4 Koncova jednotka

Urcend pro fizeni zafizeni pfipojenych ke koncové jednotce a snimdnf jejich stavu.

44.1

Pozadované vlastnosti

Ke spravné funkcnosti koncové jednotky musi obsahovat urcité ¢éasti a byt schopna je

zpracovat. Mezi pozadované vlastnosti koncové jednotky patfi:

4.4.2

Komunikace pomoci RS-485 — Komunikace provddéna pres RS-485 sbérnici.
Vstupni a vystupni napajeci napéti — Koncova jednotka by méla byt navrZena na
12V vstupni napéti a umoZnit napdjet zafizeni k ni pfipojena.

Vnéjsi Vstupy/Vystupy - Musi obsahovat svorky pro V/V které jsou proudové
oddélené od V/V fidiciho obvodu.

Analogovy vstup — Vyhrazen jeden vstup urcen pro prevod analogové hodnoty na
digitdlni. Umoziujici méfeni 12 V vstupniho analogového napéti.

Vybér adresy - Pro umoznéni odliSeni zafizeni na komunikacni sbérnice vybérem
adresy pfimo z DPS desky.

Méreni teploty - Musi obsahovat svorky nebo pevné pripojeny teplotni senzor.

Pouzité soucastky

Pti navrhu byly pouZzity nasledujici soucdstky:

Mikroradi¢ — Pro splnéni poZadavku casové zdvislosti byl pouZit 8-bitovy
mikrofadic ATMEGA328PA, ktery dokdze fungovat az na 20 MHz operacni
frekvenci. Obsahuje univerzdlni I/O a komunikacnich rozhrani, jako je UART, SPI
nebo I2C.

Teplotni senzor — PouZit teplotni senzor DS18b20. Méfi teploty od -55°C do
+125 °C. Komunikujici pomoci rozhrani Onewire.

Posuvny registr — Pro usetfeni pouzitého poctu pini na mikrofadic¢i byl pouzit
integrovany obvod 74HC165. Jde o PISO (parallel-In-Serial-Out) posuvny registr
prevadéjici paralelni formdt dat do sériového.

Bipolarni tranzistor — NPN tranzistor BC847 pouzit pro vnéjsi V/V.

RS-485 prevodnik — Integrovany obvod SP485, ktery umoziiuje obousmérné

pfevadéni TTL napéfové trovné na napéfové trovné RS-485 a opacné.
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Napétové regulatory — Pro regulace jednotlivych napéti byly pouzity napéfové
reguldtory 7805 a LM317.

Konstrukce koncové jednotky

V této kapitole je obsaZen navrh koncové jednotky.

Vybér adresy
(74165)
GPIO ﬂ’ Vnéjsi vystupy
RS-485 < UART y
(SP485) |
Mikrofadi¢ | o GPIO
(ATMega328P) Vnéjsi vstupy
Teplotni senzor Onewire
(DS18B20)
GF’L’ Vnéjsi analogoveé vstupy

Obrdzek 6: Blokové schéma koncové jednotky

Obsahuje mikroradi¢ bézici na 16 MHz taktovaci frekvenci je znacen Ul ve schématu z

prilohy P IX, ke kterému jsou ptipojeny:

Vnéjsi V/V — Vnéjsi V/V jsou oddélené od mikrofadi¢e pomoci tranzistord Q1 a
Q2. Vyvedeny pomoci svorkovnic J6 pro vstup a J5 pro vystup.

Analogovy vnéjsi vstup — Priveden pomoci svorkovnice J7 pies napéfovy déli¢ na
piny analogové/digitalniho pfevodniku mikrofadice.

Vyber adresy zarizeni — Provadéné posuvnym registrem U6. Paralelni vstupy jsou
pfipojeny ke konektoru J9 a sériové V/V jsou pfipojené k mikrotadici.

RS-485 komunikace — Komunikace provdadéna pomoci UART komunika¢niho
rozhrani z mikrotfadi¢e do pfevodniku U3 z kterého je A, B signdl vyveden
svorkovnici J3.

Teplotni senzor — Teplotni senzor U4 je pfipojen k mikrotfadi¢i. Komunikace
Onewire je realizovdna programove.

Programovaci rozhrani — Konektor J1 je pfipojen k ICSP pinim mikroradice

pouZzité pro programovani.

Pro umoznéni jejich funkce je na desce reguldtor napéti U2 LM78MOS vytvarejici S V ze

vstupniho napéti ze svorkovnice J2 jiSténého pojistkou F1 a nastavitelny napéfovy

reguldtor LM317T znaden US pro vystupni napéti nastavené na 9 V. Vyvedené na

svorkovnici J8 pro napdjeni pfipojenych zatizeni. Regulator U5 pro napdjeni zafizeni s

nizkou spotitebou, pro vétsi vystupni zatéze je nutné doplnit chladi¢ k US.
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4.4.4 Programovani mikropocitace

Programovédni se provadi pfipojenim AVR-ISP[32] programdtoru na konektor J1 ve
schématu v piiloze P IX, ktery neni ve standardnim konektoru (dvoutrady konektor 2x3
nebo 2x5) z diivodu prostorového omezeni je konektor jednorady (1x6). Je nutnd redukce

pro pfipojeni programdtoru.

2X5
2X3 12 1x6
12 MOSI|H @®|VCC MISO O
MISO [m@]vcC NC|® ®|GND VCC |0
SCK|® ®|MOsSI RST|® ®|GND SCK O
RST|® @/ GND SCK|® ®|GND MOST 19
MISO|® ®|GND S le

Obrdzek 7: Zapojeni programovaciho konektoru a standardnich konektorii AVR-ISP
4.4.5 Navrh krytu

Kryt je rozdélen na horni a dolni ¢4st. Dolni ¢ast obsahuje draZzky do kterych je deska
vloZena stranami, které neobsahuji Sroubovaci svorkovnice. Horni ¢4st krytu obsahuje

vystupky pro Srouby. Na strandch se svorkami jsou otvory urcené pro kabely.

Obrdzek 8: SloZeni a rozmisténi desky a krytu koncového zarizeni.
Legenda rozloZeni DPS desek a krytti (Obrazek 8):
e A — Horni kryt kamery.
e B —Dolni kryt kamery.
e a— Hlavni DPS deska koncové jednotky (Pfiloha P X ).


https://learn.sparkfun.com/tutorials/tiny-avr-programmer-hookup-guide/all
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5 NAVRH SOFTWARE

Kapitola se zabyva navrhem programového vybaveni a pfipravy prostfedi pro jednotliva

zafizeni. Jejich implementace, pouZzité knithovny, moZzné upravy nebo ptipravy k provozu.

5.1 Ridici jednotka
Cist obsahuje piipravu operaéniho systému a implementaci aplikace ¥idici jednotky.
Hlavni funkci fidici jednotky je fungovat jako kamerovy piepinac¢ s dopliiujici webovou

aplikaci pro konfiguraci systému.

5.1.1 Operacni systém

V této casti je vybrdn operacni systém z vhodnych variant uvedenych v kapitole 3.2 a
popsan zpusob piistupu do operac¢niho systému a jeho Upravy k umoZnéni provozu na

realizovaném hardwaru.

Vybér operacniho systému

Vybrana byla varianta ,,Armbian® z divodu obsahovani varianty, ktera je zaloZena na
Debian distribuci, umoZiiujici podobny az stejny vyvoj na jinych variantdch Debian
distribucich z jiného zafizeni. Vzhledem k tomu, Ze jde o vlastni desku, neni pfimo
podporovdna v Armbianu, ale jeji procesor je v nékolika podporovanych zafizenich.
Vybrano bylo zafizeni nazvané "MiQI", které dokdzalo spustit linuxové jadro, ale toto
zafizeni je kategorizovdno jako ,.End of support”, coZ znamend, Ze z armbianu nejsou
dostupné zadné ,,images® pouze z hostingovych servert tfetich stran. Znamena to ru¢né

vytvofit ,,image* ptimo ze zdroje.

Sestavovdni Operacniho systému

Vytvoreni ,,Jmage” je velmi jednoduchy proces. Postupovalo se podle pokyni na hlavni
strdnce pro sestavovani ,.Image“.[33] Zde je pouze popsidn struény postup (pro verzi
v21.10). Stavélo se ve virtudlnim stroji s doporuc¢enou Linuxovou distribuci z pokynii. V
textovém menu se vybrala ,Full OS image for flashing* nabidka a potvrdily se Zddné
zmény v linuxovém jddie. Nasledné se vybrala moZnost zobrazit komunitni a ostatni
nestabilni nebo s ukoncenou podporou ,,Show CSC/WIP/EOS/TVB*“. Po potvrzeni
varoviani se vybere deska ,,MiQi“ a vyberou se doporucend nastaveni (Debian 11). Pro
Usporu mista na dloZisti se vybere minimdln{ varianta (zvand server) urc¢end pro konzolové
aplikace. Po dokonceni kompilace je vysledkem spustitelny soubor, ktery se ulozi na SD

kartu, pfes kterou se spusti operacni systém.


https://github.com/armbian/build
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Pripojeni k termindlu

Pripojenim USB-RS232 prevodniku na DB9 konektor na zadni strané fidici jednotky a
zasunutim SD karty do SBC pocitace na zadni stran€ Ize monitorovat stav fidici jednotky.
Pouzitim aplikace Putty a nastavenim sériového portu na rychlost 115200 se otevie
termindl ze kterého se monitoruje startovaci sekvence SBC pocitace. Pfi spradvném ulozeni
systému na SD kartu je prvni zobrazena sekvence zavadéce zvaného U-Boot a nisledné
Linuxového jadra. Posledni ¢4sti po uspésSném startovani je zadani prihlasovaciho hesla a
jména pro uZivatele (v pfikazech bude uZivatel jmenovén ,Jinux*). Po dspé$Sném prihlaSeni

je nutnd priprava operacniho systému k danému zafizeni.
/dev/ttyUSBO - PuTTY

11-armbian (Mar 08 2021 - 1714
oot ROM,, .

-Boot. 2017, 11-armbian (Mar

fodel: momaker Hili
ORAM:

ronment

L AbootAboot, scr
Obrdzek 9: Vystup ze sériové konzole pri startovani — U-Boot zavadeéc
Priprava operacniho systému
Po uspésném prihldSeni je nutné pfipravit Linuxové prostiedi nastavenim hardwarovych
periferii SBC pocitace, nastavit IP sité jednotlivych Ethernet moduli, nastavit smérovani

IP siti a ndsledné stdhnout potfebné aplikace pro nastaveni systému.

Uprava hardwarovych periferii

JelikoZ hardwarova konfigurace neni urCena pro tuhle desku, jsou periferie chybné
nastavené nebo zakdzané (neinicializované). Zmény se provadi pomoci upravy DTS
konfigurac¢nich souboru obsahujici celou strukturu periferii procesoru a s jejima dpravami,
ale pro procesor je nutnd zkompilovand verze DTB, kterou lze nalézt v adreséti /boot/dtb
pod ndzvem dané desky ,,rk3288-miqi.dtb*“. Proces upravy se provede zkopirovanim
souboru do slozky uzivatele piikazem:

cp /boot/dtb/rk3288-migi.dtb ~/
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Nésledné se dekompiluje pomoci aplikace ,,dtc* do DTS formy:
dtc -I dtb rk3288-miqi.dtb -0 dts -o rk3288-miqgi.dts
Otevienim ,,rk3288-miqi.dts* v textovém editoru se upravi jednotlivé periferie:

e Integrovany Ethernet — Deska obsahuje 100Mbps RMII Ethernet ale konfigura¢ni
soubor obsahuje 1000Mbps GRMII. Navic resetovaci pin neni nastaven na stejné
misto. Uprava se provede nalezenim ,,ethernet@ff290000* bloku a zméni se ,,phy-
mode = "rgmii";* na ,phy-mode = "rmii";*. Nasledn€¢ se zméni resetovaci pin z
»snps,reset-gpio = <0x3f 0x08 0x01>;* na ,,snps,reset-gpio = <0x3f 0x00 0x01>;*
tim doslo ke zméné pinu RK_PBO0 (0x08) na RK_PAO (0x00). Resetovaci piny byly
zjisténé fyzickym trasovanim cesty vodie na DPS desce SBC pocitate a
naslednym zjisténim pojmenovani pinu z dokumentace procesoru a pojmenovani v
linuxovém zdrojovém kddu.[34][35]

e Povoleni periferii — Pro povoleni vSech komunikacnich periferii se jednotlivé
bloky znacené i2c@, serial@, usb@ povoli zménou ,,status = "disabled";* na
»status = "okay";*. Znamena to pfifazeni vSech zdkladnich pinti uréenych pro
komunikaci 1 kdyZ nejsou vyvedeny na konektory SBC pocitace.

Pozménény DTS soubor ,,rk3288-miqi.dts* se aplikaci ,,dtc* zkompiluje do DTB souboru:
dtc -I dts rk3288-miqi.dts -0 dtb -o rk3288-migi-new.dtb

Nésledné se nahradi ptivodni soubor v adreséti /boot/dtb pfikazem ,,mv*:
sudo mv rk3288-miqi-new.dtb /boot/dtb/rk3288-miqi.dtb

Zmény se projevi restartovanim zafizeni.

Instalovani aplikact pro nastaveni systému
Pripojenim Integrovaného Ethernet na LAN sit a pfikazem:
sudo apt update
Dojde k synchronizaci databaze balicki a prikazem:
sudo apt install [jména balicki]
Se nainstaluji nutné balicky pro nastaveni prostiedi operacniho systému:
e netplan.io — Nastaveni jednotlivych LAN siti pomci konfigura¢niho souboru.
e iptables — Nastaveni smérovani IP siti.
e V4l2loopback-dkms — Modul linuxového jadra, ktery umoZiiuje vytvéiet virtudln{
video zafizeni.

e I2c-tools — Pro vyhleddvani i2c periferii.

Nastaveni I’C prdv

K umoZznéni ptistupu k I>C periferii z neadministracniho ,,root* ti¢tu je nutné pridat ucet do
I2C skupiny a zdroven umoznit skupiné ptistup k I°C periferiim. Pfidani uzivatele do ,,i2¢*
skupiny se provede piikazem:

sudo usermod -aG i2c linux


https://elixir.bootlin.com/linux/v5.15.156/source/arch/arm/boot/dts/rk3288-miqi.dts#L319
https://datasheetspdf.com/mobile/930431/Rockchip/RK3288/1

UTB ve Zliné, Fakulta aplikované informatiky 50

Nésledné povoleni I?C prav se provede ptfiddnim souboru nazvaného ,,71-i2c.rules* do

,udev adresare pravidel umisténého v ,/etc/udev/rules.d*“ s obsahem:
SUBSYSTEM=="12c-dev",KERNEL=="12c-[0-9]*" , GROUP="i2c", MODE="0660"

Tim umozZiuje piistup zapisovani a ¢teni vlastnikovi a vS§em uZivatelim spadajici do ,,i2c*

skupiny na I?C periferiich v rozsahu 0 az 9 po restartovani zafizeni.

Nastaveni IP adresy Lan siti

Pro zamezeni automatického pfifazeni IP adres jednotlivym Ethernet vstupiim je jim nutné
prifadit statickou IP adresu. Provadi se pomoci aplikace ,,netplan. Jednotlivé Ethernet
periferie jsou identifikovany pomoci jejich MAC adresy a prejmenovéany pro jednodusi
nastavovani a identifikaci a obsahuji odliSné 1Pv4 adresy s vyjimkou integrované Ethernet
periferie, kterd neni omezovana timto konfiguraénim souborem a je urena pouze pro
nastavovani a odladovani systému. Ethernet periferie urena pro komunikaci s DVR
zafizenim obsahuje pravidla pro povoleni multicastové IP adresy pouZzité pii komunikaci s
ONVIF zafizenimi. Obsah konfigura¢niho souboru je v pfiloze P II. Soubor je uloZen v
adresafi /etc/metplan/ pod ndzvem ,netplan.yaml®. Nésledné se konfiguracni soubor
aplikuje pfikazem:

sudo netplan generate && sudo netplan apply

Nastaveni smérovdni.

K zamezeni piistupu z Ethernetu ur¢eného pro webovou aplikaci do jinych ¢4sti systému je
nutné nastavit smérovaci tabulku tak, aby prochdzely pouze porty nutné pro pristup pres
HTTP/HTTPS protokol. Nejprve se nastavi pomoci ,,iptables* porty, kde jejich hodnoty
jsou mimo rozsah systémem rezervovanych portd potfebné pro provoz webové aplikace z
uzivatelského uctu neobsahujici administratorské prava a nasledn€ umozni presmérovani z
portu 80 a 443 na nastavené porty. Celé nastaveni je provadéno skriptem ,,route.sh, ktery
pfevezme z konfiguranich souborti hodnoty portu a nastavi jim smeérovaci tabulky.
Spousti se systémovou aplikaci ,,cron ze souboru ,,crontab® v adresaii ,,/etc* vloZenim
prikazu:

@reboot root sh /[cesta k pracovni slozce aplikacel]/scripts/route.sh

Nastaveni virtudlnich video zarizeni

Nainstalovdnim ,,V412loopback® modulu je nutné tento modul nastavit. Provadi se
nastavenim konfiguracniho souboru v adresafi ,,/etc/modprobe.d, kde se vyskytuje pod
nazvem ,,v412loopback.conf*. Otevienim tohoto souboru v textovém editoru se vloZi
parametry:

options v4l2loopback devices=2 video nr=10,11

Predané parametry znamenaji vytvofeni dvou virtudlnich video zafizeni s ciselnym

znacenim 10 a 11 urenych pro vstupni a vystupni video zafizeni. Pro zajisténi spusténi
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modulu pfi startu operacniho systému, se pfidd modul do konfigura¢niho souboru
,modules.conf* v adreséfi ,,/etc/modules-load.d/* vloZenim jména modulu ,,v412loopback*

s N 2

na novy faddek v souboru. Nastaveni se projevi po restartovani zafizeni.

Hleddni UART periferie
Pro ziskéani periferie pfipojené k vystupnimu RS-485 prevodniku se provede ziskdnim

seznamu vSech UART periferii pomoci piikazu ,,Is* ve formétu:
Is /dev/ttyS*

Kontrola se provadi spojenim vysilaciho a pfijimaciho signalu z UART konektoru SBC
pocitae a naslednym posldnim dat. UART periferie, kterd odpovi poslanymi daty je ta

spravnd. Prvni se nastavi ¢teni z periferie pomoci ,,cat* ptikazu:
cat < /dev/ttyS[n] &

Kde ,,[n]* je ¢iselné znaCeni UART periferie (napt. ttyS0O). Nasledné se nastavi pfikaz na
pozadi, aby umoznil piijem znakl z periferie a posle se piikaz s textem, ktery se pomoci
pfikazu na pozadi zobrazi v termindlu. K zamezeni zahlceni termindlu zpradvami se po

zpozdéni ukondi Cteni pfikazu na pozadi prikazem:
echo "hello" > /dev/ttyS[n] && sleep 0.001 &<& pkill cat

Predchozi dva prikazy se opakuji dokud se nenajde spravnd periferie. Zde je UART
periferie, kterd se pouziva je znacena ttyS4 (viz Obrdzek 10) a zdroven je znacena ,,uart4*

na SBC pocitaci.

[dev/ttyUSBO - PUTTY

Adew/ttySd

esp 0,001

Obrdzek 10: Hleddni UART periferie
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Hleddni I°C periferii
Pro pouziti navrzenych hardwarovych ¢4sti fidi¢i jednotky je nutné najit I?C periferii na
které jsou pfipojeny a zdroven zjistit jejich identifikacni adresy. Vyhleddvani se provede
pouzitim piikazu ,,i2cdetect” z ,,12c-tools* balicku. Nejprve je nutné ziskat list vSech I>°C
periferii zaddnim piikazu:

sudo i2cdetect -1
Naslednym testovanim vSech I2C periferii pfikazem:

sudo i2cdetect -y n
Kde ,,n“ je zakoncovaci Cislo ze jména jednotlivé I?C periferie z predchoziho piikazu
(napft. i2c-1). Ocekavaji se dvé zafizeni s adresami s podobnymi hodnotami, které podle
dokumentace I’C expandéru jsou v rozsahu 20h az 27h (32 az 39 dekadicky), které Ize
zménit na rozsifovaci DPS desce. V tomto piipadé jsou pripojené k periferii ,,i2c-4* a maji
adresy 21h a 22h (resp. 33 a 34 dekadicky) [36], 1ze vidét na obrdazku (Obrazek 11).

fdey/ttyUSBO - PuTTY
'+'."'$ :E:I_Jljlj il:.;ll::lj t.

it -_—

1 +* - ==
linuxEmigiz™s JJ

Obrdzek 11: Hleddni IC periferii
5.1.2 Implementace aplikace

s vz

V nasledujici ¢asti je implementace aplikace ovlddajici kamery a koncové jednotky.

PouZité knihovny a aplikace
Pfi ndvrhu softwaru byly pouZity Java knihovny:
e Javalin - Webovy server framework, ktery lze spustit s Java kodu.[37]
e Javalin-jte — Doplnék uréeny pro vytvareni vzori webovych stranek.[38]
e jlhttp — Jednoduchy webovy server umoziiujici vlastni odpovédi.[39]
e j2mod - Knihovna implementujici Modbus RTU protokol.[40]
e ONVIF-Java — Knihovna urcend pro interakci s ONVIF kamerami.[41]


https://github.com/RootSoft/ONVIF-Java
https://github.com/steveohara/j2mod
https://www.freeutils.net/source/jlhttp/
https://jte.gg/
https://javalin.io/
https://ww1.microchip.com/downloads/en/devicedoc/20001952c.pdf
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e linux-i2c — Knihovna uréend pro komunikaci s I12C periferiemi Linuxu.[42]
Pro umoZnéni spravné funkce aplikace byly pouzity aplikace:
e ffmpeg — Aplikace pro zpracovani video a audio soubort.[43]
e v4l2tools — Aplikace nastrojii pro V4L2 framework.[44]
e vdl2rtspserver — RTSP server pro V4L2 framework.[45]
e RPOS (Raspberry Pi Onvif Server) — Aplikace implementujici server imitujic{
komunikac¢ni protokoly pro ONVIF kameru.[46]

Jednotlivé aplikace a knihovny potfebuji ke spravné funkci zavislé knihovny nebo aplika-
ce, které byly podle postupu uvedeného na jejich strankdch provedeny. Verze Javy, kterou

aplikace pouziva je verze openjdk-11 staZzené z bali¢kového systému.

Nastaveni RPOS
Obsahuje konfiguracni soubor, ktery je nutné nastavit. Nastavi se tak, aby pouZil Ethernet
rozhrani "eth-dvr" a heslo a jméno nastavené na DVR. Nastavi se port pouZzity pro RTSP,

IP adresa (adresa ,,eth-dvr*).

Implementace aplikace

Pro umoZnéni pfenositelnosti aplikace mezi riznymi architekturami na stejném opera¢nim
systému (troven prenositelnost zalezi na podpofe v pouzitych knihovnach a aplikacich), je
realizovdna v jazyce Java. Aplikace spousti vSechny podiadné ¢asti rozdélenim na
jednotlivé vlakna, které provadéji jednotlivé operace. Pfistupuji k sdilenym prostfedkim
pomoci sdilené tfidy. Ptistupem do sdilené tfidy dochdzi k blokovéni pfistupu ostatnim
vlaknim aplikace. Jednotlivé vldkna provadéji operace v urcitych intervalech podle jejich
dilezitosti. Aplikace ¢te a kontroluje vstupni parametry z kterych se podiadné casti

nastavi.

Struktura kodu
Jednotlivé ¢asti kodu jsou rozdéleny do slozek sefazenych podle funkce:
e main — Obsahuje hlavni tfidu ,,main* z které se spoustéji ¢asti programu.
e SharedClasses — Sdilené funkce implementujici koncové funkce (zobrazit na
displej, stav tladitka, kamerové funkce, atd.), které se sdili mezi vldkny programu.
e ImageServer — Obsahuje server obrazki a jeho implementace zpracovani

pozadovanych snimka.

e Threads — Obsahuje vldkna programu.

e WebServer — Slozka webové aplikace.

e Devices — Implementace kamer a Modbus komunikace.

e LowLevel — Implementace 12C komunikace s expandéry.


https://github.com/BreeeZe/rpos
https://github.com/mpromonet/v4l2rtspserver
https://github.com/mpromonet/v4l2tools
https://ffmpeg.org/
https://github.com/helins/linux-i2c.java
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Sdilené funkce
Implementuje koncové funkce pomoci sdilené tiidy ,,SharedClass*. Obsahuje instance pro
jednotlivé podiazené funkce, které jsou oddélené ve vlastnich tiidach:

e Modbus funkce — Sdili Modbus funkce z tfidy ,,SerialModbusFunctions*.

e I’C funkce — Implementované tfidou ,I2cFuntions®, kterd sjednocuje tfidy
expandéru, displeje, vnitfnich a vnéjSich V/V a implementuje funkce pouZité
vlakny aplikace.

e Alarmové funkce — Implementuji funkce upravujici a ziskavajici spoje kamer a
koncovych zafizeni.

e Kamerové funkce — Implementuji funkce upravujici a ziskavajici kamery a jejich
stavu ze seznamu kamer.

e Lokalni funkce — Implementuji ziskavani a ukladani konfiguracnich a ukladajicich
soubort.

Komunikace pres I’C periferii

Pro umoznéni komunikovani se pouzila knihovna ,linux-i2c*. Zafizeni, kterd je nutné
ovladat, jsou na expandérech V/V na rozsifujici desce. Je nutné napsat program, ktery
pomoci dostupnych funkci expandéru umozni emulovat komunikac¢ni rozhrani nebo
protokol pripojenych zafizeni. Expandér je v kédu realizovan jako tfida ,,J2cExpander* z
funkcemi ,register_read” a ,register_write” se sdilenymi konstantami ndzvu registri

expandéru.

Komunikace s prednim panelem
spolecném expandéru. Komunikace se provadi implementaci tiidy pro tlacitka a displeje
zaloZené na tiidé expandéru.

e Tladitka — Ttida znacend ,,i2cInternallO* obsahujici funkce pro ¢teni a zdpis na
piny expandéru. Zaroven obsahuje inicializa¢ni funkci pro nastaveni vstupu tlacitek
a funkci pro jejich Cteni v zavislosti na jejich pozici v registru expandéru.

e LCD displej — Implementovdn dvéma tfidami ,,i2cLcd” a ,,i2cLcdCore®. Kde
»12cLcdCore* obsahuje implementaci komunikaéniho rozhrani HD44780.
UmozZnujici zdpis a ¢teni volanymi funkcemi ur¢enymi pro piikazy a data. Trida
»12cLcd implementuje funkce zaloZené na tfidé ,,i2cL.cdCore*. Jednd se o funkce
implementované v HD44780 tfadic¢i (vymazani displeje, ndvrat na poc¢atecni pozici,

atd.) a funkce pro zdpis dat na disple;j.
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Komunikace s vnéjsimi V/V
Komunikace je implementovand tfidou ,,i2cExternallO* urenou pro expandér, ktery
obsahuje pouze vnéjsi V/V. Tiida obsahuje funkce pro zdpis, Cteni a inicializaci V/V

expandéru.

Komunikace s koncovymi jednotkami

Pro komunikaci s koncovymi jednotkami na RS-485 sbérnici je nutné mit knihovny
umoziujici s nimi komunikovat. Koncové jednotky komunikuji pomoci Modbus
aplika¢niho protokolu v RTU mddu s rychlosti 38400 Bd. Vybrala se knihovna ,,j2mod*,
kterd podporuje dané funkce. Komunikace je provadéna tfidou ,,ModbusCore*, ktera
implementuje inicializaci komunikace a elementarni funkce pro ¢teni ,,readInputregisters®,
,readlnpitBit™ a zapis ,,writeRegister* registrti. Implementace jednotlivych funkci koncové
jednotky jsou implementované v tiidé ,,SerialModbusFunctions®, kterd umoziiuje ovladani
V/V koncové jednotky, Cteni teploty, analogového vstupu a obsahuje podporujici funkce

pro hledani, ziskavani seznamu pfipojenych koncovych zafizeni.

Komunikace s kamerami
Pro ziskdni snimku z kamery rizného typu se implementuje abstraktni tfida
,,CameraGenericlnterface* obsahujici spolecné funkce kamery, které se volaji a odpovidaji
stejnym zptsobem ale implementované pro odlisné kamery:
e ESP32 kamera — Ziskdvani snimku se pfivadi ¢tenim pevné nastavenych URL
adres na IP adrese kamery.
e ONVIF kamera - Ziskdvini snimku se provadi knihovnou ,,ONVIF-Java“
implementujici ONVIF klienta, ktery vyhleda kameru podle IP adresy a ziska URL

adresy z kamery pro stream a zdznam jednoho snimku.

Ridici vlidkna programu
Pro zprovoznéni jednotlivych €asti programu jsou vytvofené vldkna programu. Vldkna
provadeéji ¢ast koncové funkce aplikace (Cteni vstupu, zdpis na displej, atd.). Informace
sdili mezi sebou pomoci sdilené tfidy. Rozd€luji se na:
e alarm — Pfecte vstup z koncového zafizeni a pfepne na kameru svdzanou k tomuto
zatizeni.
e camera — Jednordazové spusténi pii startu aplikace. Urené k aktualizaci seznamu
kamer.
e cameraControl — Pfepind kamery kazdych 5 sekund pokud nenfi spustény alarm.

e cameraRefresh — Kazdych 10 minut obnovi kameram status v piipad¢ vypadku.
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device — Kazdou 1 sekundu obnovi seznam pfipojenych koncovych zafizeni pokud
je povoleno obnoveni.

deviceinfo — Cte a obnovi hodnoty koncovych zafizeni kazdych 500 milisekund.
externallO — Nastavuje vnéjsi vystup pro signalizovani alarmu.

frontButtons — Obsluhuje tlacitka pfedniho panelu. Podle kterych ovlada chovani
pfepinani kamer.

frontDisplay — Zobrazuje stav prepindni kamer a teplot na LCD displeji.

Zpracovdni snimku kamery

Pro ziskani jednotlivého snimku z kamery je snimek ziskdn z obrdzkového serveru bézici

na vnitini lokdlni siti. Ukolem obrazkového serveru je vytvofit jeden sjednoceny vystup, ze

kterého nasledujici aplikace budou ziskdvat data, které ziskd pomoci sdilené tfidy ziskanim

snimku z aktudlni kamery. Aplikace FFMPEG z obrdzkového serveru odebird snimek a

prevede snimek do formétu vhodného pro virtudlni vstupni video, z kterého Cte aplikace

V4L2Compress a prevadi vystup vstupniho video zafizeni do H264 formdatu. Vysledek

pfevodu uloZi do virtudlniho vystupniho videa zafizeni. Aplikace VAL2RTSPServer cte

vystup z vystupniho virtudlniho zafizeni v momentu pozadani vyzadujicim zafizenim,
které ziskalo adresu RTSP z RPOS aplikace.

Obraz kamery

server obrazku ——J» FFMPEG —J» V4LZ Compress

DVR nebo jinad wyZadujici zafizeni
I—) VALZ RTSP Server  |—3 ;.::5_'5'; g 4&

Obrdzek 12: Datovy tok zpracovdni snimku kamery

Webové rozhrani

Pro umozZnéni jednodussi spravy kamer a koncovych zafizeni se implementovala webova

¢ast aplikace zaloZend na Javalin frameworku, ktery se vybral kvili jeho jednoduchosti

implementace, podpofe pfidavnych modull a jednoduchosti implementace.

Struktura
Kéd je rozdélen do skupin podle jejich funkci:

controller — Obsahuje fidici logiku webové aplikace.

model — Modely dat pro kontroléry, které je pouZivaji pro zobrazeni.

validations — Funkce pro kontrolu vstupnich dat pfed jejich pouZitim.

utils — Obsahuje podptrné funkce.

webserver — Obsahuje inicializa¢ni koéd, ktery nastavuje a spousti webovou

aplikaci.
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Zabezpeceni pristupu

Pro zamezeni pfistupu je implementované piihldSeni pomoci jména a hesla. K zamezeni
neSifrované komunikace se pfidd modul SSL, ktery umoZiiuje Sifrovanou komunikaci.
Modul se nastavi pro automatické presmérovani nesSifrovaného HTTP na HTTPS. Jméno a
heslo je uloZené jako jejich hash, ktery se porovnava s vytvorenym hashem pftihlasujiciho

uzZivatele.

Struktura stranek webové aplikace
Adresai obsahuje Javalin jte Sablony pro kazdou webovou stranku, kterou pak pouZziva
Javalin pro vytvoreni reprezentace jednotlivych stranek webové aplikace. Sdilené Sablony

mezi jednotlivymi strdnkami a chybové stranky jsou oddélené do vlastnich sloZek.

pages/

L— jte

— camera.jte

— enddevice.jte

— handles

L 404page.jte

— index.jte

— login.jte

— shared
header.jte
navbar.jte
start.jte

— user.jte

Obrdzek 13: Struktura slozky Sablon webové aplikace
5.1.3 Struktura pracovni slozky aplikace

Pro spravné fungovéni aplikace musi existovat pracovni oblast, kterd je konzistentni a

neménnd. Ta musi umozinovat spousténi skriptl a aplikaci bez nutnosti zmény kédu.

Korenovd struktura
Kofenovy adresar obsahuje startovaci skripty, hlavni aplikaci a certifikity pro webovou
aplikaci. Kazda aplikace, konfigurace, webové stranky jsou rozdéleny do slozek, kde:

e local — Obsahuje konfiguracéni, tlozné a aplikaci pouzité soubory.

e pages — Obsahuje Sablony webovych stranek.

e programs — Obsahuje externi programy jako je RPOS.

e public — Obsahuje webové soubory jako CSS, JS.

e scripts — Obsahuje bash skripty pro spusténi systémovych aplikaci.
e server_lib — Obsahuje Java knihovny pro hlavni aplikaci.
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— local/

— pages/

— programs/
— public/

— scripts/
— server_lib/
— cert.pem
— key.pem

— run.sh

— server.jar

Obrdzek 14: Koreriovd struktura pracovni slozky aplikace.
Struktura lokdlnich souboru
Obsahuje soubory uréené pro nastaveni chodu spusténych aplikaci, soubort uréenych pro
uklddéani nastaveni z aplikace a soubory pouZité aplikaci. Soubory urené pro nastaveni
jsou umisténé v sloZce ,,config® a soubory pro uklddani do ,,vars* slozky, které jsou zak6-
dovany v JSON textovém formétu.

local/

config
— ConfigImage.conf
— ConfigJava.conf
— ConfigOnvifRTSP.conf
— Configweb.conf
t:: nocamera.jpg
vars
— bind.json
— camera.json
L— user.json

Obrdzek 15: Struktura slozky konfiguracnich souborii.
Spousténi aplikace a podpurnych aplikaci
Spousténi aplikace se provadi skriptem ,,run.sh®, ktery spusti Java aplikaci a podptrné
aplikace v sekvenci. Pro umoZznéni spousténi ostatnich aplikaci jsou spoustény na pozadi:
e Java aplikace — Prvni a hlavni aplikace, kterd se spusti.
e RPOS - Spusti se a zacne odpovidat na vnéjsi poZadavky.
e Skript onvif_rtsp_server.sh — Spousti vSechny podtfadné skripty, které spoustéji
podfizené aplikace nebo kontroluji stav ostatnich skriptu.
- ffmpeg.sh — Prvni skript, ktery spousti FFMPEG aplikaci.
+  Vdl2compress — Prevadi vstupni virtudlni video do H264 formétu a posle do
vystupniho virtudlniho videa.
«  Vdl2rtspserver - Posild video z vystupniho virtudlniho videa pfes RTSP
komunikaéni protokol.
«  Skript watchdog_ffmpeg.sh — Obnovuje FFMPEG aplikaci v pfipadé padu
aplikace.
Spousténi se provadi pii startu uzivatele ,linux“ bez nutnosti pfihldSeni. Nastavi se
prikazem ,,crontab —e* a vloZi se ptikaz:

@reboot sh /[cesta k pracovni slozce aplikace]/ServerBin/run.sh
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5.2 Koncova jednotka

Tato kapitola obsahuje implementaci programu koncové jednotky.

5.2.1 Implementace programového vybaveni

Popisuje implementaci jednotlivych ¢asti programu. Program je napsany v jazyce C ve

vyvojovém prostiedi ,,Code::Blocks®.

Struktura kodu
Obsahuje hlavni programovy soubor ,,main.c* a jednotlivé ¢asti kodu jsou rozdéleny do

sloZek obsahujici hlavickové soubory v ,.inc* a zdrojové kody v ,,src*.

PouZité knihovny
Pfi implementaci programu koncové jednotky byly pouZzity knihovny:
e yambsiavr — Implementuje Modbus RTU protokol pro ,slave* zafizeni. Byla
vybrana z divodu malych paméfovych pozadavku.[47]
e avr-ds18b20 - Implementuje komunikacni rozhrani Onewire a funkce pro

komunikaci s teplotnim senzorem DS18b20.[48]

Uprava knihovny yambsiavr

Pii navrhu DPS desky byly rozdéleny fidici signdly sméru toku pro vysila¢ a pfijimac
zvlast. Knihovna ,yambsiavr® obsahuje sjednocené fizeni sméru (fizené jednim
vystupem). Uprava knihovny spo&iva v modifikaci ,.transceiver_rxen® a ,transceiver_txen*

nastavenim dvou vystupti mikrofadi¢e ur€enych pro fidici signaly.

Nastaveni adresy

Koncové zafizeni obsahuje posuvny registr jehoz komunikacni rozhrani mikrokontrolér
neobsahuje. Implementovany je softwarovou emulaci komunikace v souboru
»drv_shiftreg.c*. Zpracovdni dat posuvného registru se provadi v souboru
»drv_deviceid.c*, ktery inicializuje posuvny registr a vraci adresu pomoci funkce
,drv_deviceid_get_address®. Ziskdvani adresy se provadi ve startovaci ¢4sti programu,

kde se nastavi Modbus knihovné adresa zafizeni.

Hliddni spravného béhu programu
Je implementovand watchdog periferie, kterd resetuje mikrofadi¢ po dosaZeni nastaveného
casového intervalu. Povoluje se funkef ,,drv_watchdog_init* v souboru ,,drv_watchdog.c*.

Resetovani periferie se provadi v hlavni smycce programu funkef ,,wdt_reset.


https://github.com/Jacajack/avr-ds18b20
https://github.com/mbs38/yaMBSiavr
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5.2.2 Struktura pouzitych Modbus registru

Implementovand obsluha Modbus registrii umoziuje piistup pomoci registrii uvedenych v
tabulce (Tabulka 1), kde je seznam pouZitych registru obsahujici jejich nédzev a
identifika¢ni kod funkce. Jednotlivé registry obsahuji adresu, podle které je k nim
pfistupovano. Registr ,Identifika¢ni kod typu zafizeni* urcuje strukturu Modbus registra.
Je urcen pro identifikaci mezi riznymi strukturami registrii. Obsahuje hodnotu 1 pro tuhle

strukturu.

Tabulka 1: Struktura pouZitych registrii koncové jednotky

Nazev funkce Kod funkce | Adresa registru PouZiti
Read holding registers 3 0 Cteni vystupt
Read input status 0 Destruktivni ¢teni vstupt
Read input registers 4 0 Nedestruktivni ¢teni vstupii
1 Pocet vstupii
2 Pocet vystupti
3 Hodnota analogového vstupu
4 Raw hodnota teploty - nutné
délit 16 pro ziskani aktudlni
teploty
5 Stav vystupt
6 Identifikacni kéd typu zafizeni
Preset Multiple registers 16 0 Zapis na vystupy
Report Slave ID 17 0 Identifikacni kéd zatizeni

Obsluha Modbus poZadavku

Obsluha pozadavki se provadi v hlavni programové smycce funkei ,,drv_modbus_handler*
implementovand v souboru ,,drv_modbus.c*, kterd se provede pouze pfi piijmu celé zpravy
Modbus pozadavku. Knihovna Modbus komunikace pouZivé preruSeni vysilace, pfijimace

a Casovace pro kontrolu Modbus komunikace.

Obnovovdni hodnot Modbus registru
Implementované casovacem v souboru ,drv_timer.c, ktery periodicky vold funkci
“drv_modbus_update_registers pro nastaveni modbus registri vstupu a analogové

hodnoty. Ostatni registry jsou nastaveny ostatnimi funkcemi.
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Cteni teploty

Cteni se provadi v hlavni programové smy&ce, kde je voland funkci
,,drv_modbus_update_temperature”. K zamezeni zpozdéni obsluhy Modbus pozadavki
¢ekdnim na dokonceni cteni teplotniho senzoru je implementovdan koneCny automat
rozdélujici Cteni na tfi Casti: spusténi pfevodu, ¢ekdni na dokonceni pfevodu a precteni
hodnoty. Implementovéany funkci ,,drv_ds18_gettemp_nonblock* v souboru ,,drv_ds18.c*.
Ve stavu ¢ekdni na dokonceni prevodu je zpozdéni rozdéleno na malé dseky na kterych
mikroradi¢ ¢ekd. Vyslednd naméfend hodnota je uloZena do Modbus registru teploty.

Dokonéeno
Eekdni

Spustén
pievod

Start Cekatna

konec
pfevodu
Obrdzek 16: Diagram konecného automatu cteni teploty.

Cteni a aktualizace vstupu

Aktualizace hodnoty vstupu se provadi pfi zméné logické urovné na vstupu, kde zména
vyvola pferuseni, které nastavi nenulovou kladnou hodnotu do proménné indikujici zménu
vstupu. Cteni se provadi funkefi ,,drv_externalio_read_in_int* ze souboru ,,drv_externaio.c*
blokovanim pferuSeni a ndslednym prectenim hodnoty proménné indikujici zménu. Jednd
se o nedestruktivni ¢teni hodnoty (nedochazi k vynulovani Modbus registrit). Pro
umoznéni  ziskdni  nového  stavu  vstupu je  implementovdna  funkce
,drv_externalio_clear_input* volané pfi obsluze Modbus funkce ,,Read input status®.
Funkce vynuluje stav v Modbus registru pro dany vstup a hodnotu proménné indikujici

zménu (jednd se o destruktivni Cteni).

Zdpis a ¢teni vystupu
Implementované funkci ,,drv_modbus_update_output”, kterd je voldna z funkce
,»drv_modbus_handler”. Funkce vymaskuje prvni bit a nastavi dany vystup a obnovi

Modbus registr pro vystup.

Cteni analogového vstupu

Cteni se provadi nastavenim prevodniku do reZimu kontinudlniho prevadéni (free running
mode) a nastavenim preruSeni na dokonceni prevodu, kde ukladd pfevedenou hodnotu do
proménné, kterou se pod zakdzanym pteruSenim piecte funkci ,,drv_externalanalog_read*

ze souboru ,,drv_extranlanalog.c*.
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5.3 Kamera

Kapitola obsahuje implementaci programu kamery.

5.3.1 Implementace programového vybaveni

Implementace se provadéla na platformé Arduino. Pro doplnéni podpory ESP32
mikrofadi¢l se nainstalovalo jadro ,,arduino-esp32°[49], které zaroven pridava vestavéné

knihovny.

Struktura kodu
Obsahuje hlavni programovy soubor ,,main.ino* a jednotlivé ¢asti kédu jsou rozdé€leny do

sloZek obsahujici hlavickové soubory ,,inc* a zdrojové kddy ,,src*.

PouZité knihovny

Pfi implementaci programu se pouZila knihovna ,,ArduinoJson“[50] pro zpracovani
pfijatych parametri k jejim uloZeni nebo posldni vyZzadujicimu zafizeni z uloZisté
mikrokontroléru. Ziroven se pouZily vestavéné knihovny z jadra ,arduino-esp32‘
obsahujici podporu OV2640 kamery, LAN8720 Ethernet fadi¢e, webového serveru a

ulozisté mikroradice.

Uprava vzorového programu kamery

Zdrojovy kéd pro inicializaci, HTTP streamovani a zdznam je ptevzat ze vzorového kddu z
vestavéné knihovny[51]. Uprava se provedla inicializaci v JPEG médu a zanechdnim &teni
nativntho JPEG vystupniho formédtu z kamery ve funkcich ,stream_handler a
,capture_handler” v souboru ,,server.cpp®, které umoziuji odesilani snimkt kamery pies
HTTP protokol.

Komunikace pres Ethernet

Komunikace je implementovdna vestavénou knihovnou ,Ethernet”. Nahrazuje Wifi
komunikaci a implementuje inicializaci a komunikaci LAN8720 fadice. Inicializa¢ni
parametry jsou Cteny z uloZziSté mikrotradiCe pii startu programu funkci ,.ethernet_init* v

souboru ,,ethernet.cpp*.

Obsluha pFeddvdni parametrii kamery

Webovy server je doplnén o pfistupovy bod pro Cteni a zapis parametrd, které ocekava v
textovém formdtu JSON. Prijaty JSON se funkci ,,json_handler_post* v souboru
,json.cpp® prohleda pro specifické ndzvy JSON hodnot, které se ndsledné prectou a uloZi.

Pro ziskani parametrii kamery se pomoci funkce ,,json_handler_get” prectou z paméti


https://github.com/espressif/arduino-esp32
https://github.com/espressif/arduino-esp32
https://github.com/espressif/esp32-camera
https://github.com/bblanchon/ArduinoJson
https://github.com/espressif/arduino-esp32
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vSechny parametry a vytvoii se JSON struktura s hodnotami parametrt, kterd se nasledné

odesle.

Webovd struktura
SloZeni pristupovych bodli kamery definované ve funkci ,server_init“ v souboru
»Server.cpp‘:

e /- Obsahuje grafické rozhrani pro nastaveni parametru.

e ,/capture* — Pfistupovy bod pro ziskédni jednoho snimku kamery.

e ,/stream‘ — Kontinudlni posilani aktudlnich snimkt kamery.

e ,,config — Piistupovy bod pro ziskdvani a modifikaci parametra.

Ukldddni parametri

ESP32 neobsahuje integrovanou EEPROM pamét. VyuZziva ¢ast Flash paméti NVS (non
volatile storage) jako uloZzny prostor. Implementace se provadi vestavénou knihovnou
,preferences®, kterd umoZzni pfistup k NVS paméti. Funkce jsou rozdéleny na zdpis
weeprom_write“, Cteni ,eeprom_read“ a inicializaci ,eeprom_init“ ze souboru

»eeprom.cpp*.
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6 OVERENI FUNKCE SYSTEMU

Kapitola obsahuje sestaveni a ovérovani funkce jednotlivych ¢asti sestavy.

6.1 Zapojeni testovaci sestavy
K ovéfeni funkce celého systému je nutné zapojit jednotlivé zafizeni dohromady. Ten je
sloZzeny z fidici jednotky, koncovych jednotek, Ethernet pfepinade a kamer ESP32 a
ONVIF. Zapojeni zafizeni je naznaceno v blokovém zapojeni uvedeného na obrdzku
(Obrazek 17) a fyzického zapojeni na obrazku (Obrizek 18). Ethernet vstupy pro DVR a
web jsou pfipojeny k pocitaci nahrazujici DVR zafizeni a vnéjsi pfistup k webové aplikaci
fidictho zafizeni. Ktery obsahuje Linuxovy operaéni systém Debian verze 12. Testovaci
sestava obsahuje:

e Ix Ridici jednotka
1x Ethernet prepinac
3x Koncové jednotky
1x ESP32 kamera
2x ONVIF kamera (typ SN-IPV54/04ACDR)

3x Pohybové senzory

Ethernet

F

ESP32-CAM

ESP32-CAM Ethernet

Ethernet Ethernet (eth-cam)
SWITCH

h 4

Ethernet
ONVIF-CAM

Ethernet

DV Ethernet (eth-dvr) o Ridici jednotka

Web klient Ethernet (eth-web)

h 4

UH?

« RS-485
Koncova jednotka | L

I

Koncova jednotky

&

Obrdzek 17: Blokové zapojeni testovaciho systému.
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Pripojeni pohybovych senzoru
Jednotlivé pohybové senzory jsou pfipojeny k zvlast ke koncovym jednotkdm. Vystupni
signdl z pohybovych senzori je pfipojen na vnéjsi vstup koncové jednotky a jsou zaroven

napdjeny ze svorek pro vystupni napéti.

Obrdzek 18: Zapojend testovaci sestava
6.2 Vyhledavani a ziskani parametra z Modbus zarizeni
Pomoci webové aplikace se vyvold vyhleddvani koncovych zafizeni (viz Obrdzek 19).
Zacne Cist registr z kazdé adresy koncového zafizeni s vyjimkou nulové adresy (jde o
broadcast adresu) az do adresy 32 (stav lze zjistit v konzoli na Obrazku 20). Oc¢ekava se

vytvoreni nového seznamu s nove nalezenymi koncovymi zatizenimi (viz Obrazek 21).

DVR web server Home Camera End device Config Logout

Update list N
Update
End device list e

Obrdzek 19: Sekce webové aplikace pro koncové zarizeni

Idev/ttyUSBO - PuTTY

Obrdzek 20: Odpovéd’' v konzoli p7i hleddni koncovych zarizent
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DVR web server Home Camera Enddevice Config Logout

Update list N

End device list N

Device address Type Inputcount Outputcount Temperature Analogvalue

1 1 1 1 24.5625 0
2 1 1 1 24.25 0
3 1 1 1 21.0625 0

Obrdzek 21: Seznam nalezenych koncovych zarizeni s parametry
6.3 Prepiniani kamery na alarm
Prepindni kamer je definovdno seznamem svédzanych kamer a koncovych zafizeni, z
kterych se snimd vstup pro indikaci alarmu. Ve webové aplikaci Ize zjistit stav seznamu a
aktivni kamery (Obrazek 22). Aktivovdnim senzoru se zméni pozice kamery (Obrazek 24),
kterd je spojena se senzorem a jejim koncovym zafizenim zaroven indikovan vnéjSim

vystupem (Obrazek 23).

Camera list ~
Camera IP Camera Type Is Online Device Bind
] @Ee
e ] WY we
T R
Bind list S
Bind device Bind camera
1 192.168.30.3
2 192.168.30.2
3 192.168.30.4
Save lists W
Camera controll Ea
Camera count Current camera Automatic switching Enabled

3 1 False

m

Obrdzek 22: Stav seznamii kamer a koncovych zarizeni a aktudlni kamery
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“% [THREAD][ALAR
1% C

[THREADILA
[THREAD][A
[THREADILE
[THREADILA
[THREADI[EXTIO] al

ETHF!EFIII][HLFIF!H] Changing

w0

o o

Obrdzek 23: Vystup prepindni kamery a indikaci pomoci vnéjsiho vystupu

Camera count Current camera Automatic switching Enabled

3 2 False

Obrdzek 24: Stav aktivni kamery po alarmu
6.4 Ziskavani streamu pres ONVIF standard

Pro nahrazeni DVR zafizeni je pouzit program ,,onvif-gui* z balicku ,,onvif-tools*, ktery
implementuje ONVIF klienta. Obsahuje grafické rozhrani pro nastaveni a zobrazeni
vysledného videa vychdzejiciho z fidici jednotky. Pfi spuSténi aplikace za¢ne vyhledavat
ONVIF zafizeni a zobrazi nalezend zafizeni. Pfi nalezeni fidici jednotky vyZaduje vlozeni
pfistupovych informaci pro pfistup. Zadanim piistupovych informaci je mozné zobrazit
video zdznam z kamer.
Streaming from RPOS camera multiplexer Multiplexer
Cameras | Files | Settings | Messages

RPOS camera multiplexer Multiplexer

Video | Image | Network | PTZ | Admin

Resolution

Frame Rate

Obrdzek 25: Vystup z Fidictho zafizeni pro ONVIF zarizeni
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6.5 Vyhodnoceni vlastnosti systému

Navrzeny software a hardware s vyjimkou na par vyjimek funguje podle pozadavk. Pati{
zde hardwarovd implementace opravy fizeni sméru komunikace RS-485 a softwarové
implementace ziskavani snimku z ONVIF kamery. Kde v dobé pfi ndvrhu softwaru nebyla
nalezena vhodnd knihovna pro pfevod RTSP na JPEG snimky. Ziskdvdni snimku se
implementovalo ziskavanim jednoho snimku z koncového bodu ,,snapshot®, ktery se ziskal
zéroven s koncovym bodem pro RTSP stream. Nevyhodou je velkd prodleva od zaslani
pozadavku po ziskdni snimku. Tahle prodleva neni spjata s koncovym bodem ,,snapshot
ale objevuje se také v RTSP streamu, kde je pouze vniman pii startu streamu (u ,,snapshot*
po kazdém pozadavku). Tahle prodleva neni konzistentni mezi zafizenimi od rtiznych
vyrobct nebot zédlezi na hardwarovém vypocetnim vykonu zafizeni (na testované ONVIF
IP kameie SN-IPV54/04ACDR je prodleva okolo 4 az 5 sekund). Déle provadény pievod
jednotlivych snimkti na RTSP stream se v fidici jednotce provadél pomoci procesoru
(softwarové) nikoli pomoci hardwarového kodeku a zatiZeni procesoru je procentudlné

okolo 25-50 % s pamétovou stopou v operacni paméti okolo 250 MB.
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ZAVER

Tato bakalarskd prace popisuje ndvrh zafizeni kamerového systému pro odstranéni
omezeni maximalniho mozného poctu pripojenych kamer na zdznamové zafizeni, s
rozSiteni o vlastni kamery, pfi zanechdni podpory komeréné dostupnych kamer.

K realizaci systému podle zadéani byl v praci popsan navrh tii zafizeni nutnych pro funkci
systému: fidici jednotka, kamera a koncové jednotka. Jednotliva zafizeni jsou popsiny z
pohledu hardwarového i softwarového. V hardwarové ¢asti jsou popsédny jejich funkce v
systému, sloZeni a pozadavky, podle kterych se vybraly komponenty pro navrh zafizeni.
Jednotliva zafizeni obsahuji popis navrhu obvodovych schémat, desky plosnych spoji a
navrh krytl pro navrZzené desky a pouzité komponenty zafizeni, které byly navrZeny s
ohledem na jejich pfedem dané pozadavky.

V softwarové Casti je popsdn navrh programu, pouZzité knihovny a aplikace pro jednotliva
zafizeni, kde koncova jednotka implementuje program cteni teploty, vstupii a ovladani
vystupl, kterd pomoci sdilené sbérnice komunikuje s fidici jednotkou.

Kamera implementuje program zaloZeny na vzorovém programu, ktery se upravil k
zanechani pouze potiebnych vlastnosti k provozu kamery. Program byl rozsifen o
uklddani parametrti kamery a implementaci pouzitych periferii v navrhu kamery.

Pro fidici jednotku bylo nutné vybrat a pfipravit operacni systém pro navrzeny hardware
fidici jednotky. Implementovana aplikace fidici jednotky ovlddd pfepinani a ziskavani
snimku z kamer. Cte hodnoty z koncovych zafizeni a obsahuje seznam uréeny pro svazani
kamer s koncovymi jednotkami pro prepinani v zavislosti na detekci zmény z piipojeného
senzoru na koncové jednotce. Aplikace je doprovazena pridavnymi aplikacemi, které
zpracovavaji ziskané snimky z kamer a posilaji je zdznamovému zafizeni. Aplikace je
doplnéna webovym rozhranim pro spravu pfipojenych kamer a koncovych zafizeni. Jejich
nastaveni je ulozené do konfiguracnich soubori v pracovni sloZce aplikace.

Posledni ¢4sti prace bylo testovani funkénosti zapojenim vSech navrZenych zafizeni s
doplnénim komerénich kamer a pohybovych senzori a naslednym vyhodnocenim
navrzeného systému.

Navrzeny systém realizuje minimdlni funkce nutné pro provoz v kamerovém systému.
Ziskdavani snimkd z komerénich kamer neni dasové konzistentni, nebotf zdlezi na
vykonovych vlastnostech dané kamery. Systém lze rozsifit o funkce 1 mimo kamerovy
systém, které vyuZzivaji navrZend zafizeni (méfeni teploty v mistnosti, centralizované

ovladani zafizeni v budové, apod.).
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PRILOHA P I: OBSAH ARCHIVU

Soucésti je archiv obsahujici pracovni slozku aplikace fidici jednotky. Navrhy elektro-
nické, mechanické a softwarové ¢asti jednotlivych zafizeni a konfiguracni soubory pro fidi-

ci jednotku.
Struktura archivu:
e Aplikace - Pracovni sloZka aplikace fidici jednotky
e Hardware — Soubory schémat, DPS a kryti zafizeni
+ elektro — Obsahuje projekty schémat a DPS ndvrht zafizeni
Ridici jednotka
ESP32 kamera
Koncova jednotka
+ mecha — Obsahuje projekty krutd jednotlivych zafizeni
Ridici jednotka
ESP32 kamera
Koncova jednotka
e Software — Zdrojovy kod pro zafizeni
+ Ridici jednotka
« ESP32 kamera
+ Koncovi jednotka

e Konfigura¢ni soubory pouZitych aplikaci fidici jednotkou



PRILOHA P II: RIDICI JEDNOTKA - OBSAH NETPLAN.YAML

Obsah souboru netplan.yaml uréeny pro nastaveni jednotlivych Ethernet modult.

network:
version: 2
renderer: NetworkManager
ethernets:
eth-dvr:
match:
macaddress: 00:0e:¢c6:3¢:82:b1
addresses:
-192.168.20.1/24
set-name: eth-dvr
optional: true
routes:
- to: 0.0.0.0/0
via: 239.255.255.250/31
eth-cam:
match:
macaddress: 00:0e:¢c6:3¢:82:b8
addresses:
-192.168.30.1/24
set-name: eth-cam
optional: true
eth-server:
match:
macaddress: 00:0e:¢c6:3¢:82:b7
addresses:
-192.168.1.66/24
set-name: eth-server
optional: true



PRILOHA P III: RiDICI JEDNOTKA - ROZMISTENI KONEKTORU

SBC DESKY
Power  2Xx USB-A Ethernet HDMI Audio
T [ u 1 [ —
o) o%
o)
GPIO +12C
SoC
-
USB + UART |

Zjednodusené rozloZeni konektorii SBC desky

UART-DEBUG

GPIO



PRILOHA P IV: RIDICI JEDNOTKA - WEB APLIKACE

(] DVR web server — Moxilla Firefox

DVR web server

<«

User login

Username :

admin123

Password :

Webovd aplikace ridici jednotky - prihldsent

L]

DVR web server X +

O a 192.168.1.66:

DVR web server Home Camera Enddevice Config Logout

Temperature A
Min Avg Max
2225 230 23.9375
Connected device count A
End device count Camera count
3 3

Webovd aplikace ridici jednotky - hlavni strdnka



DVR web server — Mozilla Firefox

192.168.1.66

DVRweb server Home Camera Enddevice Config Logout

1P address

Camera Type
ESP32 v

Device bind

Camera1p

Bind device

.
i
: i
: -
=
S S —
j A

False

[ e L]

Webovd aplikace Fidici jednotky - kamery

DVR web server — Mozilla Firefox

DVR web server

192.168.1.66

0% T

DVRweb server Home Camera Enddevice Config

s
e
[
S . — — — —
: ‘ : , =
; ‘ ‘ ‘ . :
3 ‘ ‘ , . :

Webovd aplikace Fidici jednotky - koncové jednotky



DVR web server — Mozilla Firefox

DVR web server

< [¢] 192.168.1.66

DVRweb server Home Camera Enddevce Confy  Logout

SMS enabledt:

Toggle SMS

Webovd aplikace Fidici jednotky - nastaveni webu
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