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ABSTRAKT

Tato bakalaiska prace se zaméfuje na problematiku ochrany osobnich udaji v oblasti
ochrany obyvatelstva. V teoretické ¢asti se prace vénuje historickému vyvoji ochrany osob-
nich udajt, odborné terminologii, Obecnému natizeni o ochrané osobnich daji a bezpec-
nosti osobnich udaji. V praktické casti je popsana a analyzovdna Zdravotnickd zachranna
sluzba Zlinského kraje s dirazem na ochranu osobnich tdaji. Jsou zde pouzity metody
a analyzy, mezi néz patii expertni rozhovor a analyza SWOT a What-If. V posledni kapitole
praktické ¢asti jsou uvedeny navrhy opatieni ke zlepSeni ochrany osobnich udajti u Zdravot-

nické zachranné sluzby Zlinského kraje.

Kli¢ova slova: GDPR, ochrana, osobni udaje, SWOT, What-If

ABSTRACT

This bachelor thesis focuses on the issue of personal data protection in the field of population
protection. The theoretical part of the thesis deals with the historical development of data
protection, technical terminology, the General Data Protection Regulation and data security.
The practical part describes and analyses the Medical Rescue Service of the Zlin Region
with an emphasis on the protection of personal data. Methods and analyses are used, inclu-
ding expert interview and SWOT and What-If analysis. In the last chapter of the practical
part, proposals for measures to improve the protection of personal data at the Medical Rescue

Service of the Zlin Region are presented.

Keywords: GDPR, protection, personal data, SWOT, What-If
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UvVOD

Ochrana osobnich udaji jiz dnes bezpochyby patii mezi dulezitd prava zivota kazdého Clo-
veka. Osobni udaje jsou nedilnym prvkem identity nés vSech, kteii se jakymkoliv zptisobem
pohybuji ve spolecnosti. Je proto zadouci, aby kazdy clovek ptistupoval ke svym osobnim
udajiim zodpovédné, svédomite a dbal na jejich ochranu. Historie totiz ukazala, ze zneuziti
osobnich tdaji ma i velmi smutné a tragické nasledky, ze kterych by se lidstvo mélo poucit.
Vyvoj ochrany osobnich tidajii je dynamicky, mnohdy velice ptekotny vliv modernich prvkt
vstupuje do problematiky osobnich tidaju a pfispiva k tomu, Ze se osobni udaje stavaji ¢im

dal vic cennou véci, kterou je potieba nalezité strezit.

V soucasné dobé€ plné modernich digitalnich technologii, je diraz na ochranu soukromi jed-
notlivel kladen stale vySe. Digitalizace napfi¢ vS§emi obory pfispiva k masivnimu ziskdvani
osobnich udaji od vsech obyvatel, ktefi Casto, zcela dobrovolné, predavaji své osobni udaje
bez toho, aniz by védéli, komu je predavaji nebo za jakych ucelem. Z osobnich tdaju se tak
stdva nastroj pro mozné zneuzivani nebo vydirdni. Pro tyto hrozby se ochrana osobnich
udajl zacala feSit na urovni Evropské unie, ktera v roce 2016 schvalila Obecné nafizeni

o ochran¢ osobnich udaji znaméjsi pod zkratkou GDPR. Toto natfizeni stanovilo pravidla

pro zachdzeni s osobnimu udaji pfi jejich zpracovani a pro pohyb osobnich udajt.

Ochrana osobnich udajt také prostupuje do oblasti ochrany obyvatelstva. Konkrétné ve zdra-
votnictvi, kde nabyva ochrana idaji velky vyznam, nebot’ zdravotni idaje pacientli patii
mezi nejcitlivéjsi osobni udaje vitbec. Neni tak pochyb, Ze pravé ochrana osobnich udaji ve
zdravotnictvi by méla byt priorita vSech subjektt, které do zpracovani osobnich dajt vstu-

puji, pracuji s nimi nebo je odstranuji.

Hlavnim cilem prace je na zakladé provedené analyzy vybrané slozky integrovaného za-
chranného systému, a to Zdravotnické zachranné sluzby Zlinského kraje, s dirazem na
ochranu osobnich idajit vyhodnotit dosazené vysledky a zpracovat navrhy na zlepSeni. Ke
splnéni hlavniho cile prace byly stanoveny nasledujici dil¢i cile prace, a to popsat zékladni
problematiku ochrany osobnich udaji a provést komplexni analyzu ochrany osobnich udaj

u vybrané slozky integrovaného zachranného systému.
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I. TEORETICKA CAST
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1 HISTORICKY VYVOJ OCHRANY OSOBNICH UDAJU

V soucasném svété miize ochrana osobnich udaju pripadat téméf vSem obcantim jako samo-
ziejmost, jistota a soucast jejich zakladnich prav a svobod, ovSem historicky vyvoj v této
oblasti naznacuje, ze diiraz na ochranu udaju sice lidstvo provazi jiz od nepaméti, ale for-
malni feSeni této problematiky se zacalo prosazovat relativné v nedavné minulosti. Nize je
popsan vyvoj v oblasti ochrany osobnich udajii jak na svétové a evropské urovni, tak

na uzemi Ceské republiky (dale jen ,,CR®).

1.1 Vyvoj v Evropé a ve svété

Historie ochrany soukromi spad4a do obdobi naboZenskych valek, kdy byly pronasledovany
osoby s jinym néabozenskym piesvédcenim. S timto prichéazel také strach o vlastni zivot
a zdravi, proto se stalo soukromi velmi dillezitym aspektem zivota lidi. Dal§im vyznamnym
okamzikem v problematice soukromi se stalo obdobi Velké francouzské revoluce, ve kterém
dochazelo k vrazdéni a stihani obyvatelstva kviili rozlisSnym ndzortim. Doba nacismu naplno
ukézala svétu potiebu ochrany nejen soukromi, ale i osobnich udaji. Masivni zneuziti osob-
nich udajt z pohledu statni moci vazné zasahlo zivoty nespocet jedincti a jejich rodin. S roz-
vojem elektronické komunikace, socidlnich siti a digitalizaci vS§ech moZnych informaci se
za¢ina shromazd’ovat a sbirat obrovské mnoZstvi osobnich tidaji. Z tohoto jevu také vznika

prostfedi pro mozné zneuzivani a obchodovani s osobnimi udaji (Navratil, 2018).

Ptedevsim po skonceni druhé svétoveé valky vzesla nutnost zaclenit ochranu tidajti do ustavni
ochrany. Roz8ifovani vypocetni techniky v 50. letech 20. stoleti kladlo stale vétsi vyznam
na ukotveni pravidel pro zachdzeni s osobnimi tidaji. Nové technologie také zvySovaly vy-

znam pfi zpracovani osobnich daji ve vefejné, ale i soukromé sféfe (Melotikova, 2020).

Vseobecna deklarace lidskych prav, pfijata Valnym shroméazdénim Organizace spojenych
narodl v roce 1948, byla prvnim diilezitym nadnarodnim dokumentem, ktery se zabyval
otazkou ochrany soukromi. Cl. 12 této deklarace zakazoval jakykoliv zasah do osobniho
zivota jednotlivcil. Podobné 1 Evropska imluva o ochrané lidskych prav a zakladnich svo-
bod, uzaviena v roce 1950, v ¢l. 8 zarucovala ochranu soukromi a rodinného Zivota. Oba
tyto dokumenty byly vyznamnymi kroky k ochrané soukromi, avSak neposkytovali po-
drobné smérnice pro zpracovani osobnich daji, které tvotilo podstatnou ¢ast prava na sou-

kromi. (Zarek, 2018).
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V dalsim obdobi, kdy se spolecnost komplexné rozvijela a tento vyvoj doprovazel nastup
novych systémi a technologii, které vstupovaly do problematiky ochrany osobnich udaji
stale vyraznéji, povstala touha, kterd by pfiSla s vyrazn€j$Sim feSenim ochrany osobnich
udaju pfi jejich zpracovavani. V dasledku toho byly v 70. a 80. letech 20. stoleti piijaty v za-
padnich zemich jako Rakousko, Dansko, Francie nebo Norsko prvni normy upravujici
otazku ochrany osobnich tidaji fyzickych osob a naleZitosti pii jejich zpracovavani (Ziirek,

2018).

Piedev§im se jedna o Umluvu o ochrané osob se zfetelem na automatizované zpracovani
idajti, znam&j§i pod oznaéenim Umluva &. 8 z roku 1981 a jeji dodatkovy protokol z roku
2001. Na rozdil od Evropské imluvy o ochran¢ lidskych prav a zékladnich svobod z roku
1950 obsahuje definice tykajici se zasad ochrany osobnich dajt, které byly doposud jen
tolerovany z nepsanych zvyklosti (Navratil, 2018).

Zarek povazuje 28. leden 1981, tedy den piijeti Umluvy o ochrand osob se zfetelem
na automatizované zpracovani udajii jako okamzik, kdy se pravo na ochranu osobnich udaji
pfi jejich zpracovani, stalo samostatnym aspektem ochrany soukromi. Samotné piijeti
Umluvy ¢&. 8 se tedy stava historickym okamzikem ve vyvoji ochrany osobnich udajti a 28.

leden se proto stal mezinarodnim dnem ochrany osobnich udaji (Zirek, 2018).

Evropska unie (dale jen ,,EU*) pfijala v roce 1995 smérnici Evropského parlamentu a Rady
¢. 95/46/ES, o ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajl a o vol-
ném pohybu téchto udajl. Cilem této smérnice bylo na izemi EU implementovat jednotnou
pravni tpravu ochrany osobnich Uidaji, coZ mélo také souvislost s volnym pohybem osob

v Schengenském prostoru (Navratil, 2018).

Smérnice €. 95/46/ES také vyrazné ptispé€la k sounalezitosti jednotlivych pravnich predpisi
¢lenskych statu EU, protoZe se jevila jako dostate¢né kvalitni zaklad pro ochranu osobnich

udajii (Melotikova, 2020).

Podle Ziirka je nezpochybnitelné, Ze smérnice ¢. 95/46/ES uspésiné sjednotila zdkladni ramec
ochrany osobnich tdajit v Evropé€. Nicméné jednotlivé ¢lenské staty EU velice Casto inter-
pretovaly provedeni této smérnice individualné, coz zpiisobilo rozdilny piistup interpretace
v nékterych dulezitych aspektech této smérnice, a to mélo za nasledek, Ze se samotné pro-

vedeni v jednotlivych statech od sebe nemélo odlisovalo. (Zirek, 2018).
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V nésledujicim obdobi, za pfijeti dalSich novelizaci zdkond, se stav pravnich norem pfijatych
muto odliSovani vyrazn¢ ptisp€l i obrovsky rozmach vypocetnich technologii a rozvoj inter-
netu. Postupem cCasu se 1 samotna Smérnice 95/46/ES stala ¢im dal zastaralejsi a neaktualni.
V dusledku zkuSenosti a neakceptovatelné Smérnice 95/46/ES a rozmachu technologii pfi-
stoupila EU k vytvofeni nafizeni, které by jiz upravovalo povinnosti a prava ptimo jeho ad-
resatim. Toto nafizeni nese nazev Nafizeni Evropského parlamentu a Rady ¢. 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto tdaji a o zruseni Smérnice 95/46/ES (Obecné natfizeni o ochrané

osobnich tdaji (dale jen ,,GDPR®) (Zurek, 2018).

GDPR vstoupilo v u¢innost 24. kvétna 2018 a zrusilo platnost jiz nedostacujici Smérnice
96/46/ES. GDPR bylo pfijato za primarnim t¢elem dosaZeni jednoty v oblasti ochrany osob-
nich udaji a jejiho vymahani ve vSech ¢lenskych statech EU (Melotikova, 2020).

1.2 Vyvoj na tizemi Ceské republiky

Na uzemi CR byla problematika ochrany osobnich {idajii feSena ustavnim zikonem
¢.293/1920 Sb., o ochrané svobody osobni, domovni a tajemstvi listovniho, ktery pattil mezi

prvni normu, pfijatou na naSem uzemi od vzniku Ceskoslovenska (Navratil, 2018).

Jistou zminku o ochrané€ osobnich tdaji l1ze najit v tehdejsi ceskoslovenské tstave, zdkona
¢. 121/1920 Sb., ktery v §112 upravoval domovni svobodu a v §116 tajemstvi listovni. Tento
zdkon ale v podrobnostech odkazoval na jiz zminény ustavni zdkon ¢. 293/1920 Sb.,

o ochrané svobody, domovni a tajemstvi listovniho (Melotikova, 2020).

V nésledujicich letech se Zadné dalsi normy tykajici se osobnich tdajii v naSem pravni fadu
neobjevuji. Vyjimky tvofi prakticky jen Uprava pravidel pro vydavani dokladi z divodu
cestovani nebo vydavani dokladd, ve kterych se osobni idaje vyskytuji. Pfelomem se staly
90. léta 20. stoleti, kdy dochazi k postupnému pfijeti pravnich norem, které se ochranou
osobnich dajl zabyvaji. Zpocatku to byl zdkon €. 256/1992 Sb., o ochran¢ osobnich udajt

v informacnich systémech (Navratil, 2018).
Nedostatkem tohoto zékona bylo, jak jiz z ndzvu patrné, Ze upravoval zpracovani osobnich
udajt v informacnich systémech, ovSem drtiva vétSina osobnich udaji byla v té dobé zpra-

covana v tisténych evidencich (Zirek,2018).
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Nasledovalo prijeti Listiny zakladnich prav a svobod (dale jen ,,LZPS*) Usnesenim pted-
sednictva Ceské narodni rady ¢&. 2/1993. Sb., ktera byla vyhlasena az nékolik mésict
po vydani jiz zminéného zakona 256/1992 Sb., o ochrané osobnich udaji v informacnich
systémech. Klicovymi ¢lanky LZPS pro problematiku ochrany osobnich udaja se staly ¢l. 7
odst.1, ktery deklaruje nedotknutelnost soukromi osoby a ¢l. 10 odst. 3, ktery kazdému de-
klaruje pravo na ochranu pred neopravnénym shromazd’ovanim, zvefejiiovanim nebo jinym

zneuzivanim udajt o jeho osobé (Zirek, 2018).

Az do roku 2000 neexistoval na uzemi CR celkové kompletni pravni piedpis, ktery
by provadél na zakonné trovni ¢l. 10 odst. 3 LZPS. O komplexnim zédkonu o ochran¢ osob-
nich 0daju pfi jejich zpracovani 1ze pojednavat az od 1. ¢ervna 2000. V tento den nabyl
pravni ¢innost zakon €. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné nékterych za-
kontl. Tento zakon dal také za vznik Ufadu pro ochranu osobnich tdaji (dale jen ,,UOOU*),
ktery podrobnéji popisuje tieti kapitola této prace. V navaznosti vstupu CR do EU, byl zakon
¢. 101/2000 Sb., o ochrané osobnich tdaji v roce 2004 podstatn€ novelizovan v souvislosti

aplikace Smérnice 95/46/ES (Zirek, 2018).

Navic vstup platnosti Lisabonské smlouvy vroce 2009, kterd novelizovala Smlouvu
o Evropské unii zacala jednoznacné upravovat v ¢l. 8 v Listin€ zakladnich prav a svobod

Evropské unie pravo na ochranu osobnich udajia (Navratil, 2018).

Ke dni nabyti pravni Gi¢innosti GDPR na izemi CR mél byt zikon o ochrané osobnich udaji
zruSen a nahrazen, pro vefejnost zndméjSim adaptacnim zdkonem, jehoz ukolem bylo pii-
pravit CR na celkové nasazeni GDPR do &eského pravniho fadu. Dne 24. dubna 2019 nabyl
pravni G¢innost zékon ¢. 110/ 2019 Sb., o zpracovani osobnich udaji a timto krokem byl

definitivné zrugen zakon ¢. 101/ 2000 Sb., o ochrané osobnich tdaji (Zirek, 2018).

Podle Melotikové: ,mizeme tedy z Sirsiho pohledu shrnout, Ze pravmni uprava na poli
ochrany osobnich udajii prochdzi postupnym nikoli prekotnym vyvojem . Je zapotiebi také
pochvalit samotnou EU, ptedevs§im vliv Rady Evropy, jejiz vliv se vyrazné podepsal v za-
chyceni trend v této oblasti ale 1 v komplexnim ptistupu k ochran€ osobnich tdajti v piisob-
nosti prava a soukromi, kdy se do GDPR promitly aktudlni potteby v problematice ochrany
osobnich udajti. EU Ize ocenit za piistup GDPR ke statim, kde nebyla zajiSténa stejna ochran
prav, vcetn¢ stanoveni plisobnosti povétrence pro ochranu osobnich udajt, ktery se jevi jako

kli¢ovy pro vysokou miru ochrany prav subjektt udajt (Melotikova, 2020).
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2 CHARAKTERISTIKA ODBORNE TERMINOLOGIE V OBLASTI
OCHRANY OSOBNICH UDAJU

Pro pochopeni problematiky ochrany osobnich udajii je nutné znat klicové pojmy a definice,
které jsou uvedeny v Obecném nafizeni o ochran¢ osobnich udaji neboli GDPR, plnym na-
zvem nafizeni Evropského parlamentu a Rady EU ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni

smérnice 95/46/ES.

2.1 Odborna terminologie

Pro ucely natizeni GDPR se tedy v ¢l. 4 rozumi nésledujici pojmy, ze kterych vychazi ves-

kera prava a povinnosti, ktera z GDPR plynou:

Biometrické udaje - ,, biometrickymi udaji jsou osobni udaje vyplyvajici z konkrétniho tech-
nického zpracovani tykajici se fyzickych ci fyziologickych znakii nebo znakii chovani fyzické
osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje
nebo daktyloskopické udaje‘ (Natizeni Evropského parlamentu a rady (EU) 2016/679,
2016).

Genetické udaje - ,,genetickymi udaji jsou osobni udaje tykajici se zdédénych nebo ziska-
nych genetickych znakii fyzické osoby, které poskytuji jedinecné informace o jeji fyziologii
¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotcené fyzickeé osoby (Na-

tizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

e Osobni udaj — osobni tdaj se tedy muize charakterizovat jako jakykoliv udaj,
ktery se vztahuje k fyzické osob¢, ovSem pod podminkou, ze osoba bude pod

pojmy celé problematiky ochrany osobnich udaji (Janeckova, 2020).

V ¢l.d GDPR je uvedeno. ,,osobnimi udaji jsou veskeré informace o identifikované
nebo identifikovatelné fyzické osobé neboli subjektu udaju, identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo i neprimo identifikovat, zejména odkazem
na urcity identifikator, napviklad jméno, identifikacni cislo, lokacni udaje, sitovy identifika-
tor nebo na jeden ¢i vice zvlastnich prvkii fyzicke, fyziologicke, genetické, psychické, ekono-
mické, kulturni nebo spolecenské identity této fyzické osoby‘ (Natizeni Evropského parla-

mentu a rady (EU) 2016/679, 2016).
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Poruseni zabezpeceni osobnich udaji - ,, porusenim zabezpeceni osobnich udajii je poru-
Seni zabezpeceni, které vede k ndahodnému nebo protipravnimu zniceni, ztrdte, zmeéné
nebo neopravnénéemu poskytnuti nebo zpristupnéni prenasenych, ulozenych nebo jinak zpra-
covavanych osobnich udaju“ (Nafizeni Evropského parlamentu a rady (EU) 2016/679,
2016).

Profilovani - ,,profilovanim je jakakoli forma automatizovaného zpracovani osobnich udaji
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektit vztahujicich se k fyzickée
osobe, zejména k rozboru nebo odhadu aspektii tykajicich se jejiho pracovniho vykonu, eko-
nomické situace, zdravotniho stavu, osobnich preferenci, zajmii, spolehlivosti, chovani,
mista, kde se nachadzi, nebo pohybu“ (Natfizeni Evropského parlamentu a rady (EU)

2016/679, 2016).

Prijemce - , prijemcem je fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura
nebo jiny subjekt, kterym jsou osobni udaje poskytnuty, at' uz se jedna o treti stranu, ¢i nikoli.
AvSak organy verejné moci, které mohou ziskavat osobni udaje v ramci zvlastniho Setreni
v souladu s pravem clenského statu, se za prijemce nepovazuji; zpracovani téchto osobnich
udaju temito organy verejné moci musi byt v souladu s pouzitelnymi pravidly ochrany udaju

pro dané ucely zpracovani “ (Natizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

e Pseudonymizace — pseudonymizace znamena moznost nepracovat s klasickymi
identifikatory, ale volbu spravce zvolit jiné identifikatory. Za béZny piiklad vyu-
ziti pseudonymizace udajii je moZzné povazovat pfifazeni identifikacniho Cisla

zaméstnanciim misto jejich jména a p¥ijmeni (Zirek, 2022).

Cl. 4 upravuje: ,, pseudonymizaci jako zpracovini osobnich tidajii tak, Ze jiz nemohou byt
prirazeny konkrétnimu subjektu udajii bez pouZiti dodatecnych informaci, pokud jsou tyto
dodatecné informace uchovavany oddeélené a vztahuji se na né technickd a organizacni opat-
reni, aby bylo zajisténo, ze nebudou prirazeny identifikované ¢i identifikovatelné fyzicke

osobe“ (Natizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

e Souhlas — souhlas znamena v kontextu GDPR projev vile. Timto krokem preda
subjekt své svoleni ke zpracovani osobnich udajii. Souhlas nemusi mit formu pi-
semnosti, musi byt ale pfedev§im zcela bez pochybnosti jasné zfetelné, Ze

se jedna o svobodny, jednozna¢ny a konkrétni projev vile (Janeckova, 2020).
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Cl. 4 GDPR uvadi: ,, souhlasem subjektu vidajii jakykoli svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt udajii dava prohlasenim ¢i jinym zjevnym potvr-
zenim své svoleni ke zpracovani svych osobnich udaju “ (Natizeni Evropského parlamentu

arady (EU) 2016/679, 2016).

e Spravce — tento termin sdéluje, Ze spravcem se stava kdokoliv, kdo zpracovava
osobni udaje nebo ten, kdo k tomu ma ze zékona povinnost a zaroven rozhoduje

o ucelu a metodach zpracovani osobnich udaji (Janeckova, 2020).

Dle ¢l. 4 GDPR: ,spravcem je fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani
osobnich udajii; jsou-li ucely a prostiedky tohoto zpracovani urceny prdavem Unie
Ci ¢lenskeho statu, miize toto pravo urcit dotceného spravce nebo zvlastni kritéria pro jeho

urceni*“ (Nafizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

e Subjekt udaji — samotné GDPR neobsahuje tuto definice, je proto soucasti pojmu
osobniho udaje. Je dilezité poznamenat, ze subjektem udaji je pouze Zijici osoba,
protoZe se samotné GDPR nevztahuje na jiz zemielé osoby (Uvod do problematiky

GDPR, GDPR pro e-shopy, 2018).

Fyzicka osoba

Fijici,
vé. fyzické osoby
podnikajici

zemiela

Obecné nafizeni (GDPR)
se na osobni udaje
osoby zemfelé vztahuje
pouze v pfipadé, 7ze

osoba

osoba identifikovana identifikovatelnd

maji tzky vztah k osobé
Zijici a za urcitych
okolnosti se mohou stat
jejimi osobnimi udaji

fyzicka osoba se povazuje
za identifikovatelnou,
pokud ji spravce,
zpracovatel nebo kdokoli
dalsi dokaZe ztotozZnit pfi
vyuziti dalsich udaja, které
ma v drzeni on sam, které
jsou verejné dostupné,
nebo které ma k dispozici
nékdo jiny (kamerové
systémy se zaznamem —
spravce vlastni zdznam, ale
bez prispéni dalsi osoby
neni schopen osobu
zachycenou na zaznamu
ztotoZnit) W,

fyzicka osoba se
povaZuje za
identifikovanou,
pokud ji spravce nebo
zpracovatel sami
dokazou odlisit
s pfimo ztotoznit bez
prispéni dalsi osoby,
napf. prostifednictvim
jednoznaénych
identifikatord (rodné
&islo, jméno, prijmeni,
datum narozeni,
bydlist&)

_/

Obrazek 1 — Grafické zndzornéni subjektu udaji (Janeckova, 2020).
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Treti strana ,, treti stranou je fyzickd nebo pravnickad osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery neni subjektem udajii, spravcem, zpracovatelem ani osobou primo
podléhajici spravci nebo zpracovateli, jenz je opravnena ke zpracovani osobnich udajii

(Naftizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

e Zpracovatel — pod pojem zpracovatele spada jakykoliv subjekt, ktery byl najat sprav-
cem, aby pro n¢j uskutecnoval zpracovatelské operace s osobnimi udaji. Primarni
rozdil mezi spravcem a zpracovatelem je ten, ze zpracovatel provadi vyhradné jenom

takové operace, ke kterym byl spravcem urcen (Janeckova, 2020).

Cl. 4 GDPR: ,, zpracovatelem je fyzickd nebo pravnickd osoba, orgdn verejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce “ (Natizeni Evropského parla-

mentu a rady (EU) 2016/679, 2016).

e Zpracovani— pod pojem zpracovani spada jakékoliv nakladani nebo operace s osob-
nimi udaji. Dilezité je poznamenat, Ze pojem zpracovani neznamena uceleny soubor
procest, ale mize se jednat pouze o pouziti jedné ¢innosti. Cilem zpracovani je pro-
ces, pii kterém je vyuzito osobnich tidaji k dosaZeni zdmérti jejich spraveem (Janec-

kova, 2020).

Cl. 4 GDPR uvadi: ,, zpracovdnim je jakdkoliv operace nebo soubor operaci s osobnimi tidaji
nebo soubory osobnich udajii, ktery je provaden pomoci ¢i bez pomoci automatizovanych
postupti, jako je shromazdeni, zaznamenani, usporadani, strukturovani, uloZeni, prizpiiso-
beni nebo pozmeneni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo ja-
kékoliv jiné zpristupnéni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni “ (Natizeni

Evropského parlamentu a rady (EU) 2016/679, 2016).

Dalsi odborna terminologie, ackoliv neni uvedena v ¢l. 4 GDPR jako ptedchozi, je dilezita

pro doplnéni kontextu zakladni problematiky terminologie GDPR a patii sem definice jako:

e Anonymni udaje — hlavni rozdil mezi osobnimi idaji a anonymnimi udaji je ten,
ze anonymni Udaji nelze vztahnout k identifikované nebo identifikovatelné osobé¢.
Za anonymni udaje se tedy povazuji takové udaje, které netvoii vztah mezi subjek-

tem Uidaji a tento vztah nemtiZe byt ani spravcem udajii obnoven (Ztirek, 2018).
e Zvlastni kategorie osobnich udaji — za zvlastni kategorii osobnich udaji
se povazuji osobni udaje, jejichz charakter by mohl zplsobit ujmu jejimu subjektu

ve spolecnosti, Skolnim zafizeni, zaméstnani nebo podnécovat k diskrimina¢nimu
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jednani. Za tyto tidaje se da povazovat napiiklad narodnostni ¢i etnicky ptivod, poli-
tické preference, nabozenské piislusnost, zdravotni stav nebo sexudlni orientace.
Zvlastni kategorii osobnich udaji doprovazi vyssi mira ochrany nez u osobnich
udaju, ktera se promita predevsim do pribehu jejich zpracovani (Ochrana osobnich

udaji dle GDPR, 2021).

Podle GDPR je tedy neptipustné zpracovavat tyto udaje, pokud dalsi pravni piedpis nesta-
novi odlisny pohled. VétSinou se tak jedna v ptipad¢, je-li to ve vefejném zajmu, zejména
v oblastech jako jsou pracovni pravo a socialni ochrana ¢lovéka. GDPR také umozZiuje ar-
chivaci zvlastni kategorie udajii osob ve vefejném zajmu, pro statistické ucely nebo soudni

fizeni (Navratil, 2018).

Zde je podle Nezmara uvedeno né€kolik ditvodi, kdy Ize zvlastni kategorii osobnich udajii

zpracovavat:
e subjektem tidajui byl udélen vyslovny souhlas,

e zpracovani udajii je nezbytné pro plnéni povinnosti v oblastech pracovniho prava

nebo socidlni péce,
e zpracovani je nutné pro ochranu zivotné ditlezitych zajmi subjektt udaji,
e zpracovani je nezbytné z diivodu v§eobecného z4jmu v oblasti vefejného zdravi (Ne-
zmar, 2017).
2.2 Pravni zaklad v oblasti ochrany osobnich udaju

V této &asti jsou predstaveny pravni piedpisy obsazené v pravnim fadu CR, které upravuji
problematiku ochrany osobnich idaji. Nejprve je uveden Ustavni zéklad ochrany osobnich
udajii, nasleduje vycet pravnich ptedpist a procesnich predpisii, které vstupuji do upravy

ochrany osobnich udajt.
Ustavni zaklad ochrany osobnich udajii:

e Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod
Clanek 7

(1) ,, Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena mizZe byt jen
v piipadech stanovenych zdkonem*“ (CESKO, 1993).
Clének 10
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(1) ,,Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni cCest, dobrd
povest a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého
a rodinného Zivota.

(3) Kazdy ma pravo na ochranu pred neopravneénym shromazdovanim, zverejiiovanim

nebo jinym zneuzivanim vidajii o své osobé“ (CESKO, 1993).

Cléanek 13

., Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamii, at’ jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpiisobem, s vyjimkou pri-
padii a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych tele-

fonem, telegrafem nebo jinym podobnym zarizenim “ (CESKO, 1993).

e Listina zakladnich prav Evropské unie

Clanek 8

(1) ,,Kazdy ma prdavo na ochranu osobnich udaju, které se ho tykaji.

(2) Tyto udaje musi byt zpracovany korektné, k presné stanovenym uceliim a na zaklade
souhlasu dotcené osoby nebo na zakladeé jiného opravnéného ditvodu stanoveného
zdkonem. Kazdy md prdvo na pristup k udajum, které o nem byly shromdzdeny, a ma
prdvo na jejich opravu.

(3) Na dodrzovani techto pravidel dohlizi nezavisly organ “ (Listina zékladnich prav Ev-
ropské unie, 2016).

e Smlouva o fungovani Evropské unie

Clanek 16

(1) ,,Kazdy ma prdavo na ochranu osobnich udaju, které se jej tykaji.

(2) Evropsky parlament a Rada prijmou radnym legislativnim postupem pravidla
o ochrané fyzickych osob pri zpracovavani osobnich udajii organy, institucemi a ji-
nymi subjekty Unie a clenskymi staty, pokud vykondvaji cinnosti spadajici do oblasti
puisobnosti prava Unie, a pravidla o volném pohybu téchto udajii. DodrZzovani téchto

pravidel podléha kontrole nezavislymi organy.

Pravidly prijatymi na zakladé tohoto clanku nejsou dotcéena zvlastni pravidla uvedena
v ¢lanku 39 Smlouvy o Evropské unii“ (Konsolidované znéni Smlouvy o fungovani Evrop-

ské unie, 2016).
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e Umluva Rady Evropy o ochrané osob se zietelem na automatizované zpracovani

osobnich udaji

Ochranu osobnich udaji upravuje celd fada pravnich ptedpisii. Zde je ptehled vybranych

prévnich ptedpist.
Obecné pravni predpisy ochrany osobnich tudaju:
e Zakon ¢. 89/2012 Sb., obcansky zakonik,

e Naftizeni Evropského parlamentu a Rady 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu

téchto udajli a o zruSeni smérnice 95/46/ES (GDPR),
e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
e Zakon ¢. 262/2006 Sb., zakonik prace,
e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé,
e Zakon €. 239/2000 Sb., o integrovaném zachranném systému,
e Zakon €. 258/2000 Sb., o ochrané vetejného zdravi,
e Zakon ¢. 389/2013 Sb., o elektronickych dokladech,
e Zakon ¢. 374/2011 Sb., o zdravotnické zachranné sluzbé,
e Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach,
e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji (Pravni piedpisy, c2013).
Procesni pravni predpisy:
e Zékon ¢. 500/2004 Sb., spravni fad,
e Zékon ¢. 150/2002 Sb., soudni fad spravni,
e Zakon €. 255/2012 Sb., kontrolni fad,

e Zakon €. 99/1963 Sb., obcansky soudni fad (Pravni ptedpisy, c2013).
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3 OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU

GDPR je vysledek dlouhého a naro¢ného vyjednavani, které obsahovalo velké mnozstvi
zmén v legislativé. Pravé nejednotnost pravnich norem v oblasti ochrany osobnich udaji
jednotlivych clenskych stati EU, vedoucich k pravnim nejistotdm, byla povazovana
za primarni ptekazku predevsim ve vykonu hospodaiskych ¢innosti na urovni EU. GDPR
disponuje, na rozdil od ptedchozi platné Smérnice 95/46/ES, tou vyhodou, ze se vztahuje
pfimo na jeho adresaty. Timto tedy jiz neni divod k dalSim provadécim predpistiim prave
ze strany statd EU. To byl také divod k piijeti komplexni legislativy, nebot” GDPR vede
k vétsi pravni jistoté v problematice ochrany osobnich daji a odstranéni moznych piekazek

pro zachdzeni s osobnimi udaji (Voigt, Bussche, 2017).

Vyznam GDPR neni mozné ptecetiovat. Jeho ukolem je chranit spotiebitele a uzivatele pted
vaznymi Gjmami, které by mohli vyplynout ze zneuziti jejich osobnich udaji a tim

se vyhnout poskozeni lidské dastojnosti (Gal, Aviv, 2020).

To mélo docinéni pfedevsim s nastupem novych digitalnich technologii. Internetové ban-
kovnictvi, sluzby, socidlni sité, vSechno mélo za nasledek sbirdni a zpracovani ohromného
mnozstvi osobnich tdaji. V souvislosti s tim bylo potieba zavést nova organizacni a tech-
nicka opatfeni, aby se zajistilo kvalitni fungovani ochrany osobnich udaji. Zapotiebi bylo,
ale také dosahnout personalniho obsazeni pozic, které mély za tikol dodrZovat ochranu osob-
nich udaji. GDPR tuto povinnost vyfesila stanovenim jmenovanim povéfence pro ochranu

osobnich udajt (Navratil 2018).

Jednim z hlavnich cilit GPDR bylo presvédcit obéany k vétsi odpovédnosti se zachazenim
s vlastnimi osobnimi Udaji. To samoziejmé meélo souvislost piedev§im s digitalizaci,
pfi které se objem zpracovanych osobnich tdaji zvétsil. GDPR zaujima Siroké pole pilisob-
nosti, ve kterém se museli piizpusobit vSechny subjekty, kterych se GDPR dotyka, aby byly
jejich postupy v oblasti ochrany osobnich udaji v souladu s GDPR (Voigt, Bussche, 2017).

V GDPR jsou zahrnuty dva klic¢ové body ochrany osobnich udaji, a to pravo na soukromi
a pravo na ochranu osobnich udajii. Ne nadarmo je tedy GDPR vSeobecné povazovano

za zlaty standard ptedpist tykajici se ochrany osobnich udajt (Ke, Sudhir, 2023).

3.1 Povéienec pro ochranu osobnich udaji

Pozice povérence pro ochranu osobnich udajii prisla s GDPR, protoze v zdkon€ o ochrané

osobnich udaji tento pojem zminén nebyl. Naopak mnohé evropské zemée i sousedni staty
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CR jako Némecko nebo Slovensko jiZ jistou formu povéience pro ochranu osobnich udaji
znaly. Povéfenec pro ochranu osobnich tdaji nasel uplatnéni také v orgadnech EU, proto byla

nésledné tato pozice implementovana do GDPR (Ztirek, 2018).

Ministerstvo vnitra CR také publikovalo vzorovy obsah pracovni ¢innosti povéience
pro ochranu osobnich udaji ve sluzebnich tfadech, a to v Metodickém doporuceni k proble-
matice povéiencli pro ochranu osobnich udaji (Povéfenec pro ochranu osobnich udaju,

¢2023).

Povinné jmenovani povétence pro ochranu osobnich tidaji je dle ¢l. 37 GDPR pro:

e veskeré vefejné organizace statni moci (bez ohledu na povahu shromazd’ovanych

a zpracovavanych udaji),

e subjekt tidajl, jehoz hlavni ¢innosti vyzaduji rozsahlé monitorovani a provadéci ope-

race zpracovani,

e hlavni ¢innosti spravce nebo zpracovatele je obsahlé zpracovani zvlastnich kategori-
ich udaji uvedenych v ¢l. 9 a osobnich udajt, které se tykaji rozsudki v trestnich

vécech a trestnych &inu uvedenych v ¢l. 10 (Zarek, 2018).

Hlavni ¢innosti povéfence pro ochranu osobnich tdaji souvisi s jeho postavenim, pro které
byl organizaci piijat. Do tkolli povéfence patii predev§im dohled na zpracovani osobnich
udaju dle GDPR a dal$imi pravnimi normami, edukace ostatnich zaméstnancti zapojenych
do oblasti osobnich udaji nebo pofadani odbornych Skoleni v ramci kybernetické bezpec-
nosti. Povéfenec se také zabyva posuzovanim a proSetfovanim stiznosti, které dany spravce
obdrZel od subjektt udajii a z toho vyplyvajici nutnost spoluprace s dozorovym ufadem, kdy
povétrenec zaroven existuje jako komunikacni stted mezi dozorovym tfadem a subjektem
udajt. Povéfenec ma t€z moznost fidit ostatni ¢innosti pfimo nesouvisejici s ochranou osob-
nich Udaji. Zde je ale podminka, Ze se povéfenec nesmi dostat do stfetu zjmu s ¢innosti
povétence. Z tohoto hlediska by proto méla byt dodrzena poradni a informac¢ni funkce po-

véfence (Zurek, 2018).

K funkci povéfence uvnitt organizace by mélo odpovidat komplexni zapojeni do celé fady
chodt a postupt, protoze je to predpoklad k zdarnému plnéni ukold povérence. Povéienec
by se m¢l ucastnit jednani stfedniho a vys$§iho managementu organizace a rovnéZz byt sezna-
men se vSemi podstatnymi souvislostmi s ochranou osobnich udajli. Povéfenec musi vystu-
povat nezavisle, jelikoz podle GDPR spravce a zpracovatel stanovi, ze povéfenec neobdrzi

zadné natizeni vykonu jeho ¢innosti. Béhem vykonu své funkce se povéienec setkava s celou
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fadou duvérnych informaci nebo tajemstvim organizaci, musi proto v souvislosti s jeho vy-

konem dodrzovat ml&enlivost o zjiiténych informacich (Zarek, 2018).

Jak jiz vyplyva z pfedchoziho textu, pozadavek na vykon funkce povétence musi byt prede-
vS§im odbornost. Je sice pravdou, ze GDPR nestanovuje konkrétni pozadavky na vykon po-
vétence, nicméné je zde predpoklad minimalné profesnich ¢i odbornych kvalit. Ptispiva
k tomu i skute¢nost, ze kazdému spravci a zpracovateli vyhovuje jiné zaméteni a odbornost

povéfence pro ochranu osobnich udaji (Zarek, 2018).

V obecné roving se ale daji ptredpokladat odborné znalosti z oblasti prava, a to jak narodniho
prava, tak prava evropského, predevs§im na vybornou znalost GDPR, s pfihlédnutim
na mozné rozdily mezi zatazenim GDPR do jednotlivych pravnich fadi jinych stat. Znalost
prava patii mezi zédkladni pilife predpokladi pro vykon funkce povétence, dale se mize jed-
nat o konkrétni pravni odvétvi, ve kterém spravce nebo zpracovatel figuruji. VSe se odviji
od komplexnosti a rozsahu zpracovavanych udaji. Naptiklad pokud bude spravce ¢i zpra-
covatel spolupracovat se zahrani¢nimi dozorovymi organy EU, budou k pozadavkiim na po-
véfencem patfit nejenom odborné znalosti z oblasti prava ale i nutnost znalosti minimalné
jednoho ufedniho jazyku EU na dostatecné urovni, aby mohl fesit agendu s t€émito organy

(Povétenec pro osobni udaje dle GDPR: kdy, koho a jak povétit?, 2018).

Podle GDPR je mozné, aby funkci povétence vykonaval zaméstnanec spravce ¢i zpracova-
tele nebo externi subjekt. Existuje tedy moznost, Ze povéienec nemusi byt fyzicka osoba, ale
pravnicka osoba, kterd funguje na zakladé smlouvy o poskytovani sluzeb. Spravce ¢i zpra-
covatel by tedy mél dbat zvySené pozornosti pii vybéru osoby na pozici povétence, at’ uz
z divodu vysoké naro¢nosti a slozitosti operaci spojenych se zpracovanim osobnich udajt,
tak v souladu s pravnimi ptedpisy, nebot” Spatné rozhodovani pii feSeni problémi ze strany
povétence mize vést k finanénim sankcim nebo reputa¢nim jmam (Povéfenec pro osobni

udaje dle GDPR: kdy, koho a jak povérit?, 2018).

3.2 Utad pro ochranu osobnich udaji

Historie UOOU se zadala psat dne 1. ¢ervna 2000, kdy vznikl jako samostatny spravni tifad,
ktery se specializuje se na ochranu osobnich tdajii v CR. Utad jednal v ptisobnosti zdkona

¢. 101/2000Sb., o ochran¢ osobnich tdajti a zahrnoval ¢innosti spocivaji ve vedeni registru
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dovolujicich zpracovani osobnich udajt, pfijimani podnétd k poruseni zdkona, edukace

v ochran¢ osobnich udaju a legislativni aktivity (Historie Gitadu, c2024).

V roce 2003 zacal byt UOOU uznavanou autoritou v oblasti ochrany osobnich tdaji napii¢
mnoha evropskymi staty. Byl zapojen do Rady Evropy, s niz spolupracoval na celé¢ rad¢
aktivit se zkuSenostmi a znalostmi v oblasti ochrany udaji. Podstatné zlepSeni ochrany osob-
nich tdaji pfislo v roce 2018 s piijetim GDPR. UOOU vystupoval jako edukaéni kanal pro

Sirokou vefejnost v ramci osvéty ochrany osobnich udaji (Historie ufadu, c2024).

Reditelka Bezpecnostni
Mistopfedseda Mistopfedseda S
Sekee dozory Sekce mezindrodni spoluprdce Sekce kancelar (fadu feditel
a préva na informace

Interni auditor

Obrazek 2 — Organizaéni struktura UOOU (Organizaéni struktura, c2024).
UO0O0U je vyhradnim dozorovym tfadem s obecnou puisobnosti v CR a dozorova &innost
patii mezi jeho hlavni tikoly. Dalsi &innosti UOOU jsou naprava chybnych procedur pii
zpracovani osobnich tidajii spravcei nebo zpracovateli. Tento Utad se také zabyva nedostacu-
jici ochranou osobnich udajii, kterd zasahuje vice subjektd neboli to, Ze pfi jeji ndprave bude
mit prospéch vice subjektli udaji. Mimo agendu ochranu osobnich daj je pilifem ¢innosti
UOOU program svobodného piistupu k informacim, kde mé tento tGfad pridélenou piisob-
nost. V neposledni fadé se UOOU zabyva provozem informaéniho systému poskytujici iden-

tifikatory fyzickych osob (Postaveni ufadu, c2024).

Primarnim tikolem UOOU je ochrana osobnich tidajii. UOOU ma své pravomoci a povin-
nosti vymezené v GDPR, konkrétné v €l. 57 jsou vymezeny povinnosti a v ¢l. 58. jsou uve-
deny pravomoci. Cl. 46 GDPR stanovuje rovnéz pravomoci UOOU pro oblast zpracovani
osobnich udaji ve smyslu predchazeni a odhalovani trestné ¢innosti, vykonnych opatteni,

sledovani trestnych ¢inli a vykon trestli a bezpecnostnich opatieni (Postaveni tradu, c2024).
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4 BEZPECNOST OCHRANY OSOBNICH UDAJU

V soucasné digitalni dob¢ je podstatna nejenom ochrana osobnich udajii neboli jak
je s osobnimi udaji zachézeno, jak jsou zpracovavany a spravovany, ale také zabezpeceni
ochrany osobnich udaju ¢ili ochrana pted neopravnénym piistupem nebo naptiklad kradezi
¢i zneuziti. Nasledujici kapitola pojednava o zabezpeceni a poruseni zabezpeceni osobnich

adajt.
4.1 Zabezpeceni osobnich udaji

Kyberneticka bezpecnost patii mezi dilezitou soucast ochrany osobnich tdajl. I kdyzZ je
moznd stale znaéné mnozstvi osobnich udaji sbirdno listinou formou, ve vétSing piipadii
nasledné dochazi k digitalizaci téchto udaji. Je proto dulezité vénovat pozornost tomuto té-
matu, nebot’ pravé bez dostatecné formy zabezpefeni neni mozna ochrana osobnich udaji

(Nezmar, 2017).

Zabezpe&eni osobnich udaji je podle Zirka: ,, pouze jednou z vrstev kybernetické bezpec-
nosti, kterou by spravci ¢i zpracovatelé méli zajistovat, protoze osobni udaje nejsou jediné
informace, které chrani. “ Samotné zabezpeceni tidaju se da povazovat za predpoklad v sou-
ladu s GDPR pro dosazeni zpracovani osobnich tdaji. Spolehliva zabezpeceni tak musi za-
jistit spravce 1 zpracovatel, nebot’ se osobni udaje daji povazovat za aktiva, ktera jsou pred-
métem zabezpeceni. Z ditvodu existence mnoha rozdilnych spravca a subjekt tidajl, nee-
xistuji stejné povinnosti piijimanych bezpecnostnich opatieni. Proto se uplatituje pfistup za-
loZzeny na mozném riziku, kdy spravci tidajii a zpracovatelé dle ¢l. 32 GDPR pfijimaji bez-
pecnostni opatfeni, které odpovida stavu technickych zatizeni, ndkladl na provedeni, povaze
a rozsahu zpracovani i moznym pravdépodobnostem a hrozbam, které zajisti dostate¢nou

uroven zabezpeceni odpovidajicimu riziku véetng:
e pseudonymizace a zaSifrovani osobnich udajt,

e schopnosti dodrzet trvalou divernost, integritu, dostupnost a odolnost systému a slu-

zeb béhem zpracovani,

e schopnost obnovit pfistup k osobnim udajim a jejich dostupnosti v ptipadée fyzic-

kych nebo technickych incidentt,

e procesu Castého otestovani a posouzeni bezpeCnosti osobnich tdaji a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatteni pro zajisténi bezpecnosti

zpracovani (Zarek, 2018).
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Spravci a zpracovatelé jsou ve své podstaté svobodni, co se tyce volby zabezpeceni. U pro-
vedeni zpracovani osobnich tdaji, mohou pouzit pseudonymizaci i Sifrovani, ale nejedna
se, aviak o povinny zptisob zabezpedeni. Sifrovani a pseudonymizace jsou tradi¢ni zptisoby
zabezpecenti, jelikoz jejich pouziti mize hrat roli v feSeni problému v piipad¢ tiniku osob-
nich tdaji. Timto zpiisobem zabezpeceni se také zlepSuje postaveni spravcee ¢i zpracovatele,
protoze v ptipadé uniku, v zavislosti na vaznosti ptipadu, nemusi hlasit bezpecnostni inci-

dent dozorovému ufadu (Zabezpeceni osobnich udajt, c2023).

V soucasném svété digitalizace je velmi Zadouci dbat diiraz na zabezpeceni, protoze mnoz-
stvi rizik spojené s digitalizaci se mnohonasobn¢ zvysil oproti dob¢, kdy byla vétSina osob-
nich udaji zpracovavana v listinné formé. Zvysenou pozornost se musi dbat také pfi li-
kvidaci vypocetni techniky, ktera v sobé uchovavaji pamét'ova zatizeni. Zde je potiebné pro-

vést kroky ke zni¢eni pamétovych zafizeni, aniz by §ly zpétné obnovit (Zurek, 2018).

Novy problém, ktery vyplynul také z digitdlniho zpracovani osobnich udaji, je neschopnost
identifikovat kradeze osobnich udaji, protoze pfi listinné podob¢ je kradez ziejma, nicméné
u digitalni podoby osobnich tidaji mize dojit ke kopirovani, coz nemusi byt na prvni pohled
zcela viditelné. Je proto velmi Zadouci, aby spravce €i zpracovatel disponoval mechanismy,
které dokazi zjistit neopravnéné piistupy ¢i neobvyklé aktivity v siti. [ kdyz je drtivé mnoz-
stvi osobnich udaji vedeno v elektronické podobé, stale se nesmi opomenout fyzické vedeni
evidenci, papirovou formou. Takové dokumenty by nemély byt volné pfistupné neopravné-
nym osobam a mély by byt zabezpeceny odpovidaji formou dle jejich obsahu a rizika v pfi-
pad¢ tniku. V souvislosti s fyzickou bezpecnosti se také jedna o bezpecnost objektil a piijeti

odpovidajicich bezpeénostnich prvka (Zirek, 2018).

Nezbytnou davku pozornosti je nutné také smefovat na lidsky faktor, a to konkrétné na za-
meéstnance organizaci, ktefi jsou ¢asto zodpovédni za zpisobeni mnoha bezpecnostnich in-
cident. Na misté je proto uspofddani pravidelného Skoleni pro zaméstnance, kterymi Ize
predchazet vyznamnym bezpecnostnim rizikiim uvnitf organizaci. Je vhodné, aby spravci,
ktefi patii mezi ty vetsi spravce, co se tyce velikosti mnozstvi osobnich udajt, méli zpraco-
vanou koncepci ¢i bezpecnostni smérnici uvnitf organizace ohledné ochrany osobnich udaji.
Dle ¢l. 32 GDPR je stanovena povinnost pro spravce a zpracovatele, aby libovolna fyzicka
osoba, ktera ma piistup k osobnim tdajiim a bude jednat z povéteni spravce Ci zpracovatele,

zpracovavala osobni udaje dle pokynt spravee ¢ zpracovatele (Zirek, 2018).
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4.2 PorusSeni zabezpeceni osobnich udaju

Podle ¢1. 4 GDPR se za poruseni zabezpeceni osobnich udajti povazuje nahodné nebo proti-
pravni zniCeni, ztrata nebo neopravnéné zpftistupnéni osobnich udaji. V ptipad¢ poruseni
zabezpeceni nastdva pro spravce nebo zpracovatele povinnost takové situace bezodkladné

fesit (Zirek, 2018).

Charakter poruseni se muze lisit a obecné mize byt velmi rozmanity. Zde je prehled zéklad-

niho ¢lenéni poruseni zabezpeceni osobnich udaji:
e neopravnény nebo ndhodny pristup k iidajim — poruseni divérnosti,
e neopravnénd nebo ndhodnd zména udaji — poruseni integrity,

e ztrata dat nebo ztrata pristupu k datim — porusSeni dostupnosti (Secure personal data,

2016).

V ptipadég, Ze u spravce dojde k pfipadu poruseni zabezpeceni osobnich udaji, ma spravce
povinnost ptijit s adekvatnim opatfenim a zhodnocenim daného rizika. Zde je nutné si uvé-
domit, ze riziko plynouci z poruSeni zabezpeceni se bude odvijet predevsim od kategorie
dotcenych osobnich tidajii. V tomto ohledu hraje podstatnou roli fakt, zda se jedna o zvlastni
kategorie osobnich idaji nebo o jiné formy bezpec¢nostniho incidentu, protoZe se od téchto

faktort bude odvijet dopad na prava a svobody fyzickych osob (Zirek, 2018).

Za poruseni dostupnosti osobnich udajii se bude povazovat do¢asnd neschopnost spravce
pfistupovat k osobnim tdajim. V piipadé dlouhodobé nemoznosti ptistupu k osobnim tda-
jum, se jiz bude jednat o poruSeni zabezpeceni. V tomto sméru ale existuje moznost, Ze se
nebude jednat o zddny bezpecnostni incident, nebot’ mize byt vytvofena zaloha, kterou
spravce obnovi osobni tdaje. Az se zjiSténim, Ze by zaloha nebyla funk¢ni, by se jednalo

o vysoce rizikové poruSeni zabezpeceni osobnich tidaji (Zirek, 2018).

Dulezitym aspektem v posuzovani rizika bude bezesporu mira zavinéni neboli zda se bude
jednat o umyslné jednani nebo nedbalost. V ptipad¢ umysiného jednani se s nejveétsi prav-
dépodobnosti bude jednat vzdy o tu horsi variantu pro spravce nebo zpracovatele, nebot
cilena kradez udaji bude mit na svédomi vétsi hrozbu nez netimyslné znic¢eni. Aby se pte-
deslo co nejméné stresovym situacim dotenych pracovnikl v ptipadé€ poruseni zabezpecenti,
je vhodné mit pro takové ptipady zpracovany pohotovostni plany, kontakty na odpovédné

pracovniky v organizaci, postupy nebo adresy dozorovych organu, které se vyuziji k ohla-
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Seni incidentu. Postup fesSeni takové situace souvisi s vykonem povéience pro ochranu osob-
nich udaja, ktery by m¢l koordinovat nésledny postup na dany incident, zahrnujici i plnéni
povinnosti k dozorovému ufadu nebo subjektiim udajt. V piipad€, ze z poruseni zabezpe-
¢eni osobnich Udaji vyplyne ohroZeni préva a svobody fyzickych osob, ma spravce povin-
nost neprodlen¢ a nejlépe do 72 hodin od okamziku, kdy se o poruseni dozveédél, informovat
dozorovy orgéan. Urcit pfesny zacatek stanovené lhlty neni jednoduché, protoze muze exis-
tovat mnoho lidi uvnitf spravce, ktefi se o incidentu dozvi. Je proto zadouci, aby kazdy
spravce vybral konkrétni osoby, u kterych je nejvétsi pravdépodobnost mozné identifikace

bezpeénostnich incidentt (Zirek, 2018).

Ohlaseni obsahuje povinné nalezitosti, které poveienec pro ochranu osobnich tdajt, nebo

jind povéiend osoba piedava dozorovému organu:
e profil konkrétniho ptipadu, kategorie a mnozstvi dot€enych subjekti tdajl,

e jméno a kontaktni Gidaje na povéfence pro ochranu osobnich udaji, byl-li ustaven,

ptipadné jiné komunikacni spojeni na kompetentni osobu,
e komentar pravdépodobnych nasledk,

e popis opatieni, které byla spravcem pftijata nebo navrhl k ptijeti s cilem vytesit dany
incident, v¢etné vSech opatieni vedoucich ke zmirnéni negativnich nésledki (Buc-

kbee, 2022).

KdyZ se ukaze, Ze ohlaSeni dozorovému organu probéhlo v potfadku a v dané lhaté, mél
by se takovy postup natrvalo aplikovat do v§ech smérnic a planu pro feSeni bezpecnostnich
incidentll. V tomto piipadé je navic zadouci sestavit seznam dil¢ich procest, obsahujicich
popis roli, odpovédnosti a kontrolnich bodii (GDPR Top Ten #9: Security and breach noti-
fication, c2024).

V néekterych situaci mize nastat ptipad, kdy nebude mozné zveiejnit a poskytnou vesSkeré
informace o poruseni zabezpeceni. Je tedy mozné predavat zjisténé skute¢nosti dozorovému
uradu postupné, zde ale potad plati povinnost oznamit bezpecnostni incident do 72 hodin.
Z ¢l. 33 GDPR plyne povinnost pro spravce kazdé poruseni zadokumentovat, a to i ptipad¢,
ze nedojde k ohrozeni prav a svobod fyzickych osob v diisledku poruSeni zabezpeceni osob-
nich udajt. Toto opatteni slouzi ke zpétné kontrole spravce pro ptipad, aby nedoslo k tmy-
slné bagatelizaci poruseni zabezpeceni osobnich udajli a vyhnuti se dal$im povinnostem oh-

lasovéani dozorovému organu (Zarek, 2018).
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5 DILCI ZAVER TEORETICKE CASTI

Teoreticka Cast se v prvni kapitole vénuje historickému vyvoji ochrany osobnich udajt jak
ve svété a Evropé, tak na uzemi CR. V dalsi kapitole nasleduje dilezity vycet definic ¢l. 4
GDPR, kter¢ jsou zasadni pro komplexni pochopeni problematiky ochrany osobnich udajt
a také jsou zde uvedeny pravni normy, které upravuji ochranu osobnich udaji. Nésledujici
kapitola je vénovana samotnému GDPR, postaveni povéience pro ochranu osobnich udaji
a také dozorovému organu pro problematiku ochrany osobnich tidaji. Ctvrta kapitola se sou-
stiedi na bezpecnost ochrany osobnich udaju, a to jak z pohledu zabezpeceni, tak poruseni

zabezpeceni ochrany osobnich udaja.

V nasledujici praktické ¢asti se prace zaméti na ochranu osobnich tdaji v oblasti ochrany
obyvatelstva. K provedeni komplexni analyzy na ochranu osobnich Udajii je vybrana za-
kladni slozka integrovaného zachranného systému, a to poskytovatelé zdravotnické za-

chranné sluzby, konkrétn¢ Zdravotnicka zachranna sluzba Zlinského kraje, p.o.
Pouzité metody v praci:

e Analyza — slouZi k identifikaci dulezitych a podstatnych vlastnosti a k zaznamenani

soucasného stavu s cilem ziskat védomosti o fungovani systému.

e Expertni rozhovor — kvalitativni metoda, s cilem ziskani informaci k feSené proble-

matice od kompetentni osoby.

e SWOT - analyza SWOT, kterd analyzuje dany jev a umoziiuje vymezeni silnych

a slabych stranek, ptileZitosti a hrozeb vybrané organizace.

e  What-If — tato analyza slouzi k identifikaci moznych hrozeb, které vedou k negativ-
nim nasledkiim. Soucasti jsou i navrhy jednotlivych opatieni k minimalizaci identi-

fikovanych hrozeb.
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II. PRAKTICKA CAST
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6 ZDRAVOTNICKA ZACHRANNA SLUZBA ZLINSKEHO KRAJE

Zdravotnicka zachranna sluzba Zlinského kraje, p.o. (dale jen ,,ZZS ZK*) patii mezi pii-
spévkovou organizaci, kterou zfizuje Zlinsky kraj. Cinnosti, které zajistuje ZZS ZK, jsou
garantovany statem a Zlinsky kraj patii mezi zaji§tujici samospravny celek. Cinnost ZZS

ZK je v soucasnosti hrazena:
e zrozpoctu Zlinského kraje,
e v pfipad€ hrazenych zdravotnich sluzeb z vefejného zdravotniho pojisténi,

e ze statniho rozpoctu (Zakladni informace, c2024).

Obrazek 3 — Logo ZZS ZK (ZZS ZXK, c2024).

Zakladnim pravnim ptedpisem v €innosti ZZS ZK je zakon €. 374/2011 Sb., o zdravotnické
zachranné sluzbé, ktery stanovuje hlavni tkol ZZS ZK, a to poskytovani pfednemocni¢ni
neodkladné péce (déle jen ,,PNP*) osobam, které se nachazi v ptimém ohrozeni Zivota nebo

s vaznym poskozenim zdravi (CESKO, 2011).

6.1 Historie

Ziizeni ZZS ZK probehlo s u¢innosti od 1. ledna 2004, kdy se ZZS ZK stala jednou ze 14
zdravotnickych zachrannych sluzeb v CR. V roce 2003, konkrétn& 31. prosince, byly zru-
Seny okresni ufady a vzniklo Uzemni stfedisko zdravotnické zachranné sluzby Zlinského
kraje, které nahradilo dosud vSechny organizace samostatnych zachrannych sluzeb v okre-
sech Zlin, Uherské Hradisté, Krométiz a Vsetin. Na soucasny nazev byla ZZS ZK zménéna

1. dubna 2006 (Historie, c2024).
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Z7S 7K se v ramci své organizace Cleni na 5 oblasti s 16 vyjezdovymi zdkladnami.

— A

« REDITELSTVIZZS ZK, VWIEZDOVA ZAKLADNAZlin, Z0S- 70 mil. KE

* VVIEZDOVA ZAKLADNA Uhersky Brod - 15 mil KE

* VVIEZDOVA ZAKLADNA Bystfice pod Hostynem - 20 mil. KE

e 2012

« VYIEZDOVA ZAKLADNA Uherské Hradisé - 27 mil KE
* REKONSTRUKCE VYIEZDOVE ZAKLADNY Slavicin - 445 tis

— A E

* VYIEZDOVA ZAKLADNA Karolinka- 7 mil. K

— AL

+DOSTAVBAVYIEZDOVE ZAKLADNY Vsetin- 7,5 mil. KE

mm 2015

*VYIEZDOVA ZAKLADNA Morkovice-Slifany - 11 mil. K&
*VYIEZDOVA ZAKLADNA RoZnov pod Radhostém - 17 mil. KE

— A

* VVIEZDOVA ZAKLADNA Buchlovice- 11 mil. KE
* VYIEZDOVA ZAKLADNA Suchd Loz - 13 mil. KE
« REKONSTRUKCE VYJEZDOVE ZAKLADNY Valadské Klobouky - 1,7 mil. KE

e 2017

« REKONSTRUKCE MYCIHO BOXU VVJEZDOVE ZAKLADNY Slaviéin - 1,4 mil. KE

— AL

«ZDRAVOTNICKA ZACHRANNASLUZBA ZK - VZDELAVACI A VWWCVIKOVE STREDISKO ZLIN—37,7 mil. KE
«775ZK— PRISTAVBA STAVEBNI UPRAVY VYIEZDOVEZAKLADNY VSETIN- 10,5 mil. KE

Obrazek 4 — Piehled vyjezdovych zékladen (Historie, c2024).

Tyto oblasti jsou ¢lenény na Zlin, Uherské Hradisté, Krométiz, Vsetin a Valasské Mezifici.

Oblast Zlin — v této oblasti se nachazi 5 vyjezdovych zakladen. Po uskuteénénych
rekonstrukcich a nezbytnych opravach slouzi v soucasnosti zakladny, a to ve Zling,

Otrokovicich, Slaviciné a Valasskych Kloboukach.

Oblast Uherské Hradisté — oblast disponuje 4 vyjezdovymi skupinami, které se na-

chézeji v Uherském Brod¢, Uherském Hradisti, Buchlovicich a Suché Lozi.

Oblast Krométiz — v oblasti jsou vybudovany vyjezdové zakladny v Krométizi, dale
v Bystfici pod Hostynem a nejnovéjsi ziizena vyjezdova zékladna v této oblasti

v Morkovicich — Slizanech.

Oblast Vsetin — tato oblast zahrnuje 2 vyjezdové zékladny, zadkladna po rozsahlé re-

konstrukci v Karolince a po pristavbé také ve Vseting.

Oblast Valasské Mezifi¢i — v oblasti se nachazi 2 vyjezdové zakladny ve Valasském

Meziti¢i a Roznoveé pod Radhostém (Historie, c2024).
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6.2 Soucasnost

778 ZK patii do systému zdravotnickych sluzeb v CR. Primarnim tikolem ZZS ZK je zajis-
tovani PNP. Prave k zajistovani PNP muze dojit z nékolika situaci, at’ uz se jedna o néhle
vzniklé onemocnéni, tirazy nebo zhorSeni zdravotniho stavu, kdy mohou tyto stavy zptsobit
dlouhodobé nebo dozivotni nésledky a zptisobit selhani Zivotnich funkei (Zakladni infor-

mace, c2024).

Dalsi ¢innost, kterou zajisStuje ZZS ZK je okamZzity pfijem nepfetrzitého volani na narodni
Cislo tisnového volani 155 operatorem ze zdravotnického operacniho stfediska (dale jen
»Z0OS*) nebo pomocného opera¢niho stfediska. Dale probihd vyhodnoceni a rozhodovani
feSeni tisnového volani a poslani vyjezdovych skupin na misto udalosti. Nedilnou soucasti
¢innosti ZZS ZK je i fizeni PNP na misté zasahu a spoluprace s velitelem zasahu slozek

integrovaného zachranného systému (Zakladni informace, c2024).

Pocty vyjezdli v letech 2013 - 2023

80 000

20000 63812 65570 65 844 65 384 67 596 67 326
59 343 60619

60000 157214 54083 °9 000
50 000
40 000
30 000
20 000
10 000

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

o

Obrazek 5 — Statistika vyjezdi ZZS ZK (Statistika, c2024, vlastni zpracovani).

778 7K nedisponuje leteckou zadchrannou sluzbou, proto je v ptipad¢ potieby této sluzby
vyuzito letecké zachranné sluzby ze sousednich krajti, a to z Moravskoslezského, Olomouc-

kého a Jihomoravského kraje (Zakladni informace, c2024).

6.3 Organizacni struktura

V soucasnosti ma ZZS ZK k dispozici az 34 vyjezdovych skupin v 16 vyjezdovych zaklad-
nach. Nasazeni vyjezdovych skupin zavisi na vytizeni jednotlivych smén, at’ uz dennich,
nocnich nebo vikendovych. Lokace jednotlivych vyjezdovych skupin se odviji od Planu po-

kryti uzemi Zlinského kraje vyjezdovymi skupinami, kde je zajiSténa zakonem stanovena
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dojezdova doba 20 minut. Existuji vyjimky, kdy dojezdovy doba nemusi byt dodrzena, a to
v pfipad€ nenadélych nepfiznivych klimatickych nebo dopravnich podminek nebo piipada
zvlastniho zfetele. Dojezdova doba se za¢ina pocitat od momentu pievzeti pokynu vyjezdo-
vou skupinou k vyjezdu od operatora ZOS nebo pomocného operacniho stiediska (Zakladni

informace, c2024).

REDITEL

PRACOVIETE
SEKRETARIATU

PRAVNIK

TISKOVY MLUVET

ODDELEN]
INFORMATIKY

ODDELENT
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it OSETROVATELSKE|  |NTZel S VIR Svache 2
PECE PRIPRAVENCST] vicrikoudh
B cooEeni
EKONOMICKE
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BOZP
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UHERSKE HRADISTE
B oewst
VSETIMN

Obrézek 6 — Organizacni struktura ZZS ZK (Zakladni organi-
zalni struktura, c2024).

Soucasti ZZS ZK je 1 ZOS, které patii mezi centralni pracovisté operacni fizeni, jenz bézi
v nepretrzitém rezimu. Na ZOS pracuje 20 operatord, 1 vedouci operator a vedouci 1ékar
Z0S. 4 operatoii zajistuji stalou Cinnost ZOS. Mezi hlavni ukoly ZOS patti predevs§im pfi-
jimani a vyhodnocovani vSech tisiovych volani na linku 155 a nasledné piedavani téchto
informaci vyjezdovym skupindm, déle poskytovani odbornych instrukei k zajisténi prvni po-
moci do ptijezdu vyjezdovych skupin a spoluprace s dalSimi opera¢nimi stredisky (Zdravot-

nické operacni stiedisko, c2024).
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7 ANALYZA OCHRANY OSOBNICH UDAJU U ZDRAVOTNICKE
ZACHRANNE SLUZBY ZLINSKEHO KRAJE

V této kapitole se zamétim na soucasnou ochranu osobnich udaji u vybrané slozky integro-
vaného zachranného systému a to ZZS ZK. Jelikoz ZZS ZK vystupuje jako spravce udaju,
potiebuje k vykonavani své ¢innosti zejména osobni tidaje osob — pacientil, potfebné pro
vedeni zdravotnické dokumentace a pro vykazovani provedenych tkonti zdravotnim pojis-
tovnam, ptipadné jinym subjektiim.

Zakladnim pravnim pfedpisem pro zpracovani udaji o zdravotnim stavu je GDPR, kon-
krétné €l. 9. odst. 2. pism. h), kde je uvedeno, Ze zpracovani osobnich udajii je nezbytné pro
ucely preventivniho pracovniho 1ékatstvi, pro hodnoceni pracovni schopnosti zaméstnance,
1¢kaiské diagnostiky, poskytovani socidlni i zdravotni péce, 1é€by nebo fizeni systémi slu-
zeb ve zdravotni péci. VSe v souladu s pravem EU nebo na zdklad¢ smlouvy se zdravotnic-

kym pracovnikem za pfedpokladu splnéni podminek a zaruk uvedenych ve ¢tvrtém odstavci

(Natizeni Evropského parlamentu a rady (EU) 2016/679, 2016).

Béhem zpracovani osobnich idaji u ZZS ZK nedochézi k profilovani, coz znamena, Ze nej-
sou u osob shromazd’ovany osobni udaje, které by mohl spravce udajii vyuZit k vytvoreni
jistého profilu osob neboli hodnoceni osobnich aspektt, ktery by mélo zasahovat do prav
subjektii udaji.

Pro vedeni zdravotnické dokumentace je ticelem zpracovani osobnich idaji vedeno dle za-
kona ¢. 372/2011 Sb., zdkon o zdravotnich sluzbach a podminkach jejich poskytovani.
V tomto zédkon¢ je zdravotnickd dokumentace ustanovena v Casti Sesté. Za piijemce osob-

nich udajii jsou povazovani poskytovatelé zdravotnich sluzeb a také zdravotni pojistovny

pacient (CESKO, 2011).

V ramci lepsi orientace v jednotlivych postupech zpracovani osobnich udajti je vytvorené
nasledujici schéma (viz obr. €. 7), které zobrazuje zpracovani osobnich udaji v ramci ZZS

ZK.

V prvni fazi zaméstnanec ZZS ZK zaznamena zékladni udaje o pacientovi, po poskytnuté
zdravotni péci je proveden zdznam do zdravotnické dokumentace o provedenych vySetenich
a 1écbé, nasleduje zapsani udajii do registracniho systému. Dal$im krokem je uchovani osob-
nich udajti pacienta pii dodrZzovani technickych a organizacnich opatfeni. Nasleduje predani

zpravy o vykonanych tkonech ostatnim institucim nebo specialistim. Nasledn¢ je vytvoiena
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zprava o vykonané zdravotni pé¢i komunikovana s pojistovnami nebo dal§imi urady dle po-
tteby. Poté je pacientovi predana zprava o vykonané péci a jeho tdajich. Po uplynuti ne-

zbytné dlouhé doby uZz nejsou osobni udaje zpracovavany a jsou odstranény.

Pfijem pacienta.

Poskytnuti zdravotni péce.

Registrace pacienta.

Zaznam do zdravotnické dokumentace.

Zpracovani osobnich udaji pacienta.

Posun udajti k dal$im institucim a specialistim.

Vytvoteni zpravy o poskytnuté zdravotni péci.

Komunikace s pojiStovnami a dalSimi ufady.

Oznameni o zaznamech pacientovi.

Ukonceni zpracovani a likvidace osobnich udajt.

Obrazek 7 — Schéma zpracovani osobnich udaji (vlastni zpracovani, 2024).
7.1 Expertni rozhovor

Pro komplexngjsi piehled soucasného stavu ochrany osobnich udaji u ZZS ZK byl proveden
expertni rozhovor s povéfencem pro ochranu osobnich idaji ZZS ZK panem magistrem Mi-
chalem Chmelaiem. Rozhovor se sklada z 12 otazek na téma ochrany osobnich udaji u ZZS
ZK, dopliujici otazky na podrobnéjsi zabezpeceni osobnich tidajii nebylo mozné zodpovedét

z diivodu bezpecnosti.
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1. Jaké osobni tidaje jsou shromazd’ovany a zpracovavany Zdravotnickou za-

chrannou sluzbou Zlinského kraje?

,Jedna se zejména osobni udaje pacientii pro ucely vedeni zdravotnické dokumentace
v rozsahu vymezeném ve vyhlasce ¢. 98/2012 Sb., o zdravotnické dokumentaci, osobni udaje
pacientii v rozsahu nezbytném pro vykazovani vkonii zdravotnim pojistovnam a osobni udaje
zaméstnancii nezbytné pro plnéni povinnosti zameéstnavatele podle prislusnych pravnich
predpisu.

Komentar: Z odpovédi vyplyva, ze ZZS ZK shromazd'uje jen osobni udaje pacienti, které
nezbytné potfebuje k poskytovani neodkladné prednemocnic¢ni péce a k vykonu své ¢innosti.
Podle vyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci, se jedna o tidaje, které mohou
byt rozdéleny do n¢kolika kategorii. Tyto kategorie se mohou rozdélit na identifika¢ni tidaje,
kontaktni tdaje, daje, které se tykaji citlivych udajii ohledn¢ zdravotniho stavu nebo po-
pisné udaje. Do kategorie identifika¢nich idajti patii tidaje, které jasn¢ identifikuji konkrétni
subjekt udaju, a to naptiklad jméno, ptijmeni, rodné ¢islo, datum narozeni nebo adresu trva-
1¢ho bydliste. Do kategorie kontaktnich Udaji patii telefonni ¢islo, kontaktni adresa nebo
emailova adresa. Pod kategorii popisnou spada naptiklad pohlavi nebo statni pfislusnost pa-
cienta. Udaje obsahujici citlivé zdravotni idaje mohou obsahovat diagnézu nebo uzivané
1éky. Celkove vyhlaska €. 98/2012 Sb., o zdravotni dokumentaci pojedndva o spravném na-
kladani s pottebnymi informacemi a o tom, aby byly zdravotni dokumentace efektivné

a spravné vedeny.

2. Jakym zpiisobem je zajiSténa ochrana osobnich udaji pacientii béhem posky-

tovani zdravotnickych sluzeb v ramci zachranné sluzby?

,, Ochrana osobnich udajii spociva v navrhu vhodnych technickych a organizacnich opatieni
stanovenych pred zahajenim vlastniho zpracovani a zavedeni a udrzovani primérenych tech-
nickych a organizacnich opatreni po celou dobu trvani zpracovatelské operace zaloZenych
na vysledcich analyzy informacnich rizik a s prihlédnutim k ruzné pravdepodobnym a riizné

zavaznym rizikum pro prdava a svobody subjekti udajii.

K ochrané osobnich udaju prispiva také realizaci zasady minimalizace, tedy omezeni roz-

sahu zpracovavanych osobnich udaju pouze na ty skutecné nezbytné.

Komentar: Tato odpovéd’ se zabyva zplisobem, jakym ZZS ZK zajist'uje ochranu osobnich

udajt pacientti béhem poskytovani zdravotnickych sluzeb. Je zde zminka o ndvrhu vhodnych
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technickych a organizacnich opatteni. Tato opatfeni jsou zdsadni pro zajisténi ochrany osob-
nich tdaju pacientti, a to po celou dobu trvani zpracovatelské operace. Tato opatfeni jsou
zaloZena na vysledcich analyzy informacnich rizik, coz je dulezity krok, ktery umoznuje
identifikovat potencionalni hrozby. Pro doplnéni ochrany osobnich tdaji je také uplatiio-
vana zasada minimalizace dat, coZ je podstatné pro omezeni rozsahu zpracovanych osobnich

udaji.

3. Jak dlouho jsou osobni udaje pacienti uchovavany a jaky je postup jejich od-

stranéni po uplynuti prislu$né doby?

,,Osobni udaje jsou zpracovavany pouze na dobu nezbytnou podle prislusnych pravnich
predpisu, pricemz u osobnich udaju pacientii se doby uchovavani ridi zejména vyhlaskou ¢.
98/2012 Sb., o zdravotnické dokumentaci (priloha 3) a u osobnich udaju zaméestnancit pak
ustanovenimi prislusnych pravnich predpisii z oblasti pracovniho prdava a prava socidlniho

zabezpeceni.
Postupy odstranéni se ridi skartacnim radem ZZS ZK. *

Komentar: Doba Uschovy osobnich idajl jsou stanoveny dle platnych pravnich ptedpisi.
Jednotlivé lhiity uschovy se mohou liSit v zavislosti na druhu zpracovani osobnich udaju.

778 7K ma zpracovany skartacni fad, ktery stanovuje jednotlivé kroky, jak odstranit osobni

udaje, a to je dlileZité pro bezpecnost osobnich udajli, aby nedoslo k jejich uniku a zneuZiti.

4. Jaky postup mate pro shromazZd’ovani a uchovavani citlivych zdravotnich adaja

pacientu v souladu s poZadavky GDPR?

., Udaje o zdravotnim stavu pacientii jsou shromazdovdny a zpracovavany na zdkladé ¢1. 9,
odst. 2 pism. h) GDPR pro ucely poskytovani zdravotni péce. ZZS ZK se ridi pravidly pro
zpracovani zvldstnich kategorii osobnich tidajit podle narizeni GDPR. Udaje o zdravotnim
stavu jsou ziskavany od pacientit nebo jejich zakonnych zdstupcii primo, pripadné také ze
zdznamu hovorii na tisiiové lince 155 a jsou zpracovavany v listinné a elektronické podobé

pri dodrzovani nastavenych technickych a organizacnich opatreni.

Komentar: Postupy shromazd’ovani a zpracovani zdravotnich idaji jsou v souladu s prav-
nim pfedpisem GDPR. Také jsou zminény zplsoby ziskani udaji o zdravotnim stavu paci-

entll nebo zékonnych zéstupct.
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5. Jak je zajiStén informovany souhlas pacientii s ohledem na GDPR?

., Informovany souhlas pacientii je ziskavan za podminek a v souladu se zakonem ¢. 372/201 1
Sb., o zdravotnich sluzbach a tam, kde je jeho ziskani podle zakona nezbytné, je uchovavan
Jjako soucdast zdravotnické dokumentace pri dodrzovani nastavenych technickych a organi-
zacnich opatreni. Osobni udaje v informovaném souhlasu jsou zpracovavany za ucelem po-
skytovani zdravotni péce a ke splnéni pravnich povinnosti ZZS ZK jako spravce osobnich

iidaji.

Komentar: Ziskani informovaného souhlasu je dualezité pro zachovani prav pacientii na
ochranu jejich osobnich tdaji. Pacienti maji pravo védeét, jaké udaje jsou o nich shromaz-
d'ovéany a jak bude s témito udaji zachdzeno. Informovany souhlas pacientli jako soucast
zdravotnické dokumentace je podstatny pro dodrzeni zakonnych pozadavka a udé€leni sou-

hlasu.

6. Jak jsou Skoleni zaméstnanci zdravotnické zachranné sluzby ohledné spravy

osobnich udaja a zabezpeceni proti jejich ztraté ¢i neopravnénému pristupu?

., Zaméstnanci jsou seznameni s nezbytnymi postupy a pravidly pri zpracovani a zabezpeceni
ochrany osobnich udajii prostrednictvim povinného seznameni se s vnitinimi predpisy ZZS
ZK tykajicimi se oblasti ochrany osobnich udajii a rovneéz podle potieby pri tematickych

skolenich.

Komentar: Seznameni zaméstnanct s vnitinimi pedpisy a pravidly je dilezité pro zajisténi
spravného dodrzovani postupti pii zachdzeni s osobnimi udaji. Nasledna skoleni jsou nastro-

jem pro edukaci o novych trendech, hrozbéach a postupech v oblasti ochrany osobnich udaja.

7. Mate vytvoreny dokument, ktery popisuje, jaké konkrétni typy osobnich udaju

zpracovavate v ramci zdravotnické zachranné sluzby a jak s nimi zachazite?

,Ano, ZZS ZK ma obsahlé vnitini predpisy tykajici se ochrany osobnich udajii a v jejich
ramci jsou zpracovany rovnez prislusné zaznamy o cinnostech, které urcuji, jaké konkrétni
druhy osobnich udaju a v jakém rozsahu jsou zpracovavany, od jakych subjekti, jaky je

pravni zaklad pro jejich zpracovani a dalsi podminky jejich zpracovani. *
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Komentar: Dokumenty pfispivaji k dodrzovani pozadavkt v souladu s GDPR. Tyto pied-
pisy obsahuji podrobné informace o zpracovanych osobnich udajich v rdmci ZZS ZK a zpi-

sobech, jakymi jsou tyto udaje zpracovavany a chranény.

8. Jaka opatieni jste prijali k zajiSténi transparentnosti a informovanosti pacienti

o tom, jak jsou jejich osobni udaje zpracovavany?

., Na svych webovych strankach zverejnila ZZS ZK informace tykajici se zpracovani osobnich

udaju. *

Komentar: Zvetejnéni informaci tykajici se ochrany osobnich tidajt ptispiva k transparent-
nosti a zvySeni diveéry pacientii ohledné jejich osobnich udaji. Zaroven maji lidé snadnéjsi
ptistup k informacim ohledn¢ kompetentnich osob, na které se obratit v souvislosti s ochra-

nou osobnich udaja.

9. Mate uzavirené smlouvy s poskytovateli sluzeb, ktefi maji pristup k osobnim
udajum pacienti, a zabezpecujete, aby i tito poskytovatelé dodrzovali pravidla

GDPR?

,,Ano, jsou uzavieny smlouvy o zpracovani osobnich udaju podle ¢l. 28 GDPR s poskytova-
teli sluzeb, a to s poskytovateli IT sluzeb a s poskytovateli sluzeb v oblasti mzdového ucet-
nictvi.

Komentar: Tyto smlouvy ukazuji odpovédny piistup ZZS ZK k ochrané osobnich udajt
vSech subjektll, a jsou také dilezité pro stanoveni prav a povinnosti tietich stran. To zna-
mena, Ze 1 tito poskytovatelé sluzeb jsou povinni dodrzovat pravidla a pozadavky na ochranu

osobnich udaji dle GDPR.

10. Jak casto provadite revize a aktualizace vasi politiky ochrany osobnich udaji

v souladu s aktudlnimi legislativnimi poZzadavky?

., Revize a aktualizace jsou provadeny pritbezné podle potieby, v zavislosti na vyvoji pravni

‘

upravy a na vyvoji rozhodovaci praxe v oblasti ochrany osobnich udajii. ‘

Komentar: Pribézna revize je podstatna pro reakce na zmény v pravni Gpravé ochrany
osobnich udaji. Tim, ze ZZS ZK reaguje na vyvoj legislativnich pozadavk, je schopna re-

agovat na nové potieby tykajici se ochrany osobnich tidaju.
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11. Jak reagujete na pripadné bezpecnostni incidenty, které mohou ohrozit bezpec-
nost osobnich udaji pacienti a jaké jsou vaSe postupy pro hlaSeni téchto inci-

dentii dozorovym orgianiim a dotéenym osobam?

., K takovéemu bezpecnostnimu incidentu dosud v nasi praxi nedoslo. Mdame zpracovany ve
vnitinich predpisech postupy v souladu s narizenim GDPR pro pripad vyskytu bezpecnost-
nich udalosti a bezpecnostnich incidentii a rovnéz také postupy pro hlaseni dozorovym or-

ganum a informovani dotcenych osob. *

Komentar: Z odpovédi vyplyva, ze ZZS ZK ma pripravené postupy na mozné bezpecnostni
incidenty. Dtlezity je také stanoveny postup pro ohlaSovani incidenti dozorovym orgdnim
a v ptipadé vyskytu bezpe€nostniho incidentu, ktery musi byt v souladu s GDPR. Vyznam-
nym prvkem je i vytvoieny postup informovani dotenych osob v piipadé bezpecnostniho

incidentu a ptipadnych dopadech na jejich osobni tidaje.

12. Byly v minulosti né€jaké problémy s ochranou osobnich udaji u zdravotnické

zachranné sluzby?

., Ne, nebyly. “

Komentar: I pies nezaznamenani problému tykajici se ochrany osobnich udaji u ZZS ZK
v minulosti je 1 nadale potfeba udrZovat a zlepSovat opatieni, kterd ZZS ZK uplatiiuje. Tim
bude moci ZZS ZK celit novym vyzvam a potenciondlnim hrozbam v ochrané osobnich

udaji.
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7.2 SWOT analyza organizace

Na zéklad¢ ziskanych informaci z expertniho rozhovoru a vlastniho zjisténi se nyni prace
zam¢ti na metody analyzy rizik What-If a SWOT analyzu. Prvni metodou bude SWOT ana-
lyza, ktera se zaméii na silné stranky (strenghts), slabé stranky (weaknesses), piilezitosti
(opportunities) a hrozby (threats). SWOT analyzu jsem vyuzil pro systematické zhodnoceni
soucasného stavu ochrany osobnich udaji u ZZS ZK s cilem identifikace dilezitych para-

metrt, které slouzi pro dosazeni stanovenych cild.

Tabulka 1 — Prvky SWOT analyzy (vlastni zpracovani, 2024).

Silné stranky: Slabé stranky:
e Transparentnost e Bezpecnostni incidenty
e Profesionalni personal e ZkuSenosti
e Postupy a smérnice ¢ Financ¢ni prostredky
e Divéryhodnost e Personalni zabezpeceni
e Bezpecnostni opatieni e Administrativa
PrileZitosti: Hrozby:
e Implementace novych technologii e Kybernetické utoky
e Edukace vefejnosti e Nedostatecné skoleni zaméstnanct
e Tvorba strategii e Nekalost pacientl
o Efektivita procest e Legislativa
e [Externi spoluprace

Silné stranky
Transparentnost — Kazda osoba mé pravo pozadovat umoznéni ptistupu k osobnim udajim,
zménu nebo opravu nepiresnych osobnich udajli a zZddat vymazani osobnich udajti vici ZZS

ZK prostednictvim povétence pro ochranu osobnich tidaju.
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Profesionalni persondl — Zaméstnanci jsou disledné sezndmeni s nejnovejSimi postupy
a smérnicemi uvnitf organizace pro ochranu a zabezpeceni osobnich udajii. Zaméstnanci

taktéz absolvuji Skoleni tykajici se ochrany osobnich udaji.

Postupy a smérnice — Tyto dokumenty jasné stanovuji nezbytné kroky, kterymi se dodrzuji
pozadavky na ochranu osobnich tidaji a zajiStuji bezpecnost béhem celé zpracovatelské

operace osobnich udaji.

Duveryhodnost — Ptesné stanovena pravidla pro ochranu osobnich udaja spolu s transparent-
nosti vzbuzuji u pacientli pocit divéryhodnosti vici ZZS ZK a tim pfispivaji k vzdjemné
lepsi spolupraci béhem poskytovani zdravotnickych sluzeb a pacienti nemaji strach o preda-

vani svych osobnich udaju.

Bezpecnostni opatieni — Ptijatd bezpecnostni opatieni u ZZS ZK chréni pfed neopravnénymi
ptistupy nebo kybernetickymi tatoky. Tato bezpecnostni opatfeni minimalizuji riziko spojené

s vypadky systému, odcizenim nebo ztraty osobnich udajii pacientd.
Slabé stranky

Bezpecnostni incidenty — Bezpecnostni incidenty mohou zpusobit vazné nésledky béhem
ochrany osobnich udaji. Pfi takovém bezpecnostnim incidentu by mohlo dojit k tiniku nebo

zneuziti osobnich udaji pacientt.

Zkusenosti — U ZZS ZK dosud k bezpe¢nostnimu incidentu nedoslo, tudiz neni v praxi vy-
zkousSen postup pro ohlasovani bezpe¢nostnich incidentti dozorovému organu. Je proto du-
lezité v ptipad€ vyskytnuti takového problému postupovat dle danych vnitinich postupti or-

ganizace a dodrzovat v§echny smérnice a postupy.

Financni prostredky — Omezené financni prostiedky z divodu financovani z vetfejnych roz-
poctli mohou snizit mnozstvi financi vynaklddané na ochranu osobnich udajti. Organizace
také muze Celit poruSeni pravnich pfedpist, a tudiz i ndkladim na néhradu $kod, coz miize
vést k pokutdm a soudnim sportim.

Personalni zabezpeceni — Kvalitikované pozadavky na osobu povéfence pro ochranu osob-
nich udaji jsou velmi vysoké. Dllezité tedy je zabezpeceni této pozice odbornikem, ktery

ma dostatecné financni ohodnoceni, odbornost a nema v organizaci stet zajmi.

Administrativa — Zpracovani a uchovavani veskeré dokumentace s osobnimi tdaji v souladu

v oW v

s pravnimi predpisy je nutné osobné¢ fesit a zvysSuje administrativni zatéz.

Prilezitosti
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Implementace novych technologii — Technologie, kterd by dokazala rychle a vcas identifiko-
vat mozné bezpecnostni incidenty, véetné monitoringu a kontroly pfistupu k osobnim uda-
jim pacientti.

Edukace verejnosti — Poradani workshopii nebo vytvoreni informacnich letaka pro Sirokou

vetejnost, kde by se nachézeli informace a rady pro bezpecné zachdzeni s osobnimi udaji.

Tvorba strategii — Vytvoreni komplexni strategie, kterd by analyzovala soucasnou situaci
ochrany osobnich udajti, zhodnotila by stav zabezpeceni a identifikovala potencionalni kon-

krétni mozna rizika a hrozby pro ochranu osobnich tdaju.

Efektivita procesi — Digitalizace osobnich udajii a s tim spojend automatizace, ktera by
umoziovala bezpecnéjsi a snadnéjsi nakladani s osobnimi udaji a zaroven by dokazala rych-

lej$i zpracovani osobnich udaji pacientt.

Externi spoluprace — Spoluprace s odbornymi firmami pro provadéni pravidelnych auditt

a vyuziti firem pro implementaci bezpec¢nostnich opatieni.
Hrozby

Kyberneticke utoky — Tyto Gtoky by mohly zplisobit vaZzné nasledky, béhem nichZ by mohlo
dojit k tniku osobnich udajt pacientil, dojit k vypadkiim informac¢nich systému a tim omezit
poskytovani zdravotnické péce pacientiim nebo poskodit €1 znicit zdravotni zaznamy s udaji

pacientd.

Nedostatecné skoleni zaméstnancu — Zaméstnanci ZZS ZK by mohli z divodu nedostatec-
ného Skoleni pii zachazeni s osobnimi tidaji poruSovat pravni pfedpisy, tim ohrozit bezpec¢-

nost té€chto udajii a zvysit riziko vyskytu bezpecnostnich incidentd.

Nekalost pacientii — Neochota nebo nespoluprace pacienti by mohla vést k omezeni posky-
tované zdravotnické péce z diivodu neposkytnuti relevantnich osobnich udajti a tim ztizit
moznosti 1écby a spravné diagnozy.

Legislativa — Dynamika v pfijimani novych pravnich ptfedpisti by mohla zplisobit zménu
dosavadnich aplikovanych opatifeni a pozadavkii na ochranu osobnich tidaji a mohla by zpt-

sobit vétsi tlak na nové prostfedky ochrany osobnich udajt.
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Nyni jsem shrnul rozbor vSech parametrii v zavislosti na jejich vdze a bodech. Uvedené

vvvvvv

metrem.

7.2.1 Parametry vnitiniho prostiedi

Tabulka 2 — Hodnoceni silnych stranek (vlastni zpracovani, 2024).

Silné stranky Body Viha Vysledek
Transparentnost 3 0,10 0,30
Profes10na}1n1 perso- 5 0,30 1,50

nal
Postupy a smérnice 4 0,30 1,20
Duivéryhodnost 3 0,10 0,30
Bezpecnostni
Opatfeni 4 0,20 0.80
<1; 5> >1 24,10

Nejvyssiho hodnoceni ze silnych stranek dosahl profesionalni personal, nasledovaly postupy

a smérnice, bezpecnostni opatfeni, divéryhodnost a transparentnost.

Tabulka 3 — Hodnoceni slabych stranek (vlastni zpracovani, 2024).

Slabé stranky Body Vaha Vysledek
Bezpecnostni inci-
-3 0,20 -0,60
denty
ZkuSenosti -4 0,30 -1,20
Finanéni prostfedky -2 0,10 -0,20
Personalni zabezpe-
-3 0,20 -0,60
ceni
Administrativa 3 0,20 -0,60
<-1;-5> 21 2. -3,20

Nejvyse hodnocenou slabou strankou jsou zkusSenosti, nasleduji bezpec¢nostni incidenty, per-

sonalni zabezpeceni, administrativa a finan¢ni prostredky.
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Celkova hodnota parametrua vnitiniho prostredi je 0,90, nebot” silné stranky pievysuji

nad slabymi strankami.

7.2.2 Parametry vnéjSiho prostiedi

Tabulka 4 — Hodnoceni pfilezitosti (vlastni zpracovani, 2024).

PrileZitosti Body Viaha Vysledek

Implementace no-

vych technologii 2 01> 030
Edukace vetejnosti 4 0,40 1,60

Tvorba strategii 4 0,20 0,80
Efektivita procest 3 0,15 0,45
Externi spoluprace 2 0,10 0,20

<1; 5> 21 23,35

Nejvyse hodnocena prilezitost je edukace vefejnosti, nasleduje tvorba strategii, efektivita

procesti, implementace novych technologii a externi spoluprace.

Tabulka 5 — Hodnoceni hrozeb (vlastni zpracovani, 2024).

Hrozby Body Viaha Vysledek

Kybernetické utoky -4 0,40 -1,60

Nedostate¢né sko-

leni zaméstnanci 3 0,30 -0,90
Nekalost pacienti -2 0,20 -0,40
Legislativa -2 0,10 -0,20
<-1; -5> 21 2. -3,1

Nejvétsi hrozbou jsou kybernetické utoky, nésleduje nedostatecni Skoleni zaméstnancti, ne-

kalost pacientt a legislativa.
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Celkova hodnota parametri vnéjSiho prostredi je 0,25, protoze prilezitosti ptevazuji nad
hrozbami.
7.2.3 Zhodnoceni SWOT analyzy

V nasledujici tabulce jsou uvedeny nejsilnéjsi parametry SWOT analyzy, které nejvice
ovlivituji vyslednou strategii. Jelikoz je soucet parametri vnitiniho prostfedi 0,90 a soucet

parametrd vnéjSiho prostiedi 0,25, vysledna strategie vysla jako ofenzivni.

Tabulka 6 — Nejsilngj$i parametry SWOT analyzy (vlastni zpracovani, 2024).

Pozitivni Negativni
Vnitini prostiedi e Profesionalni perso- e ZkuSenosti
nal
Vnéjsi prostiedi e Edukace vefejnosti e Kybernetické utoky

Pro ptehlednéjsi vysledky SWOT analyzy byl vypracovan nésledujici graf, na kterém je zob-

razen soucet vnittnich a vnéjSich parametrt a vysledna strategie.

Prilezitosti ., )
Ofenzivni strategie

Slabé stranky } } } } |0 M+ Silné stranky
1 — 1 2 3 4 5
2
-3 4
4 ——
5 ——
Hrozby

Obrazek 8 — Vyhodnoceni SWOT analyzy (vlastni zpracovani, 2024).
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7.3 WHAT-IF analyza

Druhou analyzou bude metoda What-If (Co se stane, kdyz...), kterd zhodnoti mozné hrozby,

nasledky a opatfeni pro ochranu osobnich udaji u ZZS ZK. Tuto metodu jsem zvolil z di-

vodu identifikace moznych hrozeb mificich na ochranu osobnich udajt, odhadt nasledkt

a navrhl opatfeni k t€émto hrozbam. Mozné ptiCiny mohou byt zptsobeny jak lidskou chy-

bou, tak technickymi prostiedky. PouZzitim této analyzy lze odhadnout jednotlivé nasledky

a dopady konkrétnich hrozeb, to zarovenn umoznuje pfijmout takova opatieni, ktera budou

slouzit k minimalizaci nasledku téchto hrozeb.

Tabulka 7 — Analyza What-If (vlastni zpracovani, 2024).

Poradové voxe . Navrh opatreni k mi-
v Pricina Nasledek opatrent
Cislo nimalizaci
. , , Pouceni pacientt o di-
Pacient odmitne poskyt- Omezeni poskyto- cent p ,
1 . R s lezitosti poskytnuti
nout své osobni udaje vané péce ST e
osobnich tdaji
) Pacient poskytne nepravé | Nespravna zdravotni | Ovéteni osobnich udaju
osobni udaje péce pacienta
Neopravnéné osoby zis- s , o (o
Pras Y2 Zneuziti osobnich Ptistup k osobnim uda-
3 kaji ptistup k osobnim . oo o ik
oo udaju jim pomoci opravnéni
udajim
Jasné stanoveny zptisob
1 o ‘- , odstranéni osobnich
Neuplné odstranéni osob- | PoruSeni internich 1o .
4 AR e udaju, (softwarovy na-
nich udaji ptredpist . 4
stroj pro automatizo-
vané odstranéni idaji)
g1 ie 1aa « o 1o o . | Zabezpecena komuni-
Unik udajti zvlastni kate- | PoruSeni diivérnosti pecen .
5 . , kace (pouziti modernich
gorie a soukromi " ,
Sifrovanych metod)
, . . . y Fyzické zabezpeceni
Ztrata fyzického nosice Naruseni bezpec- Yz zpecent
6 (e e nosice osobnich udaji
osobnich tdaji nosti udaja . \ .
(rezimova opatieni)
Nedostatecné znalost TS Pravidelna aktualizace
7 R Nedodrzeni zakont . A
pravnich ptedpist internich predpisii
. . ., | Omezené prostiedk
Nedostatecné finan¢ni na- © PTO Y . v
vynakladdané na za- | Efektivni vyuZzivani do-
8 klady na ochranu osob- . . , o ;
R bezpeceni osobnich | stupnych zdroji financi
nich udaja .\ 1o
udaj
S f 1o Vypovézeni smlouv Smluvni zdvazky pro
Unik osobnich udajt po- yp JOuVY . Y Pro
9 o y s poskytovateli slu- dodrZovani standardt
skytovateliim sluzeb . 4o
Zeb ochrany udaji
‘s x , Nedodrzeni postupt . . ,
Nedostatecné skoleni za- edodrzent postup Pravidelné skoleni pro
10 9 . pii spravé osobnich . y
méstnancti adaji vSechny zaméstnance
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1 Nedodrzeni bezpecnost- | Naruseni prav paci- Pravidelné audity
nich standardt entd a kontroly
Zaloha udajti, monito-
. Odcizeni osobnich ring bezpecnostnich
12 K ticky atok L4 ee .
yberneticky iitoky udaju hrozeb, aktualizace
softwaru
« & . . y I k -
Nedostatecna odbornost Spatné zhodnoceni Odbf)rny rozvoj kompe
- . tenci poverence a pravi-
13 povétence pro ochranu ochrany osobnich . .
e e delné sledovani stavu
osobnich udaji udaju 1 s q e
ochrany osobnich udaji

Pri¢iny — pomoci What-If analyzy byl zjistén vycet moznych scénaili hrozeb, které by
mohly zasahnout ochranu osobnich udajii u ZZS ZK. Tyto pficiny se tykaji nekalosti paci-
entd, Spatného zachazeni s osobnimi udaji, zneuziti udaji, odcizeni tdaji nebo kybernetic-

kych utoki vedenych proti ZZS ZK a nedostatecné edukace zaméstnanc.

Nasledky — prostiednictvim What-If byly identifikovdny mozné nasledky jednotlivych hro-
zeb a jejich dopady. At uz se jedna o nasledky zptsobené nekalosti pacientti, dale mozné
dasledky odcizeni jako poruseni pravnich piedpisti nebo vypovédi smluv s jinymi poskyto-
vateli sluzeb. V neposledni fadé dusledky téchto hrozeb mohou byt odcizené osobni udaje

a jejich zneuZziti.

Navrhy opatfeni k minimalizaci — Pomoci What-If analyzy byla navrhnuta jednotliva
opatfeni ke konkrétnim pfi¢inam. Kazdéa konkrétni pfic¢ina a jeji nasledek 1ze minimalizovat
pfijetim odpovidajiciho navrhu, ktery bude dostate¢né reflektovat vyznamnost a dopad této
hrozby. Jedna se pfedevsim o oblasti edukace a pravidelného Skoleni personélu, jasné stano-
venych postuptll a pravidel, moderni technologie, piijaté bezpecnostni opatieni a dislednost

pfi zachazeni s osobnimi daji.
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8 CELKOVE VYHODNOCENI A NAVRHY NA ZLEPSENI

V této kapitole jsou shrnuta zjisténi z praktické ¢asti prace. Prostfednictvim expertniho roz-
hovoru s povéfencem pro ochranu osobnich tdaji byl popsan a okomentovan soucasny stav
ochrany osobnich udaji ZZS ZK. SWOT analyza slouzila k identifikaci silnych a slabych
stranek, pfilezitosti a hrozeb. Souctem vnitinich a vnéjSich parametri byla zjiSténa ofenzivni
strategie. V této strategii prevazuji silné stranky nad slabymi a pftilezitosti nad hrozbami.
What-If analyza se zaméiuje na 13 moznych hrozeb spojenych s ochranou osobnich udajt,
pficemz je ke kazdé hrozb¢ pfitazen jeden nésledek a nasledné opatfeni k minimalizaci na-

sledku.

K ptipadnému vyskytu bezpecnostniho incidentu by mél byt vytvoien typ pohotovostniho
planu pro feSeni konkrétnich bezpe¢nostnich incidentd, ktery by obsahoval postupy a kom-
petence jednotlivych osob v ramci organizace pro minimalizaci §kod a rychlé efektivni na-
pravé. Podstatné je, aby byl tento plan pravidelné, minimalné jednou ro¢n¢ aktualizovan,
a byli s nim sezndmeni vSichni zaméstnanci. DalS$im diilezitym prvkem zabezpeceni je pri-
béZny systém kontrol bezpecnostnich opatieni a postupii, ktery miZze odhalit potencionalni
slabiny v zabezpeceni osobnich udajii. Tyto kroky by bylo vhodné otestovat v rdmci uspo-
fadaného cviCeni, které by reflektovalo mozné hrozby a tim vyzkouselo jednotliva ptijata
bezpecnostni opatfeni. Vzhledem k omezenym finan¢nim zdrojlim je potieba piijimat efek-
tivni opatfeni v rdmci organizace, a to investici do modernich bezpecnostnich technologii,
které¢ umozni kvalitni Sifrovani idaja pfi jejich ptenosu jak v rdmci ZZS ZK, tak s externimi

poskytovateli sluzeb a také vcasnou detekcei a prevenci bezpecnostnich incidentt.

Dalsi finanéni prostiedky by mély byt sméfovany do posileni pravidelného Skoleni zamést-
nanc, které je v tomto pifipad€ zdsadni. Kvalitné¢ a pravidelné Skoleny personal miize rea-
govat na mozné hrozby, coz v konecném disledku mize sniZit naklady spojené s feSenim
bezpecnostnim incidentl. Zaroven bude kvalitn€ vySkoleny persondl vystupovat vici paci-
entim velmi profesionalné, coz také zvysi davéru vetejnosti béhem vykonl ¢innosti ZZS

ZK.

Pro zajiSténi ti¢inné ochrany osobnich udajt je zdsadni 1 z pohledu legislativy, zajistit odpo-
veédnou osobu, v tomto piipadé povérence pro ochranu osobnich tdajt, ktery svymi kvalifi-
kovanymi schopnostmi dokdze implementovat a udrzovat piijatd bezpecnostni opatieni
a zaroven vcas identifikovat mozné bezpecnostni incidenty. V rdmci moznych bezpecnost-

nich incidentli v budoucnu, by bylo vhodné ztizeni specializovaného bezpecnostniho tymu,
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ktery by se zaméfil na zabezpeceni osobnich tidaji. Tento tym by mél za tikkol i monitorovani

bezpecnostnich hrozeb.

v

V réamci lepsi administrativy by bylo vhodné zavést modernéjsi informacni systém, ktery
by ukladal a spravoval osobni udaje. Zaroven by byl zabezpecenych ulozist¢ém osobnich
udajii a obsahoval by také spravu opravnéni jednotlivych osob. Vytvoteni takového systému
by pomohlo administratorim k lep$imu piehledu opravnéni a tim k vysSsi bezpecnosti pfi-
stupu 1 minimalizaci neopravnéného piistupu. Napiiklad by se dala vyuzit dvoufaktorova
autentizace, pii které by musela dotycna osoba pouzit pro pfihlaSeni dvé rozdilné informace
z odlisnych nezavislych zdroju. Toto opatfeni by vedlo k omezeni ptistupovych prav, napii-
klad k citlivym osobnim udajiim ze zdravotni dokumentace a umoznilo pfistup pouze oprav-

nénym osobam.

Pro posileni ochrany pifed kybernetickymi toky cilenymi na osobni tidaje pacientil ¢i za-
méstnancti ZZS ZK by bylo vhodné stanovit pravidla v rdmci prevence pted moznymi pfi-
pady kybernetickych tutokd. At uz by se jednalo o softwarové nebo hardwarové systémy,

které pomohou k ochrané dat pfi jejich zpracovani ¢i prenosu.

ZZS 7ZK by mohla na svych internetovych strankach sestavit pfehled pravidel, které by pfi-
spely ke zlepSeni a zabezpeceni toho, Ze jsou pacienti informovani, komu a za jakym ucelem
budou jejich osobni daje poskytnuty. Spolu s edukaci pacientti o jejich pravech a povinnos-
tech béhem poskytovani zdravotnickych sluzeb, by vybudovand vétsi divéra prispéla
k tomu, Ze pacienti budou pfesvédceni o dilleZitosti ochrany osobnich uidajii a disledcich

nezodpovédného nakladani s nimi.

Vytvoreni pravidelnych konferenci a vzdélavacich seminaiti na problematiku ochrany osob-
nich udajt ve zdravotnictvi by mohlo povznést povédomi o ochrané osobnich udajt u paci-
entl a riznych zdravotnickych zatizeni napti¢ celou CR. Tyto akce by mohla doprovodit
online kampat, kde by se uvetejiiovaly ¢lanky a tipy s doporu€enimi pro spravné zachazeni

s osobnimi Udaji.
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ZAVER

Bakalatska prace se zabyvala problematikou ochrany osobnich tdajti v oblasti ochrany oby-
vatelstva. Prace se sklada ze dvou casti, teoretické a praktické. Teoreticka ¢ast je tvoiena
péti kapitolami. V prvni kapitole teoretické Casti byl popsan svétovy a evropsky vyvoj
ochrany osobnich udajii a také vyvoj této problematiky na izemi CR. Druhé kapitola se
vénovala charakteristice odborné terminologie dulezité pro pochopeni celé problematiky
a pravniho zékladu v oblasti ochrany osobnich udaji. Tteti kapitola se zabyvala Obecnym
nafizenim o ochrané¢ osobnich udajii neboli GDPR, a pfiblizila institut povéfence pro
ochranu osobnich tdaji a dozorovy organ UOOU. Ve &tvrté kapitole byla popsana bezpeé-
nost ochrany osobnich tidajt jak z pohledu zabezpeceni, tak poruseni zabezpeceni osobnich
udajii. V posledni, paté kapitole, byl proveden dil¢i zavér teoretické Casti a popsany pouzité

metody.

Prakticka ¢ast se sklad4 ze ti kapitol. Sesta kapitola se vénuje popisu ZZS ZK, a to jeji
historii, sou€asnosti a organizac¢ni struktufe. Sedma kapitola prace je zaméfena na analyzu
ochrany osobnich tdaji u ZZS ZK. Pouzité analyzy a metody byly expertni rozhovor,
SWOT analyza a What-If. Expertni rozhovor s povéfencem pro ochranu osobnich udajti ob-
sahoval 12 otazek a slouzil ke komplexnéjSimu piehledu o ochrané osobnich udaji. Ve
SWOT analyze, ktera slouzila pro identifikaci silnych a slabych stranek, pfilezitosti
a hrozeb, byly pfifazeny body a vahy jednotlivym parametrim u kazdého kvadrantu. Vy-
sledna strategie této analyzy vysla jako ofenzivni. Dalsi analyzou byla What-If, ve které bylo
vymezeno 13 moznych hrozeb, které¢ by mohly zasahnout ochranu osobnich udajti. Tato ana-
lyza nasledné ptifadila k témto hrozbam nasledky a ndvrhy moZnych opatfeni k minimali-

zaci nasledku.

Hlavnim cilem bylo na zaklad¢ provedené analyzy vybrané slozky integrovaného zachran-
ného systému, konkrétné Zdravotnické zachranné sluzby Zlinského kraje, s dirazem na
ochranu osobnich tdaji vyhodnotit dosazené vysledky a vypracovat navrhy na zlepSeni.
Diléi cile prace byly stanoveny jako popsat zdkladni problematiku ochrany osobnich tidaji
a provést komplexni analyzu ochrany osobnich tdaji u vybrané sloZky integrovaného za-

chranného systému. Hlavni i dil¢i cile prace byly splnény.
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PRILOHA P I: OTAZKY PRO EXPERTNI ROZHOVOR

Otazky polozené povéienci pro ochranu osobnich udaji Zdravotnické zachranné sluzby

Zlinského kraje, p.o.:

1)

2)

3)

4)

S)

6)

7)

8)

9)

Jaké osobni uidaje jsou shromazd’ovany a zpracovavany Zdravotnickou zadchrannou

sluzbou Zlinského kraje?

Jakym zptisobem je zajiSténa ochrana osobnich tdaji pacientii béhem poskytovani

zdravotnickych sluzeb v ramci zachranné sluzby?

Jak dlouho jsou osobni udaje pacientli uchovavany a jaky je postup jejich odstranéni

po uplynuti ptislusné doby?

Jaky postup mate pro shromazd’ovani a uchovavani citlivych zdravotnich udaji pa-

cientll v souladu s pozadavky GDPR?
Jak je zajistén informovany souhlas pacientii s ohledem na GDPR?

Jak jsou skoleni zaméstnanci zdravotnické zachranné sluzby ohledné spravy osob-
nich udajii a zabezpeceni proti jejich ztraté ¢i neopravnénému piistupu?

Mate vytvofeny dokument, ktery popisuje, jaké konkrétni typy osobnich udajt zpra-
covavate v ramci zdravotnické zachranné sluzby a jak s nimi zachazite?

Jaka opatfeni jste pfijali k zajiSténi k zajiSténi transparentnosti a informovanosti pa-
cientd o tom, jak jsou jejich osobni udaje zpracovavany?

Mate uzaviené smlouvy s poskytovateli sluzeb, ktefi maji ptistup k osobnim udajiim

pacientil, a zabezpecujete, aby i tito poskytovatelé dodrzovali pravidla GDPR?

10) Jak Casto provadite revize a aktualizace vasi politiky ochrany osobnich udajt v sou-

ladu s aktudlnimi legislativnimi poZzadavky?

11) Jak reagujete na piipadné bezpecnostni incidenty, které mohou ohrozit bezpec¢nost

osobnich udaju pacientti a jaké jsou vase postupy pro ohlaseni téchto incidentti do-

zorovym organim a dotéenym osobam?

12) Byly v minulosti n&jaké problémy s ochranou osobnich udajii u zdravotnické za-

chranné sluzby?



