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ABSTRAKT

Tato prace se zabyva tvorbou aplikace pro automatizovany béh penetracnich testii a reportu
z vysledku testovani. Cilem je vytvofit nastroj v jazyce C#, jez pii spusténi vykona dve dil¢i
operace. Prvni z nich je spusténi skriptl jazyka PowerShell, které provedou testy a vysledky
ulozi v podobé textovych soubord. Druhou je zpracovani téchto textovych souborti a vytvo-

feni jednotného reportu z testovani ve formatu PDF.

Aplikace je vytvorena ve dvou verzich. Pro spousténi testll uzivatelem slouzi verze s grafic-
kym rozhranim (GUI) postaveném na frameworku Winforms. Konzolova verze pak umozni

také automatizované spusténi na pozadi bez piimé ucasti uzivatele.

Kli¢ova slova: penetracni testy (pocitacova bezpecnost), desktopova aplikace, PDF (soubo-

rovy format), C# (programovaci jazyk), PowerShell (programovaci jazyk), regularni vyrazy

ABSTRACT

This thesis deals with the creation of an application for the automated run of penetration tests
and a report from the test results. The goal is to create a C# tool that performs two basic
operations when started. The first is to run PowerShell scripts that will run the test and save
the results to a text file. The second step is to process these text files and create a unified test

report in PDF format.

The application is created in two versions. A version with a graphical interface (GUI) built
on the Winforms framework is used for running tests by the user. The console version will

also allow automated background execution without direct user involvement.

Keywords: penetration tests (computer security), desktop application, PDF (computer file
format), C# (programming language), PowerShell (programming language), regular expres-

sions
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UvVoD

V dnesni dobé¢ je kybernetickd bezpecnost nezbytnou soucasti kazdé organizace, ktera vyu-
ziva moderni informacni technologie. S nartistajicim mnozstvim internetovych hrozeb a
utokd je klicové zajistit ochranu informacnich systémi pied potencionalnimi zranitelnostmi

a utoky.

Cilem této diplomové prace je poskytnout uzivatelim nastroj, ktery umozni snadno vytvorit
ptehled o zranitelnostech v jejich systémech. Tato aplikace umoziuje na pozadi systému
spustit sérii penetracnich testli ve formé& PowerShell skriptil a z vystupil vytvofit piehledny

dokument ve formatu PDF.

Pro maximalni pouzitelnost je aplikace zhotovena ve dvou verzich. Konzolova verze umoz-
fluje spoustét aplikaci s danou konfiguraci jako proces bez zdsahu uZzivatele. Verze s grafic-

kym rozhranim je urc¢ena pro nastaveni a spusténi pfimo uzivatelem.

Teoreticka ¢ast se zabyva druhy a metodikami penetracniho testovani. Dale jsou zde popsany
jednotlivé nastroje, které aplikace vyuzZiva k provadéni penetracnich testl a také formy vy-

stupl z téchto néstroju.

V praktické Casti jsou popsany zvolené testy a vyvoj samotné aplikace. Mimo jiné, je zde
znazornéno praktické pouziti knihovny PDFsharp, jez slouzi k tvorbé dokumentu. Jsou zde
popsany dulezité ¢asti zdrojového kodu a prace se soubory projektu. Déle se prakticka cast
vénuje tvorbé uzivatelského rozhrani (GUI) a na zavér jsou také ptiloZzeny ukazky né€kterych

vyslednych reportd.
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I. TEORETICKA CAST
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1 PENETRACNI TESTY

Penetracni testy, znamé také jako etické hackovani, predstavuji klicovy prvek v oblasti ky-
bernetické bezpecnosti. Jedna se o systematicky a fizeny proces hodnoceni bezpecnosti in-
formacniho systému ¢i sité prostfednictvim simulace skutecného utoku. Cilem penetra¢niho
testu je identifikovat a nasledné odstranit potencialni slabiny a zranitelnosti, které¢ by mohly
byt vyuzity neautorizovanymi utocniky. Penetracni testy jsou tedy nastrojem pro organizace,
které chtéji zajistit, Ze jejich IT infrastruktura je odolna vii¢i hrozbam kybernetickych ttokd.
V dobg, kdy kybernetické utoky stale ptibyvaji na intenzité a sofistikaci, jsou penetrace kli-

¢ové pro udrzeni bezpec€nosti a integrity informacnich systému. [1] [2]

1.1 Faze penetrac¢niho testovani

Cil a rozsah " Skenovani a
et o eprOitace

Obrazek 1: Faze penetracniho testovani

Faze 1: Cil a rozsah testu
V této fazi se na zékladé obecnych zadani a cilti ur¢i detailné;si cile testu a také jeho rozsah.
Hlavni je vymezit prioritni cile, protoze nelze vSe ovéfit zcela jisté. To zahrnuje identifikaci

systémd, aplikaci nebo siti, které maji byt testovany. [1]

Faze 2: Sbér dat

V této fazi jsou, na zaklad€ vystupu z taze 1, shromazd’ ovany veskeré relevantni informace
o cilovém prostedi. To mlZe zahrnovat sbér informaci o sitové topologii, identifikaci ak-
tivnich systému a sluzeb nebo zjistovani konfigurace systému a verzi softwaru. Cilem této

faze je ziskat co nejuplnéjsi obraz o prostredi, které bude podrobeno testovani. [1]

Faze 3: Skenovani a exploatace

V této fazi jsou pouzity rizné nastroje a techniky k identifikaci zranitelnosti a slabych mist
v systémech nebo sitich. To mlze zahrnovat hledani otevienych portd, zranitelnych aplikaci
a sluzeb nebo pokusy o exploataci za €elem ziskéani pfistupu a kontroly nad systémy. Cilem
je ovéftit, zda jsou identifikované zranitelnosti skute¢nymi hrozbami a jak by mohly byt zne-

uzity.
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Zadny systém neni dokonaly a pokud doted’ nebyl prolomen, tak to neznamena, e prolomen
byt nemtize. Pouze to znamend, ze zpisob, jak to provést, jesté¢ nebyl odhalen. A to plati

nejen v oblasti informacnich systémd, ale obecné. [1]

Faze 4: Report

Po dokonceni testovani je pfipravena a prezentovana zprava obsahujici vSechny nalezené
zranitelnosti, jejich zdvaznost a doporuceni pro zlepSeni zabezpeceni. Tato zprava poskytuje
podrobny piehled o stavu bezpecnosti prostfedi. Cilem posledni faze je sezndmeni zaintere-
sovanych stran, véetné spravcl informacéni bezpecnosti a vedeni organizace, s vysledky tes-

tovani, aby mohli pfijmout nezbytnd opatieni k ochran¢ systému a dat. [1]

1.2 Objekty penetraé¢nich testu

Objekty penetracnich testl se odvijeji od cilll a rozsahu testovani. Penetracni testy mohou

mit Siroky zabér a mohou byt zaméfeny na riizné aspekty informacnich systéma.

a) Fyzicka bezpecnost: Testy zabezpecCeni spojené s fyzickym pfistupem k zafizenim a
infrastruktufe, véetn¢ testovani bezpecnosti budov, uzamykani serverovny, kamerového
dohledu a dalSich prvki fyzické bezpecnosti.

b) Operaéni systémy: Testy konkrétnich OS (napt. Windows, Linux) k identifikaci zrani-
telnosti v jadru systému, opravnénich a dalSich kritickych prvcich.

c) Mobilni aplikace: Testy zaméfené na bezpecnost mobilnich aplikaci pro riizné plat-
formy (Android, 10S). Zahrnuje analyzu koédu, ovérovani komunikace s backendem a
testovani zabezpeceni dat uloZzenych na zatizeni.

d) Webové aplikace: Testy zabezpeceni zamétené na webové aplikace, véetné analyzy zra-
nitelnosti v kodu, sprave relaci a ochrané pted SQL injection, cross-site scripting (XSS)
a dalSimi webovymi hrozbami.

e) Bezdratové sité: Testovani zabezpeceni bezdratovych siti, v€etné ovétovani kvality Sif-
rovani, identifikace moznych utoka typu Man-in-the-Middle (MitM) a dalSich

f) Socialni inZenyrstvi: Simulace Utoki na lidsky faktor. To mize zahrnovat testovani od-
povédi zamé&stnanct na phishingové e-maily, pokusy o ziskéani citlivych informaci a dalsi
formy socialniho inzenyrstvi.

g) Cloudové sluzby: Testovani bezpecnosti cloudovych prosttedi, véetné¢ konfigurace a

spravy cloudovych sluzeb, oveétovani ptistupovych prav a ochrany dat v cloudu.
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1.3 Druhy penetracnich testi

Penetracni testy se dé€li na zdklad¢ znalosti o testovaném systému na: Black-box, White-box,

Grey-box. Existuje vSak vice hledisek, podle kterych Ize testy délit. Dalsim muze byt zptisob

provedeni testu. Podle provedeni se testy déli na manudlni, automatizované nebo semiauto-

matické. [1]

Déleni podle znalosti:

a)

b)

Black-box

V tomto piipad€¢ ma tester minimalni nebo Zadnou ptedchozi znalost o testovaném sys-
tému. Tester ma ptistup pouze k vefejné dostupnym informacim, stejné€ jako by to bylo
pro potencialniho uto¢nika bez internich znalosti o systému. U tohoto typu testu je nutny
pomémné rozséhly prizkum. Samotna funkcionalita systému je tzv. Cernou skiinkou

(black-box).

v

Vyhodou je zde realisticky pohled na to, jak by vn&j$i uto¢nik mohl napadnout systém.
Poskytuje objektivni perspektivu a umoziuje identifikovat zranitelnosti, ke kterym by
externi uto¢nik mohl mit pfistup. Zaroven neni tieba, aby byl testerovi zpfistupnén zdro-

jovy kéd, takze neni ohrozeno know-how zakaznika (primyslové Spionaz apod.).

Nevyhodou black-box ptistupu mize byt chybéjici interni kontext o systému, coz mlize

omezit hloubku testovani. [1]

White-box

Protiklad black-box testll jsou tzv. white-box testy. V tomto ptipadé¢ ma tester uplnou
znalost o testovaném systému, vCetné interni architektury, zdrojového koédu a konfigu-
race. Tester mize pouzivat vSechny dostupné informace k identifikaci a vyhodnoceni
zranitelnosti. [1]

Vyhodou je hluboky vhled do vnitinich struktur systému, coz umoznuje identifikovat

vvvvv

Za nevyhodu se da povazovat riziko nedostatecného testovani vnéjSich hrozeb a zane-
dbani faktort, které by mohl znét pouze externi uto¢nik. Dale miize byt problém relativné
uzké zaméteni na kod a architekturu. Je zde nutna znalost programovaciho jazyka teste-

rem, coz muze ovlivnit cenu testu, jelikoz tester miize potiebovat vyssi kvalifikaci. [1]
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c)

Grey-box

Tento pfistup k testim kombinuje prvky black-box a white-box testovani. Tester ma
omezenou znalost o systému (Casto s ¢asteCnym piistupem k internim informacim). Toto
omezené mnozstvi znalosti mize simulovat situaci, kdy ma uto¢nik ¢aste¢nou infor-

macni nebo insiderskou perspektivu.

Kombinuje vyhody obou ptedchozich ptistupti. Umoziuje testovat systém z vice per-
spektiv a poskytuje komplexnéjsi pohled na celkovou bezpecnost.

Nevyhodou miiZze byt obtizné dosazeni spravné rovnovahy mezi Grovni znalosti testera

a skute¢nym povédomim uto¢nika. Vyzaduje dobrou komunikaci mezi testerem a tymem

spravujicim systém. [1]

Déleni podle zptusobu provedeni

a)

b)

Manualni testy
V tomto ptipad¢ jsou testy provadény lidskym testerem, ktery manualné provadi analyzu
a vyhledava zranitelnosti ve zkoumaném systému. Tester vyuZiva své znalosti, intuici a

kreativitu k identifikaci potencialnich bezpe¢nostnich nedostatki.

Vyhodou tohoto pfistupu je flexibilita a schopnost pfizplisobit se ménicim se podmin-

kam nebo neobvyklym situacim.
Nevyhodou je ¢asova naro¢nost a zavislost na dovednostech konkrétniho testera. [1]

Automatizované testy

Jsou testy provadény pomoci automatizovanych nastrojii a skriptli, které automaticky
skenuji, identifikuji zranitelnosti a provadéji nékteré utoky na testovaném systému. Tes-
tovaci nastroje mohou byt naprogramovany k opakovani rutinnich tloh a identifikuji tak

zranitelnosti rychleji, nez kdyby to délal ¢lovek.

Hlavni vyhodou je tedy efektivita, rychlost provedeni a snadna rozsifitelnost. Testy mo-
hou byt spustény opakované a konzistentné€. Jsou idealni pro rutinni testovani velkych
systémtl.

vvvvvv

zranitelnosti. Vyzaduje Gdrzbu a aktualizace skriptt. [1]
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c)

Semi-automatické testy

Tyto testy kombinuji prvky manudlnich a automatizovanych testl. Tester pouziva auto-
matizované nastroje pro urcité faze testovani, ale také provadi ru¢ni analyzu a hodnoceni
zranitelnosti. Muze naptiklad pouzivat automatizované skenovani a nasledné provadét

rucni ovéfeni nalezenych zranitelnosti.
Kombinuji vyhody obou piistupt. Poskytuji flexibilitu ru¢niho testovani a rychlost au-
tomatizovanych néstroj.

Nevyhodou miize byt potfeba vyssi urovné dovednosti testera (aCkoliv mensi nez Gplné

manualni pfistup). [1]

1.4 Metodiky penetrac¢niho testovani

V dnesni dob¢ je mnoho metodik provadéni penetracnich testd. Existuji komer¢ni firmy,

které se specializuji na testovani bezpecnosti nebo nabizeji Skoleni a certifikace. Ne v§echny

tyto metodiky jsou vSak chranény obchodnim tajemstvim. Nékteré jsou volné k dispozici

v ramci open source komunity. [1]

a)

b)

OSSTMM

OSSTMM je standardem pro penetracni testovani vyvinuty organizaci ISECOM. Zabyva
se mefenim bezpecnostnich rizik v rdmci organizaci a zdlraziuje systematicky ptistup
k testovani bezpecnosti. OSSTMM se zamétuje se na Siroké spektrum bezpecnostnich

aspektl jako napf. informaéni zabezpecenti, fyzické zabezpeceni nebo také lidsky faktor.

[1]113]

OWASP
Metodika OWASP je zaméfena na zabezpeceni webovych aplikaci. Jmenuje se podle
mezinarodni neziskové organizace zamétené na zlepSeni bezpecnosti softwaru, ktera je

znama svym otevienym a komunitnim pfistupem k vyvoji. [4]
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1.5 Pravni aspekty testovani

Pravni a etické aspekty penetracniho testovani jsou kliCovymi faktory, které je dulezité zo-
hlednit pti provadéni téchto testi. Je velmi dilezité, aby tester mél povoleni klienta k pro-
vadéni testl na cilovém systému. V pripad¢, kdy klient neni vlastnikem daného sytému, je
dilezité, aby mél formalni zmocnéni od majitele. Dale je vhodné, aby smlouva mezi stra-
nami obsahovala prohlaseni, které¢ zbavuje testera odpovédnosti pro ptipad neocekavanych

situaci. V neposledni fadé by také méla byt pfedem smluvena cena a ¢asovy rozsah testu.

Ptesny rozsah testovani by mél byt stanoven, aby se minimalizovalo riziko nahodného zjis-
téni citlivych informaci, které nejsou predmétem testovani. V nékterych ptipadech mtize byt
vhodné pouzivat faleSné nebo anonymizované udaje béhem testovani. Pokud vSak tester,
z n&jakého divodu, jiz ma ptistup k citlivym informacim, mél by byt vdzan mlcenlivosti a
jakmile je testovani dokonceno, vSechny ziskané informace by mély byt bezpe¢n€ smazany

nebo vraceny organizaci. Neni vhodné ukladat citliva data bez souhlasu. [1] [4]

1.6 Typy utoéniku

a) White hat

White hat tocnici jsou etiéti profesionalové, ktefi maji za cil zlepsit bezpecnost systémd.
Pracuji na objednavku vlastnika systému nebo organizace a své dovednosti vyuzivaji k iden-
tifikaci a opravé zranitelnosti. Jejich prace spociva v provadéni penetracnich testli, audith

bezpecnosti a vytvareni bezpecnostnich politik. [1]

W3zl Black Hat

Obrazek 2: typy hackert [5]
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b) Black hat

Black hat toc¢nici jsou neeti¢ti a nemaji zddnou opravnénou autoritu k tomu, aby pronikali
do cilového systému. Jejich motivaci je obvykle osobni prospéch nebo financovani nelegal-
nich aktivit. Mezi jejich cile patii zneuzivani systému, kradeze citlivych dat, vydirani, Sifeni
malwaru nebo pachani jinych kybernetickych zlo¢int. Casto ptisobi skrytd, vyuZivaji sofis-

tikované metody a snazi se uniknout identifikaci a spravedlnosti. [1]

¢) Gray hat

Gray hat uto¢nici kombinuji vlastnosti predeslych typti. Maji schopnosti k priniku do sys-
tému bez opravnéni, ale obvykle tak ¢ini s dobrymi umysly. Mohou mit za cil posilit bez-
pecnost systému, ale ¢asto jednaji bez formalniho povoleni vlastnika systému. Zvetejnuji
nalezené zranitelnosti a informuji organizaci nebo vlastnika systému o slabych mistech. N¢-

kdy také mohou pomoci s opravami, i kdyZ to neni forméln¢ pozadovéno. [1]
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1.7 Nastroje pro penetracni testovani

1.7.1 Nmap

Nmap, zkratka pro "Network Mapper", je bezplatny a open-source nastroj urc¢eny pro ske-
novani a mapovani sité. Jeho hlavnim ucelem je poskytnout uzivatelim detailni informace
o zafizenich a sluzbach bézicich v jejich siti. S pomoci Nmapu mohou administratofi siti
identifikovat pfipojena zafizeni, zjistit oteviené porty a urcit, jaké sluzby na téchto portech
bézi. To je uzitecné pro diagnostiku sitovych problémil, zabezpeceni sité a detekci potenci-

alnich bezpecnostnich hrozeb. [6]

Obrazek 3:Nmap [7]

Jednou z nejvyznamnéjSich vlastnosti Nmapu je jeho schopnost provadét rizné typy skeno-
vani sité. Patii sem TCP skenovani, UDP skenovani, SYN skenovani, a dalsi. Kazdy typ

skenovani ma své vyhody a nevyhody a mize byt pouzit v zavislosti na konkrétni situaci.

Dalsi kli€ovou vlastnosti Nmapu je jeho schopnost detekovat operacni systémy na vzdale-
nych strojich. Tento proces, nazyvany OS fingerprinting, umoziuje uzivatelim ziskat infor-
mace o operacnim systému, ktery béZi na cilovém zafizeni, coZ je uzitecné pro planovani

bezpecnostnich opatfeni a optimalizaci sitovych sluzeb.

Nmap také nabizi Sirokou Skéalu funkei, které umoziuji uzivatelim ptizpisobit skenovani
podle svych potieb. To zahrnuje moznost pouziti vlastnich skriptii pro automatizaci uloh

nebo moznost exportu vysledkl do riiznych formata pro dalsi analyzu.
Nicméné Nmap miize byt také pouzit k nelegitimnim ucelim, jako je skenovani cizich siti
bez povoleni. Kazdy, kdo nastroj pouziva, by si toho mél byt védom a mél by svou ¢innost

provadét pouze v souladu s platnymi zédkony a etickymi standardy. [6]
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1.7.2 sqlmap

Sqlmap je open-source nastroj specializovany na testovani zranitelnosti webovych aplikaci,
které vyuzivaji databaze SQL. Jeho hlavnim ucelem je automaticky detekovat zranitelnosti

spojené s databazovymi systémy, jako je napiiklad MySQL, Microsoft SQL Server a Oracle.
[8]

Obrézek 4: sqlmap [8]

Tento nastroj je oblibeny mezi bezpecnostnimi profesionaly, pentestery a hackery diky své
schopnosti rychle identifikovat rizné typy SQL injection Gtokid. SQL injection je technika,
kterd umoziiuje utocnikovi vlozit nezaddouci SQL kod do dotazu, ktery je provadén na we-
bové strance. sqlmap mize identifikovat tuto zranitelnost a umoznit utocnikovi ziskat nele-
gitimni pfistup k databazi a citlivym informacim, jako jsou hesla, osobni udaje nebo dokonce

cela tabulka dat.

Hlavnimi funkcemi sqlmapu jsou automatické detekce, detekce databazovych typt, extrakce
dat, zjisStovani uzivatelskych ptistupovych udaji a mnoho dalSich. sqlmap poskytuje uziva-
telim moznost testovat zabezpeceni svych webovych aplikaci a databazi a identifikovat po-

tencialni bezpec¢nostni hrozby.

Je vSak dilezité si uvédomit, Ze pouziti sqlmapu k testovani webovych aplikaci, na kterych

nemate povoleni, mize byt nelegélni a eticky neakceptovatelné.

Celkove je sqlmap mocnym nastrojem pro testovani zabezpeceni webovych aplikaci a iden-
tifikaci zranitelnosti spojenych s databdzovymi systémy. Jeho pouziti miZe pomoci organi-
zacim zlepSit zabezpeceni svych webovych aplikaci a minimalizovat rizika spojend s SQL

injection utoky. [8]
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1.7.3 Mimikatz

Mimikatz je nastroj ureny pro ziskavani citlivych udaji, jako jsou hesla, klice, tokeny a
certifikaty z paméti opera¢niho systému Windows. Jeho hlavnim tGc¢elem je demonstrovat
zranitelnosti v autentiza¢nich mechanismech operac¢niho systému a umoznit uzivatelim ana-

lyzovat zabezpeceni svych systému. [9]

Obrazek 5: Mimikatz [10]

Tento nastroj se stal znamym v bezpecnostni komunité diky své schopnosti extrahovat hesla
a jiné citlivé udaje pfimo z paméti systému, coz je zpisob, jakym mulZe Gtocnik ziskat nele-
gitimni piistup k systému. Mimikatz dokaZe pracovat s riznymi verzemi operacniho systému
Windows a podporuje rizné techniky pro ziskani citlivych dat, véetné "Pass-the-Hash"
utokt, které umoznuji ttoCnikovi autentizovat se na systému pomoci hashe hesla, aniz by

potieboval znat samotné heslo.

Mezi hlavni funkce Mimikatzu patii ziskdvani hesel, tokent a certifikatii z paméti systému,
prochézeni lokalnich uzivatelii a skupin, manipulace s autentizaénimi tokeny a mnoho dal-
Sich. Mimikatz je oblibenym néstrojem mezi penetraCnimi testery a bezpecnostnimi profe-
sionaly, ktefi pouzivaji jeho schopnosti k testovani zabezpeceni a detekci moznych zranitel-

nosti v systémech Windows.

Jeho pouziti by vSak mélo byt pouze za ucelem testovani zabezpeceni a pro demonstraci

zranitelnosti v autentiza¢nich mechanismech. [9]
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1.7.4 Nikto

Nikto je open-source nastroj urceny pro detekci a testovani webovych serverti na riizné zra-
nitelnosti a potencialni bezpecnostni hrozby. Jeho hlavnim tc¢elem je poskytnout uzivatelim
informace o moznych slabych mistech ve webovych aplikacich a infrastruktufe, které by

mohly byt zneuzity Gtocniky k neopravnénému piistupu nebo poskozeni systému. [11]

Nikto

Obrézek 6: Nikto [12]

Nikto je populdrnim nastrojem mezi bezpecnostnimi profesionaly a penetracnimi testery,
kteti ho pouZzivaji k automatickému skenovani webovych serveri. Mezi typy skenovani,
které Nikto provadi, patii detekce neaktualizovaného softwaru, hledani znamych bezpec-

nostnich chyb a analyza konfigurace serveru.

Nikto podporuje rizné typy webovych servert a technologii, coz mu umoziuje byt efektiv-

nim nastrojem pro skenovani Siroké skaly webovych aplikaci.

Je vSak dilezité si uvédomit, Ze pouziti Nikta by mélo byt provedeno s dohledem a souhla-
sem vlastnika webovych serveri. Neopravnéné skenovani miize byt v n€kterych ptipadech
nelegélni a mize mit pravni disledky. PouZivani Nikta by mélo byt v souladu s platnymi

zakony a etickymi standardy.

Celkové je Nikto uzitecnym nastrojem pro detekci a skenovani webovych serveri na mozné
zranitelnosti a bezpecnostni hrozby. Jeho pouziti miize pomoci organizacim zlepsit zabez-
peceni svych webovych aplikaci a minimalizovat rizika spojend s utoky na webové servery.

[11]
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1.7.5 Windows Commands

Windows Commands, Casto oznacované jako piikazy ptikazového fadku nebo piikazy

PowerShellu, jsou integrované nastroje operacniho systému Windows, které umoznuji uzi-

vateltim ziskat rizné informace o systému, siti a aplikacich. Tyto ptikazy jsou uzite¢né pro

diagnostiku problém, spravu systému a monitorovani vykonu.

Obrazek 7: cmd

Zde jsou nékteré z nejCastéji pouzivanych piikazi pro ziskani informaci o systému:

whoami: Tento piikaz zobrazuje aktualniho ptihlaSeného uzivatele v ramci aktualniho
kontextu.

systeminfo: Ptikaz systeminfo poskytuje detailni informace o hardwaru a softwaru na
pocitaci, vetné informaci o operacnim systému, verzi, instalovanych aktualizacich, fy-
zicke a virtualni paméti a mnoho dalSiho.

ipconfig: Tento piikaz zobrazuje informace o sitovych adaptérech na pocitaci, véetné IP
adres, masky podsité, vychozi brany a dalSich informaci.

tracert: Diagnosticky nastroj tracert (Trace Route) je pouZivan k urceni trasy, kterou
data prochazeji z jednoho bodu v siti k druhému. Pro zjisténi této trasy TRACERT vyu-
zivéa hodnoty IP Time-To-Live (TTL). Kazdy smérova¢ na trase sniZi hodnotu TTL pa-
ketu minimélné€ o 1 pfed jeho pfedanim dal. TTL tedy efektivné funguje jako ¢itac sme-
rovani. Je-li hodnota TTL paketu nula a neni v cilové IP siti, pak je paket zahozen a
odesilateli poslana chybova zprava.

nslookup: Zobrazuje informace, které muizete pouzit k diagnostice infrastruktury DNS
(Domain Name System).

netstat: Tento piikaz zobrazuje sitové spojeni, smérovaci tabulky, statistiky rozhrani a

dalsi sitové informace.



UTB ve Zliné, Fakulta aplikované informatiky 23

2 VHODNE FORMATY PRO VYSTUPY Z TESTU

Existuje celad fada formatt pro ukladani textu, z nichz nékteré jsou specializované pro urcité

ucely nebo maji specifické vlastnosti. Zde je nékolik formata, které stoji za zminku.

2.1 TXT

Format .txt je zakladni format pro ukladani textovych dat. Zkratka ,, TXT* znamena ,,textovy
soubor®. Jedna se o jednoduchy a univerzalni format, ktery umoznuje ukladani textu bez
jakychkoli formatovacich prvki, jako jsou styly pisma, barvy nebo grafika. Text je ulozen
jako série znakid ASCII (American Standard Code for Information Interchange) nebo Uni-

code, které predstavuji pismena, ¢islice a specialni znaky.

Hlavni vyhodou formatu .txt je jeho jednoduchost a Siroka podpora napfi¢ riiznymi operac-
nimi systémy a aplikacemi. Textové soubory .txt 1ze otevfit a upravit v prakticky jakémkoli
textovém editoru, véetné Notepadu (Windows), TextEditu (Mac) nebo Vim (Unix/Linux).
To zajiSt'uje snadnou pienositelnost a sdileni textovych dat mezi riznymi uZivateli a sys-

témy.

Pouziti formatu .txt je rozmanité. Mtze se jednat o ukladani poznamek, vytvareni jednodu-
chych konfiguracnich souborti, zdlohovani tdaji nebo ukladani zdrojového kodu. Textove
soubory .txt jsou také Casto pouzivany pro vytvafeni jednoduchych webovych stranek,

zejména pro soubory s kddem HTML, CSS nebo JavaScriptu.

I ptesto, ze format .txt nabizi jednoduchost a ptenositelnost, ma i své omezeni. Chybi mu

mozZnost formatovani textu, vkladani obrazkl nebo jinych multimedidlnich prvki, coZ mize

o324

Celkové lze fici, Ze format .txt je idealni volbou pro ukladani a sdileni ¢istého textu bez
formatovani. Jeho jednoduchost a univerzalni podpora ho ¢ini dilezitym nastrojem pro

mnoho uzivatelil a aplikaci po celém svéte.
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2.2 JSON

Format JSON (JavaScript Object Notation) je lehky a snadno ¢itelny datovy format, ktery se
pouziva k vyméné dat mezi aplikacemi. Byl vyvinut jako alternativa k XML s cilem poskyt-
nout jednoduchy a efektivni zplisob serializace strukturovanych dat. JSON je zaloZen na

JavaScriptu a pouziva syntaxi, kterd je snadno srozumitelna pro programatory. [13]

Obrazek 8: JSON logo [14]

Hlavni charakteristikou formatu JSON je jeho schopnost reprezentovat riizné typy dat,
vcetné objektl (sady klic-hodnota), pole (seznamy hodnot) a primitivni datové typy (Cisla,
tetézce, logické hodnoty a null). Data jsou zaznamenana ve form¢ paru kli¢c-hodnota, kde je

kli¢ identifik4dtorem a hodnota obsahuje samotna data. [13]

{"menu": {
"id": "file",
"value": "File",
"popup": {
"menuitem": [
{"value": "New", "onclick": "CreateNewDoc()"},
{"value": "Open", "onclick": "OpenDoc()"},
{"value": "Close", "onclick": "CloseDoc ()"}
]
}
}}

Kéd 1: ptiklad JSON [15]

JSON je Casto pouzivan ve webovém vyvoji a API pro pfenos dat mezi klientem a serverem.
Jeho jednoducha syntaxe a snadné zpracovani z néj ¢ini idedlni volbu pro pfenos strukturo-
vanych dat v rdmci modernich webovych aplikaci. JSON je podporovan v mnoha programo-

vacich jazycich a existuje mnoho knihoven pro jeho zpracovani.
Dalsi vyhodou formatu JSON je jeho lidska Citelnost. Data v JSON dokumentu jsou zapiso-
vana pomoci béznych znaki, coz zjednodusuje ladéni a ruéni upravy datovych soubort.

Také to usnadiiuje praci s JSON daty jak pro programatory, tak i pro ostatni uzivatele. [13]
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Prestoze JSON nabizi mnoho vyhod, ma i nékolik omezeni. Naptiklad nemé vestavénou
podporu pro komentare, coz mize byt nevyhoda pii psani rozsahlejsich konfiguracnich sou-

borii. Dale také nedokéze zachytit cyklické odkazy mezi objekty, coz miize byt problém pfi

vvvvvv

2.3 XML

Format XML (eXtensible Markup Language) je znackovaci jazyk, ktery se pouziva k ukla-
dani a prenosu strukturovanych dat. XML umoznuje definovat vlastni znacky a hierarchii
dat, coz poskytuje flexibilitu pfi organizaci informaci. Kazdy prvek dat je obvykle zazname-

nan pomoci znacek, které jsou definovany v syntaxi podobné HTML.

Muze byt pouzit pro ukladani konfigurac¢nich informaci, vymeénu dat mezi aplikacemi, seri-
alizaci objektd pro pfenos mezi systémy a mnoho dalSich uceld. XML je nezavisly na plat-

formée a jazyku, coz z né€j ¢ini vhodny format pro interoperabilitu mezi riiznymi systémy.

Struktura XML dokumentu je obvykle hierarchicka, sklada se z kofenového elementu, ktery
obsahuje dalsi vnotfené elementy. Kazdy element miize obsahovat atributy a textovy obsah.
Diky své flexibilité a hierarchické povaze je format XML ¢asto pouzivan v riznych oblas-
tech, vcetné webovych sluzeb, databazi, elektronického obchodovani, zpracovani doku-
mentll a mnoha dalSich. Nicméné, pti ukladani velkého mnozstvi dat miize XML vykazovat

vetsi rezii nez jiné formaty, jako je napiiklad JSON (JavaScript Object Notation). [16]

<menu id="file" value="File">
<popup>
<menuitem value="New" onclick="CreateNewDoc()" />
<menuitem value="Open" onclick="OpenDoc()" />
<menuitem value="Close" onclick="CloseDoc()" />
</popup>
</menu>

Kéd 2: priklad XML [15]

Celkove lze tici, ze format XML je mocny néstroj pro ukladani a ptenos strukturovanych dat
mezi riiznymi aplikacemi a systémy. Jeho schopnost definovat vlastni znacky a hierarchii ho

¢ini univerzalné pouzitelnym formatem. [16]
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3 VHODNE PROGRAMOVACI JAZYKY

3.1 Python

Python je vSeobecny, vysokouroviiovy programovaci jazyk. Narazit na n¢j miizeme snad ve
vSech odvétvich. Diky jeho jednoduché syntaxi a bohatému ekosystému knihoven je castou
volbou hlavné pro zacatecniky. Profesiondlové ho vsak také hojné vyuzivaji pro mensi pro-

jekty nebo otestovani novych koncepti a myslenek. [17]

Obrézek 9: Python [18]

Historie

Python byl poprvé vytvoren v roce 1991 Guidem van Rossumem, ktery chtél vytvofit jazyk,
ktery by byl intuitivni a efektivni zaroveil. Nazev ,,Python* byl inspirovan oblibenym tele-
viznim seridlem Monty Python's Flying Circus, coz naznacuje, ze tviirci méli smysl pro hu-
mor. Python postupné ziskal popularitu a stal se jednim z nejuznavané;Sich programovacich

jazyku dneska. [17]
Vlastnosti

e Jednoducha Syntaxe: Jedna z hlavnich vyhod Pythonu spociva v jeho jednoduché
a Citelné syntaxi. S minimalnimi zdvorkami a specidlnimi znaky je kod napsany v
Pythonu snadno Citelny a srozumitelny.

e Dynamicka Typovani: Python je dynamicky typovany jazyk, coz znamena, Ze ne-
musite explicitné deklarovat typ proménnych. Interpreter Pythonu automaticky ur-

¢uje typ proménnych béhem béhu programu.
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Rozsahla Knihovna: Python disponuje obrovskou knihovnou modult, které usnad-
nuji praci ve vSech moznych oblastech, od webu az po védecké vypocty. Knihovny
jako NumPy, Pandas, Django a Flask jsou jen n¢které z mnoha dostupnych, které
Multiplatformni Podpora: Python je multiplatformni jazyk, coz znamena, ze mi-
zete psat kod na jednom operacnim systému a spoustét ho na jiném bez jakychkoli
zmén. Tato vlastnost je velmi uzitecnd pro vyvojafe pracujici na riznych platfor-

mach. [17]

Pouziti

Data Science: Python se stal velmi vyznamnym v oblasti data science diky knihov-
nam jako NumPy, Pandas a Matplotlib, které umoziiuji analyzu a vizualizaci dat.
Automatizace: Automatizace je dalSim oborem, kde Python exceluje. Diky jedno-
duché syntaxi a bohatym knihovnam muzete snadno vytvofit skripty pro automati-
zaci opakujicich se tkolt.

Webové Aplikace: Diky frameworklim jako Django a Flask je Python popularni
volbou pro vyvoj webovych aplikaci. Jeho Cista syntaxe a silnd podpora knihoven

usnadiiuji tvorbu robustnich a Skalovatelnych webovych aplikaci.

3.2 Java

Java je siln€ typovany, objektové orientovany programovaci jazyk, ktery se stal jednim z

nejrozsitenéjSich nastroj pro vyvoj softwaru po celém svété. [19]

S, Java

Obrazek 10: Java [20]
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Historie

Java byla vyvinuta v roce 1995 Jamesem Goslingem a jeho tymem ve spolecnosti Sun

Microsystems (nyni soucasti Oracle Corporation). Cilem bylo vytvoftit jazyk, ktery by byl

nezavisly na platform¢. Pivodné byla Java navrzena pro pouziti v domacich spottebicCich,

ale rychle se stala popularni pro webové aplikace a dalsi software. [19]

Vlastnosti

Objektova orientace: Java je pln€ objektové orientovany jazyk, coZ znamena, Ze
vSe v Javé je objekt, ktery ma vlastnosti a metody. Tento pfistup usnadnuje struktu-
rovani a spravu kodu.

Prenositelnost: Jednou z hlavnich vyhod Javy je jeji penositelnost. Java kod mize
byt napsan jednou a spustén na jakémkoli zatizeni s JVM, coZ znamena, Ze aplikace
mohou béZet na riznych platformach bez nutnosti tiprav.

Bezpecnost: Bezpecnost je integralni soucasti Javy. Systém fizeni pristupu (Access
Control) a mechanismy jako sandbox umoziuji spousténi koédu v bezpecném pro-
stiedi, coZ chrani uzivatele pfed nebezpecnym kodem.

Velka standardni knihovna: Java disponuje rozsédhlou standardni knihovnou, ktera
obsahuje tisice tfid a metod pro rizné ucely, vCetné zpracovani souborl, prace se
sitémi, GUI a mnoho dalSiho. Tato knihovna sniZuje pottebu psani kédu od nuly a

urychluje vyvoj aplikaci. [19]

Pouziti

Webové Aplikace: Java je Siroce pouzivana pro vyvoj webovych aplikaci. Frame-
work Spring poskytuje robustni a Skalovatelné nastroje pro tvorbu modernich webo-
vych aplikaci.

Mobilni Aplikace: Java ¢asto pouzivana pro vyvoj mobilnich aplikaci na platformé
Android (kterd je na Javé postavena).

Desktopové Aplikace: Java je také stale popularni pro vyvoj desktopovych aplikaci
diky svému silnému GUI frameworku Swing a dal§im néstrojim, které umoziuji

tvorbu uZzivatelsky piivétivych aplikaci.
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3.3 C#

C# je vysokouroviiovy, objektové orientovany programovaci jazyk vyvinuty spolecnosti

Microsoft jako klicova soucast C# NET Framework. [21]

Obréazek 11: C#[22]

Historie

C# byl poprvé predstaven v roce 2000. Tym kolem Andersa Hejlsberga stal za vyvojem
jazyka, ktery by kombinoval silu jazyka C++ s jednoduchosti jazyka Visual Basic. C# se

rychle stal klicovym jazykem pro vyvojare na platformé Windows. [21]
Vlastnosti

e Objektova orientace: C# je pIné€ objektove orientovany jazyk, ktery umoziuje vy-
tvafeni modularniho a strukturovaného kodu pomoci ttid, dédi¢nosti, polymorfismu
a dalSich principtt OOP.

e Typova Bezpecnost: Jedna z vyznamnych vlastnosti C# je jeho silna typova bezpec-
nost. C# umoziuje odhalit chyby v kdédu jiz pti kompilaci, coz vede k méné chybam
za béhu.

e Moderni Syntaxe: Syntaxe C# je elegantni a Cistd, coz usnadnuje Cteni a psani kddu.
Funkce jako lambdy, LINQ a async/await poskytuji moderni nastroje pro efektivni
vyvoj aplikaci.

e Integrace s NET Framework: C# je pevn¢ integrovan s .NET Framework, coz po-
skytuje rozsahlou knihovnu tfid pro rizné ucely vcetné prace se soubory, prace se

sitémi, vytvareni GUI a mnoho dalsiho. [21]
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Pouziti

o Desktopové Aplikace: C# je Casto pouzivana pro vyvoj desktopovych aplikaci po-
moci platformy Windows Presentation Foundation (WPF) nebo Windows Forms.

e Webové Aplikace: S frameworkem ASP.NET mutze byt C# pouzita pro vyvoj we-
bovych aplikaci. ASP.NET poskytuje silné nastroje pro vytvafeni dynamickych a
Skalovatelnych webovych stranek a sluzeb.

e Mobilni Aplikace: Pomoci platformy Xamarin mize byt C# pouZzita pro vyvoj mo-

bilnich aplikaci pro platformy 10S a Android.

3.4 PowerShell

PowerShell je skriptovaci jazyk vyvinuty spole¢nosti Microsoft, ktery je primarné urcen pro
automatizaci a spravu systémdu a sluZeb. Jedna se o vykonny nastroj, ktery umoziiuje vyvo-
jarim a administratoram provadét Sirokou skalu ukoli z ptikazového fadku nebo pomoci

skripth. [23]

>_ PowerShell

Obrazek 12: PowerShell [24]

Historie

PowerShell byl poprvé uveden v roce 2006 jako nastupce starSich skriptovacich jazyk, jako
je naptiklad cmd.exe. Byl vyvinut s cilem poskytnout vyvojaiim a administratoriim mocny

nastroj pro automatizaci rutinnich tkoll a spravu systémi. [23]
Vlastnosti

e Objektova orientace: PowerShell je objektoveé orientovany jazyk, coz umoziuje
jednoduché manipulace s daty a vystupy z ptikazi.

o Integrace s .NET Framework: PowerShell je postaven na .NET Framework, coz
umoziuje ve skriptech pln€ vyuzivat silu .NET knihoven a propojeni s jinymi tech-

nologiemi, jako je C#. [23]
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4 REGULARNI VYRAZY

Regularni vyrazy jsou mocnym nastrojem pro manipulaci s textovymi fetézci. Jsou to vzory,

které definuji soubor fetézcl. Tyto vzory mohou byt pouzity k riznym ucelim pii praci

S textem.
vyraz vyznam vyraz vyznam vyraz vyznam
\w znak (A-Z) . cokoli 0 vybér
\s mezera + 1 nebo vice [] rozsah
\d Cislice v 0, 1 nebo vice A zacCatek
\n novy Fadek ? 0 nebo 1 $ konec

Tabulka 1: seznam zakladnich reguldrnich vyrazi

Pouziti regularnich vyrazi

e Vyhledavani v textu: Regularni vyrazy jsou ¢asto pouzivany k vyhledavéani kon-
krétnich vzorki v textu. Naptiklad, hledani vSech e-mailovych adres v textu mize
byt provedeno pomoci regularniho vyrazu.

e Nahrazovani textu: Mohou byt také pouZzity k nahrazeni Casti textu jinymi fetézci
nebo prazdnym fetézcem, pokud chceme dany vzor odstranit.

e Validace vstupnich dat: Regularni vyrazy jsou bézné pouzivany k ovefovani for-
matu vstupnich dat jako jsou jména, emaily, telefonni ¢isla apod.

e Extrakce dat: Mohou byt pouzity k extrakci urcitych Casti textu.
Nastroje pro praci s regularnimi vyrazy

Existuje mnoho néstroji a knihoven pro préci s regularnimi vyrazy v rdznych programova-

cich jazycich. Nékteré z nich zahrnuji:

e Python: Python mé vestavénou knihovnu re pro préci s regularnimi vyrazy.

e JavaScript: V JavaScriptu lze pouzit objekt RegExp nebo metody fetézce jako
match, test a replace.

e C#: V C# je regularni vyrazy snadné pouZzivat pomoci tiidy Regex z .NET frame-
worku. Tato tfida poskytuje metody pro vyhledavani a manipulaci s textem.

e Online nastroje: Existuji také rizné online nastroje, které vam umozni testovat a

ladit regularni vyrazy, jako je napiiklad Regex101 nebo RegExr.
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5 VOLBA PROGRAMOVACIHO JAZYKA

A) Python

Hlavni vyhodou Pythonu je jeho jednoduchost. Python nabizi snadnou syntaxi a rychly vy-
voj diky své Citelnosti a jednoduchosti syntaxe, coz usnadiuje rychlou tvorbu aplikaci. Ma
také bohaty ekosystém knihoven pro praci se sitovymi protokoly, datovou analyzou a ma-
nipulaci s daty. Miize tedy vyrazné zjednodusit vyvoj aplikace. Jeho schopnost rychlého pro-
totypovani a interaktivni prace muze byt vyhodnd pro tvorbu a testovani bezpecnostnich

mechanismu.

Nicméné, Python je interpretovany jazyk, coz mize znamenat pomalej$i béh aplikace ve

srovnani s kompilovanymi jazyky.

B) Java

Java nabizi Sirokou podporu knihoven, které mohou byt uZite¢né pro vyvoj. Diky své dobré
rovnovaze mezi bezpecnosti a vykonem miize byt Java vhodna volba pro aplikace, které
manipuluji s citlivymi daty. Navic, Java je platform¢ nezavisly jazyk, coZ znamena, ze apli-
kace napsané v Javé mohou byt spustény na rtiznych operacnich systémech.

vvvvvv

také aplikace v Jave obvykle vyZzaduji vice paméti a maji vyssi naroky na vykon.

C) C#

C# nabizi bezpecnost typti a statickou typovou kontrolu, cozZ miize snizit pocet chyb v kédu
a zlepsit celkovou bezpecnost aplikace. Diky Uzké integraci s platformou Windows je C#
vhodny pro tvorbu aplikaci, které budou pouzivany v prostiedi Windows. To miize byt vy-

hodné pro penetracni testy, které cili na zatizeni nebo aplikace na platform¢é Windows.

Nicméng, C# miize mit mensi ekosystém knihoven pro penetracni testy ve srovnani s Pytho-

nem nebo Javou, coZ mize znamenat vice vlastni implementace funkci.

Po zvazeni téchto moznosti volim pro tvorbu aplikace jazyk C#. Penetracni testy budou vy-
tvofeny prostfednictvim skriptovaciho jazyka PowerShell. Aplikace v jazyce C# bude pak
tyto testy spoustét a z vystupu tvofit piehledny report ve formatu PDF.



UTB ve Zliné, Fakulta aplikované informatiky 34

6 POWERSHELL SKRIPTY

Pro efektivni spravu skriptll a nastroji byla vytvotrena specificka struktura slozek. Skripty,
které jsou pouzivany pro automatizaci riiznych uloh testu, jsou umistény v adresafi s ndzvem

Scripts. Tento adresar slouzi jako domovska slozka pro vSechny testy, jez aplikace pouziva.

Ve stejném zakladnim adresafi se nachdzi také adresai nazvany Tools, ktery slouzi k ucho-
vani nastroju, jez pouzivam jako soucast automatizaCnich procesii. Adresat obsahuje insta-
lacni soubory a portable aplikace (v balicich ZIP) a dalsi potfebné néstroje, které jsou klicové

pro nasi praci.

Name Type Size
== mimikatz-master.zip Compressed (zipped) Folder 1,163 KB
== nikto-master.zip Compressed (zipped) Folder 470 KB
(& nmap-7.80.exe Application 26,292 KB
" python-2.7.17.msi Windows Installer Package 19,112 KB
== sqlmap-1.8.4.zip Compressed (zipped) Folder 7,367 KB
== strawberry-perl-5.20.3.3.zip Compressed (zipped) Folder 112,758 KB

Obrazek 13: obsah adresare Tools

Zékladni adresar je umistén na specifické cesté, jez bude popsana pozdéji (Kapitola 8). Tato
struktura umoziuje snadny pfistup k vychozim souboriim a néstrojim, které jsou teba k

dokonceni testu.

$scriptsDirectory = Split-Path -Path $MyInvocation.MyCommand.Path -Parent
$baseDirectory = Split-Path -Path $scriptsDirectory -Parent
$toolsDirectory = "$baseDirectory\Tools"

Kod 3: ptesun zdkladnim adresafem
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Aby bylo mozné se skriptem v kodu efektivné pracovat, obsahuje vstupni parametry, které

1ze pfi jeho zavolani ménit. Jejich definici a defaultni nastaveni lze vidét zde:

param (
[string]l$desktopPath = [System.Environment]::GetFolderPath('Desktop'),
[stringl$target = "127.0.0.1"

Kod 4: parametry skriptu

Kdyz je skript spustén, prvnim krokem je prohledani adresare Tools a identifikace potieb-
nych nastroji. Skript poté provede instalaci nebo rozbaleni (v pfipad€ zip archivl) téchto
nastroji tak, aby byly pfipraveny k pouziti. Pokud byla tato pfipravna faze aspésn¢ dokon-

¢ena, skript spusti konkrétni nastroj s definovanymi argumenty.

Nakonec je vystup z provedenych operaci presmérovan do souboru. Tento soubor slouzi jako

zaznam provedenych akci a vysledki.

6.1 Nmap

Nastroj Nmap (Network Mapper) nema portable verzi. Je tedy tfeba jej nainstalovat. Pokud
Nmap jesté nainstalovan neni (nenachézi se na definované cest¢), skript se jej pokusi nain-

stalovat a vypiSe hlasku o uspéchu, ¢i neuspéchu.

Zde nastal problém s posledni verzi nastroje — Nmap 7.94. Ta totiz v zakladu neumoznuje
instalaci na pozadi (tzv. silent install). Tuto moznost obsahuje pouze OEM Edition, ktera je
zpoplatnéna. Z toho divodu jsem se rozhodl pouzit starSi verzi — Nmap 7.80, ktera jesté na

pozadi instalovat lze.

$nmapPath = "C:\Program Files (x86)\Nmap\nmap.exe"

if (-not (Test-Path $nmapPath)) {
$installerPath = "$toolsDirectory\nmap-7.80.exe"
try {
# silent install nmap
Start-Process —-FilePath $installerPath /S -Wait
Write-Host "$(Split-Path $installerPath -Leaf) successfully installed."
} catch {
Write-Host "$(Split-Path $installerPath -Leaf) installation failed."
H

Kod 5: instalace Nmap
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Déle je nutné urcit cestu k vystupu z néstroje a pokud adresar na cesté neexistuje, pak jej

vytvoftit, aby mohly byt vysledky Gspésné zaznamenany.

$outputsDirectory = "$desktopPath\Outputs"
$outputPath = "$outputsDirectory\nmap.xml"

if (-not (Test-Path $outputsDirectory)) {
New-Item -Path $outputsDirectory -ItemType Directory
3

Kod 6: vytvoreni cesty k vystupu

Nyni uz staci jen nastroj zavolat s danymi argumenty.

$nmapArgs = "-p- -sS -A -oX $outputPath"

# —p- : search all 65535 ports

# —-sS : scan of ports TCP SYN

# —A : finds services and operating system info
# -oX : gives output in XML format

$args = "$target $nmapArgs"

if (Test-Path $nmapPath) {
Start-Process -FilePath $nmapPath -ArgumentList $args -NoNewWindow -Wait
}

Kod 7: spusténi nastroje Nmap

6.2 sqlmap

Stejné jako v predchozim ptipad¢ i zde je tieba si nastroje pro spusténi testu nejprve piipra-
vit. Na rozdil od Nmapu, je vSak sqlmap dostupny ve verzi portable. Neni jej tedy tieba

instalovat, sta¢i ho rozbalit a spustit.

$sqlmapPath = "$toolsDirectory\sqlmap\sqlmap.py"

if (-not (Test-Path $sqlmapPath)) {

$zipPath = "$toolsDirectory\sqlmap-1.8.4.zip"

try {
Add-Type —-AssemblyName System.IO.Compression.FileSystem
[System.IO0.Compression.ZipFile]::ExtractToDirectory($zipPath,
"$toolsDirectory\sqlmap")
Write-Host "$(Split-Path $zipPath -Leaf) successfully extracted."

} catch {
Write-Host "$(Split-Path $zipPath -Leaf) Extraction failed."

}

Kod 8: rozbaleni nastroje sqlmap
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V tomto ptipad¢ se vSak jednd o Python script (.py) a k jeho spusténi je tieba doinstalovat
interpreter jazyka Python. Pro mensi objem dat a jednodussi instalaci jsem volil starsi verzi

Python 2.7.

$pythonPath = "C:\Python27\python.exe"

if (-not (Test-Path $pythonPath)) {

$installerPath = "$toolsDirectory\python-2.7.17.msi"

$args = "/qn /i '"$installerPath'""

try {
Start-Process -FilePath msiexec.exe —ArgumentList $args -Wait
Write-Host "$(Split-Path $installerPath -Leaf) successfully installed."

} catch {
Write-Host "$(Split-Path $installerPath -Leaf) installation failed."

}

Kod 9: instalace Pythonu

Po tspésné instalaci Pythonu zbyva pouze néstroj zavolat a pfesmérovat vystup.

if ((Test-Path $pythonPath) -and (Test-Path $sqlmapPath)) {
$command = "$pythonPath $sqlmapPath -u $target -crawl=1 —-batch"
Invoke-Expression $command | Out-File -FilePath $outputPath —Append

Koéd 10: spusténi nastroje sqlmap

6.3 Mimikatz

U néstroje Mimikatz je pfipravna ¢ast obdobna jako v pfedchozim piipadé (staci jej rozbalit).
Musi se vSak myslet na jednu véc. Nastroj Mimikatz mize byt antiviry vyhodnocen jako

Skodlivy software. Proto je pro spravnou funkci nutné vypnout antivirovou ochranu. [25]

V PowerShellu je sice moznost vypnout monitoring antiviru MS Defender ptikazem, ten

vSak neprojde, pokud je zapnuta tzv. Ochrana pted falSovanim (Tamper Protection).

Set-MpPreference -DisableRealtimeMonitoring $true

Kod 11: vypnuti ochrany

Jakmile je ochrana vypnuta nastroj je mozné spustit.

if (Test-Path $mimikatzPath) {

Start-Process -FilePath $mimikatzPath -ArgumentList $args —NoNewWindow -Wait
—-RedirectStandardOutput $outputPath
}

Kod 12: spusténi nastroje Mimikatz
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6.4 Nikto

Ke spusténi nastroje Nikto je tieba nejprve nainstalovat interpreter jazyka perl a stejné jako
v predchozim pfipad¢ rozbalit nastroj samotny.
Opét zde plati, ze antivirus musi byt vypnuty, jinak pravdépodobné dojde k ptfesunu Nikta

do karantény nebo rovnou k jeho smazani.

if ((Test-Path $perlPath) -and (Test-Path $niktoPath)) {
$command = "$perlPath $niktoPath -h $target"
Invoke-Expression $command | Out-File -FilePath $outputPath -Append

Kod 13: spusténi nastroje Nikto

6.5 Windows cmd

V poslednim skriptu jiz neni tfeba nic instalovat ani jinak pfipravovat, jelikoz cmd (piika-

zovy tadek) se vSemi jeho funkcemi je integrovan v operacnim systému Windows.

Staci zde pouze definovat cestu pro vystup a dale jen volat piikazy jeden za druhym.

$commands = @(
"whoami",
"systeminfo",
"ipconfig /all",
"tracert $target",
"nslookup $target",
"netstat -a"

)

foreach ($cmd in $commands) {
"*n# Command: $cmd" | Out-File -FilePath $outputPath —Append
Invoke-Expression $cmd | Out-File —FilePath $outputPath —Append

Kod 14: vyvolani piikazii cmd
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7 TVORBA DOKUMENTU

Pro vytvareni dokumentu byla vyuzita knihovna (NuGet) PDFSharp.

7.1 PDFSharp

PDFsharp je open-source knihovna napsana v jazyce C#, kterd umoziiuje tvorbu a manipu-
laci s PDF soubory. Slouzi k vytvaieni, praveé a zpracovani PDF dokumentt piimo z apli-
kaci vyvinutych v jazyce C# nebo .NET Framework. Tato knihovna poskytuje Sirokou skalu
funkei, v¢etné pridavani textu, obrazku, grafii, formatovani, rozdélovani stranek, tvorbu ta-

bulek a mnoho dalsiho. [25]

4
“ PDFsharp

= ‘ A .NET library for processing PDF

Obrazek 14: PDFsharp [26]

7.1.1 Priklady pouZiti

Inicializace dokumentu zahrnuje vytvofeni instance dokumentu, stranky a grafiky na dané

strance.

PdfDocument document = new();

PdfPage page = document.AddPage();

XGraphics gfx = XGraphics.FromPdfPage(page);
document.Save(outputPath);

document.Close();

Kod 15: tvorba dokumentu

Pokud chceme vypsat text, je nejprve nutné vytvoftit font, brush (,,Stétec), a bod umisténi
zacatku. Samotny text se pak vypisuje do instance grafiky (pfifazené dané stran¢ dokumentu)

volanim metody DrawString.

XFont font = new("Arial", 12, XFontStyle.Regular);
XBrush brush = XBrushes.Black;

XPoint position = new XPoint(50, 50);

string text = "Hello world";

gfx.DrawString(text, font, brush, position);

Kod 16: vypis textu
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Pro vykresleni obrazku (na urcité pozici) slouzi metoda Drawlmage.

XImage image = XImage.FromFile("image.png");
gfx.DrawImage(image, 100, 100);

Kod 17: vykresleni obrazku

Pro kresleni geometrie existuje také fada metod jako: DrawLine, DrawRectangle, Dra-

wEllipse, DrawPolygon atd.

new XPoint(100, 100);
new XPoint(page.Width - 100, page.Height - 100);

XPoint pointl =
XPoint point2 =
XPen pen = new(XColors.Coral, 1);
gfx.DrawLine(pen, pointl, point2);

Kod 18: vykresleni ¢ary

XRect rectanglel = new(pointl, point2);
gfx.DrawRectangle(pen, rectanglel);

double width = 50;

double height = 50;

XRect rectangle2 = new(100, 100, width, height);
gfx.DrawRectangle(brush, rectangle2);

Kod 19: vykresleni obdélniku

7.1.2 Nutna nastaveni projektu:

Aby PDFsharp fungoval spravng, je tfeba do projektu zahrnout nasledujici knihovny:

<PackageReference Include="PDFsharp" Version="1.50.5147" />
<PackageReference Include="System.Drawing.Common" Version="8.0.4" />
<PackageReference Include="System.Text.Encoding.CodePages" Version="8.0.0" />

Kod 20: knihovny

// Ensuring that necessary encoding support is available for PDFsharp
Encoding.RegisterProvider(CodePagesEncodingProvider.Instance);

Kod 21: zajisténi podpory kodovani

Je nutné zajistit, Ze PDFsharp dokaze spravné kddovat text pomoci riznych znakovych sad,
coz umozni generovat soubory PDF se spravnym vykreslenim textu, zejména pro jazyky

nebo znaky, které nepokryva vychozi kodovani.
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7.2 Tvorba stranek

Tvorbu a upravu jednotlivych stranek reportu zajist'uje ttida s ndzvem PDF Creator. Metody
této tiidy jsou odpovédné za vypisovani textu, vytvaieni novych stranek, radkovani, stran-
kovani a mnoho dal§iho. Hlavni metoda této tiidy se jmenuje Create a pravé tato metoda je

zavolana po uspéSném dokonceni vSech testu.

Parametry metody jsou pracovni slozka, tedy misto, kam se ukladaji vystupy z testii 1 vy-

sledny report, a binarni proménna rozhodujici o tom, zda se dokument po vytvofeni otevie.

public static void Create(string workDirectory, bool postOpen)

{
Initialize(Q);
ArrangeFirstPage();

string outputsDirectory = Path.Combine(workDirectory, "Outputs");

WriteReports(outputsDirectory);
Save(workDirectory, postOpen);

Kod 22: metoda Create

Na zacatku je nutné provést inicializaci dokumentu, podobné jako to bylo v ptikladech pou-
ziti PDF’sharp. Titulni strana ma specificky vzhled oproti zbytku dokumentu, takze se musi

vytvaret samostatné.

private static void WriteReports(string workDirectory)

{
string[] xmlPaths = Directory.GetFiles(workDirectory, "nmap#*.xml");
foreach (string path in xmlPaths)
{

}

Nmap.AddReport(path);

string[] txtPaths = Directory.GetFiles(workDirectory, "*.txt");
foreach (string path in txtPaths)
{
if (path.Contains("sqlmap"))
{
Sqlmap.AddReport(path);

Kod 23: metoda WriteReports

Metoda WriteReports prohleda slozku s vystupy testii a pokud je nalezne, pak zavolad AddRe-
port ptislusné tiidy. Kazdy nastroj ma vlastni tfidu pro zpracovani daného vystupu a vypis

dat do dokumentu.
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Diilezité metody tfidy PDFCreator:

a) Write

a proto ji volaji téméef vSechny ostatni metody.

V tvodu je zde pfitazeni hodnot volitelnych parametrti. Tato ¢ast zde musi byt, protoze vy-
chozi hodnotou parametru nemize byt objekt. Nasledné jsou definovany pomocné proménné
a kontroluje se, zda aktudlni pozice neptesahuje prostor vymezeny pro text na strance. Pokud

ano, vytvoii se nova stranka, na kterou je text vypsan.

V neposledni fad¢, je zde také moznost udélat odrazku (bullet) pted textem. Volba je fizena
bindrni proménnou, pfi¢emz pokud se mé odrazka udélat, zavold se metoda, ktera ji vypise

a zbyly text odsadi.

public static void Write(string text, bool bullet = false, XFont? font = null,
XBrush? brush = null, double posX = 0)

{
posX = posX == 0 ? lastPosX : (padding + posX);
font = font == null ? normalFont : font;
brush = brush == null ? XBrushes.Black : brush;

double stringWidth = 0;

double charWidth;

double lineWidth;

double lineHeight = font.GetHeight();

if (posY >= page.Height - padding)
{
NewPage();
NewLine(lineHeight);
}

if (bullet) { posX = WriteBullet(posX); }

Ko6d 24: metoda Write, Cast 1

Druha c¢ast metody Write se vénuje vypisovani samotnych znaki textu. Text se vypisuje po
znacich kvuli fadkovani. Pokud pii vypisu dojde text az na hranici prostoru, ptejde se na

novy tadek.

Pozice v fadku je definovéana jako proménna tfidy, tedy mimo metodu Write. Diky tomu lze

metodu opakované volat a vypis textu pokracuje tam, kde piedchozi skoncil.
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lineWidth = page.Width - posX - padding;

foreach (char character in text)

{
charWidth = gfx.MeasureString(character.ToString(), font).Width;
if (stringWidth + charWidth > lineWidth)
{
NewLine(lineHeight);
if (posY >= page.Height - padding)
{
NewPage();
NewLine(lineHeight);
}
stringWidth = 0;
}
gfx.DrawString(character.ToString(), font, brush,
new XPoint(posX + stringWidth, posY));
stringWidth += charWidth;
}

lastPosX = posX + stringWidth;

Koéd 25: metoda Write, Cast 2

b) WriteLine

Dalsi neméné dulezitou metodou je WriteLine. Je ,,dvojcetem‘ metody Write a sama ji také
vola, aby kod nebyl zbyte¢né redundantni. Rozdil je zde pouze v tom, Ze WriteLine vidy

zac¢ina na zacéatku nového radku.

public static void WriteLine(string text, bool bullet = false,
XFont? font = null, XBrush? brush = null, double posX = 0)
{

font = font == null ? normalFont : font;
double lineHeight = font.GetHeight();

if (posY >= page.Height - padding) { NewPage(); }
NewLine(lineHeight);
lastPosX = padding; // reset X

Write(text, bullet, font, brush, posX);

Kod 26: metoda WriteLine
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¢) NewPage a NewLine
Tyto 2 metody, jak napovida jejich nazev, se staraji o vytvoreni nové stranky a prechod na
novy fadek. Pii vytvareni nové stranky je také piidana hlavicka (WriteHeader) a fadkovani

(WritePaging). Oboji zde bude popsano pozdé;ji.

public static void NewPage(bool firstPage = false)
{

page = document.AddPage();

gfx.Dispose();

gfx = XGraphics.FromPdfPage(page);

posY = padding; //reset Y

WriteHeader(firstPage);
WritePaging();

Kod 27: metoda NewPage

public static void NewLine(double lineHeight)
{

}

posY += (lineHeight * 1.25);

Kod 28: metoda NewLine

d) WriteHeader a WritePaging

WriteHeader mé mozné 2 scénate. Pokud je aktualni strana prvni stranou reportu, vypise

velky nadpis a €as vytvoreni. V pfipad¢, Ze neni prvni, vypiSe pouze nazev malym pismem

do rohu.
private static void WriteHeader(bool firstPage)
{
if (firstPage)
{
WriteLine($"{champterName} scan report", false,
new XFont("Arial", 20, XFontStyle.Bold), champterColor);
WriteLine($"Created: ", false, boldFont);
Write(dateTime);
WriteSeparator(5);
}
else
{
XSize size = gfx.MeasureString(champterName, boldFont);
gfx.DrawString(champterName, boldFont, champterColor,
new XPoint(
page.Width - padding - size.Width,
padding — size.Height * 0.5));
gfx.DrawLine(new XPen(XColors.Black, 0.5),
new XPoint(padding, padding),
new XPoint(page.Width - padding, padding));
}
}

Kod 29: metoda WriteHeader
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Jelikoz je tento text vypisovan az na hranici oblasti, nemtze zde byt pouZzita metoda Write

(text by mél tendenci piesunout se na novy radek).

Totéz plati i u strankovani, které se opét vypisuje do pravého rohu.

private static void WritePaging()
{
paging++;
string text = $"page {paging}";
XSize size = gfx.MeasureString(text, boldFont);

gfx.DrawString(text, boldFont, XBrushes.Black,
new XPoint(
page.Width - padding - size.Width,
page.Height - padding + size.Height * 1.25));
gfx.DrawLine(new XPen(XColors.Black, 0.5),
new XPoint(padding, page.Height - padding),
new XPoint(page.Width - padding, page.Height - padding));

Kod 30: metoda WritePaging

7.3 Zpracovani vystupi z testi

7.3.1 XML

Nastroj Nmap ma4, jako jediny z pouZitych testovacich programi, moZnost vystupu ve for-
matu XML, tedy strukturovany text. Takovy vystup je mozné snadno a elegantné zpracovat
bez prochazeni celého dokumentu po fadcich a hledani vzort. Staci zde nalézt uzel, jez ob-

sahuje pozadované informace a v cyklu vypisovat hodnoty vSech jeho atributt.

AddReport je hlavni metoda tfidy Nmap a je odpovédna za vypis dat z XML do PDF reportu.
Na zacatku se upravi nastaveni hlavicky prvni strany. Dale je nalten vystup z testu, jez je

zpracovan metodami jako WriteRunlnfo nebo WritePorts.

public static void AddReport(string path)

{
PDFCreator.champterName = "Nmap";
PDFCreator.champterColor = XBrushes.Red;
PDFCreator.NewPage(true);

xml.Load(path);
WriteRunInfo();
WritePorts();

Kod 31: metoda AddReport (Nmap)
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Metoda WriteRunlnfo vypisuje zékladni informace o testu jako verze nastroje nebo ¢as béhu.
Volanim pomocné metody GetAttributeValue ziskdva hodnotu konkrétniho atributu v da-

ném uzlu a tu nasledn¢ vypiSe pomoci Write.

private static void WriteRunInfo()
{
string version = GetAttributeValue("nmaprun", "version");
string args = GetAttributeValue("nmaprun", "args");
string elapsed = GetAttributeValue("runstats/finished", "elapsed");
string exit = GetAttributeValue("runstats/finished", "exit");

XBrush color;
if (exit == "success") { color = XBrushes.Green; }
else { color = XBrushes.Red; }

PDFCreator.WriteTitle("Nmap: ");
PDFCreator.WriteLine("Version: ", true, PDFCreator.boldFont);
PDFCreator.Write(version);

Kod 32: metoda WriteRunlnfo (Nmap)

Metoda GetAttributeValue je tzv. pretizend (overload) metoda, coz znamend, ze ma vice
variant sebe sama. Diky tomu se ji mtze piedat jak nazev uzlu, tak i samotny uzel, ve kterém
se nachazi potiebny atribut a kompilator si podle typu parametru vybere spravnou variantu

této metody.

Této vlastnosti vyuZziva nasledujici metoda WritePorts, kterd vypisuje hodnoty portli v cyklu

iterujicim po uzlech.

private static void WritePorts()

{
XmlNodeList portNodes = xml.GetElementsByTagName("port");
XBrush stateColor;

if (portNodes.Count > 0)
{

PDFCreator.WriteTitle("Ports: ");
foreach (XmlNode node in portNodes)
{
string protocol = GetAttributeValue(node, "protocol");
string portid = GetAttributeValue(node, "portid");
XmlNode? stateNode = node.SelectSingleNode("state");
string state = stateNode != null ? GetAttributeValue(stateNode,

"state") : "none";

XmlNode? serviceNode = node.SelectSingleNode("service");

string service = serviceNode != null ? GetAttributeValue(serviceNode,
"name") : "none";

// Writing to document

Kod 33: metoda WritePorts (Nmap)
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7.3.2 TXT

Pti zpracovavani vystupu ze souboru .txt, je nejprve nutné vytvorit z prostého textu vlastni

strukturu. K tomuto ucelu mi zde poslouzi regularni vyrazy a pomocna tiida Element.

public class Element
{
public string Name { get; set; }
public string Value { get; set; }
public List<Element> Children { get; set; }
public int childrenCount { get; set; }
public Element(string name = "", string value = "")
{
Name = name;
Value = value;
Children = new List<Element>();
}
public void AddChild(Element child)
{
Children.Add(child);
childrenCount++;
}
}

Kod 34: pomocna ttida Element

Pomoci regularnich vyrazl jsou textu vyhledavany specifické vzory. Tyto €asti textu jsou
nasledné ukladany do instanci ttidy Elements, a jelikoz tfida obsahuje i seznam potomkad,

1ze vytvofit vicevrstvou strukturu podobnou jako ve formatu XML.

Tento pfevod dat ma na starost metoda ReadTxt. Na zacatku je definovan seznam elementl,

ktery pfedstavuje poZadovanou strukturu a jeden element pro aktivni zdznam (docasna data).

public static List<Element> ReadTxt(string sqlmapPath)
{

List<Element> records = new();

string[] lines = File.ReadAlllLines(sqlmapPath);

Element activeRecord = new();
bool hasUrl = false;

string pattern_end = @"\[\d+\/\d+\1\s\w+\:";

string pattern_url = @"GET http://(.*)";

string pattern_message = @"\[["\TI+\I\s\[C[*\11+)\I\s(C.*)";
string pattern_version = @"\{C[\d.]+)\#\w+\}";

Kod 35: metoda ReadTxt, ¢ast 1 (sqlmap)
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Cyklus iteruje po fadcich a porovnava shodu se vSemi vzory. Pfi shod€ se vzorem pro adresu
(match_url) se naplni aktivni zdznam. V nésledujicich iteracich bude shoda se vzorem pro
zpravu (match _message), ¢imz se naplni potomstvo aktivniho zdznamu a jakmile nastane
shoda s koncem zaznamu (match_end), aktivni zdznam se piida do vysledné struktury a po-

stup se znovu opakuje.

foreach (string line in lines)
{
Match match_version = Regex.Match(line, pattern_version);
Match match_end = Regex.Match(line, pattern_end);
Match match_url = Regex.Match(line, pattern_url);
Match match_message = Regex.Match(line, pattern_message);

if (match_end.Success)

{
if (hasUrl)
{

}

records.Add(activeRecord);

}

else if (match_url.Success)

{
activeRecord = new Element("", match_url.Groups[1].Value);
hasUrl = true;

}

else if (match_message.Success)

{
Element child = new Element(match_message.Groups[1].Value,

match_message.Groups[2].Value);

activeRecord.AddChild(child);

}

else if (match_version.Success)

{
}

version = match_version.Groups[1].Value;

}

return records;

Kod 36: metoda ReadTxt, ¢ast 2 (sqlmap)

Vystup z testu sq/map byl vybran zdmérné pro demonstraci této logiky, protoze zde je struk-
tura pouze 2 vrstva (seznam v seznamu). Lze vSak jit i hloubg&ji jako je tomu u zpracovani

reportu z Mimikatz.
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Jakmile jsou data strukturovand, zbyva je jen vypsat do dokumentu. O to se zde stard metoda

WriteRecords, kterd je spolu s ReadTxt volana pii vytvateni reportu.

public static void AddReport(string path)

{
PDFCreator.champterName = "SQLmap";
PDFCreator.champterColor = XBrushes.Green;
PDFCreator.NewPage(true);

List<Element> urls = ReadTxt(path);

PDFCreator.WriteTitle("SQLmap: ");

if (version != null)

{
PDFCreator.WriteLine("Version: ", true, PDFCreator.boldFont);
PDFCreator.Write(version);

}

WriteRecords(urls);

Kod 37: metoda AddReport (sqlmap)

Metoda WriteRecords postupné ve dvou cyklech prochazi strukturou a vSechna data jsou
vypisovana do dokumentu. Timto zplisobem Ize text snadno odsazovat podle urovné ve

struktufe a report je tak mnohem Iépe Citelny.

public static void WriteRecords(List<Element> records)
{
int counter = 0;
PDFCreator.WriteTitle("Records: ");
foreach (var url in records)
{
counter++;
PDFCreator.WriteLine($"URL {counter}: ", true, PDFCreator.boldFont);
PDFCreator.WriteCurl.Value);
foreach (Element child in url.Children)
{
XBrush color;
if (child.Name == "INFO") { color = XBrushes.DodgerBlue; }
else if (child.Name == "WARNING") { color = XBrushes.Goldenrod; }
else if (child.Name == "ERROR") { color = XBrushes.Red; }
else { color = XBrushes.Black; }
PDFCreator.WriteLine($"[{child.Name}] ",
false, PDFCreator.normalFont, color, 15);
PDFCreator.Write(child.Value);
}
PDFCreator.NewLine(5);
}
}

Kod 38: metoda WriteRecords (sqlmap)
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8 PRACE SE SOUBORY

Aplikace pro svou ¢innost vyzaduje dalsi externi soubory jako jsou nastroje pro penetracni
testy nebo skripty. Bylo tedy nutné tyto soubory n¢jakym zpusobem piipojit k samotné

aplikaci.

Pro textové soubory ¢i obrazky se bézné pouzivaji tzv. embedded resources, jez se pii
publikovani (vytvofeni spustitelného souboru) zahrnou do vysledného .exe souboru. V kdédu

se k nim pfistupuje pomoci tfidy ResourceManager nebo Assembly.

Zde mi vsak prislo vhodnégjsi pridat soubory do projektu jako tzv. content files. Na rozdil od
resources se k nim pfistupuje jednoduse pres specifickou cestu v adresarové struktute buildu.
Build se pak vytvaii pti prvnim spusténi aplikace v doCasnych souborech uzivatele véetné

nasich content files. Cesta adresafe je nasledujici:

C:\Users\USERNAME\AppData\Local\Temp\.net\ ASSEMBLY\BUILD

Soubory content files jsou definovany v nastaveni projektu (.csproj). Jejich automatizované
pridani spolu s tvorbou spustitelného souboru (.exe) fesi pomocny program Publisher, jez

zde bude popsan pozdéji.

<Content Include="UPLNA_CESTA_K_PRIDAVANEMU_SOUBORU">
<CopyToOutputDirectory>Always</CopyToOutputDirectory>
<Link>REALTIVNI_CESTA_SOUBORU_V_ADRESARI_BUILDU</Link>
</Content>

Kod 39: definice contentu v projekru

V kodu se k adresaii ptistupuje takto:

string baseDirectory = AppDomain.CurrentDomain.BaseDirectory;

Kod 40: baseDirectory
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9 PUBLIKOVANI PROJEKTU

Pro vytvofeni spustitelného souboru byla vytvofena jednoduchd konzolova aplikace
s nazvem Publisher. Hlavni metoda se nazyva PublishProject. Jejim ukolem je zménit

pozadovana nastaveni v projektu a vytvofit spustitelny soubor ve vystupnim adresafi.

private static void PublishProject(string projectDirectory,
string contentDirectory, string assemblyName)
{
string? projectFile = Directory.GetFiles(projectDirectory, "x.csproj").
FirstOrDefault();
if (projectFile != null)
{
AddContent(projectFile, contentDirectory);
AddPublishSettings(projectFile, assemblyName);
string result = CreateExecutable(projectDirectory, outputDirectory);
Console.WriteLine(result);
}
}

Kod 41: metoda PublishProject

Projektovy soubor C# aplikace je vlastn¢ dokument ve formé XML a sklada se tedy z jed-

notlivych uzli (nodes). K pfidani téchto uzla slouzi nasledujici metoda AddNode.

Metoda AddNode nejpve oveéri, zda se uzel s danym jménem v dokumentu jiZ nenachazi.
Pokud dany uzel nenalezne, ptida jej. Pokud ale ano, zméni pouze jeho hodnotu. Diky tomu

nehrozi vznik duplicit v dokumentu.

private static XmlNode? AddNode(XmlNode parentNode, string name,
string? value = null)
{
XmlDocument? document = parentNode.OwnerDocument;
if (document != null)
{
XmlNode? node = parentNode.SelectSingleNode(name);
if (node == null)
{
node = document.CreateElement(name);
parentNode.AppendChild(node);
}
if (value != null)
{
node.InnerText = value;
3
return node;
3
return null;
3

Kod 42: metoda AddNode



UTB ve Zliné, Fakulta aplikované informatiky 52

Jak jiz bylo zminéno, pro vytvofeni samostatného .exe souboru je tieba zménit néktera na-
staveni projektu. Za tyto zmény je zodpovédnd metoda AddPublishSettings. Tato metoda

nacte soubor .csproj a piida potiebna nastaveni.

private static void AddPublishSettings(string projectFile, string assemblyName)
{

XmlDocument document = new XmlDocument();

document.Load(projectFile);

XmlNode? propertyGroupNode = document.SelectSingleNode("Project/
PropertyGroup");

if (propertyGroupNode != null)

{

AddNode(propertyGroupNode, "AssemblyName", assemblyName);
AddNode(propertyGroupNode, "PublishSingleFile", "true");
AddNode(propertyGroupNode, "SelfContained", "true");
AddNode(propertyGroupNode, "IncludeAllContentForSelfExtract", "true");
AddNode(propertyGroupNode, "IncludeNativelibrariesForSelfExtract",
“true“);

}

document.Save(projectFile);

Kod 43: metoda AddPublishSettings

A konec¢né jsme u piidavani content files. Metoda AddContent pracuje obdobné jako pied-
chozi AddPublishSettings. Nejprve naclte soubor .csproj. Pokud v projektu neni uzel
ItemGroup, ptida ho. Pokud jsou v uzlu ltemGroup néjaké uzly s nazvem Content, odstrani

je. Nasledné prohleda contentDirectory a ptida uzly nové, coz lze vidét v kodu nize.

string[] content = Directory.GetFiles(contentDirectory, "*",
SearchOption.AllDirectories);
if (content.Length > 0)
{
Console.WriteLine("Content files: ");
foreach (string sourcePath in content)
{
Console.WriteLine(sourcePath);
XmlLElement contentElement = document.CreateElement("Content");
contentElement.SetAttribute("Include", sourcePath);
itemGroupNode.AppendChild(contentElement);
AddNode("CopyToOutputDirectory", "Always", contentElement);
// Destination in build directory
string relativePath = Path.GetRelativePath(contentDirectory, sourcePath);
AddNode("Link", $"Content\\{relativePath}", contentElement);
}
}

Kod 44: ¢ast metody AddContent (ptidani soubortil)
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Vysledek vypada néjak takto:

4 8 [c% RunApp
P &g Dependencies
P &8 Properties
4 670 Content
4 &7l Scripts
@1 mimikatz.ps1
@1 nikto.ps1
@ nmap.ps1
@] sqlmap.ps1
&1 wincmd.ps1
4 230 Tools
=1 mimikatz-master.zip
&1 nikto-master.zip
&] nmap-7.80.exe

& python-2.7.17.msi

&=l sglmap-1.8.4.zip
&=l strawberry-perl-5.20.3.3.zip

Obrazek 15: struktura content files v projektu

Do struktury projektu pfibyly soubory, které se v ném fyzicky nenachazeji. Projekt ma
v sobé pouze cesty k t€émto souboriim a az pii publikovani je zahrne do vysledného .exe

souboru. Samotné vyvolani procesu publikace je uvedeno zde:

private static string CreateExecutable(string projectDirectory,
string outputDirectory)

string command = $"dotnet publish -r win-x64 --output {outputDirectory}";
Process process = new Process

StartInfo = new ProcessStartInfo
{
FileName = "powershell.exe",
UseShellExecute = false,
CreateNoWindow = true,
WorkingDirectory = projectDirectory,
RedirectStandardOutput = true,
RedirectStandardError = true,
Arguments = $"-ExecutionPolicy Bypass —-Command \"{command}\""

i

Console.WritelLine("Creating executable...");
process.Start();

string output = process.StandardOutput.ReadToEnd();
string error = process.StandardError.ReadToEnd();

process.WaitForExit();

return output + "\n" + error;

Kod 45: metoda CreateExecutable
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10 APLIKACE PRO SPOUSTENI TESTU

UZzivatelské prostiedi programu bylo vytvareno pomoci frameworku Winforms.

Jeho zékladnimi prvky jsou:

Piepinace pro vybér testi

Tlacitko pro spusténi testl

AN I

Konzole

Pole pro zadavani IP adresy cile (vychozi 127.0.0.1)

Ptepinac otevieni dokumentu po dokonceni testt

Tlacitko pro zménu vystupniho adresare

-
Pentest Run App

Pentest Run App

— O

X

Open document
v

Change output
directory

Target IP: I

Choose tests:

() Nmap () sQLmap
() Mimikatz (] Nikto
() Windows commands

RUN TESTS

Obrazek 16: rozloZeni uzivatelského prostredi (GUI)
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Soucasti pole pro zadavani adresy je validace vstupu. Pokud je adresa zelend, pak je

v potadku a preda se ptislusné proménné.

Target IP: 192.168.1.10

Choose tests:
O Nmap OJ SQLmap
() Mimikatz (] Nikto

() Windows commands

Obrazek 17: validace IP adresy

Validace probéhne v pfipad¢ zmény vstupniho textu. Vyuziva se zde regularniho vyrazu pro
porovnavani. Pokud je vstup shodny s definovanym vzorem (pattern), pak se text pedé pro-

ménné target. Pokud vSak neni shodny, nastavi se vychozi hodnota 127.0.0.1 (localhost).

private void target_TextChanged(object sender, EventArgs e)
{
string text = textBox_target.Text.Trim();
string pattern = @"~(?:\d{1,3}\.){3}\d{1,33}$";
Regex regex = new Regex(pattern);
if (regex.IsMatch(text))
{
textBox_target.ForeColor = Color.Green;
target = textBox_target.Text;
else
{
textBox_target.ForeColor = Color.Red;
target = "127.0.0.1",;
3
3

Kod 46: validace IP adresy

Jak je jizuvedeno v Kapitole 6, nastroje Mimikatz a Nikto mohou byt antivirem vyhodnoceny
jako skodlivy software. Z toho divodu je pii jejich vybéru uzivatel informovan, ze pokud

ochranu nevypne, testy nemusi probihat korektné.
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r
Pentest Run App

Target IP:
Choose tests:
D Nmap

Mimikatz

Pentest Run App

() Windows commands

RUN TESTS

Open document

WARNING: Some of tools you have selected might be evaluated as a potential threat by antivirus.
Turn off your antivirus before RUN for proper function of the tool.

Change output

X

Obrazek 18: vypis varovné hlasky

Pti stisku tlacitka pro zménu vystupniho adresare se otevie dialog s aktualné nastavenou

cestou. Uzivatel ji mize zménit svym vyberem jiného adresaie, nebo dialog zavtit a nechat

tak cestu vychozi (adresat Desktop, ¢esky Plocha).

& vybrat slozku

Uspotadat =

Pentest ...

MyAudio

MyVideo

test Run A > @ Michal - Univerzita Tom

=

L Statené soubory

~

Target IP:

Choose tests: 2 Dokumenty
() Nmap PR Obrazky

[ Mimikatz 6 Hudbs

() windows comma I videa

MuPirtiras

Ulozené hry

Plocha

Obrazek 19: zména pracovni slozky

Zrusit
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private void changeWorkDirectory_Click(object sender, EventArgs e)
{ using (FolderBrowserDialog dialog = new FolderBrowserDialog())
dialog.SelectedPath = workDirectory;
%f (dialog.ShowDialog() == DialogResult.OK)

workDirectory = dialog.SelectedPath;

Kod 47: zména pracovni slozky

Po stisku tlacitka Run je zavolana metoda HandleRun pro vSechny testy. Teprve uvnitf této
metody se ur¢i, zda byl test vybran ¢i ne. Pokud byl, pak je sestavena cesta k ptislusnému
skriptu a tento skript je nasledné spustén. Aby nedochdzelo k ,,zamrznuti* uzivatelské apli-

kace, je metoda definovéna jako asynchronni.

private async Task HandleRun(string scriptName, CheckBox checkBox, Label label,
TextBox consoleBox)
{

runSuccess = false;

if (checkBox.Checked)

{
string scriptPath = Path.Combine(Program.baseDirectory, "Content",
"Scripts", $"{scriptName}.psi");

if (File.Exists(scriptPath))
{
label.Text = "Running";
label.ForeColor = Color.Black;
consoleBox.Text += GetSeparator(scriptName) + Environment.NewLine;
consoleBox.Text += $"{scriptName}.psl is Running..."
+ Environment.NewlLine;

string result = await Task.Run(() => RunScript(scriptPath));
consoleBox.Text += result;

}

else

{
}

consoleBox.Text += $"Script {scriptName} was not found.";

label.Text = runSuccess ? "Success" : "Failed";
label.ForeColor = runSuccess ? Color.Green : Color.Red;

Kod 48: metoda HandleRun
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Metoda odpovédna za spusténi testovych skripti se nazyva RunScript. Kod této metody je
velice podobny jako CreateExecutable u publikovani (Kapitola 9), proto neni nutno, aby zde
byl cely. Jediny rozdil spociva v argumentech pro spusténi procesu PowerShell, které vypa-

daji nasledovné:

Arguments = $"-File \"{path}\" \"{workDirectory}\" \"{target}\"",

Kod 49: argumenty RunScript

Pentest Run App

Pentest Run App

Open document

— O

Change output
directory

X

Target IP:

Choose tests:

SQLmap Running

Nmap Success

() Mimikatz () Nikto

[:] Windows commands

RUN TESTS

nmap.ps1 successfully finished

nmap.ps1 is Running... I

Obrazek 20: stisk tla¢itka Run

Tlacitko Run se po dobu behu testu zablokuje. Dale se vSechny stavové popisy (labels) vy-
resetuji a zkontroluje se, zda je vybran n¢jaky test. Pokud ano, tak se nejprve ,,uklidi slozka
pro vystup (vymazou se soubory z ptedchoziho béhu) a nésledné se vold HandleRun pro
kazdy test. Po dobéhnuti vSech testii uz zbyva pouze zavolat metodu Create, kterd vytvori

z vystupt jeden PDF report.
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private async void run_Click(object sender, EventArgs e)
{
buttonRun.Enabled = false;
ResetLabels();
bool anyChecked = IsAnythingChecked(tableLayout);
if (anyChecked)
{
CleanupOutputDirectory();
await HandleRun("nmap", checkBox_nmap, label_nmap, consoleBox);
await HandleRun("sqlmap", checkBox_sqlmap, label_sqlmap, consoleBox);
await HandleRun("mimikatz", checkBox_mimikatz, label_mimikatz,
consoleBox);
await HandleRun("nikto", checkBox_nikto, label_nikto, consoleBox);
await HandleRun("wincmd", checkBox_wincmd, label_wincmd, consoleBox);
PDFCreator.Create(workDirectory, postOpen.Checked);
}
else
{
consoleBox.Text += "Nothing is checked. Please select some tool."
+ Environment.NewlLine;
}
buttonRun.Enabled = true;
}

Kod 50: stisk tla¢itka Run

10.1 Konzolova verze

Vysledna aplikace byla vyhotovena ve dvou verzich. Kromé verze s prostfedim GUI, byla

také vytvofena verze pro spusténi prosttednictvim konzole, ¢imz se rozsitila pouZzitelnost.

Konzolova verze ma 4 mozné druhy argumentt:

Argument Popis
-h, -help Zobrazit moznosti (napovédu)
-tools T1 T2 ... Vybrat nastroje které budou spustény
—-target X.X.X.X Zmeénit IP adresu cile
—-output DIRECTORY Zménit adresar pro uloZeni vystupu

Tabulka 2: argumenty konzolové verze

Pokud nejsou zadany zadné argumenty, budou spustény vSechny testy s cilovou IP 127.0.0.1

(localhost) a vystup se ulozi to slozky Desktop (Plocha)
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Zpracovani argumentl fe$i metoda HandleArgs. Metoda je obsahla a d¢€la totéz co je jiz
vysvétleno v popisu verze s GUI (Kapitola 10), takze zde bude jen naznacena struktura a

télo podminek bude nahrazeno tfemi teCkami.

private static bool HandleArgs(string[] args)
{
if (args[0] == "-h" || args[0] == "-help")
{
DisplayHelp(Q);
return false;
}
string currentKey = string.Empty;
foreach (var arg in args)
{
if (arg.StartswWith("-")) { currentKey = arg; }
else
{
if (currentKey == "-tools") { ... }
else if (currentKey == "-target") { ... }
else if (currentKey == "—output") { ... }
else
{
Console.WriteLine("Wrong argument.");
return false;
}
}
}
WriteRunParams();
return true;
}

Kod 51: metoda HandleArgs

Oproti verzi s GUI jsou zde dalsi 2 nové metody:

Metoda WriteRunParams vypisuje upravenou konfiguraci po provedeni zmén a metoda

DislayHelp, jak napovida jeji nazev, vypisuje napovedu a dostupné nastroje.

private static void DisplayHelp()

{
Console.WriteLine("\nOptions:");
Console.WriteLine(" -h, -help Display options");
Console.WriteLine(" -tools T1 T2 ... Select tools that will be used");
Console.WriteLine(" -—target X.X.X.X Select target ip address");
Console.WriteLine(" -output DIRECTORY Select output directory");

Console.WriteLine("\nAvailable tools:");
foreach (string tool in availableTools)

{
}

Console.WriteLine($" {tool}");

Kod 52: Metoda DisplayHelp
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10.2 Ukazky reporti

Nmap scan report
Created: 15.04.2024 17:35

Nmap
* Version: 7.80
* Path: C:\Program Files (x86)\Nmap\nmap.exe
* Args:
nmap -p- -sS -A -oX C:\Users\student\Desktop\nmap_13-03-2024_17-15.xml 127.0.0.1
» Elapsed: 190.80 s
» Exit: success

Ports

* protocol: tcp  id: 135 state: open service: msrpc

* protocol: tcp  id: 137 state: filtered service: netbios-ns
« protocol: tcp  id: 445 state: open service: microsoft-ds
* protocol: tcp  id: 5040 state: open service: unknown

* protocol: tcp  id: 7680 state: open service: pando-pub
* protocol: tcp  id: 49664 state: open service: msrpc

« protocol: tcp  id: 49665 state: open service: msrpc

* protocol: tcp  id: 49666 state: open service: msrpc

* protocol: tcp  id: 49667 state: open service: msrpc

» protocol: tcp  id: 49668 state: open service: msrpc

* protocol: tcp  id: 49669 state: open service: msrpc

« protocol: tcp  id: 49705 state: open service: unknown
0S Match

* Microsoft Windows 10 1607 | accuracy: 93%

Obrazek 21: ukazka reportu z Nmap

SQLmap scan report
Created: 15.04.2024 17:35

SQLmap:
* Version: 1.8.3.13

Records:

* URL 1: 192.168.82.39/index.php?format=feed&type=rss
[INFO] testing URL 'http://192.168.82.39/index.php?format=feed&type=rss'
[INFO] using 'C:\Users\student\AppData\Local\sgimap\output\results-03272024_0255pm.csv' as th
e CSV results file in multiple targets mode
[INFO] testing connection to the target URL
[INFO] checking if the target is protected by some kind of WAF/IPS
[INFO] testing if the target URL content is stable
[INFO] target URL content is stable
[INFO] testing if GET parameter 'format' is dynamic
GET parameter format' does not appear to be dynamic
heuristic (basic) test shows that GET parameter 'format’ might not be injectable
[INFO] testing for SQL injection on GET parameter 'format’
[INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[INFO] testing 'Boolean-based blind - Parameter replace (original value)'
[INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY cla
use (EXTRACTVALUE)

Obrazek 22: ukazka reportu z sqlmap



UTB ve Zliné, Fakulta aplikované informatiky 62

10.3 Ikony aplikaci

Pro tuto aplikaci byla vytvofena dvojice ikon, které se zobrazuji u jejich spustitelnych sou-

bortli a v ptipad¢ verze s GUI 1 v prosttedi aplikace.

Obrazek 23: ikona aplikace s GUI

®

Obrazek 24: ikona konzolové aplikace
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ZAVER
Aplikace pro automatizované spousténi penetracnich testli predstavuji dilezity krok smérem

k zajisténi bezpec¢nosti informacnich systémit. Tato prace si kladla za cil poskytnout uziva-

teliim néstroj, ktery umoziuje provadéet penetracni testy snadno a efektivng.

S ohledem na rtizné typy zafizeni a preference uzivateld pfindsi aplikace moznost volby mezi

grafickym rozhranim a spusténim z konzole, ¢imz se zvySuje jeji pouzitelnost v praxi.

Podatilo se tedy vytvofit ndstroj pro administratory, ktery lze pouzit na serverech i béznych

uzivatelskych stanicich.

Vysledny report je strukturovany a piehledny. Diilezité informace jsou barevné zvyraznény.

Celkové hodnotim dokument jako dobie srozumitelny a po estetické strance €isty a moderni.

Vé&iim, Ze tato aplikace ptispéje ke zvyseni trovné kybernetické bezpecnosti a pomiize svym
uzivateliim identifikovat potencialni zranitelnosti a slabiny v jejich systémech. Dale se do-
mnivam, ze dal§im vyvojem a zdokonalovanim miize tato aplikace posilit svou pozici jako

efektivni nastroj v boji proti nadchdzejicim kybernetickym hrozbam.
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American Standard Code for Information Interchange
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Graphical User Interface
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Microsoft

Object Oriented Programming
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Open Web Application Security Project
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Cross-Site Scripting



UTB ve Zliné, Fakulta aplikované informatiky

68

SEZNAM OBRAZKU

Obrazek 1: Faze penetratniho teStOVANT .........eeevvieeiiieeiiieeiee e 11
Obrazek 2: typy hackerll [S5] ..vveeoiiiiie et 16
ODIAZEK 3INMAP [T] 1oveeevieriieeiieeie ettt ettt ettt e e e e s e sabeesaaesnbeesseesnsaensneens 18
ODbrazek 4: SQIMAP [8]...ecvieiiiiiieieeieee ettt e ens 19
Obrazek 5: MImiKatzZ [10].....ccvieeiiiiiiiiecie et 20
ODbIazek 6: NIKEO [12] .eeieiiieiieeie ettt st 21
ODBIAZEK 7: CMA ...ttt 22
ODbrazek 8: JSON 10ZO0 [14] cvveeiieiieiieiie ettt ettt ettt st e e ssaeenraesene e 24
Obrazek 9: Python [18].....eo e et 26
ODbrazek 10: Java [20] ..ceeeeeiieeieeie ettt sttt et eas 27
ODBIAZEK 112 CH [22] ettt sttt 29
Obrazek 12: POWETSREll [24]....ccouviiiiee et 30
Obrézek 13: obsah adresare TOOIS .......cccuiriiiiiiriieieeee e 34
Obrazek 14: PDFSharp [26] ..cccveeoieeiieiieeiieee ettt s 39
Obrazek 15: struktura content files v projeKtU.........ccccveevcvieeeiieeiiieeieeeiieeeiee e 53
Obrazek 16: rozlozeni uzivatelského prostiedi (GUI).......cccovveeiiieeciieiiiieciieeeieene 54
Obréazek 17: validace IP adreSy .......cceeveiiiiieiiiiiieeeee e 55
Obrézek 18: vypis varovné hIASKy .........ccooviiiiiiiiii e 56
Obrazek 19: zména pracovni SIOZKY .......ccceeeriiiiiiieiiieeieeeeee e 56
Obrazek 20: stisk tlacitka RUN ........oooiiiiiiiieeeeeee 58
Obrézek 21: ukdzka reportl Z NMAP ......coeevieriiieiiieiieeieeie ettt ens 61
Obrézek 22: ukézka reportt Z SQIMAap........cceevuiieiieiieiiieie e 61
Obrazek 23: ikona aplikace S GUI........ccocviiiiiiieiiieciee e 62

Obrazek 24: ikona konzolove aplikace..........cceeevveeeiiiieiiieeiieceece e 62



UTB ve Zliné, Fakulta aplikované informatiky

69

SEZNAM TABULEK

Tabulka 1: seznam zékladnich regularnich vyraza

Tabulka 2: argumenty konzolové verze.................



UTB ve Zliné, Fakulta aplikované informatiky

70

SEZNAM PRILOH

Ptiloha PI:  Seznam piiloZzenych soubora

Ptiloha P II:  pfilozené CD



PRILOHA PI: SEZNAM PRILOZENYCH SOUBORU

\PentestPDF-master.zip

\Content.zip

\report_04-05-2024 21-09.pdf

repozitar obsahujici obé verze aplikace,

odkaz: https://github.com/M4rt31/PentestPDF

obsahuje obrazky (ikony aplikaci a logo do hla-
vicky reportu), skripty pro penetra¢nimi testy, po-

mocné programy a instalatory

vysledny report


https://github.com/M4rt3l/PentestPDF

