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ABSTRAKT

Tato prace se zabyva tvorbou interaktivni hry pro prvaky s vyuzitim multimedialnich
prvki. Hra je navrzena tak, aby studentlim pomohla se 1épe orientovat na univerzité a ziskat
zékladni informace o univerzité a studiu. Kromé herniho prvku je soucasti prace i vytvoreni
obecného priivodce se vSemi potfebnymi informacemi pro celé studium. Hra a privodce jsou
dostupné prostiednictvim webové aplikace, kterd je navrzena tak, aby byla multiplatformni
a uzivatelsky piivétiva. Prace také zahrnuje navrh a implementaci dveinich tabulek s NFC

¢ipy a QR kody, které umoznuji rychly ptistup k dalSim informacim.

Kli¢ovéa slova: interaktivni hra, prvaci, multimedialni prvky, univerzita, orientace, privodce,

studium, webova aplikace, uzivatelsky privétiva, NFC Cipy.

ABSTRACT

This thesis deals with the creation of an interactive game for freshmen using
multimedia elements. The game is designed to help students to better orient themselves at
the university and to get basic information about the university and their studies. In addition
to the game element, the work includes the creation of a general guide with all the necessary
information for the whole study. The game and the guide are accessible through a web
application that is designed to be multi-platform and user-friendly. The work also includes
the design and implementation of door signs with NFC chips and QR codes that allow quick

access to additional information.

Keywords: interactive game, freshmen, multimedia elements, university, orientation, guide,

study, web application, user-friendly, NFC chips.
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UvVOoD

Vstup na vysokou §kolu je pro mnoho studentii vyznamnym milnikem v jejich Zivoté.
S timto novym zacatkem pfichazi fada novych zkuSenosti, vyzev a objevi. Jednim z

vvvvvv

prostiedi univerzity.

Ptestoze mnoho univerzit poskytuje rizné zdroje a sluzby, aby usnadnily tento
proces, mnoho studentti ¢asto stale pocit'uje obtize pti orientaci v novém prostiedi. To mize
zahrnovat vSe od hledani spravnych tfid a budov, po pochopeni riznych univerzitnich politik

a postupti.

Tento projekt se zabyva vytvorenim interaktivni hry, kterd ma za cil usnadnit novym
studentiim orientaci na univerzité. Hra vyuzivd technologii NFC a je dostupna

prostiednictvim webového prohlizece na mobilnim telefonu studenta.

Cilem hry je poskytnout studentim informativni a zdbavny zpisob, jak se seznamit
s univerzitou a jejimi riznymi aspekty. Timto se studenti nejenom nauci, jak se pohybovat

po kampusu a najit potiebné zdroje, ale také se dozvi vice o historii a kultufe univerzity.

Hra je navrzena tak, aby byla intuitivni a snadno pouzitelna. Studenti jsou vedeni
krok za krokem skrze riizné irovné a ukoly, které jim poméhaji pochopit rizné aspekty
Zivota na univerzité. Kazda aroven hry je navrZena tak, aby poskytovala uZite¢né informace

a zaroven byla zdbavna a interaktivni.

Tento projekt také zahrnuje vytvoreni grafickych navrhi dvetnich tabulek, které
integruji symboly NFC ¢ipu a QR kodu. Tato inovativni funkce nejenom podporuje
interaktivitu hry, ale také zlepSuje vizualni komunikaci a navigaci na univerzitég.

Vysledny produkt je tedy nejenom uziteCnym nastrojem pro nové studenty, ale také

prikladem toho, jak miize technologie zlepsit a obohatit zkuSenost studentli na vysoké skole.
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I. TEORETICKA CAST
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1 POPIS SOUCASNE SITUACE

Podivame-li se na aktudlni zplisob piedavani informaci studentim prvni den, miZzeme
si v§imnout, Ze jsou dostupné pouze dvé formy — textova, kdy si student miize najit dokument
s pomérn¢ podrobné rozepsanym postupem, nebo vizualni, kdy student musi fyzicky byt ve
Skole, slySet vSe, a pfedevsim si vSe 1 zapamatovat. Oba zplisoby jsou pomérné nezajimave,
takze studenti ztraceji pozornost a nejsou schopni si informace uchovat déle. Proto je mym
cilem vytvofit tohoto priivodce pomoci hry, diky kterému si studenti tyto informace uchovaji

déle.

1.1 Problémy nové prichozich studenti

Problémy, se kterymi se novi studenti potykaji, jsou mnohostranné. Patii sem
naptiklad nesndz pii hledani potiebnych informaci o studijnich programech, procedurach a
univerzitnich zdrojich. Tato nejistota miize vytvaret stres a ovliviiovat akademicky vykon.
Zaroven se novi studenti mohou potykat se socidlnimi vyzvami spojenymi s budovanim
novych vztaht, at’ uz s kolegy nebo s pedagogickym sborem. Pochopeni téchto problému je
klicové pro navrh této hry priitvodce prvaka, ktery bude schopen efektivné odpoveédét na

specifické potieby novych studentt.
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2 ANALYZA TECHNOLOGI{

2.1 RFID technologie

RFID (Radio Frequency Identification) umoznuje bezdratovou identifikaci objekta
pomoci radiovych vin. Sklada se ze Ctecky a RFID tagi, které reaguji na vysilané signaly.
RFID tagy mohou byt pasivni, coZ znamena, ze nemaji vlastni napajeni, nebo aktivni, maji-

li vlastni napajeni.

Samotna RFID technologie umoznuje identifikaci objektti na vzdalenost, ktera se
pohybuje od nékolika centimetrii az po n€kolik metrii, v zévislosti na typu ¢tecky a RFID
tagl. Existuji také normy, jako naptiklad ISO/IEC 14443 pro bezkontaktni karty nebo EPC
Gen2 pro RFID tagy, které stanovuji standardizované parametry a protokoly pro komunikaci
mezi ¢teCkou a RFID tagem, cozZ zajistuje kompatibilitu a interoperabilitu mezi rliznymi

systémy.

Cena RFID technologie se v prib¢hu let snizila a dnes je vyrazné dostupnéjsi nez v
minulosti, coZ z ni €ini atraktivni feSeni pro Siroké spektrum aplikaci. Implementovat 1ze
RFID technologii do mnoha odvétvi a procestl, véetné primyslové vyroby pro sledovani a
spravu inventafe, maloobchodnich prodejen pro sledovani zdsob a zabezpeceni proti
kradezim, logistiky a dopravy pro sledovani zasilek a optimalizaci dodavatelského fetézce,

a dokonce 1 do zdravotnictvi pro sledovani a spravu medicinskych zatizeni a pacientt. [1]

2.1.1 Princip fungovani

Ctecka vysila radiové signaly, které aktivuji RFID tagy v blizkém okoli. Ty reaguji
unikatnim identifikdtorem, umoznujici identifikaci objektu. Pasivni RFID tagy ziskavaji
energii ze signalu ¢tecky a pouzivaji ji k odeslani unikatniho identifikatoru. Na druhé stran¢,
aktivni RFID tagy maji vlastni napdjeni a mohou vysilat signdl s unik4tnim identifikatorem

1 bez ptitomnosti ctecky. [1]

Reader

Embedded Secure
- Element
To Host

-
Computer

_~Antenna

Obrazek 1 RFID technologie [2]
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2.1.2  Vyuziti v praxi

RFID technologie ma Siroké vyuziti v riznych oblastech. V oblasti sledovani zésilek
se RFID technologie pouziva pro sledovani a spravu zasilek, coz umoznuje rychlé a presné
urceni polohy objektl. V oblasti spravy skladii se RFID technologie pouziva ke sledovani
zasob, snizovani chyb pfi inventurach a zlepSeni efektivity skladovani. V bezpecnostnich
systémech se RFID technologie vyuziva pro pfistupové karty a identifikace osob. V
interaktivni hie pro prvaky mizZe byt RFID technologie vyuzita k identifikaci klicovych mist
v univerzitnim aredlu a ziskévani informaci o studiu. Studenti by mohli pouzivat RFID tagy
ke komunikaci s riznymi body zajmu, coz by jim poskytlo interaktivni a zdbavny zptisob

objevovani univerzitniho prosttedi.

2.2 NFC technologie

NFC (Near Field Communication) je bezdratova komunikaéni technologie, ktera
podporuje rychlou vyménu dat na kratkou vzdalenost, obvykle v rozsahu nékolika
centimetrli, coz zajistuje bezpecnou vyménu dat mezi zafizenimi a minimalizuje riziko

nechténého odposlechu.

NFC technologie je zalozena na normach, jako je ISO/IEC 18092, které stanovuji
standardizované parametry a protokoly pro komunikaci mezi zafizenimi, coz zajistuje

kompatibilitu a interoperabilitu mezi riznymi NFC zatizenimi.

Cena NFC zatizeni se v prub¢hu let sniZila a dnes jsou tyto technologie dostupné za

piijatelné ceny v rozsahu nékolika desitek korun pro Sirokou skalu uzivatelt.

Rozdilné sekvence komunikace se také vyuzivaji u NFC, Casto vyuziva dvé hlavni
rezimy: aktivni rezim, kdy obé& zafizeni aktivné komunikuji, a pasivni rezim, kdy jedno
zafizeni aktivné komunikuje a druhé pouze pasivné odpovida. Tato flexibilita umoziuje

Sirokou Skalu aplikaci od platebnich systému az po sdileni dat mezi zafizenimi.
V porovnéni s next gen. RFID, NFC technologie nabizi pfimé&j$i a rychlejsi pfenos dat
mezi zatizenimi, coZ ji ¢ini vhodné&j$i pro aplikace vyzadujici okamzitou komunikaci a

interakci. [2]
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2.2.1 Princip fungovani

Jako technologie zaloZzena na radiovych vinach, NFC umoziuje komunikaci mezi
zafizenimi ve vzdalenosti nékolika centimetrii a také rychlé pfenosy dat mezi dvéma NFC

zafizenimi.
2.2.2 Vyuziti v praxi

NFC je casto vyuzivano pro bezkontaktni platby, propojeni elektronickych zafizeni a
vstupy do budov. V interaktivni hite pro prvaky muize slouzit ke snadné identifikaci a pfenosu

informaci o mistech v univerzitnim prostredi.

2.3 Technologie QR kodi

QR kody jsou vdnesni dobé dvourozmérné cernobilé koédy, které uchovavaji
informace a jsou snadno ¢itelné pomoci kamery mobilniho zatfizeni. Vznikly jako pokrok v
¢arovych kodech, které byly omezené na jednorozmérné informace a mély nizsi kapacitu
udajl. S nastupem potieby efektivnéjsiho uchovavani a sdileni informaci vznikla potieba
pro viceucelovy, dvourozmérny kod, ktery by umoznil kédovani riznych typii dat a zaroven

zustal snadno Citelny pomoci bézného mobilniho zatizeni.

Proti ¢arovym kodim maji QR kody vyhodu v tom, ze obsahuji specidlni samo
opravnou c¢ast, coz znamena, ze 1 kdyz je ¢ast kodu poskozena, stale je mozné dekddovat
informace. Tato vlastnost zvySuje spolehlivost a odolnost QR kodu vici poskozeni nebo

zhor$eni ¢itelnosti.

Diky své schopnosti rychle a spolehlivé prenaSet data jsou QR kody vhodné pro
Sirokou Skalu implementaci, v€etné tisku na papir, ndlepky, obrazovky, reklamni materidly
nebo dokonce kovové desticky. Mohou byt snadno integrovany do existujicich systému a
procesti a umoziuji rychly a efektivni pfistup k rliznym informacim pomoci béznych

mobilnich zafizeni.

Strojové ¢teni QR kodl umoziuje jejich automatizované zpracovani v primyslovych
a logistickych aplikacich, coz ptispiva k zvySeni efektivity a piesnosti v riiznych odvétvich.

[3]

2.3.1 Princip fungovani

QR kédy funguji na principu zakoédovani informaci ve vzorcich cernych ¢tvercti na

bilém pozadi. Mobilni zafizeni s kamerou, podporujici QR kody, je schopno rychle
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dekddovat a precist obsah QR kodu. Kdyz je QR kod naskenovan pomoci mobilni aplikace,
kamera zafizeni snima a analyzuje vzory ¢tverct a pfevadi je na itelné informace. Takovou
informaci muze byt napt. webova adresa, textova zprava, telefonni ¢islo nebo jakykoli jiny

textovy nebo Ciselny obsah. [3]

2.3.2 Vyuziti v praxi

QR kody maji Siroké vyuziti v riznych oblastech. Jsou ¢asto pouzivany pro rychlé
odkazy na webové stranky, mobilni aplikace, socidlni sit€¢ a informace o produktech.
Napriklad mnoho restauraci a obchodi pouziva QR kdédy na svych nabidkéch, aby zékaznici
mohli snadno pfistupovat k dal§im informacim o jidle nebo produktu. V oblasti marketingu
se QR kody pouzivaji pro propojeni tiSténych materialt s online obsahem, jako jsou slevové
kupony, soutéze nebo dalsi podrobnosti o produktech. V priivodci prviidka by QR kody
mohly slouzit k snadnému pfistupu ke specifickym mistliim v univerzitnim arealu, jako jsou
jednotlivé fakulty, knihovna, sportovni aredl nebo jidelna. Studenti by mohli jednoduse
naskenovat QR kéd pomoci svého mobilniho zafizeni a ziskat relevantni informace o daném
misté, v€etné oteviraci doby, trasy, kontaktnich informaci nebo dalSich podrobnosti. Tim by

se usnadnila jejich orientace v univerzitnim prostfedi a ziskdni potfebnych informaci. [3]

2.4 Bluetooth

Bluetooth je bezdratovéd technologie pro prenos dat na kratkou vzdalenost mezi
elektronickymi zafizenimi. Je vyvinuta pro zajiSténi bezproblémové komunikace mezi
riznymi zafizenimi, bez nutnosti fyzického propojeni pomoci kabelti. Bluetooth vyuziva
radiového pfenosu k pienos dat mezi zafizenimi, jako jsou mobilni telefony, sluchatka,

reproduktory, pocitace a jiné.

Bluetooth je standardizovana technologie, ktera vyuziva rizné normy a specifikace
pro zajisténi interoperability mezi zafizenimi. Jedna z hlavnich organizaci, kterd stanovuje

normy pro Bluetooth, je Bluetooth Special Interest Group (SIG).

Cena zatizeni s Bluetooth se 1i8i v zavislosti na jejich typu a funkcich. Jedna se o Siroky
rozsah od levnéjsich Bluetooth sluchatek a reproduktort az po drazsi zafizeni s pokroc¢ilymi

funkcemi.

Pro vyrobu zatizeni s podporou Bluetooth je obvykle vyzadovana licence od Bluetooth

SIG, coz muze ovlivnit celkovou cenu a dostupnost produktt na trhu.
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Bluetooth umoznuje bezdratovou komunikaci na kratkou vzdalenost, obvykle v
rozmezi n€kolika metri az desitek metri, v zdvislosti na verzi Bluetooth, prostfedi a

technickych parametrech zatizeni.

Existuji riizné verze Bluetooth, které se 1i8i v rychlosti, dosahu a dalSich technickych
parametrech. Mezi nejcastéji pouzivané verze patii Bluetooth 4.0 (BLE — Bluetooth Low
Energy), Bluetooth 5.0 a novéjsi. Kazda verze ptinasi vylepseni vykonu a efektivity pfenosu

dat mezi zafizenimi. [4]

2.4.1 Princip fungovani

Bluetooth zabezpeCuje bezdratovou komunikaci mezi zafizenimi, kterd jsou
vzajemné sparovana. Pfi parovani se zafizeni navzajem identifikuji a vytvaieji bezpecny
kanal pro pienos dat. Tato technologie vyuziva radiové frekvence a provadi pienos dat
prostiednictvim kratkého dosahu, obvykle v rozmezi n¢kolika metri. Pfenos dat probiha
rychle a spolehlivé, coz umoziiuje uzivatelim snadno sdilet soubory, streamovat hudbu nebo

provadét hlasové hovory. [4]

2.4.2 Vyuziti v praxi

Bluetooth se Casto vyuziva pro bezdratova sluchatka, reproduktory, ptenos soubort
mezi zafizenimi a propojeni s chytrymi domacnostmi. Napiiklad miZzete pfipojit bezdratova
sluchatka ke svému mobilnimu telefonu a poslouchat hudbu nebo pfijimat, aniz byste byli
omezovani kabelem. Reproduktory mohou byt také propojeny pomoci Bluetooth, coz
umoziuje prehravani hudby z riznych zatizeni bez nutnosti fyzického propojeni. Bluetooth
také umoziuje prenos soubori mezi zafizenimi, coz je uzitecné pro sdileni fotografii, videi
nebo dokument. V hie pro prvaky by mohl Bluetooth slouzit k interakci mezi jejich
mobilnim zafizenim a rliznymi prvky univerzitniho prostfedi. Naptiklad by mohli pouzit
Bluetooth k pfenosu informaci o ruznych lokalitich na univerzitnim aredlu nebo ke

komunikaci s virtualnimi asistenty. [4]

2.5 Wi-Fi

Wi-Fi (Wireless Fidelity) je bezdratova technologie umoznujici ptenos dat na vétsi
vzdalenost mezi zatizenimi pomoci radiovych vin. Wi-Fi je zalozeno na normach, jako jsou
IEEE 802.11, které stanovuji standardizované parametry a protokoly pro bezdratovou

komunikaci mezi zatfizenimi. Existuje n€kolik verzi Wi-Fi, jako jsou 802.11a, 802.11b,
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802.11g, 802.11n, 802.11ac a 802.11ax, které se li§i v rychlosti, dosahu a dalSich

technickych parametrech.

Wi-Fi umoznuje bezdratovou komunikaci na vétsi vzdalenost nez Bluetooth, ¢asto v
rozsahu nékolika desitek metri az nékolika stovek metr,, v zdvislosti na prostiedi a

technickych parametrech zatizeni.

Rychlost Wi-Fi pfenosu dat se 1i$i v zavislosti na verzi Wi-Fi a podminkach prostiedi,
ale moderni verze Wi-Fi, jako je 802.11ac a 802.11ax, mohou nabizet velmi vysoké

rychlosti, coz umoziuje rychly ptistup k internetu a pienos velkych datovych soubort. [5]

2.5.1 Princip fungovani

Princip fungovani sité¢ Wi-Fi spociva v bezdratové komunikaci mezi elektronickymi
zafizenimi pomoci radiovych vin. Kdyz zatizeni piipojend k siti Wi-Fi komunikuji, vytvare;ji
mezi sebou bezdratovou sit,, kterd umoziuje vzajemnou vymeénu dat a ptistup k internetu.

Kazdé zatizeni pfipojené k siti Wi-Fi je vybaveno Wi-Fi adaptérem, ktery umoziuje
komunikaci pomoci radiovych vin. Tyto adaptéry vysilaji a piijimaji signaly pies specifické

kanaly v radiovém spektru, které jsou ur€eny pro Wi-Fi komunikaci.

Pti vytvareni Wi-Fi sit€ jedno zafizeni slouzi jako pfistupovy bod (Access Point),
ktery vytvaii zdkladnu sit€¢ a umoznuje ostatnim zatizenim pfipojit se k ni. Pfistupovy bod
obvykle pfipojen k internetovému modemu, ktery poskytuje pfistup k internetu. Ostatni
zafizeni, jako jsou pocitace, chytré telefony, tablety nebo tiskdrny, se mohou pfipojit k

pfistupovému bodu a vyuZivat internetové ptipojeni a vzdjemné si vymeénovat data.

Bezdratova komunikace Wi-Fi umoziuje uzivatelim volnost pohybu bez omezeni
fyzickymi kabely, coZ je jedna z hlavnich vyhod této technologie. UmoZnuje také sdileni
internetového pfipojeni a dat mezi riznymi zafizenimi v domécnosti, kanceldfi nebo ve

vetejnych prostorach. [5]

2.5.2 Vyuziti v praxi

Wi-Fi se stava standardnim pfipojenim k internetu ve vefejnych prostorech, domech,
Skolach, kancelatich a nemocnicich. Vyuziti Wi-Fi se rozsitilo do Sirokého spektra prostredi,
véetn¢ domacnosti, firem, vefejnych budov, letiSt, kavaren a hotelll. Poskytuje spolehlivé a
rychlé pfipojeni k internetu a umoziuje sdileni sit€¢ mezi riznymi zafizenimi, jako jsou

pocitace, chytré telefony, tablety, televizory a dalsi. V praxi se Wi-Fi stala nezbytnou
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soucasti moderniho digitalniho Zivota a poskytuje uzivatelim flexibilitu a pohodli pfipojeni
k internetu a sdileni dat. V privodci prvaka by mohlo slouzit k rychlému piistupu k

informacim a mapam univerzitniho arealu. [5]

2.6 GPS (Global Positioning System)

Obecné GPS (Global Positioning System) je globalni systém pro uréovani polohy a
navigaci na zéklad¢ satelitnich signali. Je to technologie, ktera je Siroce vyuZivana po celém
svéte. GPS je systém vyvinuty Spojenymi staty americkymi a skldda se z sité satelitl
umisténych v obézné draze kolem Zemé. Tyto satelity vysilaji signaly, které jsou zachyceny

GPS pfijimaci v mobilnich zafizenich, a umoznuji jim urcovat polohu a navigovat.

GLONASS (Globalnaya Navigatsionnaya Sputnikovaya Sistema) je rusky systém pro
uréovani polohy a navigaci, ktery funguje na podobném principu jako GPS. Systém
GLONASS ma vlastni sit’ satelitd umisténych v obézné draze Zemé a umozinuje piesné

urceni polohy zatizeni.

GALILEO je evropsky satelitni navigaéni systém vyvinuty Evropskou unii a
Evropskou vesmirnou agenturou. Podobné jako GPS a GLONASS, GALILEO poskytuje

globalni pokryti a umoziuje urovani polohy a navigaci pomoci sitovych satelita.

Kazdy systém (GPS, GLONASS, GALILEO) ma svou vlastni flotilu druzic, které
vysilaji signaly pro ur¢ovani polohy. Tyto druzice jsou umistény v obéZzné draze kolem Zemé
a pracuji na zéklad¢ specifickych standardl a protokold, které jsou definovany pro kazdy

systém.

GPS je nejrozsifengj$i a nejznaméjsi systém pro urcovani polohy a navigaci, ale
integrace dalSich systémt, jako je GLONASS a GALILEO, mize zlepS$it pfesnost a
spolehlivost ur€ovani polohy, zejména v oblastech s obtiZznym signalovym prostfedim, jako

jsou mésta nebo husté zalesnéné oblasti. [6] [7]

2.6.1 Princip fungovani

GPS funguje na principu triangulace. Satelity v obézné draze kolem Zemé vysilaji
signaly, které jsou zachycovany GPS pfijimaci v mobilnich zatizenich. Kazdy satelit vysila
signal s Casovym razitkem a informacemi o své poloze. Piijimac na zéklad¢ casového rozdilu
mezi piijatymi signaly od riznych satelitli a znalosti jejich polohy vypo¢itd polohu zatizeni.

Timto zpisobem se urcuje poloha zatfizeni s pesnosti na metry. [6]
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2.6.2 Vyuziti v praxi

GPS nasla wuplatnéni v navigacnich systémech, dronech, letadlech apod. V
automobilech lze pomoci GPS navigace snadno najit cestu k cili a ziskat informace o
dopravni situaci. Mobilni zafizeni, jako jsou chytré telefony a tablety, vyuzivaji GPS pro
poskytovani piesného urceni polohy uzivatele, coz umoznuje rizné aplikace, jako jsou
mapy, hledéni restauraci a atrakci v okoli nebo zobrazeni aktualniho pocasi. V outdoorovych
aktivitach, jako je turistika, cyklistika nebo geocaching, je GPS nezbytnym ndstrojem pro
orientaci v terénu a nalezeni konkrétnich bodl z4jmu. V priivodei prvdka by mohlo GPS
poskytnout studentim piesnou navigaci k riznym klicovym mistim univerzitniho aredlu,

coz by jim usnadnilo orientaci a objevovani nového prostiedi.

GPS casto spolupracuje s jinymi komunikac¢nimi sluzbami, jako je Wi-Fi. Napftiklad
mobilni zafizeni mohou kombinovat data z GPS a Wi-Fi pro zlepSeni pfesnosti uréeni
polohy. Kombinace téchto technologii umoziiuje zatizeni urcit polohu i v oblastech, kde je
signal GPS omezeny, jako jsou méstska centra s vysokymi budovami nebo vnitini prostory

budov.

Kromé toho se GPS vyuziva i1 v statickych aplikacich, jako jsou geografické
informacni systémy (GIS). Tyto aplikace vyuzivaji data z GPS k vizualizaci a analyze
geografickych dat, jako jsou mapy, geografické vrstvy a analytické nastroje pro planovani a
rozhodovani v riznych oblastech, v€etn¢ urbanismu, Zivotniho prostfedi, dopravy a mnoha
dalsich. GPS poskytuje zdkladni informace o poloze, které jsou klic¢ové pro funkci téchto

aplikaci a pro porozuméni prostorovym vzorctim a jevim. [7]
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3 TECHNOLOGIE NFC

3.1 Historie vyvoje NFC technologie

Historie vyvoje NFC technologie se datuje nékolik desetileti zpét. V roce 1983 byla
pfedstavena myslenka kratkodobé komunikace na kratkou vzdalenost, kdyz Charles Walton
ziskal patent na "Proximity Card". Tato karta pfedznamenala bezkontaktni komunikaci,

ktera se stala zdkladem pro NFC technologii.

V roce 1997 byl piedstaven prvni standard pro bezdratovou komunikaci na kratkou
vzdalenost, znamy jako ISO 14443. Tento standard se stale pouziva pro karty s ¢ipem a dalsi
NFC zafizeni. Vznikla neziskova organizace NFC Forum, kterd byla zalozena v roce 2002
pfednimi technologickymi spole¢nostmi, jako jsou Nokia, Philips a Sony. Cilem této

organizace bylo definovat a rozvijet standardy pro NFC technologii.

V roce 2004 se na trhu objevily prvni mobilni telefony s integrovanou NFC
technologii, coz byl zakladni kdmen pro rozvoj mobilnich plateb a dalSich aplikaci. Rostouci
popularita NFC vedla v roce 2011 k tomu, ze velké technologické spole¢nosti, véetné Apple,
zacaly podporovat tuto technologii ve svych produktech. To vyznamné zvysilo povédomi o

NFC a jeho vyuziti.

Dnes je NFC béznou soucasti mnoha zatizeni, zejména chytrych telefond, a ma Siroké
uplatnéni v riznych oblastech, véetné mobilnich plateb, prichodovych systému a logistiky.
S rozsifenim NFC technologie se objevuji nové bezpecnostni vyzvy, které musi byt fadné
zvladnuty. Diky svému omezenému dosahu a energetické efektivité se NFC stava oblibenou

volbou pro bezkontaktni komunikaci na kratkou vzdalenost. [8] [2]

3.2 Princip fungovani

Technologie NFC umoziiuje dvéma zafizenim komunikovat mezi sebou na kratkou
vzdalenost, obvykle v fadu centimetri. Zakladnimi komponentami NFC jsou pasivni

zafizeni a aktivni zafizeni.

Pasivni zafizeni, zndma také jako NFC tagy, nemaji vlastni napéjeni a ziskévaji
energii ze signalu vysilaného aktivnim zafizenim. Tyto tagy mohou obsahovat rizné typy
informaci, jako jsou identifikatory, webové odkazy nebo textové zpravy. Naopak, aktivni

zafizeni, znama také jako Cteci/psaci zafizeni, maji vlastni zdroj energie a jsou schopna
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generovat NFC signaly a komunikovat s pasivnimi zatizenimi. Mohou tak zapisovat a ¢ist

informace z jiz zminénych NFC tagt.
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O° | Load Modulation NFC
Smartphone NFC Tag
(Active Device) Reader/Writer Mode (Passive Device)
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Smartphone Smartphone
(Active Device) Peer-to-Peer Mode (Active Device)
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NFC Reader
{Actvs Device) Card Emulation Mode (Passive Device)

Obrazek 2 NFC technologie [2]

Tento princip umoznuje rychlou a jednoduchou komunikaci mezi zatizenimi na
kratkou vzdalenost. NFC se tak odliSuje od jinych bezdratovych technologii, jako jsou
Bluetooth a Wi-Fi, a to v nékolika kli¢ovych aspektech. NFC mé4 omezeny dosah, obvykle
v fadu centimetr, coz piispiva k vétsi bezpecnosti v nékterych aplikacich, je také
energeticky efektivnéjsi nez Bluetooth a Wi-Fi a spotfebovava méné energie. Oproti nim je

vSak pomalej$i a ma nizsi rychlost prenosu dat. [8]
3.3 Vyuziti technologie

3.3.1 Mobilni aplikace

Mobilni platby jsou jednou z nejrozsifengjSich a nejznamé;jsich aplikaci NFC. Tato
technologie umoznuje uzivatelim provadét bezkontaktni platby pomoci svych chytrych
telefonti nebo platebnich karet s integrovanym NFC ¢ipem. Uzivatelé mohou jednoduse
ptilozit své zafizeni k platebnimu termindlu a provést platbu. Tato aplikace méa vyznamny

vliv na finan¢ni sektor a trh s platebnimi sluzbami.
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Vyhody:

- Rychlost a pohodli: NFC platby jsou rychlé a pohodIn€, coz usnadiuje ndkupy a

transakce.

- Bezpecnost: NFC platby jsou zabezpeceny proti neautorizovanému pouziti diky

autentizaci a Sifrovani klice.

- Siroka podpora: pro komeréni svét, napt. NFC platby jsou podporovany mnoha

bankami a platebnimi systémy.
Nevyhody:
- Omezeny dosah: NFC vyzaduje blizky fyzicky kontakt.

- Potieba kompatibilniho hardware: ¢ipy a ¢teCky mohou mit odlisné verze. [9]

3.3.2 Prichodové systémy

NFC se ¢asto vyuziva v pruichodovych systémech, které kontroluji ptistup do budov,
parkovist’, sportovnich arén a dal§ich mist. Uzivatelé mohou pfilozit svou NFC kartu nebo
chytry telefon k cCtecce a ziskat tak opravnéni k vstupu. Tato aplikace je oblibend v

bezpecnostnich a spravcovskych systémech.
Vyhody:

- Rychly a bezkontaktni pfistup: NFC umoziuje rychly piistup na zaklade

identifikace uZzivatele bez nutnosti fyzického kontaktu.

- Sledovani a sprava pristupu: NFC systémy umoziuji detailni sledovani pfistupt

a zdznamy o nich.

- Bezpecnost: NFC systémy mohou byt zabezpeceny proti neopravnénému

pristupu.

Nevyhody:

- Naklady na implementaci: Implementace prichodového systému vyzaduje
investice do ¢tecek a NFC identifikatort.

- Zavislost na elektrickém napajeni: NFC ctecky vyzaduji elektrické napéjeni, coz

muze byt omezenim v nékterych situacich. [10]
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3.3.3 Sledovani zasilek a logistika

V oblasti logistiky a dodavatelského fetézce se NFC casto vyuziva pro sledovani
zasilek a produktii. NFC ¢ipy jsou umistény na jednotlivych produktech nebo balicich a
umoznuji snadné a ptesné sledovani pohybu zbozi od vyrobce k zakaznikovi. To zvySuje

efektivitu a zlepSuje transparentnost v logistickych procesech.
Vyhody:
- Unikatni identifikace: NFC umozZiuje jednoznacnou identifikaci zasilek a

produktti. Pii doplnéni vhodného hardwaru se miize predavat i teplota po cesté

apod.
- Prevence krddeze a padélani: NFC miize pomoci pii zajistovani authenticity
zboZi.
Nevyhody:
- Prvotni naklady na implementaci: Implementace NFC pro sledovani zasilek
vyZaduje investice do ¢tecek a NFC cCipt. [10]
3.3.4 Prumyslové aplikace

V primyslu miize NFC slouzit k identifikaci a sledovani zafizeni, dili a produkti. To
usnadiuje spravu skladu, udrzbu zafizeni a sledovani jejich zivotnosti. NFC také umoznuje
rychlou identifikaci a autentizaci v pramyslovych prosttedich, napft. pfipisovani pottebnych

dat s ¢asem. [10]

3.4 Bezpecnost NFC

NFC (Near Field Communication) je bezpe¢na technologie, ale stile existuji

potenciadlni bezpecnostni hrozby, kterym by se mélo vénovat pozornost. [11]

3.4.1 Hlavni bezpecnostni hrozby spojené s NFC technologii

Nejvétsimi hrozbami NFC technologii jsou Cloning (klonovani), kdy se ttocnici
mohou pokusit zkopirovat NFC ¢ip nebo jeho obsah a pouzit ho k neautorizovanému
pfistupu nebo transakcim, a Sniffing (odposlech), coZ umozni Gto¢nikiim odposlouchéavat

NFC komunikaci mezi zatfizenimi a zachytit citlivé informace, jako jsou platebni udaje.
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Falesné NFC zarizeni

- NFC Emulation (emulace) umoziuje uto¢nikiim vytvorit faleSné NFC zafizeni, které
se tvaii jako legitimni, a snazit se ziskat informace nebo provadét neopravnéné

transakce.
Malware a zneuZiti aplikaci

- Jednim z mnoha dalSich hrozeb jsou infikované aplikace. Malware mtize infikovat
chytry telefon nebo zatizeni s NFC a zneuzit NFC k provadéni Skodlivych akci, jako
jsou neopravnéné transakce. Také pokud existuji bezpecnostni slabiny v
implementaci NFC, uto¢nici mohou tyto slabiny vyuzit k naruseni systému. [11]
3.4.2 Metody ochrany NFC ¢ipt a dat
Existuji ovS§em metody jak NFC €ipy a data ochranit a hned nékolika klicovymi metodami:

Autentizace

- Kryptograficka autentizace zahrnuje pouziti kryptografickych klict a protokolti pro
ovéfeni identity a integritu komunikujicich zafizeni. To zajiStuje, Ze pouze
autorizovana zatizeni mohou komunikovat.

Sifrovani

- Sifrovani dat zabezpecCuje informace pifendSené mezi NFC zafizenimi a brani

odposlechu nebo manipulaci s daty béhem pienosu.

Aktivni Ochrana

- Pro ochranu pfed malware a Utoky mulzZete instalovat antivirovy a bezpe€nostni
software na chytré telefony a zatizeni s NFC. Déle, bezpecny prvek (secure element)
je hardwareova komponenta, ktera uchovava citlivé informace, jako jsou platebni

udaje, izolovan¢ od hlavniho opera¢niho systému.
Pro zabezpeceni této NFC komunikace tedy pouzivame riizné standarty a protokoly, napt.:
ISO/IEC 14443

- Tento standard definuje fyzické charakteristiky NFC karet a komunikaci mezi

aktivnimi a pasivnimi zafizenimi. Obsahuje také nékolik Grovni zabezpeceni.
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NFC Forum

- Tato neziskova organizace definuje dalsi standardy a protokoly pro NFC, vcetné

standardti pro mobilni platby (napi. EMVCo pro bezkontaktni platebni karty).
Transport Layer Security (TLS)

- TLS se casto pouziva pro zabezpefeni NFC komunikace pii provadéni online

transakci, jako jsou mobilni platby. TLS zajisti Sifrovani dat béhem prenosu.
Tokenization
- Tokenizace je metoda, ktera nahrazuje citlivé udaje, jako jsou platebni karty,
nahodnymi tokeny. Tim se sniZuje riziko ztraty citlivych dat v ptipad¢ atoku. [11]

3.5 Ochrana dat v NFC

3.5.1 Zpisoby ukladani dat v NFC

Existuje n€kolik zptisobt, jak ukladat data v NFC:

NFC tagy

Data v NFC tagu mohou byt uloZena pomoci vice metod, které mohou byt vyuZity
samostatné nebo kombinované v zavislosti na konkrétnich potfebach a pozadavcich na

zabezpeceni.

- Read-Only (jen pro ¢teni): Tato metoda zabranuje jakémukoli zapisu nebo zméné

dat v NFC tagu. Data jsou trvale ulozena a nemohou byt upravena.

- Password-Protected (chranéno heslem): NFC tagy mohou byt chranény heslem,
kter¢ je potieba zadat pro tpravu dat. To poskytuje urcitou uroven zabezpeceni pred

neautorizovanym piistupem a zménou dat.

- Encryption (Sifrovani): Data v NFC tagu mohou byt Sifrovana, aby se zabranilo
neautorizovanému piistupu a odposlechu. Pouze osoba nebo zafizeni s

odpovidajicim kli¢em mohou desifrovat a pfistupovat k datim.

- Authentication (autentizace): NFC tagy mohou vyzadovat autentizani proces,
naptiklad zadani PIN kodu nebo otisku prstu, pied ptistupem k datiim. To zajist'uje,

ze pouze opravnéné osoby mohou pristupovat k datim v NFC tagu. [12]
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Mobilni aplikace

V mobilnich aplikacich je ochrana NFC dat diilezitd pro zajiSténi bezpecnosti a
soukromi uzivatelti. Nékteré zptsoby, jak zabezpecit NFC data v mobilnich aplikacich,

zahrnuji:

- Sifrovani dat: Pfed ulozenim NFC dat v mobilni aplikaci je dilezité zajistit, Ze jsou
tato data Sifrovana. To =zajiStuje, Ze citlivé informace nejsou pfistupné

neautorizovanym osobam v piipadé ztraty nebo odcizeni zatizeni.

- Autentizace uzivatele: Pristup k NFC datim by mél byt chranén autentizaci
uzivatele, jako je zadani PIN kodu nebo pouziti biometrickych udaji. Tim se

zajist'uje, ze pouze opravnéné osoby mohou pristupovat k datim v NFC tagu.

V ptipadé NFC v chytrych telefonech mohou byt data uloZena ptimo v paméti telefonu. Tato
data mohou zahrnovat platebni udaje, autentizacni kli¢e nebo dalsi citlivé informace.

Mobilni aplikace miize byt navrzena tak, aby spravovala a zabezpe€ovala tato data.
Secure element (Bezpecny Prvek)

Secure Element (SE) je zabezpeceny hardwareovy Cip, ktery je oddélen od hlavniho
operacniho systému chytrého telefonu. Data ulozena v Secure Elementu jsou chranéna proti
neopravnénému pristupu a manipulaci. SE se ¢asto pouziva pro ukladani platebnich udaji a

dalsich citlivych informaci. [12]

3.5.2 Kryptografické metody pouZivané pro ochranu dat

Kryptografické metody jsou klicovym prvkem pro ochranu dat v NFC cipech.
Uvedeme si tedy nejbeznéji pouzivané kryptografické metody:
Symetrické Sifrovani

Symetrické Sifrovani pouzivéd jeden spolecny kli¢ pro Sifrovani a deSifrovani dat.
Tento kli¢ musi byt sdilen mezi komunikujicimi zafizenimi. Pouziva se naptiklad pro
zabezpeceni dat béhem NFC komunikace.
Asymetrické (vefejny/privatni kli€) Sifrovani

Asymetrické Sifrovani pouziva pary kli¢h: vefejny kli¢ pro Sifrovani a privatni kli¢
pro desifrovani. Vefejny kli¢ je sdilen s ostatnimi, zatimco privatni kli¢ ziistava tajny. Tato

metoda se pouziva pro autentizaci a bezpecné vymeény klict.
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Hashovaci funkce

Hashovaci funkce pfevadi data na kratkou, pevné stanovenou délku (hash). Tento
hash mtize slouzit k ovéteni integrity dat. Pokud se data zméni, hash se zméni, coz naznacuje,

ze data byla poskozena nebo upravena.
Digitalni podpis

Digitalni podpis pouziva asymetrické Sifrovani k ovéfeni authenticity dat nebo
komunikujiciho zafizeni. To zajiSt'uje, Ze data nebyla naruSena a Ze jsou od legitimniho
zdroje. [12]
3.5.3 Rizika spojena s ukladanim citlivych dat v NFC ¢ipech

Ukléadani citlivych dat v NFC Cipech pfinasi rizika, ktera je tieba zvazit a zabezpecit:
Ztrata nebo kradez zarizeni

Pokud NFC zatizeni, jako je chytry telefon, bude ztraceno nebo odcizeno, mohou
utocnici ziskat pristup k uloZzenym datim. Proto je dilezité, aby zafizeni bylo chranéno

PINem, heslem nebo biometrickym ovéienim.
Odposlech komunikace

NFC komunikace miize byt odposlouchavéna tuto¢niky, pokud nejsou spravné

zabezpecena. To mtize zahrnovat odposlech platebnich tdajti nebo autentizacnich kli¢a.
Malware a utoky

Chytré telefony s NFC mohou byt nachylné k infekci malwaru, ktery miize zneuZit

NFC k provadéni toki, jako jsou neopravnéné transakce nebo kradeze dat.
Slabiny implementace

Pokud implementace NFC technologie obsahuje bezpe€nostni slabiny, mohou
utocnici tyto slabiny zneuZit k naruSeni systému a ziskéani ptistupu k datm. [12]

3.6 Priklady bezpecnostnich incidenti

3.6.1 Priklady redlnych utoki na NFC systémy a jejich dusledky

I ptes bezpecnostni opatfeni jsou NFC systémy nachylné k riznym ttokiim.
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Zneuziti NFC platebnich karet

Priklad: V minulosti byly zaznamenany ptipady, kdy uto¢nici zneuzili NFC platebni
karty k provadéni neautorizovanych plateb. Uto¢nici mohli pfibliZit své zafizeni k

platebnimu termindlu bez védomi vlastnika karty a provést platbu.

Diisledky: To vedlo ke ztrat¢ financnich prostfedka pro drzitele platebni karty a k

negativnimu dopadu na divéru vetejnosti v bezpecnost NFC platebnich systému.
Odposlech NFC komunikace

Priklad: V piipadech, kdy nebyly implementovany dostatecné bezpecnostni
opatieni, utoc¢nici byli schopni odposlechnout NFC komunikaci mezi dvéma zafizenimi a

ziskat citlivé informace, jako jsou platebni udaje.

Disledky: To muize vést k finanénim ztratam a ohrozeni soukromi uzivatelti. Utoky

na bezpecnost komunikace vyzaduji zlepSeni Sifrovani a autentizace.
Cloning (Klonovani) NFC tagu

Piiklad: Uto¢nici mohou pokusit se klonovat NFC tagy, coZ jsou pasivni zatizeni
obsahujici data. Klonovanim tagu mohou ziskat neopravnény pfistup nebo provadét

neautorizované transakce.

Disledky: To muze ohrozit bezpecnost priichodovych systému nebo dalSich aplikaci,
které pouzivaji NFC tagy pro ovéfeni piistupu. [12]
3.6.2 Pouceni pro budouci zabezpeceni NFC technologie

Z vyse uvedenych incidentti 1ze vyvodit nékolik pouceni pro budouci zabezpeceni

NFC technologie:
Silna autentizace a Sifrovani

Zabezpeceni komunikace pomoci silné autentizace a Sifrovani je klicové pro ochranu
dat v NFC systémech. Implementace kryptografickych metod, jako jsou asymetrické

Sifrovani a digitalni podpisy, mize zvysit bezpecnost komunikace.
Aktualizace a bezpecnostni opravy

Vyrobci NFC zafizeni a aplikaci by méli pravidelné aktualizovat své produkty a

provadét bezpecnostni opravy k odstranéni znamych bezpecnostnich chyb.
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Vycvik a védomosti

Uzivatel¢ a provozovatelé NFC systémi by méli byt fadné vysSkoleni v
bezpecnostnich postupech a obezpeceni. VEtSi povédomi o bezpecnosti mize zabranit
neopravnénym utoktim.
Monitoring a detekce

Systétmy by mély mit funkce pro monitorovani a detekci potencidlnich

bezpecnostnich hrozeb. Rychla detekce a reakce na itoky miZze minimalizovat Skody. [12]
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4 IMPLEMENTACE VE HRACH

4.1 Geocaching

Geocaching pfedstavuje Siroce rozSifenou outdoorovou aktivitu spojujici
dobrodruzstvi, technologii a hledani skrytych pokladi. Tato forma zabavy vyuZziva skryté
kontejnery, znamé jako "geocaches" nebo "kesky", umisténé na konkrétnich geografickych

soufadnicich. Geocaching je forma interaktivni zdbavy, kterd je velmi znama po celém svéte.

4.1.1 Princip fungovani

Princip geocachingu spo€iva v tom, Ze geocacher identifikuje umisténi kesky pomoci
GPS soufadnic ve volném prostoru. S vyuZzitim mobilnich aplikaci nebo samostatnych GPS

zafizeni se geocacher naviguje k ur¢enému mistu, kde se snazi nalézt skrytou kesku.

Kazda keska, kterou geocacher hledd, mize obsahovat rizné predméty, které slouzi
jako odmény pro nalezce. Tyto pfedméty mohou byt rliznorodé — od drobnych suvenyrli a
pamétnich pfedmétl po cestovni trackery. Nalezce si miiZe vybrat jeden z pfedméta a ptidat
do kesky néco jeho vymeénnou, aby tak i nasledujici ndlezce si mohl odnést svou odménu.
[13]

4.2 PokémonGo

Tato aplikace kombinuje rozsifenou realitu spole¢né s vyuzivanim technologie GPS.
Hraci pouzivaji své chytré telefony s kamerou a GPS funkci k tomu, aby chytali virtudlni
Pokémony, ktefi se objevuji v realném prostoru kolem nich. Pokémoni se mohou objevit na
ruznych typech mist, jako jsou parky, pamatky, ulice a dal$i vefejnd mista, diky tomu hra

nuti své hraCe k pohybu po redlném svété a navstévovani pamatek.

4.2.1 Princip fungovani

Pokémon Go je mobilni hra zaloZena na principu rozsifené reality (augmented reality,
AR) a vyuziva technologii GPS (Global Positioning System). Hraci se pohybuji po redlném
sveté, kde jsou virtudlni Pokémoni rozmisténi na riiznych mistech v zavislosti na jejich
geografické poloze. Kdyz hraci narazi na Pokémona na svém displeji, mohou na n¢j klepnout
a zacit proces chytani. Hra vyuZziva gyroskop a akcelerometr v telefonu pro sledovani pohybu

zafizeni, coz je dilezité pii chytani Pokémonti. [14]
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4.3 Munzee

Munzee je podobné geocachingu, av§ak namisto fyzickych kontejnert v terénu, hraci

hledaji QR kody, které jsou virtualn€ umistény na rliznych typech mist v redlném svété

4.3.1 Princip fungovani

Munzee vyuziva QR kody a mobilni aplikaci pro hledani a skenovani virtudlnich
"munzees" umisténych v redlném svété. Hraci pouzivaji své chytré telefony s GPS funkci a
kamerou k navigaci k ur€enym misttim, kde jsou umistény munzee QR koédy. Po nalezeni
munzee hraci pouziji mobilni aplikaci k naskenovani QR kodu a ziskéni bodii a dalSich

hernich odmén. [15]

4.4 Augmentit reality

Rozsifena realita (AR) umoziuje uzivatelim vidét fyzicky svét kolem sebe s
pfidanymi virtudlnimi prvky nebo informacemi, Tato technologie kombinuje skutecny
pohled na svét s digitdlnimi prvky, jako jsou text, obrazky, zvuky nebo 3D modely, pticemz
vysledkem je interaktivni zazitek, ktery je obohaceny o virtudlni obsah. V rozsifené realité
se tedy lze setkat s hrami, pravodci, vzdélavacimi programy, marketingovymi kampanémi,

navigacnimi systémy a mnohymi dalSimi.

4.4.1 Princip fungovani

Rozsitena realita se ¢asto vyuziva prostiednictvim chytrych zatizeni, jako jsou chytré
telefony, tablety nebo bryle s AR funkci. Tato zafizeni jsou vybavena kamerou a senzory,
které umoziiuji detekci a sledovani okolniho prostiedi, a softwarem, ktery ptidava virtualni

prvky do zobrazeného obrazu. [16]
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II. PRAKTICKA CAST
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5 PRUBEH HRY

Tato hra studentlim umozinuje zabavné se seznamit se vSemi dilezitymi misty skoly. Je
sekvencni a skladda se z 15 etap, které studenti musi postupné plnit. Kazda etapa obsahuje
otazku, celkem je jich 15. Z toho 14 otazek ma 4 mozné odpovédi, z nichz vzdy jedna je
spravnd, a jedna otazka ma pouze dv€é moznosti — ano nebo ne. Studenti musi odpovidat na
otazku tak dlouho, dokud nezvoli spravnou odpovéd’. Po spravné odpovédi se jim zobrazi

instrukce pro nalezeni dalsi etapy.

Cilem této kapitoly je popsat prubéh hry, jakym zplisobem studenti interaguji s NFC

¢ipy, a jakym zplisobem hra napomaha k sezndmeni se s univerzitnim prostfedim.

5.1 Uvodni instrukce

Pti vstupu do budovy univerzity studenti vidi upoutavku na prvni NFC cip, ktery
oznacuje zacatek hry. Upoutavka obsahuje informace o tom, jak si nacist NFC ¢ip pomoci
svého telefonu a oteviit tak webovou stranku potiebnou pro hru. Po nacteni prvniho NFC
¢ipu se na uvodni strance zobrazi zadkladni informace o univerzit¢ a velké tlacitko pro
zah4jeni hry.

Po stisknuti tlacitka zacne hra a webova aplikace poskytne studentim prvni otazku.
nasledn¢ hledaji NFC ¢ip podle téchto instrukei, nactou jej pomoci svého telefonu a dostanou
dal§i otazku. Tento proces se opakuje u kazdé nasledujici etapy, kdy po spravném

zodpovézeni otazky dostanou instrukce k dalsi etapé.

5.2 Prubéh hry

Kazda etapa hry se nachazi na rtiznych mistech univerzity. Cilem je, aby studenti
navstivili kli¢ové prostory, jako je hlavni budova, laboratofe, studijni oddéleni, jidelna a
dalsi dilezita mista. Kazdé misto je peclivé vybrano tak, aby poskytlo studentiim relevantni

informace a umoznilo jim dikladn€ prozkoumat univerzitni prostredi.

Instrukce, které studenti dostanou po odpovédi na kazdou otazku, jsou navrzeny
zabavnou formou tak, aby je postupné vedly z jednoho mista na druhé. Napftiklad, po spravné
odpovédi na otazku u hlavni budovy mohou byt nasmérovani k jidelné, kde najdou dalsi

NFC ¢ip a otazku tykajici se pravé oné jidelny.



UTB ve Zliné, Fakulta aplikované informatiky

36

Tabulka 2 Seznam otazek

Etapa | Otazka a odpovédi (* - spravna odpovéd’) Lokace
1 Kdy byla zfizena Fakulta aplikované informatiky (FAI) jako | Vstupni hala
samostatna soucast Univerzity Tomase Bati ve Zlin¢?
A) 1. zaii 1986
B) 1. ledna 2004
*C) 1. ledna 2006
D) 1. ¢ervna 2014
2 Kdo stoji v Cele fakulty a zaroven je jejim predstavitelem? 51/612
A) Prod¢kan
*B) Dékan
C) Rektor
D) Tajemnik
3 Jaka je hlavni role studijniho oddéleni na univerzité? 51/204
A) Administrace parkovacich povoleni
B) Rizeni sportovnich aktivit
*C) Vedeni agendy tykajici se studijnich zaleZitosti
D) Péce o zahrady a zelené plochy
4 Kolik potfebuje student FAI ziskat krediti za prvni semestr, aby | 51/218
mohl pokracovat ve studiu? Alesponi:
A) 5 krediti
*B) 10 kreditd
C) 15 kredita
D) 30 kredita
5 Kde jsou zvefejiiovana viechna dileZita rozhodnuti dékana a | Utedni deska
smérnice fakulty vCetné téch studijnich? (Studijni a Stipendijni
rad)
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A) Na dveftich studijniho oddéleni
B) V IS/STAG
*C) Na tfedni desce (fyzické i webové)

D) V systému Moodle

Cim nelze platit ve §kolni menze?
A) Priikazem studenta

B) Hotovosti

C) Platebni kartou

*D) Kryptoménou

53/207

Jaky druh stipendia je poskytovan studentiim, ktefi nemaji misto
trvalého pobytu v okrese, kde studuji, a spliuji predepsana

kritéria?

A) Sportovni stipendium
B) Prospéchové stipendium
*C) Ubytovaci stipendium

D) Stravovaci stipendium

52/205

Jak mize student, ktery GspéSn€ ukoncil prvni semestr, ziskat

Mimofiadné prospéchové stipendium?

*A) Ukon¢i prvni semestr s primérem do 1,30 a hodnocenim

vSech pfedméth stupném A nebo B.

B) Absolvovanim vSech ptfedmétl bakalafského programu s

pramérem do 2,00.

C) Uctasti na védecké konferenci a publikaci v odborném

casopise.

D) Navrhem kvalitntho vyzkumného projektu, ktery ziskal
finan¢ni podporu fakulty.

51/107
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Jaky vzdélavaci program umoziuje studentim stravit ¢ast svého

studia v zahranici a je financovan Evropskou unii?
*A) Erasmus+

B) Fulbrightova stipendia

C) Norské fondy a fondy EHP

D) Freemovers

51/608

10

Jak dlouho zpravidla trvd zkouSkové obdobi na vysokych

Skolach?
A) 2 tyden
*B) 5 tydny
C) 3 tydny

D) 4 tydny

51/219

11

Jakym zptisobem mohou byt zakonCeny pfedméty v bakalarském

a magisterském studiu?

A) Udélenim zépoctu

B) Udélenim klasifikované¢ho zapoctu
C) Vykonanim zkousky

*D) VSechny vySe uvedené

51/220

12

Kolikrat si Ize bézn¢ zapsat konkrétni predmeét v pribéhu studia?
A) Ix

*B) 2x

C) 3x

D) 4x

54/107

13

Mohu komunikovat s pedagogy 1 pfes svllj soukromy email?
A) Ano

*B) Ne

54/303
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14 Kolik aktivnich uéasti musi mit evidovanych student pro ziskani | Ustav t&lesné

zapoctu ve vybrané sportovni aktivité? vychovy
A)S
B) 8
*C) 10

D) 12

15 Kde 1ze nejefektivnéji ziskat kontakt na konkrétniho vyucujiciho? | 51/120
A) U studenta vyssiho ro¢niku

B) Na néasténce v budové rektoratu
C) Na Google

*D) V IS/STAG

5.3 Ziskani informaci o studijnich oddélenich a webovych strankach

Hra je navrzena tak, aby poskytovala studentim klicové informace o rtiznych
studijnich oddélenich a jejich funkcich. Kazda otdzka ve hie je spojena s konkrétnim
oddélenim nebo sluzbou univerzity. Otazky mohou naptiklad zahrnovat informace o tom,
jak se zapsat do kurzl, jak vyuZivat univerzitni knihovnu nebo jak ziskat podporu od

kariérniho centra.

Webova aplikace kromé& odpovédi na otazky casto poskytuje odkazy na relevantni
webové stranky pro podrobnéjsi informace. Timto zplsobem studenti nejen ziskavaji
zakladni znalosti, ale také se dozvidaji vice o efektivnim vyuziti riznych univerzitnich

zdroji a sluzeb.

5.4 Zakonceni hry a zhodnoceni

Po dokonceni vSech patndcti fazi se hra ukonc¢i a webova aplikace zobrazi gratulaci
studentovi o absolvovani hry. Webova aplikace tak bude slouzit déle jako zdroj informaci

nebo aktivity, které mohou studentiim pomoci lépe se orientovat na univerzite.
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6 VYVOJHRY

6.1 Specifikace pozadavki

Pro maximalni dostupnost hry mezi studenty, je dulezité, aby aplikace byla
multiplatformni. Z tohoto diivodu jsem zvolila responzivni webové rozhrani. Aplikace by
méla mit vicet€elovy charakter, nejen pro jednorazové hrani hry. Proto je soucasti aplikace

1 obecny privodce se vS§emi potfebnymi informacemi pro celé studium.

V ramci hry by student mél postupné ziskat zdkladni informace a zajimavosti o studiu
a univerzité, a aplikace by ho méla také provést budovou. Dalsi poZadavek byl na lepsi
dostupnost a elegantnéjsi design pfistupu k rozvrhu jednotlivych uceben, které jsou také

zahrnuty v tagu na cedulkach u pfislusnych dveti u€eben.

6.2 Navrh architektury hry

Hra se zakladd4 na dvou potiebnych zatizenich — mobilniho telefonu a NFC tagu. Ke
hrani hry je potfeba nachazet NFC tagy, které po jejich nacteni se na mobilnim telefonu
hrace vzdy zobrazi ptresmérovani na rozvrh piislusné uc¢ebny nebo pfesmerovani na aplikaci

hry. Hra je rozdé€lena na informativni a herni ¢ast.

V prvni ¢asti, té informativni, jsou v aplikaci sefazeny prosté informace potiebné ke
studiu. Lze tedy na tvodni strané vidét zdkladni informace o univerzité, vedeni univerzity,
prabéh semestrii, volnocasové akce apod. Informativni Cast je ale také na stran¢ tagu, které
pfi nacteni telefonem zobrazi rozvrh jednotlivych u¢eben pomoci pfesmérovani na stranky

STAG.

Herni ¢ast je udélana principem kvizl. Student tedy musi prvni hru zacit nalezenim
prvniho jasné viditelného tagu. Po nacteni prvni tagu hra zobrazi prvni otazku, kterd po
zodpovézeni da instrukce, kde nalezne dalsi tag s dalsi otdzkou a takto probiha celd hra. Na
otazky lze odpovidat pouze vybérem, aby nedoslo k nedorozuméni. Odpovédi jsou vzdy
Ctyfi (a, b, ¢, d) nebo poptipadé dvé (ano/ne). Student v ptipad¢ Ze odpovi nespravng, jeho
zvolena odpovéd’ zmizi, tudiZz ho to vede vzdy ke spravné odpovéedi. Pokud vSak student
v ptlce zodpovidani proces prerusi, mize se sice vratit k otdzce jiz bez nacteni tagu, ale musi

zodpovidat znovu se vS§emi moznymi odpovéd’mi.

Pokud student nalezne jiny tag diive, neZ mél, hra mu sdéli, Ze je potieba se vratit na

posledni naleznuté stanovisté nebo nalezeni posloupné spravného stanoviste.
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6.3 Graficky design a uzivatelské rozhrani

Pro graficky design jsem dodrZela zdkladni designovy manual univerzity. PouZila jsem
barvy a fonty, které univerzita pouziva ve vSech dokumentech, aby aplikace byla v souladu
s ostatnimi materialy. Aplikace je navrzena pro jednoduché pouziti a snadnou dostupnost.
Uvodni stranka tedy obsahuje viechny potfebné informace pro studenty prvniho roéniku, viz

obrazek ¢.3.

o N N e WA

i@ Univerzita Tomase Bati @ Univerzita Tomase Bati

Title > Title v

Title >
Lorem Ipsum Lorem Ipsum Lorem lpsum Lorem

Title > Ipsum Lorem Ipsum Lorem Ipsum Lorem Ipsum
Lorem Ipsum Lorem Ipsum Lorem Ipsum Lorem

Title > Ipsum Lorem Ipsum Lorem Ipsum Lorem Ipsum
Lorem Ipsum Lorem Ipsum Lorem Ipsum Lorem

Title > Ipsum Lorem Ipsum Lorem Ipsum Lorem Ipsum
Lorem Ipsum Lorem Ipsum

Title >

Title >

Title >

Title >

Title

v

Title

v

Title

v

Title

v

Title

v

Title >

N\ / N /

Obrazek 3 Design uvodni stranky
Na obrazku ¢. 4 mizeme vidét zménu tlacitek podle postupu ve hie, zda byla
zapocata nebo dokoncena. Pokud se studentovi ukéaze tla¢itko pro pokraCovani ve hte, vzdy
se vrati tam, kde naposledy skon¢il. Pokud tedy nacetl otazku, ale nezodpovédeél ji a odejde,
vrati se opct na otazku. V piipadé, ze otazka je jiz zodpovézena, vzdy kdyz se vrati, uz se

mu zobrazi pouze instrukce a nemusi jiz zodpovidat otazku znovu.
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Obrazek 4 Design tvodni stranky s postupem ve hie
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Pro vytvofeni hry bylo nutné navrhnout stranky s otdzkami a napoveédou k dal$im
otazkam. Rozhodla jsem se, ze kazda otazka bude mit dvé nebo ¢tyfi mozné odpovédi. V
pfipad¢é potfeby jsem vytvofila otazky s grafickymi odpovéd’'mi. Obrazek ¢.5 ukazuje
variantu s ¢tyfmi moznymi odpovéd'mi, v ptipadeé dvou jsou pouze viditelné dva fadky. Na
prvni obrazovce se uzivateli zobrazi otdzka a vSechny mozné odpovédi. Pokud si uzivatel
vybere Spatnou odpovéd,, jak je vidét na druhé obrazovce, odpovéd’ se zbarvi do Cervena a
zmizi, coz je videt na tfeti obrazovce. Pokud vsak student odpovi spravné, jak je vidét na
¢tvrté obrazovce, bude presmérovan na napoveédu k dalsi destinaci, jak je vidét na posledni

obrazovce obrazku.

f(:)ﬁf:)\f:)\

< Zpkt

Otazka é.1 ” Otazka ¢.1 Otazka ¢.1

Lorem ipsum, lorem Lorem ipsum, lorem Lorem ipsum, lorem

ipsum, lorem ipsum? ipsum, lorem ipsum? ipsum, lorem ipsum?

Odpovid Odpovéd

Odpovid | | Odpovéd | | Odpovéd
Odpovid ! Odpovéd | 1 Odpovéd
Odpovid | Odpoved I ‘ Odpovéd

s i N\ J \ J

7 R N/ G B

< 2pat £ Zpé
Otazka ¢.1

Spravné! s

Spravna odpovid byla: #4548
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i i K i [ o ? lore
R s boraronid ol
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ipsum lorem ipsum lorem ipsum lorem ipsum
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insum forem ipsum lore m ipsum lorem ipsum
farem ipsum lorem ipsum lorem ipsum lorem
ipsum lorem ipsum orem ipsum lorem ipsum

Qdpovéd
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Odpovéd

Cdpovéd

- 24 N\ 24

Obrazek 5 Design stranky s otazkou
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6.4 Implementace NFC

Ackoli studenti nepotiebuji zddnou specifickou aplikaci, protoZe hra je pfistupna
prostiednictvim webového prohlize€e na jejich zafizeni, spravci potiebuji aplikaci NFC
Tools k spravé NFC ¢ipt a také nfclink.net (http://nfclink.net/), ktery umoziuje spravovat

Cipy bez jejich fyzické ptitomnosti.

Aplikace NFC Tools umoziiuje naéist &ip a poté ho upravovat. Cip lze &ist, piepisovat

a specialné¢ ménit, jak je ukazano na obrazku ¢. 6.

G NFC Tools

Welcome to NFC Tools

Obrazek 6 NFC Tools aplikace
Pii c¢teni aplikace poskytuje informace o obsahu Cipu. Pfi pfepisovani muizeme

ptidavat dalsi zapisy a mame na vybér mnoho moznosti, jak je ukdzdno na obrazku €. 7.
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dore options

Add a racord . Write Add a record

Obrazek 7 Moznosti zapisu
Aplikace také poskytuje specialni moznosti, jako je uzamceni Cipu, které je nevratné,
nebo zabezpeceni Cipu heslem. To nam zaruci, ze kdokoli chtéjici piepsat ¢ip musi nejprve

znat heslo. Je zde také moZnost smazani tagu, jak je ukdzano na obrazku €. 8.
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Other

Obrazek 8 Specialni moznosti
Platforma nfclink.net poté slouzi pouze jako rozhrani pro vytvofeni URL adresy pro
kazdy ¢ip. To umozniyje spraveim ménit URL adresu bez pfitomnosti €ipu, coz urychluje

proces aktualizace obsahu, viz obrazek 9.
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Obrazek 9 Vytvoreni URL adresy
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Tato platforma také poskytuje zpétnou vazbu spravcim prostiednictvim statistik, kdy

byl ¢ip nacten a z jakého operacniho systému, viz obrazek 10.

Attendance

T T T T T T T T T
19.05 15.05 20.05 20.05 .05 21.05 22.05 2205 23.05 23.05 24.05 24.05 25.08

Linked shortcuts + Add new shortcut Statistics

eedcf1b5 [ Edit < Change destination Browsers Shortcuts

NFC  http://www.nfclink.net/n/eedcfibs Hl])
QR hupymww.nfclink.net/q/eedcfibs B

web http:/iwww.nfclink.net/w/eedcf1bs (3

M safari || eedcfibs
|| Crhrome

Technology Platforms

[ [ | I unknown
Obrazek 10 Statistika Cipu

6.5 Zivotni cyklus

Zivotni cyklus hry je navrzen s ohledem na jednoduchou tidrzbu a aktualizaci. Diky
pouziti platformy nfclink.net mohou byt informace na ¢ipech aktualizovany online bez
nutnosti fyzického pfistupu k Cipiim, coz vyrazn€ usnadiuje spravu hry. Tento systém
umoznuje nove etapy a otazky upravovat a pridavat bez potfeby ménit hardware. Pravidelné
sledovani statistik a uzivatelského chovani umoziuje pribézné zlepSovani hry. Celkové je
zivotni cyklus hry optimalizovan pro dlouhodobou udrzitelnost a snadnou spravu, coz
zajistuje, ze hra muze byt rychle a efektivn¢ aktualizovana podle potieb studentii a

univerzity.



UTB ve Zliné, Fakulta aplikované informatiky 49

7 GRAFICKY NAVRH

VedlejSim vystupem této prace jsou také grafické navrhy dvetnich tabulek, ktery
integruje symboly NFC ¢ipu a QR kédu. Dosavadni design tabulek jiz neodpovida aktualnim
pozadavkiim na technologickou vybavenost a moderni vzhled. Novy design je tvofen s
ohledem na minimalismus a vertikalni uspotfadani, kde dominuje Cislo dvefi. Pfi tvoreni
téchto navrhii bylo zapotiebi dodrzet nékolika podminek, napt. logo manual nebo identitu
fakulty. Pii vytvareni grafickych navrhii pro velké organizace ¢i spolecnosti je vzdy potieba
se zam¢fit na né¢kolik pravidel, v tomto ptipad¢ se predevsim musi dat diiraz na prakti¢nosti

a sjednotit to s celkovou vizualitou fakulty a v§emi potiebnymi pravidly.

Pii tvorbé grafického designu dveinich tabulek je nutné dodrzet zdkladni principy
grafického designu. Ty zahrnuji barvu, typografii, kompozici, kontrast a hierarchii. Tyto

aspekty zajisti, ze vysledny design bude esteticky pfitazlivy, funkéni a snadno Citelny.

7.1 Specifika grafického navrhu

Cilem dveinich tabulek je identifikace mistnosti, navigace v budové a poskytovani
informaci. Pfi jejich ndvrhu je tfeba dbat na ergonomii a Citelnost, aby byly tabulky

uzivatelsky ptivétivé a snadno srozumitelné pro vSechny névstévniky.

7.1.1 Navrh a vybér materiala

Novy navrh dvetnich tabulek je vytisknuty na bézném papite s bilym podkladem, coz
umoziuje snadnou cCitelnost a jednoduchou vyménu obsahu. Papir je chranén plastovou

krytkou, ktera zajist'uje jeho odolnost vii¢i poskozeni.

7.1.2 Typografie

Pro navrh dveinich tabulek byl pouzit pismovy styl BERLIN, ktery odpovida
pozadavkiim vizudlniho manualu Skoly. Tento font je pouzit ve vSech ¢astech tabulek. Nazvy
mistnosti jsou zvyraznény tucné, kdezto jména osob jsou normalni. Velikost pisma je

optimalizovana pro snadnou ¢itelnost z riiznych vzdalenosti.

7.1.3 Barvy a vizualni identita

Barvy pouzité v navrhu odpovidaji vizualni identité §koly. Cerna a Zluta barva byly
vybrany pro zajiSténi vysokého kontrastu a lepsi Citelnosti. Barvy jsou v souladu s logem

Skoly, coz zarucuje jednotny vizualni styl.
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7.1.4 Symboly a ikony

V navrhu byly integrovany symboly NFC c¢ipu a QR kodu, které poskytuji rychly
pristup k dal§im informacim. Tyto symboly umozni moderni interakci s tabulkami pro

uzivatele.
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7.1.5 Vytvorené grafické navrhy

S51/205

Studijni oddéleni

Jmgno Prijmeni
Jména Pfifmeni

Jmé&na Prijmen|

—
Razwrh ristnost|
NFC

51/2035

Studijni oddéleni

Jméno Frijmeni
Jmena Prijmen:

Jmeno Piijmeni

Jmeno Prijmeni
Imeno Prijmeni

Jrména Prijrmeni

Studijni oddéleni

31/205

Studijni oddéleni

Jméno PHjment
Jmeénao Prijmeni

Jmina Prijmeni

_—
Razvrirngtngati | ="
NFC

S51/205

Studijni oddéleni

Jméng Piijmeni
Jméno Piijmeni
Jmana Prijmeni

31205

Jména Prijmeni
Jméno Piijmeni

Jmeno Piijmeni

Studijni oddéleni

Obrazek 11 Pavodni navrhy
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S1/2035

Studijni oddéleni
English version
Jméno Prijmeni + pozice

Jméno Prijmeni

Jméno Prijmeni

[_ Y gy
Rozvrh mistnosti .ﬁ;
L _

Obrazek 12 Doplnény zvoleny design
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Obrazek 13 Ukazka variant velikost A5
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Uiedni deska
Official board —

Obrazek 14 Ukazka cedulky o specidlni velikosti

51/218

Areélova studovna
On-Campus Study Room

Obrazek 15 Varianta rozméru A4

Ustav télesné vychovy
Department of Physical Education

Obrazek 16 Ukézka cedulky o specialni velikosti 2

NFC

NFC
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9 Staii se znalcem fakulty @
s nasi hrou Privodce prvaka!

Jsi pfipraven na vzrusujici dobrodruistvi, které té provede kazdym koutem nasi fakulty? Nase
interaktivni hra Priivodce prvaka je pfesné to, co potiebujes!
* Objev kaidou mistnost: Prozkoumej uéebny, laboratofe, a tajemné kouty fakulty.
» Seznam se s klicovymi misty: Nau¢ se rychle najit télocviénu, Math Support Centrum a dalsi
dilezita mista.
« Zabavné dkoly a vyzvy: Pli zdbavné dkoly, které ti pomohou lépe se orientovat v budové.
« Skvély start do studia: S nasi hrou se budes citit jako doma jesté pied tim, neZ zacne prvni
semestr.

Zaéni svou cestu a staii se odbornikem na svou fakultu! Hra Priivodce prvaka je tvym kli¢em k
aspésnému startu na vysoké skole. Pfiprav se, hraj a objevuj! %

¥4 Jdi vpied, dobrodruistvi éeka! ¥ Zaéni zde: ;{%

Obrazek 17 Upoutavka na hru
7.2 Nastroje a software

Navrh byl realizovan pomoci programu Canva, ktery je zdarma a snadno dostupny,

coz zjednodusuje vytvareni novych tabulek pro Skolu. Designovy proces zacinal od cisla

o 24

prvkem navrhu je ¢islo mistnosti, které je umisténo vertikalné pro lepsi orientaci.

7.2.1 Canva

Canva je online graficky nastroj, ktery umoznuje uzivatelim vytvaret profesionalné
vypadajici designy s minimalnim usilim a technickymi znalostmi. Jeho jednoduché rozhrani
a bohaté knihovna Sablon, grafiky a typografii ho ¢ini oblibenou volbou pro tvorbu riznych

typt designti, véetné dvernich tabulek.
Vyhody pouziti Canvy pro navrh dvernich tabulek:

1. Snadné pouziti: Canva poskytuje intuitivni uzivatelské rozhrani, které umoziuje

snadnou manipulaci s prvky designu.

2. Siroka Skala Sablon: Canva nabizi Siroky vybér pfednastavenych Sablon pro rizné

ucely, vcetné dvernich tabulek, coZ usnadituje zacatek tvorby.
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3. Grafické prvky: Uzivatelé maji pfistup k rozsédhlé knihovné grafickych prvki,

vcetné symbolt, ikon a obrazkt, které mohou pouzit pro zdobeni tabulek.

4. Typografie: Canva umoznuje volbu z rlznych typli pisma a nabizi moZnosti

formatovani textu, v€etné velikosti, barvy a stylu.

5. Export a sdileni: Hotové designy Ize snadno exportovat do riiznych formati nebo

sdilet pfimo online.
Omezeni pouziti Canvy:

1. Omezena flexibilita: Canva je idealni pro jednoduché navrhy, ale miZe byt omezena

vvvvvv

2. Omezeny pristup k profesionalnim funkcim: Pokroc¢ili designéii mohou pocitovat
nedostatek profesionalnich funkci, které jsou dostupné v nastrojich jako Adobe

Ilustrator nebo CorelDRAW.

3. Online zavislost: Canva je webova sluzba, coz znamena, zZe je zavisla na ptipojeni

k internetu a nemusi byt ideéalni pro praci offline.

Pouziti Canvy pro tvorbu navrhu dvetnich tabulek umoznilo jednoduchou a efektivni
tvorbu s diirazem na minimalisticky design, spravné pouziti typografie a symbolid NFC Cipu
a QR koédu, jak bylo pozadovano ve specifikacich projektu. Diky Canvé je také zajiSténa

snadnd editace a reprodukce navrhi pro budouci potieby.

7.3 Implementace a hodnoceni

Dveini tabulky jsou ureny pro umisténi na dvefe uceben, aul a kancelafi. Jejich
instalace je jednoducha diky lehkému materidlu a plastové krytce. Hodnoceni navrhu
probéhlo na zakladé¢ nékolika vytvotfenych verzi, z nichz vedeni Skoly vybralo tu

nejvhodnéjsi.
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8 TESTOVANI

Pro ovéteni funkEnosti a kompatibility hry bylo provedeno testovani na ctyfech riiznych
zafizenich. Tato zafizeni zahrnovala iPhone 11 s operacnim systémem IOS 16.6.1, iPhone
12 Pro Max s opera¢nim systémem IOS 17.5.1, Samsung Al4 s opera¢nim systémem
Android 13 a Samsung Galaxy S21 s operacnim systémem Android 11. Testovani na
riznych zafizenich a operacnich systémech bylo dilezité pro zajisténi Siroké kompatibility
a funk¢nosti hry pro vSechny potencidlni uzivatele. Pro toto testovani byl vytvorfen testovaci

protokol.
8.1 Testovaci protokol

8.1.1 Seznam Testovanych Zatizeni
- iPhone 11 (i0S 16.6.1)
- iPhone 12 Pro Max (i0OS 17.5.1)
- Samsung Al14 (Android 13)

- Samsung Galaxy S21 (Android 11)

8.1.2 Testovaci Scénare

Skener NFC Tagu

Cil: Ovéfit, zda aplikace spravné Cte a interpretuje data z NFC tagl na riznych zatizenich.
Krok 1: PtiloZit zatizeni k prvnimu NFC tagu.

Krok 2: Ov¢éfit, zda aplikace spravné nacte a zobrazi tvodni informaci.

Ocekavany vysledek: Aplikace spravné nacte a zobrazi informace z NFC tagu na vSech

zafizenich.
Testovaci Zatizeni:

iPhone 11 (i0S 16.6.1)

iPhone 12 Pro Max (i0S 17.5.1)

Samsung A14 (Android 13)

Samsung Galaxy S21 (Android 11)
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Vysledek testovani:

1Phone 11: Uspesné nacteni a zobrazeni informaci.

iPhone 12 Pro Max: UspéSné nacteni a zobrazeni informaci.

Samsung A14: Uspé&Sné nacteni a zobrazeni informaci.

Samsung Galaxy S21: Uspésné nacteni a zobrazeni informaci.
Vyplihovani kvizi

Cil: Oveftit, zda jsou kvizy funkéni a poskytuji spravnou zpétnou vazbu na riznych

zatizenich.

Krok 1: Vyplnit prvni kviz.

Krok 2: Ovéfit, zda aplikace poskytne zpétnou vazbu o spravnosti odpovéedi.
Krok 3: Ovéftit, zda aplikace poskytne instrukce k nalezeni dalsiho NFC tagu.

Ocekavany vysledek: Kviz je funkéni, poskytuje spravnou zpétnou vazbu a instrukce na

vSech zafizenich.

Testovaci zafizenti:

iPhone 11 (10S 16.6.1)

iPhone 12 Pro Max (iOS 17.5.1)

Samsung A14 (Android 13)

Samsung Galaxy S21 (Android 11)

Vysledek testovani:

iPhone 11: Kviz funk¢ni, spravna zpétna vazba a instrukce.

1Phone 12 Pro Max: Kviz funk¢ni, spravna zpétna vazba a instrukce.

Samsung A 14: Kviz funk¢ni, spravna zpétna vazba a instrukce.

Samsung Galaxy S21: Kviz funkéni, spravnd zpétna vazba a instrukce.
Navigace mezi NFC tagy

Cil: Ovéftit, zda aplikace spravné naviguje uzivatele k dals$im NFC tagm na rGznych

zafizenich.

Krok 1: Po dokonceni kvizu sledovat instrukce k nalezeni dalsiho NFC tagu.
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Krok 2: Ovéfit, zda jsou instrukce jasné a srozumitelné.
Krok 3: Ptilozit zafizeni k dalsimu NFC tagu a ovéfit nacteni informaci.

Ocekavany vysledek: Instrukce jsou jasné a srozumitelné, NFC tagy jsou spravné nacteny

na vSech zafizenich.

Testovaci zafizenti:

iPhone 11 (i0S 16.6.1)

iPhone 12 Pro Max (i0S 17.5.1)

Samsung A14 (Android 13)

Samsung Galaxy S21 (Android 11)

Vysledek testovani:

iPhone 11: Jasné a srozumitelné instrukce, spravné nacteni NFC tagu.

iPhone 12 Pro Max: Jasné a srozumitelné instrukce, spravné nacteni NFC tagu.

Samsung A14: Jasné a srozumitelné instrukce, spravné nacteni NFC tagu.

Samsung Galaxy S21: Jasné a srozumitelné instrukce, spravné nacteni NFC tagi.
Uzivatelska privétivost
Cil: Zhodnotit celkovou uzivatelskou zkusenost na riznych zatizenich.

Krok 1: Posoudit srozumitelnost instrukci a snadnost ovladani aplikace.

Krok 2: Shromazdit zpétnou vazbu od testujicich uzivatelti na uzivatelské rozhrani a celkovy

dojem ze hry.

Ocekavany vysledek: Uzivatelé by méli hru hodnotit jako prehlednou, snadno ovladatelnou

a zabavnou na vSech zafizenich.

Testovaci zafizeni:

iPhone 11 (i0S 16.6.1)

iPhone 12 Pro Max (i0S 17.5.1)

Samsung A14 (Android 13)

Samsung Galaxy S21 (Android 11)
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Vysledek testovani:

iPhone 11: Pozitivni hodnoceni uzivatele, hra piehledna a snadno ovladatelna.

iPhone 12 Pro Max: Pozitivni hodnoceni uZivatele, hra ptehledna a ovladatelna.

Samsung A14: Pozitivni hodnoceni uZivatele, hra snadno ovladatelna.

Samsung Galaxy S21: Pozitivni hodnoceni uZzivatele, hra pfehledna a zdbavna.
Zavérecny test

Cil: Ovéftit, zda uzivatelé ziskaji potfebné informace o univerzité a dokon¢i hru na riznych

zatizenich.
Krok 1: Dokon¢it vSechny kvizy a tkoly.
Krok 2: Ov¢tit, zda jsou na konci hry poskytnuty vSechny slibené informace.

Ocekavany vysledek: Uzivatelé tspéSné dokonci hru a ziskaji vSechny potfebné informace

0 univerzité na vSech zafizenich.

Testovaci zafizeni:

iPhone 11 (i0S 16.6.1)

iPhone 12 Pro Max (iOS 17.5.1)

Samsung A14 (Android 13)

Samsung Galaxy S21 (Android 11)

Vysledek testovani:

iPhone 11: Usp&sné dokondeni hry, poskytnuti viech informaci.

iPhone 12 Pro Max: Usp&$né dokonéeni hry, poskytnuti viech informaci.

Samsung A 14: Usp&sné dokonéeni hry, poskytnuti viech informaci.

Samsung Galaxy S21: Uspé&sné dokonéeni hry, poskytnuti viech informaci.

8.2 Zavér testovani

Po provedeni vSech testovacich scénatii na iPhone 11, iPhone 12 Pro Max, Samsung A14 a
Samsung Galaxy S21 byly vysledky pozitivni. Hra uspésné nacitala a zobrazovala informace
z NFC tagl, kvizy byly funkéni, navigace mezi NFC tagy byla jasnd a srozumitelna,

uzivatelské privétivost byla hodnocena pozitivn€. Testeti uspesné dokoncili hru a dostali
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vzdy spravné informace k pozadované odpovédi. Hra je tedy aplikovatelna na vSech
testovanych zafizenich, s velkou pravdépodobnosti 1 na ostatnich zatizenich, které poskytuji

NFC, spliuje tedy vSechny ptedpoklady pro uzivatele.
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ZAVER
V ramci této prace jsem se zaméfila na vytvotfeni interaktivni hry, kterd ma za cil

usnadnit novym studentim orientaci na univerzité. Hra vyuziva technologii NFC a je

dostupna prostfednictvim webového prohlizece na mobilnim telefonu studenta.

Béhem vyvoje hry bylo mym cilem vytvofeni viceucelové aplikace, ktera by méla
nejen herni charakter, ale také by poskytovala potiebné informace pro studium. V rdmci hry
student postupn¢ ziskava zakladni informace a zajimavosti o studiu a univerzité. Aplikace

ho také provadi budovou a umozituje mu lepsi orientaci v rozvrhu jednotlivych uceben.

Dalsim vystupem této prace jsou také grafické navrhy dvetnich tabulek, které
integruji symboly NFC ¢ipu a QR koédu. Pii tvorbé téchto ndvrhli jsem dodrzela zakladni
designovy manudl univerzity a zvolila jsem takové barvy a fonty, které univerzita pouziva
ve svych dokumentech. Cilem bylo vytvofit jednotny vizudlni styl, ktery by byl v souladu s

ostatnimi materidly univerzity.

Na zavér lze tict, Zze vysledna hra spliuje vSechny pocéatecni pozadavky a cile. Je
multiplatformni, intuitivni a poskytuje uzivatelim uzitecné informace a zdbavny zazitek.
Diky pouziti technologie NFC je hra moderni a interaktivni. Jeji udrzba a aktualizace je

snadna diky moZnosti online spravy odkazu NFC ¢ipt.

Jsem presvédcena, Ze tato hra miiZe byt pro nové studenty uzitecnym nastrojem, ktery
jim pomuzZe lépe se orientovat na univerzité a zaroven je motivuje k aktivnimu zapojeni do
zivota na univerzité. Doufam, ze tato prace bude inspiraci pro dal§i vyvoj podobnych

interaktivnich her a aplikaci na nasi i dalSich univerzitach.



UTB ve Zliné, Fakulta aplikované informatiky 63

SEZNAM POUZITE LITERATURY

[1]

[2]
[3]
[4]
[5]

[6]

[7]
[8]
[9]

[10]

[11]

[12]

[13]

[14]

[15]
[16]

R. Want, ,"RFID explained: A primer on radio frequency identification
technologies",* 2022. [Online]. Available:
https://books.google.cz/books?hl=en&lr=&id=MYByEAAAQBAJ&oi=fnd&pg=PP
1&dq=RFID-+technology+enablest+wireless+identificationt+of+objectstusing+radio
+waves.&ots=vITx7TMeE93N&sig=J61 MPS3ssUkxr8XB50DBaCvROhU&redir esc
=y#v=onepage&q&f=false.

»INFC Forum [online],” 2023. [Online]. Available: https://nfc-forum.org/. . [Pfistup
ziskan 6 11 2023].

H. A. M. W. a. F. L. Lucciolnformation, ,,Security and privacy of QR code
applications: a comprehensive study, general guidelines and solutions,* p. 23, 2020.
K. S. Mohamed, ,,Bluetooth 5.0 Modem Design for [oT Devices,* 2022. [Online].
Available: https:/link.springer.com/book/10.1007/978-3-030-88626-4.
CREATIVEWORLD9Y, ,CREATIVEWORLDY,“ CREATIVEWORLDY, 2011.
[Online].  Awvailable: http://www.creativeworld9.com/2011/03/abstract-and-full-
paper-on-wi-fi.html.

CREATIVEWORLDY, ,CREATIVEWORLDY,“ CREATIVEWORLDY9, 2011.
[Online]. Available: http://www.creativeworld9.com/2011/03/gps-global-
positioning-system-abstract.html.

S. 0. 0. a. T. Y. Mohammad, ,,Application of Trilateration Principle in Determining
Optimal Call Locations,” FUTY Journal of the Environment, 2022.

P. L. a. J. Wang, ,Near-field communications (NFC) for wireless power transfer
(WPT): An overview,” 2021. [Online]. Available: intechopen.com.

F. Z. K. L. V. C. S. Sun, ,,Determine factors of NFC mobile payment continuous
adoption in shopping malls: Evidence from Indonesia, International Journal of
Business, 2021.

N. S. Z. K. F. Li¢bana-Cabanillas, ,,Examining the determinants of continuance
intention to use and the moderating effect of the gender and age of users of NFC
mobile payments: A multi-analytical ...,,* Information Technology, 2021.

M. G. a. M. Nikooghadam, ,,An anonymous and secure key agreement protocol for
NFC applications using pseudonym,* Wireless Networks, 2020.

A. A-R. F. A. L. H. A. L. M. A. Almaiah, ,,... the effect of perceived security,
perceived trust, and information quality on mobile payment usage through near-field
communication (NFC) in Saudi Arabia,” Electronics, 2022.

C. P. S. MacBride-Stewart, ,,Playfulness and game play: Using geocaching to engage
young people's wellbeing in a National Park,”” Gamification in Tourism,
degruyter.com, 2021.

WebWise, ,.WebWise,* WebWise, [Online]. Avalilable:
https://www.webwise.ie/parents/pokemon-go/.

Munzee, ,,Munzee,“ Munzee, 2011. [Online]. Available: https://www.munzee.com/.

K. L. D. K. E. a. P. J. Alha, ,,Augmented play: An analysis of augmented reality
features in location-based games,* Convergence, sagepub.com, 2023.



UTB ve Zliné, Fakulta aplikované informatiky

64

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3D

AR

B

BLE

O(

EHP
EMVCo
EPC

FAI

Gb

GIS
GLONASS
GPS
IEEE
IEC

10S
IS/STAG
ISO

kbps
NFC

PIN

p2p

QR
RFID

SE

Three-Dimensional

Augmented Reality

Bytes

Bluetooth Low Energy

Cislo

Evropsky hospodartsky prostor

Europay, Mastercard, Visa Companies

Electronic Product Code

Fakulta Aplikované Informatiky

Gigabit per second

Geografické Informacni Systémy

Globalnaya Navigatsionnaya Sputnikovaya Sistema
Global Positioning Systém

the Institute of Electrical and Electronics Engineers
the International Electrotechnical Commission
iPhone Operating System

Informacni systém/Studijni agenda

the International Organization for Standardization
Kilobit per second

Near Field Communication

Personal Identification Number

Person To Person

Quick-response code

Radio Frequency Identification

Secure Element
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SIG Special Interest Group
TLS Transport Layer Security
URL Uniform Resource Locator

Wi-Fi Wireless Fidelity
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