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ABSTRAKT

Bakalaiska prace se zaméfuje na rizika samoobsluznych pokladen v obchodnich fetézcich a
na navrh bezpecnostnich opatieni vybranych samoobsluznych pokladen. Teoreticka cast vy-
mezuje zékladni terminologii, legislativu a hrozby se kterymi se mizeme setkat a jaké moz-
nosti jsou pro jejich odhaleni nebo zmirnéni. V praktické ¢asti jsou zpracovany aktualni me-
tody zlod&ju a hlavni ¢ast je slozena z analyza rizik vybranych samoobsluznych pokladen a
jeji vyhodnoceni. Vystupem této prace je navrh bezpecnostnich opatifeni pro vybrané samo-

obsluzné pokladny.

Kli¢ova slova: Analyza rizik, hrozba, kradez, riziko, samoobsluzné pokladna.

ABSTRACT

The bachelor's thesis focuses on the risks of self-service checkouts in retail chains and the
design of security measures for selected self-service checkouts. The theoretical part covers
basic terminology, legislation, and threats that may arise, as well as options for their de-
tection or mitigation. In the practical section, current methods used by thieves are examined,
with the main focus on risk analysis and evaluation. The output of this thesis is a proposal
for security measures for selected self-checkout systems.

Keywords: Risks analysis, threat, theft, risk, self-checkout.
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UvVOD

Bakalaiska prace se zaobira riziky na samoobsluznych pokladnach v obchodnich fetézcich.
V soucasné dob¢ prochazi maloobchodni odvétvi vyznamnymi zménami kvuli neustalému
rozvoji technologii. I ptes to, ze samoobsluzné pokladny ptinaseji fadu vyhod, nesou s sebou

také urcita rizika, kterd vyzaduji pozornost a i€inné opatieni ze strany provozovatelt.

Teoreticka Cast prace se zaméfuje na zakladni pojmy tohoto tématu jako je samoobsluzna
pokladna, pokladni zona, pokladni dozor, fyzické ostraha a dalsi. V dalsi kapitole je zminéna

okrajov¢ legislativa, ktera se tyka kradezi.

Podstatnym tsekem teoretické ¢asti je kapitola o hrozbach na samoobsluznych pokladnach,
kde budou vymezeny pojmy jako aktivum, hrozba, riziko, zranitelnost apod. V ¢asti této
kapitoly se zamétime také na kradeze, které se vyskytuji pfevazné na samoobsluznych po-
kladnach. Predposledni kapitole teoretické ¢asti bude navazovat na ptredchozi, a proto v ni
Jsou zminény zpusoby a moznosti odhaleni hrozeb. V posledni ¢asti bude zminén vyvoj sa-

moobsluznych pokladen s umélou inteligenci a jejich vyuziti v praxi

V praktické ¢asti bakalaiské prace budou z praktického hlediska zpracovany aktualni me-
tody zlod¢&ju, které vyuzivaji pro kradez na samoobsluznych pokladnach. V této ¢asti budou
zminéni zpisoby a moznosti kradezi, ale i rozdé€leni zlod€ju dle jejich typa. Hlavni ¢ast
praktické Casti je tvofena ze zékladni charakteristiky vybranych samoobsluznych pokladen
a zpracovani analyzy rizik na jejich aktualni stav. Tento usek obsahuje i jejich zhodnoceny
stav aktudlnich opatieni. Vystupem prace je ndvrh bezpecnostnich opatieni véetné vycisleni
jejich finan¢nich nakladt. V navrhu zabezpeceni je zohlednéna povaha obchodu vici zakaz-

nikum.
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1 ZAKLADNI TERMINOLOGIE

Spravna a vystizna terminologie je zakladem K aspéchu kazdé odborné prace. V této kapitole
budou rozebrany zakladni pojmy souvisejici s touto praci, mezi které se fadi obchodni feté-

zec, samoobsluzné pokladny, ru¢ni skener, pokladni dozor a ostatni terminy.

1.1 Obchodni Fetézec

Je spolecnost vlastnici velkoobchodni ¢i maloobchodni sit’ prodejen. Tyto prodejny maji
stejnou prodejni znacku, architekturu, standardizované obchodni metody a spoleéné pro-
dukty, které prodavaji. Ale také i reklamni letaky, webové stranky a reklamu, kterou propa-
guji. Kazdy obchodni fetézec se specializuje na konkrétni zbozi s jinym zamétenim. Proto
je délime na vSeobecné a potravinaiské, nabytkové, se spotiebni elektronikou, drogerii,

hobby a dalsi. [1]

1.2 Samoobsluzna pokladna

Jedna se o zafizeni vyuzivané predevsim v obchodnich fetézcich, které umoziuje zakazni-
kiim skenovat zbozi pomoci ¢arovych kodd, nebo jej vyhledat v seznamu vyobrazenych
moznosti na obrazovce. Zakaznik pak mize snadno zaplatit nakup v hotovosti, nebo platebni
kartou. Samoobsluzné pokladny (SCO) byly vyvinuty pfedevS§im k pohodlnosti, urychleni

nakupu a nahrazeni zaméstnanct za technologie. [1]

Samoobsluzné pokladny se mohou lisit jak designem, tak 1 funkcemi. VétSina pokladen se
sklada z odkladaci ¢asti na levé strané, kde si zékaznik miZe polozit nakupni kosik. Poté
z hlavni ¢asti, kde je obrazovka, na které zakaznik vidi markované zbozi. Pod obrazovkou
se nachézi skenovaci ¢ast a také je zde zavéSeny rucni skener vyuZzivany pro vétsi zbozi.
Vsechny naskenované artikly se odkladaji na pravou ¢ast tedy kontrolni vahu. Pro placeni

je pokladna vybavena platebnim terminalem a automatem na bankovky a mince. [1]
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Obrézek 1 Samoobsluzna pokladna [vlastni]

1.2.1 Princip pouziti SCO

Princip SCO se zda byt na prvni pohled slozity, ale pro zakaznika je to jednoducha zalezitost.
Zakaznik ptijde do SCO zbny, poté piistoupi k pokladné, kde si miiZze odlozit kosik na od-
kladaci plochu, pokud je ji pokladna vybavena. Dale na dotykové obrazovce zahaji nakup,
po stisknuti tlac¢itka jiz mize skenovat zbozi pomoci ¢arovych kodt. Pokud zbozi neni opat-
feno ¢arovym kodem jako pecivo, kusova zelenina apod., tak rozklikne na obrazovce na-
bidku potravin a vybere mnozstvi. KdyZ nastane chyba at’ uz z diivodu necitelného ¢arového
koédu, nebo Spatné vahy zbozi je moznost si pfivolat pokladni obsluhu, kterd by méla umét
poradit. Po naskenovani celého ndkupu je zakaznik povinen zaplatit zboZzi at’ uz kartou, stra-
venkami, nebo hotovosti, pokud dana pokladna pfijima. Pro otevieni turniketu, pokud je jim
SCO zbna vybavena, je potieba naskenovat darovy kod uétenky a brana se vam otevie. Ca-

rovy kéd je jednorazovy, tudiz zamezuje opakované pouziti. [1]
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1.2.2 Ruéni skener

Systém ru¢niho skeneru se poskytuje u vchodu do prodejny, zdkaznik si vezme skenovaci
pistoli a pohodIn¢ si pomoci skenovani carovych kodt markuje ndkup piimo na prodejni
plose a sklada rovnou do tasky nebo koSiku. Na konci nakupu je zakaznik povinen ukoncit
ve skeneru nakup a pomoci samoobsluznych pokladen nebo kiosku zaplatit nakup. U nahod-
nych nakupti je v§ak vyzadovéna od systému kontrola zaméstnancem. Kdy zaméstnanec pte-
kontroluje, zda zdkaznik spravné markoval sviij ndkup. Po Gspésné kontrole miize zékaznik

jiz zaplatit sviij nakup a opustit pokladni zonu. [1]

1.2.3 Mobilni skener

Tteti varianta, kterou fetézce zacali nabizet je velmi podobna systému ru¢niho skeneru. Fun-
guje ve veétsing piipadld na chytrych mobilnich zafizeni, které vlastni zakaznik. Je potieba
aby si zakaznik nainstaloval aplikaci, ktera je nezbytna pro konkrétni obchod. Ke skenovani
zbozi je vyuzivan fotoaparat zatizeni, ktery skenuje a zaznamenéava produkty. Podobné jako
u skenovaci pistole je povinen zédkaznik zaplatit zbozi na konci ndkupu. Nejprve vSak uzavie

nakup v aplikaci a na kiosku nebo samoobsluzné pokladné miize nakup pohodIné zaplatit.

[1]

T
| Zadejte &islo vyrobku |
. ,/’I

Obrazek 2 Ukazka mobilniho a ru¢niho skeneru [vlastni]
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1.3 Pokladni zona

V této oblasti se nachazeji klasické pokladny s prodavacem, kde zakaznik vysklada zbozi na
pas a prodava¢ Vam namarkuje zbozi. Ale jsou zde i samoobsluzné pokladny a kiosky u
kterych si samotny zdkaznik skenuje zbozi a je hlidan pokladnim dozorem. Jednoduse lze
fict, Ze tato zona se fadi mezi kliCovou soucasti fetézce, protoze se zde skenuji polozky a

pfijimaji platby od zakaznikd za nakoupené zbozi. [1]

1.4 SCO zéna

Neboli zoéna samoobsluznych pokladen, které se nachazeji v pokladni zon€. Jedna se o vy-
hrazenou ¢ast z pokladni zony, kde jsou umistény samoobsluzné pokladny a kiosky pro pla-
ceni nakupi. Kazdy fetézec disponuje vlastnimi pokladnami a jejim designem. Vybrané fe-

tézce vyuzivaji také turniket, ktery se po naskenovani ¢arového kodu z Gétenky otevie. Po-

moci tohoto turniketu obchody eliminuji Gték bez placeni. [1]

Obrazek 3 SCO Zobna [vlastni]

1.5 Pokladni dozor

Pokladni dozor se pohybuje v tiseku samoobsluznych pokladen a jedna se o proskoleného
zaméstnance obchodu. Pokud ma zdkaznik problémy s pouzivanim pokladny, mize po-

kladni dozor pomoc a vysvétlit postup nebo fesit technické potize. Obsluha sleduje a hlida,
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zda zakaznici spravné markuji zbozi, ale také zda neodchézi bez placeni. Tato osoba ma za
ukol mimo jiné monitorovat chovani zédkazniki, aby se ptedchéazelo kradezim a podvodim.
Dozor musi byt obeznamen s provozem SCO, mit schopnost rychle reagovat na problémy a
umét komunikovat s riiznymi typy zakaznikt. Také musi byt obeznamen s bezpecnostnimi

postupy a mit schopnost pracovat pod tlakem. [1]

1.6 Fyzicka ostraha

Tento typ ostrahy je provadén fyzicky pfedev§im zaméstnanci soukromych bezpecnostnich
agentur neboli strdznymi. Jedna se o nejpouzivanéjsi typ ochrany. Hlavni ukolem je zabez-
peceni a ochrana osob a majetku sttezeného prostoru a zajisténi vefejného potradku. Cilem
ostrahy v obchodech je zamezit kradeZim a vandalismu, ale také i Gniku citlivych informa-
cich. V dnedni dobé€ je samotna fyzicka ostraha doplnovana kamerovych, protipozarnim a

bezpecnostnim systémem. [2] [3]

Strazni sluzba je vykonavana v obchodech na pevnych stanovistich, ale i formou pochuzek.
Prvni forma sluzby je realizovana na pevném stanovisti, kde ma strazny k dispozici CCTV,
pokud ma obchod k dispozici. Pod formou pochtizek si miZzeme piedstavit inventury riziko-
vého zbozi, kontroly zaméstnancti, ovérovani funkénosti zabezpecovacich systémd, ale 1 do-

hled na dodrZzovani domovniho fadu zakazniky. [2] [3]

Obrazek 4 Strazny [vlastni]
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2 ZAKLADNI LEGISLATIVA

Téma legislativa k tématu je pomérné Siroka, jelikoz se tyka velké oblasti prava. Moje prace
ma nejblize k trestnimu zakoniku ¢. 40/2009 Sb. A proto si zde objasnime pojmy, jako je

kradez, trestny Cin, piestupek a dalsi.

2.1 Kradez

Kradez je nelegalni jednani, ve kterém osoba porusuje zdkon a neopravnéne odebira majetek

druhé osoby s umyslem si ho pfivlastnit. Dle vynatku ze zdkona CR § 205 Kradez Ize citovat:
,Kdo si prisvoji cizi véc tim, Ze se ji zmocni a

a) zpusobi tak na cizim majetku skodu nikoliv nepatrnou,

b) cin spachad vioupanim,

C) bezprostredné po cinu se pokusi uchovat si véc nasilim nebo pohriizkou bezprostied-

niho nasili,
d) cin spdcha na veci, kterou ma jiny na sobé nebo pri sobé, nebo
€) (in spdchd na uzemi, na némz je provdadena nebo byla provedena evakuace osob,

«

bude potrestan odnétim svobody az na dve léta, zakazem cinnosti nebo propadnutim veci.

[4]
2.1.1 Hranice $kody pro trestni stihani

Ke zvyseni hranice Skody za kradez doslo od 1.fijna 2020. Z plivodni ¢astky 5000,- K¢ na
10 000,- K¢, ptivodni limit platil od roku 2002. [5]

2.1.2 Prestupek

Prestupkem je spoleCensky Skodlivé protipravni jednani, které se podle zédkona (zakon ¢.
250/2016 Sb.) povazuje za prestupek. Za piestupek se povazuje, kdyZ pachatel odcizenim
cizi véci zpisobi Skodu do 10 000 K¢ a nesplni kritéria stanovena trestnim zakonem (nasili,
vloupani, recidiva). [6]
., Za prestupek lze uloZit spravni trest

a) napomenuti,

b) pokuty,

C) zdkazu cinnosti,

d) propadnuti véci nebo nahradni hodnoty,
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e) zverejnéni rozhodnuti o prestupku.* [6]

2.1.3 Trestny ¢in

Oproti prestupku se jednd o zavaznéjsi ¢in. Majetkové trestné ¢iny jsou vyjmenované ve
zvlastni ¢asti trestniho zakoniku (§ 205 - § 232). Zejména v obchodnich fetézcich se mtizeme
nejéastéji setkat s majetkovymi trestnymi &iny. Radi se zde kradeZe, zpronevéra, ale také
podvod. Mezi trestné Ciny patii i nehmotné statky jako osobni tdaje, autorska prava apod.
Rozdilem mezi ptestupkem a trestnym ¢inem je vSak predevsim Skoda, ktera v ptipad¢ trest-

ného &inu &ini pies 10 000 K&. [7] Dle vyiatku ze zékona CR § 52 Druhy tresti Ize citovat.
,,Za spachané trestné ciny muze soud uloZit tresty

a) odneti svobody,

b) domdci vezeni,

C) obecné prospésné prdce,

d) propadnuti majetku,

e) penézity trest,

f) propadnuti véci,

Q) zdkaz ¢innosti,

h) zdkaz drZeni a chovu zvirat,

1) zdkaz pobytu,

J) zdkaz vstupu na sportovni, kulturni a jiné spolecenské akce,
K) ztratu Cestnych titulti nebo vyznamendani,
I) ztratu vojenské hodnosti,

m) vyhosteni. * [4]
Pachatelem trestného &inu je ten, kdo svym jednanim naplnil znaky TC. Je jim pouze fyzicka
osoba, ktera je pricetna a starSi patnacti let a tyka se i spolupachatele nebo ucastnika. [4]

Delikvence

Je to Cinnost, pii které jsou porusovany spolecenské a pravni normy a vztahuje se na déti 1
mladistvé. Radi se sem piestupky, trestna ¢innost osob mladsich patnécti let a z diivodu véku

Jim nelze ulozit trest. [6]
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Provinéni

Jedna se o trestny ¢in spachany mladistvym. Spada pod Zakon ¢. 218/2003 Sb. o soudnictvi

ve vécech mladeze § 6. [8]
Nezletily

Trestné odpovédny neni ten, kdo v dob¢ jeho spachani (prestupku, trestného ¢inu) byl mladsi

patnacti let. Zodpovida za n¢j zakonny zastupce ve veétsing piipadi rodice. [6]
Miadistvy

, Mladistvy je ten, kdo v dobé spachani prestupku dovrsil patnacty rok a neprekrocil osm-
nacty rok svého veku. ““ Pti ukladdani trestu mladistvému se ptihlizi k jeho osobnosti véetné

véku, proto jsou oproti plnoletym ukladany pfiméfengjsi tresty. [6]
Nouzovy stav

Pti situacich, kdy je vyhlaSen nouzovy stav, je mira trestd zna¢né zohlednéna situaci. Dle
vynatku z trestniho zékoniku €. 40/2009 Sb.
,,Soud jako pritézujici okolnosti prihlédne zejména k tomu, Ze pachatel
1) spachal trestny cin za krizové situace, Zivelni pohromy nebo jiné uddlosti vazné
ohrozujici zZivot, verejny poradek nebo majetek, anebo na vuzemi, na nemz je prova-

déna nebo byla provedena evakuace. * [4]
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3 HROZBY NA SAMOOBSLUZNYCH POKLADNACH

Samoobsluzné pokladny piedstavuji modernéjsi zpiisob placeni zbozi a umoziuji zakazni-
kiim provadét platbu bez nutnosti interakce s prodavackou. Nicméné, existuje mnoho hro-
zeb, kterym musi samoobsluzné pokladny celit. V této kapitole budou zminény pojmy jako
je aktivum, zranitelnost, hrozba, bezpec¢nostni opatteni, riziko a poté uz rozdéleni konkrét-

nich kradeZzi nejen na samoobsluznych pokladnach.

3.1 Aktivum

Obecné feceno, aktivum je cokoli, co ma hodnotu pro subjekt. Aktiva mohou byt ovlivnéna
pusobenim hrozby. Aktiva lze rozdélit na hmotna a nehmotna. Mezi aktiva hmotna Ize fadit
hotovost, nemovitosti, elektroniku, nebo automobily. Do kategorie nehmotnych aktiv zahr-

nujeme patenty, autorska prava, obchodni znacky a naptiklad know-how. [9]

3.2 Zranitelnost

Obvykle se definuje jako nedostatek nebo slabina v systému nebo procesu, ktera lze zneuzit
nezadouci udalosti na aktivum. zneuzita ¢i vyuzita k nechténé udalosti na aktivum. U zrani-
telnosti je zakladni vlastnosti jeji Groven, kterd je tvofena pomoci citlivosti a kriti¢nosti.
Kriti¢nost je velikost vyznamu aktiva pro dany subjekt a citlivost vyjadiuje nachylnost na

danou hrozbu. [9]

3.3 Hrozba

Termin hrozba se pouziva k oznaéeni zdroje, udalosti, sily, osoby nebo akce, ktera negativné
ovliviiuje aktivum nebo na jeho bezpecnostni opatieni s cilem ho poskodit. Hrozby miizeme
rozdé€lit na iimyslné a neumyslné. Piikladem timyslné hrozby miiZze byt kradez, Zhatstvi,
vandalismus naopak neumyslna hrozba ptedstavuje naptiklad pozar, vypadek proudu, nebo

nepozornost zaméstnance. [9]

3.4 Bezpecnostni opatieni

Jsou to kroky, postupy nebo prostiedky, které jsou piijimany s cilem chranit lidi, majetek,
nebo informace pted riznymi hrozbami. Tyto opatieni jsou implementovana s cilem elimi-
novat zdroje hrozeb, nebo minimalizovat pravdépodobnost vyskytu mimofadné udalosti a

snizit jejich dopady, pokud se piece jen vyskytnou. [9]



UTB ve Zliné, Fakulta aplikované informatiky 19

3.5 Riziko

Riziko je nezbytny pojem v dané problematice. Existuje fada moznosti, jak tento pojem
Riziko znamena: ,,Moznost, zZe s urcitou pravdépodobnosti vznikne uddalost, kterou povazu-
jeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné a odvozené z kon-
krétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledkii vyplyvajicich z hrozby
a ze zranitelnosti zajmu, je mozno posoudit na zakladé tzv. analyzy rizik, ktera vychazi i z

posouzeni nasi pripravenosti hrozbam celit. “* [10]

3.6 Typy kradezi

Kradez je nejvyznamnéjsi majetkovy trestny €in a také 1 nejcastéji pachanym. My se budeme
soustfedit pfevazné na kradeze souvislé s SCO. Muzeme si je rozdélit dle vztahu pachatele

k obchodnimu fetézci na tfi typy:

e Vnéjsi kradeZe — jedna se o pachatele, ktefi pfichazeji do obchodu jako zakaznici,
jejich kradeze byvaji riznymi zpisoby skryty. Proti témto vinikiim je od obchodil
zavedena prevence ve forme fyzické a technické ochrany. Dost dilezitym krokem je,
aby byl personal proskolen a pii rozpoznani potencidlniho pachatele v¢as informoval
ostrahu. Jako ptiklad mizeme uvést pachatele, ktery si nabere zbozi do batohu na
obchodé. Pti pfichodu na SCO si zakoupi pouze pivo a s plnym batohem nezaplace-

ného zboZi odchézi z obchodu.

e Vnitini kradeze — Za vnitfnimi kradezi stoji veSkery personal, dodavatelé a externi
pracovnici. Tento typ zlod&jli zné vice prostfedi a vi jaké zabezpeceni je na SCO.
Pracovnici znaji rizné triky a metody, které vyuzivaji pro vlastni obohaceni. Vse je
zavislé na nastaveni internich kontrol a také diivérnosti personalu. Personal zna pro-
voz obchodu, tudiz mizZe vyuZit ptileZitosti kdy v danou chvili neni nikdo u pokladen

a obohatit se zbozim z obchodu.

e Kombinace vnéjsi a vnitini kradeze — v kombinaci obou typi je pachatel jak za-
kaznik, tak i personal. Nejcastéji se v obchodech stava, ze pokladni dozor nebo po-
kladni zakaznikovi nenamarkuje zbozi. Nebo ptihlizi, jak si na samoobsluzné po-

kladné nemarkuje zbozi a odchazi bez zaplaceni. [11]
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3.7 Kradeze zakazniky

Zakaznici patii k jedné nejrizikové&jSich skupin, ktefi se podileji na kradezich v obchodnich

fetézcich. Jejich motivace mize byt ovlivnéna riznymi faktory jako hodnota, dostupnost,

rozméry, vaha.

3.7.1

Typy pachatelt

Typy pachatelt I1ze rozdélit z riznych hledisek, ja si je podrobné rozeberu podle kriminolo-
gického hlediska.

Z kriminologického hlediska jde o typy:

3.7.2

PiileZitostni pachatelé — jednaji podle aktualni nabizené ptilezitosti. Rozhoduje je
moment védomi, kdy vidi Ze zbozi neni dostatecné zabezpeceno a nejsou sledovani.
Pokud jsou vyruseni, od kradeze upusti. Jejich ¢iny nejsou peclivé naplanované a

reaguji na aktudlni situaci.

Zamérni pachatelé — jdou do obchodu s hlavnim cilem a to krast. Znaji mozna ri-
zika, jsou obeznadmeni s piipadnym zadrZzenim. Umi pfekonavat riiznd bezpecnostni

opatfeni, nebo si navzdjem vypomahaji.

Zdokonaleni pachatelé — maji pfedem zji$téna rizika a stanoveny plan. Pfipravuji
se na konkrétni obchod, kde znaji jeho zabezpeceni. Pokud se jim stane pfipadna

komplikace jsou na ni pfipraveni.

Strategicti pachatelé — netcastni se osobné piimo kradeze, ale najimaji si na ni
osoby, které pro n¢ kradou. Zejména se jedna o mladistvé, kteii jeSté nemaji trestnou

zodpovédnost.

Pachatelé recidivisti — jsou to osoby, které kradou opakované a maji velké zkuSe-

nosti. Zivi se predev§im kradeZi a jde o lidi socialné slabé a labilni. [11]

Hrozby na SCO

Samoobsluzné pokladny, které jsou soucasti maloobchodit musi Celit riznym hrozbam a pro-

blémim. Mezi hlavni hrozby se fadi:

Kradez prosta — zakaznik ukryje zbozi do bundy, nebo tasky na prodejné a pouze

projde se zbozim bez zaplaceni

Zakaznik projede s ndkupnim vozikem pies SCO z6nu bez placeni
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e Zdkaznik zaplati ¢ast nakupu, ale druhou ¢ast si necha ve voziku nebo v tasce a pro-

jde bez placeni

e Zameéna jiného vyrobku — zakaznik jiz na prodejné zaméni obal zbozi drazsiho za

levnéjsi, tudiz pii placeni mu bude uctovana levnéjsi cena

e U vyrobku, kde je nutny zadat pocet (zelenina, pe¢ivo) zakaznik uvede nizsi pocet

e U vyrobku, ktery nema ¢arovy koéd (zelenina, ovoce, pecivo) zakaznik uvede lev-
néjsi variantu zbozi na vaze

e Zbozi, které je opatfeno carovym kodem — zakaznik zvazi vdhou na ovoce, zeleninu
a olepi levnéjsi variantou

e Zakaznik naskenuje zbozi, ale utece bez zaplaceni

e U zlevnénych vyrobkl zakaznik pielepi slevovou etiketu na jiné nezlevnéné zboZi

e Zelenina a ovoce — zakaznik pti vazeni zaméni vyrobek za levnéjsi variantu

e Skenovani ndkupu skenerem — zdkaznik nenaskenuje polozky, které ma jiZ v kosiku

a odjede bez zaplaceni zbozi

e Technick4 porucha SCO — pokladna mé nefunkéni skener, zdkaznik predstird mar-

kovani a odejde bez placeni [1]
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Obrazek 6 Prelepena etiketa [vlastni]
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3.7.3 Druhy kradeného zbozi

Pachatele zajimé pfedevSim hodnota zbozi. Pokud jde o recidivisty, tak se zaméfuji na vy-

robky, které mohou snadno nékomu prodat. Aby ziskali rychly zisk. Ob¢asny pachatel krade,

4

protoZe si nemiiZze dovolit zboZi koupit. Jedna se o drazsi zbozi jako je kava, elektronika a
dalsi. Co se ty¢e potravin, tak ty kradou zejména lidé, ktefi jsou ze socidln¢ slabych skupin

a nemaji penize. [12]
Nejcastéji kradené zboZi
e Elektronika
e Drogistické zbozi
o Kutilské potieby
e Obleceni, obuv

e Potraviny, alkohol [13]

Cibule 2luta kuch- "
o

Obrazek 7 Spatné zvazené zbozi [vlastni]

3.8 Kradez zaméstnanci

Pfi nastupu do zaméstnani si kazdého nového zaméstnance firma provéti v podobé vypisu z
rejstiiku trestil. Aby zaméstnavatelé, vedouci nebo manaZzeti predchazeli s problémy se za-
méstnanci. A eliminovali nepoctivé pracovniky, ktefi by mohli jednat v rozporu s predpisy.

Predevsim se jedna o kradeze zbozi, zatizeni nebo vybaveni, ale také 0 unik informaci.



UTB ve Zliné, Fakulta aplikované informatiky 24

Zaméstnavatelé se mohou branit vhodnymi bezpe¢nostnimi systémy a rezimovymi opatie-

nimi. Nej¢astéj$imi faktory je osobni obohaceni a pomsta neboli poskozovani firmy. [14]

3.8.1 Faktory internich kradezi

Z hlediska faktori mtizeme zaméstnance rozdélit dle jejich poctivosti a aktualni situaci. Fak-

tory, které rozdéluji zaméstnance jsou:
Osobnost

Podle osobnosti miizeme pracovniky rozd¢lit na dvé skupiny — poctivy a nepoctivy. Poctivy
nevyuzije zadné situace ke kradezi, ale naopak nepoctivy tyto ptilezitosti vyhledava. Samo-

ziejmé zaleZi na aktualni situaci v zivoté, nebo ke vztahu k zamé&stnavateli. [15]
Zamérnost

Na nepoctivé zaméstnance pusobi vnéjsi vlivy, které mohou ovlivnit jejich chovani a je to
zadluZeni, problémy v rodiné, exekuce, gamblerstvi, alkoholismus, zavislost na drogach a
jiné zivotni situace. Aby se predeslo kradezim kviili uréitym situacim zaméstnance v Zivoté
je potieba jej pozorovat a komunikovat s nim. Nezbytné€ nutné jsou spravné nastavené kon-

troly zaméstnancu. [16]

PrileZitost

U poctivosti zaméstnanci je vlivem jejich Zivotni situace a nastavené kontroly v zamé&stnani.
Pokud se najde mezera v kontrolach. Tak zaméstnanec ma moznost k piilezitosti ukradnou
zbozi. Nejprve si v8ak vyhodnoti mozna rizika. Pokud vyhodnoti, Ze je vétsi pravdépodob-
nost odhaleni kradeze, tak od ni upusti. Zejména pokud ve firmé& jsou Spatné€ nastavené kon-

troly, tak zaméstnanec od kradeZe neopusti a bude krast nadale. Proto je diileZité mit spravné

nastavené kontroly zaméstnancu. [16]

3.8.2 Hrozby zptsobené zaméstnanci

Kradeze zpiisobené zaméstnanci jsou vétSinou zplisobeny Spatnym zabezpecenim obchodu.
Ale také znalosti a moznosti pfistupu do mist, kde je snadnd pfilezitost a ¢as na promysleni
kradeZe. VétSina zaméstnancli mé dobie zmapovany objekt, tudiz vi jak a kde je zabezpeceni
nedostatecné. Kradeze zaméstnancli maji velmi nizkou objasnénost diky planovitosti a zna-

losti pachatele. [16]



UTB ve Zliné, Fakulta aplikované informatiky 25

Typy kradeZi na prodejné:
e Konzumovani nezaplacenych potravin ur¢ené k prodeji
e Kradez ve skladech zaméstnancem
e Kradez dodavateli pti prebirani zbozi
e Kradez jiného majetku firmy
e Chybou $patné inventury
e Spatné naskladnéni zbozi
e Pronesenim zbozi z obchodu
e Spoluprace s ostatnimi zaméstnanci

e Neuctovani zbozi u pokladny [13]

Typy kradezi na SCO:
e Proneseni zboZi skrz SCO z6nu
e Spoluprace s pokladnim dozorem
e Spatné markovani u SCO pokladny

e Zneuzivani nedokonalosti pokladny [15]

3.9 Kombinace kradezi

Kombinaci kradeZi je mySleno spojeni vnéjsich a vnitinich pachateldl, kteti navzajem spolu
spolupracuji. Jedna se o zptsob kradeze, kdy zdkaznik spolupracuje se zaméstnancem, ktery
mu dopomaha k jeho obohaceni. Pachatelé jsou tedy oba. Na tento typ kradeZi neni snadné
pfijit, jelikoZ zamé&stnanec zna velmi dobie zabezpeéeni prodejny a vi, jak dopomoct zakaz-
nikovi ke kradezi. Proto je nutné mit spravné zabezpecenou prodejnu, aby nedochazelo k

nesrovnalostem. [15]
Typy kradezi na SCO:
e Zakaznik neskenuje vSechno zboZi a pokladni dozor ho necha uniknout

e Zikaznik zadava jiny druh zbozi za levnéjsi cenu, dozor nehlida
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e Zaméstnanec preda nezaplacené zbozi v SCO z6né zdkaznikovi, s kterym utece

e Zamgéstnanec Kryje pii kradeZi na prodejné zakaznika a necha ho proniknout pies

SCO zb6nu

e Zakaznik projede s nakupnim vozikem pies SCO zénu a zaméestnanec nereaguje na

tnik [15]
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4 ZPUSOBY A MOZNOSTI ODHALENI HROZEB

Klicovymi prvky v obchodnim fetézci je pfedevsim bezpecnost, zabezpeceni a zplisoby od-
haleni hrozeb. S ohledem na vyvoj kriminality je nezbytné nutné mit spravné nastavenou
ochranu zbozi, ale také i jiné zpiisoby ochrany a navzajem je kombinovat. Timto docilime

snizeni kradezi a zachovani zisku.

4.1 Technicka ochrana

Technické ochrana vyuziva bezpecnostnich prvkl k zabranéni, zkomplikovani nebo zame-
zeni naruseni chranénych objekti. Tento druh ochrany mtize zastat funkci odstraseni pacha-
tele, protoZze mu v ni¢em nebrani, ale s FO vytvaii velmi tézko piekonatelny systém. Kom-

binace je povazovana za nejspolehlivéjsi druh ochrany. V obchodnich fetézcich se nejcastéji

vyuzivaji nasledujici bezpecnostni prvky. [17]

4.2 EAS (Electronic Article Surveillance) brany

Elektronicka ochrana zboZi je pouzivana piedev§im v maloobchodech. Tyto brany jsou
umistény pted vchodem a vychodem do obchodu. Jedné se vétSinou o jednoanténni nebo
dvouanténni brany, které méii ptiblizné 160 cm. Funguji na principu naruSeni elektromag-

netického pole mezi pfijimacem a vysilacem. [18] [19]
Radiofrekvenéni (RF) brany

Systém funguje nejcastéji na frekvenci 8,2 nebo 10 MHz. Jsou to nejcastéji vyuzivané sys-
témy, které se pouzivaji na zabezpeceni obleceni, alkoholu, drogerie a vSech nekovovych
véci. Nevyhodou tohoto zabezpeceni je, ze brany nedetekuji bezpe€nostni prvek, pokud je
vyrobek z kovu, nebo obalen alobalem. Prvky, které mohou byt pouzity jsou safery, mekké
etikety, uchytné jehly k pfipevnéni etikety, bezpe¢nostni klobouky na alkohol, stahovaci pa-
vouci a dalsi. [18] [19]

Akustomagnetické (AM) brany

Vyuzivaji se predev§sim v obchodnich centrech, kde je vétsi mnozstvi bezpecnostnich zafi-
zeni, aby se eliminovala synchronizace mezi ostatnimi systémy. Akustomagnetické brany
pracuji na 58 kHz a detekuji prakticky vSechny ochranné bezpecnostni prvky jako u RF bran.
Vyhodou a rozdil od RF je, ze se hodi i na ochranu parfémt a dal$iho zbozi s obsahem kovu.
[18] [19]
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Elektromagnetické (EM) brany
Tyto systémy pouzivaji jako bezpecnostni prvek samolepici etiketu. Vyhody EM bran oproti
jinym typtim jsou:

e nendpadné provedeni etiket,

e ctikety se mohou znovu aktivovat pomoci aktivatoru,

e ctikety nelze zastinit hlinikem.

Jsou vhodné ptedevsim pro knihovny, knihkupectvi, drogerie a v prodejnach s drahym zbo-
zim apod. [18] [19]

Radiofrekvenéni (RFID) brany

Systém funguje pomoci radiofrekvencnich vin. RFID brany oproti jinym typim pfinaSeji
identifikaci polozek. Diky nejrychlejsi a neptesnéjsi identifikaci jsou velmi vhodné pro in-
stalace v knihovnach. Informace jsou zapisovany do ¢ipu, které je piepisuji a ¢tou pomoci
radiofrekvencnich vin. Velkou vyhodou je, Ze ¢ip mlze byt schovany uvnitt zbozi, a i pfesto
ho brana detekuje. RFID se zacina rozmahat 1 v oblasti retailu, kde je vyuZivan predevS§im

k inventuram a vyhledavani zbozi. [18] [19]
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Obrazek 8 Vstupni EAS brany v obchodé¢ [vlastni]

4.3 Ostatni prvky a mozZnosti

Kromé technické ochrany lze odvratit nebo zmirnit hrozbu pomoci mechanického zabezpe-

¢eni Ci pasivnim zptisobem.

4.3.1 Bezpecnostni zrcadla

Bezpecnostni zrcadla jsou nezbytnou skupinou pasivni ochrany zboZi v prodejnach. Zrcadla
jsou vétSinou vypoukléd a dostupna v raznych rozmeérech a tvarech. Umist'uji se predevsim
v oblasti, kde jsou slepa mista a je vysoké riziko kradeze. Tak dopomuiZou personalu snizit
mnozstvi kradezi v obchod€. Oproti klasickym zrcadlim se bezpecnostni zrcadla vyrabi

z lehkych a nerozbitnych plastt. [17]

4.3.2 Mechanické zabezpeceni

Zabezpeceni pomoci mechanickych systému je zéklad kazdého zabezpecCeni a fadi se do

n¢ho miize, vitriny, trezory a dalsi.
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Nejcastéjsim mechanickym zabezpecenim v obchodé jsou obsluzné pulty, diky kterym se
zakaznik za né nedostane. AvSak nejsou plné dostacujici, jelikoz pro zlod€je to neni pte-
kazka. Je nutno kombinovat s jinou formou zabezpeceni. Dalsi formou mechanického za-

bezpeceni mohou byt vitriny, ve kterych je rizikové zbozi uzaméeno pomoci zamku. [17]

4.4 Kamerové systémy CCTV (Closed Circuit Television)

Video dohled je vhodny nastroj pouzivany k ochran¢ objektii, majetku a osob. Spravné na-
vrzeny kamerovy systém muze pomoct k odhaleni vnéj$ich i vnitinich protipravnich ¢ind.
Lze ho vyuzit i ke kontrole dodrzovani internich a bezpe¢nostnich nafizeni. Tento systém
umoziuje sledovani chranéného prostoru v readlném case, nepietrzity zaznam obrazu, ale
také moznost retrospektivniho zdznamu pro zpétné vyhodnoceni udéalosti. Kamerovy systém
zahrnuje kamery, hardware a software. Navic nékteré mohou byt doplnény mikrofony a re-

produktory. Zakladni ¢asti kamery tvori: objektiv, fotocitlivy prvek a elektronicka ¢ast. [20]

Tyto systémy jsou v obchodech velmi ¢asto kombinovany s ostrahou objektu. Diky témto
systémum se sniZuji naroky na pocet pracovnikil ostrahy a zvysuje se efektivita zadrzenosti

pachatelii. Mimo jiné kamery také slouzi i k prevenci odrazeni pachatelt. [20]

4.5 Detektiv, strazny

Bezpecnostni pracovnik v obchodé je jiZ béznou praxi obchodnikl k zajisténi bezpecnosti
zakazniki, ochranu zboZi, dohled na pohyb osob ve stfezeném objektu a dbani na prevenci
trestné ¢innosti. Pracovnici mohou provadét ¢innost v uniformé nebo civilu, diky zachovani

utajeni a moznosti se maskovat mezi zdkazniky je vétsi Sance spattit zlod¢je a zadrzet ho.

Mezi hlavni pracovni ¢innosti patii rozpoznani potencionéalniho zlod¢je a sledovani jeho po-
hybu. Odhalit by méli jak kapesniho zlodéje, tak i zlod&je ktery krade pfimo z regalu, a pte-
devsim chranit zdravi a Zivoty zaméstnanci a zakaznikt. Jeho ¢innost spociva také v kon-
trole zamé&stnanct. Zejména se jedna o pravidelné kontroly skiin€ék anebo také i kontroly pfi

odchodu z prace, zda maji vSichni zaméstnanci zakoupené zbozi a neodcizili ho. [20]

4.6 Rezimova ochrana

Rezimova ochrana je oznaceni pro smeérnice, které stavuji pravidla pro vstup, odchod a po-
hyb osob v objektu. Tykaji se jak zaméstnanct, tak i zakazniku, ale i servisnich pracovniki

a dalsich osob. Velmi dulezité je dodrzovani téchto smérnic a kontrola jejich plnéni. [7]
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Vnitini reZimova opatieni

Vnitini opatieni plati pro vSechny zaméstnance a technicky personal. Jedna se o dodrzovani
bezpecnostnich smérnic v objektu, pohyb osob a vozidel, pohyb materidlu, skladového re-
zimu apod. Z bezpecnostni stranky je tieba dodrzovat smérnice, které se tykaji vstupnich a
vystupnich podminek, ale také i kontrol skfin€k, kontrol osobnich vozidel a mnoho dalsich

nafizeni. U jednotlivych obchodnich fetézcich se tato natizeni lisi a kazdy z nich mé odlisené
ptedpisy. [7]
Vnéjsi rezimova opatieni

Opatteni souvisejici s podminkami pfistupu do budovy. Kazdéd prodejna by méla vlastnit
svij provozni fad. Pokud zakaznik vstoupi na piidu obchodniho fetézce, tak automaticky
souhlasi, ze je seznamen s provoznim fadem. V piipadé jeho poruseni miize dojit k nésled-

kim. [7]

4.7 Pokladni dozor

Dozor samoobsluznych pokladen musi byt fadn€ vyskoleny dle smérnic konkrétniho ob-
chodu. Jelikoz ma za ukol hlidat zakazniky, zda spravné skenuji zbozi a nedopousti se kra-
deze. Zaméstnanec muze v pripad¢ podivného chovani jedince, nebo z podezieni kradeze
informovat ostrahu, aby si dala pozor a pfipadné zadrzela pachatele. Je velmi dilezité proto
na funkci dozoru mit spolehlivého ¢lovéka, jelikoZ zodpovida za vSechny zdkazniky, ktefi

nakupuji na SCO. [1]
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5 VYVOJ SAMOOBSLUZNYCH POKLADEN

Samoobsluzné pokladny jsou nyni velkym technologickym trendem v maloobchod¢ a dal-
vaji ani v této oblasti vyvoje. Integrace Al do samoobsluznych pokladen ptinasi fadu vyhod

a inovativnich funkci.

5.1 Klicové funkce

SCO je vybavena kamerou s Al, ktera dokaze rozpoznat hned nékolik skute¢nosti. Prvnim
pfinosem je eliminace mozné kradeze diky rozpoznavani skenovaného produktu a porovnani
S obrazky uloZenymi Vv databazi. Tato funkce zabranuje zdkaznikim podvodné skenovani,
zaménu zboZi, nebo jiné nestandartni chovani. V pfipadé vyvolani nestandartni situace po-

kladna upozorni obsluhu.

Druha klicova funkce se zaklada taktéz na rozpoznani zbozi, ale tykéa se produktu, které
nemaji ¢arovy kod. SCO automaticky rozpozna zeleninu, ovoce a pecivo, které by musel
ruéné zvolit zdkaznik na monitoru. ZboZi i zvézi a predejde tak zdlouhavému procesu vy-
hledavani spravné polozky. Al v SCO je velkym technologickym piinosem z hlediska pre-

vence ztrat, zabezpeceni a urychleni procesu. [14]
Nasazeni SCO s Al

Jedna z prvnich firem, ktera ptichazi se samoobsluznymi pokladnami s Al je Novum Global.
Tato firma se podili na zavedeni téchto pokladen do prodejen COOP. Nejedna se zde o kla-
sické prodejny, ale o obchodni jednoty s provozem 24/7. Provoz prodejny je zalozen na za-
fizeni, které umozni vstup pouze identifikovanym osobam skrz bankovni identitu. Obchod
je pokryty kamerovym systémem a skrz identifikaci je pfesn¢ jasné kdo na prodejné je a zda
ma vSechny polozky s kterymi odchazi namarkované a zaplacené. V ptipad¢ kradeze je pro-
vozovatel schopen dohledat pomoci kamerového zdznamu pachatele. Diky bankovni identité
provozovatel mé k dispozici kontaktni tdaje na zédkaznika a mizZe je piedat k feSeni policii.

[14]
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Obrazek 9 SCO s Al [14]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 35

6 AKTUALNI METODY ZLODEJU

Prvni kapitole praktické casti se zabyva aktualnimi metody zlod¢€j, jelikoz s riistem zabez-
peceni se také vyviji mysl zlod€ja, a proto je neustale dilezité udrzovat zabezpeceni o krok

na pted oproti zlod¢jam.

6.1 Kradeze v obchodech se prizptisobuji moderni dobé

Triky zlod&jii se méni dle technologii v obchodech, proto poptavka po systémech ochrany
zbozi neustale roste. Nékdy vSak staci zlod€jim jejich velka drzost jako naptiklad: Zlod¢j
pfijde do obchodu, tam ukradne 1dhev alkoholu, ktery si d4 do batohu a ihned odejde. A
nikdo nestihne zareagovat. Nékteti zlod¢ji na promyslené metody nespoléhaji, ale vezmou
zbozi a odchézeji. Velmi Casto se jen pokousi spachat maximalné ptfestupek, ktery je stano-

ven do 10 000 K¢&.

Jeden z hlavnich problému pfichazi s vyvojem technologiemi, a to konkrétné se samoob-
sluznymi pokladny. Tyto systémy kontroluji markovéani zdkazniki pomoci kontrolni vahy,
ale zlod¢j si mize najit dvé stejné vazici polozky a namarkovat si jen ty levné. Dal§im pro-
blémem jsou skenery, které umoziuji zdkaznikiim markovat zbozi ptimo do kosiku. Co kdyz
n¢kolik polozek zakaznik nenamarkuje? Zjisti to ostraha nebo pokladni dozor? Ano fyzicka
ostraha i CCTYV jsou proto stale pfitomné a v obchodech se neustale zdokonaluji. I pokladni

dozor zde muze zdkaznika provéfit, zda ma namarkovany kompletné cely nékup.

Technologie, kterd témto kradezim zamezuje se nazyva tzv. chytré regaly. Tento systém
kontroluje, kolik poloZek je v regale a porovnava ho se zaplacenym zbozim. Lze proto sle-
dovat v realném case kolik zbozi mizi. Chytiejsi technologie uz dnes dokazou kontrolovat
drahé zboZi a pokud jej zdkaznik odebere otoCi se na n¢j kamera, zda si ho nechce schovat

do batohu. [21]
Agresivni zlodéj pri prvni kradezZi ve Zliné

V roce 2023 tesila méstska policie ve Zling pies 460 delikt proti majetku. K prvni kradezi
v roce 2024 doslo jiz 2. ledna a agresivni pachatel skoncil rovnou v poutech. Jednalo se o
muze, ktery odcizil zbozi v hodnoté takika 2000 K¢. Pachatel zbozi odcizil v batohu a po
kapsach svého obleceni. Doty¢ny byl pod vlivem alkoholu a psychotropni latky. Pfitomnost
policie ho vSak nezklidnila, naopak byl velmi agresivni a pokousel se na strazniky zattocit i

fyzicky. VySetteni prokazalo 1,8 promile alkoholu a pfedchozi aplikaci pervitinu. Agresivni



UTB ve Zliné, Fakulta aplikované informatiky 36

zlod¢j byl pievezen do zachytné stanice z divodu jeho nekontrolovaného chovani. Za skodu

na majetku a jeho chovani mu ve spravnim fizeni hrozi pokuta az 50 000 K¢. [22]

Obrazek 10 Agresivni zlod¢€j v poutech [22]

6.2 Rozdéleni zlodéjua dle charakteru kradeze

Obecné lze zlodé€je rozdelit podle charakteru ¢i motivace. V praci jsou Clenéni dle jejich

charakteru pfimo z praxe.

6.2.1 Nevyzraly pachatel

Déti a mladez do 18 let, ktefi jsou neplnoleti, nebo mladistvi. Mladi pachatelé jsou ¢asto
labilni a nevyzrali, Casto také nevi, jaké dopady to mlize mit na jejich rodice. Jejich motivem
kradeze byva zpusob seberealizace, uznani ve skupin¢ vrstevniki nebo touha za dobrodruz-
stvim. Vé&tSina téchto pachateld nejde za velkym ziskem, ale spiSe pro zbozi, které chtéji pro
sami sebe nebo jejich blizké. Jelikoz nevi, jaky postih je ¢eka v pfipad€ jejich zadrZzeni
s ukradenym zbozim. Vé&tSina z nich by si to jisté rozmyslela, nez by péachala tento Cin. Pii-
kladem lze uvést dva kluky ve véku 14 let, ktefi si v obchodé schovaji do kapsy bonbony.
Na pokladné¢ si zaplati piti a poté s nezaplacenym zbozim v kapse odejdou. V ptipadé po-

zornosti ostrahy je zadrZi a feSeni ponecha na policii.
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6.2.2 PrileZitostny pachatel

V této skupiné se nachdzeji zlod¢ji bez omezeni veku. Tyto zlodéje 1ze Casto odhalit diky
jejich momentalnich projevii. Jedna se o vskutku normalni lidi, ale pokud nastane moznost
pro jejich prilezitost, tak se neboji zariskovat. Pachatel¢ nejCastéji kradou véci pro jejich
vlastni obohaceni, nebo co aktudlné potrebuji. Pokud dojde k jejich odhaleni, pracovnik bez-
pecnostni sluzby zadrzi danou osobu za pokladni zonou. Nejcastéjsi vymluvy téchto osob

jsou, ze zapomnéli zaplatit, nebo si nevSimli nezaplacené¢ho zbozi, ale zbozi hned uhradi.

6.2.3 Pachatel recidivista

V podstaté kradou, aby byla jejich existence zachovana a dokazali piezit. Vyraz recidivista
se pouziva v pravnich kontextech k oznaceni jednotlivcii s opakovanymi trestnymi Ciny a
muze pti vymetovani trestli rozhodovat o dal$im feseni. Tito lidé se neboji trestu ani vézeni
a nic je neodradi od dalSich kradezi. Pii opakovanych trestnych ¢inech muze byt jedinci
nafizena lé€ebnd pomoc. Pachatelé se obvykle pohybuji na okraji spolecnosti a drzi se pii
sob¢. Piikladem muZeme uvést narkomany, ktefi ptijdou do obchodu a v obchodé¢ si naberou
plny batoh drahého zbozi a snazi se uniknout ostraze objektu. Byvaji ¢asto agresivni a mohou

mit u sebe zbran.

6.2.4 Pachatel v nouzi

Tito pachatelé kradou zbozi kvili Spatné finanéni situaci. Jedna se o lidé v nouzi a ti co si
nemohou dovolit koupit zboZi k jejich pieziti. Casto se zde fadi lidé bez domova, maminky

S novorozenymi détmi ve Spatné finan¢ni situaci a ostatni ktefi jsou bez financi.

6.2.5 Pachatel kleptoman

Pachatelé trpi psychickou poruchou, kterd se vyznacuje opakujicim se nucenym kradezim,
které nejsou motivem financi nebo ziskem. Lidé s kleptomanii maji silné pocity touhy krast.
Tyto nucené pocity krast, mohou byt zdrojem velkého stresu a tizkosti. Ptikladem muze byt
starsi Clovek, ktery chodi pravidelné nakupovat a na kazdém nékupu si musi jeden kus zbozi
schovat pod bundu. Pfevazné se jedna o zbozi k dennimu pouZiti. Pti jeho zadrZeni vétSinou

jedna tak, Ze zbozi zapomnél uhradit. Cin opakuje neustale dokola.
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6.3 Triky a metody zlodéji

V dnesni dob¢ je mnoho profesionalnich i amatérskych zlod¢&ja s riiznymi triky. Tito lidé si
nevybiraji, zda ma prodejna zabezpecené nebo nezabezpecené zbozi. Proto je nutné, aby
zaméstnanci znali tyto metody a mohli tak byt na stejné urovni jako jsou zlod&ji. V této
kapitole jsou zminény nejcastejsi a nejvice pouzivané triky a metody zlod€ji v obchodech.
Je nezbytné nutné predat lidem a hlavné zaméstnanctim, kteti se pohybuji v tomto odvétvi
znalost této problematiky a pfedat tak co nejvice informaci o tricich a metodach, aby bylo

zabranéno kradezim.

6.3.1 KradeZe spolupraci

Jedna se o kradeZe ve dvou a vice lidech. Nej€ast&j$i kombinaci jsou dva zlodéji, ale miizeme

se také setkat i s moznosti zlodé€je a zaméstnance.

e Zlodégji ve dvojici, jdou spolu a naberou si kosik zbozi, zajdou do ulicky a jeden

druhému ptehazuje zbozi do batohu
e Zlodgji v paru, jeden vzdy kryje a hlida druhého, aby mohl krast druhy

e Préace v paru, kdy zlodgj varuje zaméstnance na druhého zlodé&je, Ze se pokousi krast

a tim odvede na né&j pozornost a mize sam sebe obohatit

e Prace ve dvojici, kdy jeden zlod€j odvadi pozornost zaméstnance dotazy a druhy

muizu nepozorované krast

e Dva zlod¢ji kradou a chtéji projit bez placeni, ale jednoho ostraha zadrzi, poté da

signal druhému, aby zanechal kradeze, nebo ho nahlasi ostraze, Ze taky krade

e Kradeze pomoci telefonniho hovoru, kterym jsou zlodéji spojeni a predavaji si infor-

mace ohledné pohybu ostrahy a zaméstnancti, aby mohli proniknout s lupem

e Spoluprace zaméstnanci, kdy pokladni nenamarkuje ¢ast ndkupu jinému zameést-

nanci a jednoduse odcizi zbozi

e Dva zaméstnanci si naberou tasky zbozi a pii konci smény, kdyz jiz je prodejna

prazdné pronesou zboZi pies pokladni zonu

e Prace zlodéje a zaméstnance, kdy zaméstnanec necha zlodéje krast a vypomaha mu

k proneseni zbozi



UTB ve Zliné, Fakulta aplikované informatiky 39

6.3.2

Kombinace zaméstnance a pachatele na SCO, kdy necha projit pachatele bez placeni

a neupozorni ostrahu

Pokladni nemarkuje po domluvé zakaznikovi zbozi a ten ho bez problémi odnese.

Kradeze jednotlivci

Kradeze jednotlivcei jsou stale vice populdrni. Jedinci chtéji snadno splynout s ostatnimi

lidmi a stat se ptirozenymi zdkazniky. Velmi ¢asto zlod¢ji predstiraji, ze nakupuyji, ale pfitom

¢ekaji na vhodnou chvili, kdy mohou si nakrést zbozi. Proto je dillezité mit v obchod¢ os-

trahu anebo alesponl mit proskolené zaméstnance. Je nezbytné nutné umét rozpoznat pode-

zielého pachatele a v ptipad¢ pachani kradeze véas zakrocit.

Kradez na prodejni plose konzumaci

Vymeéna drahého zbozi za levnéjsi, napt. zlod¢j vyjme z obalu drahou pastu a da ji

do obalu levné pasty a zaplati levnéjsi

Nejcastéjsi forma kradeze zlod€ji na prodejni plose je nabrani zbozi do batohu a

projiti pfes SCO z6nu

Velmi Castd metoda je schovani zboZzi do kapes nebo pod bundu, kdyzZ je pachatele

nepozorovan

Vazeni $patného druhu zeleniny nebo ovoce, misto drahého produktu zvoli levnéjsi

variantu
Prelepovani slevovych etiket na jiné nezlevnéné zbozi
Pachatel prelepi carovy kod zbozi, etiketou od zeleniny a ovoce

Zlodé¢j vezme do kabinky nékolik kusii vyrobkt a spoléha na nepozornost, aby mohl

nepozorovan¢ odcizit zbozi
Pachatel po namarkovani ndkupu na pokladné utece s taSkou zbozi bez placeni

Nasilny pachatel strhne ze zbozi bezpecnostni etikety, lanka nebo kloboucky a pro-

nese zboZi bez vyvolani poplachu

Pachatel, ktery je dokonale ptipraveny na piekonani EAS systému napf. vystlani ba-

tohu alobalem, nebo zakryti bezpecnostniho prvku alobalem
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ZkuSeny zlod¢j si nachysta zbozi, které chce ukrast do slepého mista a na druhy den

jej nepozorovan¢ ukradne

Zameéstnanec si vezme zbozi na prodejni plose a poté zajde do prostoru pro zamest-

nance napt. sklad a tam si ho schova a poté odcizi zbozi

ZkusSeny zaméstnanec pronese zbozi pokladni zénou, nebo informacemi, kdyz zde

neni jiny zaméstnanec.

6.3.3 Kradeze na SCO

Samoobsluzné pokladny se stale ¢im dal vice rozméhaji. V Ceské republice piibyvaji, jinde

v Evropé je likviduji kvili vétsimu poétu kradezi a jejich poruchovosti. Je faktem, Ze s pti-

chodem samoobsluznych pokladen kradezi v obchodnich fetézcich vyrazné ptibylo. S urci-

tym rozdilem v inventufe fetézce pocitaji, kvuli nedostate¢nému zabezpeceni a netplnych

kontrol zakaznika.

Pachatel namarkuje ¢ast svého zbozi, ale Cast zbozi si ponecha nenamarkované

V ruce a mezi tim zaplati jen namarkované zbozi a poté odejde

Pachatel nenaskenuje cely sviij nakup, ale ¢ast vyrobkl necha v kosiku a poté na néj

nasklada zaplacené zbozi a odejde

Na display SCO zakaznik zaméni drazsi polozku za levnéjsi a nepolozi jej celou va-
hou na kontrolni vahu.

Pachatel nenaskenuje zbozi, ale rovnou ho poklada na vézici plochu

Pfi skenovani pomoci ru¢niho skeneru, nenaskenuje vsechno zbozi, které ma v ko-

Siku a zaplati jenom namarkované zboZzi
Zanechané vyrobky pod koSikem a jejich nezaplaceni

Zlodéji nejcastéji vyuzivaji SCO k snadnému priichodu s kradenym zbozim napf. pa-
chatel si nabere do batohu zboZi, na SCO zaplati jen pivo a s ukradenym zbozim

lehce unikne

Pachatel si vezme pivni prepravku z obchodu a da si ji pod vozik, pokladni dozor si

ji nevSimne a pachatel s ni odjede bez placeni
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Zakaznik spravne skenuje zbozi a odklada
na vazici plochu.

Vazici plocha lsco

Zakaznik < KOSIK

=l

t

Zakaznik neskenuje zbozi a odklada ho na vazici
plochu a také ma zbozi pod kosikem, které nezaplati a
projde za pokladni zénu.

Obrazek 11 Situacni schéma [vlastni]

6.3.4 Nevédomé kradeze

Situace nevédomé kradeze mulize Casto nastat u pokladnich, ale také i zakaznikd, kteti si sami
markuji zbozi. Jde o nechtény zptlisob okradeni obchodu. U malych castek se tyto chyby
vétSinou fe$i domluvou se straZznym nebo vedenim. Pii CastéjSich chybach jsou nastavena
vyssi opatieni. Proto je nezbytné nutny pokladni dozor SCO a pravidelné délat testovaci

nakupy na pozornost pokladnich dle smérnic daného obchodu.
e Nechténd zaména peciva pii markovani (pocet kusti, druh)
e Nechténé zapomenuté zbozi pod kosikem

e Pfi pouziti ruéniho skeneru, neimysiné Spatné namarkovani nebo nenamarkovani

produktu
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e Pii mnozstevnim nakupu, Spatné¢ namarkovany pocet zbozi

[

Pokladni dozor 7 akcarnik

Poldadni dozor kontrohije skenovanost artikhi zakaznika

Zakarnik ma vie spravné naskenovane.

SCO

Polkladni dozor

Dozor zjisti, ze zakaznik ma nenaskenované zbozi. Proto
zakarnikovi domarkuje chybéijici polozky, nebo zakazmika
odmitne a musi jit na klasicke poldadny.

*Eervené zbof = nenaskenovane

Obrazek 12 Situacni schéma 2 [vlastni]
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Ano
Zakaznik je slusné
pozadan ostrahou o
kontrolu nakupu, nebo
osobni prohlidku
Ano
Privolani PCR/
MP
¥
Policie Pachatel umozni ) ) ’
zkontroluje kontrolu nakupu Zakaznrlk zaplati
nakup a ohleda a osobni nakup
pachatele prohlidku

Obrazek 13 Vyvojovy diagram kradezi na SCO 1 ¢ast [vlastni]
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Ptipad pienechan
policii

Zjisténi duvodu
odeizeni

S S—

Lustrace
' pachatele '

Nenalezeny Nalezeny zdznam
zaznam recidivity recidivity

Policie resi Policie situaci Predani do
situaci redi fe8i blokovou e
spravntho fizeni
domluvou pokutou
S I I

Obrazek 14 Vyvojovy diagram kradezi na SCO 2 ¢ast [vlastni]
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7 ANALYZA RIZIK VYBRANYCH SAMOOBSLUZNYCH
POKLADEN

Druhé polovina praktické ¢asti se skldda z analyzy rizik vybranych samoobsluzny pokladen
a vytvofeni navrhu bezpecnostnich opatfeni. Nejprve se vSak zabyva lokalitou obchodniho
domu, charakteristikou SCO, lokalni statistikou kriminality a sou¢asnym zabezpecenim.

Z diivodu bezpecnosti jsou vybrané samoobsluzné pokladny anonymizovany.

7.1 Lokalita

Samoobsluzné pokladny jsou soucésti obchodniho fetézce na kraji nejmenovaného mésta.
Nachézi se zde pomérné hodné frekventovana silnice a cyklostezka. V blizkosti najdeme

fotbalové hiisté, tenisové kurty, ale i obytnou oblast.

Soucasti obchodu jsou i mensi obchody s riznym druhem zbozi. Pfed hlavnim vstupem se
nachazi velké parkovisté a zelen. Na obrazku niZe je vidét hlavni budova obchodniho domu,

ktera je vyznac¢ena modfe a okoli budovy a pfilehlé parkovisté mé barvu zelenou.

—— e W _

T IWIEE Vet IS COCeRCERG IF D B 2 SO e NGRS e

Obrazek 15 Pohled z letadla na obchodni dtim a jeho okoli. Upraveno z [23]
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7.2 Popis samoobsluznych pokladen

Pokladni zona je pomérné rozséhla. Sklada se ze dvou ¢asti, z pokladni zony, kde jsou kla-
sické pokladny a z SCO zbny. V této zon¢ se nachazi 8 samoobsluznych pokladen, jejichz

uspotadani 1ze vidét na obrazku 14 nize.

Vstup
- / SCO
V / SCO
.
V SCO
A Vychod
L —

Obrazek 16 Schéma samoobsluznych pokladen [vlastni]

SCO zo6nou se rozumi ¢ast pokladni zony, kterd je sloZzena jen ze samoobsluznych pokladen.
Pted touto zonou se nachazi prodejni plocha, kde si mohou zékaznici vybirat potfebné zbozi.
Vstup k SCO neni nijak zv1ast’ omezen, ale jedna se pouze o ulicku vedouci sttedem zony.
Tento prostor je hlidan pokladnim dozorem a v piipadé problému je pfipraven zasdhnout. Po
stranach se nachazi 8 SCO a na konci zony je vystupni turniket vybaveny ¢teckou carovych

koda. Po stranach vychodu jsou umistény EAS bréany.
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ReZim provozu

Oteviraci doba obchodniho domu je denné¢ od 7 do 22 hod. Béhem statnich svatki se otevi-
raci doba méni, nebo muze byt obchodni diim uzavien. Drobné obchody soucasti objektu si
urcuji oteviraci dobu samy, tudiz se miize jejich doba odliSovat s oteviraci dobou obchod-

niho domu.

7.3 Statistika kriminality

Nezbytné nutné je potieba mit nejen piehled o vnitinich prostorech, ale i o vné&j§im okoli.
Kriminalita v Ceské republice za minuly rok zaznamenala nepatrny pokles. [24] Data z kri-
minalistické staticky jsou erpana z webu Policie Ceské republiky. Mista spachanych trest-
nych ¢ind, nebo pfestupkill jsou v radiusu maximalné 25 km od objektu. Z divodu anonymity

neni objekt vyznacen na mapé€ a jsou zakryty veskeré nazvy obci, fek, silnic apod.

A
!

)

Obrazek 17 Statistika kriminality v okoli objetku Upraveno z [25]
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Data na obrazku 17 vySe jsou zaznamendna z uplynulého roku 2023. Kriminalita v této ob-
lasti se oproti predchazejicimu roku mirné zvedla. Nejvétsim podilem kriminality tvoii pie-
stupky, jako jsou dopravni provinéni, majetkové Ciny, porusSovani vetejného poradku a

trestné Ciny jako je kradez a nasili.

Statistika kriminality v okoli objektu
106 - 158

|

325

8922

B Nasilnd ® KradeZe vloupanim Kradeze Prestupky

Obrazek 18 Vybrana kriminalita v okoli [vlastni]
Pro lepsi prehled jsou na obrazku 18 vyse vybrany prestupky a trestné ¢iny tykajici se ob-
chodnich fetézci. Nejmensi ¢ast tvofi nasilnd kriminalita, naopak nejveEtsi cast tvoii pre-

stupky, kterym musi obchody ¢asto piedchazet.

7.4 Soucasné zabezpeceni SCO

Vybrany obchodni fetézec, jakozto mekky cil, nema zddnou zvlastni perimetrickou ochranu.
Cela budova a jeji okoli je naprosto piistupna, a to vcetné parkovist’ a zasobovaci rampy,

ktera je pouze oddé€lena zavorou.

Plastova ochrana budovy je zejména tvofena mechanickymi zabrannymi systémy. Na bu-

dové a okoli neni zfizen Zadny kamerovy systém.

Soucasné zabezpe€eni SCO tvoii mechanické zdbranné systémy formou turniketu, ktery fun-
guje na principu naskenovani uctenky z nakupu a brana se otevie. Tento turniket je opatien

systémem, ktery zamezuje skenovani znovu stejné uctenky.
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Obrazek 19 SCO turniket [vlastni]

Pokladny zabezpecuje také CCTV, které sleduje pracovnik SBS, a to s moZnosti zivého sle-
dovani nebo zdznamu. Nad kazdou SCO je umisténa kamera, kterd monitoruje, jak zdkaznik

skenuje zbozi.

Obrazek 20 Kamera nad SCO zoénou [vlastni]
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V neposledni fadé je bezpecnost zastoupena formou pokladniho dozoru, ktery se pohybuje
na zon¢ SCO a hlidéa zakazniky. Nezbytnou soucasti zajisténi bezpecnosti na SCO je fyzicka

ostraha, kterd ma k dispozici CCTV, nebo se pohybuje okolo SCO zo6ny.
ReZimova opatieni

Prodejna se otevird kazdy den od 7:00 vedoucim dne. Po dobu od otevieni az do zavieni
budovy musi byt pfitomen pokladni dozor na SCO z6né. Prodejna je oteviena vefejnosti a
muze do ni vstoupit kdokoliv. Proto je dilezité dbat na fadné hlidani SCO pokladnim dozo-
rem a také straznym. Vecer v 22:00 po odchodu posledniho zakaznika, vedouci dne uzavira

prodejnu a uzamyké hlavni dvete. Drzitelé klich jsou: vedouci, feditel a domovnik.

7.5 Analyza rizik

Pro analyzu rizik je dileZzité nejprve vyc€ist vSechna aktiva, kterd chceme chrénit a identifi-
kovat potencionalni hrozby. Poté 1ze provést analyzu rizik, kterou realizuji metodami Check
lista FMEA.

7.5.1 Ildentifikace aktiv

Z dtivodu zabezpeceni pouze SCO zde nebyla zahrnuta vSechna aktiva v budové. Nejdiile-

vybranych aktiv tykajici se SCO.
Hmotna aktiva

e Zékaznici

e Zaméstnanci

e Pracovnici SBS

e Samoobsluzné pokladny

e Nékupni kosiky

e Zbozi

e Budova

e Osobni majetek zdkazniki

e Osobni majetek zaméstnanct
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e Osobni majetek pracovnikii SBS
Nehmotna aktiva

e Data a uzavérky

7.5.2 Odhad hodnoty hmotnych aktiv

Tabulka 1 Odhad vybranych hmotnych aktiv [vlastni]

Aktivum Cenovy odhad
Samoobsluzné pokladny 3000 000,- K&
Nakupni kosiky 100 000,- K¢
Zbozi XX mil., - K¢
Budova XX 'mil., - K¢
Osobni majetek 300 000,- K¢

7.5.3 Identifikace hrozeb

Podkapitole zahrnuje identifikaci hrozeb pro samoobsluzné pokladny. Z hlediska zaméfeni

mé prace se budu soustiedit pfevazné na hrozby lidského faktoru.
Technické hrozby
e Vypadek elektrické energie

e Porucha SCO

Kybernetické hrozby

e Vypadek platebniho systému
Enviromentalni hrozby
e Pozar

Hrozby lidského faktoru
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7.5.4

Vandalismus

Kradez zamé&stnanci

Kradez zékazniky

Nésilna kradez

Loupez

Umyslné poskozeni SCO

Fyzicky utok

Unik citlivych informaci od zaméstnancti

Nemoc zaméstnancu

Metoda Check list

Cilem této podkapitoly je nalézt slabiny, které hrozba mlze vyuzit pro své piisobeni, pomoci

nadefinovanych otazek. Ke spravnému vyhodnoceni Check listu byla provedena prohlidka

objektu.

Tabulka 2 Check list [vlastni]

Otazka

AnNo

Ne

Je SCO zobna zabezpecena turnikety?

Je turniket dostate¢né odolny?

Je turniket zabezpeceny proti opakovanému skenovani tctenky?

Je na SCO z6n¢ ziizen kamerovy systém?

Je pokryta celd SCO z6na kamerovym systémem?

Ma kazda SCO svoji kameru?

Ma k dispozici ostraha kamery v SCO z6ng?

Je zfizena v objektu fyzicka ostraha?

Je ostraha dostate¢n¢ proskolena?

X | X | X | X| X| X | X
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Je fyzicka ostraha po celou dobu otviraci doby objektu pfitomna na X
SCO z6ne?
Je fyzicka ostraha dostate¢na? X
Je na SCO z6né pokladni dozor? X

Je pokladni dozor dostate¢né proskoleny?

Je provadéno pravidelné skoleni zaméstnancti?

Kontroluje dostatecné pokladni dozor skenovani zakaznik? X

Kontroluje dostate¢né pokladni dozor nakupy se skenerem?

Je ptitomen pokladni dozor po celou dobu oteviraci doby objektu na

SCO z6ng?
Ma pokladni dozor k dispozici telefon pro ptivolani ostrahy? X
Jsou nainstalovany na SCO z6n¢ poZarni hlasice? X
Je na SCO z6né hasici pfistroj? X
Je na SCO z6n& 1ékarnicka? X

Je skiiika na osobni véci zaméstnancti dostate¢né zabezpecena?

Je na SCO z0n¢€ ztizen systém PZTS?

Jsou vyznaceny tnikové vychody?

Je zde umistény rozhlas?

Slabiny v zabezpeceni:

e Nedostate¢n¢ odolny turniket, moznost podlezeni, presko¢eni, nebo otevieni nasilim
e Fyzické ostraha nehlida po celou dobu otviraci doby SCO z6énu

e Nedostate¢na fyzicka ostraha v objektu

e Pokladni dozor nehlid4 dostate¢né skenovani zakaznik

e Pokladni dozor Spatn¢ kontroluje ndkupy se skenerem
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e Pokladni dozor upousti SCO zénu i kdyz zadny jiny zaméstnanec Se V tu chvili na ni

nenachazi
e Na SCO zo6n¢ neni zfizen hasici pfistroj
e Osobni skfinka zaméstnanct je nedostateéné zabezpecena

e Je zde absence systému PZTS

Obrazek 21 Osobni skiitika, ve které je ponechan kli¢ [vlastni]

755 Metoda FMEA

Dalsi metoda, ktery byla vybrana pro posouzeni zabezpeceni vybranych SCO je analyza
FMEA. Tato metoda je hodnocena pomoci tii faktorii: vyznam, vyskyt a odhalitelnost. Vy-
sledkem této metody je presné identifikovat rizika spojena s vybranymi hrozbami a poukazat

na to, kde je potfeba se nejvice zaméftit.

Pted aplikaci metody je nezbytné€ nutné si vytvotit hodnotici tabulky, které budou jasné vy-
stihovat vyznam hodnot v metodé¢ FMEA. Tabulky jsou vytvoieny zvlast’ pro kazdy faktor.

Prvni tabulky je bodové hodnoceni vyskytu, jak ¢asto se dand udalost stane.
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Tabulka 3 Vyskyt [vlastni]

Vyskyt
Neocekavany Témeét nemozné, aby se vyskyt stal 1
K udalosti pravdépodobné nedojde 2
Maly
Vzacny vyskyt 3
Vyskyt neni zcela nahodily 4
Stredni Vyskyt se mize projevovat pravidelné 5
Vyskyt je méné nez Casty 6
Vyskyt je Casty 7
Vysoky :
Vyskyt se opakuje casto 8
. Vyskyt se opakuje velmi Casto 9
Velmi vysoky : :
Vyskyt je denni zalezitost 10

Dal$im hodnoticim kritériem rizika je vyznam. Jedna se o sdéleni, jak velky dopad bude

mit, pokud se riziko naplni.

Tabulka 4 Vyznam [vlastni]

Vyznam
Nepravdépodobny Bezvyznamny dopad 1
Nedulezity dopad 2
Nedulezity
Maly dopad 3
Mirny dopad 4
Stredné velky Stredné velky dopad 5
Vyznamny dopad 6
Velmi vyznamny dopad 7
Velky Y Y P

Vazny dopad 8
. Velmi vazny dopad 9

Velmi vysoky
Kriticky dopad 10

Posledni tabulka udava popis odhalitelnosti, pokud nastane udalost a riziko se naplni, tak

jaka je jeji pravdépodobnost odhaleni.
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Tabulka 5 Odhalitelnost [vlastni]

Odhalitelnost
] Okamzité odhaleni 1

Velmi vysoka -
Témer jisté odhaleni 2
Pravdépodobnost odhaleni je vysoké 3

Vysoka -
Odhaleni je nadprimérné 4
Odhaleni je vice nez pravdépodobné 5
Stredni Odhaleni je pravdépodobné 6
Odhaleni je méné Casté 7
Nizka pravdépodobnost odhaleni 8

Nizka - -

Téméf jisté neodhalitelné 9
Nepravdépodobna Neodhalitelné 10

Nezbytn¢ nutna je také tabulka, dle které budou na zavér analyzy FMEA rizika ohodno-

ceny dle jejich pfijatelnosti. Souc¢inem vyskytu, vyznamu a odhalitelnosti.

Tabulka 6 Rozd¢leni rizik [vlastni]

Rozdé€leni rizik

Bezvyznamné | Akceptovatelné Ptijatelné
riziko riziko riziko
1 az 100 101 az 300 301 az 600 601 az 750

751 az 1000
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7.5.6 Uskute

Tabulka 7 Analyza FMEA [vlastni]
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7.6 Vyhodnoceni rizik

Provedenim metody FMEA bylo nalezeno 35 rizik. VétSina byla vyhodnocena dle tabulky 5
jako bezvyznamna rizika. Pro konkrétnéjsi zpracovani byla utvorena tabulka nize, ktera roz-
déli rizika dle jejich vyznamu. Rizika s hodnotou do 20 RPN, byla vyhodnocena jako zbyt-

kova a nebudou na né navrzena opatieni.

Tabulka 8 Rozdéleni rizik na kategorie [vlastni]

Rozd¢leni rizik dle kategorii

Bezvyznamné riziko | Akceptovatelné riziko | Pfijatelné riziko

1 az 20 21 az 100 101 az 300 301 az 600

Seznam FeSenych rizik

Na rizika s hodnotou vétsi jako 21 RPN je nutné navrhnout bezpeénostni opatieni. Tyto ri-

zika jsou z kategorii bezvyznamnych, akceptovatelnych a piijatelnych rizik.
Prijatelné riziko (301-600 RPN)

e Kradez zédkazniky — vlastni obohaceni (formou neskenovani artikld pfi vyuZivani

skeneru); (560 RPN)

e KradeZ zédkazniky — vlastni obohaceni (formou nemarkovani, Spatné markovani a

podvody na SCO); (420 RPN)
AKkceptovatelné riziko (101-299 RPN)

e Kradez zédkazniky — vlastni obohaceni (formou kradezi na obchod¢ a priichodem pies

SCO zoénu); (140 RPN)

e Kradez zaméstnanci — vlastni obohaceni (formou nemarkovani, §patné markovani a

podvody na SCO); (112 RPN)
e Naésilna kradeZ — vlastni obohaceni; (108 RPN)
Bezvyznamné rizika (21-100 RPN)

o Kradez zaméstnanci — vlastni obohaceni (formou spoluprace s jinym zameéstnan-

cem); (90 RPN)

e Nasilna kradez — problémy s navykovymi latkami; (90 RPN)
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e Kradez zaméstnanci — vlastni obohaceni (formou kradeze osobnich véci); (84 RPN)
e Kradez zakazniky — vlastni obohaceni (formou kradeze osobnich véci); (72 RPN)

e Nasilna kradez — frustrace; (63 RPN)

e Loupez — vlastni obohaceni; (60 RPN)

e Fyzicky utok — ze strany zakaznika; (54 RPN)

e Fyzicky utok — ze strany zaméstnance; (48 RPN)

e  Umyslné poskozeni SCO — zavist; (40 RPN)

e Vandalismus — umyslné poskozeni majetku; (32 RPN)

o  Umyslné poskozeni SCO — frustrace; (30 RPN)

e Porucha SCO — neopravnéna manipulace s SCO pokladnou; (21 RPN)
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8 NAVRH BEZPECNOSTNICH OPATRENI

Bezpe¢nostni opatieni jsou nutna pro minimalizaci rizik. V této kapitole jsou navrzena opat-

feni pro vybrana pfijatelna, akceptovatelna a bezvyznamna rizika.

8.1 Prijatelna rizika
1. Kradez zakazniky (formou neskenovani artikla p¥i vyuzivani skeneru)

Popis: Obchodni fetézec se setkava s neférovymi zakazniky, kteti maji v amyslu neskenovat
vybrané zbozi. Pii vchodu do prodejny maji zdkaznici moznost vyuzit skener, se kterym si
sami skenuji polozky a vkladaji do kosiku. Jenomze ¢asto toho zdkaznici zneuzivaji zejména
Vv uli¢kach, kde se nikdo nenachazi, a tak jednoduSe daji do taSky zbozi, i které nenaskenuji.
Casto se pokousi zamaskovat zboZi do spodni ¢asti kosiku nebo tasky. Pokud pii kontrole
nakupu pokladnim dozorem zjisti zaméstnanec nesrovnalost, tak namarkuje zékaznikovi
chybéjici polozky a upozorni ho na to. Pti velké poc¢tu nenaskenovanych polozek, zdkaznik
musi jit na klasickou pokladnu. Nejvétsim problémem je, Ze zakaznikovi neni uloZen zadny
postih. Tudiz mize zkouSet tuhle strategii opakovang. Postih by teprve hrozil, kdyby zdkaz-

nik byl zachycen za pokladni zonou s nezaplacenym zbozim.

Opatfeni: ZvySena pozornost a kontrola celého nakupu pokladnim dozorem, zaméteni fy-

zické ostrahy na zékazniky vyuZivajici skener a jejich pozorovani.
Odhadované néklady: 0 K¢
Odpovédnost: Pokladni dozor a strazny, kteti maji sménu

Termin zavedeni: Opatfeni bude zavedeno tento rok od 1.7.2024.

2. Kradez ziakazniky (formou nemarkovani, Spatné markovani a podvody na

SCO)

Popis: Kradez zakazniky na SCO je ponékud Casta véc, at’ uz formou nemarkovani zbozi,
zaménou zbozi za jiné, nebo prelepeni etikety jinou levnéjsi etiketou apod. Tento neSvar se
rozmaha ¢im dal vice a je potieba se proti nému branit. Zakaznici si ¢asto mysli, Ze nejsou
pozorovani, ale ve vétSin€ piipadl jsou pfistizeni. Nezbytn€ nutnd je kontrola pokladnim

dozorem a fyzickou ostrahou, aby byla eliminovana rizika.
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Opatieni: NavySeni zaméstnancti pokladniho dozoru pfi velkém poctu zakaznikl, aby méli
moznost v§echny kontrolovat. NavySeni o pracovnika fyzické ostrahy, ktery bude pfitomen

po celou dobu oteviraci doby na SCO zo6ng.
Odhadované naklady: Cena za navySeni zaméstnanct a sluzby fyzické ostrahy
Odpovédnost: Vedouci pokladen a spolecnost zabyvajici se SBS

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

8.2 Akceptovatelna rizika
3. Kradez zakazniky (formou kradeZi na obchodé a priichodem pres SCO zénu)

Popis: Se zavedenim samoobsluznych pokladen vznikla nova moznost kradezi na prodejné
a snadny unik ptes SCO zénu. Tuto metodu kradeze ¢asto vyuzivaji pofiderni lidé pro vlastni
obohaceni. Nejcastéji kradou drahé zbozi, které pak prodaji a maji z n¢ho zisk. Zlod¢ji tedy
si ukryji zbozi na prodejné do batohu, kapsy nebo pod bundu. Poté si zakoupi jednu véc na

SCO a s nezaplacenym zbozim uniknou.

Opatieni: Skoleni zaméstnancii o kradeZich a moZnosti rozpoznat podezielé osoby. Pii po-
dezieni pachatele musi zaméstnanec ihned reagovat a volat ostrahu. NavySeni o pracovnika
fyzické ostrahy, ktery bude fadné proskoleny. Bude pfitomen na SCO z6né po celou dobu

oteviraci doby.

Odhadované néklady: Cena za Skoleni a navySeni sluzby fyzické ostrahy
Odpovédnost: Spolecnost zabyvajici se Skolenimi a spolecnost zabyvajici se SBS
Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

4. Kradez zaméstnanci (formou nemarkovani, Spatné markovani a podvody na

SCO)

Popis: Také zaméstnanci se mohou pokusit krast formou nemarkovani, prelepenim etikety,
nebo zameény zbozi. Tohle riziko se mize zdat zcela zanedbatelné, ale lidé, ktefi pracuji
vV obchodnim fetézci si dokazou najit zplisob, jak okrast obchod. Je dulezité, aby pokladni

dozor dohlizel také na zaméstnance, a aby byla spravné nastavena rezimova opatieni.

Opatieni: ZvySend kontrola zaméstnancti pfi markovani na SCO. Provadéni metody osobni
prohlidky a kontrola skfin€k formou namatkovych kontrol a zavedeni kontroly pti odchodu

Z objektu.
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Odhadované néklady: 0 K¢&.
Odpovédnost: Pokladni dozor, fyzicka ostraha a feditel obchodniho domu
Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

5. Nasilna kradez (vlastni obohaceni)

Popis: Nasilné kradez je jeden z vétsich problémd, s kterymi se potykaji snad vSechny ob-
chodni fetézce. Jedna se o klasickou kradez, pti které je navic vyvinuto nasili, kterym je
dosazeno vytyceného cile. Problémem neni vSak zabezpeceni obchodu nebo znalost ostrahy.
Ale nejvétsim problémem, s kterym se potyka obchodni fetézec je vybavenost straznych ob-

ranymi prostiedky.

Opatteni: Ostraha bude vybavena kompaktnim celokovovym teleskopickym obuskem. Vy-
hodou konkrétniho obusku je jeho moznost skrytého noseni. Obusek se da snadno uchytit
pomoci kovové klipsy, kterou je vybaven. Déle bude proskolen pokladni dozor, aby v pfi-

padé jakéhokoliv incidentu nezasahoval, ale ihned volal ostrahu.
Odhadované néklady: 1600 K¢
Odpovednost: Spolecnost zabyvajici se SBS, odpovédny skolitel

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

Obrazek 22 Kompaktni teleskopicky obusek [26]
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8.3 Bezvyznamna rizika
6. Kradez zaméstnanci (formou spoluprace s jinym zaméstnancem)

Popis: Spoluprace dvou zaméstnanci pii kradeZi je velmi naro¢na na odhaleni. Z divodu
promysleného pldnu zaméstnanct a znalosti obchodniho domu. Ptikladem miZe byt prone-
seni zbozi v kapsach obleceni pies SCO zo6nu do prostor, kde zbozi ma byt zaplacené nebo
fadné oznacené s dokladem o zaplaceni. Nebo spoluprace s pokladnim dozorem a proneseni

celého nakupu pies SCO zonu.

Opatieni: Pokladni dozor bude kontrolovat markovani kazdého zaméstnance s vétSim naku-
pem. Na SCO zo6nu bude také dohlizet ostraha objektu, kterd bude ptitomna vzdy na pokladni
z6né. Reditel obchodniho domu bude dohliZet na provadéni osobni prohlidky a kontrolu za-

vazadel za dozoru vedouciho a ostrahy pii odchodu zaméstnancii z prace.
Odhadované néklady: 0 K¢
Odpovédnost: Reditel obchodniho domu, pokladni dozor a fyzicka ostraha
Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

7. Nasilna kradez (problémy s navykovymi latkami), (frustrace)

Popis: Nasilna kradez pod vlivem navykovych latek maze byt pro okoli velmi nebezpecna.

Pachatel mtize byt pfehnan¢ agresivni pfi pokusu o odcizeni zboZi.

Frustrace dané osoby miiZze vzejit naptiklad ze situace kdy se pachatel rozesel s manzelkou
a jde si vybit zlost do obchodu néco ukrast. Nikdy nemuzete védét, jak se osoba zachova,

tudiz je potieba dbat na svoje zdravi a zivoty 1 ostatnich.

Z divodu totoznych opatfeni, nakladi apod. jako u nasilné kradezi (vlastni obohaceni) bod

¢islo 5, zde nebudou sepsany.
8. Kradez zaméstnanci (formou kradeZe osobnich véci)

Popis: Jedna se o kradeze osobnich véci zaméstnanct nebo kohokoliv jiného. Nejcastéjsi
kradeZ osobnich véci se stava, kdyz majitel necha své véci bez dozoru a poskytne tak pfile-
zitost k odcizeni. Pro osobni véci pokladniho dozoru je vyhrazena skiiitka umisténd pfimo
na SCO zo6né. V této skiiiice je zanechdn kli¢, tudiz ddvd moznost jinému zaméstnanci ji

vykrést.
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Opatteni: Umisténi upozoriujicich ceduli na mozné kapesni kradeze. Tato metoda je osvéd-
&end jiz v mnoha zemich. V CR je$té malo rozsitend. Odebrani kli¢e ze zamku a p¥idélani
nahradnich klict. Tento tikon bude mit na starost vedouci pokladen. Sprava klic bude na-
stavena formou klicové sluzby formou zépisii a inventur. Tuto knihu bude mit na starosti
vzdy vedouci pokladen a ten bude mit k dispozici vzdy jeden kli¢, druhy kli¢ bude uschovan

jako nahradni a tieti kli¢ bude mit vzdy k dispozici pokladni dozor.
Odhadované néklady: 8000 K¢
Odpovédnost: Spolecnost zabyvajici se SBS, vedouci pokladen

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

POZOR NA NE!

LEHKOZIVKA NAKUPNI

Parazitus shopus

Misto vyskytu

» Prodejny

» Obchody

» Ndkupni centra
e —-

Zpusob obzivy

« Vyuziva nepozornosti
nakupujicich a krade
véci z voziki.

Prevence
« Neodklidejte své
véci do ndkupnich
vozika.

V pripadé vyskytu: @ 158

— A— _—— —y
Tento material byl pofizen z finanénich prostfedki poskytnutych hiavnim méstem Prahou na prevend kriminality.

Obrazek 23 Inspirativni cedule [27]
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9. Kradez zakazniky (formou kradeZe osobnich véci)

Popis: Kradez formou kapsafstvi je cilena metody odcizeni osobnich véci jiné osoby. Pfed
témito neSvary se musi kazdy c¢lovek branit. Nejcastéji se kradou penézenky v zadnich
kapsach, véci z batohti nesenych na zadech, véci z kabelek a tasek, ale také véci z ndkupnich

voziki. Proto je nutno dbat pozornost na svoje osobni véci.

Opatieni: Vystrazné cedule umistnéné na viditelném misté upozornujici na vyskytujici se

kradeze. Opatieni tak mize zakazniky donutit k vétSimu hlidani osobnich véci.
Odhadované naklady: Zahrnuty v bodg ¢islo 5
Odpovédnost: Spolecnost zabyvajici se SBS
Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.
10. Loupez (vlastni obohaceni)

Popis: Loupez je trestny ¢in, kterého se pachatel dopousti, pokud pouzije nasili ¢i pohrtzku
k ziskani cizi véci. V obchodnim fetézci se tato skutecnost vyskytuje ziidka, ale kdyz na-
stane jedna se o zavazny ¢in. Pii tomto ¢inu jsou ohrozeny zdravi a Zivoty osob, ale také

z4jmy a aktiva obchodniho fetézce. Je velmi slozité se proti takovému Cinu branit a je potieba

vvvvvv

Opatieni: Ostraha bude vybavena kompaktnim teleskopickym obuskem. Opatieni je speci-
fikovano jiz v bod¢€ ¢islo 5. Dale pro vét§i moznost zadrZeni pachatele bude instalovan me-
chanicky odolny turniket pfimo u vychodu z SCO zbény. Tento turniket, by m¢l zpomalit
prekonani pachatele. Turniket bude pfivétivym zpiisobem fidit tok zdkaznikli pomoci naske-
novani uctenky. Oproti stavajicimu, bude zajistovat vétsi bezpecnost diky uz§imu priichodu
a inteligentn&jSimu systémd, ktery zustane otevien jen po dobu nezbytné nutnou K prichodu
zakaznika. Dodavatel byl zvolen stejny jako doposud z divodu kompatibility ostatnich za-
fizeni a moZnosti pofizeni jen samotného turniketu s inteligentnim systémem a vyuziti sou-

¢asného instalovaného systému z diitvodu usetieni naklada
Odhadované néklady: 60 000 K¢ + prace spole¢nosti
Odpovédnost: Spolecnost zabyvajici se SBS, spole¢nost Wanzl

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.
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T e

Obrazek 24 Vystupni turniket [28]

11. Fyzicky utok (ze strany zakaznika)

Popis: Napadeni zdkaznikem mtize vést ke konfliktu s ostrahou, zaméstnancem nebo jinym
zakaznikem. Tato okolnost se mize stat pfi Spatn¢ uvedené cen¢ na zbozi, ¢imz je zdkaznik

nastvan a muze vyvolat konflikt.

Opatieni: Pritomnost fyzické ostrahy na SCO z6éné, aby pii ptipadném konfliktu mohla za-

sahnout a vyfesit danou situaci.

Odhadované naklady: Cena za navySeni fyzické ostrahy

Odpovéednost: Manazer SBS

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.
12. Fyzicky utok (ze strany zaméstnance)

Popis: Napadeni od zaméstnance muize vyvolat mnoho faktort jako nespokojenost, finan¢ni
situace, frustrace a mnoho dal§ich. Utok zaméstnance je vétsinou sméfovan na jiného za-
méstnance V n€kterych pfipadech i na zdkaznika. Této okolnosti miizeme pfedchazet diky

spravné komunikace feditele nebo vedoucich se zaméstnanci.

Opatteni: Spravna komunikace se vSemi zaméstnanci. Je dilezité, aby byla nastavena ko-
munikace a dialogy mezi zaméstnanci a vedenim, aby se pfedchazelo této situaci. Pokud se
zaméstnanec chova divné, feditel obchodu si ho pozve k sobé do kancelafe a tam si s nim

promluvi o jeho problémech.
Odhadované naklady: 0 K¢

Odpovédnost: Reditel a vedouci obchodu
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Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.
13. Umyslné poskozeni SCO (zavist), (frustrace)

Popis: K poskozeni SCO pokladny muze dojit nékolika zpusoby at’ uz ze zavisti vuci ob-
chodu, nebo diky frustraci zdkaznika, kterému naptiklad nejde namarkovat zbozi. Riziko je

malé, avSak neni vyloucené, proto je nutné kontrola zakaznik.

Opatieni: Zvyseny dohled pokladniho dozoru nad SCO zoénou a navyseni fyzické ostrahy,

aby mohla po celou dobu oteviraci doby, mohla byt pfitomna na SCO zdn¢.
Odhadované néklady: Cena za navyseni sluzby fyzické ostrahy
Odpovédnost: Pokladni dozor, ktery méa sménu a spole¢nost zabyvajici se SBS
Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

14. Vandalismus (imyslné poskozeni majetku)

Popis: Mezi vandalismus se fadi poniceni nebo znehodnoceni majetku obchodniho obchodu.
V této praci bylo zvlast feSeno imyslné poskozeni SCO a vandalismus. Mezi vandalismus
V této praci fadime imyslné poSkozeni majetku, ¢im je mysleno napf. imyslné rozbiti ldhve

piva, rozbiti mléénych vyrobki, roztrhnuti obalu apod.

Opatieni: V¢asna reakce ostrahy nebo pokladniho dozoru na vzniklou situaci. Pokud je za-

kaznik pfi této nekalé ¢innosti pfistizen je nucen uhradit vysi zptisobené $kody.
Odhadované néklady: Cena za navySeni pokladniho dozoru a sluZzby fyzické ostrahy
Odpovédnost: Pokladni dozor a fyzicka ostraha
Termin zavedeni: Opatfeni bude zavedeno tento rok od 1.7.2024.

15. Porucha SCO (neopravnéna manipulace s SCO pokladnou)

Popis: Porucha SCO mize byt vyvolana neopravnénou manipulaci zakaznika. Jedna se o
¢innost, kdy zédkaznik védomé a nedovolen¢ manipuluje s pokladnou. Napt. zkousi ji vy-

pnout, pokousi se ziskat finan¢ni hotovost s poklady a dal$i mozné ¢innosti.

Opatieni: Zakaznici by méli byt kontrolovani a pfi pfipadném podezieni pii neopravnéné
manipulaci upozornéni pokladnim dozorem. Pfi neuposlechnuti pokladniho dozoru, bude

Vv pfitomnosti pracovnik fyzické ostrahy.

Odhadované néklady: 0 K¢
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Odpovédnost: Pokladni dozor a fyzicka ostraha

Termin zavedeni: Opatieni bude zavedeno tento rok od 1.7.2024.

8.4 Shrnuti kapitoly

Bezpecnostni opatieni pro obchodni fetézec byla navrzena pro rizika ptijatelna, akceptova-
telna a bezvyznamna nad hodnotou 20 RPN. Pod hodnotou 20 RPN byla rizika oznac¢ena
jako zbytkova. Bezpecnostni opatieni zahrnuje navyseni sluzeb fyzické ostrahy, navyseni
zaméstnancl pokladniho dozoru, §koleni zaméstnanct, obranné prosttedky pro ostrahu, upo-
zornujici cedule na kapesni kradeze, opatteni tykajici se vydeje a vraceni kli¢t od osobni
skiinky, turniket s inteligentnim systémem a fizenim toku zakaznikt. Vysledna cena bez

prace a navySeni zaméstnanct a sluzeb fyzické ostrahy ¢ini 69 600 K¢.
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ZAVER
Cilem bakalaiské prace bylo poukdzat na aktudlni triky a metody zlod&ju z praxe a vytvoftit

analyzu rizik vybranych samoobsluznych pokladen a navrhnout vhodna bezpecnostni opat-

feni. Prace se slozena z teoretické a praktické casti.

Teoreticka Cast prace se nejprve vénovala terminologii a vymezeni zakladnich pojmd, které
jsou stézeni pro tuto praci. Soucasti byla taktéz kapitola, ktera se zabyvala feSenim zakladni
legislativy kradezi a s tim spojeny trestni zakonik zakon ¢. 40/2009 Sb. Dalsim dilem teore-
tické ¢asti byly hrozby na samoobsluznych pokladnach, které se dé€lily dle pachatelt a poté
byly rozdéleny na konkrétni hrozby. V dalsi ¢asti v navaznosti na predchozi kapitolu byla
feSena problematika zpiisobll a moznosti odhaleni @ zminéni hrozeb. Zde byla zminéna tech-
nicka, mechanicka, ale i rezimova ochrana. Posledni kapitole teoretické ¢asti byla doplnéna

0 postupny vyvoj samoobsluznych pokladen s umélou inteligenci.

V prvni kapitoly praktické ¢asti byla uvedena identifikace aktualnich metod a trikd zlod&ju
z praxe. V tomto oddilu byli zminéni zlodg&ji dle jejich charakteru a poté jiz samotné metody
jako je kradez spolupraci, jednotlivcem apod. Soucasti byl i vyvojovy diagram postupu jed-
nani s prozielou osobou. Dal§im dilem praktické Casti bylo sezndmeni ¢tenare s vybranymi
samoobsluznymi pokladnami. Byla zde uvedena charakteristika okoli, popis samoobsluz-
nych pokladen a reZzim provozu. Soucasti je také kriminalisticka statistika okoli a soucasné
zabezpeceni. StéZeni ¢asti byla analyza rizik, pro kterou bylo nutno stanovit hodnotu aktiv a
identifikovat potencidlni hrozby vybranych samoobsluznych pokladen. Poté¢ mohly byt pro-
vedeny metody Check list a FMEA. Pomoci téchto metod bylo identifikovano 35 rizik. Po-
moci vlastné utvofené hodnotici tabulky byla vyhodnocena nejvétsi ¢ast rizik jako bezvy-
znamna. Opatieni byla navrzena na 17 rizik s hodnotou vétsi jak 20 RPN a rizika pod touto

hodnotou byla oznacena jako zbytkova.

Vysledkem préace byl vytvoren navrh bezpecnostnich opatieni, kde byl dosavadni systém
zabezpeceni doplnén o nutnd opatfeni a zatizeni. Sklada se z rezimovych opatfeni, navySeni
sluzby fyzické ostrahy, technickych prostiedkii, obrannych prostiedkil a navyseni poctu za-
meéstnancl. Cely tento navrh zahrnuje cenovou kalkulaci, ktera ¢ini 69 600 K¢. V cené neni

zahrnuta prace a cena za navyseni sluzeb fyzické ostrahy a zaméstnanct.
Vyvoj samoobsluznych pokladen je neustéale v poptedi diky zlepSovani jejich systémit a im-
plementovani novych technologii. Je otazkou, zda uméla inteligence a jeji implementace

v samoobsluznych pokladnéach nahradi lidskou ¢innost ¢i nikoliv.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al
AM
apod.
CCTV

cm

(@3

EAS
el.

EM
FMEA

FO

kHz
MHz

MP

RF
RFID

RPN

Sh.

SCO

Uméla inteligence (Artificial intelligence)
Akustomagnetické

A podobné

Uzavieny kamerovy systém (Closed Circuit Television)
Centimetr

¢islo

Ceska republika

Elektronicka ochrana zbozi (Electronic Article Surveillance)
Elektricka

Elektromagnetické

Analyza mozného vyskytu a vlivu vad (Failure Mode and Effects Analysis)
Fyzické ostraha

Koruna ¢eska

Kilohertz

Megahertz

Méstska policie

Mechanické zdbranné systémy

Policie Ceské republiky

Radiofrekvenéni

Identifikace na rddiové frekvenci (Radio Frequency Identification)
Cislo priority rizika (Risk Priority Number)

Trestny ¢in

Sbirka zédkont

Samoobsluzna pokladna (Self-checkout)
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Tzv. Tak zvany
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