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ABSTRAKT

Diplomova prace se vénuje problematice systému detekce priniku na koncovych klientech
s linuxovym opera¢nim systémem. Zabyva se implementaci instalace a zabezpeceni
klientského opera¢niho systému prostiednictvim softwarového nastroje konfiguracniho
managementu. Dale se vénuje vybéru vhodného feseni pro detekci priniku na linuxovych
operacnich systémech a nasledné realizuje jeho implementaci a konfiguraci. V nésledujici
Casti se zabyva otestovanim navrzeného feSeni prostiednictvim penetracniho testovani.
V zavéru jsou vyhodnoceny vysledky detekce se zaméfenim na problémy vzniklé béhem
testovani. Jsou navrzena vhodna protiopatieni, ktera jsou taktéz otestovana s vyhodnocenim

vysledkd.

Kli¢ova slova: HIDS, bezpecnost, Linux, Rocky Linux, Kali Linux, penetracni testy,

Ansible, Wazuh, Nmap, OpenVAS

ABSTRACT

The thesis deals with the problem of intrusion detection systems on end clients with Linux
operating system. It deals with the implementation of the installation and security of the
client operating system through a configuration management software tool. It also discusses
the selection of a suitable solution for intrusion detection on Linux operating systems and
then its implementation and configuration. The next section deals with the testing of the

proposed solution through penetration testing.

Finally, the detection results are evaluated with a focus on the problems encountered during
testing. Appropriate countermeasures are proposed, which are also tested with evaluation of

the results.

Keywords: HIDS, security, Linux, Rocky Linux, Kali Linux, penetration testing, Ansible,

Wazuh, Nmap, OpenVAS
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UvVOoD

Systémy detekce priniku jsou stale velmi dalezitym komponentem v ramci zabezpecCeni
informacni tak i fyzické bezpecnosti. Tato prace se vénuje systémiim detekce v pocitaCové
infrastruktufe na koncovych stanicich, na nichz je provozovan operacni systém Linux.
Koncovymi stanicemi mohou byt jak pracovni stanice, tak i serverova infrastruktura.

Ukolem systémit detekce je vEas detekovat veskeré pokusy o proniknuti.

Prace se zabyva zabezpecenim operacniho systému Linux, ndvrhem pravidel detekce,
vybérem vhodného detekéniho systému a jeho instalaci. Dale penetracnim testovanim,

vyhodnocenim vysledki, a nakonec navrhem feseni.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Yost [1] definuje systémy detekce naruseni jako “Systémy detekce naruseni jsou softwarové
systemy, které monitoruji auditni data o chovani uZivatelii pocitace (a dalsi udalosti
pocitacového systemu), aby odhalily a oznacily potencialni neopravnény pristup k

pocitacovému systému a jeho nevhodné pouzivani.'s.

Hlavni ¢innosti detekénich systéml je monitorovani typickych cinnosti uzivatelii na
operacnich systémech nebo monitorovani provozu pocitacové sit€. Systém kontroluje
pomoci definovanych pravidel, zda nedochazi k jejich porusovani a jestli se v operacnim
systému se nevyskytuje Skodlivy software jakym mohou byt pocitatové viry, spyware,

keyloggery atd.

RFC 4949 definuje systém IDS (Intrusion Detection Systems) jako [2]: ,, Proces nebo
subsystéem implementovany v softwaru nebo hardwaru, ktery automatizuje ukoly a)
monitorovani uddlosti v pocitacové siti a b) jejich analyzy z hlediska priznakii

bezpecnostnich problémii.*.

Detekce pruniku je [2]: ,,(I) Bezpecnostni sluzba, kterd sleduje a analyzuje systémové
udalosti za ucelem vyhledavani pokusii o neopravneny pristup k systémovym prostredkiim v

realném case nebo témér v redlném case a poskytovani varovani pred témito pokusy®..
IDS je pasivnim typem obrany a jeho hlavni tkoly jsou [1;2]:

e Sledovani aktivit v siti.

e Detekce bezpecnostnich problémt (pokusy o naruSeni).

e Detekce virt a Skodlivy software (spyware, kradeze hesel).

! Intrusion-detection systems are software-based systems that monitor computer user behavior audit data (and
other computer system events) to detect and flag potential unauthorized access to and inappropriate use of a
computer system. [1]

2 A process or subsystem, implemented in software or hardware, that automates the tasks of (a) monitoring
events that occur in a computer network and (b) analyzing them for signs of security problems. [2]

3 (I) A security service that monitors and analyzes system events for the purpose of finding, and providing real-

time or near real-time warning of, attempts to access system resources in an unauthorized manner. [2]
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1.1 Historie

S nastupem salovych pocitacii si lidé zacinali uvédomovat potencialni problémy

se zabezpecenim téchto systému [1].

1.1.1 Pocatky vzniku detekénich systémi

Ve Spojenych statech americkych pfichazi v fijnu roku 1972 James P. Anderson s
kolektivem s dokumentem “COMPUTER SECURITY TECHNOLOGY PLANNING
STUDY*., ktery se zabyva moznymi problémy pocitacové bezpecnosti. Dokument se zabyva
analyzou bezpecnostnich hrozeb a technik priniku, technikami viceuzivatelské pocitacoveé
bezpecnosti. Vysledkem prace je vypracovany plan feseni jednotlivych technickych oblasti,
jejich integrace do kone¢ného navrhu pro splnéni pozadavkl bezpecnosti viceuzivatelskych

a viceuroviiovych zabezpeceni pocitatovych systému, terminalli pro americké letectvo [3].

V roce 1980 James P. Anderson zvefejituje studii na zlepSeni feSeni auditu a dohledu nad
pocitacovou bezpecnosti systémull pro bezpecnostni pracovniky. Studie se zabyva naptiklad
monitorovanim aktivit uzivateld, dale dohledem nad souborovym systémem a zafizenimi a
naslednym auditem téchto zdznami. V tomto dokumentu polozil Anderson ziklady

definovani detek¢cnich systémt [4].

IDES (Intrusion Detection Expert System) je prvnim modelem detekéniho systému IDS,
ktery byl navrzeny a vyvinuty Dorothou E. Denningovou a Peterem Neumannem v letech
1984 az 1986. Systém detekoval zndmé zranitelnosti (pokusy o vniknuti do systému,
maskovani nebo Gspé$né pruniky do systému, trojsky kiin, virus, DoS (Denial of Service
definovany jako ,,kyberneticky utok, ktery ma za cil omezit nebo vyradit sluzby pocitacovych
systemu.* [5]), priunik legitimniho uZivatele, Unik informaci zpusobeny legitimnim
uzivatelem) statistickym vyhodnocovéani abnormalniho chovéani uzivatelii. IDES pouzival
hybridni architekturu — detekci anomalii a expertni systém. Expertni systém pouzival systém

pravidel k detekci znamych bezpecnostnich naruseni [6].
V roce 1987 Denningova [7] navrhla model, ktery obsahuje Sest hlavnich ¢asti:
e Subjekty:
o Iniciatofi ¢innosti v cilovém systému — obvykle uzivatelé.
e Objekty:
o Uzivatelé, kteti vyuzivaji sluzby: Prostiedky spravované systémem (soubory,

ptikazy, zatizeni atd).
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e Zaznamy o auditu:

o Zaznamy: Generované cilovym systémem v reakci na akce, které subjekty
provedly nebo se pokusily provést na objektech (pfihlaSeni uzivatele,
provedeni piikazu, piistup k souboru atd.)

e Profily:

o Profily: Struktury, které charakterizuji chovani subjektti vici objektim z
hlediska statistickych metrik a modelti pozorované ¢innosti. Profily jsou
automaticky generovany a inicializovany ze Sablon.

e Zaznamy o anomaliich: Generuji se pfi zjisténi abnormalniho chovani.

e Pravidla aktivity: Akce provadéné pii splnéni uréité podminky, které aktualizuji
profily, detekuji abnormélni chovéni, vztahuji anomalie k podezieni na naruseni a
vytvareji zpravy.

Dale se uvadi v [7], ze zakladni myslenkou je sledovani standardnich operaci v operacnim
systému a hledani odchylek vii¢i normalnimu pouZzivani. Mezi tyto operace patfilo napf.
ptihlasovani, spousténi ptikazli, programi, pfistupy k soubortim, zafizenim. Jednalo se o
jednoduchy model, ktery neptepokladal zadné bezpecnostni chyby v téchto systémech,

neobsahoval konkrétni informace o jejich bezpecnostnich mechanismech [7].

1.1.2 MIDAS

Detekéni systém MIDAS (Multics Intrusion Detection and Alerting System) patii mezi
detek¢ni systémy a byl vyvinuty v roce 1988 v National Computer Security Centre, ve
spolupraci s laboratofi vypocetni techniky SRI International. Cilem projektu bylo vytvofit
systém detekce pro salovy pocita¢ Honeywell DPS-8/70 Dockmaster s operacnim systémem
Multics. Systém Dockmaster monitoroval ptikazy, shromaZzd’oval auditni data a odesilal je

do expertniho systému k analyze [8].

MIDAS byl vyvinut s pomoci syst¢ému P-BEST (Production Based Expert System Toolset),
jednd se o expertni systém, (,,Podle E. Feigenbauma je expertni systém inteligentni
pocitacovy program, ktery uziva znalosti a inferencni procedury k reseni problémii, které
Jjsou natolik obtizné, Ze pro své reSeni vyzaduji vyznamnou lidskou expertizu“ [9]), ktery

poskytoval moznosti pro vytvareni detekénich pravidel [10].
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1.1.3 W&S (Wisdom and Sense)

Detekéni systém W&S vznikal mezi roky 1984-1987 v LANL (Los Alamos National
Laboratory). Jeho pivodni urceni bylo odhalovéani chyb v inventarizaci materialli, pozdé&;ji
byl systém rozSifen o identifikaci neobvyklych transakci v materialovém ucetnictvi.
Nakonec byl systém piepsan, tak aby se vénoval pocitacové bezpecnosti, kde se zamétoval

na auditni zdznamy [11].

Systém je zalozen na statistickych datech, na zaklad¢ historickych data generuje stromovou
strukturu pravidel, podle kterych probihd detekce anomalii. Subsystém systému Wisdom
obsahuje soubor pravidel, kterd popisuji bézné chovani systému na zaklad¢ historickych dat
z auditu. Jedna se pfiblizn€é o soubor s 10 000 zdznamy o uzivateli, ze kterych se tvoii
pravidla. Subsystém Sense je expertni systém, zaloZeny na pravidlech ze systému Widsdom

a ovétuje auditni data, jestli nedochazi k poruSovani pravidel [12].

1.1.4 Haystack

Systém Haystack, prototyp detekéniho systému, byl vyvinut pro potieby viceuzivatelskych
pocitaCovych systémi amerického letectva Air Force v roce 1988 na mainframe systémech
Unisys 1100/60 s operacnim systémem OS/1100. Jednalo se behavioraln€ zalozeny systém,
ktery generoval kazdy den reporty o detekovanych anomaliich. Provad¢l analyzu Cinnosti
uzivatelii podle pfedem definovanych udaji podle bezpecnostnich politik uréené pro

vojenské systémy.
Definoval Sest typt prinikl do systému [13]:

e Pokus o prinik neautorizovanymi osobami.
e Maskovany utok (ato¢nik predstird, Ze je tim, kym neni).
e Prinik do bezpec¢nostniho systému, unik informaci.
e DoS.
e Skodlivé pouzivani systému.
Jednalo se o tzv. offline systém, logy z mainframe systému se pomoci magnetické pasky

prenasely a analyzovaly v tzv. host systému [13].

1.1.5 NIDES

Detekéni systém NIDES (Next-Generation Intrusion Detection Expert System) byl vyvinuty
v roce 1995 v laboratoii vypocetni techniky CSI (Computer Science Laboratory) ve SRI
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International. Cilem toho projektu bylo vyvinout systém, ktery je schopen v redlném case

monitorovat chovani uzivateld a detekovat podezielé chovani [14].

NIDES vychazi ze systému IDES a je stejné jako systém IDES zaloZeny na technikach
detekci anomalii a expertniho systému. Expertni systém obsahoval pravidla obsahujici
znamé ptipady naruseni, zranitelnosti systému a dal$i poruseni systémové a bezpecnostni

politiky.

NIDES fungoval v architektufe klient — server, analyza probihala na tzv. NIDES host
systému, ktery nebyl monitorovan, ale sém monitoroval koncové systémy ptes sit’ Ethernet.

Koncové systémy zasilaly systému NIDES host zdznamy z auditt.

Systém obsahoval nékolik typl scénait napt. podvrzeni hostitelskych jmen, podvrzeni IP

adresy, a techniku hadani hesel Doorknob Twisting 4 [15].

1.1.6 Tripwire

»Iripwire je program pro kontrolu integrity napsany pro prostredi UNIX, ktery dava
spravcum systéemu moznost sledovat souborove systéemy z hlediska pridanych, odstranénych

a zménénych souborii.”> [16]

Program Tripwire byl navrZen v roce 1992 a je dalSim detekénim systémem, ktery vznikl

v 90. letech [17].

Cilem programu Tripwire je sledovani soubord a adresait, u nichz nedochazi k vyraznym
zménam. Tripwire pouziva k detekci zmén soubort kontrolni soucty (hash), podpisy vytvari
si databazi atributl souboril, adresafi a jejich signatur. Tuto databazi pouzivéa ke kontrole

zmén a pokud k nim dojde tak informuje spravce. Program Tripwire je dostupny jako

W

4 Doorknob twisting refers to service access attempts that may be harmless individually but taken together
probably represent a break-in attempt.[15]
5 Tripwire is an integrity checking program written for the UNIX environment that gives system

administrators the ability to monitor file systems for added, deleted, and modified files.[16]
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1.2 Hloubkova ochrana (Defense in depth)

Hloubkova ochrana zajistuje celkovou ochranu informaci organizace prostfednictvim
nekolika vrstev obrany, kdy kazdd vrstva obsahuje ochranné mechanismy. Cilem této
ochrany je zajisténi divernosti, integrity a dostupnosti dat (CIA— Confidentiality Integrity
Accessibility) [18]. Celkové jsou vSechny vrstvy schopné zabrdnit potencialnim

kybernetickym hrozbam mnohem Iépe nez jednotliva opatieni (Obrazek 1).
Ochrana je rozdélena na nasledujici ¢asti [18]:

e perimetr (napt. fyzické zabezpeceni — senzory),

e externi sit’ (napf firewall),

e interni sit’ (napt. IDS, Honeypot, segmentace sit¢),
e Kklienti (napt. HIDS, EDR, firewall, antivirus),

e aplikace,

e (ata.

< Data

- Aplikace

< Host

— INterni sit’
|

Externi sit’

Obrazek 1. Hloubkova ochrana [18]

1.3 Komponenty IDS systémi
Glass-Vanderlan [19] uvadi, Ze obecny IDS systém se sklada ze tii hlavnich funk¢nich ¢asti:

e Sbér dat — jeden nebo vice datovych typl (napf. systémova volani).
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e Konverze — ptevod na vybranou funkci (napt. systémové volani se reprezentuje

jako seznam atributi).

e Rozhodovani — algoritmus, heuristika rozhoduje o tom, zda data obsahuji pfiznaky

vektoru utoku.

Lazarevic [20] rozdéluje architekturu IDS systému na pét Casti:

e Senzor — zafizeni/agent, ktery provadi sbér dat.

e Detektor — zpracovava data ze senzoru a identifikuje hrozby.

e Databaze — obsahuje naptiklad signatury kybernetickych utoku (data jsou

predzpracovéna ze senzorl).

e Konfigurace — obsahuje informace o stavu IDS systému.

e Reakce — reaguje prostfednictvim akci v piipadé detekce pruniku.

Knowledge base | | Configuration

; l.‘i:.':-nl.-.'l'u Sratc

Detector — 1D} Engine

f Events

Data gathering (sensors)

Hanw data

Alarms

System
i Nlale
¥

Response
Compaonent

Actinns

|
I
|
!

Information Source - Monitored Svstem

Obrazek 2.Architektura IDS systému [20]

1.4 Techniky detekce

Detekéni systémy pracuji na dvou zakladnich principech a témi jsou detekce signatur

tzv. SIDS (Signature Intrusion Detection Systems) systémy a systémy na detekci anomalii

tzv. AIDS (Anomaly Intrusion Detection Systems).

Dale existuji hybridni systémy, které kombinuji obé techniky — detekci signatur a detekci

anomalii [21;22;23].
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1.4.1 Detekce signatur (SIDS)

Prvni detek¢ni metodou je detekce signatur, ktera je také uvadéna jako detekce zneuziti nebo
také jako heuristickd identifikace na zakladé pravidel. Metoda pracuje na zéklade
porovnavani signatur s databazi zndmych tokl a je zavisla na pravidelné aktualizaci této

databaze [24].
Signatury se také nazyvaji jako IOC (Indicators of Compromise) — indikatory ohrozeni [25].
Pathan [26] dale rozdé€luje detekcei signatur na:

e Modelovani stavu.

e Expertni systém (mnozina pravidel, kterd popisuji chovani pti utoku).

Add new rules Matchrule?
System Misuse P i
Profile »  Detection —’@i/)
L 3N A T
Timing § o
Information Mo‘ch’t}-' Data
Existing rules Collectio

Obrazek 3. Architektura pravidel [23]

Detekci pomoci signatur rozdé€luje Swarnkar [27] nasledovné:

e Informacni — druhy signatur poskytujici informace (napf. TCP/UDP spojeni).

e Priizkum — druhy signatur spousténych utoky (napt. skenovani portit).

e Pristup — druhy signatur souvisejicich s pokusy o neopravnény piistup, zvyseni
uzivatelskych opravnéni.

e Odmitnuti sluzby — druhy signatur vyvolanych ttoky na odepteni sluzeb

(napt. DoS, TCP SYN, Ping of Death).

Vyhody [21;27]:

e Rychld a efektivni detekce znamych utokd,

e Detekce znamych utoki s nizkym poctem falesné pozitivnich poplachii.
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Nevyhody [21;27]:

e Neumi detekovat nezndmé a nové typy utokl (napfi. zero-day), nez ty, které ma
ulozeny ve své databézi signatur.

o Lze obejit detekci zndmych hrozeb pozménénim jeji signatury.

e Nutna Castd aktualizace signatur.

o Spatné detekce utok, které maji vice ¢asti.

1.4.2 Detekce anomalii (AIDS)

Systém reaguje na odchylky — anomalie [28] od normalniho stavu. Detekce anomalii se
nejprve trénuje sledovanim béznych aktivit, které vytvoii profily standardniho chovani

z historickych dat po urcitou dobu. Systém pak detekuje odchylky od bézného stavu.
Agrawal & Agrawal [29] uvadi metodiku detekce anomalii:

e Parametrizace — je proces zpracovani dat, tak aby byla pfijatelna nebo v souladu
s cilovym systémem.

e Uceni — je vytvoreni modelu na bazi normélniho nebo abnormalniho chovani
systému.

e Detekce — je porovnavani vytvoreného modelu s provozem systému.

Monitorované

prostredi

G

Report

Obrazek 4. Metodologie detekce anomalii [29]
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Stallings v [24], kde se odvolava na [30] rozdéluje klasifikace pristupii na:

e Statisticky — pozorovani chovani na zédkladé metrik.

e Znalostni — vyuziti expertniho systému, ktery provadi klasifikaci.

e Strojové uceni — urcuje klasifikacni model z dat, které byly pouzity pfi tréningu

modelu.
Generate new Significantly
profile deviant?
K K
System Anomaly
Profile —» Detection
A - T
Timing § oo
Information f:-I_‘?difT-' ofil Data
existing profile Collection

Obrazek 5. Architektura systému detekce anomalii [23]

Strojové uceni

V AIDS se dale pouZzivaji metody strojového uceni, které Stallings [24] rozdé€luje na:

e bayesovské site,

e markovovy modely,
e neuronove sité,

e fuzzy logika,

e genetické algoritmy,

e shlukovani a detekce odlehlych hodnot.

Metody vyuzivané k detekci anomalii pomoci strojové u¢eni Swarnkar rozdéluje [27] na:

e statistické techniky,
e Dbayesovske sit¢,
e neuronove site,

e data mining.
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Agrawal & Agrawal [29] rozsifuje techniky strojového uceni o:

e Kklasifika¢ni strom,
o fuzzy logika,
e genetické algoritmy,

e stroj s podplrnymi vektory.

Vyhody [21;22]:

e AIDS lze pouzit k vytvofeni signatury naruseni.
e Mohly by byt pouzity k odhaleni novych ttoki.
Nevyhody [21;22]:

e Neumi zpracovat Sifrovanou komunikaci nebo obfuskaci.
e Vysoky pocet falesné pozitivnich poplachd.

e Nutnost po¢atecniho tréningu.

e Neklasifikované vystrahy.

e Nedokaze rozlisit mezi riiznymi typy utokd.

Stallings [24] uvadi, ze dalsi nevyhodou je tréning téchto systémil pouze na legéalnich datech.
Tudiz dochazi k zavéru, ze [24]: ,, Nedostatek anomdalnich trénovacich dat, ke kterym
dochazi vzhledem k touze odhalit aktudalné neznamé budouci utoky, omezuje ucinnost

nékterych vyse uvedenych technik.5.

Celkové rozdéleni AIDS systémi je zobrazeno na Obrazku 6.

6 The lack of anomalous training data, which occurs given the desire to detect currently unknown future attacks,

limits the effectiveness of some of the techniques listed above. [24]
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AIDS

Fig. 2 Jassification of AIDS methods
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1.5 1IDS rozdéleni

Obrazek 6. Rozdéleni AIDS metod [21]

IDS systémy se podle umisténi rozdéluji na dvé skupiny (Obrazek 7) [24]:

NIDS (Network-based Intrusion Detection System).

HIDS (Host-based Intrusion Detection System).

FIREWALL

LOKALNI SiT

____4
L Lo}
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- |
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IDS
manager

Obrazek 7. Architektura IDS systému [26]



UTB ve Zliné, Fakulta aplikované informatiky 23

1.5.1 NIDS

NIDS (Network-based Intrusion Detection System), je sitovy systém detekce pruniku, ktery

sleduje provoz na lokalni siti.

NIDS systém se obvykle umist'uje na nasledujicich segmentech sité [31]:

e DMZ (Demilitarized Zone) /perimetr,
o wifi sit,
e virtualizovana sit’,

e ostatni segmenty sit¢.

Vyhody [21;26]:

e Neni nutnd instalace na kazdého klienta.

e Mozné kontrola riznych zdroji dat z klientl soucasné.
e Nema vliv na sitovy provoz.

e Detekce velkého rozsahu sitovych protokold.

e Nezavislost na operacnim systému.

Nevyhody [21;26]:

e Problém s monitorovani Sifrované komunikace.

e Podpora pouze sitovych utokt.

e Problém s analyzou rychlé komunikace.

e Naroky na kapacitu diskového ulozisté.

e Omezené moznosti se sledovanim provozu u siti s vysokym poctem piepinaci a

sitovych segmentt.

1.5.2 HIDS

HIDS (Host-based Intrusion Detection System), jsou klientské systémy detekce pruniku,
které se principialné zabyvaji daty na klientskych systémech. Datovymi zdroji se rozumi
logy z opera¢niho systému, linuxovy auditni démon — auditd, systémova volani, ptichozi
nebo odchozi pakety [21;22].

Vyhody [21]:

e Kontroluje Sifrovanou komunikaci koncovych stanic (end-to-end).
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e Detekuje naruseni kontrolou integrity soubortd, systémovych volani, sitové
komunikace, podezielé procesy.

Nevyhody [21]:

e Vyuziva hardwarové zdroje klientského systému.
e Nutna instalace na kazdého klienta.
e Monitoruje podezielé aktivity pouze na klientovi.

e (asova prodleva pii nahlaSeni napadeni.

1.6 Ostatni systémy

Mezi ostatni systémy lze do jisté miry zafadit i systém Honeypot (ndvnada), ktery neni

primarné IDS systémem. Lze ho vyuzit jako prostfedek, ktery upoutd pozornost Gto¢nika.

1.6.1 Honeypot

Spitzner definuje Honeypot jako [32]: “Bezpecnostni prostiedek, jehoz hodnota spociva v
tom, Ze je zkoumdn, napaden nebo ohrozen.” . NUKIB uvadi, ze Honeypot je [33]: “Obecny
nazev pro systém, ktery se pouziva k nalakani utocnika a k jeho presvedceni, aby stravil cas
zpracovanim informaci, které se zdaji byt velmi hodnotné, ale ve skutecnosti jsou uméle

vyrobené a pro opravnéného uzivatele bezcenné.”.

Honeypot nema jiny v siti tkol nez, pfildkat z4jem utoc¢nika na tento systém, kdy se tvari
jako zcela legitimni systém nebo sluzba. A nasledné sledovat a monitorovat jeho aktivitu a
maximalizovat dobu po kterou je Gtoc¢nik aktivni na tomto systému, tak aby bylo mozné ho

sledovat [34].
Tyto systémy maji ndsledujici charakteristiky [34]:
e Oklamani — skryti skutecné funkce (systém se jevi jako jiz existujici systém nebo
sluzba).
e (Odhaleni — umisténi uvniti sité v blizkosti systémt, které napodobuji.

e Interaktivita — nizka a stfedni aktivita, aby nedoslo k odhaleni skute¢né funkce

systému.

" A security resource whose value lies in being probed, attacked, or compromised. [32]
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e Monitorovani — zaznamenavani veskeré ¢innosti, propojeni se systémem SIEM
(Security Event and Information Management — ,,Systém, jehoz ukolem je sber,

analyza a korelace dat — uddlosti v siti.*“ [33]).

1.6.2 EDR systémy

EDR (Endpoint Detection Response) systémy jsou agenti instalovani na koncovych
stanicich, jejichz ukolem je sbér dat — telemetrie. “Telemetrie jsou nezpracovana data
generovana senzorovou komponentou nebo samotnym hostitelem a obrdnci je mohou

analyzovat a zjistit, zda doslo ke Skodlivé aktivité.> [35]

Ukolem téchto systémii je detekce podezielych aktivit, na zikladé vyhodnoceni
telemetrickych dat. Piikladem muize byt nalezeni podezielého souboru, kterého kontrolni

soucet (hash) odpovida kontrolnimu souctu znamého skodlivého software napt. malware.

Agent je schopny tuto aktivitu zaznamenat a zaslat informaci dale do centralniho systému
EDR pro dalsi zpracovani. Dal$i moznosti, kterou mlze agent vykonat je zablokovéni
provadéného programu, tim, Ze programu vrati chybné névratové hodnoty napt. adresy
v operacni paméti, a dojde k oklamani Skodlivého software. Na zaklad¢ toho dojde Skodlivy

software k zavéru, Ze doslo k tspéSnému provedeni jeho ulohy [35].

8 Telemetry is the raw data generated by a sensor component or the host itself, and defenders can analyze it to

determine whether malicious activity has occurred. [35]
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2 NAVRH DETEKCE PRAVIDEL

Detekéni systém by meél byt schopen zachytit nestandardni udalosti, které probihaji na
Linuxovém serveru. Framework Mitre ATT&CK® definuje taktiky Gtoénik®, které byly
registrovany, jako metody utokd. HIDS systém by mél byt schopen detekovat tyto jednotlivé
techniky jako soucast detekéniho mechanismu na opera¢nim systému. Déle v této kapitole
budou rozebrany pravidla podle vybranych metod protivnikl, které lze aplikovat na

Linuxové systémy.

2.1 Souborovy systém

Na Linuxovych a Unixovych systémech jsou standardné uloZeny konfiguracni soubory
(definovéano v FHS (Filesystem Hierarchy Structure)!®). Z tohoto diivodu by HIDS systém

m¢él byt schopen sledovat nasledujici zmény:

e Konfiguracni soubory v adresafi /etc.
e Atributii souborti, véetné rozsifenych ACL (Access Control List)'! prav.

e Vlastnika souboru.

2.2 PAM

PAM (Pluggable Authentication Modules Library)!? je vrstva uréena k procesu ovéfovani
mezi aplikaci a uzivatelem. Obsahuje knihovni moduly, které tuto ¢innost zajiSt'uji, jedna se
napiiklad o moduly pro ovéfeni pfistupu do systému lokdlniho — login, démonu SSHD

urcené¢ho pro zabezpecené piihlaSeni po siti atd [36;37].
Systém by mél byt schopen kontroly nasledujicich soubori:

e /etc/pam.d,

e /etc/pam.conf.

? https://attack.mitre.org

10 https://www.pathname.com/fhs/
" https://linux.die.net/man/5/acl

12 https://linux.die.net/man/3/pam
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2.3 Lokalni ucty

Pokusy o pfidani, odebrani, modifikace uzivatelli nebo skupin v systému. Tyto zmény Ize
provadét pomoci piikazi pro pfidani uzivateli adduser, useradd, odstranéni uZzivatell
userdel nebo zmény piikazem usermod. Déle pfidani skupin groupadd, odstranéni skupin
groupdel nebo modifikace promoci piikazu groupmod a zména nastaveni hesla promoci
piikazu passwd.
Muize také dojit k ru¢ni modifikaci uctti bez pouziti vyse uvedenych prikazi. Pti této Cinnosti
dochazi ke zménam nasledujicich soubori:

e /etc/passwd,

e /etc/shadow,

e /etc/group.

2.3.1 Pokusy o prihlaseni — uzivatelské ucty

Systém by mél byt schopen registrovat neuspésné pokusy o prihlaseni béznych uzivatelskych
Géth a slovnikové utoky (,,Utok na systém, v ramci kterého jsou vyuzivany seznamy casto
pouzivanych hesel.* [33]).

Mize se jednat o nésledujici pokusy:
e lokalni ptihlasSeni (login, su),
e sudo’,
e vzdalené piihlaSeni po siti.
2.3.2 Pokusy o prihlaSeni — privilegovany ucet
Systém by mél byt schopen registrovat netispé$né pokusy o ptihlaseni na privilegovaného
uzivatele, kterym je na linuxovych a unixovych systémech uzivatelsky ucet root.
MiiZe se jednat o nasledujici pokusy:

e lokalni ptihlaseni (login, su),
e sudo,

e vzdalené ptihlaSeni po siti.

13 https://wiki.debian.org/sudo/
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Déle monitorovat i Uspé$né ptihlaSeni jako privilegovany uzivatel, které mohou probihat

v nestandardnich ¢asech nebo béhem svatka, vikenda atd.

2.3.3 Neopravnény pristup

Monitorovani pokusi o zvySeni opravnéni jak vertikdlni (zména neprivilegovaného na
neprivilegovaného uzivatele), tak horizontdlni (zména zneprivilegovaného na

privilegovaného uzivatele).

2.4 Lokalni sluzby

Systém by mél byt schopen detekovat spusténi nestandardni sluzby. Nestandartni sluzbou je

mysleno vytvoreni sluzby v rdmci spravce sluzeb systemd!* nebo ptivodniho systému init.d.

2.5 Podezrelé aktivity

Manipulace s logy napt. démona auditd.

2.6 Procesy

Monitorovani nestandardnich procest a sluzeb (démonti).
2.7 Sitové servery

2.7.1 Skenovani porti

Detekce skenovani portt.

2.7.2 SSH

Neuspésné pokusy o vzdalené pfihlaSeni prostfednictvim protokolu SSH (secure shell).

14 https://systemd.io
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3 VYBER DETEKCNIHO SYSTEMU

Kapitola se zabyva vybérem vhodného open source systému, ktery by byl vhodny pro

zabezpeceni klientského systému.
Tento program by mé¢l splitovat nasledujici zakladni pozadavky:

e Integrita soubord.

e Detekce malware a rootkitl (,,Programy umoznujici maskovat pritomnost
zdakerného software v pocitaci.* [33]).

e Monitorovani systémovych volani.

e Analyza logt.

3.1 Systémy zajist’ujici integritu soubort

Mezi dals$i HIDS systémy se fadi, ty, které zajist'uji integritu souborii. Vzhledem k tomu, Ze
filozofie unixovych systému je ,,On a UNIX system, everything is a file; if something is not
a file, it is a process.“ [38] neboli ,,V systemu UNIX je vse soubor; pokud néco neni soubor,
je to proces.” [38]. Tyto systémy provadéji kontrolu, zda nedoslo ke zméné souboru

s porovnanim proti jejich databazi (Kapitola 1.1.6).

3.1.1 Samhaim

Program Samhaim zajiStuje integritu soubord a provadi detekci na zakladé systémovych
logli umisténych na klientském systému. Je schopen pracovat nezavisle jako samostatny
program nebo centralné, kde sbird a vyhodnocuje data od ostatnich instanci programu
nakonfigurovanych jako klienti. Program dale monitoruje aktivitu na lokalnich sitovych
portech a porovnava je se seznamem povolenych portt. Dalsi vlastnosti je detekce integrity
linuxového kernelu na rootkity, analyzovat soubory logl, je schopen monitorovat skryté

procesy, které nejsou viditelné pomoci linuxového piikazu ps'>.

Pokud by doslo ke kompromitaci systému tak Samhaim podporuje skryty mod (stealth

mode), aby ho nebyl schopen uto¢nik sabotovat.

15 https://man7.org/linux/man-pages/man1/ps.1.html
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Prostiednictvim externiho programu Beltane!¢ 1ze doinstalovat webové rozhrani pro tento

systém.

Samhaim podporuje operacni systémy Linux, BSD systémy, Solaris, AIX, HP-UX, MacOS
a Windows [39;40].

3.1.2 AIDE

AIDE (Advanced Intrusion Detection Environment) je dalSim systémem, ktery sleduje
integritu soubort a adresafové struktury pomoci piedefinovanych pravidel. U soubort
monitoruje jejich vlastnosti, jakymi jsou typ souboru, opravnéni, inode, uid, gid, nazev
odkazu, velikost, pocet blokti, pocet odkazi, mtime, ctime a atime., vlastnika a systému
SELinux!”.AIDE je podporovany na opera¢nich systémech Linux, BSD systémech, MacOS
a dalsich [41].

3.2 Systémy monitorujici logy

HIDS systémy monitorujici logy kontroluji logy a na zaklad¢ definovanych pravidel zasilaji

upozornéni spravci systému nebo bezpecnostnimu administratorovi.

3.2.1 Sagan

Sagan neni klasickym HIDS systémem, ale provadi analyzu a korelaci dat z logli v redlném
Case. Pouziva podobna pravidla a strukturu pro zachovani kompatibility a moznosti korelaci
dat s jinymi IDS systémy (Snort'®, Surikata'®). Sagan je schopen exportovat data do jinych
formati, detekovat IP adresy pomoci databaze GeolP?° a je schopny spoustét skripty, které

reaguji na vzniklé bezpecnostni udalosti [42;43].

3.3 Bezpecnostni platformy

Bezpecnostni platformy kombinuji nékolik funkci dohromady — kontrola integrity soubord,

analyzu logl a korelace, zasilani upozornéni a dalsi. Mezi nejzndm¢jsi dva projekty, které

16 hitps://www.la-samhna.de/beltane/index.html

17 https://github.blog/2023-07-05-introduction-to-selinux/

13 https://www.snort.org

19 https://suricata.io

20 https://dev.maxmind.com/geoip/geolite2-free-geolocation-data
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nabizeji open source verzi tak i placenou verzi se fadi v prvni fade program OSSEC a dale

Wazuh.

3.3.1 OSSEC

»OSSEC ma vykonny korelacni a analyticky engine, ktery integruje analyzu protokolii,
monitorovani integrity souborii, monitorovani registru Windows, centralizované vynucovani

zdsad, detekci rootkitii, upozoriovani v redlném case a aktivni reakci.’’ [44]

Kromé¢ vySe zminénych funkci platforma monitoruje logy v redlném case, sleduje spusténé
procesy a detekuje Skodlivé aplikace — malware, provadi inventarizaci software a hardware
a aktivné reaguje na utoky a systémové zmény. Dale také poskytuje moznost auditu systému

a zajiténi shody napiiklad se standardy CIS (Center for Internet Security)?2.

Security & Operations

Configuration I ‘ E-mall Alerts l ‘

TT

scuans

we-up¢ [ vmware

LLLLL

Obrazek 8. OSSEC architektura [45]
Platforma OSSEC pracuje v rezimu klient server (Obrazek 8), kde v databazi na centralnim
serveru jsou uloZeny informace o integrit¢ soubort, protokoll, udalosti a zaznamy o auditu.

Centralni server dale obsahuje hlavni konfiguraci, pravidla detekce a dekodéry.

2L OSSEC has a powerful correlation and analysis engine, integrating log analysis, file integrity monitoring,
Windows registry monitoring, centralized policy enforcement, rootkit detection, real-time alerting and active
response. [44]

22 https://www.cisecurity.org/cis-benchmarks
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OSSEC agenti jsou programy nainstalované na klientskych systémech a podporuji
nasledujici operacni systémy — Linux, OpenBSD, MacOS, Windows, Solaris, HP-UX a
VMware.

OSSEC je schopny monitorovat i systémy na které nelze nainstalovat agenty. Takovymi
zafizenimi jsou firewally, smérovace a sitové prepinaCe bez agenta za pomoci protokolu

SSH [45].

3.3.2 Wazuh

Wazuh vznikl jako odnoz (fork) projektu OSSEC v roce 2015, z ditvodii jeho nevyrazného
pokroku ve vyvoji. Na webu projektu uvadéji [46]: ,,Proto se tym Wazuh v roce 2015 rozhodl
projekt rozdelit. Vysledkem je mnohem komplexnéjsi, snadno pouzitelné, spolehlivé a
Skalovatelné reSeni. Fork se setkal s virelym prijetim v open source komunité a rychle se stal

Siroce pouzivanym resenim v podnikovém prostiedi’>. .

Tato platforma spojuje nékolik funkci dohromady (sledovani integrity soubori, detekce
malware, rootkity, posuzovani konfiguraci zabezpeceni, detekovat zranitelnosti, analyzovat

soubory s logy, monitorovat ptikazy, systémova volani).

Wazuh funguje stejné jako OSSEC v konfiguraci klient — server. Agent (klient) se instaluje
na koncovou stanici. Je také podporovana konfigurace bez agenta pomoci SSH protokolu.
Na téchto systémech je schopen monitorovat soubory, adresate, konfigurace nebo vzdalené
spustit piikazy a na zéklad¢ vysledku spustit vystrahu. Jednd se o sitova zatfizeni typu

firewall, smérovac a router [46;47].

Agenta je mozné instalovat na laptop, desktop, server, cloudovy server nebo virtudlni server.

Klient podporuje systémy Linux, Windows, macOS, Solaris, AIX nebo HP-UX. Agent

komunikuje se serverovou ¢asti pomoci protokolu AES (Advanced Encryption Standard)?*.

23 This is why, back in 2015, the Wazuh team decided to fork the project. The result is a much more
comprehensive, easy-to-use, reliable, and scalable solution. The fork has had great adoption among the open-
source community, quickly becoming a broadly used solution in enterprise environments. [46]

24 https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197-upd 1 .pdf
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Systém podporuje nasazovani prostiednictvim nastrojii konfigura¢niho managementu,
kterymi jsou Ansible, Chef, Puppet, kontejnerova feseni Docker, cloudova feseni —AWS,

Azure a GCP [47;48].

Endpoint security agent Central components
Q- W. agent 'l W. server

: . Decoding and rule matching
Active response Data encryption : Agent enroliment service Vulnerability detection

Carrelation and enrichment
Syslog listener

RESTIul AP service :
Security alerts Filebeat

Command execution

Fileintegrity monitoring : : ﬂ W. dashboard : : /O W. indexer

ogcoliector : ! H . Searchengine Raw dataevents
herios o : : Query language . g
Malware detection : : H otaonahtics
' ! Visualizations and dashboards H . Data analytics
: : . nventory data

System inventory

Reports engine : : Long term storage

Obrazek 9. Wazuh architektura [47]

Serverova ¢ast ma tfi komponenty (Obrazek 9) [47]:

® server,
e indexer,

e dashboard.

Wazuh server provadi analyzu dat pfijatych od agentli nainstalovanych na klientskych
systémech, server zpracovdva piijatd data a vyhledava v nich indikatory kompromitace

(I0C) [47].

Wazuh indexer je vysoce Skalovatelny fulltextovy vyhleddvaci a analyticky engine® . [47],

ktery obsahuje indexy a vystrahy z komponenty Wazuh server.

Wazuh dashboard je uZivatelské rozhrani poskytujici vizualizaci a analyzu ziskanych dat od

agentu [47].

25 The Wazuh indexer is a highly scalable, full-text search and analytics engine. [47]


https://documentation.wazuh.com/current/getting-started/components/wazuh-indexer.html
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Obrazek 10. Wazuh dashboard

Modul FIM (File Integrity Monitoring) umi kontrolovat integritu souborti. FIM monitoruje
soubory a adresafe, kontrolni soucty, atributy a v pfipadé¢ zmény zasild upozornéni o
provedenych zménach. Déle je schopen detekovat Skodlivy software — malware pomoci
kontroly signatur. Modul Rootcheck umi detekovat rootkity. Modul SCA (Security
Configuration Assessment) posuzuje, zda konfigurace daného systému odpovida
nastavenym pravidlim bezpe¢nostni politiky. Vulnerability detector je modul, ktery
umoziuje detekovat mozné zranitelnosti systémi a aplikaci na koncovych stanicich. Systém
dokaze monitorovat riizné piikazy (napf. misto na disku, zatizeni systému, procesy atd.).
Monitorovani systémovych volani poskytuje moznost detekce podezielého chovani na

koncovych systémech [48;49].

3.4 Ostatni

Nasledujicim systémem, ktery je soucasti kazdé linuxové distribuce linuxovy auditni systém,
ktery sam o sobé& neprovadi aktivni detekci naruseni systému, ale shromazd'uje a zapisuje

zdznamy o udalostech do logovaciho systému.

3.4.1 Linux auditni systém

Ukolem Linuxového auditniho systému je sledovani informaci dileZitych pro zabezpeéeni

systému. Auditni systém uzce spolupracuje s linuxovym jadrem od verze 2.6 a sleduje volani
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systému. Systém sam generuje logy a nepotiebuje proto externi néstroj jakym je napiiklad

syslog?® nebo rsyslog ?’server [50;51].

Obrazek 11. Architektura auditniho systému [52]
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Architektura auditniho systému je zobrazena na Obrazku 11, kde je zobrazen vztah mezi

jednotlivymi ¢astmi, které pracuji jak v uzivatelském rezimu, tak spolupracuji s jadrem

systému. V uZivatelském reZimu se jedna o programy o programy ausearch, aureport, aulast

a auditctl. Program ausearch, ktery slouzi k vyhledavani udalosti v logovacich souborech.

Program aureport vytvaii reporty, program aulast zobrazuje seznam piihlaSenych a

odhlasenych uzivateli, auserach vyhledava uzivatelskd jména a terminaly v ulozenych

zaznamech [53].

~Démon Audit v uZivatelském prostoru shromazduje informace z jadra a vytvari zaznamy v

souboru logu.’% [51]

26 https://linux.die.net/man/8/syslogd
27 https://www.rsyslog.com

28 The user-space Audit daemon collects the information from the kernel and creates entries in a log file. [51]
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Obrazek 12. Architektura auditniho systému [50]
., V reZimu jadra bézi komponenta, kterad prijima systémovd volani od aplikaci v uzivatelském
prostoru a filtruje je pres jeden z nasledujicich filtrii: user, task, fstype nebo exit. Poté, co
systemove volani projde filtrem exclude, je odeslano pres jeden z vyse uvedenych filtrii, ktery

Jjej na zdkladé konfigurace pravidla Audit odesle démonu Audit k dalsimu zpracovéani.”*

[50]

Daéle je auditni systém schopen sledovat pfistup k soubortim, sledovat systémova volani,
monitorovat uzivatelské ptikazy, zdznam bezpecnostnich udalosti, vyhledavani udélosti,
prehledy udalosti, monitorovat sitovy pfistup ve spolupraci s iptables®’, nftables®' nebo

ebtables? [51].

3.5 Systémy HIDS s funkci IPS

Pro uplnost je nutné zminit dva HIDS systémy, které v sobé€ integruji i IPS (Intrusion
Prevention Systems) systémy prevence naruseni. IPS systémy v porovnani s IDS systémy

aktivné reaguji na bezpecnostni udalosti.

2 The kernel component receives system calls from user-space applications and filters them through one of the
following filters: user, task, fstype, or exit. After a system call passes the exclude filter, it is sent through one
of the aforementioned filters, which, based on the Audit rule configuration, sends it to the Audit daemon for
further processing. [50]

30 https:/linux.die.net/man/8/iptables

31 https://www.nftables.org
32 https:/linux.die.net/man/8/ebtables
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3.5.1 Fail2ban

Fail2ban zajistuje zabezpeceni sitového pristupu ke koncové stanici. Program monitoruje
soubory s logy umisténymi v adresari /var/log napi. auth.log, které obsahuji zaznamy o
piihlaseni do systému. Fail2ban zablokuje IP adresu vzdalen¢ho systému na zakladé¢

vysokého poc¢tu zaznamenanych neuspésnych pokusi o vzdalené prihlaseni do systému [54].

3.5.2 Crowdsec

Crowdsec analyzuje sitovy provoz a detekuje na podezielé aktivity v redlném Case. Jedna se

modernégj$i verzi programu Fail2ban.

Learn how to improve alert visualisation and threat huntins e ; a %
Learn how to im rovealerlwsucacl\w‘i;asgn and threat hunting with alert Docs Company Pricing Q) .'ﬂ s i

Hub  CrowdSecThreat Intelligence  Activity  Settings L Upgrade your plan

Add Security Engine | (69) ‘

Search by name, tag or id Inactive @ Troubleshoot Enroll date (newest)

g Security Engine ... H ‘ @ Security Engine ..vijz

Feedback

(] m 3

Alert Scenarios

o p 1
® Bouncer E Blocklist

Obrazek 13. Crowsec dashboard

Soucasti je programu je subsystém nazvany ,,bouncer®, ve spolupraci s firewallem (iptables,
nftables) blokuje Skodlivé IP adresy. Tento subsystém podporuje instalaci dalSich zasuvnych
modult (plugins) nebo vlastnich skripti. Déle obsahuje kolekce s detekénimi scénaii, které
jsou vyvinuté firmou Crowdsec nebo komunitou okolo tohoto produktu. Program Crowdsec

pracuje na bazi modelu klient — server.

Server je dostupny jako SAAS (Software As A Service) feSeni a jehoZ komunitni verze je

zdarma. [55;56]
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Obrézek 14. Architektura programu Crowdsec [57]

3.6 Porovnani HIDS systémii

Na Obrazku 15 je zobrazeno porovnani vlastnosti jednotlivych systémi. Jak je ziejmé,
nejvice vlastnosti poskytuje program Wazuh, ktery je vhodnym kandidatem pro nasazeni
HIDS systému a spliuje také piivodni stanovené pozadavky na HIDS systém (Kapitola 2).
Druhym moznym kandidatem, ktery neposkytuje tolik moznosti jako je Wazuh je projekt

Samhaim.

Open Source X X X X X X X X
Podporovany OS Debian/Ubuntu X X X X X X X X
Podporovany 0S RedHat/Klony X X X X X X X X
Agent X X

Detekce rootkitu X X X

Detekce malware X X

Inventarizace X X

Blokovéni port( X X X

Analyza logl X X X X X X

Integrita souboru X X X X

Detekce zranitelnosti X

Monitorovani portt X X

Skryty mod X

Detekce skrytych procest X X

Kontrola CIS X

Integrace s Mitre ATT&CK® X

Monitorovani zranitelnostf X

Obrazek 15. Srovnani systémi [40;41;42;43;45;46;47;48;51;54;55;60]
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Projekt OSSEC je podobny programu Wazuh, ale jak jiz bylo zminéno, neni tak Casto
aktualizovan. Ostatni projekty poskytuji pouze omezené vlastnosti detekce. AIDE provadi
pouze kontrolu integrity soubort. Sagan provadi pouze kontrolu logovacich soubort. Oba
programy Fail2ban a Crowdsec sleduji logy a na zéklad¢ neuspésnych pokusii o piihlaseni

do systému blokuji pristup.

Alternativou by mohl byt pouzit démon Auditd pro monitoring podezielych aktivit na
linuxovych systémech, ale vyhodnocovani udélosti by probihalo na externim SIEM systému.
V tomto piipad¢ je nutno zajistit bezpe¢nou komunikaci protokolem TLS (Transport Layer
Security) mezi klientem odesilajicim auditni logy a serverem. Déle je tfeba zajistit spolehlivé
odeslani logt v pfipadé, Ze je centralni logovaci/SIEM systém nedostupny. Toho lze docilit
prosttednictvim programu rsyslog®* a protokolu RELP (Reliable Event Logging Protocol)**
nebo s ukladanim soubort s logy do fronty na lokdlnim systému. Auditd ma v porovnani se
systtmem Wazuh pouze omezené vlastnosti, a je nutné ho pouzit sjinym externim

systémem.

33 https://www.rsyslog.com
34 https://www.rsyslog.com/doc/configuration/modules/omrelp.html
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II. PRAKTICKA CAST
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4 ARCHITEKTURA

Kapitola se zabyva architekturu testovaciho prostiedi a jednotlivymi komponenty, které

budou podrobnéji popsany v dalSich kapitolach.

4.1 Architektura testovaciho prostredi

Architektura testovaciho prosttedi (Obrazek 16) obsahuje nasledujici komponenty:

e Fyzicky server: DELL PowerEdge T620, 2 CPU (2 x 6 jader), 96 GB RAM, 4TB
HDD (RAID 5)

e Hypervisor: VMware ESXi 8.X

e Managment: vCenter 8.X

e Virtudlni server Wazuh-agent, 2 vCPU, 8 GB RAM, 20 GB HDD

e Virtualni server Wazuh-server, 4 vCPU, 32 GB RAM, 50 GB HDD

e Virtualni server Kali Linux, 4 vCPU, 16 GB RAM, 20 GB HDD

HARDWARE

VMware VCenter :
R
HIDS

WAZUH .
SERVER |

LAPTOP

* | KALILINUX
ANSIBLE :

" | DNS SERVER

ROUTER |« |

' | WEB SERVER

Obrazek 16. Architektura testovaciho prostiedi

4.1.1 Hardware

Pro ucely této prace bylo zvolen fyzicky server DELL PowerEdge T620 (Obrazek 17), ktery
se jiz nevyrabi. Pro ucely této prace je tento server je tento server po hardwarové strance

stale dostacujici.
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Obrazek 17. Server DELL PowerEdge T620 [58]

4.1.2 Virtualiza¢ni prostiredi

Jako virtualiza¢ni software byl zvolen produkt od firmy VMware, VMware ESXi*
hypervisor nainstalovany na fyzicky hardware. Pro spravu virtualnich server byl pouzit
software VMware vCenter Server®. Systémy byl licencovéany prostiednictvim programu
VMUG (VMware User Group), ktery za poplatek poskytuje ro¢ni, dvouleté nebo tiileté

predplatné k produktim firmy VMware pro nekomerc¢ni ucely [59].

Vyhodou virtualizaéni platformy je moznost vytvafeni obrazli operacniho systému
(snapshots) z existujiciho virtualniho serveru. Tato funkce byla dale vyuzita pfi testovani.
4.1.3 Ridici stanice (laptop)

Pro ucely tidi stanice byl pouzit laptop s nainstalovanym konfiguracnim nastrojem Ansible.
Z laptopu se spoustély Ansible scénare a slouzil také ke komunikaci s platformou VMware

ESXi a vCenter (Obrazek 16).

Ansible

woewe

management a nasazovani aplikaci v ramci IT infrastruktury. Bylo vytvofeno nékolik

Ansible scénait pro zjednoduSeni instalacnich a konfigura¢nich kroki [60].

35 https://www.vmware.com/products/esxi-and-esx.html
36 https://www.vmware.com/products/vcenter.html
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4.1.4 Kali Linux

W

testovani a forenzni analyzu operacnich systémi [61].

V této praci byla tato distribuce pouzita pro ucely penetracniho testovani (Kapitola 7).

4.1.5 Web server

Jako tlozisté instala¢nich piedpist (kickstart’”) a softwarovych balickii pro opera¢ni systém
Linux byl pouzit dedikovany server s nainstalovanym HTTP (Hypertext Transfer Protocol)
web serverem Apache®®. Web server poskytuje také RPM (RPM Packing Manager) balicky
a ostatni soubory potfebné pro automatickou instalaci opera¢niho systému Linux a zarovei
se pouziva jako lokdlni YUM/DNF server®®. Server nebyl predmétem bezpeénostniho

testovani.

4.1.6 DNS server

DNS (Domain Name System) server byl pouzit pro ucely jmennych sluzeb v testovacim
prostiedi. Server nebyl predmétem bezpecnostniho testovani.

4.1.7 HIDS

HIDS (Host-based Intrusion Detection System) systém (dale popsan v Kapitole 6) se sklada
ze dvou komponent, serverové ¢asti (Wazuh server) a ¢asti klientské (Wazuh agent). Oba
systétmy komunikuji s okolnimi pocita¢i. Detailni informace o zabezpeceni klientského
systému je popsana v Kapitole 5 a jeho konfigurace nasledné v Kapitole 6, kde jsou takeé

informace o nastaveni serveroveé ¢asti.

Klientska ¢ast HIDS systému s Wazuh agentem byla ptedmétem bezpecnostniho testovani.

4.2 Architektura sitového prostiedi

Sitova topologie je zobrazena na Obrazku 18, kde jednotlivé virtudlni servery pouZivaji

statické IP adresy z privatniho rozsahu podsité¢ 192.168.1.0/24. Laptopu byla piidélena IP

3"htps://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/9/html-single/
performing an_advanced rhel 9 installation/index

38 https://httpd.apache.org

39 http://yum.baseurl.org
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adresa z DHCP serveru provozovaném na routeru, ktery obsluhuje ¢ast adresniho rozsahu

stejné podsité jako v piipad¢ servera.

INTERNET
ROUTER
| :
: :
: FYZICKY SERVER : |
i KALI DNS WEB T i :
! LINUX SERVER SERVER i 4
i | 1 . 1
. \ | | | 1
1 | } | | I } 1
l Lri = !_J_J 1
s LAPTOP 1
5 ek __e
5 fm—
: 11 .
I 7L 1
i I ' 1
| I ‘ 1
i |EI | } I
I | =1 L = '
: WAZUH WAZUH :
: SERVER AGENT 1
| 1
192.168.1.0/24 .

Obrazek 18. Architektura sitového prostiedi
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5 OPERACNI SYSTEM LINUX

Tato Cast prace se zamétuje na popis instalace operacniho systému, konfigurace a nasledné

jeho zabezpeceni.

Jako linuxova distribuce vhodna pro tuto praci byla zvolena distribuce Rocky Linux*’ 9,
kter4 vychazi z komeréni linuxové distribuce Red Hat Enterprise Linux*! 9. Jedna se o volné
Sifitelnou (open source) distribuci, ifitelnou pod BSD licenci*’. Aktualizace operaéniho

systému a software jsou volné k dispozici z vetejné¢ dostupnych repozitaia [62].

5.1 Instalace a konfigurace

Instalace a konfigurace operacniho systému byla provedena prostfednictvim instala¢niho
prepisu (kickstart) (viz Pfiloha P I CD-ROM), ktery se pouziva pro automatickou instalaci
systéml odvozenych od distribuce Red Hat Enterprise Linux, jakymi jsou napf. Rocky

Linux, Alma Linux®.

5.1.1 Ansible

Virtudlni server byl vytvofen pomoci Ansible scénate (playbook) vimware deploy vm.yml
na virtualiza¢ni platform& VMware. Tento scénaf vytvoril virtudlni server a spustil instalaci

opera¢niho. Na Obréazku 19 je zobrazen prub¢h této instalace.

40 https://www.rockylinux.org

4 https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
2 https://opensource.org/license/BSD-3-clause

4 hitps://www.almalinux.org
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ansible-playbook -i inventories/dev/hosts playbooks/vmware_deploy_vm.yml

PLAY [LoCOLhOSE] ko ok s ok ok ok o ook o koo oo ok oo Aok o AR o AR Ko AR o AR O RSO HOR OO o OR o

TASK [Gathering FACES] ***%hkb ko dohkd k ok AR KA R KRR AR KA KKK AR R AR K IR AR KRR KKK AORK AR R KK HOR KRR KKK KRR KRR KKK AR AR KRR A K KKK K

ok

[localhost]

TASK [Create VM] *¥®skdssiorsonksk shonson ko ok ok ko ok ok k ok 5onk ok kok K SO0R R KOk K KORKKOR R K ORK KO R K KO KKK R K OR KR KRR R R KK AOR KK KRR KK

TASK

TASK

TASK

TASK

TASK

TASK

TASK

TASK

TASK

PLAY

[Change machine boot order] **®ksmkkkkiorskor ik & ornkok ko KAk KKK AR KARKAA KK KARI KKK K KA IR AR KR IR AR FAK AR KR IAKR SRR AR KK AR A KKK

[Send

[Send

[Send

[Send

[Send

[Send

[Send

[Send

RECAP

escape key stroke at boot prompt] E T Y
escape key Str‘ake at baot plﬂompt] e e o e ok e oo ok o ke ool ool ol ol ol e sl ol o ke o e ool ol ol ol e ol o sl ol ke ol ol ke e ol ool sl ol ol ol ol e ol o ke ool ol ol ke o e ool ol ol ol ol ol ke ok ko ok e koR ok
kickstart file string BIOS] ***kssikkikisbikbihiibihihihiitihhihiitihhiohitihiih ik h ot kR Rk Rk
enter key stroke to start the automated 05 install] ***Esdrskrsrkirmhriorsiriohkionskkih kit kkior kR kKRR Rk
kiCkStﬂr‘t flle Stl"i.ng BIDS] EE R R P RS R S P RS P RS R RS S RSt R RS P RS P RS R SR RS RS R RS RS R R L L Y]
Enter key Str'Oke to Sturt the ﬂutomuted DS instal‘l_] EERRERERRE KRR KRR R R R RE R R R R R R R R RR R R R AR R R R AR R R AR R R R R R AR kR kE
enter key stroke to start the automated 0S instgll] FFxEsssxsimkionsssxaskasfakfkask kxR KRRKRRERERIRRRERREER KR

enter key stroke to start the automated 05 install] *+#srstrbsttrbtrbrbbrbttirbtbtbibbtbthttbitrotitttorttss

s ok s o ok o ok o ok oo sk o s ok oo o o o o oo s o o o ok o s s o sk o o ok o ok o ko ok sk o ok SR R R ki ks ok ok ok ok kR ok ok ok kR ok ok Rk

: ok=10 unreachable=0 failed=0 rescued=0 ignored=0

Obrazek 19. Ansible vytvofeni serveru a spusténi instalace

Ansible scénaf nastavil zavad&¢ operaéniho systému GRUB* (GRand Unified Bootloader),

tak aby si stdhnul instalacni ptedpis kickstart (viz Pfiloha P I CD-ROM) z lokélniho

webového serveru (Obrazek 20). A nasledné spustil instalaci operacniho systému.

GRUB version 2.06

Minimal BASH-like line editing is supported. For the first word, TAB
1 possible command completions. fnywhere else TAB lists possible
device or file completions. > at any time

grub> linuxefi /images/pxeboot/unlinuz initrd=initrd.i i el
http://7192.168.1.225/0s/base/rockyd.3 inst. p://192.168 5/ks/hids-sand
box01.1ab.local-rocky9.3-efi.ks ip=192.168.1.50 . .255.255.0:hids
sandbox01.1ab. local :ens33:none nameserver=192.168.1.200,192.168.1.1

grub> initrdefi /images/pxeboot/initrd.ing

Obrazek 20. Parametry zavadéce GRUB

“ hitps://www.gnu.org/software/grub/grub-documentation.html
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5.1.2 Zabezpeceni

Zakladni zabezpeceni serveru bylo provedeno jiz béhem vytvofeni virtudlniho serveru a

instalace operac¢niho systému pomoci jiz zminéného instala¢niho piedpisu (kickstart).

5.1.3 Hardware

Virtudlni server byl vytvoifen s firmware UEFI (Unified Extensible Firmware Interface) a
podporou Secure boot, ktery je podporovan také distribuci Rocky Linux (Obrazek 21).
Secure boot zajistuje vyssi zabezpeceni proti rootkitim a jinému Skodlivému kédu diky
vyuzivani technologie digitalniho podpisu k ovéfeni zdroje a jeho integrity. Skodlivym
kédem mize byt naptiklad zavadé¢ systému (bootkit), secure boot poskytne ochranu proti
jeho spusténi pted zavedenim operacniho systému [63; 64].

[root@hids-sandbox@1 ~]# keyctl show %:.platform
Keyring

292672431 ---lswrv "] @ keyring: .platform

799398963 ---1lswrv (%] @ \_ asymmetric: VMware, Inc.: 4ad8ba@472073d28127706ddc6ccb9050441bbc7

27364859 ---lswrv "] @ M\_ asymmetric: Rocky Enterprise Software Foundation: Rocky Linux Secure Boot
CA: 4c2c6bd7d64ee81581cab8e986661165e2166fc4

837655419 ---lswrv (%] @ \_ asymmetric: Microsoft Windows Production PCA 2011: a92902398e16c49778cd9@
f9ael7c55af53

743504225 ---1swrv (%] @ \_ asymmetric: Microsoft Corporation UEFI CA 2011: 13adbf43@9bd82709c8cd54f3
22988albd4

117131283 ---lswrv "] @ \_ asymmetric: VMware, Inc.: VMware Secure Boot Signing: ©4597f3elffb24@bba@
5d5eb@5f3el5f6d7

Obrazek 21. Zabezpeceni Secure boot

5.1.4 GRUB

Bé¢hem instalace operacniho systému byl také zabezpecen piistup pomoci hesla ke zménam

parametrti zavadéée GRUB (Obrazek 22).

Zmény parametri v zavadé¢i GRUB Ize po tomto nastaveni meénit pouze po zadani

uzivatelského jména, které je vZdy root a jeho hesla.

bootloader --append="crashkernel=1G-4G:192M,4G- 64G 256M,64G-:512M" ——1ocat1on mbr --boot-drive=sda

--iscrypted --password=grub.pbkdf2.sha512. 1@0@@ L B 1-H7 I R 1 rLE
EII._, - | . BN S B . - . mm o m - . H I . = = " m Ol = . | |
W =

Obrazek 22. Kickstart zabezpeceni boot manageru

5.1.5 Operacni systém

Distribuce na bazi opera¢niho systému Red Hat Enterprise Server 9 poskytuji moznost
nastavit zabezpeceni serveru jiz b&hem instalace prostfednictvi bezpecnostnich SCAP

(Security Content Automation Protocol) profili (Obrazek 23).
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NIST (National Institute of Standards and Technology) institut definuje SCAP jako [65]:
,Souhrn interoperabilnich specifikaci odvozenych z napadii komunity. Ucast komunity je pro
SCAP velkou prednosti, protoze komunita zajistuje, aby se do funkci SCAP promitla co
nejsirsi skala pripadit pouziti.*”.

SCAP profily jsou nésledujici [66]:

e CIS Red Hat Enterprise Linux 9 Benchmark for Level 2 — Server.
e CIS Red Hat Enterprise Linux 9 Benchmark for Level 1 — Server.
e CIS Red Hat Enterprise Linux 9 Benchmark for Level 1 — Workstation.
e CIS Red Hat Enterprise Linux 9 Benchmark for Level 2 — Workstation
e French National Agency for the Security of Information Systems (ANSSI) BP-028
Enhanced Level.
e French National Agency for the Security of Information Systems (ANSSI) BP-028
High Level.
e French National Agency for the Security of Information Systems (ANSSI) BP-028
Intermediary Level.
e French National Agency for the Security of Information Systems (ANSSI) BP-028
Minimal Level.
Pro tento server byl zvolen profil CIS Red Hat Enterprise Linux 9 Benchmark for Level 1 —
Server. Detailni dokument o té€chto testech je k dispozici po registraci na oficidlnich
webovych strankach organizace CIS [67]. CIS je neziskova organizace odpovédna za CIS
Controls® a CIS Benchmarks™, metodiku a postupy pro zabezpeceni informacnich systémil
[68].
%addon com_redhat_oscap
content-type = scap-security-guide
datastream-id = scap_org.open-scap_datastream_from_xccdf_ssg-rhel9-xccdf . xml
xccdf-id = scap_org.open-scap_cref_ssg-rhel9-xccdf . xml

profile = xccdf_org.ssgproject.content_profile_ccn_intermediate
%end

Obrazek 23. Kickstart nastaveni bezpecnostniho profilu

4 A synthesis of interoperable specifications derived from community ideas. Community participation is a
great strength for SCAP, because the security automation community ensures the broadest possible range of

use cases is reflected in SCAP functionality. [65]
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Dalsi informace jsou k dispozici bez registrace na strankach projektu CIS OpenSCAP* kde

jsou popsany detaily nastaveni zabezpeceni podle operacnich systému a jejich profilt [69].

5.1.6 Softwarové balicky

Systém byl nainstalovan se zakladni skupinou @Base instala¢nich bali¢kl (%opackages) a

bali¢ek chrony pro synchronizaci ¢asu (Obrazek 24).

%packages
@Base
chrony

Obrazek 24. Kickstart konfigurace softwarovych balickt

5.1.7 Utty

Z bezpecnostnich ditvodu bylo zakézano ptihlaSovani na ucet systémového administratora —
uctu root bylo zakazano. Pro ucely vzdaleného ptihlasovani a testovani vytvoien lokalni ucet
testuser (Obrazek 25). Pfi prvnim ptihlaseni do systému je vyzadovana zména pivodniho

hesla, které¢ bylo nastaveno béhem instalace.

S lokalnim G¢tem uZivatelem testuser se 1ze pomoci piikazu sudo ptihlasit na uZivatele uctu

root a piihlaSend vyZzaduje zadéani hesla uZivatele testuser.

r‘ootpw __-i_scr-ypted --lock "= = it | - =y 8 - - . L - =
= omm - LB N} e I_‘.‘:" = om . -

user --groups=wheel --name=testuser --password=f=E=i= B e s i Emm
— " Bl o™ 1 ™ n n L) PRI S0 IR - -iscrypted --gecos="testuser"

Obrazek 25. Kickstart konfigurace lokalnich ucta

V bézné praxi, se pro ucely autorizace a autentizace pouZzivaji adresafové servery typu

LDAP, kterymi je napiiklad OpenLDAP* nebo Microsoft Active Directory*®.

46 https://openscap.org

47 https://www.openldap.org
“Bhttps://learn.microsoft.com/cs-cz/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-
domain-services-overview
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5.1.8 Diskové oddily

Pevny disk byl rozdélen na jednotlivé diskové oddily, jak vyzaduje metodologie CIS, déle
vzhledem k volbé UEFI jako firmware byly vytvofeny pottebné diskové oddily
(Obrazek 26).

part /boot/efi --fstype="efi" --ondisk=sda --size=600 --fsoptions="umask=0077,shortname=winnt"
part pv.1784 --fstype="lvmpv" --ondisk=sda --size=26612

part /boot --fstype="ext4" --ondisk=sda --size=1024

part /dev/shm --fstype="efi" --ondisk=sda --size=1907 --fsoptions="umask=0077,shortname=winnt"
volgroup rl_hids-sandbox --pesize=4096 pv.1784

logvol /var/log --fstype="ext4" --size=2861 --name=var_log --vgname=rl_hids-sandbox

logvol swap --fstype="swap" --size=3071 --name=swap --vgname=rl_hids-sandbox

logvol /home --fstype="ext4" --size=4768 --name=home --vgname=rl_hids-sandbox

logvol /var --fstype="ext4" --size=3@72 --name=var --vgname=rl_hids-sandbox

logvol /var/log/audit --fstype="ext4" --size=1907 --name=var_log_audit --vgname=rl_hids-sandbox
logvol / --fstype="ext4" --size=6144 --name=root --vgname=rl_hids-sandbox

logvol /tmp --fstype="ext4" --size=2861 --name=tmp --vgname=rl_hids-sandbox

logvol /var/tmp --fstype="ext4" --size=19@7 --name=var_tmp --vgname=rl_hids-sandbox

Obrazek 26. Kickstart nastaveni diskovych oddilt

5.1.9 Firewall
Soucasti instalace je 1 zdkladni nastaveni paketového filtru sluzby firewallu, ktery povoluje
pouze piistup na protokol SSH (Secure Shell) (Obrazek 27).

firewall --enabled --ssh

Obrazek 27. Kickstart nastaveni firewallu

5.1.10 SELinux

Jako dalsi krok k zabezpeceni systému byl nastaven SELinux (Security Enhanced Linux)
(Obrazek 28), jedna se 0o MAC (Mandatory Access Control), tedy systém povinné kontroly
ptistupu. Pfistup k aplikacim, procesim a souboriim v opera¢nim systému se nastavuje

pomoci definovanych pravidel.

Pokud aplikace nebo proces pozada o ptistup k objektu — souboru, aplikaci nebo procesu,
dojde ke kontrole jejiho opravnéni ptistupu pomoci ptistupovych vektorti. Na tomto zéklade¢,
pokud je zde nalezeno patiicné opravnéni tak dojde k povoleni k ptistupu, v opaéném piipade
odesle dotaz na bezpecnostni server. Server zkontroluje bezpecnostni kontext aplikace,

souboru nebo procesu a udeli nebo zamitne pristup [70].

selinux --enforcing

Obrazek 28. Kickstart nastaveni SELinux
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5.1.11 Nastaveni ¢asu

Dale byl nastavena synchronizace ¢asu prostfednictvim sluzby chronyd (Obrazek 29), ktera
byla nakonfigurovéna jako klient vyuZzivajici vefejné NTP (Network Time Protocol) servery

z projektu NTP Pool Project [71;72].

%post
if [[ -e /etc/chrony.conf ]];then

cat >/etc/chrony.conf<< EOF_chrony
pool @.cz.pool.ntp.org iburst
pool 1.cz.pool.ntp.org iburst
pool 2.cz.pool.ntp.org iburst
pool 3.cz.pool.ntp.org iburst

sourcedir /run/chrony-dhcp
driftfile /var/lib/chrony/drift
makestep 1.0 3

rtcsync

keyfile /etc/chrony.keys
ntsdumpdir /var/1ib/chrony
leapsectz right/UTC

logdir /var/log/chrony
EOF_chrony

fi

if [[ $? -eq @ 1];then
systemctl enable chronyd
systemctl start chronyd

fi

%end
Obrazek 29. Kickstart nastaveni sluzby chronyd

5.2 DalSsi nastaveni serveru

Novy server je pfipraveny k pouziti, ale pfi prvnim pitihlaSeni je vyzadovdna zména hesla

(Obrazek 30) uzivatele testuser.
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ssh testuser@192.168.1.50
The authenticity of host '192.168.1.50 (192.168.1.50)' can't be established.
ED25519 key fingerprint is SHA256:gXxvbZFDYYmNUgZh9SMj@Vk@VT/w2G8m77sI0j8Y1Cw.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.1.50"' (ED25519) to the list of known hosts.
Authorized uses only. All activity may be monitored and reported.
testuser@192.168.1.50's password:
You are required to change your password immediately (password expired).
You are required to change your password immediately (password expired).
Activate the web console with: systemctl enable --now cockpit.socket

WARNING: Your password has expired.

You must change your password now and login again!
Changing password for user testuser.

Current password:

New password:

Retype new password:

passwd: all authentication tokens updated successfully.
Connection to 192.168.1.5@ closed.

Obrazek 30. SSH login zména hesla

5.3 DalSi zabezpeceni serveru

Prvotni zabezpeceni systému bylo jiz realizovano béhem instalace opera¢niho systému. Dale
bylo provedeno dodate¢né nastaveni zabezpeceni serveru prostiednictvim Ansible role

RedHatOfficial.rhel9 cis dostupnou z portalu Github [73].



UTB ve Zliné, Fakulta aplikované informatiky 53

6 HIDS

Kapitola se zabyva instalaci a nastavenim vybraného detek¢niho systému, jeho serverové
¢asti a instalaci samotného agenta na koncové stanice. Dale konfiguraci detek¢nich pravidel,
kterd nejsou soucasti origindlniho nastaveni software, nastaveni dalSich sluzeb, které

roz§ituji zakladni detekéni mechanismy tohoto HIDS systému.

Jako HIDS systém byl vybran software Wazuh (Kapitola 3.3.2), z divodu jeho moznosti,
kterymi neni pouze detekce pokusti o prinik, ale i moznosti skenovani zranitelnosti,
prehledné zpracovani veskerych udalosti ve formé dashboardu, propojeni s

metodologii Mitre ATT&CK®.

6.1 Wazuh serverova ¢ast

Projekt Wazuh poskytuje jiz vytvofeny OVA (Open Virtual Appliance) instalani obraz,
ktery obsahuje jeho jednotlivé subsystému (Indexer, Server, Dashboard). Tento instala¢ni

obraz se instaluje jako samostatny virtualni server.

Déle jde je zde moznost instalace systému jako clusterové feSeni, kterym je mysSlena
instalace a konfigurace n¢kolika servert jako tzv. pracovni uzly (worker nodes). Toto feSeni
je vhodné pro vyuziti v rozsahlé siti s vysokym poctem klientskych systému. Distribuovana
konfigurace poskytuje lepsi Skalovatelnost a rozloZeni zatéze mezi jednotlivymi subsystémy

[74].

Endpoints Wazuh central components
: : ‘j W. server cluster
Wazuh agent : H
: : B Masternode : Wazuh users
: : I:—. W. dashboard
! Wazuh agent : “
Nodes communication
master- worker
Laptop
= Wazuhagent : : B worker node /‘ ) W. indexer
—— ; Wazuh indexer node

Cloud instance .
®1.n ®1.n
Wazuh agent -

B worker node

: H Analysis engine Filebeat
pomm— : [ Freve |
ﬁ Wazuh agent ; :

Wazuh indexer node

Obrazek 31. Komponenty Wazuh serveru [74]
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V pfipadé této prace byla vybrana jednodussi varianta, byl pouzit jiz ptfedinstalovany
instalacni OV A obraz systému (appliance), ktery je dostupny ze webovych stranek projektu

Wazubh.

6.1.1 Instalace

Serverova c¢ast byla nainstalovand pomoci vytvoifeného Ansible scénafe (playbook) -
wazuh_deploy server.yml. Scénéat stahnul instalacni soubor OVA ze stranek projektu
Wazuh, a byl uloZen na lokalni souborovy systém pocitate a nasledn¢ byla provedena
instalace OVA obrazu do virtualizacniho prostedi a nakonfigurovana IP adresa a nastaveno

jméno serveru.

6.1.2 Konfigurace

Nésledné byla provedena konfigurace serverové ¢ésti, konfigurani soubor ossec.conf je

ulozeny v adresati /var/ossec/etc/.

Obsah celého konfiguraéniho souboru lze nalézt v Ptiloze P I CD-ROM. Jednotlivé ¢asti

konfigura¢niho souboru jsou popsany dale v této kapitole.
Globalni nastaveni

Globalni ¢ast konfigurace obsahuje zdkladni nastaveni emailu, ktery zasila upozornéni o
bezpecnostnich incidentech (Obrazek 32).

<global>
<jsonout_output>yes</jsonout_output>
<alerts_log>yes</alerts_log>
<logall>no</logall>
<logall_json>no</logall_json>
<email_notification>yes</email_notification>
<smtp_server>smtp.lab.local</smtp_server>
<email_from>wazuh-server@smtp.lab.local</email_from>
<email_to>wazuh@smtp.lab.local</email_to>
<email_maxperhour>12</email_maxperhour>
<email_log_source>alerts.log</email_log_source>
<agents_disconnection_time>1@m</agents_disconnection_time>
<agents_disconnection_alert_time>@</agents_disconnection_alert_time>
</global>

Obrazek 32. Wazuh server globalni konfigurace email

Dalsi casti je konfigurace portu pro komunikaci s agentem programu Wazuh (Obrazek 33).

<remote>
<connection>secure</connection>
<port>1514</port>
<protocol>tcp</protocol>
<queue_size>131072</queue_size>
</remote>
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Obrazek 33. Wazuh server globalni konfigurace porty
Detekéni pravidla

Wazuh server je nainstalovan s preddefinovanymi detekénimi pravidly (Obrazek 34), které
1ze povolovat nebo zakazat. Systém také podporuje vlastni pravidla detekce. V této praci se

pouzila pouze vychozi pravidla serveru Wazuh.

<ruleset>
<!-- Default ruleset -->
<decoder_dir>ruleset/decoders</decoder_dir>
<rule_dir>ruleset/rules</rule_dir>
<rule_exclude>0215-policy_rules.xml</rule_exclude>
<list>etc/lists/audit-keys</list>
<list>etc/lists/amazon/aws-eventnames</list>
<list>etc/lists/security-eventchannel</1list>
<!-- User-defined ruleset -->
<decoder_dir>etc/decoders</decoder_dir>
<rule_dir>etc/rules</rule_dir>

</ruleset>

Obrazek 34. Wazuh server nastaveni pravidel
Modul SCA

Modul SCA (Security Configuration Assessment) provadi ovéfeni (Obrazek 35), zda
koncovy klienti maji spravné nastavena konfiguracni pravidla. Jednim z téchto pravidel je
nastaveni kontroly metodiky CIS. Kontrola nastaveni se provadi kazdych 12 hodin a jeji

vysledek je zobrazen v Ul program Wazuh [75].

<sca>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>12h</interval>
<skip_nfs>yes</skip_nfs>

</sca>

Obrazek 35. Wazuh server konfigurace modulu SCA
Detekce zranitelnosti

Déle byl nastaven modul detekce zranitelnosti (vulnerability-detection) na klientskych
systémech pro linuxové distribuce zalozené na distribuci Red Hat Enterprise Linux
(Obrazek 36). Systém podporuje dalsi klienty, jakymi jsou napt. Ubuntu, Debian, SuSE a

operacni systém Windows.

Ukolem funkce detekce zranitelnosti je odhalovani bezpeénostnich chyb v opera¢nim

systému, aplikaci klientského systému [76].
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<vulnerability-detectors>
<enabled>yes</enabled>
<interval>5m</interval>
<min_full_scan_interval>6h</min_full_scan_interval>
<run_on_start>yes</run_on_start>

<!-- RedHat 0S vulnerabilities -->
<provider name="redhat">
<enabled>yes</enabled>
<0s>5</0s>
<0s>6</0s>
<0S>7</0S>
<0s>8</0s>
<0s5>9</0s>
<os allow="Rocky Linux-9">9</os>
<update_interval>lh</update_interval>
</provider>

<!-- RockyLinux OS vulnerabilities -->
<provider name="rockylinux">
<enabled>yes</enabled>

<0s>8</0s>
<0s>9</0s>
<update_interval>lh</update_interval>
</provider>
<!-- Aggregate vulnerabilities -->

<provider name="nvd">
<enabled>yes</enabled>
<update_interval>lh</update_interval>
</provider>

</vulnerability-detector>

Obrazek 36. Wazuh server konfigurace modulu detekce zranitelnosti
Detekce rootkiti

K detekci rootkitit byl pouzit modul rootcheck (Obrazek 37), ktery monitoruje podezielé
chovani a pokud dojde k néjaké anomalii tak zaSle upozornéni o této udalosti. Kontrola
probiha jednou za 12 hodin, a pouzivad se k tomu databaze rootkitli, nakonfigurovana

s parametry rootkit files a rootkit trojans. Tyto soubory jsou soucasti instalace [77].

<rootcheck>
<disabled>no</disabled>
<check_files>yes</check_files>
<check_trojans>yes</check_trojans>
<check_dev>yes</check_dev>
<check_sys>yes</check_sys>
<check_pids>yes</check_pids>
<check_ports>yes</check_ports>
<check_if>yes</check_if>

<!-- Frequency that rootcheck is executed - every 12 hours -->
<frequency>43200</frequency>

<rootkit_files>etc/rootcheck/rootkit_files.txt</rootkit_files>
<rootkit_trojans>etc/rootcheck/rootkit_trojans.txt</rootkit_trojans>

<skip_nfs>yes</skip_nfs>
</rootcheck>

Obrazek 37. Wazuh server konfigurace modulu rootcheck
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Integrita souborového systému

Soucasti detekce proti malware je modul pro sledovani integrity soubort (FIM — File
Integrity Monitoring). Tato funkce byla nastavena pomoci konfiguracniho parametru
syscheck. Ukolem této kontroly je monitoring zmén na souborovém systému jak soubort,
tak adresart. Systém si vytvoii vlastni databazi s kontrolnim soucty a ostatnimi sledovanymi
atributy v zasifrované podobé&. Pokud dojde ke zméné dojde 1 ke kontrole kontrolniho souctu

oproti uloZzené informaci tak systém upozorni na tuto zménu (viz Pfiloha P I CD-ROM) [78].

6.2 Wazuh agent

Wazuh agent uréeny pro linuxové operacni systémy je volné dostupny na webovych
strankach projektu Wazuh v n¢€kolika instalacnich formétech ve formatu RPM pro systémy
odvozené od distribuce Red Hat Enterprise Linux nebo DEB pro systém Debian a jeho

derivaty. Agent dale podporuje operacni systém Windows and macOS.

Na Obrazku 38 je zobrazena konfiguracni stranka z webového uzivatelského rozhrani
serveru Wazuh — generovani instalace klienta. Zde 1ze zvolit typ operac¢niho systému, zadat
jméno Wazuh serveru a jméno agenta. Na této konfiguracni strance se pouze generuji
vysledné ptikazy, které¢ je potifeba nasledné spustit na klientském systému.

= 0O wazuh Agents

Obrazek 38. Wazuh agent
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Vygenerované instalacni ptikazy (Obrazek 39) stdhnou instalaéni RPM balicek na lokalni
disk, deklaruji proménné¢ WAZUH MANAGER se jménem serverového systému a
WAZUH AGENT NAME se jménem klienta.

[testusér‘@hids-sanaboxﬁl ~]$ curl -o wazuh-agent-4.7.3-1.x86_64.rpm https://packages.wazuh.com/4.x/yum/
wazuh-agent-4.7.3-1.x86_64.rpm && sudo WAZUH_MANAGER='wazuh-server.lab.localhost' WAZUH_AGENT_NAME="'hid
s-sandbox@1.lab.local’' rpm -ihv wazuh-agent-4.7.3-1.x86_64.rpm

Obrazek 39. Wazuh agent manualni instalace
Nasledné se znovu nacte démon systemd pomoci ptikazu:
sudo systemctl daemon-reload
Dale se povoli automaticky start sluzby wazuh-agent:
sudo systemctl enable wazuh-agent
A nakonec se sluzba nastartuje:
sudo systemctl start wazuh-agent
Pokud nedoslo k zadné komplikaci pfi startu sluzby wazuh-agent, tak dojde k zobrazeni
nového zatizeni (agenta) v prehledu agentil na strané serveru.
6.2.1 Instalace

Pro zjednoduSeni instalace Wazuh agenta byl vytvofen dal§i Ansible scénaf
wazuh_install _agent.yml, ktery pfida repozitai instalacniho zdroje na klientsky systém a
pomoci piikazu yum/dnf (uréeny pro distribuce odvozeni od operac¢niho systému Red Hat
Linux) nainstaluje poZzadovany instalaéni RPM a dale ho nakonfiguruje, nastavi pravidla

detekce a spusti Wazuh agenta. [79].
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ansible-playbook -i inventories/dev/hosts playbooks/wazuh_install_agent.yml -K -u testuser
BECOME password:

PLAY [Sandbox@l] e sk s e sk e sk sfe Sk sk B sfe sk ke sk ke sk s ke sk ke sk sfe Sk sk ok sk sk 3k sk ke sk e ke sk ke sk sfe Sk sk ok sk sk 3k sk ke sk e ke sk ke sk sfe Sk sk ok sk sk 3k sk ke sk sk ke sk ke sk sfe Sk sk ok sk sk ok sk sk sk o e sk ke kst sk ok ok

TASK [Gatheping FaCtS] 3¢ sk ke s ke sfe sk e sk sfe sk sk ke sk s 3k s 3k sk sk sk sk ke sk ke sk sk sk sk e 3k s 3k sk sk sk sk 3k sk ke Sk s ok sk s sk st 3k sk ok sk sk 3k sk ke sk s ok sk ke sk ke 3k sk ok sk ok ok sk sk sk ok ke sk kst sk ok ok

ok: [192.168.1.50]

TASK [check if Wazuh 1is Installed] e 3k sk ke sk sk o sk s sk sk ok sk o sk ke 3k sk ke sk sk e sk ke sk ke ok sk ke sk e 3k sk ke sk sk ke sk e sk sk ok sk ke sk ke sk sk ke sk ok ke sk sk sk ok sk ok ok ke sk sk sk sk ok R

ok: [192.168.1.50]

TASK [check if a package eXiStS] e sk ke ofe sk ke sk e sk sk ke sk e ke sk ke sk ke ofe sk ke sk ke Sk sk ke sk s ke sk ke sk sk sk sk ke sk ke sk sk ke sk o ke sk ke sk sk sk sk ok sk s ok sk sk sk o ke sk sk sk ke sk sk R ke sk ok ok

ok: [192.168.1.50]

TASK [Fetch wazuh_agent installation package] e sk sk e sk e sk sfe Sk sk ok sfe sk ok sk ke sk s e sk ke sk sfe Sk sk ok sk sk 3k sk ke sk s ke sk ke sk sfe Sk sk ok sk sk ok sk sk sk o e sk ke ke sk sk ok R

TASK [Install wazuh_agent] s sk sk e e sk ke sk sfe sk sk ke sk sk 3 sk ke sk ke sfe sk ke sk ke sk sk e sk sk 3k sk ke sk sk ofe sk ke sk ke Sk sk ke sk sk 3k sk ke sk sk sk sk ke sk ke Sk s ke sk ok 3k sk sk ok sfe sk ok skeske sk sk sk ok R

TASK [check if exist directory] e ok 3 F 3k 3k ok o ok ok 3k 3k 3k 3 ok o ok o k¢ 3k 3k ok e 2k ok k¢ ke 3k 3 sk ok ok sk ke ke 3k ok ke ok ok 3 3k 3k 3 sk ke ok o ke ke ok ke ke ok o o ke ok 3k sk ke ok o ke ke ok ke ok ok ok

ok: [192.168.1.50]

TASK [Add custom wazuh_agent Configuration] 3k ok 3 of ok 3 3k e 3k o ke o ok 3k 3k 3k ok o ok ok 3 3k o ok o ke o 3 3k 3 3k ok e ok ok 3 ke e ok ok ke ok 3 ke s 3k ok e ok ok 3 ke ok ok ke ok ok ok

TASK [Wazuh-agent Systemd] 33 3k ok 3 3f ok 3 3k e ok o e ok ok ke 3 3k ok o ok ok 3 3k e 3k o ke o ok ke sk 3k ok o ok ok 3 ke ke ok o ke o 3 ke 3k 3k ok o ok ok 3 ke e ok ok ke ok 3 ke 3 3k ok e ok ok 3 ke ok ok ok ke ok ok ok

PLAY RECAP ok okakeske sk skt ok sk skt sk sk s b o s s b o oe s b o oe s ok o s b b e s ok b s s b b e s b e oe sk b e e sk sk e s s b e s sk b e sk s e e s s e e sk sk e s sk sk e sk ok ke e sk sk ke e o ok e seoe sk ofe sk ok ke

: ok=8 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

Obrazek 40. Ansible instalace Wazuh agenta

Agent se po spusténi spoji se serverem Wazuh a dojde k jeho registraci. Nasledné se po
uspésné registraci zobrazi v prehledu agent s detailnimi informacemi (Obrazek 40) jakymi
jsou jméno (name), IP adresa (IP address), grupa (group), operacni systém (operating
system), verze agenta (agent version), status agenta (agent status) zda je aktivni (active) nebo

odpojeny (disconnected).
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= (O wazuh. v  Agens hids-sandbox01.1ab.local a o

Security events Integrity monitoring SCA System Auditing Vulnerabilities MITRE ATT&CK More... [@ Inventory data A Stats @ Configuration

] Status IP address Version Groups Operating system Cluster node Registration date Last keep alive
033 ® active @ 1921681.50 Wazuhva 72 default & Rocky Linux 9.3 node01 Apr15, 2024 @ 20:14:30.000 Apr 15,2024 @ 20:30:06.000

Last 24 hours ~

MITRE @ Compliance PCIDSS v FIM: Recent events 3

Time Path Action Rule description Rule Level Rule Id
Top Tactics

Defense Evasion

Initial Access
Persistence
Privilege Escalation

Lateral Movement

®

o w s N e

Events count evolution SCA: Lastest scans

<[>

You don't have SCA scans in this agent.

Check your agent settings to generate scan

Obrazek 41. Wazuh server souhrnny ptehled informaci o agentovi

Je nutné poznamenat, ze v produkénim prostfedi by se nikdy nemél software instalovat
pfimo ze zdroje projektu z Internetu. Softwarové balicky by mély byt staZzeny na lokalni
softwarové uloZziSté naptiklad lokalni webserver poskytujici RPM baliky. VZdy musi dojit
ke kontrole kontrolniho souctu bali¢ku, zda odpovidé kontrolnimu souctu publikovanym na
webovych strankdch projektu. Novy balicek musi byt fadné otestovan v testovacim
prostiedi, nez bude nasazen do produkcniho prostiedi. Timto zplisobem se zabrani moznym
nekonzistencim ve verzich software a zamezeni instalace Skodlivého software v ramci

organizace.

6.2.2 Konfigurace

Klientska cast byla nakonfigurovana tak, aby byla schopna detekovat podezielé aktivity
zpisobené programy typu malware. Dale kontroluje, zda klientské nastaveni odpovida
pozadavkiim CIS metodologie. Wazuh agent provadi skenovani na zndmé zranitelnosti ve
spolupraci se serverovou Casti. Systém sleduje aktivity ohledné integrity souborového

systému. VSechny zminéné kontrolni mechanismy zasilaji report zpét serverove ¢asti.
Konfigurace Wazuh agenta soubor ossec.conf je ulozeny v adresaii /var/ossec/etc/.

Cely konfiguracni soubor je v Ptiloze P I CD-ROM.
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Konfigurace agenta

Konfigurace klientské strany je zobrazena na Obrazku 42, kde je nastavena adresa serveru
(address), port (port), protokol (protocol), konfiguracni profil (config-profile), jméno agenta
(agent name) atd. [80].

<client>
<servers>
<address>wazuh.lab.local</address>
<port>1514</port>
<protocol>tcp</protocol>
</server>
<config-profile>rhel, rhel9, rhel9.3</config-profile>
<notify_time>10</notify_time>
<time-reconnect>60</time-reconnect>
<auto_restart>yes</auto_restart>
<crypto_method>aes</crypto_method>
<enrollment>
<enabled>yes</enabled>
<agent_name>hids-sandbox@l1.1lab.local</agent_name>
<authorization_pass_path>etc/authd.pass</authorization_pass_path>
</enrollment>
</client>

Obrazek 42. Wazuh konfigurace agenta
Modul Root check

Modul rootcheck byl nastaven pro sledovani podezielych aktivit zptisobenych Skodlivym

softwarem typu malware (Obrazek 43).

<rootcheck>
<disabled>no</disabled>
<check_files>yes</check_files>
<check_trojans>yes</check_trojans>
<check_dev>yes</check_dev>
<check_sys>yes</check_sys>
<check_pids>yes</check_pids>
<check_ports>yes</check_ports>
<check_if>yes</check_if>

<!-- Frequency that rootcheck is executed - every 12 hours -->
<frequency>43200</frequency>

<rootkit_files>etc/shared/rootkit_files.txt</rootkit_files>
<rootkit_trojans>etc/shared/rootkit_trojans.txt</rootkit_trojans>

<skip_nfs>yes</skip_nfs>
</rootcheck>

Obrazek 43. Wazuh agent konfigurace modulu rootcheck
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Modul OpenSCAP

OpenSCAP (Security Content Automation Protocol) je uréeny pro kontrolu bezpecnostnich
politik a byl nakonfigurovan prostfednictvim konfigura¢niho parametru wodle (Obrazek 44)

[81].

<wodle name="open-scap">
<content type="xccdf" path="ssg-rhel9-ds.xml">
<profile>xccdf_org.ssgproject.content_profile_pci-dss</profile>
</content>
</wodle>

Obrazek 44. Wazuh agent konfigurace woodle open-scap
Modul SCA

Na klientské stran¢ byl rovnéz nastaven modul SCA (Security Control Assessment) pro
kontrolu metodiky CIS. Kontrola se provadi kazdych 12 hodin stejn¢ jako v serverové casti

a jeji vysledek je odeslan serverové ¢asti programu Wazuh (Obrazek 45).

<sca>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>1Zh</interval>
<skip_nfs>yes</skip_nfs>

</sca>

Obrazek 45. Wazuh agent konfigurace modulu SCA

Jak je patrné z Obrazku 41 v okné s pifehledem o SCA skenovéani, tak tato informace neni
dostupna, a neni dostupna ani po stanoveném ¢asovém useku, tj.12 h. Je to dano tim, ze CIS
ukazatel (benchmark) nebyl pro distribuci Rocky Linux 9 definovan, a tudiZ nebyl na

klientské stanici dostupny.

Vzhledem k tomu, Ze distribuce Rocky Linux vychézi z distribuce Red Hat Enterprise Linux,
tak byl ptevzat jiz existujici CIS profil cis rhel9 linux.yml ulozeny v adresaii
/var/ossec/ruleset/sca/ a upraveny (byl provedeny zmény tykajici se jména distribuce) a
pfejmenovany na cis_rocky9 linux.yml. Po provedeni této aktualizace byl agent restartovan

a v souhrnném piehledu klienta (Obrazek 46) je jiz zobrazen vysledek CIS testi.
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= (O wazuh.

Security events

D Status

033 ® active @
MITRE

Top Tactics

Defense Evasion
Privilege Escalation
Initial Access
Persistence

Lateral Movement

Events count evolution

A4

Integrity menitoring

Agents hids-sandbox01.lab.local
SCA System Auditing Vulnerabilities
1P address Version Groups
1921681.50 Wazuh v4.7.2 default
7 - ~
G Compliance peibss
' ® 2284
28 , ® 112.1(79)
18 ® 1123(79)
15 ® 1025(30)
15 10.2.8 21)

03:00 06:00 09:00 12:00 15:00
timestamp per 30 minutes

More... v

Cluster node
node01

Operating system
O Rocky Linux 9.3

FIM: Recent events

Time | Path

SCA: Lastest scans

CIS Rocky Linux 9 Benchmark v1.0.0

Policy

CIS Rocky Linux 8 Benchmark v1.0.0

[@ Inventory data

Registration date
Apr 15,2024 @ 20:14:30.000

Action Rule description

No recent events

cis_rocky8_linux

End scan Passed  Failed

Apr 16,2024 @

17:11:09.000 68

Obrazek 46. Wazuh server souhrnny piehled o agentovi

Kontrola integrity souborii

) Stats

a @

{83 Configuration

Last keep alive

Apr 16, 2024 @ 17:11:22.000

Last 24 hours

]

Rule Level  Rule Id

Notap.. Score

1 57%

Na klientské strané byla nakonfigurovana kontrola integrity soubort (FIM) stejné jako na

serverové Casti (viz Priloha P I CD-ROM).

Logovaci soubory

Pro kontrolu logovacich soubort je na agentu nakonfigurovan modul logcollector pro sbér

logovacich souboril ze systému a jejich zasilani do serverové casti pro dalsi vyhodnoceni

(Obrazek 47) [82].
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<localfile>
<log_format>audit</log_format>
<location>/var/log/audit/audit.log</1location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/ossec/logs/active-responses.log</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/messages</location>
</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/secure</location>
</localfile>

Obrazek 47. Wazuh agent ukazka konfigurace modulu logcollector
Konfigurace zranitelnosti

Soucasti standardni konfigurace klienta je i nastaveni modulu syscollector (Obrazek 48),
ktery shromazd’uje informace o systému. Na stran¢ serveru tyto informace zpracovava jiz

zminény modul detekce zranitelnosti (vulnerability management) (Kapitola 6.1.2) [83;84].

<!-- System inventory -->

<wodle name="syscollector">
<disabled>no</disabled>
<interval>lh</interval>
<scan_on_start>yes</scan_on_start>
<hardware>yes</hardware>
<os>yes</0s>
<network>yes</network>
<packages>yes</packages>
<ports all="no">yes</ports>
<processes>yes</processes>

<!-- Database synchronization settings -->
<synchronization>
<max_eps>10</max_eps>
</synchronization>
</wodle>

Obrazek 48. Wazuh agent konfigurace modulu syscollector



UTB ve Zliné, Fakulta aplikované informatiky 65

7 TESTOVANI

Hlavnim cilem této kapitoly je otestovani HIDS feSeni pomoci penetracnich testl, které se
bézné aplikuji v organizacich z diivodu testovani bezpecnosti a vyhodnoceni mozny slabin
systému a nésledné jejich feseni.

Penetraéni testovani je definovano jako [33]: ,,Zkoumant funkci pocitacového systéemu a siti
s cilem najit slaba mista pocitacové bezpecnosti tak, aby bylo mozZno tato slaba mista
odstranit.”“ a je obvykle vykonavano etickym hackerem, nebo je také tato osoba oznacovana
v terminologii jako white hacker. NUKIB definoval etického hackera (ethical hacker)
nasledovné [33]: ,,Eticky hacker, ktery je casto zaméstnavan jako expert pocitacové
bezpecnosti, programator nebo spravce siti. Specializuje se na penetracni testy a jiné

testovaci metodiky k zajisteéni IT bezpecnosti v organizaci.*.

Penetracniho testovani se fidi podle nékolika mezinarodné definovanych metodologii,
jakymi jsou napf.

e OWASP Web Security Testing Guide®,

e NIST SP 800-115,

e OSSTMM’!,

e PTES>

Cilem penetra¢niho testovani je simulovat techniky a postupy, které jsou provadény

protivniky, a odhalit bezpecnosti chyby dfive, nez dojde k jejich zneuziti.

7.1 Postupy utocniki

Utoénici zpravidla postupuji nasledujicim zptisobem podle Mitre ATT&CK® frameworku
[85]:

e prizkum (Reconnaissance),

e zjistovani (Discovery),

e zvySeni prav (Escalation Privileges),

4 hitps://owasp.org/www-project-web-security-testing-guide/
50 https://csre.nist.gov/pubs/sp/800/115/final

S https://www.isecom.org/research.html#content5-9d

52 http://www.pentest-standard.org/index.php/Main_Page


https://owasp.org/www-project-web-security-testing-guide/
https://csrc.nist.gov/pubs/sp/800/115/final
https://www.isecom.org/research.html#content5-9d
http://www.pentest-standard.org/index.php/Main_Page
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e perzistence (Persistence),

e zahlazeni stop (Indicators Removal on Host).

7.1.1 Prizkum (Reconnaissance)

Technika prazkumu TA0043 se zabyva aktivnim nebo pasivnim hleddnim informaci, které

by mohli vést k provedeni ptistupu k cilovému systému [86].

7.1.2 Zjistovani (Discovery)

Technika zjistovani TA0007 hleda informace o systémech umisténych ve vnitini siti. Tyto
informace mu pak pomohou k rozhodovani o dal§imu postupu, jak se dostat k cilovému

systému [87].

7.1.3 ZvySeni opravnéni (Privilege Escalation)

Technika zvySeni opravnéni TA0004 vede ke zvySeni opradvnéni na Urovni operacniho
systému nebo vramci lokdlni poéitatové sitd. Utoénik se snazi vyuzit zranitelnosti
v systému, které jsou zplsobeny napiiklad softwarovymi chybami, které obsahuji
bezpecnostni chyby a nebyly odstranény. Dale mohou byt zptisobeny chybami v systémové

konfiguraci nebo v nastaveni programil, které také umozni eskalaci prav [88].

7.1.4 Persistence (Persistence)

Dalsi technikou je perzistence (TA0003) neboli udrzeni opravnéni v napadeném systému.
Technika obsahuje akce, které se snazi uchovat si pristup i po restartu systému. Dale mtize
dochdzet ke zméndm konfigura¢nich soubort, k nahrazeni programli modifikovanymi
verzemi tzv. zadni vratka (backdoor), které umoZnuji pfistup do systému a obejiti

standardnich bezpecnostnich mechanismu [89].

7.1.5 Zahlazeni stop (Indicators Removal on Host)

Techniku zahlazeni stop (T0872) vyuzivaji Gto¢nici k odstranéni zmén, které udélali. Mohou
ménit logovaci soubory nebo ménit historii provedenych ptikazl. Opét je jejich cilem skryt

jakékoliv zdznamy o jejich pritomnosti, které by mohli vést k jejich odhaleni [90].

7.2 Testovaci prostredi

Jednotlivé testy byly provedeny ve vytvofeném testovacim prostiedi na jiz diive popsané

virtualiza¢ni platformé¢ VMware (Kapitola 4).
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7.3 Vzdalené testovani

Vzdalené testovani je dale popsano v této kapitole a bylo realizovano z virtualniho serveru
s distribuci Kali Linux (Kapitola 4.1.4) a byl testovan virtualni server s opera¢nim systémem
Rocky Linux s agentem programu Wazuh.

7.3.1 OpenVAS

Open source skener zranitelnosti OpenVAS (Open Vulnerability Assessment System) byl

nainstalovan na virtualni server s distribuci Kali Linux.

Projekt OpenVAS vznikl v roce 2006 jako odnoz (fork) skeneru Nessus®. V roce 2005
projekt Nessus zménil své licen¢ni podminky a pteSel z otevieného zdrojového kodu na
uzavienou proprietarni licenci. Cilem projektu OpenVAS a dalSich projekti vychéazejicich
z programu Nessus bylo pokracovat ve vyvoji tohoto skeneru ve form¢ oteviené softwarové

licence [91].
Instalace skeneru

Program je dostupny jako Greenbone Community Edition z repozitafe distribuce Kali Linux

a byl nainstalovan na dedikovany systém s touto distribuci [92].

sudo apt install gvm

Konfigurace
Nasledujici skript provede konfiguraci skeneru [92].

sudo gvm-setup
Ovéreni Cinnosti

Dale je nutné spustit dalsi skript, ktery ovéti, zda byl program gvm spravné nastaven [92].

sudo gvm-check-setup

53 https://www.tenable.com/products/nessus
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Pokud vSechny sluzby funguji spravné tak se 1ze piihlésit do programu pomoci webového

prohlizece z grafického prostiedi distribuce Kali Linux a na adrese https.//localhost:9392 ,

prostiedi skeneru OpenVAS je zobrazeno na Obrazku 49 [92].

@

‘d]]l Dashboards

Overview [¥

oo

Tasks by Severity Class (Total: 6) x Tasks by Status (Total; 6)

Low
‘ o -

CVES by Creation Time x NV by Severity Class (Total: 136052)

x
424 h ’ Lo
f Total CVEs = High
008 Low
f 8 Medium
J 1 hl | LJ Lot L
Time . )

Obrazek 49. OpenVAS prostiedi

7.3.2 Nmap

Program Nmap byl vytvoifeny Gordonem Lyonem (Fyodor) jiz v roce 1997 a ptivodn¢ byl
napsany pro jeho soukromé ucely na platformé Linux. Béhem let se popularita tohoto
skeneru prudce rozsifila, byly pfidany dal§i moznosti a podpora operacnich systému. Skener
Nmap byl pouzit pro testovani portli [93] a testovani zranitelnosti prostfednictvim NSE
(Nmap Scripting Engine) [94].

Skenovani porti

Jako prvni krok byla provedena rekognoskace vSech portl (Obrazek 50) s parametrem [95]:

-p-  vybér portii od 0 do 65535


https://localhost:9392/
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—C )-[~]

—% sudo /usr/bin/nmap -p- 192.168.1.50

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-04 09:40 CEST

Nmap scan report for hids-sandbox@l.lab.local (192.168.1.50)

Host is up (0.00049s latency).

Not shown: 65383 filtered tcp ports (no-response), 150 filtered tcp ports (admin-prohibited)
PORT STATE SERVICE

22/tcp open  ssh

9090/tcp closed zeus-admin

MAC Address: 00:50:56:87:8B:6F (VMware)

Nmap done: 1 IP address (1 host up) scanned in 144.78 seconds

Obrazek 50. Piikaz Nmap sken portti

Program Nmap provedl sken portl v rozmezi 0-65535 a program Wazuh, resp. fronta
udélosti agenta programu Wazuh byla zahlcena. Z toho diivodu by mohlo dojit ke ztraté
dalSich udélosti (Obrazek 51). Test byl nékolikrat zopakovan se stejnym parametrem a

vysledek byl vzdy totozny.

Security Alerts

Time L Technique(s) Tactic(s) Description Level Rule ID
;\:;:5;2;‘:1 Agent event queue is back o normal load. 3 205
:25124,22;1" Agent event queue is full. Events may be lost s 203
:grbfd L}';zaj @ Agent event queue is full. Events may be lost ] 203
25‘52625;2333‘ Agent event queue is full. Events may be lost, 9 203
:;;jqf;zg e Agent event queue is full. Events may be lost o 203
;‘;,Z;jﬂzi?; @ Agent event queue is 50% full 7 202
:gsézé fi:l; S Auditd: Process ended abnermally. 10 80711
2‘;’;2“);:;;2 @ Agent event queue is back to normal load. 3 205
2‘2":& fiz‘li Agent event queue is full, Events may be lost 9 203
:\;;i:ii‘;ﬁ Agent event gueue is full. Events may be lost. 9 203
Rows per page: 10 v <123 45 21 >

Obrazek 51. Wazuh piehled detekovanych udalosti

Skenovani vice typt

Déle bylo provedeno pokrocilé skenovani klientského systému, které kromé jiz diive
zminéného otevieného portu 22 a sluzby OpenSSH, dale detekovalo otisky vetejného klice
cilového SSH serveru (ECDSA, ED25519). Nmap odhadnul operacni systém jako Linux
s verzi jadra 5.0-5.4 na 98 %, coz odpovida bézicimu jadru v 5.14.0 (Obrazek 52). Nasledné
byl spustén piikaz traceroute s vysledkem 1 skok (hop) vzhledem k tomu, Ze oba virtudlni

servery jsou umistény na stejné podsiti192.168.1.0/24.
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[testuser@hids-sandbox@1 ~]$ uname -r
5.14.0-362.24.1.e19_3.0.1.x86_64

Obrazek 52. Verze jadra
Program Nmap byl spustén s parametrem (Obrazek 53) [95]:

-A Pokrocilé nebo agresivni skenovani jako je detekce OS, sluzeb, NSE

skenovani, traceroute

—(kali® kali)-[ ]

% sudo /usr/bin/nmap -A 192.168.1.50

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-30 19:20 CEST

Nmap scan report for hids-sandbox@l.lab.local (192.168.1.50)

Host is up (@.00053s latency).

Not shown: 988 filtered tcp ports (no-response), 10 filtered tcp ports (admin-prohibited)

PORT STATE SERVICE VERSION

22/tcp open  ssh OpenSSH 8.7 (protocol 2.0)

| ssh-hostkey:

| 256 14:5f:1a:5b:c1:00:1e:9b:79:35:be:3d:45:5c:@b:1c (ECDSA)

|_ 256 2f:24:4a:b9:fb:92:07:2e:7c:ef:63:d9:b2:46:a2:68 (ED25519)

9090/tcp closed zeus-admin

MAC Address: 00:50:56:87:8B:6F (VMware)

Device type: general purposelstorage-misc|WAP|media device

Running (JUST GUESSING): Linux 5.X14.X12.6.XI3.X (98%), HP embedded (89%), Ubiquiti embedded (89%), Infom

ir embedded (88%)

0S CPE: cpe:/o:linux:linux_kernel:5 cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:2.6 cpe:/o:linu

x:linux_kernel:3 cpe:/h:hp:p2000@_g3 cpe:/o:linux:linux_kernel:2.6.32 cpe:/h:ubnt:airmax_nanostation cpe:/

h:infomir:mag-250@

Aggressive 0S guesses: Linux 5.0 - 5.4 (98%), Linux 4.15 - 5.8 (94%), Linux 5.0 - 5.5 (93%), Linux 2.6.32
- 3.13 (93%), Linux 2.6.39 (93%), Linux 5.1 (92%), Linux 2.6.22 - 2.6.36 (91%), Linux 3.10 - 4.11 (91%),
Linux 5.8 (91%), Linux 5.4 (90%)

No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.54 ms hids-sandbox®1l.lab.local (192.168.1.5@)

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 14.83 seconds

Obrazek 53. Ptikaz Nmap pokrocilé skenovani
Skenovani zranitelnosti s NSE skripty

Skenovani zranitelnosti bylo provedeno s pomoci NSE modulu vulners, ktery porovnava

vysledky s databazi http://vulners.com [96].

Program Nmap byl spustén s nasledujicimi parametry [95]:

-p- vybér portli od 0 do 65535

-sV test portil za ucelem zjisténi sluzeb
--script NSE skript

-p22 porty

--open zobrazeni pouze otevienych port


http://vulners.com/
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-T4 nastaveni casovani mezi jednotlivymi kroky

Byl proveden sken zranitelnosti ptfed aktualizaci software prostfednictvim piikazu

dnf update a vysledek tohoto testu je zobrazen na Obrazku 54.

r—(kali® kali)-[ ]

—$ sudo /usr/bin/nmap -sV --script vulners -p22 --open -T4 192.168.1.50
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-@4-30 19:22 CEST
Nmap scan report for hids-sandbox@l1.lab.local (192.168.1.50)

Host is up (@.00068s latency).

PORT  STATE SERVICE VERSION
22/tcp open ssh OpenSSH 8.7 (protocol 2.0)

| vulners:

| cpe:/a:openbsd:openssh:8.7:
CVE-2012-1577 7.5 https://vulners.com/cve/CVE-2012-1577
CVE-2010-4816 5.0 https://vulners.com/cve/CVE-2010-4816
PRION:CVE-2021-41617 4.4 https://vulners.com/prion/PRION:CVE-2021-41617
CVE-2021-41617 4.4 https://vulners.com/cve/(VE-2021-41617

CVE-2016-20012 4.3 https://vulners.com/cve/(VE-2016-20012
CVE-2023-51767 3.5 https://vulners.com/cve/CVE-2023-51767
PRION:CVE-2021-36368 2.6 https://vulners.com/prion/PRION: CVE-2021-36368
CVE-2021-36368 2.6 https://vulners.com/cve/CVE-2021-36368

|

|

|

|

| PRION:CVE-2016-20012 4.3 https://vulners.com/prion/PRION: CVE-2016-20012
|

|

|

I

MAC Address: 00:50:56:87:8B:6F (VMware)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1.17 seconds

Obrazek 54. Piikaz Nmap skenovani zranitelnosti pied aktualizaci software

Nasledné byla provedena aktualizace systému piikazem dnf update a restart systému a

proveden druhy test (Obrazek 55).

r—(Ckali® kali)-[~]

—$ sudo /usr/bin/nmap -sV --script vulners -p22 --open -T4 192.168.1.50
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-3@ 22:03 CEST

Nmap scan report for hids-sandbox@1l.lab.local (192.168.1.50)

Host is up (0.00080s latency).

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.7 (protocol 2.9)

| vulners:

| cpe:/a:openbsd:openssh:8.7:

| CVE-2012-1577 7.5 https://vulners.com/cve/CVE-2012-1577

| CVE-2010-4816 5.0 https://vulners.com/cve/CVE-2010-4816

| PRION:CVE-2021-41617 4.4 https://vulners.com/prion/PRION: CVE-2021-41617
| CVE-2021-41617 4.4 https://vulners.com/cve/CVE-2021-41617

| PRION:CVE-2016-20012 4.3 https://vulners.com/prion/PRION:CVE-2016-20012
| CVE-2016-20012 4.3 https://vulners.com/cve/CVE-2016-20012

| CVE-2023-51767 3.5 https://vulners.com/cve/CVE-2023-51767

| PRION:CVE-2021-36368 2.6 https://vulners.com/prion/PRION:CVE-2021-36368
I_ CVE-2021-36368 2.6 https://vulners.com/cve/CVE-2021-36368

MAC Address: ©0:50:56:87:8B:6F (VMware)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1.16 seconds

Obrazek 55. Piikaz Nmap skenovani zranitelnosti po aktualizaci software
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Techniky oklamani detekce

Ukolem testu na oklamani detekce bylo pouzit fragmentované pakety a sledovat, zda byl

tento pokus uspésny nebo nikoliv (Obréazek 56).
Program Nmap byl spustén s nasledujicimi parametry [95]:
-f sken pouziva malé fragmentované pakety
-T1  nastaveni ¢asovani mezi jednotlivymi kroky
-n bez piekladu IP adres na jména
-Pn  bez zjistovani hostitele (neovétuje hosta, pokud je dostupny ptikazem ping)
--data-length 200 pridani ndhodnych dat do odesilanych dat

-D [IP1, IP2...] falesné IP adresy

r—(kali® kali)-[~]
—$ sudo nmap -f -T1 -n -Pn --data-length 200 -D 192.168.1.101,192.168.1.102,192.168.1.103,192.168.1.104

,192.168.1.105 192.168.1.50

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-29 20:55 CEST
Nmap scan report for 192.168.1.50

Host is up (@.0046s latency).

Not shown: 998 filtered tcp ports (admin-prohibited)

PORT STATE SERVICE

22/tcp open  ssh

909@/tcp closed zeus-admin

MAC Address: ©0:50:56:87:A0:BB (VMware)

Nmap done: 1 IP address (1 host up) scanned in 16513.46 seconds
Obrazek 56. Piikaz Nmap test oklamani detekce

V tomto ptipad¢ detekcéni sytém Wazuh nezachytil Zadnou podezielou aktivitu.

7.3.3 Hydra

Program Hydra je néstroj na prolamovani uzivatelskych jmen a hesel pomoci slovnikového
utoku. Jedna se o utok hrubou silou tzv. bruteforce utok. Program podporuje Sirokou Skélu

protokolt.

Byl proveden pokus o tutok hrubou silou na port 22, sluzby SSH. Jedna se o velmi dlouhy

proces a velmi snadno detekovany.
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—C(root® kali)-[~]

—# hydra -f -V -t 4 -L /usr/share/seclists/Usernames/Names/names.txt -P /usr/share/seclists/Password
5/2020-200_most_used_passwords.txt -s 22 192.168.1.5@ ssh

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service
organizations, or for illegal purposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra Chttps://github.com/vanhauser-thc/thc-hydra) starting at 2024-04-30 19:44:19

[DATA] max 4 tasks per 1 server, overall 4 tasks, 2004869 login tries (1:10177/p:197), ~501218 tries per
task

[DATA] attacking ssh://192.168.1.50:22/

[ATTEMPT] target 192.168.1.50 - login "aaliyah" - pass "123456" - 1 of 2004869 [child @] (0/0)
[ATTEMPT] target 192.168.1.5@0 - login "aaliyah" - pass "123456789" - 2 of 2004869 [child 1] (@0/@)
[ATTEMPT] target 192.168.1.5@ - login "aaliyah" - pass "picturel" - 3 of 2004869 [child 2] (@/Q)
[ATTEMPT] target 192.168.1.5@ - login "aaliyah" - pass "password" - 4 of 2004869 [child 3] (@/@)
[ATTEMPT] target 192.168.1.5@ - login "aaliyah™ - pass "12345678" - 5 of 2004869 [child 1] (@/@)
[ATTEMPT] target 192.168.1.50 - login "aaliyah" - pass "111111" - 6 of 2004869 [child 3] (0/0)
[ATTEMPT] target 192.168.1.50 - login "aaliyah" - pass "123123" - 7 of 2004869 [child @] (0/@)
[ATTEMPT] target 192.168.1.5@0 - login "aaliyah" - pass "12345" - 8 of 2004869 [child 2] (@/@)
[ATTEMPT] target 192.168.1.5@0 - login "aaliyah" - pass "1234567890" - 9 of 20048629 [child 1] (@/0)
[ATTEMPT] target 192.168.1.5@0 - login "aaliyah" - pass "senha" - 10 of 2004869 [child 3] (@/@)
[ATTEMPT] target 192.168.1.5@ - login "aaliyah" - pass "1234567" - 11 of 2004869 [child @] (@/Q)
[ATTEMPT] target 192.168.1.5@ - login "aaliyah" - pass "qwerty" - 12 of 2004869 [child 2] (©/@)

PRPRPRPEPREPRPRPRRERERP

Obrazek 57. Hydra slovnikovy utok
Program Hydra byl spustén s parametry (Obrazek 57) [97]:

-f program se pterusi pfi prvnim nalezeni uzivatelského jména (login) a hesla

(password)

-R dojde k obnoveni pferuSen¢ho béhu programu, hydra si vytvofi soubor

hydra.restore kam si uklada, jiz otestované uzivatelského jména a hesla
-V zobrazuje kazdy testovany pokus
-t pocet paralelnich testl
-L soubor s uzivatelskymi jmény
-P soubor s hesly

Pro slovnikovy Utok byl nainstalovan softwarovy baliek seclists, ktery obsahuje soubory

s uzivatelskymi ¢ty a hesly [97;98;99].
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Security Alerts s
Time Technique(s) Tactic(s) Description Level Rule ID
> ?:’13‘ 125233@ T1110.001  T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
> ?;’:i 125230@ T1110.001 T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
> ?;’rlié;é;e@ T1110.001 T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
Apr 2, 2024 @ ) o
> 17:14:07.893 T1110.001 Credential Access PAM: User login failed. 5 5503
> ?;”1155224@ T1110.001 T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
> Apr 2,2024@ T1110 Credential Access syslog: User missed the password more than one time 10 2502
17:13:37.856
Apr 2, 2024 @ . A )
> 17:13:37.854 T1110.001 T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
Apr 2, 2024 @ N
> 17112:37.852 T1110 Credential Access Maximum authentication attempts exceeded. 8 5758
> ?;’223553:51@ T1110.001 T1021.004 Credential Access, Lateral Movement sshd: Attempt to login using a non-existent user 5 5710
, e 2,2024 @ 1o Gredential Access sshd: brute force trying to get access to the system. Non 10 5712

17:13:35.849 existent user.

Obrazek 58. Wazuh detekce utoku hrubou silou
Program Wazuh detekoval test titoku hrubou silou jako techniku (Obréazek 58).

Na zékladé testu slovnikovym utokem program Wazuh) detekoval techniku 771710 s dil¢i
technikou 77110.001 Password Guessing a taktikou Credential Access z frameworku Mitre
ATT&CK®. Tato taktika obsahuje pokusy o uhadnuti ptihlaSovacich udaji a hadani hesla
[100].

Dale Wazuh zaznamenal techniku 77021 s dil¢i technikou 77021.004 Remote Services: SSH
[101] a taktikou Lateral Movement, kde [102] uvadi nasleduvjici: ,, Lateralni pohyb se sklada
z technik, které protivnici pouzivaji ke vstupu do vzdalenych systéemui v siti a k jejich ovladani.
Sledovani jejich primdrniho cile casto vyZaduje prozkoumani sité, aby nasli svij cil a

nasledné k nému ziskali piistup.’*.

7.4 Lokalni testovani

Lokalni testovani bylo provedeno dvéma zpisoby. Jako prvni zpiisob byly provedeny
pokusy se simulovanim fyzickych pokusii o priinik do daného systému. Fyzickym pranikem

jsou mysleny pokusy se zadavanim uzivatelskych jmen a hadéani hesel, dale pokus o restart

54 Lateral Movement consists of techniques that adversaries use to enter and control remote systems on a
network. Following through on their primary objective often requires exploring the network to find their target

and subsequently gaining access to it [101].
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operac¢niho systému pomoci kombinace klaves CTRL + ALT + DEL a zména parametrii

zavadéce systému. U téchto testl se predpoklada, ze Gtocnik ma fyzicky ptistup k hardware.

Tyto testy by bylo mozné také realizovat pomoci hardwarového USB zafizenim jakym je
naptiklad USB Rubber Ducky (Obrazek 59) od firmy Hak$5 specializujici se na zafizeni pro

penetracni testovani.

Obrazek 59. Rubber Ducky [103]

7.4.1 HID

Prostfednictvim konfiguraéniho nastroje Ansible a modulu vmware guest sendkey [104]
pro komunikaci s virtualizaénim néstrojem VMware byly nasimulovany pokusy o priinik
pomoci HID (Human Interface Device)> zafizeni tzn. klavesnice. Testy jsou k dispozici v

Ptiloze P I CD-ROM.
Test zadani uzivatele a hesla

Test vmware_vm_HID login.yml simuluje pokusy o zadavani uZivatelskych jmen a hesel na

virtualnim terminalu klientského operacniho systému.

55 https://www.usb.org/hid
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Security Alerts

Time -

Apr 2,2024 @
16:22:55.394

AprZ,2024 @
16:22:47.388

Apr 2, 2024 @
16:22:35.375

Apr 2, 2024 @
16:22:27.388

Apr 2, 2024 @
16:22:15.377

Apr 2,2024 @
16:21:45.317

Apr2,2024 @
16:21:35.266

Apr 2, 2024 @
16:21:27.256

Apr 2, 2024 @
16:21:11.270

Apr 2,2024 @
16:21:01.253

Wazuh agent detekoval neplatné pokusy o ptihlaseni (Obrazek 60), podle frameworku Mitre
ATT&CK® detekoval techniku 77110 s diléi technikou 77110.001 Password Guessing a

Technique(s)

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

T1110.001

Tacticls)

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Credential Access

Obrazek 60

taktikou Credential Access [100].

Test restartu serveru pomoci kombinace klaves Ctrl + Alt + Del

Test vmware vm_HID CTRL ALT DEL.yml simuluje stisknuti klaves Ctrl + Alt + Del, zda

1ze restartovat server.

Vysledek testu

Vzhledem k tomu, ze doslo k restartu serveru pomoci simulovaného testu, Wazuh detekoval
tento test podle frameworku Mitre ATT&CK®™ detekoval techniku 77562 s dil&i technikou
T1562.001 Impair Defenses: Disable or Modify Tools a taktikou Defense Evasion [105]

(Obrazek 61).

Apr2,2024 @
16:37:35.342

Apr2,2024 @
16:37:09.199

Technika Defense Evasion je definovana jako [105]: “Vyhybdni se obrané se sklada z

technik, které protivnici pouzivaji k tomu, aby se vyhnuli odhaleni v priubéhu svého

T1562.001

Defense Evasion

Description

PAM: User login falled.

PAM: User login failed

PAM: User login failed.

PAM: User login failed.

PAM: User login failed.

PAM: User login failed

PAM: User login failed.

PAM: User login failed.

PAM: User login failed

PAM: User login failed

. Wazuh vysledky detekce

Wazuh agent started

Wazuh agent stopped.

Obrazek 61. Wazuh vysledky detekce

Rule ID

5503

5503

5503

5503

5503

5503

5503

503
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kompromitovani. Mezi techniky pouzivané k vyhybani se obrané patii odinstalovani/vypnuti

bezpecnostniho softwaru nebo zakryti/zasifrovani dat a skriptii.”% .

Test preruSeni startovaci sekvence a start systému do nouzového médu

Test vmware vm HID CTRL ALT DEL grub.yml simuluje stisknuti klaves Ctrl + Alt +
Del, dale prerusi start systému (boot) a pokusi se zménit konfiguraci zavadéce systému
GRUB. Cilem je zména parametrii a zavedeni operac¢niho systému do nouzového modu

(rescue mode).

Vysledek testu

. Apr2,2024@

Wazut 3
19:08:11.771 Wazuh agent started. 503

Apr2, 2024 @

> e:07.49.937 T1562.001 Defense Evasion Wazuh agent stopped. 3 506

Obrazek 62. Wazuh vysledky detekce

Vysledkem testu, je uspéSny restart operacniho systému, ale neuspeSny pokus o zménu
konfigurace zavadéée GRUB. Ke zméné téchto parametrii je nutné zadat heslo, které bylo
nastaveno béhem instalace operac¢niho systému (Kapitola 5.1.4). Stejné jako v pfedchozim
testu systém Wazuh zaznamenal zastaveni a opétovny start agenta na klientském systému
techniku 77562 s dil¢i technikou 71562.001 Impair Defenses: Disable or Modify Tools a
taktikou Defense Evasion [105] (Obrazek 62).

7.4.2 Test eskalace opravnéni

Dale byl proveden test z ptikazové fadky pod uZivatelskym Gctem festuser a pomoci skriptu
linpeas.sh. Cilem tohoto skriptu je otestovani moznosti zranitelnosti na lokdlnim systému a
pouziti techniky eskalace prav (privilege escalation). Ve frameworku Mitre ATT&CK® se
jedné o techniku TA0004 Privilege Escalation, ktera je popisovana jako [106]: “Zvyseni
opravneni se sklada z technik, které protivnici pouzivaji k ziskani opravnéni vyssi urovne v

systéemu nebo siti. Protivnici mohou casto vstoupit do sité a prozkoumat ji s

36 Defense Evasion consists of techniques that adversaries use to avoid detection throughout their compromise.

Techniques used for defense evasion include uninstalling/disabling security software or obfuscating/encrypting

data and scripts.[105]
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neprivilegovanym pristupem, ale k dosazeni svych cili potiebuji vyssi opravneni. Obvyklé

pristupy spocivaji ve vyuziti slabych mist systému, chybné konfigurace a zranitelnosti.”’*.

Skript byl stazen z Github repozitafe [107] a nasledné spustén (Obrazek 63). Skript
linpeas.sh nenalezl zranitelnosti (vysledek skriptu je k nalezeni v Ptiloze P I CD-ROM),

které by vedly k eskalaci prav uzivatele festuser.

[testuser@hids-sandbox@1 ~]$ ./linpeas.sh -a -q | tee linpeas_report.txt
linpeas-ng

This script should be used for authorized penetration testing and/or educational purposes
only. Any misuse of this software will not be the responsibility of the author or of any other colla
borator. Use it at your own computers and/or with the computer owner's permission,

Linux Privesc Checklist:

LEGEND:
RED/YELLOW: 95% a PE vector
RED: You should take a look to it
: Users with console
Blue: Users without console & mounted devs
: Common things (users, groups, SUID/SGID, mounts, .sh scripts, cronjobs)
: Your username

Starting linpeas. Caching Writable Folders...

Linux version 5.14.0-362.24.1.e19_3.0.1.x86_64 (mockbuild@iadl-prod-build@@l.bld.equ.rockylinux.
org) (gcc (GCC) 11.4.1 20230605 (Red Hat 11.4.1-2), GNU 1d version 2.35.2-42.e19_3.1) #1 SMP PREEMPT
_DYNAMIC Thu Apr 4 22:31:43 UTC 2024

uid=1000( ) gid=1000( ) groups=1000( ),10(wheel) context=unconfi
ned_u:unconfined_r:unconfined_t:s@-s@:c@.c1023
hids-sandbox@1.lab.local
/dev/shm

Obrazek 63. Skript linpeas.sh

57 Privilege Escalation consists of techniques that adversaries use to gain higher-level permissions on a system
or network. Adversaries can often enter and explore a network with unprivileged access but require elevated
permissions to follow through on their objectives. Common approaches are to take advantage of system

weaknesses, misconfigurations, and vulnerabilities.[106]
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8 VYHODNOCENI

Kapitola se zabyva vyhodnocenim vysledkii penetracnich testl realizovanych v Kapitole 7
a navrhu moznych protiopatieni. Tato protiopatieni by méla vést k dalSimu zlepseni detekce

a zabezpeceni klientského operacniho systému.
8.1 Vysledky skenovani Nmap

8.1.1 Popis problému
Skenovanim programem Nmap byly zjistény nasledujici informace:

e Otevieny port 22 (sluzba SSH).
e Operacni systém Linux.
e MAC adresa, ktera odpovida virtualizaénimu software VMware.

e Mozné CVE zranitelnosti.

Béhem skenovani vSech portti doslo k zaznamenéni aktivity detekénim systémem Wazuh

(Kapitola 7.3.2). Jednalo se o zpravy ohledné¢ zahlceni fronty na strané¢ Wazuh agenta.

8.1.2 Navrh reSeni

Problém zahlceni fronty pfichozich zprav na strané¢ Wazuh agenta se da feSit zménou
parametri queue_size (velikost fronty) a events per second (pocet udalosti za sekundu)
v konfiguracnim bloku client buffer (Obrazek 64). Jedna se o konfigurac¢ni soubor na strané

Wazuh agenta [108;109].

<client_buffer>
<!-- Agent buffer options -->
<disabled>no</disabled>
<queue_size>5000</queue_size>
<events_per_second>500</events_per_second>
</client_buffer>

Obrazek 64. Wazuh agent konfigurace zdsobniku

8.1.3 Vysledek

Byla provedena zména parametru events_per second (pocet udalosti za sekundu) z hodnoty
500 na 600 a nasledn¢ na 700 a ponechana queue size (velikost fronty) na hodnoté 5000.

Test byl zopakovan v kazdém piipadé 10x s 30sekundovou piestavkou mezi jednotlivymi
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testy. Systém Wazuh zaznamenal v kazdém béhu testu nartist zasobniku na 90 %. Nasledné
byla zménéna hodnota parametru events per second (poctu udalosti za sekundu) na 800
(maximalni hodnota parametru je 1000), a cely test byl opét zopakovan. V tomto ptipade uz
nedoslo k zahlceni fronty, ale zvySeni této hodnoty se projevilo na zatézi serveru (aktivita

procesu rsyslog).

Byly vykonany testy se zménou gueue size (velikost fronty) na hodnotu 10000 (maximalni
hodnota parametru je 100000) a byl ponechan parametr events per second (pocet udalosti
za sekundu) na hodnoté 500. V této konfiguraci jiz také nedoslo k zahlceni fronty a nebyly

pozorovana zvySena zatéz serveru jako v predchozim ptipadé [109].

8.2 Vysledky skenovani Nmap zranitelnosti

Test skenovéani zranitelnosti odhalil celkem 6 CVE (Common Vulnerabilities and

Exposures) zranitelnosti, souhrnny piehled je uveden v Tabulce 1.

Nasledné byla provedena kontrola detekovanych zranitelnosti, z toho 2 zranitelnosti (CVE-
2010-4816, CVE-2012-1577) se tykaji operacnich systémii FreeBSD a OpenBSD. Chyba
CVE-2010-4816 byla chybné detekovana, tyka se démonu ftpd, ktery nebyl na skenovaném

systému nainstalovan [110;111;112].

Zbylé¢ 4 CVE zranitelnosti néalezi programu OpenSSH 8.7. Podle informaci uvedenych
v uzivatelském portalu firmy Red Hat, zranitelnosti (CVE-2016-20012, CVE-2023-51767)
nebudou opraveny a zranitelnosti (CVE-2021-41617, CVE-2021-36368) neovliviuji
distribuci Red Hat Enterprise Linux a ani distribuce z n& odvozené jako Rocky Linux

[113;114:115;:116].

Tabulka 1. Prehled CVE chyb detekovanych programem Nmap
[110;111;112;113;114;115;116]

Software CVE CVE Poznamka
skore
ftpd 7.5 CVE-2010-4816 FreeBSD
libc CVE-2012-1577 Chyba syst¢tmu OpenBSD

lib/libc/stdlib/random.c

Opraveno
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OpenSSH 8.7 7.0 CVE-2021-41617 | RHEL 9.X neni ovlivnén
5.9 CVE-2016-20012 | Nebude oprava
7.0 CVE-2023-51767 | Nebude oprava
0.0 CVE-2021-36368 | RHEL 9.X neni ovlivnén

8.3 Vysledky testovani programem Hydra

8.3.1 Popis problému

V Kapitole 7.3.3 byl proveden test slovnikového ttoku programem Hydra. Tento utok byl
uspésné identifikovan detekénim systémem Wazuh, ale nedoslo k zablokovani zdrojové

adresy utocnika [117].

8.3.2 Navrh feSeni

Program Wazuh poskytuje feSeni na podobné typy utokili, a to prostfednictvim modulu
active-response. Modul active-response, poskytuje mozZnost aktivni reakce na tento typ
utoku pomoci skriptd, které jsou bud’ uzivatelsky definované a nebo jsou jiz predptipraveny
v adresafti /var/ossec/active-response/bin/. Dale tento modul nabizi 1 moznost zablokovani

uzivatelského uctu [117].

8.3.3 Vysledek

Na serveru Wazuh byl nastaven modul active-response tak, aby zablokoval pokusy o utok

hrubou silou (bruteforce) (Obrazek 65).

<ossec_config>
<active-response>
<command>firewall-drop</command>
<location>local</location>
<rules_id>5763</rules_id>
<timeout>180</timeout>
</active-response>
</o0ssec_config>

Obrazek 65. Wazuh server active-response

Nasledné byl zopakovan Utok na uzivatele festuser programem Hydra z virtualniho serveru

s distribuci Kali Linux.
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—( )-[~]

—% sudo /usr/bin/hydra -t 4 -1 testuser -P /usr/share/seclists/Passwords/2020-200_most_used_pas
swords.txt 192.168.1.5@0 ssh -V

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret
service organizations, or for illegal purposes (this is non-binding, these *** ignore laws and et
hics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-05-04 14:32:02

[DATA] max 4 tasks per 1 server, overall 4 tasks, 197 login tries (1:1/p:197), ~50 tries per task
[DATA] attacking ssh://192.168.1.50:22/

[ATTEMPT] target 192.168.1.5@ - login "testuser" - pass "123456" - 1 of 197 [child @] (@/@®
[ATTEMPT] target 192.168.1.5@ - login "testuser" - pass "123456789" - 2 of 197 [child 1] (0/@)
[ATTEMPT] target 192.168.1.5@0 - login "testuser" - pass "picturel" - 3 of 197 [child 2] (@/0)
[ATTEMPT] target 192.168.1.50 - login "testuser" - pass "password" - 4 of 197 [child 3] (0/0)
[ATTEMPT] target 192.168.1.5@ - login "testuser" - pass "12345678" - 5 of 197 [child 1] (0/@)
[ATTEMPT] target 192.168.1.50 - login "testuser" - pass "111111" - 6 of 197 [child @] (0/@)
[ATTEMPT] target 192.168.1.5@ - login "testuser" - pass "123123" - 7 of 197 [child 2] (@/@)
[ATTEMPT] target 192.168.1.5@0 - login "testuser" - pass "12345" - 8 of 197 [child 3] (@/0)
[ATTEMPT] target 192.168.1.5@ - login "testuser" - pass "1234567890" - 9 of 197 [child 1] (@/@)
[ATTEMPT] target 192.168.1.50 - login "testuser" - pass "senha" - 1@ of 197 [child 3] (0/@)
[ATTEMPT] target 192.168.1.50 - login "testuser" - pass "1234567" - 11 of 197 [child @] (0/0)
[ATTEMPT] target 192.168.1.50 - login "testuser" - pass "gwerty" - 12 of 197 [child 2] (0/@)

PR PRRRRRPR R

Obrazek 66. Hydra test

Vysledkem tohoto utoku (Obrazek 66) bylo uspésné zablokovani IP adresy utoc¢nika
(192.168.1.91) (Obrazek 67).

[root@hids-sandbox@1 etc]# iptables -L -n -v
Chain INPUT (policy ACCEPT @ packets, @ bytes)

pkts bytes target prot opt in out source destination
104 9392 DROP all -- * * 192.168.1.91 0.0.9.0/0
Chain FORWARD (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source destination
0 @ DROP all -- * * 192.168.1.91 0.0.9.0/0

Chain OUTPUT (policy ACCEPT @ packets, @ bytes)
pkts bytes target prot opt in out source destination

Obrazek 67. Firewall zablokovana zdrojova adresa

Dale bylo nastaveno automatické uzamknuti UCtu uZivatele festuser po nékolika
neuspeSnych pokusech (Obrazek 68).

<command>
<name>disable-account</name>
<executable>disable-account</executable>
<timeout_allowed>yes</timeout_allowed>
</ command>

<ossec_config>
<active-response>
<command>disable-account</command>
<location>local</location>
<rules_id>100100</rules_id>
<timeout>300</timeout>
</active-response>
</ossec_config>

Obrazek 68. Wazuh active-response zablokovani uctu
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Uzivatelsky ucet byl uzaméen, ale po 5 minutach byl odemcen (Obrazek 69).

[root@hids-sandbox@1 etc]# sudo passwd --status testuser
testuser LK 2024-04-15 1 45 7 3@ (Password locked.)

Obrazek 69. Zablokovany uzivatelsky tcet testuser

8.4 Vysledky skenovani programem OpenVAS

8.4.1 Popis problému

Program OpenVAS byl pouZit na skenovani zranitelnosti opera¢niho systému. Tento sken

odhalil nékolik zavaZznych problémil s instalovanymi softwarovymi baliCky. Jedna se

o0 bezpecnostni chyby definované podle CVE.

CVE definoval David E. Manne a Steven M. Christey dokumentu ,,Towards a Common

Enumeration of Vulnerabilities” v roce 1999. Autoii v dokumentu navrhuji vytvofit systém

jehoz cilem je poskytnout standardizovany zptisob identifikace a katalogizace zranitelnosti

v oblasti kybernetické bezpecnosti [118].

\J=| Report:Tue, Apr 16, 2024 3:47 PM UTC s

Z60r26) _(lofl) (000} «

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
& o7 6) orl) o o 00101 o

Host
[
5% 192168150
75% 192168150
75% 192168150
75% 192168150
5% 102168150
75% 192168150
5% 192168150
75% 192168150
75% 192168150
192.168.1.50
75% 192168150
5% 102168150
75% 192168150
75% 192168150
75% 192168150
75% 192168150
5% 192168150

Vulnerability * severity v QoD

CVE-20

75% 102168150
75% 192168150
5% 102168150
75% 192168150
75% 192168150
5% 192168150
75% 192168150
75% 192168150
5% 192168150

EEﬁEEEEEHEEEE%!%E!%EE!EE!%

Obrazek 70. OpenVAS CVE zranitelnosti

8.4.2 Detekované bezpecnostni chyby

Name
hids-sandboxol Jablocal

ndbox0] lab local

blocal
©1 Jablocal
o1 lablocal
hids-sandboxol lab local
hids-sandbox1 Jablocal
hids-sandboxo1 Jablocal
hids-sandboxol Jablocal
hids-sandboxD1 lablocal
hids-sandbax1 Jablocal
hids-sandbox1 Jablocal
1 Jablocal

®1.1ab.lo<al
1 Jablocal
hids-sandbox01 lablocal
hids-sandboxol lablocal
hids-sandbaxdl Jablocal

Location

1-260126
Created

Tue, Apr 16, 2024 3:47 PM UTC
Tue, Apr 16, 2024 3:47 PM UTC
Tae, Apr 16, 2024 3:47 PMUTC
Tue, Apr 16, 2024 3:47 PMUTC
Tue. Apr 16, 2024 3:47 PM UTC
Tue. Apr 16, 2024 3:47 PM UTC
fue. Apr 16, 2024 3:47 PM UTC
Tue. Apr 16, 2024 3:47 PM UTC
fue. Apr 16. 2024 3:47 PM UTC

e, Apr 16, 2024 3:47 PM UTC
lue. ApF 16, 2024 3:47 PM UTC
Tue, Apr 16, 2024 3:47 PMUTC
lue. Apr 16, 2024 3:47 PM UTC
fue. Apr 16, 2024 3:47 PMUTC
Tue. Apr 16, 2024 3:47 PM UTC

Tue, Apr 16, 2024 3:47 PMUTC

Tue, Apr 16, 2024 3:47 PM UTC

Tue, Apr 16, 2024 3:47 PMUTC

Tue, Apr 16, 2024 3:47 PMUTC

Tue, Apr 16, 2024 3:47 PM UTC

Tue. Apr 16, 2024 3:47 PM UTC

Tae, Apr 16, 2024 3:47 PMUTC

Tue, Apr 16, 2024 3:47 PM UTC

Tue. Apr 16, 2024 3:47 PM UTC

Tue. Apr 16, 2024 3:47 PM UTC

Tue. Apr 16, 2024 3:47 PMUTC
1-260026

Skener OpenV AS nalezl celkem 26 bezpecnostnich chyb (Obrazek 70), z toho se jednd o 14

chyb s vysokou az kritickou zadvaznosti hodnocenych podle CVSS (Common Vulnerability

Scoring System) skore.
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CVSS je systém hodnoceni zranitelnosti a zavaznosti problému. Poskytuje nasledujici
aspekty zranitelnosti, jakymi jsou vektor utoku’®, sloZitost itoku, interakce s uzivatelem,
potfebna opravnéni, rozsah, divérnost, integrita a dostupnost. Hodnoceni jednotlivych
urovni pro verzi 3 je zobrazeno v Tabulce 2. Dalsi detaily ohledné nové verze 4 jsou

k dispozici na webovych strankach organizace First [119;120].

Tabulka 2. Hodnoceni trovni CVSS v3 [120]

CVSS Zékladni skore CVSS Urovei zavaznosti
0 Z4dna
0.1-3.9 Nizka
4.0-6.9 Stredni
7.0-8.9 Vysoka
9.0-10.0 Kriticka

Z téchto 14 chyb je jedna hodnocena kritickou zavaznosti, tj. hodnotou 9.8, jedna se o

bali¢ek programovaciho jazyku Perl®® CVE-2023-47100 [121] (Obrazek 71). Déle bylo

nalezeno 13 chyb s hodnocenim 7.0 az 7.8.

CVE-2023-47100 EEEIIITTIM 75% 192.168.1.50  hids-sandbox01.lab.local Tue, Apr 16, 2024 3:47 PM

Q,

Detection Result

The host carries the product: cpe:/a:perl:perl:5.32.1
It is vulnerable according to: CVE-2023-47100.
The product was found at: /usr/bin/perl,

In Perl before 5.38.2, S parse uniprop string in regcomp.c can write to unallocated space because a property name associated with a
\p{...} regular expression construct is mishandled. The earliest affected version is 5.30.0.

Product Detection Result

Product cpe:/a:perl:perl:5.32.1
Method CVE-2023-47100 (OID: CVE-2023-47100)
Log  View details of product detection

Detection Method

Details:
Version used 2023-12-14T05:15:00Z

Obrazek 71. OpenVAS CVE-223-47100 detail

58 https://www.crowdstrike.com/cybersecurity-101/threat-intelligence/attack-vector/
59 https://www.perl.org
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8.4.3 Navrh feSeni

V tomto ptipad¢ byla provedena aktualizace software z repozitafi distribuce na nejnovejsi
verzi (Obrazek 72). Nasledné byl proveden novy sken prostiednictvim skeneru OpenVAS
(Obrazek 73) a doslo k odstranéni kritické chyby, a i ostatnich chyb.

[root@hids-sandbox@1 ~]# yum update
Last metadata expiration check: 3:32:13 ago on Tue 3@ Apr 2024 12:18:13 PM CEST.
Dependencies resolved.

Package Arch Version Repository Size

Installing:
x86_64 5.14.0-362.24.1.e19.3.0.1 baseos 4.6 M

Upgrading:

x86_64 1:1.44.0-5.e19_3 baseos 2.

x86_64 1:1.44.0-5.e19_3 baseos 1

x86_64 1:1.44.0-5.e19_3 baseos 3

x86_64 1:1.44.0-5.e19_3 baseos 24

Obrazek 72. Rocky Linux aktualizace softwarovych balicki

8.4.4 Vysledek

Kritické chyby byly odstranény aktualizaci prostfednictvim piikazu dnf update, ktery

aktualizuje softwarové balicky z vefejného nebo privatniho repozitare distribuce Rocky

Linux.

Administration

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
f ) (1 of 1) (0 of 0) (0of ) (00of 0) (0 0f0) (0

(2407201 _(1of1) _(@of0) o
1-240f 24
Vulnerability B severityv a0 " Location Croated
13 Name
CVE-2023-22809 75%  192.168.1.50 hids-sandbox0L.lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2023-4807 75%  192.168.1.50 hids-sandbox0L.lab.local Tue, Apr 16, 2024 5:40 PM UTC
XTI 5%  192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
75% 192.168.1.50 hids-sandbox01. lab.local Tue. Apr 16, 2024 5:40 PM UTC
LTI 5%  192.168.1.50 hids-sandbox0L. lab.local Tue. Apr 16, 2024 5:40 PM UTC
EEETTTEE 5%  192.168.1.50 hids-sandbox01 lab.local Tue, Apr 16, 2024 5:40 PM UTC
75% 192.168.1.50 hids-sandbox01 lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2022-3996 75%  192.168.1.50 hids-sandbax01. lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2022-4450 75%  192.168.1.50 hids-sandbox0L.lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2023-0286 | 7.4 wigny | 75% 192.168.1.50 hids-sandbox01 lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2022-43995 EEETTTII 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16. 2024 5:40 PM UTC
CVE-2021-41617 EEXTTTE 5%  192.168.1.50 hids-sandbox01. lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2023-2650 g | 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2023-1255 $iom) | 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2022-4304 T 5%  192.168.0.50 hids-sandbox0L.lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2024-0727 I 75%  192.168.1.50 hids-sandbox0L.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2023-27043 75%  192.168.1.50 hids-sandbox0L.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2023-3817 IITTEN  75% 192.168.1.50 hids-sandbox01. lab.local Tue. Apr 16. 2024 5:40 PM UTC
CVE-2023-5678 taiom | 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2016-20012 $aiom | 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2023-2975 jotom) | 75% 192.168.1.50 hids-sandbox01.lab.local Tue, Apr 16, 2024 5:40 PM UTC
CVE-2023-0466 T 5% 192.166.1.50 hids-sandbax01. lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2023-0465 T 5%  192.166.1.50 hids-sandbax01. lab.local Tue. Apr 16, 2024 5:40 PM UTC
CVE-2022-4203 75%  192.168.1.50 hids-sandbox0L.lab.local Tue, Apr 16, 2024 5:40 PM UTC
1-280f24

Obrazek 73. OpenVAS CVE zranitelnosti po aktualizaci

Aktualizace operacniho systému odstranila pfedchozi chyby, ale nasledny sken programem

OpenVAS odhalil celkem 24 novych zranitelnosti (Obrazek 73):

e openssl 3.0.7 (19 CVE zranitelnosti),
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e sudo (2 CVE zranitelnosti),
e openSSH (2 CVE zranitelnosti),
e python 3.9.18 (1 zranitelnosti).

Nasledn¢ byla provedena kontrola jednotlivych zranitelnosti pomoci funkcionality

changelog pro jednotlivé programy ptikazem rpm (viz nize).
rpm —-gq PROGRAM --changelog
kde
PROGRAM jméno softwarového balicku
--changelog log zmén
OpenSSL

V Tabulce 3 je zobrazen piehled jednotlivych opravenych a neopravenych chyb.
Z celkovych 19 chyb, bylo opraveno 10.

Tabulka 3. OpenSSL piehled CVE chyb

Software CVE skore CVE opravené CVE
OpenSSL 3.0.7 7.8 CVE-2023-4807
7.5 CVE-2022-3996
7.5 CVE-2023-0464
5.9 CVE-2023-1255
5.5 CVE-2024-0727
5.3 CVE-2023-0466
5.3 CVE-2023-0465
5.3 CVE-2023-2975
5.3 CVE-2023-3817
5.3 CVE-2023-5678
7.5 CVE-2023-0215
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7.5 CVE-2023-0216
7.5 CVE-2022-4450
7.5 CVE-2023-0217
7.5 CVE-2023-0401
7.4 CVE-2023-0286
6.5 CVE-2023-2650
5.9 CVE-2022-4304
4.9 CVE-2022-4203

Sudo

V ptipad¢ programu sudo byla ze dvou chyb opravena jedna chyba (Tabulka 4).

Tabulka 4. Sudo pfehled CVE chyb

Software CVE skore CVE opravené CVE neopravené
Sudo 1.9.5 7.8 CVE-2023-22809
7.1 CVE-2022-43995
OpenSSH

U programu OpenSSH =z nalezenych dvou chyb nedoSlo k opravé ani jedné chyby

(Tabulka 5).
Tabulka 5. OpenSSH piehled CVE chyb
Software CVE skore CVE opravené CVE neopravené
OpenSSH 8.7 7.0 CVE-2021-41617
5.3 CVE-2016-20012
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Python

U programovaciho jazyku Python verze 3 byla identifikovana 1 chyba, kterd podle logu
zmeén byla také odstranéna (Tabulka 6).

Tabulka 6. Python ptehled CVE chyb

Software CVE skore CVE opravené CVE neopravené

python 3 7.8 CVE-2023-27043

8.4.5 Softwarové aktualizace opera¢niho systému Rocky Linux

Operacni systém Rocky Linux vychazi z komer¢ni distribuce Red Hat Enterprise Linux a

kopiruje i model aktualizaci této distribuce.

[root@hids-sandbox@1 ~]# dnf updateinfo list security --installed

Last metadata expiration check: 1:48:42 ago on Wed 01 May 2024 05:44:16 PM CEST.

RLSA-2023:0340 Moderate/Sec. bash-5.1.8-6.e19_1.x86_64

RLSA-2023:4099 Important/Sec. bind-1libs-2:9.16.23-11.e19_2.1.x86_64
RLSA-2022:8068 Moderate/Sec. bind-1ibs-2:9.16.23-5.e19_1.x86_64
RLSA-2023:4099 Important/Sec. bind-license-2:9.16.23-11.el19_2.1.noarch
RLSA-2022:8068 Moderate/Sec. bind-license-2:9.16.23-5.e19_1.noarch
RLSA-2023:4099 Important/Sec. bind-utils-2:9.16.23-11.e19_2.1.x86_64
RLSA-2022:8068 Moderate/Sec. bind-utils-2:9.16.23-5.e19_1.x86_64
RLSA-2023:0334 Important/Sec. bpftool-5.14.0-162.12.1.e19_1.0.2.x86_64
RLSA-2023:3559 Important/Sec. c-ares-1.17.1-5.e19_2.1.x86_64
RLSA-2023:0333 Moderate/Sec. curl-7.76.1-19.e19_1.1.x86_64
RLSA-2022:8299 Low/Sec. curl-7.76.1-19.e19_1.1.x86_64
RLSA-2023:0335 Moderate/Sec. dbus-1:1.12.20-7.e19_1.x86_64
RLSA-2023:4569 Moderate/Sec. dbus-1:1.12.20-7.e19_2.1.x86_64
RLSA-2023:0335 Moderate/Sec. dbus-common-1:1.12.20-7.e19_1.noarch
RLSA-2023:4569 Moderate/Sec. dbus-common-1:1.12.20-7.e19_2.1.noarch
RLSA-2023:0335 Moderate/Sec. dbus-1libs-1:1.12.20-7.e19_1.x86_64
RLSA-2023:4569 Moderate/Sec. dbus-libs-1:1.12.20-7.e19_2.1.x86_64

Obrazek 74. Rocky Linux ptehled bezpecnostnich aktualizaci

Distribuce RHEL poskytuje svym uzivatelim na zaklad¢ predplatného (subscription) piistup
k aktualizacim software tzv. Red Hat Errata. Aktualizace adresuji bezpecnostni problémy,

v rw r

opravy softwarovych chyb nebo dalsi rozsifeni funkei programd.

Red Hat je rozd¢luje do nasledujicich kategorii [122]:

e RHSA (RedHat Security Advisory) - fesi bezpe¢nostni problémy.
e RHBA (Red Hat Bug Advisory) - obsahuje zéplaty tykajici se chyb ve zdrojovém
koédu programi.

e RHEA (Red Hat Enhancement Advisory) - obsahuji vylepseni funkci software.
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Podobné jako distribuce RHEL i distribuce Rocky Linux, rozd€luje aktualizace do
nasledujicich kategorii [123;124]:

e RLSA (Rocky Linux Security Advisory),
e RLBA (Rocky Linux Bug Advisory),
e RLEA (Rocky Linux Enhancement Advisory).

8.5 Vysledky skenovani SCA CIS

8.5.1 Popis problému

Béhem instalace opera¢niho systému (Kapitola 5) byl operacni systém nastaven podle
metodologie CIS. Dale byla nastavena kontrola testovani kompatibility SCA v programu

Wazuh jak na stran¢ serveru, tak klienta (Kapitola 6).

Po prvotni instalaci Wazuh identifikoval 57 % skoére vii€i CIS trovni nastaveni (baseline),

kde 92 testii bylo uspésnych dalSich 67 testl prob&hlo netispé$né (Obrazek 75).

= O wazuh. : B dandbacd] Lab loeal =

o » agtien mieaLse Warh VALY dehpt O oy Lres 03 st Ape 15, T34 19 P0M.30.000 Apr o, T G M1 36000

i
* ® 8 @

By Hrdinian Paiaed  Baaed (P

Obrazek 75. Wazuh SCA prvotni vysledky

8.5.2 Navrh reSeni

Byla provedena dodatecné konfigurace klientského opera¢niho systému prostfednictvim

Ansible scénaie. K vytvofeni scéndie byla pouzita Ansible role ansible-role-rhel9-cis,
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vytvofena firmou Red Hat a dostupna z jejich oficidlniho repozitate RedHatOlfficials,

hostovaného na verzovacim systému Github [125].

8.5.3 Vysledek

Jak je vidét z Obrazku 76, bylo uspésné provedeno 2263 ukoli (tasks) a doSlo ke zménam
nastaveni (changed=279) podle zakladni trovni CIS (Center for Internet Security).

ansible-playbook -i inventories/dev/hosts playbook.yml -u testuser -K | tee cis_baseline.log
BECOME password:

PLAY [Sandbox@1] ks koo sonseoksonskokok ook sk ok sk koo ok ook sl sk ok sk oo sk ok s ok ok o

TASK [Gatheping FGCtS] 3 3 3k ok o ok oK 3K ok ok ok o ok 3k oK ok ok ok ok ok ok ok ok o ok ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok ok okok sk ok ok ok ok kok K

ok: [192.168.1.50]

TASK [RedHatOfficial.rhel9_cis : Ensure aide is installed] ***kkkskskrkiokikskxx
changed: [192.168.1.50]

TASK [RedHatOfficial.rhel9_cis : Ensure AIDE is installed] *%k®sksorskkskkrsonsokd ok
ok: [192.168.1.50] => (item=aide)

TASK [RedHatOfficial.rhel9_cis : Build and Test AIDE Database] **¥*¥kkksikskkkkkkk
changed: [192.168.1.50]

TASK [RedHatOfficial.rhel9_cis : Check whether the stock AIDE Database exists] ***
ok: [192.168.1.50]

TASK [RedHatOfficial.rhel9_cis : Deduplicate values from /etc/ssh/sshd_config] ***
skipping: [192.168.1.5@]

TASK [RedHatOfficial.rhel9_cis : Insert correct line to /etc/ssh/sshd_config] ***
changed: [192.168.1.50]

TASK [RedHatOfficial.rhel9_cis : Ensure xorg-xll-server-common is removed] *****
ok: [192.168.1.50]

PLAY RECAP ok sk sk sk s s ok s ok s b o ok e o o s of o ok e o o s of o ok e o o s of s of e o o sk o s of e o s o s of e of s o e sk ofe s of sk o sk o s ok sk ok

192.168.1.50 1 0k=2263 changed=279 unreachable=0 failed=0 skipped=820 rescued=0
ignored=2

Obrazek 76. Ansible vysledek nastaveni systému (zkracena verze)

Program Wazuh provedl opétovnou kontrolu nastaveni oproti CIS prostfednictvim modulu
SCA a doslo ke zlepSeni vysledného skore z 51 % na 84 %. Z toho134 testd bylo uspésnych
a 25 bylo neuspésnych (Obrazek 77). Je nutné dale vénovat pozornost zbyvajicim 25 testtim,
CIS metodologie poskytuje informace o mozné napravé (Obrazek 78). Zde je nutné projit

jednotlivé testy a vyhodnotit, zda akceptujeme tuto chybu nebo zjedndme napravu.
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~

O wazuh.

Security events Integrity menitoring

2] Status

033 ® active @
MITRE

Top Tactics

Credential Access
Lateral Movement
Defense Evasion
Privilege Escalation

Initial Access

Events count evolution

Count

Agents hids-sandbox01.lab.local
SCA System Auditing Vulnerabilities More..
IP address Version Groups
1921681.50 Wazuh vd.7.2 default
23 50 ~
“ Compliance Feipss
'l ® 1025(%63)
773 ® 1024(773)
533 ® 106.1(502)
170 ® 1.4
169 ® 1052(3)
163

03:00

timestamp per 30 minutes

Cluster node
node01

Operaling system
Roeky Linux 9.3

FIM: Recent events
Time 4 Path

Apr21,2024 @

Jetc/id s0.cach:
04:1018.205 te/ld.so.cache

Apr 21,2024 @
04:10:13.884

SCA: Lastest scans

CIS Rocky Linux 9 Benchmark v1.0.0

Palicy

€IS Rocky Linux 9 Benchmark v1.0.0

/boot/grub2/grubeny

@ Inventory data )

Registration date
Apr 15, 2024 @ 20:14:30.000

a @

Stats &3 Configuration

Last keep alive
Apr21, 2024 @ 14:45:55.000

Last 24 hours

@
Action Rule description Rule Level Rule Id
modified Integrity checksu. 7 550
modified Integrity checksu,. 7 550
a
cis_rocky0_linux
£nd scan Passed  Falled  MNotap.. Score
Apr 21,2024 @ N
080848 000 134 25 1 84%
<1

Obrazek 77. Wazuh SCA vysledky po aktualizaci

Program Wazuh ptehledné zobrazi stav jednotlivych testl a v ptipadé¢ chybného vysledku

1 moznost jeho napravy (Obrazek 78).

76052

Rationale

If chrony s in use on the system proper configuration is vital to ensuring time synchronization is working properly.

Remediation

Ensure chrony is configured.

ile: /etc/chrony.conf fetc/sysconfig/chronyd

Add or edit server or pool lines to

Description

hrony.conf as appropri

: server te

ver> Add or edit the OPTIONS in fetc/sysconfig/chronyd to include "-u chrony': OPTIONS="-u chrony".

® Failed ~

chrony is a daemon which implements the Network Time Protocol (NTP) and is designed to synchronize system clocks across a variety of systems and use a source that is highly accurate. More information on chrony can be found
at http://chrony.tuxfamily.org/. chrony can be configured to be a client and/or a server.

Checks (Condition: all)
« f/etc/chrony.conf

. conf > r:A\s*\t*server]|

\t*pool

« f:/etc/sysconfig/chronyd = r:*\s*\t*OPTIONS\.*-u chrony

Compliance

cis: 2.1.2

cis_csev7:6.1

cis_csc_v8:8.4

cmmc_v2.0: AU.L2-3.3.7
is0_27001-2013:A.12.4.4
mitre_mitigations: M1022
mitre_tactics: TAODO2
mitre_techniques: T1070,T1070.002
nist_sp_800-53: AU-3 AU-12
pci_dss_3.2.1:10.4

pci_dss_4.0: 10.6,10.6.1,10.6.2,10.6.3
soc_2:CC4.1,CC5.2

Obrazek 78. Wazuh SCA detail chybného testu
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8.6 Vysledky HID testu

8.6.1 Popis problému

Pti vykonani testii simulujicich pokusy o fyzické proniknuti do opera¢niho systému doslo
k odhaleni bezpecnostniho problému, kterym byla moznost restartu systému stisknutim

klaves CTRL + ALT + DEL (Kapitola 7.5.1).

8.6.2 Navrh reSeni

Zpusobeny problém lze odstranit vypnutim sluzby ctril-alt-del.target, ktera je symbolickym
odkazem na sluzbu reboot.target. Ptikazy na Obrazku 79 tuto sluzbu vypnou a vytvofi

symbolicky odkaz na soubor /dev/null® [126].

[root@hids-sandbox@1 ~]# systemctl disable ctrl-alt-del.target
Removed "/etc/systemd/system/ctrl-alt-del.target”.
[root@hids-sandbox@l ~]# systemctl mask ctrl-alt-del.target
Created symlink /etc/systemd/system/ctrl-alt-del.target » /dev/null.

Obrazek 79. Systemd zablokovani sluzby ctrl-alt-del.target

8.6.3 Vysledek

Po implementaci této zmény byl zopakovan test prostfednictvim Ansible scénare
vmware_vm_HID CTRL ALT DEL.yml (Obrazek 80) a uz nebylo moZzné provést restart
virtualniho serveru pouzitim klaves CTRL + ALT + DEL. Vysledek testu probéhl

s o¢ekdvanym vysledkem.

% https://www.man7.org/linux/man-pages/man4/null.4.html
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ansible-playbook -i inventories/dev/hosts playbooks/hid/vmware_vm_HID_CTRL_ALT_DEL.yml

pLAY [10Cﬂlh0$t] 3k ke ok ok ke ok ok ke ok ok ke sk ok ke sk o ke sk o ke sk ol ke sk ol ke sk o ke sk ke ok sk ok e ok ok s ok ok s ok ok ke sk ok ke sk ok ke sk ok e sk o ke sk o e sk ol ke sk ol ke sk ol ke sk e ke sk o ok ok ok ok ok o ok ok o ok ok ok ok ok

TASK [Send CTRL + ALT + DEL] 3 s s ok s e ok s e e e e ke e e ke ke ke sk ke ke e e ol e e ke ke ke ke ke ke sk ke ke sk ke ke sk ke sk sk ke ok sk ke ok sk ok ok sk ok ok sk ok ok sk ok ok sk Sk ok ok sk ok ok ok ok ok e ok ok ke ok ok
fatal: [localhost]: FAILED! => changed=false
msg: |-
Failed to send key (vim.vm.UsbScanCodeSpec.KeyEvent) {
dynamicType = <unset>,
dynamicProperty = (vmodl.DynamicProperty) [],
usbHidCode = 4980743,
modifiers = (vim.vm.UsbScanCodeSpec.ModifierType) {
dynamicType = <unset>,
dynamicProperty = (vmodl.DynamicProperty) [],
leftControl = true,
leftShift = false,
leftAlt = true,
leftGui = false,
rightControl = false,
rightShift = false,
rightAlt = false,
rightGui = false
}

} to virtual machine due to vim.fault.InvalidPowerState

PLAY RECAP 3 e ke o e ok o e ke o ke ke o e ke o e ke o e ke o e ke o e sk o e sk o ke sk o ke sk o ke ol ok s ol ok e ke ok e ke o ke ke o ke ke o ke ke o e ke o e ke o ke ke o e sk o ke sk o ke sk o ke ok s ke ok s ke ok e ke ok e ok ok e ok ok

localhost . ok=0 changed=0 unreachable=0 failed=1 skipped=0 rescued=0
__1ignored=0

Obrazek 80. Test restart serveru

Pro piipad zabezpeceni USB portu proti pouziti fyzického hardware (USB kli¢) je vhodné

nasadit program usbguard. Program umoznuje selektivné¢ blokovat pfipojené zatizeni do

USB portt, kterymi mohou byt Skodlivé zatizeni (USB rouge device) jako napt. Rubber

Ducky (Obrazek 60) [127].
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ZAVER

Systémy detekce pruniku (IDS) jsou dilezitou soucasti detekéniho mechanismu zabezpeceni
pocitacové infrastruktury. V dnesni dob¢ s dlouhodobym nartistem Skodlivého software se
jedna jiz o nezbytnou soucast ochrany v ramci IT infrastruktury, kterd by méla odpovidat
bezpecnostnim standardim napt. ISO 27001. Klientské detekéni systémy (HIDS) monitoruji
neobvyklé aktivity pouze na koncovych stanicich, kterymi jsou servery nebo pracovni
stanice. Ale jiz nesleduji podezielé aktivity v rdmci sitové infrastruktury. Pro tyto ucely je
vzdy nutné se zabyvat komplexné problematikou detekce prinikii prostfednictvim dalSich

komponentti (NIDS), které jsou umistény v dané infrastruktuie.

Pro ucel této prace byl vybran vhodny hardware a virtualiza¢ni prostfeni, na kterém byla
vytvofena virtudlni testovaci serverova infrastruktura. Jako operaéni systém byla zvolena
z komer¢ni distribuce Red Hat Enterprise Linux 9. Konfigura¢ni nastroj Ansible byl pouzit
pro vytvofeni virtualnitho serveru a automatizace jeho instalace prostfednictvim
konfigura¢niho ptredpisu kickstart. Byla vénovdna pozornost zabezpeceni serveru jiz pfi
vytvareni a béhem instalace a konfigurace operacniho systému podle metodiky CIS, ktery je

podporovan prostiednictvim OpenSCAP profilt.

Nasledné byla navrZzena pravidla detekce priniku a byl vybran vhodny detekéni systém.
Bé&hem tohoto procesu byly porovnany znamé i mén¢ znamé klientské detekcni systémy pro
linuxové operaéni systémy a srovnany jejich zakladni parametry. Na zaklad¢ vyhodnoceni
funkci oproti ostatnim systémiim. Serverova ¢ast sytému Wazuh byla nainstalovdna na
samostatny server a klientskd ¢ast na server s linuxovou distribuci Rocky Linux. Oba
systémy byly nastaveny tak, aby detekovaly mozné priniky podle definovanych pravidel
detekce.

Klientsky systém byl otestovan penetracnimi testy, které byly provedeny vzdalené
z linuxové distribuce Kali Linux. Testy obsahovaly skenovani portii, zranitelnosti systému,

pokus o utok hrubou silou.

Testy dale obsahovaly lokalni test na testovani moznosti zvySeni uzivatelskych prav a testy

simulujici pokusy o prinik z HID (Human Interface Device) zatizeni.
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Na zavér byly vyhodnoceny nalezené problémy béhem testovani, byla navrzena a otestovana

feSeni, ktera tyto problémy odstranila.
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