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ABSTRAKT

Diplomova price se zabyva oblasti kybernetické bezpe€nosti, pfiCemz se zamcétuje
na problematiku zranitelnosti uZzivateli. Teoreticka ¢ast je koncipovana do tfech c¢asti,
kdy tvodni cast je vénovana analyze soucasného stavu. Navazujici ¢ast shrnuje oblast
kybernetické bezpecnosti pro pochopeni tohoto odvétvi. Treti Cast je zaméfena na hrozby

v kybernetickém prostoru, se kterymi se dnes mizeme nejcastéji setkat.

Prakticka cast je rozdélena na dv€ Casti. V prvni ¢asti je podle scénafe proveden
kyberneticky utok pomoci infikovaného souboru. Cely postup provedeni ttoku
je doprovazen popisem jednotlivych ukont, které bylo tieba vykonat. Krom nastinéni
priubéhu utoku z pohledu uto¢nika, je mozné se detailnéji seznamit s pouzitym ndstrojem.
Toho lze vyuzit pfi analyze zranitelnosti pro ucely fizeni rizik. Druhd polovina praktické
¢asti je zamé&fena na oblasti zabezpeceni systému a rozpoznani phishingu, se kterymi by méli
byt uzivatelé¢ seznameni pro vyhnuti se nejen demonstrovanému typu tutoku. Jako vystup
préace jsou pak ve formé ptilohy zpracovany Skolici materidly, které by mély uzivatele vést

k bezpe¢nému zachazeni se zafizenimi.

Klicova slova: kyberneticka bezpecnost, kyberneticky utok, malware, Metasploit, phishing,

Skoleni.

ABSTRACT

The thesis deals with the area of cyber security, focusing on the issue of user vulnerability.
The theoretical part is conceived into three parts, where the introductory part is devoted
to the analysis of the current state. The follow -up part summarizes the area of cyber security
for understanding this industry. The third part focuses on the threats of cyber space,

which we can now most often encounter.

The practical part is divided into two parts. In the first part, a cyber attack is made using
an infected file according to the scenario. The whole procedure for performing the attack
is accompanied by a description of the individual acts that had to be performed. In addition
to outline of the attack from the attacker's point of view, it is possible to get to know the tool
used in more detail. This can be used to analyze vulnerabilities for risk management

purposes. The second half of the practical part is focused on the system of system security



and phishing recognition that users should be acquainted with not only a demonstrated type
of attack. In the form of an attachment, training materials are processed as the output

of the work, which should lead users to secure equipment.

Keywords: awareness, cyber security, cyber attack, malware, metasploit, phishing.
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UVOD

Zabezpeceni ICT infrastruktury je pro chod modernich organizaci a firem nezbytnou
podminkou. Jedna se o kazdodenni vyzvu zainteresovanych osob udrZet krok s Gtocniky.
I zde vsak plati, Ze ,,fetéz je tak silny, jak silny je jeho nejslabsi clanek. At je tato slabina
zpusobena nove¢ objevenou zranitelnosti, neoSetfenim jiz znamych zranitelnosti ¢i chybnym
nastavenim, muze pro utocnika pfedstavovat onu pomyslnou skulinu, kterou se dostane

do systému. V takovém piipade se miize celd dosud fungujici bezpecnost zhroutit.

Z pohledu bézného uzivatele miize byt problematika bezpecnosti jeste slozitejsi. [ kdyz jsme
s pocitaci a chytrymi zafizenimi v kazdodennim styku, mnohdy spoléhdme na to, ze véci,
které jsou tfeba pro bezpecny chod zatizeni, se d¢ji ,,tak néjak samy* ¢i jejich dilezitost
bagatelizujeme. I pies dsili bank, vlady a dalSich organizaci, které se v poslednich nékolika
letech snaZi Sifit osvétu o kybernetické bezpecnosti, jsou pomérné mezi béznymi uzivateli
i firmami roz$ifeny nazory ,,Nejsem nijak vyznamny, o m¢ se utocnici zajimat nebudou.*,
»Jsme malé firma, pro¢ by se o nas néjaky hacker zajimal?*, , Klidn¢ at’ se mi tam n¢kdo
dostane, co si na mné¢ vezme?*. V ptipad¢ odbornikl ¢i téch, ktefi meli tu smilu a stali

se obéti n¢jakého kybernetického titoku, neni nutné vysvétlovat, ze uvedend tvrzeni jsou

nejen mylnd, ale 1 nebezpecna.

Zatizeni uzivana bez zékladnich bezpecnostnich navyku, pfedstavuji pro uto¢niky snazsi
cile. Zhlediska firem a spoleCnosti se tak na tato zafizeni miZeme divat
jako na potencionalni zbrané, které mohou byt proti nim pouzity. Rozsifeni povédomi
o zakladnich bezpecnostnich navycich mezi bézné uzivatele je tedy klicovym faktorem
pro plosné zvyseni kybernetické bezpecnosti. Koncipovani skoleni provadénych ve firmach
a organizacich zptusobem, kdy by krom zaméfeni se na firemni prostfedi byla vénovana
pozornost i sezndmeni uzivatele se zdkladnimi bezpeCnostnimi navyky pii pouzivani
zatizenich, v ramci jejich kazdodennich ¢innosti. Cileny efekt by pak pro firmy ptedstavoval
krom snizeni nebezpeci ze strany uzivatelll nachazejicich se uvnitt firemniho prostiedi,
snizeni nebezpeci v podob¢ ztizeni ziskavani zafizeni Gtocniky.

Tato diplomovd price se zabyva zpracovanim piipadu kybernetického Utoku na fiktivni
spole¢nost pro nastinéni mozného priniku Uto¢nika do organizace a poskytuje konkrétni

navrhy oblasti pro zavedeni do Skoleni uzivatel spolu s vypracovanymi $kolicimi materialy.
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VYMEZENI CIiLE A POUZITE METODY

Prace si klade za cil navrhnout scénaf kybernetického utoku na fiktivni firmu s jeho
naslednym provedenim. Tento krok ma za kol poskytnout povédomi o zplsobu, jakym
se hacker mize dostat pomoci phishingu do zafizeni obéti, a tim i do prostfedi firmy.
Na zéklad¢ zjisténych skutecnosti a zpracované teoretické ¢asti, budou navrhnuty oblasti,
které by bylo vhodné zavést ve Skolenich kybernetické bezpecnosti ve firméach
a organizacich, kterd maji zvysit odolnost uzivatel vii¢i uto¢nikiim. Jako konecny vystup
prace pak bude zpracovan materidl pro potieby Skoleni uzivateli v oblasti kybernetické
bezpecnosti.
Hlavni cil prace:

e Poskytnuti podkladil pro zvySeni odolnosti uZivatelt vii¢i hrozbam v kybernetickém

prostoru na zakladé zpracované ptipadové studie.

Dil¢i cile potiebné pro naplnéni cile prace:

e ReserSe problematiky dané oblasti.

e Analyza sou€asného stavu kybernetické bezpecnosti.

e Vypracovéani teoretického tivodu do oblasti feSené problematiky.

e Navrh scénafe a provedeni utoku.

e Nadvrh oblasti skoleni kybernetické bezpecnosti pro praktické vyuziti uzivateli.
e Vypracovani Skoliciho materiélu.

Pouzité védecké metody:
e ReSerSe — zaméieni reSerSe v prici cililo na dvé oblasti. Prvni oblasti byla
bezpecnostni situace, kde hlavnimi zdroji byly reporty spolecnosti vyvijejicich
bezpecnostni software a zpravy Narodniho ufadu pro kybernetickou a informacni

bezpecnost. Druhd oblast sestdvala s obecné problematiky kybernetické bezpecnosti.

e Analyza — Byla provedena analyza hlasenych incidentti za obdobi 2019 az 2022,
na zaklad¢ dat ziskanych z vyro¢nich zprav Nérodniho ufadu pro kybernetickou

a informacni bezpecnost.

e Popis — V uvodu praktické ¢asti byl popsan scénai kybernetického utoku spolu

s testovacim prostfedim, ve kterém byl titok simulovan.
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e Simulace — V prvni poloving¢ praktické c¢asti je kontextu scénafe proveden
kyberneticky tdtok pomoci nastrojii, které mohou byt k tomuto ucelu vyuzity
i vrealném prostiedi. Jednotlivé kroky v ramci postupu jsou detailné popsany

pro utvoteni celkového obrazu.

rowr

e Modelovani — Prvni polovina praktické ¢asti obsahuje dva diagramy. Prvni diagram
znézornuje proces mozného provedeni utoku. Druhy pak pfedstavuje postup utoku,

ktery byl proveden v ramci scénare.

e Indukce — Na ziklad¢ této metody, byla zvolena metoda k ziskani pfistupu

do zatizeni obéti v testovacim prostiedi.

A4

spolu s nepozornosti uzivatele, ktera mohla byt zpiisobena rutinnim vykondvanim

stejného ukonu.

e Syntéza — Zavérecna kapitola se vénovala sestaveni témat k zafazeni do obsahu
Skoleni kybernetické bezpecnosti uzivatell. Krom ziskani zakladnich
bezpecnostnich navykii ze strany uzivatelli, slouzi zde piedstavené ukoly jako

opatfeni k zamezeni utoku, ktery byl proveden v ramci scénare.
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I. TEORETICKA CAST
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1 UVOD DO OBLASTI KYBERNETICKE BEZPECNOSTI

Banky, skoly, statni sprava, socialni interakce a navazovani vztahd. Toto je jen velmi strohy
vycet Cinnosti a sluzeb, které byly pomérné jesté neddvno spjaty primarné s fyzickym
kontaktem. Dnes bychom vsak stézi nasli nékterou z Cinnosti ¢i sluzeb, kterou by nebylo
mozno vykonat v kybernetickém prostoru ¢i by byla z kybernetického prostoru zcela vynata.
Postupnym rozsifovanim o nové moznosti se stal kyberneticky prostor nedilnou soucasti
naSich zivotd. I kdybychom se tak snazili sebevic, je téméf nemozné se v moderni
spole¢nosti kybernetickému prostoru vyhnout, a to i v ptipadé, ze se sami pfimo na interakci
s touto formou prostoru nepodilime. Data, kterd jsou o nds sbirdna (védomé i nevédom¢)
v rdmci marketingu, statistik ¢i vyuzivanim nejriznéjsich sluzeb, jsou pro jejich obrovsky
objem uklddana v elektronické podobé. Dalsim zplisobem, jak miizeme zanechat stopu
v kybernetickém prostoru a stat se tak jeho soucasti, mohou byt pfispévky naSich ptatel

na socidlnich sitich, ve kterych spolecné figurujeme.

1.1 Internet

Jako internet nazyvame celosvétovou sit” propojenych siti, servert a dalSich zafizeni, ktera
jsou mezi sebou schopna komunikovat za u¢elem pfenosu a vymény dat. Tato zatizeni a sité
mezi sebou komunikuji na zéklad¢ IP adresy, kterd je jednim z jejich rozpoznavacich daji
v internetu a mohou byt pomoci ni adresovéany. Internet jako celek mizeme dale rozdélit
do nékolika urovni (BasuMallick, 2023). Dnes je nejb&znéjSim zpiisobem rozdéleni internetu

rozliSovani tfi jeho vrstev:
e Surface web.
e Deep web.

e Dark web.

1.1.1 Surface web

Jako surface web je oznacovana ta Cast internetu, ktera je zobrazovana pomoci béznych
internetovych prohliZzecii. Jinymi slovy je to ten internet, ktery zndme z kazdodenniho
uzivani. Pfi hledani v ramci surface webu staci zadat ndzev stranky do vyhledavace
¢1 nekteré ze slov obsazenych ve vyhleddvaném vyrazu, kdy prohlize¢ vyhleda stranky

s timto slovem souvisejici (Kolouch, 2016, s. 47-48).
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1.1.2 Deep web

Deep web je vrstva internetu, kterd se nachdzi pod surface webem. Obsah, ktery se zde
nachazi, prevysuje ten, ktery je obsazen v rdmci surface webu. Prochdzeni deep webu se od
toho klasického odlisuje tim, Ze je tieba znat presnou adresu stranky, kterou hledame. Oproti
weblm obsazenym v surface webu nejsou weby v deep webu indexovany, takze je bez
presného zadani adresy vyhledavace nezobrazi. Jedna se zejména o specificka fora, stranky
s obsahem za platebni branou, stranky pro udrzbu webu, databaze atd. Pokud vSak ptesnou
adresu zndme, neni problém obsah zobrazit v ramci bézného prohlizeCe (Belcic, Nelson,

2021).

1.1.3 Dark web

Posledni vrstvou je tzv. dark web. Na rozdil od piedeslych dvou vrstev se vSak dark web
nachdzi na siti prekryvajici béZny internet, zvané dark net. Krom potieby presné adresy
zadaného webu (jako tomu bylo u deep webu) je tfeba disponovat i specidlnim prohliZzeCem
(ptipadné 1 sitovymi prvky), ktery je schopen se k dark netu pfipojit. Existuje nékolik
takovych prohlize¢t, kdy nejznamé;jSim je Tor. Tento prohlize¢ je schopen krom dark webu
zobrazovat 1 predeslé vrstvy. dark web, co do mnozZstvi obsahu, pfedstavuje nejmensi cast
internetu. Obsah, ktery je zde vSak moZzné nalézt, mtize byt mnohdy za hranou zdkona. Krom
samotné¢ho obsahu nékterych webl je zde tfeba vénovat pozornost i vysokému riziku
infekce, kdy se pti navstéveé nékterého webu miizeme stat lehce obéti ttocnika. Proto je tieba
pted potencialni navstévou tohoto prostoru vénovat nemalé Gsili pro fadné zabezpeceni nejen

systému, ale i pienasenych dat (Belcic, Nelson, 2021).

1.2 Kyberneticka kriminalita

Vznik kybernetického prostoru sebou piinesl nespocet novych pftilezitosti a vyhod. Avsak
jak je tomu 1 ve svété fyzickém, ,.kde je svétlo, je 1 stin“. Dnes je pro mnohé lidi online
prostfedi téméf nedilnou soucasti jejich zivota. I pres tento fakt vSak nejsou cCiny
kybernetické kriminality jasn€é definovany. Vyjimku tvofi jen hlava 5 v zdkoné €. 40/2009
Sb., trestni zdkonik, kterd pojednava o trestné c¢innosti proti majetku. Zde jsou také uvedeny
tti paragrafy, které se zaméfuji na trestnou cinnost proti pocitaCovym systémiim

(Cesko, 2009):

o § 230 Neoprdvneny pristup k pocitacovému systému a neopravnény zdsah

do pocitacového systému nebo nosice informaci.“ (Cesko, 2009, § 230).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

e ¢ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych datr“. (Cesko, 2009, § 231).

o . § 232 Neopravnény zasah do pocitacového systéemu nebo nosice informaci

znedbalosti “. (Cesko, 2009, § 232).

Z tohoto diivodu jsou terminy vztahujici se ke kybernetické kriminalité jen ,,zastupnymi‘

ndzvy pro projev nékterého ndm z fyzického svéta znamého trestniho chovani.
Hacking

Za hackera je povazovan ¢lovek, ktery je schopen za vyuZiti svych znalosti ziskat pfistup
do systému, sit¢ ¢i organizace zpuisobem, ktery pro takovou akci neni provozovatelem
¢i vyrobcem urcen. Termin hacking tak zastfeSuje rtizné techniky a postupy, kterymi je
mozné dosazeni tohoto cile. I kdyZ je hacking spole¢nosti vniman spise v negativnim svétle,
spiSe nez na jeho provadéni zavisi na motivaci toho, kdo hacking provani. K zdkladnimu
rozdeleni hackerd, které je zaloZzeno pravé na motivaci, slouzi tzv. ,,Kloboukova metoda‘“

(Kolouch, 2016, s. 269-273):
e White Hats.
e Grey Hats.
e Black Hats.

Do skupiny ,,White Hats* fadime hackery, ktefi svych schopnosti vyuzivaji k legdlnim
¢innostem. Spada sem zejména ,,Red Teaming® a penetracni testovani, kdy se jedna
o smluvné sjednané c¢innosti. Hacking je tak provadén za ucelem odhaleni zranitelnosti
a jejich naslednym odstranénim. Pomyslnym ,,zlatym stfedem* je skupina ,,Grey Hat®.
Hackefi spadajici do této skupiny jsou vétSinou motivovani dosaZenim prestize v komunité
¢1 osobniho uspokojeni z dosazeni vytyceného cile. I kdyz jejich imyslem neni uskodit,
nékteré z provadénych ¢innosti mohou byt mimo zakon. Asi nejzndméjsi skupinou jsou vSak
,Black Hats*“. Zde fadime hackery, ktefi vyuzivaji své schopnosti ke kriminalni ¢innosti.
Mezi hlavni motivacni aspekty jejich Cinnosti patii ziskdni financnich prostiedkd,
demonstrace moci ¢ vpiipadé hacktivismu dosazeni ideologického cile

(Kolouch, 2016, s. 273).
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1.3 Kyberneticka bezpecnost

Kybernetickd bezpecnost, jakozto podmnozina informacni bezpecnosti, je jednim
ze zékladnich kamend bezpecnosti ve spolecnostech a podnicich. Vzhledem k rychlym
zménam v oblasti vyvoje novych technologii a kybernetickych utokl predstavuje udrzeni
aktualnosti kybernetické bezpecnosti nezbytny proces pro jeji zajistovani. K naplnéni tohoto
pozadavku pomaha docilit zakomponovani Demingova cyklu do fizeni vSech jejich oblasti.
Demingtv cyklus je ¢asto oznacovan jen zkratkou PDCA, coz jsou pismena piedstavujici
jednotlivé aktivity, které jsou v ramci cyklu vykonavany (planuj, délej, kontroluj, jednej),

viz Obrazek 1 (Ondrak et al., 2013, s. 24-25).

Obrazek 1 Grafické zobrazeni PDCA cyklu
(Roser, 2017)

Jak jiz bylo zminéno vySe, kybernetickd bezpecnost je podmnoZinou bezpecnosti

informacni, viz Obréazek 2. Hlavnim rozdilem mezi informacni a kybernetickou bezpe¢nosti
je fakt, Ze informacni bezpe€nost se zabyva ochranou informaci a dat v jakékoliv podobé,
zatimco kybernetickd bezpecnost se zabyva ochranou informaci a dat v elektronické podobé

(Kolouch et al., 2019, s. 39-40).
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Information
security

Cyber
security

Obrazek 2 Informacni vs. kybernetickd bezpecnost
(Cermak, 2014).
I kdyz slovo ,.kyberneticka“ mize svadét k tomu si myslet, Ze se jednd jen o zabezpeceni dat
v pocitaci, nemohli bychom byt ddle od pravdy. Abychom mohli chrénit data, ktera jsou, byt
jen v elektronické podobé¢, nestaci zajiStovat ochranu jen v kybernetickém svéte, ale 1 v tom
fyzickém. Obecnym cilem jak kybernetické, tak i informacni bezpecnosti je napliiovani cila

triddy CIA (Kolouch et al., 2019, s. 42-47).

1.3.1 Sitova bezpecnost

Sitova bezpecnost se zamétuje na zabezpeceni nejen perimetru sité, ale 1 architektury site,
prenosu dat v siti, rozdéleni prav a pristupt v ramci sité. Jsou zde tak uplatiiovana opatteni
pro ochranu pfistupu do sité, jako je napt. zabezpeceni pristupovych bodii pomoci hesel
a nastaveni firewallu. Opatfeni pro monitoring naruseni, jako je aplikace technologif
IDS/IPS, aplikace kryptografickych certifikati pro Sifrovani pienaSenych dat atd. pro
zachovani tfech zakladnich pozadavkl v rdmci triddy CIA (Ondrék et al., 2013, s.161-169).

1.3.2 Aplikacni bezpec¢nost

Aplikacni bezpecnost se zaméfuje na aplikace, které jsou spustény v ramci ICT. Zptsob
zajisStovani bezpecnosti aplikaci bychom mohli rozd¢lit do dvou fazi. Prvni fazi je zajisténi
bezpecnosti aplikace v rdmci jejiho vyvoje. V této fazi je hlavnim cilem bezpecny zdrojovy
kod aplikace, ktery zarucuje, ze aplikace pracuje jen tak, jak mad a neobsahuje chyby
a zranitelnosti. Zanedbanim této fdze mohou byt prehlédnuty chyby, které umoziiuji utoky,

jako napt. Buffer overflow, Cross-site scripting (XSS), SQL injection atd. Druhou fazi
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bychom mohli pojmout jako Zivotni cyklus aplikace od jejiho nasazeni az po jeji odinstalaci.
Zde je dilezité, aby byla aplikace pritbézné testovana, zda se u ni neobjevi zranitelnost, kterd
by mohla byt zneuzita. Hlavni roli zde hraje také patch management, kdy je tfeba aplikaci
udrzovat, pokud mozno, v nejnovejsi verzi, aby bylo zajisténo, Ze jsou existujici zranitelnosti

odstranény (Ondrdk et al., 2013, s. 172-176).

1.3.3 Fyzicka bezpecnost

Fyzickou bezpecnosti v kontextu kybernetické bezpecnosti se rozumi zajisténi ochrany
zafizeni pted hrozbami, které jsou dany jejich okolim. Miizeme sem zatadit jak ochranu pied
poskozenim v rdmci havérii a mimofadnych udalosti, imyslnym i netimyslnym poskozenim
zafizeni osobami, tak i ochranu pied odcizenim zafizeni ¢i jeho ¢asti a omezeni piistupu

k zafizeni (Kolouch et al., 2019, s. 282-284).

1.3.4 Triada CIA

Tridda CIA je asi nejznaméjsi triddou, kterd se v kybernetické a informacni bezpecnosti
pouziva. CIA se zabyva schopnosti systému ¢i organizace zajiSt'ovat ti'i zakladni pozadavky

pro uchovavana data, kterymi jsou:
e Confidentiality (diveérnost).
e Integrity (celistvost/integrita).
e Availability (dostupnost).

Jednim z hlavnich ukolu pfi zajistovani triady CIA je dosazeni rovnovahy mezi vSemi jejimi
astmi, které se navzajem ovliviwji. Casto je tak CIA zobrazovéna jako trojiihelnik,
viz Obrazek 3. Pro zajisténi jednotlivych ¢asti CIA, je vyzadovano specifickych tkont

a piistupt, a to jak na procesni, tak i technické trovni (Kolouch et al., 2019, s. 45-48).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

Availability

Obrazek 3 Triada CIA (Buntz, 2013).

Duvérnost

Diivérnosti dat je myslen stav, kdy k datiim maji pfistup jen ty osoby, které jsou opravnény
snimi jakkoliv naklddat. Tento stav se nevztahuje jen na uloZena data, ale i data
zpracovavand €1 prepravovana. Mezi hlavni metody pro zajisténi duvérnosti tak patii

(Kolouch et al., 2019, s. 48-52):
e Kryptografické prostiedky ochrany.
e Kontrola piistupti a roli.
e Skoleni zainteresovanych osob.
e Klasifikace dat.
Integrita

V ptipad¢ integrity dat se bavime o datech, kterd jsou uplna, nepozménéna a aktudlni.
Pro zachovani integrity dat je tfeba zajistit, aby dat mohla byt upravovana jen osobou, kterda
md k tomuto tkonu opravnéni. Pro naplnéni tohoto poZadavku jsou pak nejb&znéjSimi

metodami (Kolouch et al., 2019, s. 52-54):
e Kryptografické prostiedky.
e Hashing.
e Digitalni podpisy a certifikaty.
e Kontrola pfistupu a roli.

e Samoopravné kddy.
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Dostupnost

Krom zabezpeceni samotné ochrany dat, kterym se zabyvaji diivérnost a integrita, je taktéz
tieba zajistit, aby byla data dostupna. I kdyz se mlze zdat, ze by zajisténi dostupnosti
nemusel byt nijak narocny ukol, neni tomu tak. Dostupnost dat ¢i sluzby je udéna tim, ze

(Hashemi-Pour, Chai, 2023):
e Je dostupnd v moment potieby.
e Je ve stanovené kvalité.
e Tomu, kdo je k tomu opravnén.

Dostupnost sluzby ¢i dat miize byt krom provoznich problémi ¢i titokli omezena i samotnym
zabezpecenim. Proto je tieba hledat optimalni rozlozeni mezi jednotlivymi body triady CIA.

Nejcastéjsi metody pro zajisténi dostupnosti jsou (Hashemi-Pour, Chai, 2023):
e Redundance systému/infrastruktury.
e Zalohovani dat.
e Dezpecnostni cviceni.

e Kvalitné zpracovana bezpe¢nosti dokumentace.

1.3.5 Triada DAD

Tridda DAD je dalsi z tridd, se kterymi se ve spojeni s kybernetickou bezpecnosti miizeme
setkat. Triddu DAD bychom mohli brat jako jakysi protipdl triddy CIA. Zatimco tridda CIA
se zabyva spiSe defenzivnim zpisobem ochrany, tridda DAD zaujima ofenzivni pfistup.
Narozdil od triddy CIA, kterd se zabyva tim, co je tieba ochranit, tridda DAD zjistuje,
jak je tyto funkce mozné poskodit. Pod zkratkou DAD jsou zastoupeny tii zplsoby
poskozeni bezpecnosti dat ¢i sluzby (Ydav, 2021):

e Disclosure (prozrazeni).
e Alteration (pozménéni).

e Denial (odepteni).
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Prozrazeni

Prozrazeni dat je protipélem divérnosti v triddé CIA. Jak jiz bylo zminéno vyse, jednim
z pozadavkl na divérnost dat je pfistup jen téch osob, které jsou k tomu opravnény. Jedna

se zejména o Uniky dat, a to jak umyslnég, tak 1 neumyslné (Yadav, 2014).
Pozménéni

Poruseni integrity dat, napf. jejich pozménénim ¢i injekci Skodlivého kdédu, muze
predstavovat problém v delSim ¢asovém horizontu. Ptikladem takového utoku muize byt
uprava ftidiciho skriptu vyrobniho stroje, na zaklad¢ ¢ehoz budou vyrdbény Spatné dily.
DalSim piikladem by mohl byt Gtok typu data poisoning. S timto Utokem se muzeme
nejcastéji setkat v oblasti strojového (ML) u€eni a umélé inteligence (AI). Pokud tto¢nik
pozméni data v tréninkové Casti modelu, vysledny produkt bude mit odlisné chovéani.

Odstranéni téchto chyb je vétSinou zdlouhavé a ndkladné (Nettles et al., 2019).
Odepieni

Dostupnost dat legitimnim uzivatelim je stéZejni aspekt kazdé sluzby. Odepteni piistupu tak
muze poskodit jak Zadatele, tak i poskytovatele. Snad nejzndméjSim Utokem, ktery cili
na tuto vlastnost systému jsou dtoky DDoS. Pfi tomto Utoku je napf. stranka zahlcena
pozadavky od botnetu! ito¢nika. Pokud je v takovéto situaci zasldn na strénku legitimni
pozadavek, bude jeho vytizeni zna¢né zpomaleno, nékdy miize dojit 1 ke ,,shozeni* webu

(Kolouch, 2016, 5.295-297).

1.4 Zivotni cyklus kybernetického titoku

Kyberneticky utok, jakozto proces, mtizeme rozdé€lit do jednotlivych boda, které reprezentuji
jednotlivé faze utoku. Tento proces tak predstavuje zivotni cyklus kybernetického utoku.
V kazdém bodu, resp. fazi, vykonava tto¢nik jeden nebo vice ukoni, pomoci kterych
postupné formuje pribéh utoku. Pro provedeni jednotlivych tkonli existuje Sirokéd Skala
metod a technik (Sedldk et al, 2021, s. 113-114). Dnes asi nejznamé&j$imi zdroji, které
se zabyvaji pribéhem kybernetického Utoku, jsou Cyber Kill Chain, ktery predstavila
spole¢nost Lockheet Martin a ATT&CK od spole¢nosti Mitre.

! Botnet — sit’ zafizeni, které jsou ovladana hackerem. Zafizeni v této siti se nazyva bot ¢i zombie.
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1.4.1 Cyber Kill Chain

Cyber Kill Chain ptfedstavuje cyklus kybernetického ttoku, ktery se skldda ze sedmi fazi,
viz Obrézek 4. Kazda z fazi je specificka ¢innostmi, které jsou v jejim ramci vykonavany.
Faze jsou fazeny chronologicky, avsSak ne vzdy jsou pro uspéch utoku uskute¢nény vSechny.

Zde se postup odviji od typu ttoku a cile uto¢nika.

Y —
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[ i . Seed \
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Obrazek 4 Grafické zobrazeni Kill Chain (Martinez, 2022, s. 113).

Reconnaissance

Fazi reconnaissance bychom mohli ptelozit jako fazi prizkumu. V této fazi podnika Gtocnik
kroky souvisejici se ziskdnim informaci o jeho cili. K ziskdni informaci o cili mize ato¢nik
pfistupovat dvojim zpisobem. Prvnim zplsobem je ziskani informaci pomoci socidlniho
inzenyrstvi ¢i OSINTu?. Zde jsou zejména socidlni sité idedlnim prostfedim pro sbér
persondlnich informaci o cili. Druhy zptsob se zaméfuje na technickou stranku, kdy tto¢nik
provani sken sité ¢i zatizeni, které je mu pfistupné a mohlo by poslouzit jako potencialni
ptistupovy bod. Krom skent zde uto¢nik vyuziva phishingu pro ziskani ptistupovych udaji
¢1  dalsich informaci, kter¢é by mohl wvyuzit napf. keskalaci prav

(Diogenes, Ozkaya, 2018, s. 41-42).
Weaponization

Ve fazi, kterou bychom mohli ptelozit jako vyzbrojeni, si Gito¢nik pfipravuje na zaklade
informaci ziskanych v pfedchozich fazich néstroje, které¢ budou vyuzity k dtoku. VéEtSinou
se viak jedna o p¥ipravu malware. Castym druhem malware je pak Remote Access Tool
(RAT), ktery tto¢nikovi zajisti vzdaleny pristup. Zde se setkdvame také se dvéma pojmy,
kterymi jsou ,.exploit* a ,,payload”. Exploitem je mySlen kus Skodlivého kodu, ktery cili

na zneuziti zranitelnosti. Zatimco exploit ma za kol zajistit pristup do systému ¢i sité,

2 Open Source Inteligence, viz kapitola 2.7.1.
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payload je kusem Skodlivého kodu, ktery zplsobuje Skodlivy efekt v systému (Yadav,
Mallari, 2015, s. 441-442). Analogicky bychom mohli tento proces pfirovnat k tankové
stiele. Jako exploit si pfedstavme télo tankového grandtu, ktery po vysttelu prorazi pancif

svého cile. Payload je pak pravé onou nalozi, kterd po prorazeni pancife detonuje a znici cil.

Delivery

V piipadé faze doruceni, je myslen zplsob, jakym uto¢nik dopravi malware do systému
¢i sité. Zde se nabizi vice moznosti, kdy ptikladem mize byt napif. phishing, stazeni
infikovaného souboru, pfipojeni pifenosného datového nosi¢e ¢i piima exploitace

zranitelnosti sitového prvku atd. (Yadav, Mallari, 2015, s. 443).
Exploitation

Po doruceni malwaru do systému je tieba, aby byl iniciovan. To se mnohdy dé&je skrze
uzivatele, ktery dany malware obdrzel. Inicializace mize probehnout formou instalace
softwaru, otevienim textového souboru s povolenim maker, samotnym piipojenim USB
disku do PC, navstévou infikované webové stranky atp. Pro Uspéch tohoto kroku je vSak

kritické, aby byly splnény dv¢ hlavni podminky (Yadav, Mallari, 2015, s. 443-444):

1. Systém, ve kterém dochdzi k iniciaci malwaru musi byt zranitelny vici exploitu,

ktery je v malwaru obsazZen.

2. Malware a jeho nésledna aktivita, nesmi byt detekovana bezpecnostnimi

technologiemi.
Installation

Tato faze predstavuje spusténi payloadu v systému, ktery byl exploitovan v piredchozi fazi.
Dochazi tak k instalaci backdoor, ransomware, spyware ¢i jiného malware na zasazeném

zafizeni (Dholakiya, 2021).
Command and Control

Po ziskani pfistupu do systému a provedeni potifebnych akci pro ,,usazeni se“ v systému,
muze byt dalSim krokem pfipojeni systému k serveru, skrze ktery jsou od tuto¢nika
do systému zasilany ptikazy k vykondni akci. Command & Control (nékdy téz C2)
se vyuziva zejména pro ovladani vétSiho poctu zafizeni, kdy asi nejznaméjSim vyuzitim

je botnet. V ptipad¢ ovladani vicero systémt, je mozné je ovladat centralizovang. Tento krok
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také zajist'uje tocnikovi veétsi bezpecnost, jelikoz nekomunikuje s napadenym systémem na

pfimo (Lenaerts-Bergmans, 2023).
Action and Objectives

Tato faze je posledni faz{ Kill Chainu. Jak jiz bylo zminéno dfive, pocet fazi, které uto¢nik
vykond, zavisi na jeho cilech a schopnostech. Pokud se vSak uto¢nik dostane az do této faze,
muze vytézovat informace ze systému a sit¢ v dlouhodobém meéftitku, provadét akce proti
dal$im zafizenim v siti, sbirat pfistupové udaje k riiznym uctim, vyuzivat zdroje systému
pro tézbu kryptomén ¢i podnikat pomoci ovladnutych zatfizeni dalsi utoky, napi. DDoS

(Yadav, Mallari, 2015, s. 448-449).

14.2 MITRE ATT&CK

Vzhledem k mnozZstvi stavajicich a ptibyvajicich novych technologii je mnozstvi moznosti
k provedeni utoku takika nekonecné. Bezpecnostni experti jsou tak denné stavéni pied vyzvu
v udrZeni kroku s uto¢niky. I kdyz jen stéZzi mohou odhadnout, s jakou novou metodou
utocnici v budoucnu ptijdou, mohou do jisté miry odfiltrovat alespon ty zndmé. V roce 2013
pfedstavila spolecnost MITRE matici ,,Adversaries Tactics, Techniques, and Common
Knowledge®, neboli zkracené ATT&CK (Martinez, 2022, s. 117-121). Na tuto matici®
bychom mohli pohlizet jako na databazi znamych technik a postupi, které byly vyuzity
v ramci kybernetickych utokti. Celd matice je uspotaddna podle ukont, které Utoc¢nici

v rdmci dtoku vykonavaji, a to od prizkumu az po mozZny dopad viz Obrézek 5.

MITRE | ATT&CK

Obrazek 5 Snimek MITRE ATT&CK (MITRE, 2024).

3 Matice MITRE ATT&CK: https://attack.mitre.org/#.
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Informace o tom, jak byly dtoky provedeny, ¢i jaké techniky 1ze vyuzit vii¢i riznym urovnim
zabezpeceni, jsou klicovym aspektem pro pochopeni chovani uto¢niki. Toto poznéni je pak

zakladnim kamenem pro budovani efektivniho zabezpeceni.
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2 SOUCASNY STAV KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

v

a technologickym vyvojem je dilezité si udrzovat aktudlni povédomi o trendech a zménach
v z4jmovém bezpecnostnim prostiedi. Pochopeni zminénych komponent, které tento prostor
utvari, je zékladnim ptredpokladem nejen pro uplathovani efektivnich protiopatieni,

ale i pro predikci dalSiho mozného vyvoje v dané oblasti.

Stav kybernetické bezpecnosti v CR bychom mohli zhodnotit na zakladé dvou faktord,
jejichz spojeni tvofi celkovy obraz o situaci. Jako prvni faktor bychom mohli brat reporty
a zpravy organizaci a instituci, které jsou v oblasti kybernetické bezpe¢nosti zainteresovany.
Tyto reporty ¢asto obsahuji konkrétni druhy malwaru, ktery byl zachycen produktem dané
spolecnosti €1 pocet fesenych incidentti v daném obdobi. V piipadé statistik ohledné vyskytu
jednotlivych druht malwaru ¢i forem ttok, které byly realizovany uto¢niky ve vymezeném
obdobi, se jednd o cenny podklad pro revizi aktudlnich bezpecnostnich opatieni, zaméteni
Skoleni uzivateli ¢i praveé predikci dalsiho vyvoje. Oproti tomu data udavajici pocet
incidentii mohou byt posuzovana jako ukazatel atraktivity subjektu pro utoc¢niky ¢i jako

ukazatel irovné zabezpeceni ve spole€nosti.

Druhy faktor pro utvofeni piedstavy o stavu kybernetické bezpeénosti v CR je reakce statu
na vyvoj v dané oblasti pomoci zdkonli a vyhlasek. Zakony a vyhlasky poskytuji statu
moznost regulace subjektl dotéen¢ho odvétvi, ¢imz jsou tyto subjekty nuceny spliovat
podminky uvedené v zdkoné ¢i vyhlasce. Timto zpisobem je mozné urcit, jakou minimalni

uroven kybernetické ochrany ma dany subjekt spliiovat.

2.1 Prehled o stavu kybernetické bezpe¢nosti dle zprav Narodniho

uradu pro kybernetickou a informaéni bezpe¢nost

Niérodni titad pro kybernetickou a informaé¢ni bezpeénost (dale jen NUKIB) je tstfednim
spravnim organem v problematice kybernetické a informacni bezpecénosti v Ceské republice.
Krom dohledu nad plnénim reguladnich nafizeni pro povinné osoby vydiva NUKIB
varovani pied zvySenym bezpe€nostnim rizikem v ramci aktualnich hrozeb. Kazdoroc¢ni
zprava o stavu kybernetické bezpecnosti za dané obdobi vydavana tfadem poskytuje ucelené

shrnuti situace v CR. Zde jsou také uvedeny poéty nahlasenych a fesenych incidentii v ramci
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NUKIB a CSIRT.CZ*. Na zakladé dat uvedenych ve zpravach o stavu kybernetické
bezpecnosti za obdobi 2019 — 2022, viz graf Obrazek 6, miizeme sledovat vyvoj v oblasti

kybernetické bezpeénosti v CR zaloZeny na poétu incidents, které se udaly v danych

obdobich.

Vyvoj kybernetické bezpetnosti v CR za sledované obdobi 2019 - 2022
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Obrazek 6 Prehled o stavu kyberneticke bezpecnosti v CR, na zakladé poétu incidentt
v letech 2019 — 2022 (NUKIB, 2020-2023, vlastni zpracovani).

Na grafu miizeme vidét, e poéty hlagenych a feSenych incidentd v rdmci NUKIBu
a CSIRT.CZ, zaznamenal v poslednich letech vyznamny nérust. Na vyrazné zvySeni poctu
kybernetickych incidentii (nejen v CR) mél nezanedbatelny vliv i COVID — 19, kdy se velka
¢ast spole€nosti a organizaci pfesunula do kybernetického prostoru. I kdyz dnes jiZ nejsou
restrikce spojené s COVIDEM — 19 uplatiiovany, velka ¢ast firem, které byly touto situaci
donuceny pro pfesun vétSiny ¢innosti do online prostoru, implementovaly zavedena feSeni
do bézného modelu jejich provozu. S piibyvajicimi spolecnostmi 1 jednotlivci
v kybernetickém prostoru je tak pro Utocniky tato oblast stile lukrativnéjsi, a to jak

po strance financ¢ni, tak i pro sbér informaci. Meziro¢ni nérust v jednotlivych kategoriich

zastoupenych v grafu je vyjadien v tabulce, viz Tabulka 1.

4 Computer Security Incident Response Team (CSIRT) — CSIRT.CZ je nazev narodniho CSIRT tymu Ceské
republiky, ktery ma za tikol feSeni a koordinaci v rdmci reakce na kybernetické tdtoky.
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Tabulka 1 Procentudlni narust mezi jednotlivymi obdobimi (NUKIB, 2020-2023, vlastni

zpracovani).
Velmi wyznamné Bezpecnostni incidenty
Obdobi Hlasené kybernetické Kybernetické ipcidenty kybernetické incidenty feSené CSIRT.CZ — Phishingové Utoky resené
incidenty reSené NUKIB L. narodnim bezpec¢nostnim CSIRT.CZ
feSené NUKIB . =
tymem CR
2019 217 78 N/A 954 483
2020 468 +115,66 % |99 +2692% |9 1267 +32,8% 738 +52,79 %
2021 476 +1,70 % 157 + 58,58 % 8 -11,11% 1726 +36,22 % 1281 +73,57 %
2022 764 + 60,50 % 146 -7,01% 3 - 62,50 % 2067 +19,75% |1425 +11,24 %

Jak mizeme vidét, k poklesu doslo jen v oblastech ,,Kybernetické incidenty fesené NUKIB
za rok 2022 a ,,Velmi vyznamné kybernetické incidenty fesené NUKIB* v roce 2021. I kdyz
doslo ke snizeni v danych oblastech, celkovy pocet hlaSenych incidentli zaznamenal nérust.
Krom hla$enych a feSenych incidentdi ze strany NUKIB ¢&i CSIRT.CZ zaznamenaly narust
taktéZ pishingové utoky. Tento fakt odrazi krom narustu poctu potencialnich obéti i trend
ve zpusobu provedeni utoku, kdy se phishing ¢i jiné metody socidlniho inzenyrstvi t€si mezi

utocniky ¢im dal tim vétsi oblibé.
2.2 Vyvoj dle reportu spolecnosti ESET

V prosinci 2023 byl vydan spolecnosti ESET report za druhou polovinu roku 2023 (ESET
Threat Report H2 2023). Krom samostatnych ptipadii zkoumajicich konkrétni malware
uvadi tento dokument i celkovy piehled ve vyskytu jednotlivych druhti malware. I kdyz
ve sledovaném obdobi doslo k poklesu vyskytu tatokii provedenych skrze malware zaméteny
na Sifeni skrze SMS, bankovni systémy, ransomware a ScamApp, nelze zcela fict,
ze by se jednalo o zlepSeni celkového stavu. V témze obdobi byl zaznamenén pomérné velky
ndrust spywaru a trojskych koni. Konkrétné u platformy Android doslo k 89 % narustu
ve vyskytu spywaru. Spyware (zejména pak v podobé& infostealeril) je v poslednich letech
stdle na vzestupu (Kopac, 2023). Tomuto trendu vyznamné napomaha i fakt, ze se
utocnikim uspésné daii implementovat malware do aplikaci, které jsou k dostani
v oficidlnich obchodech, jako je napf. App Store ¢i Google Play. Vzhledem ke stale

se zvysujici poptavce po datech 1ze ptedpokladat narust i v obdobich néasledujicich.

2.3 Zakon o kybernetické bezpecnosti

V soucasnosti je v Ceské republice stale platny zakon &. 181/2014 Sb. Zakon o kybernetické
bezpecnosti a 0 zmén¢ souvisejicich zakonil (zadkon o kybernetické bezpecnosti), dale jen
ZoKB. Tento zékon je jeden ze zdkladnich nastrojl statu pro regulaci v oblasti kybernetické

bezpecnosti. Zakon se vztahuje na osoby a organy, které jsou vymezeny v §3 tohoto zakona
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(Cesko, 2014, §3, pism. a - h). Zde uvedeni jsou povinni spliiovat pozadavky na dodrZeni
urovné zabezpeceni dané timto zakonem a provadéci vyhlaskou ¢. 82/2018 Sb. Vyhlaska
o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti), dale jen vyhlaska o KB.

V soucasnosti je vSak ve schvalovacim fizeni novy ZoKB, ve kterém dochazi
k implementaci evropské smérnice NIS2. Zde dochdzi k sjednoceni povinnych osob
pod jedno spolecné oznaceni, a to jako ,,poskytovatel regulované sluzby*. Taktéz dochazi
1 ke zméné urCeni kritérii, na zdklad¢ kterych bude poskytovatel regulované sluzby
identifikovan. Pro zafazeni mezi poskytovatele regulované sluzby sta¢i naplnit jedno
z kritérii dle §4, ptipadné bude tak ucinéno na zdkladé rozhodnuti ufadu dle §5. Oproti
soucasnému ZoKB dochézi k néarustu, kdy z cca 300 povinnych osob bude nové cca 10 000
poskytovatell regulované sluzby. Toto je zplisobeno zejména rozsitenim odvétvi, ktera jsou
v navrhu zékona zahrnuta, velikosti spole¢nosti jakoz to jednim z kritérii a dualezitosti

(kritiénosti) poskytované sluzby pro spoleénost/stat (Cesko, 2023).
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3 HROZBY V KYBERNETICKEM PROSTORU

Za kyberneticky utok bychom mohli oznacit Skodlivé jednéni, které je mifeno proti aktivu
¢1 jiné osobé& v kyberprostoru. Toto jednani muze byt provedeno jak v elektronické podobé,
tak 1 fyzické. Dle zdkona ¢. 181/2014 Sb. zakon o kybernetické bezpecnosti rozliSuje
vysledek takového jedndni na kybernetickou bezpecnostni uddlost a kyberneticky
bezpecnostni incident. Pokud doslo ke kybernetickému utoku, ktery nebyl Gspésny, resp.
nedoslo k poSkozeni ¢i naruSeni bezpecnosti aktiva, jednd se o kybernetickou udélost. Pokud

vSak utok néjakym zptisobem omezil, poskodil ¢i jinak narusil bezpecnost aktiva, jedna

se o kyberneticky bezpecnostni incident (Kolouch, 2019, s. 80-81).

Pro vétSinu druhti utokl vyuzivaji Gitocnici tzv. malware. Malware je druhem aplikace,
souboru ¢i kodu, ktery ma skodlivy uc¢inek na zafizeni, na které je pouzity. Malware bychom

mohli rozdélit podle zpiisobu jeho Sifeni anebo podle jeho funkce.

3.1 Zpusoby Sifeni malwaru

Pokud bychom se tedy zaméfili na déleni podle zptsobu Sifeni, rozliSujeme tfi zékladni
druhy
(Langridge, 2022, s. 182-185):

e Cervi.
e Viry.

e Trojské koné.

3.1.1 Cervi

Jako &erv se oznaduje malware, ktery se pienasi pomoci sitovych paketr’. Cerv se vétsinou
zamétuje na konkrétni druh/y zranitelnosti. Pokud takovou zranitelnost v systému nalezne,
je schopen skrze ni proniknout do systému. Tento druh malware je také schopen se sam
rozmnozovat, ¢imz se nejedna o jednorazovou hrozbu pro zatizeni, ale pro celou sit, ve které
se infikované zatizeni nachdzi. Fakt, ze je Cerv schopny hledat mezery v zabezpeceni
sitovych sluzeb a zatizeni, mize byt krom Gtoku vyuzit pfi zabezpecent sit¢, kdy na zakladé

vysledki mohou byt pfipadné zranitelnosti osetieny (Kolouch, 2016, s. 208).

3 Paket: jednd se o maly blok dat, pomoci kterého jsou data pienasena v siti.
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3.1.2 Viry

Dal$im zpiisobem $ifeni je tzv. virus, kdy se podle definice, kterou uvedl Peter Szor, jedna
o ,,program, ktery rekurzivné a explicitné kopiruje potencialné se vyvijejici verzi sebe sama‘
(Szor, 2006, s. 39). Pro infikovani zafizeni virem neni tfeba, aby uzivatel provedl néjakou
dodatecnou akci. Po ptipojeni pienosného zatizeni (CD/DVD, USB, disketa atp.) k systému,
otevieni emailové prilohy, navstiveni infikované stranky, instalaci ¢i spusténi infikovaného
softwaru, virus sam infikuje zafizeni a zac¢ne se v ném samovolné §itfit. Dopady infekce
se pak mohou riiznit podle zaméru, za jakym byl virus vyvinut. Miizeme se tak setkat s viry,
které mohou byt jen ,,vtipkem* v podobé vyskakujiciho textu, otevirdni mechaniky CD-
ROM, piehravani raznych zvuki, az po viry, které jsou schopny pteformatovat ulozisté

napadeného zafizeni, zabranit v bootu® systému atp. (Aycock, 2006, s. 14-15).

3.1.3 Trojsky kun

Jako trojsky ki je oznacovan software, ktery krom primdrni funkce, pro niz si ho uzivatel
potidi, ma 1 funkci sekundarni, o které jiz uzivatel nevi. Pokud se tedy jedné napft. o aplikaci
pro editaci fotek, bude uzivatel schopen pomoci této aplikace fotky opravdu upravovat, ¢imz
budou naplnény jeho poZadavky na danou aplikaci. Co uz vSak uZivatel nevidi je, Ze aplikace
zarovenn funguje jako spyware a odesild ziskand data. Rozsifeni trojského koné je tedy
zajiSténo samotnymi uZivateli za pomoci aplikaci, které jsou pfimo vyvinuty jako trojsky
kun, ¢i aplikaci, do ktery byla Skodliva funkce ptiddna dodate¢né (muize se jednat napft.
o Photoshop, ktery si uzivatel nepotidi oficialni cestou, ale stdhne si jej z jiného zdroje
,,zdarma“) (Mukesh et al., 2016, s. 87).

Jednou z nejcastéjsich funkci trojského koné, je vytvoreni tzv. backdoor neboli zadnich
vriatek. Termin backdoor je obecné uzivan pro funkci, kterd umozni utoc¢nikovi ptistup
do zatfizeni. Mize se tak jednat o otevieni specifického portu v brané firewall, vytvoreni

nového procesu zranitelné sluzby ¢i uzivatelského uctu atp. (Kolouch, 2016, s. 208-209).

3.2 Funkce a projevy vybranych malwari

Vzhledem k pokroku v bezpeénostnich technologiich, jsou uto¢nici nuceni pfizpisobovat
své metody novému prostiedi, tak aby byli schopni nejen proniknout do systému, ale aby

pfi této Cinnosti vytézili maximum. I proto se dnes setkdme spiSe s malwarem, ktery

® Boot: jedn4 se o oznaleni procesu, ktery probiha pfi spusténi &i restartu PC. Pfi tomto procesu je zavedeno
jadro operaéniho systému do paméti PC.
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kombinuje vyse uvedené druhy. Tento malware pak oznacujeme podle zplsobu, jakym

se projevi (Aycock, 2006, s. 17-18).

3.2.1 Ransomware

Pro spolecnost asi jeden znejznaméjSich kybernetickych ttokd, ktery je cCasto spojen
s ptipady, kdy se cilem staly nemocnice. Tyto pfipady byvaji siln¢ medializovany,
coz je jeden zdlivodi, pro¢ je ransomware ukotven v povédomi laické vetejnosti.
Ransomware je druhem malwaru, jehoz i¢elem je omezit funk¢nost napadeného systému,
omezit piistup k systému ¢i zamezit pfistupu k datim. Po ziskani kontroly nad systémem
¢i daty, je uzivatel vyzvan k zaplaceni ¢astky pod pfislibem znovuzpfistupnéni systému
¢i dat (Kolouch, 2016, s. 221-222). Podle zptisobu, jakym se ransomware projevuje,
jej délime do téchto skupin (Wickramasinghe, 2023):

e Scareware (informuje uzivatele o napadeni zafizeni virem, na zéklad¢é ¢ehoz se jej

snazi pfinutit k pofizeni ,,bezpec¢nostniho softwaru®).
e Locker ransomware (zabranuje interakci se zafizenim).
e Leakware (po zvefejnéni zasifruje data na ulozisti zatizeni).
e Kryptograficky ransomware (zaSifruje data na ulozisti zatizeni).

V poslednich letech se miizeme nejcastéji setkat prave s verzi kryptografického ransomware
(Barrett, 2022). Tento fakt by se dal pfisoudit postupné digitalizaci spolecnosti,
kdy se s rostoucim objemem dat v elektronické podobé, zménil 1 jejich charakter. Stézi
bychom dnes nasli spole¢nost ¢i instituci, ktera by neukladala anebo jen nezpracovavala data
v elektronické podobé. Data o uzivatelich, zaméstnancich, zdkaznicich, ale i firemni

know-how nebo rovnou celé podnikdni.
WannaCry

Jednim z nejznaméjSich ransomware je tzv. WannaCry. Tento ransomware se objevil
v kvétnu 2017 a masivné se rozsifil t¢éméf po celém svéte. Dle odhada bylo zasazeno okolo
200 000 zatizeni. Pfi napadeni zafizeni doSlo k zaSifrovani dat na dloziStich s ndslednym
pozadavkem o vykupné, po jeho uhrazeni byl zaslan desifrovaci kli¢. Uhrada vykupného
za zptistupnéni dat byla pozadovana ve virtudlni méné Bitcoin. Cena za deSifrovaci kli¢
se pohybovala mezi 300-600 dolary. Pokud obét’ nezaplatila vykupné do tfi dni, cena
se zvysila. Celkové Skody utoku WannaCry jsou odhadovany na 4 miliardy dolara (Sokolov,

2022). Exploitace zafizeni byla provedena pomoci MS17-010 (EternalBlue). Tento exploit
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vyuziva zranitelnosti ve star§ich verzich SMBv1’. Pokud je exploitace Usp&$na a payload
je spustén, je krom samotného Sifrovani dat, zaslan packet pro objeveni dalSich zatizeni
v siti. Pokud paket nalezne zatizeni, kterd jsou zranitelnd, provede se stejny postup. Timto
zpusobem je schopen se WannaCry rozsifit do vSech zatizenich ve stejné siti (Secureworks,

2017).

3.2.2 Spyware

Jako spyware je oznaCovan software, jehoz tikolem je sbirat data z napadeného systému.
Tato data jsou nasledné zasilana utoc¢nikovi. Schopnost sbirat informace v zatizeni obéti
pro upravu fotek, sledovani vykonu zatizeni, textovy editor atd. Nejvice se spyware S§ifi
pomoci freeware softwaru, ktery si uzivatel stdhne jako alternativu k placené verzi. DalS$im
Castym zpusobem, kterym se spyware dostane do systému, jsou pirdtské kopie. Data, ktera
uto¢nik ziskd, mohou byt pouzita jako zdroj informaci pro Ucely napadeni samotného
systému ¢i rtiznych uctl a sluzeb. Dal§im zplisobem, jak je se ziskanymi daty naklddano,

je jejich prodej (Geldenhuys, 2021, s. 15-16).
Keylogger

Asi nejznaméjSim zastupcem spywaru je tzv. Keylogger. Jako keylogger oznacujeme
software ¢i hardware, ktery je schopny zaznamendvat stisky jednotlivych klaves
na kldvesnici. Timto zpisobem muze Gtocnik ziskat ptistupové udaje k webovym aplikacim
a sluzbam ¢i ptistupové udaje v ramci daného systému (pokud se jednd o HW keylogger,
muze utocnik ziskat ddaje i na drovni BIOSu). Zptisob jakym, je keylogger dopraven
do zafizeni, zalezi na tom, zda to¢nik zvolil formu HW nebo SW. Pokud se jednd o HW
keylogger, musi uto¢nik ziskat fyzicky pfistup k zatfizeni ¢i vyuzit socidlniho inZzenyrstvi,
aby tak ucinil n€kdo za n¢j. Z tohoto divodu se ve vétSiné piipadid setkdme s verzi
v softwarové podobé. Ta mlze byt v piipadé ziskani vzdaleného piistupu nainstalovana
do systétmu pifimo utoénikem anebo je keylogger implementovdn do aplikace

(Sbai et al., 2018, s. 18-20).

Infostealer

7 Server Message Block (SMB): protokol pouzivany pro sdileni piistupu k soubortim a komunikaci mezi uzly
v siti, jako jsou napf. tiskarny, sdilend uloziste atp.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

V poslednich letech zaziva vzestup novy druh spyware, tzv. infostealer. Infostealer, tak jako
ostatni spyware, sbird informace v prostedi napadeného systému. Oproti béZnému spywaru
je vsak infostealer schopen jit vice do hloubky, coz mu umoziuje ziskavat i ulozené
ptihlaSovaci tdaje z paméti prohlizect. Dal§imi hlavnimi cili pro ziskdni dat jsou cookies,
informace o samotném systému vcetné¢ informaci o hardware, idaje o platebnich kartach
a pristupové udaje pro ptihlaseni se do instalovanych aplikaci. Ziskané informace nejsou
vétSinou posildny samostatné, ale jsou archivovany do vétsich celkt, které se nazyvaji logy.
Logy jsou nasledné odesilany k utocnikovi, ktery je vyuzije bud'to jako zdroj informaci

k proniknuti do systému ¢i pfistupu k sluzbam, anebo jsou ziskand data dale pfeprodéana.

Dalsim bezesporu diillezitym faktorem, pro¢ je popularita infostealeri na vzestupu je fakt,
ze jsou pomérné snadno Sifitelné, dostupné a nevyzaduji tolik znalosti pro jejich pouziti.
Infostealery jsou vétSinou distribuovany jako MaaS, coz je zptistupiiuje 1 méné zkuSenym
uto¢niku, kteti nedosahuji irovné znalosti pro vyvoj vlastniho malwaru. AsinejpouZzivanéjsi
zpusob pro Sifeni infostealeru je forma trojského koné. Nejcastéji tak dochéazi k infekci

zatizeni skrze (CybelAngel, 2023):
e Cracknuté hry, aplikace a dalsi software.
e Dopliikky webovych prohlizect.
e Phishingové emaily.
e Programy pro crackovéni hesel.
e Software pro obnovu tuctu.
e Software pro urychleni PC.
e Freeware.

Nejznaméj$imi zastupci jsou (Aldam, 2023):

e Racoon.
e Lumma.
e Redline.

e Vidar.
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3.3 Socialni inZenyrstvi

Existuje mnoho pohledii a definic, jak vymezit tento pojem, pficemz kazdy muze utvorit
odliSnou pfedstavu o tom, co socidlni inZenyrstvi vlastné je. Jako prvni ptiklad bych zde
uvedl definici, kterou formuloval Jan Kolouch v knize CyberCrime: ,,...jde o ovliviiovani,
presvedcovani ¢i manipulaci s lidmi s cilem je donutit provést urcitou akci, ¢i od nich ziskat
informace, které by jinak neposkytli* (Kolouch, 2016, s. 186). Druhd definice pochdzi
z knihy Social Engineering: The Science of Human Hacking, kde Christopher Hadnagy
definuje socidlni inzenyrstvi jako ,,...jakykoli akt, ovliviiujici osobu k podniknuti kroki,
které mohou ale nemusi byt v jejim zdjmu‘ (Hadnagy, 2018, s. 7). Jelikoz se vSak tato
technika v kontextu rozvoje spolecnosti neustdle vyviji, nemusi byt tyto definice s postupem

Casu dostacujici.

S ohledem na pokrok v bezpecnostnich technologiich je pro ttoc¢niky stale t€¢z§i proniknout
do systému ¢i sit¢ a naroky na jejich schopnosti se tak rychle zvySuji. Timto se stava ¢lovek
nejslabsim c¢lankem v zabezpeceni. Pro spoustu utocnikl se tak mulze stat socidlni
inZenyrstvi, krom nastroje pro ziskdvani informaci a dat pii ptipravé utoku, 1 ,,vstupni

branou“ do jinak dobfe zabezpeceného systému ¢i organizace.

3.3.1 Open source inteligence (OSINT)

OSINT je metodou, pfi které jsou shromazd’ovany informace dostupné z vefejnych zdroja.
OSINT jako takovy ma vyuziti ve vicero odvétvich. Piikladem mitiZe byt priizkum socialnich
siti marketingovou agenturou pro vytvofeni cilen&j$i reklamy ¢i Cast Cinnosti
zpravodajskych sluzeb. Rtzné techniky OSINT mtzeme vyuzit i v osobnim zivoté, kdy
pomoci napt. Google dorks zefektivnime vyhledavani na internetu (Baker, 2023, s. 3-5).
Pro tto¢niky je OSINT jednou ze zdkladnich metod, zejména pak v pfipravé na cileny
phishing. V takovém ptipad€ se pro né stava internet, zvlasté pak socidlni sité, rozsdhlou
databdzi informaci, které mohou byt klicové pro uspéch ttoku. Zde nahrava trend dnesni
spole¢nosti, kdy ,,nesdilend aktivita jako by se nestala®. Takové mnozstvi sdilenych udalosti
a aktivit, usnadiiuje utocnikovi vydavani se za doty¢nou osobu. Jelikoz jsou neztidka sdileny
1 informace o pracovnich pozicich ¢i rizné zazitky z pracovniho dne, piedstavuje tento trend

i nemalé riziko pro samotné podniky, které daného uzivatele zaméstnavaji.

OSINT, jak by se mohlo z vySe uvedeného zdat, nespociva jen v ,,brouzdani* po internetu,
ale zahrnuje i metody, které jsou vice technicky zaméteny a vyuzivaji specifické néstroje.

Timto zptisobem lze odhalit chyby v nastaveni webu ¢i sité spolecnosti, jako jsou napf.
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zvetejnéné  databaze, dokumenty ¢i data, kterd ,prosdkla® na vefejnost

(Bazzell, 2023, s. 171-176).

3.3.2 Phishing

Jeden z nejrozsifenéjSich a nejznaméjSich kybernetickych utoki, ktery je dnes castokrat
sklofiovan ve vztahu ke kybernetické bezpecnosti. Tato technika socialniho inzenyrstvi
je zaméfena na rozesilani emailli, ve kterych se uto¢nik snazi v obéti budit dojem
davéryhodnosti. Tyto podvodné emaily jsou Casto zaméteny na kradez ptistupovych tdaju,
kdy odkaz smétuje na falesnou stranku poskytovatele sluzby (napt. emailu ¢i bankovnictvi).
DalSimi ¢asto vyuzivanymi forméty podvodnych emailil je vyddvani se za blizkou ¢i obéti
znamou osobu (napf. rodinny piislusnik nebo nadfizeny ze zaméstnani), emaily slouzici

k $ifeni scamu® anebo pro samotné doru¢eni malwaru (Hadnagy, 2018, s. 229-230).

V ptipad¢ phishingu vétSinou mluvime o hromadném S$ifeni podvodnych emaill, jehoz
zamérem je zasazeni co nejvétsiho poctu potencialnich obéti. Existuje vSak vicero forem
phishingu, kdy dalS§imi ¢astymi formami jsou spear-phishing a whaling. Spear-phishing
se 1i8i od klasického phishingu tim, Ze si ito¢nik vybird konkrétni obét’. Tou mlZe byt napf.
konkrétni zaméstnanec firmy, kterého vybizi uto¢nik vydavajici se za kolegu ¢1 nadfizeného,
k provedeni n¢jaké akce i ziskdni informaci (Kolouch, 2016, s. 264-265). Whaling je témét
stejny jako spear-phishing. V piipad¢ whalingu si vSak uto¢nik vybira obéti z fad vysSich

pozic (napt. feditel ekonomického tseku spolecnosti) (Lutkevich et al., 2021).

3.3.3 Vishing

Vishing je formou phishingu, kdy je ke kontaktovani obéti vyuzito telefonu. Tato technika
socidlniho inzenyrstvi klade na tuto¢nika vyS$si naroky z hlediska ptipravy a samotného
provedeni. Jelikoz uto¢nik komunikuje pfimo s obéti, mohly by nedostatky v&domosti
ohledné tématu konverzace ¢i nervozita vzbudit podezieni (Kolouch, 2016, s. 265). I ptes
tento fakt je vishing pomérné bézny. Utodnici se nejéastéji vydavaji za podporu z banky
¢i policii, ktera obét’ informuje o neobvyklém pohybu na jejim tétu. Pod zdminkou ochrany
jsou od obéti pozadovany pristupové udaje k uctu, ¢i rovnou prevod pen€z na ,bezpecny
ucet. Dalsim obvyklym tématem jsou investice, kdy se tuto¢nik snazi pfimét obét

pod zdminkou investice k pfevodu penéz na jeho tcet.

8 Scam — jedna se o podvod, jehoZ ucelem je ziskani finanénich prostiedkd obé&ti.
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3.3.4 Smishing

Smishing tak jako vishing je formou phishingu, kdy se ke kontaktovani ob¢ti vyuzivd SMS
zprav. Oproti predeslym dvéma forméam je také mén¢ vyuzivany (Hadnagy, 2018, s. 240).
Utocnici se v ptipadé smishingu ¢asto zaméfuji na dorudovaci spoleénosti &i postovni
sluzby. I kdyz se jednd o méné€ pouzivanou formu, v obdobi Vanoc vzhledem ke zvySenym

nakuplim nabird na intenzité, viz Obrazek 7.

Ceska posta:Vzhledem ke
ztraté adresy nemuze byt
zasilka doru¢ena. Prosim,
vyfeste to okamzité. Adresu
mizZete aktualizovat online
a pozadat o novou dodavku:
https://ceskaposta.wuznp
.com

Odpoveézte prosim na 1 pro
aktivaci odkazu a aktualizaci
adresy online a pozadejte o
novou dodavku :

401

Obrézek 7. Podvodna urgence
od Ceské posty (vlastni).

3.3.5 Quishing

Quishing patii mezi nove¢jsi zplsoby phishingu, pfiCemz v ramci jeho provedeni je vyuzit
Quick Response Code neboli QR kod. QR kod je ve svéte zejména mobilnich zatfizeni velmi
roz$ifenou a pro svoji funkénost i oblibenou technologii. QR kdd je forma 2D obrazce, ktery
stejné jako Carovy kod je schopen reprezentovat data. QR kod je vSak svou strukturou
schopen pojmout dat vice. Data a informace, které jsou QR kédem prezentovany, mohou
obsahovat riiznou grafiku, dokumenty, odkazy ¢i dalsi informace a tkony. Dnes jsou QR
kédy Siroce rozsifeny, pficemz pii adaptaci do spole€nosti vyznamné napomohla situace
v ramci COVID — 19 a fakt, ze pro jejich ¢teni staci smartphone. Krom zobrazovani psané
formy sdéleni informaci jsou QR kdédy hojné vyuzivany pro provadéni bankovnich plateb.
Pro uto¢niky tak predstavuje QR kod ideélni prostfedek pro podvodné platby ¢i ukryti

odkazu smétujiciho na infikovany web (Irei, 2023).

3.4 Advanced Persistent Threat (APT)

Advanced Persistent Treat neboli Pokrocila a trvala hrozba. Na tuto problematiku by se dalo

pohliZet dvojim zplisobem. Prvnim APT jako samotny kyberneticky ttok, druhym je APT



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

jako oznadeni konkrétni hackerské skupiny ¢&i statni slozky a jimi podporované skupiny®.
APT jako samostatny kyberneticky ttok znamend dlouhotrvajici sofistikovany ttok proti
organizaci ¢i statu. Takovy tutok je pak zpravidla provadén hackerskymi skupinami
¢ statnimi aktéry, jelikoz pro provedeni takového utoku je vyzadovano velké mnoZzstvi
zdroju, a to jak finan¢nich, tak i technickych a védomostnich (Kolouch, 2016, s. 320-322).
Pravé aktéti APT jsou hlavnim dodavatelem novych zranitelnosti a exploitl, které se po
pouziti stdvaji zndmymi metodami i pro $ir§i hackerskou a bezpecnostni komunitu, viz

MITRE ATT&CK.

3.5 Hacking jako business

S rostouci digitalizaci spolecnosti, se stal kyberneticky prostor téméf nedilnou soucasti
kazdodenniho Zivota lidi po celém svét€. Pro mnohé jednotlivce a organizace tak vznikla
nova platforma, na které lze vybudovat ¢i jen rozsifit své podnikéni. Z hlediska statnich
instituci vznikla nova cesta, jak poskytovat sluzby obfaniim. S pfichodem cloudu se tempo
digitalizace a moznosti rozvoje v digitdlnim svété jesté zvysSily. NejCastéji nabizenymi
modely cloud computingu jsou pak:

e Infrastructure as a Service (I1aaS).

e Platform as a Service (PaaS).

e Software as a Service (SaaS).

e Network as a Service (NaaS).
Tohle vSechno sebou pfineslo 1 velké mnozstvi financnich prostfedk,
které se v kybernetickém svét& pohybuji. Utoénici jsou tak motivovani nejen prestizi
v komunité ¢1 ideologickymi cili, ale 1 vysokymi finan¢nimi zisky. Krom financi ziskanych
ze samotného utoku, napf. vykupnym za ransomware ¢i prodejem ukradenych dat,
se rozvinula i ¢innost znama jako Cybercrime as a Service neboli (CaaS). V pripad¢ CaaS
se nejednd jen o provedeni samotného ttoku, ale i o prodej nékteré komponenty

¢1 konkrétniho feSeni, kterou Ize k utoku vyuzit. Mizeme se tak naptiklad setkat se sluzbami

jako jsou (Nobles et al., 2023, s. 105-107):

e Ransomware as a Service (RaaS).

 Napt. APT29, coZ je oznaceni pro ruskou hackerskou skupinu ,,Cozy Bear®.
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e Malware as a Service (MaaXS).

e DoS/DDoS as a Service (DaaS).
e Access as a Service (AaaS).

e Phishing as a Service (PaaS).

Diky moznosti, dostupnosti a konkurenénimu prosttedi, ve kterém je mozné zakoupeni
nekteré ze sluzeb CaaS, znacné prispélo k narustu kybernetickych utokl po celém svéte.
A to jak z divodu rychlosti pfi piipravé Gtoku, tak i umoznéni méné zkuSenym uto¢nikiim

L4

provadét sofistikovangjsi utoky, kterych by diive nebyli schopni.
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DILCi ZAVER TEORETICKE CASTI

Kyberneticka bezpe€nost se stava stdle vice nepostradatelnou komponentou pii zajiSt'ovani
bezpecnosti v organizacich a stitech, ale také v soukromém Zzivoté. Mira provéazanosti
fyzického svéta stim digitdlnim roste kazdym rokem. Zatimco ze strany organizaci
se kybernetické pozornosti za¢iné dostavat potfebné pozornosti, v ptipadé béznych uzivatelt
miliZze byt tato potfeba piehlizena. Avsak, at’ uz se jednd o védomé bagatelizovani této
potiteby, Ci jeji ptehlizeni v disledku nedostateného povédomi o dané problematice,
predstavuje tento stav jak pro firmu, tak i pro stat zranitelnost, kterd je uto¢niky vysoce

exponovana.

Proto je tfeba stale hledat nové moznosti a formy, kterymi Ize rozsitit povédomi o dilezitosti
této oblasti bezpecnosti mezi uzivateli. Ukotveni zakladnich bezpec¢nostnich navykt
v uzivatelich pfi jejich pohybu v online svéte ¢i kazdodenniho uzivani ICT zatizenich, zvysi
odolnost proti hrozbdm v kybernetickém prostoru nejen u samotnych uzivatelt, ale 1 statu

a firmach, kde pracuji.
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II. PRAKTICKA CAST
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4 PRIPADOVA STUDIE PHISHINGOVEHO UTOKU

V této kapitole se budu zabyvat provedenim mozného postupu pii ziskani ptistupu do jiného
pocitate. Vzhledem ke komplexité¢ problematiky kybernetickych utokl, kterd skytd
nepieberné mnozstvi zptisobt jejich provedeni, zde uvadim grafické zndzornéni mozného
pribéhu pomoci diagramu, zejména pro lepsi orientaci v nadchdzejicich kapitolach, viz

Obrazek 8.

Scénar utoku se bude odehravat ve fiktivni firme, ve které se nachazi pocitac s opera¢nim
systémem Windows 8.1, jehoz zabezpeceni obsahuje n¢kolik bezpecnostnich mezer. Starsi
systémy jsou mezi uzivateli pomérné casté, jelikoz nové operacni systémy vyzaduji vyssi
naroky na hardware, coz by mohlo znamenat potizeni nového zatizeni. Taktéz uzivatel sam
nemusi citit potfebu prechdzet ze systému na ktery je jiz zvykly na novy, u kterého
by si musel zvykat na nové prostfedi. Pro provedeni titoku jsem zvolil Kali Linux. Jelikoz
se jedna o distribuci pifedurcenou k penetra¢nim testiim, obsahuje tak jiz predinstalované
néstroje vhodné pro tuto demonstraci. I kdyZ se z hlediska technické urovné provedeni
nejednd o zvlaste sofistikovany pokus a pred modernim zabezpecenim by neobstal, pro ucely

demonstrace mozného postupu Uto¢nika je vSak dostacujici.

Podklady ziskané touto demonstraci ¢i demonstrace samotnd v ramci Skoleni, jsou prvkem,
ktery miiZe upoutat pozornost. Probuzeni zajmu ¢i jen zvédavosti v rdmci $koleni napomédha
v piekondni pocate€niho nezdjmu ¢i odporu k danému tématu ze strany posluchacii. S timto
problémem je mozné se setkat snad v kazdé firmé&, kde Skoleni zaméstnancli probihaji,
zejména pak v pripade starSich ¢i méné technicky zdatnych zaméstnanct. Pokud skolitel
dokaze ptekonat tyto piekazky, je zde predpoklad ke zvyseni efektivnosti téchto Skoleni,

a tim 1 zvySeni bezpec¢nosti ve spole¢nosti.
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Obrazek 8 Diagram moZného postupu v rdmci kybernetického ttoku
(vlastni zpracovéni v softwaru yEd).
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4.1 Testovaci prostiedi

V této casti bych chtél predstavit blize nékteré z nastroji, které jsem vyuZil pii simulaci
utoku. Konkrétng se jedna o VirtualBox, ve kterém jsem nastavil virtualni prostfedi. Dale
Kali Linux, ktery poslouzil jako hlavni operacni systém. Pro vétSinu tkond v rdmci simulace

jsem pak vyuzil néstroje Metasploit, ktery je jiz v zdkladu soucasti Kali Linuxu.

4.1.1 Virtualni prostiedi

Virtualizace umoziiuje provozovat vicero operacnich systémt na jednom pocitaci ¢i serveru.
Krom vyuziti v produkénim prostiedi nebo cloudu je virtualizace vhodna pro vytvoteni
testovaciho prostiedi ¢i sanboxu. Virtudlni systém vyuziva zdroje PC, na kterém bézi. Jinak
se jednd o systém, ktery je od systému, ve kterém bézi, izolovan. Pro vytvoreni virtudlniho
stroje (déle jen VM), je nutné splnit nékolik podminek. Prvnim piedpokladem pro moznost
vytvofeni VM je procesor, ktery virtualizaci umoznuje, coz by vSak v dneSni dob& nem¢l
byt problém. To, jestli nas procesor podporuje virtualizaci, nebo zda je moznost virtualizace

povolena, mizeme zjistit jednoduse ve spravci uloh, viz Obrazek 9.

f - 5 i - o X
| i Spravce Uloh
8= Vykon Fa spustit novou dlohu
LB Fpeesy Procesor
9% 147 GHz Procesor 12th Gen Intel(R) Core(TM) i7-12700H
1l Vykon e Uit % -
| Pamét’
@ Historie aplikaci 6,4/31,7 GB (20 %)
P Spouiténé aplikace Disk 0 (€
[ SsD
| == Uiivatele PP
= Podrobnosti Sit' Ethernet
Ethernet 3
Odesilant: 0 Pfjem: 0 kk
{3 Sluzby
| Mol wii
| ") Odesfant: 0 Prijen: 0kt 60 sekund
GPUO Vyusitl  Rychlost Zakladni rychlost: 2,70 GHz
Sokety: 1
Intel(R) Iris(R) Xe G 9% 147 GHz ) o
Uz Procesy  Vlskna  Popisovace cory 20
GPU 1 227 3198 94725 L LT
B‘_}f”’"" Geface Doba od spusténi
I %
£ Nastaveni 0:00:05:10 Mexi 240MB

Obrazek 9 Kontrola povoleni virtualizace (vlastni).
Pokud virtualizace povolena neni, lze ji zapnout v BIOSu pocitace. Pro ptistup do BIOSu
pocitaCe je tfeba pii bootu systému zmdacknout klavesu, kterd je definovana vyrobcem,
v zavislosti na vyrobci se mizou klavesy lisit. VEtSinou se vSak jedna o nékterou z klaves
F1- F12 nebo klavesu DEL. Po zptistupnéni BIOSu hledame tadky s ndzvy jako jsou napf.
VT-x, Virtualization Technology, AMD-V atd. Zde pak zménime status sluzby z,,Disabled*
na ,,Enabled®. Nej¢ast&ji se toto nastaveni nachazi v oddilu ,,Advanced* ¢i ,,Security®, viz

Obrazek 10.
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Obrazek 10 BIOS a povoleni virtualizace (Vlastni).

Pokud se chystime ve VM vyuzivat zdroje hardwaru jako je grafickd karta, sitova

¢1 zvukova karta atd., je tfeba zapnout i VT-d, ¢imz umoznime VM piimy pfistup

k hardwaru. Pokud vSak VT-d nepotiebujeme, je lepsi jej pro zvySeni bezpecnosti vypnout.

Pokud je virtualizace povolena, mizeme rovnou piejit k instalaci softwaru, pomoci kterého

budou VM vytvoteny. Virtudlni prostfedi pro Gcely této prace je vytvoreno pomoci nastroje

VirtualBox od spole¢nosti Oracle, viz Obrazek 11. Instala¢ni soubor VirtualBoxu Ize volné

stahnout z oficidlnich strdnek https://www.virtualbox.org. Vytvofeni virtualniho prostiedi

ve VirtualBoxu je pomérné jednoduché, kdy pro nékoho mize byt hlavni vyhodou ovladani

pies GUL


https://www.virtualbox.org/
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Obrézek 11 Spravce VirtualBox (vlastni).
Pro vytvofeni nového virtudlniho stroje budeme potiebovat ISO soubor s operacnim
systétmem. Vybérem zdlozky ,,Novy*“ otevieme okno, ve kterém vybereme zamySleny
systém pro VM, nastavime velikost pfidélené operac¢ni paméti, vytvorime virtudlni disk
a zvolime ISO soubor obsahujici operacni systém. Nastaveni jednotlivych parametrii zalezi
na zamysleném ucelu. Neméli bychom vSak nastavovat nizsi parametry, nez jsou minimaln{
pozadavky definované vyrobcem. Pokud bychom potiebovali nékteré z parametri upravit,
je mozné dalsi nastaveni provadét pod zalozkou ,,nastaveni. Zde také nalezneme nastaveni
sité¢. Pro zvoleni spravného nastaveni sit¢ doporucuji postupovat podle tabulky 6.1 viz,

Obrazek 12 Nataveni sit€ ve VirtualBox (Oracle, 2024).

Mode VM—Host| VM—Host |VM1—~VM2|VM—Net/ LAN| VM—Net/LAN
|

Hostonly | + || + ]| + | = I - |

nternal | - || - ]| + | = | . |

Bridged || + || + ]| o+ | + [ + |

INAT |+  |Port forward]| - | + | Port forward |

INATservicell +  |[Port forward|| + | + | Port forward |

Obrazek 12 Nataveni sit€ ve VirtualBox (Oracle, 2024).
4.1.2 Kali Linux

Kali Linux (viz Obrdzek 13) byl vyvinut s cilem poskytnuti prostiedi pro bezpecnostni
experty zabyvajici se zejména penetracnim testovanim a forenzni analyzou. Jednd se
o distribuci zalozenou na Debianu, o jejiz spravu se stara spolecnost Offensive Security,

kterd krom udrZovani aktualizaci nadale pokraCuje ve vyvoji. Po instalaci jsou tak jiz
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pfipraveny nastroje, pomoci kterych je uZzivatel schopen provadét napi. skenovani sité,
analyzu Skodlivého kodu, ¢i nastroje pro socidlni inzenyrstvi, prolamovani hesel atp. Dalsi
nastroje jsou také vyvijeny Sirokou komunitou, kdy vétSina i ptivodnich néstrojti jsou na bazi
open-source. Samotny Kali Linux je pak volné k dostini na oficidlnich strdnkdch

https://www kali.org.

L LORNILS

"the quieter you become, the more you are able to hear”

Obrazek 13 Pracovni plocha Kali Linuxu (vlastni).
4.1.3 Metasploit

Jako hlavni néstroj pro provedeni ndzorného tutoku jsem zvolil Metasploit. Metasploit je
nastroj, uréeny primarné k penetraénimu testovani. Dnes je spravovan spolecnosti Rapid7 a
je dostupny ve dvou provedenich. Prvnim je Metasploit-framework, ktery je jakozto open-
source zdarma. Druhym provedenim je Metasploit Pro, kde se jednd o placenou verzi
Metasploitu, kterd ptindsi oproti open-source verzi zna¢né vyhody, napt. neni tak zndma
bezpecnostnim softwartim. Pro cely prace je vSak pouZzita open-source verze, jelikoZ je
dostupnd pro kazdého. Tato verze vsak neposkytuje takové moznosti jako ta placena a
vzhledem k jeji roz§ifenosti jsou Sablony, kterymi disponuje, dobfe znamy bezpecnostnim
softwarim. Zatimco pro zacatecnika v oblasti penetracniho testovani se mulze jednat o
podstatnou ptekazku, pokrocili uzivatelé¢ jsou tento nedostatek schopni vykompenzovat
moznosti Uprav jednotlivych Sablon, které si mohou ptizpisobit dle své potieby. Metasploit-

framework se skldda z péti zékladnich modulti (Buckbee, 2022):
e Exploity (kod, ktery zneuziva zranitelnosti).
e Payloady (kod, ktery provadi akci na cilovém zatizeni).

e Auxiliary (pouzivaji se jako skenery, fuzzery ¢i generatory pro DoS).


https://www.kali.org/
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e Post-Exploitation (slouzi pro sbér informaci v napadeném systému).

e NOP generitor (generatory nahodnych biti pro obchézeni IDS/IPS).

4.2 Scénar

Fiktivni firma Obrabéni, s. r. 0. se zabyva vyrobou spojovaciho materidlu. Jedné se o mladou
firmu s patnacti zaméstnanci. Z divodu zakoupeni nového obrabéciho stroje se firma
rozhodla najmout dal§iho pracovnika, ktery by byl schopny s timto strojem pracovat. Pani
Zdena, které se stard ve firm& o UcCetnictvi a personalistiku, proto umistila na web
pracerychle.cz inzerat na pozici ,,CNC setfizovac®. Tohoto se rozhodl vyuzit Gtocnik, jakozto
moznosti ziskani piistupu do firemniho prostiedi. Uto¢nik vypracoval Zivotopis, do kterého
nahrdl makro pro navdzani spojeni s cilovym systémem. Po otevieni Zivotopisu, ziskal
utocnik pfistup do pocitace pani Zdeny. Zde eskaloval prava, aby mohl vykondvat tikony
s administratorskym opravnénim, které mu krom jiného umoznily vytvofit backdoors pro
opétovny pristup do pocitace. Timto ziskal utocnik vychozi bod pro provadéni dalSich akci.
Krom kradeze dat z infikovaného pocitace, tak mohl prodat samotny pfistup do firmy,
skenovat vnitini sit’ podniku a toc€it na dalsi zafizeni, ¢i vyuzit ransomware atd. Pro lepsi

orientaci v ramci provedeni modelového utoku slouzi zpracovany diagram, viz Obrazek 14.
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Jednotlivé kroky provedené v rdmci scénafe

Obrézek 14 Grafické zobrazeni postupu v rdmci scénéie (vlastni zpracovani v yEd).
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4.3 Priprava dokumentu

Po dokonceni instalace systému, aktualizaci a ptfipadnym dal§im nastavenim v rdmci
individualnich preferenci mizeme zacit ptfipravovat dokument, pomoci kterého ziskdme
pfistup do systému zafizeni, ve kterém bude soubor otevien. V termindlu pomoci piikazu

,,msfconsole* spustime nastroj Metasploit-framework, viz Obrazek 15.

Obrazek 15 Metasploit CLI (vlastni zpracovani v Metasploit Framework).

Metasploit-framework mé vlastni konzoli. Pomoci ptikazu ,help* si miZzeme zobrazit
ptehled ptikazi, které slouzi k interakci s konzoli. Jak bylo jiz zminéno vySe, Gtocnik vyuzil
k ptistupu do organizace infikovany soubor. Metasploit-framework disponuje exploity, které
jsou zaméfeny na textové soubory. Pomoci ptikazu ,search exploit/multi/fileformat/*
zobrazime nabidku dostupnych exploitdi, viz Obrdazek 16. Neni tfeba psat cely nazev,

Metasploit vyhledé vSechny polozky, které souvisi s momentéalni podobou zpisu.
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exploit/multi/fileformat/
exploit/multi/fileform:
exploit/multi/fileforma
exploit/multi/fileforma
exploit/multi/fileform
exploit/multi/fileformat/
exploit/multi/fileformat,
exploit/multi/fileforma
exploit/multi/fileforma
9 exploit/multi/fileforma
¢ exploit/multi/fileforma
exploit/multi/fileforma
> exploit/multi/fileformat/

Obrazek 16 vyhleddni exploitu (vlastni zpracovani v Metasploit Framework).
Nad seznamem nalezenych modulii se nachédzi hlavicka, kterd ndm poskytuje prvni

informace o daném modulu:
e Cislo v potadi vypisu.
e Name/jméno.
e Disclosure Date/datum vytvoreni modulu.
e Rank/hodnoceni.
e Check/ovéteni.
e Description/popis.

Cislo, které udava poradi modulu v celkovém vypisu, lze pouzit misto celého zapisu jména
modulu. Jméno modulu je vlastné cesta, kterd vede k souboru tvoticiho modul. Pokud je jiz
uzivatel sezndmen s nékterymi moduly, mtize tak rovnou psat jméno modulu, aniz by pred
tim pouzil vyhledavani skrze ptikaz ,,search®. Disclosure Date uvadi, kdy byla zvefejnéna
zranitelnost, na kterou exploit cili anebo, kdy byl modul do Metasploitu pfidan. Krom
zamyslené funkce modulu je asi nejdilezitéjSim ukazatelem ,,Rank“. Rank je rozdélen
do n¢kolika turovni, kazdd uroven wudava spolehlivost/narocnost vyuziti modulu.
Pokud je hodnocen napt. exploit hodnocen jako ,,manual®, je docela pravdépodobné, Ze jeho
pouziti vii¢i systému bude mit nezamysleny ucinek (exploitace se nezdafi, cilovy systém
se restartuje atp.). Sloupecek ,,Check* obsahuje jen dvé hodnoty ,,yes* a ,,no*. Tyto hodnoty
informuji uZzivatele, zda je pro dany modul dostupny ptikaz ,.check®, ktery méa za ukol

provéfit, zda je cil viici zvolenému modulu zranitelny, aniz bychom pouzily samotny modul.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

Posledni kolonkou ,,Description” je popis modulu, kde je v 1-2 vétach uvedena funkce
modulu. Nalezeny exploit zadame pomoci prikazu
,use exploit/multi/fileformat/office word macro®, anebo ,use 9“ Dalsi informace
o zvoleném exploitu mizZeme ziskat zadanim ptikazu ,,info“. Pokud bychom chtéli
detailn€jsi vypis, mizeme pouzit piikaz ,,info -d*, kdy ndm Metasploit vypiSe informace

do webového prohlizece.

4.3.1 Nastaveni modulu

Po zvoleni preferovaného exploitu je tieba nastavit nékteré z jeho parametrii. Pro zobrazeni
nastaveni slouzi pfikaz ,,show options®, viz Obrdzek 17. Parametry, které je tfeba nastavit,
se mohou u kazdého modulu liSit v zavislosti na jeho charakteristice. Pokud bychom chtéli
zjistit, které z parametrti jsou pro béh modulu nezbytné, mizeme je vypsat do konzole
pomoci pfikazu ,,show missing®. Parametry, se kterymi se setkdme snad v kazdém modulu

jsou LHOST/RHOST!® a LPORT/RPORT'",

ate to build the

command .

Obrézek 17 Nastaveni modulu (vlastni zpracovdni v Metasploit Framework).
Pokud bychom chtéli zobrazit pokrocila nastaveni pomoci kterych muizeme blize
specifikovat vlastnosti modulu, u¢inime tak pomoci piikazu ,,show advanced®. V piipadé,
ze bychom chtéli upravit samotny kod modulu, miizeme jej otevfit v editoru Vim pomoci
ptikazu ,edit*. V rdmci zvoleného exploitu jsou povinnymi parametry pravé LHOST
a LPORT. Funkci dané¢ho exploitu je vytvofeni textového dokumentu ve formatu ,,.docm*.

Jedna se o dokument Microsoft office, ktery obsahuje makro pro navazani reverzniho shellu.

10 RHOST — Remote Host/Vzdaleny host, LHOST — Local Host/Lokalni host
" RPORT - Remote Port /Vzdalend port, LPORT — Local Port/Lokaln{ port
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4.3.2 Vygenerovani souboru se $kodlivym kédem

Reverzni shell'?

oproti bind shellu nenf navdzin ve sméru ,,0to¢nik — obé&t™, ale ,,obét’ —
uto¢nik®. Bind shell je vyuzivan zejména v ptipad¢€ exploitace zranitelnosti sluzby vystavené
,,do internetu* a mize byt zastaven skrze firewall. Reverzni shell vyuziva vyhody, Ze sitovy

provoz, ktery smétuje ven ze sité, zpravidla filtrovan neni. Musi byt vSak iniciovan obéti.

Nastaveni jednotlivych parametru provadime pomoci piikazu ,set <parametr>
<hodnota/stav>“. Adresu pro parametr LHOST nastavime podle toho, zda chceme
komunikovat se zafizenim obéti napiimo, ¢i zvolime formu C2 serveru. Z divodu, ze cela
simulace probihd v rdmci LAN, uvedeme lokdlni adresu Kali Linuxu. Lokalni adresu
si muzeme zobrazit pomoci piikazu ,,ifconfig®. Sitovy port (LPORT), na ktery se bude
zafizeni obéti pfipojovat, zvolime dle vlastniho uvazeni. Je vSak nutné, aby byl tento port
povolen ve firewallu, jinak by bylo spojeni zamitnuto. Po dokonc¢eni nastaveni exploitu,
jej spustime pomoci piikazu ,,exploit®, ¢imz bude vygenerovan dokument obsahujici makro,

viz Obrézek 18. Po dokonceni generovani, je v poslednim fadku zobrazena cesta k souboru.

Obrézek 18 Vygenerovani Skodlivého souboru (vlastni zpracovdni v Metasploit
Framework).

Jak bylo uvedeno ve scénafi, uto¢nik se rozhodl ziskat pfistup do organizace pomoci
infikovaného souboru s Zivotopisem, kterym odpovidéa na pracovni nabidku. JelikoZ firma
ocekava, ze bude dostavat emaily s Zivotopisy v ramci odpovédi na inzerat, mize byt tato
cesta idedlni volbou. V jiném piipadé¢ by nahodny email s pfilohou ¢i odkazem mohl

snadnéji vzbudit podezieni. Pro vytvofeni infikovaného dokumentu je do né; tieba napsat

12 Shell: jedn4 se o zdkladn{ textové rozhrani, kterym je schopny uZivatel komunikovat s operaénim systémem.
Ptikladem mohou byt u Windows Powershell a cmd, v piipadé Linuxu terminal.
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zivotopis, ktery odpovidé inzerované pozici, viz Obrazek 19. Pro tento ucel mizeme pouzit
napt. LibreOffice, ktery je jakoZ to open-source software k dostdni zdarma na oficidlni

adrese https://cs.libreoffice.org.

Page 1okt 7 works 70 characers Defolt e st cach —s—— [ mow

Obrézek 19 Zivotopis obsazeny ve $kodlivém souboru (vlastni).
4.4 Ziskani pristupu

Pro ziskani ptistupu je tieba, aby bylo splnéno né€kolik podminek. Prvni podminkou je, aby
se dokument dostal k obéti. Druhou podminkou je pfimét obét’, aby oteviela infikovany
soubor a povolila makra. Tfeti podminka zdvisi na existenci zranitelnosti vii¢i danému
exploitu. Ctvrtd podminka se vztahuje k antivirovému softwaru, ktery nesmi detekovat
Skodlivy kod. Pro splnéni poZadavkl v ramci dokumentti pro uchizeni se o dané misto, jsem
vytvoril jesté motivaéni dopis, ktery vsak jiz Skodlivy kod neobsahuje, viz Obrazek 20.

Oba dokumenty budou zaslany emailem na adresu, kterd byla uvedena v inzeratu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

56

Page okt 123 words, 130 caacers

Mativaéai dopis ~ Jaroslay Hoferek

firmé Kavoment s. . 0. kde

sk republiky. Dékui 2a Vi

Jaroslay Hofered]

Defolt e st cach

Po zalozeni emailové adresy a vyplnéni hlavicky emailu spolu
je tteba vlozit do emailu i vytvofené dokumenty. Zde se vSak miZeme setkat s chybou

pfi pokusu o nacteni dokumentu do pfilohy, jelikoZ emailové schranky mohou oznacit

Obrazek 20 Motivacni dopis (vlastni).

se zpravou pro piijemce

dokument za Skodlivy. V tomto konkrétnim piipadé byl problém vyfeSen zabalenim obou

dokumentti do archivu ,,zip®, viz Obrazek 21.

bP

B

Dobry den

‘zaujala mne Vami inzerovand pracovni nabidka na pozici "CNC sefizoval”, kierd byla zverejnéna na webu pracerychle.cz

V pifloze zasilém Hvotopis spolu s motivadnim dopisem. Dikul 2a Va3 tas.

S pozdraven,

Jarosiay Holerek

&

Mativatni dopis + Iivotopis.zip
3

Porvidi pregten

Obrézek 21 Email s pfilohou obsahujici skodlivy dokument (vlastni).

Po vytvofeni archivu jiz nebyl problém ptilohu nahrat do emailu a odeslat. Jelikoz je velikost

odesilanych soubort limitovana, je vyuzivani archivii béznou praxi. To muze platit

i v pfipadé¢ dokumenti jako je zivotopis, kdy muize byt velikost dokumentu ovlivnéna

kvalitou vlozené fotografie. V piipadé malwaru je archivace jednim z moznych zpusobt

vyhnuti se detekci antivirovym skenem. Komprimovana struktura dat je totiz odli$na vici
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ptuvodni. Pokud tak nemé antivirovy program povoleno rozbalovani archivli, miize se stat,

ze Skodlivy kod nebude detekovan.

Krom zaslani samotného souboru obsahujiciho Skodlivy kéd, ktery v tomto ptipadé ma
za dkol navdzat spojeni se zafizenim utocnika, je tfeba nastavit proces (ddle jen listener),
ktery bude mit za dkol toto spojeni zachytit. Vicemén¢ se jednd o komunikaci klient —
server, jak je tomu napi. u webovych sluzeb. Pro tyto ucely jsem zvolil
»exploit/multi/handler, ktery krom zachyceni spojeni je schopen operovat s riznymi
payloady. Jako payload jsem pak pouzil ,windows/meterpreter/reverse tcp.
Jedna se o payload, ktery ma za kol navdzéni reverzniho shellu komunikujictho pomoci
protokolu TCP za pouziti meterpreteru'?. Tento payload je tzv. stager. Payloady typu stager
se vyznacuji malou velikosti a na cilovém zafizeni bézi v operani paméti, ¢imz jsou
odolnéjsi vici detekcei. Po nastaveni listeneru pomoci piikazu ,,use exploit/multi/handler
a payloadu pomoci ptikazu ,,set payload/windows/meterpreter/reverse tcp* je tieba nastavit

parametry tohoto listeneru, viz Obrazek 22.

nodule info

Obrézek 22 Nastaveni a spusteni listeneru (vlastni zpracovani v Metasploit
Framework).

Po nastaveni listeneru ¢i C2 serveru, ktery bude ocekavat ptichozi spojeni, staci vyckat, zda
obét otevie infikovany soubor a provede se implementované  makro.

V této fazi se pfesuneme na stranu obéti, kterou je v kontextu scénare Pani Zdena.

Pani Zdena, jelikoZ v pfedeslych dnech inzerovala pracovni nabidku na pozici sefizovace

CNC strojti, o¢ekava odpoveédi v podobé emailt s ptiloZzenymi Zivotopisy a motiva¢nimi

13 Meterpreter: jedna se o druh payloadu vykondvany v paméti zaiizeni, kterym Metasploit disponuje.
Meterpreter umoziuje interakci s napadenym zatizenim a zadavani zakladnich piikazu ¢i vykonavani kodu.
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dopisy od ptipadnych zajemct.. Tento fakt zna¢né nahrava utocnikovi, jelikoz je zde
odstranéna jedna z prekazek, ktera by mohla v obéti vyvolat podezieni, a sice, Ze se nejedna
o neoc¢ekavany email. DalSim faktem, ktery mize byt pro uto¢nika piinosny, je potencidlni
mnozstvi emailli podobného typu, mezi kterymi se bude nachéazet i ten s infikovanou
pfilohou. Rutinni prochazeni ,stejnych® emaili mize vést také ke snizeni pozornosti
a pfipadnym chybam. Po doruceni emailu tedy pani Zdena stahla ptilohu, aby mohl

a extrahovat soubory uvnitt archivu, viz Obrazek 23.

l € Dorucené - Seznam Email x e v s
& c 8 email.seznam.cz/?i&qg=label-id%3A2588mid=3 2 ¥ o &
.G_MA»'M' i n DP seznam.cz
{ Zpét Presunout ~ = Oznadit~ = Spam - ¥ Smazat * Odpovédét <~ Odpovédétviem  ~* Preposiat Al v
= Domcené oP diplomova.prace jh@seznam.cz cipiomova Dnes 15:46

4 Odeslané Komu: diplomova.prace jh.u@seznam.cz Pejit na priony
[# Rozepsané — . L. A

= Odpovéd na pracovni inzerat
B Hromadné

& Archiv Dobry den,
A Spam zaujala mne Vami zvefejnéna pracovni nabidka na webu pracerychle cz. V pfiloze zasilam akrchiv s motivagnim dopisem a
i Kos Zivotopisem
Predem dékuji za Vas ¢as
S hvézdickou
S pozdravem,
St
Ll Jaroslav Hoferek
Prilohy
é Motivaéni dopis + Zivotopis.zip — Soubor 70 ki
= & stihnout Zobrazit

1215
7.1.2024

~ " @ 2 ) ENG

Obrazek 23 Doruceny email se Skodlivou ptilohou (vlastni).
Jak jiz bylo zminéno vySe, ani ptiloha v podob¢ archivu nemusi nutné v obéti vzbudit
podezieni, jelikoz emailové zpravy jsou limitovany urcitou velikosti, a proto je zcela bézné,
ze soubory vétsiho formatu (jehoZ pfi¢inou milze byt napt. pfiloZzenad fotografie) byvaji
zabaleny do archivli. Po rozbaleni archivu mohla pani Zdena rovnou otevfit pfilozené
soubory. V ptipad¢ souboru obsahujiciho Zivotopis s pfipojenym Skodlivym makrem je vSak
nutné ucinit posledni krok pfed tim, nez bude zaslan poZadavek z pocitace obéti o navazani
spojeni se zafizenim Uto¢nika. A to kliknout na tlacitko ,,povolit editaci* ¢i,,povolit makra®,

viz Obrazek 24, ¢imz dokument, ktery byl doposud otevien v reZimu ,,Cteni®, ziska moznost

vSech jeho funkei, mezi které krom provadéni Gprav spadé 1 vykonani maker.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

0 Protected View  This file originated from an Internet location and might be unsafe. Click for more details. | Enable Editing x

FIVOTOPIS - Jaroslav Hoferek

Telefon 789436123

Adresa Cimmmancva487,11000 Praha
E-mail

diplomova prace jh@semamcz

Pracovni zkuSenosti

2020~ soutasnost Sefizavat CNC v Bearbeitung 2. s. (Némecko)
2018 - 2020 CNC operitor v Kovomonts.t. o.

Klizové dovednostia schapnosti

- Cteni technické dokumentace

- Znalost obsluhy a tidrzby CNC stroja

- Znalost sefizovani CNC strojiy

- AutoCAD

Vzdélani

2020 CNC skoleni Siemens Sinumerik 840D
2018 CNC skeleni HeidenhaniTNC330 - 640
20142018 Stfedni primmyslova skola Kovoveho

Jazykové dovednosti =

Angittina Bl +

Neména B2 — P -

Page:1of 1 | Wards: 107 | [EeEme= a% 0 )
- e‘ _— e wil . 1219
e B a ol B0 B

row

Obrazek 24 Doruceny zivotopis obsahujici Skodlivé makro (vlastni).
Po kliknuti na tlacitko na horni 1i§té ,,Enable Editing®, se spusti implementované makro,
které zasle pozadavek o navazani spojeni na IP adresu a port, které jsme nastavili pfi tvorbe
dokumentu. JelikoZz je zde nastaven listener, ktery piichozi spojeni ocekava, dojde

k navdzani spojeni mezi obéma zatizenimi, viz Obrazek 25.

LHO!
LPORT

View t

Obrazek 25 Navazani spojeni mezi zafizenim obéti a ito¢nika (vlastni zpracovani
v Metasploit Framework).

Nyni, kdyz bylo spojeni GispéSné navazano, mtize utocnik interagovat se systémem ob¢éti. Pro
zobrazeni navazanych spojeni je mozné pouzit piikaz ,,show sessions “, ktery vypise vSechny
dostupné spojeni v rdmci Metasploitu. Pro moZznost interakce se zafizenim, se kterym
je spojeni navazano pak slouzi ptikaz ,,sessions — i <id>“, viz Obrdzek 26. V tomto piipadé
komunikujeme s napadenym zafizenim skrze meterpreter, ktery byl pouzit jako payload

v ramci nastaveni listeneru.
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9600).

Obrazek 26 Interakce se zatizenim obéti skrze meterpreter (vlastni zpracovani v
Metasploit Framework).

Meterpreter disponuje vlastni sadou ptikazi, jejichz vycet je mozné ziskat pomoci piikazu
»help®. Vzhledem ke zpiisobu provedeni utoku zde ziskava toc¢nik prvni moznost sbéru

informaci o napadeném systému, viz Obrazek 27.

va vyhrazena.

Description State

Obrazek 27 Sbér zakladnich informaci o systému a uctu obéti (vlastni zpracovani
v Metasploit Framework).

Na obrazku vySe muzeme vidét zdkladni informace, které poskytuji utoc¢nikovi piehled
o napadeném systému a uZivatelském uétu. Utoénik tak mize na zakladé zjidténych
informaci o systému dohledat, zda byly u této verze systému zjiStény né&jaké zranitelnosti,
kterych by mohl vyuzit v rdmci dalSiho postupu. Taktéz vypis prav, ktery je vystupem
posledniho ptfikazu na obrazku 26, poukazuje na to, Ze se jedna o b&zny uzivatelsky ucet.

Pro provadéni akci jako jsou instalace software ¢i manipulace s procesy souvisejicimi
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se systétmem bude utocnik potfebovat vyssi opravnéni, kterymi disponuje administrator

¢1 samotny systém.

4.5 Eskalace prav a zajiSténi perzistentniho pristupu

I kdyZ je v ptipad¢ tohoto typu utoku ziskani pfistupu do zafizeni obéti stézejni, neméné
dulezité je, aby si uto¢nik tento pristup zajistil opakovang. Jelikoz k navéazani spojenti je tieba
spusténi makra uvnitt souboru, v pfipadé ztraty spojeni by musela obét’ znovu oteviit
infikovany soubor a spustit makro. Na tuto moznost se v§ak neni mozno spolehnout, proto
si utocnici vytvareji v systému backdoors, které jim umoziuji opakovany ptistup. Backdoors
mohou mit mnoho podob, napf. samospustitelny proces pii startu systému, ktery navaze
spojeni s uto¢nikem, vytvoreni nového uzivatele v systému, ¢i zneuziti zranitelnosti nékteré
sluzby bézici v systému. Pro vétSinu téchto ukonti je vSak tfeba vyssich prav, jelikoz se jedna
o instalaci nového softwaru, manipulaci s procesy, na které se vztahuji restrikce z hlediska
bezpecnostnich politik, €1 vytvareni a ipravu procest souvisejicich se systémem. V takovém
pfipad¢ je tieba, aby, pokud takovymi pravy jiz uzivatel napadeného systému nedisponuje,
utocnik sva prava povysil (ddle jen eskaloval). Pokud se vratime k pfedchozi kapitole,
v jejim zavéru utocnik zjistil, Ze ucet, ke kterému ziskal pfistup, ma prava na Grovni ,,user,
coZ jsou béznd uZivatelska prava, kterd samotnd nejsou dostacujici pro vykondni
zamysSlenych akci, viz Obrazek 28. Zde se Gto¢nik pokusil migrovat z piivodniho procesu
predstavujiciho navdzané spojeni na proces, ktery bézi v ramci systému a disponuje vyS§imi

pravy. V ptipad¢ uspéchu by tak uto¢nik mohl vykonavat akce ,,jménem* tohoto procesu.

WIN8\testwing

Cannot migrate into this proc insufficient privileges)

meterpreter

Obrazek 28 Zkouska migrace na proces s vyssimi pravy (vlastni zpracovani v Metasploit
Framework).
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4.5.1 Eskalace prav pomoci exploitu

V dutsledku nedostatecného opravnéni napadeného uctu vsak neni tato migrace moznd, proto
je tfeba eskalovat prava. Toto se vétSinou déje skrze exploitaci zranitelnosti néjaké sluzby
¢1 procesu v rdmci systému, kdy v ptipad€ uspéchu prevezme utocnik kontrolu nad timto
procesem ¢i sluzbou i s jejimi pravy. V tomto piipadé se exploit pokusi spustit novy shell
jako administrator. Tento shell tak bude disponovat i administratorskymi pravy. Tak jako
v pripad¢ vytvoreni souboru ¢i listeneru, i zde je tfeba vybrat a nastavit vhodny exploit, ptip.

payload, ktery bude pouZit proti navdzanému spojeni, viz Obrazek 29.

Obrazek 29 Pouziti exploitu pro eskalaci prav (vlastni zpracovani v Metasploit
Framework).

Jak mtizeme vidét vyse, po ispéSném provedeni exploitu byla vytvorena nova session/relace
s ID 2. Pokud bychom si nyni nechali pomoci piikazu ,,sessions —i“ vypsat do konzole vycet
navazanych spojeni, vidéli bychom praveé dvé aktivni spojeni. Pod ID 1 by bylo ptivodni
spojeni, kde uto¢nik disponuje pravy bézného uzivatele, pod ID 2 by pak bylo spojeni, které
predstavuje nove vytvoreny shell s administratorskymi pravy. Pokud tedy pomoci ptikazu
»sessions -1 2% pfejdeme do interakce se zatizenim obéti, miizeme si stejnym zpisobem, jako
tomu bylo po navéazani spojeni, zkontrolovat jakymi pravy ucet, pod kterym relace bézi

disponuje, viz Obrazek 30.
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auditovene a

Obrazek 30 Kontrola prav po eskalaci (vlastni zpracovani v
Metasploit Framework).
Jak miZeme vidét vySe, po UspéSném provedeni eskalace jiz Gtocnik disponuje silnymi pravy
v rdmci napadeného systému, které mu umoznuji provadéni vétSiny akci. Dosazeni tohoto
bodu je dilezité pro dalsi postup, kterym bude vytvoieni persistentniho ptistupu do systému.
Jak bylo zminéno na zacatku kapitoly, tento krok je dulezity pro zajisténi opakovaného
pristupu do systému, jelikoZz momentalni navdzand spojeni mohou byt ztracena, napf.

v dasledku restartu systému.

4.5.2 Vytvoreni persistentniho pristupu

Tak jako u ptedchozich interakci, i zde musime zvolit vhodny exploit a payload, skrze které
bude zajistén opakovany piistup do napadené¢ho systému. Zde pouzity exploit dopravi
do napadeného pocitace spustitelny soubor (.exe), ktery bude zafazen mezi soubory
a skripty, které jsou spoustény pii startu systému. Tento krok neni béznému uzivateli
z diivodu bezpecnosti umoznén. Jelikoz se vSak v predchozim kroku povedlo eskalovat
prava na uroven administratora, je utoc¢nikem tato piekazka prekonéana. Jako payload, ktery
bude implementovanym souborem spuStén je opét reverzni shell, jako tomu bylo
u predchozich akci. Zde je vSak tfeba zadat novy port, na ktery bude zaslan pozadavek
o vytvofeni spojeni, jelikoz plivodni port je stidle vyuzivan aktualnim spojenim. DalSim
parametrem, ktery je tfeba nastavit, je opét session. Zde v§ak musime zvolit ID odpovidajici

spojeni, ve kterém jsou prava eskalovana, viz Obrazek 31.
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Obrazek 31 Vytvoteni perzistentniho spojeni s napadenym systémem
(vlastni zpracovani v Metasploit Framework).
Po spusténi exploitu je v napadeném systému vytvoren spustitelny soubor, ktery spusténim
payloadu vytvofi v systému novy proces, ktery navaze spojeni se systémem utoc¢nika,

viz Obrazek 32.

Obrézek 32 Kontrola vytvoteni nového procesu v rdmci systému

(vlastni zpracovani v Metasploit Framework).
Vyse pomoci piikazu ,,ps* byly vypsany procesy, které bézi v ramci napadeného systému.
Zde pod Ccislem 1848, mlzeme vidét proces, ktery byl vytvoren spuSténim
implementovaného souboru. Praveé tento proces je odpovédny za vytvoteni reverzniho shellu
se zafizenim utoCnika. Na obrazku (viz Obriazek 33) je vidét znovunavazani spojeni
se zafizenim utocnika, které bylo automaticky navazano po restartu ¢i opétovném spusténi

systému obéti. Jediné, co zde musel utocnik zajistit, byl listener, ktery byl nachystdn
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naslouchat na adrese a portu, odpovidajici nastavenym parametrim v rdmci payloadu.
Utoénik tak ziskal vychozi bod, ze kterého mize sbirat informace ¢ pronikat dale do sitd

a systému v ramci napadené firmy.

ORMATION

Obrazek 33 Automatické navazani spojeni po restartu systému obéti

(vlastni zpracovéni v Metasploit Framework).
4.6 Ziskani pristupovych udaji k a¢tiim napadeného systému

Jednou z akci, kterou mize Gtocnik po ziskani systému a piislusnych prav provést, je sbér
informaci v napadeném systému. Vyse byl sbér provadén za ucelem poznani prostredi,
ve kterém se uto¢nik nachazi, na zaklad¢ kterych mohl ziskat vétsi kontrolu nad systémem.
Jak bylo zminéno dfive, takto vytvofené zdzemi je pro Gtocnika dobrym vychozim bodem
k provadéni dalsich akcti, a to jak za uc¢elem dal$iho postupu v ramci sité, tak i pro ziskavani
dat a jejich nasledny prodej. K takovymto datiim patii i idaje v podobé& ptihlasovacich tidajt.
Pokud by tak utoc¢nik chtél ziskat ptihlasovaci udaje k emailu obéti ¢i dalsi sluzbé, mohl
by vyuzit spyware (napt. keylogger), pomoci kterého by ziskal zdznamy o stisknutich
jednotlivych kldves. Zde by vSak musel Gto¢nik ¢ekat, az na provedeni piislusnych akei
ze strany obéti. Dal§imi udaji, které lze ziskat, jsou ptihlaSovaci udaje k uctim v ramci
systému. Tyto ddaje umozni Uto¢nikovi se piihlasovat k uctim jinych uzivatelt, ziskdvat

zde data a Sifit se dal v ramci organizace.

4.6.1 Ziskani hashu hesel z napadeného systému

Pokud se kratce vratime k pfedchozi kapitole, kde utocnik eskaloval prava a vytvofil
si persistentni pfistup do systému obéti, miize rovnou ,,vytézit ze systému i ptihlasovaci

udaje k uzivatelskym G¢tim. V ramci meterpreteru 1ze tento krok provést za pouziti ptikazu
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,hashdump®. Tento ptikaz nacte do paméti data z prislusného souboru, kde jsou ukladany

piihlasovaci udaje lokalnich uzivatelskych ucti, viz Obrazek 34.

Obrazek 34 Ziskani hashi hesel k uzivatelskym G¢tiim v rdmci napadené¢ho
systému (vlastni zpracovani v Metasploit Framework).

JelikoZ se zde jednd o operacni systém windows, zakladnim souborem pro ukladani hesel
k lokalnim uctim je soubor SAM (Security Accounts Manager). Jak miZeme vidét
na obrdzku, hesla zde nejsou uloZena v Cisté podobé, ale ve form¢ hashe. Pokud neni
nastaveno jinak, umisténi tohoto souboru bychom nalezli zde
»C:\Windows\System32\config\SAM®, pro systémy Linux ,/etc/shadow®. Pro pfistup
k témto souborim je vzdy zapotiebi vyssich opravnéni, idedln€ na urovni administratora
¢i systému. V jiném piipad¢€ bez téchto prav neni mozné se soubory jakkoliv manipulovat.
Kazdy z operacnich systému také ukladd hashe v jiném formatu. Zde jsou hashe uloZzeny
ve formatu NTLM. Identifikace formétu ¢i algoritmu, ktery byl pro vytvoreni hashe vyuzit,
je dilezitym ptedpokladem pro nésledujici kroky v podobé prolomeni hashti a ziskani hesel

k danym uctim.
4.6.2 Prolomeni hashi pomoci slovnikového utoku

Pro prolomeni takto ziskanych udajt 1ze vyuzit mnoho riznych néstrojit a metod, piipadné
si vytvortit vlastni skript. V tomto pfipad€ vSak vyuZzijeme néstroj ,.hashcat®, ktery je jiz
souCasti Kali Linuxu. Hashcat je néstroj, ktery je vramci Kali Linuxu vyuZivan
k prolamovani hesel. Pomoci tohoto ndstroje mlizeme provést tzv. ,brute force attack®,
kdy dochézi ke generovani ndhodnych znaki do doby, nez se hash vygenerovany pomoci
hashcat shoduje se vzorovym hashem. Rychlost, s jakou je mozné timto zpiisobem heslo

prolomit, zalezi na vypocetnim vykonu pocitace, délce a slozitosti samotného hesla. Tato
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metoda mtize byt zdlouhava, proto je vétSinou proveden pokus o prolomeni pomoci
slovniku. Slovnikovy utok je metodu, kdy uto¢nik vyuZije souboru obsahujiciho unikla ¢i
dobte zndma hesla a jejich hashe porovna se vzorovym hashem, ktery ziskal v systému obéti.
Za predpokladu, Ze slovnik obsahuje hledané heslo, je tato metoda nesrovnatelné rychle;jsi.
Pro provedeni slovnikového utoku pomoci hashcat potiebuje tto¢nik hashe, které ziskal
v predchozim kroku, ulozit do textového souboru ve svém zafizeni. Tento soubor pak
zakomponuje spolu se slovnikem do ptikazu v rdmci ndstroje hashcat. Po zadéani a potvrzeni
piikazu za¢ne hashcat prevadet hesla ze slovniku na zadany typ hashe (zde -n 1000 znaci,
ze se jedna o NTLM hash), ktery nasledné porovna s hashem v zadaném textovém souboru.

Pokud bude takto nalezena shoda, k danému hashi se vypiSe i heslo, viz Obrazek 35.

Obrazek 35 Prolomeni ziskanych hashi pomoci nastroje hashcat
(vlastni zpracovéni v hashcat).

S takto ziskanymi udaji mize Gtocnik pfistupovat v ramci systému k uvedenym ac¢tiim, aniz
by budil zndmky podezfeni ve formé neplatnych pokusti o ptihlaSeni se k uctu, které
by mohly byt zjistény z ptislusnych logl v rdmci pritbéZného monitoringu. V tomto scénafi
vSak utocnik pfistupové udaje prodal, ¢imz umoznil pfistup do organizace i jinym

uto¢nikim, kteti mohou byt na vyssi trovni, coz mtize zvysit dopady na danou organizaci.
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5 PRIPRAVA OBLASTI SKOLENI PRO ZVYSENI ODOLNOSTI
UZIVATELU VUCI PROVEDENEMU UTOKU

S postupnym uvédoménim si dilezitosti kybernetické bezpecnosti se ze strany podniki
zvySuji 1 investice do této oblasti. S potfebou drzet krok s utocniky a s pfilivem financi
od zakaznikli poptavajicich bezpecnostni sluzby ziskaly spolecnosti zabyvajici
se bezpecnostnimi technologiemi idedlni podminky pro vyvoj novych bezpe€nostnich
feSeni. I pres veskery technologicky pokrok zlstava ¢lovék vyznamnou komponentou
pomyslného bezpecnostniho fetézu. Tak jako je tomu 1 u vétSiny ostatnich oblasti
bezpecnosti, i zde je ¢lovek onou pomyslnou ,,Achillovou patou®. V piipadé zvySeni
bezpecnosti lidského faktoru stale plati, ze nejacinnéj$i ochranou jsou védomosti. Proto
je tieba uzivatele fadné seznamit a prabézné aktualizovat jejich povédomi o rizicich, kterym
mohou byt v kybernetickém prostoru vystaveni. Pfipady, kdy je firma povinna Skolit
zaméstnance v oblasti kybernetické a informacni bezpecnosti, mohou byt napf. podminky
pro ziskéni osvédceni dle ISO 27001 ¢i splnéni pozadavkt dle stavajici 1 pfipravované

vyhlasky o kybernetické bezpecnosti v ptipad¢, Ze se na firmu vztahuje regulace dle ZoKB.

Pro u¢inné skoleni uzivatelii je nezbytné, aby byla z jejich strany pii jeho provadéni
vénovana plnd pozornost. Jak jiz bylo uvedeno dfive, ziskani pozornosti posluchact
pii Skoleni se muze stat pro Skolitele vyzvou. A to zejména vzhledem k odliSnym
technologickym znalostem. Nedostatek znalosti v oblasti ICT mulze v posluchadich
vyvoldvat nezdjem o celé Skoleni a zvoleni pfistupu ,,néjak to tu odsedim®. Pro upoutani
pozornosti a zvySeni zajmu Skolenych osob miZe poslouzit redlny ptiklad, kterym muize byt
provedeni dtoku v ramci predchazejici Casti prace. Dalsi zplsob ziskani mozného zajmu
ptredstavuje zahrnuti praktické ¢asti jakoZto druhé poloviny Skoleni. Prakticka ¢ast zamétena
na identifikaci podvodnych zprédv, zdkladni nastaveni systému a zachdzeni s antivirovymi
programy ¢i jinymi produkty urenymi pro bézné uZivatele, by méla byt prezentovana
posluchaciim jako ,,co miizu udélat jesté dnes pro svou bezpecnost*. Krom mozného ziskani
vys8i pozornosti posluchacii, tak Skolitel nauc¢i uzivatele zdkladnim bezpe€nostnim
dovednostem, které mohou pouzit i vdomacim prostiedi. Uzivatelé ICT technologii, ktefi
maji zakladni bezpecCnostni navyky v jejich uzivani, pfedstavuji pro firmy mensi
bezpecnostni riziko, jelikoz je zde predpoklad, Ze i jejich vlastni zatizeni, které jsou mnohdy
ptipojovany do firemni sité, budou 1épe zabezpeceny a udrzovany. [ kdyz je cilenym efektem
firemnich Skoleni zvySeni bezpecnosti dan¢ firmy, vedlejsim ucinkem takto provadénych

Skoleni je 1 ploSné zvySeni bezpeCnosti ve staté. V ndsledujicich kapitoldich budou
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zpracovany jednotlivé body praktické ¢asti Skoleni kybernetické bezpecnosti, kdy kompletni

Skoleni bude vypracovano jako samostatna ptiloha diplomové prace.

5.1 Identifikace ukazatelii podvodné zpravy

Nejen pro zaméstnance, ale i bézné uzivatele, patii interakce s emaily ke kazdodenni
¢innosti. Pravé emaily jsou v soucasnosti jednou z nejrozsifenéjSich sluzeb, kterd je
zneuzivana utoéniky ke kradezi osobnich idaju ¢i ziskani pristupu do zatizenich. Z metod
socialniho inZenyrstvi, které jsou Utocniky vyuzivany, je phishing tim nejb&znéjsim, s ¢im
se muzeme setkat. Z tohoto divodu je nezbytné, aby se uzivatelé naudili rozpoznat, zda se
jednd o legitimni zpravu, anebo podvod. Kvalita provedeni phishingu pfimo zavisi na
schopnostech a znalostech uto¢nika. Mzeme se tak setkat s emaily, z nichZ je hned na prvni
pohled jasné, ze se jednéa o podvod, ale téz s takovymi, které jsou téméi k nerozeznani od
legitimni zpravy. Na obrazku nize (viz Obrdzek 36 a Ptiloha ¢. 1) je zobrazen email, ktery

mi byl zaslan ,,Ceskou postou®.

Posta

Vizeny zikazniku

© 2024 Ceski posta. Viechna priva vyhrazena

Obrézek 36 Podvodny email vydavajici se za Ceskou postu (vlastni).
Na obrazku jsou vyznaceny tii body na zakladé, kterych je mozné rozpoznat, Ze se jedna o
podvodny email. Pfed tim, neZ se v§ak zacneme zabyvat pifimo jednotlivymi body v obrdzku,
je zde jesté jeden aspekt, ktery bychom mohli oznacit jako nulty bod, a to, zda néjaky email
od Ceské posty oéekavame. Jiz to, Ze neoéekavame bali¢ek &i jsme si k jeho dorudeni vybrali
jiného dopravce, by mélo vzbudit pocate¢ni podezieni. Bod €. 1 se zaméfuje na adresu

odesilatele emailu, viz Obrazek 37.
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Ceska Posta  ceska-posta@imama

Obrazek 37 Adresa odesilatele emailu
(vlastni).

Adresa odesilatele emailu v tomto tvaru neodpovida adrese Ceské posty, taktéz emailova
doména ,,@tmamawy* a top doména ,,.com* nejsou Ceskou postou vyuzivany. Bod &. 2
poukazuje na zpusob, jakym je zprava formulovana. Bez jakychkoli informaci o balic¢ku, je
ptijemce piimo vyzvan ke kliknuti na tlacitko. Toto tlacitko by mélo slouzit k pfesmérovani
na stranku, kde pifjemce vyplni nové udaje pro ,,Ceskou postu®. Pokud si viak chceme
ov¢etit, kam budeme presméerovani, stac¢i kurzorem mysi najet na tlacitko (neklikat), kdy se
nam zobrazi v levém dolnim rohu cilovd URL adresa. Tato URL adresa je zaznacena jako
bod €. 3. Pti jejim detailn€jsim prozkoumani, viz Obrazek 38, mizeme vidét, ze sméfuje na
stranku, ktera svym nazvem nenaznaduje, e by se mélo jednat o stranku Ceské posty.

https://sparkn.m-pages.com/Redirecting

Obrazek 38 Cilova adresa pfesmérovani

(vlastni).

Zde bychom ocekavali spiSe adresu ve tvaru https://www.ceskaposta.cz/sluzby, ktera je
origindlnim odkazem portalu Ceské posty, piiemz text za lomitkem adresy odkazuje na
zalozku ,,Sluzby* na tomto portale. Pomoci jednoho ¢i vSech vySe uvedenych znaki je

mozné urcit, Ze se nejednd o legitimni email Ceské poSty, nybrz o phishing.

5.2 Ovéreni odkazu a prilohy pomoci nastroje VirusTotal

V ptipadé, Ze se jedna o phishing vyssi kvality, je mnohdy rozdil v URL adrese, na kterou
je uzivatel presmérovan jen v jednom znaku ¢i mezefe. Dal$im uskalim mailové komunikace
mohou byt ptilohy, které mohou byt vyuzity jako nositel Skodlivého kodu ¢i presmerovani
na infikovanou stranku. Na rozdil od emailu, jehoz ucelem je jen sbirat osobni tidaje ob¢ti,
zde predstavuje riziko samotnd interakce s pfilohou ¢i infikovanou strankou. Online sluzba
VirusTotal nabizi moZnost ovéreni URL adresy ¢i souboru, kdy je kontrola provedena skrze
vicero poskytovatelti bezpe¢nostnich softwarti. Pro t¢ely demonstrace skenu URL adresy
bude pouzit stejny email, jako v pfedchdzejici kapitole. Budeme simulovat situaci, jako by
vyse identifikované body naznacujici pokus o phishing neexistovaly, a zprava by se tak

jevila na prvni pohled jako legitimni.


https://www.ceskaposta.cz/sluzby
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5.2.1 Sken adresy pomoci VirusTotal

Pro ziskani URL adresy je tfeba kliknout pravym tlacitkem mysi na tlacitko ,,kliknéte zde*
a vybrat moznost ,kopirovat adresu odkazu“. Na strdnce https://www.virustotal.com

vybereme zalozku URL a do fadky vlozime vykopirovany odkaz, viz Obrizek 39 a Ptiloha

> ] VIRUSTOTAL

Obrézek 39 Kontrola URL adresy pomoci nastroje VirusTotal
(vlastni zpracovéni ve VirusTotal).

Po zadani a potvrzeni adresy v fadce provede VirusTotal kontrolu dané URL adresy.
Vysledkem je vystup v podobé skoére znaciciho kolik z celkového mnozstvi poskytovateli

bezpecnostniho softwaru shledalo odkaz ¢i soubor jako Skodlivy, viz Obrazek 40 a Ptiloha

Obrazek 40 Vysledek prvniho skenu URL adresy
(vlastni zpracovani ve VirusTotal).


https://www.virustotal.com/
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Jak miizeme vidét na obrazku, sken neodhalil zadny nélez. Timto bychom mohli povazovat
stranku na kterou odkaz sméiuje za bezpecnou (vysledky skenu mohou byt ovlivnény i1

unikatnosti malwaru).

Pokud tedy nésledné v ptivodnim phishingovém emailu klikneme na tlacitko ,,kliknéte zde*,

odkaz nas pfesméruje na tuto stranku, viz Obrazek 41 a Ptiloha ¢. 4.

Posta

Obrazek 41 Prvni stranka po pfesmerovani (vlastni).
Cilova stranka, na kterou doslo k pfesmérovani pomoci tlacitka ,.kliknéte zde* je podobného
charakteru jako ptivodni email. Zde vSak mtizeme vidét i prvni informace o zésilce. Taktéz
charakter textu je oproti prvnimu koncipovén tak, aby plisobil diiraznéji. MlZeme si tak
poviimnout vykfiénikd, které zakoncuji kazdy z radka, a to véetné osloveni. Utoénik se
timto snazi na obét’ vyvinout natlak, kdy se snazi vyvolat strach z potencialnich nasledki
nenésledovani pokynt ve zpraveé (zde by se tak mohlo jednat o pfipadny doplatek). V této
fazi krom charakteru zpravy, kterou se Uto¢nik snazi vyvinout natlak, by mél podezieni
vzbudit i fakt, Ze odkaz nevedl p¥imo na portal Geské posty. Utoénik zde pouzil tuto stranku
jako mezistupen pro zvySeni odolnosti proti skeniim, kterymi jsou emaily kontrolovany.
Pokud tato stranka (URL adresa) neni nahlaSovana ru¢né (uzivateli), pro skenery se jevi jako

neSkodna stranka s textem a odkazem. Pokud vSak podrobime skenu odkaz, ktery se skryva

.....

Pfiloha ¢. 5.
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Obrazek 42 Vysledek skenu druhého odkazu (vlastni zpracovani VirusTotal).

Druhy sken jiz vyhodnotil odkaz jako Skodlivy resp. 7/93 poskytovateli hlasi tento odkaz
jako Skodlivy. Pod zdlozkou ,Details* v kolonce ,,Categories” mlzeme vidét, do jaké
kategorie nélez spadd. Pokud bychom tedy klikli na odkaz, byly bychom pfesmérovani na

stranku, ktera jiz svym vzhledem p¥ipomina portal Ceské posty, viz Obrazek 43 a Ptiloha
¢. 6.

O PostaOnline [ - v ]

Oblibenénasuoje  Zménadoruéeni  Posistassiku  Profimy  eGovemment  eShop  Ostanisiuthy M) s

Pro opakované doruéeni zadejte \

Obrizek 43 Podvodny portal Ceské posty (vlastni).
Pokud bychom zde zadali tdaje o adrese naseho bydlist¢, byly bychom pfesmérovani na
dalsi stranku, kterd by nas vybidla k zaplaceni ,,dodate¢nych nakladl na dopravu‘ ve vysi
119,- K¢. Krom zminénych penéz bychom vsak pfisli i o veSkeré zadané udaje, vcetné téch
platebnich. I kdyz se jednalo o pomérné slaby pokus o phishing, bylo mozné skrze né¢j

demonstrovat prvky podvodnych zprav a skenovani URL adres. Jestlize by byla soucasti
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emailu i pfiloha, bylo by ji mozné podrobit testu podobné jako URL adresu. V ptipadé
testovani souborit pomoci online nastrojit bychom méli mit na paméti, Ze bychom neméli

takto testovat soubory, které obsahuji citlivd data.

5.2.2 Sken prilohy pomoci VirusTotal

Pro demonstraci skenu souboru byl pouzit archiv, ktery byl pouzit v rdmci scénare piedchozi
¢asti. Tento archiv obsahuje dva textové soubory, z nichz jeden ma v sob¢é implementované
makro, které se po spusténi pokusi navazat spojeni se zadanou IP adresou. Ve scénafi, nebyl
antivirovym programem nahldSen zadny Skodlivy soubor, jelikoz cilovy systém nebyl
aktualizovan. Pokud bychom vSak zkusili sken pomoci VirusTotal, dostali bychom zcela

jiny vysledek, viz Obrazek 44 a Ptiloha ¢. 7.

O 8 &“e|acmy

Familylabels wiis  powlosd  thass

Obrazek 44 Vysledek skenu pfilohy pouZzité ve scénafi
(vlastni zpracovéni VirusTotal).

Zde na obrazku muzeme vidét, Ze 40 z celkového poctu 63 pouzitych bezpecnostnich
softwarti zaznamenalo Skodlivé chovani souboru. Nad pouzitymi bezpe¢nostnimi softwary

muzeme vidét, ze piiloha, kterou jsme nechali ovétit byla identifikovana jako trojsky kan.

5.3 Vice faktorové ovéreni a spravce hesel

Silné heslo je zdkladem v ochrané piistupu k uzivatelskym uctim. Jeho délka a kombinace
znakill snizuji Sanci na jeho prolomeni. S rostoucim vypocetnim vykonem, ktery vSak mayji
utocnici k dispozici, klesd i €as potfebny k prolomeni hesla. To klade zvySené naroky na
uZzivatele pii tvorbé hesel. Hesla, kterd obsahuji velkd a mald pismena, Cislice a specidlni
znaky o délce deseti a vice znak, jsou v§ak pro mnohé téZce zapamatovatelna, zv1aste, kdyz

pro kazdy ucet by mélo byt samostatné unikatni heslo. Seznameni uZivateli se spravci hesel,
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muze zabranit vytvareni slabych hesel ¢i opakovani jednoho hesla pro vice uctl, viz Piiloha

¢. 8.

Zabezpeceni piistupt k uzivatelskym uctim bychom vsak neméli stavét jen na silném heslu.
Pokud z néjakého diivodu dojde k uniku hesla, utocnikovi nic nebrani v piistupu do uctu
uzivatele. Z tohoto diivodu je vhodnym feSenim aplikace vice faktorového ovéreni, kdy po
zadani spravného hesla je tteba se prokazat jesté jinym zpiisobem. NejcastéjSimi metodami
je Ciselny koéd zaslany pomoci SMS ¢i potvrzeni pristupu v samostatné aplikaci. Pokud by
tedy i doSlo kuniku hesla, utocnik by se stale nemohl k uctu uzivatele piihlasit.
V Pitiloze €. 9 je zobrazena mobilni aplikace Microsoft Authenticator, kterd krom funkce
dvoufazového ovéfeni poskytuje 1 spravce hesel, ktery byl zminén vySe. Uvédomeéni si
dilezitosti ochrany ptistupli v ramci uzivatelskych ucti ze strany uzivatelli je nezbytné nejen
pro uzivatele samotné, ale i pro firmy, které tyto uzivatele zaméstnavaji. V pripad¢ kradeze

uzivatelského uctu by mohl byt tento ucet zneuzit uto¢nikem napf. pii spear-phishingu.

5.4 Zakladni zabezpeceni sytému Windows pro uZivatele

At uz po instalaci operacniho systému ¢i v pribehu jeho pouzivani by mél uzivatel dbat na

udrZovani zatfizeni v bezpe¢ném stavu. Tento proces bychom mohli rozd¢lit do ¢tyt bodi:
1. UdrZovani aktudlnosti systému a aplikaci.
2. Rizeni uZivatelskych uétia (UAC).
3. Zajisténi adekvatni antivirové ochrany.

4. Drzeni jen téch aplikact, které jsou vyuZivany.

5.4.1 Aktualizace systému

Udrzovani operacniho systému a aplikaci v aktudlnim stavu je jednim ze zdkladnich prvki
bezpecnosti zatizeni. Zde je tieba, aby uzivatelé pochopili celkovy vyznam aktualizaci, a to,
Ze se nejedna jen o prostfedek k optimalizaci vykonu aplikace ¢i ptfidani nové funkce, ale
jednd se také o ndstroj pro implementaci ,,zaplat zjisténych zranitelnosti. V piipadé
antivirového softwaru je také pomoci aktualizaci doplnéna databaze, na zaklad¢ které
software rozpozna Skodlivy kéd. Pro zajisténi stdlé aktudlnosti systému je vhodné nastavit
tento proces jako automaticky. V systému Windows 10/11 je mozné tento krok provést

v ,,Nastaveni — Windows Update*, kde zaznacime ptislusnou kolonku, viz Ptiloha ¢. 10.
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5.4.2 Rizeni uZivatelskych uétd

User Account Control neboli UAC slouzi k fizeni uzivatelskych ucti. Jedna se o formu
ochrany, kdy aplikace, ktera pti tkonu potiebuje administratorskd prava, je v jejich
zptistupnéni zastavena a potiebuje schvaleni uzivatele. Spravné nastaveni UAC tak miize
zabranit eskalaci prav pii napadeni systému ¢i spusténi Skodlivého kodu (viz kapitola 4.5).
Nastaveni UAC Ize provést ve Windows v ,,Ovladaci panely — Systém a zabezpeceni —
Zabezpedeni a udrzba — Zménit nastaveni nastroje Rizeni uzivatelskych uétd“, viz Piiloha

¢. 11.

5.4.3 Antivirova ochrana

Antivirova'4 ochrana je nezbytnym doplitkem nejen pocitact, ale i dalsich zafizeni, jako jsou
napf. tablety a mobilni telefony. Existuje mnoho dodavateli bezpe¢nostnich softward, které
si mohou uZivatelé potidit za poplatek ¢i jako open-source. Antivirové programy zajiSt'uji
kontrolu systému pifed Skodlivym kodem pii béhu systému, a to jak kontrolou novych
soubort, tak 1 téch stavajicich, které se nachdzi na disku. V zdvislosti na poskytovateli a
urovni produktu je tento software schopny poskytovat i dalsi zpiisoby ochrany, jako je napf.
kontrola v redlném case ¢i IDS. UZivatel je tak chranén nejen proti hrozbdm cilicim na
souborovy systém zafizeni, ale 1 v rdmci spojeni skrze prochdzeni webovych stranek ¢i
lokalni sité. Windows 10 a 11 disponuje vlastnim integrovanym feSenim v podob¢ Microsoft
Defender, ktery je instalovan zdroven se systémem. Microsoft Defender je plnohodnotny
antivirovy software, ktery je schopny fungovat samostatné ¢i spole¢né s antivirovym
feSenim jiného dodavatele. I kdyz antivirové programy funguji vétSinu ¢asu automaticky, je
zadouci provadet i manudlni skenovani systému, kdy uzivatel zvoli pokrocilej§i moznosti

skenovani. Microsoft Defender nabizi Ctyti druhy kontroly, viz Ptiloha €. 11:
1. Rychla kontrola.
2. Upln4 kontrola.
3. Vlastni kontrola.
4. Kontrola programem Microsoft Defender Offline.

Zatim co u prvnich tfech bodil je jejich ucel jasny, sken, ktery je uveden v bodu Ctyfi,

je mnohdy opomijen. Tento sken (u jinych vyrobct uvadén napft. jako sken po restartu) se

14 Pro ugely prace budou pojmy Anti-malware a Antivirus brany jako ekvivalentni pojmy.
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zaméfuje na kontrolu procesu, ktery predchazi samotnému nacteni operacniho systému.
bézny sken odhalit, jelikoz bézi na niz§i urovni nez ostatni procesy ¢i pozméni hlavni
spoustéci zdznam (MBR). Pokud by tak doslo k infekci zatfizeni napt. pomoci rootkitu, mohl
by uto¢nik dlouhodobé zneuzivat zatizeni, aniz by byl odhalen. Jelikoz automatické skeny
jsou provadény vétSinou pomoci ,,Rychlé kontroly*, je tieba pritbézné provadét skeny rucné

pomoci kontroly v bodech 2 a 4.

5.4.4 Sprava aplikaci

Sprava aplikaci je mnohdy opomijend, avSak dilezitd komponenta zabezpeceni zatfizeni.
Krom zajiSténi aktualizaci bychom méli v zafizeni mit jen ty aplikace, které vyuzivame.
Realita je vSak mnohdy zcela jind, kdy na rozhodovani, kterou aplikaci odinstalujeme
dochazi az v okamziku, kdy dochdzi na disku misto a koS je jiz vysypany. Na aplikace
instalované v systému je vSak tfeba pohlizet, jako na potencialni pfistupovy bod do systému.
A sice v ptipadé¢, Ze by instalovana aplikace obsahovala chybu, kterou by uto¢nik ¢i malware
mohl zneuZit k ziskdni pfistupu do systému ¢i jinych aktivit mifenych proti uzivateli. Krom
samotného poctu drzenych aplikaci zvySujici mnozstvi potencidlnich zranitelnosti je zde
také fakt, Ze pokud aplikaci nevyuzivdme, nedochdzi k instalaci vydanych aktualizaci.
V ramci seznamovani uzivatelli se zabezpecenim jejich zafizeni, by nemél byt tento fakt

opomenut.
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ZAVER

Zavadéni a udrZzovani kybernetické bezpecnosti v organizacich a firmach zvysilo poptavku
po odbornicich v dané oblasti. Realitou vsak je, Ze je téchto odbornikii nedostatek. Firmy
jsou proto nuceny delegovat tikoly mezi ¢leny oddé€leni informacnich technologii, jejichz
odbornost se nachdzi vice v budovani a spravé informacni infrastruktury. Pravé pti sprave
infrastruktury lze provadét i skeny zranitelnosti. I pro tyto ucely mlze byt vyuzit ndstroj
Metasploit, ktery byl piedstaven v prvni poloviné praktické casti. V ramci ¢innosti IT
odd¢leni tak mtze poslouzit, jako dopliikovy nastroj pro otestovani noveé implementovanych

technologii ¢i jako ptedstupeit odborného testovani.

Jako vystup prace je zpracovan materidl pro Skoleni uzivatelii/zaméstnanct, ktery krom
predani zakladniho povédomi o oblasti kybernetické bezpeCnosti a hrozbach
v kybernetickém prostoru, poskytuje i ukazky, jak si mohou nasledn¢ i sami uzivatelé zajistit
alespont zdkladni ochranu vlastnich zafizeni. Toto pak miize byt pocate¢nim impulzem,
na zakladé kterého bude uzivatel déale rozvijet své povédomi, a budovat si bezpecnostni
navyky v uzivani ICT zatizenich a bezpecného pohybu v kybernetickém prostoru. Tento
materidl je ve form¢ PDF pfilohy a je ur€en k volnému pouziti. Obsah je obecného
charakteru, proto pokud by mél byt pouzit pro Skoleni ve firmé ¢1i spolecnosti, je vhodné jej

doplnit o poznatky z dané firmy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al

APT

BIOS

CaaS

CLI

DDoS

DoS

GUI

IaaS

ICT

IDS

ISMS

IP

IPS

IT

SaaS

SMB

LAN

MaaS

MBR

ML

NaaS

Artificial intelligence
Advanced Persistent Threat
Basic Input-Output System
Cybercrime as a Service
Command Line Interface
Distributed Denial Of Service
Denial Of Service

Graphic User Interface
Infrastructure as a Service
Information and Comunication Technology
Intrusion Detection System
Information Security Management Systém
Internet Protocol

Intrusion Prevention System
Information Technology
Software as a Service

Server Message Block

Local Area Network
Malware as a Service

Master Boot Record

Machine learning

Network as a Service

OSINT Open Source Inteligence

PaaS

PaaS

Platform as a Service

Phishing as a Service
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UAC

URL

VM

ZoKB

User Acces Control
Uniform Resource Locator
Virtual Machine

Zéakon o kybernetické bezpecnosti
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PRILOHA P I: PODVODNY EMAIL OD CESKE POSTY
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PRILOHA P II: OVERENI URL ADRESY POMOCI NASTROJE VIRUSTOTAL
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PRILOHA P III: VYSLEDEK PRVNIHO SKENU URL ADRESY
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PRILOHA P IV: PRVNI STRANKA PO PRESMEROVANI

https://slarfapctccom/Aktualizace

Posta

Vazeny zakazniku!

Vas balicek nemuzeme dorudit ze dvou divodi
Nezaplacené poplatky a nespravna dodaci adresa
Aktualizujte prosim svou adresu a zaplat'te poplatky

Cislo zasilky:
Hmotnost balicku :

Aktualizace adresy

© 2024 Ceska posta. Véechna prava vyhrazena




PRILOHA P V: VYSLEDEK SKENU DRUHEHO ODKAZU
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PRILOHA P VI: PODVODNY PORTAL CESKE POSTY
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PRILOHA P VII: VYSLEDEK SKENU PRILOHY POUZITE VE SCENARI
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PRILOHA P VIII: SPRAVCE HESEL
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PRILOHA P IX: APLIKACE PRO VICEFAKTOROVE OVERENI
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PRILOHA P X: NASTAVENI AKTUALIZACI V SYSTEMU WINDOWS

< Nastaveni
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PRILOHA P XI: NASTAVENI RiZENi UZIVATELSKYCH UCTU (UAC)
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Rizeni ufivatelskyjch G&td I

Lobrazit archivované zpravy l]driha

Pokud v seznamu nemiZete

Obnoveni
L Obnovte Edste

meélo vliv na v
ocbnovte jeho t
zacnéte znovu,

Wiz take
Historie soubord

Regeni potiEi s kempatibilitou
programid v systému Windows

® Nastaven( Rizeni uZivatelskych Gétd —

Nastavit upozorfiovani na zmény v poditadi
Rizeni uFivatelskgrch GEtd pomaha piedchazet tomu, aby potencialné tkodlivé programy provadély zmény v
pocitadi.

Zobrazit dalélinformace o ndstroji Rizeni ufivatelskoich Gétd

Vidy upozornit

—~ .- Vizdy mne upozornit v téchto pripadech:

®  Aplikace se pokusi nainstalovat software nebo provest
zmény v poditadi.

®  Pokud provedu zmény v nastaveni systému Windows

o Tato moznost je doporucena, pokud pravidelng
instalujete nowy software a navstévujete nezname

- oo weby.

Mikdy neupozornovat

0K Zrugit

a

p
*
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Zabezpeteni Windows

fe]

()

8 D

&

Domd

Ochrana pfed viry a hrozbami
Ochrana G&tu

Firewall a ochrana sfté

Rizeni aplikaci a prohlizect
Zabezpeceni zaf{zen!

Vykon a stav zaifzenl

MeozZnosti pro rodinu

Nastaven{

Moznosti kontroly

Spustte rychlou, iplnou nebo vlastni kontrolu nebo nastroj Microsoft
Defender Offline.

Z&dné aktuélni hrozby

Poslednf kontrola: 18.03.2024 19:37 (rychla kontrola)
Pocet nalezenych hrozeb: 0

Trvani kontroly: 58 s

Poéet zkontrolovanych soubort: 36296

Povolené hrozby

Historie ochrany

@ Rychla kontrola

Zkontroluje sloZky v systému, ve kterych se obvykle vyskytuji hrozby.

(O Uplna kontrola
Zkontroluje viechny soubory a sputéné programy na vasem pevném
disku. Tato kontrola mizZe trvat déle nez hodinu.

O Vlastni kontrola

Zvolte, které soubory a umisténi chcete zkontrolovat.

O Kontrola programem Microsoft Defender Offline

Néktery Skodlivy software se dé ze zafizeni odebrat jen velmi obtiZné.
Microsoft Defender Offline vam miZe pomoct ho najit a odebrat s
vyuZitim aktualnich definic hrozeb. Tato akce restartuje zafizeni a
bude trvat asi 15 minut.

Zkontrolovat hned

Mate dotaz?

Ziskat pomoc

Pomoct s vylepSovanim
Zabezpeceni Windows

Sdélte ndm sviij nazor

Zménit nastaveni ochrany osobnich
Gdajii

Umeiiiuje zobrazit a zménit
nastavenf ochrany osobnich udaji
pro zafizeni s Windows 10.

Mastaveni zdsad ochrany osobnich
adajl

Ridicl panel soukromf

Prohlaseni o ochrané osobnich tdaja
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