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ABSTRAKT 

Diplomová práce se zabývá oblastí kybernetické bezpe�nosti, pZi�em~ se zam�Zuje  

na problematiku zranitelnosti u~ivatelp. Teoretická �ást je koncipována do tZech �ástí,  

kdy úvodní �ást je v�nována analýze sou�asného stavu. Navazující �ást shrnuje oblast 

kybernetické bezpe�nosti pro pochopení tohoto odv�tví. TZetí �ást je zam�Zena na hrozby 

v kybernetickém prostoru, se kterými se dnes mp~eme nej�ast�ji setkat.  

Praktická �ást je rozd�lena na dv� �ásti. V první �ásti je podle scénáZe proveden 

kybernetický útok pomocí infikovaného souboru. Celý postup provedení útoku  

je doprovázen popisem jednotlivých úkonp, které bylo tZeba vykonat. Krom nastín�ní 

prpb�hu útoku z pohledu úto�níka, je mo~né se detailn�ji seznámit s pou~itým nástrojem. 

Toho lze vyu~ít pZi analýze zranitelností pro ú�ely Zízení rizik. Druhá polovina praktické 

�ásti je zam�Zena na oblasti zabezpe�ení systému a rozpoznání phishingu, se kterými by m�li 

být u~ivatelé seznámeni pro vyhnutí se nejen demonstrovanému typu útoku. Jako výstup 

práce jsou pak ve form� pZílohy zpracovány bkolicí materiály, které by m�ly u~ivatele vést 

k bezpe�nému zacházení se zaZízeními. 

 

Klí�ová slova: kybernetická bezpe�nost, kybernetický útok, malware, Metasploit, phishing, 

bkolení. 

 

ABSTRACT 

The thesis deals with the area of cyber security, focusing on the issue of user vulnerability. 

The theoretical part is conceived into three parts, where the introductory part is devoted  

to the analysis of the current state. The follow -up part summarizes the area of cyber security 

for understanding this industry. The third part focuses on the threats of cyber space,  

which we can now most often encounter. 

The practical part is divided into two parts. In the first part, a cyber attack is made using  

an infected file according to the scenario. The whole procedure for performing the attack  

is accompanied by a description of the individual acts that had to be performed. In addition 

to outline of the attack from the attacker's point of view, it is possible to get to know the tool 

used in more detail. This can be used to analyze vulnerabilities for risk management 

purposes. The second half of the practical part is focused on the system of system security 



 

and phishing recognition that users should be acquainted with not only a demonstrated type 

of attack. In the form of an attachment, training materials are processed as the output  

of the work, which should lead users to secure equipment. 
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ÚVOD 

Zabezpe�ení ICT infrastruktury je pro chod moderních organizací a firem nezbytnou 

podmínkou. Jedná se o ka~dodenní výzvu zainteresovaných osob udr~et krok s úto�níky. 

I zde vbak platí, ~e „Zet�z je tak silný, jak silný je jeho nejslabbí �lánek“. Ae je tato slabina 

zppsobena nov� objevenou zranitelností, neobetZením ji~ známých zranitelností �i chybným 

nastavením, mp~e pro úto�níka pZedstavovat onu pomyslnou skulinu, kterou se dostane 

do systému. V takovém pZípad� se mp~e celá dosud fungující bezpe�nost zhroutit.  

Z pohledu b�~ného u~ivatele mp~e být problematika bezpe�nosti jebt� slo~it�jbí. I kdy~ jsme 

s po�íta�i a chytrými zaZízeními v ka~dodenním styku, mnohdy spoléháme na to, ~e v�ci, 

které jsou tZeba pro bezpe�ný chod zaZízení, se d�jí „tak n�jak samy“ �i jejich dple~itost 

bagatelizujeme. I pZes úsilí bank, vlády a dalbích organizací, které se v posledních n�kolika 

letech sna~í bíZit osv�tu o kybernetické bezpe�nosti, jsou pom�rn� mezi b�~nými u~ivateli  

i firmami rozbíZeny názory „Nejsem nijak významný, o m� se úto�níci zajímat nebudou.“, 

„Jsme malá firma, pro� by se o nás n�jaký hacker zajímal?“, „Klidn� ae se mi tam n�kdo 

dostane, co si na mn� vezme?“. V pZípad� odborníkp �i t�ch, kteZí m�li tu smplu a stali  

se ob�tí n�jakého kybernetického útoku, není nutné vysv�tlovat, ~e uvedená tvrzení jsou 

nejen mylná, ale i nebezpe�ná.  

ZaZízení u~ívaná bez základních bezpe�nostních návykp, pZedstavují pro úto�níky snazbí 

cíle. Z hlediska firem a spole�ností se tak na tato zaZízení mp~eme dívat  

jako na potencionální zbran�, které mohou být proti nim pou~ity. RozbíZení pov�domí  

o základních bezpe�nostních návycích mezi b�~né u~ivatele je tedy klí�ovým faktorem  

pro plobné zvýbení kybernetické bezpe�nosti. Koncipování bkolení provád�ných ve firmách  

a organizacích zppsobem, kdy by krom zam�Zení se na firemní prostZedí byla v�nována 

pozornost i seznámení u~ivatele se základními bezpe�nostními návyky pZi pou~ívání 

zaZízeních, v rámci jejich ka~dodenních �inností. Cílený efekt by pak pro firmy pZedstavoval 

krom sní~ení nebezpe�í ze strany u~ivatelp nacházejících se uvnitZ firemního prostZedí, 

sní~ení nebezpe�í v podob� ztí~ení získávání zaZízení úto�níky. 

Tato diplomová práce se zabývá zpracováním pZípadu kybernetického útoku na fiktivní 

spole�nost pro nastín�ní mo~ného prpniku úto�níka do organizace a poskytuje konkrétní 

návrhy oblastí pro zavedení do bkolení u~ivatel spolu s vypracovanými bkolicími materiály. 
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VYMEZENÍ CÍLE A POU}ITÉ METODY 

Práce si klade za cíl navrhnout scénáZ kybernetického útoku na fiktivní firmu s jeho 

následným provedením. Tento krok má za úkol poskytnout pov�domí o zppsobu, jakým  

se hacker mp~e dostat pomocí phishingu do zaZízení ob�ti, a tím i do prostZedí firmy.  

Na základ� zjibt�ných skute�ností a zpracované teoretické �ásti, budou navrhnuty oblasti, 

které by bylo vhodné zavést ve bkoleních kybernetické bezpe�nosti ve firmách  

a organizacích, která mají zvýbit odolnost u~ivatelp vp�i úto�níkpm. Jako kone�ný výstup 

práce pak bude zpracován materiál pro potZeby bkolení u~ivatelp v oblasti kybernetické 

bezpe�nosti. 

Hlavní cíl práce: 

• Poskytnutí podkladp pro zvýbení odolnosti u~ivatelp vp�i hrozbám v kybernetickém 

prostoru na základ� zpracované pZípadové studie. 

Díl�í cíle potZebné pro napln�ní cíle práce: 

• Reberbe problematiky dané oblasti. 

• Analýza sou�asného stavu kybernetické bezpe�nosti. 

• Vypracování teoretického úvodu do oblasti Zebené problematiky. 

• Návrh scénáZe a provedení útoku. 

• Návrh oblastí bkolení kybernetické bezpe�nosti pro praktické vyu~ití u~ivateli. 

• Vypracování bkolicího materiálu. 

Pou~ité v�decké metody: 

• Reberbe – zam�Zení reberbe v práci cílilo na dv� oblasti. První oblastí byla 

bezpe�nostní situace, kde hlavními zdroji byly reporty spole�ností vyvíjejících 

bezpe�nostní software a zprávy Národního úZadu pro kybernetickou a informa�ní 

bezpe�nost. Druhá oblast sestávala s obecné problematiky kybernetické bezpe�nosti. 

• Analýza – Byla provedena analýza hlábených incidentp za období 2019 a~ 2022,  

na základ� dat získaných z výro�ních zpráv Národního úZadu pro kybernetickou  

a informa�ní bezpe�nost. 

• Popis – V úvodu praktické �ásti byl popsán scénáZ kybernetického útoku spolu 

s testovacím prostZedím, ve kterém byl útok simulován. 
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• Simulace – V první polovin� praktické �ásti je kontextu scénáZe proveden 

kybernetický útok pomocí nástrojp, které mohou být k tomuto ú�elu vyu~ity  

i v reálném prostZedí. Jednotlivé kroky v rámci postupu jsou detailn� popsány  

pro utvoZení celkového obrazu. 

• Modelování – První polovina praktické �ásti obsahuje dva diagramy. První diagram 

znázorňuje proces mo~ného provedení útoku. Druhý pak pZedstavuje postup útoku, 

který byl proveden v rámci scénáZe. 

• Indukce – Na základ� této metody, byla zvolena metoda k získání pZístupu  

do zaZízení ob�ti v testovacím prostZedí. 

• Dedukce – Tato metoda pZedpokládala ni~bí úroveň zabezpe�ení cílového systému 

spolu s nepozorností u~ivatele, která mohla být zppsobena rutinním vykonáváním 

stejného úkonu. 

• Syntéza – Záv�re�ná kapitola se v�novala sestavení témat k zaZazení do obsahu 

bkolení kybernetické bezpe�nosti u~ivatelp. Krom získání základních 

bezpe�nostních návykp ze strany u~ivatelp, slou~í zde pZedstavené úkoly jako 

opatZení k zamezení útoku, který byl proveden v rámci scénáZe. 
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1 ÚVOD DO OBLASTI KYBERNETICKÉ BEZPE
NOSTI 

Banky, bkoly, státní správa, sociální interakce a navazování vztahp. Toto je jen velmi strohý 

vý�et �inností a slu~eb, které byly pom�rn� jebt� nedávno spjaty primárn� s fyzickým 

kontaktem. Dnes bychom vbak st�~í nabli n�kterou z �inností �i slu~eb, kterou by nebylo 

mo~no vykonat v kybernetickém prostoru �i by byla z kybernetického prostoru zcela vyňata. 

Postupným rozbiZováním o nové mo~nosti se stal kybernetický prostor nedílnou sou�ástí 

nabich ~ivotp. I kdybychom se tak sna~ili sebevíc, je tém�Z nemo~né se v moderní 

spole�nosti kybernetickému prostoru vyhnout, a to i v pZípad�, ~e se sami pZímo na interakci 

s touto formou prostoru nepodílíme. Data, která jsou o nás sbírána (v�dom� i nev�dom�) 

v rámci marketingu, statistik �i vyu~ívaním nejrpzn�jbích slu~eb, jsou pro jejich obrovský 

objem ukládána v elektronické podob�. Dalbím zppsobem, jak mp~eme zanechat stopu 

v kybernetickém prostoru a stát se tak jeho sou�ástí, mohou být pZísp�vky nabich pZátel 

na sociálních sítích, ve kterých spole�n� figurujeme. 

1.1 Internet 

Jako internet nazýváme celosv�tovou síe propojených sítí, serverp a dalbích zaZízení, která 

jsou mezi sebou schopna komunikovat za ú�elem pZenosu a vým�ny dat. Tato zaZízení a sít� 

mezi sebou komunikují na základ� IP adresy, která je jedním z jejich rozpoznávacích údajp 

v internetu a mohou být pomocí ní adresovány. Internet jako celek mp~eme dále rozd�lit  

do n�kolika úrovní (BasuMallick, 2023). Dnes je nejb�~n�jbím zppsobem rozd�lení internetu 

rozlibování tZí jeho vrstev: 

• Surface web. 

• Deep web. 

• Dark web. 

1.1.1 Surface web 

Jako surface web je ozna�ována ta �ást internetu, která je zobrazována pomocí b�~ných 

internetových prohlí~e�p. Jinými slovy je to ten internet, který známe z ka~dodenního 

u~ívání. PZi hledání v rámci surface webu sta�í zadat název stránky do vyhledáva�e  

�i n�které ze slov obsa~ených ve vyhledávaném výrazu, kdy prohlí~e� vyhledá stránky 

s tímto slovem související (Kolouch, 2016, s. 47-48). 
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1.1.2 Deep web 

Deep web je vrstva internetu, která se nachází pod surface webem. Obsah, který se zde 

nachází, pZevybuje ten, který je obsa~en v rámci surface webu. Procházení deep webu se od 

toho klasického odlibuje tím, ~e je tZeba znát pZesnou adresu stránky, kterou hledáme. Oproti 

webpm obsa~eným v surface webu nejsou weby v deep webu indexovány, tak~e je bez 

pZesného zadání adresy vyhledáva�e nezobrazí. Jedná se zejména o specifická fóra, stránky 

s obsahem za platební bránou, stránky pro údr~bu webu, databáze atd. Pokud vbak pZesnou 

adresu známe, není problém obsah zobrazit v rámci b�~ného prohlí~e�e (Belcic, Nelson, 

2021). 

1.1.3 Dark web 

Poslední vrstvou je tzv. dark web. Na rozdíl od pZedeblých dvou vrstev se vbak dark web 

nachází na síti pZekrývající b�~ný internet, zvané dark net. Krom potZeby pZesné adresy 

~ádaného webu (jako tomu bylo u deep webu) je tZeba disponovat i speciálním prohlí~e�em 

(pZípadn� i síeovými prvky), který je schopen se k dark netu pZipojit. Existuje n�kolik 

takových prohlí~e�p, kdy nejznám�jbím je Tor. Tento prohlí~e� je schopen krom dark webu 

zobrazovat i pZedeblé vrstvy. dark web, co do mno~ství obsahu, pZedstavuje nejmenbí �ást 

internetu. Obsah, který je zde vbak mo~né nalézt, mp~e být mnohdy za hranou zákona. Krom 

samotného obsahu n�kterých webp je zde tZeba v�novat pozornost i vysokému riziku 

infekce, kdy se pZi návbt�v� n�kterého webu mp~eme stát lehce ob�tí úto�níka. Proto je tZeba 

pZed potenciální návbt�vou tohoto prostoru v�novat nemalé úsilí pro Zádné zabezpe�ení nejen 

systému, ale i pZenábených dat (Belcic, Nelson, 2021). 

1.2 Kybernetická kriminalita 

Vznik kybernetického prostoru sebou pZinesl nespo�et nových pZíle~itostí a výhod. Avbak 

jak je tomu i ve sv�t� fyzickém, „kde je sv�tlo, je i stín“. Dnes je pro mnohé lidi online 

prostZedí tém�Z nedílnou sou�ástí jejich ~ivota. I pZes tento fakt vbak nejsou �iny 

kybernetické kriminality jasn� definovány. Výjimku tvoZí jen hlava 5 v zákon� �. 40/2009 

Sb., trestní zákoník, která pojednává o trestné �innosti proti majetku. Zde jsou také uvedeny 

tZi paragrafy, které se zam�Zují na trestnou �innost proti po�íta�ovým systémpm  

(
esko, 2009): 

• „§ 230 Neoprávněný přístup k po�íta�ovému systému a neoprávněný zásah 

do po�íta�ového systému nebo nosi�e informací.“ (
esko, 2009, § 230). 
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• „§ 231 Opatření a přechovávání přístupového zařízení a hesla k po�íta�ovému 

systému a jiných takových dat“. (
esko, 2009, § 231). 

• „§ 232 Neoprávněný zásah do po�íta�ového systému nebo nosi�e informací 

z nedbalosti“. (
esko, 2009, § 232). 

Z tohoto dpvodu jsou termíny vztahující se ke kybernetické kriminalit� jen „zástupnými“ 

názvy pro projev n�kterého nám z fyzického sv�ta známého trestního chování.  

Hacking 

Za hackera je pova~ován �lov�k, který je schopen za vyu~ití svých znalostí získat pZístup 

do systému, sít� �i organizace zppsobem, který pro takovou akci není provozovatelem 

�i výrobcem ur�en. Termín hacking tak zastZebuje rpzné techniky a postupy, kterými je 

mo~né dosa~ení tohoto cíle. I kdy~ je hacking spole�ností vnímán spíbe v negativním sv�tle, 

spíbe ne~ na jeho provád�ní závisí na motivaci toho, kdo hacking prování. K základnímu 

rozd�lení hackerp, které je zalo~eno práv� na motivaci, slou~í tzv. „Klobouková metoda“ 

(Kolouch, 2016, s. 269-273): 

• White Hats. 

• Grey Hats. 

• Black Hats. 

Do skupiny „White Hats“ Zadíme hackery, kteZí svých schopností vyu~ívají k legálním 

�innostem. Spadá sem zejména „Red Teaming“ a penetra�ní testování, kdy se jedná 

o smluvn� sjednané �innosti. Hacking je tak provád�n za ú�elem odhalení zranitelností 

a jejich následným odstran�ním. Pomyslným „zlatým stZedem“ je skupina „Grey Hat“. 

HackeZi spadající do této skupiny jsou v�tbinou motivováni dosa~ením presti~e v komunit� 

�i osobního uspokojení z dosa~ení vyty�eného cíle. I kdy~ jejich úmyslem není ubkodit, 

n�které z provád�ných �inností mohou být mimo zákon. Asi nejznám�jbí skupinou jsou vbak 

„Black Hats“. Zde Zadíme hackery, kteZí vyu~ívají své schopnosti ke kriminální �innosti. 

Mezi hlavní motiva�ní aspekty jejich �innosti patZí získání finan�ních prostZedkp, 

demonstrace moci �i v pZípad� hacktivismu dosa~ení ideologického cíle  

(Kolouch, 2016, s. 273). 
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1.3 Kybernetická bezpe�nost 

Kybernetická bezpe�nost, jako~to podmno~ina informa�ní bezpe�nosti, je jedním 

ze základních kamenp bezpe�nosti ve spole�nostech a podnicích. Vzhledem k rychlým 

zm�nám v oblasti vývoje nových technologií a kybernetických útokp pZedstavuje udr~ení 

aktuálnosti kybernetické bezpe�nosti nezbytný proces pro její zajibeování. K napln�ní tohoto 

po~adavku pomáhá docílit zakomponování Demingova cyklu do Zízení vbech jejich oblastí. 

Demingpv cyklus je �asto ozna�ován jen zkratkou PDCA, co~ jsou písmena pZedstavující 

jednotlivé aktivity, které jsou v rámci cyklu vykonávány (plánuj, d�lej, kontroluj, jednej), 

viz Obrázek 1 (Ondrák et al., 2013, s. 24-25).  

 

Obrázek 1 Grafické zobrazení PDCA cyklu  

(Roser, 2017) 

Jak ji~ bylo zmín�no výbe, kybernetická bezpe�nost je podmno~inou bezpe�nosti 

informa�ní, viz Obrázek 2. Hlavním rozdílem mezi informa�ní a kybernetickou bezpe�ností 

je fakt, ~e informa�ní bezpe�nost se zabývá ochranou informací a dat v jakékoliv podob�, 

zatímco kybernetická bezpe�nost se zabývá ochranou informací a dat v elektronické podob� 

(Kolouch et al., 2019, s. 39-40). 
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Obrázek 2 Informa�ní vs. kybernetická bezpe�nost  
(
ermák, 2014). 

I kdy~ slovo „kybernetická“ mp~e svád�t k tomu si myslet, ~e se jedná jen o zabezpe�ení dat 

v po�íta�i, nemohli bychom být dále od pravdy. Abychom mohli chránit data, která jsou, bye 

jen v elektronické podob�, nesta�í zajibeovat ochranu jen v kybernetickém sv�t�, ale i v tom 

fyzickém. Obecným cílem jak kybernetické, tak i informa�ní bezpe�nosti je naplňování cílp 

triády CIA (Kolouch et al., 2019, s. 42-47). 

1.3.1 Síeová bezpe�nost 

Síeová bezpe�nost se zam�Zuje na zabezpe�ení nejen perimetru sít�, ale i architektury sít�, 

pZenosu dat v síti, rozd�lení práv a pZístupp v rámci sít�. Jsou zde tak uplatňována opatZení 

pro ochranu pZístupu do sít�, jako je napZ. zabezpe�ení pZístupových bodp pomocí hesel  

a nastavení firewallu. OpatZení pro monitoring narubení, jako je aplikace technologií 

IDS/IPS, aplikace kryptografických certifikátp pro bifrování pZenábených dat atd. pro 

zachování tZech základních po~adavkp v rámci triády CIA (Ondrák et al., 2013, s.161-169). 

1.3.2 Aplika�ní bezpe�nost 

Aplika�ní bezpe�nost se zam�Zuje na aplikace, které jsou spubt�ny v rámci ICT. Zppsob 

zajibeování bezpe�nosti aplikací bychom mohli rozd�lit do dvou fází. První fází je zajibt�ní 

bezpe�nosti aplikace v rámci jejího vývoje. V této fázi je hlavním cílem bezpe�ný zdrojový 

kód aplikace, který zaru�uje, ~e aplikace pracuje jen tak, jak má a neobsahuje chyby  

a zranitelnosti. Zanedbáním této fáze mohou být pZehlédnuty chyby, které umo~ňují útoky, 

jako napZ. Buffer overflow, Cross-site scripting (XSS), SQL injection atd. Druhou fázi 
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bychom mohli pojmout jako ~ivotní cyklus aplikace od jejího nasazení a~ po její odinstalaci. 

Zde je dple~ité, aby byla aplikace prpb�~n� testována, zda se u ní neobjeví zranitelnost, která 

by mohla být zneu~ita. Hlavní roli zde hraje také patch management, kdy je tZeba aplikaci 

udr~ovat, pokud mo~no, v nejnov�jbí verzi, aby bylo zajibt�no, ~e jsou existující zranitelnosti 

odstran�ny (Ondrák et al., 2013, s. 172-176). 

1.3.3 Fyzická bezpe�nost 

Fyzickou bezpe�ností v kontextu kybernetické bezpe�nosti se rozumí zajibt�ní ochrany 

zaZízení pZed hrozbami, které jsou dány jejich okolím. Mp~eme sem zaZadit jak ochranu pZed 

pobkozením v rámci havárií a mimoZádných událostí, úmyslným i neúmyslným pobkozením 

zaZízení osobami, tak i ochranu pZed odcizením zaZízení �i jeho �ásti a omezení pZístupu 

k zaZízení (Kolouch et al., 2019, s. 282-284).  

1.3.4 Triáda CIA 

Triáda CIA je asi nejznám�jbí triádou, která se v kybernetické a informa�ní bezpe�nosti 

pou~ívá. CIA se zabývá schopností systému �i organizace zajibeovat tZi základní po~adavky 

pro uchovávaná data, kterými jsou: 

• Confidentiality (dpv�rnost). 

• Integrity (celistvost/integrita). 

• Availability (dostupnost). 

Jedním z hlavních úkolp pZi zajibeování triády CIA je dosa~ení rovnováhy mezi vbemi jejími 

�ástmi, které se navzájem ovlivňují. 
asto je tak CIA zobrazována jako trojúhelník,  

viz Obrázek 3. Pro zajibt�ní jednotlivých �ástí CIA, je vy~adováno specifických úkonp 

a pZístupp, a to jak na procesní, tak i technické úrovni (Kolouch et al., 2019, s. 45-48).  
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Obrázek 3 Triáda CIA (Buntz, 2013). 

Dpv�rnost 

Dpv�rností dat je myblen stav, kdy k datpm mají pZístup jen ty osoby, které jsou oprávn�ny 

s nimi jakkoliv nakládat. Tento stav se nevztahuje jen na ulo~ená data, ale i data 

zpracovávaná �i pZepravovaná. Mezi hlavní metody pro zajibt�ní dpv�rnosti tak patZí 

(Kolouch et al., 2019, s. 48-52): 

• Kryptografické prostZedky ochrany. 

• Kontrola pZístupp a rolí. 

• akolení zainteresovaných osob. 

• Klasifikace dat. 

Integrita 

V pZípad� integrity dat se bavíme o datech, která jsou úplná, nepozm�n�ná a aktuální. 

Pro zachování integrity dat je tZeba zajistit, aby dat mohla být upravována jen osobou, která 

má k tomuto úkonu oprávn�ní. Pro napln�ní tohoto po~adavku jsou pak nejb�~n�jbími 

metodami (Kolouch et al., 2019, s. 52-54): 

• Kryptografické prostZedky. 

• Hashing. 

• Digitální podpisy a certifikáty. 

• Kontrola pZístupu a rolí. 

• Samoopravné kódy. 
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Dostupnost 

Krom zabezpe�ení samotné ochrany dat, kterým se zabývají dpv�rnost a integrita, je takté~ 

tZeba zajistit, aby byla data dostupná. I kdy~ se mp~e zdát, ~e by zajibt�ní dostupnosti 

nemusel být nijak náro�ný úkol, není tomu tak. Dostupnost dat �i slu~by je udána tím, ~e 

(Hashemi-Pour, Chai, 2023): 

• Je dostupná v moment potZeby. 

• Je ve stanovené kvalit�. 

• Tomu, kdo je k tomu oprávn�n. 

Dostupnost slu~by �i dat mp~e být krom provozních problémp �i útokp omezena i samotným 

zabezpe�ením. Proto je tZeba hledat optimální rozlo~ení mezi jednotlivými body triády CIA. 

Nej�ast�jbí metody pro zajibt�ní dostupnosti jsou (Hashemi-Pour, Chai, 2023): 

• Redundance systému/infrastruktury. 

• Zálohování dat. 

• Dezpe�nostní cvi�ení. 

• Kvalitn� zpracovaná bezpe�ností dokumentace. 

1.3.5 Triáda DAD 

Triáda DAD je dalbí z triád, se kterými se ve spojení s kybernetickou bezpe�ností mp~eme 

setkat. Triádu DAD bychom mohli brát jako jakýsi protipól triády CIA. Zatímco triáda CIA 

se zabývá spíbe defenzivním zppsobem ochrany, triáda DAD zaujímá ofenzivní pZístup. 

Na rozdíl od triády CIA, která se zabývá tím, co je tZeba ochránit, triáda DAD zjibeuje,  

jak je tyto funkce mo~né pobkodit. Pod zkratkou DAD jsou zastoupeny tZi zppsoby 

pobkození bezpe�nosti dat �i slu~by (Ydav, 2021): 

• Disclosure (prozrazení). 

• Alteration (pozm�n�ní). 

• Denial (odepZení). 
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Prozrazení 

Prozrazení dat je protipólem dpv�rnosti v triád� CIA. Jak ji~ bylo zmín�no výbe, jedním 

z po~adavkp na dpv�rnost dat je pZístup jen t�ch osob, které jsou k tomu oprávn�ny. Jedná 

se zejména o úniky dat, a to jak úmysln�, tak i neúmysln� (Yadav, 2014).  

Pozm�n�ní 

Porubení integrity dat, napZ. jejich pozm�n�ním �i injekcí bkodlivého kódu, mp~e 

pZedstavovat problém v delbím �asovém horizontu. PZíkladem takového útoku mp~e být 

úprava Zídícího skriptu výrobního stroje, na základ� �eho~ budou vyráb�ny bpatné díly. 

Dalbím pZíkladem by mohl být útok typu data poisoning. S tímto útokem se mp~eme 

nej�ast�ji setkat v oblasti strojového (ML) u�ení a um�lé inteligence (AI). Pokud úto�ník 

pozm�ní data v tréninkové �ásti modelu, výsledný produkt bude mít odlibné chování. 

Odstran�ní t�chto chyb je v�tbinou zdlouhavé a nákladné (Nettles et al., 2019). 

OdepZení 

Dostupnost dat legitimním u~ivatelpm je st�~ejní aspekt ka~dé slu~by. OdepZení pZístupu tak 

mp~e pobkodit jak ~adatele, tak i poskytovatele. Snad nejznám�jbím útokem, který cílí 

na tuto vlastnost systému jsou útoky DDoS. PZi tomto útoku je napZ. stránka zahlcena 

po~adavky od botnetu1 úto�níka. Pokud je v takovéto situaci zaslán na stránku legitimní 

po~adavek, bude jeho vyZízení zna�n� zpomaleno, n�kdy mp~e dojít i ke „shození“ webu 

(Kolouch, 2016, s.295-297). 

1.4 }ivotní cyklus kybernetického útoku 

Kybernetický útok, jako~to proces, mp~eme rozd�lit do jednotlivých bodp, které reprezentují 

jednotlivé fáze útoku. Tento proces tak pZedstavuje ~ivotní cyklus kybernetického útoku.  

V ka~dém bodu, resp. fázi, vykonává úto�ník jeden nebo více úkonp, pomocí kterých 

postupn� formuje prpb�h útoku. Pro provedení jednotlivých úkonp existuje biroká bkála 

metod a technik (Sedlák et al, 2021, s. 113-114). Dnes asi nejznám�jbími zdroji, které  

se zabývají prpb�hem kybernetického útoku, jsou Cyber Kill Chain, který pZedstavila 

spole�nost Lockheet Martin a ATT&CK od spole�nosti Mitre. 

 
1 Botnet – síe zaZízení, které jsou ovládána hackerem. ZaZízení v této síti se nazývá bot �i zombie. 
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1.4.1 Cyber Kill Chain  

Cyber Kill Chain pZedstavuje cyklus kybernetického útoku, který se skládá ze sedmi fází, 

viz Obrázek 4. Ka~dá z fází je specifická �innostmi, které jsou v jejím rámci vykonávány. 

Fáze jsou Zazeny chronologicky, avbak ne v~dy jsou pro úsp�ch útoku uskute�n�ny vbechny. 

Zde se postup odvíjí od typu útoku a cíle úto�níka. 

 

Obrázek 4 Grafické zobrazení Kill Chain (Martínez, 2022, s. 113). 

Reconnaissance 

Fázi reconnaissance bychom mohli pZelo~it jako fázi prpzkumu. V této fázi podniká úto�ník 

kroky související se získáním informací o jeho cíli. K získání informací o cíli mp~e úto�ník 

pZistupovat dvojím zppsobem. Prvním zppsobem je získání informací pomocí sociálního 

in~enýrství �i OSINTu2. Zde jsou zejména sociální sít� ideálním prostZedím pro sb�r 

personálních informací o cíli. Druhý zppsob se zam�Zuje na technickou stránku, kdy úto�ník 

prování sken sít� �i zaZízení, které je mu pZístupné a mohlo by poslou~it jako potenciální 

pZístupový bod. Krom skenp zde úto�ník vyu~ívá phishingu pro získání pZístupových údajp 

�i dalbích informací, které by mohl vyu~ít napZ. k eskalaci práv  

(Diogenes, Ozkaya, 2018, s. 41-42). 

Weaponization 

Ve fázi, kterou bychom mohli pZelo~it jako vyzbrojení, si úto�ník pZipravuje na základ� 

informací získaných v pZedchozích fázích nástroje, které budou vyu~ity k útoku. V�tbinou 

se vbak jedná o pZípravu malware. 
astým druhem malware je pak Remote Access Tool 

(RAT), který úto�níkovi zajistí vzdálený pZístup. Zde se setkáváme také se dv�ma pojmy, 

kterými jsou „exploit“ a „payload“. Exploitem je myblen kus bkodlivého kódu, který cílí 

na zneu~ití zranitelnosti. Zatímco exploit má za úkol zajistit pZístup do systému �i sít�, 

 
2 Open Source Inteligence, viz kapitola 2.7.1. 
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payload je kusem bkodlivého kódu, který zppsobuje bkodlivý efekt v systému (Yadav, 

Mallari, 2015, s. 441-442). Analogicky bychom mohli tento proces pZirovnat k tankové 

stZele. Jako exploit si pZedstavme t�lo tankového granátu, který po výstZelu prorazí pancíZ 

svého cíle. Payload je pak práv� onou nálo~í, která po prora~ení pancíZe detonuje a zni�í cíl.  

 

Delivery 

V pZípad� fáze doru�ení, je myblen zppsob, jakým úto�ník dopraví malware do systému  

�i sít�. Zde se nabízí více mo~ností, kdy pZíkladem mp~e být napZ. phishing, sta~ení 

infikovaného souboru, pZipojení pZenosného datového nosi�e �i pZímá exploitace 

zranitelnosti síeového prvku atd. (Yadav, Mallari, 2015, s. 443).  

Exploitation 

Po doru�ení malwaru do systému je tZeba, aby byl iniciován. To se mnohdy d�je skrze 

u~ivatele, který daný malware obdr~el. Inicializace mp~e prob�hnout formou instalace 

softwaru, otevZením textového souboru s povolením maker, samotným pZipojením USB 

disku do PC, návbt�vou infikované webové stránky atp. Pro úsp�ch tohoto kroku je vbak 

kritické, aby byly spln�ny dv� hlavní podmínky (Yadav, Mallari, 2015, s. 443-444): 

1. Systém, ve kterém dochází k iniciaci malwaru musí být zranitelný vp�i exploitu, 

který je v malwaru obsa~en. 

2. Malware a jeho následná aktivita, nesmí být detekována bezpe�nostními 

technologiemi. 

Installation 

Tato fáze pZedstavuje spubt�ní payloadu v systému, který byl exploitován v pZedchozí fázi. 

Dochází tak k instalaci backdoor, ransomware, spyware �i jiného malware na zasa~eném 

zaZízení (Dholakiya, 2021).  

Command and Control 

Po získání pZístupu do systému a provedení potZebných akcí pro „usazení se“ v systému, 

mp~e být dalbím krokem pZipojení systému k serveru, skrze který jsou od úto�níka 

do systému zasílány pZíkazy k vykonání akcí. Command & Control (n�kdy té~ C2)  

se vyu~ívá zejména pro ovládání v�tbího po�tu zaZízení, kdy asi nejznám�jbím vyu~itím 

je botnet. V pZípad� ovládání vícero systémp, je mo~né je ovládat centralizovan�. Tento krok 



UTB ve Zlín�, Fakulta logistiky a krizového Zízení 25 

 

také zajibeuje úto�níkovi v�tbí bezpe�nost, jeliko~ nekomunikuje s napadeným systémem na 

pZímo (Lenaerts-Bergmans, 2023).  

Action and Objectives 

Tato fáze je poslední fází Kill Chainu. Jak ji~ bylo zmín�no dZíve, po�et fází, které úto�ník 

vykoná, závisí na jeho cílech a schopnostech. Pokud se vbak úto�ník dostane a~ do této fáze, 

mp~e vyt�~ovat informace ze systému a sít� v dlouhodobém m�Zítku, provád�t akce proti 

dalbím zaZízením v síti, sbírat pZístupové údaje k rpzným ú�tpm, vyu~ívat zdroje systému 

pro t�~bu kryptom�n �i podnikat pomocí ovládnutých zaZízení dalbí útoky, napZ. DDoS 

(Yadav, Mallari, 2015, s. 448-449). 

1.4.2 MITRE ATT&CK 

Vzhledem k mno~ství stávajících a pZibývajících nových technologií je mno~ství mo~ností 

k provedení útoku takZka nekone�né. Bezpe�nostní experti jsou tak denn� stav�ni pZed výzvu 

v udr~ení kroku s úto�níky. I kdy~ jen st�~í mohou odhadnout, s jakou novou metodou 

úto�níci v budoucnu pZijdou, mohou do jisté míry odfiltrovat alespoň ty známé. V roce 2013 

pZedstavila spole�nost MITRE matici „Adversaries Tactics, Techniques, and Common 

Knowledge“, neboli zkrácen� ATT&CK (Martínez, 2022, s. 117-121). Na tuto matici3 

bychom mohli pohlí~et jako na databázi známých technik a postupp, které byly vyu~ity 

v rámci kybernetických útokp. Celá matice je uspoZádána podle úkonp, které úto�níci 

v rámci útoku vykonávají, a to od prpzkumu a~ po mo~ný dopad viz Obrázek 5. 

 

Obrázek 5 Snímek MITRE ATT&CK (MITRE, 2024). 

 
3 Matice MITRE ATT&CK: https://attack.mitre.org/#. 
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Informace o tom, jak byly útoky provedeny, �i jaké techniky lze vyu~ít vp�i rpzným úrovním 

zabezpe�ení, jsou klí�ovým aspektem pro pochopení chování úto�níkp. Toto poznání je pak 

základním kamenem pro budování efektivního zabezpe�ení.  
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2 SOU
ASNÝ STAV KYBERNETICKÉ BEZPE
NOSTI V 
ESKÉ 

REPUBLICE 

S ohledem na prom�nlivost prostZedí v �ase zapZí�in�nou zejména socio-kulturním 

a technologickým vývojem je dple~ité si udr~ovat aktuální pov�domí o trendech a zm�nách 

v zájmovém bezpe�nostním prostZedí. Pochopení zmín�ných komponent, které tento prostor 

utváZí, je základním pZedpokladem nejen pro uplatňování efektivních protiopatZení,  

ale i pro predikci dalbího mo~ného vývoje v dané oblasti. 

Stav kybernetické bezpe�nosti v 
R bychom mohli zhodnotit na základ� dvou faktorp, 

jejich~ spojení tvoZí celkový obraz o situaci. Jako první faktor bychom mohli brát reporty 

a zprávy organizací a institucí, které jsou v oblasti kybernetické bezpe�nosti zainteresovány. 

Tyto reporty �asto obsahují konkrétní druhy malwaru, který byl zachycen produktem dané 

spole�nosti �i po�et Zebených incidentp v daném období. V pZípad� statistik ohledn� výskytu 

jednotlivých druhp malwaru �i forem útokp, které byly realizovány úto�níky ve vymezeném 

období, se jedná o cenný podklad pro revizi aktuálních bezpe�nostních opatZení, zam�Zení 

bkolení u~ivatelp �i práv� predikci dalbího vývoje. Oproti tomu data udávající po�et 

incidentp mohou být posuzována jako ukazatel atraktivity subjektu pro úto�níky �i jako 

ukazatel úrovn� zabezpe�ení ve spole�nosti.  

Druhý faktor pro utvoZení pZedstavy o stavu kybernetické bezpe�nosti v 
R je reakce státu 

na vývoj v dané oblasti pomocí zákonp a vyhlábek. Zákony a vyhlábky poskytují státu 

mo~nost regulace subjektp dot�eného odv�tví, �ím~ jsou tyto subjekty nuceny splňovat 

podmínky uvedené v zákon� �i vyhlábce. Tímto zppsobem je mo~né ur�it, jakou minimální 

úroveň kybernetické ochrany má daný subjekt splňovat.  

2.1 PZehled o stavu kybernetické bezpe�nosti dle zpráv Národního 

úZadu pro kybernetickou a informa�ní bezpe�nost 

Národní úZad pro kybernetickou a informa�ní bezpe�nost (dále jen NÚKIB) je ústZedním 

správním orgánem v problematice kybernetické a informa�ní bezpe�nosti v 
eské republice. 

Krom dohledu nad pln�ním regula�ních naZízení pro povinné osoby vydává NÚKIB 

varování pZed zvýbeným bezpe�nostním rizikem v rámci aktuálních hrozeb. Ka~doro�ní 

zpráva o stavu kybernetické bezpe�nosti za dané období vydávaná úZadem poskytuje ucelené 

shrnutí situace v 
R. Zde jsou také uvedeny po�ty nahlábených a Zebených incidentp v rámci 
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NÚKIB a CSIRT.CZ4. Na základ� dat uvedených ve zprávách o stavu kybernetické 

bezpe�nosti za období 2019 – 2022, viz graf Obrázek 6, mp~eme sledovat vývoj v oblasti 

kybernetické bezpe�nosti v 
R zalo~ený na po�tu incidentp, které se udály v daných 

obdobích. 

 

Obrázek 6 PZehled o stavu kybernetické bezpe�nosti v 
R, na základ� po�tu incidentp 
v letech 2019 – 2022 (NÚKIB, 2020-2023, vlastní zpracování). 

Na grafu mp~eme vid�t, ~e po�ty hlábených a Zebených incidentp v rámci NÚKIBu 

a CSIRT.CZ, zaznamenal v posledních letech významný nárust. Na výrazné zvýbení po�tu 

kybernetických incidentp (nejen v 
R) m�l nezanedbatelný vliv i COVID – 19, kdy se velká 

�ást spole�nosti a organizací pZesunula do kybernetického prostoru. I kdy~ dnes ji~ nejsou 

restrikce spojené s COVIDEM – 19 uplatňovány, velká �ást firem, které byly touto situací 

donuceny pro pZesun v�tbiny �inností do online prostoru, implementovaly zavedená Zebení 

do b�~ného modelu jejich provozu. S pZibývajícími spole�nostmi i jednotlivci 

v kybernetickém prostoru je tak pro úto�níky tato oblast stále lukrativn�jbí, a to jak 

po stránce finan�ní, tak i pro sb�r informací. Meziro�ní nárust v jednotlivých kategoriích 

zastoupených v grafu je vyjádZen v tabulce, viz Tabulka 1. 

 
4 Computer Security Incident Response Team (CSIRT) – CSIRT.CZ je název národního CSIRT týmu 
eské 
republiky, který má za úkol Zebení a koordinaci v rámci reakce na kybernetické útoky. 
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Tabulka 1 Procentuální nárust mezi jednotlivými obdobími (NÚKIB, 2020-2023, vlastní 
zpracování). 

 

Jak mp~eme vid�t, k poklesu doblo jen v oblastech „Kybernetické incidenty Zebené NÚKIB“ 

za rok 2022 a „Velmi významné kybernetické incidenty Zebené NÚKIB“ v roce 2021. I kdy~ 

doblo ke sní~ení v daných oblastech, celkový po�et hlábených incidentp zaznamenal nárust. 

Krom hlábených a Zebených incidentp ze strany NÚKIB �i CSIRT.CZ zaznamenaly nárust 

takté~ pishingové útoky. Tento fakt odrá~í krom nárustu po�tu potenciálních ob�tí i trend  

ve zppsobu provedení útoku, kdy se phishing �i jiné metody sociálního in~enýrství t�bí mezi 

úto�níky �ím dál tím v�tbí oblib�. 

2.2 Vývoj dle reportu spole�nosti ESET  

V prosinci 2023 byl vydán spole�ností ESET report za druhou polovinu roku 2023 (ESET 

Threat Report H2 2023). Krom samostatných pZípadp zkoumajících konkrétní malware 

uvádí tento dokument i celkový pZehled ve výskytu jednotlivých druhp malware. I kdy~ 

ve sledovaném období doblo k poklesu výskytu útokp provedených skrze malware zam�Zený 

na bíZení skrze SMS, bankovní systémy, ransomware a ScamApp, nelze zcela Zíct,  

~e by se jednalo o zlepbení celkového stavu. V tém~e období byl zaznamenán pom�rn� velký 

nárust spywaru a trojských koní. Konkrétn� u platformy Android doblo k 89 % nárustu  

ve výskytu spywaru. Spyware (zejména pak v podob� infostealerp) je v posledních letech 

stále na vzestupu (Kopá�, 2023). Tomuto trendu významn� napomáhá i fakt, ~e se 

úto�níkpm úsp�bn� daZí implementovat malware do aplikací, které jsou k dostání 

v oficiálních obchodech, jako je napZ. App Store �i Google Play. Vzhledem ke stále  

se zvybující poptávce po datech lze pZedpokládat nárust i v obdobích následujících. 

2.3 Zákon o kybernetické bezpe�nosti 

V sou�asnosti je v 
eské republice stále platný zákon �. 181/2014 Sb. Zákon o kybernetické 

bezpe�nosti a o zm�n� souvisejících zákonp (zákon o kybernetické bezpe�nosti), dále jen 

ZoKB. Tento zákon je jeden ze základních nástrojp státu pro regulaci v oblasti kybernetické 

bezpe�nosti. Zákon se vztahuje na osoby a orgány, které jsou vymezeny v §3 tohoto zákona 

Období
Phishingové útoky řešené 

Bezpečnostní incidenty 
řešené CSIRT.CZ – 

národním bezpečnostním 
týmem ČR

Velmi významné 
kybernetické incidenty 

řešené NÚKIB

Kybernetické incidenty 
řešené NÚKIB

Hlášené kybernetické 
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(
esko, 2014, §3, písm. a - h). Zde uvedení jsou povinni splňovat po~adavky na dodr~ení 

úrovn� zabezpe�ení dané tímto zákonem a provád�cí vyhlábkou �. 82/2018 Sb. Vyhlábka  

o bezpe�nostních opatZeních, kybernetických bezpe�nostních incidentech, reaktivních 

opatZeních, nále~itostech podání v oblasti kybernetické bezpe�nosti a likvidaci dat (vyhlábka 

o kybernetické bezpe�nosti), dále jen vyhlábka o KB. 

V sou�asnosti je vbak ve schvalovacím Zízení nový ZoKB, ve kterém dochází 

k implementaci evropské sm�rnice NIS2. Zde dochází k sjednocení povinných osob 

pod jedno spole�né ozna�ení, a to jako „poskytovatel regulované slu~by“. Takté~ dochází  

i ke zm�n� ur�ení kritérií, na základ� kterých bude poskytovatel regulované slu~by 

identifikován. Pro zaZazení mezi poskytovatele regulované slu~by sta�í naplnit jedno 

z kritérií dle §4, pZípadn� bude tak u�in�no na základ� rozhodnutí úZadu dle §5. Oproti 

sou�asnému ZoKB dochází k nárustu, kdy z cca 300 povinných osob bude nov� cca 10 000 

poskytovatelp regulované slu~by. Toto je zppsobeno zejména rozbíZením odv�tví, která jsou 

v návrhu zákona zahrnuta, velikostí spole�nosti jako~ to jedním z kritérií a dple~itostí 

(kriti�ností) poskytované slu~by pro spole�nost/stát (
esko, 2023).  
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3 HROZBY V KYBERNETICKÉM PROSTORU 

Za kybernetický útok bychom mohli ozna�it bkodlivé jednání, které je míZeno proti aktivu 

�i jiné osob� v kyberprostoru. Toto jednání mp~e být provedeno jak v elektronické podob�, 

tak i fyzické. Dle zákona �. 181/2014 Sb. zákon o kybernetické bezpe�nosti rozlibuje 

výsledek takového jednání na kybernetickou bezpe�nostní událost a kybernetický 

bezpe�nostní incident. Pokud doblo ke kybernetickému útoku, který nebyl úsp�bný, resp. 

nedoblo k pobkození �i narubení bezpe�nosti aktiva, jedná se o kybernetickou událost. Pokud 

vbak útok n�jakým zppsobem omezil, pobkodil �i jinak narubil bezpe�nost aktiva, jedná  

se o kybernetický bezpe�nostní incident (Kolouch, 2019, s. 80-81). 

Pro v�tbinu druhp útokp vyu~ívají úto�níci tzv. malware. Malware je druhem aplikace, 

souboru �i kódu, který má bkodlivý ú�inek na zaZízení, na které je pou~itý. Malware bychom 

mohli rozd�lit podle zppsobu jeho bíZení anebo podle jeho funkce.  

3.1 Zppsoby bíZení malwaru 

Pokud bychom se tedy zam�Zili na d�lení podle zppsobu bíZení, rozlibujeme tZi základní 

druhy 

(Langridge, 2022, s. 182-185): 

• 
ervi.  

• Viry. 

• Trojské kon�. 

3.1.1 
ervi 

Jako �erv se ozna�uje malware, který se pZenábí pomocí síeových paketp5. 
erv se v�tbinou 

zam�Zuje na konkrétní druh/y zranitelnosti. Pokud takovou zranitelnost v systému nalezne, 

je schopen skrze ni proniknout do systému. Tento druh malware je také schopen se sám 

rozmno~ovat, �ím~ se nejedná o jednorázovou hrozbu pro zaZízení, ale pro celou síe, ve které 

se infikované zaZízení nachází. Fakt, ~e je �erv schopný hledat mezery v zabezpe�ení 

síeových slu~eb a zaZízení, mp~e být krom útoku vyu~it pZi zabezpe�ení sít�, kdy na základ� 

výsledkp mohou být pZípadné zranitelnosti obetZeny (Kolouch, 2016, s. 208).  

 
5 Paket: jedná se o malý blok dat, pomocí kterého jsou data pZenábena v síti.  
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3.1.2 Viry 

Dalbím zppsobem bíZení je tzv. virus, kdy se podle definice, kterou uvedl Peter Szor, jedná 

o „program, který rekurzivně a explicitně kopíruje potenciálně se vyvíjející verzi sebe sama“ 

(Szor, 2006, s. 39). Pro infikování zaZízení virem není tZeba, aby u~ivatel provedl n�jakou 

dodate�nou akci. Po pZipojení pZenosného zaZízení (CD/DVD, USB, disketa atp.) k systému, 

otevZení emailové pZílohy, navbtívení infikované stránky, instalaci �i spubt�ní infikovaného 

softwaru, virus sám infikuje zaZízení a za�ne se v n�m samovoln� bíZit. Dopady infekce  

se pak mohou rpznit podle zám�ru, za jakým byl virus vyvinut. Mp~eme se tak setkat s viry, 

které mohou být jen „vtípkem“ v podob� vyskakujícího textu, otevírání mechaniky CD-

ROM, pZehrávání rpzných zvukp, a~ po viry, které jsou schopny pZeformátovat ulo~ibt� 

napadeného zaZízení, zabránit v bootu6 systému atp. (Aycock, 2006, s. 14-15). 

3.1.3 Trojský kpň 

Jako trojský kpň je ozna�ován software, který krom primární funkce, pro ni~ si ho u~ivatel 

poZídí, má i funkci sekundární, o které ji~ u~ivatel neví. Pokud se tedy jedná napZ. o aplikaci 

pro editaci fotek, bude u~ivatel schopen pomocí této aplikace fotky opravdu upravovat, �ím~ 

budou napln�ny jeho po~adavky na danou aplikaci. Co u~ vbak u~ivatel nevidí je, ~e aplikace 

zároveň funguje jako spyware a odesílá získaná data. RozbíZení trojského kon� je tedy 

zajibt�no samotnými u~ivateli za pomoci aplikací, které jsou pZímo vyvinuty jako trojský 

kpň, �i aplikací, do který byla bkodlivá funkce pZidána dodate�n� (mp~e se jednat napZ.  

o Photoshop, který si u~ivatel nepoZídí oficiální cestou, ale stáhne si jej z jiného zdroje 

„zdarma“) (Mukesh et al., 2016, s. 87). 

Jednou z nej�ast�jbích funkcí trojského kon�, je vytvoZení tzv. backdoor neboli zadních 

vrátek. Termín backdoor je obecn� u~íván pro funkci, která umo~ní úto�níkovi pZístup 

do zaZízení. Mp~e se tak jednat o otevZení specifického portu v brán� firewall, vytvoZení 

nového procesu zranitelné slu~by �i u~ivatelského ú�tu atp. (Kolouch, 2016, s. 208-209). 

3.2 Funkce a projevy vybraných malwarp 

Vzhledem k pokroku v bezpe�nostních technologiích, jsou úto�níci nuceni pZizppsobovat 

své metody novému prostZedí, tak aby byli schopni nejen proniknout do systému, ale aby 

pZi této �innosti vyt�~ili maximum. I proto se dnes setkáme spíbe s malwarem, který 

 
6 Boot: jedná se o ozna�ení procesu, který probíhá pZi spubt�ní �i restartu PC. PZi tomto procesu je zavedeno 
jádro opera�ního systému do pam�ti PC. 
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kombinuje výbe uvedené druhy. Tento malware pak ozna�ujeme podle zppsobu, jakým 

se projeví (Aycock, 2006, s. 17-18). 

3.2.1 Ransomware 

Pro spole�nost asi jeden z nejznám�jbích kybernetických útokp, který je �asto spojen 

s pZípady, kdy se cílem staly nemocnice. Tyto pZípady bývají siln� medializovány,  

co~ je jeden z dpvodp, pro� je ransomware ukotven v pov�domí laické veZejnosti. 

Ransomware je druhem malwaru, jeho~ ú�elem je omezit funk�nost napadeného systému, 

omezit pZístup k systému �i zamezit pZístupu k datpm. Po získání kontroly nad systémem  

�i daty, je u~ivatel vyzván k zaplacení �ástky pod pZíslibem znovuzpZístupn�ní systému  

�i dat (Kolouch, 2016, s. 221-222). Podle zppsobu, jakým se ransomware projevuje,  

jej d�líme do t�chto skupin (Wickramasinghe, 2023): 

• Scareware (informuje u~ivatele o napadení zaZízení virem, na základ� �eho~ se jej 

sna~í pZinutit k poZízení „bezpe�nostního softwaru“). 

• Locker ransomware (zabraňuje interakci se zaZízením). 

• Leakware (po zveZejn�ní zabifruje data na ulo~ibti zaZízení). 

• Kryptografický ransomware (zabifruje data na ulo~ibti zaZízení). 

V posledních letech se mp~eme nej�ast�ji setkat práv� s verzí kryptografického ransomware

(Barrett, 2022). Tento fakt by se dal pZisoudit postupné digitalizaci spole�nosti,  

kdy se s rostoucím objemem dat v elektronické podob�, zm�nil i jejich charakter. St�~í 

bychom dnes nabli spole�nost �i instituci, která by neukládala anebo jen nezpracovávala data 

v elektronické podob�. Data o u~ivatelích, zam�stnancích, zákaznících, ale i firemní  

know-how nebo rovnou celé podnikání.  

WannaCry 

Jedním z nejznám�jbích ransomware je tzv. WannaCry. Tento ransomware se objevil 

v kv�tnu 2017 a masivn� se rozbíZil tém�Z po celém sv�t�. Dle odhadp bylo zasa~eno okolo 

200 000 zaZízení. PZi napadení zaZízení doblo k zabifrování dat na úlo~ibtích s následným 

po~adavkem o výkupné, po jeho~ uhrazení byl zaslán debifrovací klí�. Úhrada výkupného 

za zpZístupn�ní dat byla po~adována ve virtuální m�n� Bitcoin. Cena za debifrovací klí�  

se pohybovala mezi 300-600 dolary. Pokud ob�e nezaplatila výkupné do tZí dnp, cena  

se zvýbila. Celkové bkody útoku WannaCry jsou odhadovány na 4 miliardy dolarp (Sokolov, 

2022). Exploitace zaZízení byla provedena pomocí MS17-010 (EternalBlue). Tento exploit 
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vyu~ívá zranitelnosti ve starbích verzích SMBv17. Pokud je exploitace úsp�bná a payload  

je spubt�n, je krom samotného bifrování dat, zaslán packet pro objevení dalbích zaZízení 

v síti. Pokud paket nalezne zaZízení, která jsou zranitelná, provede se stejný postup. Tímto 

zppsobem je schopen se WannaCry rozbíZit do vbech zaZízeních ve stejné síti (Secureworks, 

2017).  

3.2.2 Spyware 

Jako spyware je ozna�ován software, jeho~ úkolem je sbírat data z napadeného systému. 

Tato data jsou následn� zasílána úto�níkovi. Schopnost sbírat informace v zaZízení ob�ti  

je mnohdy vedlejbí �inností aplikace, která je prezentována jako u~ite�ná, napZ. aplikace 

pro úpravu fotek, sledování výkonu zaZízení, textový editor atd. Nejvíce se spyware bíZí 

pomocí freeware softwaru, který si u~ivatel stáhne jako alternativu k placené verzi. Dalbím 

�astým zppsobem, kterým se spyware dostane do systému, jsou pirátské kopie. Data, která 

úto�ník získá, mohou být pou~ita jako zdroj informací pro ú�ely napadení samotného 

systému �i rpzných ú�tp a slu~eb. Dalbím zppsobem, jak je se získanými daty nakládáno,  

je jejich prodej (Geldenhuys, 2021, s. 15-16).  

Keylogger  

Asi nejznám�jbím zástupcem spywaru je tzv. Keylogger. Jako keylogger ozna�ujeme 

software �i hardware, který je schopný zaznamenávat stisky jednotlivých kláves 

na klávesnici. Tímto zppsobem mp~e úto�ník získat pZístupové údaje k webovým aplikacím 

a slu~bám �i pZístupové údaje v rámci daného systému (pokud se jedná o HW keylogger, 

mp~e úto�ník získat údaje i na úrovni BIOSu). Zppsob jakým, je keylogger dopraven 

do zaZízení, zále~í na tom, zda úto�ník zvolil formu HW nebo SW. Pokud se jedná o HW 

keylogger, musí úto�ník získat fyzický pZístup k zaZízení �i vyu~ít sociálního in~enýrství, 

aby tak u�inil n�kdo za n�j. Z tohoto dpvodu se ve v�tbin� pZípadp setkáme s verzí 

v softwarové podob�. Ta mp~e být v pZípad� získání vzdáleného pZístupu nainstalována 

do systému pZímo úto�níkem anebo je keylogger implementován do aplikace  

(Sbai et al., 2018, s. 18-20).  

 

Infostealer 

 
7 Server Message Block (SMB): protokol pou~ívaný pro sdílení pZístupu k souborpm a komunikaci mezi uzly 
v síti, jako jsou napZ. tiskárny, sdílená ulo~ibt� atp. 
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V posledních letech za~ívá vzestup nový druh spyware, tzv. infostealer. Infostealer, tak jako 

ostatní spyware, sbírá informace v prostZedí napadeného systému. Oproti b�~nému spywaru 

je vbak infostealer schopen jít více do hloubky, co~ mu umo~ňuje získávat i ulo~ené 

pZihlabovací údaje z pam�ti prohlí~e�p. Dalbími hlavními cíli pro získání dat jsou cookies, 

informace o samotném systému v�etn� informací o hardware, údaje o platebních kartách 

a pZístupové údaje pro pZihlábení se do instalovaných aplikací. Získané informace nejsou 

v�tbinou posílány samostatn�, ale jsou archivovány do v�tbích celkp, které se nazývají logy. 

Logy jsou následn� odesílány k úto�níkovi, který je vyu~ije buďto jako zdroj informací 

k proniknutí do systému �i pZístupu k slu~bám, anebo jsou získaná data dále pZeprodána.  

Dalbím bezesporu dple~itým faktorem, pro� je popularita infostealerp na vzestupu je fakt,  

~e jsou pom�rn� snadno biZitelné, dostupné a nevy~adují tolik znalostí pro jejich pou~ití. 

Infostealery jsou v�tbinou distribuovány jako MaaS, co~ je zpZístupňuje i mén� zkubeným 

úto�níku, kteZí nedosahují úrovn� znalostí pro vývoj vlastního malwaru. Asi nejpou~ívan�jbí 

zppsob pro bíZení infostealeru je forma trojského kon�. Nej�ast�ji tak dochází k infekci 

zaZízení skrze (CybelAngel, 2023):  

• Cracknuté hry, aplikace a dalbí software. 

• Doplňky webových prohlí~e�p. 

• Phishingové emaily. 

• Programy pro crackování hesel. 

• Software pro obnovu ú�tu. 

• Software pro urychlení PC. 

• Freeware.  

Nejznám�jbími zástupci jsou (Aldam, 2023): 

• Racoon. 

• Lumma. 

• Redline. 

• Vidar. 
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3.3 Sociální in~enýrství 

Existuje mnoho pohledp a definic, jak vymezit tento pojem, pZi�em~ ka~dý mp~e utvoZit 

odlibnou pZedstavu o tom, co sociální in~enýrství vlastn� je. Jako první pZíklad bych zde 

uvedl definici, kterou formuloval Jan Kolouch v knize CyberCrime: „…jde o ovlivňování, 

přesvěd�ování �i manipulaci s lidmi s cílem je donutit provést ur�itou akci, �i od nich získat 

informace, které by jinak neposkytli“ (Kolouch, 2016, s. 186). Druhá definice pochází 

z knihy Social Engineering: The Science of Human Hacking, kde Christopher Hadnagy 

definuje sociální in~enýrství jako „…jakýkoli akt, ovlivňující osobu k podniknutí kroků, 

které mohou ale nemusí být v jejím zájmu“ (Hadnagy, 2018, s. 7). Jeliko~ se vbak tato 

technika v kontextu rozvoje spole�nosti neustále vyvíjí, nemusí být tyto definice s postupem 

�asu dosta�ující.  

S ohledem na pokrok v bezpe�nostních technologiích je pro úto�níky stále t�~bí proniknout 

do systému �i sít� a nároky na jejich schopnosti se tak rychle zvybují. Tímto se stává �lov�k 

nejslabbím �lánkem v zabezpe�ení. Pro spoustu úto�níkp se tak mp~e stát sociální 

in~enýrství, krom nástroje pro získávání informací a dat pZi pZíprav� útoku, i „vstupní 

branou“ do jinak dobZe zabezpe�eného systému �i organizace.  

3.3.1 Open source inteligence (OSINT) 

OSINT je metodou, pZi které jsou shroma~ďovány informace dostupné z veZejných zdrojp. 

OSINT jako takový má vyu~ití ve vícero odv�tvích. PZíkladem mp~e být prpzkum sociálních 

sítí marketingovou agenturou pro vytvoZení cílen�jbí reklamy �i �ást �innosti 

zpravodajských slu~eb. Rpzné techniky OSINT mp~eme vyu~ít i v osobním ~ivot�, kdy 

pomocí napZ. Google dorks zefektivníme vyhledávání na internetu (Baker, 2023, s. 3-5). 

Pro úto�níky je OSINT jednou ze základních metod, zejména pak v pZíprav� na cílený 

phishing. V takovém pZípad� se pro n� stává internet, zvlábt� pak sociální sít�, rozsáhlou 

databází informací, které mohou být klí�ové pro úsp�ch útoku. Zde nahrává trend dnební 

spole�nosti, kdy „nesdílená aktivita jako by se nestala“. Takové mno~ství sdílených událostí 

a aktivit, usnadňuje úto�níkovi vydávání se za doty�nou osobu. Jeliko~ jsou nezZídka sdíleny 

i informace o pracovních pozicích �i rpzné zá~itky z pracovního dne, pZedstavuje tento trend 

i nemalé riziko pro samotné podniky, které daného u~ivatele zam�stnávají.  

OSINT, jak by se mohlo z výbe uvedeného zdát, nespo�ívá jen v „brouzdání“ po internetu, 

ale zahrnuje i metody, které jsou více technicky zam�Zeny a vyu~ívají specifické nástroje. 

Tímto zppsobem lze odhalit chyby v nastavení webu �i sít� spole�nosti, jako jsou napZ. 
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zveZejn�né databáze, dokumenty �i data, která „prosákla“ na veZejnost  

(Bazzell, 2023, s. 171-176).  

3.3.2 Phishing 

Jeden z nejrozbíZen�jbích a nejznám�jbích kybernetických útokp, který je dnes �astokrát 

skloňován ve vztahu ke kybernetické bezpe�nosti. Tato technika sociálního in~enýrství  

je zam�Zena na rozesílání emailp, ve kterých se úto�ník sna~í v ob�ti budit dojem 

dpv�ryhodnosti. Tyto podvodné emaily jsou �asto zam�Zeny na kráde~ pZístupových údajp, 

kdy odkaz sm�Zuje na falebnou stránku poskytovatele slu~by (napZ. emailu �i bankovnictví). 

Dalbími �asto vyu~ívanými formáty podvodných emailp je vydávání se za blízkou �i ob�ti 

známou osobu (napZ. rodinný pZíslubník nebo nadZízený ze zam�stnání), emaily slou~ící 

k bíZení scamu8 anebo pro samotné doru�ení malwaru (Hadnagy, 2018, s. 229–230).  

V pZípad� phishingu v�tbinou mluvíme o hromadném bíZení podvodných emailp, jeho~ 

zám�rem je zasa~ení co nejv�tbího po�tu potenciálních ob�tí. Existuje vbak vícero forem 

phishingu, kdy dalbími �astými formami jsou spear-phishing a whaling. Spear-phishing  

se libí od klasického phishingu tím, ~e si úto�ník vybírá konkrétní ob�e. Tou mp~e být napZ. 

konkrétní zam�stnanec firmy, kterého vybízí úto�ník vydávající se za kolegu �i nadZízeného, 

k provedení n�jaké akce �i získání informací (Kolouch, 2016, s. 264-265). Whaling je tém�Z 

stejný jako spear-phishing. V pZípad� whalingu si vbak úto�ník vybírá ob�ti z Zad vybbích 

pozic (napZ. Zeditel ekonomického úseku spole�nosti) (Lutkevich et al., 2021).  

3.3.3 Vishing 

Vishing je formou phishingu, kdy je ke kontaktování ob�ti vyu~ito telefonu. Tato technika 

sociálního in~enýrství klade na úto�níka vybbí nároky z hlediska pZípravy a samotného 

provedení. Jeliko~ úto�ník komunikuje pZímo s ob�tí, mohly by nedostatky v�domostí 

ohledn� tématu konverzace �i nervozita vzbudit podezZení (Kolouch, 2016, s. 265). I pZes 

tento fakt je vishing pom�rn� b�~ný. Úto�níci se nej�ast�ji vydávají za podporu z banky  

�i policii, která ob�e informuje o neobvyklém pohybu na jejím ú�tu. Pod záminkou ochrany 

jsou od ob�ti po~adovány pZístupové údaje k ú�tu, �i rovnou pZevod pen�z na „bezpe�ný“ 

ú�et. Dalbím obvyklým tématem jsou investice, kdy se úto�ník sna~í pZim�t ob�e 

pod záminkou investice k pZevodu pen�z na jeho ú�et.  

 
8 Scam – jedná se o podvod, jeho~ ú�elem je získání finan�ních prostZedkp ob�ti.  
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3.3.4 Smishing 

Smishing tak jako vishing je formou phishingu, kdy se ke kontaktování ob�ti vyu~ívá SMS 

zpráv. Oproti pZedeblým dv�ma formám je také mén� vyu~ívaný (Hadnagy, 2018, s. 240). 

Úto�níci se v pZípad� smishingu �asto zam�Zují na doru�ovací spole�ností �i pobtovní 

slu~by. I kdy~ se jedná o mén� pou~ívanou formu, v období Vánoc vzhledem ke zvýbeným 

nákuppm nabírá na intenzit�, viz Obrázek 7.  

 

Obrázek 7. Podvodná urgence  
od 
eské pobty (vlastní). 

3.3.5 Quishing 

Quishing patZí mezi nov�jbí zppsoby phishingu, pZi�em~ v rámci jeho provedení je vyu~it 

Quick Response Code neboli QR kód. QR kód je ve sv�t� zejména mobilních zaZízení velmi 

rozbíZenou a pro svoji funk�nost i oblíbenou technologií. QR kód je forma 2D obrazce, který 

stejn� jako �árový kód je schopen reprezentovat data. QR kód je vbak svou strukturou 

schopen pojmout dat více. Data a informace, které jsou QR kódem prezentovány, mohou 

obsahovat rpznou grafiku, dokumenty, odkazy �i dalbí informace a úkony. Dnes jsou QR 

kódy biroce rozbíZeny, pZi�em~ pZi adaptaci do spole�nosti významn� napomohla situace 

v rámci COVID – 19 a fakt, ~e pro jejich �tení sta�í smartphone. Krom zobrazování psané 

formy sd�lení informací jsou QR kódy hojn� vyu~ívány pro provád�ní bankovních plateb. 

Pro úto�níky tak pZedstavuje QR kód ideální prostZedek pro podvodné platby �i ukrytí 

odkazu sm�Zujícího na infikovaný web (Irei, 2023).  

3.4 Advanced Persistent Threat (APT) 

Advanced Persistent Treat neboli Pokro�ilá a trvalá hrozba. Na tuto problematiku by se dalo 

pohlí~et dvojím zppsobem. Prvním APT jako samotný kybernetický útok, druhým je APT 
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jako ozna�ení konkrétní hackerské skupiny �i státní slo~ky a jimi podporované skupiny9. 

APT jako samostatný kybernetický útok znamená dlouhotrvající sofistikovaný útok proti 

organizaci �i státu. Takový útok je pak zpravidla provád�n hackerskými skupinami  

�i státními aktéry, jeliko~ pro provedení takového útoku je vy~adováno velké mno~ství 

zdrojp, a to jak finan�ních, tak i technických a v�domostních (Kolouch, 2016, s. 320-322). 

Práv� aktéZi APT jsou hlavním dodavatelem nových zranitelností a exploitp, které se po 

pou~ití stávají známými metodami i pro birbí hackerskou a bezpe�nostní komunitu, viz 

MITRE ATT&CK.  

3.5 Hacking jako business 

S rostoucí digitalizací spole�nosti, se stal kybernetický prostor tém�Z nedílnou sou�ástí 

ka~dodenního ~ivota lidí po celém sv�t�. Pro mnohé jednotlivce a organizace tak vznikla 

nová platforma, na které lze vybudovat �i jen rozbíZit své podnikání. Z hlediska státních 

institucí vznikla nová cesta, jak poskytovat slu~by ob�anpm. S pZíchodem cloudu se tempo 

digitalizace a mo~nosti rozvoje v digitálním sv�t� jebt� zvýbily. Nej�ast�ji nabízenými 

modely cloud computingu jsou pak: 

• Infrastructure as a Service (IaaS). 

• Platform as a Service (PaaS). 

• Software as a Service (SaaS). 

• Network as a Service (NaaS). 

Tohle vbechno sebou pZineslo i velké mno~ství finan�ních prostZedkp,  

které se v kybernetickém sv�t� pohybují. Úto�níci jsou tak motivování nejen presti~í 

v komunit� �i ideologickými cíli, ale i vysokými finan�ními zisky. Krom financí získaných  

ze samotného útoku, napZ. výkupným za ransomware �i prodejem ukradených dat,  

se rozvinula i �innost známá jako Cybercrime as a Service neboli (CaaS). V pZípad� CaaS 

se nejedná jen o provedení samotného útoku, ale i o prodej n�které komponenty  

�i konkrétního Zebení, kterou lze k útoku vyu~ít. Mp~eme se tak napZíklad setkat se slu~bami 

jako jsou (Nobles et al., 2023, s. 105-107):  

• Ransomware as a Service (RaaS). 

 
9 NapZ. APT29, co~ je ozna�ení pro ruskou hackerskou skupinu „Cozy Bear“. 
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• Malware as a Service (MaaS). 

• DoS/DDoS as a Service (DaaS). 

• Access as a Service (AaaS). 

• Phishing as a Service (PaaS). 

Díky mo~nosti, dostupnosti a konkuren�nímu prostZedí, ve kterém je mo~né zakoupení 

n�které ze slu~eb CaaS, zna�n� pZisp�lo k nárustu kybernetických útokp po celém sv�t�. 

A to jak z dpvodu rychlosti pZi pZíprav� útoku, tak i umo~n�ní mén� zkubeným úto�níkpm 

provád�t sofistikovan�jbí útoky, kterých by dZíve nebyli schopni.  
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DÍL
Í ZÁV�R TEORETICKÉ 
ÁSTI  

Kybernetická bezpe�nost se stává stále více nepostradatelnou komponentou pZi zajibeování 

bezpe�nosti v organizacích a státech, ale také v soukromém ~ivot�. Míra provázanosti 

fyzického sv�ta s tím digitálním roste ka~dým rokem. Zatímco ze strany organizací  

se kybernetické pozornosti za�íná dostávat potZebné pozornosti, v pZípad� b�~ných u~ivatelp 

mp~e být tato potZeba pZehlí~ena. Avbak, ae u~ se jedná o v�domé bagatelizování této 

potZeby, �i její pZehlí~ení v dpsledku nedostate�ného pov�domí o dané problematice, 

pZedstavuje tento stav jak pro firmu, tak i pro stát zranitelnost, která je úto�níky vysoce 

exponována.  

Proto je tZeba stále hledat nové mo~nosti a formy, kterými lze rozbíZit pov�domí o dple~itosti 

této oblasti bezpe�nosti mezi u~ivateli. Ukotvení základních bezpe�nostních návykp  

v u~ivatelích pZi jejich pohybu v online sv�t� �i ka~dodenního u~ívání ICT zaZízeních, zvýbí 

odolnost proti hrozbám v kybernetickém prostoru nejen u samotných u~ivatelp, ale i státu  

a firmách, kde pracují.   
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4 PYÍPADOVÁ STUDIE PHISHINGOVÉHO ÚTOKU 

V této kapitole se budu zabývat provedením mo~ného postupu pZi získání pZístupu do jiného 

po�íta�e. Vzhledem ke komplexit� problematiky kybernetických útokp, která skýtá 

nepZeberné mno~ství zppsobp jejich provedení, zde uvádím grafické znázorn�ní mo~ného 

prpb�hu pomocí diagramu, zejména pro lepbí orientaci v nadcházejících kapitolách, viz 

Obrázek 8.   

ScénáZ útoku se bude odehrávat ve fiktivní firm�, ve které se nachází po�íta� s opera�ním 

systémem Windows 8.1, jeho~ zabezpe�ení obsahuje n�kolik bezpe�nostních mezer. Starbí 

systémy jsou mezi u~ivateli pom�rn� �asté, jeliko~ nové opera�ní systémy vy~adují vybbí 

nároky na hardware, co~ by mohlo znamenat poZízení nového zaZízení. Takté~ u~ivatel sám 

nemusí cítit potZebu pZecházet ze systému na který je ji~ zvyklý na nový, u kterého  

by si musel zvykat na nové prostZedí. Pro provedení útoku jsem zvolil Kali Linux. Jeliko~ 

se jedná o distribuci pZedur�enou k penetra�ním testpm, obsahuje tak ji~ pZedinstalované 

nástroje vhodné pro tuto demonstraci. I kdy~ se z hlediska technické úrovn� provedení 

nejedná o zvlábt� sofistikovaný pokus a pZed moderním zabezpe�ením by neobstál, pro ú�ely 

demonstrace mo~ného postupu úto�níka je vbak dosta�ující.  

Podklady získané touto demonstrací �i demonstrace samotná v rámci bkolení, jsou prvkem, 

který mp~e upoutat pozornost. Probuzení zájmu �i jen zv�davosti v rámci bkolení napomáhá 

v pZekonání po�áte�ního nezájmu �i odporu k danému tématu ze strany poslucha�p. S tímto 

problémem je mo~né se setkat snad v ka~dé firm�, kde bkolení zam�stnancp probíhají, 

zejména pak v pZípad� starbích �i mén� technicky zdatných zam�stnancp. Pokud bkolitel 

doká~e pZekonat tyto pZeká~ky, je zde pZedpoklad ke zvýbení efektivnosti t�chto bkolení,  

a tím i zvýbení bezpe�nosti ve spole�nosti. 
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Obrázek 8 Diagram mo~ného postupu v rámci kybernetického útoku  
(vlastní zpracování v softwaru yEd). 
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4.1 Testovací prostZedí  

V této �ásti bych cht�l pZedstavit blí~e n�které z nástrojp, které jsem vyu~il pZi simulaci 

útoku. Konkrétn� se jedná o VirtualBox, ve kterém jsem nastavil virtuální prostZedí. Dále 

Kali Linux, který poslou~il jako hlavní opera�ní systém. Pro v�tbinu úkonp v rámci simulace 

jsem pak vyu~il nástroje Metasploit, který je ji~ v základu sou�ástí Kali Linuxu. 

4.1.1 Virtuální prostZedí 

Virtualizace umo~ňuje provozovat vícero opera�ních systémp na jednom po�íta�i �i serveru. 

Krom vyu~ití v produk�ním prostZedí nebo cloudu je virtualizace vhodná pro vytvoZení 

testovacího prostZedí �i sanboxu. Virtuální systém vyu~ívá zdroje PC, na kterém b�~í. Jinak 

se jedná o systém, který je od systému, ve kterém b�~í, izolován. Pro vytvoZení virtuálního 

stroje (dále jen VM), je nutné splnit n�kolik podmínek. Prvním pZedpokladem pro mo~nost 

vytvoZení VM je procesor, který virtualizaci umo~ňuje, co~ by vbak v dnební dob� nem�l  

být problém. To, jestli náb procesor podporuje virtualizaci, nebo zda je mo~nost virtualizace 

povolena, mp~eme zjistit jednodube ve správci úloh, viz Obrázek 9. 

 

Obrázek 9 Kontrola povolení virtualizace (vlastní). 

Pokud virtualizace povolena není, lze ji zapnout v BIOSu po�íta�e. Pro pZístup do BIOSu 

po�íta�e je tZeba pZi bootu systému zmá�knout klávesu, která je definována výrobcem, 

v závislosti na výrobci se mp~ou klávesy libit. V�tbinou se vbak jedná o n�kterou z kláves 

F1– F12 nebo klávesu DEL. Po zpZístupn�ní BIOSu hledáme Zádky s názvy jako jsou napZ. 

VT-x, Virtualization Technology, AMD-V atd. Zde pak zm�níme status slu~by z „Disabled“ 

na „Enabled“. Nej�ast�ji se toto nastavení nachází v oddílu „Advanced“ �i „Security“, viz 

Obrázek 10. 
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Obrázek 10 BIOS a povolení virtualizace (Vlastní). 

Pokud se chystáme ve VM vyu~ívat zdroje hardwaru jako je grafická karta, síeová  

�i zvuková karta atd., je tZeba zapnout i VT-d, �ím~ umo~níme VM pZímý pZístup 

k hardwaru. Pokud vbak VT-d nepotZebujeme, je lepbí jej pro zvýbení bezpe�nosti vypnout. 

Pokud je virtualizace povolena, mp~eme rovnou pZejít k instalaci softwaru, pomocí kterého 

budou VM vytvoZeny. Virtuální prostZedí pro ú�ely této práce je vytvoZeno pomocí nástroje 

VirtualBox od spole�nosti Oracle, viz Obrázek 11. Instala�ní soubor VirtualBoxu lze voln� 

stáhnout z oficiálních stránek https://www.virtualbox.org. VytvoZení virtuálního prostZedí 

ve VirtualBoxu je pom�rn� jednoduché, kdy pro n�koho mp~e být hlavní výhodou ovládání 

pZes GUI. 

https://www.virtualbox.org/


UTB ve Zlín�, Fakulta logistiky a krizového Zízení 47 

 

 

Obrázek 11 Správce VirtualBox (vlastní). 

Pro vytvoZení nového virtuálního stroje budeme potZebovat ISO soubor s opera�ním 

systémem. Výb�rem zálo~ky „Nový“ otevZeme okno, ve kterém vybereme zamýblený 

systém pro VM, nastavíme velikost pZid�lené opera�ní pam�ti, vytvoZíme virtuální disk  

a zvolíme ISO soubor obsahující opera�ní systém. Nastavení jednotlivých parametrp zále~í 

na zamýbleném ú�elu. Nem�li bychom vbak nastavovat ni~bí parametry, ne~ jsou minimální 

po~adavky definované výrobcem. Pokud bychom potZebovali n�které z parametrp upravit, 

je mo~né dalbí nastavení provád�t pod zálo~kou „nastavení“. Zde také nalezneme nastavení 

sít�. Pro zvolení správného nastavení sít� doporu�uji postupovat podle tabulky 6.1 viz, 

Obrázek 12 Natavení sít� ve VirtualBox (Oracle, 2024). 

 

Obrázek 12 Natavení sít� ve VirtualBox (Oracle, 2024). 

4.1.2 Kali Linux 

Kali Linux (viz Obrázek 13) byl vyvinut s cílem poskytnutí prostZedí pro bezpe�nostní 

experty zabývající se zejména penetra�ním testováním a forenzní analýzou. Jedná se  

o distribuci zalo~enou na Debianu, o její~ správu se stará spole�nost Offensive Security, 

která krom udr~ování aktualizací nadále pokra�uje ve vývoji. Po instalaci jsou tak ji~ 
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pZipraveny nástroje, pomocí kterých je u~ivatel schopen provád�t napZ. skenování sít�, 

analýzu bkodlivého kódu, �i nástroje pro sociální in~enýrství, prolamování hesel atp. Dalbí 

nástroje jsou také vyvíjeny birokou komunitou, kdy v�tbina i ppvodních nástrojp jsou na bázi 

open-source. Samotný Kali Linux je pak voln� k dostání na oficiálních stránkách 

https://www.kali.org. 

 

Obrázek 13 Pracovní plocha Kali Linuxu (vlastní). 

4.1.3 Metasploit 

Jako hlavní nástroj pro provedení názorného útoku jsem zvolil Metasploit. Metasploit je 

nástroj, ur�ený primárn� k penetra�nímu testování. Dnes je spravován spole�ností Rapid7 a 

je dostupný ve dvou provedeních. Prvním je Metasploit-framework, který je jako~to open-

source zdarma. Druhým provedením je Metasploit Pro, kde se jedná o placenou verzi 

Metasploitu, která pZinábí oproti open-source verzi zna�né výhody, napZ. není tak známá 

bezpe�nostním softwarpm. Pro ú�ely práce je vbak pou~ita open-source verze, jeliko~ je 

dostupná pro ka~dého. Tato verze vbak neposkytuje takové mo~nosti jako ta placená a 

vzhledem k její rozbíZenosti jsou bablony, kterými disponuje, dobZe známy bezpe�nostním 

softwarpm. Zatímco pro za�áte�níka v oblasti penetra�ního testování se mp~e jednat o 

podstatnou pZeká~ku, pokro�ilí u~ivatelé jsou tento nedostatek schopni vykompenzovat 

mo~ností úprav jednotlivých bablon, které si mohou pZizppsobit dle své potZeby. Metasploit-

framework se skládá z p�ti základních modulp (Buckbee, 2022): 

• Exploity (kód, který zneu~ívá zranitelnosti). 

• Payloady (kód, který provádí akci na cílovém zaZízení). 

• Auxiliary (pou~ívají se jako skenery, fuzzery �i generátory pro DoS). 

https://www.kali.org/


UTB ve Zlín�, Fakulta logistiky a krizového Zízení 49 

 

• Post-Exploitation (slou~í pro sb�r informací v napadeném systému). 

• NOP generátor (generátory náhodných bitp pro obcházení IDS/IPS). 

4.2 ScénáZ 

Fiktivní firma Obráb�ní, s. r. o. se zabývá výrobou spojovacího materiálu. Jedná se o mladou 

firmu s patnácti zam�stnanci. Z dpvodu zakoupení nového obráb�cího stroje se firma 

rozhodla najmout dalbího pracovníka, který by byl schopný s tímto strojem pracovat. Paní 

Zdena, které se stará ve firm� o ú�etnictví a personalistiku, proto umístila na web 

prácerychle.cz inzerát na pozici „CNC seZizova�“. Tohoto se rozhodl vyu~ít úto�ník, jako~to 

mo~nosti získání pZístupu do firemního prostZedí. Úto�ník vypracoval ~ivotopis, do kterého 

nahrál makro pro navázání spojení s cílovým systémem. Po otevZení ~ivotopisu, získal 

úto�ník pZístup do po�íta�e paní Zdeny. Zde eskaloval práva, aby mohl vykonávat úkony 

s administrátorským oprávn�ním, které mu krom jiného umo~nily vytvoZit backdoors pro 

op�tovný pZístup do po�íta�e. Tímto získal úto�ník výchozí bod pro provád�ní dalbích akcí. 

Krom kráde~e dat z infikovaného po�íta�e, tak mohl prodat samotný pZístup do firmy, 

skenovat vnitZní síe podniku a úto�it na dalbí zaZízení, �i vyu~ít ransomware atd. Pro lepbí 

orientaci v rámci provedení modelového útoku slou~í zpracovaný diagram, viz Obrázek 14. 
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Obrázek 14 Grafické zobrazení postupu v rámci scénáZe (vlastní zpracování v yEd). 
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4.3 PZíprava dokumentu 

Po dokon�ení instalace systému, aktualizaci a pZípadným dalbím nastavením v rámci 

individuálních preferencí mp~eme za�ít pZipravovat dokument, pomocí kterého získáme 

pZístup do systému zaZízení, ve kterém bude soubor otevZen. V terminálu pomocí pZíkazu 

„msfconsole“ spustíme nástroj Metasploit-framework, viz Obrázek 15.  

 

Obrázek 15 Metasploit CLI (vlastní zpracování v Metasploit Framework). 

Metasploit-framework má vlastní konzoli. Pomocí pZíkazu „help“ si mp~eme zobrazit 

pZehled pZíkazp, které slou~í k interakci s konzolí. Jak bylo ji~ zmín�no výbe, úto�ník vyu~il 

k pZístupu do organizace infikovaný soubor. Metasploit-framework disponuje exploity, které 

jsou zam�Zeny na textové soubory. Pomocí pZíkazu „search exploit/multi/fileformat/“ 

zobrazíme nabídku dostupných exploitp, viz Obrázek 16. Není tZeba psát celý název, 

Metasploit vyhledá vbechny polo~ky, které souvisí s momentální podobou zápisu.  
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Obrázek 16 vyhledání exploitu (vlastní zpracování v Metasploit Framework). 

Nad seznamem nalezených modulp se nachází hlavi�ka, která nám poskytuje první 

informace o daném modulu: 

• 
íslo v poZadí výpisu. 

• Name/jméno. 

• Disclosure Date/datum vytvoZení modulu. 

• Rank/hodnocení. 

• Check/ov�Zení. 

• Description/popis. 


íslo, které udává poZadí modulu v celkovém výpisu, lze pou~ít místo celého zápisu jména 

modulu. Jméno modulu je vlastn� cesta, která vede k souboru tvoZícího modul. Pokud je ji~ 

u~ivatel seznámen s n�kterými moduly, mp~e tak rovnou psát jméno modulu, ani~ by pZed 

tím pou~il vyhledávání skrze pZíkaz „search“. Disclosure Date uvádí, kdy byla zveZejn�na 

zranitelnost, na kterou exploit cílí anebo, kdy byl modul do Metasploitu pZidán. Krom 

zamýblené funkce modulu je asi nejdple~it�jbím ukazatelem „Rank“. Rank je rozd�len  

do n�kolika úrovní, ka~dá úroveň udává spolehlivost/náro�nost vyu~ití modulu.  

Pokud je hodnocen napZ. exploit hodnocen jako „manual“, je docela pravd�podobné, ~e jeho 

pou~ití vp�i systému bude mít nezamýblený ú�inek (exploitace se nezdaZí, cílový systém  

se restartuje atp.). Sloupe�ek „Check“ obsahuje jen dv� hodnoty „yes“ a „no“. Tyto hodnoty 

informují u~ivatele, zda je pro daný modul dostupný pZíkaz „check“, který má za úkol 

prov�Zit, zda je cíl vp�i zvolenému modulu zranitelný, ani~ bychom pou~ily samotný modul. 
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Poslední kolonkou „Description“ je popis modulu, kde je v 1-2 v�tách uvedena funkce 

modulu. Nalezený exploit zadáme pomocí pZíkazu  

„use exploit/multi/fileformat/office_word_macro“, anebo „use 9“. Dalbí informace  

o zvoleném exploitu mp~eme získat zadáním pZíkazu „info“. Pokud bychom cht�li 

detailn�jbí výpis, mp~eme pou~ít pZíkaz „info -d“, kdy nám Metasploit vypíbe informace  

do webového prohlí~e�e.  

4.3.1 Nastavení modulu 

Po zvolení preferovaného exploitu je tZeba nastavit n�které z jeho parametrp. Pro zobrazení 

nastavení slou~í pZíkaz „show options“, viz Obrázek 17. Parametry, které je tZeba nastavit, 

se mohou u ka~dého modulu libit v závislosti na jeho charakteristice. Pokud bychom cht�li 

zjistit, které z parametrp jsou pro b�h modulu nezbytné, mp~eme je vypsat do konzole 

pomocí pZíkazu „show missing“. Parametry, se kterými se setkáme snad v ka~dém modulu 

jsou LHOST/RHOST10 a LPORT/RPORT11.  

 

Obrázek 17 Nastavení modulu (vlastní zpracování v Metasploit Framework). 

Pokud bychom cht�li zobrazit pokro�ilá nastavení pomocí kterých mp~eme blí~e 

specifikovat vlastnosti modulu, u�iníme tak pomocí pZíkazu „show advanced“. V pZípad�, 

~e bychom cht�li upravit samotný kód modulu, mp~eme jej otevZít v editoru Vim pomocí 

pZíkazu „edit“. V rámci zvoleného exploitu jsou povinnými parametry práv� LHOST  

a LPORT. Funkcí daného exploitu je vytvoZení textového dokumentu ve formátu „.docm“. 

Jedná se o dokument Microsoft office, který obsahuje makro pro navázání reverzního shellu.  

 
10 RHOST – Remote Host/Vzdálený host, LHOST – Local Host/Lokální host 
11 RPORT – Remote Port /Vzdálená port, LPORT – Local Port/Lokální port 
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4.3.2 Vygenerování souboru se bkodlivým kódem 

Reverzní shell12 oproti bind shellu není navázán ve sm�ru „úto�ník → ob�e“, ale „ob�e → 

úto�ník“. Bind shell je vyu~íván zejména v pZípad� exploitace zranitelnosti slu~by vystavené 

„do internetu“ a mp~e být zastaven skrze firewall. Reverzní shell vyu~ívá výhody, ~e síeový 

provoz, který sm�Zuje ven ze sít�, zpravidla filtrován není. Musí být vbak iniciován ob�tí.  

Nastavení jednotlivých parametru provádíme pomocí pZíkazu „set <parametr> 

<hodnota/stav>“. Adresu pro parametr LHOST nastavíme podle toho, zda chceme 

komunikovat se zaZízením ob�ti napZímo, �i zvolíme formu C2 serveru. Z dpvodu, ~e celá 

simulace probíhá v rámci LAN, uvedeme lokální adresu Kali Linuxu. Lokální adresu  

si mp~eme zobrazit pomocí pZíkazu „ifconfig“. Síeový port (LPORT), na který se bude 

zaZízení ob�ti pZipojovat, zvolíme dle vlastního uvá~ení. Je vbak nutné, aby byl tento port 

povolen ve firewallu, jinak by bylo spojení zamítnuto. Po dokon�ení nastavení exploitu,  

jej spustíme pomocí pZíkazu „exploit“, �ím~ bude vygenerován dokument obsahující makro, 

viz Obrázek 18. Po dokon�ení generování, je v posledním Zádku zobrazena cesta k souboru.  

 

Obrázek 18 Vygenerování bkodlivého souboru (vlastní zpracování v Metasploit 
Framework). 

Jak bylo uvedeno ve scénáZi, úto�ník se rozhodl získat pZístup do organizace pomocí 

infikovaného souboru s ~ivotopisem, kterým odpovídá na pracovní nabídku. Jeliko~ firma 

o�ekává, ~e bude dostávat emaily s ~ivotopisy v rámci odpov�dí na inzerát, mp~e být tato 

cesta ideální volbou. V jiném pZípad� by náhodný email s pZílohou �i odkazem mohl 

snadn�ji vzbudit podezZení. Pro vytvoZení infikovaného dokumentu je do n�j tZeba napsat 

 
12 Shell: jedná se o základní textové rozhraní, kterým je schopný u~ivatel komunikovat s opera�ním systémem. 
PZíkladem mohou být u Windows Powershell a cmd, v pZípad� Linuxu terminál.  
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~ivotopis, který odpovídá inzerované pozici, viz Obrázek 19. Pro tento ú�el mp~eme pou~ít 

napZ. LibreOffice, který je jako~ to open-source software k dostání zdarma na oficiální 

adrese https://cs.libreoffice.org.  

 

Obrázek 19 }ivotopis obsa~ený ve bkodlivém souboru (vlastní). 

4.4 Získání pZístupu 

Pro získání pZístupu je tZeba, aby bylo spln�no n�kolik podmínek. První podmínkou je, aby 

se dokument dostal k ob�ti. Druhou podmínkou je pZim�t ob�e, aby otevZela infikovaný 

soubor a povolila makra. TZetí podmínka závisí na existenci zranitelnosti vp�i danému 

exploitu. 
tvrtá podmínka se vztahuje k antivirovému softwaru, který nesmí detekovat 

bkodlivý kód. Pro spln�ní po~adavkp v rámci dokumentp pro ucházení se o dané místo, jsem 

vytvoZil jebt� motiva�ní dopis, který vbak ji~ bkodlivý kód neobsahuje, viz Obrázek 20.  

Oba dokumenty budou zaslány emailem na adresu, která byla uvedena v inzerátu.  
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Obrázek 20 Motiva�ní dopis (vlastní). 

Po zalo~ení emailové adresy a vypln�ní hlavi�ky emailu spolu se zprávou pro pZíjemce  

je tZeba vlo~it do emailu i vytvoZené dokumenty. Zde se vbak mp~eme setkat s chybou  

pZi pokusu o na�tení dokumentu do pZílohy, jeliko~ emailové schránky mohou ozna�it 

dokument za bkodlivý. V tomto konkrétním pZípad� byl problém vyZeben zabalením obou 

dokumentp do archivu „zip“, viz Obrázek 21. 

 

Obrázek 21 Email s pZílohou obsahující bkodlivý dokument (vlastní). 
Po vytvoZení archivu ji~ nebyl problém pZílohu nahrát do emailu a odeslat. Jeliko~ je velikost 

odesílaných souborp limitována, je vyu~ívání archivp b�~nou praxí. To mp~e platit  

i v pZípad� dokumentp jako je ~ivotopis, kdy mp~e být velikost dokumentu ovlivn�na 

kvalitou vlo~ené fotografie. V pZípad� malwaru je archivace jedním z mo~ných zppsobp 

vyhnutí se detekci antivirovým skenem. Komprimovaná struktura dat je toti~ odlibná vp�i 
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ppvodní. Pokud tak nemá antivirový program povoleno rozbalování archivp, mp~e se stát, 

~e bkodlivý kód nebude detekován.  

Krom zaslání samotného souboru obsahujícího bkodlivý kód, který v tomto pZípad� má  

za úkol navázat spojení se zaZízením úto�níka, je tZeba nastavit proces (dále jen listener), 

který bude mít za úkol toto spojení zachytit. Vícemén� se jedná o komunikaci klient → 

server, jak je tomu napZ. u webových slu~eb. Pro tyto ú�ely jsem zvolil 

„exploit/multi/handler“, který krom zachycení spojení je schopen operovat s rpznými 

payloady. Jako payload jsem pak pou~il „windows/meterpreter/reverse_tcp“.  

Jedná se o payload, který má za úkol navázání reverzního shellu komunikujícího pomocí 

protokolu TCP za pou~ití meterpreteru13. Tento payload je tzv. stager. Payloady typu stager 

se vyzna�ují malou velikostí a na cílovém zaZízení b�~í v opera�ní pam�ti, �ím~ jsou 

odoln�jbí vp�i detekci. Po nastavení listeneru pomocí pZíkazu „use exploit/multi/handler“  

a payloadu pomocí pZíkazu „set payload/windows/meterpreter/reverse_tcp“ je tZeba nastavit 

parametry tohoto listeneru, viz Obrázek 22.  

 

Obrázek 22 Nastavení a spubt�ní listeneru (vlastní zpracování v Metasploit 
 Framework). 

Po nastavení listeneru �i C2 serveru, který bude o�ekávat pZíchozí spojení, sta�í vy�kat, zda 

ob�e otevZe infikovaný soubor a provede se implementované makro.  

V této fázi se pZesuneme na stranu ob�ti, kterou je v kontextu scénáZe Paní Zdena. 

Paní Zdena, jeliko~ v pZedeblých dnech inzerovala pracovní nabídku na pozici seZizova�e 

CNC strojp, o�ekává odpov�di v podob� emailp s pZilo~enými ~ivotopisy a motiva�ními 

 
13 Meterpreter: jedná se o druh payloadu vykonávaný v pam�ti zaZízení, kterým Metasploit disponuje. 
Meterpreter umo~ňuje interakci s napadeným zaZízením a zadávání základních pZíkazu �i vykonávání kódu. 
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dopisy od pZípadných zájemcp. Tento fakt zna�n� nahrává úto�níkovi, jeliko~ je zde 

odstran�na jedna z pZeká~ek, která by mohla v ob�ti vyvolat podezZení, a sice, ~e se nejedná 

o neo�ekávaný email. Dalbím faktem, který mp~e být pro úto�níka pZínosný, je potenciální 

mno~ství emailp podobného typu, mezi kterými se bude nacházet i ten s infikovanou 

pZílohou. Rutinní procházení „stejných“ emailp mp~e vést také ke sní~ení pozornosti  

a pZípadným chybám. Po doru�ení emailu tedy paní Zdena stáhla pZílohu, aby mohl  

a extrahovat soubory uvnitZ archivu, viz Obrázek 23. 

 

Obrázek 23 Doru�ený email se bkodlivou pZílohou (vlastní). 
Jak ji~ bylo zmín�no výbe, ani pZíloha v podob� archivu nemusí nutn� v ob�ti vzbudit 

podezZení, jeliko~ emailové zprávy jsou limitovány ur�itou velikostí, a proto je zcela b�~né, 

~e soubory v�tbího formátu (jeho~ pZí�inou mp~e být napZ. pZilo~ená fotografie) bývají 

zabaleny do archivp. Po rozbalení archivu mohla paní Zdena rovnou otevZít pZilo~ené 

soubory. V pZípad� souboru obsahujícího ~ivotopis s pZipojeným bkodlivým makrem je vbak 

nutné u�init poslední krok pZed tím, ne~ bude zaslán po~adavek z po�íta�e ob�ti o navázání 

spojení se zaZízením úto�níka. A to kliknout na tla�ítko „povolit editaci“ �i „povolit makra“, 

viz Obrázek 24, �ím~ dokument, který byl doposud otevZen v re~imu „�tení“, získá mo~nost 

vbech jeho funkcí, mezi které krom provád�ní úprav spadá i vykonání maker. 
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Obrázek 24 Doru�ený ~ivotopis obsahující bkodlivé makro (vlastní). 
Po kliknutí na tla�ítko na horní libt� „Enable Editing“, se spustí implementované makro, 

které zable po~adavek o navázání spojení na IP adresu a port, které jsme nastavili pZi tvorb� 

dokumentu. Jeliko~ je zde nastaven listener, který pZíchozí spojení o�ekává, dojde 

k navázání spojení mezi ob�ma zaZízeními, viz Obrázek 25. 

 

Obrázek 25 Navázání spojení mezi zaZízením ob�ti a úto�níka (vlastní zpracování 
v Metasploit Framework). 

Nyní, kdy~ bylo spojení úsp�bn� navázáno, mp~e úto�ník interagovat se systémem ob�ti. Pro 

zobrazení navázaných spojení je mo~né pou~ít pZíkaz „show sessions “, který vypíbe vbechny 

dostupné spojení v rámci Metasploitu. Pro mo~nost interakce se zaZízením, se kterým  

je spojení navázáno pak slou~í pZíkaz „sessions – i <id>“, viz Obrázek 26. V tomto pZípad� 

komunikujeme s napadeným zaZízením skrze meterpreter, který byl pou~it jako payload 

v rámci nastavení listeneru. 
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Obrázek 26 Interakce se zaZízením ob�ti skrze meterpreter (vlastní zpracování v 
 Metasploit Framework). 

Meterpreter disponuje vlastní sadou pZíkazp, jejich~ vý�et je mo~né získat pomocí pZíkazu 

„help“. Vzhledem ke zppsobu provedení útoku zde získává úto�ník první mo~nost sb�ru 

informací o napadeném systému, viz Obrázek 27. 

 

Obrázek 27 Sb�r základních informací o systému a ú�tu ob�ti (vlastní zpracování 
v Metasploit Framework). 

Na obrázku výbe mp~eme vid�t základní informace, které poskytují úto�níkovi pZehled  

o napadeném systému a u~ivatelském ú�tu. Úto�ník tak mp~e na základ� zjibt�ných 

informací o systému dohledat, zda byly u této verze systému zjibt�ny n�jaké zranitelnosti, 

kterých by mohl vyu~ít v rámci dalbího postupu. Takté~ výpis práv, který je výstupem 

posledního pZíkazu na obrázku 26, poukazuje na to, ~e se jedná o b�~ný u~ivatelský ú�et. 

Pro provád�ní akcí jako jsou instalace software �i manipulace s procesy souvisejícími  
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se systémem bude úto�ník potZebovat vybbí oprávn�ní, kterými disponuje administrátor  

�i samotný systém. 

4.5 Eskalace práv a zajibt�ní perzistentního pZístupu 

I kdy~ je v pZípad� tohoto typu útoku získání pZístupu do zaZízení ob�ti st�~ejní, nemén� 

dple~ité je, aby si úto�ník tento pZístup zajistil opakovan�. Jeliko~ k navázání spojení je tZeba 

spubt�ní makra uvnitZ souboru, v pZípad� ztráty spojení by musela ob�e znovu otevZít 

infikovaný soubor a spustit makro. Na tuto mo~nost se vbak není mo~no spolehnout, proto 

si úto�níci vytváZejí v systému backdoors, které jim umo~ňují opakovaný pZístup. Backdoors 

mohou mít mnoho podob, napZ. samospustitelný proces pZi startu systému, který navá~e 

spojení s úto�níkem, vytvoZení nového u~ivatele v systému, �i zneu~ití zranitelnosti n�které 

slu~by b�~ící v systému. Pro v�tbinu t�chto úkonp je vbak tZeba vybbích práv, jeliko~ se jedná 

o instalaci nového softwaru, manipulaci s procesy, na které se vztahují restrikce z hlediska 

bezpe�nostních politik, �i vytváZení a úpravu procesp souvisejících se systémem. V takovém 

pZípad� je tZeba, aby, pokud takovými právy ji~ u~ivatel napadeného systému nedisponuje, 

úto�ník svá práva povýbil (dále jen eskaloval). Pokud se vrátíme k pZedchozí kapitole, 

v jejím záv�ru úto�ník zjistil, ~e ú�et, ke kterému získal pZístup, má práva na úrovní „user“, 

co~ jsou b�~ná u~ivatelská práva, která samotná nejsou dosta�ující pro vykonání 

zamýblených akcí, viz Obrázek 28. Zde se úto�ník pokusil migrovat z ppvodního procesu 

pZedstavujícího navázané spojení na proces, který b�~í v rámci systému a disponuje vybbími 

právy. V pZípad� úsp�chu by tak úto�ník mohl vykonávat akce „jménem“ tohoto procesu. 

 

Obrázek 28 Zkoubka migrace na proces s vybbími právy (vlastní zpracování v Metasploit 
Framework). 
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4.5.1 Eskalace práv pomocí exploitu 

V dpsledku nedostate�ného oprávn�ní napadeného ú�tu vbak není tato migrace mo~ná, proto 

je tZeba eskalovat práva. Toto se v�tbinou d�je skrze exploitaci zranitelnosti n�jaké slu~by  

�i procesu v rámci systému, kdy v pZípad� úsp�chu pZevezme úto�ník kontrolu nad tímto 

procesem �i slu~bou i s jejími právy. V tomto pZípad� se exploit pokusí spustit nový shell 

jako administrátor. Tento shell tak bude disponovat i administrátorskými právy. Tak jako 

v pZípad� vytvoZení souboru �i listeneru, i zde je tZeba vybrat a nastavit vhodný exploit, pZíp. 

payload, který bude pou~it proti navázanému spojení, viz Obrázek 29. 

 

Obrázek 29 Pou~ití exploitu pro eskalací práv (vlastní zpracování v Metasploit 
Framework). 

Jak mp~eme vid�t výbe, po úsp�bném provedení exploitu byla vytvoZena nová session/relace 

s ID 2. Pokud bychom si nyní nechali pomocí pZíkazu „sessions – i“ vypsat do konzole vý�et 

navázaných spojení, vid�li bychom práv� dv� aktivní spojení. Pod ID 1 by bylo ppvodní 

spojení, kde úto�ník disponuje právy b�~ného u~ivatele, pod ID 2 by pak bylo spojení, které 

pZedstavuje nov� vytvoZený shell s administrátorskými právy. Pokud tedy pomocí pZíkazu 

„sessions -i 2“ pZejdeme do interakce se zaZízením ob�ti, mp~eme si stejným zppsobem, jako 

tomu bylo po navázání spojení, zkontrolovat jakými právy ú�et, pod kterým relace b�~í 

disponuje, viz Obrázek 30. 



UTB ve Zlín�, Fakulta logistiky a krizového Zízení 63 

 

 

Obrázek 30 Kontrola práv po eskalaci (vlastní zpracování v  

Metasploit Framework). 

Jak mp~eme vid�t výbe, po úsp�bném provedení eskalace ji~ úto�ník disponuje silnými právy 

v rámci napadeného systému, které mu umo~ňují provád�ní v�tbiny akcí. Dosa~ení tohoto 

bodu je dple~ité pro dalbí postup, kterým bude vytvoZení persistentního pZístupu do systému. 

Jak bylo zmín�no na za�átku kapitoly, tento krok je dple~itý pro zajibt�ní opakovaného 

pZístupu do systému, jeliko~ momentální navázaná spojení mohou být ztracena, napZ. 

v dpsledku restartu systému.  

4.5.2 VytvoZení persistentního pZístupu 

Tak jako u pZedchozích interakcí, i zde musíme zvolit vhodný exploit a payload, skrze které 

bude zajibt�n opakovaný pZístup do napadeného systému. Zde pou~itý exploit dopraví 

do napadeného po�íta�e spustitelný soubor (.exe), který bude zaZazen mezi soubory 

a skripty, které jsou spoubt�ny pZi startu systému. Tento krok není b�~nému u~ivateli 

z dpvodu bezpe�nosti umo~n�n. Jeliko~ se vbak v pZedchozím kroku povedlo eskalovat 

práva na úroveň administrátora, je úto�níkem tato pZeká~ka pZekonána. Jako payload, který 

bude implementovaným souborem spubt�n je op�t reverzní shell, jako tomu bylo 

u pZedchozích akcí. Zde je vbak tZeba zadat nový port, na který bude zaslán po~adavek 

o vytvoZení spojení, jeliko~ ppvodní port je stále vyu~íván aktuálním spojením. Dalbím 

parametrem, který je tZeba nastavit, je op�t session. Zde vbak musíme zvolit ID odpovídající 

spojení, ve kterém jsou práva eskalována, viz Obrázek 31.  
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Obrázek 31 VytvoZení perzistentního spojení s napadeným systémem  

(vlastní zpracování v Metasploit Framework). 

Po spubt�ní exploitu je v napadeném systému vytvoZen spustitelný soubor, který spubt�ním 

payloadu vytvoZí v systému nový proces, který navá~e spojení se systémem úto�níka,  

viz Obrázek 32.  

 

Obrázek 32 Kontrola vytvoZení nového procesu v rámci systému  

(vlastní zpracování v Metasploit Framework). 

Výbe pomocí pZíkazu „ps“ byly vypsány procesy, které b�~í v rámci napadeného systému. 

Zde pod �íslem 1848, mp~eme vid�t proces, který byl vytvoZen spubt�ním 

implementovaného souboru. Práv� tento proces je odpov�dný za vytvoZení reverzního shellu 

se zaZízením úto�níka. Na obrázku (viz Obrázek 33) je vid�t znovunavázání spojení  

se zaZízením úto�níka, které bylo automaticky navázáno po restartu �i op�tovném spubt�ní 

systému ob�ti. Jediné, co zde musel úto�ník zajistit, byl listener, který byl nachystán 
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naslouchat na adrese a portu, odpovídající nastaveným parametrpm v rámci payloadu. 

Úto�ník tak získal výchozí bod, ze kterého mp~e sbírat informace �i pronikat dále do sít�  

a systémp v rámci napadené firmy. 

 

Obrázek 33 Automatické navázání spojení po restartu systému ob�ti  
(vlastní zpracování v Metasploit Framework). 

4.6 Získání pZístupových údajp k ú�tpm napadeného systému 

Jednou z akcí, kterou mp~e úto�ník po získání systému a pZíslubných práv provést, je sb�r 

informací v napadeném systému. Výbe byl sb�r provád�n za ú�elem poznání prostZedí,  

ve kterém se úto�ník nachází, na základ� kterých mohl získat v�tbí kontrolu nad systémem. 

Jak bylo zmín�no dZíve, takto vytvoZené zázemí je pro úto�níka dobrým výchozím bodem 

k provád�ní dalbích akcí, a to jak za ú�elem dalbího postupu v rámci sít�, tak i pro získávání 

dat a jejich následný prodej. K takovýmto datpm patZí i údaje v podob� pZihlabovacích údajp. 

Pokud by tak úto�ník cht�l získat pZihlabovací údaje k emailu ob�ti �i dalbí slu~b�, mohl  

by vyu~ít spyware (napZ. keylogger), pomocí kterého by získal záznamy o stisknutích 

jednotlivých kláves. Zde by vbak musel úto�ník �ekat, a~ na provedení pZíslubných akcí  

ze strany ob�ti. Dalbími údaji, které lze získat, jsou pZihlabovací údaje k ú�tpm v rámci 

systému. Tyto údaje umo~ní úto�níkovi se pZihlabovat k ú�tpm jiných u~ivatelp, získávat 

zde data a bíZit se dál v rámci organizace.  

4.6.1 Získání hashp hesel z napadeného systému 

Pokud se krátce vrátíme k pZedchozí kapitole, kde úto�ník eskaloval práva a vytvoZil  

si persistentní pZístup do systému ob�ti, mp~e rovnou „vyt�~it“ ze systému i pZihlabovací 

údaje k u~ivatelským ú�tpm. V rámci meterpreteru lze tento krok provést za pou~ití pZíkazu 
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„hashdump“. Tento pZíkaz na�te do pam�ti data z pZíslubného souboru, kde jsou ukládány 

pZihlabovací údaje lokálních u~ivatelských ú�tp, viz Obrázek 34. 

 

Obrázek 34 Získání hashp hesel k u~ivatelským ú�tpm v rámci napadeného  
systému (vlastní zpracování v Metasploit Framework). 

Jeliko~ se zde jedná o opera�ní systém windows, základním souborem pro ukládání hesel 

k lokálním ú�tpm je soubor SAM (Security Accounts Manager). Jak mp~eme vid�t  

na obrázku, hesla zde nejsou ulo~ena v �isté podob�, ale ve form� hashe. Pokud není 

nastaveno jinak, umíst�ní tohoto souboru bychom nalezli zde 

„C:\Windows\System32\config\SAM“, pro systémy Linux „/etc/shadow“. Pro pZístup 

k t�mto souborpm je v~dy zapotZebí vybbích oprávn�ní, ideáln� na úrovni administrátora  

�i systému. V jiném pZípad� bez t�chto práv není mo~né se soubory jakkoliv manipulovat. 

Ka~dý z opera�ních systémp také ukládá hashe v jiném formátu. Zde jsou hashe ulo~eny  

ve formátu NTLM. Identifikace formátu �i algoritmu, který byl pro vytvoZení hashe vyu~it, 

je dple~itým pZedpokladem pro následující kroky v podob� prolomení hashp a získání hesel 

k daným ú�tpm.  

4.6.2 Prolomení hashp pomocí slovníkového útoku 

Pro prolomení takto získaných údajp lze vyu~ít mnoho rpzných nástrojp a metod, pZípadn� 

si vytvoZit vlastní skript. V tomto pZípad� vbak vyu~ijeme nástroj „hashcat“, který je ji~ 

sou�ástí Kali Linuxu. Hashcat je nástroj, který je v rámci Kali Linuxu vyu~íván 

k prolamování hesel. Pomocí tohoto nástroje mp~eme provést tzv. „brute force attack“,  

kdy dochází ke generování náhodných znakp do doby, ne~ se hash vygenerovaný pomocí 

hashcat shoduje se vzorovým hashem. Rychlost, s jakou je mo~né tímto zppsobem heslo 

prolomit, zále~í na výpo�etním výkonu po�íta�e, délce a slo~itosti samotného hesla. Tato 
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metoda mp~e být zdlouhavá, proto je v�tbinou proveden pokus o prolomení pomocí 

slovníku. Slovníkový útok je metodu, kdy úto�ník vyu~ije souboru obsahujícího uniklá �i 

dobZe známá hesla a jejich hashe porovná se vzorovým hashem, který získal v systému ob�ti.  

Za pZedpokladu, ~e slovník obsahuje hledané heslo, je tato metoda nesrovnateln� rychlejbí. 

Pro provedení slovníkového útoku pomocí hashcat potZebuje úto�ník hashe, které získal 

v pZedchozím kroku, ulo~it do textového souboru ve svém zaZízení. Tento soubor pak 

zakomponuje spolu se slovníkem do pZíkazu v rámci nástroje hashcat. Po zadání a potvrzení 

pZíkazu za�ne hashcat pZevád�t hesla ze slovníku na zadaný typ hashe (zde -n 1000 zna�í,  

~e se jedná o NTLM hash), který následn� porovná s hashem v zadaném textovém souboru. 

Pokud bude takto nalezena shoda, k danému hashi se vypíbe i heslo, viz Obrázek 35. 

 

Obrázek 35 Prolomení získaných hashp pomocí nástroje hashcat  
(vlastní zpracování v hashcat). 

S takto získanými údaji mp~e úto�ník pZistupovat v rámci systému k uvedeným ú�tpm, ani~ 

by budil známky podezZení ve form� neplatných pokusp o pZihlábení se k ú�tu, které  

by mohly být zjibt�ny z pZíslubných logp v rámci prpb�~ného monitoringu. V tomto scénáZi 

vbak úto�ník pZístupové údaje prodal, �ím~ umo~nil pZístup do organizace i jiným 

úto�níkpm, kteZí mohou být na vybbí úrovni, co~ mp~e zvýbit dopady na danou organizaci. 
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5 PYÍPRAVA OBLASTÍ aKOLENÍ PRO ZVÝaENÍ ODOLNOSTI 

U}IVATELo Vo
I PROVEDENÉMU ÚTOKU 

S postupným uv�dom�ním si dple~itosti kybernetické bezpe�nosti se ze strany podnikp  

zvybují i investice do této oblasti. S potZebou dr~et krok s úto�níky a s pZílivem financí  

od zákazníkp poptávajících bezpe�nostní slu~by získaly spole�nosti zabývající  

se bezpe�nostními technologiemi ideální podmínky pro vývoj nových bezpe�nostních 

Zebení. I pZes vebkerý technologický pokrok zpstává �lov�k významnou komponentou 

pomyslného bezpe�nostního Zet�zu. Tak jako je tomu i u v�tbiny ostatních oblastí 

bezpe�nosti, i zde je �lov�k onou pomyslnou „Achillovou patou“. V pZípad� zvýbení 

bezpe�nosti lidského faktoru stále platí, ~e nejú�inn�jbí ochranou jsou v�domosti. Proto  

je tZeba u~ivatele Zádn� seznámit a prpb�~n� aktualizovat jejich pov�domí o rizicích, kterým 

mohou být v kybernetickém prostoru vystaveni. PZípady, kdy je firma povinna bkolit 

zam�stnance v oblasti kybernetické a informa�ní bezpe�nosti, mohou být napZ. podmínky 

pro získání osv�d�ení dle ISO 27001 �i spln�ní po~adavkp dle stávající i pZipravované 

vyhlábky o kybernetické bezpe�nosti v pZípad�, ~e se na firmu vztahuje regulace dle ZoKB. 

Pro ú�inné bkolení u~ivatelp je nezbytné, aby byla z jejich strany pZi jeho provád�ní 

v�nována plná pozornost. Jak ji~ bylo uvedeno dZíve, získání pozornosti poslucha�p  

pZi bkolení se mp~e stát pro bkolitele výzvou. A to zejména vzhledem k odlibným 

technologickým znalostem. Nedostatek znalostí v oblasti ICT mp~e v poslucha�ích 

vyvolávat nezájem o celé bkolení a zvolení pZístupu „n�jak to tu odsedím“. Pro upoutání 

pozornosti a zvýbení zájmu bkolených osob mp~e poslou~it reálný pZíklad, kterým mp~e být 

provedení útoku v rámci pZedcházející �ásti práce. Dalbí zppsob získání mo~ného zájmu 

pZedstavuje zahrnutí praktické �ásti jako~to druhé poloviny bkolení. Praktická �ást zam�Zená 

na identifikaci podvodných zpráv, základní nastavení systému a zacházení s antivirovými 

programy �i jinými produkty ur�enými pro b�~né u~ivatele, by m�la být prezentována 

poslucha�pm jako „co mp~u ud�lat jebt� dnes pro svou bezpe�nost“. Krom mo~ného získání 

vybbí pozornosti poslucha�p, tak bkolitel nau�í u~ivatele základním bezpe�nostním 

dovednostem, které mohou pou~ít i v domácím prostZedí. U~ivatelé ICT technologií, kteZí 

mají základní bezpe�nostní návyky v jejich u~ívání, pZedstavují pro firmy menbí 

bezpe�nostní riziko, jeliko~ je zde pZedpoklad, ~e i jejich vlastní zaZízení, které jsou mnohdy 

pZipojovány do firemní sít�, budou lépe zabezpe�eny a udr~ovány. I kdy~ je cíleným efektem 

firemních bkolení zvýbení bezpe�nosti dané firmy, vedlejbím ú�inkem takto provád�ných 

bkolení je i plobné zvýbení bezpe�nosti ve stát�. V následujících kapitolách budou 
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zpracovány jednotlivé body praktické �ásti bkolení kybernetické bezpe�nosti, kdy kompletní 

bkolení bude vypracováno jako samostatná pZíloha diplomové práce. 

5.1 Identifikace ukazatelp podvodné zprávy 

Nejen pro zam�stnance, ale i b�~né u~ivatele, patZí interakce s emaily ke ka~dodenní 

�innosti. Práv� emaily jsou v sou�asnosti jednou z nejrozbíZen�jbích slu~eb, která je 

zneu~ívána úto�níky ke kráde~i osobních údajp �i získání pZístupu do zaZízeních. Z metod 

sociálního in~enýrství, které jsou úto�níky vyu~ívány, je phishing tím nejb�~n�jbím, s �ím 

se mp~eme setkat. Z tohoto dpvodu je nezbytné, aby se u~ivatelé nau�ili rozpoznat, zda se 

jedná o legitimní zprávu, anebo podvod. Kvalita provedení phishingu pZímo závisí na 

schopnostech a znalostech úto�níka. Mp~eme se tak setkat s emaily, z nich~ je hned na první 

pohled jasné, ~e se jedná o podvod, ale té~ s takovými, které jsou tém�Z k nerozeznání od 

legitimní zprávy. Na obrázku ní~e (viz Obrázek 36 a PZíloha �. 1) je zobrazen email, který 

mi byl zaslán „
eskou pobtou“.  

 

Obrázek 36 Podvodný email vydávající se za 
eskou pobtu (vlastní). 
Na obrázku jsou vyzna�eny tZi body na základ�, kterých je mo~né rozpoznat, ~e se jedná o 

podvodný email. PZed tím, ne~ se vbak za�neme zabývat pZímo jednotlivými body v obrázku, 

je zde jebt� jeden aspekt, který bychom mohli ozna�it jako nultý bod, a to, zda n�jaký email 

od 
eské pobty o�ekáváme. Ji~ to, ~e neo�ekáváme balí�ek �i jsme si k jeho doru�ení vybrali 

jiného dopravce, by m�lo vzbudit po�áte�ní podezZení. Bod �. 1 se zam�Zuje na adresu 

odesilatele emailu, viz Obrázek 37. 
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Obrázek 37 Adresa odesílatele emailu  
(vlastní). 

Adresa odesilatele emailu v tomto tvaru neodpovídá adrese 
eské pobty, takté~ emailová 

doména „@tmamawy“ a top doména „.com“ nejsou 
eskou pobtou vyu~ívány. Bod �. 2 

poukazuje na zppsob, jakým je zpráva formulována. Bez jakýchkoli informací o balí�ku, je 

pZíjemce pZímo vyzván ke kliknutí na tla�ítko. Toto tla�ítko by m�lo slou~it k pZesm�rování 

na stránku, kde pZíjemce vyplní nové údaje pro „
eskou pobtu“. Pokud si vbak chceme 

ov�Zit, kam budeme pZesm�rováni, sta�í kurzorem mybi najet na tla�ítko (neklikat), kdy se 

nám zobrazí v levém dolním rohu cílová URL adresa. Tato URL adresa je zazna�ena jako 

bod �. 3. PZi jejím detailn�jbím prozkoumání, viz Obrázek 38, mp~eme vid�t, ~e sm�Zuje na 

stránku, která svým názvem nenazna�uje, ~e by se m�lo jednat o stránku 
eské pobty. 

 

Obrázek 38 Cílová adresa pZesm�rování  
(vlastní).  

Zde bychom o�ekávali spíbe adresu ve tvaru https://www.ceskaposta.cz/sluzby, která je 

originálním odkazem portálu 
eské pobty, pZi�em~ text za lomítkem adresy odkazuje na 

zálo~ku „Slu~by“ na tomto portále. Pomocí jednoho �i vbech výbe uvedených znakp je 

mo~né ur�it, ~e se nejedná o legitimní email 
eské pobty, nýbr~ o phishing.  

5.2 Ov�Zení odkazu a pZílohy pomocí nástroje VirusTotal 

V pZípad�, ~e se jedná o phishing vybbí kvality, je mnohdy rozdíl v URL adrese, na kterou 

je u~ivatel pZesm�rován jen v jednom znaku �i mezeZe. Dalbím úskalím mailové komunikace 

mohou být pZílohy, které mohou být vyu~ity jako nositel bkodlivého kódu �i pZesm�rování 

na infikovanou stránku. Na rozdíl od emailu, jeho~ ú�elem je jen sbírat osobní údaje ob�ti, 

zde pZedstavuje riziko samotná interakce s pZílohou �i infikovanou stránkou. Online slu~ba 

VirusTotal nabízí mo~nost ov�Zení URL adresy �i souboru, kdy je kontrola provedena skrze 

vícero poskytovatelp bezpe�nostních softwarp. Pro ú�ely demonstrace skenu URL adresy 

bude pou~it stejný email, jako v pZedcházející kapitole. Budeme simulovat situaci, jako by 

výbe identifikované body nazna�ující pokus o phishing neexistovaly, a zpráva by se tak 

jevila na první pohled jako legitimní. 

https://www.ceskaposta.cz/sluzby
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5.2.1 Sken adresy pomocí VirusTotal 

Pro získání URL adresy je tZeba kliknout pravým tla�ítkem mybi na tla�ítko „klikn�te zde“ 

a vybrat mo~nost „kopírovat adresu odkazu“. Na stránce https://www.virustotal.com 

vybereme zálo~ku URL a do Zádky vlo~íme vykopírovaný odkaz, viz Obrázek 39 a PZíloha 

�. 2. 

 

Obrázek 39 Kontrola URL adresy pomocí nástroje VirusTotal  
(vlastní zpracování ve VirusTotal). 

Po zadání a potvrzení adresy v Zádce provede VirusTotal kontrolu dané URL adresy. 

Výsledkem je výstup v podob� skóre zna�ícího kolik z celkového mno~ství poskytovatelp 

bezpe�nostního softwaru shledalo odkaz �i soubor jako bkodlivý, viz Obrázek 40 a PZíloha 

�. 3. 

 

Obrázek 40 Výsledek prvního skenu URL adresy  
(vlastní zpracování ve VirusTotal). 

https://www.virustotal.com/
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Jak mp~eme vid�t na obrázku, sken neodhalil ~ádný nález. Tímto bychom mohli pova~ovat 

stránku na kterou odkaz sm�Zuje za bezpe�nou (výsledky skenu mohou být ovlivn�ny i 

unikátností malwaru).  

Pokud tedy následn� v ppvodním phishingovém emailu klikneme na tla�ítko „klikn�te zde“, 

odkaz nás pZesm�ruje na tuto stránku, viz Obrázek 41 a PZíloha �. 4. 

 

Obrázek 41 První stránka po pZesm�rování (vlastní).  
Cílová stránka, na kterou doblo k pZesm�rování pomocí tla�ítka „klikn�te zde“ je podobného 

charakteru jako ppvodní email. Zde vbak mp~eme vid�t i první informace o zásilce. Takté~ 

charakter textu je oproti prvnímu koncipován tak, aby ppsobil dprazn�ji. Mp~eme si tak 

povbimnout vykZi�níkp, které zakon�ují ka~dý z Zádkp, a to v�etn� oslovení. Úto�ník se 

tímto sna~í na ob�e vyvinout nátlak, kdy se sna~í vyvolat strach z potenciálních následkp 

nenásledování pokynp ve zpráv� (zde by se tak mohlo jednat o pZípadný doplatek). V této 

fázi krom charakteru zprávy, kterou se úto�ník sna~í vyvinout nátlak, by m�l podezZení 

vzbudit i fakt, ~e odkaz nevedl pZímo na portál �eské pobty. Úto�ník zde pou~il tuto stránku 

jako mezistupeň pro zvýbení odolnosti proti skenpm, kterými jsou emaily kontrolovány. 

Pokud tato stránka (URL adresa) není nahlabována ru�n� (u~ivateli), pro skenery se jeví jako 

nebkodná stránka s textem a odkazem. Pokud vbak podrobíme skenu odkaz, který se skrývá 

pod tla�ítkem „Aktualizace adresy“, dosáhneme ji~ jiných výsledkp, viz Obrázek 42 a 

PZíloha �. 5. 
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Obrázek 42 Výsledek skenu druhého odkazu (vlastní zpracování VirusTotal). 

Druhý sken ji~ vyhodnotil odkaz jako bkodlivý resp. 7/93 poskytovatelp hlásí tento odkaz 

jako bkodlivý. Pod zálo~kou „Details“ v kolonce „Categories“ mp~eme vid�t, do jaké 

kategorie nález spadá. Pokud bychom tedy klikli na odkaz, byly bychom pZesm�rováni na 

stránku, která ji~ svým vzhledem pZipomíná portál 
eské pobty, viz Obrázek 43 a PZíloha  

�. 6. 

 

Obrázek 43 Podvodný portál 
eské pobty (vlastní). 
Pokud bychom zde zadali údaje o adrese nabeho bydlibt�, byly bychom pZesm�rováni na 

dalbí stránku, která by nás vybídla k zaplacení „dodate�ných nákladp na dopravu“ ve výbi 

119,- K�. Krom zmín�ných pen�z bychom vbak pZibli i o vebkeré zadané údaje, v�etn� t�ch 

platebních. I kdy~ se jednalo o pom�rn� slabý pokus o phishing, bylo mo~né skrze n�j 

demonstrovat prvky podvodných zpráv a skenování URL adres. Jestli~e by byla sou�ástí 
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emailu i pZíloha, bylo by ji mo~né podrobit testu podobn� jako URL adresu. V pZípad� 

testování souborp pomocí online nástrojp bychom m�li mít na pam�ti, ~e bychom nem�li 

takto testovat soubory, které obsahují citlivá data.  

5.2.2 Sken pZílohy pomocí VirusTotal 

Pro demonstraci skenu souboru byl pou~it archiv, který byl pou~it v rámci scénáZe pZedchozí 

�ásti. Tento archiv obsahuje dva textové soubory, z nich~ jeden má v sob� implementované 

makro, které se po spubt�ní pokusí navázat spojení se zadanou IP adresou. Ve scénáZi, nebyl 

antivirovým programem nahláben ~ádný bkodlivý soubor, jeliko~ cílový systém nebyl 

aktualizován. Pokud bychom vbak zkusili sken pomocí VirusTotal, dostali bychom zcela 

jiný výsledek, viz Obrázek 44 a PZíloha �. 7. 

 

Obrázek 44 Výsledek skenu pZílohy pou~ité ve scénáZi  
(vlastní zpracování VirusTotal). 

Zde na obrázku mp~eme vid�t, ~e 40 z celkového po�tu 63 pou~itých bezpe�nostních 

softwarp zaznamenalo bkodlivé chování souboru. Nad pou~itými bezpe�nostními softwary 

mp~eme vid�t, ~e pZíloha, kterou jsme nechali ov�Zit byla identifikována jako trojský kpň. 

5.3 Více faktorové ov�Zení a správce hesel 

Silné heslo je základem v ochran� pZístupu k u~ivatelským ú�tpm. Jeho délka a kombinace 

znakp sni~ují banci na jeho prolomení. S rostoucím výpo�etním výkonem, který vbak mají 

úto�níci k dispozici, klesá i �as potZebný k prolomení hesla. To klade zvýbené nároky na 

u~ivatele pZi tvorb� hesel. Hesla, která obsahují velká a malá písmena, �íslice a speciální 

znaky o délce deseti a více znakp, jsou vbak pro mnohé t�~ce zapamatovatelná, zvlábt�, kdy~ 

pro ka~dý ú�et by m�lo být samostatné unikátní heslo. Seznámení u~ivatelp se správci hesel, 
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mp~e zabránit vytváZení slabých hesel �i opakování jednoho hesla pro více ú�tp, viz PZíloha 

�. 8.  

Zabezpe�ení pZístupp k u~ivatelským ú�tpm bychom vbak nem�li stav�t jen na silném heslu. 

Pokud z n�jakého dpvodu dojde k úniku hesla, úto�níkovi nic nebrání v pZístupu do ú�tu 

u~ivatele. Z tohoto dpvodu je vhodným Zebením aplikace více faktorového ov�Zení, kdy po 

zadání správného hesla je tZeba se prokázat jebt� jiným zppsobem. Nej�ast�jbími metodami 

je �íselný kód zaslaný pomocí SMS �i potvrzení pZístupu v samostatné aplikaci. Pokud by 

tedy i doblo k úniku hesla, úto�ník by se stále nemohl k ú�tu u~ivatele pZihlásit.  

V PZíloze �. 9 je zobrazena mobilní aplikace Microsoft Authenticator, která krom funkce 

dvoufázového ov�Zení poskytuje i správce hesel, který byl zmín�n výbe. Uv�dom�ní si 

dple~itosti ochrany pZístupp v rámci u~ivatelských ú�tp ze strany u~ivatelp je nezbytné nejen 

pro u~ivatele samotné, ale i pro firmy, které tyto u~ivatele zam�stnávají. V pZípad� kráde~e 

u~ivatelského ú�tu by mohl být tento ú�et zneu~it úto�níkem napZ. pZi spear-phishingu. 

5.4 Základní zabezpe�ení sytému Windows pro u~ivatele 

Ae u~ po instalaci opera�ního systému �i v prpb�hu jeho pou~ívání by m�l u~ivatel dbát na 

udr~ování zaZízení v bezpe�ném stavu. Tento proces bychom mohli rozd�lit do �tyZ bodp: 

1. Udr~ování aktuálnosti systému a aplikací. 

2. Yízení u~ivatelských ú�tp (UAC). 

3. Zajibt�ní adekvátní antivirové ochrany. 

4. Dr~ení jen t�ch aplikací, které jsou vyu~ívány. 

5.4.1 Aktualizace systému 

Udr~ování opera�ního systému a aplikací v aktuálním stavu je jedním ze základních prvkp 

bezpe�nosti zaZízení. Zde je tZeba, aby u~ivatelé pochopili celkový význam aktualizací, a to, 

~e se nejedná jen o prostZedek k optimalizaci výkonu aplikace �i pZidání nové funkce, ale 

jedná se také o nástroj pro implementaci „záplat“ zjibt�ných zranitelností. V pZípad� 

antivirového softwaru je také pomocí aktualizací dopln�na databáze, na základ� které 

software rozpozná bkodlivý kód. Pro zajibt�ní stálé aktuálnosti systému je vhodné nastavit 

tento proces jako automatický. V systému Windows 10/11 je mo~né tento krok provést 

v „Nastavení → Windows Update“, kde zazna�íme pZíslubnou kolonku, viz PZíloha �. 10. 
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5.4.2 Yízení u~ivatelských ú�tp 

User Account Control neboli UAC slou~í k Zízení u~ivatelských ú�tp. Jedná se o formu 

ochrany, kdy aplikace, která pZi úkonu potZebuje administrátorská práva, je v jejich 

zpZístupn�ní zastavena a potZebuje schválení u~ivatele. Správné nastavení UAC tak mp~e 

zabránit eskalaci práv pZi napadení systému �i spubt�ní bkodlivého kódu (viz kapitola 4.5). 

Nastavení UAC lze provést ve Windows v „Ovládací panely → Systém a zabezpe�ení → 

Zabezpe�ení a údr~ba → Zm�nit nastavení nástroje Yízení u~ivatelských ú�tp“, viz PZíloha 

�. 11. 

5.4.3 Antivirová ochrana 

Antivirová14 ochrana je nezbytným doplňkem nejen po�íta�p, ale i dalbích zaZízení, jako jsou 

napZ. tablety a mobilní telefony. Existuje mnoho dodavatelp bezpe�nostních softwarp, které 

si mohou u~ivatelé poZídit za poplatek �i jako open-source. Antivirové programy zajibeují 

kontrolu systému pZed bkodlivým kódem pZi b�hu systému, a to jak kontrolou nových 

souborp, tak i t�ch stávajících, které se nachází na disku. V závislosti na poskytovateli a 

úrovni produktu je tento software schopný poskytovat i dalbí zppsoby ochrany, jako je napZ. 

kontrola v reálném �ase �i IDS. U~ivatel je tak chrán�n nejen proti hrozbám cílícím na 

souborový systém zaZízení, ale i v rámci spojení skrze procházení webových stránek �i 

lokální sít�. Windows 10 a 11 disponuje vlastním integrovaným Zebením v podob� Microsoft 

Defender, který je instalován zároveň se systémem. Microsoft Defender je plnohodnotný 

antivirový software, který je schopný fungovat samostatn� �i spole�n� s antivirovým 

Zebením jiného dodavatele. I kdy~ antivirové programy fungují v�tbinu �asu automaticky, je 

~ádoucí provád�t i manuální skenování systému, kdy u~ivatel zvolí pokro�ilejbí mo~nosti 

skenování. Microsoft Defender nabízí �tyZi druhy kontroly, viz PZíloha �. 11: 

1. Rychlá kontrola. 

2. Úplná kontrola. 

3. Vlastní kontrola. 

4. Kontrola programem Microsoft Defender Offline. 

Zatím co u prvních tZech bodp je jejich ú�el jasný, sken, který je uveden v bodu �tyZi,  

je mnohdy opomíjen. Tento sken (u jiných výrobcp uvád�n napZ. jako sken po restartu) se 

 
14 Pro ú�ely práce budou pojmy Anti-malware a Antivirus brány jako ekvivalentní pojmy. 
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zam�Zuje na kontrolu procesu, který pZedchází samotnému na�tení opera�ního systému. 

Malware, který se soustZedí na ni~bí úrovn� zaZízení, ne~ je opera�ní systém, toti~ nedoká~e 

b�~ný sken odhalit, jeliko~ b�~í na ni~bí úrovni ne~ ostatní procesy �i pozm�ní hlavní 

spoubt�cí záznam (MBR). Pokud by tak doblo k infekci zaZízení napZ. pomocí rootkitu, mohl 

by úto�ník dlouhodob� zneu~ívat zaZízení, ani~ by byl odhalen. Jeliko~ automatické skeny 

jsou provád�ny v�tbinou pomocí „Rychlé kontroly“, je tZeba prpb�~n� provád�t skeny ru�n� 

pomocí kontroly v bodech 2 a 4.  

5.4.4 Správa aplikací 

Správa aplikací je mnohdy opomíjená, avbak dple~itá komponenta zabezpe�ení zaZízení. 

Krom zajibt�ní aktualizací bychom m�li v zaZízení mít jen ty aplikace, které vyu~íváme. 

Realita je vbak mnohdy zcela jiná, kdy na rozhodování, kterou aplikaci odinstalujeme 

dochází a~ v okam~iku, kdy dochází na disku místo a kob je ji~ vysypaný. Na aplikace 

instalované v systému je vbak tZeba pohlí~et, jako na potenciální pZístupový bod do systému. 

A sice v pZípad�, ~e by instalovaná aplikace obsahovala chybu, kterou by úto�ník �i malware 

mohl zneu~ít k získání pZístupu do systému �i jiných aktivit míZených proti u~ivateli. Krom 

samotného po�tu dr~ených aplikací zvybující mno~ství potenciálních zranitelností je zde 

také fakt, ~e pokud aplikaci nevyu~íváme, nedochází k instalaci vydaných aktualizací. 

V rámci seznamování u~ivatelp se zabezpe�ením jejich zaZízení, by nem�l být tento fakt 

opomenut. 
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ZÁV�R 

Zavád�ní a udr~ování kybernetické bezpe�nosti v organizacích a firmách zvýbilo poptávku 

po odbornících v dané oblasti. Realitou vbak je, ~e je t�chto odborníkp nedostatek. Firmy 

jsou proto nuceny delegovat úkoly mezi �leny odd�lení informa�ních technologií, jejich~ 

odbornost se nachází více v budování a správ� informa�ní infrastruktury. Práv� pZi správ� 

infrastruktury lze provád�t i skeny zranitelností. I pro tyto ú�ely mp~e být vyu~it nástroj 

Metasploit, který byl pZedstaven v první polovin� praktické �ásti. V rámci �inností IT 

odd�lení tak mp~e poslou~it, jako doplňkový nástroj pro otestování nov� implementovaných 

technologií �i jako pZedstupeň odborného testování. 

Jako výstup práce je zpracován materiál pro bkolení u~ivatelp/zam�stnancp, který krom 

pZedání základního pov�domí o oblasti kybernetické bezpe�nosti a hrozbách 

v kybernetickém prostoru, poskytuje i ukázky, jak si mohou následn� i sami u~ivatelé zajistit 

alespoň základní ochranu vlastních zaZízení. Toto pak mp~e být po�áte�ním impulzem, 

na základ� kterého bude u~ivatel dále rozvíjet své pov�domí, a budovat si bezpe�nostní 

návyky v u~ívání ICT zaZízeních a bezpe�ného pohybu v kybernetickém prostoru. Tento 

materiál je ve form� PDF pZílohy a je ur�en k volnému pou~ití. Obsah je obecného 

charakteru, proto pokud by m�l být pou~it pro bkolení ve firm� �i spole�nosti, je vhodné jej 

doplnit o poznatky z dané firmy. 
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SEZNAM POU}ITÝCH SYMBOLo A ZKRATEK 

AI Artificial intelligence 

APT Advanced Persistent Threat 

BIOS Basic Input-Output System 

CaaS Cybercrime as a Service 

CLI Command Line Interface 

DDoS Distributed Denial Of Service  

DoS Denial Of Service 

GUI Graphic User Interface 

IaaS Infrastructure as a Service 

ICT Information and Comunication Technology 

IDS Intrusion Detection System 

ISMS Information Security Management Systém 

IP Internet Protocol 

IPS Intrusion Prevention System 

IT Information Technology 

SaaS Software as a Service 

SMB Server Message Block 

LAN Local Area Network 

MaaS Malware as a Service  

MBR Master Boot Record 

ML Machine learning 

NaaS Network as a Service 

OSINT Open Source Inteligence  

PaaS Platform as a Service 

PaaS Phishing as a Service 
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UAC User Acces Control 

URL Uniform Resource Locator 

VM Virtual Machine 

ZoKB Zákon o kybernetické bezpe�nosti 
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