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ABSTRAKT

Tato bakalarskd préace detailné srovnava OpenBSD s Linuxovymi distribucemi.
Zamétuje se predevsim na vyhody OpenBSD a nevyhody Linuxovych distribuci.
Teoreticka ¢ast je vénovana klicovym vlastnostem, které OpenBSD odlisuji od ostatnich
operacnich systémi. Prace také komentuje nevyhody proprietarnich systémi, jak
ovliviji soukromi, bezpec¢nost a kontrolu uzivatele. Praktickd ¢ast této prace nabizi
pokyny pro nastaveni a pouziti OpenBSD jako desktop opera¢ni systém a upozornuje
na jeho omezeni. Déle prace poskytuje obsahly navod, jak nastavit media server a
spravnou zalohu s zajisténim integrity dat. Tento vyzkum bude ukazovat potencial
OpenBSD jakozto spolehlivou a bezpe¢nou alternativu tradi¢nich distribuci Linuxu a

proprietarnich opera¢nich systémii.

Klicova slova: OpenBSD, Desktop, Linux, OS

ABSTRACT

This bachelor thesis aims to provide an in-depth comparison between OpenBSD
and Linux distributions, focusing on the advantages of OpenBSD and disadvantages
of Linux distributions. The theoretical part examines the key features that make
OpenBSD stand out from other operating systems. Thesis also comments on the
drawbacks of proprietary systems and how they impact user privacy, security and
control. Practical part of this thesis offers a step-by-step tutorial on setting up
and using OpenBSD as a desktop operating system and highlights its limitations.
Additionally thesis provides a comprehensive guide on how to set up a media server
and establish proper backup procedures while ensuring data integrity. This research
aims to demonstrate the potential of OpenBSD as a reliable and secure alternative to

traditional Linux distributions and proprietary operating systems.

Keywords: OpenBSD, Desktop, Linux, OS
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UVOD

OpenBSD je open source Unix-like opera¢ni systém|l]. Od svého zalozeni v roce
1996(2| si ziskal povést solidniho a bezpe¢ného systému, a to diky svému dirazu na
proaktivni zabezpeceni, korektni psani zdrojového kodu, prenositelnost a integrovanou
kryptografickou technologii|3][4][5]. Déle se odlisuje tim, ze pfebira plnou odpovédnost
za chyby v celém systému|6] a implementuje napady, které obvykle konéi pouze jako
objekt studie ve védeckych pracich[6][7]. Navic ma velmi propracovanou a detailni
dokumentaci[3][8], kterd dokaze témér kompletné nahradit vyhledéavani v ruznych

diskuzich a navodech na internetu.

OpenBSD je znamy pro svou robustnost a stabilitu[9][3], coz z né&j déla idealni
feSeni pro servery, sitové smérovace (routery)[10] a jiné kriticky dtlezité aplikace. Je to
pristupu ke kontrole koédu, kompletni dokumentaci, kdy se chybéjici dokumentace
povazuje za chybu, a duslednym opravam vsech zjisténych chyb.[3][5][6][1][8][10][9][4]

V dnesnim svété modernich technologii ale pfevazuji jiné opera¢ni systémy. Microsoft
Windows dominuje na trhu osobnich poc¢itacii, zatimco Linux se vyrazné vice rozsitil ve
svété serveri a Android se stal nezbytnou souc¢asti mobilniho svéta|11]. (Android je sice
zalozen na Linuxu, ze stranky kompatibility, zdrojového kodu a uzivatelského pristupu
od né&j mé uz ale velmi daleko, tedy je vhodné ho spise oddélit do zvlastni kategorie[12].)
ChromeOS, MacOS a iOS také drzi sviij nezanedbatelny podil na trhu[11].

V8echny tyto systémy ale maji své zavazné nedostatky. VétSina z uvedenych
operacnich systému je proprietarni|13][14]|[15][16][17], coz ¢asto vede ke spousté
problémiim, ze kterych je asi tim nejpodstatnéjsim to, ze provozovatelé téchto systému
v naprosté vétsiné pripadi monitoruji prakticky vSe o svych uzivatelich, co je technicky
mozné|18], nasbirand data casto prodavaji nebo k nim poskytuji pfistup tretim
stranam[19][20][21]|22] a vladam zemi, ve kterych ptusobi|23|[24]|25]. Linux, se kterym
se jako s jedinym z uvedenych, setkd uzivatel vétsinou v open source formé, ma sam
ale také nemélo problému. Jako napiiklad nedostate¢nou bezpecnost, ¢astou silnou
zavislost systémovych komponent na jinych systémovych komponentach a nadmeérné
mnozstvi kodu (viz kapitolu Rozdily mezi OpenBSD a Linuzem). Tyto i jiné problémy
jsou v bakalarské praci podrobné rozebirany, je zjistovatovano, jak se OpenBSD lisi
od ostatnich opera¢ni systémi, kde je vyrazné prevysuje a v ¢em zase zaostava. Dale
jsou popsany obecné rozdily mezi open source a proprietdrnimi systémy, vysvétleny
tyto pojmy i jejich dopady a rozdil mezi Linuxovymi distribucemi a modernimi BSD

systémy.
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Ve srovnani s konkurenci jako Microsoft Windows nebo macOS je OpenBSD
mnohem jednodussi (z pohledu kodu, ne uzivatelské piistupnosti), coz muze byt
atraktivni pro uzivatele hledajici alternativu ke slozitym a c¢asto nepredvidatelnym
problémiim téchto mainstreamovych platforem. Navic se OpenBSD zaméfuje na
osvédcéené a diikladné testované technologie podléhajici prisnym bezpe¢nostnim
auditm|8], coz muze poskytnout wuzivatelim vétsi tdroven —daveéryhodnosti
a spolehlivosti systému.

Bakalarska préace se také site zabyva tématikou open source, kterd je spojena
s vyvojem a Sifenim softwaru bez poplatki za licenci nebo omezenim autorskych
prav[26]. OpenBSD je jednim z mnoha projekti, které se ¥idi témito principy, a nejen
jeho tspéch, ale i uspéch mnoha dalsich open source programi, dokazuje, Ze tento
pristup mé potencial byt velmi efektivni z pohledu vyvoje modernich a vyspélych

softwartl.
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I. TEORETICKA CAST
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1 HISTORIE OPENBSD A UNIXOVE SYSTEMY

1.1 Unix

Unix je naprostym zakladem spousty operac¢nich systému. Mezi né patii i OpenBSD.
Unix byl vyvinut v Bellovych laboratotich firmy AT&T[27].

Protoze je UNIX ochranna znédmka, neni pravné mozné oznacovat OpenBSD jako
Unixovy systém, ale namisto toho se obvykle pouziva anglické Unix-like. Pro oznaceni

jako Unixovy systém by bylo poteba, aby byl oficidlné certifikovan.|27][28]
1.2 BSD

Berkley Software Distribution je opera¢ni systém zalozeny na rannych verzich
Unixu|29]. Je zdkladem pro NetBSD[30]|, ze kterého vychézi OpenBSD|7|. S Linuxem
mé spole¢ny pouze zaklad, kterym je Unix (z pohledu fungovani systému, ne prevzatého
kodu)[31]. Samotné BSD ale vzniklo dfive a jejich vyvoj byl oddéleny. Dnes uz byl vyvoj
BSD ukoncen, ale spousty opera¢nich systémii, které se na ném zakladaji, se stale vyviji

a Casto pouzivaji|32][4].
1.3 Vznik OpenBSD

OpenBSD ptvodné vzniklo z koédu opera¢niho systému NetBSD. Podle slov tvirce
OpenBSD, Theo de Raddta, mu byl piistup ke kédu odebran, ale v tu dobu na ném

uz pracoval okolo osmi nebo deviti let, takze zkratka jen pokracoval dale.|7|

V pribéhu svého piisobeni na NetBSD byl Theo de Raadt obvinén z obtézovani
a velmi nevhodného vyjadfovani vic¢i uzivatelim a vyvojarim, ze zapfric¢inéni odchodu
nékterych vyvojari a z poskozovani jména projektu. Z tohoto duvodu byl vyzvan
k rezignaci ze vSech svych oficidlnich pozic v NetBSD a byla mu odebrana znacna
prava ke spravé projektu. Presto ale nebyl snizovan jeho technicky prinos k projektu
a naopak, jak je patrné z vefejné e-mailové komunikace, byl z tohoto pohledu velmi
uznavan. (33|

Z vyjadreni Theo de Raadta lze zjistit, Ze se snazil po néjakou dobu stéle prispivat
do zdrojového kédu NetBSD, ale odmital poskytovat svij kod, pokud ho neprida
on sam. Nejednou si také stézoval na premiru politiky (ve smyslu vedeni projektu
a TeSeni problémit mezi lidmi) v projektu a podle jeho slov uz kvili tomu nechtél byt
soucasti zakladni ¢asti vyvoje, protoze ,zéalezi na praci na kodu.“[33] Toto je mozna také
divodem, pro¢ je jako jeden z cili OpenBSD uvedeno to, ze méa byt projekt co nejvice

oprostén od politiky — rozhodnuti maji byt délana na zakladé technického pohledu.[34]
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2 NEVYHODY PROPRIETARNICH OPERACNICH SYSTEMU

Ne kazdy software je stejné kvalitni. Zatimco nékteré programy jsou open-source
a umoznuji uzivatelim je modifikovat, distribuovat nebo volné pouzivat, jiné jsou
proprietarni, coz znamena, ze jsou vlastnény soukromé osobami nebo spole¢nostmi,
které maji plnou kontrolu nad fungovanim softwaru. Z&avislost na proprietdrnim
softwaru pfinasi radu problému a obav, které je tfeba zvazit pii rozhodovani o tom,

jakou technologi pouzivat v kazdodennim zivoté.

Proprietarni software se nemusi vzdy plné fidit prikazy svych uzivateli. To proto,
ze spole¢nost, ktera vlastni software, si nad nim udrzuje kontrolu. Jako dusledek toho
mohou tyto spolecnosti rozhodovat o tom, jak se jejich software chova, a také mohou
respektovat prani uzivatele pouze tehdy, pokud je to v jejich zajmu nebo ku jejich
prospéchu[35]. Prikladem z praxe miuZze byt dlouho trvajici nemoznost nebo velka
obtiznost odinstalace nékterych nepotebnych programu (napt. Edge ve Windows|36]
nebo Safari v i0S a macOS[37]), velmi omezené moZnosti upravy uZivatelského
rozhrani, zakdzand zména vychoziho prohlizece v i0S|[38|, zablokovana instalace
aplikaci pochézejicich mimo oficialni obchod[39][40] a mnoho dalsiho. V nékterych
piipadech jsou dokonce zablokovany naprosto zékladni funkce zafizeni, jak se tomu
stalo tfeba v Apple Vision Pro, kde nebylo mozné poridit fotografii, pokud bylo okolni
osvétleni slabé a fotografie by tedy nevypadala vizualné dobte[41]. Namisto toho, aby
méli uzivatelé svobodu upravovat jejich programy tak, jak potfebuji, museji se potykat
s nedostatkem autonomie, coz pro né miize byt velmi frustrujici, protoze jsou nuceni
prijmout omezeni nafrizena spolec¢nosti, ktera dany software vlastni.

Dalsi problém spojeny s proprietarnim softwarem je jeho potencialni dopad na
soukromi uzivatele. Jelikoz vlastnici softwaru maji plnou kontrolu nad jeho fungovanim,
mohou do né&j zahrnout sledovaci mechanismy, které monitoruji chovani uzivatele
a sbiraji jeho osobni tdaje pro rizné ucely, jako je cilena reklama nebo trzni
vyzkum|[35][14][24][22][20][21][25][19]. Toto zjisténi muze zpusobit opravnéné obavy
o bezpedi a diuvérnost citlivych informaci, které mohou byt sdileny s tfetimi stranami

bez védomi nebo souhlasu uzivatele (technicky, pravné zpravidla samoziejmé ne).

Dale mohou spole¢nosti vyuzit zavislosti uzivateli na jejich produktech|35|, aby
zvysily ceny novych verzi nebo zavedly dalsi funkce, které jsou k dispozici pouze
prostfednictvim placeného predplatného. Tento obchodni model miize vytvorit cyklus
zéavislosti, ve kterém se uzivatelé citi nuceni pokracovat v pouzivani urcitého produktu
i pres jeho nedostatky a omezeni, jednoduse proto, ze do néj jiz investovali prilis mnoho
financ¢nich prostiedki, ¢asu a usili, aby se naucili jej efektivné pouzivat. Prejit z jednoho
softwaru na jiny, natoz pak z operac¢niho systému, mize byt velmi obtiZné, financné

néakladné a ¢asové narocné.
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Poslednim bodem je moznost existence rizik souvisejicich s proprietarnim softwarem,
kterd mohou byt vytvorena spolecnostmi, které udrzuji izké vztahy se statnimi orgény.
To by mohlo poskytnout témto vladam piistup k citlivym informacim o zranitelnostech
v softwaru nebo dokonce umoznit vytvoreni bezpec¢nostnich chyb v softwaru pro
Spionazni ucely. To prinési dulezitou otazku, zda je takovy software duvéryhodny a do
jaké miry se na néj lze spoléhat i pokud ho pouzivame pii zachazeni s velmi citlivymi
udaji.[35][23](25][24]
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3 CILE A VLASTNOSTI OPENBSD

3.1 Odpovédnost za vSechny chyby

Ve svété technologii a softwaru hraje transparentnost zasadni roli ve zlepSovani
bezpecnosti a v opravé chyb. OpenBSD je skvélym piikladem tohoto principu, protoze
se snazi dospét k plné odpovédnosti za vSechny chyby a kvili tomu neobsahuje zadné
ovladace, které by byly poskytovany jako takzvané ,bloby“ (jen bindrni data bez
zdrojového kodu) nebo jsou chranény dohodou o mléenlivosti (anglicky Non-Disclosure
Agreement — NDA).[6] Tento pristup posiluje vyrazné bezpeénost a schopnost
opravovani chyb, ale zarovenn omezuje kompatibilitu s nékterym hardwarem. V praxi to
vétSina uzivateli pociti pfedev§im kvili nekompatibilité s novymi grafickymi kartami
od spolecnosti NVIDIA, které nejsou podporovény.[5]

Obvykle, kdyz se vyskytne chyba ve fungujicim systému, odpovédnost padé
na vyvojare opera¢niho systému. Neni ale nezvyklé, Ze vyvojar zjisti, Ze problém
spo¢iva v ovladaci, ale nemutze jej TeSit, protoze je ovlada¢ dostupny pouze jako
binadrni kéd. To ztézuje, az prakticky znemoziuje, feSeni chyb a prodluzuje dobu
potfebnou k jejich napraveni. Navic, protoze kod ovladace je nedostupny, provadéni
tuzkou spolupraci s firmou, ktera ovlada¢ vytvari. Tato spolupriace mize byt velmi
komplikované, zejména pokud jsou zavedena piisna pravidla o mlcenlivosti.

Nejprve je dulezité poznamenat, Ze mnoho vyrobci neposkytuje svij koéd pro
ovladace nebo jej drzi pod dohodou o mlcenlivosti. Toto ¢ini mnoho ovladact de facto
neauditovatelnymi, coz predstavuje vaznou hrozbu pro soukromi uzivateli a integritu
a bezpecCnost jejich systému. Vyvojari OpenBSD se zavazkem byt zodpovédny za
v8echny chyby nuti vyloucit tyto ,black box* (software, do kterého nelze vidét, jak

funguje) ovladace ze svého systému.

Diky tomu muzou vyvojaii OpenBSD kod zkontrolovat a piipadné identifikovat
a vyTesit problémy a bezpecnostni chyby, které ovlada¢ obsahuje. Nemusi jen slepé
vérit poskytovateli ovladace a doufat, Ze v ném nejsou zaddné chyby a zZe se nesnizi

bezpecnost a/nebo stabilita systému.[6]

Nicméné tato neochvéjnd oddanost otevienosti méa i své negativni dusledky
— omezenou kompatibilitu s hardwarem. Uzivatelé modernich grafickych karet
NVIDIA mohou zjistit, ze nemohou vyuzivat vyhody OpenBSD kvuli nepfitomnosti
kompatibilnich ovladac¢ti. Toto omezeni je zde kvuli tomu, Ze tyto ovladace jsou
prakticky vzdy poskytovany pravé jako binarni ,bloby“ nebo jsou chranény velmi

omezujici dohodou o mléenlivosti, coz odporuje zakladnim principim OpenBSD[5].
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Narozdil od spolec¢nosti NVIDIA, ovladace grafickych karet od spole¢nosti AMD maji
plné dostupny kod, takze pri jejich pouzivani, by se uzivatel nemél setkat s zadnymi
problémy. Regeni mohou pro spoustu uzivateli predstavovat také moderni procesory

obsahujici vestavéna GPU, ktera jsou dnes aZ piekvapivé vykonna|42|.

3.2 Implementace bezpec¢nostnich funkci

OpenBSD je ¢asto prvnim opera¢nim systémem, ktery implementuje nové bezpec¢nostni
funkce. PfestoZze neni ani zdaleka nejpouzivanéj$im opera¢nim systémem ani na
serverech, desktopech nebo vestavénych systémech, mé dostatecné velké mnozstvi
uzivateli, aby implementace bezpecnostni funkce, ktera rozbije funkcionalitu se Spatné
napsanymi programy, donutila vyvojare téchto programt k tomu, aby koéd prepsali
a chyby opravili.|7][6]

Prikladem takové funkce je vynucend randomizace paméti. Pfestoze negativné
ovlivnila funkénost $patné napsanych programu, které pouzivaly buffer overflow, tuto
zménu tym OpenBSD vydal. Vyvojafe to donutilo vzit tyto problémy na zietel a ve

vysledku byly opraveny tisice softwarovych balickii.[6]

Jednim z cili OpenBSD je pravé timto zpusobem zvySovat bezpecnost po celém
svété. Diky témto krokiim mtizou i dalsi, mnohem pouzivanéjsi, operacni systémy
implementovat tyto bezpec¢nostni funkce, jak se tomu taky stalo pravé u vyse zminéné

randomizace paméti.|6]]7]

Za zminku stoji také pristup k psani programii. V unixovych sytémech musi obvykle
programy, které ptistupuji k portim s nizsim ¢islem, mit prava root (nejvyssi mozna
prava v systému, se kterymi lze plné ovladat prakticky cely systém).|6] Tato vlastnost
je velkou bezpecnostni hrozbou. Pokud by se totiz uto¢nikovi podafilo najit chybu
v takovémto programu a dokéazal by ji vyuzit, ziskal by prava k celému opera¢nimu
systému a mohl by bez jakéhokoli omezeni ¢ist a manipulovat veskera data, které by
chtél, a mohl by spoustét jakykoli Skodlivy software.

Jako feSeni tohoto problému rozdélili vyvojari OpenBSD kazdy takovyto program.
Jedna Cast ma tato pristupova prava, ale druh& nemé a bézi s mensimi pravy. Ta ¢ast,
kterd méa prava root, je tak malé, jak to jen lze, a podléha piisnym bezpe¢nostnim
auditim. Timto krokem se vyrazné zmensuje prostor pro utok a tim se samoziejmé

zvySuje bezpecnost celého systému.

Podle slov autora nékolika knih o OpenBSD a jinych BSD systémech Michaela
Lucase je dusledkem tohoto rozdéleni programi to, Zze pokud se najde bezpecnostni
chyba napftiklad v pfikazu ping, tak je velmi pravdépodobné, Ze se OpenBSD nebude
prakticky tykat a nijak ho nekompromituje. (Toto rozdéleni se samoziejmé tyka

mnohem vice piikazi.)|6]
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3.3 Kompletni dokumentace

Pro ty, kteff jsou obeznameni s Linuxovymi systémy, je hledani informaci na internetu
¢asto prvnim reSenim, pokud se potkaji s nezndmou tlohou nebo problémem. OpenBSD
si vSak stanovi za cil zménit tuto zvyklost tim, Ze poskytuje rozsdhlou dokumentaci
piimo v systému. Uzivatelé se znalostmi predevsim Linuxu mohou tento pristup
povazovat za narocny, ale ve vysledku vede k hlubsimu porozuméni opera¢nimu systému
a motivuje k samostatnému prozkoumavani jeho funkci. Cela dokumentace je dostupna

bez pristupu k internetu pirimo ze zakladniho systému.

Vytrvalda oddanost OpenBSD tvorbé dokumentace je dulezitd soucast jejich
vyvojového procesu. Pokud se zjisti, Ze chybi spravna dokumentace, je to povazovano
za bug (stejnou chybu, jakou by byla funkéni chyba v kodu) a opravuje se rychle tymem
vyvojari. Tato zaruka zajistuje, ze uzivatelé maji vzdy pristup k presnym a aktualnim
informacim a Ze v dokumentaci nikdy nebude zadna funkce chybét.|3][8]

Dostupny je pro uzivatele také seznam nejacastéji kladenych otézek (FAQ)
a pripadné e-mail, ktery je komunitou a vyvojari OpenBSD hojné vyuzivan a zaznamy

z n&j jsou verejné dostupné.|1]
3.4 Bezpecnost ve vychozim stavu

Kdyz jde o zabezpeceni systému, OpenBSD stanovi nevidané vysoky standard tim, ze
zajistuje, aby vSechny nezbytné zabezpecovaci funkce byly aktivni hned od pocatku
(anglicky nazyvano ,secure by default* — volné preloZeno ,bezpecné ve vychozim
stavu“)[9][8]. To znamené, Ze uzivatelé¢ nebo spravci nemaji potfebu provadét slozity
proces aktivace jednotlivych prvkia pro zlepseni bezpecnosti. Je vSak dilezité si
uvédomit, ze i kdyz jsou tyto funkce aktivni, nespravna konfigurace miize stéle vést
k rizikim zabezpeceni vageho systému. Aktivace vSech zabezpecovacich funkci se ovsem

negativné projevuje v nékterych ohledech na uzivatelské pristupnosti.

V zakladnim balicku OpenBSD najdete mnoho aplikaci, které jsou pfipraveny
k pouziti ihned po instalaci. Tyto aplikace zahrnuji napriklad textové editory, nastroje
pro spravu soubort a knihovny pro vyvoj, dale také specifické nastroje pro spravu sité,
analyzu zabezpeceni a kryptografii. Uzivatelé si mohou jiz pfi instalaci snadno zvolit,
které sady soubori chtéji mit predinstalovany, podle svych potieb, ¢imz je zajisténa
vysoka troven kontroly nad funkcionalitou systému. Novym uzivatelim je podle
oficidlniho FAQ (dokument s nejcastéji kladenymi dotazy) doporu¢eno nainstalovat
viechny sady.[43|

Tento pristup miuze byt povazovan za nevyhodu pro ty, kteri preferuji hotové resent
s minimalnim usilim o konfiguraci. Na druhou stranu to také pfipomina dilezitost

uvédomelosti uzivatelt a jejich aktivni tcasti na zabezpeceni systéma.
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4 ROZDILY MEZI OPENBSD A LINUXEM

4.1 Rozdil mezi distribuci a kompletnim opera¢nim systémem

Hlavni rozdil mezi Linuxem a OpenBSD (a obvykle i ostatnimi BSD systémy) spociva
v tom, ze Linux je poskytovan uzivatelim jako distribuce — soubor spojenych balick,
ktery vytvaii plnohodnotny opera¢ni systém. OpenBSD naopak predstavuje cely
operacni systém s vlastni sadou zékladnich néstroji.

Samotny Linux je jen jadro — zékladni souc¢ast operac¢niho systému, ktera musi
byt kombinovana s Ffadou balickii a néastroju, aby vytvorila plnohodnotnou a funkéni
distribuci. Tyto bali¢ky jsou ale ¢asto vyvijeny riznymi vyvojari, at uz jednotlivci nebo
organizacemi, s rozdilnymi cili a prioritami.

Oproti tomu je OpenBSD navrzen tak, aby poskytoval uzivatelim plnohodnotny
opera¢ni systém, kde je kazda ¢ast tohoto systému, od jadra po textovy editor, pod
kontrolou a pod vedenim jedné spole¢nosti. (JakoZto open source projekt je samoziejmé
ve vyvoji ¢asto aktivni i komunita, ale rozhodnuti o tom, které zmény budou provedeny,
spravuje jediné entita.)

Hlavni problém, kterému celi Linuxové distribuce, jsou ¢asté zavislosti mezi riiznymi
balicky. Upraveni nebo odebrani funkcionality balicku, ktery je zakladni soucasti
systému, by vedlo k rozbiti mnoha funkci, nebo celého systému. Dusledkem je to, Ze je
velmi obtizné, az prakticky nemozné, odstranit staré funkce nebo je vyrazné zmeénit.
Jedinou zménou, které je na provedeni snadna, je pfidavani novych funkei, coz ale casto
zpusobuje to, ze kod je extrémné rozsahly.[44]

Oproti tomu OpenBSD zajistuje mnohem vétsi prizpusobivost a pruznost pokud jde
o odstranovéani zastaralych funkei nebo o zmény zakladnich souc¢ésti systému. Tato plna
kontrola nad celym opera¢nim systémem vede k tomu, Ze je velmi snadné, v porovnani
s Linuxovymi distribucemi, odstranit nebo zménit jakykoli kod, a to i pokud je naprosto
zakladni soucasti systému. Diky tomu nedochazi ke zbyte¢nému nartistani zdrojového
kodu a je mozné provést jakékoli zmény, které by vedly naptiklad k lepsimu zabezpeceni.

Samotny Theo De Raadt, tvirce OpenBSD, tuto vlastnost nékolikrat zminil

v jednom interview, kdyz byl dotédzan na svou nejoblibengjsi vlasnost OpenBSD.[44][7]

4.2 Rozdil mezi licencemi

Linux i OpenBSD jsou open source software, coz znamena, ze je miize kdokoli pouzivat,
modifikovat a volné distribuovat pokud dodrzi podminky jejich licence. Mezi jejich
licencemi je ale podstatny rozdil, ktery se tykad predevsim pouziti v proprietarnim

softwaru.
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Linux je distribuovan pod GNU General Public License (GPL), ktera spada do
kategorie ,,copy left* licenci. GPL pozaduje, aby veskery software zaloZeny na softwaru
s touto licenci byl také licencovany pod GPL. Toto pravné zajistuje, ze zddna spolec¢nost
nemiize zneuzit kéd Linuxu pro implementaci do svého proprietédrniho softwaru. Veskera

vylepSeni a zmény je povinné sdilet s tim, kdo upraveny software obdrzi.

OpenBSD je vydavano pod vice schovivavou licenci v ohledu nakladani se zdrojovym
kodem. Narozdil od GPL, BSD (Berkeley Software Distribution) licence nevyzaduje,
aby software, ktery vychéazi ze softwaru s touto licenci, podléhal stejnym pravidlim.
Zdrojovy kod je tedy mozné pouzit jak v open source, tak i v proprietarnich produktech

bez jakychkoli povinnosti sdilet provedené zmény. 6]

4.3 Znepokojujici smér vyvoje Linuxu a jeho zadkladnich c¢asti

4.3.1 systemd

systemd je zakladni ¢asti vétsiny modernich Linuxovych distribuci. Spravuje inicializaci
systému, systémové procesy a mnoho dalstho. Tato komponenta ale sklizi jiz
dlouhodobé od Linuxové komunity velmi negativni ohlasy a to jak z fad odborniku
tak i laik.|44] Vy¢itano je predevsim to, Ze namisto pouhého nahrazeni init systému
se ¢im dal vice rozsifuje jeho ptisobnost a mnozstvi funkci, které zajistuje. Toto zasadné
odporuje pravidlim Unixové filosofie, ktera mimo jiné ¥ika, ze by kazdy program meél
délat pouze jednu véc. Odpurci také ¢asto zminuji aroganci a preziravost vyvojaru
systemd.

Dalsim problémem, ktery by mél byt, podle mého néazoru, zdtaraznén nejvice,
je ale néco jiného. Jednd se o integraci Cloudflare, Quad9 a Googlu do balicku

systemd-resolved.

Je obecné znamo, ze uzivatelé Linuxu si vétSinou velmi ceni soukromi, které
poskytuje, a ¢asto si ho kvili tomu i vybrali, namisto nejpouzivanéjsich opera¢nich
systémi — Windows a MacOS. Pravé tato integrace ale velmi vyrazné soukromi
narusuje.

K tomu vSemu byla tato funkce intergrovana jako tzv. opt-out”. To znamené, Zze
aby se uzivatel zbavil tohoto naruseni soukromi, o funkci musi predem védét a aktivné
ji vypnout. V opera¢nim systému je totiz ve vychozim stavu sama od sebe aktivovana
bez schvaleni uzivatelem. Pokud by byla misto toho implementovana jako tzv. ,opt-in®
funkce, tedy by ji uzivatel mohl zapnout, pokud by ji chtél pouzivat, tak by beze sporu

nebudila ani zdaleka takové kontroverze.
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Rozhodnuti zavést takovouto funkci pfes jeji negativni nasledky pro soukromi
uzivateli, muze byt velmi zneklidiujici. Dalsi podobny pochybny software se muze
kdykoli znovu v nékteré dilezité ¢asti Linuxu objevit, coz v podstaté nuti uzivatele
byt neustale v pozoru ohledné takovychto zmén a vyvorit si seznam véci, které po
kazdé instalaci nového systému musi vypnout.|44|

Za zminku také stoji to, ze vyvojari systemd stale pridavaji nové funkce
navzdory tomu, ze maji stale nevyfeSené oteviené a potvrzené chyby, a to
dokonce az z roku 2015, tedy témér deset let staré. (Aktualni stav je mozné
si zobrazti zde: https://github.com/systemd/systemd/issues?q=is%3Aissue+is),
3Aopen+label’3A%22bug+%F0%9F%907%9B%22+sort%3Acreated-asc)

Existuji sice distribuce Linuxu, které se rozhodly, Ze systemd nebudou pouzivat, ale
na systemd je, bohuzel, zavislé pomérné velké mnozstvi balicki, takze jsou v nékterych

ptripadech problémy s kompatibilitou[44].
4.3.2 Vyroky Linuse Torvaldse

Tviirce opera¢niho sytému Linux, Linus Torvalds, vyjadfil vazné obavy ohledné
nepiehlednosti a velkého mnozstvi kodu v samotném kernelu. Podle jeho slov se
neustale pridavaji nové a nové funkce a to situaci jen zhorsuje.

Co je ale snad jesté vice znepokojujici, je jeho pristup k tomuto problému. O pét let
pozdéji, na konferenci LinuxCon 2014 uvedl (volné prelozeno), ze jadro zvétSovali uz
dvacet let, ale dnes uz je hardware rychlejsi. Ptilis velky kod s sebou samoziejmé nese
mnohem vice problémt, nez pouze vykon — predev§im bezpecnost. Cim vt je kod,
tim vétsi je také prostor pro ttok.[44]

At uz si tohoto faktu pan Torvalds neni védom, nebo na néj zkratka nebere zietel,

takovyto postoj muze vzbouzet opravnénou obavu o bezpecnost Linuxového jadra.

Je vhodné také dodat, ze Linus Torvalds sém nékolikrat fekl, Ze ho zajimé pouze to,
co se déje s jadrem, ne svét Linuxu. Prohlasil také, ze souborovy systém ZFS byl vzdy,
vice nez cokoli jiného, pouze ,buzzword* (slovo nebo fraze, ktera je aktualné popularni).
ZFS je velmi spolehlivy, bezpec¢ny, rychly a stabilni souborovy systém vyvijeny pres
deset let. Mnoho experti ho velmi oceniuje a je denné pouzivan v obrovském mnozstvi

firem po celém svété. Pan Torvalds toto vechno shrnul slovem ,buzzword".[44]


https://github.com/systemd/systemd/issues?q=is%3Aissue+is%3Aopen+label%3A%22bug+%F0%9F%90%9B%22+sort%3Acreated-asc
https://github.com/systemd/systemd/issues?q=is%3Aissue+is%3Aopen+label%3A%22bug+%F0%9F%90%9B%22+sort%3Acreated-asc
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5 JINE BSD SYSTEMY A JEJICH CILE

Na rozdil od Linuxu, ktery mé& mnoho distribuci, varianty BSD nejsou obvykle
distribuce. VSechny hlavni varianty jsou na sobé naprosto nezavislé. Nékdy mezi sebou
sdili nékteré néapady a kopiruji funkce, ale kromé toho probiha jejich vyvoj oddélené.

FreeBSD je oblibeny operacni systém podporujici ruzné platformy — servery,
desktopy a vestavéna zafizeni (embedded systems). Tento opera¢ni systém mé skvélou
kompatibilitu se ZFS, pokroc¢ilym souborovym systémem, ktery bréani data pred
poskozenim, umoznuje snadné rozsireni kapacity tlozisté a jednoduchou spravu. Tato
vlastnost z FreeBSD déla oblibeny opera¢ni systém u organizaci vyzadujicich silnou
ochranu dat, jako je Netflix, Microsoft, WhatsApp a Apache Foundation, které jej
v néjaké formé pouzivaji.

Déle je tu NetBSD, opera¢ni systém znamy pro svou jednoduchost, dokumentaci
pritom tradi¢ni vzhled a nabizi sou¢asné mnoho modernich a zajimavych funkci, stejné
jako podporu nového hardware. Mezi diilezité rysy NetBSD patii napiiklad zaméteni
na bezpecnost a ochranu paméti, moderni moznosti uklddani dat pomoci souborového

systému ZFS, podpora ARM procesorii a virtualizace.

DragonFly BSD je zvlastni, protoze byl navrzen tak, aby mohla bézet jedinéd
instance opera¢niho systému na vice pocitacich soucasné. Tato funkce je velmi uzite¢na
v prostiedi distribuovaného vypoctu, kdy jsou zdroje sdileny mezi rtiznymi systémy za
tucelem dosazeni vyssich vykoni a efektivnosti. DragonFly BSD mozna nema tolik
znamych uzivatelu jako FreeBSD, ale jeho unikdtni pristup k névrhu operacnich

systému jej ¢ini velmi atraktivni pro nékteré typy aplikaci.[4]
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6 KRITIKA OPENBSD

Stejné, jako snad kazdy znamy software, i OpenBSD mé samoziejmé své kritiky.
Zdrojem takové kritiky bezpecnostnich funkeci OpenBSD, ktery beze sporu stoji za
zminku, je stranka https://isopenbsdsecu.re/. Hlavni autor této stranky, ktery se
prezentuje pod jménem Stein, uskutecnil v roce 2019 prezentaci s ndzvem A systematic
evaluation of OpenBSD’s mitigations, ve které sice zhodnotil nékolik bezpe¢nostnich
funkci implementovanych v OpenBSD velmi pozitivné, ale k tadé jinych se zase
vyjadril znac¢né kriticky. Kvili nedostatku ¢asu ale odkazal na vySe zminénou stranku

s podrobnéjsim zhodnocenim mnohem vétsiho mnozstvi bezpe¢nostnich funkei.

Na nemaélo funkci padala v prezentaci kritika za jejich, podle jeho néazoru,
nepotiebnost a nizkou efektivitu. Kritizoval také pozdni implementaci nékterych
bezpecnostnich zaplat. V odpovédi na otédzku z publika, kterou polozil divak na konci
prezentace, ale priznal, Ze je mozné, Ze pro tyto tzv. 0-day hrozby nemél vyvojovy
tym OpenBSD piistup k dulezitym informacim, které spadaly pod embargo, zatimco
vyvojafi ostatnich systémi, kteri bezpecnostni chyby opravili diive, k nim pristup méli.
Moznym divodem pozdni implementace je tedy pravé tato neznalost detailti problému
a je otazkou, jestli tym OpenBSD mél viitbec moznost v nékterych pripadech reagovat
rychleji.

Padla také kritika na ,pochybné&* vyvojové praktiky. Predevsim na to, Ze proces
opravy chyb se provadi vyhradné prostifednictvim e-mailové komunikace a informace
jsou Spatné dohledatelné, protoze je pro jejich nalezeni potieba projit historii této
e-mailové komunikace. Jednim z dalsich bodi byly také ¢asto extrémné kratké tzv.
commit messages* (zpravy, které jsou psany ke zménam kodu). Udajné jsou tii Gtvrtiny

z nich krat$i, nez by byla délka dvakrat napsaného textu ,Hello world“.[45]


https://isopenbsdsecu.re/
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II. PRAKTICKA CAST
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7 INSTALACE

Nainstalovat OpenBSD je mozné z nékolika zdroji: z CD/DVD, z USB disku, z jiz
exitstujicitho svazku na pocitaci (anglicky partition), pres sit nebo pres disketu.[43]
Tim nejsnadnéjsim zpusobem je asi instalace z USB disku. V této praci je popsana
instalace tedy préavé z USB. Pro instalaci ze sité je mozné vyuzit ndvodu na adrese

https://www.openbsd.org/faqg/faq4.html.
V této bakalarské praci je popsana instalace OpenBSD 7.4.

7.1 Tvorba ,bootovatelného“ USB

Prvnim krokem je vytvoreni USB disku, ze kterého je mozné spustit operacéni systém.
K tomu je zapotiebi takzvany obraz, coz je soubor s koncovkou img, ktery je mozné
stahnout z oficidlnich stranek OpenBSD. Tento je potfeba zvolit podle platformy na
kterou bude OpenBSD nainstalovano. Tu lze dohledat naptiklad na internetu podle
modelu procesoru, ktery je v pocitac¢i. V. mém piipadé se bude jednat o amd64. Protoze
bude pouzit USB disk a chci, aby bylo v8e, co je k instalaci zapotiebi, pifimo na disku,
vyberu soubor install74.1mg.

Néasledné je potieba pripojit USB, které bude pouzito, do pocitace. Toto USB bude
celé naformatovano, tedy vSechny soubory z néj budou vymazény. Proto je nutné
veskery obsah zalohovat na jiné tulozisté, pokud jsou na USB disku néjaki dulezita
data. Postup pro vytvoreni USB, ze kterého lze systém spustit je pro kazdy operacéni
systém jiny, proto je potieba dohledat na internetu, jak takové USB vytvoiit (pro
Microsoft Windows je mozné napiiklad vyhledat ,How to make bootable USB stick on
Windows").

Postup na Linuxové distribuci Linux Mint je néasledovny. V prohlize¢i souborii
(Gesky program Soubory anglicky Files) je tfeba zobrazit slozku se stazenym souborem
install74.1mg, kliknout pravym tlac¢itkem a vybrat Make a bootable USB stick. Nasledné
ve spodnim poli vybrat USB disk, ktery ma byt pouzit, stisknout tlac¢itko Write
a pockat, nez program oznami tspésné dokonceni.

Na OpenBSD, kde pfipojené USB bylo oznaceno jako sda2i pouzijeme nasledujici
piikaz:

# dd if=install*.img of=/dev/rsd2ic bs=1M
Tim je vytvoreno USB, ze kterého bude mozné spustit instalaci OpenBSD a vSech jeho
zékladnich ¢asti i bez pfipojeni k internetu. Pokud by bylo pfipojeni k internetu na
daném zafizeni dostupné, pak by bylo mozné vybrat instalacni soubor miniroot74.1mg,
ktery neobsahuje sady volitelnych soubort (viz Instalacni proces), ale je mozné je

stahnout pozdgji z internetu nebo z lokalniho disku.[43]
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7.2 Nacteni systému z USB disku

Aby zacal pocita¢ bootovat z USB zafizeni, USB je tfeba pripojit do volného portu,
restartovat pocitac¢ a piejit do nastaveni BIOS/UEFI opakovanym stisknutim klavesy
béhem startovani. O jakou klavesu se jedna je mozné zjistit podle manualu pocitace
(obvykle jde o klavesu F2, Del nebo Esc). V nastaveni BIOS/UEFI je moznost
,Boot“ nebo ,Boot Order. Tato moznost urcuje pofadi, ve kterém pocita¢ zkouma
pripojena zafizeni a zjistuje, jestli se na nich nachazi opera¢ni systém, na ktery je
mozné nabootovat. Moznost souvisejici s USB zafizenim musi byt nastavena jako prvni
priorita. Pokud neni, je nutné ji presunout. Nyni je potfeba ulozit zmény a restartovat
pocitac. Po restartovani poc¢itace by mél nabéhnout operac¢ni systém OpenBSD z USB
zalizeni.

Obvykle je také mozné nastavit potfadi bootu jednorazové (pouze pro jedno spusténi)
pii zapnuti pocitace a neni tfeba ménit pofadi bootu trvale. Pro zjisténi potiebné

klavesy lze opét nahlédnout do manualu svého pocitace.

7.3 Instalac¢ni proces

Po nabootovani z ptfipojeného USB se nejprve zobrazi napis boot>, pro instalaci neni
potfeba se timto zabyvat, staci par sekund pockat, nebo zmacknout klavesu ENTER
a tim se prejde k instala¢nimu procesu. Pokud by byla nedopatfenim stisknuta néjaka

jiné klavesa, prikazem boot bude instala¢ni proces pokracovat.

Zobrazi se nékolik moznosti a uzivatel je vyzvan k volbé. Zde je treba zvolit [I],
jako Install (tedy instalace) (pokud by bylo zvoleno [S] jako Shell, tak pro pokrac¢ovani
instalace staci pouzit piikaz install). Nasledné se voli rozloZeni klavesnice. Doporucuji
ponechat na vychozim, tedy staci stisknout ENTER. Déale je tfeba napsat libovolny
nazev pocitace.

Nésleduje konfigurace sitového rozhrani. (Ve vétsing piipadi staci ponechat vychozi
volbu. Pro zobrazeni v8ech dostupnych rozhrani sta¢i napsat ?.) Pokud je nastavovano
WiFi rozhrani, tak je mozné v nasledujicim kroku zobrazit pomoci ? dostupné sité,
napsidna ma byt ta, ke které je mozné se pripojit, je tfeba zvolit pouzité zabezpeceni
a napsat heslo. V nésledujicim kroku sta¢i potvrdit automatickou konfiguraci pro
[Pv4 a IPv6 preskocit (obé jsou vychozi volby, staci tedy pouze stisknout [ENTER]).
Na posledni otazku tykajici se sité, jestli se mé zapinat sshd ve vychozim stavu, je
vhodné odpovédéd no, protoze k pocitaci nehodlame pristupovat vzdalené, touto volbou

relativné vyrazné snizime moznost potencionalniho ttoku.
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Nasleduje otazka, jestli se ma zapinat X Window System pomoci zenodm. Zde
je potfeba odpovédét yes. Timto se automaticky zapne grafické uzivatelské rozhrani
(GUI) ve vychozi konzoli pti kazdém startu. Mezi konzolemi je mozné piepinat pomoci
[Ctrl] + [Alt] + [F7?], kde [F?] je nahrazeno klavesou v rozmezi [F1]-[F6] (vychozi
konzole je pod klavesou [F5]).

Poté podle instrukei je nutné napsat uzivatelské jméno, celé jméno a heslo uzivatele.
Staci potvrdit vychozi ¢asové pasmo. Pokud neodpovidé, je mozné zadat ? a zobrazi

se v8echna mozné pasma. Pozadované pasmo je poté nutné vybrat a zapsat ruc¢né.

Dalsim krokem je nastaveni disku. Napsanim ? se vypiSou dostupné disky a zvolen
bude ten, na ktery je cilena instalace operacniho systém. Volitelné je mozné povolit
sifrovani celého disku napsanim yes. Tato volba umozni nastaveni dalsiho hesla, (které
mize byt jiné, nez je heslo pro root,) které bude pozadovéano pii kazdém zapnuti systému
hned na zacatku. Data diky této funkci budou v dobé vypnutého systému zasifrovana,
coz je uziteéné predevsim pokud je operacni systém instalovan na notebook, ktery

s sebou mayjitel casto nosi.

POZOR! Nasledujici kroky povedou k nevratnému prepsani vSech dat na
disku, ktery je vybran pro instalaci opera¢niho systému! Je nutné se ujistit, Ze jsou
vSechna potfebné data spolehlivé zalohované na jiném tlozisti.

Na nésledujici dotaz sta¢i odpovédét 0. Pokud by byla potfeba upravit svazky
podle vlastni uvahy, je nutné zvolit E. Na vychozim rozloZzeni se ovSem zaklddaji
nékteré bezpec¢nostni funkce, proto je vhodné ménit pouze velikosti svazki, pokud
si neni ten, kdo systém nastavuje, naprosto jisty svymi zaméry.[43] Pokud se zobrazi
oznadmeni o chybéjicim validnim MBR nebo GPT, sta¢i vybrat vychozi hodnotu stiskem
klavesy [ENTER]. Nasledné je moznost upravit vychozi rozlozeni zvazki OpenBSD. To

je vhodné ponechat.

Vzhledem k tomu, Ze je zvolen instala¢ni soubor, ktery jiz obsahuje vychozi balicky,
je zpravidla rychlejsi zvolit instalaci z disku. Na dotaz pro lokalitu sad tedy stac¢i zvolit
vychozi moznost, na dotaz, jestli je disk jiz ,namountovany* (pf¥ipojeny), také vychozi
odpovéd a stejné tak i na néasledujici dotazy, dokud se neobjevi seznam se sadami
souborii. Podle navodu je mozné odstranit sady, které nejsou zapotiebi nebo je mozné
pokracovat se vSemi, coZ je doporuceno pro zacatecniky.[43] Po dokonceni instalace
staci potvrdit vychozi odpovéd, tedy Ze jsou nainstalovany vSechny pozadované balicky.
Nyni je nutné vyckat ukonceni prikazu fw_update, ktery stahuje dostupné ovladace,

a ostatni ¢asti instalace.
Po dokonceni procesu instalace se systém vypne volbou H a je nutné vysunout
instala¢ni USB disk, aby ho systém pti dalsim spusténi nepouzil pro nac¢téni opera¢niho

systému. Tim je instalace dokoncena.
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7.4 Multiboot

Pokud by byl zamér mit kromé OpenBSD vice opera¢nich systémi na stejném zafizent,
tak je potfeba tzv. multiboot. Pro ten je ovSem oficialni podpora vyvojaia OpenBSD
témér nulova a z mych zkuSenosti je tato moznost velmi nespolehliva. Na internetu
lze sice nalézt navody, ale, jak je psano v oficidlnim FAQ, neni zaru¢ena funkénost

a v pripadé pouziti GRUB multiboot vétsinou selze.[43|
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8 ZAKLADY POUZIVANI OPENBSD

8.1 doas a su

Piikaz doas, odvozeny z véty ,do as superuser® (volné prelozeno ,provést jako
superuzivatel /administrator), je néastroj v OpenBSD slouzici ke spousténi prikazu s
nejvyssimi opravnénimi. Funguje obdobné, jako prikaz sudo, ktery se vétsinou pouziva
na Linuxovych distribucich. Tedy uzivatel ho pouzije tak, Ze ho napiSe pred kazdy
piikaz, ktery je potieba spustit s administratorskymi pravy.

Chcete-li povolit pfikaz doas v OpenBSD, postupujte podle téchto krokii:

1. Oteviete soubor /etc/doas.conf pomoci textového editoru (napft. vi).
2. Pridejte nésledujici fadek do souboru: permit :wheel:

3. Ulozte a ukoncete tipravu souboru.

Po dokonceni téchto kroku bude piikaz doas v OpenBSD povolen pro uzivatele ve
skupiné wheel. Uzivatel, ktery je vytvoren pii instalaci, je v této skupiné automaticky.
(Skupiny, ve kterych se uzivatel nachazi lze zobrazit piikazem id.)[46|

Uzivatelé mohou v OpenBSD také pouzit piikaz su k pfepnuti mezi jejich béznym
uzivatelskym uctem a administratorkym uc¢tem. To, Ze je uzivatel administrator (root),
1ze poznat podle # na konci aktualniho fadku konzole (pred piikazem). BéZny uZivatel

mé znak $.
8.2 Konfigurace WiFi

OpenBSD neni kompatibilni s nékterymi WiFi ¢ipy, proto je potieba v nékterych
piipadech pouzit externi adaptér. Pro zobrazeni aktualné rozpoznanych sitovych
rozrhani 1ze pouzit prikaz
ifconfig.

Pokud je pouzit externi USB WiFi adaptér, je mozné ho od ostatnich rozeznat tak,
ze jej nékdo odpoji a pripoji a pomoci prikazu
dmesg
se zobrazi tzv. messagebus. Na konci vypisu by mélo byt oznanemi o piipojeni

a automatické konfiguraci adaptéru.
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Pro nastaveni WiFi siti je tfeba oteviit soubor /etc/hostname.device name jako root
uzivatel v libovolném textovém editoru, kde device name je nutné nahradit skute¢nym
nazvem WiFi adaptéru. V otevieném souboru je poté potieba pridat nésledujici radky:
join domaci_wifi wpakey heslo
join pracovni_wifi wpakey heslo

join verejna_wifi
inet autoconf

Nésledné se aktivuji zmény spusténim piikazu

# sh /etc/netstart.[47|

8.3 Sprava balicki

Programy a aplikace, které nejsou soucasti systému je mozné instalovat pomoci piikazu
# pkg_add .
Pro vyhledani informaci o balicku (napf. zévislosti) lze pouzit piikaz
$ pkg_info
(zavislosti neni potfeba instalovat zvlast, nainstaluji se automaticky). Pokud neni
znémo konkrétni jméno balicku, je mozné pouzit prikaz
$ pkg -Q,
ktery zobrazi vSechny dostupné balicky, které obsahuji nézev uvedeny za prikazem.
Aktualizaci v8ech balicku lze provézt pomoci
# pkg_add -u
a pro aktualizaci jednoho konkrétniho balicku staci pouze napsat nazev za piikaz.
Odinstalace se provadi prikazem
# pkg_delete
a nasledné je mozné odstranit nepotiebné zavislosti piikazem
# pkg_delete -a.
Velmi zajimavou funkci nabizi prikaz
$ pkg_info -mz | tee list.
Tento vytvori seznam vSech balicki, které byly ru¢né nainstalovany. Potom, za pomoci
prikazu
# pkg_add -1 list,
je mozné nainstalovat pomoci jediného souboru vSechny balicky z puvodniho
systému. [48|

NiZe se tato prace zabyva nastavenim pro rizné uzivatele a pravé v tomto pripadé by
mohl byt tento prikaz velmi uziteény, napiiklad pri vytvareni velkého mnozstvi systému

pro zédky nebo zaméstnance.
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8.4 Dalsi sprava systému

e Vypnuti systému — # halt -p

Restart systému — # reboot

Odhlaseni uzivatele — $ exit

Aktualizace soucasného systému — syspatch

Upgrade na novou verzi OpenBSD — sysupgrade|46|
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9 DESKTOP

9.1 Rozdil mezi spravcem oken a dektop prostiedim

V prostiedi Linuxu a modernich BSD systémi jsou dva zékladni komponenty, které
tvori graficky uzivatelsky interface (GUI): spravce oken a desktop environment (desktop
prostiedi). Ackoliv jsou oba tyto nastroje podobné jejich cile jsou odligné.

Spravce oken je software, ktery se stard vyhradné o spravu oken na obrazovce.
Jeho primarnim tkolem je okna vytvaret, premistovat, ménit jejich velikost, zavirat
je a zajistit, aby bylo jejich usporadani spravné, pokud se prekryvaji. Spravce oken
obvykle nabizi prvky jako je titulni lista (ndzev okna obvykle na horni hrané), ramecky
a kontrolni prvky (napiiklad tla¢itka minimizace, maximalizace a zavieni) pro kazdé

okno.

Na rozdil od toho, desktop environment je sbirkou softwarovych komponent, které
poskytuji komplexnéjsi GUI zazitek pro uzivatele. Desktop environment obvykle
zahrnuje spravce oken, ale i dalsi dilezité komponenty ¢i nastroje, jako jsou spravce
soubortd, panel a nastroje na ném, rizné moznosti plochy (ikony, widgety...)
a nastaveni systému. Hlavnim cilem desktop environmentu je poskytnout komplexni
zézitek propojujici rizné komponenty mezi sebou a systémem. Desktopové prostiedi

zahrnuje mnohem vice, nez pouhé ovladani oken.

Hlavni rozdily mezi spravcem oken a desktop environmentem spocivaji v rozsahu,
slozitosti a cilech. Spravce oken je relativné jednoduchy software, ktery se sousttedi
vyhradné na spravu oken, zatimco desktop environment je komplexnéjsi systém, ktery

zahrnuje i dalsi komponenty pro poskytnuti komplexniho zazitku.[49]

Je ale také pravdou, Ze spréavci oken ¢asto obsahuji nékteré funkce, které by byly
pripisovany spise desktopovym prostiedim. Hlavni odlisnost je tedy v tom, Ze pokud
uz spravce oken obsahuje néjaké dalsi fuknce, pak je jich relativné malo.

Volba mezi pouzitim samostatného spravce oken nebo desktop environmentu zavisi
na osobni preferenci a specifickych potrebach uzivatele. Pokud uzivateli stac¢i pouze
zékladni funkce, muze byt samotny spravce oken dostateény. Avsak pro uzivatele, kteri

vyzaduji vice funkci, je desktop environment pravdépodobné lepsi volbou.

Protoze je pro ovladani spravci oken ve vétsiné pripadi potieba relativné dlouha
doba pro nauceni se, jak s nimi pracovat, zabyva se tato bakalarska prace testovanim
vyhradné desktopovych prostiedi, kterd jsou obvykle vyrazné vice uzivatelsky

privetiva.
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9.2 Porovnani dostupnych desktop environment

Pred instalaci kazdého prostiedi je cely systém OpenBSD nainstalovan znova, aby bylo

zaruceno, ze ma kazdé prostiedi stejné poc¢ateéni podminky.
9.2.1 Xfce

Xfce je open source, vykonostné nenéroc¢né, modulédrni a rychlé grafické rozhrani
dostupné nejen na OpenBSD ale také na spousté Linuxovych distribucich. Poskytuje
intuitivni rozhrani s velkym poctem uziteénych funkci. Hlavnim cilem projektu je,
aby bylo rozhrani malé a nenéro¢né na systémové zdroje, ale uzitetné a velmi
prizpusobitelné, coz umoznuje zkuSenym uzivatelim jej upravit tak, aby odpovidalo
jejich potfebam a to bez sniZeni piistupnosti pro méné pokrocilé uzivatele. Xfce
desktopové prostiedi se skladéd z nékolika komponent, které poskytuji celkovou
funkcionalitu: manazera oken (Xfwm4), panelu (Xfced-panel), aplikace pro prohlizeni
souborti (Thunar File Manager), menu aplikaci (Xfce4-whiskermenu) a mnoha dalsich
uzite¢nych nastroju. Xfce umoznuje uzivatelim si vybrat vlastni tapetu, balicek ikon

a téma grafického rozhrani.|50]

1. Instalace

Nejprve se nainstaluji zékladni Xfce balicky potifebné pro desktop

# pkg_add xfce xfce-extras,

poté dalsi dva balicky, které sice nejsou naprosto zédkladni soucasti systému, ale
velmi pomuzou s uzivatelskou pristupnosti

# pkg_add xfced4-power-manager xfce4-whiskermenu.

Po instalaci nebo v jejim pribéhu je potieba pridat uzivatele do skupiny
_ shutdown piikazem

usermod -G _shutdown UZIVATEL>,

(kde UZIVATEL mé& byt nahrazeno vlastnim uZzivatelem,) coz umozni vypinat

a zapinat systém piimo z grafického rozhrani Xfce bez nutnosti zadani hesla.

Déle je nutné povolit a spustit dva tzv. daemony pomoci piikazi
rcctl enable messagebus,

rcctl start messagebus,

rcctl enable apmd

a

rcctl start apmd.



UTB ve Zliné, Fakulta aplikované informatiky 33

Poté je uz jen nutné pomoci libovolného textového editoru oteviit soubor
.zsession v doméci slozce uzivatele (pokud neexistuje, tak je potfeba ho vytvorit)
a pridat fadek exec startxfced. Timto se po piistim pfihlaSeni automaticky

spusti Xfce jako vychozi desktopové prostiedi.|51]

2. Popis rozhrani

Po novém prihlaseni se zobrazi spusténé Xfce. Ve vychozim stavu jsou na
dolni hrané obrazovky ikony programii, podobné jako ve Windows, ale zbytek
,Windows" listy je na horni hrané obrazovky. V levém rohu horni listy se nachazi
menu s programy roztiidénymi dle kategoirii. V pravé c¢asti jsou obdélniky
predstavujici rizné pracovni plochy (workspace), oznameni, kde je po rozkliknuti
moznost nerusit (pod anglickym nazvem Do not disturb), dale se zde nachézi
hodiny a datum a jméno uzivatele, které po kliknuti zobrazi moznosti vypnuti,

odhlaseni, uspani, uzamknuti obrazovky a zmény uzivatele.

3. Néstroje a aplikace

Xfce obsahuje velké mnozstvi predinstalovanych néastroji. Tyto 1ze najit v levém
rohu horni listy v menu s programy (stejné menu lze také zobrazit stiknutim
pravého tlacitka my$i na préazdné misto na ploSe pod volbou Applications).
Predinstalovan je napiiklad terminalovy emulator, prohlize¢ soubort, e-mailovy
klient a webovy prohlize¢. Pti nahlédnuti do kategorii, je mozné nalézt mnoho
nastaveni nejen prostiedi, ale celého systému, spoustu zakladnich nastroju jako
napiiklad poznamky, jednoduchy textovy editor, zapisky, program pro pofizeni
snimku obrazovky, aplikaci pro hromadné prejmenovéani soubort a slozek, hudebni

prehravac, slovnik a kalendéar.

4. Prizpusobitelnost

Prostredi Xfce samoziejmé umoznuje zakladni prisptisobeni jako zménu tapety
a rozlozeni ikon na plose a ve spodni listé. Z horni i spodni listy je mozné odstranit
kterykoli prvek a pridat spousty dalsich (obé listy jsou principielné stejné, jen
jsou na nich polozeny jiné prvky), napiiklad zobrazeni stavu WiFi, graf vytizeni
CPU, primy ptistup ke slovniku, tlac¢itko pro pofizeni snimku obrazovky, aktuélni
pocasi a mnohé dalsi. Panelu lze také nastavit velikost, pocet Tadku, délku a jeji

pripadné automatické zvétsovani, pozadi, prihlednost a dalsi.

V nastaveni (Settings) je také mozné zvolit vlastni motiv celého systému, balicek
ikon, fonty a pfizpusobit chovani mnoha funkei rozhrani (napf. pfepinani mezi
okny, prepinani mezi pracovnimi plochami, spofi¢ obrazovky, klavesnici, display,

mys. . . )
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9.2.2 Gnome

GNOME je open source grafické uzivatelské prostiedi vyvinuto GNOME nadaci.
Poskytuje intuitivni a uzivatelsky privétivé rozhrani s kladenym didrazem na
pristupnost a pouzitelnost nejen pro desktop, ale také pro dotykové obrazovky. Projekt
GNOME se sklada z rtznych komponent, jako je GNOME Shell, GNOME Control
Center, GNOME Software a mnohych dalsich. Je zndmy predevsim svym elegatnim
vzhledem a modernim a pohodlnym uzivatelskym prostiedim, které, podle mého
nazoru, dalece prevysuje jakékoli moznosti prostiedi, které se nachazi ve Windows
nebo MacOS, stejné, jak je tomu, predevsim diku velmi vyrazné vétsim moznostem

upravitelnosti, u vétsiny znamych open source desktopovych prostiedi.[52]

1. Instalace

Podobné jako u Xfce, i pro Gnome je tfeba nejprve nainstalovat zakladni balicky
potfebné pro desktop

# pkg_add gnome gnome-extras.

Po instalaci nebo v jejim prubéhu, opét stejné, jako u Xfce, je nutné pridat
uzivatele do skupiny _ shutdown piikazem
usermod -G _shutdown UZIVATEL>

aby bylo mozné vypinat a zapinat poc¢ita¢ primo z Gnome.

Podle néavodu, ktery je mozné po instalaci zobrazit
v Jusr/local/share/doc/pkg-readmes/gnome (inforamce o vytvoreni tohoto
souboru by se méla zobrazit na konci instalace), je potfeba pouzit piikazy

# rcctl disable xenodm

a

# rcctl enable multicast messagebus avahi_daemon gdm.

Poté, co je pocitac¢ vyrestartovan (pomoci # reboot), by se mélo rozhrani Gnome

automaticky spustit.|[53]

2. Popis vychoziho rozhrani

Gnome ve vychozim nastaveni funguje pomérné vyrazné jinak, nez rozhrani, které
se nachézi ve Windows, MacOS nebo nez Xfce. Prvné je viditelna pouze horni lista
a tapeta. Jednotlivé aplikace ¢i programy je mozné zobrazit pomoci tzv. Super
klavesy (zpravidla se jedna o Windows klavesu). Plocha se zmensi a zobrazi se
nahote vyhledavani a dole nékolik pfedvolenych aplikaci. Zde je mozné zacit psat,
¢imz se automaticky aktivuje vyhledavéani, nebo je mozné kliknout na ikonu vedle

ikon aplikaci (na spodni hrané), ¢imz se zobrazi vice aplikaci.
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Po stisknuti Super klavesy na zakladni ploSe se mimo jiz zminéné také zobrazi na
pravé strané ¢ast druhé plochy. Na tu je mozné pristoupit bud to najetim mysi,
nebo klavesovou skratkou [Ctrl] + [Alt] + [—] a zpét pomci [Ctrl] + [Alt]
+ [«]. Tyto klavesové zkratky funguji i z prvotni obrazovky.

V pravém hornim rohu se nachéazi zékladni ovladani systému jako vypnuti, restart,

uzamceni, zména stylu prostiedi, zména jasu a hlasitosti a stav baterie.

3. Nastroje a aplikace

Hned po instalaci obsahuje Gnome velké mnozstvi nastroju, jako je napiiklad
spravce kontaktt, pocasi, hodiny, mapy, prohlize¢ fotografii a videi, kalkulacka,
nastroj pro skenoviani dokumenti, e-mailovy klient Evolution, zapisky a dalsi.
Dostupné jsou samoziejmé i zakladni nastroje jako prohlize¢ souborti, editor
textovych souborti, internetovy prohlize¢ a nastaveni. VSechny tyto programy
lze zobrazit po stisknuti Super klavesy a kliknuti mysi na menu na spodni hrané,

jak je popsano také vyse.

4. Prizpusobitelnost

Prostfedi Gnome umoziiuje zménu tapety a stylu prostiedi (tmavy nebo svétly).
Pokud je zvolena v nastaveni jedna ze zédkladnich tapet, tak se také automaticky
zméni, dle pouzitého stylu.

V seznamu aplikaci je také mozné najit program Extensions. V tom je mozné hned
Je mozné napiiklad vytvorit menu, které t¥idi aplikace podle kategorie (prakticky
stejné, jak je tomu v Xfce), upravit zobrazeni oken, zobrazit menu pro odpojeni

externich disku a dalsi.

V menu se také nachéazi (ve vychozim stavu ve slozce Utilities) program Tweaks.

Ten umoznuje jesté vétsi kontrolu nad aspekty chovani a vzhledem prostiedi.

9.2.3 Mate

MATE je dalsi open source grafické rozhrani, které je dostupné pro OpenBSD.
Pivodné vzniklo z GNOME 2, ovSsem od dnesntho GNOME se vyrazné 1isi. Nabizi
stabilni a spolehlivé grafické rozhrani, které se snadno zacleni do ruznych pracovnich
prostiedi ¢i do domécnosti. Nabizi také moznosti apravy, které uzivateli umozni zménit
funkcionalitu podle individualnich preferenci. Jeho nenérocnost na zdroje pocitace

umoziuje plynulou préci i na starsich zafizenich.[54|

1. Instalace
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Je zapotTebi nainstalovat zakladni balicky potfebné pro Mate

# pkg_add mate mate-extras.

Po instalaci nebo v jejim prubéhu, je opét nutné pridat uzivatele do skupiny
_ shutdown piikazem
usermod -G _shutdown UZIVATEL>,

aby bylo mozné vypinat a zapinat pocita¢ piimo z Mate.

Dale je uz jen potifebné pomoci libovolného textového editoru upravit soubor
.xsession v doméci slozce uzivatele (pokud neexistuje, tak ho vytvorit) a pridat
fadek exec mate-session. Timto se po pristim pfihldSeni automaticky spusti

Mate jako vychozi desktopové prostiedi.|55]

2. Popis vychoziho rozhrani

Oproti vySe zminénému Gnome a Xfce vypada Mate, podle mého nazoru, zdaleka
nejvice zastarale. OvSem, pokud jde o prehlednost prostiedi, vSe je z mého
pohledu bezproblémové. Principem fungovani je velmi podobny Xfce. V horni
listé je menu s aplikacemi fazenymi dle kategorii, rychly pristup do zakladnich
slozek, zakladni sprava systému, nastaveni hlasitosti, informace o baterii a datum
a Cas. Spodni lista zobrazuje aktudlné spusténé programy a v pravé Casti jsou

¢tverce reprezentujici jednotlivé pracovni plochy.

3. Néstroje a aplikace

Mate, stejné jako Gnome a Xfce, obsahuje také nékolik nastroji a aplikaci. Ovsem
zde je jich vyrazné méné. Obsazena je napiiklad kalkulacka, nastroj pro pofizovani
snimki obrazovky, textovy editor, terminalovy emuldtor a, kupodivu, také
Inkscape. Nabidka ovSem neni ani zdaleka tak obsahla, jako u vySe zminénych,
proto by bylo nutné doinstalovat dalsi nastroje pro pouziti snad v jakémkoli

prostredi.

4. Prizpusobitelnost

Mate je také velmi prispusobitelny. Hned v zakladnim nastaveni si lze vybrat
z nékolika stylt prostiedi, upravit interface a zménit pozadi. Pokud by tyto
moznosti nedostacovali, pak je mozné na internetu dohledat velké mmnozstvi
dalgich rozsifeni a motivii (a navodu k jejich pouziti), které muzou prostiedi

vyrazné zmodernizovat a upravit jeho funkcionalitu.



UTB ve Zliné, Fakulta aplikované informatiky 37

9.2.4 KDE Plasma

KDE Plasma je opensource grafické uzivatelské prostiedi vyvinuto komunitou KDE.
Nabizi velmi pfizpisobitelné a bohaté rozhrani se silnym dirazem na produktivitu.
KDE se zabyva tvorbou integrovaného a souvislého grafického prostredi, kombinujici
nové technologie s potfebami béznych uzivatel. Soucésti projektu KDE zahrnuji Plasma

Desktop, Dolphin File Manager a webovy prohlize¢ Konqueror.|56]

1. Instalace

Nejprve se piikazem

# pkg_add kde kde-plasma kde-plasma-extras

nainstaluje  prostfedi a jeho nastroje. Podle readme  souboru
Jusr/local/share/doc /pkg-readmes/kde-plasma (o jehoz vytvoreni by mélo
byt ozndmeno na konci instalace) je nutné pouzit script, ktery je v souboru
poskytnuty (ihned za prvnim odstavcem). Poté je tfeba vytvorit soubor .zsession
v doméci slozce uzivatele a vlozit do néj fadek exec startplasma-x11. Dale je
tfeba vyrestartovat pocita¢ (# reboot) a po prihlageni by se mélo automaticky

zobrazit prostiedi KDE Plasma.

Toto prostiedi ovSem aktuélné obsahuje pomérné zavaznou chybu. Pokud dojde
k uzamknuti plochy, neni mozné zpét odemknout. Proto je potieba vypnout
zamykani obrazovky. Tuto moznost je mozné najit v nastaveni (program System
Settings) vyhledanim screen locking, jak je napsdno ve zminéném readme
souboru.[57]

2. Popis vychoziho rozhrani

Rozhrani KDE Plasma je (ze mnou zminénych rozrhani) tim zdaleka
nejpodobnéjsim tomu, které se nachézi ve Windows. Ve vychozim nastaveni
je zde pouze jedna lista ve spodni Casti obrazovky. Na té se nachazi vlevo
menu s aplikacemi Fazenymi dle kategorii, vedle jsou pfipnuté a aktualné bézici

programy a v pravé Casti je zvuk, kontakty, Sipka, kterd zobrazi skryté nastroje.
Nebyt zavazné chyby (viz Instalace), pak bych toto prostiedi doporuéil nejvice
pro uzivatele, kteri jsou zvykli na Windows.

3. Néstroje a aplikace

KDE Plasma obsahuje také mmnoho uziteénych néastrojiu. Napiiklad prohlizec¢
soubort, Kritu, zékladni malovéni, e-mailovy klient, klient pro socialni sit

Mastodon, nastroj pro spravu disku, kalkulacku a také nemalo her.

4. Prizpisobitelnost
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Jako ostatni zminéna desktop prostiedi, i KDE Plasma je vyrazné prispusobitelné
jak z pohledu funkcionality, tak ve vzhledu. V zakladnim nastaveni je mozné
zvolit mezi nékolika motivy (a jiné je mozné nainstalovat), zménit rychlost
animaci, vybrat tapetu, zménit ikony a upravit detaily vzhledu oken a prvku
prostedi. Je také mozné detailné upravit vzhled spodni listy, jeji chovani (napf.
automatické skryti pfi otevieni okna pies celou obrazovku) a odstranit ¢i pridat

ikony a nastroje, které se na ni nachazi.

Na internetu (pfedevsim na YouTube) je mozné najit navody pro velmi vyrazné
upravy tohoto prostiedi a to az do takové miry, ze miize byt prostiedi na prvni

pohle prakticky nerozeznatelné od Windows.

5. Chyby a problémy

U tohoto prostredi, jako u jediného z testovanych, byla potieba napsani jesté této
kapitoly. Prvnim divodem je chyba, ktera je popsana vyse v kapitole o instalaci.
Tim druhym je ale velmi dlouhé (relativné k ostanim testovanym prostiedim)
zpousténi prostiedi a pomérné vyrazna prodleva pfi pouzivani prostiedi. Nekdy
funguje vSe bez problému, ale ¢asto je nutné pockat nékolik sekund, nez se provede
pozadovana akce. Je mozné, Ze na modernim vykonném pocitaci tento problém
nebude, ovSsem vzhledem k tomu, Ze jina prostifedi tento problém neméla, je

vhodné se priklonit spiSe k nékterému z vyse uvedenych.

9.2.5 Cinnamon

Cinnamon je grafické uzivatelské prostiedi vyvinuto vyvojafi opera¢niho systému
Linux Mint. Cili na poskytovani tradi¢niho, uzivatelsky piivétivého rozhrani
s modernim nadechem, inspirovaného GNOME 2 a GNOME 3. Cinnamon nabizi
velmi prizpusobitelné rozhrani s Sirokym spektrem funkci, jako je napiiklad manazer
oken a zména pracovnich ploch. Projekt Cinnamon zahrnuje komponenty, jako je
Cinnamon Desktop, Cinnamon Control Center a dalsi. Cinnamon je znamy svym
intuitivnim uzivatelskym rozhranim poskytujicim piijemné prostiedi predevsim pro
uzivatele prechéazejici z opera¢niho systému Windows. [58|

Toto prostredi bohuzel neni na OpenBSD dostupné. Pokud by ovSsem bylo, tak,
soudé podle jeho podoby na Linux Mint, by bylo asi tou nejlepsi volbou pro uzivatele,
ktefi prechazi z Windows. Vzhledem k problémtm s KDE Plasma je vhodné doporucit
pravé Cinnamon, pokud bude v budoucnu dostupné a nebude obsahovat chyby, jaké
mé KDE.

9.2.6 Vychozi od OpenBSD

OpenBSD obsahuje hned po instalaci tii spravce oken: cwm, fowm (vychozi) a twm.[59]
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Vyhoda v pouzivani vychozich spravci oken spociva predevsim v tom, ze diky
tomu, ze jsou zakladni soucasti systému, prochazi stejnym bezpecnostnim auditem. Jini
spravci oken nebo desktopové rozhrani, které je mozné nainstalovat piikazem pkg_add,
timto auditem neprochazi a vzhledem k tomu, ze OpenBSD s nejvétsi pravdépodobnosti
je vybrano pravé kvuli bezpecnosti, predstavuje instalace dalsiho softwaru s mensimi
naroky na bezpecnost a koretni psani kédu potencionalni hrozbu. Pri instalaci mnou
vybranych prostiedi je také mozné si vSimnout, Ze se s nimi stahuje skute¢né obrovské

mnozstvi softwaru, takze zvétSeni prostoru pro tutok neni zanedbatelné.

Ovsem tou zasadni nevyhodou je doba, kterou je nutné vénovat, nauceni se
pouzivani téchto vestavénych spréavci oken a jejich malé mnozstvi fuknci, na které
je obvykle uzivatel zvykly, pokud jiz pracoval na Windows, MacOS, ChromeOS
nebo na uzivatelsky privétivé Linuxové distribuci. Pouzivani téchto vychozich spraveu
bych tedy doporudil jen tém, ktefi jsou ochotni vénovat uceni vice casu, nebo tieba
zameéstnavateltim, ktefi si natolik ceni bezpecnosti, Ze jsou ochotni zajistit Skoleni pro
zamé&stnance (coz zfejmé bude vyzadovat i zaplaceni nékoho, kdo je ochotny se s timto

systémem sam naucit, protoZe toto neni v zadném piipadé standardni shopnost).

9.3 Kompletni navod nastaveni pro rizné uzivatele

V této kapitole je otestovana kompatibilita programii pro rizné skupiny uzivatel,
vytvoren navod pro nastaveni systému, prostiedi, a programi a aplikaci tak, aby cely
systém naplioval potfeby dané skupiny do takové miry, do jaké je to na OpenBSD
mozné. Jsou také okomentovana piipadnéd omezeni a nedostatky v systému piipadné

v kompatibilité dilezitého softwaru.

9.3.1 Webovy prohlizec

Protoze webovy prohlize¢ pouziva témér kazdy uzivatel, rozhodl jsem se vénovat mu

samostatnou kapitolu.

Na OpenBSD lze nainstalovat nékolik internetovych prohlize¢i. Z open source
prohlizec¢ii jsou témi nejpopularnéjsimi Firefox a Chromium. Firefox je mozné
nainstalovat pomoci piikazu
# pkg_add firefox
a Chromium pomoci piikazu

# pkg_add chromium.



UTB ve Zliné, Fakulta aplikované informatiky 40

Chromium je tudajné zpravidla vykonéjsi, nez Firefox. Ma plnou hardwarovou
akceleraci a je velmi stabilni.[60] Z mé osobni zkuSenosti ale je Firefox naprosto
dostatecné vykonny. Pfi mém testovani se neprojevili zadné technické obtize ani
nestabilita. (Chromium neni Chrome. Chromium je open source prohlize¢, na kterém

se Chrome zaklada. Chrome ma v sobé& ovSem spoustu proprietarnich ¢asti.)

Firefox ma ovSem tu vyhodu, Ze neni tolik ovlivnén zaméry spolecnosti Google,
zvlasté pak relativné nedavnym kontroverznim rozhodnutim znamim pod nazvem
Manifest V3, které mélo zédsadnim zptusobem omezit fungovani programu slouzicich
k blokovani reklam.[61]

Pro anonymni prohliZeni internetu je dostupny také prohlize¢ Tor, ktery je mozné
nainstalovat prikazem
# pkg_add tor-browser,
a I2P ¢ 12PD.

9.3.2 Asistent/Asistentka

V této kapitole jsou zohlednény softwarové potieby asistenta ¢i asistentky.

Jako desktopové prostiedi lze zvolit v podstaté vSechna, kterda jsou zminéna
v kapitole Porovndani dostupniych desktop environment. Pro potfeby této prace je
zvoleno Xfce. Obsahuje velké mnozstvi velmi uziteénych nastroju jiz ve vychozim
stavu a diky tomu podstatné usSetii c¢as straveny vybérem a poskytne vétsi jistotu
pro vysledného uzivatele. Je také velmi uzivatelsky privétivé, intuitivni a snadné na
ovladani. Jeho nastaveni umoziuje vyrazné prisptisobeni a tpravu, takze bude snadné
zajistit, aby vyhovovalo témér kazdému uzivateli. Xfce je také relativné nenaro¢né na
hardwarové pozadavky, tedy by se nemély vyskytnout problémy ani v pripadé pouziti
starsiho hardware.

Jako internetovy prohliZzec je mozné zvolit vychozi prohlizec, ktery je predinstalovany
piimo v Xfce. Vhodnéjsi je ale spiSe prohlize¢ Firefox. Ten je mozné nainstalovat
piikazem
# pkg_add firefox.

Diky tomu, Ze je tento prohlize¢ mnohem vice znamy a pouzivany, je u néj
prakticky zajisténa kompatibilita se v§im obsahem na internetu a diky velké komunité
je dostupné spousta pridavka (anglicky add-ons), které v ruznych ohledech muzou
upravit pouzivani prohliZzec¢e, nebo miizou pridat dulezitou funkcionalitu.

Kancelarsky balik Office 365 od spolecnosti Microsoft neni (samoziejmé) na
OpenBSD dostupny. Tento software ke vS§emu neni ani pod open source licenci, takze
by bylo vhodné ho nahradit jinou alternativou, i pokud by dostupny byl. Asi tim

nejlepsim open source kancelafskym balikem na trhu je LibreOffice. Ten obsahuje nejen
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alternativy pro Word — Writer, Excel — Calc a PowerPoint — Impress, ale také program
Draw pro tpravu PDF, Base pro spravu databazi a Math pro tvorbu matematickych
vyrazui. Nejen, ze je tento balik naprosto dostacujici, ale v mnoha ohledech prevysuje
alternativu od Microsoftu. Kompletni LibreOffice je mozné nainstalovat jedinym
prikazem

# pkg_add libreoffice.

K dispozici je také OpenOffice, ktery je sice méné populérni, ale beze sporu také

plnohodnotny kancelaisky balik.

Pro e-mailovy klient je nékolik moznosti. Pokud bude stacit velmi jednoduchy klient,
ktery méa pouze zékladni funkce, pak se nabizi Geary (ten je mozné nainstalovat
prikazem
# pkg_add geary).

Tato aplikace ma velmi jednoduché rozhrani a pro nové uzivatele bude velmi
snadné se v ni zorientovat. Pokud je zapotiebi pokrocilejsi funkcionalita, pak se nabizi
Thunderbird. Tento klient umoziiuje vyrazné pokrocilejsi editaci e-mailové zpravy, je
pro néj dostupnéa spousta rozsifeni a méa jiz zabudovany kalendar. Thunderbird lze
nainstalovat prikazem
# pkg_add thunderbird.

Pro kalendér je mozné vyuzit jiz predinstalovny kalendar Orage Calendar, ktery je
jiz soucasti Xfce. Pokud by s nim uzivatel nebyl spokojen, muze vyuzit kalendéare, ktery
je soucasti postovniho klienta Thunderbird (jak jsem zminil v predeslém odstavci).

Kde OpenBSD pomérné ztraci jsou ovSem programy pro zapisky. Jedinym
uzivatelsky privétivim zapiskovym programem, ktery jsem dokézal najit, je Zim (lze
nainstalovat prikazem
# pkg_add zim).

Ty asi nejlepsi open source alternativy jako je Logseq a Zettlr bohuzel nejsou dostupné.
Zim je sice mensi, ale pro standardtni zépisky postaci a kazdy méné narocny uzivatel
s nim bude spokojen. Uzivatelské prostiedi je intuitivni a nekomplikované, takze by
novy uzivatelé neméli mit problém se s nim brzy naucit. (ProtoZe je tento systém uréen
pro uzivatele, ktefi nejsou technicky zdatni, je od programii pozadovano velmi piivétivé
uzivatelské prostiedi. Z toho divodu je zamérné vynechan Org mod v programu Emacs

a pripadné pouZiti programu Vim napiiklad pro Markdown dokumenty:.)
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9.3.3 Domaci uZivatel

Co se tyka prohlizece, kancelarského baliku kalendare a zapisniku, je vhodné se ptiklonit
ke stejnému doporucenti, jako pro asistenta ¢i asistentku. Veskery software ma intuitivni
uzivatelské rozhrani i tzv. user experience design (tzn. zazitek, kterym uzivatel prochézi
pii pouzivani produktu) natolik, aby nebylo potieba zadné Skoleni a uzivatel se s nim
mohl naucit i sam (bez podpory IT oddéleni, ke které by asistent ¢i asistentka mohli
mit pristup).

Jako e-mailovy klient je ale tentokrat vhodnéjsi spise Geary, kvuli jeho
jednoduchosti. Thunderbird sice neni obtizny na pouzivani, ale obsahuje spousty funkci,
které by prumérny domaci uzivatel, podle mého néazoru, nikdy nepouzil. Proto je
Thunderbird vhodny jen v piipadé, kdy by uZzivatel vyuzival i zabudovany kalendar,

nebo pokud by s timto klientem uz mél predeslou skuSenost.

Pro prehravani audio a video souboru je v Xfce predinstalovany piehrava¢. Ten
ovSem neumi sam playlisty, takze je potifeba pro takovou funkci pouzit prohlizec¢
soubort, kde je mozné oznacit soubory, které se maji prehrat, a oteviit je hromadné
pomoci prehravace. Pokud by byl pozadovan klasicky prehravac, je dostupny program
Aqualung (instalace —

# pkg_add aqualung).

Jeho interface je prehledny a intuitivni, ovSem bohuzel nepouziva zvoleny motiv Xfce
a vizudlné ptsobi pomérné zastarale. Alternativou se stejné prehlednym a intuitivnim
rozhranim, kterd pouziva zvoleny motiv, je prehrava¢ DeaDBeeF (nainstalovat lze
pomoci

# pkg_add deadbeef).

Jedinou nevyhodou je jeho nevhodny nazev, diky kterému by mohlo byt jeho pouziti
nevhodné pro nékteré osoby piipadné v profesionalnim systému (pavod nazvu sice neni
nevhodny, ale na uzivatele, ktery nezna souvislost, by tak mohl piisobit). Z toho davodu
je vhodnéjsi prehrava¢ Audacious. Ten obsahuje spoustu funkeci, ma moderni svétly i
tmavy motiv a prehledny a intuitivni interface (nainstalovat lze piikazem

# pkg_add audacious).

Na OpenBSD jsou dostupné také nékteré open source hry. Mezi né patii arkadova
zévodni hra Super Tux Kart
(# pkg_add supertuxkart),
multiplayer 2D st¥ilecka Teeworlds
(# pkg_add teeworlds),
strategie Wesnoth
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(# pkg_add wesnoth),
FPS OpenArena
(# pkg_add openarena)
a mnohé dalsi.
Pro bezpe¢né, soukromé a anonymni sdileni souborti 1ze pouzit OnionShare

(# pkg_add onionshare)

(druhé strana potiebuje internetovy prohlize¢ Tor).
Pro jednoduché malovani postaci program Pinta
(# pkg_add pinta).
Sdileni a stahovani softwaru pomoci tzv. torrentu umozni zase program Transmission

(# pkg_add transmission).

9.3.4 Programéator

Pro IDE nebo textovy editor je dostupnych nékolik moznosti. Pfedevsim Emacs (také
DOOM Emacs) a Vim. Oba umoziuji obrovské mnozstvi raznych tuprav, takze by méli

bez problému naplhovat potieby kazdého programatora.

Popularnéjsi IDE jako VSCode nebo Eclipse bohuzel dostupné nejsou. Je ale
dostupné IntellilJ.

Verzovaci systém Git je samoziejmé plné dostupny.

Sprava databézi lze potom provadét piimo ze zakladniho terminalového (CLI)
rozhrani, ale napiiklad populdrni GUI program DBeaver, bohuzel, dostupny neni.
7 databézi je dostupné vétSina téch asi nejznaméjsich: MariaDB, MySQL, SQLite,
PostgreSQL a dalsi.

9.3.5 Grafik

Pro grafika bohuzel neni dostupny prakticky zadny software od spolecnosti Adobe
(kromé toho, co je mozné spustit v prohlize¢i, samoziejmé). Jsou ale dostupné
alternativy.

Pro tvorbu a tpravu vektorové grafiky je dostupny velmi popularni Inkscape
(# pkg_add inkscape).

O 3D modelovani, animaci a zakladni editaci videa se postarda jeden
z nejpopularnéjsich programu pro tyto aceli — Blender
(# pkg_add blender).



UTB ve Zliné, Fakulta aplikované informatiky 44

Gimp si bez problému poradi s témér s jakoukoli tlohou tykajici se modifikace
fotografie
(# pkg_add gimp)
a o doladéni vzhledu fotografie (jako poskytuje Adobe Lightroom) se postara Darktable
(# pkg_add darktable).

Pro pokrocilé kresleni jako na platné je dostupné Krita
(# pkg_add krita).
Uprava videa je mozna bud to v jiz zminéném Blenderu, nebo v Kdenlive
(# pkg_add kdenlive).
Nahravani obrazovky je mozné pomoci predinstalovaného ffmpeg a dprava audia
pomoci Audacity
(# pkg_add audacity).

9.3.6 Skola

Pro pouziti ve gkolnich zarizenich si OpenBSD vede, podle mého testovéani, ve srovnani
s Linuxem, az prekvapivé dobte. Linux je diky své popularité samoziejmé kompatibilni
s véts§im mnozstvi programi, ale na OpenBSD je dostupna naprosta vétsina téch, se
kterymi by se zéci setkali (LibreOffice, Gimp, InkScape. .. ). Proprietarni software neni

bran na zietel.

Co se tyka rychlosti a jednoduchosti nastaveni systému, tak pokud je OpenBSD
porovnano s nékterou z uzivatelsky privétivich distribuci Linuxu, naptiklad Linux Mint
nebo PopOS, tak OpenBSD samoziejmé zaostava — oba operac¢ni systémy maji totiz
za cil Gplné néco jiného. Pokud je ovSem te¢ o vysledku po nastaveni systému, tak
muze byt u obou velmi srovnatelny. Stacil by jednoduchy script vytvoreny na miru dle

potieb vyuky a cely systém by bylo mozné na OpenBSD nastavit témér bez namahy.

Uéty pro online komunikaci a vzdélavani (napt. Microsoft Teams, Moodle, Khan
Academy, FreeCodeCamp...) lze zpravidla spravovat pres internet, takze by absence
jejich nativni aplikace neméla jejich pouzivani nijak zdsadné ovlivnit.

Pro vyuku psani vSemi deseti je dostupny program Klavaro
(# pkg_add klavaro),
qtypist
(# pkg_add qtypist),
ktouch
(# pkg_add ktouch),
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tipp10

(# pkg_add tipp10)

a typespeed

(# pkg_add typespeed).

9.3.7 Minimalni instalace

Velké mnozstvi lidi pouziva sviij osobni pocita¢ pro spousty ¢innosti, které muzou
ohrozit z bezpecnostniho hlediska cely systém. Piikladem miize byt tfeba instalace
hernich médi, které je mozné ziskat ¢asto pouze ze stranek, u kterych je obtizné ovérit
jejich vérohodnost a bezpecnost. Pokud by potom chtél uzivatel na takovémto zarizeni
pristupovat k nékterym kritickym datim, jako tfeba bankovni tcet, pak se vystavuje

pomérné velkému ryziku.

V takovém piipadé, pokud se uzivatel nechce této cinnosti vzdat, je vhodné
pristupovat k témto kritickym tdajim z jiného zafizeni, tieba ze starého notebooku,
ktery uz neni dostatecné vykonny pro jiné uceli. K tomuto ucelu je OpenBSD snad tou

nejlepsi volbou.

Omezena kompatibilita OpenBSD nés v tomto piipadé viubec nijak neomezuje,
protoze bankovni ucty jsou dnes snad vzdy dostupné pres klasicky internetovy
prohlizec.

Co se tyka vybéru prohlizece, tak je vhodné se priklonit ke stejnému zavéru, jako
v kapitole Webovy prohlizec¢. Jen je diilezité dodat, Ze pokud samotné banka nenabizi
.onion stranku (stranku, ktera je soucasti sité, kterou pouziva Tor) neni vhodné
pouzivat prohlize¢ Tor. V takovém piipadé je totiz obsah stranky preposilan pies
dobrovolnika, ktery je soucasti Tor sité, a je vétsi riziko tiniku dat. Fungovani sité
Tor a pro¢ tomuto tak je, je mimo téma a nad rdmec této bakalarské prace.

Do systému by potom nebylo potfeba nic dalsiho instalovat a prakticky nic po
instalaci ménit. Vysledkem by byl extrémné bezpecény opera¢ni systém, kterym by
mohl uzivatel bez starosti pristupovat napiiklad do banky a zaroven by se nemusel

nijak omezovat v pouzivani svého hlavniho pocitace.
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10 MEDIA SERVER

Jednou z moznosti, jak vytvorit domaci media server, je program ReadyMedia (byvaly
MiniDLNA), ktery, jak jiz napovida ptvodni nézev, vyuziva protokol DLNA. Program
je mozné nainstalovat piikazem

# pkg_add minidlna.

Poté je potfeba pomoci libovolného textového editoru oteviit soubor
Jete/minidlna.conf a dle navodu, ktery se nachézi uvnit¥, nastavit slozky, pouzitou
sitovou kartu (lze zjistit napf. piikazem $ ifconfig) a jméno, které se zobrazi
klientim. Ostatni parametry neni tfeba pro zakladni nastaveni upravovat. Dale je
vhodné podle readme souboru v /usr/local/share/doc/pkg-readmes/minidina nastavit
také vétsi prava pro uzivatele, kterého MiniDLNA pouziva (konkrétni hodnoty jsou

v readme souboru).

Nésledné prikazem
# minidlnad -R
probéhne indexace vSech slozek a prikazy
# rcctl enable minidlna
a
# rcctl start minidlna

se sluzba zapne.

Funkénost lze ovéfit na (jiném zafizeni) pres prohlize¢ napsanim do URL adresy
http://IP_ADRESA:PORT. IP adresu lze zjistit piikazem prikazem ifconfig a port je
ve vychozim stavu 8200. Port je mozné zménit v souboru /etc/minidina.conf, ktery je
zminén vyse.[62]

Média jsou poté pfes tento protokol dostupna nejen na jinych pocitacich, ale
napiiklad také na chytrych televizich.

Pokud jsou problémy s nalezenim soubori, je vhodné ovérit, Ze jsou nastavena préava
spravné pro kazdou slozku a soubory a zZe jsou nazvy slozek napsény spravné bez
preklikt. Pokud MiniDLNA stéle nenaléza zadné soubory, pak je mozné zkusit vlozit
do slozek vétsi mnozstvi soubori riznych tipt (mp4, mp3, jpg, png. .. ). Nekteré typy
souborti nejsou podporované a pii testovani systém nerozpoznal dokonce ani PNG

snimky obrazovky.
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Po kazdé zméné je vhodné pouzit piikaz
# minidlnad -R
pro indexaci vSech slozek (pokud je ve sdilenych slozkidch mnoho soubort, tak je vhodné
tento prikaz pouzit pouze pokud néco nefunguje, mize totiz zabrat hodné ¢asu) a piikaz
# rcctl restart minidlna

pro vyrestartovani sluzby.

Nastaveni media serveru je velmi jednoduché a prakticky stejné, jako na Linuxu.

Proto je OpenBSD pro tento tcel perfektni volbou.
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11 ZALOHA A BEZPECNOST DAT

Datova zéloha znamena uchovani kopie informaci nebo dat na jiném datovém médiu,
ze kterého je mozné obnoveni ptvodnich dat v piipadé jejich ztraty nebo poskozeni.

Jedna se o zakladni prvek bezpecnosti dat témér kazdé databaze.

11.1 Obecna pravidla a praktiky
11.1.1 3-2-1

Pravidlo 3-2-1 je jednoduché ale efektivni. Pravidlo tika, Zze by mély byt 3 kopie dat,
ulozené na 2 ruznych typech média (naptiklad pevny disk nebo NAS server), s jednou
kopii, kterd se nachazi na odlehlém misté. Diky tomu, pokud se néco stane v primarni

lokalité (napf. pozar nebo povoden) bude alespon jedna zaloha stéle nedotcena.|63|

11.1.2 Verzovani

Verzovani je proces sledovani zmén souboru, skupiny souborii ¢i vétstho projektu se
zéznamem data a Casu kazdé zmény. Timto zpusobem je mozné obnovit specifické
soubory nebo nastaveni z predchozich bodt v ¢ase, coz mize byt velmi uzite¢né, pokud
je potfeba zrusit zmény provedené v souboru nebo systému. Verzovani se pouziva
napiiklad ve vyvoji software a to obvykle pomoci systému Git. Najdeme jej ovsem

implementované i pomoci jinych programi napiiklad v databézich.[64]
11.1.3 Frekvence zalohy

Frekvence zalohovani zavisi na fadé faktoru véetné typu zalohovanych dat a trovni
akceptovatelného rizika. Obecné se doporucuje zalohovat data s co nejvétsi frekvenci,
jakad je mozna, ideadlné v realném case nebo alespon denné. Tento pTistup muze byt
casto ovSem nerealny napiiklad kviili velkému dopadu na vytizeni zdroji pocitace.

Je také mozné zalohovat napiiklad pii kazdém zapnuti pocitace, coz miize pomoci
napiiklad, pokud je nainstalovan update, ve kterém je chyba, kvili které prestane
systém spravné pracovat. V tom piipadé bude stacit pouzit starsi ulozenou verzi
systému a pockat na nasledujici aktualizaci, ve které bude (snad) chyba opravena.

Je také dulezité brat na zietel kapacitu tlozisté a rychlost systému zalohovani pii

urcovani frekvence zalohovéni. Pokud mé systém pomalé ukladéni nebo omezenou

kapacitu ulozisté, moznéd bude potieba prizpusobit frekvenci zalohovani podle toho.
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11.1.4 Datova integrita

Integrita dat znamena, ze zalohovana data jsou presna, kompletni a bez chyb. To miize
byt dilezité zvlasté pii zalohovani kritickych dat, jako jsou napiiklad finan¢éni zaznamy
nebo informace o pacientech, kde i malé chyby mouhou mit velmi vazné nésledky.|65]

Datovou integritu obvykle zajistuji souborové systémy (napt. ZFS).[66]
11.1.5 Redundance

Redundance (nadbyte¢nost) je pouziti vice systémi nebo médii pro zajisténi, Ze
zélohované data jsou vzdy dostupna a ze selhani jedné zalohy je pripustné, protoze
existuje stéale jesté dalsi zaloha.

Redundance miuze byt realizovana napt. pouzitim vice diski napiiklad pomoci RAID
(RAID ovSem neni odolny virtim, hackerskym tutokim ani lidskym chybam a tedy se

nejedné o plnohodnotnou zalohu).

11.2 Nekompatibilita ZFS

OpenBSD bohuzel neni kompatibilni s jednim z nepopularnéjsich souborovych systémai,
ktery zajistuje perfektni intergritu dat — ZFS. Pokud by tedy byl pozadavek vyuzit ZFS
a jeho bezpec¢nostnich vlastnosti naptiklad pro ulozeni databaze a zajistit tak lepsi

integritu dat, je vhodné databézi spravovat na jiném opera¢nim systému.[5]

Tou asi nejlepsi alternativou pro OpenBSD je opera¢ni systém FreeBSD, ktery mé
nativni podporu pro ZFS. FreeBSD je také popularni operac¢ni systém, ktery poskytuje
stabilitu a bezpe¢nost, coz je dilezité pro spravu databéze. Je také mozné vyuzit

nékterou z mnoha Linuxovych distribuci.

11.3 Programy a scripty

Jednim ze zpusobu, jak zajistit zalohu dat na OpenBSD, je pouziti jednoduchych
skriptt. Tyto skripty lze napsat tak, aby byly spoustény pravidelné a zajistily, ze data
jsou kopirovana na jiné ulozisté, jako napiiklad externi disk. Tato opatieni zarucuji, ze
data budou chranéna proti poskozeni nebo ztraceni v pripadé selhani hardwaru nebo

jinych nehod.
11.3.1 cron

V OpenBSD je od zakladu pfitomen daemon cron, ktery je mozné pouzit pro spousténi
scriptil v ur¢ity datum a ¢as. crontab je program, ktery spravuje tabulku tidici cron.
Pro rychlou spravu crontab souboru je dostupny piikaz

crontab -e.
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Pomoci tohoto néstroje je mozné nastavit automatické spousténi pravé zélohovaciho
scriptu, ktery napfiklad zkopiruje doméci slozku na externi tlozisté nebo na NAS

server.
11.3.2 Cloudova 1lozisté

Cloudova ulozisté jsou ¢asto davana jako priklad spolehlivého a bezpecného zalohovani.
Dokonce i komunita lidi, které zalezi na soukromi, v nékterych piipadech dopurucuje

cloud.

Pokud jsou pouzivana cloudové tlozisté, tak jsou zkratka jen ukladédna data na
pocita¢ nékoho jiného. Toto ma asi jasné nevyhody v ohledu soukromi a bezpecnosti
dat. Ovsem tyto nevyhody je, podle nékterych, mozné prakticky zrusit pouzitim
sifrovani. Pokud je totiz nahrédn na pocita¢ nékoho jiného soubor, ktery je Sifrovany,
nemélo by byt mozné jej oteviit a poskytovatel diky tomu neziska zadna data.

V tomto postoji je ale (nejméné) jeden velky problém. Tento zpusob zalohovani nijak
nezabrani tzv. Harvest now, decrypt later atoktim. Tyto ttoky spocivaji v tom, Ze se
v dnesni dobé data pouze sesbiraji a desifrovnani probéhne az za nékolik let, kdy se
vykon pocitacu vyrazné zvysi a deSifrovani bude mozné.

Tento problém potom musi brat na zretel pravé ti, u kterych nezalezi na tom, ze
jsou data jiz zastarala a i za mnoho let bude jejich ochrana potifeba. Do této skupiny

mohou patfit napiiklad lékarské ordinace ¢i nemocnice, ale samoziejmé i nékteré firmy.

11.3.3 Manualni zaloha

Tou nejlepsi volbou pro doméciho uzivatele mize byt ale manualni zaloha (ru¢éné
spoustény script).

Napriklad pokud nékdo pouziva pocitac¢ predevsim pro aktivity jako je prohlizeni
internetu, hrani her ¢i sledovani videi, nevznikaji prakticky zadna data, ktera by bylo
nutné zalohovat. V téchto prfipadech manualni zaloha eliminuje vyuzivani systémovych
zdroju, které by byly vyuzivany na pravidelné zalohy, které by nejen nemély prakticky
zadny prinos, ale ke vSemu by mohly vyrazné degradovat zazitek pifi pouzivani méné
vykonnych zafizeni.

Uzivatel potom miize ru¢né spoustét predvytvoreny script jen ve chvilich, kdy
provede né&jaké zésadni zmény, nebo vytvoii nové dilezité soubory.

Jako priklad je uveden script, ktery archivuje a zalohuje slozku Dokumenty, ktera se
nachazi v domaci slozce uzivatele (kde user je uzivatel), do slozky /mnt/usb/Zaloha,.
Archivovany soubor obsahuje také datum a ¢as zalohy.
tar -czf /mnt/usb/Zaloha/Zaloha-$(date +"%d.%m.%Y"_"%H-%M") .tar.gz
/home/user/Dokumenty
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DISKUSE

Hlavnimi nevyhodami OpenBSD pifi pouziti jako desktop (oproti Windows a
wzivatelsky privétivym Linuxovym distribucim (Linux Mint, PopOS...)), je omezena
kompatibilita a slozitéjsi instalace.

OpenBSD neni kompatibilni s nékterym ¢asto pouzivanym softwarem (predevsim
s Office365 a Adobe produkty), ¢oz prakticky znemoziuje jeho pouziti pro nékteré
uzivatele. Naprosta vétsina modernich her také neni kompatibilbni. OpenBSD také
nefunguje pii pouziti modernich karet firmy NVIDIA (viz podkapitola Odpovédnost za
vSechny chyby).

Problém je také v tom, Ze pii instalaci (a pro zékladni nastaveni) je potieba, aby
uzivatel chapal, jak funguji pocitace, do vyrazné vétsitho detailu, nez je potifeba pfi
instalaci tfeba uzivatelsky privétivych Linuxovych distribuci (napt. Linux Mint, Pop
OS...).

Po nastaveni je ovSem vysledné pouzivani prakticky bezproblémové a dokaze se v
ném zorientovat i méné zkuSeny uzivatel. Pouzivinim OpenBSD jsou potom ziskany
vyrazné benefity predevsim v oblasti soukromi a bezpe¢nosti (viz Teoreticka ¢ast), ale

také v narocich na systémové zdroje a v kompatibilité se starsim hardwarem.



UTB ve Zliné, Fakulta aplikované informatiky 52

ZAVER

Teoreticka cast této bakalarské prace se zabyva predevsim rozdily mezi OpenBSD
a Linuxovymi distribucemi. Zprvu je zminéna kratce historie unixovych systému
a OpenBSD a motivace a pfi¢iny vzniku OpenBSD. Daéle jsou zminény zasadni
nevyhody proprietarniho softwaru, predevsim pak opera¢nich systémi. Néasledné je
v praci vénovan prostor pro popis specifickych cili a vlastnosti OpenBSD. Poté jsou
probrany konkrétni rozdily mezi Linuxovymi distribucemi a OpenBSD, jako je obecny
rozdil mezi distribuci a kompletnim opera¢nim systémem, rozdil mezi licencemi, pod
kterymi je systém distribuovan a nékteré ze zasadnich problémi, se kterymi se setkava

prakticky kazda Linuxova distribuce.

V praktické ¢asti je nejprve detailné probran cely proces instalace OpenBSD (od
samotného vytvareni bootovatelného USB aZz po konec instalace) a jeji piipadné
moznosti. Dalsi ¢ast je vénovana zakladnimu pouzivani, jako ziskani prav /root/,
konfigurace WiFi siti, sprava balickii a dalsich funkei systému. Poté nésleduje hlavni
¢ast prace, kterou je nastaveni opera¢niho systému jako desktop. Nejprve je vysvételen
rozdil mezi desktopovym prostfedim a spravcem oken (a kratce, pro¢ neni spravcim
oken vénovan témér zadny prostor) a nasledné jsou srovnéna dostupna uzivatelsky
privétiva desktopova prostiedi. Déle je otestovana kompatibilita a dostupnost programiu
pro potfeby riznych uzivatelt a jsou okomentovany pripadné nevyhody, se kterymi by
se dany uzivatel potykal. Dalsi ¢ast je vénovana pouziti OpenBSD jako domaci media

server a posledni ¢ast se zabyva zalohou a bezpec¢nosti dat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CPU Central Processing Unit
GPU Graphics Processing Unit
OS Operating System
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