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ABSTRAKT

Hlavnim cilem této prace je vytvofeni aplikace, kterd umozni spravu projekt a ukold pro
vice najemcil (tenantil) v rdmci jednoho systému. Aplikace poskytne uzivatelim moznost
vytvaret projekty, pridavat ukoly a spravovat jejich stav. Kazdy najemce bude mit ptistup
pouze k projektim a tkolim pfifazenym jemu samotnému. Aplikace bude zalozena na
frameworku Nette a vyuzije objektové-relacniho mapovani Doctrine pro praci s databazi.
Hlavnim zaméfenim préace je navrhnout a implementovat datovy model, vytvofit uzivatelské
rozhrani a implementovat funkcionalitu pro spravu projektti a tikold. Tato aplikace pfinese

efektivnéjsi organizaci prace a usnadni spolupraci mezi uzivateli ve sdileném prostiedi.

Kli¢ova slova: Nette, Internet, WWW, PHP, HTML, CSS, MySQL, Bootstrap

ABSTRACT

The main objective of this work is to create an application that enables the management of
projects and tasks for multiple tenants within a single system. The application will provide
users with the ability to create projects, add tasks, and manage their status. Each tenant will
have access only to the projects and tasks assigned to them. The application will be based
on the Nette framework and will utilize the Doctrine object-relational mapping for database
operations. The main focus of this work is to design and implement the data model, create a
user interface, and implement functionality for project and task management. This
application will bring about a more efficient organization of work and facilitate collaboration

among users in a shared environment.

Keywords: Nette, Internet, WWW, PHP, HTML, CSS, MySQL, Bootstrap
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UvVOoD

Webové stranky se v soucasné dob¢ staly nezbytnym nastrojem pro efektivni fungovani
jakékoliv firmy nebo organizace. Nejenze poskytuji snadny ptistup k informacim, ale také
slouzi jako prostiedek pro komunikaci s klienty. Tyto online platformy nejen prezentuji
detaily o produktech, sluzbach nebo samotné organizaci, ale také umoziuji zdkaznikiim

a uzivatelim vzajemnou interakci s danou firmou.

Diky neustale se rozvijejici technologii se webové stranky stavaji stale pokrocilejSimi
a nabizi $irsi Skalu funkci a moznosti. Tato zahrnuji interaktivni prvky, jako jsou formulate,

animace a multimédia, a také vyspé€lé funkce pro spravu obsahu.

Tato aplikace je navrzena pro spravu projektt a ukolil v prostiedi s vice ndjemci (tenanty).
Jejim hlavnim cilem je poskytnout uZivatelim efektivni nastroj pro organizaci a sledovani
jejich pracovnich aktivit. Aplikace umoznuje vytvareni projektd, ptridavani a sledovani
ukoll, a to vSe s dirazem na individudlni pfistup k datim pro kazdého najemce. Kazdy
najemce ma piistup pouze ke svym vlastnim projektim a tikolim, coz zajist'uje bezpecnost
a soukromi dat. S vyuzitim modernich technologii, jako je framework Nette a objektove-
rela¢ni mapovani Doctrine, je aplikace robustni, spolehliva a snadno rozsifitelna. S touto
aplikaci mohou uzivatelé 1€pe organizovat svou praci, spolupracovat se svymi kolegy

a dosahnout vyssi produktivity ve sdileném pracovnim prostiedi.
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I. TEORETICKA CAST
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1 INTERNET

Internet je obrovskd pocitaCova sit na globalni urovni, ktera propojuje mensi sité
prostiednictvim specifickych pravidel, zvanych IP (Internet Protocol). Tyto protokoly
definuji zpiisob komunikace v digitdlnim svété. Slovo "internet" vychazi z anglického
"network" (sit’) - standardni termin pro americké pocitacové sité jako naptiklad Arpa-net,

vvvvvv

lokalnich siti.

Internet byl pivodné vytvoren jako pocitacova sit’ spojujici klicové, vojenské, vladni
a akademické pocitace s cilem pfezit potencidlni jaderny utok nebo jiné hrozby. Jeho
designéfi chtéli, aby tato sit’ byla co nejméné zranitelnd, a tak byla navrzena bez centralniho
bodu fizeni a sestdvala z mnoha rovnocennych uzla. Data se po siti pfenaseji ve formé paketii
samostatnych informacnich jednotek, které putuji k pfijemci nezavisle na ostatnich paketech.
Pokud je néktera pfenosova cesta pierusena, paket mize dorazit k cili jinou cestou, pies stale

fungujici uzly. Tato architektura stoji v jadru dnes$niho internetu. [1]

1.1 Protokol IP

Internet Protocol (IP) je protokol pro ptfenos dat, ktery se vyuziva v paketovych sitich. IP
umoznuje odesilani datovych souborti v jednotkach nazyvanych datagramy, které cestuji po
siti nezavisle bez potieby piedchoziho vytvéareni spojeni nebo specialni pfipravy datové
trasy. IP protokol nabizi nespolehlivou dorucovaci sluzbu, €asto oznacovanou jako sluzba
zaloZena na nejlepSim mozném usili. To znamena, Ze vSechny zafizeni na cesté datagramu
se snazi dostat ho co nejblizsi k cili, av§ak nezarucuji jeho uspésné doru¢eni. Datagram muiize
dorazit vicekrat, jednou, nebo viibec nemusi dorazit a IP protokol také nezarucuje potadi, v

jakém budou datagramy doruceny. [1]

1.2 Protokol HTTP

Hyper Text Transfer Protocol, zndmy jako HTTP, je internetovy protokol vytvofeny pro
sdileni hypertextovych dokumentl ve formatu HTML. Tento protokol je, spole¢né s
e-mailem, jednim z nejfrekventovanéjSich a napomohl vyznamnému rozvoji internetu v
nedavnych letech. HTTP vyuziva URL univerzalni adresar zdroju, ktery definuje jedine¢nou
HTTPS, ktera poskytuje Sifrovani dat a ochranu proti odposlechu nebo jinym nezddoucim

zasahim. Tento protokol funguje na principu dotaz-odpovéd mezi uZivatelem
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(prostiednictvim webového prohlizee) a serverem. Uzivatel odesild serveru dotaz v
jednoduchém textovém formatu, obsahujici detaily o pozadovaném dokumentu a funkcich
prohlizece. Server reaguje nékolika textovymi tadky, které popisuji vysledek dotazu a typ

dokumentu, a poté poskytuje data daného dokumentu. [1]

1.3 Domény

Doménova jména predstavuji textové identifikatory, které slouzi jako ndhrada za IP adresy.
Jména pocitaCovych domén jsou tvofena vice doménami oddélenymi teckou, jako je
http://mail.volny.cz. Nejvyssi tiroveit domény se nachazi vpravo (cz), zatimco druhd troven
je umisténa nalevo od ni (volny). Tato urovenn oznacuje nazev organizace a tieti iroven
pojmenovava konkrétni pocita¢ v rdmci této organizace a tak dale. Prvni trovenn domény
specifikuje skupinu na zakladé zemé nebo kategorie (jako napf. cz pro Ceskou republiku, us
pro USA, com pro komer¢ni spole¢nosti, edu pro vzdélavaci instituce, gov pro vladni weby,

mil pro vojenskeé stranky atd.). [1]

14 FTP

FTP, neboli File Transfer Protocol, je standardni sitovy protokol vyuzivany k pienosu
soubori mezi dvéma pocitaci pfipojenymi do TCP-based sité, jako je tieba internet. FTP
vytvaii pro komunikaci mezi pocitaci dv€ spojeni, z nichZ jedno slouZi pro instrukce a
odpovédi, zatimco druhé pro samotny prenos dat. BEhem pienosu FTP vyuZziva ¢tyii hlavni
prikazy: ,,odeslat®, ,,stahnout®, ,,zménit slozku* a ,,pfenést”. FTP také mulze operovat v
riznych mddech, jako je blokovy, proudovy a komprimovany. V proudovém méddu FTP
zpracovava data bez mezer, blokovy méd déli data na bloky a komprimovany mod pouziva

Lempel-Ziv algoritmus pro kompresi dat.

vvvvv

prenaset velmi velké soubory. Pro odesilani mensich soubort, jako je naptiklad dokument v
Wordu, Ize pouzit riizné metody, ale s FTP je mozné pfenaset stovky gigabajt dat soucasné,

pticemz se zachovava hladky ptenos.

FTP zjednoduSuje ptenos velkych objemt dat. Diky tomu, Ze umoziuje poslat vice souborli
najednou, mizete jednoduse vybrat a odeslat vSechny najednou. Bez FTP by bylo nutné

soubory ptenaset jednotlive, coz by bylo Casove narocné.
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Pokud naptiklad potfebujete piesunout velky pocet diilezitych dokumenti z centralni
kancelaie do vedlejsi pobocky a mate jen n€kolik minut, miizete vyuzit FTP pro odeslani
vSech soubort soucasné¢. [ kdyz by prenos mohl trvat 15 minut, FTP by s tim zvladlo pracovat

a vy byste méli dostatek ¢asu na své setkani. [2]
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2 POUZITE TECHNOLOGIE A PROGRAMOVACI JAZYKY

2.1 HTML

HyperText Markup Language, znamy také jako HTML, je jazyk pouzivany pro vytvaieni
a publikaci hypertextovych dokumenti na internetu prostfednictvim World Wide Web.
HTML je postaven na souboru znacek a jejich atributti, které jsou pro kazdou verzi tohoto
jazyka specificky definovany. Tyto znacky jsou vyuzivany k oznaovani riznych ¢asti textu
dokumentu a k pridani sémantické hodnoty danému textu. Kazdé znacka je umisténa mezi
uhlovymi zavorkami <a>. Jednotlivé prvky dokumentu se skladaji z oteviraci znacky, jejiho
obsahu a odpovidajici zaviraci znacky. Pfikladem muze byt znacka <strong>, kterd je
vyuzivana pro zdiraznéni textu. Naptiklad, <strong>Cervena karkulka</strong> je prvek,
ktery obsahuje text, ktery mé byt zdiraznén (zobrazen tu¢n¢). Prvky mohou také obsahovat

dalsi prvky ve svém obsahu. [1]

html>

charset="utf-8">
></ >

Obrazek 1: Ukdzka kodu HTML [3]
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2.2 CSS

Cascading Style Sheets, zkracen¢ CSS, je stylizacni jazyk urceny pro definovani vzhledu
webovych stranek vytvorenych v HTML, XHTML nebo XML. Jeho zakladni funkci je
oddé¢lit vizualni prezentaci webovych stranek od jejich obsahu a struktury, coz nadvrharim
usnadiiuje Upravy designu stranek bez ovlivnéni jejich obsahu. Prestoze HTML mélo
puvodné zajistovat tuto funkci, kvlili nedostatku standardizace a soutézi mezi vyvojafi
webovych prohlizecii se tato uloha stala neuskuteCnitelnou. Staré¢ verze HTML zahrnuji
mnoho prvki, které se nesoustfedi na strukturu a obsah dokumentu, ale na jeho estetiku.

Tento trend je nezadouci z hlediska zpracovani dokumentti a vyhledavani informaci. [1]

span.ts span.type-ref {

color: [ rgb(175,

signature » table {
border-collapse: co
border: thin Mdark
width: &8%;

Obrazek 2: Ukazka kodu CSS [4]

2.3 Javascript

Pii vytvafeni HTML dokumentd je téméf vzdy nezbytné ptidat prvky, které vylepsuji
uzivatelskou interakci a pfinaseji vétsi radost z pouzivani. Tyto prvky mohou zahrnovat
rizné animace nebo tlacitka, kterd vyvolavaji akce. Pii psani textu do textového pole se také

Casto vyzaduje nacitani dat ze serveru. Pro tyto tikoly je bézné vyuzivat JavaScript. [5]

Byl navrzen tak, aby poskytoval lepsi uzivatelské zazitky prostfednictvim animaci a 2D
a 3D grafiky. Pivodné byl JavaScript zaméten na tvorbu klientské ¢asti webovych aplikaci,
ale s prichodem technologii jako Node.js se stal univerzalnim jazykem 1 pro vyvoj
serverovych casti aplikaci. Nékteré osoby mylné povazuji JavaScript za soucast rodiny
jazyka Java, ale krom¢ podobnosti syntaxe mezi nimi neexistuje Zadna piima vazba. Nazev
"JavaScript" byl vysledkem marketingové strategie, kterd chtéla vyuzit popularitu Java

a pivodniho nazvu ECMAScript.
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Programy napsané v JavaScriptu jsou nazyvany skripty a jsou integrovany piimo do HTML
kodu, coz umoziuje novackiim snadno se sezndmit s jazykem. V minulosti se JavaScript
setkaval s problémy kompatibility mezi riznymi prohliZeci, coz mohlo vést k nespravnému
zobrazeni stranek. Nicméng, dnes je JavaScript standardem pro vétSinu webovych stranek
a jeho popularita stale roste, zejména diky vyuziti frameworkt jako React, Vue a Angular.
Navic se jazyk rozsifil i do oblasti mobilnich aplikaci, kde umoznuje vyvoj aplikaci pro

ruzné platformy, jako jsou Android a 10S, diky technologiim jako React Native. [6]

<~HTML=>

<script type="text S javascripit™s
llu"ﬂ'fr

* This iz & mwultiple-

* line comment

Ly
rvar index = [;
rar arr = []:

function pushielem) 1
// This comment may sSpan only thiz line
arr[index++] = elem;

h

<facriptr

</HTHL>

Obrazek 3: Ukazka kodu v javascriptu [7]

2.4 Bootstrap

Bootstrap je otevieny CSS a JavaScriptovy framework, ktery vyvojarim umoziuje efektivne
vytvaret responzivni webové stranky. Tento nastroj byl pivodné navrzen Markem Ottou
a Jacobem Thorntonem, ktefi se na jeho tvorbé podileli béhem své prace u Twitteru v roce

2010. [8]
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Ptinasi sadu Sablon, syntaxi a zakladnich elementi pro responzivni vyvoj, umoziujici
vyvojafum stavét webové stranky efektivnéji, aniz by museli ztracet ¢as feSenim zakladnich
piikaza a funkci. Zalozeny na HTML, CSS a JavaScriptu, Bootstrap vyvojafiim umoziiuje

integraci kodu do jiz preddefinovaného miizkového systému.

Bootstrap je nastroj, ktery umoznuje vytvaret webové stranky nebo aplikace schopné
ptizpusobit se rozméru obrazovky, na které jsou zobrazovany. Tento framework umoziuje
tvorbu webovych stranek s optimalizaci pro mobilni pfistroje, jako jsou smartphony, tablety
a mobilni aplikace. Bootstrap obsahuje vSechny klicové prvky potfebné pro design
webovych stranek, véetné¢ uzivatelskych komponent, layoutii, JavaScriptovych nastrojii
a vyvojového frameworku. Kromé toho je k dispozici ve dvou variantich jako

ptfedkompilovany balicek nebo v podobé zdrojového kddu. [9]

ur adipiscing elit. Duis

book now

Obrazek 4: Ukazka kédu HTML s pouzitim technologie Bootstrap [10]

2.5 PHP

PHP je jazyk pro vyvoj programi, ktery se primarné pouziva pro tvorbu dynamickych
webovych stranek. Jeho hlavni vlastnosti je moznost integrace pfimo do HTML, XHTML
nebo XML kddu, coz podporuje vytvaireni webovych aplikaci. PHP lze vSak také vyuzit pro
vyvoj konzolovych a desktopovych aplikaci. Diky jednoduchosti, Siroké nabidce funkci
a schopnosti spojit prvky riznych programovacich jazykli je PHP jednim z nejpopularnéjsich

skriptovacich jazykl pro web, ktery nabizi vyvojartim urcitou flexibilitu v syntaxi. [11]
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($categories = NULL) {
global $wpdb, $title, $headcomments;

($categories == NULL) {
$sort_column = 'term_

nomy
term_taxonomy.term_id terms.term_id )

_tax onomy = ‘category’ AN erms.term_id > & AND count

ORDER BY =>terms.name ASC";

$categories = $wpdb ($query)

$catsnum = ($categories);

($categories $category) {
$link = '<link rel="alternate" type="application/rss+xml" title="';
i %link . i . 't ' . Scategory-=name;
link . - (0, $category—>term _id, $category-=name) . '" /

Obrazek 5: Ukéazka kodu PHP [12]

2.6 SQL

SQL neboli Structured Query Language, je programovaci jazyk ur¢eny k manipulaci s
informacemi v relac¢nich databazich. Rela¢ni databaze ukladaji data do tabulkové struktury,
pricemz kazdy sloupec a tadek reprezentuje specificky atribut dat a mezi daty jsou
definovany urcité vztahy. SQL umoznuje provadét rizné operace s daty, jako je vlozeni,
Uprava, odstranéni, vyhledavani a extrakce informaci z databaze. Kromé toho nabizi néstroje

pro zlepSeni vykonnosti a spravu databazi.

SQL je siroce vyuzivany dotazovaci jazyk v mnoha druzich aplikaci. Diky jeho snadné
integraci s riznymi programovacimi jazyky a efektivnimu zpracovani dat v hlavnich SQL
databazovych systémech, jako jsou Oracle nebo MS SQL Server, se stavd klicovou
dovednosti pro data analytiky a vyvojare. Syntax SQL je zaloZena na béZnych anglickych
slovech v dotazech, coz usnadnuje jeho pochopeni. [13]

Zacatek vyvoje a implementace databaze pro SQL Server spoc¢iva v pochopeni procesu

designu databaze a zékladnich struktur, které tvoii jeji jadro. Pro vyvojafe SQL Server je

naprosto klicové mit solidni znalosti téchto zaklada. [14]

2.7 PhpMyAdmin

PhpMyAdmin, vytvotfeny v roce 1998 a psany v PHP, je softwarovy nastroj navrZzeny pro
manipulaci s MySQL databazemi prostfednictvim webového rozhrani. Tato aplikace

poskytuje moznost provadét Sirokou Skalu operaci s databazemi MariaDB a MySQL. Mezi
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tyto operace patii vytvareni, aktualizace, mazani, upravy, import a export tabulek. Tyto
¢innosti lze provést bud’ prostiednictvim uzivatelského rozhrani nebo piimo pomoci SQL
piikazii.

PhpMyAdmin také nabizi funkce pro spravu databdzi, jako je provadéni dotazili, fizeni
databazi, relaci, tabulek, sloupct, indexli, opravnéni a uzivateld na platformach MySQL
a MariaDB. S podporou 72 jazyk, tato aplikace mize byt implementovana na jakykoliv
server. UZivatelé oceni jeho grafické rozhrani, které usnadituje vytvareni a upravy databazi
a tabulek. JelikoZ je phpMyAdmin webovy nastroj, je pfistupny z jakéhokoli pocitace s
pfipojenim k internetu. [15]

phpMyAdmin

Ml 7 Server: MariaDB 10

SEoBe (O Databases [} SQL | @& Status | =5 Useraccounts & Export [@ Import | J* Settings + More
Recent | Favorites )
= {C“— eral settings J ;; abase serve
J;"’ New — = k .
#-0 information_schema & Change password + Server: MariaDB 10 (Localhost via UNIX

#—1 mysql
#—3 performance_schema
#— vtigercrm

E Server connection collation @:

utf8mb4_unicode_ci

& Llanguage @ | English

@ Theme: pmahomme v

* Fontsize: 82% v

& More settings
* nginx/1.17.10
¢ Database client version: libmysql -
mysqlnd 5.0.12-dev - 20150407 - $ld:
TccTcc96e675f6d72e5cf0f267f48e167c2abb
IlConsoIe| $

socket)
Server type: MariaDB

Server connection: SSL is not being used
‘Q.

Server version: 10.3.24-MariaDB - Source
distribution

Protocol version: 10
User: root@localhost
Server charset: UTF-8 Unicode (utf8)

(]2
£

Obrazek 6: Ukazka rozhrani PhpMyAdmin [16]
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2.8 PHP Framework Nette

Nette Framework je otevieny vyvojovy nastroj pro PHP, ktery je k dispozici zdarma. Jeho
hlavnimi cili jsou zvysSeni bezpecnosti, podpora technologii jako AJAX, DRY, KISS, MVC
a moznost opakovaného pouziti kédu. Tento framework se zamétuje na vyuziti komponent
a programovani fizené udalostmi. David Grudl je jeho tviircem a v soucasnosti je jeho
vyvojem povéiena Nette Foundation. Tento open-source software je dostupny pod licencemi

GNU GPL a Nette License, coz je podobné jako ptivodni BSD licence.

V prubehu jeho vyvoje byly ptidavany rizné nové funkce, dopliiky a komponenty, coz vedlo
k nartstu velikosti zdrojového kédu. Tento stav vedl k tomu, ze pokud vyvojai chtél vyuzit
jen urcité funkce, naptiklad jenom formuléte, bylo nutné stahnout cely framework. Aby bylo
mozné pouZzivat pouze urcité ¢asti, byl Nette Framework rozdé€len do vice samostatnych

repozitara. [17]

2.9 MVC Model

Architektonicky model zvany Model-View-Controller (MVC) d¢li aplikaci do tii kli¢ovych
¢asti: modell, pohledi (views) a kontrolérii. Cilem tohoto vzoru je oddélit rizné aspekty
aplikace pro lepsi organizaci a udrzitelnost. Kontroléry jsou prvky, které piijimaji
uzivatelské pozadavky a provadéji akce, napiiklad manipulace s modelem nebo ziskavani
dat z databézi. Kontrolér poté urci, jaky pohled (view) mé byt zobrazen a poskytne mu

potiebna data ziskana z modelu.

Nasledujici diagram ilustruje hlavni komponenty MVC a ukazuje, jak jsou vzijemné

propojeny a odkazuji na sebe: [18]

HTTP request [

Client i Controller
— IR = D =

HTTP response

HTML rendering

Read / write

—

ASP.NET Core MVC

Data
source

Obrazek 7: Diagram Asp.net Core MVC [19]
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2.10 Doctrine PHP

Doctrine je nastroj pro mapovani objektli na rela¢ni databazi (ORM) pro PHP 7.1 a vyssi.
Tento nastroj pouziva koncept Data Mapper a je zaméien na oddé€leni logiky domény od

trvalého ukladani dat v rela¢ni databazi.

Doctrine umoznuje vyvojafim soustfedit se hlavné na objektové orientovany design
a nemusi byt primarné zaméfeni na perzistenci dat. Piesto Doctrine 2 stale upfednostiuje
spravné zachéazeni s perzistenci, protoze se domniva, ze odd€leni perzistence od entit piinasi

pfinosy pro objektove orientované programovani.

Entity v Doctrine jsou PHP objekty, které lze jednoznacné identifikovat pomoci
identifikatoru nebo primarniho klice. Entity nemusi byt odvozeny od Zadné konkrétni

zakladni tfidy nebo implementovat specifické rozhrani.

Tyto entity maji perzistentni vlastnosti, jsou to proménné objektu, které Doctrine uklada a
nacitd z databaze. Je tieba poznamenat, Ze tfida entity nemtze byt definovana jako "final"
nebo "read-only", miiZze vSak obsahovat metody nebo vlastnosti definované jako "final" nebo

"read-only". [20]
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3 MULTI-TENANT

Oproti jedno-ngjemnické architekture, kde ma kazdy klient svlij vlastni exemplar aplikace,
databaze a infrastruktury, nabizi multi-ndjemnicka architektura fadu klicovych vyhod jak

pro poskytovatele softwaru, tak pro jejich klienty, vcetné nasledujicich:

Redukce nakladl: Protoze poskytovatel softwaru muize sluzit mnoha klientim z jedné
instance aplikace a infrastruktury (a proto naklady na Udrzbu softwaru, infrastruktury
a provozu datového centra sdili vice klientil), jsou provozni ndklady obvykle nizsi nez
v jedno-ngjemnickém modelu. Software jako sluzba (SaaS) je obvykle nabizen za fixni
meésicni nebo ro¢ni poplatek, ktery je kalkulovan na zakladé poctu uzivatell, miry vyuziti

nebo objemu dat, které aplikace spravuje.

Skalovatelnost: Klienti mohou na pozadani §kalovat své sluzby, novi uZivatelé se piipoji ke

stavajici instanci softwaru, coz obvykle vede ke zvySeni predplatného.

Bezkodova prizpusobitelnost: Multi-ndjemnické SaaS fesSeni jsou vysoce konfigurovatelné,
coz umoznuje kazdému klientovi ptizplsobit aplikaci svym specifickym obchodnim

potfebam bez nakladl a Casové narocnosti vlastniho vyvoje.

Kontinuélni a jednotné aktualizace a udrzba: Poskytovatel softwaru v multi-ndjemnickém
prostfedi ma na starosti aktualizace a opravy. Nové funkce jsou pfidany a/nebo opravy jsou
implementovany bez jakéhokoli usili ze strany klienta, a to jen jednou (na rozdil od jedno-

najemnické architektury, kde musi byt kazda instance softwaru aktualizovana samostatn¢).

Zvysena produktivita klienti: Klienti, ktefi nemusi spravovat infrastrukturu nebo software,

se mohou soustfedit na své klicové tkoly. [21]

(aNetE TENANTY  ( MULTI TENANT)
SINGLE TENANT MULTI TENANT

Seperate Application, Same Application,
Seperate Database Seperate Database

ANt

app |

I I

o8B | | DB | | DB | o8 | DB || DB |

Obrazek 8: Schéma Multi-tenant aplikace [22]
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4 POROVNANI EXISTUJICICH RESENI

4.1 Asana

Nastroj pro spravu ukoli a projektt, ktery byl piivodné vytvofen v roce 2008 tymem
Facebooku. Aplikace je navrZena tak, aby usnadnila tymovou spolupraci a organizaci ukoli

a projekta.

Umoziuje uzivatelim vytvaret ukoly, pfifazovat je ¢leniim tymu, nastavovat lhity a pridavat
podrobnosti k tkolim. Ukoly Ize organizovat do projektii pro lepsi piehled. Poskytuje
nastroje pro sledovani pokroku na tkolech a projektech. To zahrnuje vizualizace, jako jsou
Ganttovy grafy, a schopnost vytvaret vlastni reporty. UZivatelé mohou komentovat ukoly
a projekty, coz usnadiiuje tymovou komunikaci a spolupréci. Toto také poméha udrzovat
veskerou komunikaci souvisejici s projektem na jednom misté. Muze se integrovat s mnoha
dal$imi nastroji, véetné Google Drive, Dropbox, Slack, Microsoft Teams a mnoha dalSimi.
To umozinuje uzivatelim pracovat se svymi oblibenymi nastroji pfimo v Asané¢.

Je to velmi pfizptsobitelny systém, umoznuje uzivatelim vytvaret vlastni Sablony pro
projekty a nastavit vlastni pole pro tkoly. Nastroj je pro tymy riiznych velikosti a z riznych

primyslovych odvétvi. Flexibilita a Siroka Skala funkci ho €ini silnym nastrojem pro spravu

ukolt a projektt
Team Initiatives - >
‘ 8247 (- BON )
Projects  Timeline Workload
Add Project © Progress type: Tasks ™ Sort B Fields  ***
Project name Status Task progress Dates Priority Owner
Increase revenue 70% © On Track o
Status Upc are largely on 68% Jan 1- Dec 31 [ Medium ] ]
Sales P ! <b
Improve sales experience © On Track
o NN P da 74% July 1- Sept 30 [ High a
Sales
Launch Experiment At Risk .
DM eting Status Update - Sept 7 - As | reflect on the 35% Jan 1 - Dec 31 g
quarter, i think of several mail
® On Track
° Grow team 50% 69% 1 3 ]
a Status Update - Jan 2 69% Jan 1 - Dec 31
People ; |
Build sales forecast © Off Track , o
| | S Status Uy 23% Jan 1 - Dec 31 a
Sales atus Upd
due to
At Risk
Launch a new feature i .
S e Status Update - Sept 2 - Our experiment 47% July 1- Sept 30 [ High ] g
o Il be delayed 2-3 weeks because our
o ® On Track
* Increase engagement 20% ) Jan1- Dec 31 a

Customer S

Obrazek 9: Ukéazka nastroje Asana [23]
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4.2 Trello

Trello je néstroj pro spravu tkoll a projekti zaloZeny na metodice Kanban. VyuZziva vizudlni
tabuli, ktera je rozd€lena na sloupce piedstavujici rizné stadia pracovniho postupu. Kazdy
ukol je zastoupen kartou, ktera se ptesouva po tabuli podle toho, jak postupuje od jednoho

stadia k dal§imu. Nastroj byl vytvoien v roce 2011 a je nyni soucasti spole¢nosti Atlassian.

Je velmi flexibilni a miiZe byt pfizpisoben pro rizné druhy projektii a tymi. Desky a karty
1ze snadno ptizplsobit podle potieb uzivatele. Je jednoduchy a intuitivni. Je idealni pro tymy
hledajici vizudlni zpiisob spravy ukolt a projekt. Jeho flexibilita a pfizplsobitelnost

znamenaji, ze je vhodny pro Sirokou skalu ucelii a primyslovych odvétvi.

#2 M@ Trello Workspaces ¥ Recent v Starred v | Create ‘Q Search ® 4 n
>
0 Board v~ Team board | Acme, Inc. m‘ -_'.

¢ CHEED

o () 9®O
@ W

+ Add acard

& 4 ©July1s ‘

QQ = @02 ‘Q

= @2
[ ]

+ Add a card
= @404 L ’
+ Add a card

Obrazek 10: Ukazka nastroje Trello [24]
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II. PRAKTICKA CAST
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5 UVOD DO PRAKTICKE CASTI

V této praktické ¢asti je podrobné popsan proces vyvoje multitenantni aplikace pro spravu
ukoli, vytvoiené v PHP frameworku Nette. Cilem této ¢asti je poskytnout detailni pohled na

architekturu aplikace, jeji kli¢ové komponenty a funkcionalitu.

Prezentovand aplikace je navrzena tak, aby poskytovala efektivni a piehledné feSeni pro
spravu ukola v riznych organizacich. S vyuzitim konceptu multitenancy umoziuje aplikace
oddé€leni dat jednotlivych uzivateli na zaklad¢ jejich piislusnosti k organizaci, pfiCemz

vSichni uzivatelé mohou sdilet stejnou aplikaci.

V pribehu této prace je prochdzen cely proces vyvoje, od architektury a designu aplikace,
pfes implementaci jednotlivych funkci, az po testovani a ladéni. Je zde také podrobné
rozebrana implementace multitenantniho pfistupu a jak tento koncept ovlivnil vyvoj

aplikace.

V dalsich kapitolach jsou podrobnéji rozebirany jednotlivé aspekty vyvoje aplikace. Je zde
popséna struktura soubort a adresait, pouzité technologie a knihovny, klicové komponenty
aplikace, jako jsou modely, presentery a Sablony. Také je popsdn postup implementace

klicovych funkci, jako je sprava ukoli a multitenantni piistup.

5.1 Zakladni pojmy

Tridy jsou specifické struktury softwarovych aplikaci, které integruji data s funkcemi
(takzvanymi metodami). Maji vlastnosti ptiznacné pro objektove orientované programovani.

Ruzné tfidy se mohou navzdjem kombinovat a tvofit tak komplexni systémy.

Data jsou digitalnim vyjadienim konkrétnich vlastnosti a aspekti reality, které jsou uloZené
v databazich. Atributy tfid obsahuji data, ktera reprezentuji jejich hodnoty. Rela¢ni databaze
uchovavaji data formou zdznami. Na druhou stranu, objektovée orientované databaze spojuji
data a s nimi spojené funkce. Nestrukturovana data, jako jsou obrazky, zvuky nebo popisné

texty, vyzaduji specifické typy ulozist.

Objekty jsou konkrétnimi realizacemi tfid, které zahrnuji jak data, tak s nimi spojené
chovani béhem spusténi programu. Jelikoz objekty vznikaji béhem béhu programu na
zaklad¢ definic tfid, mohou se vyskytovat rGzné varianty objektl s podobnymi

charakteristikami. [25]
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5.2 Seznameni s projektem

Projekt se zaméfuje na poskytovani efektivniho a ptrehledného feSeni, které uzivatelim

umozni snadno spravovat, sledovat a dokoncovat ukoly v ramci své organizace.

Aplikace je navrzena s ohledem na multitenantni architekturu, coz znamend, ze kazda
organizace, ktera aplikaci pouzivd, ma své vlastni, oddélené prostiedi. Tento pfistup
umoziuje oddéleni dat mezi rliznymi organizacemi, zatimco vSechny sdileji stejnou

aplikacni instanci.

Aplikace je postavena na PHP frameworku Nette, ktery byl zvolen pro jeho robustni
architekturu, flexibilitu a silnou podporu komunity. Diky tomu bylo mozné rychle
implementovat pozadované funkce a zarovei zajistit vysokou troven bezpecnosti a vykonu

aplikace.
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6 PREHLED APLIKACE

Aplikace je koncipovana jako kompletni feSeni pro spravu tukoll, které organizacim

umoziuje efektivné spravovat a sledovat tkoly svych tymti.
6.1 Zakladni funkce aplikace

6.1.1 Autentizace a autorizace
Uzivatelé se mohou pfihldsit pomoci svych ptihlaSovacich udaji, pfi¢emz aplikace
implementuje bezpecné postupy pro uchovani a zpracovani hesel.

6.1.2 Sprava ukoli

Zakladem aplikace je modul pro spravu ukold. UZivatel¢é mohou vytvaiet nové tkoly,
prifazovat je jinym uzivateliim, sledovat jejich postup a oznacovat je jako dokoncené. Kazdy

ukol miize byt spojen s riznymi detaily, jako je popis, priorita, termin a dalsi.

6.1.3 Multitenantni pristup

Jednou z klicovych vlastnosti aplikace je jeji podpora pro multitenantni ptistup. Kazda
organizace, ktera aplikaci pouziva, ma svlij vlastni prostor pro data, ktery je oddélen od

ostatnich. Toto zajist'uje, Ze data riznych organizaci jsou bezpecné¢ izolovana.

6.1.4 Sprava uzivateli
Aplikace poskytuje nastroje pro spravu uzivateld. Uzivatelé si miZou ménit profilovy

obrazek, ptihlasovaci jméno a heslo a email.

6.2 Volba Nette Framework (vyhody a nevyhody)

Nette Framework je popularni ve vyvoji webovych aplikaci v PHP, ktery pfinasi mnoho
vyhod, ale také nékteré nevyhody. Je to rodina vyspélych a samostatné pouzitelnych

komponent pro PHP 8.
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6.2.1 Vyhody:

Rozsahlé nastroje a funkce: Nette Framework obsahuje Sirokou $kélu nastroji a funkci,
které¢ usnadiuji vyvoj webovych aplikaci. To zahrnuje podporu pro MVC architekturu,
formularové komponenty, Sablonovani, routovani a dalsi. To znamena, ze vétSina funkeci,
které jsou potiebné pro vyvoj moderni webové aplikace, je jiz zabudovana pfimo do

frameworku.

Bezpecnost: Nette ma velky diiraz na bezpecnost a obsahuje mnoho vestavénych funkeci,
které poméhaji vyvojaitim vyhnout se béznym bezpecnostnim chybam. To zahrnuje ochranu

proti utokiim XSS, CSRF a SQL Injection.

Silna komunita a dokumentace: Nette ma silnou a aktivni komunitu vyvojait, coz
znamena, ze existuje mnoho zdrojl pro uceni a podporu. Dokumentace je také dobie napsana

a obsahuje mnoho piikladl a navodu.

6.2.2 Nevyhody:

Mens3i mezinarodni popularita: Nette je velmi popularni v Ceské republice, ale mtize byt
méné zndmy a pouzivany v mezinarodnim métitku ve srovnani s jinymi PHP frameworky,
jako je Laravel nebo Symfony. To miize omezit dostupnost anglicky psanych zdroji

a komunity.

Omezeni a pravidla frameworku: Jako kazdy framework, i Nette ma sva pravidla
a strukturu, které musi vyvojafi dodrZzovat. To miize byt omezujici v nékterych situacich,

kdy by vyvojafi chtéli jit mimo tyto konvence.

6.3 Koncept Multi-Tenant pristupu

Multitenantni ptistup je architektonicky model, ktery se pouziva v softwaru jako sluzbé
(Software as a Service, SaaS), kde jedna instance softwaru slouzi mnoha zakaznikiim nebo
"nagjemcim". Tento model je oblibeny pro cloudové aplikace a vyvoj webovych aplikaci,

kde mize jeden server hostovat mnoho klientli nebo uZivatelil.

Efektivita: JelikoZ vSechny najemce sdileji stejnou instanci aplikace, mize byt serverové

zdroje a infrastruktura vyuzity efektivnéji.

Snadna tdrzba a upgrade: Kdyz je potieba aktualizovat software, staci to udélat na jednom

misté. VSechny njjemce automaticky ziskaji ptistup k novym funkcim nebo vylepsenim.
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Flexibilita: Kazdy ndjemce miize mit své vlastni pfizpisobeni a konfiguraci, ktera se aplikuje

na urovni uzivatele nebo skupiny uzivatela.

Nicméné multitenantni architektura také ptinasi urcité vyzvy, zejména v oblasti bezpecnosti
a izolace dat. Jelikoz vSichni najemci sdileji stejnou instanci softwaru, je nezbytné, aby data
jednoho najemce byla bezpecné izolovana od dat ostatnich ndjemci. To vyzaduje peclivé

planovani a provedeni bezpecnostnich opatieni.

Vykon: Pokud jeden najemce vyrazné zvysi své vyuziti zdroji, miize to ovlivnit vykon pro
ostatni najemce. Miize to vyzadovat sofistikované fizeni zdroju a planovani kapacity.

V ramci tohoto projektu je multitenantni ptistup klicovym prvkem, ktery umoziuje kazdé
organizaci spravovat své ukoly a uzivatele nezavisle na ostatnich, zatimco vSechny sdileji

stejnou aplikacni instanci.
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7 STRUKTURA APLIKACE
7.1 Piehled struktury soubori a adresaiu

~ Model

~ Entity

Projects.php

Authenticator.php
~ Presenters
~ templates
Admin
Error
> File
Homepage

> Project

lin.signin.latte

senter.php
nter.php
resenter.php
UserPresenter.php
er

tstrap.php

» bin

config

lo a
» temp

JOA)

Obrazek 11: Pfehled struktury souborti a adresart

7.2 Soubor Bootstrap.php

Soubor Bootstrap.php v aplikacich Nette je zodpovédny za vytvofeni a nastaveni instance
ttidy Nette\Bootstrap\Configurator. Tato tfida je zakladem pro inicializaci vasi aplikace

a nastavuje parametry a sluzby potiebné pro jeji provoz.
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Bootstrap.php X

trict_types=1);

App;

Nette\Bootstrap\C

boot(): Co

$configura
$appDir = dir

if (getenv( NETTE
$configurator DebugMode (

$configurator->enableTracy($appDir . '/log

setTimeZone( '

r->addConfig($appDir .
addConfig($appDir .
addConfig($appDir .

Obrazek 12: Ukazka kodu souboru Bootstrap.php

7.3 Adresar app/config/

Adresat app/config je zdsadni pro spravné fungovani jakékoliv Nette aplikace. Obsahuje
soubory ve formatu NEON, kter¢ definuji konfiguraci aplikace, vcetné definice
a konfigurace sluzeb, parametrti, roz$ifeni a routovani. VSechny tyto soubory jsou nacteny
a zpracovany tfidou Nette\Bootstrap\Configurator v souboru Bootstrap.php. Soubory jsou
nacteny v urcitém potadi a pozdé&ji nactené soubory mohou piepsat konfigurace definované
diive nactenymi soubory. To umoznuje mit konfigurace specifické pro urcité prostiedi, které

mohou pfepsat obecné konfigurace.

7.3.1 Soubor common.neon

Tento soubor obsahuje konfigurace, které jsou spolecné pro vSechna prostredi (vyvoj,
produkce, testovani atd.). Miize obsahovat obecné nastaveni aplikace, definice a konfigurace

sluzeb, které nezavisi na konkrétnim prostredi.
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7.3.2 Soubor local.neon

Tento soubor obvykle obsahuje konfigurace specifické pro lokalni vyvojové prostiedi, jako
jsou naptiklad ptihlaSovaci tidaje k databazi. Je dobré praxi tento soubor ignorovat v systému

pro spravu verzi (jako je git), aby se piedeslo pienosu citlivych dat.

7.3.3 Soubor services.neon

Tento soubor obsahuje definice a konfigurace sluzeb pouzivanych v aplikaci. Sluzby mohou
zahrnovat rtizné tfidy a objekty, které¢ aplikace vyuziva, jako jsou tiidy pro praci s databazi,

ttidy pro odesilani e-maild, tfidy pro logovani atd.

= local.neon

pEiI"EIITIEtE rs:

nettrine.dbal:
debug:
panel: XdebugModeX
sourcePaths: [XappDir¥]
connection:
host: md283.wedos.net
driver: mysgli
dbname: d129155 tasks
user: al2?9155_tasks
password:
charset: ‘"utf8mb4’
defaultTableDptions:
charset: "utf8mb4a’
collate: "utf8mb4 unicode ci’

database:
dsn: "mysql:host=md283.wedos.net;dbname=d129155 tasks;charset=utfamb4’
user: al29155 tasks

password:

Obrazek 13: Ukazka kodu souboru local.neon

7.4 Presenters

Adresat app/Presenters obsahuje soubory, které jsou soucasti prezenterii v aplikaci Nette.
Prezentery v Nette jsou tfidy, které slouzi jako spojnice mezi logikou aplikace a jeji vizudlni
reprezentaci (Sablonami). Kazdy presenter odpovidd za zpracovéani jednoho nebo vice

pozadavka a ptedani dat Sabloné pro zobrazeni.
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Jednotlivé metody v téchto tfidach, cCasto nazyvané "akce", odpovidaji na konkrétni
pozadavky. Naptiklad metoda renderEdit() v ProjectPresenter by odpovidala na pozadavek
na zobrazeni edita¢ni stranky pro projekty. Metoda actionDelete($id) v ProjectPresenter by

zase mohla odpovidat na pozadavek na smazani pomoci id daného projektu.

7.5 Model

Adresat app/Model je mistem, kde jsou umistény soubory, které se zabyvaji manipulaci
s daty v aplikaci. Tento adresar je soucasti architektury Model-View-Controller (MVC), kde

"Model" predstavuje datovou vrstvu aplikace.

Modely jsou zodpovédné za ziskavani dat, jejich upravu a ukladani. Komunikuji s databazi

a implementuji logiku potiebnou pro manipulaci s daty.

7.6 Templates

Adresat app/templates je soucasti struktury aplikace Nette a je urcen pro ukladani Sablon.
Tyto Sablony jsou soubory, které definuji, jak budou data zobrazovéana uzivatelim. Nette
pouziva pro Sablony vlastni jazyk Latte, ktery umoziuje bezpecné a flexibilni zpracovani

Sablon.
Kazdy presenter ma obvykle sviij vlastni podadresat v app/templates, ve kterém jsou uloZeny
jeho Sablony. Nazvy téchto podadresaiti a souborli odpovidaji nazviim presentert a jejich

akci.

7.7 Adresar /www/

Adresat www/ je kotfenovym adresafem (také nazyvanym "webroot" nebo "document root")
pro Nette aplikaci a obsahuje vSechny vetejné ptistupné soubory. To znamend, ze vSechny

soubory umisténé v tomto adresafi jsou pristupné prostrednictvim webového prohlizece.

7.7.1 Soubor index.php:

Tento soubor je vstupnim bodem aplikace. KdyZz webovy prohlize¢ posle pozadavek na
server, je tento pozadavek zpracovan index.php souborem, ktery nésledné zavola ptislusné

Casti aplikace.
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7.7.2 Soubor .htaccess:

Tento soubor je konfiguracni soubor pro webové servery, které pouzivaji Apache. Obsahuje
pravidla pro presmérovani URL, kterd umoziuji "hezké URL" (bez .php na konci)
a presmérovani vSech pozadavki na index.php, takze Nette muze spravné zpracovat

pozadavky.

7.7.3 Adresare css/, js/, images/

Tyto adresare obsahuji statické soubory, které jsou soucasti webové aplikace. Adresar css/
obsahuje CSS soubory pro stylovani stranek, js/ obsahuje JavaScriptové soubory pro
klientské skripty a images/ obsahuje obrazky pouzivané v aplikaci. VSechny styly a skripty
v téchto adresafich jsou zalozeny na Dash Ul, coz je Bootstrap 5 Admin & Dashboard
Theme. Dash UI Kit je poskytovan jako sada open source komponent a Sablon, plné
naprogramovanych pomoci Bootstrap 5. Timto zptsobem jsou vyuzity vSechny styly

a vizualni efekty v aplikaci.

7.7.4 Favicon

Tento soubor je ikonou webového mista, ktera se zobrazuje v zalozce webového prohlizece

nebo v seznamu oblibenych polozek.

7.8 Adresar /temp/

Adresaf temp/ v aplikaci Nette je uren pro docasné soubory, které generuje a vyuziva sama
aplikace béhem svého béhu. Je dlleZity pro spravné fungovani aplikace a n€které jeho Casti
jsou automaticky generovdny a spravovany frameworkem Nette. Mezi soubory
a podadresare, které mizete v adresafi temp/ najit, patii: cache a sessions. Cache podadresar
obsahuje soubory vyrobené systémem pro cachovani Nette. Cachovani pomédha zvysit
vykonnost aplikace tim, Ze ukladd vysledek naro€nych operaci pro opakované pouZziti.
Naptiklad vysledek databazovych dotazii nebo kompilované Sablony mohou byt ulozeny
v cache. Sessions podadresai obsahuje data o relacich. Pokud je v aplikaci aktivovano sprava

relaci, data o jednotlivych uZivatelskych relacich.
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8 MODELY A DATABAZE

8.1 Popis databazovych tabulek a jejich vztahy

ﬂﬂ' d129155 tasks.Tasks HQ d129155_tasks.Users
2id :int{11) #id : int(11)
gproject_id : int{11) o #username : varchar(32)
@title - varchar(255) | 2 password : varchar(255)
g description : text | gemail : varchar(255)
wstatus : enum{’Not Started’,'In Progress’, Completed’) mregisterdate : datetime
mcreated_at - timestamp | gtenant_id :int(11)
mdue_date : timestamp gavatar : varchar{255)
@last_modified : timestamp | mlast_activity - datetime

< priority © enum{"high’,medium’,'low") |

#id_user : int(11)

| HQ d129155_tasks Tenants
| id : int(11)

H O d129155, tasks.Projects
Ename : varchar{255)

#id : int(11)
wuser_id : int(11)
Ename : varchar{255)

mMcreated_at - timestamp

gcode : varchar(255)

gdescription : text

mcreated_at : timestamp

mdue_date - timestamp

wstatus : enum{’Not Completed’,'Completed’)

wtenant_id : int(11)

Obrazek 14: Schéma databaze

Tabulka Projects: Tato tabulka uchovava data tykajici se jednotlivych projektt. Kazdy
projekt ma sviyj jedine¢ny identifikator (id), jméno (name), popis (description), datum a ¢as
vytvoreni (created at), termin (due date), status (status) a identifikator tenantu (tenant id).
Tabulka také obsahuje cizi klice pro user id a tenant id, které¢ odkazuji na tabulky Users

a Tenants respektive. Status projektu mize byt bud’ 'Not Completed' nebo 'Completed'.
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Tabulka Tasks: Tabulka Tasks obsahuje informace o jednotlivych tkolech spojenych
s projekty. Kazdy tkol ma sviij jedine¢ny identifikator (id), ndzev (title), popis (description),
status (status), datum a ¢as vytvoieni (created at), termin (due date), Cas posledni Gpravy
(last modified), prioritu (priority) a identifikator uzivatele (id user). Kazdy ukol je navic

spojen s konkrétnim projektem prosttednictvim project id.

Status ukolu mtize byt 'Not Started', 'In Progress' nebo 'Completed'. Priorita ukolu mtize byt
'high', 'medium' nebo 'low'. Tabulka obsahuje cizi kli¢e pro project id a id user, které

odkazuji na tabulky Projects a Users.

Tabulka Tenants: Tato tabulka obsahuje informace o tenantech. Kazdy tenant ma svuij

jedine¢ny identifikator (id), ndzev (name), datum a Cas vytvoreni (created at) a kod (code).

Tabulka Users: Tabulka Users obsahuje informace o jednotlivych uZivatelich. Kazdy
uzivatel ma svlj jedine¢ny identifikator (id), uzivatelské jméno (username), heslo
(password), e-mail (email), datum a cCas registrace (registerdate), identifikator tenantu
(tenant_id), avatar (avatar) a datum a ¢as posledni aktivity (last_activity). Uzivatelské jméno

je jedine¢né. Tabulka obsahuje cizi kli¢ pro tenant id, ktery odkazuje na tabulku Tenants.

Tyto ctyfi tabulky tvoii zdklad databaze. Kromé toho, tabulky Projects, Tasks a Users jsou
navzajem propojeny pomoci cizich kli¢l, coZ umoznuje sledovat vztahy mezi projekty,

ukoly a uZivateli, a to 1 v ramci konkrétniho tenantu.

8.2 Detailni pohled na model

8.2.1 Projects.php

Tento model reprezentuje entitu Projects a je vyuZit v kontextu Doctrine ORM, coZ je néstroj

pro mapovani objektl na rela¢ni databazi v PHP.

Proménné: Reprezentuji jednotlivé sloupce tabulky Projects v databazi. Napiiklad,
proménna $id piedstavuje unikatni identifikator projektu. Kazda z téchto proménnych ma
specifické anotace (napt. @ORM\Column(type="string")), které definuji, jak jsou data

ulozena v databazi.

Konstruktor: Tato metoda se vola pii vytvofeni nové instance tfidy Projects. Parametry

konstruktoru odpovidaji vlastnostem ttidy a jsou pfifazeny béhem vytvareni instance.
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Getter a Setter metody: Tyto metody poskytuji rozhrani pro ziskani a nastaveni hodnot
proménnych. Napiiklad metoda getName() vrati hodnotu proménné $name a metoda

setName(string $name) nastavi novou hodnotu proménné $name.

Diulezitym prvkem je také vztah mezi projekty a uzivateli, ktery je definovan pomoci anotace
@ORM\ManyToMany. Tato anotace fikd, ze jeden projekt mize byt spojen s mnoha

uzivateli a jeden uzivatel mize byt spojen s mnoha projekty.

V konkrétnich terminech, tiida Projects je model, ktery mapuje databazovou tabulku Projects
na PHP objekty. Tento model poskytuje metody pro manipulaci s daty a vztahy projektt

v databazi.

Tato ttida definuje tyto atributy:

id: Jednoznacny identifikator projektu. Toto pole je generovano automaticky (auto-

increment) a je oznaceno jako primarni kli¢ (@ORM\Id).

user_id: Jednoznacny identifikator uzivatele, ktery je spojen s timto projektem.
name: Jméno projektu.

description: Popis projektu.

created_at: Datum a Cas vytvoreni projektu.

due_date: Datum a c¢as, kdy by mél byt projekt dokoncen.

status: Stav projektu.

tenant_id: Jednoznacny identifikator tenantu, ktery je spojen s timto projektem.

users: Kolekce uzivateld spojenych s timto projektem. To je realizovano prostfednictvim
mnoho-na-mnoho vztahu (@ORM\ManyToMany) s entitou Users. Join tabulka s ndzvem
"project_user" je definovana pro udrzovani vztahu, kde project id a user id jsou cizi klice,

které odkazuji na primarni klice v tabulkach Projects a Users.



UTB ve Zliné, Fakulta aplikované informatiky 40

llection $users;

$tenant_id;

description,
mé $created_at,
$due_date,

->users = A llection
-»user_id = $user_id;

-»name = $name;

-»description = §description;
-»created_at reated_at;
-»due_date date;

Obrazek 15:Ukazka modelu Projects.php

8.2.2 Tasks.asp

Ttida Tasks je mapovana stejné jako Projects.php jako entita v Doctrine, coZ znamena, Ze
reprezentuje atributy/sloupce v databazové tabulce "Tasks". Kazdy atribut v této tfide

reprezentuje jeden sloupec v dané tabulce.

id: Je to primarni kli¢ tabulky "Tasks". Je oznaCen anotacemi @ORM\Id
a @ORM\GeneratedValue, coz znamena, Ze je to jedinecny identifikator a je automaticky

generovan.

project_id: Toto pole obsahuje identifikator projektu, ke kterému tloha patii. Je to obycejné
pole bez specifickych vztahi.
Title, description, status a priority obsahuji informace o nazvu tlohy, jejim popisu, stavu

a priorité. Jsou typu string.
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Created_at, due_date, last_modified jsou datové a Casové udaje o uloze. created at je
datum a cas vytvofeni ulohy, due date je datum a cas, kdy ma byt tloha dokoncena,

a last modified je datum a Cas posledni upravy ulohy.

id_user: Toto pole je zvlastni, protoze je mapovano na cizi kli¢ pomoci anotace
@ORM\ManyToOne. To znamena, ze kazda uloha je pfifazena k jednomu uzivateli.
@ORM\JoinColumn urcuje, jaky sloupec v databazové tabulce "Users" odpovidd tomuto
cizimu klici.

Vsechny tyto atributy jsou nastaveny prostiednictvim konstruktoru tiidy a také mohou byt

ziskany nebo nastaveny prostfednictvim odpovidajicich get/set metod.

Dale existuje statickd metoda create, kterd vytvarii a vrati novou instanci tfidy Tasks na
zaklad¢ dat z databazové tabulky reprezentovanych instanci ActiveRow. Pokud je

ActiveRow null, metoda vrati null.

8.2.3 Tenants.php

Ttida Tenants je také entita v Doctrine a reprezentuje atributy / sloupce v databazové tabulce

"Tenants". Kazdy atribut v této tfid¢€ reprezentuje sloupec v této tabulce.

id: Je to primarni klic tabulky "Tenants". Je oznafen anotacemi @ORM\Id
a @ORM\GeneratedValue, coZ znamena, Ze je to jedinecny identifikator a je automaticky

generovan.

name: Tento atribut reprezentuje nazev tenantu (najemce, uzivatele, klienta). Je to fetézec

a v databazi se pro néj vytvoii sloupec name.

created_at: Tento atribut zaznamenava datum a Cas vytvoreni tenantu. Je to objekt typu

DateTimelnterface.
code: Tento atribut reprezentuje kod tenantu, ktery je také fetézcem.

Stejné jako u ostatnich modelil jsou atributy nastaveny prostiednictvim konstruktoru ttidy.
Konstruktor pfijima nazev, datum vytvofeni a kod jako vstupni parametry a nastavi

odpovidajici atributy.
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8.2.4 Users.php
Ttida Users je entita, kterd reprezentuje uzivatele v aplikaci. Tato tfida definuje tyto atributy:

id: Jednozna¢ny identifikator uzivatele. Toto pole je generovano automaticky (auto-

increment) a je oznaceno jako primarni kli¢ (@ORM\IQ).
username: Jméno uzivatele.
password: Heslo uzivatele.

registerdate: Datum a Cas registrace uzivatele. Pokud neni pti vytvaieni uzivatele explicitné

zadano, nastavi se na aktualni datum a cas.

tenant_id: Jednoznacny identifikdtor tenantu, ke kterému uzivatel patii. Toto je kli¢ k

propojeni uzivatele s tenantem v ramci multi-tenant architektury.

avatar: Volitelny fetézec reprezentujici avatar uZivatele. MiiZe obsahovat cestu k obrazku

nebo URL adresu.
last_activity: Datum a Cas posledni aktivity uzivatele. Toto pole je volitelné.

Stejné jako jiné tfidy i tato tfida obsahuje metody pro ziskani a nastaveni hodnot téchto

atributu.

8.3 Adresar Entity/xml/

XML mapovaci soubory jsou ulozeny v adresafi Entity/xml/. Kazdy soubor obsahuje
mapovani pro jednu entitu a obvykle ma stejny nazev jako tfida entity, kterou mapuje, ale

s ptiponou .decm.xml.

XML mapovani mé nékolik vyhod. Jednou z nich je, Ze mize byt snadnéji validovano

pomoci XML schématu, coz usnadnuje odhalovani chyb v mapovani. Dalsi vyhodou je, Ze

ee e

o 24

protoZze zmény v entité vyZaduji aktualizaci jak kodu entity, tak XML souboru.
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8.3.1 Priklad mapovaciho souboru Projects

Prvni ¢ast urcuje, jaké entita v aplikaci se mapuje na jakou tabulku v databazi. V nasem

piipadé se ttida App\Model\Entity\Projects mapuje na tabulku Projects v databazi.

Nasleduje definice primarniho klice. Tady se urcuje, jaké pole entity odpovida primarnimu

kli¢i v databdzi, jeho typ a jak se generuji jeho hodnoty.

Dalsi ¢ast souboru definuje jednotlivé atributy entity a jak se mapuji na sloupce v databazi.

Pro kazdy atribut se urcuje jeho ndzev, typ a ptipadné maximalni délka.

Cely tento proces slouZi k tomu, aby Doctrine ORM védélo, jak pracovat s daty v databazi,

jak je nacitat a ukladat, jak vytvaret nové zdznamy nebo ménit existujici atd.

= App.Model Entity.Projects.dem.xml X

version=

name
name="1id" type=" olumn="1id"
name=
name="name" length=

cription™ length

name="created_at" type="d

Obrazek 16: Ukazka xml souboru pro mapovani
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9 SERVISNI TRIDY

Servisni vrstva piedstavuje kliCcovy prvek pro propojeni prezentacni a datové vrstvy.
Prezenta¢ni vrstva je odpovédna za uzivatelské rozhrani, jako jsou webové stranky nebo
aplikace, zatimco datova vrstva se stard o spravu a pfistup k datim, obvykle uloZzenym

v databazi.

V kontextu modelti, které jsou reprezentaci dat v databazi, slozka "service" obsahuje tfidy
nebo funkce, které pracuji s témito modely. To mize zahrnovat funkce pro provadéni CRUD
operaci pro ¢tyfi zékladni funkce pottebné pro praci s databazi: Vytvoteni (Create), Precteni

(Read), Aktualizace (Update) a Odstranéni (Delete).

9.1 Soubor UserService.php

Funkce findUser(string $username): ?Users: Tato funkce vyhledava uzivatele podle
uzivatelského jména v databdzi. UZivatelské jméno je vstupni parametr. Pokud je uZivatel

nalezen, funkce vrati instanci objektu Users. Pokud uZivatel neexistuje, vrati funkce null.

Funkce validcode(string $code): ?Tenants: Tato funkce vyhledava najemce (tenants) podle
kodu. Kod je vstupni parametr. Pokud je ndjemce nalezen, funkce vrati instanci objektu

Tenants. Pokud najemce neexistuje, vrati funkce null.

Funkce registerUser(string $username, string $password, string $email, string $code):
Users: Tato funkce slouZzi k registraci novych uZivateld. Jako parametry pfijima uZivatelské
jméno, heslo, email a kod organizace. Funkce vytvoii novou instanci tfidy Users, hashuje

heslo, ulozi informace o uzivateli do databaze a vrati objekt nové vytvoteného uzivatele.

Funkce getUserNameByld(int $userld): ?string: Tato funkce vyhledava uzivatele podle
uzivatelského ID v databazi. Pokud je uZivatel nalezen, funkce vrati uzivatelské jméno.

Pokud uZivatel neexistuje, funkce vrati null.

Funkce getAvatarByld(int $Suserld): string je metoda, ktera se snazi ziskat cestu k obrazku
avatara uzivatele z databaze na zakladé ID uzivatele. Nejprve ziska repozitaf pro entitu Users
z entity manageru Doctrine ($this->em->getRepository(Users::class)). Entita Users
pfedstavuje tabulku Users v databazi. Poté funkce vola metodu find na repozitafi uzivateld,
aby ziskala uzivatele s konkrétnim ID ($userRepository->find($userld)). Kontroluje se, zda
objekt uzivatele existuje a je instanci tfidy Users. To je dilezité pro zabranéni chyby, pokud

by ID uzivatele nebylo v databazi.
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Pokud uzivatel existuje, funkce ziska avatar uzivatele pomoci metody getAvatar ($user-

>getAvatar()). Tato metoda by méla vratit cestu k souboru obrazku avatara uzivatele.

Pokud uzivatel ma avatar (tj. vysledek metody getAvatar neni prazdny), funkce vrati tuto
cestu. Pokud uzivatel neexistuje nebo nema avatar, funkce vrati vychozi cestu k obrazku

avatara ('/images/avatar/avatar-1.jpg").

Funkce updateLastActivity(int $userld): void: Tato funkce aktualizuje posledni aktivitu
uzivatele v databazi na aktualni cas. Uzivatelské ID je vstupni parametr. Pokud uzivatel
existuje, funkce nastavi hodnotu "last activity" na aktualni ¢as a ulozi zmény do databaze.

Pokud uzivatel neexistuje, funkce neudéla nic.

fusername): 21

null $user
m- >getRepository : ->fi y(["u e' =» $username]);

$code): ?Tenants

$email,

$organization
fuser = Users( $username, -»p ($p ord), , $organization-»id);

->em->persist($user);
->em->flush

n $user;

getUserNameById( fuserld):

$userid):

$userReposito

if ($user instanceof U

Obrazek 17: Ukazka kodu UserService.php
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9.2 Soubor ProjectService.php

Funkce getTenantld(): Tato funkce kontroluje, zda je uzivatel piihlasen. Pokud je piihlasen,
metoda ziska identitu pfihlaSen€¢ho uzivatele a vrati tenant id, coZ je identifikator najemce,

ke kterému uzivatel patii.

Funkce getUserld(): Podobn¢ jako funkce getTenantld, tato funkce kontroluje, zda je

uzivatel ptihlasen. Pokud je pfihlasen, ziska se identita uzivatele a vrati se id uzivatele.

Funkce getProjectCountByTenantld(): Tato funkce slouzi k ziskani celkového poctu
projektti pro specifického najemce. Pro tento cel je pouzit repozitai 'Projects', z kterého je
vytvorena query (dotaz) pro vybér poctu projektii, které maji konkrétni 'tenant id'. Poté se

tento pocet vraci jako vysledek funkce.

Funkce getProjectCompletedCountByTenantld(): Tato funkce je podobné ptfedchozi, ale
navic se zabyva pouze projekty, jejichz stav je oznacen jako 'completed'. V tomto ptipad¢ je
tedy vybér projektd filtrovany nejen podle 'tenant id', ale také podle stavu projektu.

Vysledkem je pocet dokoncenych projekti pro daného najemce.

Funkce getAllProjectsByTenantld(): array: Tato funkce vraci pole vSech projektii pro
daného najemce. Opét je pouzit repozitat 'Projects' pro vytvoreni dotazu, ktery vraci projekty
s danym 'tenant id'. Navic jsou projekty sefazeny podle jejich data splatnosti (atribut

'due_date') vzestupné. Vysledny seznam projektl je poté vracen jako pole.

Funkce getNotCompleteTaskCountByTenantld(): Tato funkce vytvati dotaz, ktery vrati
pocet nesplnénych tkoll pro daného najemce. Nesplnéné ukoly jsou identifikovany stavem,

ktery je jiny nez 'completed'.

Funkce getCompleteTaskCountByTenantld(): Tato funkce vytvaii dotaz, ktery vrati pocet
splnénych tkold pro daného ndjemce. Splnéné ukoly jsou identifikovany stavem

'‘completed'.

Funkce getTotalUserCountByTenantld(): Tato funkce vytvaii dotaz, ktery vrati celkovy
pocet uzivatelll pfidruZenych k danému néjemci.

Funkce getUsersByActiveTenantld(): Tato funkce vytvaii dotaz, ktery vrati seznam
uzivatell pfidruzenych k aktivnimu njemci.

Funkce getOrganizationNameByTenantld(): Tato funkce vytvaii dotaz, ktery vrati nazev

organizace pridruzené k danému néjemci.
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Funkce getAllTasksByProjectld (): Tato funkce vytvaii dotaz, ktery vrati vSechny ukoly

pfidruzené k danému projektu, sefazené podle data splnéni (due date).

Funkce deleteProjectByld(): Tato funkce nejprve najde projekt pomoci daného id, pak
najde vsSechny ukoly pfidruzené k tomuto projektu a poté odstrani vSechny tyto ukoly

a samotny projekt z databaze.

Funkce getProjectsByUserld(): Tato funkce vytvaii dotaz, ktery vrati vSechny projekty

pridruzené k danému uzivateli.

Funkce getTasksByUserld(): Tato funkce vytvari dotaz, ktery vrati vSechny ukoly

pfidruzené k danému uzivateli.

Funkce getProjectCompletedCountByUserld(): Tato funkce vraci pocet projekti, které
byly dokonceny (status = "completed") uzivatelem, jehoz ID je vraceno metodou S$this-

>getUserld().

Funkce getProjectCountByUserld(): Tato funkce vraci celkovy pocet projektti spojenych

s uzivatelem, jehoZz ID je vraceno metodou $this->getUserld().

Funkce getProjectSuccessRateByUserIld(): Tato funkce vraci procentudlni UspéSnost
projekt uzivatele. Usp&snost je po¢itana jako podil poétu dokonéenych projekti viici
celkovému poctu projektil, a to zaokrouhleno na dvé desetinnd mista. Pokud uzivatel nema

zadné projekty, funkce vrati 0.

Funkce getOldestRegistrationDateByTenantld() je konkrétné uréena k ziskani data
nejstar§i registrace uzivatele v ramci daného najemce (tenant). To znamend, Ze hleda

uzivatele s nejstar§Sim datem registrace (registerdate) z databaze pro dany tenant.
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getProjectCountByTenantId()

getProjectCompletedCountByTenantId()

$repository ->em->getRepository(Pro
$count = %re = i T3

nantId()

$reposito
$gb = $re

etParameter

rderBy( 'p.du
$projects = $gb->getQuery
return $projects;

Obrazek 18: Ukazka kédu soubor ProjectService.php
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10 PRESENTERY

Presenter slouzi jako most mezi datovymi modely (Model) a uzivatelskym rozhranim
(View). Aplikace obsahuje nékolik presentert, které ptimo vyuzivaji funkce ze servis vrstvy,

ktera manipuluje s daty z databaze.

10.1 Popis presenteru AdminPresenter.php

Funkce startup() v Nette frameworku je metoda volana pii spusténi kazdé presenteru
(controlleru). Slouzi k inicializaci presenteru a provadi nékteré spolecné tukoly pied

spusténim konkrétni akce.

V této funkci se nejprve vola metoda parent::startup(), kterd zajist'uje spusténi rodi¢ovské

metody startup(), pokud je presenter rozsifovan od jiné¢ho presenteru.

Nasleduje blok podminek, ktery tidi ptistup k riznym ¢astem aplikace na zakladé stavu

piihlaseni uzivatele a aktualni akce.

Prvni podminka kontroluje, zda uzivatel neni piihlasen ($this->getUser()->isLoggedIn()
=== false) a zdroven aktudlni akce neni 'signln' ani 'registration'. Pokud tato podminka plati,
zobrazi se flash zprava s textem "Tato sekce neni pristupnd bez prihlaseni"” s typem 'danger'.

Nasledné dochazi k pfesmérovani na stranku pro piihlaseni pomoci $this->redirect('signln’).

Druha podminka kontroluje, zda uzivatel je ptihlasen ($this->getUser()->isLoggedIn() ===
true) a zaroven aktualni akce neni 'dashboard' ani 'signOut'. Pokud tato podminka plati, vola
se funkce S$this->userService->updateLastActivity($this->getUser()->getld()), ktera
aktualizuje Cas posledni aktivity uzivatele. Poté dochazi k piesmérovani na stranku

'dashboard' pomoci $this->redirect('dashboard").

Tato funkce slouzi k zajisténi, Ze pfistup k urcitym ¢astem aplikace je povolen pouze pro

piihlasené uZivatele a omezuje ptistup pro nepiihlaSené uZivatele na urcité akce.

Funkce createComponentRegistrationForm(), vytvaii formuldf s nasledujicimi poli:
'username', 'password', 'email’, a 'code'. Kazdé pole je vyZzadovéno, jak je indikovéano
metodou setRequired(). K formuléfi je také ptidana odesilaci tlacitko s ndzvem 'submit'.
Poté, co je formular Gspésné odeslan, je vyvolana funkce 'registrationFormSuccess'. Tento

formular je nasledné vracen jako vystup metody.
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Druhéd funkce registrationFormSuccess(Nette\Application\UI\Form $form), je zpétna
volani (callback), kterd je vyvoldna po uspésném odeslani formuléie. V této metod¢ jsou

ziskany hodnoty z formulaie a nésledné je provedena fada kontrol a akei.

Prvné, funkce kontroluje, zda uzivatel s danym uzivatelskym jménem jiz existuje. Pokud

ano, zobrazi se zprava o chybé¢ a funkce je ukoncena.

Déle se kontroluje, zda je kod validni (tj. zda patii n¢jaké organizaci). Pokud ne, zobrazi se

dalsi chybova zprava a funkce je znovu ukoncena.

Pokud ob¢ tyto kontroly probéhnou uspésné, je vytvoren novy uzivatelsky tcet pomoci
metody registerUser() ze servisu userService. Uzivateli se zobrazi zprava o UspésSné

registraci.

Nakonec se pokusi ptihlésit nové registrovaného uzivatele pomoci metod login() a redirect().
Pokud dojde k chybé pii pfihlaSeni (napt. pokud jsou uzivatelské udaje nespravné), zobrazi

se chybova zprava a uzivatel je pfesmérovan na pirihlasovaci stranku.

Funkce renderDashboard() se pouziva k naplnéni dat pro Sablonu dashboardu. Tato funkce
vola rizné funkce z projectService, které ziskavaji informace o projektech a ukolech (tasks)

pro aktualniho tenant (najemce).

Funkce createComponentSignIlnForm() slouzi k vytvofeni a konfiguraci instance
formulafe pro piihlaSeni uzivatele. Vraci objekt tfidy Nette\Application\UI\Form, ktery
predstavuje formulaf. Ve metodé se vytvafi nova instance formuldfe pomoci new
Nette\Application\UI\Form(). Nésledn¢ jsou formulafi pfidavany rizné prvky pomoci metod
addText(), addPassword() a addSubmit(). Funkce addText() ptfidava textové pole s ndzvem
'username' a popiskem 'Username'. Funkce addPassword() ptfidava heslové pole s nazvem
'password' a popiskem 'Password'. Funkce addSubmit() ptidava tlacitko odeslat s nazvem
'send' a popiskem 'Sign In'. Déle je pfidan callback do udélosti onSuccess|[], ktery se spusti
pfi uspésném odeslani formulafe. Callback je definovan jako metoda S$this-
>signInFormSuccess, kterd se nachazi v tom samém tfidnim objektu. Tento callback bude

zpracovavat udaje z formulafe po jeho odeslani.
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Funkce signInFormSuccess() je callback, ktery se vola pti uspésném odeslani formulate.

Ptijima objekt $form tfidy Nette\Application\UI\Form, ktery predstavuje odeslany formulaf.

V této funkeci jsou nejprve ziskany hodnoty z formulédie pomoci metody getValues(). Poté se
pouziva funkce $this->getUser()->login(), ktera slouzi k ptihlaseni uzivatele s uzivatelskym
jménem a heslem ziskanymi z formulafe. Pokud ptihlaSeni prob&hne uspésné, je volana
funkce $this->userService->updateLastActivity(), ktera aktualizuje ¢as posledni aktivity

uzivatele.

V ptipadé, ze dojde k chybé pfi ptihlasovani (Nette\Security\AuthenticationException), je
zobrazena zprava pomoci $this->flashMessage() s textem "Bylo zadano Spatné heslo"
atypem 'danger'. Nasledné je proveden pfesmérovani na stranku pro pfihlaSeni pomoci $this-

>redirect('signln’).

Pokud ptihlaSeni probéhne uspésné, je provedeno piesméerovani na strdnku 'dashboard’

pomoci $this->redirect('dashboard").

createComponentRegistrationForm(): Nette\Application\UI\Form

$form = Nette\Appl
$form->addText a
->se ed
$form->addPassword( 'p
tRequired

ication\UI\Form

ame',

$form->addSubmit( ‘s
$form->onSuccess

return $form;
registrationFormSuccess (Nette\Application\UI\Form $form)

$user
$validcode =

ord, $values-»email, $values->code);

je

Obrazek 19: Ukazka kodu souboru AdminPresenter.php
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10.2 Popis presenteru FilePresenter.php

Tento kod je soucasti aplikace postavené na Nette Frameworku a obsahuje presenter
FilePresenter, ktery spravuje praci se soubory uzivatele. Presenter je v Nette odpovédny za

pfipravu dat pro zobrazeni a zpracovani uzivatelskych pozadavkda.

getUserNameByld a getAvatarByld: Metody pro ziskani jména a avataru uzivatele podle
jeho ID.

createDirectory: Metoda pro vytvoreni slozky pro daného uzivatele, pokud jesté neexistuje.

getFiles: Metoda pro ziskani v§ech soubort daného uzivatele. Tato metoda také formatuje

informace o souborech do pozadovaného formatu.
actionDeleteFile: Mctoda pro smazani konkrétniho souboru daného uzivatele.

renderFiles a renderEdit: Metody pro pfipravu dat pro zobrazeni v Sablonach "Files" a
"Edit". Vytvati slozku pro uzivatele a pripravuje data jako jméno uzivatele, avatar a soubory

pro zobrazeni.
createComponentFileForm: Metoda pro vytvofeni formulare pro nahrani soubort.

FileFormSucceeded: Metoda, kterd se spusti po uspéSném odeslani formulafe pro nahrani
souboru. Zkontroluje, zda soubor neexistuje a nepiekrocil maximalni povolenou velikost, a

poté soubor nahraje.

Celkové tento presenter umoziiuje uzivateli nahravat soubory do svého osobniho adresare,

zobrazovat seznam nahranych soubort a mazat je.
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getFiles( $userId):

$path = $ SERVER[

if (lis_dir($path)

-»getHttpRequest( ) -»getUrl( ) -»>getBaselrl();

>from{$path) as %file

round({$sizeInBy (1824 * 1624),
= date( -d H:i ; $file->getMTime

»getFilename
InME,
created,

$fileExtension,

usort($files
urn strtotime($b[ '« "1) strtotime($al”

rn $files;
actionDeleteFile( $fileName) :

$userld = -»getUser()->getld

= § SERVER[' NT : Fi serld/$fileName";

unlink($path);
-»flashMessage

Obrazek 20: Ukazka kodu FilePresenter.php
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11 SABLONY

Sablona obdrzi data z presenteru (nejéast&ji ve formé proménnych, které jsou nastaveny v
metod¢ render nebo action) a na zakladé téchto dat generuje findlni HTML stranku, kterou
uvidi uZivatel v prohlize¢i. Sablony tedy propojuji logiku aplikace s jejim vizualnim
zobrazenim. V kontextu aplikace existuje Sablona pro dashboard, kterd zobrazuje piehledové
informace pro uzivatele, Sablona pro spravu ukoll (tasks), ktera umoziuje uzivatelim
vytvaret, upravovat a mazat ukoly, Sablona pro spravu projekt, kterd zobrazuje informace

o projektech a umoziuje jejich spravu, a dalsi.

11.1 Nette Latte

Je to Sablonovaci systém pouzivany v Nette Frameworku. Pfedstavuje moderni a bezpecny
zpusob, jak psat a zpracovavat HTML Sablony. Zde jsou nékteré ze zakladnich vlastnosti

a funkcionality Nette Latte:

Proménné: Proménné jsou do Sablony vloZeny pomoci slozenych zavorek {}, naptiklad
{$promenna}. Latte automaticky "escapuje" proménné pro zabezpeceni vystupu a zabranéni

Cross-site Scripting (XSS) utoktim.

Makra: Makra jsou specialni direktivy, které umozZiluji manipulaci s HTML kodem.
Naptiklad {link} pro vytvotreni odkazu nebo {if} a {else} pro podminéné bloky. Makra jsou

znacena pomoci slozenych zavorek {} a mohou byt uvnitt HTML tagt (napft. n:href).
Podminéné vyrazy a cykly: Latte podporuje podminéné vyrazy a cykly. Napftiklad, {if
$promenna} a {foreach $pole as $prvek}.

Filtry: Filtry umoznuji zpracovani proménnych pfedtim, nez jsou vloZeny do Sablony.
Napiiklad {$promennajupper} pievede hodnotu proménné na velka pismena.

Dédéni Sablon: Muze vytvaret "zakladni" Sablony, které definuji obecnou strukturu stranky,

a pak dédit a prizptasobovat tyto Sablony pro konkrétni stranky.

Zkratky pro HTML tagy: Nabizi zkratky pro né€které HTML tagy pro jednodussi a kratsi

psani kodu. Naptiklad {input text "name", class => "form-control"}.
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11.2 Popis a ukazka Sablony

<nav class= bar-vertical navbar">
<div cl "nav-scroller™>
<!-- Brand logo -->
<a class="navbar-brand” n:href="Admin:Dashboard”>
<img src="{$basePath}/images/brand/logo/logo.svg” alt=""
<fa>
<!-- Navbar nav -->
r-nav flex-column” id="sideNavbar">
av-item"»
"'nav-link has-arrow’, $presenter->isLinkCurrent(’'Admin:Dashboard’) ? "active'" n:href="Admin:Dashboard" >
<i data-feather="home" class="nav-icon icon-xs me-2"></i>Ndsté&nka
<far
<f1ix

<1i class="nav-item"»
<a n:class=""nav-1link', $presenter->isLinkCurrent('Project ? "active'” n:href="Project:user">
<i data-feather="layers" class="nav-icon icon-xs me- ojekty
<fa>
<f1i»

<1li class="nav-item">»
<a n:class=""nav-link', $present isLinkCurrent( 'Task: 'y ? 'active'™ n:href="Task:user">
<i data-feather="1ist" class="nav-icon icon-xs me-2"></i>Ukoly
<far
</1li>

<1i class="nav-item"»
<a n:class=""'nav-link', $presenter inkCurrent('User:Edit') ? “active'™ n:href="User:Edit"»

<i data-feather="settings" cla av-icon icon-xs me-2"></i>Nastaveni
<fa>
</1i>

</ful>

</div>
</navs

Obrazek 21: Ukazka souboru admin.latte

Zobrazeny kod predstavuje ¢ast Sablony v jazyce Latte, kterd definuje navigacni menu. Toto
menu je pouzito univerzalné napfic¢ celou aplikaci, coZ znamena, Ze je viditelné na vSech

strankach.

n:href: Tato direktiva je zkratka pro vytvoreni odkazu pomoci metody presenteru link(). V

ukazce, n:href="Admin:Dashboard" vytvaii odkaz na akci Dashboard v presenteru Admin.

{$basePath}: Latte pouziva sloZzené zavorky {} pro vkladani proménnych do Sablony.

$basePath je proménna, ktera odkazuje na zakladni cestu aplikace.

n:class: Tato direktiva je pouzita pro dynamické nastaveni ttidy HTML elementu. V ukazce,
n:class=""nav-link has-arrow', $presenter->isLinkCurrent('"Admin:Dashboard') ? 'active"

vytvati tfidu active, pokud je aktualni stranka "Admin:Dashboard".
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12 BEZPECNOST APLIKACE

Bezpecnost je jednou z kliCovych priorit frameworku Nette. Obsahuje nékolik vestavénych
bezpecnostnich funkci a poskytuje nastroje, které pomédhaji predchazet béznym

bezpecnostnim hrozbam.

12.1 Zakladni pouzité bezpe¢nostni prvky aplikace

Safe templates (Latte): Tento Sablonovaci systém automaticky escapuje vystup, coz chrani

aplikaci pted utoky typu Cross-Site Scripting (XSS).

CSRF Protection: Nette automaticky implementuje ochranu proti Cross-Site Request

Forgery (CSRF) utoklim v pfedvolbé formulari.

Password Hashing: Obsahuje vestavénou podporu pro bezpecné hashovani hesel pomoci
modernich algoritmi.

Input Validation: Obsahuje robustni funkce pro validaci vstupu, které poméhaji chrénit
aplikaci pfed neplatnymi nebo potencialné Skodlivymi daty.

Ochrana proti SQL Injection: Jednim z klicovych bezpecnostnich prvki Doctrine je
pouziti parametrizovanych dotazli, které jsou u¢inné proti SQL injection utokim.
Parametrizované dotazy zajistuji, ze vstup od uzivatele je spravné escapovan, nez je vlozen
do SQL dotazu, coz zabranuje spusténi Skodlivého kodu.

12.2 Prihlaseni do aplikace

Ko&d obsahuje né€kolik bezpecnostnich prvki, které jsou poskytnuty prostiednictvim Nette

Framework:

Ochrana proti CSRF utokim: Formulaf vytvofeny pomoci tfidy Nette\Application\UI\Form
automaticky obsahuje ochranu proti Cross-Site Request Forgery (CSRF) utokim. Tato
ochrana zajistuje, Ze kazdy poZzadavek na odeslani formulafe je jedineCny a nemuize byt

zneuzit tieti stranou.

Ochrana proti SQL Injection: Vas kod vyuziva funkci login() z tfidy Nette\Security\User,
ktera je bezpecna proti SQL injection itokiim. Tato metoda vyuzivé parametrizované dotazy,

které zabrani vkladani Skodlivého kodu do SQL dotazt.

Bezpecné ukladani hesel: metoda login() vyuziva hashovéni hesel. Hashovani je dulezité pro
bezpecnost hesel, protoze pokud by byla datab4ze napadena, ziskal by ito¢nik pouze hash

hesel, ktery je bez plivodniho hesla prakticky k nicemu.



UTB ve Zliné, Fakulta aplikované informatiky 57

Osetteni chyb pfi autentizaci: Metoda signlnFormSuccess() obsahuje blok try/catch, ktery
zachytava vyjimky Nette\Security\AuthenticationException vyhozené pii neuspesné
autentizaci. To umoziuje aplikaci bezpecné zpracovat neuspésné pokusy o piihlaseni bez

ukonceni skriptu nebo zobrazeni citlivych informaci uzivateli.

createComponentSignInForm(): Nette\Application\UI\

$form = Nette\Application\WI\Form
$form->addText("u !
$form->addPassword

$form->addSubmit ("

$form->onSuccess

return $form;

signInFormSucc (Nette\Application\UI\Form $form)

$values = $form->getValues
try
->getUser()
-»usersServic
ch (Nette\Security
-»>flashMes
->redirect(

-»redirect("da

Obrazek 22: Ukéazka kodu (ptihlaSeni do aplikace)
12.3 Rozsirujici tfida Authenticator.php

Soubor  Authenticator.php je rozSifujici tfida, kterd implementuje rozhrani
\Nette\Security\Authenticator z Nette Framework. Toto rozhrani definuje, jak by méla byt

provedena autentizace uZivatele v aplikaci.

Tato tfida zajiSt'uje bezpe¢nost autentizace tim, Ze pouziva bezpecné metody pro ovérovani

hesel a spravné zachézi s chybami pfi autentizaci.
V nasledujicich odstavcich je konkrétni popis kodu v souboru.

Konstruktor: Konstruktor tfidy Authenticator piijimé dvé zavislosti: sluzbu UserService
a instanci tfidy \Nette\Security\Passwords. UserService je vlastni sluzba, kterou jste vytvofili
pro spravu uzivatelil ve vasi aplikaci. Ttfida \Nette\Security\Passwords je soucasti Nette
Framework a poskytuje metody pro bezpecné praci s hesly, naptiklad pro jejich hashovani

a verifikaci.
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Metoda authenticate: Metoda authenticate je hlavni metoda tfidy Authenticator, ktera se
zavola, kdyz se uzivatel pokousi pfihlasit. Tato metoda pfijima uZzivatelské jméno a heslo
a vrati identitu uzivatele, pokud je pfihlaSeni Gspésné, nebo vyvold vyjimku, pokud je
piihlaSeni neuspésné.

Metoda nejprve hledd uzivatele podle jména pomoci metody findUser() z UserService.

Pokud uzivatel neni nalezen, vyhodi vyjimku AuthenticationException s chybovou zpravou.

Poté ovéfuje zadané heslo uzivatele s ulozenym hashem hesla. Metoda verify() tiidy
\Nette\Security\Passwords porovna zadané heslo s jeho hashem. Pokud hesla neodpovidaji,

vyhodi se vyjimka AuthenticationException.

Nakonec, pokud jsou udaje spravné, metoda vrati novou identitu uzivatele prostiednictvim
tridy \Nette\Security\Simpleldentity. Tato identita obsahuje ID uZivatele, pole roli (v tomto
ptipadé€ obsahuje pouze uzivatelské jméno) a pole dalSich dat (v tomto ptipad¢ obsahuje ID

tenantu).

Authenticatorphp X

t_types
App\Model\Service

Nette\Security\IT

\Nette\Security\Authe

authenticate( $username, $password)
= -»use vice-»findUser($username);

\Nette\Security\

->passwords->»v )
\Nette\Securi

> Juser->tenant_id]);

Obrazek 23: Ukéazka kodu tiidy Authenticator
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13 TESTOVANI A LADENI

13.1 Tracy

Nette Framework poskytuje pro ucely ladéni integraci s ladicim néstrojem jménem Tracy.
Tracy je robustni ladici nastroj, ktery je specialné navrzeny pro optimalizaci a zjednoduseni
procesu odhalovani a opravovani chyb v kédu. Tento nastroj je vysoce konfigurovatelny
a nabizi fadu funkci, které usnadiluji praci vyvojait a pomahaji jim pfi rdznych fazich
testovani a ladéni aplikace.

Zakladni dovednosti nastroje Tracy:

Piehledny vypis chyb: Tracy poskytuje velmi podrobné zpravy o chybach, vcetné stack

trace, proménnych v riiznych ¢astech kodu a dalSich uzite¢nych informaci.

Zachyceni vyjimek: Tracy automaticky zachytava nezachycené vyjimky a zobrazuje je v

piehledné forme.

Zachyceni chyb: Tracy také zachytava PHP chyby a varovani, které by jinak mohly byt
prehlédnuty. To zahrnuje chyby typu E NOTICE, E. WARNING a dalsi.

Pohodlné logovani: Tracy poskytuje funkcionalitu pro snadné logovani zprav a dat, které

muzete pouZit pro sledovani toho, co se déje v kodu.

Panel pro vyvojare (Debugger Bar): Tracy zahrnuje panel pro vyvojare, ktery zobrazuje
uzitecné informace o aktudlni strance, jako je doba generovani stranky, pouZziti paméti, pocet

SQL dotazu a dalsi.

Zapis chyb do logi: Tracy miize automaticky zapisovat chyby a vyjimky do logovacich
soubortl.

Podpora AJAXu a CLI: Tracy spravné zobrazuje chyby pii Ajaxovych pozadavcich a pfi
spousténi PHP skripth z ptikazové tadky.

Zabezpeceni: Tracy je navrZzen tak, aby byl bezpecny pro pouziti i na produkénich
serverech. V ladicim modu se detaily chyb zobrazuji pouze na zdklad€ konfigurace IP adresy

nebo cookies.
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13.2 Testovani PhpUnit

Samotny soubor UserTest.php obsahuje nékolik testovacich metod pro testovani

funkcionality tfidy UserService.

Testovaci metoda testFindUser ovéiuje spravnou funkénost metody findUser z tiidy
UserService. Vytvaii se instance EntityManagerInterface a EntityRepository pomoci funkce
createMock. Poté se nastavuji ocekavana chovani téchto objekti pomoci metod expects
a willReturn. Testovaci metoda vola metodu findUser s testovacim jménem uZzivatele

a porovnava ocekéavany vysledek s vracenym uzivatelem.

testFindUser():

fentityManager =
$repository = ->createMock(Doctrine\ORMY

$entityManager->expects ->once()
-

-»method( "getRepo 0
-»willReturn($repository);

$repository-rexpects ->once()
-»method( "fi
->with([
-»willReturn($e
-»usersService->setEntityManager($entityManager);

fuser = -»usersService->findUser($username) ;

-»assertSame( $expectedUser, $user);

Obrazek 24: Testovaci funkce pro FindUser

Testovaci metoda testValidCode testuje metodu validcode z tfidy UserService. Opét se
vytvaii instance EntityManagerInterface a EntityRepository pomoci createMock. Nésledné
se nastavuje ocekdvané chovani téchto objektd pomoci metod expects a willReturn.
Testovaci metoda vola metodu validcode s testovacim koédem a porovnava ocekavany

vysledek s vracenym tenantem.
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Posledni testovaci metoda testRegisterUser provadi test metody registerUser z tiidy
UserService. V této metod¢ se vytvareji testovaci hodnoty pro jméno uzivatele, heslo, email
a kod. Dale se vytvaii instance EntityManagerInterface, EntityRepository, Passwords
a oCekavaného tenantu pomoci createMock. Poté se nastavuji oCekavana chovani téchto
objektli pomoci metod expects a willReturn. Testovaci metoda vola metodu registerUser

s testovacimi hodnotami a porovnava, zda vraceny uzivatel je instanci tfidy Users.

Tyto testovaci metody slouzi k ovéfeni spravné funkcionality jednotlivych metod tiidy

UserService a zajisti, ze ocekavané vysledky jsou shodné s tim, co bylo piedem definovano.

#t vendor /bin/phpunit --testdox tests/UserTest.php
PHPURnit 9.6.8 by Sebastian Bergmann and contributors.

User
+ Find user
+ Valid code

+ Register user

Time: O0:00_703, Memory: 6.00 MB

OK (3 tests, 10 assertions)

Obrazek 25: Ukazka vystupu PhpUnit
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14 UKAZKA APLIKACE

14.1 Dashboard

Navbar: Postranni naviga¢ni panel (navbar) s logem aplikace a odkazy na rizné ¢asti
aplikace. Kazdy odkaz obsahuje ikonu a popis (Nasténka, Projekty, Ukoly, Soubory,

Nastaveni). Aktivni strdnka ma v naviga¢nim panelu zvyraznény odkaz.

Uzivatelsky profil: V hornim naviga¢nim panelu je avatar uzivatele, ktery, pokud na ngj

kliknete, otevie rozbalovaci menu s odkazy na nastaveni profilu a odhlaseni.

Obsah stranky: Obsah stranky zahrnuje hlavicku stranky s ndzvem organizace a tlacitkem
pro vytvofeni nového proje ktu. Dale zde mtzete vidét nékolik karet zobrazujicich informace

o Projektech, Aktivnich ukolech, Clenech tymu a Produktivité.

Tabulky: Prvni tabulka zobrazuje seznam vsech projektt s jejich ndzvem, datem splatnosti,
stavem, zodpovédnou osobou, progressem a akcemi. Druhd tabulka zobrazuje seznam vSech

¢lenil organizace, jejich jména, emaily, datum posledniho piistupu a datum registrace.

Grafické prvky: Na strance je také k vidéni nékolik grafickych prvki, jako jsou progress

bary ukazujici postup projektu a ikony riznych funkeci.

Dynamicky obsah: Néktery obsah na strance je dynamicky, coZ znamena, ze se miiZze ménit
podle toho, jaky data ma server k dispozici. Napiiklad informace o poctu projekti, tkold,

¢lend tymu a produktivité¢ se mohou meénit v zavislosti na aktualnich datech.
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Ceské televize

Projekty Aktivni Gkoly Elenové tymu

3 3 3

2 Dokonéeno 6 Dokontena 09.05.2023 Pruni ragistracy

Viechny projekty
platnost ogress Ake
o ! | compieted ] 675 e—
Televizni film "Zahada na Vysehrads" 3. 5. 2023 [ Comptetea 100%  m—
Dokumentirni série “Ceské kulinafské poklady® 14. 5. 2023 334 -

Elenové organizace

J

b Patr ahodny@email.cz 23.05.2023 18:44:4

Obrazek 26: Dashboard Aplikace

14.2 Tasks

Tato stranka reprezentuje vSechny Tasky pfifazené k jednotlivym projektim. U taski
muzeme vidét v panelu vSech ukolu stav, prioritu, datum splatnosti, uzivatele a akce. Tyto

tasky miZeme upravovat nebo mazat. MlZzeme také ptidavat ukoly pomoci tlacitka pod

tabulkou.

TaskManagement = ﬁ

Projekt

Novy serial "Casovy paradox" pravt pojekt

Detaily projektu  Tasky

Véechny tkoly

Iméno Ukalu Usivat Ake
Napsani scénafe pro prvni epizodu seridiu *Casovy paradox” [ Compieini § & Per

Casting a vjbér hereckého obsazeni pro seridl “Casovy paradox” [ Compietaa | 26. 5. 202 . an

Navrzeni vizuslniho stylu a vjroba kostymd [ ot started | o 2.7.2023 ‘ Katefin

Obrazek 27: Ukazka Sablony s Tasky
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14.3 Soubory

Tato Sablona zobrazuje vSechny nahrané soubory daného uZzivatele na serveru. Kazdy
uzivatel ma sviij prostor na serveru, ke kterému ma ptistup vyhradné pouze on. Soubory se
vykresluji v ramci fadkt v tabulce, kdy ma kazdy nahrany soubor svou specifickou ikony
dle formatu. V tabulce se také zobrazuje velikost nahraného souboru a datum s ¢asem, kdy
byl soubor nahrén. V tabulce je u kazdého souboru k dispozici také nabidka, ve které

muzeme soubor zobrazit, zkopirovat do schranky nebo smazat. Pod tabulkou je k dispozici

tlacitko, kterym mtzeme soubory libovolné ptidavat pres zobrazeny formulaf.

M 3551738.pg

Obrazek 28: Ukazka prehledu souborti
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ZAVER
Cilem préace bylo vytvofit efektivni nastroj pro organizaci a sledovani pracovnich aktivit

uzivatelt. Aplikace umoznuje vytvareni projektl, pridavani a sledovani ukola s dirazem na

individualni pfistup k datim pro kazdého najemce, coz zajistuje bezpecnost a soukromi.

Pro vyvoj aplikace byly vyuzity moderni technologie a néstroje, véetné frameworku Nette
a objektové-relacniho mapovani Doctrine. Tyto technologie poskytuji robustni a spolehlivé

zéklady pro aplikaci a zarovenn umoziiuji snadnou rozsifitelnost.

Vysledna aplikace nabizi uzivatelim moznost lepsi organizace prace, spoluprace s kolegy
a dosazeni vyssi produktivity ve sdileném pracovnim prostiedi. Diky pokroc¢ilym funkcim
a intuitivnimu uZzivatelskému rozhrani je prace s aplikaci snadna a efektivni.

Bakalatska prace pfinasi praktickou ukézku vyvoje webové aplikace s vyuzitim modernich
technologii a pfinosy, které takova aplikace mize poskytnout v oblasti spravy projektt

a ukoll ve firemnim prostiedi.

Kompletni aplikace s ndvodem pro zprovoznéni na lokdlnim serveru je k dispozici na CD

nebo v systému IS/STAG.
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