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ABSTRAKT

Tato bakalatské prace se zamétuje na problematiku technologie deepfake a jeji potencionalni
hrozby. V teoretické Casti jsou predstaveny zakladni pojmy, legislativa a pouzivané techniky
pti vytvareni deepfake obsahu. Dale jsou popsany zndmé piipady zneuziti této technologie
a jaké dusledky mtzou nastat. Praktickd ¢ést je pfevazné zamétfena na tvorbu moznych
modelovych situaci, pii kterych doslo ke zneuziti deepfake technologie a jsou popsany
duasledky, které mohou nastat pro spolecnost, nebo také potize v ramci ochrany obyvatelstva.
Jsou zde vytvoreny i nadvrhy opatfeni jak se proti takovym hrozbam branit. V dalsi ¢asti jsou
provedeny fizené rozhory, které ma za kol zjistit jaké maji povédomi bézni 1idé o pojmu

deepfake.

Kli¢ova slova: Deepfake, hrozby, technika, uméla inteligence, zneuziti

ABSTRACT

This bachelor thesis focuses on the issue of deepfake technology and its potential threats.
The theoretical part introduces basic concepts, legislation, and techniques used in creating
deepfake content. Furthermore, known cases of misuse of this technology and potential
consequences are described. The practical part is mainly focused on creating possible model
situations in which deepfake technology has been abused, and the consequences that may
arise for society, as well as difficulties in protecting the population. Suggestions for measures
to protect against such threats are also proposed. In the next section, structured interviews
are conducted to determine the level of awareness of the general public regarding the term

deepfake.

Keywords: Artificial intelligence, deepfake, misuse, technique, threats
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UvVOD

V dnesni dobé¢ se s rostouci popularitou umélé inteligence a pocitacové grafiky setkavame
stale vice s fenoménem tzv. "deepfake", coz je manipulace obrazového nebo zvukového
zaznamu pomoci strojového uceni, ktera umoziuje vytvoreni realistického podvrhu, ktery je
tézké odhalit. Tento jev se stava stale vétsim problémem ve spolecnosti, protoze mize mit
vazné nasledky v oblasti politiky, obchodu, médii, zabezpeCeni a osobnich vztaht.

Z hlediska struktury je prace ¢lenéna na teoretickou a praktickou ¢ast.

Teoreticka ¢ast je rozdélena na dve hlavni kapitoly. Jedna se o docela moderni slovni spojeni,
které zaznamenava nejveétsi ohlasy v soucasnost. Prvni kapitola teoretické ¢asti pojednava o
zakladni reSerSi v oblasti pravnich norem tykajicich se technologie deepfake, vymezeni
zakladnich pojmu a dale také popis, co technologie deepfake je. Dalsi dilezitou soucasti
prace jsou techniky tvorby deepfake materialti. Bude stru¢né popsano, jak takové materialy
vznikaji a co je k tomu potieba. Druha kapitola v teoretické ¢asti studie je strué¢ny popis
historie vzniku deepfake a nasledné aplikace takové technologie. Za jakym tcelem se tyto

materialy vyrabi a ptiklady vyuziti deepfake technologie.

Prakticka ¢ast je rozdélena do tii kapitol. V prvni kapitole je popsan styk Siroké vetejnosti
s pojmem deepfake. Tato kapitola je zaméfena na vytvoreni modelovych situaci, pti kterych
doslo ke zneuziti deepfake technologie a jsou popsany disledky, které mohou nastat. Jsou
zde vytvotfeny 1 ndvrhy opatfeni ke zvySeni odolnosti subjektli v kontextu modelovych
situaci. V druhé kapitole jsou vypsany vybrané aplikace pro tvorbu deepfake pomoci mobilni
a desktopovych aplikaci. V posledni kapitole jsou provedeny fizené rozhovory, jejichz

ukolem je zjistit, jak tento pojem vnima vetejnost.

Hlavnim cilem bakalafské prace je vytvoreni modelovych scénait hrozby deepfake ve
vybranych oblastech souvisejicich s ochranou obyvatelstva. Stanoveny jsou i dil¢i cile
bakalafské prace, a to provést reSerSi predmétné problematiky, navrhnout opatfeni ke
zvyseni odolnosti subjekti v kontextu modelovych scénafi a realizovat fizené rozhovory

s vybranymi subjekty za G€elem zjisténi znalosti problematiky deepfake.
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1 ZAKLADNI POJMY

S faktem, ze ne vSechno, co najdeme nebo si pfeCteme na internetu, je pravda, musi souhlasit
snad kazdy z nas. Internet neni regulovanym prostorem, proto se v ném mohou velice rychle
sitit falesné informace, které¢ maji rizny diivod a dopad. Nejhorsi z nich proti sobé dokazou
postvat skupiny obyvatel, at’ jiz jsou ¢i nejsou tvotfeny zdmérn€. Jednim z jevi, ktery tento
fakt potvrzuje, je novinka dnesni doby, tzv. deepfake. Jejich historie neni pfili§ dlouha,
objevily se az okolo roku 2017.

Protoze se jedna o relativné novy pojem, akademicky vyzkum je dosud v této oblasti
limitovany. Z toho diivodu zatim neexistuje jednotnd definice, kterd by pfesné popisovala
tento fenomén jako celek. Nicméné¢ jiz existuji n¢které Castecné pokusy o zachyceni této
problematiky. Tato technologie ,,vyuziva algoritmy strojového uceni k vkladani oblicejl a
hlasti do obrazovych a zvukovych zaznami skute¢nych lidi a umoznuje vytvaret realistickou
napodobeninu skute¢nosti. Konec¢nym vysledkem je realisticky pasobici video nebo zvuk,
které utvaii zdani, Ze nékdo néco fekl nebo udélal.“ (Chesney, Citron 2018)

Deepfake ptedstavuje riziko, které dokaze napdchat spoustu Skod, a to jak z hlediska
kybernetické bezpecnosti, Sifeni fake news ¢i ochrany osobnosti. Hrozbu pak ptedstavuji
také pro podnikatele, jejich ekonomické cile. Mezi obéti deepfake patii napiiklad byvaly
prezident Spojenych stath americkych Barack Obama, britsky premiér Boris Johnson,
zakladatel Facebooku Mark Zuckerberg ¢i herecka Emma Watson.

,»Pojem znamena doslova hlubokeé 171 postavené na zneuziti umélé inteligence k podvodu.
Jde o realistické foto nebo video montaze, které jsou mozné diky pokroku ve strojovém
uceni. ZjednoduSené feceno, tviirce deepfake zada do piisluSné aplikace obrazky osoby,
kterou chce ,,rozmluvit®, aplikace si zapamatuje mimiku jeji tvafe a dalsi typické projevy
vybraného ¢lovéka, nauci se je vérohodné zpracovat a prezentovat. Autor faleSného videa
diky tomu mulZe nechat naptiklad ptredniho politika fikat véci, které ve skutecnosti nikdy
nevyslovil.“ (Gregor, Vejvodova 2018)

Deepfake vyuziva algoritmy strojového uceni pro vkladani oblic¢eji a hlasti do obrazovych
a zvukovych zaznamt skute¢nych lidi. ,,Deepfake vyuzivd vykonné techniky strojového
uceni a um¢lé inteligence k manipulaci nebo generovani vizualniho a zvukového obsahu s
vysokym potencidlem uvést pfijemce v omyl.” (Kietzmann, 2020)

Tim se vytvofii realistickd napodobenina skute¢ného ¢lovéka. Napodobenina miize byt ve

form¢ fotografie, videa ¢i zvukové nahravky. Vytvoreni deepfake neni nijak slozité,
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v soucasné dob¢ existuje spousta programu ¢i aplikaci, které je mozné pouzit, stejn¢ jaké
podrobnych navodi na internetu, kterymi je mozné se tidit. (Reilly,2018)

Vysledkem je obsah, ktery spojuji dvé fakta: je umeéle vytvoreny a je realisticky a
presvédCivy. Tento vysledek muze mit audiovizualni obsah, vizualni obsah ¢i obsah
auditivni. Vzhledem k pokrokiim v oblasti umél¢é inteligence, tvorby videi a tzv. online
trollingu, ptedstavuje deepfake skutecnou hrozbu pro mnoho oblasti. Tato krize

dezinformaci a tvorby deepfake mtize byt nazyvana jako ,,infokalypsa“ (Shick, 2020)

1.1 Legislativa

Jelikoz se jednd o pomérné novy fenomén, neexistuje zatim Zadna platna legislativa, ktera
by se ptimo problematikou deepfake zabyvala. Nezbyva tedy nez doufat, Ze se v brzké dobé
dockame pravni upravy v této zaleitosti. Obecné ma viak legislativa Ceské republiky
v téchto vécech pomérné dlouhou reakéni dobu.

V dubnu 2021 piedstavila Evropskd komise navrh Natizeni Evropského parlamentu a Rady
Evropské unie, ktery stanovi pravidla vyuzivani umélé inteligence a méni jisté dosavadni
pravni akty Evropské unie. (Evropska komise, 2021)

Tento navrh natizeni se sice nezminuje specificky o deepfake, ale vénuje se transparentnosti
systéml umélé inteligence a vyZzaduje, aby byl veskery uméle vytvoreny, upraveny nebo
manipulovany obsah zvefejnény s informaci o svém piivodu. Clanek 52 tohoto Natizeni
popisuje povinnosti tykajici se transparentnosti systémi umélé inteligence. Tento ¢lanek
vSak obsahuje vyjimku, ktera umoziuje pouziti technologii za ucelem prevence,
vySetfovani, odhalovani nebo stihdni trestnych c¢inli, pokud to zdkon umoZznuje. Stejna
vyjimka plati 1 pro pfipady, kdy je pouziti technologii nezbytné pro ochranu svobody
projevu, uméni a védy zarucené Listinou zékladnich prav EU, s ohledem na zaruky préav a
svobod tietich stran.

Evropsky parlament je jednou z prvnich instituci, ktera formulovala doporuceni o pravidlech
pro umélou inteligenci. Doporuceni Evropského parlamentu se tykaji prav duSevniho
vlastnictvi, obcanskopravni odpovédnosti 1 otazky etiky. Cilem pak je, aby se Evropska unie
stala lidrem ve vyvoji um¢lé inteligence.

»Legislativni iniciativa, (...), vyzyvéa Evropskou komisi, aby ptedlozila novy pravni ramec,
ktery by stanovil etické zasady a pravni povinnosti tykajici se umélé inteligence. Ten by se
pak uplatiioval pii vyvoji, zavadéni a pouzivani umélé inteligence, robotiky a souvisejicich

technologii v EU, v¢etné softwaru, algoritmi a dat. (...) Budouci pravni pfedpisy by se mély
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fidit n¢kolika principy: uméld inteligence musi byt vytvafend ¢lovékem a zaméfend na
clovéka, je nutné zajistit bezpe€nost, transparentnost a odpovédnost, vytvofit zaruky proti
stereotyptim a diskriminaci, zabezpecit pravo na napravu, dbat na socialni a environmentalni
odpovédnost a chranit soukromi a osobni udaje.* (Evropsky parlament,2020)

V realité by ovSem 1 v ramci téchto vyjimek mohlo dochézet k jejich zneuZzivani. Realizace
povinnosti zvetejnéni informace o umelém vytvotreni obsahu ¢i o manipulaci s obsahem by
mohla byt také problematickd, jelikoz v ndvrhu nafizeni neni specifikovano, jak by tato
informace méla vypadat a jaké informace by méla obsahovat. Toto natizeni uvadi v ¢lanku
70, ze upraveny sdileny obsah ma byt oznacen a ma byt uveden jeho umélé vytvoreni.
V praxi to mize znamenat velice nizkou transparentnost, pozadavky dané natizenim budou
splnény jen do nutné miry. Né&ktefi obfané si tak této informace nemusi ani vSimnout.
Natizeni Evropského parlamentu a Rady Evropské unie nicméné stanovuje také sankce za
nedodrzeni nafizeni.

Clanek 71 odst. 4 navrhu Nafizeni uvadi, Ze spravni pokuty jsou ulozeny v piipadé
nesouladu systému umél¢ inteligence s pozadavky nebo povinnostmi uvedenymi v tomto
nafizeni s vyjimkou téch, které jsou stanoveny v ¢lancich 5 a 10, a to az do vyse 20 000 000
EUR, nebo v ptipad¢, Ze se dopusti poruseni spole¢nost, a to az do vyse 4 % jejiho celkového
celosvétového ro€niho obratu za ptredchozi finanéni rok, dle toho, ktera z hodnot je vyssi.
Sank¢ni hrozba by tak mohla uzivatele a tviirce deepfake a jejich vyuzivani, které by bylo
v rozporu s pravidly ¢i zdkony, od tohoto jednani odradit.

Stejny ¢lanek, odstavec 1 dale uvadi, Ze ¢lenskeé staty v souladu s podminkami uvedenymi v
tomto nafizeni stanovuji pravidla uklddani sankci a spravnich pokut za poruSeni natfizeni a
piijimaji veSkera opatieni nezbytna k zajiSténi jejich fadného uplathovani. Sankce, které jsou
stanoveny, musi byt u¢inné, pfiméfené a odrazujici. Maji zohlednovat zajmy malych a
zac¢inajicich podnikil a jejich ekonomickou Zivotaschopnost.

Miizeme tedy predpokladat, Ze unijni Upravu této problematiky, pokud bude ¢lenskymi staty
pfijata, bude ve svém pravnim fadu reflektovat také Ceska republika. (Evropska

komise,2021)

Ve vztahu k deepfake neni zminiovéana zdsada ochrany osobnich tdajl, nicméné ve zprave k
navrhu nafizeni se uvadi, Ze ma byt zajiStén soulad s Listinou zdkladnich prav EU a pravnimi
ptedpisy EU o ochran¢ udajii, konkrétné Nafizeni o ochrané osobnich udaji 2016/679 —

GDPR), ochrané spotiebitele apod.
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V americkém staté¢ Virginii existuje zdkon, ktery zakazuje Sifeni sexualniho nebo
pornografického obsahu s cilem vydirani, zastraSovani, obtézovani nebo jiného zneuzivani.
Tento zakon také zahrnuje deepfake videa — faleSnd videa vytvofend pomoci umélé
inteligence. Nékteré platformy, jako Reddit a PornHub, zakdzaly Sifeni deepfake videi.
Twitter a Facebook se snazi bojovat proti dezinformacim a spolupracuji s organizacemi
zabyvajicimi se odhalovanim nepravdivych informaci na internetu. Google se také angazuje
pii detekci deepfake videi a vSechny tyto spolecnosti usiluji o vyvinuti softwaru, ktery by
dokazal identifikovat faleSna videa a zabranit jejich Sifeni.

Vytvoteni deepfake pornografického videa je zdsahem do soukromi obCana a zdroveil do
jeho prava na informacni sebeurceni. Toto pravo je garantovano v ¢l. 10 odst. 3 Listiny
zakladnich prav a svobod cCeského pravniho tadu, které obsahuje definici toho, jaké
informace, komu, za jakych okolnosti a jakym zplsobem jsou §ifeny a sdileny, ale také
slozku interni, kterd predpoklada individualni sebeuréeni jednotlivce, jeho vnitini kapacitu
pro sebeuvédoméni a moznost proziti zivota dle své vlastni ville. Z tohoto hlediska pak
mohou deepfake ptedstavovat zdsah do prava jedince na informaéni sebeurceni, tzn. do
jejich prava na respektovani jejich lidstvi.

Vytvoreni deepfake pornografického videa muze ohrozovat také prava na ochranu
osobnosti Clovéka ve smyslu §81 az §90 =zakona €. 89/2012 Sb., obcanského
zakoniku. Konkrétné se jednd o manipulaci s fotografiemi, které jsou voln¢ dostupné za
ucelem vytvoreni deepfake videa. Dochézi tak k nedovolenému pouziti volné dostupné
fotografie, podoby jedince. Jakékoli nakladdni s fotografiemi druhych lidi, a to jak za icelem
vytvofeni pornografického obsahu, tak za ticelem vytvoreni jakéhokoli obsahu, manipulace
s fotogratiemi a podobou jedince, je nemoralni, a to nehled€ na skute¢nost, zda je ¢i neni
sdileno dale, ackoli mira moralky se v tomto pfipadé miZze liSit v ohledu na vysledku ¢i

ucelovosti deepfake videa ¢i fotografie.

1.2 Pouzivané techniky

S narGstem a modernizaci technologii budeme brzy ovladat technologie jako je strojové
uceni, automatické hlasové systémy podobné lidem, faleSna videa a obrazky tvorené umélou
inteligenci, stejn€ tak bude v nedaleké budoucnosti bézna rozSifena a virtudlni realita.
Deepfake je technologie, kterd vyuziva umelou inteligenci k produkci a Gpraveé obsahu videa

nebo obrazku tak, aby bylo vidét néco, co se nikdy nestalo. (Young, 2020)
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Deepfake muze byt zpracovan nékolika rGznymi technikami, riznymi formami. Pro ucely

této prace vyuzijeme rozdéleni Kietzmanna a kol. (2020).

Zvukova forma — Deepfake dokaze upravovat ¢i zmanipulovat také zvukové zaznamy.
Manipulace je mozna dvéma zptsoby, zménou ¢i imitaci hlasu dané osoby ¢i pouziti hlasu
dané osoby pro transformaci textu v fe€. Obé moznosti lze stejné dobfe zneuzit jako vyuzit

ku prospéchu. (Kietzmann, 2020)

Obrazova forma — Jednd se o zdménu obli¢eji rtiznych osob ¢i jinou manipulaci

s obli¢ejem. Obliceje je mozné upravovat ¢i je nahrazovat za obliceje jiné.

Video forma — rozliSuji se ¢tyfi zdkladni formy vyuziti videozaznamu: vymeéna ¢i nahrazeni
obliceje, morfovani obliceje, ovlddani celého téla a synchronizace rti. Posledni uvedena
moznost zahrnuje kromé vizudlnich efektl také auditivni ¢ast. Pti synchronizaci rti dochazi
k apravé pohybu rtl, slov i vyrazi v obliceji tak, aby bylo video i zvukovy zdznam
vérohodné. Vyména a nahrazeni obliceje spociva v nahrazeni jednoho obliceje za oblicej
jiny, pii morfovani obliceje dochazi ve videu k pfechodu z jednoho obli¢eje na druhy, pii
ovladani celého téla je pak zaznam celého téla prenesen na télo jin¢ho ¢loveka. (Kietzmann,
2020)

Deepfake technologie funguji na n€kolika principech, které si pro snazsi porozumeéni této
problematice definujeme. Prvnim z téchto terminti je uméld inteligence. Ta je popisovana
jako ,,schopnost digitdlniho pocitace ¢i robota ovladaného pocitacem plnit ukoly b&zné
spojované s inteligentnimi bytostmi.*“ (Copeland,2022)

Zpravidla se jedna o Cinnosti jako jsou uceni, ovladani jazyka, rozhodovéni, vnimani ¢i
feSeni problému. Jednd se tak o pocitacové systémy s inteligentnim chovanim. (Copeland,
2022)

Podle vlastnosti programi se uméla inteligence déli na tfi zakladni kategorie: slaba, silna a
super umélé inteligence. Slaba umélé inteligence se soustfedi na provedeni jednoho ukonu
na vysoké urovni. Kvalita provedeni je pak vyssi nez u clovéka. VSechny soucasné systémy
spadaji prave do této kategorie. (Olckers, 2020)

Silna umeéla inteligence dokaze vykonavat vice tikolli na vysoké tirovni, dokaze myslet velice
komplexné. Super uméla inteligence pak piekracuje lidsky kognitivni vykon komplexné. Ze

super um¢lé inteligence panuji globaln€ nejvétsi obavy. (Olckers, 2020)
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Strojové uceni je druhym konceptem, ktery s technologiemi deepfakes souvisi. Jedna se o
soucast umélé inteligence, zabyva se procesem uceni a vyhodnocovanim dat za ucelem
vytvoieni pfesnych rozhodnuti. Um¢la inteligence dokaze data analyzovat, vyhodnocovat i
dale uzptisobovat tak, aby dosla k lepSim vysledktim, aniz by se do procesu jakkoli zapojil

¢lovek. (Olckers, 2020)

Hluboké uceni je dalsim z konceptii, ktery se podoba uceni strojovému, ma vsak vice vrstev,
které¢ v datech dokazi rozpoznat vzorce, diky ¢emuz Iépe chape preference Clovéka. Je
tvofena algoritmy, které se skladaji z vrstev, které jsou vzajemné propojeny. Nez se data
z jednotlivych vrstev predaji do jinych wvrstev, jsou vyhodnocena a zpracovana.

(Olckers,2020)

GAN je poslednim z terminti, které s deepfake souvisi. Jedna se o systém, v kterém jsou
pouzity dvé neuronové sité¢ zaroven. Prvni sit’ je generator, ktery data Cerpd, druhd sit’ je

diskriminator, ktery hodnoti miru vyuziti generatoru. (Chesney, Citron 2018)

Vytvoreni deepfake videa je zalozeno na 3 krocich:

1) Extrakce — rozdéli video na snimky a detekuje oblic¢eje, ¢imZ rozsekava video na
obrazky. Tento proces trva par minut. Poté nasleduje kontrola snimki a vymazani
rozmazanych obli¢ejl, které by kvalitu videa snizovaly.

2) Trénovani — pouziva obrazky pro trénovani neuronové sité. Vstupem 1 vystupem
jsou dva obliceje ve stejné pozici, na stejném svétle, se stejnym vyrazem. Tento krok
muze trvat az nékolik hodin ¢i dni a je pro vypocetni techniku pomérné narocny.

3) Konverze — vyuzije vystup na konkrétnim videu. Vysledkem je video se zaménénym

oblicejem. (Zaruba, 2020)
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2 HISTORIE A APLIKACE DEEPFAKE TECHNOLOGIE

Popsana kapitola hovoii o historii deepfake technologie a popise znamy vyvoj, ktery umoznil
vzniku uvedené technologie. V dalsi ¢asti jsou popsany skute¢né piipady, ve kterych byla

tato technologie zneuzita k ziskani pozornosti nebo za ucelem splnéni cile.

2.1 Historie

Historie ptedchiidcti deepfake je diky jejich pouziti ve filmovém primyslu pomérné
dlouhodobou zalezitosti. Ackoli se o metodach deepfake hovoti az od roku 2017, manipulace
se zvukem ¢i obrazem probihala jiz o n€kolik desetileti dfive. Technologie, které vyuzivaly
neuronové sité za i€elem Upravy videi se zacaly pouZzivat koncem devadesatych let minulého
stoleti. Muzeme tak konstatovat, ze zasadnim milnikem byl rok 1997, kdy byla vyvinuta
inovativni technologie zvanad Video Rewrite Program. Tato technologie méla za tukol
automatizovat préci filmovych studii v této oblasti. Jiz jeho ptedchiidei dokézali upravovat
obliceje, vyuzivat techniky 3D a ze zvukového zdznamu oddé€lovat text. Tento program
spojil tyto funkce, dokézal je zautomatizovat a tim dosdhnout vyznamnych vysledk.
Aplikace dokazala v ptivodnim videu upravit pohyb rtd clovéka tak, aby vyslovovala slova,
ktera méla v novém videu fikat. Tento software se z ptivodniho videa naucit se artikulaci
Clovéka, rozlozi fe¢ clovéka na fonémy, zméni potfadi jednotlivych usekl, aby
korespondovaly s fonémy v nové zvukové stopé. (Song, 2019)

V roce 2001 doslo k inovaci a zefektivnéni tohoto procesu, kdyz byl vyvinut model pro
detekci obliceje. Diky zlepSovani systémi a technologickému postupu vpred se také proces
manipulace s obliceji posouval kupiedu. V roce 2016 byl pak vyvinut program Face2Face,
ktery dokéaze v Zivém vysilani upravit vyrazy zivého jedince na tvar jedince jiného. Tento
program zatim nedokéazal upravovat zvukovy zadznam, dokézal vSak rozeznat vyrazy Ust
podle fotometrické konzistence a v novém videu tak deformovat vyraz ust. Bézny uZivatel
se 1 pfesto mohl snadno naucit upravovat fotografie druhych lidi, tato technologie tak byla
predpokladem pro vznik dalSich deepfake technologii, navic se stal velmi snadno dostupnym
pro bézné uzivatele internetu a chytrych technologii. (Song, 2019)

O rok pozdéji vznikl program Synthetizing Obama. Ten fungoval na stejném principu jako
Video Rewrite Program, byl v§ak mnohem pokrocilejsi nez jeho ptedchiidce. Byl jiz schopen

vytvaret vyraz obliceje na zaklad¢ zvukového zdznamu.
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Everybody Dance Now je software, ktery aplikuje pohyb celého téla z jednoho videa na
druhé. Nejdrive detektorem detekuje pohyby postav na videich, vysku kostry, pozici kotniki
a ty pak v jednotlivych snimcich nového videa upravi.

Rok 2017 byl také oznacen jako pocatek technologie deepfake a to, kdyz uzivatel jménem
deepfakes zvetejnil na platformé Reddit pornografické video herecky Gal Gadot, které bylo
velmi propracované, jeji vyrazy v obli¢eji, mimika i pohyby rt vypadaly jako by se jednalo
o skutecné video. Cely tento fenomén je tedy postaven na vzniku pornografickych nahravek
znamych osobnosti. (Chesney, Citron, 2018)

Koncem roku 2017 se objevila dal$i pornograficka videa, kterd znazornovala dalsi zndmé
osobnosti jako napt. Scarlett Johannson, Emma Watson, Michelle Obama ¢i Ariana Grande
jejichz obliceje byly ptidany do pornografickych nahravek. Autor téchto videi zvetejnil také
koédovani, kterym byla videa upravena, diky ¢emuz se technologie deepfake staly dostupné
1 pro bézné uzivatele. Pornograficka videa tvofi pievaznou vétsSinu deepfake tvorby, piesto
se uzivaji také k jinym ucelim, a to jak k zdbavnym ucelim, tak k ucelim filmového
priamyslu. (Chesney, Citron, 2018)

V nasledujicim roce se na trhu objevila aplikace, kterd deepfake technologii piimo
vyuzivala: aplikace FakeApp. Tato aplikace funguje na intuitivnim zaklad¢, diky kterému
beézny uzivatel nepotiebuje zadné specidlni dovednosti, aby deepfake video vytvofil. K této
aplikaci se zahy prtidruzily také aplikace FaceSwab a DeepFaceLab. Ve videu je oblicej
jedné osoby nahrazen novym zadanym oblicejem. Podobnou aplikaci je Zao, kterd se
objevila kratce po aplikaci FakeApp. (Song, 2019)

Vystupy z téchto aplikaci nejsou dokonalé, pozorny divak odhali neptesnosti, piesto je nutné
uznat vyvoj, ktery tyto technologie maji a do budoucna je mozné predpokladat, ze kvalita
deepfake materidld vytvotenych pies aplikace se bude zlepSovat a déale vyvijet. Diky
aplikacim se deepfake technologie staly dostupné takika vSem. Stejné tak mulzZe byt
v soucasné dobé cilem deepfake videa kazdy z nas. Tato videa ¢i fotografie mohou byt uzity

pro vydirani, kradeze, Sifeni pomluv si jiné trestné ¢innosti.

2.2 Aplikace vyuziti deepfake technologie

Jak jiz bylo uvedeno vyse, deepfake piedstavuje pro spolecnosti nékolik hrozeb. Jedna z nich
spociva v ohroZeni prav na ochranu osobnosti. Deepfake se ve spolecnosti vyskytuje teprve
nékolik let, pfesto se objevilo jiz n¢kolik piipadl, kdy byla prava ¢lovéka omezena ¢i
ohroZena. Nejcastéji diskutovanou problematikou je vyuziti této technologie pro vytvareni

pornografickych videi, ve kterych figuruji zndmé osobnosti 1 béZzni obcané. Statistiky
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uvadéji, ze pornografickd videa tvoii az 96 % veSkerych deepfake videonahravek.
(Dvorakova, 2020)

Technologie deepfake spociva ve vytvoreni ultrarealistickych videi osob, jejichz hlavy jsou
nahrazeny hlavami jinych osob, takové metod¢ se fiké face swap. Strojové uceni umoziuje
velmi uvéfitelné splynuti obrazu, ale i pfevzeti pohybti, drobné mimiky a gest vyobrazené
osoby. Ve vysledku tak staci nakombinovat cilové video se snimky a videozaznamy (tzv.
face-setem*) osoby, kterou do cilového videa chceme zakomponovat. (Harris, 2019)
Vznikne tak cilova pornograficka nahravka, kterd u sledujiciho vytvoii dojem, ze se jedna o
n¢koho, u koho bychom natoceni takového typu videi neocekavali. ,,.Deepfakes jsou
presvédciva videa a obrazky lidi, kteti na nich délaji nebo fikaji véci, které nikdy neud¢lali
ani nefekli.“ (Silbey, Woodrow, 2019)

Obéti deepfake pornografickych videi se z prevazné vétSiny stavaji Zeny, technologicky
zdatni uzivatelé internetu vytvoii pornografické nahravky zen, které by si ptali vidét v téchto
situacich a ve vétsiné ptipadi nahé. Nejcastéji se jedna o celebrity, jejichz face sety jsou
velmi snadno dohledatelné na internetu. Vyjimkami ovSem nejsou ani Zeny, které slavné
nejsou. Jednd se zpravidla o kamaradky, znamé ¢i byvalé ptitelkyné tvlirch téchto videi.
Vytvoreni takového videa je, jak bylo uvedeno vyse, jen otdzkou dostupnosti materialti, face
setl a aplikaci ¢i programti, ke kterym jsou navody dostupné na internetu. Ne vSechna takto
vytvofena videa jsou ostra ¢i dokonald, da se vSak pfedpokladat, Ze s rozvojem technologie
v budoucnu bude dochézet také k vylepSeni téchto videi. (Dvotakova, 2020)

Nelze vSak neZ konstatovat, Ze at’ je Ucel deepfake videi s pornografickym zamétenim
jakykoli, jedna se o nedobrovolnou pornografii Sifenou po internetu bez védomi ¢i svoleni
at’ uz ptvodnich tviirct ¢i osob, které jsou do videi pfidany umélou inteligenci. Vyjimkou
nejsou ani tzv. Revenge-Porn, které jsou vypoustény za i¢elem nékoho poskodit.

V této souvislosti je pak tfeba struéné zminit také video, ve kterém Barack Obama kritizuje
svého nastupce v americkém prezidentském ufadu Donalda Trumpa. Ve druhé poloviné této
nahravky je pak uvedeno, ze se jedna o podvrh a jeho tvlirci upozoriuji na hrozbu deepfake
pro spolecnost. (Fagan, 2018)

Deepfake videa maji potencidl stat se hrozbou pro celou spolecnost. Proti zneuzivani této
technologie se d4 bojovat nejriznéjSimi legislativnimi opatfenimi, vzdélavanim, ale 1
systémy pro kontrolu multimedialnich zdznamu a detekci faleSnych nahravek. Tato videa
dokézou ohrozit nejen kariéry zndmych osobnosti, jak by se dalo domyslet z ptiklada
uvedenych vyse, ale miize byt ohrozena také reputace a majetek ekonomickych subjekti,

politické zajmy ¢i zajmy jednotlivych statli. Za pomoci deepfake mize dojit k odcizeni
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tajnych firemnich dat ¢i majetku. Autoti deepfake si mohou najit skulinku v bezpe¢nostnich
postupech firmy, a tak jim jsou rlizna data naservirovana takika pod nos.

Dé se proto ocekavat, ze takovych a podobnych piipadii bude s rozvojem technologii
pribyvat, at’ jiz se bude jednat o fake news, i zneuziti osobnostnich prav jednotlivci,
znamych osobnosti, politikll, ¢i dalsi podvody. Je proto tieba dbat zvysené pozornosti a
hrozbu deepfake nepodcenovat. Rostouci kvalita deepfake videi znamend, Ze v budoucnu

vvvvvv

obcany, tak na ptiklad pro novinafe ¢i badatele.

Deepfake ovSem nemaji jen negativa a nedochézi pouze k podvodnému jednani, technologie
deepfake mulize totiz i byt velmi ndpomocna. Tato technologie se da vyuzit naptiklad pro lidi,
kteti z riznych divodu pfisli o hlas, a tim o schopnost mluvit. Diky témto technologiim by
mohli svij hlas, ackoli v umélé podobgé, ziskat zpét. Dalsim ptikladem této technologie je na
priklad Siri, virtualni asistentka. Podobna technologie by se dala vyuzit na ptiklad pfi
dabovani filma ¢i ¢teni audioknih. V soucasné dobé€ pracuje britska spole¢nost Synthesia na
vytvoreni takové umélé inteligence, kterd by synchronizovala pohyb rtii s tim, co fika dabér.
Divaci filmt by tak méli piijemnéjsi zazitek. Podobné pak pracuji spole¢nosti na zvySeni
rozliSeni zabérl s nizkym rozliSenim. Tim by se mohly vylepsit starsi filmy ¢i videohry.
(Weghe, 2019)

DalSim ptikladem vyuziti deepfake technologii je reklamni priimysl, kde mohou byt pouzity
pro marketingové ucely. Pozitivnim ptikladem je na ptiklad vytvofeni Salvadora Daliho za
ucely pfivitani hosti v Muzeu Salvadora Daliho na Floridé. VétSina deepfake fotografii ¢i
videi slouzi vSak k ucelu pobaveni, kdyz ukazuji zndmé osobnosti v situacich, ve kterych se
nikdy neobjevily.

Na téchto ptikladech je tak dobie vidét, Ze deepfake muze slouzit také k pozitivnim tcelim

a nemusi jen Skodit.

2.3 Priklady vyuziti deepfake technologie

V soucasné dobé uz nemiiZzeme mluvit o moZnosti zneuZiti technologie deepfake jako pouze
o teoretické hrozb&. Béhem poslednich let se totiz stalo né€kolik udalosti, u kterych byla
snaha vyuzitim deepfake dehonestovat a zesméSnit vysoce postavené politiky, reportéry
riznych novin nebo taky ohroZovat integritu statu jako takového. Proto zde bude uvedeno

nekolik ptikladi z historie, které se opravdu staly.
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1. Cilem n¢kolika ttokli se stala americkd demokraticka politicka a poslankyné
Snémovny reprezentantu Spojenych Statu Nancy Patricia Pelosiova. Jeden takovy
utok se stal v roce 2019, kdy na socidlni sité¢ Facebook a Youtube bylo zvefejnéno
video, ve kterém je uvedend poslankyné pod vlivem alkoholu. Podobné video sdilel
1 byvaly prezident Spojenych statu americkych Donald Trump. Ob¢ videa byla
vyhodnocena jako falesnd, kdy u jednoho bylo video zpomaleno o 75 %, a u druhého
byl nahrazen oblicej poslankyné za jinou osobu. Za kratkou dobu, co bylo video

vystaveno na uvedenych sitich si ho stihlo piehrat az 2 500 000 lidi. (CBS, 2019)

2. Oblibenym cilem utoku je jeden z nejznaméjSich hercti dnesni doby Tom Cruise.
V roce 2021 bylo na platformé TikTok zvetejnéno nekolik videi zobrazujici tohoto
hollywoodského herce. V tinoru roku 2021 bylo zvefejnéno jedno z prvnich videi, na
kterém je vidét herec jako hra¢ golfu. Na dal§im videu je herec predvadéjici trik
s minci. Jako méné€ neSkodné se da povazovat video, ve kterém je herec ukazan jako
kandidat na prezidenta Spojenych statu americkych ve volbach v roce 2020. Uvedena
videa byla mnohem kvalitnéjsi nez ptiklad uvedeny jako prvni. Béhem nékolika dni

tyto videa shlédlo n€ékolik milionu lidi. (Marr, 2022)

3. Jednou z obéti, kdy byla tato technologie pouzita k zastrasovani a vydirani je indicka
novinaika pisici pro Washington Post, a to Rana Ayyub. Jedna se o novinarku, ktera
vzdy rada psala o kontroverznich tématech, které byly sméfovany i1 na indickou
vladu. Takové vyjadfovani se ji ale v dubnu roku 2018 nevyplatilo. Ayyub se totiz
ostte ohradila proti jedné zindickych politickych stran, kterda méla vyjadiovat
podporu podezielému v ptipadu znésilnéni 8leté hol¢icky. Den na to se objevilo
nekolik ptispévki ze socialni sit¢ Twitter, ve kterych je vidét icet Rany Ayyub a
zpravy ve kterych je napsano — ,,Miluji Pékistan, Nenavidim Indii a Indy* a dalsi
obdobné ptispévky. Nasledujici dny situace eskalovala, kdy v urcitych politickych
kruzich zacalo kolovat video, ve kterém méla Ayyub byt v sexualnim aktu. Nasledné
dokonce na vefejnost uniklo jeji telefonni Cislo a zaCala dostavat vyhruzné a
znepokojivé zpravy ptes aplikaci Whatsapp. VSe vyse uvedené dohnalo zurnalistku
az ke zdravotnim problému, kdy musela byt nasledné hospitalizovand v nemocnici.

I ptes to, ze reportérka byla podat trestni ozndmeni a ptisluSné urady se takovym
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utokem zabyvaly, tak podobné navrhy, osoCovani a zastraSovani nepiestalo. Sama
uvadi ,,Od té doby, co bylo zverejnéno takové video, nejsem stejna osoba. Drive jsem
meéla velmi silné nazory, nyni jsem mnohem opatrnéjsi ohledné toho, co zverejnuji
online. Musela jsem se sama z nutnosti hodné cenzurovat. Neustale premyslim, co

kdyz se mi néco podobného stane znovu. “ (Ayyub, 2018)

Vyse uvedené piiklady jsou jen vybér z mnoha piipadii zneuziti deepfake technologie.
Rychly technologicky pokrok a spolecenské zmény vedou ke vzniku novych situaci, na které
je tieba reagovat. Je dulezité byt otevieny novym myslenkdm a schopnost pfizplsobit se

novym hrozbam, které ptinasi moderni svét.
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DILCi ZAVER

Teoretickda ¢ast bakalarské prace se zabyva vysvétlenim zékladnich pojma spojenych
s technologii, a hlavné¢ problematikou deepfake. V dalsi Casti je popsan legislativni ramec
ohledné problematiky deepfake. Tato kapitola je dtlezita z divodu toho, Ze jsou zde vypsany
natizeni Evropské Unie, které tuto problematiku definuji. V Ceské legislativé tato
problematika prozatim neni vyslovné zakotvena. Dale v této kapitole je podstatné to, ze
zneuziti této technologie miize mit vazné nasledky a pravni ramec v Ceské republice neni
prozatim pfipraven se fadn€ vyporadat s timto problémem. V dalsi Casti je popsana technicka
¢ast tvorby deepfake médii. Jsou zde popsany rtizné Casti vytvareni deepfake videi nebo
fotografie jako tfeba strojové uceni nebo taky GAN. V posledni ¢asti teoretické Casti
bakalaiské prace je popsana historie technologie deepfake, prevazné v jakém obdobi takova
technologie vznikla a jakymi udalostmi se dostala do podvédomi Siroké vetejnosti. Dale jsou
struéné sepsany nekteré priklady udalosti, ve kterych byla technologie deepfake pouzita, ¢i

zneuzita za ucelem zviditelnéni se, ziskani pozornosti nebo také dosazeni urcitého cile.
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II. PRAKTICKA CAST
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3 PRIKLADY ZNEUZITIi ANAVRHY OPATRENI

V kapitole ,,Ptiklady zneuziti a navrhy opatieni® se budeme vénovat moznostem kontaktu
bézného uzivatele s technologii deepfake a hlavné budou projednany riazné oblasti

spole¢nosti, ve kterych je velké riziko zneuziti technologie deepfake.

3.1 Kontakt béZného uzivatele s deepfake technologii

Fenomén deepfake v poslednich letech ziskava vice pozornosti. Zcela jisté se tak da fict, ze
ma potencial, Zze bude vyuzit v riznych priimyslovych odvétvich, a to pfredevsim v zabavnim
primyslu, ve filmovém primyslu, vzdélavacich videich, hrach, socialnich médiich,
v digitadlni komunikaci, ale také ve zdravotnictvi, v mod¢, elektronickém obchodé apod.
Deepfake na sebe poprvé upozornil teprve pred par lety, kdy byla na socidlni siti Reddit
zvefejnénd pornografickd videa s tvafemi znamych osobnosti.

Deepfake dokaze manipulovat s vefejnym minénim. Ve Spojenych statech dokonce FBI
varovala v souvislosti s prezidentskymi volbami v roce 2020, ze dojde k akcim, které maji
za ukol ovlivnit vefejné minéni pomoci deepfake videi. Tato videa méla slouzit pro
zkompromitovani jednoho z kandidat, zmateni vefejnosti, voli¢lh. Tyto obavy se ve
vysledku ukézaly jako plané, v souvislosti s volbami se objevila pouze dv¢ transparentni
videa, ktera méla navic za Gcel varovat vefejnost pred Sifenymi dezinformacemi. Pfesto se
objevily ve zna¢né mife také fake news, u nich ale nedoslo k pouziti umélé inteligence pro
tvorbu deepfake videi.

V roce 2018 se v Gabonu na vetejnost dostalo video, na kterém se objevuje prezident zemé
Ali Bongo, ktery se dlouho neukdzal na vefejnosti a ptedpokladalo se, Ze je mrtvy. Tato
skutecnost byla pfedpokladem pro pokus o vojensky pievrat v zemi. Nepravost tohoto videa
vSak nebyla potvrzena.

V roce 2022 se objevilo video s ukrajinskym prezidentem Volodymyrem Zelenskym, ktery
ukrajinské vojaky vyzyva, aby sloZili zbran€. Sam Zelenskyj pravost tohoto videa velice
brzy poptel, socidlni sit¢ ve velkém tato videa mazala. Toto video neni kvalitn€ provedené,
posoudit jeho pravost nebylo pfilis slozité — Zelenskyj je ve videu nepohyblivy, pohybuji se
jen jeho mimické svaly. Rychla reakce socidlnich siti vSak byla ukazkova, nebot toto
deepfake video mohlo mir nebezpecné nésledky.

Minéni béznych uzivateli neni ohroZzeno pouzitim deepfake, ale panuji zde obavy z jejich

zneuziti. Technologie pro tvorbu deepfake v soucasné dob¢ neprodukuje natolik autenticka
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videa, kterd by vedla ke zmateni vefejnosti. Deepfake videa nemaji tu moc, aby ovlivnila
vetejné minéni.

V ramci politické agendy nemaji momentaln¢ deepfake videa v podstaté smysl. Nejsou
natolik propracovand, aby se nezjistilo, ze se jednd o videa neprava. Slouzit mohou
k pripadiim, kdy ukazuji politika, ktery se del§i dobu neobjevil na vetejnosti a panuji obavy
o jeho zdravi, ¢i v ptipadé kratkych, neostrych videich, kde se politik ukazuje na akci, na
které nebyl. Tuto funkci vSak stejné dobie mohou zarucit i falesSné zpravy, které vetrejnost
informuji, pfesto neptikladaji zadny dikaz, ze se jedna o pravdivou informaci. Vzdy se
najdou ctenafi, kteti takovym faleSnym zpravam véti a nepotiebuji k tomu deepfake videa.
Jejich minéni je na zéklad¢ téchto faleSnych zprav vsak ovlivnéno.

Vice je faleSnymi videi a zprdvami ohrozena reputace Zen, a to kviali vyuziti téchto
technologii pro pornografické ucely. Ackoli se prvni piiklady deepfake zaméfovaly na
pornografii ¢i mély zadbavni ucel, nejde vSak zapominat na jejich potencidl druhym ublizit,
pomistit se, Sikanovat je. Mohou také slouzit pro politickou propagandu, sabotaz, diskreditaci
jednotlived, jejich vydirani, pouziti faleSnych videi u pravnich sporii ¢i manipulaci s trhem.
Musime brat v potaz rychly rozvoj technologii, byt si védomi moznych dopadl na
jednotlivce 1 spolecnost a byt ptipraveni s deepfake bojovat. Velkym problémem je vyuziti
deepfake technologii dezinformacnimi zdroji. Tomuto problému bude spolec¢nost v pfistich
letech muset Celit, videa odhalovat a mazat je, ackoli to bude technologicky naro¢né.
VétsSinova vetejnost se tak dostane do kontaktu pouze s deepfake, ktery je vytvofen za
ucelem pobaveni druhych. Bézné je mozné si stahnout nékterou z aplikaci, které dokazi
zamenit tvafe zndmych osobnosti za tvate béznych lidi. Nékteré z téchto aplikaci jsou velice
propracované a vysledky jsou realistické. Tyto vysledky poté uzivatelé sdili se svou rodinou,
prateli, znamymi ¢i kolegy.

Mezi tyto aplikace, které mulZe Siroka vefejnost pouZzivat, patii na piiklad FakeApp,
FaceSwap ¢i DeepFacelLab. Pro pouziti téchto aplikaci neni zapotiebi mit zddné¢ odborné
znalosti. Aplikace FakeApp tak poskytovala vSem prohodit si tvafe s tvafi néjaké slavné
osobnosti ¢i svého rodinného piislusnika, a tim vytvafet vtipné obrazky. UZivani téchto
aplikaci mliZe ptfinaSet jistd rizika. Jedna se o pfipadné zneuziti dat, jelikoZ uZivatelé povoluji
piistup ke svym osobnim tidajim.

Zé4jem o deepfake technologie projevily také riizné obchodni spolecnosti. Ty je vyuZzivaji
pro sva edukacni videa. V roce 2020 se na piiklad objevila kampan, ktera cilila na bezpecnost
ve Skolach. Za pomoci deepfake technologii v ni vystoupil student, ktery byl zastielen pfi

masove stielbé ve Skole v Parklandu na Floridé€.
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Vyznamny potencidl maji deepfake technologie v zdbavnim pramyslu. Ve filmech se tak
mohou objevovat i herci, ktefi uz nejsou mezi zivymi. Pfinos maji Deep fake technologie i

v oblasti her, obchodovani, reklamég, vzdélavacich médiich aj.

Autor
deepfake
média

Dezinformacni
web/stranka

Obrazek 1- Mozna cesta Sifeni deepfake videa ¢i fotografie
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3.2 Tvorba modelovych situaci

Pro pfechod ke tvorbé modelovych situaci zneuziti technologie Deepfake v této kapitole byla
provedena dukladnd literarni reSerSe popsana v teoretické ¢asti bakalatské prace. Tato
kapitola se zaméfuje na to ukazat, ze vyuziti deepfake technologie neni pouze abstraktnim
konceptem, ale Ze se jedna o redlnou hrozbu, ktera mize mit vazné nasledky. Bude popsano
nekolik teoretickych scénari, které by mohly ohrozit riizné odvétvi spolecnosti a prevazné
zaméfeni na oblast ochrany obyvatelstva. Kromé toho budou popsany i mozné opatieni

k ochran¢ téchto oblasti pfed negativnimi dopady.

Politika a
volby

Podnikani a
finance

Zneuziti
deepfakes

Média a

. .. Bezpecnost
Zurnalistika P

Obrazek 2 - Oblasti zneuziti deepfakes

Nize popsané modelové situace vychéazi hlavné z toho, Ze dochédzi k timyslnému Sifeni
deepfake médii k dosazeni urcitého negativniho efektu za ticelem zisku, ovliviiovani mysli
obyvatel, oslabeni moralky ¢i dosazeni urcitého stavu strachu. Vychazim z toho, jak je i
popsano v této bakalaiské praci, Ze tvorba deepfake médii jiz neni pouze v oblasti odbornikii
na vypocetni techniku, ale miize ji provadét prakticky kdokoliv. V roce 2023 je velmi
snadné, Ze urCitd kontroverzni videa nebo fotografie, které budou sdileny na socialnich
sitich, nasbiraji tisice nebo dokonce stotisice zhlédnuti za velmi kratkou dobu. Diky Siroké
dostupnosti technologii a jejich snadnému pouziti se tyto obsahy mohou rychle §ifit po
internetu a ziskdvat velkou pozornost uzivatelli. Timto zpiisobem se mize kontroverzni
obsah rychle a masivné §ifit, coZ miiZe mit zna¢ny dopad na vetejné minéni, vnimani udalosti

nebo chovani lidi.
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3.2.1 Politika a volby

Pied volebnim obdobim do poslanecké snémovny Ceské republiky se na riiznych socialnich
sitich objevi video nebo fotografie, ktera udajné ukazuje kandidaty, jak tikaji néjakou
kontroverzni véc nebo ukazuji néco naprosto nevhodného. Tyto média by se mohla §ifit tak
rychle po vSech socidlnich sitich pomoci rtiznych znamych konspiracnich teoretikti, Ze
mnoho voli¢i je mohlo vidét dfive, nez by zobrazeny kandiddt mél moznost zvetejnit
vysvétleni ¢i vyvraceni. To by mohlo mit vyznamny vliv na to, jak budou voli¢i vnimat
takového kandidata, jeho politickou stranu, a nakonec by to mohlo mit i vliv na vysledek
voleb.

Dals$i moznosti zneuziti deepfake technologie by mohlo byt vytvoteni faleSné¢ho videa, které
ukazuje, jak urcity kandidat piijima tplatky, ¢im se dopousti protipravniho jednani dle § 331
zakona ¢. 40/2009 Sb. Trestni zdkonik. Pokud by se takové video rozsitilo dostatecné rychle,

mohlo by mit fatalni nasledky pro reputaci kandidata, a nakonec i na vysledek voleb.

Opatieni

e Edukace vefejnosti o existenci deepfake technologie, jejich moznostech a rizicich,
ktera s sebou nesou. Informovat o tom, Ze béhem volebniho obdobi je velké riziko
zneuziti této technologie a je tfeba si lépe ovetovat zdroje toho co je na internetu
vidét.

e Vytvofeni specializované¢ho tymu za politickou stranu, ktery se bude v€novat dané
problematice. Pfevazné by mél byt tym sloZeny z odborniku na vypocetni techniku,
dezinformace a deepfake. Tito odbornici by méli byt zdatni v nastrojich pro
oveéfovani pravosti videi a obrazku, které se §ifi béhem volebni kampané. Takové
nastroje by mély pomoci rychleji identifikovat potencidlni deepfake obsah a snizit,

tak $ifeni faleSnych informaci.

e Spolehliva spoluprace s bezpecnostnimi organy, které by mély byt obezndmeny
s touto problematikou. V rdmci bezpec¢nostnich organti by mél byt podporovan
vyzkum a vyvoj riznych forenznich technologii, které by rychleji a spolehlivéji
identifikovaly deepfake obsah. BezpeCnostni organy by meély také spolupracovat
s technologickymi firmami, jako jsou Meta nebo Google, které se jiz n€jakou dobu

zabyvaji touto problematikou.
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3.2.2 Podnikani a finance

Byl vytvoren falesSny rozhovor s vyznamnym finan¢nim analytikem, ktery byl publikovan
na internetu, taky se rychle $ifil na socidlnich sitich a riznych finan¢nich forech. Finan¢ni
analytik, se kterym mél byt veden rozhovor vydava urcité doporuceni k investicim. Analytik
se zdal byt duvéryhodny a jeho piedpovédi byly prezentovany jako zarucené zisky.
Rozhovor byl publikovéan na strankach, které se tvarily jako oficidlni finan¢ni zpravodajské
portaly. Falesny rozhovor ziskal velkou pozornost, coz vedlo k tomu, Ze se zacal §ifit i mezi
mnohymi potencialnimi investory. Podvodnici zacali vyuzivat rozhovoru k navozeni dojmu
vysokych ziskil z investic do konkrétnich akcii a komodit. Vyuzili také riiznych online
marketingovych technik, jako jsou e-maily, reklamy a socidlni média, kde se odesilatelé
tvafili jako renomovani investi¢ni experti, ktefi doporucuji nakup akcii a komodit
z rozhovoru. Mnoho investora bylo naldkano na fale$né doporuceni a investovalo své penize
na zaklad¢ informaci ztohoto faleSného rozhovoru. Podvodnici takto ziskali finanéni

prostfedky od mnoha lidi, kteti spoléhali na pravost rozhovoru.

Rozhovor obsahoval hluboké falzy a byl vytvofen pomoci nejmodernéjsi deepfake
technologie, kterd dokdzala vérohodné napodobit hlas, vzhled a mimiku analytika. Finan¢ni
podvodnici, ktefi za timto podvodem stali, tak chtéli dosahnout zisku finan¢nich prostredkil
od nevédomych investorli, ¢imz se mohli dopustit trestného ¢inu dle § 209 zdkona €. 40/2009
Sb. Trestni zdkonik. Nicméné po néjakém cCase pravost rozhovoru byla zpochybnéna a
objevily se pochybnosti ohledné¢ pouziti deepfake technologie v rozhovoru. Kdyz se podvod
nasledné odhalil, mnoho investorti utrpélo velké finan¢ni ztraty a byla celkové naruSena
divéryhodnost v online zdrojich informaci. Takovyto scénaf zneuziti deepfake technologie

by mohl mit v zivoté vazné dusledky pro cely finan¢ni trh.

Opatieni

e Zurnalisté, média finanénich portaldi a investoii by méli dikladné verifikovat zdroje
informaci a ovétovat pravost obsahu, ktery je publikovdn na internetu nebo jinych
médiich. M¢li by byt obezndmeni s riznymi druhy technickych metod ovéfovani,
jako jsou naptiklad digitalni podpisy, watermarky nebo analyzy digitalnich stop.

Tyto metody mohou byt vyuzity k ovéfeni, zda je obsah originalni nebo byl vytvoren
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za pomoci deepfake technologie. Divéryhodnost zdroji je kliCovym prvkem pfti

hodnoceni pravosti informaci.

e Investoii by méli byt vzdélavani o rizicich spojenych s deepfake technologii a
finan¢nimi podvody, kterych bylo v roce 2022 ptes 10 000. Takové ¢islo se ani
v roce 2023 prozatim nezmensuje. Dale by méli byt investofi vybiravi pii piijimani
investicniho rozhodnuti a provadéni finan¢nich transakci. Diikladnd analyza a
ovéteni informaci od rznych zdroji mize pomoci minimalizovat riziko padélani a
zneuziti pomoci technologie deepfake. Investoii by méli piipadné pochyby o tétech,
na které chtéji poslat své finan¢ni prostfedky nebo akcie, které by chtéli nakoupit

konzultovat pies svou banku.

3.2.3 Bezpecnost

V roce 2023 se objevuje novy ptipad zneuziti deepfake technologie ve spolecnosti, a to ve
spojitosti s Policii Ceské republiky. Skupina technicky zruénych zlo¢incli za¢ina vytvéiet
faleSna videa, ve kterych jsou fiktivné zndzornéni policisté pachajici rtizné protipravni
jednani. Tato deepfake videa jsou Sifena prostfednictvim socidlnich siti a dalSich online
platforem pomoci socialnich botii s cilem diskreditovat Policii Ceské republiky a zpochybnit
jeji vaznost, autoritu a divéryhodnost. Je vytvoreno nékolik riznych videi za pouziti riznych
technik deepfakes. Na jednom je naptiklad osoba, kterd ma pozménénou tvaf a mimiku, aby
znézoriovala n&jakého znamého piislusnika Policie Ceské republiky. Tento udajny policista
se na videu chova neeticky, agresivné za pouziti fyzického nasili nebo néjak jinak zasahuje
do osobnich prav ¢lovéka. Na dalSim videu je upravené audio, kdy se policista vyjadiuje
hrub& a nezdvoftile. Takové zneuziti technologie deepfake ma vazné nasledky. Dlvéra
v Policii Ceské republiky je vazn& naruena, coz mé za nasledek sniZzeni respektu viiéi praci
policistii a naruSuje jejich autoritu. Navic se objevuji protesty a obvinéni z neetického
chovani policie, ktera je nyni na vefejnosti povazovéana za nedivéryhodnou a nelegitimni.
Na takové chovani obc¢anii mohou pachatelé, pokud nebudou jiz vypatrani, ¢ekat a disledky

mohou byt nékolikanasobné horsi.
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Opatieni

e Posileni specidlniho utvaru, ktery se problematikou deepfake zabyva. Vedeni Policie
Ceské republiky by mélo naslouchat piislusnikim z takového tvaru a na zékladé
jejich poznatkli a zjisSténi zavést nové protokoly pro ovéfovani autenticnosti

videonahravek a zvySeni kybernetické odolnosti policie.

e Clenové specialniho ttvaru se zaméfenim na kybernetickou bezpe¢nost by méli
poskytnout ur¢itym policejnim utvariim technickou podporu a Skoleni, hlavné co
deepfake je, jak pripadné rozpoznat deepfake videa nebo fotky. Z vlasti zkuSenosti
bylo zjiiténo, 7e znaéné mnozstvi piislusniki Policie Ceské republiky neni o této

problematice obezndmeno nebo se s timto pojmem nikdy nesetkalo.

e Policie Ceské republiky by se méla Uc¢astnit nebo sama vést medialni kampan
zaméfenou na informovanost a osvétu vetejnosti ohledné deepfake technologie,

mozného zneuziti a dalSich rizik spojenych s takovou problematikou.

3.2.4 Média a Zurnalistika

V letosnim roce se v Ceské republice objevuje skandil ohledné zneuZiti technologie
deepfake v oblasti Zurnalistiky. Jeden z renomovanych novinaii je obvinén z publikace

faleSného videa, které¢ mélo zamérné zdiskreditovat politického kandidata pred bliZicimi se

volbami do senatu.

Uvedeny novinaf je znamy svou kritikou politickych elit a byl vzdy povazovan za
davéryhodny zdroj informaci s velkym poctem sledujicich na vSech socidlnich sitich. I
ztohoto divodu zvefejnéné video, kter¢ ukazuje vySe zminéného kandidata
v kompromitujici situaci nabralo na vérohodnosti. Toto video rychle ziskava velkou
pozornost na socialnich sitich a stava se viradlnim. Média ho zacinaji $ifit a zvetejiovat jako
jasny dikaz korupce na politické scéné v Ceské republice. Video rozmicha béhem par dni
Sirokou diskusi a vyvolava urcité kontroverze. Vyznamné politické strany a skupiny volaji

po okamzitém vySetfovani a odstoupeni onoho kandidata.
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Nicméné pozdgji se zjistilo, Ze video bylo deepfake. Bliz§im Setfenim od Policie Ceské
republiky bylo odhaleno, Ze video bylo digitdln¢€ upraveno, tak aby vypadalo autenticky, ale
ve skute¢nosti bylo kompletné sestaveno z faleSnych obrazovych a zvukovych stop.
Zurnalista tvrdi, Ze si nebyl védom toho, Ze se jedna o fale$né video. Tvrdi, Ze mu bylo

poslano z anonymni adresy na e-mail.

Opatieni

e Zurnalisté by méli vénovat zvySenou pozornost ovéfovani zdrojii a autenticité videa
a zvuku, které pouZivaji nebo které planuji zvetejnit. Je dulezité, aby si byli jisti
pravosti zdroje pfed jeho pouzitim. K provéfeni o autenticité videa by méli byt
obeznameni s vyuzitim riznych detek¢nich programu na deepfake jako je napiiklad

Deepware, Reality Defender nebo DeepFake Detect.

e Vytvoreni certifikovanych databazi s autentickymi videi nebo fotografiemi, které by
mohli novinafi vkladat do vySe zminénych programu, a tak je vyuzit jako zdrojovy

material pro ovéfeni autenticity videa.

3.2.5 Zabava a kultura

Technologie vytvaieni deepfake videi a fotografii se za poslednich par let posunula rychle
doptedu. Takovy posun umoznil vyuziti deepfake pro tvorbu audiovizualniho obsahu
v kultufe. Tato technologie umoziiovala rezisériim a umélciim vytvaret realistické deepfake
filmy, serialy, hudebni video klipy a dalsi kreativni dila, kterd si rychle ziskala obrovskou

popularitu mezi divaky po celém svéte.

Nicméné, rychle se objevila skupina lidi, kterd zaCala zneuZivat deepfake technologii
v kultuie k nekalym ucelim. Jednou z nejvyraznéjSich situaci takového zneuziti se stal
ptipad, kdy byla tato technologie pouzita k poSpinéni reputace jedné slavné herecky. Tato
herecka byla nové vychazejici hvézda kinematografie, ktera jiz méla velkou skupinu
fanouskl po celém svéte. Jednalo se o mladou, plivabnou sle¢nu, kterd v mnohych mohla
vyvolavat pocit Zarlivosti. Takovi lidé se proto rozhodli pouZit technologii deepfake
k vytvotfeni upravenych videi, ve kterych byla zn4zornéna jako agresivni, arogantni a

nevyzpytatelnd osoba. Tato fale$Sné videa zacala rychle kolovat po vSech socidlnich sitich,
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ackoli byla zcela nepravdiva. Upravena videa ukazovala zminénou herecku ve fiktivnich
nebo sexudlnich situacich, coz mélo za cil herecku zdiskreditovat a pospinit tak jeji osobu.
Herecka se snazila branit svoji reputaci vefejnym vystoupenim a riiznymi charitativnimi
akcemi, ale bylo jiz pozdé€. Videa se Sifila velkou rychlosti a zac¢ala mit dopad na jeji osobni

i kariérni zivot. Nakonec uvedla, ze tyto videa ji znicila cely zivot.

Opatieni

e Zavedeni lepsiho oznaceni deepfake obsahu, kdy by mohlo byt povinné oznaceni
deepfake obsahu u veskerych audiovizuélnich d€l v programu, ve kterém je tento
obsah vytvaren. Takové oznaceni by mohlo obsahovat zfetelné a viditelné oznaceni
v samostatném dile, které by mohlo ihned informovat divéky, Ze se jednd o deepfake
obsah. Divéci by se nasledné¢ mohli snaze rozhodnout, zda je obsah pravy nebo se
jedna o deepfake obsah, coz by pomohlo ptedejit pfipadnym omyliim nebo riznym

vyhruzkam ze strany divaku.

e Potieba ziskat licenci nebo povoleni pro vyuziti deepfake technologie ve vyrobnim
procesu audiovizualnich dél. Takova licence nebo povoleni by byla potieba jen u

program, které jsou schopny vytvaret kvalitni a vérohodny obsah.

3.2.6 Zdravotnictvi

Rok 2021 byl pro cely svét rokem pandemie Covid-19, coz ptfinaSelo mnoho vyzev a
problémi. Mezi né patfilo 1 rizné Sifeni dezinformaci a faleSnych informaci tykajicich se
nemoci a nasledné 16¢by. Vlada Ceské republiky spolecné s Iékaiskou komorou se snazily
situaci korigovat mnohymi televiznimi vystoupenimi, coz ale napomohlo dezinformatoram
ziskat materidl vhodny pro vytvofeni deepfake videi, které by zpochybnily kvalifikaci,
schopnosti a isudek vlady Ceské republiky i lékatt v boji proti tak ne¢ekané pandemii. Tato
skupina lidi vytvofila falesné deepfake videa, na kterych jsou fiktivné znazornéni 1ékati,
kteti tvrdi, Ze Covid-19 je faleSna pandemie a 1écba proti nemoci je neucinna a zbytecna.
Tyto deepfake videa jsou rychle §ifena pomoci skupin dezinformdtorii prostfednictvim
socialnich siti a dalSich platforem, ¢imz zpisobuji zmatek a nespokojenost mezi obyvateli
Ceské republiky. Téchto videi si v§imnou i lidé, ktefi jsou v osobnim Zivot& opatrni a v bézné
situaci by takovym informacim nevéfili. BohuzZel vzhledem k tomu, Ze se jednalo o zcela

novou situaci, se kterou se vétSina spolecnosti nikdy nesetkala, tak mohli i opatrni ob¢ané
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takovym videim rychle uvéfit. To zpiisobuje velky problém pro zdravotnické pracovniky,
ktefi se snazi ze vSech sil informovat a ochranit své pacienty. Tyto deepfake videa mohou
vést k nespravnému podavani 1éku a k odmitnuti vakciny proti nemoci Covid-19, coz by

mohlo mit vazné a n¢kdy i fatalni nasledky.

Opatieni

e [¢kati by se m¢li snazit o vétsi informovanost svych pacientd o moznych rizicich
spojenych s deepfake technologii. Pacienti by meéli byt vedeni k tomu, aby
nediivéfovali neovéfenym zdrojim informaci, ale aby hledali informace od
davéryhodnych zdroji, jako jsou oficidlni webové stranky zdravotnickych
organizaci, nebo se pii jakémkoli podezieni obratili na svého oSetiujiciho 1€kate pro

ovéfené informace o zdravi.

e [ .¢kafi a dal$i pracovnici ve zdravotnictvi by méli byt opatrni pii sdileni svych videi
na socialnich sitich nebo jinych online platforméach. Méli by umét pouzivat nékteré
technické moZznosti, jako jsou digitalni podpisy a watermarky, aby zajistili autenticitu

a integritu svych videt.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

3.2.7 Tisiiova linka Policie Ceské republiky

S rozvojem technologie deepfake se objevuje nova moznost naruseni provozuschopnosti
tistiovych linek v Ceské republice. Neznamé osoby zalinaji volat na tistiovou linku a
vydavaji se za obcCany, kteti se pravé nachazi v nebezpecné a tisnove situaci, kdy pottebuji
okamzitou pomoc. Tato skupina zlo¢incl vyuzivd nejmodernéjsi technologie deepfake
k tomu, aby se zdal byt legitimnim volajicim a zjistili tak informace o policejnich zdrojich a
zpusobu, jakym policie v urcitych pfipadech pracuje. S cilem maximalizovat Skody, tyto
osoby také udavaji nespravné informace, aby vedli policisty k nespravnym zasahiim a tim
narus$ili jejich praci. Takové zneuziti deepfake technologie ma véazné dusledky, nejenze
zpochybiiuje integritu a diivéryhodnost tisfiového volani, ale mize také vést k nebezpe¢nym

situacim, kdy policisté nejsou schopni v€as reagovat na skute¢né situace a nebezpeci.

Opatieni

e Tistiova linka by méla mit nejnovéjsi mozné technologie, které by napomohly
rozeznat deepfake audio, coz by mohlo minimalizovat riziko toho, ze by né&jaka

nezndma osoba mohla pomoci deepfake technologie napodobit hlas jiné osoby.

e Operatoii tisnové linky by méli absolvovat specialni Skoleni, které by je informovalo
o moznostech a rizicich deepfake technologie. Mohou se dozvédét, jak rozpoznat
potenciondlni deepfake hovory. Ditkladna osvéta by méla zahrnovat i technologie a

nové metody detekce.

Vlastni zkuSenosti bylo zjisténo, Ze technické vybaveni tistiové linky Policie Ceské
republiky neodpovidd nejnovéjSim moznostem v technologii a panuje pomérné velka

nevédomost na operaénim stfedisku Policie Ceské republiky ohledné této problematiky.
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4 APLIKACE POUZIVANE K TVORBE DEEPFAKE

V této kapitole se budeme vénovat moznostem tvorby deepfake obsahu pomoci aplikaci pro
stolni pocita¢e a mobilni telefony. Nejprve se zaméeiime na aplikace, které jsou pouzivané
v ramci mobilnich telefont. Tyto aplikace jsou rozsifenéjsi, ale uroven kvality vytvoieného
videa ¢i fotografie neni vysoka. Dale budou popsany desktopové aplikace. Tyto aplikace

jsou mén¢ rozsiené, ale garantuji vyssi kvalitu vytvoreného obsahu.

4.1 Mobilni aplikace

V dnesni dobé existuje mnoho aplikaci, které jsou pouzivané na mobilnich telefonech.
Vétsina téchto aplikaci je zdarma a k dispozici ke stazeni na riznych platforméach. Tyto
aplikace jsou navrzeny tak, aby byly co nejjednodussi na pouziti a aby jejich uzivatelé
nemuseli mit obsahlé znalosti v oblasti pocitatové grafiky nebo programovani. Aplikace
s nazvem FaceAapp A Wombo jsou velmi oblibené u uzivatelii kvili moZznostem vytvareni

vtipnych videi, které jsou nasledn¢ velmi oblibené na socialnich sitich.
FaceApp

Je aplikace vyvinuta ruskou spole¢nosti Wireless Lab12. Ta se proslavila tim, ze dokazala
v jedné z funkci vytvotit z fotografie jedince jeho zestarlejsi podobu. Nabizi ale i dalsi
funkce a filtry, dokéaze na tvar pfidat usmév, zménit barvu pleti, pohlavi jedince na fotografii
a dalsi. Tuto aplikaci si mohou stdhnout uZivatelé systému Android 1 10S.

Deepfake mtizeme diky této aplikaci vytvaret, anizZ bychom byli odborniky ¢i za to nékomu
platili. Presto vétSina takto vytvorenych fotografii ¢i videi slouZi jen pro pobaveni druhych,
nemaji za cil ovlivilovat vefejné minéni spolecnosti. VétSina z funkci je bezplatna, jen
nékteré z nich si musi uZivatel zaplatit.

FaceApp neptinasi pouze vyhody, piinasi s sebou také rizna rizika. NejzasadnéjSim a
obchodnich podminkach, vyhrazuje si SirSi prava pii zpracovavani osobnich informaci a

jejich uziti pro obchodni Gcely. Jak je s jeho daty nakladéno, uzivatel nema Sanci zjistit.

Zao

Jedna se o ¢inskou aplikaci, ktera dokdze vytvofit deepfake video na zakladé nahrani jedné

fotografie. ObliCej z nahrané fotografie dokaze nahradit oblicej znamého herce ve filmech.
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Za aplikaci Zao stoji ¢insky programator a vyvojat MoMo. Vyvoj této aplikace probihal pod
taktovkou agentury, kterd vlastni na piiklad i znamou c¢inskou seznamku Tantan. Pti
porovnani reality s verzi vytvoienou aplikaci Zao je vSak vidét rozdily, je snadno
rozpoznatelné, ze se jednd o upravené video. Algoritmus umélé inteligence nema v této
aplikaci dostatek podkladii pro vytvoteni kvalitnéjSiho videa. Tato aplikace je urcend pro

¢insky trh.

Wombo

Je jednim z nejnovéjsich programi, ktery na mobilnich zafizenich dokaze upravit videa.
Staci jen nahrat fotografii a aplikace z n¢j udéla video, ve kterém se jedinec na fotografii
bude hybat a zpivat svétové hity. Za v§im stoji uméla inteligence a Spickovéa deepfake
technologie. Vysledek slouzi vyhradné k pobaveni druhych. Aplikace je k dostani zdarma
na Androidu 1 iOSu, kvalita je vSak $patnd a obsahuje logo aplikace. Pro lepsi kvalitu bez

loga je nutné si zaplatit rozSifenou verzi aplikace.

FaceSwap

FaceSwap je nova revolu¢ni technologie umélé inteligence, kterd vam umoziiuje zmeénit
jakoukoli tvar na jakémkoli videu nebo obrazku, coZ vam dava neomezené moZnosti pro
obsah videa a obrazkl. FaceSwap je cloudova aplikace, ktera vyuZiva vykonnou technologii
umélé inteligence, kterd vdm umoziuje zménit libovolnou tvar na jakémkoli videu nebo
obrazku, zaménit je za rtzné herce, skutecné, animované. Vyhodou je, zZe se dd snadno

odstranit pozadi na fotografii i videu.

4.2 Desktopové aplikace

Aplikace na stolnim pocitaci, které jsou popisované nize poskytuji uzivateliim mnohem vice
pokrocilych funkci a moznosti neZ mobilni aplikace. Diky témto moznostem vytvareji
vétsi kontrolu nad vyslednym produktem, coZ znamend, Ze mohou upravovat a vylepSovat
sva dila do mnohem podrobnégjSich detailii. Tyto aplikace vSak vyZzaduji mnohem vyssi

technické znalosti nez aplikace uzivané na mobilnich telefonech.
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DeepFaceLab

Jedna se o graficky a designovy nastroj, ktery vdm umozni efektivné zaménit obliceje na
jakémkoli obrazku nebo videu. Tento open-source deepfake systém, vyvinuty spole¢nosti
sf-editor1, vede na trhu s vice nez 95 % samotnych vytvorenych deepfake videi. Tento
program je snadno pouzitelny i pro uzivatele, ktefi nemaji zadné komplexni znalosti ¢i
zkuSenosti v oblasti hlubokého uceni. Poskytuje pomémé flexibilni a volnou spojovaci
strukturu pro posileni uzivatelského kanalu témi nejjednodussimi metodami.

Kromé nahrazeni tvéaie na obrazku nebo videu vam DeepFaceLab umoznuje také zménit
hlavu, omladit oblicej, ¢i dokonce manipulovat se rty béhem projevi. Tato konkrétni funkce
vSak vyzaduje dovednosti v softwaru pro upravu videa, jako je Adobe After Effects nebo
Davinci Resolve.

DeepFaceLab je efektivni platforma pro vyrobu riznych deepfake obsaht. Jeho poskytovany
kanal tak jednoduchy, aby vyhovoval v§em urovnim technickych znalosti, presto v§ak nabizi
flexibilni mnozstvi ptizpiisobeni, které mohou uzivatelé, kteti jsou dostate¢né obeznameni s

programem, snadno upravit.

FakeApp

FakeApp je pokrocila aplikace pro Gpravu videa, kterd uZivatelim umozituje ménit tvare lidi
ve svych videich pomoci sily strojového uceni a zpracovani umélé¢ inteligence. S vyuzitim
vSech nejnovéjSich pokrokii ve vyvoji a deepfake algoritmi, FakeApp predstavuje
komplexni balicek vSeho v jednom, ktery komukoli umoziuje uspé$né nahradit tvar osoby
ve videu tvaii zcela jiné osoby. Tento typ aplikace byl piivodné schopen ptidavat pouze
pocitacem generované nebo statické 2D obrazky kolem oblicejt lidi (faleSné bryle, zajeci
usi, kniry a dalsi jednoduché prvky), neuvétitelny pokrok v této oblasti umoznil modernim
vyvojaium softwaru prizpusobil obliceje z Siroké databaze na cilové obliceje ve videich.
Piivodné se pouzivala pro zabavni Gcely a profesionalni vyménu tvaii pro televizni reklamy
nebo filmy, v posledni dob¢ se ale riiznd softwarova feSeni schopna vymény tvari vyuziva i
pro nekalé ¢iny.

I kdyz tato aplikace miize vytvaret realistické vysledky vymény oblicejl, uzivatelé k tomu
budou muset investovat znacné mnozstvi ¢asu, Usili a poskytnout dostatek referen¢nich dat.

Tato referencni data musi pfijit ve forme Siroké skaly fotografii obliceje, které jsou posléze
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analyzovany, sparovany a preménény do pozadované podoby. Cim vice dat bude
shromazdéno, tim lepsi budou kone¢né vysledky.

FakeApp nejprve analyzuje video, které¢ uzivatelé poskytnou, a pokusi se izolovat nejen
vSechny pohyby hlavy, ale také polohy a pohyby oci, ust a dalSich struktur oblieje. Po
shromazdéni téchto dat se aplikace pokusi pfifadit vase referencni fotografie k videu a
peclivé se bude snazit zachovat prvky, jako je pohyb oc¢i a tst. Kone¢ny vysledek bude
zaviset nejen na rozsahu a kvalité referencnich fotografii, ale také na case, ktery aplikace
vyuzije ke spravnému spojeni vSeho dohromady.

FakeApp neni uzivatelsky ptivétiva aplikace a bude vyzadovat, aby uzivatelé zpracovavali
nepraktické a trochu matouci rozhrani a pracovni postupy. Kromé téchto problémi je
aplikace také narocna na zdroje a n€kdy bude vyzadovat vicehodinové zpracovani, pfi
kterém bude va§ CPU, GPU a RAM siln¢ zatézovan. Navic samotnd aplikace zabira vice nez
1,5 GB a vyzaduje mnohem vice volného mista na vaSem mistnim ulozisti a paméti RAM,
coz témer nebo zcela znemoziuje spusténi na starSich/slabsich stolnich pocita¢ich a mnoha

noteboocich.
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5 RIZENE ROZHOVORY

Rizené rozhovory byly realizovany formou kratkého dotazovani 5 respondentd, které jsem
se snazil vybirat tak, aby jejich vékové kategorie a pohlavi byly rizné. Vé&iim, ze tato
riznorodost mize znamenat rozdilné povédomi o fenoménu deepfake, ndzorech a znalostech
o této problematice. Mezi 5 respondenty tak mtizeme najit 2 zeny ve véku 35 a 22 let, a 3
muze ve véku 39,27 a 53 let. Minim, ze s pfibyvajicim vékem bude povédomi o prosttedcich
moderni technologie nizsi.

Ptedbézné byly proto stanoveny tyto dvé hypotézy:

Hypotéza 1: Mladsi generace budou mit vétsi znalosti o problematice deepfake nez generace
starsi.

Hypotéza 2: Respondenti budou v problematice spatfovat vice negativ nez pozitiv.

Vybér této metody dotazovani se pro ucely této bakalatské prace jevil jako nejvhodnéjsi.
Forma rozhovoru neptinasi takovou anonymitu jako Setfeni za pomoci dotazniku, ktery je
navic distribuovan mezi vétsi pocet respondentli — ¢imz je zarucen vétsi vyzkumny vzorek.
Nejvétsi pozitivum v rozhovorovém Seteni vSak spatiuji ve faktu, Zze pokud si respondent
neni jist svou odpovédi, dotazujici mu miiZe pomoci — jako v pfipadé této bakalarské prace
— ne kazdy z respondentl védél, co to deepfake je a kdyz jim bylo v pritbéhu rozhovoru
vysvétleno, o co se jednd, zdal se jim termin povédomy ¢i se jim rovnou vybavily konkrétni
ptiklady. To byl hlavni divod, pro¢ byla nakonec vybrana forma piimé, prezencni forma
rozhovoru. V ptipad¢ dotaznikového Setfeni bez ucasti dotazujiciho by Setteni skoncilo u
treti otazky. V nasledujici kapitole se budeme zabyvat piimo fizenych rozhovort
s jednotlivymi respondenty. VSichni respondenti byli pfed samotnym dotazovanim ujisténi
o anonymité téchto fizenych rozhovort, souhlasili, Ze jejich odpovédi budou slouzit
vyhradné pro ucely této bakalaiské prace. VSichni respondenti nicméné souhlasili, Ze bude
uvetejnéno jejich kiestni jméno, vék a pracovni pozice.

Rozhovory byly se souhlasem respondentii zaznamendny nahrévaci zafizeni a pozdé&ji

pfepsany mnou do textového souboru.
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5.1 Vysledky Fizenych rozhovori

MAREK, 39 let, administrativni pracovnik

Jaky je Vas vztah k modernim technologiim?

Docela se 0 n¢ zajimam, aktivné pouzivam pouze Messenger, YouTube, ale zndm i jiné,
s nékterymi piimé zkuSenosti nemam, ale kdyz se fekne TikTok, vim, o ¢em je fe€. Zajimaji
mé spiSe nové mobilni telefony, jejich vyvoj, zkoumdm, jakym smérem se vyviji jejich
parametry a zajimam se také o jejich budoucnost.

Pouzivate aktivné socialni sité? Jak casto?

Jak jsem tekl dfive, jen Messenger.

Vite, co znamena pojem ,,deepfake*“?

Vim, Ze je to technologie, kterd méni ve videich obliceje, zaménuje hlasy, mimiku. Nékteré
jsou docela vypracované.

Setkali jste se nékdy s deepfake?

Mozn4 ano, ale neuvédomuji si konkrétni podobu videa.

Jaké pozitiva ¢i negativa podle Vas deepfake prinasi?

Myslim, Ze spiSe je zajimavé sledovat ten vyvoj techniky a jisté se i v budoucnu najde néjaké

dobré vyuziti. Zatim jsem ale spiSe slySel jen o jejich vyuZiti pro zdbavu jinych.

VERONIKA, 35 LET, HR konzultantka

Jaky je Vas vztah k modernim technologiim?

Tak v tomto docela pokulhdvam, tak néjak sleduji, co se d&je, ale vice se o to nezajimam.
Nevim, jak se propojuji riizné aplikace s televizi, naptiklad, nevim, jaké parametry ma nova
televize mit, at’ ma kvalitni signal, obraz, zvuk. To je pro m¢ velika nezndma, ale nijak mne
to ani netrapi.

Pouzivate aktivné socialni sité? Jak casto?

Pouzivdm je v podstaté¢ potad, porad sleduji Instagram, Facebook, Twitter, Pinterest,
WhatsApp. Snazim se ale taky drZet 1 den tydné offline, zpravidla to byvaji nedéle, kdy
nechodim do préce, travim vice Casu v ptirodé, s prateli ¢i rodinou.

Vite, co znamena pojem ,,deepfake*?

Ano, jiZ jsem o ném slySela.
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Setkali jste se nékdy s deepfake?

Vid¢la jsem jednou video s n¢jakym politikem a stejné€ jsem i slySela o pfipadech, kdy byly
zneuzity tvare herecek u porno videi.

Jaké pozitiva ¢i negativa podle Vas deepfake prinasi?

U pozitiv si nejsem Uplné jistd, bojim se spis zneuziti, protoze tyhle technologie ptijdou asi
doptedu, budou se vyvijet, lidi se budou vice ucit s nimi pracovat, budou propracovanéjsi a

bude tézké odd¢lit realitu od ,,fejku®.

LUCIE, 22 let, student

Jaky je Vas vztah k modernim technologiim?

Jsem spi§ v tomhle ,,divak®, ale pfitel je straSny nadSenec. Také mij otec se o moderni
technologie zajima, doma mame vSichni véci od Apple a fekla bych, Ze se jim dafi drzet krok
s dobou, vyznaji se ve vSech riznych zkratkadch, dokazou si vSechno mezi sebou spojit, maji
na tohle hlavu. Obcas jim zavidim.

Pouzivate aktivné socialni sité? Jak ¢asto?

Jsem online potéad, jsem aktivni na Instagramu a TikToku, to¢im 1 kratka videa, reels.

Vite, co znamena pojem ,,deepfake*?

Ten pojem zndm spis povrchné.

Setkali jste se nékdy s deepfake?

Uz si vybavuju, deepfake znam, nékdy jsou fakt dobfe udélané a je tézko je rozeznat od
reality.

Jaké pozitiva ¢i negativa podle Vas deepfake prinasi?

Pro mé znamenaji postup v technologiich doptedu, coz je super, je fajn vidét, jaky déla véda

a IT pokroky, jaké dneska existuji vymozenosti. Pro m¢ jsou urcité pfinosem.

JAKUB, 27 let, programator

Jaky je Vas vztah k modernim technologiim?

Velice uzky, pottebuji je k praci, ale travim s nimi i dost volného ¢asu.

Pouzivate aktivné socialni sité? Jak ¢asto?

Porad. V praci, doma. Vim, Ze to neni tpln¢ OK, ale doba si je zada.

Vite, co znamena pojem ,,deepfake*?

No jasné. Fotky, videa, zvuky, které n€kdo upravil, ale pisobi jako opravdové. Sam jsem si

par zkusil vytvofit, nikde jsem je ale nesdilel.
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Setkali jste se nékdy s deepfake?

Ano, pasivné i aktivneé.

Jaké pozitiva ¢i negativa podle Vas deepfake prinasi?

Jako pozitivum mozna zabava — vytvortite n¢jakou upravu fotek, zasméjete se s kamarady.
Horsi jsou piipady, Ze to fakt nékomu uSkodi, ublizi — a to jak psychicky, tak finan¢né.
Nékter¢ celebrity s nimi docela bojuji a neni se asi cemu divit, nékteré kompromitujici fotky

nebo videa jim mtizou zniCit povést, kariéru, Zivot.

ALES, 53 let, 1ékaf

Jaky je Vas vztah k modernim technologiim?

SnaZzim se s nimi drZet krok, obc¢as jsou nutné i k vykonu mé prace. Doma ale tapu a vétSinou
mi musi poradit n¢ktery ze sousedu.

Pouzivate aktivné socialni sité? Jak casto?

Nepouzivam, jsem jina generace, nic mi to nefika, ale moje tfi déti jsou na nich pfimo
prilepené.

Vite, co znamena pojem ,,deepfake*“?

Nikdy jsem o ném neslysel.

Setkali jste se nékdy s deepfake?

Asi ano, ale konkrétni ptipad si nevybavim.

Jakeé pozitiva ¢i negativa podle Vas deepfake prinasi?

Pozitiva nevidim, vZdyt to je postavené na hlavu, nechapu, k ¢emu to ma slouzit. Jeding to
muze lidem skodit, ur¢it¢ by se to mélo néjak regulovat ¢i zakazat. Uz tak je tahle doba

v nékterych vécech dost zvracena.

5.2 Shrnuti a zhodnoceni vysledkii Fizenych rozhovoru a nasledna

doporuceni

Rizené rozhovory pro uéely této bakalaiské prace probihali po¢atkem roku 2023. Pro ucely
této prace jsem oslovil 5 pro m& neznamych osob, které jsem pozadal, zda by mohli na
diktafon odpovédét na 5 otazek tykajicich se modernich technologii a deepfake
problematiky. VSichni respondenti souhlasili s nahravdnim rozhovoru a jeho naslednym
vyuzitim pro potfeby této zaveéreCné prace. Zaroven byli pfed samotnym dotazovanim
ujisténi, ze rozhovor je zcela anonymni, ptesto, pokud chtéji, mohou poskytnout zakladni

udaje o sobé, kiestni jméno, vek, pracovni zafazeni ¢i mésto, ve kterém bydli. S poslednim
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udajem nicméné souhlasili pouze dva respondenti, proto jsem se rozhodl nezminovat jej ani
u jedné z dotazovanych osob.

Respondentiim bylo poloZeno téchto 5 otazek:

Jaky je Vas vztah k modernim technologiim?

Prvni otdzka se zabyvala vztahem respondentti k moderni technologii, jak jsou
technologicky zdatni, zda maji ptehled o novinkach v technologickém svété a zda si poradi,
kdyz je tieba ud¢€lat néco, co je spojené s technikou.

V odpovédich respondentti je tak zietelné vidét, Zze vztah respondentl k technologickym
pokroklim moderni doby je tim uzsi, ¢im nizsi je jejich vek. Ackoli nelze generalizovat,
jelikoz je vyzkumny vzorek piili§ uzky, pti pohledu na dnesni spolecnost je mozné nazory
v téchto rozhovorech a vysledky prizkumu brat jako smérodatny. Mladsi generace ma
k modernim technologiim provadzangj$i vztah, stejné tak mlze vykazovat vys$s$i znaky
zavislosti na modernich technologiich. Moderni technologie jsou skvély prostiedek pro
zpestfeni bézné¢ho dne, usnadituje ndm zivoty — komunikace je snazsi, jelikoz mizeme
komunikovat neustale. Potfebujeme-li cokoli zjistit, zafidit, mizeme jednoduse vzit do ruky
telefon a vSechno vyfidit. Lidé jsou si diky modernim technologiim bliZze a zdroven dal —
vytraci se schopnost komunikovat nazivo, jednodussi je sdélit novinky pres komunikacéni
kandly. Vyjimkou pak nejsou ani zésadni rozhodnuti ¢i udélosti — svym rodindm
oznamujeme smskami zasnuby, imrti druhych 1 informujeme o rozchodu ¢i rozvodu.

Nasi respondenti potfebuji moderni technologie pro vykon svého zaméstnani, uznéavaji, ze
jim usnadnuji zivot. Néktefi z nich vSak také uzndvaji, ze krok s modernimi technologiemi

nedrzi — ¢i jen do t€ miry, jakou sami potiebuji.

Pouzivate aktivné socialni sité? Jak casto?

Druh4 otdzka se zabyvala vztahem respondentt k socialnim sitim, zda je pouzivaji, zda jsou
aktivni €1 pasivni uZivatelé, ¢i jde tento svét mimo né. V soucasné dob¢ dileZitost socialnich
siti, komunikac¢nich kanalt prudce stoupa a dé se predpokladat, ze v tomto trendu budou sité
pokracovat také v pfistich letech.

Také v této otazce se odrazi hledisko veku, zatimco generace mladsi je na sitich velice
aktivni, pouziva je denng, aktivné sdili obsah, generace tiicatnikl od socialnich siti pomalu
upousti (€1 naopak si k nim nenasla cestu, socidlni sit€¢ nejsou dlouhotrvajicim trendem),
generace dnesnich padesatnikli k Zivotu socidlni sité zpravidla nepotiebuje.

Socialni sité v souCasnosti odrazi ispéch mladého ¢cloveka ¢i ditéte v kolektivu. Aby zapadl

do party, musi drzet krok s novinkami, byt stdle online. Kdo je stile k dispozici, ma
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zvySenou podporu svych vrstevnikid. Je nicméné velmi snadné dostat se skrze své virtudlni
aktivity do potizi. Témé&f desetina mladych lidi se setkala s negativnimi aspekty socialnich
siti jako jsou kyberSikana, podvody, sexting aj.

Socialni sit¢ mohou mit také negativni vliv na duSevni zdravi svych uzivateli — nizké

sebevédomi, uzkosti, deprese, nedostateéné sebeurceni apod.

Vite, co znamena pojem ,,deepfake*?

Tieti otazka se zabyvala samotnym deepfake. Dalo se ocekavat, ze tento pojem nebude znit
povédomé vSem — tento divod byl povazovan za hlavni pii vybéru formy fizenych
rozhovort. Tato domnénka se naplnila, vétSina z respondentil si nebyla jista, o co se jedna,
po mém vysvétleni pojmu deepfake jiz védéli, o co se jednd a nekteti si také vzpomnéli na
konkrétni piiklady. Deepfake maji spoustu kladnych 1 zadpornych stranek, né€kdy je velice
tézké rozlisit deepfake video od origindlu. Vefejnost, kterda nemd zkuSenosti s touto
technologii, ¢i nema ani ponéti, ze ,,néco takového jde udé€lat®, mize byt zmatend, zklamana
¢i roz€arovand tim, ¢eho se od své oblibené celebrity dockala.

Rozhovory s respondenty dokazuji, Ze Sirokéd vefejnost zatim nemd vétSi znalosti o této
problematice — nicmén¢ pokud jim bylo nésledné vysvétleno, o co se jedna, uvédomili si, ze
deepfake znaji ¢i s nimi maji né¢jakou zkusenost.

Nabizi se proto poskytnout vetejnosti Sir§i informace o této problematice, informovat je
prostfednictvim kampani, stejné jako se informuje o rliznych podvodnych taktikach.

Po osvétleni, co tento pojem obnasi, si respondenti vzpomnéli, o co se jedna a Ze se s timto
modernim fenoménem jiZ setkali. Vzpomnéli si také na konkrétni ptiklady, se kterymi se jiz

v minulosti setkali.

Setkali jste se nékdy s deepfake?

V predposledni otazce jsem se respondenti piimo ptal, zda se s deepfake jiz nékdy konkrétné
setkali a vétSina z nich souhlasila, Ze se s upravenymi fotkami ¢i videi jiz n€kdy setkala.
Ackoli v predchozi otazce vahali, co to deepfake vlastné je, po vysvétleni pojmu zjistili, Ze
se s takovym obsahem jiz setkali. N¢které deepfake videa jsou provedena tak dobte, Ze je
velice tézké rozlisit, zda se jednd o pravé ¢i zfalSované video. Jedna z respondentek si
dokonce vzpomnéla na konkrétni ptipady, kdy byly obliceje zenskych herecek zneuzity
v pornografickém primyslu. Jak vSak jiz bylo fe¢eno, nékdy je velmi obtizné rozeznat, ze
se nejedna o pravé video, které mohlo na vefejnost uniknout. Tyto pfipady mohou mit

neptiznivy vliv na kariéru 1 celkovy Zivot postiZzené zndmé osobnosti.
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Jaké pozitiva ¢i negativa podle Vas deepfake prinasi?

Posledni otdzka byla pro respondenty takzvanou otazkou na télo. D4 se vSak shrnout, Ze
negativa deepfake v ndzorech spolecnosti pievladaji. Jedinym pozitivem, jaké se dalo u
deepfake najit, byla jeho zdbavni funkce, respondenti se vSak shodli na tom, ze deepfake
mohou piedstavovat do budoucna hrozbu pro spolecnost, pro kariéry i Zivoty jednotlivca.
Jeden z respondentii vyjadril svlj nesouhlas s touto technologii také nazorem, ze by se
deepfake mél redukovat, cenzurovat ¢i pfimo zakazat.

Deepfake vSak nema pouze jedno pozitivum, coz dokldda ma piimé zkuSenost z vystavy
Alfonse Muchy, ktery za pomoci moderni technologie néavstévniky galerie vital a
promlouval k nim. Jednalo se o velmi zdafilé video, pfesto bylo vidét, ze je upravené,
synchronizace rti s mluvenym slovem nebyla ptesna. VEfim, ze pro tyto ucely je vhodné
deepfake technologie pouzivat a videa tvotit. Pokud méa mit video edukac¢ni format, deepfake
maji smysl.

Pokud vsak maji skodit, bude lepsi najit zpasob, jak jejich tvorbu regulovat ¢i cenzurovat.
To je mozné vidét na teoretickém piikladu mladé herecky, kterd je v zacatcich své kariéry a
se slavou se téZce vyrovnava. Pokud se tato herecCka objevi v deepfake porno videu, mize
tento jev zanechat hluboké $rdamy na jeji psychice. Zena miZze byt touto nalepkou
poznamenana na cely Zivot, mit psychické problémy, propadnout zavislostem ¢i se
rozhodnout sviij zivot ukoncit. Nabizi se proto otazka tcelu tvorby téchto videi, pokud jsou
tvofena za tielem nékomu ublizit, jednoznacné by méla byt zakazéana.

S dalS$im rozvojem technologii se problematika deepfake dostane vice na vefejnost, to je
zarucené. Otazka regulace deepfake se bude také fesit a evidentné nebude jednoduché tesit
hranici, kde jsou deepfake videa jesté v potadku, legalni a kde jiz v potfadku nejsou. O této
problematice by se tak mélo informovat, stejn€ jako se informuje o nezddoucich ucincich
navykovych latek, o phisingu, me too, bossingu ¢i podvodnych e-mailech z Nigérie.
Vsechny tyto aspekty deepfake se tak dostanou do souvislosti, do spolecenskych ¢i dokonce
pravnich norem. Jistd regulace deepfake obsahu, ktery se dostane na vefejnost, je tak

prakticky nutna.
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5.3 Vyhodnoceni hypotéz

Zaveérem lze tedy fict, ze vysledky dotazovani potvrdily obé hypotézy stanovené pied

samotnych prizkumem.

e Hypotéza 1: Mladsi generace budou mit vétsi znalosti o problematice deepfake nez

generace star$i.

Hypotéza 1 byla potvrzena.

Vysledky fizenych rozhovort skutecné ukazuji na to, ze mladsi generace ma vétsi znalosti o
problematice deepfake nez starSi generace. Mladsi generace je od ranného véku vice
vystavena digitdlnim technologiim a médiim, nez byla generace starSich obcanti. Mladsi lidé
maji Casto vetsi povédomi o rizicich, kterd hrozi v digitalnim svété, véetné hrozeb spojenych
s deepfake technologii. Diky takovému povédomi jsou mladsi lidé schopni se 1épe vyhnout

nebezpecim spojenych s technologii deepfake.

e Hypotéza 2: Respondenti budou v problematice spatiovat vice negativ nez pozitiv.

Vysledky fizenych rozhovori prokazaly, Ze vétSina respondentd skutecné spatfuje
v problematice deepfake technologii vice negativ neZ pozitiv. Tazani respondenti si
uvédomuji rizika spojena s tdzanymi technologiemi, jako jsou napiiklad moznosti zneuZiti
pro vydirani nebo manipulaci s informacemi. Hrstka respondentli vSak vidi také urcité
pozitivni aspekty deepfake technologie, naptiklad v oblasti kultury a zébavy. Celkové€ lze
vSak konstatovat, ze vétSina respondentd vyjadiuje negativni pohled na deepfake technologii

a zdUraziuje dilezitost prevence.

Je vSak nutné brat v potaz, ze dotazovany vzorek byl velice uzky, aby se daly vyvozovat
zavery, vzdy se mohou najit vyjimky — miZzeme najit technicky nezdatnou mladou Zenu a
naopak technicky znalého jedince v seniorském véku. Ptesto, pokud vezmeme v potaz
pohled na moderni spoleCnost, vidime, ze znalost technologii, socidlnich siti a
komunikac¢nich kanall ¢i prace s mobily, pocitaci je u mladsi generace na vyssi Girovni nez

u generace jejich rodi¢t ¢i prarodici.
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ZAVER

Bakalatska prace se zabyvala problematikou deepfake. V teoretické ¢asti byl popsan zndmy
vyznam pojmu deepfake. Dale byla popsana dostupna legislativa, zejména tedy rtizna
natizeni a doporuéeni Evropské unie. Bylo zjisténo, ze v Ceské republice neni problematika
deepfake tadné zdkoné oSetfena. Déle byla popsana technickd stranka problematiky
deepfake, kdy byly vysvétleny formy deepfake a to zvukova, obrazova a video forma.
Nejveétsi pozornost byla vénovéna kapitole historie a aplikace deepfake technologie. Bylo
popséano, v jakém obdobi takova technologie vznikla a jakou udalosti se dostala do
podvédomi Siroké vetejnosti. Dale jsou struéné sepsany nékteré priklady udalosti, ve kterych
byla technologie deepfake pouzita, i zneuzita za ti€elem zviditelnéni se, ziskani pozornosti

nebo také dosazeni uréitého cile.

V praktické casti je struéné popsan styk Siroké vefejnosti s pojmem deepfake. Hlavni
zaméfteni praktické ¢asti je tvorba modelovych situaci, pii kterych doslo ke zneuziti deepfake
technologie a jsou popsany dusledky, které mohou nastat pro spole¢nost, nebo také potize
v ramci ochrany obyvatelstva. Jsou zde vytvofeny i navrhy opatieni, jak se proti takovym
hrozbam branit. Na zaklad¢ téchto vytvorenych modelovych situaci, 1ze predpokladat, ze
v piipad¢ kvalitniho vyuziti deepfake technologie za ucelem dosazeni vytyceného cile, tak
hrozi velké nebezpeci pro vétSinu oblasti v rdmci ochrany obyvatelstva, ale 1 dalSim vrstvam

spolecnosti. Dale jsou popsany bézné dostupné aplikace na mobilnich telefonech a stolnich

pocitacich, které se vyuzivaji ke tvorbé deepfake.

V dalsi ¢asti byly provedeny fizené rozhovory s péti respondenty, kdy zde byla snaha o
vyvraceni nebo potvrzeni vytvofenych hypotéz. Prvni hypotéza predpokladala, ze mladsi
generace bude mit vétsi znalosti o problematice deepfake nez generace starsi. Tato hypotéza
byla potvrzena. Druha hypotéza piedpokladala, Ze respondenti budou v problematice
spatfovat vice negativ neZ pozitiv a byla taktéz potvrzena. Timto byli hlavni a dil¢i cile

bakalafské prace zpracovany a splnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D dvoudimenzionalni

3D  trojdimenzionalni

CPU procesor (anglicky Central Processing Unit)

GAN Generatorova sit ( anglicky Generative Adversarial Network )

GB  gigabajt

GDPR ochrana osobnich udajt (anglicky General Data Protection Regulation)
GPU graficky procesor (anglicky Graphics Processing Unit)

FBI  Federalni urad pro vysetiovani (anglicky Federal Bureau of Investigation)
10S  operaéni systém iPhone (anglicky iPhone Operating System)

RAM pamét’ pocitace (anglicky Random Access Memory)
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SEZNAM OBRAZKU

Obrazek 1- Mozna cesta Sifeni deepfake videa ¢i fotografie

Obrazek 2 - Oblasti zneuziti deepfakes .........cccoeevvevveennennen.
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