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ABSTRAKT

Diplomova prace je zaméfena na problematiku hybridnich hrozeb. Teoreticka Cast prace
se zabyva upiesnénim pojma hybridni hrozby, hybridni valka, dezinformace
a bezpeCnostni prostfedi. Praktickd c¢ast prace pojednavd o vnimani dezinformaci
vetejnosti, kdy je toto vnimani posouzeno pomoci dotaznikového Setfeni, které je nasledné
vyhodnoceno, a jsou navrZzena opatieni ke zlepSeni stavajiciho stavu. Nasledné
je v praktické ¢asti pouzita metoda kontrolniho seznamu (Checklistu), ktera ukazuje postup
ovéteni informaci. Také je pomoci diagramu znazornén postup Sifeni dezinformaci
k verejnosti. Zavérem praktické Casti je uveden vybér internetovych stranek zabyvajicich

se bojem proti $ifeni dezinformaci.

Kli¢ova slova: dezinformace, hybridni hrozby, hybridni valka, misinformace.

ABSTRACT

The diploma thesis is focused on the issue of hybrid threats. The theoretical part of the
work deals with specifying the concepts of hybrid threats, hybrid warfare, disinformation
and security environment. The practical part of the thesis deals with the perception of
disinformation by the public, when this perception is assessed by using the questionnaire
survey, which is evaluated afterwards and measures to improve the current situation are
proposed. Subsequently, in the practical part, the Checklist method is used to show how to
verify the information. Also, with the help of the diagram, there is shown the process of
spreading disinformation. The practical part concludes with a selection of websites fighting

against the spread of disinformation.

Keywords: disinformation, hybrid threats, hybrid warfare, misinformation.
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UvVOD

Jiz od samého vzniku je lidstvo spojeno s valkou. Pfipravou na vélku, vedenim valky
¢1 obranou v piipad¢ napadeni. Jak lidstvo samotné, tak 1 vedeni valky se méni. Agresivni
boje a krveproliti se postupné¢ zmeénily ve hry na pozadi, které ovladaji cely svét.
V soucasnosti jsme zahlceni informacemi. Kazdy okamzik se odehraji desitky ¢i stovky
udalosti, o kterych jsme diky propojeni celého svéta informovani v fadu vtefin. AvSak toto
globalni propojeni skyta i hrozbu hybridnich utokd, predevsim formou dezinformaci.
Denné jsou zvefejiovany tisice zprav, at’ uz v tiSt€né nebo elektronické formé. OvSem
zdali jsou pravdivé, to je véc, kterou musi ¢tendfi posoudit sami. Ovlivnéni Clovéka
zprdvami, je v podstaté jednoducha véc a v dnesni dobé je tato Cinnost ¢asto zneuzivéna.
Vyuzivaji ji jednotlivci nebo organizované skupiny za Ucelem zisku, uspokojeni svych
zajml nebo z pouhého presvédceni. Pravda v dneSni dobé ztratila svlij smysl a atraktivitu
a informace a zpravy jsou stale zabarvengjsi a obsahuji pouze zrnko pravdivého zakladu.
Zjistit pravdivost zprav a ovéfit si informace je pro mnohé osoby zdlouhavy a unavny
proces. Mnozi lidé podléhaji manipulativnim a nepravdivym zpravdm z divodu
presvédcivosti informaci, nezdjmu o problematiku nebo nepotiebnosti si zpravy ovérovat.
Lidé véti, ¢emu chtéji, ale Casto se miize stat, Ze se jim vira v pfedkladané informace
vymsti. Rizné podvody, klamavé reklamy a manipulativni zpravy ve snaze piinést
utoénikim a Sititeliim bohatstvi, zahlcuji internetovy a medidlni prostor. Stejné tak vysoce
postavené osobnosti a jejich organizace, ve snaze ovlivnit co nejvice lidi a presvédcit je ke
sdileni jejich ndzort, zneuzivaji dezinformace ve velké mife. Pii pirehlceni 1zivymi
informacemi si vefejnost ve své zmatenosti neni jistd koho nasledovat a obfané jsou Casto
jeden druhym kritizovani za jejich viru a pfesvédceni. Mnoho nazord a myslenek osobnosti
a narodu v boji proti sobé ovliviiuje obCany, kteti ve vife, Ze zrovna oni jsou v pravu a maji
pravdu, urdZi druhé a v nejhorSich ptipadech se uchyluji k agresi. Konflikty takto vznikaji
nejen mezi staty, politickymi stranami a osobnostmi, ale také mezi obCany samotnymi,
jejich rodinami a kolegy. Informace jsou silnd zbran, kterd se d4 jednoduSe zneuzit,

a vzniklé negativni nasledky se tézko uvadi na pravou miru.
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CILE PRACE A POUZITE METODY

Cilem diplomové prace je popsat pusobeni dezinformaci, jako jedné z forem hybridnich

hrozeb na bezpeénostni prostiedi Ceské republiky.

Za ucelem naplnéni cile byly stanoveny nésledujici diléi cile diplomové prace:
e popsat hybridni hrozby a jejich formy,
e popsat hlavni cile pfi Sifeni dezinformaci,
e popsat pusobeni dezinformaci na obyvatelstvo.

Ke zpracovani diplomové prace byly pouZzity nasledujici metody. Pfi sepisovani teoretické
¢asti byla pouzita obsahova analyza. Informace byly cerpany z odborné literatury,
internetovych zdroji a zahrani¢nich publikaci. V praktické casti prace bylo vyuzito
shromazd’ovani informaci pomoci dotaznikového Setfeni, které bylo nasledné vyhodnoceno
analyzou udaji. Dale byl zpracovan kontrolni seznam (Checklist) slouzici jako moZny

navod k ovéfeni relevance informaci.

Vyzkumné otazky
1. Lze zabranit vzniku a $ifeni dezinformaci?
2. Lze spolu se zapojenim médii omezit Siteni dezinformaci?

3. Jakymi zplsoby si miliZze vefejnost overit informace?
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I. TEORETICKA CAST
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1 HYBRIDNi HROZBY

Pojem ,,hybridni hrozba* se v souCasném smyslu pouziva zhruba od roku 2014. Tedy
od Ruské anexe Krymu, potazmo valky na vychodni Ukrajiné. Podle podporovatelt
konceptu hybridnich hrozeb, soucasni aktéfi vytvareji novy typ valéeni pomoci technologii
21. stoleti, komunikacnich siti a novych kombinaci konvencnich a nekonvencnich

prostiedkt lisicich se od tradi¢niho vedeni boje. (Jasper, 2014)

1.1 Definice

Definovat pojem hybridni hrozby je velmi obtizné. V podstaté¢ kazdy stat, organizace
¢ijednotlivec si tento pojem vyklada podle svych zkuSenosti a presvédCeni. AvSak
podstatu hybridnich hrozeb miizeme spatiovat v pouziti kombinace civilnich a vojenskych
prostiedkii k dosazeni cile a ukotveni utocCicich subjektli a destabilizaci subjektu jiného.
Jadrem hybridni hrozby je promysSlend forma vedeni fady menSich (vzajemné

nespojitelnych) utokli na mezinarodni ¢i vnitrostatni urovni. (Kartusova, 2021)

Nutné je podotknout, ze tyto utoky provadéné v ramci hybridniho val¢eni mohou byt
postaveny na zadkladech konvencnich ¢i nekonvencnich sil nebo mohou byt ttoky vedeny

v ramci politickych ¢i ekonomickych tahit konanych na nejvyssi urovni. (Kartusova, 2021)

1.2 Druhy hybridnich hrozeb

Hybridni val¢eni mlize zahrnovat piisobeni cizi moci; naruSeni surovinové, energetické
a prumyslové bezpecnosti; hrozby v kyberprostoru; zneuziti aspektii migrace; terorismus
¢i extremismus. VSechny tyto prvky se vhodné kombinuji a podporuji plsobenim
dezinformaci na domdci obyvatelstvo. VSechno za Ucelem zmény vefejného minéni

a pomérii v dané zemi. (Ministerstvo vnitra Ceské republiky, c2022b)

Jednotlivé prvky mohou na prvni pohled ptsobit neskodné a nemusi pfedstavovat hrozbu.
Avsak velké nebezpeCi vedeni hybridni valky spocivda ve vhodném kombinovani
jednotlivych prvkl, které se ve svych ucincich podporuji a vzajemné zesiluji. Takeé
se mohou tyto prvky uzivat v rizném casovém odstupu, kdy si na né obyvatelstvo jistym

.....

ty stavajici zesili. (Ministerstvo vnitra Ceské republiky, c2022b)
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Hybridni hrozby zahrnuji nasledujici nastroje:
1) Politicky natlak na oficidlni delegace stat.

2) Manipulace s vefejnym minénim prostiednictvim komunikacnich kanald,

socialnich médii apod.
3) Ruzné formy otevieného ¢i skrytého vyuziti ozbrojenych slozek.

4) Ekonomicky natlak na ekonomiku statu prostfednictvim uvaleni cel, embarg,

naruseni dodavek surovin ¢i znemoznéni vyvozu surovin dané zem¢.

5) Natlak na finanéni sektor prostfednictvim destabilizace mény, naruseni akciovych
trhi, bankovniho sektoru ¢i obchodovanim se statnimi dluhopisy.
6) Provadéni Spiondznich operaci, ziskdvani tajnych spolupracovnikii ¢i informator.
7) Provadéni aktivit za Ucelem rozvratu hodnotového, pravniho ¢i spolecenského
usporadani. (Ministerstvo vnitra Ceské republiky, c2022b)
Z vyse uvedeného shrnuti nastroji vyplyva, ze vice nez na vojenskou silu se v ptipadé
hybridniho val¢eni spoléhd na diplomatické, ekonomické a jiné nez valeéné sily
a provadéni podvratnych aktivit. Za timto U¢elem se protivnik snazi vyuzit vnitini napéti
a nepotadek cilové zemé ke svému prospéchu. Tim, Ze prostfednictvim médii upozoriuje

na vnitini problémy a znevazuje kroky mistni vlady.

1.3 Hybridni kampan

Hybridni kampan je diimyslné a promyslené pouZiti jednotlivych prvki.

Vyuziti slabin protivnika,

e znemoznéni jasného vysvétleni udalosti a zamezeni spojeni vzdjemnych

souvislosti,

komplikovani ¢i znemoznéni identifikace piivodce udalosti,

komplikovat ¢i destabilizovat rozhodovaci procesy v dané zemi. (Ministerstvo

vnitra Ceské republiky, c2022b)

Cilem hybridni kampané je poSkodit Zivotni, strategické ¢i bezpecnostni zajmy dané zemée
takovym zpiisobem, kdy je velmi obtizné az nemozné odhalit ptivodniho Gto¢nika. Pfimé
vojenské nasazeni neni primarné vyZadovano, avSak nelze neptedpokladat pfimé vojenské

akce v rozvinuté fazi hybridni kampané. (Ministerstvo vnitra Ceské republiky, c2022b)
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DILCI ZAVER
Kapitola prvni hovotila o hybridnich hrozbach. O definici hybridnich hrozeb, druzich
hybridnich hrozeb a vedeni hybridni kampané. Hybridni hrozby jako realita geopolitickych

konfrontaci 21. stoleti pfedstavuji vazné nebezpeci sméiujici k oslabeni hodnot naseho

civilizaéniho okruhu.
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2 HYBRIDNI VALKA

V soucasné dobé vsak existuje problém s jednoznacnou, jasnou a odbornou vetejnosti
pfijimanou definici tohoto pojmu. O stanoveni jasné definice se pokusil docent Kiiz
se svym kolektivem pii tvorbé publikace Hybridni vilka jako novy fenomén

v bezpecnostnim prostredi Evropy. Hybridni valku definuje jako:

,, Ozbrojeny konflikt vedeny kombinaci nevojenskych a vojenskych prostredkii s cilem jejich
synergickym efektem prinutit protivnika k ucinéni takovych krokii, které by sam o sobé

neucinil. Alespon jednou stranou konfliktu je stat. “ (Ktiz a kol., 2015, s. 8)
V ptipad¢ nevojenskych prostfedkt se jedna o:
e Psychologické prostiedky:
o propaganda,
o dezinformace.
e Ekonomické prosttedky:
o sankce,
o embarga.
e Nasilné prostiedky:
o teroristické operace,
o kriminalita. (K¥izZ a kol., 2015, s. 8)

., Vojenské operace utocnika jsou vedeny na zaprenou nepravidelnymi silami
kombinujicimi symetrické a asymetrické zpusoby vedeni bojové cinnosti proti celé
spolecnosti a zejména proti jejim politickym strukturam, organum stdatni sprdavy
a samospravy, ekonomice statu, mordlce obyvatelstva a ozbrojenym silam.* (Ktiz a kol.,

2015, s.8)

2.1 Hybridni valky v minulosti

Koncept hybridni valky a hybridnich hrozeb obecné neni zalezitosti poslednich nékolika
let. Objevuje se ve vétsi ¢i mensi mife v riznych historickych konfliktech. Stale se také
méni vnimani samotné hybridni valky. V minulosti se uZivani principti hybridniho val¢eni
vnimalo jako slabost Gtoc¢nika, nebot’ nemél k dispozici dostatek konvencnich vojenskych

sil a musel se proto spoléhat i na nejrizn€js$i doprovodné a podvratné ¢innosti.
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Principy vedeni hybridni valky sepsal jiz v 6. stoleti Cinsky generdl a filosof Sun-c*
ve svém dile ,,Uméni valky“. Techniku ¢inského generdla pozdéji ptevzali a zdokonalili
japonsti shinobi!, ktefi se pomoci nekonvenénich metod, $pionaZe a atentatl snazili udrzet
nezavislost se sousedicimi samuraji. O stoleti pozd¢ji byla forma hybridni valky vyuzita
i americkymi patrioty ve Valce za nezévislost, ktefi diky efektivnimu sbéru informaci
o nepfiteli dokazali zneuzit jejich slabin a obratit prib¢h valky ve sviij prospéch. Jistou
historickou zkuSenost s vedenim hybridni valky mé& i nasS narod, kdy prostfednictvim
ucinného Sifeni dezinformaci doslo kovlivnéni a radikalizaci némecké menSiny
v ¢eskoslovenském pohrani¢i. Hybridnich valek bylo v minulosti vedeno nespocet,
od Sifeni dezinformaci, atentaty az po tajné operace. Zpusob vedeni této valky vSak
zdokonalil general Ruské federace Valerij Gerasimov a pozvedl ji na Véalku nové generace.

(Bartosik, 2022)

S postupnym rozvojem technologii a novée ziskanych poznatki se zcela jisté méni i uzivané

principy valceni.

Pro pochopeni samotného konceptu hybridniho valceni je nutné si uvédomit, ze podstatou
neni boj na fyzickém bitevnim poli, ale prostor pro tento boj je prakticky neomezeny.
,»Bojové* operace mohou probihat v medialnim ¢i kybernetickém prostoru, fyzickém
prostoru, ale také ve vesmiru nebo na poli kulturnich identit. Pravé rozvoj modernich
technologii, komunika¢ni techniky apod. je jeden ze zakladnich ptedpokladli rozvoje

hybridniho véleni.

Ve vesmiru jsou desitky satelith umoznujicich mezinarodni komunikaci, sledovani
¢inavigaci. Pomérné velky problém je mezinarodni terorismus, nuklearni hrozby
¢i nebezpec€i pouZziti zbrani hromadného niCeni. V poslednim obdobi se do povédomi
populace také dostava pojem kyberzloc¢in ¢i kyberterorismus. VSechny tyto vyjmenované
pojmy mohou byt soucasti hybridni valky. At jiz v podobé& pfimého pouziti ¢i hrozby

jejiho pouziti.
2.2 Koncept hybridni valky

Neexistuje zplisob jednozna¢ného odliSeni konvencni a hybridni valky. Pokud se 1 pfes
to pokusime tyto dva zpusoby vedeni boje odliSit, je potieba se zameéfit na pouzité
prostiedky vedeni boje. V ptipadé konvencni valky je stéZejnim prostiedkem vedeni boje

armada, ¢i jind podobnd ozbrojend organizace. A tedy vojenské sily pfevladaji nad témi

! Japonsti ninjové
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nevojenskymi. AvSak v ptipad¢ vedeni hybridni valky je tomu pravé naopak, a tedy
nevojenské sily jsou stézejni k dosazeni vysledku. Nejlépe pokud nevojenské prostredky

neni nutné podpofit nasazenim ozbrojenych slozek. (Ktiz a kol., 2015, s. 8)

Cilem hybridniho valCeni je do urcité miry ovladnuti mysleni vedeni organizace, ¢i statu,
potazmo celého obyvatelstva. K tomuto je mozno pouzit masivni §ifeni dezinformaci,
provadéni klamnych operaci a v neposledni fad¢ i teror k ovladnuti mas obyvatelstva. (Kiiz

akol., 2015, s. 8)
Samotné vedeni hybridni valky 1ze rozdélit do nékolika etap.
Etapy hybridni valky:
1. Demoralizace cilové spole¢nosti.
2. Destabilizace cilové spole¢nosti.
3. Vyvoléni krize v cilové spole¢nosti.
4. Prevzeti kontroly nad cilovou spole¢nosti vnitinimi silami napojenymi na uto¢nika.

(Kiiz a kol., 2015, s. 11)

2.3 Faze hybridniho utoku

Jednotlivé faze utoku nejsou jasné stanoveny. Mnoho médii tyto faze rozdéluje odlisné.
Avsak dokument Background Report ptinesl strucny popis téchto fazi. Dle dokumentu

se hybridni utok d¢li do:
e Piipravné faze.
o Utocné faze.

e Stabiliza¢ni faze. (Hybrid Threats, 2015, s. 8)

vvvvvv

jenutno pfijmout ¢i upravit pfed samotnym utokem. Zahrnuje ptipravu v ekonomické
¢i vojenské oblasti. Také ziskani urcité politické moci (financovani politickych stran
a sdruzeni), uskute¢néni politickych her apod. Nezbytné je vSak prostiednictvim urcitych
krokli presvédcCit doméaci obyvatelstvo a ziskat jeho podporu k provedeni utoku. Za timto
ucelem byva provaddéna zna¢na medidlni kampan. Praveé uspéSnost této faze vétSinou

rozhoduje o tspéchu nésledujiciho ttoku. (Hybrid Threats, 2015, s. 8-9)
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Piehledné¢ schematicky se piipravna faze rozdéluje nasledovné na jednotlivé dil¢i kroky.

e Strategicka pfiprava:

o zkoumani zranitelnych mist cilové zemé,

o vytvafeni sité nevladnich organizaci a medialnich kanald,

o vytvareni silnych diplomatickych pozic s cilem ovliviiovat publikum.
e Politickd ptiprava:

o podpora nespokojenosti s vladnimi organy cilové zemé,

o posileni mistnich separatistickych hnuti,

o posilovani etnického, socialniho ¢i nabozenského napéti v zemi,

o upléaceni politika a dalSich statnich ufednik,

o navazovani kontaktl se skupinami organizovaného zlo¢inu.
e Provozni ptiprava:

o zahijeni koordinovaného tlaku na politické ptedstavitele,

o zahjjeni dezinformacnich kampani,

o vyuziti uplacenych politikti ve vlastni prospéch. (Racz, 2015, s. 59)

Uto¢na faze byva nejkratsi. Sklada se z riiznych druhti utokd (vojenského & nevojenského
charakteru). Tyto Utoky jsou provadény prostfednictvim vojenskych nebo polovojenskych
operaci ¢i operaci nevojenského charakteru. Spadaji sem i1 ruzné politické kroky,
teroristické akty, akty extremizmu a kybernetické Utoky. VeSkera aktivita je provadéna
s domaci podporou, ktera byla zajiSténa prostiednictvim masivniho $ifeni dezinformaci

a propagandou. (Hybrid Threats, 2015, s. 8-9)
Schematicky se Gtocné faze deli takto.
e Exploze napéti:
o organizovani masivnich protivladnich protesti v zemi,
o infiltrace vojaki mezi protestanty a provedeni prvotnich nésilnych sttetii
a sabotaznich ¢inu,

o provadéni provokaci a sabotdzi po celé zemi s cilem rozptylit statni organy,
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o média utocici zeme zahajuji masivni dezinformacni kampan,

o prezentace sily armady utocici zemé za Gcelem odstraseni armady zasazené

zem¢.
e QOdstranéni vlady z cilového regionu:
o obsazeni administrativnich budov,
o znemoznéni pusobeni mistnich ozbrojenych sil,
o blokovani mistnich médii a ovladani komunikacénich kanalu,

o pokracovani diplomatického, politického a ekonomického tlaku

na zasazenou zemi,

o média utoCici zemé& se snazi dezorientovat zahraniéni (mezinarodni)
publikum.
e Ustaveni alternativni politické moci:
o vyhlaSeni novych politickych reprezentaci v zasazenych regionech,

o podpora nové vlady prostiednictvim meédii uto€ici zemé,

o zablokovani moZnosti protittoku prezentaci sily utocici armady. (Racz,

2015, s. 63)

Finadlni fazi Utoku je stabiliza¢ni faze, kterd zajiStuje uskuteénéni vytyCenych cild
hybridniho utoku. Obsahuje vétsinou politické ¢i diplomatické kroky uskutecnéné v reakci
na nastalou situaci za cilem uvolnéni cesty k vitézstvi. Stabiliza¢ni faze probiha neprodlené

po utocné fazi a neni snadné ji identifikovat. (Hybrid Threats, 2015, s. 8-9)
Stabilizaéni faze se rozd¢€luje takto.
e Politicka stabilizace:
o usporadani referenda a rozhodnuti o osamostatnéni zem¢,
o nove vytvoreny stat pozada o pomoc a ochranu utocici zemi.
e (Odd¢leni tizemi od cilové zemé:
o anexe Ci v¢lenéni ziskaného tizemi,

o zfizeni vojenské zékladny a tim vytvoreni sféry vlivu.
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e Trvalé omezeni svobody zasazené zem¢:
o ztrata izemi a tim naruSeni ekonomiky, infrastruktury ¢i obyvatelstva,
o prostfednictvim naruSeni hospodaistvi a domaci politiky vyvolat
humanitarni krizi,
o tim zajistit nemoZnost pfipojeni zasaZené¢ zemé do jakéhokoliv paktu
¢i organizace. (Racz, 2015, s. 67)
Pro vedeni hybridni valky je nezbytné naplnéni urcitych podminek. Zpravidla se jedna
0 tyto:
e Pievaha v konvenénich vojenskych prosttedcich.
e Nizka troven vlady v cilové zemi.
e Dlouhodobé zanedbavani urcitych regiont vladou a nizka legitimita vlady.
e Silna medialni podpora.
e Spolecna hranice s cilovou zemi ¢i pfitomnost ozbrojenych slozek.
V ptipadé nenaplnéni vétSiny podminek, hybridni Utok nebyva zpravidla aspésny. (Récz,

2015, s. 73-82)

Attacker

| Political Decision Hybrid Attack ! Defending the
End State

-

-

| Early Warning Signs Hybrid Defence | Recovery

Defender

Obrazek 1 Jednotlivé faze z pohledu utocnika i ,,zasazené¢ho"

Zdroj: Hybrid Threats, 2015, s. 10
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Jak bylo popséano vyse v kapitole 2.3, hybridni utok je mozné rozdélit do tii fazi (Obr. 1),
ptipravna faze, samotny utok neboli uto¢na faze a ndsledna stabilizacni faze. Vyse uvedeny
obrazek znazoriiuje a popisuje pohledy jak utodici, tak i napadené strany. Sipky vyznacuji
smér vyvoje fazi. Diivod Gtoku zavisi na rtiznych politickych rozhodnutich, které se mohou
konat jesté pted nebo v prubéhu piipravné faze. Z toho diivodu musi byt napadena strana
velmi obezfetna, stale pozorovat a zkoumat situaci, aby zachytila i sebemensi varovné
signaly ohrozZeni nebo utoku. Jesté pred ukonCenim piipravné faze nastava faze utocna.
Napadena strana se musi Gtoku nalezit¢ branit a zamezit dalSim aktivitam protéjsi strany.
Jak jiz bylo zminéno, uto¢na faze byva nejkratsi a pfed ukoncenim této faze, nastava faze
stabilizacni. Stabilizacni faze, nebo také naslednd, slouzi pro uto¢nika jako prostor
pro upevnéni své pozice a zajml v napadené zemi. Naopak zasazend zem¢ vyuZiva tuto

fazi k zotaveni, preskupeni a komunikaci s utocici stranou ve snaze o ukonceni konfliktu.

2.4 Bojisté hybridni valky

N 24

valky. Obé velmoci bipoldrniho svéta méli obavy ze vzajemné piimého vojenského
konfliktu, a proto se jejich boje piesouvaly na pole dezinformaci, Spionaze a vedeni boji
prostiednictvim jinych ozbrojenych skupin. Mohlo by se zdat, ze se skonfenim studené
valky a rozpadem bipolarniho svéta skoncily 1 tyto hybridni valky, avSak opak je pravdou.
Spojené staty a Rusko dale pokracovaly v dosazeni svych cilli zejména prostiednictvim
vedeni téchto skrytych valek. Mezi nejcastéji zminovand mista dnesni doby, kde probiha
urcita forma hybridni valky, patfi Ukrajina. AvSak nelze to brat tak, Ze na jinych mistech
planety se tato valka neodehrava. Lze predpokladat, Ze ur¢ité formy hybridni valky
probihaji nepfetrZit€¢ v podstaté v kazdém staté. Jednim znejvétSich aktualnich aktért
je tzv. Islamsky stat. Bojistém je tedy blizky vychod a severni Afrika. Nelze se vSak
soustiedit pouze na fyzickd bojisteé, jak je zname z minulosti. Nejvice hybridnich boja
avalek probiha v medialnim prostoru, nebot’ s pfichodem digitalizace a internetu,
se vétSina hybridnich vélek ptenesla do online prostoru. Diky tomuto pfesunu do online
prostoru ziskali Uto¢nici téméf neomezené pole pisobnosti, kdy s relativné nizkymi
naklady mohou vést boje ve vétSich rozmérech. De facto vSichni uZivatelé pfipojeni

k internetu mohou byt soucésti ¢i cilem hybridniho ttoku.
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DILC{ ZAVER
Kapitola druha pojednavala o problematice vedeni hybridni valky. Postupné bylo

rozebrano uziti konceptu hybridni valky v minulosti. Byl prezentovan koncept hybridni

valky a jednotlivé faze hybridniho ttoku. V posledni fad¢ bylo pojednano o bojistich

vvvvvv

nebot’ stale plati: kdo ovlada informace, ovlada svét.
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3 DEZINFORMACE

Pravé dezinformace predstavuji jeden ze stézejnich prvka uspéSného vedeni hybridni
valky. Prostfednictvim dezinformaci je utocnik schopen ovlivnit vniméni dané ,,operace
u Sirsi vefejnosti ve sviij prospéch. Prostiednictvim dezinformaci si dokaze ziskat domaci

obyvatelstvo.

Pouziti dezinformaci pro vojenské pouziti neni nic nového. Jiz v dadvnych dobach vysilali
vojevidci své vojaky v piestrojeni na Uzemi, které chtéli dobyt, aby pomoci Sifeni

nepravdivych zprav jistym zptsobem pfipravili ptdu pro utok.

Pojem dezinformace se v dnesSnich médiich sklofiuje v mnoha piipadech. Avsak zna¢na
¢ast populace nedokdze pojem dezinformace formulovat a jako dezinformace oznacuji
taktka vSe, co naleznou na internetu a odporuje jejich presvédceni. At uz se jedna

o informace pravdivé ¢i nepravdivé.

Uveéftitelnost jednotlivych zavadéjicich a dezinformacnich zprav se zvysuje nékolika

ptedpoklady:
1. Zprava se zaklad4, alesponi ¢astecné, na pravdivych informacich.
2. Pfizplsobeni informace dané oblasti.
3. Ptijeti informace z nékolika kanalti. (Gregor a kol., 2018, s. 8, 9)

PredevS§im kvili tfetimu bodu obsahuje drtivd vétSina dezinformacnich zprav vyzvu
ke sdileni. Pokud totiZ informaci obdrZi pfijemce z n€kolika na sebe nevdzanych zdrojd,

je jednodusi ji uvéfit a tuto informaci pfijmout za relevantni.

3.1 Trestnépravni uprava

Zakladem uc¢inného boje vii¢i dezinformacim by méla byt 1 efektivni legislativa. AvSak
ta zde v soucasné dobé chybi, stejné tak jako ucinna trestnépravni uprava. Nejenze neni
legislativné stanovena presnd definice pojmu dezinformace, neexistuje taktéz ani presné
popsana skutkova podstata trestného ¢inu Sifeni dezinformaci. Ukazuje to tak jisty druh
neobratnosti a mezery v ¢eském trestnim pravu, které neni schopno U¢inn€ reagovat

na sou¢asné hrozby. (Ministerstvo vnitra Ceské republiky, c2022¢)

Jo 4

Vytvaii to tak komplikaci v aktivnim boji vii¢i dezinformacim a postihovani jejich Sifiteli.
Ptislusné organy proto musi hledat skutkovou podstatu jiz uzdkonénych trestnych cinti

v zakong €. 40/2009 Sb. trestni zdkonik. Jedné se napiiklad o:
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o §184 —pomluva,
e §355 — hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

e §356 — podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav

a svobod,
e §357 — &ifeni poplasné zpravy. (Ministerstvo vnitra Ceské republiky, ¢2022¢)

Bohuzel i v tomto ptipad¢ plati, Ze zloCin je vzdy o krok pfed zdkonem. Organizované
skupiny 1 jednotlivci se snazi vytvaiet zpravy, které sice ovlivni vefejné minéni ¢i nazory,

ale nenaplni skutkovou podstatu nékterého trestného Cinu.

3.2 Definice

Obecné se rozeznavaji dva pojmy, které spolu souvisi a laickou vefejnosti jsou casto
zaménovany. Jednd se o pojmy dezinformace a misinformace. V dnes$ni dobé se lze

snadno setkat i s pojmem fake news, coZ neni nic jiného nez dezinformace.

V soucasnosti nejsou tyto pojmy legislativné ukotveny, ale jejich definice jsou pfevzaty

z mezinarodné uznavanych pojmda.
Dezinformace

Dezinformace se definuje jako umyslné a systematické Sifeni nepravdivych informaci
s cilem ovlivnit vefejné minéni ¢i rozhodovani. (Ministerstvo vnitra Ceské republiky,

2022a)

Misinformace

wrw

Za misinformace se povazuje nespravna ¢i zavadéjici informace, ktera neni Sifena
systematicky nebo imyslné za Gcelem ovlivnéni vefejného minéni. (Ministerstvo vnitra

Ceské republiky, c2022a)

Do kategorie misinformaci spadaji 1 takzvané méstské legendy, ,,urban legends®“. Tedy
ptibéhy osob, kterym se stalo néco zajimavého. Casto neni cilem §ifeni téchto legend
nékoho poskodit nebo zmanipulovat, ale je zde snaha pouze o zviditelnéni dané osoby.

(Gregor a kol., 2018, s. 8, 9)
Tyto dva pojmy (dezinformace a misinformace) spolu uzce souvisi, ¢asto se prolinaji
alaicka vefejnost je povazuje za totozné. Nebot oba pojmy vyjadiuji nespravnou

interpretaci informaci. Pojem dezinformace znac¢i zamérné Siteni zavadgjicich informaci
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za uCelem ovlivnéni skupiny osob. Na druhou stranu pojem misinformace znaci $ifeni

nespravnych informaci nevédomé bez snahy o ovlivnéni skupiny osob. (Guess, 2020)

Problematika dezinformaci neni pouze ,,atok* na konkrétni osobu, ale zptisobeni nedivéry

v systém ¢1 demokracii. V neposledni fad¢é zpochybnit co je viibec pravda a Cemu véfit.

3.3 Dezinformac¢ni kampané

Jak jiz bylo feceno, dezinformace jsou nezbytné k tispéSnému boji. Avsak jesté lepSich
vysledkii se dosahne, pokud je Sifeni dezinformaci organizované, cilené a podpoiené
dalsimi skute¢nostmi. Pravé vSechno zminéné obsahuji dezinformac¢ni kampang, které jsou
promyslené, organizované a piesn¢ zacilené na uréitou skupinu osob za uréitym

vysledkem.

Dezinformac¢nich kampani v minulosti probéhlo nespocet a dalsi probihaji v soucasnosti.
Nasledujici vybér pouze ilustruje jednotlivé kampané v historické dobé a zplsoby jejich

provedeni.

3.3.1 Themistoklés

Pouzivani dezinformaci se uziva jiZ od nepaméti. Jedno z nejstarSich zdokumentovanych
uziti dezinformaci s cilem vojenského vitézstvi sahd do obdobi fecko-perské valky,
probihajici v letech 480-479 pf. n. 1. Reckému vojeviidei Thémistoklovi se podafilo SiFit
faleSné zpravy pomoci vysilani zdéanlivé zbehlych otroki. Obsahem zprav bylo
ptfipravované spiknuti feckych vojakti v perskych fadach, a tedy moZnost zb&hnuti
obrnénych oddilli zpét na feckou stranu. Persky vojeviidce Xerxes t€émto zpravam uvéril
a v nadchazejicim boji se rozhodl nenasadit do boje obrnéné oddily. Nasledkem tohoto

rozhodnuti bylo fecké vitézstvi v bitveé zajisténo. (Gregor a kol., 2018. s. 10)

3.3.2 Vylodéni v Normandii

vvvvv

valky byla soucasti Operace Overlord. Némecti generdlové o snaze oteviit druhou frontu
v Evrop¢ védéli. Nevédeli vSak, kde k tomuto otevieni dojde. Kvilli témto obavam
budovali tzv. Atlanticky val’. Spojenecké veleni vybralo jako misto vylodéni oblast

Normandie, avSak tato oblast byla té€Zce opevnéna. Bylo tedy nutné presvédcit Némeckou

2 Soustava opevnéni, ktera méla zastavit nebo zpomalit postup jednotek pfi vylodéni. (Valka Revue, 2016)
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armadu, ze k vylodéni dojde v jiné oblasti. Fiktivni misto vylodéni mélo byt Pas de Calais

(misto s nejmensi vzdalenosti z Anglie). (Gregor a kol., 2018. s. 12)

Pro pfesvédceni némeckého veleni byla spusténa Operace Bodyguard. Soustava nékolika
dalSich menSich (avSak nemén¢ dilezitych) operaci. Jednou znich byla i Operace
Quicksilver. V ramci které byla zfizena fiktivni armada umisténa v jihovychodni Anglii
pfipravujici se na vylodéni. Pro vétsi uvéfitelnost byla fingovana i radiova komunikace.

Na pobftezi byly umistény nafukovaci makety vylod’ovacich ¢luna. (Fiala, 2018)

Spojenci se také snazili presvédCit némeckou armadu, Ze k vylodéni muze téz dojit
v Norsku. VSechno s cilem co nejvice roztfistit obranu v oblasti Normandie. V ptedvecer
samotného vylodéni provedli spojenci intenzivni bombardovani oblasti Pas de Calais,

s cilem odvratit pozornost od vylod'ovacich sektorti v Normandii.

Operace Bodyguard byla Gsp&$na do takové miry, Ze po provedeni invaze v Normandii
zustala némeckd arméada jesté nékolik tydnl v oblasti Pas de Calais ze strachu pted dalsi

invazi. (Gregor a kol., 2018, s. 12)

3.3.3 Operace Neptun

Uspésné dezinformaéni kampané méli na svédomi i ¢lenové eskoslovenské StB. Jednou
z takovych akci byla 1 Operace Neptun, kterd probihala v letech 1964-1966 ve spolupraci
se sovétskou KGB. Operaci mél na starosti nové vznikly 8. odbor Prvni spravy

ministerstva vnitra v ¢ele s Ladislavem Bittmanem.

Dutvod piipravy této operace byl jednozna¢ny. Blizila se doba proml€eni nacistickych
zlo€inl z druhé svétové valky. Cilem bylo toto promléeni odlozZit a pfipomenout zlo¢iny
a znejistit zapadni politiky. Toho mélo byt dosazeno nalezenim beden s vojenskymi
dokumenty na dné Certova jezera na Sumavé. Aviak Geskoslovenska StB neméla
k dispozici vhodné mnozstvi vojenskych dokumentt, které by Sly k tomuto ucelu vyuzit.
Bylo proto rozhodnuto pozadat o spolupraci sovétskou KGB, ktera v archivech tyto
dokumenty mé¢la a se spolupraci souhlasila. (Gregor a kol., 2018, s. 13) (Bittman, 2000,
s. 176-180)

Po ,,nalezeni“ dokumentii nasledoval projev tehdejiho ministra vnitra Lubomira Strougala.
V projevu piipomnél a zdaraznil, ze podle nalezenych dokumentii je politické vedeni
Rakouska a Némecka spojeno s nacistickou minulosti. To mélo za nasledek odstoupeni

nékterych politikt z funkce, v nékolika pfipadech doslo i k sebevrazd€. Svou ¢innost takeé
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obnovily organizace stihajici vale¢né zlocCince, které zvetejnénim dokumentti dostaly novy

impuls k ¢innosti. K prodlouzeni promlceni doslo také. (Bittman, 2000, s. 176-180)

3.3.4 Operace INFEKTION/DENVER

Jednu z nejvyznamnéjSich dezinformacnich kampani, které maji na mnoha mistech ptesah
1 do dnesnich dnii, maji na svédomi ¢lenové sovétské KGB. Operace probihala v 80. letech
20. stoleti. V dobé, kdy se svétem zacaly Sifit prvni nakazeni virem HIV. Cely svét mél
pochybnosti, kde se tento vir vzal. Téchto pochybnosti vyuzila KGB ve sviij prospéch.
(Gregor a kol., 2018, s. 13, 14)

Cela dezinformacni kampan byla odstartovana otisténim ¢lanku v indickych prosovétskych
novinach, ze novy virus HIV je biologicka zbran vyvijena americkou vladou. O dva roky
pozdéji tuto zpravu znovu otiskly sovétské noviny. Nésledné byla obdobna zprava vydana
1 ve vychodonémeckém ,,pseudovédeckém® Casopise, v némz byl plivod viru vystopovan
az do amerického Pentagonu. Poté zacaly tuto zpravu citovat dalsi sovétské a prosovétské

¢asopisy a noviny, podpofené riznymi dal§imi zpravami. (Gregor a kol., 2018, s. 13, 14)

Dezinformac¢ni kampan byla nadmiru aspé$na hlavné v rozvojovych zemich, ptredevsim
v Africe. Uspéchem byli ohromeni sovétsti specialisté a zacali $ifit dalsi dezinformace

o nemoci AIDS, které pronikly na vSechny kontinenty. (Bittman, 2000, s. 166)

Dezinformace méla uspéch 1 ptfesto, Ze odbornici ze Zapadu i Vychodu tuto zpravu

vyvraceli, dokonce prokazali pfirodni ptivod viru. (Gregor a kol., 2018, s. 13, 14)

K odhaleni piivodu této zpravy doslo v roce 1991. Podle prizkumu provedeného téhoz
roku vétilo tomu, Ze je vir uméle vytvoten, 15 % Ameri¢and. Z dal$iho prizkumu

provedeného roku 2005 vyplyva, ze:
e 25 9% Afroameri¢ant véii verzi, ze je vir uméle vytvoren,
e 15 % Afroamericant je presvédceno, ze je vir nastrojem genocidy vici obCanim
tmavé pleti. (Gregor a kol., 2018, s. 13, 14)
3.4 Dezinformace a média

Meédia predstavuji stéZejni prvek v Sifeni dezinformaci. Zvlasté pak ta, kterd se vyloZzené
zaméfuji na Sifeni dezinformacnich zprav. Takovd média se nazyvaji dezinformacni.
Pocinani téchto médii v Ceské republice popsala 1 Bezpecnostni informacni sluzba ve své

vyro¢ni zpraveé za rok 2019 takto:
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., Poté, co se v CR v poslednich nékolika letech vytvorila a etablovala pomérné stabilni
dezinformacni scéna sloZzenad z médii, ktera se prezentuji jako nezavisla ¢i alternativni, jsou
stale castéji patrné pokusy jejich protagonistu o ocisténi od priviastku ,,dezinformacni“
a legitimizaci jejich nazori skrze tradicni a zavedena média. Tyto aktivity [ze interpretovat
Jjako prirozenou soucast sirsiho trendu, ktery lze popsat jako snahu posunout konspiracni
teorie, proruské narativy a protizapadni postoje z okraje medialniho spektra do jeho

stredu. “ (Bezpecnostni informacni sluzba, 2020, s. 11)
Dale ve vyro¢ni zpraveé za rok 2020 se uvadi nasledujici:

, V roce 2020 se dale stuprnioval tlak, ktery dezinformacni ekosystéem vyvijel na seriozni
média vcetné médii verejné sluzby. Seriozni Zurnalistika na manipulaci obsahu
a problematiku dezinformaci kontinualné upozornuje, cimz tvori logicky cil verbalnich
utokii a diskreditace ze strany tzv. alternativni medialni scény. Kontinudlni dezinformacni
tlak také podporuje rezignaci casti spolecnosti na funkcnost statu v jeho soucasné ustavni
podobé, coz stat limituje ve schopnosti ucinné komunikovat strategicka témata zasazené
casti spolecnosti a v konecném dusledku zvySuje zranitelnost statu a spolecnosti viici

vlivovym operacim cizi moci. “ (Bezpecnostni informacni sluzba, 2021, s. 11)

Lze pozorovat trend stale se zvySujicich stranek Siticich dezinformace. O tomto trendu
svéd¢i 1 fakt, Zze se neustdle rozSifuje seznam vedeny a aktualizovany na webu
konspiratori.sk. V dob¢ psani této prace se na tomto seznamu nachdzelo 230 webovych

stranek. (KonSpiratori.sk, c2022a)

Jak jiZ bylo uvedeno, dezinformace slouzi k ziskani urcitého cile. V pfirucce zpracované
Pammentem, kterou vyuzivd pro své potieby 1 Centrum proti terorismu a hybridnim

vV

hrozbam Ministerstva vnitra, se uvadi 5 nejcastéjsich cilt Sifeni dezinformaci.

e Ekonomicky — pfimy finan¢ni zisk. Zvefejiiovani zajimavych titulkli za ucelem
pfildkani Ctenait. Web je pfitom finanén€ ocenén na zdkladé poctu zobrazeni,

a tedy i1 zobrazeni reklamy ¢tenaitim.

e Protoze mizu“ — cilem muze byt pokofeni néceho na prvni pohled nemozného,

za ucelem ziskéani osobniho respektu, osobniho prospéchu ¢i pokoteni vyzvy.

e Diskreditace — pomoci zvefejiiovanych 1zi se médium snazi zdiskreditovat osobu
¢i organizaci. Diskreditace patii k nejcastéjSi dezinformacni c¢innosti a vhodné

dopliuje dalsi cile.
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e Polarizace — Sifenim dezinformacénich zprav jest¢ vice prohlubovat stavajici
rozpory ve spolecnosti. Vyostienim diskuzi se snazi vyprovokovat reakce a tim

omezovat prostor na mozny kompromis. Uéely mohou byt politické &i spoledenské.

e Informacni vlivové operace — cilem takové kampané je podryvat narodni prosperitu
a bezpecnost. Za Sifenim vétSinou stoji neptatelské subjekty, které k tomu vyuzivaji
prostiedniky uvniti staitu a vhodné tyto kroky kombinuji s dalsimi hybridnimi
technikami (Spionaz ¢i  ziskavani/zvetejnovani kompromitujicich materiali).
Dezinformace vétSinou souvisi s poSkozovanim narodni povésti a poskozovanim

povésti dalSich statnich instituci. (Pamment, 2020, s. 7-9)

3.5 Moderni technologie a dezinformace

V soucasné dobé zazivdme prudky rozvoj modernich technologii ve smyslu umélych
technologii apod. V podstaté¢ kazdy mobilni telefon jiz dnes umoznuje ovladani pomoci
hlasovych pokynil, ¢i pfevod textu na mluvenou fec. Existuje moznost koupit si domaciho
asistenta, se kterym je mozné vést konverzaci, kterou prakticky nelze odlisit od konverzace
s zivym ¢lovékem.

Je také moznost nalézt rizné editory, pomoci kterych miizeme upravit fotografii ¢i video
takovym zplsobem, Ze si ur¢ime text, ktery bude zakomponovdn do tohoto videa.

U pokrocilych softwarti je velmi obtizné urcit, jestli se jedna o pravdu ¢i podvrh.

Vétsina téchto softward byla vytvofena primarné pro pobaveni. Avsak i tyto technologie
lze zneuzit ke tvorbé dezinformacnich materiali a hoaxt. Tyto materidly se nazyvaji

deepfake. (Nasu, 2022)

Velké nebezpeci pouziti deepfakes je v soucasném obdobi informacnich valek. Neni
problém vytvofit video libovolného statnika, prednaSejictho prohldSeni v zajmu

,atoenika*. (Nasu, 2022)

PrileZitost 1 nebezpeci v jednom je rozvoj modernich technologii. V dneSni dobé uz je
obtizné odlisit, zda po siti komunikujeme se skutecnym clovékem, €i pouze dobie

naprogramovanym ,,chatbotem®.

Nutno podotknout, ze nebezpeci dezinformacnich chatbott je v ¢eské republice mensi nez

naptiklad v anglicky mluvicich zemich. Jednim z diivodt je jista slozitost ¢eského jazyka,

3 Deepfake video ukrajinského prezidenta Volodymyra Zelenskeho, kde vyzyva obcany ke sloZeni zbrani
https://www.youtube.com/watch?v=X17yrEV5sl4&ab_channel=TheTelegraph
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kdy stroje maji problém se spravnym skloflovanim apod. Také je pro ,,ato¢niky* finan¢né
narocné vyvijet systém pouze pro pouziti v jednom staté. Proto je pro né¢ vhodnéjsi
piipravit systém napf. v anglickém jazyce, ktery je pro strojové systémy ponckud

jednodussi (absence sklofiovani) a také mohou tento systém pouzit v fad¢ dalSich zemi.

3.5.1 Socialni média a dezinformace

Socidlnich médii existuje dnes nékolik druhii a kazdé ma jiny cil, obsah nebo funkce.
Vsechny maji vSak jeden spolecny cil a tim je umoznit lidem budovat a udrzovat vazby
a vztahy s ostatnimi uzivateli. V dnes$ni dobé jsou socialni média nedilnou soucésti vSech
odvétvi lidského zivota. Lidé je vyuzivaji pro zabavu, komunikaci se svymi blizkymi,
sdileni zazitkli a svych zajmii, nebo dokonce ke komunikaci ve firemnich sférach. Socialni

média jsou vSude a celosvétove vyuzivany. (SpiSiakova, 2015)
Typy socialnich médii
Déleni a typi socialnich médii je spousta. Mohou byt délena podle jejich priméarniho urceni
nebo podle jejich funkci.

e Osobni sit¢ — Facebook, Twitter, Whats App, Instagram atd.

e Sité¢ urcené pro sdileni obsahu — Instagram, Pinterest, Reddit, Tumblr.

e Sité¢ sdruzujici uZivatele se spoleCnymi z4my — Linkedin, MeetUp, Flickr.

(Spisiakova, 2015)

P#i pouZivani socialnich médii by méli byt uZivatelé obezietni. Casto si ani neuvédomuij,
co na svych socialnich mediich zvefejiiuji. At uz se jedna o fotografie, pfispévky nebo
komentare, vzdy to miiZze pro uto¢niky slouzit jako voditko a popud k tutoku.

Jak jiz bylo feCeno, socidlni sit¢ a média slouzi ve velké mife k Sifeni dezinformaci
a propojovani dezinformacnich skupin. V nekterych ptipadech se skupiny snazi tyto sité
zahltit jimi upravenymi informacemi. Pokud k tomuto zahlceni dojde, pro béZného
informace ovétovat, pokud na kazdém médiu uvidi obdobné informace. Pomoci tohoto

zahlceni mohou organizované skupiny ovlivnit vefejné minéni a ndzory vetejnosti.

Urcitou formou obrany se miize zdat cenzura. AvSak cenzuru vetejnost vnima s nelibosti.

Také to stavi organy rozhodujici o cenzuie do role toho, kdo urcuje, co pravda je a co neni.
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Také se tim umozni zablokovanému médiu stavét svoji popularitu na tom, ze byl z viile

vlady zablokovan, nebot’ jako jediny fikal pravdu.

3.6 Organizované Sireni dezinformaci

Na organizovaném a systematickém Sifeni dezinformaci maji nemaly podil i tzv. ,trolli
farmy“. Jednad se o organizovanou skupinu, kterd je financovand ¢i jinym zplsobem
odménénd za Sifeni zprav ve prospéch zadavatele. Toto Sifeni zprav spociva predevsim
ve sdileni komentait na socidlnich sitich a presvédéovani komentujicich. Cinnost
a existence téchto farem je velmi Casto spojovana ptredev$im s Ruskou federaci, ktera
je uziva jako jeden z mnoha prostifedkii vedeni své hybridni valky vaci ,,zapadu®. Avsak
existence neni vzdy spojena se z4jmy Ruské federace. Lze divodné ptredpokladat,
ze jednotlivé trolli farmy vykazuji ¢innost na podporu ¢i proti rliznym politickym

subjekttim, ¢i environmentadlnim kampanim. (Hrabek, 2017)

Zakladnim principem funkce trollich farem je odepfeni obaniim pravo na informace

zaloZenych na faktech, které jsou nezbytné pro utvaieni vlastnich nazora.

Cinnost trolli farmy Gasto probiha ve skupinach, kdy tato skupina ,,diskutuje” mezi sebou
na strankach vybraného média. Vzajemné se piesvédcuji a vyvraci své ,,argumenty*. Tuto
diskuzi poté dalsi skupina podporuje tzv. likovdnim* komentaid, pokud to dané médium
podporuje. Obsahem téchto diskuzi je i sdileni zmanipulovanych obrazki, videi ¢i odkazy

na propagandistické a dezinformacni stranky. (Vaj, 2015)

Cilem trollich farem je feSit témata politiky 1 na mistech, ktera k tomu nejsou urc¢ena. Tim
zasahnout co mozna nejvetsi spektrum lidi, déti, matky v domacnosti, délniky, manazery
apod. K tomu uzivaji jiz existujici strdnky, blogy a socidlni sité. Nékdy zakladaji rtizné
nové internetové blogy a Casopisy, které jsou na prvni pohled zamétené napt. na hobby
a ve vhodny okamzik néjakym zptisobem vlozit informaci o politice. (Pomerantsev, 2020,

5. 32-38)

4 Algoritmus stranek doporucuje jednotlivé komentafe a vldkna na zakladg ,,oblibenosti“ a tedy i ddleZitosti.
Tato dilezitost a ,,oblibenost™ se vyhodnocuje na zéklad€ likii. Timto si skupiny trolli farmy zajist'uji, Ze se
ke ¢tenaiim dostane to, co tato skupina potiebuje.
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DILC{ ZAVER

Tteti kapitola pojednavala o dezinformacich, jako o hlavni slozce vedeni hybridni valky.
Postupné byla rozebrana trestnépravni Uprava v soucasné legislativé a samotnd definice
pojmu dezinformace. Dale byly popsany nejvétsi dezinformacni kampané v historii.
V dalsi casti kapitoly bylo popsédno pusobeni dezinformaci na socidlnich médiich
a s modernimi technologiemi. Zavérem kapitoly bylo popsano Sifeni dezinformaci
organizovanym zpusobem. Dezinformace jsou nepochybné velky problém, ktery plsobi

také na bezpecnostni prostiedi Ceské republiky.
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4 BEZPECNOSTNI PROSTREDI CESKE REPUBLIKY

Bezpecnostni prostiedi je definovano jako prostor, ve kterém se realizuji narodni zajmy
statu a také misto, kde se stfetavaji zajmy statu a jinych aktéri. Je také nedilnou soucasti
bezpecnostni politiky. Vyplyvaji z n¢j hrozby a rizika ohrozujici dané stity a je tieba
bezpec¢nostnimu prostiedi vénovat dostate¢né velkou pozornost, nebot’ se neustale vyviji

a meéni. (Frank, 2010) (Frank, 2003)

Bezpecnostni prostfedi 1ze dé€lit na vnéjsi a vnitini. VnéjSim bezpecnostnim prostiedim
je myslen prostor nachazejici se za hranicemi Ceské republiky. Ve vngj§im prostoru
se stietavaji prevazné zajmy naSeho statu se zajmy jinych statl, nebo aktérii a dochazi
k navazovani mezinarodnich vztahi. To vie mé vliv na bezpeénost Ceské republiky.
Vnitini bezpe¢nostni prostiedi je geograficky vyhrazeny prostor uzemi Ceské republiky.
Zabyva se hrozbami a riziky, které ovliviiuji bezpe€nost statu uvnitf na jeho Uzemi.

(Krasny, 2006)

Bezpetnostni  strategic Ceské republiky pohlizi na bezpeénostni prostiedi jako
na strategicky kontext. Bezpecnostni prostiedi naSeho statu se neustdle méni ve vztahu
k bezpecnostni situaci v Evropé a ve svété. Na jeho stabilitu ma vliv pfevazné rostouci
ctizddost ostatnich aktéra, kteti se také snazi prosazovat své z4jmy i vojenskou silou nebo
hrozbami jejich pouZiti. Nestabilita a konflikty daleko od hranic naSeho statu, i pfes svoji
vzdalenost, nas stale ovliviiuji a mohou mit také p¥imy dopad na bezpe¢nost Ceské

republiky. (Ministerstvo zahrani¢nich véci Ceské republiky, 2015)

Aby se mohla Ceska republika lépe chranit a zajistit spolehlivou bezpe¢nost pro své
obCany, musi zndt bezpe€nostni hrozby, které ji ovliviluji. Podle vysledkii analyzy
bezpeénostniho prostiedi Ize identifikovat konkrétni hrozby ohrozujici bezpe¢nost Ceské
republiky. Mezi tyto hrozby patii naptiklad terorismus, Sifeni zbrani hromadného niceni,
kybernetické utoky, ale také oslabovani mechanismu kooperativni bezpecnosti
1 politickych a mezinarodnépravnich zévazkl v oblasti bezpecnosti. Bezpecnostni strategie
Ceské republiky vymezuje jedenact bezpeénostnich hrozeb pro Ceskou republiku a pro
kazdou hrozbu samostatné musi vytvofit strategii prevence a potlacovani konkrétnich

bezpeénostnich hrozeb. (Ministerstvo zahrani¢nich véci Ceské republiky, 2015)

Samoziejmé od roku 2015 se nékteré bezpecnostni hrozby vyvinuly a pteménily. Proto
jenutné neustale situaci v bezpe€nostnim prostfedi sledovat, monitorovat, analyzovat

a pruzn¢ reagovat na kazdou zménu a vyvoj ptitomnych rizik a hrozeb.
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Nesmime v zadném piipadé¢ zapomenout na mezinarodni smlouvy a aliance, kterych
je Ceska republika souéésti. Jako &len Evropské unie a Severoatlantické aliance, musi
Ceska republika k hrozbam piistupovat adekvatné a vychazet z alianénich zavazk. Musi
pusobit v SirSim strategickém prostiedi, aby zainteresovala pozadavky své, jakoz i1 svych
alianénich partnerd. To dava Ceské republice zna¢nou nevyhodu, protoze musi plnit
pozadavky unie a aliance, a zaroven i zavazky a opatfeni, které vyplyvaji z narodnich
zajmu. AvSak na druhou stranu nesmime opomenout ani vyhody, které nam clenstvi
v aliancich piinasi. Jednim z hlavnich kladd je princip kolektivni obrany. Ceska republika
tudiz nemusi budovat velkou armadu, ale sta¢i mit velmi dobfe vycvi¢enou
a koordinovanou armadu i mensich rozmérd, ktera bude oporou Alianci ve své odbornosti
a profesionalité. Také to dava prostor vladnim orgdnim soustfedit se na vyvoj uvnitt zemeé

a pfipravovat se na tyto vnitini hrozby a rizika.

K obrané¢ a prosazovani bezpecnostnich zajmii Ceské republiky je nutné rozvijet
a podporovat spolupraci s pravnickymi a fyzickymi osobami, organy vefejné spravy

a samospravy, ale také s obcany.
Teritorialni vymezeni bezpecnostniho prostiedi

Teritorialni vymezeni bezpecnostniho prosttedi je promeénlivé ve vztahu k subjektu,
kterého se tyka. Bezpe¢nostni prostfedi Ceské republiky je vzhledem k samotné rozloze
statu uzké, avsak zjiného hlediska je bezpeénostni prostiedi Ceské republiky souéasti

bezpecnostniho prosttedi NATO. (Frank, 2003)
Bezpetnostni strategie Ceské republiky

Zakladnim dokumentem bezpe&nostni politiky CR je pravé Bezpecnostni strategie Ceské
republiky, nejaktudlnéjSi vydani zroku 2015. Navazuje na dalsi strategie a koncepce
naSeho statu ve vztahu k bezpecnosti a zajiStovani ochrany statu. Vladni dokument
je zpracovavan Kancelati Prezidenta republiky a Parlamentu ve snaze vyhledat vhodna
opatieni proti hrozicim rizikiim. Popisuje a analyzuje zmény v bezpecnostnim prostiedi
a zamétuje se na kliCové hrozby v euroatlantickém prostoru a pfedstavuje ndstroje pro
zajistovani bezpecnosti svého statu. (Ministerstvo zahrani¢nich véci Ceské republiky,

2015)
DILCT ZAVER
Posledni kapitola, c¢tvrtd, teoretické ¢asti diplomové prace byla vénovéna popisu

bezpe&nostniho prostiedi Ceské republiky.
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5 DILCI ZAVER TEORETICKE CASTI
Zamérem teoretické ¢asti diplomové prace bylo objasnit pojmy hybridni hrozby, hybridni

valka, dezinformace a bezpecnostni prostfedi. Tato ¢ast prace je rozdélena do ¢tyt kapitol,

kdy je kazdé kapitola vénovana popisu jednoho pojmu.

Prvni kapitola pojednavala o popisu hybridnich hrozeb. Druh4 kapitola prace prezentovala
hybridni valku. Tteti kapitola byla zaméfena na rozbor pojmu dezinformace jako na jednu
z hlavnich hybridnich hrozeb. Ctvrta kapitola se zabyvala problematikou bezpe&nostniho
prostiedi. Nutno podotknout, ze a¢ byly principy hybridni valky vyuzivany jiz v historii,

s rozvojem modernich technologii se jedna o rozvijejici se a aktualni hrozbu.
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II. PRAKTICKA CAST
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6 VNIMANI DEZINFORMACI VEREJNOSTI

Za ucelem posouzeni vnimani dezinformaci vetfejnosti bylo provedeno dotaznikové Setieni.
Dotaznik se sklada z 12 otdzek, pticemz odpovédi na tyto otazky jsou pievazné uzaviené,
udvou otazek byla moznost oteviené¢ odpovédi. Dotaznikového Setfeni se zcastnilo
717 respondentd, z toho 630 z nich dotaznik Gspesné vyplnilo. Navratnost dotazniku byla

tedy 87,9 %.

zajmové skupiny’, odbornou vefejnost, jakoz i mezi vefejnost laickou.
Piehled otazek dotaznikového Setfeni:

1. Kolik Vam je let?

2. Jaké je VaSe vzdélani?

3. Vnimate rozdil mezi pojmy ,,dezinformace® a ,,misinformace*?

4. Vyberte vhodnou definici k pojmu ,,dezinformace*.

5. Vyberte vhodnou definici k pojmu ,,misinformace*.

6. Miyslite, Ze je Ceska republika obéti §ifeni dezinformaci?

7. Ohrozuje, podle Vs, §ifeni dezinformaci bezpecnost Ceské republiky?

8. Myslite, Ze je blokovani dezinformac¢nich webii vhodné forma prevence?

9. Vyberte vhodné formy prevence vici Sifeni dezinformaci.

10. PovaZzujete se za osobu schopnou rozeznat dezinformace?

11. Povazujete sebe za osobu odolnou vici dezinformacim?

12. Jakymi kandly se, podle Vas, nej€astéji Sifi dezinformace?

3 Piislugnici PCR, internetové skupina Dezinformace a Hoaxy, uZivatelé socilnich siti
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1. Kolik Vam je let?

174 174

20-29 30-39 40-49 50 a vice 0-19

Obrazek 2 Dotaznik, otazka ¢. 1

Zdroj: Vlastni zpracovani, 2022
Prvni otdzka dotazniku (Obr. 2) slouzila ke genera¢nimu roz¢lenéni respondentti. Vékové
kategorie byly rozdéleny do péti kategorii. Podle sesbiranych vysledkt byly nejpocetné;si
skupiny respondentli ve v€ku 20-29 let a ve v€ku 30-39 let. Obé vekové kategorie byly
zastoupeny 174 respondenty. Druhou nejpocetnéjsi vékovou skupinou byly respondenti
ve véku 4049 let se 135 odpovéd'mi. Tteti v potfadi byla vékova skupina 50 a vice let
s celkem 85 odpovéd'mi. Nejméné pocetnou skupinou s celkem 62 odpovéd'mi byly
respondenti ve véku 0-19 let. Dotaznik zasahl vesSkeré veékové skupiny obyvatelstva,
nejvice vSak osoby od 20 do 39 let v€ku. Tato skupina osob je nejvice ovlivnéna
prostfednictvim socidlnich siti, avSak nespadaji do nejvice ohrozené skupiny. Naopak
nejvice ohrozenou skupinou jsou osoby ve véku 50 a vice let. Nebot’ nedokazi efektivné
vyhodnotit riziko dezinformacnich a zavadéjicich zprav. Pravé z tohoto diivodu je potieba

této skupiné€ vénovat vice Usili a chranit je.

Zklamanim je také ucast pouze 62 respondenti nejmladsi veékové skupiny, do které lze

zafadit osoby nactileté. Zivot téchto osob je plné ovlivnén a spjat s prostiedim socialnich

oy ee

miry znemoznit kriticky zhodnotit moZna nebezpeci tohoto prostiedi, a tak nejevi o tuto

problematiku zajem.
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2. Jakeé je Vase vzdélani?

200 186

89
82

Stiedoskolské s Vysokoskolské Stredoskolske s Vys&i odborné Zakladni
maturitou vyucnim listem

Obrazek 3 Dotaznik, otazka ¢. 2

Zdroj: Vlastni zpracovani, 2022
Dal§im bodem pro rozdéleni respondenti, je rozdéleni podle vzdélani (Obr. 3). Vzdélani
je dilezité pro utvafeni nazord. Sirdi rozhled ndm umoziuje pochopit slozit&jsi témata
a vidét jednotlivé spojitosti. Pro ucely dotazniku bylo vzdélani rozdéleno do péti kategorii.
Nejpocetnéjsi skupinou byly osoby se stitedoSkolskym vzdélanim zakoncenym maturitou,
celkem 186 respondentti. Druhou nejpocetnéjsi skupinou byly osoby s vysokoskolskym
vzdélanim, 139 respondentli. Pouze o pét méng¢, tedy 134 respondentii, mélo stiedoskolské

vzdélani s vyuénim listem. Respondentd s vy$§im odbornym vzdélanim bylo 89. Nejméné

pocetnou skupinou bylo osob se zdkladnim vzdélanim s celkovym poctem 82.

KONTINGENCNI GRAF VEK/VZDELANI
100%

908 . 20 29 11 18
10
80%
70% 9 26 43 24 32
60% 12
0,
50% 42 56 26 41
40%
30% 44
0,
20% 35 51 28 48
10%
0% - . 0 0
Zakladni Stredogkolské s Stfedoskolské s Vyssi odborné  Vysokogkolské

vyucnim listem maturitou

0-19 let 20-29 let 30-39 let 40-49 let 50 a vice let

Obrazek 4 Kontingenc¢ni graf vék/vzdélani
Zdroj: Vlastni zpracovani, 2022
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Kontingen¢ni graf vek/vzdélani (Obr. 4) zobrazuje jednotlivé pocty respondentti ve vztahu
véku ke vzdélani. Je zjevné, ze nejvice osob se zakladnim vzdélanim bylo ve vékové
skupiné 0-19 let. Osoby se stiedoskolskym vzdélanim s vyucnim listem i maturitou byly
nejvice zastoupeny ve vékové skupineé 30-39 let. Vyssi odborné a vysokosSkolské vzdélani

mély nejvice osoby ve veékové skuping 20-29 let.

3. Vnimate rozdil mezi pojmy "dezinformace" a
"misinformace"?

523

107

Ano, jsou to rozdilné pojmy Ne, jsou to stejné pojmy

Obrazek 5 Dotaznik, otazka €. 3
Zdroj: Vlastni zpracovani, 2022

Zékladnim kamenem k uspé&$nému boji s dezinformacemi je schopnost rozlisit nebezpecné
dezinformace od misinformaci. Celkem 523 respondentii se oznacilo za osobu schopnou
rozli$it tyto dva pojmy, zbylych 107 respondentli povazuji tyto dva pojmy za stejné (Obr.
5).

Vnimani rozdilu mezi dezinformacemi a misinformacemi se liSi také podle vzdélani
respondentl. Jak jiz bylo feceno, vzdélani je jednim z hlavnich pfedpokladii k utvareni
nazorti a vytvoreni S$ir§iho rozhledu. Rozdil v pojmech vniméd 50 osob se zakladnim
vzdélanim, 108 se stfedoSkolskym vzdélanim s vyuénim listem, 158 osob
se sttedoSkolskym vzdélanim s maturitou, 79 osob svysSim odbornym vzdélanim
a 128 osob a vysokoskolskym vzdélanim. Naopak 32 osob se zakladnim vzd€lanim
v téchto pojmech rozdil nevnimé. Stejné tak jako 26 osob se stfedoskolskym vzdélanim
ukoncené vyucnim listem, 28 osob se stfedoskolskym vzdélanim ukoncenym maturitni
zkouskou, 10 respondenti s vy$§Sim odbornym vzdélanim a 11 osob s vysokoskolskym

vzdélanim.
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KONTIGNENCNi GRAF VEK/OTAZKAC. 3
100%

00% 70 15
80% 110
70% =
60%
50% 147 27
40%
30%
’ 23
20% 151
0%
Ano, jsou to rozdilné pojmy Ne, jsou to stejné pojmy

0-19 let 20-29 let 30-39 let 40-49 let 50 a vice let

Obrazek 6 Kontingencni graf vék/otazka €. 3
Zdroj: Vlastni zpracovani, 2022

Z uvedeného grafu (Obr. 6) vyplyva, Ze ve vekové kategorii 0-19 let 45 respondentil
povaZzuje tyto pojmy za rozdilné, 17 dotazovanych stejné vekové kategorie v téchto
pojmech nevidi rozdil. 151 osob ve vékové kategorii 20-29 let povazuje za rozdilné
a 23 dotazovanych ze stejné kategorie rozdil nevnima. Druhou nejpocetnéjsi skupinou
dotazovanych, vnimajici rozdil mezi témito pojmy, byla skupina ve véku 30-39 let
s celkovym poctem 147, 27 respondentli oznacilo, Ze pojmy jsou stejné. Respondenti
ve véku 40-49 let oznacili, Ze jsou pojmy rozdilné ve 110 ptipadech a ve 25 ptipadech,
ze jsou pojmy stejné. Poledni v€kova kategorie 50 a vice let povazuje pojmy za rozdilné

v 70 ptipadech a v 15 ptipadech je povazuje za stejné.
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4. Vyberte vhodnou definici k pojmu
"dezinformace".

398

231

Umysiné a systematické sifeni nepravdivych informaci s Nespravna &i zavadéjici informace, ktera neni ifena
cilem ovlivnit verejné minéni ¢i rozhodovani systematicky nebo Umysiné za icelem ovlivnéni
vefejného minénf

Obrazek 7 Dotaznik, otazka ¢. 4

Zdroj: Vlastni zpracovani, 2022
Podle Ministerstva vnitra Ceské republiky je pojem dezinformace definovan jako
. Umyslné a systematické Siveni nepravdivych informact s cilem ovlivnit verejné minéni
¢i rozhodovani.* Spravnou definici oznacilo 63,3 % respondentl. Nespravnou definici
oznacilo 36,7 % dotazovanych a 1 osoba tuto otdzku nezodpovédéla (Obr. 7).

(Ministerstvo vnitra Ceské republiky, c2022a)

5. Vyberte vhodnou definici k pojmu
"misinformace".

502

128

Nespravna ¢i zavadéjici informace, ktera nenf sifena Umysingé a systematické sifenl nepravdivych informaci s
systematicky nebo Umysiné za ucelem ovlivnéni cilem ovlivnit vefejné minéni ¢i rozhodovani
vefejného minéni

Obrazek 8 Dotaznik, otazka ¢. 5

Zdroj: Vlastni zpracovani, 2022
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Pojem misinformace lze definovat jako ,, Nespravna ci zavadéjici informace, ktera neni
Sirena systematicky nebo umysiné za ucelem ovlivneni verejného minéni.” Spravnou
odpovéd oznalilo 79,7 % dotdzanych (Obr. 8). Obecné je ptekvapujici procento
spravnych odpovédi, nebot’ pojem misinformace je v medidlnim prostoru méné uzivan.

(Ministerstvo vnitra Ceské republiky, c2022a)

Pro doplnéni Ize uvést, ze respondenti ve véku 20-39 let volili u obou otazek nejcastéji

spravnou odpoveéd'.

6. Myslite, ze je Ceskad republika obéti Sifeni
dezinformaci?

331

198

100

Ano Ne Nevim

Obrazek 9 Dotaznik, otazka ¢. 6

Zdroj: Vlastni zpracovani, 2022
Na otazku, zda je Ceska republika obéti §ifeni dezinformaci odpovédélo kladné
331 respondentt, 198 respondenti odpovédélo, z¢ CR neni obéti Sifeni dezinformaci
a 100 dotazovanych nevi (Obr. 9). Jeden respondent tuto otdzku nezodpovedel.
Ve spolecnosti jsou dezinformace a rtizné jiné zavad¢jici zpravy piitomny jiz dlouhou
dobu. V Ceském internetovém prostoru je velké procento medidlnich stranek, které Sifi
dezinformacni zpravy a pomoci fetézovych emailti se dale dostavaji do spolecnosti a jsou
rozsitené v takové mite, ze se jiz staly soucasti ¢eského medialniho prostoru a lidé pred

nimi posupné ztraci obranyschopnost.
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KONTINGENCNI GRAF VEK/OTAZKAC. 6
100%

00% 51 19 15
80%
° 71 46 18
70%
0,
60% 21
50% 86 66
40%
30% 26
20% 93 55
10% 20
0% 30 12
Ano Ne Nevim

0-19 let 20-29 let 30-39 let 40-49 let 50 a vice let

Obrazek 10 Kontingencni graf vék/otazka ¢. 6
Zdroj: Vlastni zpracovani, 2022

Co se tyce rozdéleni podle v€kovych skupin ve vztahu k otazce €. 6, kladnou a neutralni
odpovéd’ volili nejvice osoby ve véku 20-29 let. Negativné hodnotila prevazné vékova

skupina 30-39 let (Obr. 10).

7. OhroZuje, podle Vds, Sifeni dezinformaci
bezpeénost Ceské republiky?

359

162

109

Ano Ne Nevim

Obrazek 11 Dotaznik, otazka ¢. 7

Zdroj: Vlastni zpracovani, 2022
Vysledky otazky €. 7 podporuji tvrzeni BIS, ktera dlouhodobé upozoriiuje na Sifeni
zahrani¢nich narativii v Ceském prostoru. Nebot' 359 respondenti uvedlo, Ze Sifeni
dezinformaci ohrozuje bezpecnost Ceské republiky (Obr. 11). Pouze 162 respondentii

uvedlo nesouhlasné stanovisko a zbyvajicich 109 odpovédé€lo neutrdlné. I kdyZ si to mnozi



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

.

z nas neuveédomuji, Siteni dezinformaci probiha dnes a denné. Rizné zahrani¢ni agentury
se snazi o vnitini rozklad spole¢nosti, upevnéni své pozice v naSem statu a hajeni svych
zajmu. V mnoha piipadech k tomu dochézi prostfednictvim zpochybiiovani kroki vlady,
nevhodné vyklady prohlaseni, upozoriovani na chyby provedené v minulosti ¢i prosté

Sifeni pomluv a 1zi.

8. Myslite, Ze je blokovdni dezinforma&nich webU
vhodnd forma prevence?

253

219

158

Ano, blokovani je vhodna forma Ne, blokovani neni vhodna forma Nevim
prevence prevence

Obrazek 12 Dotaznik, otazka ¢. 8
Zdroj: Vlastni zpracovani, 2022

Ze vsech perspektiv, na tuto otdzku neexistuje obecné spravnd odpoved. Z kazdé moznosti
(Obr. 12), jsou Sifitelé schopni dojit zisku a stdle napadat jejich cil. Jednim
z nejvhodnéjSich zptisobt,, jak se vyporadat s pritomnosti dezinformacnich webi
v internetovém prostoru, je vSeobecna diskuze, pomoci které se miize mezi obyvatelstvo
Sifit vysvétleni, pro¢ a co je Spatné a pro¢ témto informacim nevétit. Pokud by vlada
zakazala nebo natidila blokovani téchto webii, bude se sama stavét do pozice soudce, ktery
urcuje, co je pravda a co lez. Pii snaze blokovat tyto weby, se provozovatelé téchto stranek
mohou prezentovat prohlasenim, Ze oni jedini §ifi pravdu a ztoho divodu je chtéji
vladnouci strany umlcet. Pokud se t€émto weblim necha pfili§ velky prostor k operovani,
budou se nekontrolované rozSifovat, ziskavat vice a vice popularity a ovliviiovat mysleni
ostatnich. Existuji osoby, které budou za kazdou cenu zastavat tato média a bezmezné jim
davétovat. Z tohoto divodu, je nejlepSim feSenim, diskuze na celospolecenské trovni
¢i osvétova kampan, kterd by lidi ucila ovéfovat si zpravy z vice zdroji. Pokud by ale byla

kampani vedena a propagovana vladou, lze predpokladat, negativni ohlas provozovatell
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dezinformacnich webl. Z vySe popsanych duvodi vyplyva slozitost tohoto tématu

a komplikovanost nalezeni spravného feSeni, nebot’ jednoducha odpovéd’ neexistuje.

9. Vyberte vhodné formy prevence vié&i ifeni
dezinformaci.

276

161
140

10

Ovéfovani faktd Diskuze Kritické myslenf Cenzura Blokovani webl Jina... (uvedte)

Obrazek 13 Dotaznik, otazka ¢. 9

Zdroj: Vlastni zpracovani, 2022
Mezi nejvhodnégjsi formy prevence vuci Sifeni dezinformaci patii oveéfovani faktd, pro
které hlasovalo 276 respondentti (Obr. 13). Co se ty¢e ovérovani faktl, v soucasné dobé
existuje n€kolik webovych stranek, které se zabyvaji monitorovanim a vyvracenim
nejcastéji se Sificich manipulativnich zprav a hoaxli. Pro moznost diskuze, jako dalSiho
zpisobu prevence hlasovalo 259 respondenti. Tieti nej¢astéji volenou moznosti je kritické
mysleni, pro které hlasovalo 221 dotazanych. Moznost cenzury volilo 161 respondentd.
Blokovani webt jako nejlepsi formu prevence zvolilo 140 dotazanych.

Dale byly k této otdzce uvedeny i jiné moZnosti odpovédi, které jsou:
e Edukace.
e Osvéta, edukace, informacni kampané.
e Vzdélavani.
e Vyuka kritického mysleni a medialni gramotnosti ve $kolach.
e Zfiizeni ptislusného uradu, spolehliva legislativa, silny statni aparat.
e Pfid¢€leni uctu na socialnich sitich oproti dokladu.

e (svéta.
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e Legislativa.
e (dsouzeni sifitelt jakoZto zradct ;-) lobotomie.
e Logika.

Nekteré, respondenty uvedené, moznosti 1ze realn¢ vyuzit. Patii mezi né predevSim osvéta,
vzdélavani a vyuka kritického mysSleni a medidlni gramotnosti. Vyuka medialni
gramotnosti by byla dobrym doplnénim osnov informatiky na zékladnich a stfednich
Skolach.

10. PovazZujete se za osobu schopnou rozeznat
dezinformace?

392

160

78

Ano, poznam dezinformace Nevim Ne, dezinformace nepoznim

Obrazek 14 Dotaznik, otazka ¢. 10
Zdroj: Vlastni zpracovani, 2022
Ke schopnosti rozeznat dezinformace je také nutno mit piehled o aktudlnim déni
v medidlnim prostoru. Nestaci si pouze informaci pfecist, je také nutné znat jeji kontext.
Dezinformaéni zpravy nikdy nevznikaji nahodile, ale vétSinou se skryvaji ve zpravach
o aktudlnim déni. Podle vysledku se 392 respondentli povazuje za osobu schopnou
rozeznat dezinformace (Obr. 14). Moznost nevim zvolilo 160 dotdzanych a 78
respondentl se povazuje za osobu, kterd dezinformace nepozna. I kdyz je vétSina vysledkt
pozitivni, realita se mize liSit, a i osoba, ktera se povazuje za schopnou dezinformace
vyhodnotit, a proto pfedklddanou zpravu pifijme a neovéii si jeji spravnost. K tomu

nepomahd ani fakt, Ze Sifitelé dezinformacnich zprav pfichazi stile s novymi zpiisoby, jak
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vvvvvv

kriticky vyhodnocovat a ovétovat z vice zdroju.

11. PovaZujete sebe za osobu odolnou viéi
dezinformacim?

333

245

Ano, jsem velmi odolny/a vici Jak kdy Ne, podléham dezinformacim
dezinformacim

Obrazek 15 Dotaznik, otazka ¢. 11

Zdroj: Vlastni zpracovani, 2022
Nesta¢i pouze dezinformace poznat ¢i identifikovat, ale nesmime se jimi nechat
ovlivilovat. Jedinci, ktefi dezinformaci vyhodnoti a poznaji, ji mohou z legrace sdélit
ostatnim koleglim ¢i znamym, ktefi tuto informaci mohou piijmout za redlnou. Nejlepsi
ochrana a prevence je nevénovat témto informacim pozornost a neSifit je dal. Podle
vysledkt prizkumu se 333 dotdzanych povazuje za osobu odolnou vici dezinformacim
(Obr. 15). Na druhou stranu 245 dotdzanych uvedlo, Ze jim castecné podléhaji. Nelze
zapomenout ani na 51 respondentt, ktefi dezinformacim podléhaji. Jeden respondent
otazku nezodpovédél. Lze predpokladat, ze procento osob podléhajicich dezinformacim
miiZe byt vys§i. Rada osob totiz piebira informace z dezinformaénich webti a medii a tyto
informace pokladda za pravdivé a relevantni. Dale vyplyva, Ze osoby, povazujici se za
odolné vici dezinformacim byly pfevdzné osoby s vysokoskolskym a stiedoskolskym
vzdélanim s maturitou. Osoby pifevazné se zdkladnim vzd€lanim se povazuji za osoby

podléhajici dezinformacim.
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12. Jakymi kandly se, podle Vds, nej¢asté|i Sifi

dezinformace?
331
213 212
194
o 172
6

Socialni sité Retézové e-maily Osobni Diskuzni Média Jin...
(Facebook, komunikace skupiny/fora (Internetove

Instagram, magaziny,

Twitter, Reddit...) tisténé noviny,

televizni
vysilani...)

Obrazek 16 Dotaznik, otazka ¢. 12
Zdroj: Vlastni zpracovani, 2022

Pro §ifeni dezinformacénich zprav a informaci se pouzivd mnoho riznych kanéli. Casto
se tyto zpusoby kombinuji navzijem. Kdy naptiklad zvefejni zprdvu na svém webu
a k Sifeni této zpravy vyuzivaji fetézovych emailt ¢i socialnich siti. V posledni dob¢ se lze
setkat i s §ifenim dezinformaci za tplatu tzv. influencery®.

Tomu v podstaté¢ odpovidaji i vysledky 12. otazky dotazniku (Obr. 16). Nejvice volenou
odpovédi bylo Sifeni pomoci socidlnich siti, tato moznost ziskala 331 hlastu. Dale
nasledovaly ftetézové e-maily s 213 hlasy, osobni komunikace s 212 hlasy, diskuzni
skupiny/fora se 194 hlasy, média se 172 hlasy a Sestkrat byla zvolena i moZnost jina.
Socialni sit€ jsou dlouhodobé v oblibé mezi Sifiteli dezinformaci a tzv. internetovymi
trolly, protoze prostiedi socidlnich siti poskytuje dobrou anonymitu, vytizeni profilu
je bezplatné, umoziuje kontakt s velkou skupinou uzivatelti a pokud ,,ito¢nici* postupuji
podle riznych algoritmii chovéani jednotlivych socialnich siti, tato skupina uZivatel
se snadno zv¢étsi. Ochrana pred takovymi uZivateli je obtiznd a zpocCatku je obtizné také
odhaleni jejich opravdovych timysli. SnaZi se totiz chovat co mozna nejvice nendpadné
a postupné do komunikace vkladat i nejrizngj$i narativy. Casto také diskutuji riizné
dezinformacni skupiny mezi sebou, aby si ostatni uZivatelé mohli nasledné tuto

komunikaci ptecist a piijmout jednotlivé argumenty za své.

® Denik The Guardian pfinesl zjisténi, Zze rizné PR agentury napojené na Rusko nabizely francouzskym
anémeckym influencerim penize za Sifeni nepravdivych informaci ohledné tmrti po aplikaci vakcin na
COVID-19. (Henley, 2021)
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Retézové e-maily se mohou zdat podcefiované a vice méné neskodné. Opak je ale pravdou.
Manipulativni fetézové e-maily zasahuji desetitisice ob¢anli a svou formou i zplsobem
Siteni jsou zacilené predevSim na seniory. Tudiz ovliviluji ne zrovna malou cast Ceské
populace. Podle prizkumu provedenych v roce 2018 se s manipulativnimi fetézovymi e-
maily setkalo pies 90 % ceskych seniorii a 20 % z nich se pfiznalo k aktivnimu pteposilani
tdchto zprav. (Cesti elfové, ¢2021)

Respondenti uvedli néasledujici dalsi odpovéedi:

e Spd.

o Komentarové sekce.

e Projevy byvalého premiéra A.B.

e Dezinformaéni letdky vhozené do schranky.

e Televizni a radiové vysilani podléhajici cenzorskym uradim.

e Posta, vylepené plakaty na vefejnych mistech.

6.1 Celkové vyhodnoceni dotazniku

Dotaznik obsahoval 12 otdzek, které dotazani postupné vypliovali. Prvni dvé otazky byly
obecného charakteru na zjiSténi sloZeni skupiny respondentti. Rozdéleni bylo podle véku
a vzdélani. Nasledujici otazky jiz byly zaméfeny na samotnou problematiku dezinformaci.
Po celkovém vyhodnoceni dotazniku Ize konstatovat, Ze vybrany vzorek obyvatelstva je ve
zkoumané problematice znaly a dokaze se orientovat. Povédomi o zakladech problematiky

a z4jem maji v podstaté vSechny zkoumané v€kové kategorie.

Dotaznikového Setfeni se zii€astnilo 630 respondentil, ktefi uspéSné tento dotaznik ukoncili
a odeslali. Lze tedy usoudit, Ze 1 samotny zdjem o problematiku dezinformaci vcelku
vysoky. Takto vysokému poctu respondenti napomohla i vhodnéd distribuce mezi
respondenty. Setfeni se u¢astnili piislusnici bezpeénostnich sbori, jakoZ i odborné a laicka
vetejnost. O z4jmu o tuto problematiku vypovida i1 skutecnost, kdy néktefi respondenti
poslali 1 zpétnou vazbu s doporucenim pro piipadné opakovani Setfeni a projevovali zajem

1 pfed vyplnénim samotného dotazniku.

6.2 Postup Sifeni dezinformaci

Samotna tvorba dezinformaci je vcelku prosty proces. VSe se zaklada na prevzeti redlné

informace, ¢i reakce na aktualni déni a upraveni této informace za ucelem ovlivnéni urcité
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skupiny obyvatelstva. At uz se jedna o jednotlivce, ktery chce uplatnit sviij vnitini zdjem,
nebo o organizovanou skupinu, ktera plni vyssi cile. Proces pfijeti dezinformacni zpravy
neni v soucasnosti nic slozitého. Dezinformacim je vefejnost vystavena dnes a denn¢
a jejich sifeni ve velké mife zavisi 1 na samotnych piijemcich. Samotni piijemci informaci
jsou svym zptsobem misinformatofi, protoze si tyto pfijaté informace upravuji podle svého
za UcCelem vétsiho Sokovani dalSich pfijemcii. Lidé si mnohdy tuto skutecnost ani
neuvédomi, a tak jednoduSe dochézi ke zbarveni pravdivé udélosti. Nasledné ¢im vice
se informace predava mezi lidmi, tim vétsi je Sance, Ze si kazdy interpret informaci upravi.
Je velice pravdépodobné, Zze mozny desaty poslucha¢ se dozvi zcela jinou informaci.
V soucasnosti Ctendfi riznych internetovych médii ¢tou pouze titulky zprav a cely obsah

sdéleni si domysli na zéklad¢ tohoto titulku. Tohoto faktu vyuzivaji samotni tvirci

dezinformaci a upravuji tak titulky ¢lankt pro vétsi atraktivitu ¢tenafi.

DEZINFORMACE
h 4
h b4
ZPRAVODAJSTVI
WEBOVE STRANKY (média, intemetove
MATATINY, hstene novImy,
televizni vysilani...)
Y
v Y
SOCIALNI 3ITE DISKTZNI
(Facebook, Instagram, - —
Twitter, Reddit_) SKUPINY/FORA
Y
v v
(OSOBNI KOMUNIKACE RETEZOVE EMAILY
VEREJNOST

Obrazek 17 Postup Sifeni dezinformaci
Zdroj: Vlastni zpracovani, 2022
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Jak jiz bylo zminéno, Sifeni dezinformaci je zavislé na samotnych piijemcich. Pokud
se totozné informace dostanou k dal§imu pfijemci z vice stran nebo zdroju, stava se tak
Iépe uvéfitelnou a v jeho ocich redlnou informaci. Z tohoto divodu obsahuje vétSina
dezinformacnich zprav vyzvu ke sdileni. V takovémto pfipadé je ovefovani informaci
a zprav daleko slozitéjsi a Clovek tak snaze uveii dezinformacnim zpravam, potazmo je pak
dale Sifi sam.

Samotny postup Sifeni dezinformaci zacind vznikem dezinformace jako takové. At uz ma
dezinformace pravdivy zaklad anebo je zcela vymyslend, na zptsobu Sifeni se nic neméni.
Prvnim krokem po vytvofeni samotné¢ dezinformacni zpravy je uvefejnéni této zpravy
nejcastéji na ,,zpravodajskych® webech ¢i jinych internetovych strankach. Navstévnici
téchto stranek tuto informaci pfijmou a dale ji §ifi prostiednictvim socidlnich siti. Nezdlezi
na tom, zda tyto zpravy S§ifi za ucelem satiry nebo z piesvédceni, sami se stdvaji hnacim
motorem Sifeni téchto dezinformacénich zprav. Ptijemci mohou déle zpravy a informace
rozebirat na raznych diskuznich foérech nebo v komentéaiovych sekcich na socialnich sitich.
To sméfuje k dalsim desitkdm nebo stovkam uprav pfijimané informace, podle povahy
Ctenafe. Nasledné je jen otdzkou casu kdy se tyto informace a zpravy piesunou
z internetového prostiedi redlného svéta. Samotni piijemci o téchto informacich radi
diskutuji v zaméstnani se svymi kolegy, s prateli nebo rodinou. Podstatnou roli v Sifeni
dezinformaénich zprav hraji i fetézové emaily. Retézové emaily jsou primarné zaméteny
na piijemce vyssich vékovych kategorii, ktefi témto zpravam snadnéji podléhaji. VéEtSina
téchto Skodlivych emailli obsahuje vyzvu k dal§imu sdileni a Sifeni tak vice zavisi

na samotnych ptijemcich.
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6.3 Kontrolni seznam (Checklist) ovéreni informaci

Pti prohlizeni novinovych ¢lankli a zprdv muizeme snadno narazit na nejruznéjsi texty,
pomoci kterych nés chtéji autofi ovlivnit. Takové texty se nazyvaji manipulativni.

Abychom byli odolngjsi vi¢i manipulacim prostfednictvim téchto textl, je dobré myslet

vvvvv

Manipulativni novinové ¢lanky maji titulky psané casto s pouzitim velkych pismen
ve snaze nas upoutat a vytvofit pocit naléhavosti sdéleni. Také je vhodné nevytvaret
si nazory na zakladé prectenych titulkd, nebot’ obsah titulku ve velké mife Casto ani
nesouvisi s obsahem samotného ¢lanku. Autofi pouzivaji zajimavé titulky pouze ve snaze

o zvySeni popularity daného média. (Nelez, c2020)

Dalsim krokem k odhaleni manipulativniho textu je kontrola zdroja, které autor pouzil.
Pokud u textu nejsou zverejnéné pouzité zdroje, ¢i tyto zdroje odkazuji na zdvadné stranky,
s velkou pravdépodobnosti je zavadny i obsah samotného c¢lanku. DalSim krokem
je ovéteni, kdo je autor textu. Pokud autor nepftislusi k nékteré ze zavedenych redakei,
za jeho ¢lanky nese odpoveédnost pouze sam autor a neni tedy z4dné zaruka za relevantnost

obsahu. (Nelez, c2020)

Datum uvefejnéni textu nam také mize pomoci. Casto dochazi ke sdileni ¢lanki se star§im
datem vydani pouze na zdklad¢ podobnosti s aktudlnim dénim. Tyto ¢lanky jsou sdileny
bud’ celkové, tedy s textem i doprovodnymi obrazky, nebo jsou sdileny pouze obrazky.
V soucasnosti si miZzeme oveérit pravdivost data pofizeni daného obrazku diky funkci
»vyhledat podobnou fotografii“. Ve velice kratké dobé tedy ziskdme vycet clankt

a stranek, které danou fotografii pouzily spolu s datem zvetejnéni. (Nelez, c2020)

Je také nutné sledovat, zda ¢lanek obsahuje emoce. Pokud jiZ titulek ¢lanku vyvolava
agresi €1 roz€ileni a ¢lanek samotny v tomto pokracuje, pak je velké riziko, Ze byl ¢lanek
napsan pouze za ucelem vyvolani konkrétni emoce bez snahy o pravdivost uvefejnénych

informaci. (Nelez, c2020)

V posledni fadé nesmime zapominat na ovéfovani informaci. Pokud se informace v ¢lanku
zdaji az moc presvédCivé ¢i jednostranné zamétfené, je vzdy vhodné najit ¢lanky nebo
zdroje, které nabizi pohled i z druhé strany Ci rozebiraji stejné téma. Poté si mlizeme

posoudit relevantnost informaci pro nasi potiebu. (Nelez, c2020)
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Pokud si ¢tenafi a ptijemci zprav chtéji ovétit jeji pravdivost, mohou si ji ovéfit pomoci
nékolika kontrolnich otdzek uvedenych v nasledujicim kontrolnim seznamu neboli
Checklistu. Dezinformace a rtizné zavadéjici zpravy lze poznat podle nékolika varovnych
signalt.

Tabulka 1 Kontrolni seznam (Checklist) ovéfeni informaci

P.c. Otazka ANO | NE | Pozn.

1 | Obsahuje informace vyrok: ,, tohle pred nami taji...?

2 | Obsahuje informace fraze: ,, nezavislost*, ,,svoboda“, ,, bez

cenzury*“, ,, nekorektni “, apod.?

3 | Je informace pteposlana jako kopie emailu s desitkou

dalsich ptijemcti?

4 | Vybizi informace ke sdileni s dal§imi Ctenafi, uzivateli

nebo zndmymi?

5 |Je informace psdna nespisovnou ceStinou a obsahuje

gramatické chyby?

6 | Obsahuje text pasaze psané velkymi pismeny?

7 | Obsahuje text opakované nékolik vykti¢niki za sebou?

8 | Jsou vtextu obsazeny fraze typu: , tohle si nenechdame

libit“, ,, jakou budoucnost pripravuji pro nase déti*, ,, tohle

3

uz nikdo nezastavi“, apod.?

9 | Vybizi text k zaslani pen¢z nebo provedeni ndkupu?

10 | Obsahuje text instrukce k rozkliknuti internetového

odkazu?

Zdroj: Upraveno podle Maly, 2021
Uvedené otazky v kontrolnim seznamu jsou pouze jedny z mnoha dalSich, které by mohly
byt pouzity pii kontrole spravnosti sdéleni. Otazky se mohou samoziejmé lisit ve vztahu
ke zkoumanému tématu, a proto se podoba kontrolniho seznamu mtize kdykoliv pozménit.
Uvedené otazky (Tab. 1) mohou slouzit jako voditko, znazoriujici, jak uto€nici zpravy
vytvafi. Jak jiz bylo popséno, dezinformacni weby vydélavaji na zvetejiiovani reklamy

¢i provadéni ndkupu pres jejich odkazy. Proto je dulezité nepodléhat skrytému natlaku
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téchto stranek a vyvarovat se otevirdni téchto internetovych reklam a odkazii. Nejen ze nas
reklamy mohou piesmérovat na stranky se zdvadnym obsahem, ale také v nékterych
pfipadech v nich mohou byt skryté hrozby v podobé¢ pocitacovych virt. V takovychto
piipadech uz nejsme dezinformacemi ohrozeni pouze my, ale 1 na§ majetek a soukromi.
Podobny kontrolni seznam mtize byt pouzit pti ovéfeni ¢i kontrole vérohodnosti osobnosti.
Uz jen otazka ,,Je tato osoba veérohodna? “ nebo ,, Mohu této osobnosti plné ditverovat? “

v nas miize jednoduse vzbouzet negativni emoce, tudiz negativni odpovéd’, nebo naopak.

DILCI ZAVER

Kapitola Sestd pojednédvala o zjiSténi, jak vefejnost vnima dezinformace. Toto zjisténi bylo
provedeno formou dotaznikového Setteni, které¢ho se zucastnilo 630 respondentil. VSechny
dotaznikové otazky byly okomentovany, vyhodnoceny a nékteré otazky byly doplnény
kontingen¢nimi grafy pro upfesnéni. Vysledky Setfeni prokéazaly, Ze se vefejnost v oblasti
dezinformaci orientuje a je schopna dezinformace rozeznat. Nasledné byla feSena
problematika S$ifeni dezinformaci a jejich postup Sifeni byl graficky zaznamenan
v diagramu. V posledni fad€ byl vytvoren kontrolni seznam neboli Checklist, slouZzici jako

privodce nebo radce pii ovérovani relevantnosti a pravosti informace.
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7 VLIV DEZINFORMACI NA SOCIALNI A BEZPECNOSTNI
PROSTREDI

Sifeni dezinformaci a konspiraci ma také velmi velky dopad na socialni prostiedi Ceské
republiky. Socidlni prostfedi ma samo o sob¢ nejasnou definici. Pojem se Casto zaménuje
nebo ztotoziuje se spoleCenskym prostiedim nebo socialnim svétem. Lze fici, ze se jedna
o souhrn spolecenskych aspektl, nebo také o spolecenstvi, ve kterém ¢lovek zije, navazuje

vztahy a vyviji se. (Silhanova, Nespor, 2017) (Kohoutek, c2005-2022)

Dezinformace stale vice ovliviiuji spole¢enské hodnoty, méni nédzory na kritické problémy
a témata a vytvaii nové nazory na fakta, pravdy a presvédCeni. Negativni piisobeni
dezinformaci v socidlnim prostfedi se miize projevit konflikty mezi obcany, spory
na pracovisti, rozpory v rodinach nebo mezi ptateli, pouze z divodu zastdvani jinych
nazord. Jednim z jasnych piikladi mohou byt uvedeny naptiklad prezidentské volby.
Jednotlivé strany jsou Casto napadany oponenty nebo voli¢i zastavajici nazory jiné strany,
za ucelem je pospinit a vytvofit tak dojem, ze nejsou jako kandidati vhodni. To ma
fetézovy vliv na voliCe, ktefi jsou pfimo ovlivnéni rozsifujicimi se dezinformacemi.
Dochézi ke stfetu konfliktl zastancii riiznych kandidatd, ve snaze ospravedlnit a vyvratit

tvrzeni dezinformaci. Trpi tim tak celd spole¢nost a mezilidské vztahy. (Mooney, 2018)

Bezpe¢nostni prostiedi, jakoZto vymezeny prostor zabyvajici se moznymi hrozbami
a riziky, pasobici na izemi Ceské republiky, je samoziejmé existenci dezinformaci velmi
ohroZeno. Ve vztahu vnitiniho bezpecnostniho prostiedi Sifeni dezinformaci obraci obany
jednoho statu proti sobé&, tvrzenim pouhych néazorti. Dobie zmanipulovanid informace
by mohla vést az ke vzniku konfliktu mezi obfany. Nebo Ccinnosti, kterym
se dezinformaéni weby a skupiny zabyvaji primarné, jako ponizit a vyvolat nedivéru vlady
a piedstavenstva Ceské republiky. Stejnym zpiisobem by mohl byt vytvoten konflikt mezi
sousednimi, nebo dvéma rozdilnymi staty. Za pouziti a rozsifeni dezinformaci o jednom
staté¢ ohrozujici druhy a naopak. Bezpecnost statl by pak byla ohroZena. Obcané dotenych
a napadenych stati se mohou doZadovat vyjadieni, které se mize pod natlakem velmi
lehce zmanipulovat a dat prostor k vytvofeni novych dezinformaci, které mohou situaci
jesteé vice zhorsit.

DILC{ ZAVER

V sedmé kapitole byl popsan pojem socialni prostfedi a vliv dezinformaci na toto prosttedi.

Dale byl popsan vliv dezinformaci na bezpe¢nostni prosttedi.
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8 NAVRHY NA ZLEPSENI STAVAJICIHO STAVU

Ve snaze zlepSeni stavajiciho stavu je nutné si uvédomit, ze dezinformace nejsou pouze
bezpecénostni hrozbou. Siteni dezinformaci ohroZuje jak bezpeénost samotnou, tak naruguje
napiiklad socidlni vazby, v nejhor§im ptipadé muize dojit i k ohrozeni samotného zivota,
pokud se budeme fidit zvefejiiovanymi Sarlatdnskymi radami. Souhrnné lze jako navrhy

oznacit naptiklad:
e zvySeni urovn¢ medidlni gramotnosti,
e apel na kritické mysleni,
e osveétova kampan,
e vymahani prava v online prostoru,
e fact-checking.

Tyto popsané moznosti jsou pouze Cast moznosti, pomoci kterych lze zvysit a zlepsit
uroven odolnosti obyvatel proti piisobeni dezinformaci. Zptsobi, jakymi zvysit odolnost
je nepochybné vice, avSak jiz zminéné moznosti jsou nejzdsadnéj$i. Pokud si totiz
obyvatelé osvoji nékteré schopnosti, budou disponovat jiz akceptovatelnou urovni

odolnosti.
ZvySeni urovné medialni gramotnosti

Medialni gramotnost je v dneSni dobé¢ asi nejvice dulezitou schopnosti. Kazdy musi byt
schopen se orientovat v psaném textu, najit zde skryté vyznamy, popiipadé odhalit
manipulujici techniky. Vyuku medidlni gramotnosti je vhodné =zatfadit do vyuky
na zakladnich a stfednich Skoldch. Pravé tito zéci jiz vyrustaji ve svété zcela ovlivnéném
svétem médii a socidlnich siti. Velkou ¢ast svého volného Casu travi pfed obrazovkou

svého mobilniho telefonu, proto pravé na tuto skupinu je tieba zaméfit co nejvice Usili.

Vzdélavani mladSich generaci v problematice hybridnich hrozeb a dezinformaci
je zakladem pro moZzné sniZeni poctu dezinformacnich webi a jejich vlivu. V ptipadé, kdy
si bude kazdy umét informace a zpravy ovéfit a nebude slepé veftit pouze jednomu zdroji,
brat to tak, ze ,,co je psano, to je dano*, dezinformacni weby budou ztracet svoji popularitu
a smysl. S nastupem modernégjSich technologii, bude pro budouci generace daleko snazsi
si informace dohledat a ové€fit na mnoha jinych internetovych strankach, nebo diskuznich

forech. Je mozné, Ze se o problematiku dezinformaci bude zajimat daleko vice lidi a snaZit
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se ji vymytit z medidlniho svéta. Nic témto osobam nebude brénit v zakladani dalSich
internetovych webl a stranek, které¢ budou uvadét dezinformace na pravou miru

a objasnovat jejich nepravost.

Nelze vSak zapominat ani na starSi generace. Pravé u piislusnikti téchto generaci lze
pozorovat jistou neobratnost ve vztahu k modernim médiim. Jsou snadno ovlivnitelni
pomoci manipulativnich a emo¢né zabarvenych zprav. Navic vyrustali v dobé, kdy platilo,
ze co vyslo v novinach, byla pravda. Proto je dnes obtizné je naucit, Ze ne vSe, co je

napsano je pravda.
Kritické mysleni

Pojem kritické mysleni je Casto vyuzivan. AvSak ne kazdy dokéaze toto mysSleni vhodné
vyuzivat. NejCastéji se jako kritické mysleni oznacuje schopnost nepodléhat prvnim
dojmlim, nepiebirat obecné minéni ¢i ndzory, a hlavné schopnost utvofit si vlastni nazor
na zéklad¢ vlastnich zkuSenosti a odbornych poznatkt. Pokud se obyvatelé nauc¢i a osvoji
si prvni jmenovanou schopnost, tedy nepodléhat prvnim dojmiim, pak se vliv dezinformaci
snizi. VétSina dezinformacnich a konspiracnich webl totiz pravé spoléhd na rychlé
utvofeni nazoru na zakladé prvniho dojmu. Casto proto do ¢lankd implementuji pfemiru
emoci, které poté pienasi na Ctenare. A pokud Ctenaf, pod tihou emotivniho ¢lanku, zaujme

stejné stanovisko, a to poté dale §ifi, ¢ini presné podle z4jmu dezinformacni skupiny.

Avsak schopnost kritického mysleni je do jisté miry ne zrovna snadno osvojitelna. Clovék
je jiz od ptirody nau€en rozhodovat se na zédkladé emoci a prvniho dojmu. Je proto potieba
se Casti téchto schopnosti vzdat za Gcelem osvojeni si téchto zadkladnich principt, které

jsou nezbytné k utvareni vlastnich racionalnich nazoru.
Osvétova kampari v médiich

Jak jiz bylo mnohokrat popséno, dezinformace se nejCastéji $ifi v medidlnim a online
prostoru. Jednim z feSeni by mohla byt osvétova kampai, pomoci které by autofi apelovali
na obyvatele jako na =zdkladni skladebni kamen obrany proti dezinformacim
a v pomyslném duchu prenesli zodpovédnost pravé na obcany. Tim by se mohlo docilit

toho, Ze by obc¢ané zacali vice pfemyslet nad prebiranym obsahem.

Soucasti této osveétové kampané mohou byt reklamy v televiznim vysilani upozornujici
na nebezpeci dezinformaci, sdéleni zékladnich principl, jak dezinformace odhalit ¢i jak

se vi¢i nim branit. AvSak tuto kampail je, mimo televizni vysilani, nezbytné provést
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i v online prostoru. Zde by formou ,,pop up“ reklam mohly byt zobrazovany informace

tykajicich se dezinformaci.

Je vsak nutné myslet na fakt, ze pokud bude tato kampan provadéna pod zastitou vladnich
ufadii, strhne se na dezinformacnich webech masivni anti kampan s cilem poSpinit
a poskodit z4jmy této osvétové kampané. Také je nezbytné vSe peclivé piipravit,

aby nedoslo k nedorozuménim v interpretaci ¢i reklamé na kampan.
Vymahani prava

Prostfedi internetu je svobodné a do jisté miry anonymni misto. Mnoho uto¢nikt a Sifitelil
dezinformaci se sem uchyluje ve snaze zamaskovat svou identitu, ¢i se cilen¢ vydavat
za nékoho jiného a pod timto pseudonymem pokracovat ve své nekalé Cinnosti. Je vSak
nezbytné vyty¢it jasné hranice, co Ize tolerovat a co je jiz za hranou. Také stidt musi posilit
svoji pozici v kyberprostoru a aktivné s co nejvetsi pozornosti zasahovat proti témto
jedinctim ¢&i organizovanym skupinam. Sifitelé pomluv a nenavistnych ¢ manipulativnich
zprav musi prevzit osobni zodpovédnost za tyto zpravy, a ne se stale schovavat za rousku
anonymity poskytnuté online prostfedim. Stejny dil viny ale musi nést i cely fetézec

dalsich stranek a instituci, které se na tyto zavadéjici ¢lanky odkazuji. (Eberle, 2022)

Takeé je potteba zasdhnout proti vSem, ktefi naduzivaji pojem dezinformace a tim ptispivaji
k zevSednéni onoho pojmu. Rada lidi jako dezinformace oznaCuje v podstaté vSe,
co nesouhlasi s jejich nazory. AvSak tento pojem ve velké mitfe pouZzivaji i riizné instituce

¢1 novinafi, ktefi tak informace oznacuji i navzdory chybé&jici argumentaci. (Eberle, 2022)
Fact-checking

Dalsim zpisobem prevence muze byt Fack-checking, neboli ovéfovani faktd.
V soucasnosti existuje mnoZstvi internetovych stranek, které se zabyvaji ovéfovanim
pravdivosti informaci, které jsou zvefejiiovany v online prostoru ¢i na ovéfovani vyrokl
politiki. Avsak tyto stranky spolu ve vétsi mife nespolupracuji a kazdy projekt jde vlastni
cestou. Problém téchto projekti je mensi propagace. Tedy pokud se ¢lovék v dané oblasti

nepohybuje ¢i nehleda cilen€, existuje relativné mala Sance, ze je ¢lovek odhali.

Pokud by se tedy tyto projekty rozhodly ke spolupraci, usnadnilo by to zajisténi lepSiho
financovani a reklamy. Tyto projekty by se 1épe dostaly do lidského podvédomi a postupné
by se snimi lidé naucili pracovat. Je logické, Ze nckteré projekty nemaji zijem
spolupracovat s ostatnimi a cht&ji vie fesit vlastni cestou. Re§enim tohoto individualismu

by mohlo byt vytvofeni jakési webové brany, kterd by slouzila jako rozdélovac



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 60

¢i pfefazovac. Pokud by obcan hledal informace o fetézovych e-mailech, oteviel by tuto
pfislusnou stranku, diky niz by byl jednim ¢i dvéma kliknutimi pfesmérovan na stranky
prislusného projektu. Tim by byl zaruCen individualismus jednotlivych projekti spolu

s prezentaci jejich sponzorti a partnerd.

Ne vSechna feSeni a opatfeni musi byt systémového charakteru, ¢i organizovana vladou
nebo pfislusnymi Grady. Na poli odolnosti proti dezinformacim zvetejiiovanych v prostredi
internetu, je nejlepsi ochrana vzdélany uzivatel. Neékteré varovné signaly mohou byt jiz

na pohled zifejmé, jiné mohou byt odhaleny pii podrobnéjSim zkoumani.

Neékteré webové stranky, které vydavaji zavadny obsah, mohou na prvni pohled vypadat
relevantné a nezkuSeny uzivatel internetu by je mohl pfijmout za relevantni zdroj
informaci. Zakladni body k ovéfeni relevantniho zdroje mohou byt tyto. (Ohio University,

2022)

Vydavatel: Na webové strance by mély byt k dispozici informace o vydavateli konkrétni

stranky, kontakty a také kvalifikace autora ¢i vlastnika.

Ucel: Mélo by byt jasné, za jakym tiéelem jsou konkrétni stranky provozovany. At uz pii
prohliZzeni zvetejfiovaného obsahu, ¢i v popisu konkrétni stranky. U zahrani¢nich stranek
lze sledovat i doménu konkrétniho webu. Naptiklad ,,.gov* zna¢i vladni strdnky nebo

»edu '’ oznacuji stranky vzdélavacich instituci.

Zdroje/odkazy: Ptispévky na webové strance by mély obsahovat 1 odkazy na zdroje. Pokud
stranka na zdroje neodkazuje, ¢i odkazuje na stranky pochybné kvality, pravdépodobné

se bude jednat o stranku se zdvadnym obsahem.
Aktualnost: Vydané ptispévky by mély obsahovat informaci o vydani, ¢i publikovani
daného clanku. Také by mély informovat o pfipadnych aktualizacich a doplnénich.

Presnost: Zvetejiiované informace by mély byt snadno ovéfitelné u jinych internetovych

¢i tisténych zdroji. (Ohio University, 2022)

8.1 Celeni hybridnim hrozbam

Vyse popsany text je zaméfen primarné na zlepSeni stavu v piipadée ptisobeni dezinformaci.
Je vSak nutné se zaméfit také na obranu vii¢i plsobeni hybridnich hrozeb, nebot’ Siteni

dezinformaci je prave jednou formou hybridnich hrozeb.
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Inspiraci ndm mohou byt jiz zavedené modely celeni hybridnim hrozbam. Naptiklad
Nizozemsky. Jisté mlizeme namitat, Ze ob¢é zminéné zem¢ maji jiné piistupy, mysleni
¢1 moznosti. AvSak cilem stale zGstava ochranit obyvatelstvo a zemi pfed plisobenim

zvenci.
Nizozemsky model

Ceska republika si je s Nizozemskem podobna. Sdili nékteré podobné parametry, jako
naptiklad velikost, oteviena a na zahranicni napojend ekonomika, ¢i fakt, Ze nesousedime

s zadnym z nepftatelskych statl.

Na druhé strang, v nékterych ohledech jiz CR postoupila v designu systému &eleni
hybridnimu ptsobeni dale nez Nizozemsko. Ptesto i zde 1ze nalézt uzite¢ny zdroj inspirace
pro rozvoj Ceského systému, piedevSim v oblasti spoluprdce s nestatnimi experty

a institucemi expertniho védéni. (Bahensky, 2021)

V nizozemském prostredi tato spoluprace saha az do sedmdesatych let dvacatého stoleti,
kdy vznikla Nizozemskd védeckd rada pro viadni politiky’. Tato rada pivodné pfipravovala
podklady pro vladdni ufedniky a parlament, avSak v poslednich desetiletich se vice
zaméfuje 1 na komunikaci s vetejnosti. Jeji vyznam vychazi z faktu, ze svou plsobnosti
preklenuji jednotliva vladni obdobi a stanovuje a udrzuje dlouhodobé trendy vyvoje na poli
bezpecnosti. AvSak tato rada predstavuje pouze jednu skupinu zrozsahlého systému
vladniho poradenstvi. V nizozemskych podminkach tyto expertni a poradni skupiny
koordinuje Ministersky bezpecnostni vybor, tedy obdoba naSi Bezpe€nostni rady statu

(BRS). Avsak cetnost a pravidelnost setkani je na rozdil od BRS vyssi. (Bahensky, 2021)

V bezpecnostni oblasti je tim nejstézejn&jsim Ndarodni sit' analytikii v oblasti bezpecnosti®,
ktera vznikla v roce 2011 a sdruzuje Sest dalSich instituci. Hlavnim cilem této instituce
je piiprava Profilu ndrodnich rizik. Tento Profil pfedstavuje souhrn moznych rizik
a hrozeb, které mohou ohrozit ndrodni z&jmy. AvSak piinos Profilu narodnich rizik
je vyssi. Prispiva k pteklenovani rozdila hranic mezi vnitini a vnéjsi bezpecnosti, primarné
kvili diirazu na mezindrodni rozméry, a tedy ¢eleni hybridnim hrozbam.

Dal8im prvkem v oblasti ¢eleni hybridnim hrozbam jsou rozsahld a pomérné Casta cviceni.
Tato cviceni slouzi k posilovani robustnosti celého bezpecnostniho systému a v praxi

pfipravuji na schopnost fesit otazky typu ,, Co se stane, kdyz...? “. (Bahensky, 2021)

7 Wetenschappelijke Raad voor het Regeringsbeleid
8 Analistennetwerk Nationale Veiligheid
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DILC{ ZAVER
V osmé kapitole byly popsany metody a opatieni na zlepSeni stavajiciho stavu v oblasti
vnimani dezinformaci a ochrany pied nimi. Byla navrzena jednotliva opatfeni. Dale byl

popsan nizozemsky model celeni hybridnim hrozbam jako mozna inspirace pro Ceskou

republiku.
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9 INTERNETOVE STRANKY ZAMERENE NA OVEROVANI
INFORMACI

Urc¢itym pomocnikem pfi boji proti dezinformacim se mohou stét i rizné webové stranky.
Autofi a provozovatelé téchto stranek si vzali za svij cil bojovat proti Sifeni nepravdivych
a dezinformacnich zprav na internetu. Vkladaji usili do sbéru, archivaci i vyhledavani
spojitosti s Sifenymi informacemi a vyvraceji je ¢i uvadéji na pravou miru. Uzivatel
internetu tedy ma o néco jednodussi ovéfovani informaci. Postacuje oteviit nékterou
z vybranych stranek a najit zpravu, kterd ho zaujala. Béhem chvilky se dozvi, jestli
je informace pravdivd ¢i nikoliv. V pfipadé¢ nepravdivé informace se zde nachazi

1 vysvétleni, pro¢ tomu tak je a nabizi i vysvétleni spojitosti.
Nabizeny vybér z nize uvedenych webovych stranek je pouze ¢ast z dostupnych moznosti.

Obcanské hnuti Cesti elfové® se jako jedno zméla vénuje primarné monitoringu
fetézovych e-mailii. Pod svou zastitou také udrzuje databazi fetézovych e-maild.!” Aviak
mimo to se vénuje i sledovani zahrani¢nich dezinformacnich kampani, které u nas
probihaji. Pokud néjaké dezinformacéni aktivity zaznamena, ihned na né reaguje. Vydava
texty, které samo zvetejiiuje, €i je piebiraji jind média. Aktivné pfistupuje 1 k ¢innostem
na socialnich sitich. Dle jeho slov infiltruje kaZzdou dezinformacni skupinu a pozoruje déni

zevnitk. (Cesti elfové, c2021)

Kazdy mésic vydava pravidelny prehled dezinformacni scény. V tomto katalogu zvetejiiuje
souhrnné informace, napt. poCty zachycenych fetézovych e-mailli, nejcastéji hajené
i napadané subjekty apod. Také uvadi nejCastéji citované dezinformacni weby, spolu
s pocty zvetfejnénych €lankl. Zavérem kazdé zpravy uvadi nejcastéji opakované a sdilené

narativy. (Cesti elfové, c2021)

Projekt Manipuldrofi.cz z.s.'' je zaméfen predevsim na vyvraceni $ificich se HOAX®
a dezinformaci. Kazdy zachyceny HOAX za pomoci dostupnych dat a zvefejnénych

informaci vyvraci logickymi argumenty. (Manipulétofi.cz)

Projekt Manipulatofi.cz z.s. se potyka s urcitymi kontroverzemi. Casto je mu vytykana
neschopnost pracovat s informacemi. Také misto logického vyvraceni informaci pouze

urcuje, co je spravné a co ne. A dokonce se nékdy sam dopousti Sifeni dezinformaci, kvili

% https://www.cesti-elfove.cz/
19 https://www.eldariel.cesti-elfove.cz/
' https://www.manipulatori.cz/
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nedostatenému ovétfeni informaci. Proto je vhodné vtomto piipadé brat zvetejnéné

informace a argumenty pouze orientacn¢ a dal si informaci ovéfit. (Kremlik, 2019)

Nelze opomenout, Ze projekt spolupracuje a podili se na vytvoreni metodického planu

medialni vychovy urc¢eného pro ucitele zakladnich a stiednich Skol. (Buresova, 2020)

Server HOAX.cz'? je jeden z nejstarsich eskych webil takového zaméfeni. Je k dispozici
jiz od roku 2000 a ma Sir$i zabér nez jenom vyvraceni HOAXU. Internetova stranka

je rozdélena do nékolika sekci. Kdy jsou sekce vénovany zvIast”:
e HOAXum,
e podvodnym loteriim,
e tzv. Scam419"3,
e malwarum,
o fetézovym e-mailim. (HOAX, c2000-2022a)

Schéma kazdé kategorie je obdobné bez ohledu na zaméfeni. Je zde, mimo jiné, strucné
vysvétleni daného pojmu a aktuality z dané oblasti. Konkrétné v kategorii HOAXu zde
nalezneme také pravidla tzv. netikety, tedy pravidla chovani v siti. Popis, ¢im a jak

HOAXYy skodi, diskuze k tématu a aktuality zde také nechybi. (HOAX, c2000-2022a)

Jedno z negativ zmiflované stranky muiZe byt pon€kud starSi webdesign a nepfili§ aktudlni
zvetejiiované informace. AvSak nespornou vyhodou danych stranek je vedend databaze.
Zvetejnéné informace jsou piehledné rozdéleny podle kategorii a u kazdé archivované
zpravy se nachéazi vyjadieni redaktora a také vyjadieni odbornika na dané téma. (HOAX,

c2000-2022a)

Projekt Demagog.cz z.s.'* se zam&fuje na odli$nou ¢innost neZ ostatni nabizené stranky.
Predmétem cCinnosti je predevSim ovefovani pravdivosti tvrzeni ¢eskych politikti. Kazdy
den jsme svédky mnoha politickych vyjadieni a prohlseni. Rada politickych predstaviteld,
v z4mu zvySeni své popularity a volitelnosti, pfichazi s prohlaSenimi, kterd se ne vzdy
zakladaji na pravdé. Pravé proto ma projekt Demagog.cz své nezastupitelné misto

na ,,Ceském® internetu. (Demagog.cz, c2012—2022)

12 https://www.hoax.cz/hoax/
13 Podvody typu dopis Nigerijského prince (HOAX, c2000-2022b)
14 https://www.demagog.cz/



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

Kazdé vyjadieni predstavitele politické strany, at’ uz na Twitteru, Facebooku, ale 1 pfi
rozhovorech v TV ¢i radiich, je ovéfovano. Ke kazdému takovému prohlaseni nabizi
Demagog.cz vyjadieni, zda se jedna o pravdu ¢i nikoliv. V kazdém piipadé ptida
1 odiivodnéni, jak k takovému vyjadfeni doslo. Informace vyhledavda a porovnava
s informacemi  z medialniho prostoru, v programovych prohldsenich jednotlivych

politickych stran ¢i s pfedvolebnimi postoji. (Demagog.cz, c2012—2022)

Za zminku také stoji, ze projekt Demagog.cz cti kodex zisad Mezindrodni fact-
checkingové organizace (IFCN) a ovéfuje pravdivost casti obsahu pro spolecnost
Facebook. Projekt je také drzitelem nékolika prestiznich ocenéni, za zminku stoji

Kiistalova lupa. (Demagog.cz, c2012—2022)

Stranky projektu také obsahuji piehledy jednotlivych ceskych politikli, kdy je u kazdého
jednoho politika uvedeno celkové mnozstvi zkoumanych vyrokt a kazdy vyrok je zatfazen
do jedné z kategorii: Pravda, Nepravda, Zavadéjici nebo Neovéritelné. DalsSim zajimavym
prehledem miize byt soupis vladnich slibi jednotlivych vlad a zhodnoceni, zda byly sliby
splnény, ¢aste¢né splnény ¢i poruseny. Tyto prehledy vladnich slibl jsou vedeny od vzniku

projektu, tedy od roku 2012. (Demagog.cz, c2012—2022)

Projekt Atlas konspiraci'® je veden na pracovisti Studia novych médii pii Ustavu
informacnich studii a knihovnictvi Filozofické fakulty Univerzity Karlovy v Praze. Velmi
prehledné a moderné zpracované stranky projektu nabizeji, na rozdil od ostatnich stranek
a projektii, pouze piehled konspiraci. Nesnazi se tedy o jejich vyvraceni a slouZi jenom
jako katalog €i jiz zminény atlas. Mimo to zde miiZeme nalézt vyCerpdvajici a snadno
pochopitelné definice konspiraci, tzv. populistického ramovéani a dezinformaci. Na poli
konspiraci zde muizeme nalézt déleni do nékolika hlavnich kategorii, které se dale

podrobnéji déli a rozvétvuji. Ke kazdé konspiraci je uveden popis a hlavni zdroje na Ceské

scéné. (Atlas konspiraci, c2022)

Figuruje zde také seznam hlavnich konspiracnich a dezinformac¢nich médii. Ke kazdému
zvetejnénému webu autoii projektu dokladaji ,,vlastnickou strukturu®, tedy komu patii
a zvefejiiované zdroje. V neposledni tadé je ke kazdému webu uvedena navstévnost
a stranky, z nichz nejcastéji navstévnici piichazi. Dale zde muzeme nalézt 1 rozdéleni

konspiraci podle zemég, proti které jsou zaméteny. (Atlas konspiraci, c2022)

15 https://atlaskonspiraci.cz/Hlavn%C3%AD _strana
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Projekt NELEZ'® vznikl v roce 2020 za podpory spoleénosti T-Mobile s cilem omezit
Siteni dezinformaci v online prostoru. Za podpory mnoha velkych firem kazdy den
kontroluje mnozstvi internetovych stranek a pfispévkll scilem odhalit mozné
dezinformace. Vypracovava a spravuje seznam dezinformacnich webl. Na svych
internetovych strankach ptehledné vysvétluje, co jsou to dezinformace, jak je odhalit
¢i popisuje zpisoby, jakymi mohou $kodit spolecnosti. (Nelez, c2020)

------

prostoru. Snadno se totiz miize stat, Ze nevhodné umisténou reklamou muze byt poskozena
povést samotné znacky. Tohoto hodnoceni mohou vyuzit i uzivatelé, ktefi nemaji zajem
Sifit svou reklamu. Pokud totiz neni internetova stranka vhodnd k umisténi reklamy
z divodu moznosti poskozeni poveésti, da se diavodné piedpokladat, Zze obsah této

internetové stranky bude jistym zplsobem zavadny. (Nelez, c2020)

Nemusime se omezovat pouze na prostiedi ,,Ceského™ internetu, ale jako inspiraci
si mizeme vzit i stranky slovenského sdruZeni o.z. KonSpirdtori.sk'’, provozujiciho
stejnojmenny projekt. Clenové tohoto sdruzeni se zabyvaji monitoringem stranek
se zavadnym obsahem, jejich vyhodnocenim a zvefejnénim. Velkou vyhodou tohoto
projektu je, Ze se neomezuje pouze na domdci prostfedi ,,slovenského* internetu,

ale zabyva se 1 monitornigem ¢eského internetového prostiedi. (KonSpiratori.sk, c2022b)

Pro vyhodnoceni miry ,,zavadnosti* urcité stranky pouZzivaji autofi projektu stupnici péti
bodu. Pokud stranka spliiuje alespon jeden bod, je zatazena mezi zdvadné. AvSak projekt
neni zamétfen pouze na monitoring stranek $ifici dezinformace, ale je zaméfen na hledani

zavadného obsahu na internetu obecné. K tomu slouzi néasledujici hodnotici stupnice.

1. Stranka obsahuje informace Sarlatdnského charakteru, ktery odporuje objektivnim
védeckym poznatkim. Uvedené informace mohou svym charakterem zptlsobit

zanedbani potfebné 1écby ¢i ubliZit na zdravi.

2. Stranka obsahuje nepravdivé, podvodné ¢i dezinformacéni informace, které¢ odporuji

faktliim. Napftiklad fotografie pouzité v zavadéjicim kontextu.

3. Stranka obsahuje konspiraéni teorie, které pokud nebudou kriticky vyhodnoceny,

mohou mit vazny politicky, socidlni ¢i zdravotni dopad.

16 https://www.nelez.cz/
17 https://www.konspiratori.sk/
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4. Stranka obsahuje extremisticky obsah, vulgarismy, Sifeni poplasnych zprav

¢i hanobeni mensin, ras, narodnosti apod.

5. Stranka nerespektuje zasady novinarské etiky. Nezvefejiiuje opravné zpravy
¢i vyjadieni u zprav, které se ukazaly jako nepravdivé. Ale také pokud stranka
nema jasnou vlastnickou strukturu nebo publikuje Sokujici informace za ucelem

zvySeni navstévnosti a tyto zpravy poté upravi. (Konspiratori.sk, c2022b)

Projekt je primarn€ zaméten na vyhodnoceni zavadnosti a ochranu zadavatelli internetové
reklamy. Avsak podle tohoto vyhodnoceni se miizeme také fidit. Pokud totiz neni webova
stranka, vzhledem ke svému obsahu, vhodna pro inzerenty, pravdépodobné se zde nebude

nachazet vhodny a relevantni obsah pro bézné uzivatele internetu.

Projekt podporuje pies 60 subjektl, mezi kterymi nechybi spolecnosti jako napiiklad
mobilni operator O> a spole¢nost Seznam. Ale také ambasddy Holandského kralovstvi,
Spojeného kralovstvi Velké Britanie a Severniho Irska ¢i Spojenych stati americkych.

(Konspiratori.sk, c2022b)

Prostfedi internetu se velmi dynamicky vyviji a rozviji. Anonymita umoziuje riznym
subjektiim §ifit a publikovat zavadny obsah a pfitom se vydavat za solidniho publikovatele.
Pokud se chceme aktivné témto nepravddm branit a nepfijimat tyto nepravdivé narativy
za své, muzeme ktomu vyuzit nékterou z prezentovanych webovych stranek. Kazda
prispiva k odhaleni dezinformaci ¢i HOAXG. Neékteré pouze nabizi zpracovany piehled
dezinformaci, které se §ifi a nékteré pomoci faktl pfimo vyvraci tyto nepravdy. Je tak

pouze na nas, uZivatelich internetu a socidlnich siti, jak se k této hrozbé& postavime.

DILCT ZAVER
Devata kapitola pojedndvala o jednotlivych webech, jako o moznosti celeni

dezinformacim. Tyto popsané weby slouzi jako pomtcka ke snadnému ovéfeni dostupnych

informaci a vyhodnoceni stranek, které sdili tyto informace.
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ZAVER

Diplomova prace pojednavala o problematice hybridnich hrozeb a dezinformaci.
Teoretickd Cast byla zaméfena na objasnéni pojma hybridni hrozby, hybridni valka,
dezinformace a bezpeCnostni prosttedni. V praktické casti diplomové prace bylo
provedeno dotaznikové Setfeni za ucelem zjisténi vnimani problematiky vefejnosti.
Dotaznikové Setfeni bylo vyhodnoceno, okomentovdno a byla navrzena opatieni
ke zlepSeni stavajiciho stavu. Provedenym dotaznikovym Setfenim bylo zjiSténo, Ze se
obyvatelstvo v oblasti dezinformaci orientuje a tyto dezinformace je schopné odhalit.
Prostiednictvim diagramu byl popsan zptsob Sifeni dezinformaci k vetejnosti. Za pomoci
kontrolniho seznamu (Checklist) byl navrzen postup ovéfovani informaci. Nasledné bylo
popsano pusobeni dezinformaci na socilni a bezpe¢nostni prostfedi Ceské republiky.
Zavérem diplomové prace byly predstaveny internetové stranky zabyvajici se bojem proti
Sifeni dezinformaci v internetovém prostoru. Jako pomocné body pfi sepisovani diplomové

prace byly urceny dil¢i cile a vyzkumné otazky, které jsou nasledné popsany.

Vyzkumnd otazka prvni: Lze zabrdnit Sireni dezinformaci? Siteni dezinformaci jako

takovych zastavit nelze. MiiZze se pouze do urcité miry omezit.

Vyzkumna otazka druha: Lze spolu se zapojenim médii omezit Sireni dezinformaci? Omezit
Siteni dezinformaci ze strany médii lze docilit pouze tehdy, pokud redakce budou
zvefejiiovat relevantni a ovéfitelné ¢lanky. Pokud budou v honbé za vyssi sledovanosti
sdilet titulky neodpovidajici obsahu ¢lanku, vydavat nepravdivé ¢lanky apod., nemtize

se podil dezinformaci v medialnim prostoru snizit.

Vyzkumnd otazka tieti: Jakymi zpusoby si miize verejnost oveérit informace? Zpusobl
a moznosti k ovéfeni pravdivosti a relevance informaci je hned nékolik. Lze vyuZit nékteré
ze jmenovanych internetovych stranek, které se =zabyvaji oveéfovanim informaci
¢i ovéfovanim pravdivosti politickych diskuzi. Dale je mozné wvyuzit 1 bézného
internetového vyhledavace, ktery umozni najit podobné zpravy. V neposledni fad¢ lze
vyuzit funkce vyhledavani obrazkd. Pokud jsou tedy v €lanku pouzity obrazky, pomoci
uvedené funkce lze zjistit, kdy a kdo tento obrazek zvetejnil nebo pouzil. Nutno dodat,
ze soucasnost poskytuje mnoho moznosti k ovéfeni informaci, avSak mnoho uzivatell
internetu tyto moznosti ovéfeni nevyuziva, nebot predstavuji pomyslny krok navic pfi

ziskavani informaci, a tedy zpusobuyji jisty diskomfort.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AIDS

BIS

BRS

HIV

IFCN

KGB

0.Z.

Obr.

PR

ptf.n. 1.

StB

Tab.

TV

Z.S.

Acquired Immune Deficiency Syndrome (tj. syndrom ziskané¢ho

imunodeficitu).

Bezpecnostni informaéni sluzba.
Bezpecnostni rada statu.

Ceska republika.

Human Immunodeficiency Virus (tj. virus zpusobujici ztratu

obranyschopnosti).

International Fact-Checking Network (tj. mezinarodni fact-checkingova sit’).
Vybor statni bezpe¢nosti (hlavni sovétska tajné sluzba).

Obcianske zdruZzenie.

Obrazek.

Public relations (tj. vztahy s vefejnosti).

Pted nasim letopoctem.

Statni bezpec¢nost.

Tabulka.

Televize.

Zapsany spolek.
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