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ABSTRAKT

Tato prace se zabyva analyzou stavajiciho zabezpeceni domu zejména prvky poplachovych
zabezpecCovacich a tisnovych systému ale 1 dalSich systému, které jej doplnuji a ndsledné je
navrhnuta néprava. Teoretickd ¢ast se zabyva popisem jednotlivych systémi pouzitych pro
zabezpeceni a jejich prvkl. Praktickd ¢ast se zaméfuje na pouziti analytickych metod pro

nalezeni nedostatkli v zabezpeceni a tvorbé navrhu na zlepSeni stavu.

Kli¢ova slova: PZTS, CCTV, mechanické zabranné systémy, CCTV kamery, detektor
pohybu, detektor tfisténi skla

ABSTRACT

This work deals with the analysis of the existing security of the house, especially the
elements of alarm and emergency systems, but also other systems that complement it and
then the remedy is proposed. The theoretical part deals with the description of the
individual systems used for security and their elements. The practical part focuses on the
use of analytical methods for finding security deficiencies and making proposals for

improvement.

Keywords: PZTS, CCTV, mechanical barrier systems, CCTV cameras, motion detector,

glass break detector
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UvVOD

Jednim z nejdulezitéjsi lidskych potieb je potieba bezpeci a jistoty. Mnozi v pojmu bezpeci
rozumi své bydleni. Toto bezpeci vSak muze byt snadno naruSeno cizi osobou, jejichz
cilem je si pfivlastnit cizi majetek a v urcitych ptipadech jej poskodit. Tato problematika je
neustdle aktudlni, nebot’ se tomu tak dé&je neustdle. S vyvojem technologii v oblasti
zabezpeceni proti vloupani se taktéz inovuji i samotni zlod¢ji, a tak 1ze s uréitym pohledem
konstatovat, ze se jedna o uzavieny nepferuSitelny okruh. To vSak neznamend, Ze neni
rozumné se branit vloupdni. Objekt nelze vybavit prvky zabezpeceni tak aby byl
stoprocentn¢ nedobytelny, ale lze jej zabezpecit tak aby bylo malo pravdépodobné
pfekonani nainstalovanych bariér. S rostouci komplexnosti zamka, detektorti ¢i kamer a
podobnych prvkia klesa pocet kriminalnich osob schopnych tyto zafizeni ptekonat ¢i se
vybavit potfebnymi néstroji. Nejde vSak jen o to tyto prvky mit nainstalované. Je nutné
vzit 1 v Gvahu, zda jsou vhodné pro dany ucel ¢i nastaveny tak aby bylo jejich pouziti co
pottebnych znalosti je schopna ud¢lat néjaké chyby. Dale si urcitych nedostatki neodborna
osoba nemusi vSimnout ¢i jak u elektroniky byva muize byt od vyroby poskozenad a
nefungovat dle potieb. Takovychto skute¢nosti mize vyuzit zlod¢j, jenz si mohl dany
objekt vyhlédnout.

Tato prace ma tak za cil analyzovat pomoci zvolenych metod stavajici modelovy dim a
vytvofit navrh, jehoz cilem je tento stav zlep$it. V ramci prace je modelovy dim fiktivni
s ohledem na vefejnost prace a je u n¢ho naplanovana rekonstrukce, ¢imz zvoleny zpusob
pfenosu signall z jednotlivych pfistroji k fidicim prvkim nemél zphsobovat problémy.
Tento modelovy diim byl zjednoduSené¢ vymodelovan v programu AutoCAD, kde doslo i
k zakresleni stavajiciho i napravného schématu umisténi prvka PZTS. Ke zjednodusenému
nakresu doslo, protoze architektonicka povaha objektu neni pfedmétem prace. V programu
IP Video System Design Tool byl obdobné vytvoifen plan umisténi stavajicich i
napravnych prvkl systému kamer CCTV. Prvky systémi PZTS, CCTV a mechanickych
zabrannych systémii byly podrobeny jednotlivym analyzdm a byly u nich nalezeny
nedostatky. Ty byly nasledné feSeny a znich vznikly napravna opatfeni realizovana
v ramci prace. S ohledem na povahu studovaného programu Ovladéni rizik je toto téma dle
mého skromného nazoru vhodné, nebot’ i vloupani zlodéje je jedno z rizik, které je Casto

diskutovano.
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I. TEORETICKA CAST
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1 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM

Poplachovy zabezpeCovaci a tisnovy systém (zkracen¢ PZTS) je systém slouzici k detekci
a hlaseni vzniku mimotadné situace, ktera ohrozuje bezpecnost hlidaného objektu.
Narusitelem bezpecnosti zpravidla byva utocnik, ktery chce objekt poSkodit ¢i vykrast.
Diky PZTS tak lze nasledky téchto incidentli vCasnym spuSténim alarmu mirnit ¢i

kompletné odvratit. Zakladnimi prvky systému jsou:
e Ustfedna,
e detektory,
e signalizacni zafizeni,
e napajeci zafizeni realizované bateriemi ¢i kabelem,
e ovladaci zafizeni — klavesnice,
e navazné zafizeni — modul umoznujici pfenos poplachové informace bezpecnostni
agentuie &i uzivateli (Loveéek, Velas a Durovec, 2015).
1.1 Stupné zabezpeceni

Stupen zabezpeceni je hodnota, podle niz jsou vybirany vhodné prvky PZTS. Jednotlivé
stupn€ jsou definovany dle objektl, miry rizika a typu mozného utoc¢nika. Stupné
zabezpeCeni pomahaji pifi vybeéru, aby zabezpeCeni objektu bylo tmérné hodnoté

samotného objektu. Tyto stupné zabezpeceni jsou:
e [. stupen — nizké riziko,
o stupen je definovan pro obytné objekty s niZs§i cenovou hodnotou,

o utonikem je osoba, jenz ma téméf nulové znalosti zabezpefovaciho

systému a omezené prostiedky snadno dostupné,
e 2. stupen — nizké az stfedni riziko,

o stieZenymi objekty jsou zejména komercni prostory, kancelafe a cennéjsi

obytné prostory,

o realizatorem napadeni je uto¢nik, jehoZ znalosti se zabezpecovacim

systémem jsou omezené a k napadeni pouZziva bézné pfistroje a nastroje

e 3. stupen — stfedni aZ vysoké riziko,
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o objekty zahrnuty v tomto stupni jsou banky ¢i klenotnictvi,

o naruSeni bezpeCnosti je provedeno utocnikem obeznamenym se
zabezpeCovacim systémem a vybavenym Sirokym arzendlem pfistrojii a
nastroju,

e 4. stupen — vysokeé riziko,
o Hlidanymi objekty v tomto stupni jsou municni sklady a tajné archivy,

o Na tento objekt dle definovaného stupné bude utocit osoba, jenz ma
pfedem vypracovany podrobny plan a je vybavena kompletnim
sortimentem pfistrojii a néstrojii vcetné téch, pomoci nichz je schopna

prvky PZTS nahradit (Ktecek, 2006).

1.2 Druhy PZTS podle typu ochrany

PZTS ma Siroké moznosti vyuZiti pro zabezpeceni dan¢ho objektu. Obycejné takovym
objektem je stavba nebo cenny piedmét. Jelikoz se kazdy prvek zabezpecovaciho systému

nehodi na vSechny objekty jsou tyto systému rozdéleny podle pozadované ochrany na:

¢ Obvodova ochrana — jedna se o perimetrickou ochranu objektu a jsou vyuzivany
venkovni detektory, jenZ maji za cil detekovat naruSitele na venkovnim prostoru

pted vstupem do objektu,

e Plastova ochrana — je chranén plast’ objektu a jedna se o zafizeni detekujici
naruseni plaSté hlidaného objektu. Zpravidla jsou vyuzivany detektory tiisténi skla

¢1 magnetické kontakty,

e Predmétova ochrana — jedna se o ochranu vyhrazenych cennych predmétu a je

sledovéna piipadna manipulace s nimi,

e Prostorova ochrana — jsou sledovany vnitini prostory objektu a jsou vyuzivany

hlavné detektory pohybu s detektory dualnimi,
e Tisnova ochrana — prostiedky, jejichz cilem je signalizovat zdravotni problémy ¢i
ohroZeni Zivota osob, pfi jejich ohrozeni pfirodnimi vlivy ¢i uddlosti, pfi niZ je

nutné opustit objekt (Kyncl, 2014).
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1.3 Zpiisoby propojeni jednotlivych prvki PZTS

Kazdy PZTS prvek v soustavé zpracovava a vysila signidl do ustfedny, kterd jej
vyhodnocuje. Aby bylo mozné odesila signal zjednotlivych prvkl zabezpecovaciho
systému, je nutné pouzit urcité prenosové médium. Podle zptsobu pienosu lze PZTS délit

na tfi druhy a to kabelové, radiové a hybridni PZTS (Lovecek, Velas a Durovec, 2015).

1.3.1 Kabelové PZTS

U kabelového zpiisobu pienosu signalu jsou jednotlivé prvky pfipojeny vicezilovymi
metalickymi kabely k ustfedné. U pfipojovacich kabeld je pocet vodici sudy tak aby bylo
mozné vytvaret pary. Takovéto pary jsou pouzivany zejména pro komunikaci, a i pro
pfipadné napajeni, které je pro zafizeni proudéno z Ustiedny. Parové vodice slouzici ke

komunikaci jsou pouzivany jako sbérnice anebo proudové smycky (Burda, 2017).

e Proudova smyc¢ka — V ptipad¢ proudové smycky je k usttedné ptipojeno jen jedno
zafizeni a vysledné schéma zapojeni ma tvar hvézdy. Informace je pfendsena pouze
jednosmérng. Velikost proudu ve smycce v tomto schématu predstavuje prenasenou
informaci. Detektory hlasi sviij stav Gstfedné za pomoci rezistortl, jenz zatfazovanim
do smycky napdjen ustfednou meéni hodnotu proudu. V piipadé zaznamenani
naruseni bezpe€nosti detektorem Ustfedna vysle danému zatizeni piikaz k aktivaci
alarmu. Ustiedna tento piikaz provadi deaktivaci klidového proudu ve smydce.
Vyhodou tohoto zptisobu zapojeni je robustnost a jednoduchost. Nevyhody jsou
pak omezené moznosti hlaSeni zplsobené jednosmérnou komunikaci a slozita i

nakladna montaz kabelového rozvodu,

e Sbérnice — V piipad¢ sbérnicového zapojeni jsou jednotlivé detektory a ustiedna
paraleln€ zapojeny na spolecny par jinak zvanou sbérnici. Komunikace u tohoto
schématu probiha obousmérné a tato komunikace je fizena usttednou. Diky tomu je
mozné provadét komunikaci s Sirokym rozmezim ptipadnych piikazii a hlaSeni.
K dalsimu kladu tohoto zapojeni lze uvést mensi slozitost kabelové instalace a diky

tomu jsou snizeny naklady na zapojeni (Burda, 2017).

1.3.2 Radiové PZTS

U Rédiovych PZTS je pienos provadén pomoci radiovych vin, pfes néz je posilan signal od
zabezpecovacich prvki k ustfedné. Diky tomu je instalace systému jednodus$si a snadnégji

rozSifovatelny. Bezdratovy pfenos vSak nese i rizné riziky a negativni vlastnosti. Jednim
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zrizik je mozné ruseni ¢i odposlech ttocnikem. Z tohoto divodu je fada PZTS opatifena
ochranou, kterd vnik tohoto rizika snizuje a je nutné, aby v pfipad¢ Gitoku na tento incident
ustfedna upozornila a spustila alarm. Dal§im neduhem tohoto zplisobu pfenosu je nutnost
sledovat stav baterii v jednotlivych ¢idlech, nebot’ zafizeni neni mozné napajet z tstifedny.
Pti rozsifovani miize vzniknout komplikace s nekompatibilitou zafizeni od rtznych
vyrobcl. Kazdy vyrobce totiz vyuziva vlastni feSeni a uzivatel je tak nucen ptikupovat

pristroje pouze od jednoho vyrobce (Burda, 2017).

1.3.3 Hybridni PZTS

Hybridni PZTS jsou zabezpecovaci systémy vyuzivajici kompromisni feSeni kabelového a
radiového zplsobu zapojeni a zuzitkovat prednosti obou typt. Nejéastéji jsou Hybridni
PZTS pouZivany u objektl, u nichz dochazi k ¢astecné rekonstrukci a u komplikovanych

interiérech (Burda, 2017).

1.4 Ustfedna PZTS

Ustiedna je elektronické zafizeni slouZici ke sbéru informaci piichazejicich z detektort a
tyto informace vyhodnocuje. V piipadé¢ zaznamenéani naruSeni bezpecnosti detektorem
spusti ustfedna poplach a v pfipadé, ze je touto funkci vybavena informuje uzivatele anebo
bezpecnostni agenturu. Zasadnim prvkem ustfedny je klavesnice, s jejiz pomoci Ize cely
systém spustit &i vypnout a pracovat s ni. Ustfedna by neméla byt umisténa na vefejné
pfistupna mista a na mista, kde by mél pfipadny uto¢nik snadny pfistup. Zaroven by mélo
byt umisténi voleno s ohledem na ptistupnost uzivatele. Zatizeni by mélo byt namontovano
tak aby pii odchodu mohl uzivatel jednoduse zabezpeceni spustit a pii vstupu jednoduse

vypnout (Kiecek, 2006).

1.4.1 Stupné vybavenosti ustiedny

Stupei vybavenosti je parametr znazoriiujici odolnost ustfedny vac¢i utoku narusSitele.
Tento stupenn zavisi 1 na faktoru komfortnosti obsluhy a na riziku, jenZ miiZe ohrozit

stiezeny objekt. Stupen vybavenosti jsou:
e Nizké riziko — stupen zabezpeceni 1,
e Nizké az stfedni riziko — stupen zabezpeceni 2,

e Stiedni az vysoké riziko — stupen zabezpeceni 3,
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e Vysoké riziko — stupenl zabezpeCeni 4, instalovany jsou dvé ustiedny (Uhlaf,

2005).

1.4.2 Rozdéleni astieden

Ustieden pouzivanych v PZTS je nékolik variant. Kazda z variant méa pro uZivatele své
prednosti ale 1 negativni vlastnosti, kviili nimz mohou byt pro dany objekt nevyhovujici.

Tato ¢ast se bude zabyvat pravé typy ustieden PZTS.

1.4.2.1 Smyckové ustiedny

Vesker¢é cidla ¢i detektory nachazejici se v systému jsou proudovymi smyckami spojeny
s ustfednou. Veskeré smycky jsou ptipojeny na obvod, jenZ vyhodnocuje vstupni informaci
a maji vlastni zakonc¢ovaci odpor. Pti aktivaci detektoru anebo sabotaZzi systému je hodnota
odporu zménéna. Tato zména odporu poté vede ke spusténi poplachu. Vyznamnou
nevyhodou tohoto typu je slozité a rozséhle kabelové vedeni, nebot’ ke kazdému detektoru
je nutné piivést kabel s dvéma vodic¢i. Témito kabely jsou poplachovy kontakt, kabel pro
napéjeni, sabotazni kontakt a doplikové funkce, kterymi mohou byt naptiklad pamét

poplachu ¢i pruchozi test a dalsi (Kiecek, 2006).

1.4.2.2 UstFedna s p¥imou adresaci detektorii

Mezi detektory a ustfednou je komunikace provedena datovou sbérnici. K tomu dochazi
bud ve frekvencnim anebo casovém reZzimu. Adresy jednotlivych detektord jsou
generovany periodicky ustfednou a ta pfijima od nich odezvy. Kazdy detektor je tak
vybaven komunika¢nim modulem. Potadi, v jakém jsou jednotlivé detektory pfipojeny je
libovolné. Jednou z vyhod tohoto systému je jednodussi kabelové zapojeni. Dalsi prednosti
systému je schopnost urcit, ktery detektor zaznamenal naruseni a o jaky druh naruseni se
jedna. Neduhem tohoto systému je omezend délka kabelového vedeni. Kviili této negativni
vlastnosti je nutné kvili napétovému upadku propocitat odbér jednotlivych prvka

v systému (Uhlat, 2005).

1.4.2.3 Ustiedna smisSend

Komunikace je provadéna pomoci analogové ¢i datové sbérnice mezi Ustfednou a
smyckovym modulem tak zvanym koncentratorem. Detektory jsou pfipojeny ke
koncentratoru smyckami jako v pfipadé smyckovych tstfeden. Tento typ systému vyuziva

kombinaci obou ptedchozich systémi (Kiecek, 2006).
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1.4.2.4 Usti'edna s bezdrdtovym p¥ipojenim

Ptenos informaci mezi ustfednou a detektory probiha s vyuzitim bezdratového ptenosu.
Nejcastéji systém pracuje v pasmu 433 MHz a signal poplachu je kodovany 8bitovy a
adresa Cidla je 4bitova. K napdjeni jsou pouzivany baterie nebo 9V ¢lanky. Pokud dojde ke
snizeni napéjeciho napéti kvili vybiti je o tom ustiedna detektorem informovana. Samotna
ustfedna pak poskytne informaci o nutnosti vymeénit baterii uzivateli. Vyhody systému jsou
snadnd zména konfigurace anebo doplnéni o dalsi prvek a snadna a rychla instalace diky
absenci kabelového vedeni. Nevyhodou je pak nutnost sledovat stav baterii ¢1 9 V ¢lanku a
nutnost jejich vymény. Ddle muaze dojit k faleSnym poplachit kvili vypadku ¢i ruSeni
bezdratového ptrenosu. Podle zptisobu komunikace mezi detektory a ustiednou je systém
délen na:

e Systém s jednosmérnou komunikaci (simplex) — v tomto systému je detektor
vysilatem a Ustfedna pfijimacem a pienos funguje jen jednosmérné. U starSich
typtt nebylo mozné zkontrolovat stav (kromé stavu napéjeciho napéti) jednotlivych
detektorti. U novéjsich systému je tento problém vytesen tak, ze ustfedna odesila
kontrolni zpravu. Tim zkontroluje stav ptenosovych cest. Kviili omezené kapacité
baterii tuto zpravu nelze odesilat piili§ ¢asto. Cetnost odesilani zpravy je v ramci
n¢kolika hodin a ustfedna se tak dozvida o vypadku prvku se zpozdénim. Pro
minimalizaci faleSného poplachu zpiisoben¢ho vypadkem signalu je poplach
spustén aZz kdyZ neni zaznamenano vice po sobé jdoucich kontrolnich relaci.
Dal8im negativnim prvkem systému je jednoduché odhaleni modulace a kmitoctu
na némz systém pracuje uto¢nikem. Diky tomu Ize systém snadno vyfadit

signalem, jenz systém zahlti,

e Systém s obousmérnou komunikaci (duplex) — u tohoto systému jsou jak
ustfedna, tak samotné detektory vybaveny vysilaCem 1 pfijimacem. Diky tomu
muze ustfedna zjist'ovat stav jednotlivych detektorii. Ob¢ zatizeni soubézné pracuji
na dvou kmitoctech, jenZ jsou pro n¢ vyhrazené a v piipad€ naruseni jakéhokoliv
kanalu jsou schopné se preladit na dva jiné. Kladnymi vlastnostmi systému jsou
uspora baterie diky absenci vysilani detektori béhem klidového stavu a zvySena

odolnost vii¢i pfenosovému preruSeni (Ktiecek, 2006).
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1.5 Detektory PZTS

Detektory jsou elektronické zatizeni, jejichz primarnim ukolem je sledovat urcity fyzikalni
parametr v prostoru ¢i na piedmétu a upozornit na pfipadnou zménu zpravidla zptisobenou
uto¢nikem. Dle zplsobu detekce jsou tato zafizeni dé€lena na aktivni a pasivni detektory.
Pasivni detektory sleduji fyzikalni vlastnosti prostredi a v ptipad¢ zmény o této skutecnosti
informuji ustiednu. Tento typ detektori je opatfen pouze pfijimacem. Zpravidla jsou
sledovany projevy, jakymi jsou naptiklad tepelné zareni vyzaiujici z téla narusitele ¢i
tfiSténi skla anebo mechanické naruSeni predmétu. Naproti tomu aktivni detektory vytvari
vlastni prostfedi a sleduji ptipadné vykyvy v tomto prostiedi. Pro své fungovani jsou

vybaveny jak vysilacem, tak i pfijima¢em (Burda, 2017).

1.5.1 Detektory pro perimetrickou ochranu

Jedna se o detektory, jenz maji za tikol stfezit obvodovou ¢ast objektu a jsou tak prvni linii
obrany proti napadeni pachatelem. Z diivodti venkovniho umisténi jsou na detektory
kladeny vy$$i naroky nez pro vnitini umisténi. Venkovni ¢idla musi byt konstrukéné
odolnd vici ptfirodnim vlivim jako je naptiiklad dést ¢i mréz. K dalS§im obtizim, které
ovliviiyje spravny chod systému jsou obzvlasté pohyb travy, zvére, listi, vétvi a snih. Tyto
nekonstruovatelné pohyby pfirody mtizou zpusobit faleSny poplach. Pouziti tohoto druhy
detektorii je podminéno zabezpecenim hranic pozemku mechanickymi zdbranami. Toto
opatfeni je nutné, jelikoZ neopravnénd osoba, ktera by vstoupila na pozemek a spustila tim
poplach by bylo obtizné pravnicky postihnout. Bézn¢ jsou tyto prvky dopliiovany se

systémem prumyslové televize pro zachyceni ptipadného itoku na zdznam (Ktecek, 2006).

1.5.1.1 Infracervené bariéry a zdavory

InfraCervené bariéry a zavory jsou nejrozSifenéjSim druhem detektorti perimetrické
ochrany. Pfitomnost pachatele je zaregistrovana pomoci infraCerveného paprsku. Paprsek
je od vysilace neustale vysilan smérem k pfijimaci. Pfi preruseni tohoto vysilani dojde
k vyhlaSeni poplachu. Fungovéni tohoto typu detektori miize byt ovliviiovdno cizim
zdrojem svétla, a proto tyto zafizeni funguji v pulznim reZimu. Dal§im negativnim vlivem
ovliviyjici funkci je 1 vliv podminek ve venkovnim prostfedi. Kvili tomuto vlivu mize
dojit k oroseni optiky a tim ke zhorSeni funkce cCidla. Z tohoto divodu jsou infrazavory
vybaveny vyhiivanim. Vzdalenost, pfi niz je senzor pouzitelny je stanovena na 150 m.

V ptipad¢ pouziti na delsi vzdalenost je nutné jednotlivé sady piekryvat. Toto prekryvani
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pomaha zamezit vzniku mrtvych uhld. Velkou nevyhodou infra¢ervenych bariér a zavor je

jejich slozit4 instalace a nastaveni (Candik, 2004).

1.5.1.2 Mikrovinné bariery

Mikrovinné bariéry detekuji ito¢nika pomoci elektromagnetického pole vytvorené¢ho mezi
pfijimatem a vysilatem. Utoénik je detekovan diky faktu, Ze pii vstupu do oblasti mezi
vysilaCem a pfijimacem jeho télo ovliviiuje pfenos energie mezi témito zafizenimi.
Drobnéjsi zvitata jako jsou pes ¢i kocka tento pienos ovliviiuji v méné¢ vyznamné mife a
diky tomu je snizeno riziko faleSného poplachu. K dalSimu opatieni zvySujici odolnost
zafizeni je modulovani vysilaného signélu, ¢imz je snizeno mozné piisobeni cizimi zdroji
ruseni. MikrovIlnné bariery maji dosah az 300 a jsou odolné i proti povétrnostnim uc¢inkim

(Kiegek, 2006).

1.5.1.3 Perimetricka pasivni infracervenda Cidla (infrateleskopy)

Infrateleskopy jsou detektory principové totozné s PIR senzory pouze upravené pro
vyhodnocovdni a odolngj$i konstrukci schopnou chrénit vnitini elektroniku pted
pusobenim venkovnich podminek. Naddle je pouzdro vybavené vytapénim zamezujici
vznik oroseni optiky. Dosah tohoto zafizeni se pohybuje kolem 150 metr. FaleSnym
poplachti je zabranéno vyuzitim diferencialnich vicendsobnych pir senzorti. Nejcasteji jsou
senzory vyuzivany jako dopln¢k systémi CCTV, kde slouzi ke spousténi monitorovani ¢i

nahravéani zaznamu (Pastor et al., © 2010).

1.5.2 Detektory pro plastovou ochranu

Detektory plastové ochrany detekuje pokus pachatele o vstup do budovy skrze dvete, vrata
¢i okna anebo jiné otvorové vyplné. Tento druh senzorti je pro zabezpeceni domdacnosti
obzvlasté dulezity, nebot’ detekuje pachatele jesté pied vstupem do interiéru a pii spusténi
alarmu je diky tomu moZzné pachatele donutit uniknout bez poskozeni vnitinich prostor

objektu (Uhlét, 2005).

1.5.2.1 Magnetické kontakty

Magneticky kontakt je tvofen dvéma ¢astmi, a to jazyckovym kontaktem a permanentnim
magnetem. Jazyckovy kontakt se sklada ze sklenéné zatavené trubicky, v niZ jsou uloZeny

dva feromagnetick¢ kontakty a celé¢ zafizeni je montovano na ram. Permanentnim
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magnetem je zmagnetizovany feritovy valecek instalovany na pohyblivou ¢ast otvorové
vyplné. Pii pokusu uto¢nika vniknout do objektu otevienim napiiklad okna dojde ke zméné
polohy permanentniho magnetu. Tim dochézi k vyvolani poplachu. Poplach je spustén i

v ptipad¢ pokusu o otevieni jinym magnetem (Uhlaft, 2005).

1.5.2.2  Detektory tiisténi skla

Detektory tfisténi skla detekuji destrukci skla pachatelem. Dle principu funkce jsou tfi
druhy téchto detektort

e Aktivni detektory tristéni skla — jedna se o senzor sloZen z vysilace a pfijimace,
jenz maji v paméti uloZzen normdlni stav a v piipadé¢ zaznamendni zmény oproti
tomuto stavu vyvolaji poplach. Velkou vyhodou téchto ¢idel je jejich vysoky
rozsah pokryti a pouzivaji se zejména na zabezpeceni prostor s nejvyssi urovni
rizik,

o Akustické detektory tiiSténi skla — detekuji destrukci skla na zékladé zvuku
vzniklého pifi tfisténi. Tento zvuk je vyhodnocovan mikrofonem v detektoru a
nasledné skrze pasmovou propust projde jen ¢ast spektra charakteristickou pro zvuk
tfiSténi skla. Pro sniZeni vzniku faleSného poplachu je pouzito vice téchto
pasmovych propusti,

v ry

o Kontaktni detektory tristéni skla — senzor je upevnén na skle a detekuje vinéni,
jenz se Sifi pfi rozbiti sklenénou plochou. JelikoZz je nutné, aby byly piimo
v kontaktu se strZzenou sklenénou plochou je nutné vybavit kazdé okno jednim
senzorem. Tato skute¢nost miiZze zplsobit znacnou finan¢ni zatéz v ptipadé vétsiho

poctu oken v objektu (Kiecek, 2006).

1.5.3 Detektory pro prostorovou ochranu

Detektory prostorové ochrany sttezi interiér objektl a spousti poplach az v okamzik, kdy je
uto¢nik uvnitt objektu. Zpravidla jsou v této oblasti pouzivany detektory pohybu (Burda,

2017).

1.5.3.1 Pasivni infracervené detektory

Pasivni infraCervené (PIR) detektory snimaji teplotu okoli a v pfipadé, ze dojde
k zachyceni tepelné stopy s jinou teplotou, nezZ mé okoli vySlou signal ke spusténi alarmu.

Rozpéti detekce pohybu je v rozmezi teplot typickych pro lidské télo. Detektor si rozdéli
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hlidanou oblast do né¢kolik zén a sleduje teplotni rozdil mezi jednotlivymi zdénami.
Z tohoto divodu detektor nedokaze detekovat stojici osobu. Senzor lze nékolika zpisoby
sabotovat. Jednim z nich je zaclonéni pomoci piekazky postavené pied Cidlo. Proti tomuto
zpusobu sabotaze jsou kvalitn€jsi senzory vybaveny detekci zaclonéni. Tato ochranu
funguje tak, Ze infracervend dioda vysild infraervené zareni do prostoru a po odrazu
tohoto signalu je v ¢idle pfijme fototranzistor ¢i fotodioda. V klidovém stavu je hodnota
energie signalu na vstupu pfijimace téméi nulova. V pfipad¢€, ze UtoCnik pied detektor
polozi pfekazku je odrazeny paprsek intenzivnéjSi a senzor zasle informaci o sabotazi
ustiedné. Dal$i moznosti sabotaze je presmérovani detektoru mimo oblast pohybu
uto¢nika. Pro znemoznéni takové sabotaze jsou detektory opatfeny snimacem akcelerace,
jenz upozorni na neopravnéné otaceni detektorem. Hlavni negativni vlastnosti téchto
zafizeni je jejich nachylnost na rychlé zmény teplot zpisobené naptiklad tepelnym

zatizenim ¢i proudéni vzduchu zpiisobené naptiklad ventilatorem (Burda, 2017).

1.5.3.2  Mikrovinné detektory

Mikrovinné detektory jsou aktivni detektory detekujici naruSitele pomoci
vysokofrekvenéni magnetické viny v pasmech 2,5 GHz, 10 GHz anebo 24 GHz. Detektor
vysila vinu a odrazenou ji pfijima. Pfi pohybu osoby je tato vina ovlivnéna a tim je pohyb
osoby detekovan. Velkou vyhodou téchto Cidel je moZnost pouZzit vice detektorit v jedné
mistnosti, avSak je nutné, aby kazdé pracovalo v jiném pasmu. Dal§i vlastnosti tohoto
zafizeni je schopnost vin skrze ptekdzku. To ptinaSi schopnost detekovat pohyb mimo
mistnost, avSak to miiZze zplsobit i vznik faleSnych poplachli. V oblasti stieZené
mikrovinnym detektorem nesmi byt vétsi kokové objekty, jelikoz ovliviiuji charakteristiku
viny. Nadale by v mistnosti nemély byt spinaci zativky, jelikoZ by to detektor mohl

detekovat jejich spinani jako pohyb narusitele a spustit alarm (Candik, 2004).

1.5.3.3 Ultrazvukové detektory

Ultrazvukovy detektor zabudovanym vysilacem vysila vinéni, jehoz kmitocCet je ustalen a
odrazené vInéni poté vyhodnocuje. Pti naruSeni bezpecnosti objektu utocnikem je hodnota
vinéni pozménéna a tim dochazi ke spusSténi poplachu. Vysilané vinéni se pohybuje
v pasmech vyssich, nez je slySitelné lidskym uchem. AvSak toto vinéni jsou schopni
zaregistrovat nékteii domaci mazlicci a je diilezité na tento fakt dbat pti instalaci. Detektor
je nachylny na detekci pohybu, a proto se nesmi instalovat v prostorech s voln¢ visicimi

pfedméty a volné pohybujicimi se zvitaty. Detektor by se také nemé¢l instalovat v blizkosti
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pevnych telefonii a topeni, jelikoz by dochazelo k ruSeni a nespravné funkce detektoru

(Kiedek, 2006).

1.5.3.4 Duadlni detektory

Jedna se o detektory vyuzivaji funkce dvou zcela odliSnych prostorovych detektort.
Poplach se spustén jen v ptipadé, kdy oba detektory v urcitém casovém intervalu detekujici
pfitomnost pachatele. Tim se snizuje riziko vzniku falesného poplachu, nebot’ kazdy senzor
pracuje na odliSném principu a je narocné tento poplach vyvolat ruSivym jevem, na néjz
jsou ob¢ zafizeni nachylna. NejCastéji jsou vyuzivany kombinace PIR a mikrovinnych

detektorti nebo PIR detektor a ultrazvukovy detektor (Kiecek, 2006).

1.5.4 Detektory pro predmétovou ochranu

Detektory pro pfedmétovou ochranu jsou elektronické pfistroje, jejichz hlavnim ucelem je
odhalit a upozornit na manipulaci hlidaného pfedmétu neopravnénou osobou. Tyto
detektory jsou délena na externé a interné instalované detektory. Detektory externé
instalované se nachazi mimo ptfedmét a zpravidla je na nich predmét polozen ¢i povésen. U

detektoru instalované interné je toto zatizeni soucdasti hlidaného ptedmétu (Burda, 2017).

1.5.4.1 Tihové detektory

Tihové detektory jsou predmétové detektory sledujici tihu hlidaného predmétu a v pripadé
zmény tohoto parametru upozorni Ustiednu. V praxi jsou pouzivany dva druhy detektort
tohoto typu. Jednim z nich jsou zavésové detektory. Ty se pouZivaji pfevazn€ k ochrané
obrazli a funguji tak ze obraz je pové&Sena na hacku detektoru a ten méfi tah, jenZ je
vytvafen tithou daného obrazu. DalS§im druhem jsou podlozkové detektory. V podstaté se

jedna o vahu métici hmotnost chranéného predmeétu, ktery je na ni polozen (Burda, 2017).

1.5.4.2 Otresové detektory

Otfesové detektory jsou zafizeni detekujici pokus proniknout ochrannym obalem
sttezené¢ho objektu. Tim jsou nejCastéji trezory, bankomaty, parkovaci automaty a
podobné. Pii poskozovani tohoto obalu vznikaji seismické viny Sifici se celou plochou
télesa. Tyto viny jsou senzorem zaznamenany a diky tomuto podnétu dochazi k vyvolani
alarmu. Vyhodou je schopnost spustit varovny signal jest¢ pfed proniknutim skrze

ochranny obal (Kitecek, 2006).
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2 KAMEROVY SYSTEM CCTV

Kamerovy systém CCTV je v praci pouzit v ramci praktické Casti, kde slouzi pro doplnéni
poplachového a tisiiového zabezpecCovaciho systému. Pii zabezpeceni objektu je vhodné
pouzit oba systémy, nebot’ poplachovy zabezpecovaci a tistovy systém v piipadé napadeni
objektu pachatelem pouze spusti poplach a informuje o vzniku naruseni bezpecnosti
objektu. Doplnénim tohoto systému kamerovym systémem je pfiddna moZnost utok

pachatele zaznamenat a pouzit zdznam pro snadnéjsi identifikaci a nalezeni pachatele.

Proto je tento systém zaveden i v této praci.

Kamerovy systém CCTV (Obrazek 1) je zkracen¢ Closed-circuit television a jedna se o
systém slozeny z n¢kolika komponentt, jehoZ hlavnim cilem je monitorovani chranéného
objektu. Zakladnimi komponenty tohoto systému jsou kamery, ptenosové prvky, diky nimz
dochazi k pfenosu zaznamu a zaznamovych a zobrazovaci zafizeni. Jako zobrazovaci
zafizeni lze pouzit jakékoliv zafizeni schopno na své obrazovce zobrazit zdznam. Tim
zafizeni miize byt televize, monitor anebo mobil ¢i tablet v pfipad¢ sitového pfenosu. Na
toto zafizeni nejsou kladeny témef zddné pozadavky, avSak je vhodné, aby kvalita

zobrazeni nebyla hor$i nez kvalita snimani kamery (Kyncl, 2014).

Obrazek 1 Kamerovy syst¢ém CCTV (EMOS,
©2022)
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2.1 Kamera

Hlavni naplni prace kamery v kamerovém systému je provést obrazovy zaznam stfezené¢ho
prostoru a takto vytvofenou nahravku pienést pomoci pfenosového média na zdznamové ¢i
zobrazovaci zatizeni. Hlavnimi parametry, které urcuji vybér vhodné kamery jsou hlavné
typ technologie snimaciho senzoru, svételna citlivost, rozliSeni kamery a v neposledni fadé¢

1 vhodny objektiv (Nilsson, 2016).

2.1.1 Rozdéleni kamer

Na trhu se vyskytuje n€kolik riznych druhu kamer a kazdd je vhodna na riizné druhy
vyuziti ¢i pracovnich podminek. Kamer tak lze rozdélit podle tii kritérii, a to podle typu

snimani obrazu, zptisobu zpracovani obrazu a dle konstruk¢niho provedeni.

2.1.1.1 Rozdéleni podle typu snimani obrazu

Cernobilé kamery — kvili lepsi svételné citlivosti oproti barevnym kameram se tyto
kamery pouzivaji v prostorach s hor§imi svételnymi podminkami,

Barevné kamery — jejich vyhodou je lepsi pfehlednost diky barevnému obrazu, avSak
kvili horSi svételné citlivosti jsou nutné dobré svételné podminky v hlidaném
prostoru,

Kombinované kamery — pouzivaji oba typy snimani obrazu, a tak t€zi s vyhodou obou
provedeni. Pfi dobrych svételnych podminkach kamera snimé barevné a v ptipadé
zhorSeni téchto podminek pod urcitou mez se kamera ptrepne do ¢ernobilého rezimu

(Hlidaci kamery, ©2011).

2.1.1.2 Rozdéleni podle zpiisobu zpracovaini obrazu

Analogové kamery — u tohoto typu kamery je obraz pouze sniman prenasen jako signal
pomoci koaxialniho kabelu do DVR rekordéru, ktery tento signal zpracovava dal.
Hlavni benefity této kamery jsou jednoduchd obsluha, nizk4d cena a nenarocna
udrzba,

IP kamery — tento typ kamery obraz nejen snima ale i zpracovava. Oproti analogové
kamete tak DVR rekordér neni potfeba. Hlavni vyhodou této kamery je snadna
instalace, jednodus$s$i pfemistovani, vice pokrocilejSich funkci a lze je snadno

rozsitovat (Kruegle, 2006).
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2.1.1.3 Rozdéleni podle konstrukcéniho provedeni

Standartni kamery — jedna se o béznou kameru ve tvaru krabice, u niz neni objektiv
usazen, ale nainstalovan dodate¢né¢ podle prostfedi umisténi. Kamera je pouZzivana ve
vnitinich prostorech a pro tyto prostory je také uzplsobena. Pokud by méla byt
pouzita na venkovni stfezeni objektu je nutné ji vybavit vyhiivacim krytem,

Dome kamery — je to typ kamer s krytem kopulovitého tvaru urceny pro instalaci na
strop ¢i sténu. U téchto kamer lze najit variantu se silnéj$im krytem pro ochranu pred
poskozenim vandaly. Vyhodou tohoto typu je jeho nendpadnost a diky moZznosti
vybavit kameru koufovym sklem neni mozné zjistit jeji smér snimani,

Kompaktni kamery — tyto kamery jsou dodavéany jiz kompletni bez moznosti ménit
jakékoliv parametry,

Otoc¢né kamery — jednd se o nejvice univerzalni kamery, jelikoZ 1ze s pomoci klavesnice
¢i programu s nimi otacet az o 360° a u nekterych kamer pouzivat i zoom. Otaceni
kamery lze i automaticky nastavit otaCeni, a tak sledovat pfednastavené prostory
automaticky,

Deskové kamery — jedna se o kamery s malymi rozméry, jez jsou pouzivany pro skrytou
montaz naptiklad do nabytku ¢i jinych zafizeni,

Specialni kryté kamery — jsou to kamery s miniaturni velikosti zabudované do jistych
komponentti jako jsou naptiklad dveini kukatko, zapalovace, kli¢enky, bryle a tak
dale (Hlidaci kamery, ©2011),

Bezdratové kamery — jsou to kamery, jenz k pfenosu obrazu nepouZzivaji kabelové
prenosové médium ale bezdratovou sit’. Tento zplisob se pouziva u mist, kde by byla

kabelova instalace slozita a u mobilnich objektl (Kruegle, 2006).

2.1.2 Hlavni parametry kamer CCTV

V této Casti prace jsou rozebrany hlavni parametry kamer CCTV, jenZ mohou byt klicové

pfi vybéru vhodné kamery.

2.1.2.1 Technologie snimaciho senzoru

Snimaci senzor pfevadi svételny signal do digitdlni podoby zasadné ovliviiuje vyslednou
kvalitu zdznamu. V kamerovém zafizeni se pouZivaji hlavné senzory postavené na
technologii CCD (Charge-Coupled Device) anebo CMOS (Complementary Metal-Oxide—
Semiconductor). Oba senzory pracuji na stejném principu, avSak technologie CMOS

umoziiuje mensi rozméry, pii niz§im pracovnim napéti a diky tomu i niZsi provozni teploty
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a mensi opotfebeni. Proto jsou tyto snimace ¢asto vyuzivany u mobilnich telefonl a

digitalnich fotoaparatii. Naopak nevyhodou CMOS snimace oproti CCD snimace je nizsi

2.1.2.2 Svételna citlivost

Svételna citlivost oznacuje, pfi jakych minimalni svételnych podminkach je kamerovy chip
snimat obraz. Kazd4d kamera ma urcitou hranici intenzity svétla, pti které je kamera
schopna pracovat. Cim je tato hodnota niz§i, tim lépe je kamera schopna v horsich

podminkach pracovat (Nilsson, 2016).

2.1.2.3 RozliSeni kamery

Rozliseni kamery udava, kolik televiznich tadkid u analogovych systému anebo pixeld u
digitalnich systémi je schopna kamera zobrazit. Obecné plati ¢im vy$si rozliSeni tim vice
je na obrazovce vice pixell Ci televiznich fadkl a obraz je detailnéjsi. RozliSeni je mozné
délit na nékolik typu:
o standart PAL (Phase Alternating Line) - pouzivany v Evropé
o standart NTSC (National Television System Committee) - pouzivany v Severni
Americe a Japonsku
e HDTV (High-Definition Television) - nov¢j$i a diky veétSimu poctu pixell je
mnohem detailng;si.

e VGA (Video Graphics Array) - pfevazné pouzivano u sitovych kamer (Nilsson,

2016).

2.1.2.4 Objektiv

Primérnim Gc¢elem objektivu je promitani zmenseného obrazu prostoru, ktery je sniméan na
plochu snimaciho senzoru. Takto vytvofeni obraz nesmi byt ovlivnén negativnimi a
ruSivymi vlivy. Béhem vybéru vhodné kamery je nutné zohlednit nékolik parametrii
v ramci objektivu, kterymi jsou ohniskova vzdalenost, svételnost, clona, hloubka ostrosti a

uchyceni objektivu (Lukas, 2012).

2.2 Zpisob prenosu zaznamu

V ramci kamerového systému existuji dva zpasoby pfenosu signalu mezi kamerou a

ovladdacim zatfizenim. Jsou jim kabelovy a bezdratovy ptenos.
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2.2.1 Kabelovy pienos

Kabelové prenosové médium piendsi signal pomoci kabelu z kamery do rozbocovace.
Velkou vyhodou dratového vedeni je spolehlivé vedeni signalu a zajisténi stalého napajeni.
Naopak nevyhodou je nutnost instalace kabelu, jenz miize byt naro¢na. Aby nebyla
narusena estetika a funkcnost interiéru musi byt kabel zazdén. Dal$im problémem je
nutnost vést kabel od kazdé kamery do rozboCovace jednotlivé. Dal§im kamenem urazu
tohoto zapojeni je omezeny pocet kamer, jenz je urcen poctem konektorti na rozbocovaci.
Posledni nevyhodou je nulova pienosnost kvuli zavislosti na kabelu a naro¢nosti instalace.
Z téchto divodu je tato varianta doporucovana v rodinnych domech ¢i v bytech v osobnim

vlastnictvi (Kruegle, 2006).

2.2.2 Bezdratovy pienos

Bezdratovy prenos probihd s nejcastéji s pomoci domaci Wi-Fi sité. Diky své nezavislosti
na kabelu jsou flexibilni a nendro¢né na instalaci. Dal§im pfinosem tohoto pfenosu je
naro¢néjsi preruseni komunikace mezi kamerou a zdznamovym zafizenim. Nevyhodou
doporucovana u obydli v pronajmu, kviili mozZnosti pfesunu majitele kamerového systému

do jiné nemovitosti (Kruegle, 2006).

2.3 Zaznamové zarizeni

Zaznamové zafizeni jsou v systému CCTV ureny k nahravani a uklddani zadznamu
z vystupu kamer. Diky tomu je zajiSténa moznost spustit zdznam zachycujici napadeni
utocnikem pozdéji a ptipadny incident vytesit. Kazdy zdznam miize mit jen uritou délku
kvali kapacité Glozného prostoru v zafizeni a tato délka je ovlivnéna hlavné rychlosti a
kvalitou zdznamu a kompresnim formatem. Existuji dvé zdznamové zafizeni, a to DVR a

NVR (Nilsson, 2016).

DVR (Digital Video Recorder) komunikuje jen s analogovymi kamerami a oproti NVR je
levnéj$i, snadnéji se ovlddaji a maji mensi spotiebu. Jejich vyuziti je doporucovano

v malych podnicich a domacnosti (Damjanovski, 2013).

NVR (Network Video Recorder) na rozdil od DVR neprovadi zpracovani obrazu, jelikoz je
tato ¢innost provadéna kamerou pied odeslanim signalu. Signdl k zafizeni lze odesilat
z kamer jak pomoci Ethernetového kabelu, tak pomoci bezdratové sité. Vyhody oproti

DVR zatizeni jsou vétsi flexibilita a lepsi kvalita obrazu, avsak je drazsi (Kruegle, 2006).
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3 MECHANICKE ZABRANNE SYSTEMY

Mechanické zdbranné systémy jsou prvky, jejichz ucelem je zamezit ito¢nikovi vniknout

do chranéného prostoru s imyslem poskozeni ¢i vykradeni tohoto a pfipadné svou povahou

od mozného napadnuti odradit. Dale jsou vyuzivany i pro ochranu hodnotnych predméti.

Tyto prvky tak tvoii zaklad zabezpeCeni objekti a prostor. Mechanickymi zabrannymi

systémy jsou napiiklad veskeré zamkové systémy, otvorové vyplné, ploty, trezory a

podobné. Prvky tohoto systému jsou rozdéleni do Ctyi kategorii:

e Prvky obvodové ochrany — cilem téchto prostiedkii je zajiSténi bezpecnosti

prostoru, v némz se chranény objekt nachazi. Jedna se zejména o ploty, branky,

brany, zavory, zidky ¢i zdi,

e Prvky plastové ochrany — cilem téchto komponentl je zamezeni vstupu ttoc¢nika

do objektu skrze stavebni otvory. K témto prostfedkiim se fadi naptiklad:

o

o

o

bezpecnostni dvefe — vchodové dvete s odolnosti viici ttoku zlod¢je

Bezpecnostni zarubné — nosnd konstrukce dveii upevnéna ve sténé

zabranujici vypaceni dvefi ¢i vytrhnuti celého systému ze zdi

cylindricka vlozka — valec, do n¢hoz je vkladan pro odemknuti kli¢

s n€kolika pruznymi stavitky a blokovaci koliky

zadlabaci zdmek — zdmek umistovany do zadlabu dveii urceny k jejich

otevieni ¢i zavieni

bezpecnostni kovani — kovani chranici zdmek ¢i cylindrickou vloZku proti

mechanickému poSkozeni

bezpecnostni folie — zabranuje rozsypani skla z rdmu okna pfi uderu a tim

zamezuje vstup skrze okno,

miize a rolety,

e Prvky pfedmétova ochrana — jedné se o komponenty, do nichZ jsou ukladdany cenné

pfedméty, dokumenty €i penize a jejichZ cilem je chranit tyto pfedméty v nich

umisténé. De této skupiny spadaji trezory, bezpecnostni schranky, specialni kufry

¢i zavazadla pro pfenos cenin ¢i penéz a pokladny,

e Prvky specidlni ochrany — v této kategorii jsou komponenty mechanické ochrany

nesouci oznaceni ostatni. Patii sem naptiklad peceté anebo plomby (Ivanka, 2014).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 28

Dvete, kovani, vlozky a zamky jsou zpravidla oznadovany bezpecnostni tfidou RC.
Bezpecnostni tfida znazorfiuje mechanickou odolnost téchto prvkl vici uto¢nikovi a je
rozdélena do Sesti kategorii. Prvni a druhou tfidou jsou oznacCeny prvky, jenz se daji
snadno piekonat a nejsou doporucovany k zabezpeceni vchodu do objektu. Prvky systému
ve treti kategorii jsou o néco odolngjsi vi¢i mechanickému plsobeni a jsou pro
zabezpeceni vstupu 1 z hlediska ceny idedlni k zabezpeceni klasického obytného domu ¢i
bytu. Ctvrta kategorie zahrnuje prvky uréené k odolavani ttokd i zkuSenych a dobie
vybavenych zlodéji. Posledni dvé kategorie pata a Sestd jsou vyuzivany u zabezpeceni
vstupti uréenych prevazné pro specialni ucely a nabizi maximalni odolnost vic¢i ttokiim

(CSN EN 1627 (746001), 2022).
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4 POUZITE METODY ANALYZ

V systému ¢i postupu Ize Casto najit néjakou chybu ¢i problém. K jejich nalezeni byly
vyvinuty metody s cilem co nejefektivnéji zkoumat damou podstatu a nalézt mezery v ni.
Vramci této prace byly vyuzity analytické metody, které by mély byt s ohledem na

charakter prace co nejvhodné;jsi.

4.1 FMEA

Metoda FMEA (Failure Mode and Effect Analysis) je analytickd metoda vytvoiena s cilem
nelézt ptipadné chyby v procesu anebo systému a nalézt navrh na ptipadné zlepsSeni. Kazdé
riziko je ¢iseln¢ ohodnoceno v oblastech vyznam, pravdépodobnost vyskytu a mira dopadu
a nasledn¢ jsou tyto hodnoty vyndsobeny a je ziskano rizikové ¢islo. Pomoci vysledného

rizikového ¢isla je mozné zjistit, jak zadsadni je vada pro proces ¢i systém (Tichy, 2006).

4.2 What if

What if je analytickd metoda, jenz je vyuzivdna u fizeni rizik a procesu rozhodovani.
Analyza probihd tak, ze skupina lidi rozjimd nad otdzkami vzniku moznych pficin
negativnich udalosti a jejich nasledek na proces ¢i systém. Po vytvofeni seznamu pficin a
jejich nasledkll nastava tvorba navrhl na opatfeni, jejichz ukol je minimalizovat negativni

pusobeni zkoumané problematiky (Management Mania, © 2011-2016).

4.3 Metoda CLA

Dalsi pouZitou metodou je analyza CLA (Check List Analysis). Jednd se o kontrolni
seznam s otazkami, jenZ je vytvoren dle kritérii zkoumaného problému. Otazky by méli byt
tvofeny na zaklad€ odborné praxe ¢i zkuSenostech v oboru. Odpovédi jsou ano ¢i ne a
jejich negativni ¢i pozitivni smérovani je urCeno osobou vytvarejici tuto analyzu.
analyzou. V ramci této prace je CLA doplnéna metodou What if, ktera nasledny nedostatek

odhaleny kontrolnim seznamem prozkouma do vétsi hloubky (Merna a Al-Thani, 2007).
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA OBJEKTU

Rodinny dim, ktery byl vybran pro potfeby prace je jednopatrovy modelovy objekt
umistén v obci Bohuslavice u Zlina u hlavni silniéni komunikace. Obec se nachéazi na
fragmentovaném dopravnim uzlu, nebot’ skrze tuto obec vede silnice do mést Zlin,
Uherské Hradist¢ a Luhacovice. Diky této externalit¢ plsobici na dim z ohledu
nekonfliktni atmosféra a nekteti lidé v sousedstvi jsou ochotni si vyjit vstic. Do celkového
zabezpeceni pifinasi toto spoleCenské souziti zvySeni bezpecnosti objektu v piripade
dlouhodobého opusténi objektu. V pripadé odcestovani obyvatel modelového domu jsou
sousedé ochotni sledovat objekt a v pfipadé mozného naruseni bezpecnosti objektu jsou na

tuto skutecnost schopni upozornit.

Jednopatrovy modelovy dim je postaven v prostfedni casti pozemku a je obklopen
travnatym rovinnym terénem. Dle schématu je rozmér domu 15 m na délku, 20 m na Sitku
a 5,5m na vysku. Stfecha nema stfeSni okna, tudiz u objektu nehrozi vniknuti pachatele
vrchem. Interiér domu se skladd z chodby, gardze pro dv€ osobni vozidla, loZnice,
pracovny a zaroven technické mistnosti, koupelny, toalety, komora pro uskladnéni
pfedmétl a obyvaciho pokoje s kuchyni. V technické mistnosti se nachazi monitorovaci a
nahravaci zafizeni CCTV. Pozemek je ohrani¢en ocelovym plotem, jenz je zabezpecen
proti pfelezeni ostrymi hroty. V plotu jsou usazeny branka a automaticka brana pro vjezd
autem. Celkové rozméry pozemku jsou 40x40m. V okoli pozemku se nenachdzi Zzadny

vys$i objekt diky, kterému by utocnik mohl ptekonat plot.
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6 ANALYZA STAVAJICIHO ZABEZPECENI

V této Casti prace je analyzovano zabezpeCeni domu, jenz je v interiéru a exteriéru objektu
jiz nainstalovano. Systémy CCTV a PZTS byly zvoleny v dratové varianté, jelikoz jsou
jednodussi na obsluhu a jsou odolnéjsi vici ruSeni. V ramci prace jsou jednotlivé zatizeni
téchto systému od jedné spolecnosti a to Jablotron. Vyrobky od této spolecnosti jsou hojné
rozsitené, jednoduché pro montaz ¢i obsluhu a jednotlivé portfolio zatizeni je pro potieby
prace nejvhodnéjsi. Produkty v ramci zabezpeceni je vhodné nejlépe od jedné spolecnosti,
protoze jejich komunikace a spoluprace byva nejefektivnéjsi a méné problematicka.
Zhodnoceni jednotlivych systémil je provedeno zvlast, takze nejdiive je provedena analyza
zabezpeceni jednotlivymi prvky PZTS, poté kamerami CCTV a na zavér prvky

mechanickych zdbrannych systémil.

6.1 Analyza zabezpeceni prvky PZTS

Prvky PZTS jsou dlleZitou soucasti zabezpec€eni objektu. Sleduji riizné fyzikalni jevy a pii
zmeéndach téchto jevl zplisobenych narusitelem vyvolaji poplach. Je vSak dilezité je vhodné
umistit a vybrat typ detektoru, jenz by byl vhodny pro dany objekt. V modelovém domu je
jiZz nainstalovano 7 detektorti, z nichz 4 detekuji tfiSténi skla a 3 jsou urceny k detekci
pohybu. Déle jsou zde vnitini a venkovni vystrazné zatizeni slouzici k upozornéni okoli na
vznikly poplach, klavesnice PZTS k deaktivaci ¢i aktivaci systému a samotné srdce

systému Ustfedna. Na Obrazku 2 je zobrazeno schéma stavajiciho zabezpeceni.
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Obrazek 2 Pivodni zabezpeceni domu prvky PZTS (vlastni zpracovani)

Cely systém byl vramci prace nejdiive podroben analyze CLA (Tabulka 1). Otazky

zkoumajici zabezpeceni byly tvofeny s ohledem na znamé nedostatky jednotlivych typl

senzori a mozné chyby zpiisobené neodbornou montazi ¢i nedostate¢nymi znalostmi

osoby provadéjici montaz. Prikladem miize byt otdzka tazajici se, zda detektory PIR

sméfuji mimo okna. Tento druh snimacii totiZ spousti poplach pifi zpozorovani zmény

teploty oproti standartu. JelikoZ venkovni teploty se méni a senzor je schopen je registrovat

1 mimo objekt, mohou takto vznikat faleSné¢ poplachy. Ohled byl i bran na pouZzivani

béznym uzivatelem, jehoz se tykaly otazky ndrocnosti obsluhy. Jednoduchéd obsluha,

dostupnost u vstupti a porozuméni ovladani PZTS ptinasi 1 urcity komfort pro uZivatele.

Metoda odhalila n€kolik nedostatkii v zabezpeceni pomoci zminovanych prvka.
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Tabulka 1 Analyza prvka PZTS pomoci metody CLA (vlastni zpracovani)
Frantisek
Autor Checklistu: Duda
09.03.

Datum vytvoieni Checklistu: 2022
Otazka Ano | Ne
Je garaz zabezpecena detektorem pohybu? X
Je zabezpecena detekce pachatele ptichazejiciho z toalety, kumbalu

¢i koupelny? X

Neni PIR detektory v kuchyni/obyvacim pokoji vystaveny rusivym vlivim? (topeni, zarovky) X
Jsou PIR detektory namifeny mimo okna? X

Jsou vSechna okna stiezena detektorem tfisténi skla? X
Jsou sklenéné dvere stiezeny detektorem tfisténi skla? X

Je garaz zabezpecena detektorem rozbiti skla? X

Jsou detektory tfisténi skla schopné detekovat poskozeni skla, na némz je nanesena
bezpecnostni folie? X

Je detektor tristéni skla nastaven tak, aby byl schopen detekovat posSkozeni okenniho skla u

vSech oken v mistnostech, kde je detektor umistén? X

Jsou pouzité detektory pohybu vybavené funkei imunity viic¢i detekci domacich mazlicku? X
Jsou okna a dvefe vybavena magnetickymi kontakty? X
Je pouzita klavesnice PZTS uzivatelsky privétiva? X

Je klavesnice PZTS umisténa tak aby byla v dosahu pro bezproblémové pouziti uzivatelem pfi

ptichodu ¢&i po odchodu? X

Je obsluha PZTS pro bézného uzivatele nenaro¢na? X

Je stfezen vstup na pozemek venkovnim detektorem? X
Je venkovni siréna umisténa tak aby nebyla snadno dostupna? X
Je systém PZTS zabezpecen funkci detekujici poSkozeni kabelového vedeni? X

Metoda CLA objevila nckolik zisadnich nedostatkli. Tyto nedostatky jsou nadale

podrobeny metodou What if (Tabulka 2) a fesi pfiiny vzniku, nasledek, jenz mize kvuli

nedostatku vzniknou a ptipadny navrh k minimalizaci.
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Tabulka 2 Analyza pfic¢in nedostatka v zabezpeceni PZTS metodou What If (vlastni

zpracovani)
Navrh opati‘eni
pP.¢ Pticina Nasledek k minimalizaci
(preventivni, napravné)
1 V garazi neni nainstalovan | Vniknuti uto¢nika do garaze | Instalace detektoru pohybu a
detektor pohybu ¢i otevieni | nebyl detekovan detektoru otevieni do garaze
, L, .. | PIR detektor zaznamena
Topeni v obyvacim pokoji tepelnou stopu topeni jako
2 ovliviiuje spravnou funkci peihou stopu topent Ja Zména typu detektoru
naruseni a spusti falesny
PIR detektoru pohybu
poplach
Vsechna okna v objektu Rozbiti okna O ST
. . , . Instalace detektori tfisténi
3 nejsou monitorovana nezabezpeceného skla k nezaiigténym okném
detektory tristéni skla detektorem nespusti poplach J Y
Detek h, j . S it pi Aci
ete Forzfvpo éfbu nejsou Cidlo zaregistruje pohyb Zamef%ltcprlstup domacwlvl
odolné vii¢i rusenim ot mazlickti do domu v dobé
4 . , zvitete jako pohyb pachatele o A
zpisobenych pohybem a spustt fale&n? poplach nepfitomnosti, vymeéna
domacich mazlickl p Y Pop cocek detektortl
Dvefte a okna nej e T el -
5 za\l,)eeze eéoen deetJ:l?tl; Uto¢nik v piipadé otevieni Instalace magnetickych
9 P , y Ty dvefi ¢i okna nespusti alarm | kontaktl
otevreni
Vstup neopravnéné osoby
6 Vstup na pozemek neni nebude registrovan Instalace venkovnich
chranén zadnymi detektory | detektorem a nespusti se tak | detektord pohybu
poplach
;e Utoc¢nik zneskodni sirénu a
Venkovni siréna je snadno , . y 3.5
7 - z et zamezi tak vytvoreni Zmeéna polohy sirény
pristupna pro zniceni .
rozruchu v okoli

Po analyzovani pomoci What if nésledovalo podrobeni metodou FMEA (Obrazek 3,
Obrazek 4). Vramci této analyzy byly jednotlivé chyby bodovéany dle kritérii. Témito
kritérii jsou vyznam rizika, pravdépodobnost vzniku a odladitelnost kontrolami at uZz
uzivatele €1 technika. Jednotlivé tabulky surovnémi a vysvétlivkami jsou umistény
v ptiloze PI. Vyndsobenim téchto hodnot vyjde hodnota reprezentujici mozné riziko.

V ramci préace byla pro toto riziko stanovena rozpéti:
e Do 49 — zelena znacici mirné riziko
e 0d 50 do 199 — Zlutd oznacujici vazné riziko
e 0d 200 do 300 — Cervend znamenajici fatalni riziko pro objekt

I kdyZ samotna FMEA muze dosahovat hodnot 1000, v ramci této prace vSak byly
dosahovany hodnoty moZzného rizika jen do hodnoty 300. Proto bylo rozpéti stanoveno jen

do uvedené hodnoty. Tato skutecnost je dana faktem, Ze se nejedna zpravidla o rizika
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naro¢na na nalezeni majitelem ¢i odbornou osobou, avsak toto riziko je stejné tak i naro¢né
na odhaleni uto¢nikem, a proto jejich vysledné mozné riziko neptfesahuje zminénou
hodnotu 300. Rozpéti znacici mirné riziko bylo stanoveno, jelikoz stropové Cislo 49 je
dosahovano riziky zasadné¢ neposkozujici funkcnost systému a jedna se o hrozby
zpusobujici urcity diskomfort pro uzivatele. Dalsi skupina oznacend zluté byla stanovena
od 50 do 199, jelikoz v téchto hodnotich se objevuji vaznéjsi rizika ohrozujici
zabezpeCovaci systém, avSak nejsou jeSté natolik vazna ¢i snadna na ptekondni, aby to
znamenalo uplnou disfunkci zabezpeceni. Zavérecné rozpéti hodnot od 200 do 300 bylo
stanoveno v takovychto hodnotach, nebot’ rizika s hodnotami ptesahujici 200 jsou pro

systém velmi nebezpecna a mohou zpusobit selhani systému.

. . . Mozny e preventivni Mozné | Doporucena
Rl disledek hE D opatieni riziko opatieni
Pochyb totnika
neni v garazi
zaregistrovan a  |Meni ve Diskuze
Meni schopen nedochazi ke zminéném schematu Instalace
detekovat pohyb |spusténi prostonu zabezpetenis detektoru
v garaZi poplachu nainstalovan technikem
Vznikaji faledné Diskuze s
poplachy, pfi odbomym
nichZ vznikaji PIR detektor pracovnikem
Topeni oviiviuje |zbyteéné naklady |detekuje tepeinou|ohledné
spravnou funkei  [na wyjezd hlidaci |stopu topeni jako |vhodného typu
PIR detektoru sluFby Utoénika detektoru
Vznikaji fale$né  |Senzor neni Pporadit se s
poplachy a diky  |vybaven funkci  |prodejcem Ei detektoru
Domaci mazliéci (tomu inaklady  |zaruujici imunitu |[technikem pfi pohybu, zména
vyvolavaji navic na vjjezd  [vigi pohybu wibéru prki prostoru
Detektor pohybu poplach hlidaci sluZby zvifete v objektu [FZTS 5 |5 150| pohybu zvifete
Pfi destrukci skla
Trigteni skla neni [nedochazi ke Wiechny okna £i
mozné detekovat [spusténi alarmu  |=klenéneé plochy Instalace
ve viech a tinnost nejsou timto Diskuze névrhu detektoru
mistnostech utoénika neni detektorem zabezpetenis trigténi skla ke
Detektor Figténi skla |objektu ruéena zabezpeteny technikem 5 5 175|vam oknim

Obrazek 3 Analyza FMEA prvki PZTS ¢ast 1 (vlastni zpracovani)
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Prvek systému Mozna chyba Mozny dusledek Pricina preve[nwrm Mozne | Doporucena
opatreni
Marugitel
bezpeinosti pfi
otevieni dvefi &i
oken nespusti Analyzovat vhodnost
Mejsou schopné detekovat alarm a miiZe se Mejsou do oken, pouZiti prvkll PZTS a Instalace
otevieni dvefi, oken &i vloupat dovnitt bez |dwvefi Ci vrat diskuze nad timto
Detektory otevieni  |garaZovych vrat rudeni poplachem  |nainstalovany tematem s odbormnikem
Uteénik se miZe
volné pohybovat na [Absence Prodiskutovani ndvrhu Instalace
Detektory Mejsou schopné zaregistrovat  |pozemku bez venkovnich zabezpeteni s venkovnich
instalovans venku  |(toénika a spustit tak alarm sputéni poplachu  |detektort odbomikem 144 |detektor
Siréna je
Utoénik podkodi nainstalovana ve
Je snadno dostupnd pro sirénu a znemoZni  [vydce 1,8m vedle  |Ziskéni rady ohledné Zména polohy
Venkowni sirena zneskodnéni tak jeji funkci zvonku instalace sirény 168 |zirény

Obrazek 4 Analyza FMEA prvkia PZTS ¢ast 2 (vlastni zpracovani)

Prvni mezera v zabezpeceni uvedend v analytickych metodach je absence detektoru
pohybu. Skrz okno ¢i vrata by mohl pfipadny Gto¢nik vniknout nasilnym otevienim jedno
ze vstupu a systém by tuto skutecnost nezaregistroval. Zlod¢j by tak mohl bez poplachu
vyloupit garaz ¢i poskodit interiér dané mistnosti a objekty v ni. To miize vést k zdvaznym
Skodam na majetku. Kvili tomu byl vyznam chyby ohodnocen v rdmci analyzy FMEA
vy$Sim Cislem. Prevence této problematiky by mohla byt zvolena formou diskuse mezi
technikem provad¢jici instalaci ¢i prodejcem zabezpecovacich systému a zakaznikem, pii
niz by technik odborné posoudil zabezpeceni a doporucil zakaznikovi, jak postupovat ¢i
jaké prvky nakoupit. Toto opatieni l1ze v podstaté zvolit u veskerych problému nalezenych
vramci prace. Jako doporucené opatieni bylo zvoleno dodatecnd montdZ detektoru

pohybu, jenz by mél tento problém napravit.

Dalsi mezerou v zabezpeceni nalezenou kontrolnim seznamem je negativni piisobeni
tepelné stopy z radiatoru na funkci PIR detektoru. Tento senzor snima okolni teplotu a
v piipad¢ zachyceni tepelné stopy s rozdilnou teplotou, nez okoli spusti poplach. Avsak
tato teplotni stopa mlize pochézet 1 z topeni. Kvlli tomu mize vzniknout faleSny poplach.
VétSinou neni mozné s jistotou urcit, zda je poplach skutecné faleSny, a proto na kazdy
poplach vyjizdi hlidaci sluzba. Tato sluzba ma za cil zkontrolovat v pfipadé alarmu objekt
a s tim vznikaji jisté ndklady majitele hlidaného objektu. Kvili poplachu zplisobeném
Spatnou funkci ¢idel vznikaji zbytecné naklady navic. Tento problém je vazny a pro
béZzného uZivatele narocnéjsi na odhaleni. Navic PIR detektory jsou nejcastéji vyuzZivane, a
tak vyskyt zkoumané vady mulzZe byt frekventovanéjsi. Navrhovanou népravou tohoto

bezpecnostniho nedostatku byla stanovena vyména nainstalovanych detektorti za nové
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dudlni detektory. Jednd se o detektory sledujici dva rizné fyzikalni jevy a poplach je
spustén v piipad¢ zaregistrovani zmeény obéma detekcnimi prvky. Diky tomu nejsou cidla

tolik ovlivnéna negativnimi vlivy okoli.

Zaverecny nedostatek tykajici se detektoru pohybu byl nalezen se spojitosti s domacimi
mazlicky. Zvifata jako psy a kocCky jsou v nékterych ptipadech nechdvana b&hem
nepiitomnosti doma. MuZe to byt dano i venkovnim pocasim a je proto nutné s tim v ramci
zabezpeCeni pocitat. Bylo zjisténo, Ze cidla monitorujici pohyb nejsou vybavena Pet
imunitou. Cidlo stouto ochranou je schopno odstranit fale$né poplachy zptisobené
domacim zvifetem. Jenze tato schopnost implementovanym detektoriim chybi. Pro snizeni
rizika vzniku této situace byly navrzena dvé opatieni. Prvni moznosti je zménit prostor,
némz se zvife pohybu v dobé nepfitomnosti rodiny. Druhou moznosti ndpravy je vyména
detektorti, s jejichz pomoci by nové nainstalovana ¢idla byly odolné vici detekci zvirat

v domé.

Mezi dalsi problémy nalezené analytickymi metodami patii i nezabezpeceni vSech oken
detektory tfiSténi skla. Tyto senzory jsou v zabezpeceni domu zasadni, nebot’ pfi pokusu
utocnika vniknout do interiéru pomoci rozbiti skla a prolezeni skrz na tento incident
upozorni. Jsou napomocné i v piipadé nalepeni bezpecnostni folie zabranujici rozbiti okna,
nebot’ pi1 pokusu o proniknuti skrze takto zabezpecené okno spusti poplach a odradi od
utoku na dal$i okno. Proto je nutné zavést napravné opatieni spocivajici dle ndvrhu

v montazi detektort, jenz by monitorovaly nestfeZena okna.

V neposledni fad€ je také problémova absence magnetickych kontaktii detekujici zménu
polohy vrat, dveti ¢i oken oproti rdmu. Tento druh detektoru se dopliuje s detektorem
tfisténi, nebot’ detekuji pokusy o vniknuti do objektu obéma zplsoby, at uz destrukci
sklenéné tabulky ¢i vypaceni. Nedostatek spocivajici v absenci snimacii otevieni je tudiz
velmi podstatny. Utoénik miize dvefe, okno & vrata oteviit a bez vyvolani poplachu
vniknout dovnitt. Jako napravné opatieni byla zvolena instalace magnetickych kontakti do

vSech otvorovych vyplni.

Dal$im problémem je nezabezpeceni exteriéru objektu. Osoba provadéjici vloupani se
muze skrze branku ¢i vjezd vniknout na pozemek. Kvili chyb&jicim venkovni prvka PZTS
neni systém schopen detekovat uto¢nika jiz na pozemku, kde by mohl zpiisobit Skody.
Z tohoto divodu byl tento nedostatek zkoumén a jako ndpravné feSeni bylo zvolena

montdz senzord hlidajici vnéjsi prostor objektu.
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ZavéreCny problém je riziko snadného poskozeni venkovni sirény kviali snadné
dostupnosti. Tato siréna je pii utoku zlodéje aktivovana a svym plisobenim vzbudi rozruch
okoli. Soused¢ ¢i okoli je pak informovano poplachem, ze se v domé néco d¢je a v pripadé
potfeby mohou diim zkontrolovat ¢i zavolat policii. AvSak kviili snadné dostupnosti diky,
které lze sirénu vytadit z provozu odstfizenim dratl. Pro napraveni tohoto stavu bylo

navrhnuto doporucené opateni doporucujici zménit vysku, v niz je siréna instalovana.

6.2 Analyza zabezpeceni kamerami CCTV

Prvky PZTS slouzi k detekcei aktivit narusitele, avsak jako samotné jsou nedostacujici. Jsou
schopné pouze na takové incidenty upozornit, ale nezaznamenavaji jejich pribéh. Proto je
zasadni je doplnit i kamerovym systémem, s jehoZ pomoci je takovy zdznam mozné
vytvofit. Zdznam vloupani je velice dilezity, nebot’ lze shlédnout pribeh celé udalosti a
1épe ji pochopit. Nadale je i mozné pachatele snadnéji nalézt a v piipad¢ zaddani vyplaceni
pojistky je vétsi Sance na vyplaceni celé Castky. Avsak je nutné dbat i na spravné pouziti
systému CCTV, aby jeho funkce byla téméf bezchybna. Modelovy diim je zabezpe€en péti
kamerami v riznych ¢astech objektu. Schéma umisténi kamer CCTV je zobrazeno na

Obrazku 5.
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Obrazek 5 Schéma pivodniho zabezpeceni kamerami CCTV
(vlastni zpracovani)

Otazky v ramci analyzy CLA (Tabulka 3) byly tvofeny s ohledem na moZzné nedostatky
v zabezpeCeni €i uzivatelské piivétivosti. Pro nékteré lidi mize byt v urcitych ¢astech
domu velice nepfijemné mit umisténé kamery a je nutné na tuto skutec¢nost brat ohled.
S pomoci kontrolniho seznamu bylo nalezeno nckolik mezer zplsobujici problémy ve

funkci kamerového systému.
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Tabulka 3 CLA analyzujici kamerovy systém CCTV (vlastni zpracovani)
FrantiSek

Autor Checklistu: Duda

Datum vytvoreni Checklistu: 09.03. 2022

Otazka Ano | Ne

Jsou kamery ¢. 1 a 2 nastaveny tak, aby jejich zorné pole nepiesahovalo

uzemi pozemku? X

Je pro utocnika narocné vyhnout se zornému poli kamery €. 1 v pfipade

vniknuti skrze vjezdu pro

vozidla? X

Je venkovni kamera 1 odolna vi¢i vliviim pocasi a venkovnich podminek? X

Je detektor pohybu u kamery €. 2 plné¢ funkéni? X

Je kamera ¢. 2 nasmérovana tak aby bylo pro uto¢nika naro¢né vyhnout se

jejimu zornému poli? X

Je kamera ¢. 3 natocena tak aby byla schopnd zaznamenat pohyb pachatele

ze vstupnich dvefti, gardze, loznice a détského pokoje? X

Jsou kamery vybavené no¢nim rezimem?

Je kamera €. 4 nasmérovéna tak aby monitorovala v§echna okna v mistnosti,

ve které je nainstalovana? X

Je kamera €. 5 vhodn¢ umisténa? X

Je ovladani systému a jeho obsluha nendro¢na? X

Je systém schopen upozornit na poSkozeni kabelového vedeni? X

V kontrolnim seznamu bylo nalezeno né¢kolik otazek, po jejichz zodpovézeni bylo

nalezeno né¢kolik vad v kamerovém zabezpeceni. Z téchto otazek vzesSlo ne€kolik chyb, jez

je nutné prozkoumat komplexnéji. Proto jako dalsi postup analyzy byla pouzita metoda

What If (Tabulka 4).
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Tabulka 4 Analyza kamer CCTV metodou What If (vlastni zpracovani)

Navrh opati‘eni
- oy . k minimalizaci
P.¢ Pricina Nasledek .
(preventivni,
napravné)
Kamera ¢.1 nejsou
zabezpeceny dostatecnou Poskozeni elektroniky vedouci ke Bor
1 S ; o Vyména kamery
ochranou vii¢i venkovnim zniceni kamery
podminkam
. . Kamera zaznamenava obraz ;.
U kamery ¢.2 nefunguje vy . . , Vymeéna kamery,
2 nepfetrzit¢ a vznika tak objemny a o
detektor pohybu pachatele ., A , , | oprava detektorii
dlouhy zdznam naro¢ny na zhlédnuti
3 Kamera ¢.2 je Spatné Utok na bezpecnost domu neni Prenastaveni kamery
nasmeérovana zaznamenan ¢.2
Kamera ¢. 4 v domé¢ oy C o . y [
oo . .| Uto¢nik neni pfi vniknuti skrze Ptenastaveni uhlu
4 nemonitoruje vSechny mozné : , , C <
o , . nemonitorované okno zaznamenan | snimani kamery ¢.4
pristupy v mistnosti
Podminky v koupeln€ mohou
5 Kamera €. 5 je nevhodné kameru poskodit, diskomfort pro Premisténi kamery
umisténa obyvatele domu pfi pouziti ¢.5
koupelny

Pomoci What If byly jednotlivé vady v systému probrany komplexnéji nez ptfedchozi
metodou. Nalezené problémy jsou do jist¢ miry rizikové. Pro zjisténi této miry byla
nasledné pouzita analyza FMEA (Obrazek 6), v niZ byly hodnoceny parametry vyznam
rizika, pravdépodobnost vzniku a odladitelnost kontrolami. Hodnotici tabulky téchto
parametr jsou umistény v pfiloze P 1. Po ohodnoceni prob&hl vypocet mozného rizika
vynasobenim zminénych parametrli. Rozsah pro rozdéleni dle zdvaZznosti byl jiz stanoven

v analyze FMEA zatizeni PZTS a je vyuzit i zde.
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Obrazek 6 Analyza prvktt CCTV pomoci FMEA (vlastni zpracovani)

. . . Mozny o preventivni Doporucena
Prvek systému Moina chyba disledek Pficina opatfeni opatfeni
Dukladne
prozkoumani
parametr kamer,
Kol phsobeni podasi diskuze viberu
doslo ke Spatné funkci kamery s
kamery £i poSkozeni  [Mefunkénost Technicka chyba |prodejcem Ei
Kamery &_1 vnitini elektroniky kamery pfi vyrohé technikem Vyména kamer
Diskuze
parametrl s
prodejcem Ei
Casové narofné odbomikem,
sledovani nakup kamery s
Kamera vytvari zaznam |zaznamu Detektor pohybu  [kvalitngjsi
Kamera ¢. 2 nepretrité uZivatelem je poikozen elektronikou Oprava detektoru |
Dikladn&jsi
Whiknuti Gtofnika provefeni
smérem od branky Incident nelyl spravnosti
nebylo zaznamenano  |kamerové Spatné nastaveni |instalace, diskuze Prenastaveni
kamerou Zaznamenan kamery s technikem 196|kamery
Lepéi zhodnoceni
vhodného
umisténi i
nasmerovani
Mozny vstup Utoénika kamery,
ocknem v obyvacim Vniknuti nebylo  |Spatné ponechani
pokaoji neni Zaznamenanac nasmérovani instalace na Lepéi natofeni
Kamera €. 4 Zaznamenan kamerou kamery odbomikaovi objektivu kamery |
Obyvatele objekiu Porada ohledné
ze citi Kamera je schématu
Kamera je nevhodné  |diskomforiné v nainstalovana v  |zabezpetenis
Kamera €. 5 nainstalovana dané mistnost loZnici odbomou osobou

Analyzovéano bylo celkem pét prvki systému, u nichz vznikla vada ¢i nedostatek. Prvni

vadou je nachylnost kamery ¢.1 umisténych venku vic¢i podminkdm okoli. Problém mohl

vzniknout technickou chybou pii vyrobé, diky niZz dochéazi k proteCeni vody az k

elektronice. Tato skutecnost miize zpisobit trvalé poskozeni zafizeni a jeho nefunkénost.

Jako doporucené opatieni byla zvolena vyména kamery.

Nezéadouci mize byt i prozkoumavani nékolika hodinového kamerového zdznamu. Tento

nedostatek mize byt zplisoben poskozeni detektoru pohybu u kamery. Senzor detekujici

pohyb je u kamery vyuzit ke spusténi nahravani obrazu. Nejedna se o nijak devastujici

problém, avSak zplisobuje zasadni diskomfort pro uzivatele, ktery je nucen zhlédnout

zaznam trvajici 1 nékolik hodin. Samoziejmé lze takovy zaznam pieskakovat po urcitych

intervalech, ale tim hrozi riziko preskoceni zachyceného incidentu. Proto 1 pfes nizkou

hodnotu mozného rizika je nutné tuto situaci napravit. Pro tuto népravu bylo navrhnuta

oprava detektoru a v pfipadé vysokych ndkladi na opravu by doslo k vyméné celého

kamerového pfistroje.
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Dalsi zjisténé riziko, které je podobné u dvou analyzovanych prvkl systému je
nezaznamendni pritomnosti Gtocnika. Kamery €. 2 a 4 jsou Spatné nato¢ené a tim padem
dochazi k mrtvym uhlim vyuzitelnych utocnikem. Tento problém miize byt casty
v ptipadech, kdy se instalace ujme misto odborné osoby laik. Instalace kamery neni nijak
naroc¢na vSak miizou vzniknout nezddané vady jako v tomto piipad€. Z tohoto diivodu byla
pravdépodobnost vzniku ohodnocena vyssim Cislem. Stejné tak i vyznam nasledkt vad.
Videozaznam lze pouzit pro identifikaci pachatele ¢i zjisténi pribéhu incidentu a je tak
snadné&jsi zjistit co se stalo a vypatrat vinika. Opatieni, které¢ by nevyhovujici stav zménil
bylo uvedeno pienastaveni ¢i lepsi otoCeni kamery provedené odbornym technikem ¢i

jinou zpisobilou osobou.

Poslednim zkoumanym prvkem systému v ramci analyzy FMEA je kamera €. 5, jenZ je
nevhodné umisténa v loznici. Neni to nejvaznéj$i mozné rizik, avSak jako v pfipadé
nedostatku u kamery €. 1 jde o vadu zptisobujici diskomfort pro majitele domu. Pro nékoho
nemusi byt snesitelné mit v mistnosti, kde spi ¢i se prevlika mit kameru. Z tohoto ohledu je
potfeba tuto kameru premistit jinam, kde to nebude pro majitele nepiijemné a jeji

monitoring bude efektivnéjsi.

6.3 Analyza zabezpeceni prvky mechanickych zabrannych systémiu

Prvky mechanickych zdbrannych systémi lze nalézt v kazdém objektu a jsou zakladnim
kamenem zabezpeceni budovy i pozemku. Bez téchto prvkll ostatni zafizeni slouZici
k zajisténi bezpecnosti domu jsou zbytecné. Zlod¢j muze byt zachycen kamerou Cci
senzorem, ktery spusti poplach. Jenze nez stihne kdokoliv zareagovat miize zpisobit
znané Skody v kratkém casovém horizontu, protoze nebude mit pfed sebou zadnou
prekazku branici mu v Gtoku. Dal$im faktorem je pojistka proti kradeZi, jeZ ztraci smysl. Je
to dano hlavné podminkou vyZadujici ur€itou uroven zabezpec€eni a v nich figuruji hlavné
prvky tohoto systému. V ramci prace byly sledovany v ramci dveii pouze dvete skrze, nez
se vchazi do interiéru budovy. Dvefe umisténé uvniti domu neni nutné zabezpecovat do

takové miry, jelikoZ nejsou Casto uzamykany.
Modelovy dim je jiz timto systémem zabezpecen, avSak je dulezité jako u ptedeslych
systému prozkoumat, zda namontované prvky dostate¢né chrani proti vniknuti. Jako u

ptredeslych piipadl bylo zabezpe€eni nejdiive probrano pomoci CLA (Tabulka 5).
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Tabulka 5 Metoda CLA analyzujici prvky mechanického zdbranného systému (vlastni
zpracovani)

FrantiSek

Autor Checklistu: Duda

Datum vytvoreni Checklistu: 09. 03. 2022

Otazka Ano Ne

Jsou garazova vrata schopna odolat fyzickému ttoku zlod¢je? X

Jsou okna zabezpecena bezpec¢nostni folii? X

i

Jsou sklenéné dvouktidlové dveie zabezpeceny bezpecnostni f6lii?

Jsou okna vybavena zdmkem na okenni kovani? X

Jsou sklenéné dvouktidlové dvete zabezpeceny vii€i ndsilnému vylomeni? X

Spliuji vstupni dvete alespon bezpecnostni tiidu 3? X

Spliuje cylindricka vlozka u vstupnich dveti bezpecnostni tfidu kategorie

3? X

<

Spliuje dveini kovani u vstupnich dveti minimalné bezpecnostni tiidu 3?

Splituje zadlabaci zdmek vstupnich dvefi aspon bezpecnostni tfidu

kategorie 3?

Jsou zarubné vstupnich dveti zabezpeceny vii€i roztaZzeni heverem?

Jsou dveini zarubné od vstupnich dvefi odolné vii¢i vytrzeni ze zdi?

Je plot schopen svou povahou zabrénit pielezeni tito¢nika?

IR B

Je trezor vybaven alarmem, jenZ upozorni majitele?

Otazky byly smétovany tak, aby zasdhly do znamych parametrti prvki mechanickych
zabrannych systému a odhalili nedostatky, jeZ se béZn€ mohou vyskytovat anebo mohou
byt zranitelné vici Utoku. Otdzka zkoumajici, zda je trezor vybaveny alarmem byla
vybrana z divodu toho, Zze diky nému lze zaregistrovat pokus utocnika o piekonani
zabezpecCeni trezoru. VeEétSi pocet otazek se zabyvaly bezpecCnostni a tazaly se, zda
bezpecnostni tfida prvkl spada alespon do kategorie 3. Nizsi kategorie totiZ vstup nechrani
vibec a jsou snadno piekonatelné nezkusenym zlodéjem vybavenym béZnym vybavenim.
U kategorie 3 je vSak nutné pro prekonani vice zkuSenosti a lepsi vybaveni. ZkuSenosti
neni jednoduché v tomto osobu ziskat, a proto lze predpokladat, ze bude takovych osob
mensi pocet. Navic vybaveni pro pfekonani dvefti, jejichz ochrana spada pod kategorii 3 je

nenarocné ziskat. Tyto skutecnosti tak snizuji pravdépodobnost napadnuti a v ptipadé
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napadnuti prodluzuji dobu pfekonani. Prvky 3. kategorie nejsou cenové narocné a jsou tak
idedlni pro zabezpeceni rodinného domu. Proto bylo nutné tyto vlastnosti pomoci otdzek
v kontrolnim seznamu prozkoumat. Diky kontrolnimu seznamu bylo nalezeno nékolik
nevyhovujicich skutecnosti nutnych napravy, jez byly stanoveny pouzitim dalSich metod
ve stejném duchu jako u pfedeslych systému. Nejdiive nevyhovujici aktualni stavy

jednotlivych prvkl prozkouméany metodou What If (Tabulka 6).

Tabulka 6 Analyza prvka mechanického zdbranného systému metodou What If (vlastni

zpracovani)
Navrh opatieni
pP.¢ Pric¢ina Nasledek k minimalizaci
1 Okna nejsou zabezpecena Utoénik snadno rozbije sklo a | Instalace bezpe&nostnich
bezpecnostni folii vnikne dovnitf folii
Sklenéné dvouktidlové s . .. y , orte
. . Zlodgj jednoduse rozbije sklo | Instalace bezpecnostni folie
2 dvefe nejsou vybavené . RN ; y
« L Crper a vejde do interiéru objektu na dveie
bezpecnostni folii
Okna neisou vwhavena Neopravnéna osoba snadno
3 . Jsou vyba otevie okna a vloupe se do Dodatecna instalace zamku
zamkem na kovani
prostoru domu
Bezpecnostni tfida Zlod¢j s mensimi znalostmi a Vylvnejpa' dvefi “a dvefe
. o L (v . spliiujici alespoi
4 vstupnich dveti nespliuje b&Znym vybavenim snadno » S .
A ., OB . .y bezpecnostni tfidu kategorie
minimalné kategorii 3 zni¢i dvefe a vnikne dovnitf 3
Cylindricka vlozka neni
dostate¢né€ odolna, aby Zamek snadno odemkne i . e ., .
5 o . ;s . . .. Vyména cylindrické vlozky
spliovala bezpecnostni tfidu | malo zkuseny zlodgj
3
Zarubng vstupnich dvefi lze | Zlodgj snadno vtrhne zarubné . . 1
6 . . Vymeéna zarubné dvefi
snadno vytrhnout ze zdi a vykrade dim

Po metod¢ What If nasledovala analyza FMEA (Obrazek 7, Obrazek 8), které byly pouZité
hodnotici tabulky naleze v pfiloze P 1. Jednotlivé rozpéti hodnot mozného rizika
rozdélenych dle zavaznosti byly stanoveny stejné jako u predchozich systémt zajistujici

bezpecnost objektu.
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Watupni dvefe

zhuseného zlodéje
wyzbrojeného béZnymi
predméty

schopen snadno
prekonat dvefe a
vatoupit dovnitl

; . . Mozny . preventivni
Prvek systemu MoZna chyba disledek Pricina e
Nulova odolnost Snadne rozbitia  [Absence Diskuze mozZnych
okenniho skla viEi vniknuti do bezpetnostni nedostatkd s
(rtoku interiéru domu falie odbxomou osobou
Diskuze se
Absence specialistou na
Nizka schopnost Utoénik snadne  |jakychkoliv prvkd |mechanické
odolavat v otevie okno branici nasilnému | zabranné
Okna nasilnému otevieni nasilim otevieni systémy
Wyhledani
odborné rady
tykajici se
zabezpeteni
Dvefe nejsou mechanickymi
Sklenéné Dwvefe nejsou schopné |Roztfigténi skla a |vybaveny zabrannymi
dvoukfidiové dvefe |odolavat dtoku vniknuti zlodéje  |bezpetnostni folii |systémy
Dwvere jsou
Nejsou schopne Zlodéj s mendimi  [vyrobene z
odoldvat Utokim méné |znalostmi je materialu, jeng  |Konzultace

jsou malo odolné
(napfiklad
lisovany papir)

vybéru vstupnich
dvefi & cdbomou
asobou

Cylindricka vioZka

WloZka neni schopna
odolat Utoku
zhusenéjiiho zlodéje
vybaveneho béznymi
predméty &i lze vytvolit

kopii klite

Mezkugeny zlodsj
snadno odvrta
cylindrickou
vioZku klite a
vnikne dovnitf,
zkudenéjéi zlodgj
=i vytvofi kopii
Kite

Cilindricka vioZfka
neni dostateéné
konstrukéns
chranéna vuti

Utoku

Wyhledani rady
tykajici se vybéru
cylindricke vioZky
od odborné

osoby

.E
2
T
o

Mozné
riziko

Doporucena
opatieni

189

Instalace
bezpednostni falie

Instalace ochrany
chranici proti
otevfeni

Utof nikem

ybavit dvefe
bezpednostni félii |

Vymena dvefi

Wymena
cylindricke vioZky

Obrazek 7 Metoda FMEA analyzujici mozné chyby u prvkl systému ¢ast 1 (vlastni

zpracovani)
Prvek systému Mozna chyba e Pricina R E % E e
s disledek opatfeni ;, & % riziko opatfeni
o
Zarubné nejsou  |Diskuze vybéru

Zarubné vstupnich
dvefi

Dvefni zarubné Ize
snadno vytrhnout ze zdi

Utoénik plekona
vsiupni dvefe a
vnikne dovnitt

pevné uchopens
do zdi, patna
konstrukce

dvefnich zarubni
= prodejcem &i
adbornou osobou

Vyména zarubné

Obrazek 8 Metoda FMEA analyzujici mozné chyby u prvkid systému cast 2 (vlastni

zpracovani)

Analytické metody odhalili n€kolik nedostatkii v zabezpeceni mechanickymi zabrannymi

systémy. Prvnim nedostatkem je nulovd odolnost okenniho skla vici roztfisténi. Stejny

problém je nalezen i u sklenénych dvefi, jenZ umoziuji vstup ze zahrady do obyvaciho

Mrwe .

pokoje. Hlavni pficinou je

uvedena absence bezpecnostni folie, zabraniujici snadnému

rozbiti skla a vniknuti pachatele. Bez ni miiZze pachatel snadno rozbit okno ¢i sklenéné

dvetfe a vniknout dovnitf. Tento nedostatek tak ziskdva na vaznosti, nebot’ pro Gspésny

utok neni potfeba zadné zvlastni vybaveni ani znalosti. Aby doSlo ke zméné situace bylo

navrZeno na dvefe 1 okna nalepit bezpecnostni folii.
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U oken se dale vyskytl problém nizké odolnosti viiéi nasilnému otevieni. Utoénik s pomoci
jednoduchého nastroje jako je Sroubovak otevie bez problémil okno a vejde dovnitf. Riziko
je oproti predeslé chybé v systému mensi kviili nutnosti lepsi zru¢nosti zlod¢je, ale opét se
nejednd o obzvlasté¢ unikatni schopnost. Proto je nutné tento stav zménit pouzitim
zamykaciho systému na okna. Diky nému Ize okno zamknout, a i kdyz by byl pouzit

jednodussi zamek, je na jeho pfekonani potieba vice ¢asu a zkusenosti.

Dalsim nedostatkem jsou dvefie. jejichz odolnost je velmi mala. Dvete jsou totiz vyrobeny
ze slabych materialu jako je naptiklad slisovany papir a tto¢nikovi neda moc prace takové
dvefe znicit i prokopnutim. Pro zvyseni bezpeCnosti objektu je proto nutné tyto dveie

vymeénit za dvete z odolnéjsich materialt.

S podobnym nedostatkem se potykd i cylindrickd vlozka. ZvySena odolnost vloZzky je
dualezitd 1 ptes fakt, Ze dveini kovani splituje bezpecnostni tfidu 3. Zasadni povaha prvkl
tohoto systému je i schopnost zpomalit postup Uto¢nika. Pfekonani téchto zatfizeni zabere
pachateli ¢as a diky tomu ma krat$i dobu na zpiisobeni Skod. Proto je potieba aby danou
ttidu spliiovalo kovani i cylindrickd vlozka. Proto je nutnid ndprava ve formé vymény

vlozky za novou odolnéjsi.

Posledni analyzovand chyba je snadné vytrzeni dveini zarubné ze zdi. To miZze byt
zpusobené Spatnou montazi ¢i konstrukénim zpracovanim, které vaci tomuto utoku
zaruben nechrani. Pro ndpravu tohoto stavu byla navrZzeno pfemontovani dvefi ¢i

zakoupeni novych a jejich nasledna instalace.
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7 NAVRH NA ZLEPSENIi ZABEZPECENI DOMU

Tato cast prace je veénovdna navrhim na napravu v zabezpeceni jednotlivymi
zabezpeCovacimi systémy. Kazdy znich ma n€kolik zasadnich nedostatki ohrozujici
bezpecnost objektu. Jednotliva rizika, at’ uz mala ¢i kriticka kazda z nich brani spravnému
chodu. Z tohoto ditivodu byly vytvofena doporucend opatieni, jenz slouzi k inspiraci pro
navrh opatieni, ktera budou provedena. Pro lepsi prehlednost budou navrhy na zlepSeni
jednotlivé systémy zabezpecujici dim popsany oddélené. Napravna opatieni budou i
nasledné finanéné vycislena, avsak byly ocenény zafizeni, u nichz doslo k nakoupeni
nového. Je to z diivoda toho, ze pii ptipadné zméné polohy nedoslo k vynalozeni velkého
mnozstvi vydajii a vynalozené vydaje se pohybuji viaddu korun. Navic u domu je
planovana mensi rekonstrukce, a tak by tvorba nového vedeni mezi uUstfednou a

jednotlivymi prvky neméla chod domu zasadné poskozovat.

7.1 Navrh na napravu chyb v PZTS

Analytické metody odhalili né€kolik nedostatkil, jejichz odstranéni bylo nutné pro zajisténi
lepsi bezpecnosti objektu. Dle doporucenych opatfeni bylo provedeno piezkoumani
schématu umisténi prvkl PZTS a byly do néj zaneseny upravy zlepsujici dosavadni stav.

Navrh je zobrazen na Obrazku 9.
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Obrazek 9 Upravené schéma objektu s prvky PZTS (vlastni zpracovani)

Metoda FMEA krom¢ zhodnoceni jednotlivych chyb je ndpomocna 1 pii tvorbé
jednotlivych namétt, které pro opravu budou pouzity. Po tvorbé doporucenych opatieni,
jez slouzili ptipadné k inspiraci byly v ramci analyzy FMEA (Obrazek 10) vymyslena
provedena opatieni snizujici vliv mozného rizika. Vyznam, vznik a odladitelnost rizik byla

bodovana dle hodnoticich tabulek v ptiloze P 1.
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o
. el |B|F
. - Provedend g (X8 ¢
Prvek systému Mozna chyba T .g E g o
3|3
Do garaze byl
nainstalovan PIR
Meni schopen detekovat pohyb |detektor s
v garazi antimasking
PIR detektor byl
Topeni ovliviuje spravnou vymeénén za duaini
funkci PIR detektoru detektor
Vyména tofek za
Domaci mazlifci vyvolavaji cotky = funkei Pet
Detektor pohybu poplach imunity
Tristéni skla neni moZné Instalace detektorn
detekovat ve vEech mistnostech |Fisténi skla ke
Detektor Figténi skla |objekiu viem okndm
MNejsou schopne detekovat
otevieni dvefi, oken £i Instalace detektord
Detektory otevieni  |gardZowych vrat otevieni
Detektory Mejsou schopné zaregistrovat  |Byla provedena
instalované venku  |Utoénika a spustit tak alarm montaz infrazavor
Siréna byla
instalovana na
Je snadno dostupna pro stejnou pozici ale
Yenkovni siréna zneskodnéni VyE

Obrazek 10 Analyza FMEA provedenych opatieni
v zabezpeceni PZTS (vlastni zpracovéni)

Prvnim provedenym opatienim v tabulce FMEA je instalace detektoru pohybu do garaze,
kde chybél. T ptes skutecnost, ze je mistnost zabezpecena detektorem tfisténi nemusi byt
vniknuti zlod€je provedeno skrze rozbiti skla, ale nasilnym otevienim okna. V takovém
ptipad¢ detektor tfiSténi poplach nespusti. Existuji i kombinované detektory obsahujici
senzor pro detekci pohybu 1 tfisténi, avSak pii zavadéni bylo brdno v potaz i moZznost rizika
vypadku senzoru. Pfii vypadku jednoho kombinovaného detektoru dojde k znemoznéni
funkce celého ¢idla, zatimco u dvou riznych a rozdélenych senzoru je vypadek obou méné
pravdépodobny. Z tohoto diivodu jsou v mistnosti dva detektory. Riziko, Ze nedojde ke
snimani pohybu uto¢nika bylo aplikaci tohoto opatieni sniZzeno na piijatelnou troven. Jako
vhodny snima¢ pohybu pro instalaci byl zvolen PIR detektor JA-110P (Obrazek 11) a
vramci modelového domu je jiz nainstalovan v jinych castech domu. Jednd se o
adresovatelny senzor detektujici pohyb na ziklad€ teplotni stopy mozného utocnika.

V ptipadé nutnosti 1ze jeho cocky vymeénit a pozmeénit jeho charakteristiky pro danou

potiebu.
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Obrazek 11 JA-110P
(ELcar, © 2022a)

Dals$im opattenim slouzicimu k napravé nedostatku byla aplikovana vyména PIR detektoru
umisténého v obyvacim pokoji, kde byl zna¢né¢ ovlivnén tepelnym zdrojem v podobé
radiatoru. Proto musel byt instalovan novy senzor odolnéjsi vici ruSeni. Pro tento tcel byl
zvolen dudlni detektor pohybu, u néhoz je kombinace PIR a mikrovinného snimace. Tento
snima¢ detekuje pohyb pouze pfi zaznamenani tepelnych zmén a zménu struktury viny.
Konstrukce topeni vSak miize ovlivnit i druhy snima¢ proto je vhodné detektor nasmérovat
tak aby mikrovlny nesméfovaly na radiator. V ramci prace byl zvolen dudlni detektor JA-
120PW, u n€hoz je uhel detekce PIR snimac¢em 110° a tthel detekce mikrovinného senzoru

je 90° v mistnosti. Je tedy mozné tento snima¢ nasmeérovat tak jak je nutné.
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Obrazek 12 JA-120PW
(ELcar, © 2022b)

V ptipadé neptiznivého pocasi je vhodné nechat psa, kocku ¢i jiného mazlicka uvniti
domu. V modelovém domé¢ vsak v takovém ptipadé mize mazlicek v dobé neptfitomnosti a
aktivace PZTS tento systém spustit. Pro napravu bylo vybrano nckolik doporucenych
opatfeni. Pro realizaci byl zvolen ndkup a vyména cocek u detektori pohybu. PIR
detektory JA-110P, jenzZ jsou v domé¢ nainstalovany jsou konstruovany tak, aby bylo mozné
jejich ¢oCky ménit. U tohoto modelu je potieba zakoupit Cocky JS-7910 Zviteci. Jelikoz
jsou v domé¢ dva detektory je nutné zakoupit stejny pocet téchto Cocek. S touto aplikaci by
mélo byt riziko minimalizovano na Gnosnou mez. Stale totiZ mize svym chovanim zvife

poplach spustit, avSak diky novému opatieni je pravdépodobnost vzniku velmi snizena.

Dalsi chyba umoziujici snadné vniknuti Uto¢nika do objektu je absence detektort
snimajici tfiSténi skla u nckterych oken v mistnosti. Témito mistnostmi jsou koupelna a
toaleta. V rdmci opravy bylo realizovana instalace detektoru JA-110B (Obrazek 13). Jedna
se o sbérnicovy akusticky detektor detekujici tfisténi skla na zdkladé zmény tlaku vzduchu,
jenz byvé doprovazeno akustickym vjeme charakteristicky pro zvuk tfisténi skla. Instalace
detektoru je nutnd i pies skutecnost, Ze je v ramci prace napldnovano okna zabezpecit
bezpecnostni folii. Hlavnim divodem, pro¢ tomu tak je skutec¢nost, Ze uto¢nik pii nezdaru
rozbiti skla kvili nespusténi poplachu pfejit k dalSimu nebo pokracovat v utoku na prvni.

Tim dochazi k narastu skod.
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Obrazek 13 JA-110B
(ELcar, © 2022c)

Dale diim neni taktéZ vybaven detektory otevieni. Tyto detektory svym zpiisobem dopliuji
detektory tfisténi a spolecné detekuji pokus o vniknuti Gtoc¢nika skrze okna ¢i dvefe se
sklenénou plochou. U dvefii bez sklenéné tabule I1ze efektivné vyuzit jen detektory otevieni.
Pro napraveni situace tykajici se nezabezpeceni vstupti do domu témito detektory, bylo dle
doporucené¢ho opatieni realizovana instalace senzoru JA-111M (Obrazek 14). Jde o
magneticky detektor skladajici se ze dvou ¢asti, a to samotného senzoru a magnetu
instalovaného na pohyblivou ¢ast otvorovych vyplni. Velkou vyhodou zvoleného senzoru
je sabotdzni ochrana krytu slouzici ke spusténi poplachu pti pokusu o sabotdz zatizeni.
Celkové je potieba poftidit 15 kust téchto pfistroji. Pocet senzorl je odvozen od poctu
vyplni stavebnich otvorl, protoze je nutné kazdou otvorovou vyplii timto snimacem

vybavit.
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Obrazek 14 JA-
111M (ELcar, ©
2022d)

Dalsim zasadnim nedostatkem v systému je nezabezpeCeni perimetru pozemku prvkem
PZTS. 1 pres odolnost vstupt vaci utoku je lze piekonat a vniknout na pozemek. Pro
zlepSeni ochrany zabraiiujici Skoddm na majetku na pozemku bylo provedeno
nainstalovani infrazavory JA-150IR (Obréazek 15). Jako jediné zafizeni je zdvora napédjena
bateriemi a komunikuje s Gstfednou bezdratoveé. AvsSak tato skutecnost by neméla byt
problémova, jelikoz pouzitd ustiedna je schopnd kombinovaného pienosu informace. Cena
za zé&voru je vSak odhadovana na 13 956 k¢. Lze predpokladat, Ze jde o pfili§ drahé feseni a
z dlivodl dalSich zabezpeCovacich prvkil zbytecné. Nemusi tomu vSak tak byt. Celkové
naklady v piipad¢ rozséhlych skod zptusobenych uto¢nikem mohou dosahovat i vysSich
castek. Ke Skodam mize dojit 1 v exteriéru, a pravé zminéné detektory tomu mohou
zabranit, jelikoz hlidaji vstup na pozemek. Zaroven je nutné i dalSi zabezpeceni stojici
v cest¢ zlodgji, jelikoZ je moznd i nespravna funkce ¢i prekondni tohoto zafizeni a

nasledujici prvek v systému tak muaze byt klicovy.
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Obrazek 15 JA-150IR
(ELcar, © 2022¢)

Poslednim nedostatkem je $patnd poloha venkovni sirény, ktera umoznuje jeji snadné

zneskodnéni. Aby k této situaci nedoslo bylo navrzeno, a i realizovano jeji premisténi vys.

Toto pfemisténi by mélo snizit riziko poskozeni tto¢nikem, avSak jak tomu byva u rizik

nelze jej uplné eliminovat. Stale se mlZe stat situace, kdy uto¢nik sirénu poskodi. Diky

pfemisténi je tento zakrok znatelné narocnéjsi a je riziko je tak sniZeno na uroven, kterou

l1ze povazovat za unosnou pro systém. K této Gipraveé neni nutny ndkup nové sirény a tento

ukon lze provést v ramci rekonstrukce a neni potieba jej vycCislovat.

Celkové vycisleni a ceny za jednotlivé prvky jsou zobrazeny na Obrazku.

Obrazek 16 Cenové vycisleni ndkladi na ndpravu (vlastni tvorba)

Prvek Mode-low.a Poéet kusu Cena za 1ks ) Cena za Celkova
oznaceni véechny kusy cena
PIR detektor JA-110P 1 635 K¢ 635 KC
Dualni detektor JA-120PW 1 2 245 K¢ 2245 Ki
Cocky pro PIR
detektor JS-7910 2 67 KE 134 KE
Detektor tristéni skla |JA-110B 2 959 K¢ 1918 K¢
Magneticky detektor [JA-111M 15 411 K& 6 165 K¢
Infrazavora JA-150IR 1 13 956 K¢ 13 956 KE
25053 Kt
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7.2 Navrh na napravu chyb v zabezpeceni kamerami CCTV

V kamerovém systému CCTV bylo diky analyzovani pomoci metod nalezeno nékolik
nedostatkd, jejichz odstranéni zlepsi funkci a snizi problematicka rizika v rdmci zminéného

systému. Na Obrazku je pak zobrazeno schéma zlepseni zabezpeceni kamerami CCTV.

Obrazek 17 Navrh na napravu zabezpeceni CCTV (vlastni
zpracovani)

Doporucena opatteni byla poté pfehodnocena a prevedena na realizovana opatfeni, ktera
byla nasledné¢ podrobena opét analyze FMEA (Obrazek), v niz doSlo k ohodnoceni
parametrt dle tabulek v ptiloze P 1. Z ohodnoceni vySlo mozné riziko, které miize i ptes
zavedené opatifeni vzniknout. Riziko nikdy nelze stoprocentné eliminovat pouze jej

minimalizovat.
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=|£
. . . Provedena E £
Prvek systému Mozna chyba e g E
o2
Byla provedena
vymena kamer za
Kol phsobeni pofasi  |kamery s
doflo ke Epatné funkei |ochranopu viEi
kamery £i poskozeni  |venkovnim
Kamery &_1 vnitini elektroniky podminkam
Kamera byla
zanesena do
Kamera vytvari zaznam |autorizovaného
Kamera ¢. 2 nepFeﬂz"i't'é — servisu
: niknuti Ototnika Kamera byla
smérem od branky pfenastavena tak
nebylo zaznamenano  |aby nedochazelo
kamerou k mrtvym Ghiim
Mozny vstup Utoénika
oknem v obyvacim Technik provedl
pokaoji neni pienastaveni
Kamera €. 4 Zaznamensan kamery
Kamera byla
Kamera je nevhodné  |pfemisténa na
Kamera €. 5 nainstalovana chodbu

Obrazek 18 analyza FMEA provedenych
opatieni v ramci systému CCTV (vlastni
zpracovani)

U venkovnich kamer je nutné vzhledem k jejich pouZiti, aby zvladali odolavat venkovnim
podminkam. U modelového domu tomu tak, ale neni. Z tohoto diivodu byla provedena
vyména kamery €. 1 u niz tento problém vznikl za novou kameru. Kamera byla jesté

v zaruéni dob¢ a kvili charakteru chyby bylo mozné na ni uplatnit zaruku. Diky tomu
nebylo nutné zaplatit naklady na novou a ptipadnd montaz bude provedena v ramci jiz

zminéné rekonstrukce.

W

Dalsi chyba zapfi¢iilujici nezadouci tirovenn mozného rizika a je feSena v této Casti prace je
nepretrzité¢ nahravani zaznamu. Dle doporuceného opatieni bylo realizovdna oprava
detektoru pohybu. Tato oprava stejné jako v ptredeslém piipad¢ byla realizovatelna skrze
zarucni opraveé. Poskozeni detektoru ani jeho vymeéna nebyly tolik ndkladné ani naro¢né na

vymeénu, takze bylo mozné jej opravit.

Spravné nasmeérovani kamer je kliCové pro zajisténi zdznamu ttoku zlodéje. V navrhu, kde
bylo zobrazeno ptivodni nasmérovani tomu tak u kamer €. 2 a 4 nebylo. Z tohoto diivodu
bylo realizovano pfenastaveni kamer. Kamera €. 2 musela byt piemisténa, aby bylo
dosazeno vhodné nasmérovani kamery a aby nezachytila mozny pohyb na chodniku. Nyni
jiz by nemélo dochazet ke vzniku tak zvanych mrtvych thli. V interiéru domu vSak bylo
nutné komplexné&j$i zmeéna polohy. Aby bylo zajisténo co nejefektivnéjsi snimani interiéru

domu byla zménéna i poloha €. 3. Smér snimaji byl sice ptehozen, ale nemélo by to mit
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zadny negativni efekt, nebot’ se jedna o totozné kamery. Tyto organizacni zmény
minimalizovaly riziko nezaznamenani pachatel a tim mu celkovy utok a nasledné vyhnuti

se trestu znacné zkomplikovaly.

Zaverecny problém v této Casti prace feSeny se tyka nadpravy nekomfortniho umisténi
kamery. Z divodu nezddouci polohy zafizeni byla kamera pfemisténa na chodbu a
nasmérovana na toaletu a koupelku. Zde ma efektivnéjsi vyuziti, jelikoz mize zaznamenat
vniknuti pachatele do objektu skrze zminéné mistnosti. V téchto mistnostech neni umistén
zadny cenny majetek a je tedy predpokladan smétrovani jeho pohybu smérem k obyvacimu

pokoji.

7.3 Navrh na napravu chyb v zabezpeceni mechanickymi zabrannymi
systémy
Obdobné jako v pfedchozich systémech byly i zde nalezeny urcité nedostatky, u nichz byly

vytvofeny doporucené opatieni. Téchto opatfeni vznikly realizované opatfeni s cilem

minimalizovat mozné riziko. V ramci metody FMEA (Obrazek) byly nasledné tyto

opatieni zhodnocena.

Prvek systému

Mozna chyba

Provedena
opatfeni

Vyznam

Vznik
Odhaleni
Mozné riziko

Nulova odolnost
okenniho skla vagi
Utoku

Byla provedena
montaz
bezpeénostnich
folii

Nizka schopnost
odolavat vici

Montaz
uzamykatelné

dvoukfiidloveé dvefe

odolavat Utoku

Okna nasilnému otevieni kliky
Bezpectnostni félie
byla

Sklenéné Dwvefe nejsou schopné [nainstalovana na

sklo

Vstupni dveie

Nejsou schopné
odolavat atokim méné
zkugeného zlodéje
vyzbrojeného bé&Znymi
predméty

Vyména stavajich
dvefi za dvefe
bezpetnosini

Cylindncka vlozka

VloZka neni schopna
odolat dtoku
zkusené&jsiho zlodéje
vybaveného béznymi
predméty &i lze vytvorit
kopii klice

Byla provedena
vyména
cylindrické viozky

Byla provedena
vymeéna stavajici

zarubné za
Zarubné vstupnich |Dvefni zarubné lze bezpetnostni
dvefi snadno vytrhnout ze zdi|zaruben

Obrazek 19 Analyza provedenych opatieni
v zabezpeceni mechanickymi zdbrannymi
systémy (vlastni zpracovani)
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Okenni sklo samotné je vuc¢i Utoku nedostatecné odolné. Lze jej rozbit samotnym
kamenem ¢i palkou. Tento problém se vyskytuje i u sklenénych dveii a je u nich totozné
feSeni. Z tohoto divodu je popis provedeného opatieni u obou prvki sjednocen do
jednoho. Pro népravu zminénych nedostatku byla realizovana montdz bezpec¢nostni folie
scilem zasadné¢ zpomalit a ztizit utok uto¢nika. Folie neni totiz schopna samé
bezprostfedné odvratit utok, ale diky ni je snaha o vniknuti skrze sklenéné plochy
prodlouzena na dobu nutnou v piipad¢ vyhlaseni poplachu detektorem tfisténi pro piijezd
bezpecnostni sluzby. Pro zlepSeni stavu byla vybrana folie SMC 175um 7mil. Celkova
cena byla stanovena pro okna s rozmérem sklenéné tabule 56,4x116,4 cm a poctem 12
oken. Dale do nékladii byly zapocitany 1 sklenéné balkonové dvefe o rozmérech
144,4x184,4 cm. Celkem bylo potieba polepit folii 10,54 m2 sklenéné plochy, avSak pro

vznik mozného odpadu je pocitano s 11 m2.

Dalsi problém u oken piedstavovalo snadné nasilné otevieni uto¢nikem. Z tohoto diivodu
bylo realizovdno opatfeni snizujici toto riziko. Timto opatfenim je instalace
uzamykatelnych klik a okna. Uzamykatelnd klika pfinasi zvySené zabezpeceni domu a
nebrani otevirani okna at’ uz do ventilacni polohy ¢i Gplnému otevieni. Pii vybéru tak byl
bran ohled na tuto skutecnost. Jako v predeslém piipad¢ klika neodvrati stoprocentné utok,
ale zna¢né jej ztizi a prodlouzi, ¢imz se zvySuje Sance na netspéch zlod€je. Pro potieby
prace byla vybrana klika Richter Czech RHW.009.L.SU.F9016 vyrobend z odolnych

materiall a jeji instalace je snadné i1 pro béznou osobu.

Dalsim nedostatkem jsou dvefe. Jejich parametry nedovoluji dostate¢nou odolnost vici
rozbiti zlodéjem. Proto byla realizovdna vyména dvefi. Jako nové dvefe byly vybrany
bezpecnostni dvefe Premium EXT (Obrazek 20) s bezpecnostni tfidou 3. Tato ttida je pro
modelovy diim dostacujici. V ramci instalace téchto dvefi je zahrnuty i nové zarubné, jez
by meéli vyfesSit nedostatek tykajici se nainstalovanych zarubni a cylindrickd vlozka.
Zéarubn¢ byly navic montovany profesionalni firmou, jez provedla dikladné umisténi
zarubné tak, aby bylo zamezeno jejich vytrhnuti ze zdi. U vlozky byl zvolen pfiplatek za
lepsi vlozky EVVA FPS vybavené bezpecnostni kartou, slouzici k zamezeni
neopravnéného kopirovani klice. V ramci nakupu dveti jsou zakomponovany 1 nédklady na

montaz firmou.
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Obrazek 20 Premium
EXT (HT dverte,
nedatovano)

Celkové néklady vynalozené na napravu bylo spocitany jsou uvedené na Obrazku 21.

. . .| Pocet kusu ¢i | Cena za 1 kus Cena za Celkova
Prvek Modelove oznaceni _ L. -
objem plochy ¢i m2 vsechny kusy cena
Bezpecnostni folie |SMC 175um 7mil 11 m2 540 ké/m2 5940 K¢
Richter Czech

Uzamykatelna klika |[RHW _009 L. SU F3016 |12 215 ké 2 580 K&

Bezpetnostni

dvefe komplet Premium EXT 1 27 990 Ké 27 990 Ke

Cylindricka viozka |EVVA FPS 1 4000 ki 4000 ké

40 510 K&

Obrazek 21 Cenové ohodnoceni nédpravnych opatieni v ramci zabezpeceni mechanickymi
zabrannymi systémy (vlastni zpracovani)
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ZAVER

Cilem prace byla zhodnoceni pomoci analytickych metod stavajici zabezpeceni objektu a
v ptipad¢ nalezeni nedostatkil vytvotit navrh sméfujici k minimalizaci jejich negativniho
pusobeni. Prace byla orientované na riziko napadeni fyzické osoby, a proto zde neni zde

feSena problematika pozaru ¢i zatopeni.

Teoreticka Cast byla pievazné zaméfend na teoretické vymezeni jednotlivych systému a
pouzitych analyz. Teorie byla zejména vénovana prvkim PZTS, nebot’ se jedna o stézejni
prvky v ramci této prace. Tato Cast prace méla za cil seznamit Ctendie s jednotlivymi

teoretickymi prvky a piedat jemu urcité znalosti pro lepsi pochopeni praktické ¢asti.

V praktické casti byl zpracovan zminény cil a byly zde systémy slouZici k zabezpeceni
domu vic¢i atoku zlodéje rozd€leny a analyzovany zvlast. Toto rozhodnuti bylo provedeno
z diivodl toho, aby bylo mozné se v jednotlivych planech vyznat a byly prehledné;jsi.
V této Casti neni feSena otdzka funkce antimasking. Tato funkce detektorti umoziujici
detekci zastiténi prekdzkou ¢i sprejem neni feSena, protoze je pro uskutecnéni dle mého
nazoru pfili§ ndro¢nd. Detektory by totiz méli byt schopné zaznamenat vstup ihned pii
vniknuti Gto¢nika ¢i by jeho predpovidany pohyb byl pii pokusu o zastinéni zaznamenan.
V uvedené Casti prace byly pfi analyzovani probrana valnd vétSina problému, ktera se
muze vyskytnout ¢i nevédomosti stat. Rozporuplné muize byt i umisténi kamer v interiéru
domu. Pro urcitou ¢ast lidi toto umisténi miiZze byt z hlediska komfortu problematické. Na
druhou stranu jsou kamery umistény tak aby dle mého nézoru nezasahovali pfili§ do
soukromi. Navic instalace v dom¢& mliZze pomoct vysvétlit co se uvnitt stalo ¢i jaky predmét
byl odcizen. Je tedy moZné z urcitého pohledu na problematiku fict, Ze umisténi téchto
zafizeni v interiérech mizZe byt prospéSné. Problematické muize byt i cena napravnych
opatieni, av§ak hodnota stfezeného majetku muize byt i vyssi jak hodnotove, tak citove.

Tato stranka véci je tedy velmi individualni.

Cil této prace byl dle mého skromného nazoru splnén, nebot’ rizika ohrozujici bezpecnost
byly nalezeny a nasledn¢ doSlo k minimalizaci jejich negativniho plsobeni pomoci

provedenych opatieni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD Charge-Coupled Device

CMOS Complementary Metal-Oxide—Semiconductor
CCTV Closed-circuit television camera

CLA Checklist analysis

DVR Digital Video Recorder

FMEA Failure Mode and Effects Analysis

HDTV High-definition television

NTSC National Television System Committee
NVR Network Video Rekorder

PAL Phase Alternating Line

PZTS Poplachovy zabezpecovaci a tisnovy systém

VGA Video Graphics Array
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PRILOHA P I: HODNOTICI TABULKY FMEA

Nebezpecny-
bez varovani

Nebezpecny- s
varovanim

Velmi vysoky

Stredni

Urover vyznamu Klasifikace

Nedostatek v zabezpeceni je zpozorovatelny témeér
kymkoliv a miZe jej vyuZit ziodéj bez jakychkoliv
zkuSenosti.

Nedostatku v zabezpeceni vyuZije i nezkuSeny ziodéj s
primitivnim vybavenim.

Systém zabezpetujici objekt je téméF nefunkEni. Pro
prekonani zlodéj nepotiebuje zkuSenosti a vystaci si se
standartnim vybavenim.

Systém je funkEni ale schopnost spolehlivé vykonavat

svou funkci je sniZzen. Piekonat jej miize malo zkuSeny
zlodéj se standartnim vybavenim

Systém je funkéni, ale jsou zde znatelné vyhrady. Zlodgj
musi k pfekonani mit n&jaké zkusenosti a dobré vybaveni.

Nizky

Nedostatku v zabezpefeni miZe vyuZit jen zkuseny a lépe
vybaveny UtoCnik. System je s malymi vyhradami piné 5
funkéni.

Velmi nizky

Malo
vyznamny

Nevyznamny

Zadny

Nedostatku v zabezpefeni je znatelny a zneuZitelny jen
zkusenym a dobfe vybavenym zlod&em. Systém je jen s 4
mensimi vyhradami funkéni.

Nedostatek v zabezpeceni je lehce znatelny a mize jej
vyuZit jen profesionalni ziod&j vybevyny profesionalnim
vybevenim.

Nedostatek v zabezpeceni je témef neznatelny. Sytém
pracuje bezchybné.

Zadny vyznam. Nedostatek neexistuje.




PRAVDEPODOBNOST vyskytu Klasifikace

Nevyhnutelna

Velmi vysoka

Vyssi
Vysoka
Stredné vysoka 6
Stredni 5
Stredné mala 4

Velmi Mala

Nerealne




Pravdépodobnost

Méfitka Navrhovany rozsah

odhaleni vady zjist'ovacich metod Klasifikace

Technik neni schopen

Témér nemoZné  Absolutni jistota neodhaleni
chybu zpozorovat

Technik je schopen nalézi
chybu jen nahodné Ci
velice obtizné

Kontroly budou

ST TS pravdépodobné nezjistény

Technik je schopen pii

e R R e

Obtizné

zZjisténi B —
Velmi nizké KP“nEm'Iy maji nizkou Sancina Technik je schoper) pil
Zjisténi kontrole chybu nalézt
Nizké Kontroly mozna odhaleny || ik Je schopen chybu 6
nalézt pii zbézné kontrole
Chybu dokaZe nalézt az
Stredni Kontroly mozna odhaleny kva_l_lﬁl-:(_wany technik, . 5
majitel je schopen nalzét
nahodile
. . . Kontroly maji dobrou Sanci na C[wba J:.—::_cw:-(’jhalltelna p'rl .
Stredné vysoke . dukladngjsi prozkoumanim 4
odhaleni . )
majitelem objektu.

Kontroly maji dobrou Sanci na Chybu Ize zpozorovat pii

Vysoke odhaleni bliz5im pohledu.

Kontroly témér spolehlive Chyba je odhalitelna pii

Velmi vysoké zZjistény b&Zzném provozu

Chyba je zpozorovana i
letmym pohledem

Témer jisté Kontroly spolehlivé zjistény



