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ABSTRAKT

Préace si klade za cil seznamit ¢tenafe s nejpopularnéjsimi standardy kryptografie dnesni
doby a jejich postkvantovymi alternativami. Poukédzat na jejich silné¢ a slabé stranky,
demonstrovat pouziti na konkrétnich ptikladech a vysvétlit matematické principy, na kterych

tyto Sifry pracuji.

Déle prace obsahuje kapitolu o homomorfnim Sifrovani, ve které je zdivodnén vznik,

nastinéna logika a rozd¢leni Sifer.

Na konci prace jsou stru¢né popsany algoritmy, které jsem naprogramoval a ptiloha obsahuje

odkaz na vefejné GIT uloziste.

Kli¢ova slova: AES, RSA, NTRU, NTRUEncrypt, homomorfni Sifrovani

ABSTRACT

The thesis aims to inform readers about the most popular standards of current cryptography
and their postquantum alternatives. Point out their strengths and weaknesses, demonstrate
their use in specific examples and explain the mathematical principles on which these ciphers

work.

Furthermore, the work contains a chapter on homomorphic encryption, in which the origin,

outlined logic and distribution of ciphers are justified.

At the end of the work, the algorithms that have I programmed are briefly described and the
appendix contains a link to the public GIT repository.

Keywords: AES, RSA, NTRU, NTRUEncrypt, homomorphic encryption
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UvVoD
s ptfichodem kvantovych pocitaci, popiipadé si predstavime jejich alternativy.

Vysvétleni Sifer se bude odvijet od pochopeni matematiky, ktera se skryva za funkcionalitou
Sifer, konkrétné AES, RSA a NTRUEncrypt. Tuto matematiku si podrobné vysvétlime,

nejprve obecné a poté 1 na prikladech.

Ptiklady budou také u samotnych Sifer.

Zminény budou i kryptologické pojmy spojené s tématem.

Déale se podivame na takzvané homomorfni Sifrovani, pro€ je potieba a jak funguje.

Na zavér prace jsou uvedeny struéné popisy mnou programovanych algoritmi z prostiedi

kryptografie a kryptoanalyzy. Odkazy ke zdrojovym kodim se nachazi v ptiloze P I.
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I. TEORETICKA CAST
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1 MATEMATICKY ZAKLAD

1.1 Linearni kombinace

O ¢islu ¢ mizeme fict, Ze je linearni kombinaci ¢isel a a b, pokud existuje vztah:
c=x-a+y'b

Kde:

x ay jsou cela Cisla

a a b jsou nesoudélna cela ¢isla

Priklad:

Zapiste Cislo 20 jako linedrni kombinaci Cisel 3 a 10:

20=-10-3+5-10

1.2 Ciselné soustavy
V bézném zivote pouzivame desitkovou soustavu, to nikoho nepiekvapi.
Co to ale znamena?

To znamend, ze mame k dispozici deset Cislic, nez budeme muset zleva ptipsat novou, aby

nam stacila k vyjadfeni ¢iselné hodnoty.

Stejny princip maji i vSechny ostatni pouzivané soustavy.

Dvojkova (binarni) ma k dispozici pouze dvé Cislice — 0 a 1.

Osmickova (oktalova) ma rozsah 0 az 7.

Sestnactkova (hexadecimalni) ma k dispozici &islice 0 aZ 9 a na né navazuje pismeny A az
F pro vyjadieni hodnot 10 az 15.

1.2.1 Prevody mezi soustavami

Pro nasSe potieby staci umét pievody mezi dvojkovou a hexadecimalni prostrednictvi

desitkové.
Priklad:

Pieved’te ¢islo z binarni 1101 do hexadecimalni.
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Reseni:
Kazdou cifru vynasobime zdkladem soustavy umocnénou exponentem, ktery se zvysuje
s cifrou, po€inaje zprava nulou a jednotlivé cifry takto secteme:
1101, =1-23+1-2240-21+1-2°
1101, =8+4+1
1101, = 134,

Nyni jsme ve stavu, ze bylo pfevedeno Cislo z dvojkové do desitkové soustavy, coz je

uzitecné, ale to nebyl nas ukol.

Nyni musime d¢lit ¢islo v desitkové soustave zadkladem soustavy, na kterou chceme prevadét

(Sestnactkova):
1340:16 = 0(13)

Vysledek je zbytek po déleni, pti déleni orientovany ,,odspodu nahoru®, v nasem konkrétnim
jednotfadkovém déleni to neni dilezité¢ védét, ale ukazeme si i opacny postup zpét na

dvojkovou, kde uz bude nutné tuto informaci znat.

Ted’, kdyZ uz zndme hodnotu v Sestnactkové soustavé, jest€ musime tuto hodnotu prevést na

odpovidajici symbol, protoze €islo 13 je z prostoru desitkové soustavy dvojciferné ¢islo.
1310 = D15

Priklad:

Pteved’te ¢islo D z hexadecimalni do binarni soustavy.

Reseni:

Postup bude identicky s tim, Ze nyni je zdklad soustavy Sestnact, takze:

Kazdou cifru vynasobime zdkladem soustavy umocnénou exponentem, ktery se zvySuje

s cifrou, pocinaje zprava nulou a jednotlivé cifry takto secteme:
D16 = 13 - 160
D16 == 8 + 4’ + 13

D1 = 1349
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Nyni musime d¢lit ¢islo v desitkové soustave zakladem soustavy, na kterou chceme prevadét

(binarni):
13:2 = 6(1)
6:2 = 3(0)
3:2=1(1)
1:2 =0(1)

Vysledkem jsou zbytky zapisované ,,odspodu nahoru®. Tady uz je nutné zapisovat zbytky

spravng, jinak dostaneme Spatny vysledek.
D16 = 11012
Poznamka: Existuji ruzné triky a pomicky, jak si prevody soustav ulehcit. Napriklad, Ze
hexadecimalni cislici tvori vzdy ctyri cislice binarni nebo tri cislice oktalové, pocinaje
zprava. A tudiz:
1111 11102 = FE16
111 111, =774

Poznamka: Pokud cislic neni presny pocet, aby vychdzelo rozdéleni na trojice nebo ctverice,

miuizeme si zleva pridat kolik nul potiebujeme.

1.3 Byty a bity
Hned ze zacatku je nutno si vyjasnit, Ze byty (bajty), jsou nasobkem biti (bitll) ve vztahu:

1 byte = 8 bitl
Bit je zékladni jednotka nosice informaci, miZe nabyvat hodnot 1 (taky pravda, vysoké
napéti) nebo 0 (taky nepravda, nizké napéti). Toto bipolarni fungovani dnesnich pocitaci je
divodem nutnosti pevadet Cisla z jedné soustavy do druhé.
Byte je poté kombinace hodnot osmi bitd. Tyto hodnoty bitl poté davaji bytu vlastni
vypovédni hodnotu. Naptiklad diky tomu, Ze osm bitli vniméme jako jeden byte, miizeme

vyjadfit daleko vice stavli nez ano nebo ne. Najednou mame k dispozici celou Skalu moznych

vysledkii od 00000000, az 11111111,.

Napftiklad intenzita svétla se jevi jako vhodny ilustra¢ni piiklad — 00000000, je absolutni
tma, 11111111, je oslepujici svétlo a naptiklad 10000000, je idealni hladina svétla.
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Pro jeste presnéjsi vyjadieni se i1 byty spojuji dohromady:
Dva byty, tedy Sestnact bit
Ctyfi byty, tedy tiicet-dva bitl

Osm bytt, tedy Sedesat-Ctyfti biti.

1.4 Logicka operace — XOR

Jedna z logickych operaci, které je mozno provadét na Grovni bith a je pouzivani pro
Sifrovani dat je operace exkluzivni OR — XOR. Vysledek operace je pravda (1), jen kdyz
mame lichy pocet jednic¢ek. (Obecny OR je vzdy pravda uz pokud je pfitomna alesponi jedna

jednicka.)

Tabulka 1: Pravdivostni tabulka logické operace OR a XOR

A B OR XOR
0 0 0 0
0 1 1 1
1 0 1 1
1 1 1 0

Ukazka: Spocitejte vysledek operace XOR pro ¢isla 6D, a 8Cy¢.
Nejdiive pfevedeme ¢isla z hexadecimalni do bindrni hodnoty.
6D, = 01101101,
8C;¢ = 10001100,

Ted’ provedeme operaci XOR na posloupnostech nul a jedni¢ek na odpovidajicich pozicich.

01101101

10001100
11100001

Prevedeme vysledek zpét na hexadecimalni ¢islo a mame hotovo.

11100001, = E1,4
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Poznamka: Jak si miizete vsimnout, pokud vysledek XORu “XORneme” se stejnou druhou

hodnotou, dostaneme hodnotu pitvodni:

11100001

10001100
01101101

1.5 Maticové nasobeni

Nasobeni matic je jedna z hlavnich operaci s maticemi, stru¢né vysvétleni jsem ziskal na
wikipedii [1].

Nésobeni matic probiha postupné prvek po prvku nové matice tak, ze bereme prvky prvni
matice z fadku pocitaného prvku a prvky druhé matice ze sloupce pocitaného prvku. Tyto
prvky spolu vynasobime a tyto jednotlivé souciny k sobé pfi¢teme. (Prvni prvek tfadku
nasobime s prvnim prvkem sloupce atd.)

Tento postup opakujeme pro kazdy prvek vysledné matice.

G 9 G D=G5150% 1is)=65 &)

N

(©)

Obrazek 1: Zndzornéni maticového nésobeni [1]

1.5.1 Maticové nasobeni v AES

Specialni typ nasobeni je vyuzivan v AES jako jeden z nastroj, ktery napomaha Sifrovat

data. Logiku jsem odvodil z dokumentace AES [2].
Pro toto ndsobeni je potieba poukazat na nékolik zmén.
Prvky matic jsou zapsané v hexadecimalni ¢iselné soustavé.

Jednotlivé souciny nesc¢itame, ale provadime mezi nimi operaci XOR.
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Plati zde nékolik pravidel pro pocitani:

01=1
02 =x
03=x+1

B=xt+x3+x+1
Mame pteddefinovanou matici, kterou nasobime libovolnou matici.

02 03 01 01
01 02 03 01
01 01 02 O3
03 01 01 02

Priklad:
02 03 01 o1 25
01 02 03 01 F1

01 01 02 03 C5
03 01 01 02 04

Spocitame prvek sloupce na nulté pozici (S):
§$=02-25®03-F1®01-C5®01-04
Nejdiiv musime spocitat jednotlivé souciny s vyuZitim naSich pravidel.
Je na misté€ si ¢isla prevést do dvojkové soustavy a prepsat tyto Cisla jako mocniny x:
25, = 00100101, =0- x” +0- x®+1- x5+ 0- x*+0- x> +1- x> +0- x*1 +1-
xXO=x5+x2+1
Fl,s=11110001, =1-x7 +1-x°+1-x>4+1-x*+1-x°=x" +x°+x5+x*+1
C5;6 = 11000101, = 1-x" +1-x+1-x2+1-x°
04, = 00000100, = 1 - x2
Ted’ spocitame jednotlivé binarni mezivysledky:

02:25;,=x-(x>+x2+1)=x°+x%+x=01001010,

03-Flig=(x+1D) - (x"+x®+x>+x*+1)
=8 +x7 +x0 4+ +x) + (7 +x +x°+x* +1)
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Poznamka: Pokud se nam v souctu vyskytne sudy pocet jedné mocniny, tuto mocninu

Skrtneme a ddle s ni nepocitame.
B+ +x8+x5+x) + G+ +>+xt + D) =28 +x* +x +1
Ted je potieba rozepsat x® jak je napsano v pravidlech:
Bt rx+l=xt+ P +x+1+at+x+1=2°
x3 = 00001000,
Zbylé dva prvky nasobime jednickou, takze jen ptepiSeme jejich binarni hodnoty:
€56 = 11000101,
04, = 00000100,
Ted’ na téchto binarnich hodnotach provedeme hromadny XOR:
01001010
00001000
11000101

00000100
10000011

Tuto hodnotu pfevedeme zpét na hexadecimalni a méme spocitany prvni prvek matice:

10000011, = 834,

02 03 01 01 25 83
01 02 03 01} (F1])_|(8C
01 01 02 O3 C5 49
03 01 01 02 04 53

Abychom ziskali zpét ptivodni matici, musime toto ndsobeni provést s inverzni matici

k matici M:

14 11 13 9
9 14 11 13
13 9 14 11
11 13 9 14

M~ =

Pozndmka: Kvili velikosti prvkii matice M™' uz nelze vyuzit tohoto vypocetniho
zjednoduseni. Puvodni stavovou matici ziskame tak, Ze spocitame: vysledek soucinu

modulo (x8 + x* + x3 + x + 1). Moduldarni aritmetika je vysvétlena v dalsi kapitole.
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1.6 Modularni aritmetika

V modulérni aritmetice neni pfedmétem zdjmu to, co je vysledkem déleni dvou cisel.
Pfedmét naSeho zajmu je zbytek po tomto dé€leni, zajimaji nas takzvané zbytkové tiidy,
kterych je stejny pocet jako Cislo, kterym délime.

1.6.1 Kongruence

Vysvétleni, co je to kongruence, jsem ziskal od pana Dominika Chladka, ktery na webu

Isibalo vyucuje matematiku pro stiedni a vysoké Skoly [3].

Cisla a a b miizeme oznacit jako kongruentni, pokud maji pro nas za urcitych podminek

stejny vypocetni vyznam.

Cisla a a b jsou vzhledem k modulu n kongruentni, pravé kdy? je rozdil téchto &isel délitelny

¢islem n.
a = b mod (n)& n|(a—b)

Kde:
a a b jsou cela ¢isla
n je prirozené Cislo
Priklad:
Cisla 3 a 15 jsou kongruentni vzhledem k déleni &islem 12:

12](15-3)

12|(12)

Nebo druhou variantou:

3:12 =0(3)

15:12 = 1(3)

Zbytek po déleni je v obou ptipadech 3, takze Cisla 3 a 15 jsou kongruentni vzhledem

k modulo 12.
3 =15mod (12)

Obe cisla spadaji do zbytkové tiidy 3.
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1.6.2 Mnozina zbytkovych trid

Vysvétleni zbytkovych tfid jsem ziskal od pana Dominika Chladka, ktery na webu Isibalo
vyucuje matematiku pro stfedni a vysoké Skoly [4].

Tato mnozina nam tik4, Ze se pohybujeme v modularni aritmetice a kolik zbytkovych tiid

existuje.
Znacime Z,, kde:
Z oznacuje, Ze se jedna o mnozinu zbytkovych tiid

n oznacuje pocet téchto tiid

Priklad: Do jaké zbytkové ttidy spada ¢islo 153 v Z;5?
Reseni:
153 mod 15 =3
Z toho také vyplyva, ze
153 = 3 mod (15)

Cislo 153 v Z,5 spada do zbytkové tidy 3.

1.6.3 Eulerova funkce

Vysvétleni Eulerovy funkce jsem ziskal od pana Dominika Chladka, ktery na webu Isibalo

vyucuje matematiku pro stfedni a vysokeé Skoly [5].

Eulerova véta nam tika, ze pro kazda dvé nesoudélnd ptirozena Cisla a, n plati:
a®™ =1 mod (n)

Kde:

a, n jsou nesoudélnd ptirozena Cisla

¢ (n) je hodnota Eulerovy funkce pro ¢islo n

mod (n) je zbytek po dé€leni ¢islem n

Vysledek Eulerovy funkce nam fika, kolik pfirozenych ¢isel je nesoudélnych s ¢islem, které

jsme funkci ptedali a zdrovein jsou mensi nez toto ¢islo.
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Hodnotu Eulerovu funkci mtizeme spocitat pomoci nasledujicich vzorci:
p(H =1
p(p)=p—1
p(p) =@-1)-p**
¢(a-b) =¢(a) ¢(b)
p(n") =n"""- o)

Kde:
n, N jsou piirozena ¢isla
p je prvocislo

a, b jsou nesoudélna Cisla

1.6.4 Rozsifeny Euklidiiv algoritmus

Algoritmus je vyuzivany k nalezeni nejvétsiho spolecného délitele, ale vedlejsi produktem
je 1 multiplikativni inverze naSich ¢isel. Tuto inverzi se budeme snazit pro nase potieby

zjistit. Algoritmus je podrobnéji popsén na webech [6] a [7].

Multiplikativni inverze Cisla a je takové Cislo b, Ze vynasobenim téchto Cisel dostaneme

vysledek 1:

Naptiklad pro racionalni ¢islo 4 je multiplikativni inverzi ¢islo i.

Pro naSe potteby budeme ale muset spocitat multiplikativni inverzi ve spojeni s modularni
aritmetikou, coZ znamena, ze vysledek 1 mé byt zbytek po déleni tohoto soucinu Cislem n.
ab =1mod(n)

Kde:
a a n jsou nesoudélnd ptirozena Cisla
Poznamka: Nesoudélna cisla jsou takova, jejichz nejvétsi spolecny délitel je cislo 1.

Poznamka: Cislo a ma inverzi v Z,, , protoze c¢isla a a n jsou nesoudelna.
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Priklad:

Najdéte multiplikativni inverzi ¢isla 61 v Zg; mod (97), priklad jsem prevzal z webu

fimatek, soucasti webu [6] je i kalkulacka pro jakakoliv dvé ¢isla.

Zacneme s tim, Ze si jako prvni ¢leny posloupnosti ozna¢ime délitele a jako druhy nase

¢islo a.

a0=97
a1=61

Dale budeme dokola vyuzivat vlastnosti, Ze kazdé nasledujici a je linearni kombinaci

nasich pocatecnich ¢isel a, a a; a kazdé nasledujici a; je mensi nez piedchozi.
Kazdé dalsi a; zjistime tak, Ze provedeme vypocet:
ai =0aj—2 —Yi*4i
Koeficient y; volime tak, aby vysledkem bylo co nejmensi prirozené ¢islo.
a,=ay—Yy,"a;,=97—-1-61=36
a;=a;—yz-a,=61—1-36 =25
A, =0, — Yy, a3 =36—1-25=11
s =0az3 —ys-a,=25—-2-11=3
Qg =a4—Yg 05 =11—-3:-3 =2
a; =as—y;"ag=3—-1:-2=1
Prvni ¢ast mame hotovou, uz zndme a; které je rovno jedné.
Ted’ toto ¢islo musime vyjadrit pomoci naSich pocatecnich ¢isel a, a a,.
a, =36 =97 -61
a;=25=61-36=61—-(97—-61)=2-61—-97
a,=11=36—-25=(97-61)—(2:61—-97)=2-97—-3-61
as=3=25-2-11=(2-61-97-2)-(2:97—-3-61) =8:-61—-5-97
ag=2=11-3-3=(2:97-3:61)—3-(8:61—-5-97) =17-97 - 2761

a;=1=3-2=(8-61-5-97)—(17-97—-27-61) =35-61 —22-97
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Cislo 35 je nase hledané ¢islo. Pro kontrolu miiZzeme vyzkouset vypocet:
(35:61)mod 97 =1

Pozndmka: Pokud by ndm cislo vyslo zdporné, pricteme k nému nase a,.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 24

2 KRYPTOGRAFIE DNESNI DOBY

Kryptografie po internetu dnes probihd ve dvou fazich, v prvni fazi je potfeba navazat
bezpecné spojeni vzhledem k moznosti odposlechu komunikace a komunikace samotné.
V této praci se podivame podrobné na nejrozsitenéjsi dvojici, ktera tuto ¢innost vykonava,

kterou je AES pro Sifrovanou komunikaci a RSA pro navazani bezpecného spojeni.

Nejdiive se ale podivame na zakladni terminologii pouzivanou v kryptografii.
2.1 Pojmy kryptografie

2.1.1 Kiryptografie

Obor kryptografie ma za kol vymyslet takové postupy, aby zajistila nezjistitelnost
posilanych dat tfeti stranou, spada sem vyvoj Sifer a systémi, které tyto Sifry vyuzivaji.
2.1.2 Kryptoanalyza

Obor kryptoanalyza ma opacny kol neZ kryptografie, hledat bezpec¢nostni diry a snazit se
rozlustit $ifry, nasledné upozornit na nefunk¢énost systému, tim zamezit inikiim a zneuzitim
dat, kdyby onen systém byl pfijat do provozu.

2.1.3 Zdrojova abeceda

Abeceda je soubor znak, kterymi se snaZzime vyjadfit informaci. Zdrojova abeceda je ta, ze
které ptepisujeme text do jiné. Pro nasi béZznou mluvu je zdrojové abeceda jednoduse eska
abeceda pismen.

2.1.4 Kodova abeceda

Kodova abeceda mtize byt jen piehdzena zdrojova abeceda, nebo piepis na upln¢ jiné znaky.
Informaci ptepiSeme z jedné abecedy do druhé podle jasnych, a hlavné jednoznacnych
pravidel za Gi¢elem kddovani nebo Sifrovani.

2.1.5 Kodovani

Proces, kdy se naptiklad informace z Citelného formatu piepisuji do jazyka pocitace, tedy
posloupnosti nul a jednicek. Tento proces nemé nic spolecného se zabezpecenim informace

proti zneuziti tfeti stranou.
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2.1.6 Sifrovani

Proces, kdy se data v jazyku pocitace mixuji a prepisuji, aby byla zajiSténa nezjistitelnost
pfenasené informace tieti stranou (odposlechem). Abychom byli schopni zpétné ziskat
zaSifrovand data, tzv. je deSifrovat, musime znat postup a potfebné informace. Pokud se
pokusime posloupnosti nul a jednicek ptelozit bez deSifrovani, ziskdme jen shluk

nesmyslnych znakii, obecné nazvany rozsypany ca;.

Pravé pii tomto procesu se vyuzivaji algoritmy a Sifry, které zkousSeji utocnici (tieti strany)

prolomit riznymi kryptoanalytickymi nastroji.

2.1.7 Kilié

Nejdulezitéjsi cast Sifer jsou klice. Kli¢ predstavuje onu ,,klicovou informaci®, jejiz znalost
je pro Sifrovani a deSifrovani naprosto nezbytnd. Je dulezité si uvédomit, Ze klic¢ je jakékoliv
informace, kterd je potfeba k Sifrovani nebo deSifrovani. Miize byt v jakémkoliv formatu —

¢islo, pismena, samotna znalost pouzité¢ho Sifrovaciho algoritmu.

Jako ptiklad mizeme zminit Caesarovu Sifru, kdy kli¢em je samotna znalost, Ze byl text
zaSifrovan timto zpisobem: Pismeno v Siffe je ve skute¢nosti pismeno o tfi mista vlevo

v abecedé.

Priklad: Ahoj se zaSifruje jako Dkrm (pouZzivame anglickou abecedu)

2.1.8 Délka Kklice

Délka klice je jeden z parametrti, kterym muzeme kategorizovat Sifry, nebo diskutovat o
jejich efektivité, piipadné bezpecnosti. U jednodussich Sifer se jako délka klice mize brat
pocet znakl v klicovém slové, u pokrocilejSich a dnes pouzivanych Sifer se spiSe bavime

v poctu bita.

2.1.9 Verejny kli¢

Vetejny kli¢ je jeden z klich tvofici takzvany klicovy par pro asymetrické Sifrovani. Je
dilezité zdiraznit, ze tato informace je vetejné piistupna. Tento kli¢ vyuZziva odesilatel dat.
Oznaceni kli¢ je zde lehce zavadégjici, pro lepsi predstavu je rozumnéjsi si vetejny kli¢
predstavit jako zdmek, ktery pfijemce rozdava odesilateliim a ten si tento zdmek odemkne

svym privatnim klicem.
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2.1.10 Soukromy/privatni kli¢

Druhym prvkem kli¢ového paru je prave soukromy kli¢. Tato informace je tajna a neni nikdy
zvetejnéna piijemcem. Tento zplisob zajiStuje, ze jen zamysSleny piijemce je schopen
desifrovat p¥ichozi zpravu. Cili i kdyby odesilatel poslal zpravu zasifrovanou odpovidajicim
vetejnym kli¢em vS§em moznym piijemcliim, jen tento piijemce je schopen zpravu pielozit
zpé&t a precist si ji.

2.1.11 Symetrické Sifrovani

Oznacuje zpusob Sifrovani, kdy se pouziva symetricky kli¢. Zpravu lze deSifrovat stejnym
klicem jakym byla Sifrovana s pouzitim ,,opa¢ného* postupu.

Vyhodou téchto Sifer je obecné vysoka Sifrovaci rychlost pro velké objemy posilanych dat.
Zjevnou nevyhodou je predani klice, ktery musi mit k dispozici obé strany. Bud’ kli¢ posleme
nezaSifrovany, toto piedani je velmi nachylné k odposlechu, nebo musime rozsifit nasi

komunikaci o metodu pro bezpeény ptrenos klice.

2.1.12 Asymetrické Sifrovani

Zpisob Sifrovani vyuZzivajici kliCovy par, kazda strana mé rozdilny kli¢. Tyto klice jsou ale
ve vztahu, kdy jeden kli¢ Sifruje a druhy je schopen ziskat informaci zpét.

Jasnou vyhodou je neposilani kli¢e pfes pfenosové médium c¢ili potencionélni to¢nik ani
nema piileZitost kli¢ odposlechnout. Sifrovana data odesilateli mohou doputovat i ke tietim
stranam, ale bez znalosti soukromého kli¢e neni mozné tyto informace ziskat.

Nevyhodou jsou niZsi rychlosti Sifrovani nez u symetrickych Sifer, diky tomu je vhodna jen

na posilani mensich objemt dat.
2.2 Symetrické Sifry

2.2.1 AES

AES neboli Advanced Encryption Standard je néstupce Sifry DES, ktera jiz neni v dne$ni

dobé€ povazovana za bezpe¢nou z ditvodu malé délky klice.
AES je uz v dnes$ni dobé piejaté jméno Sifry pod pivodnim jménem Rijndael, vytvofené
belgickymi kryptografy Joanem Daemenem a Vincentem Rijmenem. Informace o této Sifie

jsem cCerpal z dokumentace AES [2], webu Passportalmsp, kde se autor Solarwinds vénuje
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hlavnim otazkdm o AES [8] a webu TechTarget, kde se autofi Bernstein a Cobb opét snazi

pfiblizit problematiku AES [9].

Tato Sifra vyhrala soutéz o novy standard mezi ostatnimi uchazeci a tim ji byl pfisouzen

nazev AES.
Sifra pracuje s kli¢i o délce 128, 192, 256 bitt.

Jedna se o blokovou Sifru, coz znamena, ze Sifrovani dat probihd v kazdém bloku dat jinak

— v jednotlivych blocich je pismeno zaSifrovano riiznymi pismeny.

JakoZzto u symetrické Sifry probiha Sifrovani a deSifrovani za pomoci stejného klice, a tedy
je zde uz zminény problém s bezpe¢nym pienosem klice k ptijemci.

2.2.1.1 Kde se pouZiva

Sifra AES je popularni viude, kde chcete, aby byla data bezpe¢né zasifrovana, napiiklad
ukladani na disk, pfenos dat pres internet. Najdete ji ve WiFi, mobilnich aplikacich, statnich

sluzbéach, VPN, souborovych systémech operacnich systému.

2.2.1.2 Matematika za AES

Sifrovani probiha v blocich o pevné velikosti 128 bitd. Cela zprava je rozdélena do bloki o
této velikosti a tyto bloky jsou postupné Sifrovany a odesilany.
Znaky (In) jsou po Sestnacti poskladany do matice.

Ing In, Ing Ing,

In1 Ins Ing In13

Inz In6 In10 In14

In3 In7 In1 1 In15

Podle vybraného typu AES si vytvofime kli¢ pozadovanych rozmért.

Pozndamka: Cislo v oznaceni AES odpovida velikosti pouzitého klice, napriklad AES-128 ma

klic o velikosti 128 bitii, coz je 16 bytii a zapisuje se do matice 4x4.

Pro AES-128 hodnoty kli¢e (K) maji format matice 4x4:
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Pro AES-192 hodnoty kli¢e (K) maji format matice 4x6:

KO K4 K8 K12 K16
Kl KS K9 K13 K17
KZ K6 KlO K14- K18
K3 K7 Kll K15 K19

Jako prvni je provedena operace XOR s kli¢em:

Inyg In, Ing Ing, K,
Ingy Ins Ing Ing @ Ky
In, Ing Inyy Ingy K,
Iny In;, Iny; Ingg K;

Ko

KZI

KZZ

K3

Ky Kog

K25 K29

K26 K30

K27 K31
K, Kg Ky
Ks Ky K
K6 KlO K14
K7 Kll K15

Poznamka: I pri odlisnych délkach klice vezmeme prvni ctyri sloupce.

Nyni je uz ptvodni text zaSifrovan klicem, od této chvile uz Cisty text neni Citelny. Od této

chvile se matici, kterd je Sifrovana fika stavova matice — oznaceni pro soucasnou podobu

Sifrovanych dat.

Nyni se naSe stavova matice dostava do takzvanych rund, coz je opakovani Ctyf kroki

dokola. Kolikrat tyto kroky opakujeme souvisi opét s vybranou velikosti klice.

Pro AES-128 je to 9x.
Pro AES-192 je to 11x.
Pro AES-256 je to 13x.
Tyto Ctyti kroky jsou:
e Nahrazeni bytd.
e Posun fadk.
e Modifikace sloupcti.

e Pridani klice rundy.
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Nahrazeni byt

Mame k dispozici tabulku, ve které mame presné definované hodnoty, kterymi nahrazujeme.

Této tabulce se fika S-box, konkrétné zde mame S-box pro Sifru AES.

Tabulka 2: Rijndael (AES) S-box

00

01

02

03

04

05

06

07

08

09

Oa

Ob

Oc

0d

Oe

of

00

63

7c

77

7b

f2

6b

6f

c5

30

01

67

2b

fe

d7

ab

76

10

ca

82

c9

7d

fa

59

47

fo

ad

d4

a2

af

9c

a4

72

c0

20

b7

fd

93

26

36

3f

7

cc

34

a5

e5

fl

71

ds

31

15

30

04

c7

23

c3

18

96

05

9a

07

12

80

e2

eb

27

b2

75

40

09

83

2c

la

1b

6e

5a

a0

52

3b

dé

b3

29

e3

2f

84

50

53

dl

00

ed

20

fc

bl

5b

6a

cb

be

39

4a

4c

58

cf

60

do

ef

aa

fb

43

4d

33

85

45

f9

02

7f

50

3c

of

a8

70

51

a3

40

8f

92

9d

38

5

bc

b6

da

21

10

ff

f3

d2

80

cd

Oc

13

ec

5f

97

44

17

c4

a7

7e

3d

64

5d

19

73

90

60

81

4f

dc

22

2a

90

88

46

ee

b8

14

de

5e

Ob

db

a0

e0

32

3a

Oa

49

06

24

5c

c2

d3

ac

62

91

95

ed

79

b0

e7

c8

37

6d

8d

d5

4e

a9

6¢

56

f4

ea

65

7a

ae

08

c0

ba

78

25

2e

1c

a6

b4

c6

e8

dd

74

1f

4b

bd

8b

8a

do

70

3e

b5

66

48

03

fé

Oe

61

35

57

b9

86

cl

1d

9e

e0

el

8

98

11

69

d9

8e

94

9%

le

87

e9

ce

55

28

df

fo

8c

al

89

0d

bf

e6

42

68

41

99

2d

of

b0

54

bb

16
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Pomoci této tabulky zaménime vSechny hexadecimalni hodnoty v matici. Pokud méme
napiiklad hexadecimdlni ¢islo 1a, je zaménéno za a2 — leva Cislice urCuje fadek, prava

sloupec.

Tabulka 3: Rijndael (AES) S-box s vyznacenym postupem

0]1)12]|3|4|5|6]|7]|8]|9]0a|0b]|0c]o0d]|O0e]|of
0 ([63|7c|77|7b|f2]6b|6f|c5]|30| 1 |67|2b|fe|d7|ab]|76
10| ca|82|c9|7d|fa|59]|47|f0 |ad d4! af |9c a4 |72 cO
20| b7 | fd|93]126|36|3f|[f7 |cc|34|a5|e5]|f1]|71]|d8]|31]15
301 4 |c7]123]|c3|18|96| 5 |9a| 7 |12|80|e2|eb|27|b2|75
40| 9 |83|2c|la|1lb|6e|5a|a0|52|3b|d6|b3|29|e3 | 2f |84
50[53|d1] 0 |ed|20| fc [bl|5b|6a|cb|be|39]|4a]|4c|58] cf
60|dO|ef |aa|fb|43|4d|33|85|45|f9 | 2 | 7f|50|3c| 9f |a8
70151123140 8f|92|9d |38 f5|bc|b6|da|21]|10]| ff | f3 | d2
80|cd|Oc|13]|ec|5f|97 (44|17 |c4|a7|7e|3d|64]|5d]|19|73
90 (60 (81| 4f [dc|22|2a|90|88|46|ee|b8|14|de|5e|0b|db
a0 [e0(32(3a|0a|49| 6 |24|5c|c2|d3|ac|62|91|95|ed |79
bO|e7|c8|37|6d|(8d|d5|4e|a9|6c|56|f4 |ea|b65(7a]ae]| 8
cO|ba|78|25]|2e|1c|ab|b4d|c6|e8|dd|74| 1f |4b|bd|8b|8a
do|70|3e|b5|66[48| 3 [f6 [0e|61[35[57[b9|86(|cl]|1d]|9e
e0|el|f8|98|11|69|d9|8e|94|9b|1e|87|e9|ce|55]28] df
fO [8c|al|89|0d| bf|e6]|42]|68|41[99|2d| Of [bO|54|bb |16

Stejnym zplisobem jsou nahrazena i ostatni ¢isla za jina.

Posun radki

Prvky stavové matice (S;) jsou piehazeny podle nasledujici logiky:
Prvni fadek zlstane nedotceny.

Druhy fadek posune prvky o jeden vlevo.

Tteti fadek posune prvky o dva vlevo.

Ctvrty fadek posune prvky o tfi vlevo.

So Sa Sg Siz So Sa Sz Siz
S18s S Sz | S5 So Sz 5
SZ 56 510 514- SlO 514- SZ 56
53 57 511 515 515 53 S7 511

Poznamka: Pro prehlednost indexii matice budeme po kazdém kroku obnovovat indexy tak,

aby odpovidali umisténi v matici.
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Modifikace sloupci

Sifra AES ma preddefinovanou matici, ktera ve pouziva v nasledujicim vypoctu.

02 03
01 02
01 01
03 01

01
03
02
01

01
01
03
02

S touto matici a na nasi soucasnou stavovou matici provede nasledujici matematicky tkon:

02
01
01
03

03
02
01
01

01 01
03 01
02 03
01 02

Timto vypoctem ziskdme novou stavovou matici.

Pridani kli¢e rundy

54- 58 512
Ss So  S13
56 SlO Sl4
S7 Sll 515

Jako ctvrty krok provedeme opét operaci XOR stavové matice s klicem. Ovsem tento kli¢ je

uplné jiny nez nas pivodni vymysleny kli¢. Na to, jak se tvofi tento kli¢, se podivame

pozdéji.

Prvky kli¢e rundy (K7;)
So 54
51 Ss
52 Se
S3 57

Vysledkem je opét nova stavova matice.

Kr, Krg Kry,
Krs Krg Krys
Krg Kryg Kryg
Kr, Kry; Krys

Tyto Etyti kroky se né€kolikrat opakuji podle délky klice.

Zavérecné upravy

Posledni tpravy jsou tvofené stejnym zplusobem jako rundy, ale je vynechdn krok

modifikace sloupcti.
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PLAINTEXT A PLAINTEXT
AddRoundKey i o | AddRoundKey
P2 T
LTI I TN SPRTRRERPR e : =
X 2 InvSubBytes
% SubBytes E) T
i3 * i = | InvShiftRows
HLS ShiftRows : H
HE-] H N
=z i0 v P ts =z
g iE . = L pmmmeed—
= g MixColumns P s
E P T E {4 | AddRoundKey
F P2
1 H
2 il | AddRoundkey r 1= -
O H O i | InvMixColumns
......................................... H- A
Z L H'e) 1 L
L -.__....................." .................. ()] : E prd
= InvSubBytes >
% SubBytes 5 ¥
H w
i3 y HC InvShiftRows
H= ShiftRows E
F- (TR R ——
i 9 ! :
i = | AddRoundKey | i AddRoundKey
A\ CIPHERTEXT CIPHERTEXT

Obrézek 2: Postup AES Sifrovani a deSifrovani [11]

Tvorba rundovych klici

Na zacatku mame nas kli¢ K (Pro AES-128):

Dale méme pieddefinovanou matici Rc (Round constants):

01 02 04 08 10 20 40 80 1B 36
00 00 00 00 OO 00O OO 00 00 o0
00 00 00 00 OO 00O OO 00 00 o0O0
00 00 00 00 OO 00 OO 00 00 o00

Dale mame k dispozici na§ S-Box, ktery jsme uz pouzivali pro nahrazovana bytii ve stavové
matici viz. Tabulka 2.
Nas ukol je vygenerovat s pomoci téchto nastrojt tolik kli¢h, kolik je potteba, aby pii kazdé

rund¢ 1 zavérecné Uprave byl pouzit jiny kli¢. Pro AES-128 je to deset novych kli¢i.
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Postup: Vezmeme posledni sloupec naSeho klice a v ném provedeme rotaci o jeden prvek.

K12 K13
K13 K14
%

K14- K15
K15 K12

K3 K'13
K14- K,14
=
Kis K’ys
K, K’y

Rc:

Ko K'y3 01
K'14 00
K, K'is 00
K3 Ky, 00

Vysledkem je prvni sloupec prvniho rundového klice:

Kry
Kry
Kr,
Ky

Druhy sloupec vznikne XOR operaci prvniho sloupce rundového klice (Kr) a druhého

sloupce naSeho klice:

K, Kr, Kr,
Ks Kry | [ Krs
K ® Kr, | | Krg
K, Ky Kry

Tteti sloupec vznikne XOR operaci druhého sloupce rundového klice (K) a tietiho sloupce

naSeho klice:

Kg K, Krg
K, ® Krs | [ Krg
Ko Krg | |\ Kry

K1 Kry, Kri4
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Ctvrty sloupec vznikne XOR operaci tfetiho sloupce rundového klice (Kr) a étvrtého sloupce

naSeho klice:

K, Krg Kry,
K3 ® Krg | [ Kry3
K4 Krig | | K714
Kis Kri4 Kris

V tento moment jsme Uspesné vytvofili kli¢ pro prvni rundu

Kry Kr, Krg Kry,
Kry Krs Kry Krys
Kry, Krg Kryg Kryg
Krs Kr; Kryy Kryg

Dalsi rundové klice jsou analogicky vytvorené tak, ze kli¢ predchozi rundy v tomto postupu

zaujme funkci naseho pocate¢niho klice.
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2.2.1.3 Ukazkovy priklad
Pro jednoduchost budeme text psat velkymi pismeny bez diakritiky a bez tecky.
M¢jme cisty text: ,,DNES JE PEKNE.*

Tento text pfevedeme na hexadecimalni znaky: 44 4E 45 53 20 4A 45 20 50 45 4B 4E 45
2E

Mame ctrnact hexadecimalnich znakt, ale potfebujeme jich Sestnact, tento problém

vyteSime pridanim dalSich znaki, napiiklad znakl reprezentujici pismeno X (58).
Nas text: 44 4E 45 53 20 4A 45 20 50 45 4B 4E 45 2E 58 58

Tabulka 4: Cast ASCII tabulky

Znak A]ign Znak A]ign Znak AEI(;H Znak AI§I§H

2E G 47 N AE U 55

A 41 H 48 O 4F \Y 56

B 42 I 49 P 50 w 57

¢ 43 N 51 X | 58

D 44 K 4B R 52 Y 59

E 45 L 4C S 53 V4 5A

F 46 M 4D T 54 -

Nyni tento fetézec znakd prevedeme do matice po sloupcich odshora dolt:

44 20 50 45
A4E 4A 45 2F
45 45 4B 58
53 20 4E 58

Vstup =
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Ted’ je potieba si vytvorit kli¢ pro AES-128.
28 48 2B 4B 62 52 65 53 68 56 6D 59 71 33 74 36

28 62 68 71
48 52 56 33
2B 65 6D 74
4B 53 59 36

Kli¢c =

Muzeme zacit Sifrovat. Prvni krok je provést operaci XOR mezi nasim textem a klicem:

44 20 50 45 28 62 68 71 So Sa S Si2
4E 4A 45 2E |48 52 56 33| _[S1 S5 So Siz
45 45 4B 58 2B 65 6D 74 Sy S¢ Sio Sia
53 20 4E 58 4B 53 59 36 Ss S, S Sis

So = 4446 ® 2844
So = 01000100, © 00101000,
So = 01101100, = 6Cy4
Po vypocitani vSech prvki mame stavovou matici:

6C 42 38 34
06 18 13 1D
6E 20 26 2C
18 73 17 6E

Tato matice vstupuje do rund:

Poznamka: Pro strucnost bude ukdazana jedna runda, postup by byl totozny pro vSechny
dalsi.

Nahrazeni byta

Pomoci S-boxu nahradime vSechny byty za nové (viz. Tabulka 2).

6C 42 38 34 50 2C 07 18
06 18 13 1D N 6F AD 7D A4
6E 20 26 2C 9F B7 F7 71

18 73 17 6E AD 8F FO0 O9F
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Posun radku

Ted’ je ¢as na posun fadki: Prvni fadek nechdme, kazdy dalsi se rotuje vzdy o jeden prvek

navic.

50 2C 07 18 50 2C¢ 07 18
6F AD 7D A4 AD 7D A4 ©6F
9F B7 F7 71 F7 71 9F B7
AD 8F FO0 O9F 9F AD 8F FO

Modifikace sloupcii

S vyuzitim maticového nasobeni v AES (kapitola 1.5.1) spocitdme vysledek nasobeni.

02 03 01 01 50 2C 07 18 25 03 E9 (o
01 02 03 01} [(AD 7D A4 6F |_[8C A8 61 F4
01 01 02 03 F7 71 9F B7 B2 4F 0C 09
03 01 01 02 9F AD 8F FO 9F 39 37 0B
S0=2:5003-AD ®F7 ®9F

SO = 25
Stejnym zplisobem dopocitame vSechny prvky nové stavova matice.

Pridani kli¢e rundy

28
48
2B
4B

Kli¢c =

62
52
65
53

68
56
6D
59

71
33
74
36

Postup: Vezmeme posledni sloupec naseho klice a v ném provedeme rotaci o jeden prvek.

71
33
74
36

33
74
36
71

Nasledn¢ nahradime kazdy byte pomoci S-boxu (viz. Tabulka 2).

33
74
36
71

C3
92
05
A3
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Nasledné provede dvojitou operaci XOR s prvnim sloupcem kli¢e a prvnim sloupce matice

Rc:

28 C3 01
48 92 00
2B 05 00
4B A3 00

Kry =28® (C3®01
Kry =00101000 & 11000011 © 00000001
Kro = 11101010
Kry =EA
Vysledkem je prvni sloupec prvniho rundového klice:

EA
DA
2E
E8

Druhy sloupec vznikne XOR operaci prvniho sloupce rundového kli¢e (Kr) a druhého

sloupce naSeho klice:

62\ [EA 88
52 | (DA | _ | 88
65|\ 2E 4B
53/ \E8 BB

Tteti sloupec vznikne XOR operaci druhého sloupce rundového kli¢e (Kr) a tietiho sloupce

naSeho klice:

68 88 EO
56 | o[ 88 | _ [ DE
6D |\ 4B 26
59/ \BB E2

Ctvrty sloupec vznikne XOR operaci tfetiho sloupce rundového klice (Kr) a étvrtého sloupce

naSeho klice:

71\ /EO 91
33 || DE | _ [ ED
74 |7\ 26 52

36 E?2 D4
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V tento moment jsme Uspésné vytvorili kli¢ pro prvni rundu.

EA 88 EO 91
DA 88 DE ED
2E 4B 26 52
E8 BB E2 D4

Ted’ s timto kli¢em provedeme stejnou XOR operaci jako s nasim ptivodnim kli¢em.

25 03 E9 (6 EA 88 EO 91 CF 8B 09 57
8C A8 61 F4 @ DA 88 DE ED|_|5 20 BF 19
B2 4F 0C 09 2E 4B 26 52 9C 04 2A 5B
9F 39 37 OB E8 BB E2 D4 77 82 D5 DF

Po prichodu prvni rundou se nas Cisty text zaSifroval takto:

44 20 50 45 CF 8B 09 57
4E 4A 45 2E N 56 20 BF 19
45 45 4B 58 9C 04 2A 5B
53 20 4E 58 77 82 D5 DF

Tento proces probéhne jesté osmkrat pti AES-128 (plus zavéreéné upravy, kde chybi krok
modifikace sloupctl), ale mizeme vidét, ze uz po prvnim kole je Sifrovany text naprosto
odlisny.

Desifrovani probihd stejnymi kroky v opa¢ném pofadi a sinverzni logikou (fadky
posouvame na opacnou stranu, v S-boxu hleddme, ze které¢ho sloupce a ftadku je

hexadecimalni ¢islo sloZzeno apod.)

Ve zdroji [10] je uveden jeste dalsi priklad.

2.2.1.4 Slabiny a moZnosti utoku na AES

Dosud kromé utoku postrannim kanalem (coz neni vina Sifry, jednd se o unik informaci)
nebyl zjistén uspéiny utok na AES. Sifra je dokonce tak bezpeéna, Ze se o ni mluvi i jako o
postkvantové, pak obzvlast’ jeji varianta AES-256. Utoénik by musel zkusit viechny klice
coz je 2256 moznych kli¢t, pokud by spravny kli¢ byl ten posledni. Aby ttoénik tolik klic¢t
vyzkousel, potteboval by miliardy let zkouseni. Pokud by kli¢ nasel v ptlilce zkousSeni, stale
je to 225° moznosti. Z t&chto skutecnosti vyplyva, Ze utok na AES hrubou silou je vzhledem

poctu moznosti t¢éméf nemozny. Ostatni UspéSné moznosti Utoku zatim nebyly objeveny.
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2.3 Asymetrické Sifry

2.3.1 RSA

Dnesni standard asymetrického Sifrovani RSA nese jméno podle svych tviirci — Rives,
Shamir a Adleman. Tito informatici pfisli s algoritmem fungujicim na zékladé Eulerovy
funkce a problému faktorizace. Védomosti jsem cerpal z webu pana Neckaie Algoritmy
[12], web, kde autoii rozebiraji i vyhody a nevyhody RSA [13] a web BinaryTerms od autora
Neha T, ktery popisuje, jak funguje RSA [14].

Ptiklad jsem pievzal z webu pana Neckare [12].

KIic¢ je tvoren dvojici ¢isel a dvé tyto dvojce tvoii kliovy par.

2.3.1.1 Kde se pouZiva

Kli¢ova par je velmi dilezita vlastnost pti praktickém vyuziti této Sifry, kterym je vymeéna
klice pro komunikaci pomoci symetrické Sifry, typicky AES.

Zprava posiland pomoci RSA je zaSifrovana vetfejnym klicem pfijemce a ten nasledné
vyuzije svij privatni kli¢ k deSifrovani.

Z tohoto postupu vyplyva, ze je nutnd znalost soukromého klic¢e k pfecteni zpravy — mame

ochranu pfed odposlechem tieti strany.
Problémem této Sifry je pomald rychlost Sifrovani a omezend velikost Sifrované zpravy.
Proto je v praxi vyuZivdna hlavné jako bezpecny zpiisob vymény symetrického klice,
pomoci kterého probihd samotnd komunikace.
2.3.1.2 Matematika za RSA
Tato $ifra je realizovédna s vyuzitim moduléarni aritmetiky.

e Prijemce si zvoli dvé prvocisla p a g a spocitaji jejich soucin n.

e Spocita hodnotu Eulerovi funkce ¢ pro soucin p a q.

e Zvoli si dalsi prvocislo e, které je nesoudélné a mensi nez hodnota Eulerovy funkce

pro naSe prvocislap a q.

Ti.eto(-q)
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e Spocita multiplikativni inverzi d prvocislae v Z,, . ¢
Tj.d-e =1mod (¢(p-q))
Dvojice n a e tvoii vetejny klic.
Dvojice n a d tvoti soukromy klic.

2.3.1.3 Ukazkovy priklad

Vybereme si dvé prvocisla:

p =17
q=19
Spocitame jejich soucin:
n=p-q=323

S vyuZitim vzorce
@(a-b) = ¢(a) - ¢(b)
spo¢itame hodnotu Eulerovy funkce ¢ (n) pro n:
pm)=@-D-(@-1)
»(323) = (17-1)- (19— 1)
»(323) = 16- 18
»(323) = 288

Ted’ si zvolime dalsi prvocislo. Musi spliiovat, Ze je nesoudélné s ¢ (n) a je mensi nez g (n).

e =37

Nakonec potfebujeme spocCitat multiplikativni inverzi Cisla e v Z, ) s pouZitim rozsifen¢ho

Euklidova algoritmu.
d = et mod(p(n))
d = 37" mod(288)
d = 109 mod(288)

d =109
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Nyni uz jsme spocitali vSechno, co jsme potiebovali znat, v tuto chvili mizeme zvetejnit

vetejny kli¢, ktery je tvofen uspotfadanou dvojici (n, e).

Soukromy kli¢ tvoteny dvojici (n, d) si ponechame a ¢ekdme na ptichozi zpravy zaSifrované

vetejnym klicem.

Ptiklad komunikace:
Chci poslat ¢islo 74 ptijemci. Vezmu si vetejné piistupny vetejny kli¢ (323, 37).
Provedu matematickou operaci:
Zprava = (Cisty text)®mod (n)
Zprava = 743"mod (323)
Zprava = 245

Toto ¢islo doputuje k ptijemci, ten provede analogicky postup s vyuzitim soukromého klice

(323, 109):
Cisty text = (Zprava)®“mod (323)
Cisty text = 245'%°mod (323)
Cisty text = 74
Hotovo — zprava byla zaSifrovana, deSifrovana, doputovala a nebyl posilan Zadny kli¢.

Na zavér je nutné si uvédomit, ze tento matematicky vypocet probihd na obou koncich,
pokud chce pfijemce odpovédét zpét odesilateli, pouzivd jeho vetejny kli€. V zddném
pfipadé nesmi komunikovat zpét pomoci svého privatniho klice — zpravu by si mohl pfecist
kdokoliv, protoze druha ptlka kli¢ového paru je vefejna pro vSechny, a tudiz kazdy je

potenciondlnim vlastnikem potfebné informace k deSifrovani.

Da se fict, Zze pfi jedné komunikaci jsou ve hie dva klicové pary, kazda strana ma sviij
privatni a vetejny klic.

2.3.1.4 Slabiny a moZnosti utoku na RSA

Sila nebo slabina RSA spociva ve vybéru prvocisel p a g, jak jsme si pied chvili ukazali.

Princip toho, jak prolomit Sifru je najit islo, kterym je tvofeny soukromy kli¢. K dispozici
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jako uto¢nik mame vetejny kli¢, ktery je tvofen sou¢inem n a volenym prvocislem e. Vime,

ze Cislo, které hleddme je multiplikativni inverzi prvocisla e. Zatim to nevypada moc slozité.
(n,e) » (n,d)
(323,37) = (323,7)
d = et mod(p(n))

Pti dalsi uvaze si ale uvédomime, Ze abychom ziskali multiplikativni inverzi prvocisla e (v
nasem ptipadé 37) musime byt schopni provést vypocet hodnoty Eulerovy funkce pro soucin

pocatecnich prvocisel p a q:
pm)=@-1D-(@-1)
9B23)=(pP-1D-(@-1
Kde a jak ale zjistime prvocisla, ze kterych tento soucin vzniknul?

Vime, Ze souin n vzniknul nasobenim dvou prvocisel, coz znamend, Ze jen tyto dve

prvocisla budou schopné soucin n délit.

Muzeme tedy zkouset délit soucin n postupné kazdym prvocislem od 2 dokud nenarazime

na situaci, Ze zbytek po déleni bude nula:
323mod(2) =1
323 mod(3) =2
323 mod(5) =3
323 mod(7) =1
323 mod(11) =4
323 mod(13) =11
323 mod(17) =0
Ted’, kdyZ jsme postupnym zkouSenim nasli jedno z prvocisel, je snadné dopocitat druhé:

323:17 =19
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Teprve ted” jsme schopni spocitat hodnotu Eulerovy funkce pro soucin n, ktery jsme znali

na zacatku:
pm)=@-1-(q-1
9(323)=(17-1)-(19-1)
¢(323) =16-18
¢(323) = 288

Ted’ stejnym zplsobem, jako pii tvorbé klici, soukromy kli¢ dopocitame:

d = e "t mod(p(n))

d = 3771 mod(288)

d = 109 mod(288)

d =109

V tento moment jsme prolomili ochranu RSA a mlizeme rozsifrovat odposlechnuté data jako
uto¢nik.
Co stoji na nasi stran¢ jako vyvojaii RSA je problém faktorizace, coZ je proces, pii kterém
rozkladadme Cisla na jejich prvociselné Cinitele. Tento problém spociva v tom, Ze neni zatim

znadm (je mozZné, Ze existuje) postup jak v redlném (dosaZitelném) Case rozlozit velka ¢isla

na soucin.

V nasem ptipadé to bylo zjistit prvocisla, ze kterych vzniknul souc¢in n = 323.

Pokud bychom jako prvocisla zvolili takova prvocisla, aby jejich sou¢inem bylo obrovské
¢islo (v ramci stovek Cislic). Proces zjistovani prvocisel by byl poté pro uto¢nika netesitelny
problém (v redlném case).

Obecné se tento problém da zjednodusené formulovat jako: Je snadné spocitat soucin dvou
¢isel, ale je extrémné naro¢né zjistit, z jakych ¢isel sou€in vzniknul.

Vyhody:

dostat na druhou stranu sviij symetricky kli¢. RSA pfi komunikaci zajisti bezpecny pienos
symetrickeého klice za pomoci svého asymetrického fungovani a tim fesi hlavni nedostatek

Sifry AES. Spolecné dnes tvoti zlaty standard Sifrovani dat po internetu.
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Nevyhody:

Sifra RSA je velmi zranitelna proti utokiim kvantovych po¢ita&, problém faktorizace je pro
n¢ mnohondsobn¢ jednodussi. Pfi uvedeni kvantovych pocitach do bézného provozu je nutno

od Sifry RSA okamzité upustit a hledat nahradu v postkvantové kryptografii.



UTB ve Zliné, Fakulta aplikované informatiky 46

3 KRYPTOGRAFIE BUDOCNOSTI

3.1 Postkvantové algoritmy

Algoritmy, jejichz bezpecnost neni vyznamn¢ oslabena pfichodem kvantovych pocitact,
oznacujeme jako postkvantové. Matematické problémy, na kterych jsou tyto algoritmy
zaloZzeny musi byt takové, aby ani mnohonasobné vykonnéjsi kvantové pocitace, viici

dnes$nim binarnim, nebyly dostate¢né, aby problém vyiesily redlném Case.

Zde si dopodrobna rozebereme, jak funguje Sifra NTRU, presnéji jeji ¢dst NTRUEnrypt,
kterd je slibny kandidat pro nahrazeni Sifry RSA, v pfipadég, Ze se kvantové pocitace zacnou
bézné vyuzivat.

3.1.1 NTRU

Konkrétné NTRUEncrypt, coz je algoritmus pro Sifrovani dat zaloZzeny na problému
nejkratS$iho vektoru, je jednim z algoritmi, které nepodlehnou kvantové vypocetni rychlosti.

Pro tuto kapitolu o NTRU jsem informace ziskaval z knizky od tvircih NTRU pana
Hoffsteina, pani Pipherové a pana Silvermana [15].

3.1.1.1 Matematika za NTRU

Strana ptijemce si vybere Ctyfi pfirozena ¢isla (N, p, q, d).

Tyto ¢isla jsou vefejna pro vSechny, kde:

N je prvocislo a ur¢uje maximalni stupen polynomu tak, Ze maximalni stupen je nejvyse
N — 1 fadu

q musi byt nesoudélnésp a N

musi platit: ¢ > (6-d+1)-p

Dale si ptijemce sestroji dva polynomy F a G, kde:
koeficienty téchto polynomt jsou —1, 0 nebo 1

Pocet téchto koeficientli nam urcuje nase ¢islo d
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Pro F plati:

pocet kladnych koeficientti jed + 1

pocet zapornych koeficientt je d

zbytek koeficientt je roven 0

pro tento polynom existuje inverzni polynom v Z; a Z,,

Poznamka: Jak je myslen inverzni polynom je ukazano v prikladu.

Poznamka: Pokud inverze neexistuje, sestrojime si novy polynom a zkusime znovu.
Pro G plati:

pocet kladnych koeficientt je d

pocet zapornych koeficientt je d

zbytek koeficienti je roven 0

Spotitdme si inverze polynomu F: F, a Fy.
Provedeme vypocet polynomu H:
H = Fq' * G

Tento polynom H poskytneme odesilatelim jako vetejny klic.

Strana odesilatele si ziska vetejny kli¢ H a svou zpravu M.

Koeficienty M se upravi tak, aby spliiovaly: — %p <M; < %p

Odesilatel si zvoli polynom R, kde:
koeficienty tohoto polynomu jsou —1, 0 nebo 1.
pocet kladnych koeficientt je d

pocet zapornych koeficienti je d
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Odesilatel provede vypocet Sifrované zpravy e:
e=p-R-H+ Mmod (q)

Tento polynom E odesle piijemci.
Ptijemce ma nyni k dispozici svlij soukromy kli¢ (F, Fp') a Sifrovanou zpravu E.
Jako prvni provede vypocet mezivysledku A:

A= (F-E)mod (q)
Nakonec provedeme nésledujici vypocet, abychom ziskali B.

A = (F, - A) mod (p)

Pokud jsme dodrzeli vSechny pravidla, B je totozné s ptivodni zpravou.

3.1.1.2 Ukazkovy priklad

Jakozto ptijemce si zvolime nase Ctyfi Cisla N, p, q, d tak, aby spliovali vSechny vyse

uvedené podminky:

(N,p,q.,d)=(7,3,41,2)
Zkontrolujeme si nerovnost pro q a d:

q>(6-d+1)p
41 > 39

Ted’ si vymyslime polynomy F a G v souladu s podminkami:

F=xt—x*+x3+x*-1

G=x®+x*—x%—x

Spocitame si inverze polynomu F v modulu g a modulu p:

F, = 8x% + 26x° 4+ 31x* + 21x% + 40x? + 2x + 37

Fz;=x6+2x5+x3+x2+x+1
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Muzeme si tyto inverze ovéfit vynasobenim téchto polynomil a vydélenim odpovidajicim
modulem, naptiklad Fq':
F-F, = 1mod (q)
(x® —x* +x3 +x%2 — 1) - (8x°® + 26x° + 31x* + 21x3 + 40x% + 2x + 37)

= (8x'% — 26x'! + 31x1° + 21x° + 40x® + 2x7 + 37x°) + (—8x1°
—26x° —31x® — 21x7 — 40x% — 2x°> — 37x*) + (8x° + 26x® + 31x7
+ 21x% + 40x> + 2x* + 37x3) + (8x® + 26x7 + 31x® + 21x> + 40x*
+ 2x3 4+ 37x2) + (—8x% — 26x> — 31x* — 21x3 — 40x? — 2x — 37)

Ted’ ovSem nastavé problém, mame v naSem ziskaném polynomu mocninu az dvanactého
fadu, ale naSe N mocniny omezuje na N — 1 fad. ReSenim je za¢it mocniny pocitat ,,nanovo*

od mocniny sedmého fadu, takze x” = x°, x® = x?! atd.
Polynom tedy podle tohoto piepiseme:

(8x° — 26x* + 31x3 + 21x2 + 40x + 2 + 37x°)
+ (—8x3 — 26x% — 31x — 21 — 40x°® — 2x°> — 37x*)
+ (8x% + 26x + 31 + 21x® + 40x° + 2x* + 37x3)
+ (8x + 26 + 31x° + 21x° + 40x* + 2x3 + 37x2) + (—8x° — 26x°
—31x* — 21x3 — 40x% — 2x — 37)

Ted’ dame dohromady koeficienty jednotlivych mocnin:
(37 —40 + 21 + 31 — 8)x® = 41x°
(8—2+40+ 21 —26)x° = 41x°>
(=26 —37 4+ 2+ 40 —31)x* = 0x*
(31—8+37+2—-21x3 =41x3
(21 —26 + 8 + 37 — 40)x? = 0x?
(40 =31+ 26 + 8 — 2)x! = 41x?

2—21+31+26—-37=1
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Vysledny polynom:
(41x° + 41x° + 41x3 + 41x* + 1) mod (41)
(0x® + 0x> + 0x3 + 0x* + 1) mod (41)
(Dmod(41) =1

Ano, zkontrolovali jsme, Ze tento polynom Fq' je skute¢né multiplikativni inverzi k polynomu

F vzhledem k modulu q.
Ted’ spocitdme polynom H:
H=F,-G
H = 20x° + 40x> + 2x* + 38x3 + 8x2 + 26x + 30
Polynom H tvofti vetejny kli¢, soukromy kli¢ jsou naSe polynomy (F, Fp').
Odesilatel nam chce poslat zpravu, ktera je reprezentovana jako polynom M:
M=-x>+x3+x>—-x+1

Dale si vymysli polynom R, spliiyjici vSechny podminky, ktery slouZi pro zaSifrovani zpravy

pro pienos:
R=x°—-x+x—1
Nasledné provede vypocet Sifrované zpravy e:
E=p-R-H+ Mmod (q)
E =31x% + 19x° + 4x* + 2x3 + 40x% + 3x + 25
Tuto Sifrovanou zprévu E posila piijemci.
Piijemce dostane zpravu E a ma k dispozici sviij soukromy kli& (F, E,).
Prvni spocitame mezivysledek A:
A=F-E (modq)
A=x%+10x>—8x* —x3 —x2+x+1
Tento mezivysledek vynasobime Fp' a podélime modulem p.
B =F,- A (modp)

=—x°4+x34x2—-x+1=M
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3.1.1.3 Srovnani s RSA

Jelikoz je pohlizeno na NTRU jako nahradu za RSA, je na misté srovndvat tyto algoritmy
vuci sobé€.
Problém, na kterém je NTRU zalozen, nebude vyfeSen pfichodem kvantovych pocitacii na

rozdil od problému RSA.

NTRU je rychlejsi nez RSA ve vypoctech — U RSA pocet operaci zvySuje spolu s délkou
kli¢e kubicky (x3), u NTRU jen kvadraticky (x?).

Problém s nahrazenim RSA timto algoritmem je, ze se jedna o pomérné novou $ifru, takze
garance bezpecnosti neni jesté zcela potvrzena (je mozné, ze existuji slabiny, o kterych jeste

nikdo nevi).
3.2 Homomorfni Sifrovani

3.2.1 Uvod do problematiky
Znalosti k této kapitole jsem cerpal z odborného ¢lanku VUT v Brné [16].

Prvni myslenka o takzvaném homomorfnim Sifrovani prezentovala ¢ast autort Sifry RSA

Rivest a Adleman spolu s profesorem Michaelem Dertouzem v roce 1978.

Zatimco se ryze postkvantové algoritmy pokousi feSit bezpecnostni problémy stavajicich
Sifer, které se objevi s pfichodem kvantovych pocitaci, se algoritmy homomorfniho

Sifrovani snaZi utajit posilané informace i pied pfijemcem.

Jednoduchou predstavou, pro¢ je to praktické a podporuje to soukromi na internetu, je
priklad ze Zivota, kdyz chceme pies poStu poslat balik. Nechceme, aby si obsah baliku cetl
nebo prohlizel zamé&stnanec posty, ale chceme, aby s nim mohl nakladat, aby diky nému

doputoval ke koncovému piijemeci.

Ve svéte internetu je to hlavné prostredi cloudovych ulozist’, kde jsou nase, nékdy 1 velmi
soukroma, data uloZena v ¢istém formatu, 1 kdyZ by nemusely, jelikoZ si je nikdo spravné
Cist nema.

Aby ovSem né&co takové fungovalo, musi byt data zasifrovana takovym zpisobem, aby bylo

operacemi s kryptogramem (zaSifrovanym textem) dosazeno stejnych vysledkti jako

operacemi s Cistym (otevienym) textem.
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Hlavni problém, ktery se snazi feSit homomorfni Sifrovani je, ze vlastn¢ ptijemci nasich dat

nevéiime, ale zaroven potiebujeme, aby s nimi pracoval.

Priklad: Predstavme si online kalkulacku. Mame ¢isla 10 a 5 chceme od kalkulacky zjistit

podil téchto Cisel. Zaroven ale nechceme, aby kalkulacka tato nase ¢isla znala.
Reseni: Umocnime &isla &islem 2, a tato ¢isla kalkulagce posleme.
Kalkulacka spocita 100 : 25 = 4
Vrati nam ¢islo 4.
My ale vime, Ze jsme skutecné Cisla skryli tim, Ze byly umocnény ¢islem 2. Provedeme tedy
opacnou operaci a mame nas vysledek 2.
Kalkulacka neznala skute¢na ¢isla.
Toto byl velmi zjednoduseny ptiklad na ukézku fungovani homomorfniho Sifrovani.
V soucasné dobé¢ existuji dvé moznosti, jak ukladat data na internet:

1. Data jsou Sifrovana na stran¢ odesilatele (u nas)

2. Data jsou Sifrovana na strané (1llozného) serveru

Homomorfni Sifrovani umoZiuje tieti moZnost:

3. Data jsou Sifrovéna tak, Ze server je schopen prace

Poznamka: V této kapitole se bavime hlavné o Sifrovani dat k dlouhodobému uloZeni —
samotnd komunikace pres internet je samoziejmé Sifrovana zpusoby, které jiz byly drive

v praci vysvetleny.

3.2.1.1 Data jsou Sifrovand na strané odesilatele

Data posilame na server zaSifrovana a tim padem chranénd proti zneuziti ze strany serveru.
Pokud nechceme, aby server s daty jakkoli interagoval, je to v potadku. Pokud se ale vratime

k naSemu piikladu s kalkulackou, nebyla by schopna nic spocitat, protoZe data vlastné nezna.

3.2.1.2 Data jsou Sifrovand na strané serveru

Server v tomto ptipadé vlastni kli¢ k deSifrovani uloZenych dat a mlzZe s nimi podle naSich
pozadavki pracovat. OvSem to znamena, ze ma k dispozici vSechny nastroje k desifrovani a
tim padem zn4 obsah ulozenych dat. V takovém piipadé uz ani nemizeme mluvit o

soukromych datech.
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3.2.1.3 Data jsou Sifrovina tak, Ze server je schopen prdce

Homomorfni zaSifrovani dat umoziuje serveru provadeét operace nad daty, ziskavat
relevantni vysledky operaci bez znalosti dat.

3.2.2 Rozdéleni homomorfnich Sifer

Sifry délime podle toho, jaké nebo kolik operaci miizeme s kryptogramem provadst, dokud
jsou data v Sumu operaci nenavratné ztracena.

3.2.2.1 Cdsteéné homomorfni Sifrovani — PHE

Jako PHE oznacujeme takova schémata Sifer, kdy jsme schopni provadét v Sifrach operaci

s¢itani, nebo nasobeni ale ne ob¢ operace.

Ptikladem je nase znama Sifra RSA, jelikoz na ni mizeme provadét operaci nasobeni, dale

ElGamal a Pailer, ktery je aditivné¢ homomorfni (je moZzno provadét s¢itani).

3.2.2.2 Ponékud homomorfni Sifrovani — SWHE

Pokud je schéma Sifry oznacené jako SWHE, miizeme nad daty provadét omezeny pocet

obou operaci — s¢itani 1 ndsobeni.

3.2.2.3 Piné homomorfni Sifrovani — FHE

Vsechny FHE $ifry jsou ve skutecnosti SWHE s tim, ze v prubéhu provadéni operaci prevadi
kryptogram na pivodni data a nasledné data opét zaSifruje, ¢imZ eliminuje Sum, ktery

v disledku provadéni operaci nariista.

Ovsem tady nastava nas stary problém — strané k deSifrovani tim padem musime poskytnout
kli¢, takze cely smysl homomorfniho Sifrovani by byl poslapan.

Vv ov

Druhé moznost by byla si nechdvat pribézné kryptogram posilat ze serveru zpét a znovu ho

Sifrovat na nasi strané. To také neni idealni feSeni.

Tento problém fesi takzvany bootstrapping.
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3.2.3 Bootstrapping
Bootstrapping mé& na starosti snizovat Sum (,,noise”, chybovost) kryptogramu jeho
resifrovanim. Existuje vice technik, které mize vyuzivat:
1. Squash — Provedeme klasické desifrovani, kde nepouzijeme soukromy kli¢, ale
vetejny, ve kterém je ¢ast informaci o soukromém klici.

2. Chimeric — Informace o soukromém kli¢i jsou zavedeny do vetejného klice, ale ten

vstupuje do specialniho desifrovaciho cyklu pro redukci Sumu.

3.2.4 Homomorfni Sifrovani a kvantové pocitace

Schémata, na zakladé kterych jsou Sifry konstruovany, se zaklddaji na rtznych

vvvvvv

CVP — Closest Vector Problem, na kterém se zaklada i postkvantova Sifra NTRU, kter4, jak
uz vime, odolava kvantové vypoéetni rychlosti. Sifry homomorfni zaloZené na stejnych nebo

podobny principech se tudiz také jevi jako postkvantové.

Neda se tedy fict, ze by homomorfni Sifrovani spadalo do postkvantové kryptografie, ale

jednotlivy zastupci tam kategoricky patfit mohou.
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4 PROGRAMOVACI PRACE

V ramci prace jsem naprogramoval nasledujici algoritmy a jejich implementace jsou vefejné
pristupné na odkazu uvedeném jako ptiloha P I.

4.1 Lenstriv-Lenstriv-Lovasziv algoritmus

Zkracené nazyvan LLL algoritmus je jednim z nastrojii vyuzivany kryptoanalytiky pro

prolomovani Sifer. Pro nas je zdsadni, ze mezi tyto Sifry patii RSA i NTRUEnrypt.

V ramci prace jsem tento algoritmus naprogramoval a jeho implementace je vetejné

ptistupna na odkazu uvedeném jako ptiloha P I.

Jak krok po kroku tento algoritmus funguje jsem se naucil v knizce od tviirch NTRU pana

Hoffsteina, pani Pipherové a pana Silvermana [18].

4.2 Euklidiv algoritmus a rozSireny Euklidav algoritmus

Euklidav algoritmus slouzi k nalezeni nejvétsiho spole¢ného délitele dvou ptirozenych Cisel.
Tuto vlastnost ¢isel vyuziva Sifra RSA i NTRU.

Rozsiteny Euklidv algoritmus je verze, kdy sledujeme 1 vyvoj koeficientll pfi postupném
zjiStovani nejvétsiho délitele. Tento algoritmus se vyuziva pro ziskani multiplikativni

inverze.

Algoritmus jsem zpracoval podle tabulky na wikipedii [19].
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ZAVER
V této praci jsem se snazil vytvoiit materidl pro Ctenare, které zajima dnesni kryptografie a
jeji budoucnost, poptipadé si chtéji doplnit své znalosti o dané problematice.

Prace vysvétluje potiebnou matematiku pro pochopeni a zdkladni pojmy z oboru
kryptologie.

Vysvétlil jsem, jak funguji Sifry AES, RSA a NTRUEncrypt a demonstroval jejich pouziti
na ukazkovych ptikladech.

Dale jsem predstavil homomorfni Sifrovani, které se snazi o zvyseni bezpecnosti dat zejména

na internetovém ulozisti.
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