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ABSTRAKT

Cilem diplomové prace je poukazat na Uroven odolnosti uzivateli v rdmci resortu
Ministerstva obrany a Armady Ceské republiky proti technikdm socialniho inZenyrstvi,
predevsim proti phishingovym utoktim. Teoreticka ¢ast je pfedev§im zaméfena na literarni
reSersi problematiky kybernetické kriminality se zaméfenim na socidlni inZzenyrstvi, jak v ci-
vilnim sektoru, tak v armadnim prostfedi. Praktickd cast se zabyva statistikou
kybernetickych bezpeénostnich udalosti a incidentd ziskané ze systémi MO/ACR centrem
CIRC za urcité ¢asové obdobi. Zarovein interpretuje readlné snimky podvodnych technik
socidlniho inzenyrstvi anasledna doporuceni, diky kterym Ize predpokladat
zvyseni odolnosti piislusnikli vici témto hrozbam.

Kli¢ova slova: socialni inzenyrstvi, kyberneticka kriminalita, kyberprostor, Armada Ceské

republiky, phishing

ABSTRACT

The aim of the diploma thesis is to point out the level of resistance of users within the
Ministry of Defense and the Army of the Czech Republic against social engineering
techniques, especially against phishing attacks. The theoretical part is mainly focused on
literary research on cybercrime with a focus on social engineering, both in the civilian sector
and in the military environment. The practical part deals with the statistics of cyber security
events and incidents obtained from the MO / ACR systems by the CIRC center for a certain
period of time. At the same time, it interprets real images of fraudulent techniques social

engineering and subsequent recommendations to increase resilience to these threats.

Keywords: social engineering, cybercrime, cyberspace, Army of the Czech Republic,

phishing
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UvVOD

Diplomové prace se zabyva problematikou kybernetické bezpecnosti a kriminality a s ni
souvisejicim socidlnim inZenyrstvim, ktera se dotyka témét kazdého uzivatele, ktery je
soucasti celosvétové sité Internet €1 jakékoliv firemni interni sité. JelikoZ se vyuZivani
komunikacnich prostiedkit a chytrych (smart) zafizeni tyka i piislusniki ozbrojenych
slozek, je tieba tyto hrozby a z nich vyplyvajici rizika brat vazn€ a zavadét smysluplna
opatieni, vedouci ke zvySovani povédomi o této problematice, s cilem zvySeni odolnosti
uzivatelti vici t€émto hrozbam. Piinosem této prace je piedevSim realna interpretace podob
kybernetickych utokti socialniho inZenyrstvi, cilenych na piislusniky ACR a uzivatele
Ministerstva obrany. Poskytnutim redlnych snimka Utokd, které v tomto sektoru a jeho
systémech probéhly, se predpokladd zvyseni odolnosti uzivatelt, kteti se s touto diplomovou

praci sezndmi.

Cilem této diplomové prace bylo v rdmci moZnosti a citlivosti zkoumaného prostfedi, které
dava omezeny prostor ve zvefejnovani informaci, zjistit iroven odolnosti uzivatelii proti
technikdm socialniho inZenyrstvi v resortu Ministerstva obrany — Armady Ceské republiky.
Na zéklad¢ spoluprace scentrem CIRC a poskytnutych datech o kybernetickych
bezpecnostnich udalostech a incidentech, pak poukézat na nutnost zvySovani trvalé odolnosti
uzivatelll proti socidlni manipulaci. Dilezitd je pfedevSim i znalost ovlivnéni uzivateli
v civilnim sektoru, kterd nam déva predpoklad, v ¢em ,,trénovat* odolnost uzivatelii v ramci

resortu Ministerstva obrany a ACR.
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA PROSTREDI A ZAKLADNI POJIMY

Dle Zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 93. Normativniho vynosu
Ministerstva obrany — reakce na kybernetické bezpecnostni incidenty v resortu

Ministerstva obrany z Véstniku Ministerstva obrany ze dne 23. zati 2014, jsou definovany

zakladni pojmy v oblasti kybernetické bezpecnosti nasledovné:

e Kybernetickd bezpecnostni udéalost — ,, Uddlost, kterda miize zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci. “ [1]

e Kyberneticky bezpecnostni incident — , Naruseni bezpecnosti informaci
v informacnich systémech nebo narusSeni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v dusledku kybernetické bezpecnostni
udalosti. “ [1]

o Kybernetickd hrozba — ,,Potencialni pricina kybernetické bezpecnostni uddlosti
nebo kybernetického bezpecnostniho incidentu, jejimz vysledkem miize byt naruseni
bezpecnosti informaci v systému nebo naruseni bezpecnosti systéemu. ““ [2]

o Kyberneticky utok — ,,Jednani entity, které zpusobi kyberneticky bezpecnostni
incident a vede k naruseni bezpecnosti informaci v systému nebo naruSeni
bezpecnosti systemu. “ [2]

o Kybernetickd obrana — ,, Aplikace bezpecnostnich opatieni k ochrané systému proti
kybernetickému utoku a zmirnovani jeho nasledku. *“ [2]

o Kybernetickd bezpecnost — ,,Prredstavuje soubor opatreni, kterd jsou prijata, aby byl

ochranén pocitacovy systém pred neopravnénym pristupem ci utokem. “ [3]

1.1 Internet a kyberprostor

Internetem se rozumi celosvétova decentralizovana sit’, do které jsou piipojeny zafizeni

umoziujici vzajemnou komunikaci a vymeénu dat. [4]

Definic kyberprostoru existuje mnoho, avsak jako nejvice relevantni a pochopitelna se jevi
definice: ,.fiktivni prostredi, ve kterém dochdzi ke komunikaci skrze pocitacove site*. Jedna
se tedy o decentralizovany, globalni, dynamicky prostor, ktery je vytvafen a ménén
uzivateli prostfednictvim komunikacnich a informacni technologii. Z armadniho hlediska se
diky velkému rozvoji v oblasti informacnich a komunikacnich technologii jedna o prakticky

o nové valecné prostiedi. [3]
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1.2 Informaéni a komunikacni technologie (ICT)

Za ICT jsou povaZovana vSechna zafizeni, kterd jsou schopna komunikovat a pfenaset data
v kyberprostoru prostfednictvim sité internet. Pojem ICT (Information and Communication
Technologies) tak zahrnuje mobilni telefony, smartphony, tablety, pocitace, bezdratové sité

a dalsi prostfedky, které uzivatelim umoznuji ziskavat, ménit, pfendsSet ¢i uchovavat

informace v digitalni formé. [5]

Obr. 1. Informacni a komunikacni technologie [6]

Dle nejaktualnéjsiho reportu zvetejnéné¢ho ITU (International Telecommunication Union),
v piekladu Mezinarodni komunikacni unie, v roce 2021 vyuzivalo sit’ internet 4,9 miliardy
uzivateld, coz prakticky znamena, ze 63 % obyvatel svétové populace je tzv. online. Oproti

roku 2019 se pocet uzivateli zvysil o skoro 800 milionti, coz znaci nartst o 17 %. [7]

1.3 Socialni inZenyrstvi

Socidlnim inZenyrstvim jsou nazyvany manipulativni ¢i presvédcovaci techniky, které slouzi
k ,,donuceni uzivatele, resp. obéti, provést urcitou akci nebo k ziskani informaci, které by
za normalnich okolnosti neposkytl. Zjednodusen¢ teceno: ,,Smyslem je v obéti navodit

dojem, Ze situace, v niz se nachdazi, je jind, nez ve skutecnosti je. “ [8]
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P1i kybernetickych ttocich, kdy je vyuzivano socialni inZzenyrstvi, tedy dochazi ke zneuZiti
nevédomosti a divéry obéti. Ne nadarmo je tak ¢lovék oznaCovan za nejslabsi ¢lanek
jakéhokoliv ~ bezpeCnostniho  systému. [8] Vyznamny  sociotechnik  Kevin
Mitnick popisuje socidlni inzenyrstvi nasledovné: ,, Ten, kdo mami z lidi penize je obycejny
podvodnik, zatimco ten, kdo vyuziva manipulace a presvédcovani vici firmam — obvykle se

zamérem ziskani informaci — je sociotechnik. “ [9]

1.4 Ozbrojené sily Ceské republiky

Ozbrojené sily Ceské republiky jsou slozky slouZici k zajisténi bezpe&nosti statu, tvofeny
vojaky v ¢inné sluzbé, urenych k plnéni smluvnich mezindrodnich zavazkt o spole¢né
obrané proti napadeni a dalSich ukoldi dle Zakona o ozbrojenych silach Ceské republiky
¢.219/1999 Sb. Déli se na Armadu Ceské republiky, Vojenskou kancelai prezidenta

republiky a Hradni straz. Vrchnim velitelem ozbrojenych sil je prezident. [10]

1.4.1 Armada Ceské republiky a resort Ministerstva obrany

Armada Ceské republiky (ACR) je hlavni slozkou ozbrojenych sil Ceské republiky v ptisob-
nosti Ministerstva obrany (MO), Citajici 26928 vojakil z povolani. Déle pak v resortu MO
pusobi 7090  obcanskych  zaméstnanci a 1109  statnich  zaméstnanct.

Celkovy pocet osob v plisobnosti MO ¢ini 35127 (k 1.1.2021). [11]

Obr. 2. Znak ACR [12]
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Ministerstvo obrany je Gstiednim organem statni spravy pro zabezpe¢ovani obrany Ceské
republiky véetnd fizeni ACR a spravu vojenskych ujezdd dle §16 Zakona 2/1969 Sb.

o ziizeni ministerstev a jinych ustiednich organt statni spravy Ceské republiky. [13]
Armada CR se dale déli na:

e Pozemni sily
e Vzdusné sily
e Specialni sily
e Teritorialni sily

e Kyberneticke sily

1.4.1.1 Pozemni sily

Pozemni sily jsou zakladnim prvkem ve struktufe ACR tvofeny piiblizné 13000 vojaki
z povolani, vyznacujici se vysokou mobilitou a palebnou silou, jejichz tikolem je ptiprava
sil a prostiedktl k plnéni ukold v ramci obrany Ceské republiky a plnéni mezinirodnich
zavazkl, vEetné moZnosti nasazeni jako podpory pro Integrovany zachranny systém (I1ZS)

pti zivelnych katastrofach, pandemiich apod. [14]

1.4.1.2 VzduSné sily

Vzdu$né sily ACR jsou uréeny k obrané vzduseného prostoru statu v ramei integrovaného
systému protivzdusné a protiraketové obrany NATO. V dob¢ miru zajist'uji sluzbu patrani
a zachrany (SAR), leteckou zachrannou sluzbu ¢i piepravu ustavnich ¢i vladnich cinitelt.

V neposledni fadé jsou také soucasti Integrovaného zachranného systému (IZS). [15]

1.4.1.3 Specidlni sily

Specialni sily jsou samostatny druh sil, ktery poskytuje Ceské republice vysoce flexibilni
a efektivni strategicky ndstroj v oblasti zajisténi obrany a bezpecnosti. [16] Jednotky
specidlnich sil jsou ureny k provadeéni specialnich operaci v jakychkoliv geografickych ¢i

klimatickych podminkéch. [16]

1.4.1.4 Teritoridlni sily

Teritorialni sily tvoti velitelstvi teritoria v pfimé podfizenosti nd€elnika Generalniho Stabu
ACR spolu s krajskymi vojenskymi velitelstvimi (KVV). Ukolem teritorialnich sil je

zajisténi teritorialni obrany a ochrany diilezitych objektl pro obranu statu. V neposledni fadé
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se teritorialni sily podili na podpofe spojeneckych vojsk vyskytujicich se na uzemi Ceské

republiky a pfipravu obCant k obran¢ statu. [17]

1.4.1.5 Kybernetické sily

Kybernetické sily jsou pomémné novym prvkem ACR pod vedenim Velitelstvi

kybernetickych sil a informacénich operaci (VeKySIO), které vzniklo v roce 2019.

Ukolem tohoto druhu vojsk je, jak uz z nazvu vyplyva, ochrana a obrana kybernetického
prostoru a schopnost vést vtomto prostoru vojenské operace i civilné-vojenskou

spolupréci. [18]

1.4.2 Vojenska kancelar prezidenta republiky

Vojenskd kancelat prezidenta republiky je vojenskym utvarem ozbrojenych sil
Ceské republiky plnici Gkoly dle §26 zakona ¢. 219/1999 Sb. o ozbrojenych silach Ceské
republiky. Zajistuje ukoly a realizace vykonll souvisejici s Ustavnimi pravomocemi

prezidenta republiky véetn¢ administrace ¢i analytické a informacni podpory. [19]

1.4.3 Hradni straz

Hradni straz je vojenskym utvarem podiizenym nacelnikovi Vojenské kancelatfe prezidenta
republiky plnici Ukoly v oblasti vnéjSi ostrahy a obrany Prazského hradu a organizaci
vojenskych poct. V ptfipadé krizovych stavii vyvolanych nevojenskymi ¢i vojenskymi
situacemi vyhlaSenymi v teritoriu Hradni straze zajiStuje Hradni stdz plnéni specifickych
ukolt dle Krizového planu Kancelafe prezidenta republiky a Planu bojové a mobiliza¢ni

pohotovosti Hradni straze. [20]

1.5 Kyberneticka bezpe¢nost a obrana

Pojmem kyberneticka bezpecnost je myslen souhrn opatieni Ci prostfedkill, které sméiuji
k zajisténi ochrany kybernetického prostoru. Jedna se tak o prostiedky technické, pravni,
organiza¢ni ¢i vzdé&lavaci s cilem zajistit integritu a dostupnost dat a informaci v
kybernetickém prostoru. [21] Je vSak nutné si uvédomit, ze ,,absolutni bezpecnost neexistuje

«

a absolutni bezpecnost neexistuje a tedy vzdy nutné existuje mira akceptovatelného rizika. *

[22]

Kyberneticka obrana je pojem, ktery oznacuje konkrétni ¢innosti a postupy vedouci k obrané

proti Utokiim vedenym v kyberprostoru a ofenzivni ¢innosti. [21]
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1.5.1 Vojenské zpravodajstvi a Narodni centrum kybernetickych operaci (NCKO)

Vojenské zpravodajstvi se v ramci svych béznych aktivit tykajici se zpravodajské ¢innosti,
zahrnujici ziskdvani, shromazd'ovani a vyhodnocovani informaci dileZitych pro obranu
Ceské republiky podili na zajistovani kybernetické obrany. Pro tyto uéely je budovéano
Nérodni centrum kybernetickych operaci, jehoz tkolem je vytvofit u¢inny systém obrany

Ceské republiky v kybernetickém prostoru. [23]

Narodni centrum kybernetickych operaci, jako odpovédny objekt pro zajistovani
kybernetické obrany zpracovalo tzv. Strategii kybernetické obrany CR na obdobi
2018-2022, kde ve vefejné Casti popisuje obecné problematiku kybernetické obrany a v

nevefejné ¢asti souhrn konkrétnich opatieni a jejich implementaci. [21]

1.5.2 Narodni ufad pro kybernetickou a informaé&ni bezpe¢nost (NUKIB)

., Ndrodni irad pro kybernetickou a informacni bezpecnost (NUKIB) je vistiednim spravnim
organem pro kybernetickou bezpecnost vcéetné ochrany utajovanych informaci v oblasti

informacnich a komunikacnich systemu a kryptografické ochrany. ““ [24]

Mezi dilezité ¢innosti NUKIB patii projednavani prestupkil dle Zakona o kybernetické
bezpecnosti ¢. 181/2014 Sb. a Zakona o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti, kdy projednava prestupky tykajici se bezpecnosti utajovanych informaci

v rdmci komunikacnich a informacnich systémt a v kryptografické ochrané.

Nérodni ufad pro kybernetickou a informaéni bezpe¢nost dale vydava ochranné opatieni
formou opatteni obecné povahy a rtiznych doporuceni ¢i varovani, kdy je cilem upozornit

na piipadné hrozby v kyberprostoru a snizit vyplyvajici bezpe¢nostni rizika.

Ve spolupraci s Velitelstvim informacnich a kybernetickych sil za vojenskou ¢ast je NUKIB
koordinatorem civilni ¢asti riiznych cviceni simulujici krizové situace a rizné scénare od

kompromitaci systémul po podvrzené aplikace, kterych se ob¢ slozky ucastni. [25]

1.5.3 Velitelstvi informac¢nich a kyberneticky sil (VeKySIO)

Velitelstvi informacnich a kybernetickych sil (VeKySIO) ptisobi na taktické urovni po boku
s Pozemnimi silami, Vzdu$nymi silami a Velitelstvim teritoria pod velenim
Velitelstvi pro operace. V soucinnosti s ostatnimi druhy sil a vojenskym zpravodajstvim je
schopné vést a provadét operace v kyberprostoru véetné monitoringu, planovani a fizeni

operaci. [26]
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VELITELSTVI .
KYBERNETICKYCH SIL 7=l
A INFORMACNICH OPERACI*

Obr. 3. Velitelstvi kybernetickych sil a informacnich operaci [18]

VeKySIO taktéZ v ramcei své obvyklé ¢innosti podili na vojenskych cvi€enich, kterych se
ACR tcastni s cilem provadét testovaci kybernetické Gtoky na riizné systémy. Jeden z téchto
testovacich utokli byl proveden vradmci cvi¢eni Resolute Effort 22, kdy byl
proveden kyberneticky utok na obrnéna vozidla KVBP Pandur II, ktery vytadil systém
nékolika témto vozidlim. V rdmci tohoto utoku probéhlo ovéteni znalosti a zdokonaleni

Tymu rychlé reakce, ktery provedl diagnostiku problému a techniku zprovoznil. [27]

Obr. 4. Kyberneticky utok na vozidla Pandur [28]
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1.54 CIRC

Centrum CIRC (Computer Incident Response Capability), které je prvkem Velitelstvi
kybernetickych sil a informacnich operaci (VeKySIO), slouzi k nepfetrzitému
monitoringu, detekci, analyze a vyhodnocovani kybernetickych bezpe¢nostnich udalosti a
incident pro zajisténi kybernetické obrany systémi pouzivanych v radmci resortu
Ministerstva obrany. Ukolem centra CIRC je takté Sifit bezpeénostni povédomi o
problematice kybernetickych hrozeb mezi uzivateli 1 spravei informacnich a
komunikac¢nich systémti. Pomoci interniho informacéniho portalu poskytuje centrum CIRC
uzivatelim moznost otestovani softwaru (SW) a vydava opravné SW balicky ke zvySeni

kybernetické bezpecnosti v ramci systému pouzivanych v resortu MO. [29]

PRIHLASENI Q 0O NAS KONTAKT NGLIS
Response Capability PRIHLASENI FAQ D NAS KONTAKT ENGLISH

@

OHLASENI BEZPECNOSTNI UDALOSTI AKTUALITY AKTUALIZACE A SOFTWARE

BEZPECNOST PUBLIKACE A KONFERENCE KATALOG SLUZEB

MCAFEE - AKTUALNI DEFINICE

AVG - AKTUALNI DEFINICE

kop

WINDOWS 10-03/18

kumulati

Obr. 5. Uvodni stranky Centra CIRC [30]

Tento portal 1ze nasledné vyuzit k bezpe¢nému stahovani softwaru, ktery byl pracovniky
tohoto centra provéfen a byla otestovana jeho bezpecnost pro pouziti v systémech MO.
Zaroven lze pomoci tohoto portalu ohlésit kybernetické bezpecnostni udalosti, kterymi se

nasledn¢ zabyva analyticka skupina a dochazi k jejich prosetieni.
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1.6 Systémy v ramci Ministerstva obrany a ACR

V soudasné dobé je v ramci Ministerstva obrany a v Armadé Ceské republiky vyuZivano
vice jak 10 informacnich systém, z nichz kazdy plni jinou funkci, avSak jejich obsahem je

velké mnozstvi citlivych dat, které mohou byt pfi jejich kompromitaci zneuZity.

Ptikladem jsou systémy:
e SIS — Stabni informacni systém;
e ISL — Informacni systém logistiky;
e IMO - Internet Ministerstva obrany;
e FIS — Finan¢ni informacni systém;
e [SSP — Informac¢ni systém sluzby a personalu;
e ZdravlS — Zdravotnicky informacni systém;

e OTS VR PozS — Operaéné takticky systém veleni a fizeni pozemnich sil.

1.6.1 SIS — Stabni informaéni systém

ovr e

Stabni informaéni systém (SIS) patii mezi nejvyuzivangjsi informacni systém v ACR
vibec. Jednd se o informacni systém urceny k podpofe kazdodennich ¢innosti velitelli a
stabt. Ucelem tohoto systému je podpora procesti veleni, planovani a Fizeni. V ramci
celého resortu Ministerstva obrany je SIS integrujicim prvkem systémi elektronické posty.

Kyberneticka bezpeénost SIS je zajisténa vyhradné piislusniky MO. [31]

V ramci Stabniho informaéniho systému je k dispozici tzv. Portal podpory uZivatele, véetné
vzdalené podpory HELPDESK, kde uZzivatel nalezne informace tykajici se feSeni béznych
problémii v ramei SIS. V piipadg, Ze se jedna o problém, ktery neni schopen uZivatel vytesit
samostatng, Ize vytvofit pozadavek, ktery si pfevezme provozni sprava SIS, kterd je schopna

problém vzdalenym pfistupem vytesit.
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Obr. 6. Portdl podpory systému v systému SIS [archiv autora]

1.6.2 IMO - Internet Ministerstva obrany

Internet Ministerstva obrany je sluzba, ktera pftislusnikim MO zajistuje pfistup do
celosvétove sité Internet. IMO je urcen k podpofe ¢innosti pracovniki, ktefi v rdmci své

pracovni naplné potiebuji ziskavat informace z vetejnych zdroji. [31]

Pristup do této sité je mozny pouze s vyuzitim proxy serveru, ktery funguje jako filtr a

blokuje pfistup k urcitym webovym strankam.
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2 KYBERNETICKA KRIMINALITA

Kybernetickd kriminalita, alias kyberkriminalita ¢i poc¢itacova kriminalita se projevuje
prostiednictvim tzv. kybernetickych utokd. Jednd se tedy o protipravni jednani v

kyberprostoru, které je mozno dle Zakona ¢. 40/2009 Sb. Trestniho zdkoniku postihovat. [8]

Dle statistik Policie CR bylo v roce 2021 registrovano 9 518 skutkl z kategorie
kybernetické kriminality, coz je meziro¢ni nartst o 17,9 %. Jednalo se pfedevsim o jednani
klasifikované jako podvod, posSkozovani a zneuZiti zdznamu na nosi¢i informaci,
neopravnéného drzeni platebniho prostfedku a porusovani autorského prava a prav k
autorské znamce. V ramci nejcastéjSiho projevu kybernetické kriminality, podvodnych
jednani, dochazelo ke zneuziti citlivych 1daji obéti a finanénim podvodim
prostfednictvim podvodnych emailovych zprav ¢i komunikaci skrze socidlni sit¢ a dalsi

komunikac¢ni kanaly. [32]

Statistiky kybernetické kriminality - spachané
skutky (2011 - 2021)
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Obr. 7. Statistika skutkii kybernetické kriminality v obdobi 2011-2021 [32]

2.1 Malware

Za malware (malicious software) je ozna¢ovan jakykoliv §kodlivy kod, ktery je schopny pii
pruniku do systému naru$it jeho integritu a ziskavat, nicit ¢i jinak kompromitovat
informace. [8] Dle spolec¢nosti ESET se vroce 2021 zvysil pocet malware o 20 %.

Nejcastéjsim cilem bylo ziskdni wuzivatelskych hesel a prihlasovacich udaja do
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elektronického bankovnictvi. ZvySeny vyskyt malware byl jak u operaniho systému
Windows, tak u platformy Android, ktery je hojn¢ zastoupeny v chytrych zafizenich —
predevsim v chytrych mobilnich telefonech (smartphonech). Uzivatele Windows nejcastéji
ohrozoval vroce 2021 spyware pod nazvem Agent Tesla, ktery byl Sifen cilenym
emailovym spamem v ¢eském jazyce. Uzivatele systému Android v tomto roce ohrozoval
bankovni malware snazvem Cerberus. Vyrazny narlGst byl zaznamenan taktéZ u tzv.
dropperti, coz je vyraz pro malware, ktery se §ifi pomoci aplikace, kterou uzivatel do

zafizeni nainstaluje v dobr¢ vife, ze se jedna o uzite¢ny nastroj ¢i sluzbu. [33]

FlixOnline

Jillian Sanchez Entertainment W L
Ll PEGI3

ik 1y ol

STHAMNGER
TGS

Obr. 8. Podvodna aplikace v aplikaci Google Play [34]

Aplikace FlixOnline, kterd byla objevena spole¢nosti Check Point Research (CPR), v sobé
ukryvala malware, ktery po instalaci do zatizeni vyzadoval povoleni ke Cteni oznamenti,
kontaktli a obsah ptichozich zprav. Tato aplikace slibovala po instalaci bezplatny pfistup ke

sluzbé Netflix, kterd patfi mezi nejznaméjsi poskytovatele audiovizudlniho obsahu.
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Povoleni téchto opravnéni redln¢ znamenalo, ze aplikace mohla odesilat falesné zpravy pod
jménem obéti v chatovacich aplikacich Messenger, Whatsapp a dalsich. Siteni této aplikace

probihalo praveé pomoci téchto zprav, které vyzyvaly kontakty ke stazeni této aplikace. [35]

2.2 Ransomware

Za ransomware je povazovan malware, ktery data v zafizeni zaSifruje a pro jejich
desifrovani vyzyva k zaplaceni vykupného ptedevsim prostfednictvim kryptomén (Bitcoin,
Ethereum, Litecoin aj.). Ransomware lze rozliSit na dva typy dle jeho chovani v zasaZzeném

zatizeni. [36]

Prvni typ tohoto malwaru je ransomware, ktery v zatizeni data zaSifruje a systém v zafizeni
se stane zcela nefunkénim. Piikladem tohoto typu ransomware byl i tzv. Policejni
ransomware, ktery v zafizeni zablokoval pfistup k uctu uzZivatele OS Windows s
upozornénim o nalezeném zavadném materidlu v zafizeni, které je v rozporu s pravnim
systémem dané zemé. Zaroven vyzyval uZivatele jménem policie k zaplaceni urcité finan¢ni

castky, po jejiz tthradé dojde k odblokovani systému zafizeni. [8]

lSIuiha Kriminalni Policie a VySetrovani
Utvar pro Boj proti Kyberkriminality,

Zemé: Czech Republic

VAROVANI! Va3 prohliZeZ je uzaméen z bezpeénostnich divodd z
nasledujicich divedi.
Viechny cinnosti tohoto poditace byly zaznamenany.
Wiechny vase soubory jsou zasifrovany.

Kde mehu ziskat penézni poukazku

Jste obvinén z prohliZenisskladovani a/nebe distribuce pornografickych materidll zakazano obsahu PaySafeCard?

(dEtskd pormografie/Zviteckost atd.). Ze jste porufil vZeobecnou deklaraci o beji proti ¥ifeni

détské pornografie a obvinén z trestného €inu podle Elanku 161 trestnihe zakoniku Ceské republiky. PaySafeCard mided naprosto bemetng zmkoupit ve teé
blizkosti, v Ceské republice napf. v Fadé novinowch
stankl a trafik v uvedenych Zasech. PaySafeCard je k

Clanek 161 trestniho zakoniku Ceské republiky stanovi jako trest odnéti svobody v trvdni 5-11 dostani v mnoha supermarketech. na Zerpacich

rokil. stanicich. Prehled prodejcd: Tipsport, ReBIN OIL,

Obr. 9. Policejni ransomware [37]

Druhym typem, ktery je Castéji vyuzivan je ransomware, ktery uzivateli ponechd systém
v zafizeni funkCni, avSak zaSifruje data v ném ulozend, coz zapticini jejich neptistupnost.
V praxi to znamena zaSifrovani pevného disku pocitace ¢i tlozisté v mobilnim zafizeni s

pozadavkem na zaplaceni urCité Castky na ucet uto¢nika. Kvilli zachovani anonymity
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vyuzivaji ito¢nici platby pomoci kryptomén ¢i riiznych piedplacenych sluzeb. Pro zvyseni
natlaku na psychiku obéti uto€nici zpravidla stanovi ve vyzvé i Casovou lhitu, po jejiz

vyprseni dojde ke smazani kli¢e k deSifrovani dat. [8]

2.3 Adware

Adware neboli zkracena verze ,,advertising malware* je typ skodlivého kodu, ktery neni pro
uzivatele zasazeného zafizeni tak nebezpecny jako jiné typy malware, avSak je dosti
obtéZujici. Adware se projevuje v infikovaném zatfizeni zobrazovanim vyskakovacich
(pop-up) oken zobrazujicich reklamni sdéleni ¢i zobrazuje explicitni obsah

(porno stranky aj.).

Ackoli se adware na prvni pohled nejevi jako nebezpec¢na forma malware, neni vylouceno,
ze jeho soucasti neni napiiklad spyware, ktery je schopen sledovat ¢innosti uZivatele

napadeného zatizeni s cilem odcizeni citlivych informaci. [§]
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2.4 Spyware

Spyware je druh malwaru, ktery je schopen ,,Spehovat * aktivity uZivatele. Jednoduse fec¢eno,
sleduje ¢innost, kterou uzivatel na svém zatizeni bézné provadi. Cilem tohoto malwaru je
zisk riznych dat, kterd jsou pak dale vyuzivana naptiklad k lepSimu cileni reklam. Existuje
vSak i typ spyware, ktery je schopny ziskat ptistup k mikrofonu ¢i kamefe v zatizeni. Takovy
spyware lze povazovat za vyznamné bezpecnostni riziko, jelikoz mize vést az k primyslové
Spionazi ¢i kradezi identity. [38] Spyware byva Casto implementovan do instala¢nich
soubord riznych aplikaci ¢i software. Uzivatelé si spyware do zafizeni nainstaluji Casto

nevédomky, jelikoz zpravidla bez ¢teni odsouhlasi vSe, k ¢emu je instala¢ni privodce vyzve.

[8]

2.5 Botnet

Za Botnet je oznaCovana sit’ veskerych zafizeni napadenych malwarem, ktery umoziuje
jejich vzdalené ovladani utocnikem z centralniho mista. Jedna se tak o pocitace, chytré
telefony, routery, pracky, robotické vysavace, IP kamery a dalsi zafizeni, ktera jsou schopna
komunikovat v ramci celosvétové sité¢ internet. Pomoci technik socidlniho inZenyrstvi
utocnici infikuji zafizeni malwarem, o kterém uzivatel (obét) nema tuSeni a bézi tzv. na
pozadi. Malware nasledn¢ v infikovaném zatfizeni (zombie) navaze spojeni stzv. C&C
serverem a uto¢nik tak pomoci vzdalené spravy ziskdva nad zafizenim plnou kontrolu.
Sit' tzv. zombie zafizeni pak Utocnici pronajimaji k pachani kybernetickych utokl —

zpravidla DDoS ¢i Sifeni spamu. [39]
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Obr. 11. Botnet utoky [40]
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3 FORMY SOCIALNIHO INZENYRSTVI

Zpusobi, jakymi utocnici dosdhnou svého cile — a to pfedev§im zmocnéni se citlivych
udaju ¢i pfiméni k urcité akci, kterou obét’ v nevédomosti a dobré vife provede existuje
nékolik. Kazdy znich je specificky a lze jej zatfadit mezi nasledujici formy socidlniho

inzenyrstvi.
3.1 Phishing

Jednou z nejpouzivangjSich technik socidlniho inZenyrstvi je tzv. Phishing. Tento vyraz se
pouziva pro ,,podvodné ¢i klamavé jednani, jehoz cilem je ziskat informace o uzivateli, jako

Jjsou napr. uzivatelské jméno, heslo, cislo kreditni karty, PIN aj. “ [8]

Ve svété informacnich technologii je tato technika Gto¢niky ve velké mife vyuzivana, jelikoz
utocniklim v kyberprostoru umoziiuje Sifit podvodné zpravy velkému mnozstvi
potencidlnich obéti a s minimalnim vynaloZenym usilim oproti svétu redlnému.
Nejcastéji se s phishingem uZzivatelé setkdvaji v emailovych zpravach. Email, ktery Gto¢nici
odeslou se tvari naptiklad jako dilezitd zprava z banky, pojistovny ¢i jiné duvéryhodné
spolecnosti a vyzyva ke kliknuti na odkaz, ktery je soucasti této zpravy. Zpravidla je uzivatel
vyzyvan ke zméné hesla kviili moznému napadeni jeho uctu apod. Jakmile uzivatel tento
odkaz navstivi, dostavd se na podvrZzenou webovou stranku, ktera byva takika identicka
s originalni webovou strankou dané spolecnosti. Jakmile uzivatel na této podvrzené webové
strance vyplni své uzivatelské idaje, stava se obéti tspéSného phishingového utoku. Tyto
uzivatelské tidaje jsou nédsledné odeslany Gtocniktim, kteti pak ziskavaji pfistup k uctu obéti

a dochazi k odcizeni financnich prostiredka. [8]
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CSOB | ceskoslovenska obchodni banka galan@clientes euskaltel es prostiednictvim domeény volny.cz

CSOB

Vazeny zakazniku,
Nas systém zjistil, Ze jste neovérili své telefonni islo
Nezapomerite akiualizovat své telefonni Cislo, abyste mohl provadét urcité nakupy nebo transakce online a konverzovat s vasSim poradcem

Diky tomuto rychlému a snadnému feSeni miZete bankovni transakce provadét snadnéji a bez ekani

Pozdravy,
Generalni feditel CSOB
Jakakoli publikace, pouZiti nebo distribuce, i €astecna, musi byt predem schvalena. Pokud nejste prijemcem této zpravy, okamzité informujte odesilatele

Obr. 12. Phishingovy email vydavajici se za CSOB [41]

Na vysSe uvedeném snimku z emailové schranky lze pozorovat, ze Uto¢nici pouzivaji ke
zvyseni divéryhodnosti logo Ceskoslovenské obchodni banky. Email vyzyva uzivatele ke
kliknuti na odkaz a k ovéfeni telefonniho Cisla, diky ¢emuz muze provadét nakupy a
transakce online. Po diikladnéj$im prozkoumani tohoto podvodného emailu si 1ze v§imnout
mnozstvi gramatickych chyb, které by mély potencidlni obét’ odradit ke kliknuti a podlehnuti
této hrozby. Taktéz si Ize viimnout podezielého odesilatele tohoto emailu, ktery s CSOB

jisté nema nic spolecného.
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Od: Raiffeisenbank <audreym®@bellaliant.net>
Datum: 21. biezna 2022 19:05:49 SEC
Piedmét:

x Raiffeisen
BANK

Wazeny zakazniku,

Od Raiffeisen Bank jste obdrieli novou zpravu potvrzujici vase zabezpedené telefonni Sislo, abyste maohli
bez vjimky nadale vyuZivat nase online sluZby,

Aktualhzac musite dokonéit do 30. brezna 2022, nak bude vas 0cet zablokovan a budete muset zajit na
nékterou z nasich pobocek Ralffeisen Bank

Owvérte své telefonni Gislo kKliknutim na odkaz niZe:

Kliknéte sem pro potvrzeni mého telefonnihe gisla

Raiffeizen Bank
Copyright 2022, Raiffeisenbank 5.p.A, Praha

Obr. 13. Phishingovy e-mail z 21. 3. 2022 (Raiffeisenbank) [42]

Phishingovy email z 21. 3. 2022, ktery obdrzel klient Raiffeisenbank vyzyva ke kliknuti na
odkaz z divodu potvrzeni telefonniho ¢isla. Tentokrat je potencialni obét’ vystavena i
vyhrizce zablokovani uctu, pokud danou akci neprovede do urcitého data. Toto muize v
uzivateli vyvolat pocit strachu, kdy pod natlakem neuvazené¢ na dany odkaz klikne a na

podvrzené webové strance vyplni pozadované tidaje, které se nasledné preposlou utocnikovi.

3.2 Spear phishing

Spear phishing se oproti klasickému phishingu vyznacuje tim, Ze je tento tok cileny na
konkrétni organizaci &i konkrétniho uZivatele. Skody zptisobené timto typem utoku se roéné
pohybuji t4dové v desitkach az stovkach miliard korun. Utoky byvaji velice sofistikované a
mnohdy je i pro zkuSeného uzivatele problém odhalit, Ze se jedna o faleSnou emailovou
zpravu ¢i zpravu v chatovacich aplikacich. Motivaci uto¢niki je ve vétSin€ piipada finanéni

zisk.
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3.2.1 Faze spear phishingu

* identifikace obéti
* vyhledéni vefejn¢ dostupnych informaci

* zakladni udaje
« fotografie

LS A T« aktivita profilu
(legenda)

* navazani kontaktu s obéti
* vymeéna zprav
* blizsi specifikace obéti

. I4 7 * o \
+ zisk osobnich udajt
K " * nahrani malwaru
SUISRERE . gk kontroly nad uctem

ace Yy,
~

* vyuziti legitimity uctu k dal$im atokiim
J

Obr. 14. Faze spear phishingu [43]

Identifikace obéti a sbér dat

Diive, nez dojde k samotnému spear phishingovému utoku, je ze strany utoc¢nika
potieba identifikovat konkrétni osobu nebo skupinu v cilové organizaci, na kterou bude ttok
smétovan. K tomto kroku lze vyuzit socidlni sité, kde lidé ¢asto ve svych profilech uvadi
svého zaméstnavatele a dalsi citlivé informace. Pravé diky témto a dal$im vefejnym
informacim, napf. z webovych stranek zaméstnavatele, Ize identifikovat jednotlivé
zamgéstnance €1 skupinu a zahdjit spear phishingovou kampan. Snahou tto¢nikt je zjistit co
nejvice informaci o dané osobé ¢i skuping. Jedna se predevs§im o emailové adresy, telefonni
&isla, zajmy, pratele &i rodinné piislusniky. Cim vice informaci o konkrétnim zaméstnanci
¢1 skupiné utoc¢nici pred ttokem zjisti, tim vétsi je pravdépodobnost Gspéchu tohoto typu

utoku, jelikoz mohou vytvofit Gitok tzv. na miru.
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Legenda

Jakmile utocnici sesbiraji dostatek informaci a podkladii pro utok, je tieba sestavit piibeh
»ha miru* napfiklad formou emailu ¢i zpravy na socidlnich sitich, na zaklad€ informaci

sesbiranych v piedchozi fazi.

Pfi spear-phishingovych tutocich 1tocnici zakladaji faleSné emailové schranky ¢i
diavéryhodné vypadajici profily na socidlnich sitich, které pak pouzivaji ke komunikaci
s obéti. Cilovym stavem je nevzbudit zpravou ¢i emailem u obéti podezieni a pfimét k

otevieni piilohy, kterd je soucasti tohoto na miru vytvoreného piib&hu.
Kontakt

Jakmile uto¢nici ziskaji dostatecny pocet podkladl, na zaklad¢ kterych sestavi
diavéryhodnou legendu, dochazi k navdzani kontaktu s obéti. Jak jiz bylo zminéno v
predchozim kroku, jedna se zpravidla o email s ptilohou obsahujici malware. V piipadé

socialnich siti pak zadost o pratelstvi ¢i zprava v chatovaci aplikaci.

»Neodhalitelnd spear-phishingova®™ zprava by méla spliovat nalezitosti, které¢ jsou bézné

v rdmci dané organizace, jako je tykdni, vykani, podpis a spravny format emailové adresy.
Kompromitace

Tato faze je v podstaté vyvrcholeni celé akce. Jestlize po fazi kontaktu uto¢nika dojde k
otevfeni infikované ptilohy a antivirova ochrana na zatizeni obéti tuto hrozbu nezaregistruje,
dojde ke kompromitaci daného systému. Hojn€ vyuzivanym malwarem je tzv. Remote
Access Trojan, ktery Gto¢nikim umozni vzdaleny piistup do zafizeni a tim padem i plnou
kontrolu infikovaného zafizeni. Ze strany uto¢nikil pak jednoduSe probihaji kradeze dat a

instalace dal$iho Skodlivého kédu, napt. oblibeného ransomware.
Sifeni
Pro to¢niky je dilezité, aby se Skodlivy kéd v zatizeni zacal Sifit po siti dané organizace a

infikoval tak dal$i zafizeni, ze kterych je mozno ziskdvat dalsi data, instalovat malware, ¢i

je pouzivat k autentické spear-phishingové komunikaci s dal§imi zaméstnanci. [43]
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3.3 Pharming

N 24

dochazi k napadeni DNS serveru, ktery slouzi k prekladani doménového jména na IP adresu.
Uzivatel, ktery zada ve svém internetovém prohlize¢i urcitou webovou adresu je pak
presmérovan na adresu webového serveru, kde se nachdzi podvrzena webova stranka, ktera
je kvérnou imitaci origindlni stranky. Jakmile na této webové adrese uzivatel zada
ptihlasovaci udaje, dostavaji se do rukou Uto¢nika, ktery je dale vyuzije ke své dalsi trestné
¢innosti. Pharming utok se da realizovat 1 napadenim koncového zatizeni uzivatele pomoci

malware, kdy dochdzi ke zméndm v souboru hostitelt. [8]

3.4 Vishing

Zatzv. Vishing je povaZzovana forma phishingu, kdy je k ziskani citlivych tdaji ¢i provedeni
ur¢ité akce vyuzivano telefonniho hovoru. Utoénici se pii tomto hovoru, pro zvyseni

daveéryhodnosti predstavuji jako pracovnici bankovnich spolecnosti ¢i jinych instituci. [8]

3.5 SMiShing

Smishing je forma phishingu, pfi které se k distribuci podvodnych zprav vyuzivaji SMS
zpravy. Predevs§im se jedna o zpravy, které uZivatele vyzyvaji k zavolani na placené linky ¢i

kliknuti na podvodné URL adresy, popiipadé provedeni jiné akce. [8]

V ramci armadniho cviceni Saber Strike 2022 byly pravé SMS zpravy vyuzity k otestovani
odolnosti ptisluinikit ACR proti socidlnimu inzenyrstvi. SMS zpravy s riiznymi vyzvami ¢
vyhruzkami tykajicich se vyzrazeni pozice, opuSténi prostoru aj., byly rozesilany
prostiednictvim Velitelstvi informacnich a kybernetickych sil piedev§im pfislusnikiim

ve velitelskych funkcich. [27]
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Obr. 15. Socidlni inZenyrstvi v praxi — ACR [44]

Na obrazku vyse se jednalo o vyhruznou SMS s textem: ,,Vime gde ty a sto tam délas, My

na tebje chystame! Rozluc se doma, ty vratit se v pytli/*

Cilem tedy bylo touto formou sledovat reakce a chovani jednotlivych piislusnika ACR, ktefi
tyto SMS obdrzeli. Dle sdéleni VeKySIO se vojadky tzv. zlomit nepodafilo a

sociotechnickym utokiim socialniho inZenyrstvi odolali. [27]

3.6 Dezinformace a deepfakes

Dezinformace ¢i fake news, jsou vyrazy pro zamérné nepravdivé zpravy, které se Sifi
predevsim v médiich s cilem manipulovat s vefejnym minénim a uvadénim divéka ¢i Ctenare

v omyl.

Prikladem dezinformaci mohou byt v dneSni dobé podvrzena videa ¢i fotografie z valky na
Ukrajin€ s cilem ovlivnéni vojenského konfliktu. Dezinformace mohou mit za nasledek
demoralizaci a destabilizaci spole¢nosti, ¢imz se da dosdhnout riznych politickych ¢i
ekonomickych rozvrati bez pomoci vojenskych prostiedkti. Dezinformacni viny

audiovizualniho obsahu tykajici se valky na Ukrajin€ mély za cil [45]
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Obr. 16. Screenshot z dezinformacniho videa — udajny prelet vojenskych letounii nad

Ukrajinou [46]

v v

Masivné Sifené video na socidlnich sitich s komentafem o naletech ruskych stihacich letount
na Ukrajinu a zacinajici 3. svétové valce. Stejné video vSak bylo nahrano na portal YouTube
jiz v kvétnu v roce 2020. Jednalo se o video z ptiprav na vojenskou piehlidku v Moskve.

[45]

Tzv. Deepfake je vyraz pro relativné novou formu kyberkriminality a socialniho inzenyrstvi.
Jedna se o falesna videa vytvorend pocita¢em za pomoci umélé inteligence a strojového
uceni. V prvopocatku, kdy tato technologie nebyla tolik vyvinutd, nebylo slozité takto

podvrzené video odhalit ani pro naprostého laika. V dnesni dob¢ jsou vSak Deepfake videa
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pomérné kvalitné¢ zpracovana a bézny divék si tak nemusi vSimnout detaill, kterych si
vS§imne odbornik. Deepfake byl vyuzit napiiklad na videu s Barrackem Obamou, kdy
vulgarné mluvil o prezidentu Spojenych stati americkych Donaldu Trumpovi nebo video
s Markem Zuckerbergerem, kde se vyjadiuje ohledné ovladani miliard lidi pomoci
ukradenych dat. [47] Aktualné jsou deepfake videa vyuzivéana jako soucast informacni valky

vzhledem k vojenskému konfliktu na Ukrajing.

Obr. 17. Deepfake video ukrajinského prezidenta Volodymyra Zelenského (vievo) a zaber z

redalného videa (vpravo) [48]

Z vyse uvedeného snimku lze pomérné snadno rozpoznat, Ze se jedna o podvrzené deepfake
video, avsak pro ur¢itou skupinu divaku, ktefi maji problémy se zrakem ¢i starSi generace,
které o téchto technologiich nemaji ponéti, se mize jevit jako nepodvrzené a mohou tak

snadno manipulaci podlehnout.
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4 EXPERIMENT SOCIALNIHO INZENYRSTVI V RAMCI
CVICENI NATO

Béhem nejmenovaného armadniho cviceni Severoatlantické aliance (NATO) v uplynulych
letech byl skupinou védct, za souhlasu veleni, proveden experiment zaméteny na socialni
inzenyrstvi a ziskavani dat z otevienych zdrojii (open-source) o cvicicich jednotkach a jejich

jednotlivych ¢lenti armady.

Cilem tohoto 3-4 tydny trvajiciho experimentu bylo zjistit, zda je moZné za pomoci
socialniho inzenyrstvi a ziskanych dat pfimét jednotky ¢i jednotlivé vojaky naptiklad opustit

sve pozice, neplnit rozkazy ¢i ziskat informace, které¢ by nemély byt vyzrazeny.

V ramci tohoto experimentu bylo tymem védct vyuzito metodiky socidlniho inzenyrstvi,
falesnych profilti a skupin na socidlnich sitich, ziskavani dat z vetejnych profili jednotlivych
prislusnikt cviceni.

Sbér dat probihal pfevazné pomoci monitoringu profilti pfislusnikli cvi€eni na socialnich
sitich Facebook, Instagram a Twitter. Informaci o jednotlivych cvicicich a probihajicim
cvieni bylo zjisténo necekané velké mnozstvi. Pomoci faleSnych profili a podvrzenych
skupin na Facebooku bylo mozno zjistit takika celou cvic¢ici jednotku véetné vlastnich pozic

a informaci o aktivnich fazich cviceni.

Jako nejvétsi zdroj aktualnich informaci o jednotkach a jednotlivych piislusnikd byla
socialni sit’ Instagram, kde vojaci sdileli fotografie, stories a bylo tak v né€kolika ptipadech

snadné identifikovat jejich polohu.

Vojéaci, na které byly pouzity techniky socialniho inZzenyrstvi, o sob¢ sd¢lili daleko vétsi
mnozstvi informaci, nez které byl tym védct schopny ziskat ze socialnich siti a profila t€chto
prislusnikti. Pomoci technik socialniho inzZenyrstvi se podafilo ziskat jejich polohu s
pfesnosti na jeden kilometr, a to v€etné jejich nadiizenych prvki. K dal§im informacim,
které se védctim podatilo v ramci tohoto experimentu ziskat, byly telefonni Cisla, emailové

adresy ¢i fotky vybaveni jednotek. [49]

Z tohoto experimentu je ziejmé, ze problematika odolnosti piislusnikt silovych slozek proti
socialnimu inzenyrstvi je pomérné klicova zalezitost, na kterou je tfeba adekvatné reagovat

a neustale rozsifovat povédomi o téchto kybernetickych hrozbach.
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II. PRAKTICKA CAST
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5 KYBERNETICKE BEZPECNOSTNI UDALOSTI A INCIDENTY
V RESORTU MO

Ve spolupraci s centrem CIRC, bude na zékladé¢ dat o kybernetickych bezpecnostnich
udalostech a incidentech sesbiranych za urcité ¢asové obdobi provedena prakticka ¢ast této
diplomové prace. JelikoZ se uZivateldl v ramci Ministerstva obrany a ACR tyka pouZivani
chytrych sluzebnich telefond, tabletti a pocitacii s ptistupem do sité internet, dotyka se téchto
uzivateld problematika kybernetickych hrozeb, zejména socidlniho inzenyrstvi. Vystup ze
ziskanych dat je z 4. kvartalu predeslého roku 2021, resp. fijen—prosinec. Data, ktera budou
v této diplomové praci pouzita, budou reprezentovana obecné, bez blizsi specifikace

kybernetickych incidentli (jména uzivateld ¢i Gcti).
5.1 Kybernetické bezpe¢nostni udalosti a incidenty za Fijen 2021

V nésledujici tabulce jsou zobrazeny pocty zaloZenych, aktualizovanych a uzavienych tiketi
v meésici fijnu 2021 vcetné poctu feSenych kybernetickych bezpecnostnich udalosti (KBU) a

kybernetickych bezpecnostnich incidentti (KBI).
., V pripade, Ze bezpecnostni udalost zpiisobi naruseni bezpecnosti informaci v informacnim
systemu nebo naruseni dostupnosti a spolehlivosti sluzeb poskytovanych informacnim

systemem, je povysovana na kybernetickou bezpecnostni udadlost nebo kyberneticky

bezpecnostni incident. “ [zdroj: CIRC]

Tab. 1. Pocty resenych bezpecnostnich udalosti v rijnu 2021 [zdroj: CIRC]

ZalozZeno tiket 10
Pocet fesenych bezpecnostnich udalosti Aktualizovano tiket 24
Uzavieno tiketl 21
Pocet fesenych podezielych udalosti 666
Pocet fesenych KBU 0
Pocet feSenych KBI 1
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Jak je z tabulky vySe patrné, opravdu ke kybernetickym utokiim na uzivatele v ramci MO

dochazi. Proto je tfeba prvek, jako je CIRC podporovat a udrzovat v ¢innosti.
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Obr. 18. Graf poctii Fesenych bezpecnostnich uddalosti (fijen) [zdroj: CIRC]

V mésici fijnu bylo operatory centra CIRC feSeno 666 podezielych udalosti, coZz je v
pruméru 21 kybernetickych udalosti béhem jednoho dne v rdmci resortu MO. Tikety, které
byly uzivateli zalozené a aktualizované se tykaly predevs§im phishingovych e-maild v rdmci

sité¢ PD IMO, ¢i ptistupu uzivatelid na webové odkazy s malwarem, t€zby kryptomén apod.
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5.1.1 Neiisp&né kybernetické itoky na infrastrukturu ACR (¥ijen 2021)

Udalosti Scanner
Enforcement
Violation; 1377,
11%

Utoky typu SQL
injection; 943; 7%

DNS dotazy na
stranky obsahujici
malware a C&C
servery; 5649; 44%

Pfistup na stranky
obsahujici malware;
4964; 38%

m Utoky typu SQL injection
B DNS dotazy na stranky obsahujici malware a C&C servery
H Pristup na stranky obsahujici malware

1 Udalosti Scanner Enforcement Violation

Obr. 19. Neiispésné kybernetické iitoky na infrastrukturu ACR z verejného internetu
(Fijen) [zdroj: CIRC]

V daném meésici doslo ke zvySeni poctu udalosti spojenych s utoky typu SQL Injection.
Hodnoty kopiruji trend jednotlivych mésicti roku 2021. Vétsina pokusti o vyuziti riznych

zranitelnosti byla blokovana bezpec¢nostnimi technologiemi vyuzivanych v ramci MO.

5.1.2 Vyhodnoceni (Fijen 2021)

V mésici tijnu doslo k jednomu kybernetickému bezpecnostnimu incidentu (KBI), ktery se
tykal kompromitace e-mailové schranky uzivatele na doméné @army.cz. Uzivatel se stal
obéti socidlniho inzenyrstvi — phishingového e-mailu. Po rozkliknuti odkazu v daném
e-mailu doslo k pfesmérovani na podvrZzenou webovou stranku, kde uzivatel vyplnil své
pfihlasovaci tdaje. Timto dosSlo ke kompromitaci emailové schranky uZzivatele a uto¢nici

vyuzili tuto napadenou emailovou schranku k rozesilani spamovych zprav.
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5.2 Kybernetické bezpecnostni udalosti a incidenty za listopad 2021

V néasledujici tabulce jsou zobrazeny pocty zalozenych, aktualizovanych a uzavienych tiketii
v mesici listopadu 2021, vcetné poctu feSenych kybernetickych bezpecnostnich udélosti

(KBU) a kybernetickych bezpecnostnich incidenti (KBI).

Tab. 2. Pocty resenych bezpecnostnich udalosti v listopadu 2021 [zdroj: CIRC]

Zalozeno tiket 18
Pocet fesenych bezpecnostnich udalosti Aktualizovano tiket 14
Uzavieno tiketl 24
Pocet fesenych podezielych udalosti 669
Pocet fesenych KBU 1
Pocet feSenych KBI 1

Oproti piedeslému mésici doSlo k velmi mirnému nérustu poctu feSenych podezielych
udalosti. Celkem bylo opera¢ni sménou CIRC feSeno 669 podezielych udalosti. Z poctu 669
podezielych udalosti doslo klasifikaci jednoho KBU a jednoho KBI.
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Obr. 20. Graf poctu resenych bezpecnostnich udalosti (listopad) [zdroj: CIRC]

Zalozené a aktualizované tikety se opét tykaly predevSim phishingovych e-mailt a

provétovani tzv. indikatorh kompromitace (IP adresy, URL a domény, hashe).



UTB ve Zliné, Fakulta aplikované informatiky 40

5.2.1 Neiisp&né kybernetické iitoky na infrastrukturu ACR (listopad 2021)

Udalosti Scanner
Enforcement
Violation; 1349; 9%

Utoky typu SQL
injection; 444; 3%

DNS dotazy na
stranky obsahujici
malware a C&C
servery; 6671; 43%
Pristup na stranky
obsahujici malware;
6958; 45%

m Utoky typu SQL injection
B DNS dotazy na stranky obsahujici malware a C&C servery
B Pfistup na stranky obsahujici malware

1 Udalosti Scanner Enforcement Violation

Obr. 21. Neiispésné kybernetické iitoky na infrastrukturu ACR z verejného

internetu (listopad) [zdroj: CIRC]

Z grafu vyse je patrné, Zze doslo ke snizeni poctu utokt typu SQL Injection. Zaroven doslo
ke zvyseni poc¢tu navstivenych webovych stranek, které obsahovaly malware a rist byl

taktéz zaznamendn DNS dotazech na C&C servery (botnet).

5.2.2 Vyhodnoceni (listopad 2021)

V tomto mésici doslo k feSeni jedné kybernetické bezpecnostni udalosti (KBU) tykajici se
zneuziti pristupu ke sluzebnimu PC uzivatele ,,XY*. KBU se tykala mozné kompromitace
armadniho systému SIS, coz vak bylo po analyze vyvraceno. Pii této KBU doslo ke zneuziti
sluzebniho PC ke kradezi prostfedkli z bankovniho uctu uZzivatele. Uzivatel byl uto¢nikem
za pomoci technik socidlniho inZenyrstvi pfesvédcen ke zpfistupnéni tdaji o své platebni
karté a umoznil Uto¢nikiim vzdaleny pfistup k zatizeni. Pii tomto utoku doSlo ke kradezi

finan¢nich prostredk, ale nedoslo ke kompromitaci sluzebnich dat ¢i sité.
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Vzhledem k ptfedchozimu mésici, kdy doslo ke kybernetickému bezpecnostnimu incidentu
(KBI) tykajiciho se kompromitace schranek na domén¢ @army.cz, bylo zaslano aktualiza¢ni

hlaseni a ukonceni analyzy utoku ze strany CIRC.

5.3 Kybernetické bezpec¢nostni udalosti a incidenty za prosinec 2021

V nasledujici tabulce jsou zobrazeny pocty zalozenych, aktualizovanych a uzavienych tikett
v mésici prosinci 2021, vcetné poctu feSenych kybernetickych bezpecnostnich udalosti

(KBU) a kybernetickych bezpecnostnich incident (KBI).

Tab. 3. Pocty resenych bezpecnostnich udalosti v prosinci 2021 [zdroj: CIRC]

Zalozeno tiket 9
Pocet fesenych bezpecnostnich udalosti Aktualizovano tiket 23
Uzavieno tiketl 26
Pocet feSenych podezielych udalosti 793
Pocet feSenych KBU 0
Pocet fesenych KBI 0

Z hlediska poctu feSenych bezpecnostnich udalosti za 4. kvartal 2021 se jedna o nejvyssi

pocet, avSak paradoxné v tomto mésici nedoslo ke zjisténi zadné KBU ani KBI.
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Obr. 22. Graf poctii Fesenych bezpecnostnich udalosti (listopad) [zdroj: CIRC]
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Celkem bylo opera¢ni sménou CIRC feSeno 793 bezpecnostnich udélosti. Zalozené a
aktualizované tikety se tykaly pfedevSim phishingovych e-mailli, nestandartni sitové
komunikace na uzivatelskych stanicich (pfistup na URL obsahujici malware ¢i cryptomining
apod.). V neposledni tadé¢ pak zjisténych zranitelnosti a proveéfovani indikatort

kompromitace.
5.3.1 Neiisp&né kybernetické witoky na infrastrukturu ACR (prosinec 2021)

Udalosti Scanner

Enforcement .U.toky typu SQL
Violation; 1949; injection; 52; 0%
11%

DNS dotazy na
stranky obsahujici
malware a C&C
servery; 7293; 39%

Ptistup na stranky
obsahujici malware;
9399; 50%

m Utoky typu SQL injection
® DNS dotazy na stranky obsahujici malware a C&C servery
= Pfistup na stranky obsahujici malware

1 Udalosti Scanner Enforcement Violation

Obr. 23. Neiispésné kybernetické iitoky na infrastrukturu ACR z vefejného internetu

(prosinec) [zdroj: CIRC]

Z grafu je patrné, ze doslo oproti piedchazejicim mésicim o vyrazny pokles v poctech
udalosti spojenymi s utoky typu SQL Injection. Hodnoty jsou zna¢né ovlivnény aktualnimi

zranitelnostmi v systémech a jejich opatienimi.

5.3.2 Vyhodnoceni (prosinec 2021)

Z hlediska kybernetickych bezpecnostnich udalosti (KBU) a kybernetickych bezpecnostnich
incidentl (KBI) byl prosinec mésicem, kdy centrum CIRC netesilo zddnou KBU ani KBI i

pies nejvyssi pocet feSenych podezielych udalosti viz.
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Tab. 3. Pocty resenych bezpecnostnich udalosti v prosinci 2021.

5.4 Vyhodnoceni kybernetické bezpecnosti za 4. kvartal 2021

V tabulce nize je shrnuti poctu fesenych tiket a bezpecnostnich udélosti za obdobi tfetiho
kvartalu 2021 (fijen—prosinec), v€etné poctu feSenych kybernetickych bezpecnostnich

udalosti (KBU) a kybernetickych bezpecnostnich incidentti (KBI).

Tab. 4. Pocty resenych bezpecnostnich udalosti v 4. kvartalu 2021 [zdroj: CIRC]

ZaloZeno tiket 37
Pocet fesenych bezpecnostnich udalosti Aktualizovano tiket 61
Uzavieno tiketl 71
Pocet fesenych podezielych udalosti 2128
Pocet fesenych KBU 1
Pocet fesenych KBI 1

Celkem bylo opera¢ni sménou CIRC v tomto tfimésicnim obdobi feSeno 2128 podezielych

udalosti, z ¢ehoz byl 1x KBU a 1x KBI.

Jak jiz bylo v pfedchozich vyhodnocenich zminéno, jedna feSena KBU se tykala zneuziti
ptistupu ke sluzebnimu PC uzivatele, kdy vSak nedoslo, po analyze, ke kompromitaci
sluZzebnich dat ani sité, tudiz se nejednalo o KBI. Doslo vSak ke kradezi blize
nespecifikovanych financ¢nich prostiedkli z bankovniho uctu daného uzivatele. Z hlediska
KBI se v tomto obdobi tykalo kompromitace sluzebnich emailovych schranek na doméné

@army.cz, kdy byly tyto zneuzité schranky pouzity k Sifeni spamu.

5.4.1 Priklad phishingového emailu a webové stranky 1.

Na obrazcich nize jsou zobrazeny ptiklady phishingovych emailti a webovych stranek

cilenych na piislusniky ACR.
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Od: "Army.cz" <suranto@big.qo.id=
Datum: 17.3.2022 5:52:58 .
Pedmét; VELMI NALEHAVE PROSIM
Komu; undisclosed-recipients:, ;

WazZeny uZivateli army.cz,

Pro vas osobni zajem uzavirame viechny staré verze naseho army.cz Zabezpedte prosim své Udaje jesté dnes
aktualizaci sveho Oétu.

AKTUALIZOVAT UCET

Foznamka: NedodrZeni do 48 hodin miZe vést k trvalé deaktivaci a viechna e-mailova data budou trvale
ziracena.

Pozdravy,
Spravce anmy.cz

Tato zprava je automaticky generovana z e-mailového bezpeénostniho serveru a odpovédi zaslang na tento e-
mail nelze dorudit.

Obr. 24. Phishingovy email cileny na prislusniky ACR [zdroj: CIRC]

Email ze dne 17. 3. 2022 obdrzelo n&kolik piislusnikii ACR vyuzivajici emailové schranky
na doméné @army.cz. Podvrzend emailovd zprava vybizela uzivatele k co nejrychlejsi
aktualizaci Udaji pomoci odkazu, ktery sméfoval na podvrZzenou webovou stranku s

formulafem pro zménu hesla viz. obrazek nize.

O B https;/fwwwunithermfurnaces.com/webmail.army.cz/army.cz/ B ¥ Q vyhledat

Piinlagovaci jméno:

PiihlaSovaci heslo:

m

Obr. 25. Phishingova webova stranka pro zménu hesla [zdroj: CIRC]
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V ptipadé¢ kliknuti na odkaz uvedeny v podvodném emailu byl uzivatel pfesmérovan na
adresu www.unitherfurnaces.com/webmail.army.cz/army.cz, ktera ocividné nema
s oficiadlni doménou army.cz nic spole€ného. Utocnici se vSak snazili uzivatele pfesvédcit

k provedeni zmény idajii realnym logem ACR, které umistili nad formulat pro pfihlaseni.

5.4.2 Priklad phishingového emailu a webové stranky 2.

Dalsim ptikladem phishingu byl email cileny na pfislusniky MO s emailovou schrankou opét
na doméné¢ @army.cz. Znéni e-mailu: ,, Na vas ucet Fio bylo docasné zablokovano, dokud

I3

nepotvrdite svou identitu kliknutim sem.

Po rozkliknuti emailu byl uzivatel pfesmérovan na stranky, které vypadaly identicky s

oficidlni, nepodvrzenou piihla§ovaci strankou Fio banky s rozdilem pomléek v doméné.

Oficialni doména Fio banky a piihlaSovaci webova stranka je ve znéni — www.ib.fio.cz,
avSak podvrzena webova stranka pouzivala webovou stranku na doménovém ndzvu

www-ib-fio.cz.

P> Fio banka

Pfihlaseni do Internetbankingu Stale vice lidi ovlada uget z mobilu

Fio Smaranking se 165! stale vetsi ooll
apiikace a dokonaly piehled o pohybech, o
karet. Zuste to vy.

Uzivatelske jmeno

Hesio

PHISHING

Fio fondy boduji a likaji k investicim Kontakty Dalii informace

Infolinka 224 346 800
Kontakini formular napiste nam

Wybome vysledky nasich fonall prianujl investary, majetex v

I~ Fio banka

Prihlaseni do Internetbankingu Stale vice lidi ovlada ucet z mobilu

Fio Smartbanking se 1081 stale vetsi ooll
apiikace a dokonaly plehied o pohybech, o
Utivatelske jmeno karet. Zkuste to i vy.

Heslo

Fio fondy boduji a likaji k investicim Kontakty Dalii informace

Infolinka 224 345 800
Vybomé vysledky nasich fondd pritanuji investory, majetek v Kontaktni formular napiste nam

Obr. 26. Phishing vs. oficialni webova stranka [zdroj: CIRC, upraveno Rozek 2022]


http://www.unitherfurnaces.com/webmail.army.cz/army.cz
http://www.ib.fio.cz/
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5.4.3 Priklad phishingového emailu 3.

Vzhledem k aktualni situaci s valeénym konfliktem na Ukrajiné dochazi k Sifeni
podvodnych emailii vyuzivajici této situace. Email, ktery mi byl do emailové schranky
dorucen, ma byt od jistého generdla ruské armady Viktora Zolotova prostfednictvim
zdmérne vytvorené emailové schranky diplomaticconsulate468@gmail.com, vydavajici se
za ,,diplomaticky konzulat“. V emailu jsem timto generdlem, ktery musel kvuli nesouhlasu
s valecnym konfliktem a neuposlechnuti rozkazii utéct z Ruska, vyzyvan ke spolupraci a

zajisténi bezpeci jeho rodiny v nasi zemi, vymeénou za finan¢ni odménu.

o Viktor <diplomaticconsulate468@gmail.com> 1.4.20221417 Y7

komu: skryta kopie: mné «

9 Tato zprava vypada nebezpecné

Podobné zpravy byly pouZity k odcizeni osobnich Gdaji. Neklikejte na odkazy,
nestahujte prilohy ani v odpovédi neuvadéjte osobni udaje.

| Vypada bezpeéné

¥ anglictina ~ > @eStina v  Prelozit zpravu Pro jazyk anglittina pfeklad vypnout x

Dear Friend, My name is Viktor Zolotov, A General in the Russian Military.

| was appointed as the commander of the Internal Troops by President Putin of the Russian Federation in 2015. | spoke
vehmentaly against the invasion of Ukrainians and refused to get involved in the combat attack and airstrikes against Ukarians
because it is an unjust war.l have disappered with my family after Major General Andrey Sukhovetsky was murdered yesterday
during close range combat with Ukrains military, | and few others were allegded to have comprised the Generals Death, | and
my family have advanced to a secret asylum arranged by United Mations pending when i will depart to any country where the
safety of my family will be assured. | have $32,000,000.00 in an offshore account , as a matter of urgency | need to partner
with you and your assistance will be greatly needed as the reward is handsomely | | will give further details upon hearing from
you.

Thank you and God bless you

Viktor Zolotov

Obr. 27. Podvodny email doruceny do osobni emailové schranky [archiv autora]

Pti kladné reakcei na tuto zpravu by se dal o¢ekavat navazujici email k uhrazeni letenek, ¢i
jinych nezbytnych nakladt. V pfipadé, Ze by kuhradé pozadujicich finan¢nich
prostiedkii doslo, byla by pravdépodobn¢ komunikace ze strany ,,uto¢nika“ ukoncena anebo

naopak stupfiovéana tak, aby dochazelo k dalsi nezbytné finan¢ni pomoci.

Na obrazku lze pozorovat, Ze bezpe€nostni algoritmy emailového klienta upozornili na

mozné bezpecnostni riziko tohoto emailu.


mailto:diplomaticconsulate468@gmail.com
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6 ZVYSOVANI ODOLNOSTI PRISLUSNIKU ACR PROTI
SOCIALNIMU INZENYRSTVIi

Vzhledem ke vzristajicimu poétu piipadt kybernetické kriminality se v ramci ACR za
podpory Velitelstvi kybernetickych sil a informacnich operaci vytvoftila vzdélavaci kampan,
kterd cili na uZivatele Stabniho informaéniho systému (SIS). JelikoZ jsou uzivatelské stanice
v tomto systému pod centralizovanou spravou, bylo mozné rozdistribuovat na kazdou

koncovou stanici této sit€ spofi¢ obrazovky, ktery se aktivuje po 15 minutach ne¢innosti.

Na spoii¢i obrazovky jsou jednoduse, za pomoci ilustraci, vysvétleny projevy
kybernetické kriminality a socialniho inzenyrstvi, zejména phishingu. Zaroven jsou
uzivatelé vyzyvani k pravidelnému sledovani aktualnich hrozeb a doporuceni na internim

portalu CIRC.

| outhi

= PRACIS
K NEVEDOME SPOLU!
« NEVEDOME SPOLUPRACI uToENIKEM

GTOENIKEM

VZdé|5V3Ci !(an.!p::rmaénich operaci
i kybernetickﬂch silain
velitelstV!

PHILIPS

Obr. 28. Vzdelavaci kampan VeKySIO — phishing a spear phishing [archiv autora]

Na spofici obrazovky, v ramci systému SIS, je jednoduse a struéné vysvétleny rozdil mezi

phishingem a spear phishingem pomoci ilustrované grafiky a vécnych texta.
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PHILIPS

Obr. 29. Vzdélavaci kampan VeKySIO [archiv autora]

pracovniky banky a poZaduji ¢isla platebnich karet ¢i kopie osobnich doklad.

K NEVEDO
NGU JE: PRESVEDETT

CiLEM PHISHINEES

vzdelavaci kampan &nich operaci

y i| a informa
7 Istvi kybernetickych silal
Sy ite
{\ Veh PHILIPS
P

Obr. 30. Vzdelavaci kampan VeKySIO [archiv autora]

i spoLUPRACI S UTOENIKEM

Dalsi obrazovka, kterd upozoriiuje na podvodné techniky, kdy se Utocnici vydavaji za
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- UTOK HACKERA DOKAZE ZASTAVIT NASE SILNA OBRANA!
Computer Incident Response Capability|

NOVINKY

Vi TRHS
MIKRON oZiviL CERNY
£ DOMA. V EINEJE oMl e
TELEFON NECHTE DOM ; m o oy
sLEDOVANI VEUDYPRITOMNE. st

RIHO
SPORTOVCI NEBD NOVINARIH

LNi HROZBY A D

- an i
vzdelavac! kal‘“il:-:format':niC“ operact

etickyeh sil 2

SLEDVUJ AKTUA

Velitelstvi kybern

PHILIPS

Obr. 31. Vzdélavaci kampan VeKySIO [archiv autora]

6.1 Manual pro uzivatele — podeziely email a webové stranky

Jelikoz se na uzivatelské schranky na domén¢ @army.cz zacaly ve velké mife §ifit podvodné
emaily, je vhodné uZivatelim poskytnout manudl, ktery by pomohl minimalizovat
riziko podlehnuti socidlnimu inZenyrstvi a nasledné zneuziti emailové schranky vcetné
kradezi citlivych daji. Cilem tohoto manudlu je tedy pomoci nékolika pravidel a
doporuéeni ,,naudit“ uzivatele v ramci Ministerstva obrany — ACR rozpoznat phishingovy

email ¢i webové stranky a nasledné€ na tuto hrozbu reagovat.

6.1.1 Kontrola adresy odesilatele a domény

Jako prvni proved’te kontrolu odesilatele emailu. Méjte se vSak na pozoru, jelikoZ phishing

muZe obsahovat i email ze znamé emailové schranky, pokud k ni ma utoc¢nik ptistup.

Obsahem vétSiny phishingovych emailti je URL odkaz, na ktery vas utoénik ,nuti*
kliknout. Po najeti myS$i na text tohoto odkazu se v dolni, zpravidla levé Ccasti
webového prohlizece zobrazi adresa, na kterou tento odkaz sméfuje. Zkontrolujte tedy, zda

doménovy nazev neobsahuje jiné znaky, pieklepy, pomlcky nebo zcela odliSny nazev.
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Obr. 32. Kontrola spravnosti URL adresy [archiv autora]

Z tohoto screenshotu lze jasn¢ rozpoznat, ze se jedna o phishingovy email vydavajici se za

Ceskou postu. Po prejeti mysi pies odkaz se v levém dolnim rohu zobrazi URL adresa, na

kterou nasledné bude presmérovano. Je ziejmé, Zze se spolecnosti Ceska posta nema nic

spole¢ného.

Na dal$im piipadu Ize pozorovat, jakym zplsobem utocnici vyuzivaji nepozornosti obé&ti

pomoci zdvojeného pismene ,,m“ v doménovém nazvu. Namisto oficidlniho army.cz je

uzivatel presmérovan na armmy.cz, ¢ehoz si nemusi vSimnout. VZdy proto kontrolujte

spravnost domény v adresnim fadku prohlizece.

MAIL Army.cz -4 -+

&« { 5] @ O Ej https://webmail.army.cz/iwc_static/layout/mail
MAIL Army.cz » [

&« C @ (D ’:'.r:s:'_'-.'.-er:“’a'i.arrmx‘cz-;.-::_s‘.a::c'l.a-.-c-.:'

main.htmlZlang=cs&3.0.2.0.0_180914078 T&

Obr. 33. Oficialni vs. phishingovy doménovy ndzev [archiv autora]



UTB ve Zliné, Fakulta aplikované informatiky 51

6.1.2 Gramatické chyby a osloveni

Jelikoz phishingové emaily ze zkuSenosti ptichazeji ze zahrani¢i, Casto je jednoduché
rozpoznat phishing pouze pomoci gramatickych chyb a $patného slovosledu. Utoénici
vyuzivaji k ptekladim podvodnych emailti ¢i webovych stranek rtizné online piekladace,
které vSak urcita slova ¢i véty prekladaji doslovné, coz by mélo byt pro rodilého mluvciho
varovani pfed moznym phishingovym utokem. Stejné tak obecné osloveni v emailu mize

byt zndmka phishingové zpravy.

Zasilka ¢eka na doruceni

Ceski poita Vis bude informovat, ze VaSe zasilka stile éeki na Vasi
validaci

Prosim potvrd’te platbu niklada kliknutim na nisledujici odlkaz:

Potvrdite zde

Efektivni poStovni sit se 478 hlavnimi poStovnimi OFady a 180 poStovnimi Ofady
nyni pokryva vdechna mésta a vesnice v kralovstvi.

W roce 2006 bylo prostfednictvim sité viadnich a soukromych post zpracovano
858.1 miliond zasilek.

® 2022 Ceska podta info@cpostcz

Obr. 34. Gramatické chyby v phishingovém emailu [archiv autora]

6.1.3 Urgence a diilezitost zpravy

V ramci technik socialniho inzenyrstvi Gtoc¢nici vyuzivaji metody piesvédcovani pomoci
urgence a dilezitosti zpravy. MiiZe se tak jednat o naléhavé vyzvy ke zméné hesla ¢i PINu

platebni karty z diivodu napadeni uctu, zaplaceni faktury po splatnosti apod.
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po 14,11.2016 8:15
Fio banka <kontakt@fiobanka.cz>

Musime ovéfit svlj tcet informace

Komu B Tomas Kocourek

JB> Fio banka

Vazeny zakazniku,
Z bezpecnostnich divodi musime overit svij ucet informace

Pro potvrzeni kliknete zde

To je povinna.
Dekuji a preji hezky den!

Obr. 35. Urgence a diileZitost v phishingové zprave [50]

6.1.4 Malware prilohy

Velmi castym phishingovym utokem jsou emailové zpravy, které obsahuji ptilohy
infikované malwarem. Proto obecna rada zni — nikdy neotevirejte pfilohy od nezndmych
odesilateld. Na pozoru se vSak méjte 1 pred prilohami od znamych kontakti a kazdou ptilohu

pfed jejim otevienim provéite pomoci antivirového softwaru na daném zatizeni.

Pro zjisténi malware lze vyuzit i bezplatny online nastroj na adrese VirusTotal.com urceny
ke kontrole pfitomnosti Skodlivych kodl jak v pfilohach, tak na webovych strankach.

Nastroj taktéz nabizi moznost proveieni IP adres ¢i hashe soubort.
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,I 1 \1/ 11 security vendors flagged this URL as malicious
hittp:/fwww-ib-fio.cz/ 403 text/html; charset=UTF-8
www-ib-fio.cz
X v

DETECTION DETAILS LINKS COMMUNITY

Security Vendors' Analysis

alphaMountain.ai -.':_':‘- Malicious Avira ‘\_',- Malware
BitDefender -:j:- Malware Comodo Valkyrie Verdict ‘\_',- Phishing
CyRadar (1) Mmalicious ESET () Malware
Forcepoint ThreatSeeker \_', Malicious Fortinet \_', Malware
G-Data \_', Malware Netcraft \_', Malicious

Obr. 36. Vysledek kontroly podezrelé URL adresy z emailu [archiv autora]

Po zadéani podezielé URL adresy ¢i podezielého souboru z emailu tento online nastroj,
poskytujici provéteni v databazich antivirovych spolecnosti, je schopny béhem nékolika
malo sekund poskytnout vysledek, zda se jednd o pfilohu infikovanou malwarem ¢i
phishingovou stranku apod. Pro otestovani funk¢énosti tohoto néstroje byla pouzita doména
www-ib-fio.cz, zminéna v kapitole 5.4.2, kdy se uto¢nici snazili cilit phishingovy email na

prislusniky MO/ACR pouzivajici Fio banku.

6.2 NahlaSeni podvodného emailu centru CIRC z prostiedi Outlook

Z dtivodu mnoZicich se phishingovych titokil na uZivatele v rimci MO/ACR je tieba, aby
tyto utoky, zejména phishingové emaily v prostiedi @army.cz, byly oznamovany a
analyzovany specialisty z centra CIRC. Diky tomuto Ize upozornit na piipadné nové typy

phishingovych utokl a varovat tak ostatni uzivatele.
V ptipadé obdrzeni podezielého emailu s pfilohou je tieba zvolit nasledujici postup:

1. Vyberte podeziely email

2. 'V hornim menu vybrat ikonu ,,dalsi* a ,,pfeposlat jako ptilohu*

3. jako adresu piijemce zvolte podezrely.email@army.cz, ktery je vyclenén pro tyto
hlaseni

4. Odeslete email a smaZte jej ze své postovni schranky
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F‘g h>] Dorucena posta — rozeks@army.cz - Qutlook

Soubor Posilani a piijem Slozka  Zobrazeni  Népovéda Q Reknéte mi, co cheete udélat

o v P~
= T\ D (= Odpovédét B2 Presunout do: 7 Y presunout ~ E Hledat lidi A))
- =~ I@ Odpovédét viej [ Adresar .
Novy  Nové dstr Archivovat E L c S Znacky Cist
e-mail polozky - | & ~ i (=1 E-mail ymu SRE - Y Filtrovat e-maily ~ nahlas
MNové |t- OVECE ij Preposlat jako pfilohu PFesunout MNajit Reé
4 <
abblibene Prohledat: Aktudlni postovni schranka O | Aktudini postovni schrénka ~ @Odpcvédét @Odpcvédét viem ﬁ% Preposlat
Dorucens posta 2 I
Viechny Nepfectené Podle: Datum ~ T
FWD: [WARNING: UNSCANNABLE EX
4r0zg@army.cz T 1B
poital FWD: [WARNING: UNSCANNABLE EXTRACTION FAILED]IN... 11.04.2022 [WARNING: UNSCANMNABLE EXTRACTION FAILED
FYl <konec> PoloZka aplikace Outlook
Sent Itihs
B o E—— 0
Odstranéné polozky 1
FWD: RE: 1-3ID Partnership (UNCLASSIFIED) 11.04.2022
Drafts FYl <konecs FY!
Informacni kanaly RSS (jenom te... @J
——

Koncepty FWD: next SAAR forms 11.04.2022

H s FW: [WARNING: UNSCANNABLE EXTRACTION FAILED] - Zprava (HTML)

Soubor Filc\'l VioZzeni  MoZnosti Forméatovani textu Revize = Napovéda Q Reknéte mi, co chcete ud&lat

A a2l % @ I}- |» Zpracovat ~
[ TIT~ » 4 P& /

I Vysoka dilezitost

VloZit B I U A Adresai Kontrola Pripojit Podpis
- - jmen soubor ~  ~ ¥ Nizka dileZitost
Schranka = ZaKladni text ' Jména Zahrnout Znatky =
Komu... podezrely.email@army.cz
El Kopie... -
Poslal Roimer | PW: [WARNING: UNSCANNABLE EXTRACTION FAILED
. D FWD: [WARNING: UNSCANNABLE EXTRACTION FAILED]
Pfipojena hd

PoloZka aplikace Outlook

Obr. 37. Nahlaseni podezrelého emailu [archiv autora]

Jakmile dojde k odeslani emailu na uvedenou adresu podezrely.email@army.cz, centrum
CIRC, tuto zpravu pievezme a specialisté provedou detailni analyzu. Na zaklad¢ vysledki
analyz jsou aplikovany bezpecnostni opatieni a dochazi tak ke zvysSeni Grovné kybernetické

ochrany rezortu MO.
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ZAVER
Teoreticka ¢ast diplomové prace se zabyvala literarni reSersi dané problematiky socidlniho
inZenyrstvi a s nim spojené kybernetické kriminality, jak v civilnim sektoru, tak v prostiedi

Ministerstva obrany a Armady ceské republiky. Zaroven struéné charakterizuje zkoumané

prostiedi a systémy pouzivané v ramci této slozky.

Prakticka cast diplomové prace byla provedena ve spolupréci s Centrem CIRC, které se
zabyva kybernetickymi hrozbami a incidenty v ramci pouzivanych systéml v resortu
MO/ACR. Na zakladé dat o kybernetickych bezpeénostnich udalostech a incidentech
sesbiranych v obdobi od 1. fijna do 31. prosince roku 2021, bylo provedeno vyhodnoceni,
které potvrzuje potiebnost ziskavani odolnosti pfisluSniki silovych slozek statu proti
socialnimu inZenyrstvi, jelikoz béhem téchto sledovanych mésict doslo ke kybernetickému
bezpecnostnimu incidentu, tykajicitho se kompromitace sluzebni emailové schranky na
doméné¢ @army.cz. Zaroven byla v mésici listopadu 2021 feSena kyberneticka bezpe¢nostni
udalost, kdy sice nedoslo ke kompromitaci sluzebnich dat ¢i emailovych schranek, ale doslo
k odcizeni soukromych finan¢nich prostfedki uZzivatele, ktery podlehl manipula¢nim
technikam.

Vzhledem k poméru poctu feSenych bezpecnostnich udélosti a poctu bezpecnostnich
incidentd viak Ize konstatovat, Z¢ mira odolnosti ptislusniki MO/ACR je na pomérné

vysoké urovni.

Dalsi ¢ast praktické Casti prace byla vénovana aktudlnim opatfenim, které jsou distribuovany
vramci ACR mezi uZivatele, s cilem zvySovani odolnosti proti kybernetickym hrozbam a
vyobrazeni realnych ptikladi phishingovych utokt, které byly cileny na uzivatele v ramci
systémit MO a ACR. Posledni ¢ast se zabyva manualem pro uZivatele, ktery za pomoci
redlnych ukézek a postupl slouzi jako pomicka pro rozpoznani podvodnych emaill ¢i
webovych stranek a nasledny postup k nahlaseni téchto aktivit, diky ¢emuz dochazi k

celkovému zvySovani kybernetické ochrany v resortu MO.

Pfinosem této diplomové prace je predevsim realné vyobrazeni phishingovych utokl pro
uzivatele v ramci MO/ACR, ktefi se s touto problematikou zatim nesetkali a manual k
detekci podezielych emailovych zprav vcetné postupu jejich nahlaseni centru CIRC.
Ukolem bylo také v ramci moznosti, které davaji omezeny prostor ve zvefejiiovani informaci
z tohoto citlivého prostiedi, poukdzat na nutnost zvySovani trvalé¢ odolnosti proti socialni

manipulaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT Informacni a komunikac¢ni technologie
ITU Mezinarodni telekomunikaéni unie

MO Ministerstvo obrany

CIRC Computer Incident Response Capability
ACR Armada Ceské republiky

NATO Severoatlanticka aliance

KVV Krajské vojenské velitelstvi

VeKySIO Velitelstvi kybernetickych sil a informacnich operaci
NUKIB Nérodni Gfad pro kybernetickou a informa¢ni bezpec¢nost
NCKO Narodni centrum kybernetickych operaci

PD IMO  Piistupova doména internetu Ministerstva obrany

SIS Stabni informaéni systém

SW Software

(ON} Operacni systém

C&C Command and Control server (fidici server pro malware — botnet)
DDoS (Distributed) Denial of Service — (distribuované) odepieni sluzby
DNS Domain Name System

IP Logicka adresa zafizeni v siti

KBU Kyberneticka bezpecnostni udalost

KBI Kyberneticky bezpecnostni incident
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