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ABSTRAKT

V ramci diplomové prace byla vytvorena aplikace pro zajisténi kontinualniho testovani
provozovanych sluzeb poskytujici elektronické zdroje. Prace byla tvorena ve spolupraci
s Knihovnou Univerzity Tomése Bati ve Zliné, kterd spravuje portal se seznamem
elektronickych zdroji. Pro automatizaci byl vybran nastroj Playwright. Automaty ve-
rifikuji v grafickém uzivatelském rozhrani proces pfihlasovani ve webovém prohlizeci
do jednotlivych sluzeb. Cilem testi je ovéfit dostupnost zdroji a hlasit pripadné pro-
blémy spravcim portalu e-zdroje. Testovaci sada automatii je pravidelné spousténa po

urcitych intervalech. Po skonceni testi jsou vysledky poslany elektronickou postou.

Klicova slova: Testovani, Automatické testovani, Kontinualni testovani, Playwright, E-

zdroje

ABSTRACT

In this thesis, an application was created to ensure continuous testing of operated
services providing electronic resources. The application was created in cooperation
with the Library of Tomas Bata University in Zlin, which manages the portal with a
list of electronic resources. The Playwright tool has been selected for automation. In
the graphical user interface, tests verify the process of logging in to individual services
in a web browser. The purpose of the tests is to verify the availability of resources and
report any problems to the administrators of the e-resources portal. Testing methods
are run regularly at certain intervals. After finishing all tests, the results are sent by

e-mail.

Keywords: Testing, Automation testing, Continuous testing, Playwright, E-resources
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UVOD

P1i vyvoji softwarovych aplikaci se v dnesni dobé stale vice dba na testovani produktu
pred vydanim aplikace k zakaznikovi. I kdyz testovani vyzaduje dalsi finan¢ni a ¢asové
prostiedky ve vyvoji, v prubéhu let se ovérilo, ze kontrola produktu vede k lepsi jeho
kvalité a k vétsi spokojenosti klienta. Testovani bylo néjakou formou vzdy soucéasti
vyvoje aplikace. Zacinalo se jednoduchym ladénim programu pfi implementaci zdro-
jového kodu. Pozdéji testovani bylo povazovano jako individualni aktivita, ktera byla
zatrazena do vyvojového cyklu aplikace. Verifikace spravného chovani aplikace spiSe pro-
bihala manuélné a nebyl takovy tlak na automatizaci. Az pozdéji s prichodem riznych
podptrnych néastroji pro automatizaci, zacalo byt vniméno manualni testovani jako
znacné neefektivni a vyrazné ¢asové narocné. Prestoze k vytvareni a k udrzbé auto-
matickych testu je vyzadovéana lepsi znalost a dovednost v programovéni, v koneéném
dusledku automatizace Setii ¢as a dalsi prostfedky. Automatické testy hraji dulezitou
roli v modernich pristupech pfi vyvoji aplikace. Cilem je dodat zakaznikovi co nejrych-
leji novou verzi produktu v co nejlepsi kvalité. Tento zptisob vyvoje je oznacovan jako
kontinuélni integrace a nasazeni, kde automatické testy se pouzivaji pro co nejrychlejsi

kontrolu nové verze aplikace a ziskani zpétné vazby o kvalité produktu.

Cilem této diplomové prace je vytvorit testovaci aplikaci s automatickymi testy, které
budou kontinuélné testovat provozované sluzby poskytujici elektronické zdroje. Apli-
kace bude vytvorena ve spolupréci s knihovnou Univerzity Tomése Bati ve Zliné, ktera
poskytuje pfistup k elektronickym zdrojum na portéalu E-zdroje UTB. Automatické
testy budou kontinualné kontrolovat prihlasovaci proces do jednotlivych elektronickych
zdroji. Vysledkem bude zpétna vazba o tispéSnosti prihlaseni a hldseni pripadnych pro-
blému s nedostupnosti sluzeb. To bude umoznovat spravcim portalu e-zdroje rychle
reagovat na piipadné problémy a také ziskaji aktuélni prehled o pristupnosti klicovych
zdroju.

Testovaci sada automati bude systémové testovat ve webovém prohlizeci proces
prihlasovani. Jednim z typu piihlaseni do sluzby je pfes technologii Shibboleth, ktera
je zalozena na webovém workflow a presmérovavani uzivatele mezi strankami. Aby bylo
docileno presného procesu prihlasovani v prohlizeci, je zapotifebi vytvorit automaty
typu End-to-End. Automaty budou tedy testovat prihlaseni v grafickém uzivatelském
rozhrani webového prohlizece. Testovaci sada s automaty bude pravidelné spousténa a

vysledky testi budou posilany elektronicky na email spravce knihovny.
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I. TEORETICKA CAST
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1 TESTOVANI

Softwarové testovani je proces vyhodnocovani a ovérovani, ze softwarovy produkt nebo
aplikace funguje podle o¢ekavani. Umoznuje predchazet chybédm a problémtm v aplikaci
zakaznika. Riznou sadou testovacich technik jsme schopni docilit spravného fungovani
aplikace. Hlavni zamér testovani je objevovat chyby v softwarovém produktu za pomoci
testovacich scénait, aby bylo mozné je véas opravit. Diky verifikaci miiZzeme odhalit
velké mnozstvi chyb, ale neni mozné najit vSechny problémy v aplikaci. Produkt neni
mozné otestovat za vSech moznych podminek. OvSem dokazeme zarucit, ze aplikace

funguje za danych podminek, které jsme schopni nasimulovat [1].

1.1 Duvody testovani

Kazdy zakaznik pouzivajici software ocekéva, ze aplikace bude fungovat bez chyb a
podle dokumentace. Pokud zékaznik v aplikaci naléza chyby, nespravné chovani ho
blokuje ve své préci a tim pfichazi o ¢as. To vede k frustraci a muze to skoncit nepou-
zivanim nasi aplikace a preferovani produktu od konkurence. Nékteré chyby v softwaru
miuzou zpusobit vazné skody jak na majetku, tak i na osobé [2].

P1i pohledu do historie miizeme zjistit nékolik incidentt spojené s chybami a pro-
blémy v softwarovém produktu. Chyby zpusobily nejen skody na majetku, ale mnohdy
staly také i zivoty lidi. Testovanim mame vétsi Sanci tyto problémy najit a véas opravit.
V roce 1994 26. dubna havarovalo letadlo spole¢nosti Airbus A300 ¢inskych aerolinii,
pii kterém zahynulo 264 lidi. Chyba byla jak na strané piloti, tak ale i v palubnim
pocitaci. Letadlo se blizilo k letisti Nagoya a byl zapnut autopilot. Piloti se snazili
letadlo ovladat manuélné v domnéni, ze autopilot se vypne. Jak se snazili tlacit letadlo
doli k pristani, autopilot kompenzoval pohyb doli a letadlo podle palubniho pocitace
sméfovalo smérem vzhiru. V kokpitu nebyla zadna indikace pouziti autopilota a ¢im
vic piloti tlacili letadlo dold, tim vice pocita¢ sméroval letadlo nahoru. To vedlo k padu
letadla [3]. Jednoduchym testovacim scénafem se dalo zabranit této trageédii. Pokud je

zapnuty autopilot a pilot chce provést manuélni vstup, je potfeba autopilota vypnout.

Jedna z nejznaméjsich chyb z vesmirného prostiredi stala spole¢nost NASA nékolik
miliont americkych dolarti. Problém byl v nastaveni vesmirné rakety, kdy softwarovy
inzenyfti se spletli v pii ¢teni jednotek sily. V mezinarodni soustavé fyzikalnich veli¢in
je jednotka pro silu Newton. Kdezto v anglické soustavé veli¢in je jednotka pro silu
Libra (Ibf). To vedlo k nepatrnym chybnym vypoétim kurzu kosmické lodi, které se

postupem ¢asu zvétSovaly [4].

Samotné testovani ve vyvojovém cyklu aplikace stoji cas, ale taky znacnou cast

financ¢nich prostiedki. Pokud jsou vSak nastaveny spravné testovaci procesy a pravidla,
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testovani dokéze usettit ve vyvoji spoustu ¢asu a penéz. Testovani, pred vydéanim verze
na trh, dokaze objevit mnoho chyb a problémt. Vyvojové tymy mohou vcas tyto chyby a
problémy opravit jesté fazi vyvoje softwaru. Zakaznik dostane verzi aplikace, ve které by
mély byt vyfeSeny problémy tykajici se designu, bezpecnosti, Sskalovatelnosti a celkové
problémy spojené s obecnym fungovanim produktu. Testovani zlepSuje spolehlivost
a kvalitu produktu. Systém spliujici ocekavani zédkaznika vede k vyssi oblibenosti a

celkové lepsiho pouziti vyvijené aplikace [2].
1.2 Typy testovani

Softwarové testovani je obecné klasifikovano do tfech kategorii. Prvni kategorie jsou
funkcionalni testy, kde se zahrnuje testovani funkcionality v aplikaci. Do druhé katego-
rie ne-funkcionalnich testt patii testovani vykonu, bezpecnosti, pouziti a tak déle. Jde
o testovani, které se zaméruji spiSe na celkové pouziti aplikace nez na jeji funkce. Dopln-
kovéa tfeti kategorie testi je spiSe pro udrzbu, kde Fadime regresni testovani. Regresni
testovani je o spusténi opét funkcionalnich a ne-funkcionalnich testi pro verifikaci apli-
kace pred vydanim nové verze [5]. Grafické rozdéleni testu i s piiklady mtzeme vidét

na obrazku 1.1.

Obrazek 1.1 Rozdéleni testovani [6]

1.2.1 Funkcionalni testovani

Funkcionalni testovani je typ testovani softwaru, ktery ovéruje softwarovy systém podle
funkénich pozadavki anebo specifikaci. U¢elem funkénich testt je otestovat kazdou
funkci softwarové aplikace poskytnutim vstupu a verifikace vystupu podle funkénich po-

zadavku. Testovani lze provadét ruéné anebo pomoci automatickych testii. Jako priklad
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zde miizeme zafadit unit testovani, integracni testovani, systémové testovani, Blackbox

testovani a dal3i |7]. Jednotlivé typy testovani budou uvedeny v kapitole 2.

1.2.2 Ne-funkcionalni testovani

Nefunkcionalni testovani je testovani nefunkcénich aspektu aplikace, jako je vykon, spo-
lehlivost, pouzitelnost, bezpecnost a dalsi. Z pohledu Zivotniho cyklu vyvoje se nejdiive
provadi funkcionalni testovani a az poté nefunkcionalni testovani. Funkcionalni testo-
vani zajistuje spravnou funkénost aplikace. Nefunkcionalnim testovanim jsme schopni
vylepsit kvalitu, spolehlivost a rychlost aplikace. Zamétuje se spiSe na vylepsSovani uzi-
vatelského zazitku, aby napriklad program pracoval rychle. Nefunkcionalni testy je ob-
tizné a pracné provadét manualné, testovani probiha pomoci riznych nastrojua (JMeter,
Loadrunner, vPerformer). MuZeme zde zaradit testovani ohledné vykonu, bezpeénosti,

zatézové testy, testy kompatibility, testovani odolnosti a dal3i |7].

1.3 Evoluce testovani

Programovani softwaru se v prubéhu dekad vyvijelo a v dusledku toho proslo fadou
zmén i testovani, které je nedilnou soucésti vyvoje softwaru. Vse zacalo s programo-
vanim a néslednym ladénim programu. Hledani chyb ve fazi ladéni bylo povazovéno
za formu testovani. V roce 1957 testovani dostalo konkrétni oznaceni pro samostatnou
aktivitu, ktera uz byla oddélena od faze ladéni v programovani. Do pozdéjsich 70. let
testovani predstavovalo aktivitu, kterda méla zarucit funkénost softwaru podle specific-
kych pozadavki. Az poté byla aktivita rozsifena o hledani chyb v aplikaci v prubéhu
vyvoje. V 80. letech bylo testovani uz povazovano za proces k docileni lepsi kvality apli-

kace a o par let pozdéji byla faze testovani zarazena do vyvojového procesu produktu

18]
1.4 Vyvojovy proces

Proces vyvoje softwaru je rozdéleni vyvoje produktu na jednotlivé faze, které jsou sek-
venéné vykonavany. Grafické znédzornéni s jednotlivymi fazemi je zobrazeno na obrazku
1.2. V prvni fazi vyvoje je potieba ziskat pozadavky na vyvijeny software a provést
jejich analyzu. Zahrnujeme zde i planovani, jestli dané pozadavky jsme schopni splnit
v pozadovany cas. Jakmile je prvni faze splnéna, dostaneme se do druhé faze zivotniho
cyklu. Ta zahrnuje vytvareni prototypti a designovani nové vznikajici funkcionality.
Grafici a UXY experti podle pozadavki navrhnou chovani aplikace a vytvoii adekvéatni

uzivatelské rozhrani. Dokon¢enim druhé faze zivotni cyklus pokracuje do faze vyvoje. Je

DUX je oznaceni pro skupinu lidi, kteff se snazi navrhnout takové uzivatelské rozhrani, které bude
pro uzivatele jednoduché a intuitivni a poskytne pfijemny uzivatelsky zazitek [11].
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to proces, kdy vyvojové tymy zacnou pracovat na implementaci zadanych pozadavki.
Programuji aplikaci pomoci zdrojového kédu tak, jak bylo navrzeno v predchozich fa-
zich [9].

Dalsi fazi je cast testovaci, ke které dochazi po naprogramovani zadanych pozadavki
vyvojovymi tymy. Tymy zajistujici kvalitu ovéruji, jestli vytvorena aplikace splituje
zadané pozadavky. Verifikuji funkcnost a stabilitu produktu. Pomoci manualniho a
automatického testovani nalézaji chyby a problémy, které se snazi vyvojové tymy opra-
vit jesté pred dodanim softwaru k zakaznikovi. Jakmile tymy zajistujici kvalitu ovéri,
ze vyvijenéd funkcionalita funguje spravné podle zadanych pozadavki, mizeme piejit
do dalsi ¢asti zivotniho cyklu aplikace. Nejdilezitéjsi casti pii vyvoji je nasazeni nové
funkcionality do produkéntho prostiedi zakaznika. Uzivatelé maji moznost vyzkouset
si vytvorenou aplikaci v praxi a poskytnout zpétnou vazby na jeji fungovani. Posledni
fazi pti vyvoji je udrzba produktu a piipadné vydéani nové verze aplikace. Posledni ¢ast
vyvoje neznamend, ze proces zivotniho cyklu je ukoncen. Uzivatel mize zménit své
pozadavky na fungovani softwaru, nalézt chyby a problémy. Vyvojové tymy by mély
byt schopni reagovat na dané zmény a tim se zivotni cyklus opét presouva do prvni
faze [9].

V praxi existuje mnoho konkrétnich, modelu jak pristupovat k vyvoji softwaru.
Mezi ty nejznaméjsi muzeme zaradit vodopadovy model, inkrementalni, prototypovy a
spirdlovy model. Modely se lisi fazemi, maji rtizna pravidla pro ukonceni a zahajeni nové
faze. Nékteré kladou duraz na Castéjsi komunikaci se zékaznikem, jiné zpocatku vytvori
pouze prototyp, ktery v pribéhu cykli neustéle vylepsuji. OvSem vSechny modely maji

jeden konkrétni cil, a to vytvorit kvalitni a spolehlivy produkt.

Requirements Analysis & Design & Software Testing Deployment
Resource Planning Prototyping Development

Maintenance &
Updates

Obrézek 1.2 Zivotni cyklus vyvoje aplikace [9]
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1.4.1 Vodopadovy model a testovani

waru. Vodopadovy pristup se také nazyva linearni sekvenéni model nebo klasicky model
zivotniho cyklu. Faze v modelu jsou stejné, jako v teoretickém modelu popsaném v ka-
pitole 1.4. Hlavni myslenka modelu je sekven¢ni vykonavani fazi v procesu vyvoje.
Abychom mohli postoupit ve vyvoji z jedné faze do nésledujici, vSechny predchozi faze
musi byt kompletné splnény [9]. Grafické znazornéni modelu muzeme vidét na obrazku
1.3.

Requirements ?
Design ?
Implementationy

Verification ?

Maintenance

Obrazek 1.3 Vodopadovy model [10]

Vyvoj a testovani ve vodopadovém modelu jsou oddélené aktivity. Jakmile je soft-
ware z pohledu vyvojare hotovy, takovy software je predan testovacim tymim k veri-
fikaci. Nevyhoda modelu spociva v tom, Ze testefi nejsou aktivné zapojeni pii sbéru
a analyze pozadavki. Nemaji informace o tom, jak zédkaznik bude software pouzivat
a chybi nadhled nad danou funkcionalitou. Testovaci scénare a plany tvoii na zakladé
informaci ziskanych z dokumentace a od vyvojaru, ktefi implementovali danou funkci-

onalitu. To vedlo k uréitému omezeni a testovani nebylo komplexni [9].

1.4.2 Agilni vyvoj a testovani

Agilni pristup je jeden z nejpopularnéjsich metodik vyvoje software. Hlavni vyhoda
agilniho vyvoje je vysokd prizpusobitelnost okolnim pozadavkim. Vyvoj je flexibilni,
dynamicky a iterativni, coz vede k lepsi kvalité produktu pro zédkaznika. Vyvoj aplikace
je rozdélen na jeden nebo vice sprintii. Sprint neboli iterace je oznaceni pro ¢asové ob-
dobi, které miize vétsinou trvat od jednoho do ¢tyrech tydnii. Na konci kazdého sprintu
by méla byt dodana otestovana a funkéni verze aplikace [9]. Sprint pokryvéa vSechny

faze zivotniho cyklu, které muzeme vidét na obrazku 1.4. Agilni vyvoj podporuje i
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kontinuélni integraci, nasazeni a testovani, o kterych bude vice pojednédno v kapitole

1.5.
TEST |

DEPLOY
DEVELOP
Agil

REVIEW

DESIGN
REQUIREMENTS

Obrazek 1.4 Cyklus agilniho vyvoje [13]

Sprint za¢ind planovanim, ve kterém vyvojové tymy vyberou z backlogu tkoly, které
jsou schopni dodat v daném sprintu. Backlog je seznam tkold, které bychom méli
splnit v dané verzi aplikace. Ukoly vétdinou zadava produktovy manaZer. V backlogu
jsou tkoly sefazeny podle priority a vyvojové tymy vybiraji do aktuélniho sprintu
nejprioritnéjsi pozadavky. Po vybrani pozadavki do sprintu za¢nou designéii a UX
experti pracovat na grafickém navrhu. Pokud je to mozné, zpracuji tikoly do vizualni
podoby a predaji navrhy vyvojovému tymu. Vyvojové tymy na zakladé akceptacnich
kriterii k danému tkolu implementuji feSeni pomoci zdrojového kédu. Musi brat i v
potaz graficky navrh, jak by méli jednotlivé prvky pozadavku vypadat v uzivatelském
rozhrani aplikace [9)].

Testovani v agilnim pristupu probiha ¢astéji a zpravidla hned na zac¢atku vyvoje. Je
to vyznamny rozdil oproti vodopadovému modelu, kde testetri musi ¢ekat na kompletni
feSeni od vyvojari. Vyvojari a testeri pracuji spolecné na daném tkolu a komunikace
je nezbytnou soucasti spoluprace. Verifikace funkcionality podle akceptacnich kriterii
probihé v pribéhu vyvoje. Podle agilni metodologie nepisi testy pouze testeri. Vyvojari
pouzivaji techniku pii vyvoji Test-Driven Development (TDD), coz ma za nasledek
kontinuélni testovani implementovaného zdrojového kodu [9]. Technikou TDD se vice

zabyva kapitola 3.7.4.

Jakmile je funkcionalita otestovana, dalsi fazi je nasazeni nové verze aplikace do pro-
dukéniho prostiedi. Zakaznik je uz schopen pracovat s novou funkcionalitou a posky-

tovat zpétnou vazbu. Vyvojové tymy monitoruji béh aplikace na produkénim prostiedi
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a jsou stale k dispozici, kdyby se zakaznik setkal s chybou nebo jinym problémem [9].

Vydéanim nové verze se dostavame na konec sprintu. Zakaznik na zakladé zkusenosti
s nasi aplikaci mize dostéavat nové népady s vylepSenim produktu. Projektovy ma-
nazefi by méli zaznamenéavat jakoukoliv zpétnou vazbu od zakaznika a vytvaret nové
pozadavky na vyvojové tymy. Tim se dostavame opét k prvnim fazi agilniho Zivotni

cyklu a tim je planovani [9].
1.5 Kontinualni integrace, nasazeni a testovani

Kontinuélni integrace (CI) a kontinuélni nasazeni (CD) také zname pod zkratkou
CI/CD. CI/CD je oznaceni pro sadu procesi a pravidel, které jsou vyuzivany pro
spolehlivéjsi a kvalitnéjsi produkcei softwarovych aplikaci. Je to také osvédceny postup,
ktery se pouziva pii agilnim vyvoji. Spojuje vyvojové tymy zodpovédné za implementaci
zdrojovych kédu a tymy, které provadi nasazenich novych verzi aplikace na produkéni

prostiedi zakaznika [14].

1.5.1 Kontinualni integrace

Kontinualni integrace je zpiisob, jakym se dé zajistit slouc¢eni veskerych zmén v pro-
jektu od jednotlivych vyvojovych tymu do jedné verze aplikace. Je to sada praktik a
procesti, které podporuji vyvojare k ¢astéjsSimu dodavani malych implementaci kédu
do repozitare? verzovaciho systému. To vede k lepsi spolupraci mezi vyvojaii a ke
zlepseni kvalité kodu. V koneéném dusledku i ke spolehlivéjsi a kvalitnéjsi aplikaci. Ve
vétsiné modernich aplikaci je vyvoj kédu podpofen pomoci riznych platforem a na-
stroji. Jako priklad miizeme uvést tfeba verzovaci nastroje Git nebo Team Foundation
Version Control. CI takové nastroje sjednocuje a pomaha ve verifikaci zmén ve zdro-
jovém kodu. Pomoci automatizace a kontinualni integrace lze automaticky kompilovat

kod, vytvaret balicky a testovat kontinuélné aplikaci [14].
1.5.2 Kontinualni nasazeni

Kontinuélni nasazeni (CD) navazuje na kontinualni integraci. Je to zautomatizovany
proces, kde jsou zmény ve zdrojovém koédu automaticky zkompilovany, otestovany a
pripraveny pro vydani do produkce anebo na testovaci prostiedi. Vyvojové tymy tedy
maji k dispozici zkompilovanou aplikaci s jejich pridanou novou funkcionalitou, ktera
prosla standardizovanym testovacim procesem. To vyvojairim poméaha dikladnéji ove-
fovat aktualizace a preventivné odhalovat problémy [16]. Grafické znazornéni CI/CD

muzeme vidét na obrazku 1.5.

2)Repozitaf je oznaceni pro kontejner, kde ukladame softwarovy kod vyvijené aplikace.
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Cl CD

Obrazek 1.5 Kontinualni integrace a nasazeni [15]

1.5.3 Kontinualni testovani

Kontinuélni testovani je proces zacClenéni automatického testovani do ruznych fézi 7i-
votniho cyklu vyvoje softwaru. Testovani hraje dulezitou roli v procesu CI/CD, diky
kterému vyvojari dostanu ihned zpétnou vazbu na fungovani jejich implementovanému
pozadavku [17].

Jednim z fundamentalnich principti v modernim pristupu pfi vyvoji aplikace je co
nejrychleji dodat novou verzi produktu na produkéni prostiedi zakaznika, ale zaro-
ven verze musi byt v co nejlepsi kvalité a bez chyb. Manualni ovéfovani a davani
zpétné vazby vyvoji v kazdé fazi zivotniho cyklu je nevyhovujici a neefektivni. Potfe-
buje spousty ¢asovych prostiedku pro vykonéni, tim se prodluzuji faze v zivotnim cyklu
a vydani nové verze se muze opozdit [17].

Zautomatizovanim manudlnich testovacich procesti dokdzeme zefektivnit a zrychlit
ovérovani novych zmén v aplikaci. Poskytovanim rychlé zpétné vazby v prvnich fazich
vyvoje zlepsuje kvalitu produktu. Kontinualni testovani funguje pomoci automatizo-
vanych néstroju, které se nahraji jako preddefinované skripty do kazdé faze cyklu.
Automaticky spousténé skripty eliminuji potiebu lidského zasahu pii provadéni au-
tomatickych testi. Pokud automaticky test selZze, vyvojové tymy jsou upozornéni na
chybu. Diky tomu jsou schopni rychle zareagovat a provést nezbytné ipravy zdrojového
kodu dfive, nez to ovlivni dalsi fazi vyvoje. Po tspésném projiti vSech automatickych
testi, je projekt automaticky posunut do dalsi faze zivotniho cyklu [17].

Kontinualni testovani poskytuje automatizované metody pro zajistovani kvality a
pro poskytovani zpétné vazby o funkénosti produktu v kazdé fazi Zivotniho cyklu pii
vyvoji. Vyvojové tymy ziskavaji vyhodnocenim automatickych testi uzitecné infor-
mace, které poméhaji zlepSovat kompatibilitu a kvalitu zdrojového kodu jesté pred

nasazeni do produkéniho prostiedi zakaznika [17].

Dnesni moderni vyvojové architektury jsou komplexni a vicevrstvé. Kontinualni ve-

rifikace poméha vyvojovym tymim rozdélit slozité systémy na mensi celky, které po-
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moci automatizovanych testovacich metod mizeme otestovat samostatné. To vyrazné
zlepsuje zjistovani chyb a zrychluje proces jejich oprav [17].

Pokrocilé metody testovani mohou simulovat rizné scénafe a zpiisoby pouziti apli-
kace, diky kterym jsou vyvojové tymy schopni sledovat chovani produktu. Na zakladé
chovéni ze simulaci umoznuji vyvojarim odstranit z aplikace neefektivitu uzivatelského

rozhrani a vyhnout se nechténym piekvapenim po nasazeni produktu do produkee [17].

Ve velkych propojenych systémech se mize objevit chyba pouze v jednom modulu
aplikace a zpusobit dominovy efekt. To miize zptsobit omezeni v pouzivani nékterych
sluzeb a pifpadné nedostupnost k aplikaci. Poskytovatelé Cloudu® se mizou setkat s
chybou v systému na jednom konci, kterd muze zpisobit ochromeni sluzby v celém
regionu a vytadit tak sluzbu na nékolik hodin. To miize byt obzvlasté znicujici pro
organizace, které jsou zavislé na vysoké dostupnosti sluzeb. Kontinualni testovani mutze

odhalit tyto chyby hned na zacatku na méné komplexnéjsi trovni. Organizace se tak

miize vyhnout preruseni svych sluzeb nebo dokonce nedostupnosti celé aplikace [17].

1.6 Nastroje pro CI/CD

Nastroje pro kontinualni integraci a nasazeni mohou pomoct vyvojovym tymum zauto-
matizovat jejich vyvoj, testovani a nasazeni. Nékteré platformy se specializuji na ¢ast
integracni (CI), jiné nastroje jsou ur¢eny pro kontinualni nasazovani (CD) na produkéni
prostiedi zédkaznika a dalsi jsou zaméfeny na zautomatizovani testovacich procesi (CT)
[20].

1.6.1 Jenkins

Jeden z kvalitnich néstroji pro automatizaci CI/CD, ktery je dostupny ve verzi open-
source?| je server Jenkins. Jenkins je navrzen tak, aby zvladl cokoli od jednoduchého
CI serveru az po kompletni proces CD. Jedna se o samostatny program zaloZzeny na
programovacim jazyku Java s balicky pro operacni systém Windows, MacOS a dalsi
operaéni systémy podobné Unixu. Se stovkami dostupnych plugini® Jenkins podpo-
ruje vytvareni, nasazovani a automatizaci pii vyvoji softwaru. Jenkins je jednoduchy

na instalaci, ma jednoduché a privétivé uzivatelské rozhrani, podporuje planovani au-

tomatizace a umoziiuje upozoriiovat o dokonéeném béhu CI/CD [21].

3)Cloud je sit vzajemné propojenych vzdalenych serverii, které maji rizné funkce, ale funguji jako
jeden ekosystém. [18]

Y)Open Source je software se zdrojovym koédem, ktery mize kdokoli kontrolovat, upravovat a
vylepSovat.[19]

5)Plugin je softwarovy doplnék, ktery se instaluje do programu a rozsifuje jeho moznosti.
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1.6.2 Gitlab

Gitlab je sada nastroji pro spravu ruznych procesu v souvislosti s vyvojem softwaru.
Zakladnim produktem je webové rozhrani pro Git repozitar s funkcemi pro sledo-
vani chyb, analyzu anebo Wiki. Gitlab umoziuje spoustét kompilace zdrojového kodu,
spoustét testy a nasazovat aplikaci pfi kazdé zmeéné v repozitari. VSechny tyto funkce
miiZzeme spoustét na virtualnich pocitacich, v Docker kontejnerech anebo na jinych ser-
verech. Pomahé automatizovat a zkracovat vydavani a nasazovani novych verzi aplikaci
k zakaznikovi [21].

1.6.3 CircleIO

Dalsim znamym néastroje pro CI/CD je platforma CirclelO, kterd umoznuje rychly
softwarovy vyvoj a publikaci nové verze aplikace. CircleIO podporuje automatizaci
napii¢ vSemi fazemi vyvoje. Od kompilaci kédu, testovani nové funkcionality az po
nasazeni nové verze softwaru do produkce. Stejné jako Jenkins, CirclelO integruje s
riznymi nastroji pro spravu zdrojového kodu jako je GitHub anebo Bitbucket. Auto-
matickd kompilace kodu probiha v kontejnerech anebo na virtualnich zafizenich. Tudiz
je mozné kompilovat pod vSemi operacnimi systémy. Umoziuje automatické pousténi
testl, jejich paralelizaci a opét upozornéni o vysledku béhu testi. Nastroj CirclelO

poskytuje bezplatnou zkusebni verzi aplikace na urcitou ¢asovou dobu [21].

1.6.4 Shrnuti

Mezi dalsi popularni sluzby pro CI/CD patii TeamCity, Buddy anebo Travis CI [21].
Existuje mnoho néstroji, které podporuji automatizaci vyvojovych procesi. Kazdy
néastroj ma sva specifika a zptusob pouziti. Nékteré jsou open-source, jiné maji zkusebni
verze, ale pro dalsi pouzivani musime zaplatit. To dava moznost vyvojovym tymutm

pouzit takovy nastroj, ktery nejvice spliuje jejich pozadavky.
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2 MANUALNI TESTOVANI

Manualni testovani je typ softwarového testovani, ve kterém jsou jednotlivé testovaci
scénafe provadény manualné bez jakéhokoliv pouziti automatizovaného nastroje. Uce-
lem ru¢niho testovani je identifikovat chyby, problémy a zévady v softwarové aplikaci.
Testovanim lze dosahnout takového stavu aplikace, aby byla bez majoritnich chyb a
fungovala podle specifikovanych funkénich pozadavki. Manuélni testovani softwaru je
nejprimitivnéjsi technika ze vSech typi testovani, ale také pomahé najit kritické chyby
v aplikaci. Kazda nova aplikace musi byt rucné otestovana, nez bude mozné jeji testo-
vani automatizovat. Koncepty rucniho testovani nevyzaduji znalost zadného testova-
se tomu nedé vyhnout a je pofad dulezité. Je mozné zautomatizovat vétsinu funkci-
onality, ovSem nastanou ruzné testovaci scénafe, které se zautomatizovat nedaji. Na
manualnim testovanim by se méli podilet vSichni, ktefi jsou soucasti vyvoje. Manualni

testovani neni vyhradné pouze pro testery [22].

2.1 Postup manualniho testovani

Ze vseho nejdiive se shromazdi veskeré dokumenty a informace potiebné k otestovani
implementované funkcionality. Tester zanalyzuje pozadavky na testovanou funkciona-
litu, aby pokryl vSechny scénafe uvedené v zadéni. Vytvori testovaci scénare, podle
kterych provede test. Pokud test objevi chybu, obraci se tester na vyvojatre. Ti chybu
zanalyzuji a provedou jeji opravu. Po opravé chyby opét tester provede test podle
testovaciho scénare. Pokud test splni ocekavané vystupy, funkcionalita by méla byt

otestovana [25] .

2.2 Vyhody

Manuélni testovani nevyzaduje znalosti programovani pii pouziti metody Black box
(viz kapitola 2.5). Pouziva se k testovani dynamicky se méniciho grafického uzivatel-
ského rozhrani (animace). Tester pracuje se se softwarem jako skutecny uzivatel, takze
je schopen odhalit problémy s pouzitelnosti a uzivatelskym rozhranim. V piipadé ma-
lych projektii, manualni testovani je vyhodnéjsi v poméru cena-vykon, oproti vytvareni

komplexnéjsi infrastruktury k automatizaci. Manualni testovani je rychlé na nauceni

[25].
2.3 Nevyhody

Manualni testovani v pripadé vétsich projekti a kontinualniho testovani je ¢asové na-

rotné a nékladné na lidské zdroje. Testeri tvori testovaci scénafe na zakladé jejich
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dovednosti a zkuSenosti. To muze vést k nepokryti nékterych funkénich pozadavki.
Funkcionalita se v pribéhu vyvoje méni a tim padem nékteré testovaci scénare se musi

prizpisobit a aktualizovat [25].
2.4 White box

White box testovani je zpusob testovani softwaru, pii kterém se testuje vnitini in-
frastruktura aplikace a jeji zdrojovy kod. Jde o funkcionalni testovani, kde se verifikuje
funkénost aplikace. Dalsi nazvy pro tento zptsob jsou Clear box, Open box anebo
Code-based testovani. Hlavni myslenkou je, Ze v prubéhu testovani je zdrojovy kod

aplikace viditelny pro testujiciho. Testujici muze byt v roli testera i vyvojare [23].

Application Code

Test Case Input oam

2 Test Case Output

Obrazek 2.1 Schéma testovani White box [24]

2.4.1 Ucel testovani

White Box testovani zahrnuje testovani zdrojového kodu, kdy funkce volame se sezna-
mem preddefinovanych vstupt proti oc¢ekdvanym nebo pozadovanym vystuptim. Kdyz
konkrétni vstup nevede k oc¢ekavanému vystupu, je to chyba. Testuji se objekty a pfi-

kazy na individualni bazi, ovéfuje se funkénost podminénych smycek [23].
2.4.2 Vyhody

Vyhoda White box testovani je obecné optimalizace a vylepSeni zdrojového kodu. Tes-
tovani je dukladnéjsi, protoze jsou obvykle pokryty vSechny cesty v kodu. Provadéni
testi mize zacit uz hned na zacatku zivotniho cyklu vyvoje, jelikoz nemusi byt k

dispozici grafické uzivatelské prostredi [23].
2.4.3 Nevyhody

Mezi nevyhody testovani se povazuje slozitost provadénych testl a s tim souvisejici vétsi
néklady na cas. Testovani vyzaduje znalost zdrojového kodu a pochopeni implementace
[23].
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2.5 Black box

Black box testovani je testovaci technika, pii které se testuje funkénost softwarové
aplikace bez znalosti zdrojového kodu, architektury nebo implementacnich detaili.
Primarnim zdrojem testovani jsou specifikace pozadavki, které stanovi zékaznik. Je
to metoda, pri které tester vybere funkci s predanym vstupem a testuje, jestli vystupni
hodnota funkce odpovida o¢ekdvanym pozadavkim. Pokud funkce vraci spravné hod-
noty, je test uspésny. V pfipadé nalezeni chyby je vyvojovy tym informovan a mél by

pracovat na jeji opravé [26].

BlackBox

Input Output

Obrazek 2.2 Schéma testovani Black box [26]

2.5.1 Postup Black box testovani

Tester jako prvni musi shromézdit specifikované pozadavky, které se vztahuji k testovaci
funkcionalité. Poté zanalyzuje pozadavky a vytvori testovaci scénéare. Testovaci scénére
jsou vytvoreny na zakladé vstupu a ocekavaného vystupu. Scénare by mély pokryvat
jak pozitivni vstupy s platnymi hodnotami, tak i nepfiznivé vstupy s nevalidnimi hod-
notami. Testovani kon¢i provedenim vsech testovacich scénaii a vyhodnocenim jejich
vysledkii. Testovaci scénére, které vracely neocekavané vystupy, jsou predany vyvojo-

vym tymum pro daldi zkouméani a pfipadnou opravu zdrojového kodu [26].
2.5.2 Vyhody

Clovek provadéjici Black box testovani softwarové aplikace nemusi znat zdrojovy kod
ani implementacni detaily o systému. Testy nejsou tak komplexni, protoze testovani

probiha z pohledu koncového uzivatele [27].

2.5.3 Nevyhody

Vyzaduje stanoveni priorit testovani, ve velkych projektech je prakticky nemozné otes-

tovat veSkeré mozné cesty v aplikaci. Nevyhodou s tim spojenou je urceni, do jaké
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miry mame pokrytou aplikaci testy. Pokud test selze, mtuze byt ¢asové narocné prijit

na piicinu [27].
2.5.4 Porovnani white box a black box testovani

Testovani pomoci techniky black box usnadiuje testovani komunikace mezi jednotli-
vymi moduly v aplikaci. Oproti tomu white box testuje pouze konkrétni prvky v kazdém
jednotlivém modulu. Black box testovani poskytuje abstrakci od kédu a zaméruje se
na testovani chovani v aplikaci. To ndm umoznuje nachézet rizné cesty, kterymi by se
mohl vydata uzivatel. U techniky white box jde o pochopeni konkrétni implementace
a je nutna znalost programovani. Tester neméa nadhled nad danou funkcionalitu v apli-
kaci a je zaméfen pouze na implementa¢ni misto ve zdrojovém kodu. White box tedy
testuje vnitini strukturu aplikace, black box je zaméren na verifikaci specifikovanych
pozadavki vice z pohledu zékaznika. Obé techniky maji své vyhody a nevyhody. Po-
kud software budeme testovat technikou white box i black box, jsme schopni dosdhnout

lepsi kvality a spolehlivosti aplikace [26].

2.6 Gray box

Gray box testovani je technika testovani softwarové aplikace, kdy tester mé Céastecné
znalosti o infrastrukture a zdrojovém koédu testované aplikace. Gray box je softwarova
testovaci metoda, ktera kombinuje white box a black box testovani. Ugelem testovani
technikou gray box je vyhledat a identifikovat defekty zptsobené nespravnou struktu-
rou kédu nebo nespravnym pouzivanim aplikace. Ve vyvoji dava Gray Box testovani
moznost testovat obé strany aplikace, prezenta¢ni vrstvu i kodovou c¢ést. Je primarné

uziteény pii integracnim testovani a penetracnim testovani [28].

Black Box _I_ White Box | — Gray Box
Testing ml Testing

Testing

Obrazek 2.3 Schéma testovani Gray box |29

2.6.1 Vyhody

Testeti provadéjici testovani techniky gray box nemusi mit veskeré znalosti programo-
vaciho jazyka a infrastruktury aplikace jako je tomu u white boxu. Vyhovuje mit pouze

¢astecnou znalost [29).
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2.6.2 Nevyhody

Gray box testovani neni vhodny pro testovani algoritmii. Metoda nema kompletni
pristup ke zdrojovému kodu, coz muze v nékterych pripadech k omezenému testovani.

Nekteré testovaci scénafe je obtizné navrhnout [29].

2.7 Explorativni testovani

Explorativni neboli pruzkumné testovani je metoda, kdy se testovani aplikace netestuje
podle napsanych testovacich scénait, ale verifikace probihé nahodné s cilem nalézt co
nejvétsi pocet chyb. Testovani je zaméreno spiSe na premysleni testera, co ho zrovna
je tfeba nékladné na automatizaci, pfipadné nédroéné vytvaret testovaci scénate. Pri-
zkumné testovani je Siroce pouzivano v agilnim pristupu (1.4.2) vyvoje softwaru. Klade
diiraz na osobni svobodu a odpovédnost jednotlivého testera. V ramci automatizova-
ného testovani se nejdiive navrhne testovaci scénar a pozdéji se pristoupi k automatizaci
takového scénare. Explorativni testovani je simultanni proces, kde probih& navrh testu

a provedeni testu soucasné [30].

2.7.1 Prizkum vs Automatizace

Prestoze souc¢asnym trendem v testovani softwaru je tlak na automatizaci, explorativni
testovani je zptusob jiného premysleni nad piistupem k aplikaci. Automaty funguji podle
predem napsanych instrukci, které na sebe musi navazovat. Kdezto explorativni tes-
tovani je spontanni prizkum aplikace, kde se testovani 7idi kognitivnimi dovednostmi
testujictho. Kroky v automatu jsou napsany tak, aby splhovaly specifikované poza-
davky vytvorené projektovymi manazery piipadné zadkaznikem. Prizkumnym testova-
nim miiZzeme nalézt jiné uzivatelské cesty v aplikaci, které tfeba v automatech nemusi
byt pokryty nebo byly ndkladné na automatizaci. [ automatizace ma své limity, jelikoz

ne vse se da zautomatizovat 30].

2.7.2 Vyhody

Priazkumné testovani je uzitecné, kdyz nejsou k dispozici specifikované pozadavky na
funkcionalitu v aplikaci. Umoziuje vice proces vySetfovani, které pomaha k nalezeni
vice chyb nez testovani podle testovacich scénaii. Odhaluje chyby, které by mohly byt
jinymi testovacimi technikami ignorovany. Muze tedy pokryvat rizné pripady a scénére.
Explorativni testovani spoléha na intuici testerti a pomaha rozsitit znalost o produktu,
coz muze zvysit produktivitu. Tester muze provést testovani na zakladé svych napadu

a své kreativity [30].
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2.7.3 Nevyhody

Explorativni testovani neni vhodné provadét delsi dobu, je dulezité si vzdy urc¢it ¢aso-
vou dobu. Testujici mohou pribéhu ztracet motivaci. Testovani je technika na zakladé

zkuSenosti testera, zalezi na jeho intuici a dovednostech [30].

2.8 Akceptacni testovani

Akcepta¢ni testovani je typ testovani provadéné koncovym uzivatelem anebo zakaz-
nikem za tucelem ovéfeni softwarové aplikaci jesté pred nasazenim do produkéniho
prostiedi. Testovani probiha v zavérecné fazi zivotniho cyklu aplikace po provedeni
funkéntho, integra¢niho a systémového testovani. Je testovano stylem Black box, kdy
uzivatel nezna zdrojovy kod ani infrastrukturu aplikace. Koncovy uzivatel se soustiedi

na takové funkce a scénare v aplikaci, které zakaznik bézné pouziva [31].

2.8.1 Duivody testovani

I kdyz je akceptacni testovani az v zavérecné fazi vyvoje po vSech jinych testovani,
zakaznik mize najit chyby a problémy, které se by se mély opravit. Pokud se provadeély
zmény v pozadavcich béhem vyvoje, k chybam miize dochézet diky Spatné komunikaci
mezi vyvojovym tymem a zadavatelem pozadavki na produkt. Vyvojari vytvaii funkce
podle specifikovanych pozadavki, ovsem miize dochazet k jinému pochopeni pozadavku
nez zamyslel zadavatel. Akceptacni testovani je tedy nutné pro ovéfeni pozadavki kon-
covym uzivatelem v aplikaci, aby se potvrdila jejich spravné implementace v konecné
fazi produktu [32].

2.8.2 Prerekvizity akcepta¢niho testovani

Predtim nez se zahaji akceptacni testovani, musi byt splnéno jednotkové testovéni,
integrac¢ni a systémové testovani. Vyvojari by méli mit implementované vSechny spe-
cifikované pozadavky pomoci zdrojového kodu. Aplikace by méla byt bez majoritnich
chyb a zkontrolovana pomoci regresniho testovani. Povolené jsou pouze chyby, které
se tykaji kosmetickych Casti aplikace. A v neposledni fadé by mélo byt pfipraveno

prostiedi, na kterém bude zékaznik nebo uzivatel provadét akceptacni testovani [31].

2.8.3 Vyhody

Akcepta¢ni testovani zvySuje spokojenost samotnych klientu pii jejich testovani apli-
kace, jelikoz uz si sami muzou vyzkouSet fungovani produktu. Do budoucna zlepsuje

definice pozadavki, protoze testuje pozadavky podle svych potieb. Informace shroméaz-
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Obrazek 2.4 Zarazeni akceptacniho testovani do vyvoje [33]

déné diky akceptacnimu testovani podporuji k lepsimu pochopeni pozadavki cilového

zékaznika. Obecné zlepsuje kvalitu produktu jako je tomu u kazdého testovani [32].

2.8.4 Nevyhody

Aby se akceptacni testovani mohlo provést je zapotiebi, aby zakaznik sepsal své ak-
ceptacni pozadavky na funkcionalitu v aplikaci. To vede k tomu, Ze zakaznik miize

sepsat pozadavky Spatné anebo viibec [32].
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3 AUTOMATICKE TESTOVANI

Automatické testovani je softwarova technika, ktera provadi testovani pomoci auto-
matickych testovacich skripti, které dokazi fungovat bez jakéhokoliv lidského zéasahu.
Automaticky skript nebo také automat je naprogramovan tak, aby provadél jednotlivé
kroky z testovaciho scénére a porovnaval aktualni vysledek s ocekavanym vysledkem
v daném kroku. Pomoci automatiza¢niho nastroje je mozné testovaci sadu slozenou z
automatt spoustét opakované. To prinési jistou vyhodu pii vyvoji softwaru, jelikoz pii
testovani specifikovanych pozadavki se muzou tvorit opakujici se kroky v testovacich
scénarich. Jakmile je jednou automat napsan, uz nepotiebuji zadny dalsi lidsky zasah
a tester se muze vénovat jiné ¢innosti [34].

Cilem automatizace je co nejvice snizit pocet manualnich testovacich scénaii. Ma-
nualni testovaci scénare, které jsou vybrany k automatizaci, by mély obsahovat ¢asto
se opakujici testovaci kroky. Automaty by také mély testovat funkcionalitu, které je
pro nas produkt diilezita a muze byt zakaznikem ¢asto pouzivané. Celkové je pifinosem
zautomatizovat takové testovaci scénéfe, které jsou ¢asové naro¢né pro rucni testovani
[34].

U testovacich scénait, které pokryvaji ¢asto se ménici specifikované pozadavky neni
vhodné automatizace. Automatizace neni prinosné ani u testovacich scénait, které se
provedou jen jednou. U testovacich scénaii, které by byly ¢asové narocné na automa-
tizaci je vzdy potfeba zvazit, jestli by automatizace byla pfinosna. Automatizace ma

své limity a u ojedinélych piripadi je vyhodnéjsi provést testovaci scénar rucné [34].
3.1 Ditivody automatizace

Automatizace testi je jedna z nejlepsich cest, jak ve vyvoji zvysit rychlost testovani
pozadované funkcionality. Automatizaci lze celkové zvysit efektivnost, spolehlivost a
kvalitu vyvijeného softwaru. Manuélni testovani vSech moznych testovaci scénéii je
¢asové a finan¢né naroc¢né. Jelikoz automaty nepotiebuji zasah clovéka pfti jejich prova-
déni, lze automaty spoustét v prubéhu celého dne i noci. Automatizaci mizeme pokryt
veétsi mnozstvi funkcionality v aplikaci. Automatickym testovanim muzeme predchazet
lidskymi chybam v testovani, pokud je automaticky skript sepsén spolehlivé a kvalitné

[38].
3.2 Rozdily mezi manualnim a automatickém testovani

Automatizacni testovani pro provadéni testovacich scénéiti pouzivaji automatiza¢ni né-
stroje oproti manualni testovani, kde testovaci scénare provadi ¢lovék. Cas potiebny

na provedeni testovaciho scénéare je vyrazné nizsi u automati nez u ru¢niho testo-
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vani. U ru¢nfho testovani, oproti automatiim, lze vyuzit intuici a zkuSenosti testera
v explorativnim testovani. I kdyz je pocéateéni faze automatizace vyrazné naro¢néjsi
na Casové prostiedky nez u manualniho testovéani, z dlouhodobého hlediska se tato in-
vestice vyplati. Manualni testovani je nachylnéjsi na lidskou chybu, jelikoz testovani
provadi clovék. Automat je sada piikazu, kterd se spolehlivé provadi pokazdé stejné.
Automaty jsou citlivéjsi na zmény v aplikace, at uz jde o infrastrukturu kdédu anebo
grafické uzivatelské rozhrani. Oproti tomu ru¢ni testovani takové zmény dokaze zpra-
covat. Automaty lze spustit v paralelnim rezimu oproti vice testovacim prostiedim a
tak snizit dobu vykonévani. U manualniho testovani 1ze snizit dobu vykonavéani tim, ze

se bude testovani vénovat vice testert [35].

3.3 Zivotni cyklus automatizace

Zivotni cyklus automatizace je proces, pfi kterém dochazi k vytvoreni automatu a k
zautomatizovani testovaciho scénéfe. Je slozen z Sesti po sobé jdouci fazi, které jsou vy-
konévany sekvenc¢né. Proces je implementovan zaroven s zivotnim cyklem softwarového

vyvoje [36]. Grafické znazornéni Zivotniho cyklu automatizace je na obrazku 3.1.

3.3.1 Definovani rozsahu automatizace

V prvni fazi zivotniho cyklu automatizace se rozhoduje, které ¢asti aplikace se daji
zautomatizovat a které ne. Vybiraji se testovaci scénare na zakladé jejich slozitosti a
casové narocnosti. Testeri diskutuji o postupech, jak zautomatizovat konkrétni testo-
vaci scénére. Zjistuji potfebny ¢as pro automatizaci, analyzuji dostupné zdroje, které

automat bude pottebovat [36].

3.3.2 Vybér testovaciho nastroje

Druhé faze zivotniho cyklu je vybér samotného testovaciho néastroje. Faze se povazuje
za kritickou, jelikoz automatizace testi vysoce zavisi na zvoleném testovacim néstroji.
Pomoci automatizacniho testovaciho nastroje muzeme snadno pristupovat k testova-
cim datim, zvladnout implementaci testu a porovnat skutecny vystup s ocekdvanym
vysledkem. P¥i vybéru je potieba zvazit, pro jaky typ aplikace (webové, on-premise!))
budou automaty vytvareny. Analyzuji se limitace zvoleného néstroje, jestli je néstroj
open-source nebo je placeny. V potaz se musi brat i zkuSenosti lidi, ktefi budou s

testovacim néastrojem pracovat |36].

D On-premise je oznaceni pro aplikaci, ktera je nainstalovana lokalné na poéitac.
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Obréazek 3.1 Schéma zivotniho cyklu
automatizace [37]

3.3.3 Planovani, navrh a strategie

V dalsi fazi zivotniho cyklu automatizace se tvori plan a postup automatizace. Probiha
planovani automatizace testovacich scénait, uréi se potfebny ¢as pro automatizaci a
v jakém pofadi budou testovaci scénaie automatizovany. Testovaci tym zjisti testo-
vaci standardy a pravidla zvoleného automatiza¢niho testovaciho nastroje. Zanalyzuji
vyhody a nevyhody testovaciho néastroje a podle toho zvoli navrhovy vzor pro imple-
mentaci automatu. Zvoli se strategie, jak ¢asto budou automaty poustény, proti jakému

prostiedi budou provozovany a kde budou zobrazovat vysledky [36].

3.3.4 Priprava prostiedi

Féze priprava prostiedi zahrnuje pripravy ohledné prostiedi, kde budou automatu pous-
tény. Jde o vytvoreni a konfiguraci virtudlnich stroji, kontejnert anebo cesta k webo-
vému rozhrani. Testovaci prostiedi by mélo byt nastaveno podobné jako bude nasta-
veni prostiedi u zékaznika, aby bylo dosazeno co nejvétsi rovnovahy mezi testovacimi
a produkénimi daty. Probiha konfigurace prostiedi pro simulaci testi na podporova-
nych operacnich systémech. Pokud jde o webovou aplikaci, v ivahu se bere testovani
ve vSech podporovanych webovych prohlizec¢ich. Konfiguruje se databaze s testovacimi

daty, kterou budou automaty pouzivat [36].

3.3.5 Vyvoj a spusténi testu

V predposledni fazi zivotni cyklu automatizace probthé samotny vyvoj testu a nasledné

jeho spusténi proti nakonfigurovanému testovacimu prostredi. Automatizace testova-
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cich scénaru probiha podle planu, ktery byl vytvoren ve fazi planovani. Pomoci au-
tomatizac¢niho néstroje probihé& prepis kroki z testovactho scénéare do prikazi pomoci
zdrojového kédu. Podle navrzeného testovactho vzoru se buduje infrastruktura testo-
vaciho repozitare. Testovaci kod automatu by mél byt napsan tak, aby byl prehledny,
srozumitelny a spolehlivy. Zmény ve zdrojovém koédu automatu mohou byt kontrolo-

vany jinymi testery za uc¢elem zkvalitnéni psaného automatu [36].

Jakmile automat, obsahujici vSechny funkéni aspekty z testovaciho scénéfe, je hotov,
test je zafazen do testovaci sady. Testovaci sada automatii se spusti proti nakonfigurova-
nych prostfedi. V pripadé testovani webové aplikace, by automaty mély byt spustény
ve vSech podporovanych webovych prohlizecich. Testovaci sady mohou byt spustény

rucné anebo automaticky podle naplanovaného ¢asového harmonogramu [36].

3.3.6 Vysledky testu

V posledni fazi zivotniho cyklu je shromazdéni vysledkt po dokonéeni vSech automatic-
kych testii. Tymy zanalyzuji vysledky a vyhodnoti automaty, které identifikuji chybu.
Chyba v automatu miize znamenat, Ze je problém v aplikaci anebo miize automat

spadnout diky neocekavané situaci, se kterou naprogramovany skript nepocital [36].

3.3.7 Udrzba automatii

Udrzba automatt nema svoji vlastni fazi v zivotnim cyklu automatizace, ale probiha
po celou dobu vyvoje. Pokud je pfidana nové funkcionalita do aplikace anebo probéhla
rozsahlejsi zména, je potieba prizpusobit stavajici automaty v testovaci sadé. Testo-
vaci sada se musi upravit tak, aby automaty netestovaly zastaralou funkcionalitu, aby
nedochazelo k testovani duplicit. Cilem je mit co nejrychleji otestovanou funkcionalitu,

ale aby pokryti automati bylo co nejefektivngjsi [36].

3.4 Vyhody

Automatické testovani zabere mnohem méné ¢asu nez manualni testovani. Lidsky za-
sah pri vykonavani automatu je minimélni a nevyzaduje tolik lidskych zdroju jako u
rucniho testovani. Zlepsuje efektivnost vyuziti ¢asu. Automatizacni testovani je spo-
lehlivéjsi, protoze eliminuje skryté chyby opétovnym provadénim testovacich pfipadi
stejnym zpusobem. Automaty poskytuji opétovnou pouZzitelnost testovacich scénéiu
pri testovani ruznych verzi stejného softwaru. Zajistuje konzistenci v aplikaci a zlep-
Suje kvalitu aplikace, jelikoz automaty mohou byt poustény frekventované. Tester miize
zanalyzovat odezvu softwaru, protoze se provedeni stejné operace v automatu nékoli-

krat opakuje [38].
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3.5 Nevyhody

Pro automatizaci testovacich scénait volime kvalitni automatizacni néstroje, které vy-
zaduji znalosti a zkuSenosti testeri. Prvotni faze zprovoznéni automatizace je naro¢na
na ¢as. Automaty mohou byt nestabilni, pokud testovaci prostiedi vykazuje pokazdé

jiné chovani aplikace. Velké mnozstvi automatt v testovaci sadé mize byt narocnéjsi

na adrzbu, diky castym zménam pozadavku v aplikaci. Nekvalitni automaty mohou

M,

3.6 Testovaci pyramida

Testovaci pyramida automatizace predstavuje rizné typy testii a mnozstvi, s jakou by
se méli objevit v testovaci sadé. Testovaci pyramida ma tfi zakladni vrstvy. Nejspod-
néjsi vrstvou v pyramidé jsou Unit testy, které by mély mit v testovaci sadé nejvetsi
zastoupeni. Jejich vytvoreni a nasledna udrzba stoji nejméné casu a jejich ¢as béhu
v testovaci sadé je nejrychlejsi. Vice o unit testovani v kapitole 3.7. Stfedni vrstvu v
testovaci pyramidé tvoii Service neboli integrac¢ni testy. Jsou to testy, které testuji tok
dat z jednoho modulu aplikace do druhého. Takové testy v testovaci sadé jsou vice
¢asové narocné na tvorbu a spravu nez Unit testy a jejich ¢as béhu je také o néco
delsi. Na vrcholu pyramidy je vrstva, kterou tvori automaty testujici grafické rozhrani
aplikace neboli End-to-End testy. Vice o takovych testech v kapitole 3.9. Jsou to testy,
které jsou nejvice ¢asové narocné na tvorbu a néslednou tdrzbu v testovaci sadé. Cas
potfebny pro otestovani aplikace je nejdelsi ze vSech tii zminénych typt testi. Proto
by v testovaci sadé UI? testy méli mit co nejmensi zastoupeni. Testovaci pyramida
poméha k vytvofeni optimalni testovaci sady, ktera produkt co nejrychleji otestuje a
zéroven kvalita testovani bude nejvétsi [39]. Grafické znazornéni testovaci pyramidy je

na obrazku 3.2.

8 A A$SS

Y V¢

Obrazek 3.2 Testovaci pyramida [40]

2) Automaty testujici uzivatelské rozhrani aplikace.
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3.7 Unit testy

Unit testy testuji jednotky nebo jednotlivé soucasti systému. Cilem testovani je oveé-
fit, Ze jednotka softwarového kddu funguje podle oc¢ekavani. Testovaci funkci je predan
vstup a verifikuje se aktuélni vracend hodnota oproti o¢ekavané. Jednotkové testy od-
déluji ¢asti kodu a ovéruji funkénost jednotlivych moduli, procedur, t¥id a metod.
Jedné se testovani technikou White box, kdy je k dispozici zdrojovy kod a infrastruk-
tura aplikace. Testy se tvori ve vyvojové fazi implementace a jejich ¢as na vytvorené
by mél byt nejkratsi podle testovaci pyramidy. Unit testy miizou psat jak vyvojari, tak
i testeri [41].

3.7.1 DuileZitost unit testi

Unit testovani probih& v testovacim cyklu jako prvni. Jsou na prvni drovni testovaci
pyramidy pred integra¢nimi a systémovymi testy. Pokud se implementuje nova funk-
cionalita, pomoci unit testi je vyvojar schopen ihned identifikovat problém jesté v
implementa¢n{ fazi. Cas potfebny pro opraveni chyby je v takové fazi nejkratsi, je-
likoZz se testovani pohybuje na trovni zdrojového koédu. To snizuje pravdépodobnost
nalezeni chyb v dalsich fazich testovani, kde ¢as potfebny na opravu chyby je delsi.
Unit testovani poméha testerim a vyvojarim lépe porozumét zdrojovému kodu a tim
padem umoziuje rychlejsi opravy problémi. Dobré unit testy miizou slouzit i jako

dokumentace projektu [41].

3.7.2 Vyhody

Unit testovani vyuziva modulovy pristup, diky kterému lze testovat riizné casti zdro-
jového kodu bez ¢ekani na dokonceni jinych ¢éasti funkcionality. Spravné napsané unit
testy poskytuji vyvojaram piehled o implementované jednotce (t¥ida, metoda, objekt,
funkce), aniz by studovali zdrojovy kod jednotky. Unit testy pomahaji vyvojaram pii
migraci nebo refaktoru® kodu, jelikoz poskytuji o¢ekavané hodnoty, které by mél novy

kod vracet. Unit testy snadno odhali chybu ve zdrojovém kodu [41].

3.7.3 Nevyhody

Unit testy testuji pouze jednotky ve zdrojovém koédu aplikace. Unit testy nedokazi
odhalit chyby na tdrovni integrace s jinymi moduly anebo rozséhlé chyby na trovni
systémovych testii. Unit testy je nékdy obtizné napsat na rozsahlou implementaci ve
zdrojovém kodu, obcas zaberou stejné mnozstvi ¢asu jako samotna implementace funk-

cionality. PTi unit testovani neni mozné pokryt vSechny cesty v programu. Je zapotiebi

3)Refaktor je oznaceni pro ¢innost, kdy dochézi ke zlepgeni zdrojového kodu programu.
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dalsiho testovani na vyssi arovni [41].
3.7.4 Test Driven Development - TDD

Test Driven Development zkracené TDD je evolu¢ni technika ve vyvoji softwaru, ve
které dochazi k implementaci unit testi jesté pfed samotnym psanim zdrojového kodu.
Jedna se o iterativni pristup, ktery kombinuje vytvareni unit testl, programovéani a
refaktor. Cilem techniky TDD je mit optimalizovany a kvalitni kod, ktery je zaroven

pokryty unit testy [42].

Write a
failing test

TDD

Refactor test pass

Make the

Obrazek 3.3 Schéma cyklu TDD [43]

TDD ma tii faze vyvoje. V prvni fazi je vytvoren unit test, aby ovéril spravnost
konkrétnich funkci, které jsou specifikované pozadavky. Vyvojari tvoii test na zakladé
svych predpokladi, jaky seznam vstupt bude funkce brat a seznam vystupt, které bude
funkce vracet. Na zacatku by mél test spadnout, jelikoz zatim neni implementovana
jednotka, kterou test verifikuje. Ve druhé fazi pfistupu vyvojar implementuje jednotku
tak, aby unit test k dané jednotce prochézel. Jakmile unit test prochéazi, nastava treti
faze v TDD. V treti fazi se optimalizuje jednotka tak, aby neobsahovala redundanci a
celkové zvysila sviyj vykon [42]. Grafické znazornéni fazi v cyklu TDD je na obrazku
3.3.

Metoda TDD podporuje tvorbu optimalizovaného a kvalitniho zdrojového koédu apli-
kace. Pri tvorbé unit testii pomaha vyvojarim lépe analyzovat a porozumét pozadav-
kiim zékaznika. Testovaci pokryti aplikace v rdmci TDD na trovni unit testi je mno-
hem vyssi, jelikoz TDD se zamétruje uz hned od zacatku na vytvéareni testid pro kazdou
funkcionalitu [42].
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import org.junit.Assert;
import org.junit.Test;

public class SampleTest {

Q@Test
public void createAndSetNameTest() {

String expected = "Y";
String actual = "Y";

Assert.assertEquals(expected, actual);
System.out.println("SampleTest is successful " + actual);

Obrazek 3.4 Ukéazka testu v JUnit

3.7.5 JUnit

Je nejrozsitenéjsi open-source nastroj pro unit testovani v programovacim jazyce Java.
Je uziteény pro psani a opakované spousténi unit testi. Junit hraje také dilezitou
roli pfi psani testi a zdrojového kédu technikou Test Driven Development. JUnit pro-
sazuje myslenku "nejiive testovani a pak kodovani". Poskytuje anotace k identifikaci
testovacich metod. Néstroj nabizi Sirokou Skélu assertovacih® metod a podporuje dalsi
nastroje pro spousténi testi. Unit testy lze organizovat do testovacich sad. S pomoci

JUnit je mozné psat testy rychle, efektivné a spolehlivé [44].

3.7.6 NUnit

Nunit testovaci nastroj slouzi pro psani a sposténi unit testi pro vSechny typy .NET
programovacich jazykt. Nastroj je poskytnut jako open-source aplikace. Ve vyvojovych
prostiedi, jako je t¥eba Visual Studio, je nabizen NUnit jako NuGet® bali¢ek. Abychom
mohli spoustét testy uvnitf vyvojového prostiedi je zapotiebi také nainstalovat NuGet
balicek NUnit Test Adapter. NUnit nabizi také plno assertovacich metod, které poma-
haji vyvojartim pfi psani unit testi. Pomoci atributii 1ze oznacit testovaci tiidy anebo
testovaci metody. Atribut [Test Fixture] oznacuje testovaci t¥idu, v ramci které jsou
vykonavany jednotlivé testovaci metody oznaceny atributem [Test]. Atributy [Setup]

a [TearDown] se pouzivaji pro oznaceni metod, které maji byt provedeny pred samot-

Y)Metoda, ktera srovnava a vyhodnocuje aktualni hodnotu s o¢ekavanou.
5)NuGet je nastroj pro spravu balicki, ktery je navrzen pro sdileni znovupouzitelného zdrojového
kodu mezi vyvojari. [45]
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nym testovanim a po skonceni testu. NUnit nabizi implicitné nékolik dalsich atributi

a podporuje vytvoreni vlastnich, specifickych pro ucely testovani [46].
3.8 Integracni testovani

Hlavni cilem integracniho testovani je verifikace modulii nebo komponent pii zapojeni
do systému. Jedné se o kombinaci technik testovani Black, White a Gray box. Integra¢ni
testovani se obvykle provadi po unit testovani, kdy mame vSechny jednotky vytvorené
a pokryté testy. Jakmile jsou jednotky otestovany, jsou postupné integrovany jedna po
druhé, dokud nejsou zintegrovany vsechny moduly. Testuje se komunikace, stabilita a
chovani mezi moduly. Integrac¢ni testovani probiha béhem vyvoje aplikace a nékteré
moduly nemusi byt k testovani dispozici. Pokud jde o testovaci pyramidu, integracni
testy jsou na prostiedni pozici mezi unit a systémovém testovani. Jejich ¢as na vytvoreni
a provadeéni testl je o néco delsi nez u unit testovani, ale kratsi nez u test kontrolujici

grafické rozhrani aplikace [47].

3.8.1 Dilezitost integrac¢nich testi

P1i vyvijeni aplikace se pozadavky rozdé€li mezi vyvojare, kteri pracuji na jednotlivych
pozadavcich nebo také modulech. Kazdy vyvojar individualné implementuje pozadavky
na zakladé svych zkuSenosti a dovednosti. Implementace se muzou tedy lisit modul od
modulu, proto se pouzivaji integrac¢ni testy ke kontrole integrace mezi jednotlivymi
moduly. Dalsim duvodem, pro¢ pouzivat integracni testy, je verifikace toku dat mezi
jednotlivymi moduly. Na jednom modulu data muzou mit jinou strukturu nez na tom
dalsim v celém systému aplikace. Testovanim ovéfime, ze data vystupujici z jednoho
modulu jsou akceptovany dalsim modulem v aplikaci. Moduly v aplikace také komu-
nikuji s nastroji nebo API rozhranim tfetich stran a integra¢nimi testy lze ovérit, zZe

komunikace je spravna [47].

3.8.2 Rozdily mezi integraénim a systémovym testovanim

V systémovém testovani jde o testy, které kontroluji chovani systému jako celek. Neroz-
lisuji se jednotlivy moduly zvlast, ale vSechny komponenty jsou integrovany dohromady.
U integracnich testii se verifikuji moduly jednotlivé a zaméiuji se na funkéni aspekt
aplikace [47].

3.8.3 Vyhody

Integrac¢ni testovani zajistuje kontrolu modult a komponent integrovanych dohromady.

Testovanim hledame chyby souvisejici s komunikaci a pfenosem dat mezi moduly.
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Obrézek 3.5 Integracni testovani [48]

Chyba v malém celku integrovanych komponent lze snaze ladit a opravit, nez pokud
by chyba byla odhalena v modulu zapojeném do celého systému. Integracni testovani
mize zacit hned, jakmile je modul k dispozici. Testovani nemusi ¢ekat na dokonceni

vSech modult v aplikaci [47].

3.8.4 Vyzvy

Integracni testovani nemé nevyhody jako takové, ale mé péar obtiznosti. Testovani je
komplexnéjsi, protoze do testu se zahrnuji rizné moduly a ¢asti, jakou jsou databéze,
rizné nastroje a soucasti testovaného prostiedi. Pii integraci modulid pouzivajici roz-
dilné pristupy a techniky mize byt ndro¢né pro sestaveni integrac¢niho testu. U testovani
integrace moduli s nastroji tfetich stran miize ¢asto dochazet ke zméné nékterého z

modulil, integra¢ni testy se musi aktualizovat a prizptusobit [47].

B1 B2

v v v v

B1C1 B1C2 B2C1 B2C2

Obréazek 3.6 Schéma integrovanych modult
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3.8.5 Pristupy integraéniho testovani

Existuji v zasadé dva typy pristupt k integra¢nimu testovani. Prvni je piistup zvany
Big Bang a tim druhym je ptistup Inkrementalni. Inkrementalni pistup se dale rozlisuje
na pristupy Top-down, Bottom-up a Sandwich pfistup [47].

Big Bang testovani je technika integracniho testovani, kdy vSechny jednotky nebo
komponenty v systému jsou zintegrovany dohromady a jsou testovany jako jedna jed-
notka. Tato sada jednotek je povazovana pii testovani za entitu. Integracni testovani
mize zacCit pouze tehdy, kdyZz jsou implementoviny a zapojeny vSechny jednotky v
systému [47].

V inkrementalni pristupu integra¢niho testovani jde o integraci dvou nebo vice lo-
gicky souvisejicich modult, které jsou nasledné testovany. Postupné jsou integrovany
dalsi souvisejici moduly, dokud nejsou vSechny logicky souvisejici moduly zintegrovany
a otestovany. Inkrementélni testovani se dale déli na Top-Down, Bottom-Up a Sandwich
pristup, které se lisi podle zpisobu integrovani a jednotlivych modula [47].

Bottom-up pfistup zaciné testovat od nejnizsi nebo nejvnitinéjsi jednotky aplikace
a postupné pokracuje nahoru k modulim na vyssi tirovni. Integrace pokracuje porad
vys dokud nejsou zintegrovany vSechny moduly v aplikaci. Na obrazku 3.6 je priklad
zintegrovanych modulid. Typem Bottom-Up zaciné integracni testovani od nejnizsich
modulu B1C1, B1C2 a B2C1, B2C2, které jsou testovani pomoci unit testii. Integraéni
test verifikuje komunikaci moduli Bl a B2 s nejnizsimi moduly B1C1, B1C2 a B2C1,
B2C2. Pokud nejsou moduly na vyssich tirovnich implementovany, pouzivaji se fiktivni
programy pro volani funkcionality na nizs$ich vrstvach. Vyhodou piistupu Bottom-U,
ze pokud existuje zavazna chyba na nejnizsi jednotce programu, je snazsi ji odhalit a
opravit [47].

Top-down pristup integrac¢niho testovani zacina od nejvysstho modulu a postupné
postupuje smérem k nizsim modultim. Pouze nejvyssi modul je otestovan pomoci unit
testi. V pripadé schématu na obrazku 3.6 zac¢ind integra¢ni testovani modulem A s
moduly nizsi vrstvy Bl a B2. Hlavni vyhodou Top-down pfistupu je testovani kritickych
moduli jako prvni [47].

Sandwich nebo Hybrid strategie je kombinace ptistupti Bottom-up a Top-down. Je

v

vy .

brany jako jeden systém, na kterém je provadéno integracni testovani [47].
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3.8.6 Nastroje

Existuje nékolik typt nastroj pro provadéni integra¢niho testovani. Prvnim populdrnim
nastroje je VectorCAST/C++, ktery je pouzivany pro unit a integra¢ni testovani. V
programu je kazdé jednotka nebo modul testovan nezévisle, aby doslo k ovéreni, ze
komponenty funguji bez jakékoliv zavislosti. Poté jsou béhem integracniho testovani
moduly zkombinuji a verifikuje se jejich spravné chovani. Program VectorCAST /C++
je urCen pro vyvojare programujici zdrojovy kod v jazyce C-++. Dalsi nastroj pro
testovani je program Citrus, ktery je open-source software napsany v Javé podporujici

automatické integracni testovani [49).

3.9 Systémové testovani

Systémové testovani je soustava ruznych typu testi, které verifikuji kompletné cely
integrovany softwarovy systém. Testovani je provadénou technikou Black Box, kdy
nezname zdrojovy kod aplikace. Cilem testovani je ovérit funkénost a chovani vSech
specifikovanych pozadavkia v kompletnim softwarovém systému. Jde o verifikaci kon-
covych funkci a scénait, proto systémové testovani se také oznacuje jako end-to-end
testovani. V testovaci pyramidé (obr. 3.2) se testy nachézeji na vrcholu pyramidy. Z
definice pyramidy jde o testy, které jsou nejvice ¢asové nakladné na jejich tvorbu a
udrzbu. Z hlediska ¢asu je systémové testovani nejdelsi. V testovacim cyklu je systé-

mové testovani provadéno po integra¢nim a unit testovanim [54].

@?@

System Testing

i | B, i
- &

Obrazek 3.7 Systémové testovani [55]

3.9.1 Dudilezitost testovani

Testovani verifikuje funkénost kompletniho systému a zajistuje spravné chovani konco-
vych funkei, které jsou k dispozici zdkaznikovi. Systémové testovani se nachazi na konci

cyklu testovani a jde o posledni testovani, které se provadi pred vydanim nové verze
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produktu na produkéni prostiedi. Testy vétsinou bézi na testovacim prostiedi, které
miize byt nejblize k produkénimu prostiedi u zakaznika. Tim padem testy poskytuji
takovou zpétnou vazbu, ktera by se mohla priblizit zpétné vazbé klienta. Automaty se
pousti i po nasazeni nové verze na produkci pro zajisténi funkcénosti a stabilité nové
verze aplikace. Systémové testovani hraje dilezitou roli, kterd pomaha k vydani spo-

lehlivé a kvalitni aplikaci [54].

3.9.2 Typy systémového testovani

Systémové testovani zahrnuje mnoho technik, zptisobii a typt, jak systémoveé otestovat
aplikaci. Pouziti nékterého z nich zavisi na produktu, organizacnich procesech, ¢asové
ose a pozadavcich. Mezi nejznaméjsi typy systémového testovani patii GUI testovani,
Smoke testovani, Funkcionalni, Performance, Regresni, Kompatibilni, testovani pouzi-

telnosti a zatézové testovani [56].

GUI neboli testovani grafického uzivatelského rozhrani testuje funkcionalitu, ktera
je viditelna pro uzivatele. Testovani zahrnuje kontrolu tlac¢itek, ikon, dialogovych oken,
panelt, textovych poli a dalsi komponenty, se kterymi pracuje uzivatel v GUI prostiedi
[56].

V regresnim testovani systémovymi testy se provadi verifikace celého systému s cilem
identifikovat zavady, které se mohli zavést pii implementaci zmén a pozadavki v pru-
béhu celého vyvoje. Regresni testovani aplikace zajistuje kontinualni kvalitu aplikace
[56].

Smoke testovani obsahuje testovaci sadu testii, které maji za tikol zkontrolovat zkom-
pilovanou verzi aplikace pro dalsi jeji testovani a pouzivani. Testy ovéruji pouze kritické
funkce v aplikaci [56].

Performance testovani nebo také testovani vykonu je proces testovani softwaru pou-
zivany k méreni rychlosti, doby odezvy, stability, skalovatelnosti a celkové spolehlivosti
aplikaci pfi zatizeni. Hlavnim tcelem testovani je identifikovat a odstranit mista, kde
dochézi k prehlceni systému pii zatézi aplikace [50].

Testovani pouzitelnosti spada pod ne-funkcionalni testovani. Priméarné se zamétuje
na uzivatele a jejich praci s aplikaci. Cilem testovani je zkontrolovat, zda je aplikace
pouzitelna a snadno pochopitelna pro koncové zakazniky. PTi pouziti testovani pouzi-
telnosti se zjistuje, jestli je vyvinuty software jednoduchy, pfimocary a usnadfiuje praci
uzivatelim [56].

Mezi systémové testovani se zahrnuji testy, které testuji kompatibilitu softwaru.
Testovani méa za cil otestovat kompatibilitu vyvijené aplikace s rtznymi prohlizedi,

opera¢nimi systémy, databazemi a jinymi néstroji [56].
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3.9.3 Vyhody

Systémové testovani zahrnuje verifikaci koncovych funkei, které zdkaznik pouziva. Jednéa
se o end-to-end testovani, které obsahuje testy na kontrolu koncovych uzivatelskych
cest. Nejcasté€ji testy bézi na testovacim prostiedi, které nejvice pripominé produkéni.
Test mohou byt spustény také na produkénim prostiedi u zakaznika. To muze odhalit
chyby a problémy, se kterymi by se klient mohl setkat. Testovani zajistuje spravné cho-
vani celé aplikaci a pomaha ovérit funkénost specifikovanych pozadavki od zakaznika

anebo projektového manazera [56].

3.9.4 Nevyhody

Testovani celého systému je ¢asové narocné na provedeni, jelikoz testy pokryvaji ce-
lou softwarovou aplikaci. Naklady na tvorbu a tdrzbu systémovych testi jsou vysoké,
protoze pokryvaji architekturu softwaru a spravné chovani funkénich pozadavki. K

vytvoreni a provedeni testu je zapotiebi vétsich znalosti a zkuSenosti testujiciho.

3.9.5 Nastroje

Nastroji a frameworkd® je k dispozici cela fada pro provoz systémového testovani.
Néastroje poméahaji k tvorbé testovacich scénéri, implementaci testl, nasledné jejich
spusténi a zpracovani vysledki. Znamym frameworkem pro automatizaci vSech testi
je nastroj Selenium. M4 Siroké uplatnéni ve vSech typech testii a podporuje provoz testi

v v8ech webovych prohlizecich [53]. Vice o tomto frameworku budu psat v kapitole 5.2.

Dalsim populérni nastrojem pro testovani je framework Robot. Framework je open-
source a pouziva se pro automatizaci robotickych procest a automatizaci testovani. Je
napsan v programovacim jazyce Python a lze jej pouzit s dalsimi vhodnymi néstroji

pro tvorbu automatickych testi [53].

6) Framework je softwarova struktura, ktera pomaha pii vyvoji a organizaci jinych softwarovych
projekti. MuZe obsahovat pomocné programy, knihovny API a jiné nastroje pro podporu vyvoje
softwarové aplikace. [52]
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II. PRAKTICKA CAST
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4 TESTOVACI APLIKACE

Testovaci aparat byl vyvijen ve spolupraci s Knihovnou UTB a jeho hlavnim cilem je za-
rucit kontinuélni testovani dostupnosti sluzeb na internetu. Za sluzby jsou povazovany
webové aplikace, které poskytuji elektronické zdroje informaci. Testovaci program ob-
sahuje sadu systémovych testi, které verifikuji funkénost prihlaseni do jednotlivych slu-
zeb. Prihlaseni probiha pies grafické uzivatelské rozhrani webového prohlizece. Kazdy
test kontroluje nékolik moznosti, jak se prihlasit do konkrétni sluzby a ziskat pristup
do elektronického zdroje. Testovaci sada bude spousténa na linuxovém serveru v na-
stavenych intervalech. Po dokonceni aktuéalntho béhu testovaci sady budou vysledky
automatickych testi shroméazdény a poslany elektronickou postou do schréanky adre-

sata. Spravce bude mit k dispozici aktuélni prehled o stavu jednotlivych sluzeb.

E-ZDROJE K.UTB ? Napovéda (@) English
[Soeor]

i Univerzita Tomase Bati ve Zliné
Knihovna

Vyhledat informacni zdroje...

Zpét na hlavni stranu / Filtr pro e-zdroje

OHEOOD - - IEOEDNDD - DEE R -

FILTROVAT ZDROJE

Pristup: predplacen (licenceovany) x

Celkovy poget dostupnych zdroji: 56

Academic Search Complete (EBSCO)

‘ Multioborova pinotextova databaze e-tasopisi

TYP ZDROJE pinotextové databaze PRISTUP (~]
PRISTUP predplaceny (licencovany) - B
VHODNE PREDEVSIM PRO [l predplaceny
(licencovany)
volné dostupny a
ACS eBooks
‘ Kolekce vice neZ 1 600 e-knih od American Chemical Society TYP ZDROJE )
TYP ZDROJE pinotextova databaze
PRISTUP predplaceny (HcemiovanyJ bibliograficka databaze
VHODNE PREDEVSIM PRO i o )
citagni databaze
faktograficka databaze [
pinotextova databéze
ACS Journals referencni dilo a
h PIné texty asopist od American Chemical Society (encyklopedie)
TYP ZDROJF p\nctext}:va databazst strukturni databaze
PRISTUP pFedplaceny (licencovany)
VHODNE PREDEVSIM PRO i
" TYP OBSAHU (~)
data ﬂ

Obrazek 4.1 Portél elektronickych zdroji

4.1 Elektronické zdroje

Portal E-Zdroje K.UTB nachézejici se na webové strance https://ezdroje.k.utb.cz
nabizi seznam elektronickych informacnich zdroji pro Univerzitu Tomas Bati ve Zliné.
Ukézka portalu je na obrazku 4.1. Portal spravuji techni¢ti pracovnici z Knihovny
UTB. Je zde k dispozici nékolik desitek elektronicky zdroji, kde kazdy zdroj je zarazen
do nékolika kategorii. Rozlisuji se napiiklad podle licence, typu zdroje, typu obsahu,

tématiky zdroje anebo podle jazyku. V testovaci aplikaci se testy zaméruji pouze na
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zdroje, které jsou predplacené s licenci. Volné dostupné zdroje a zdroje se zkusebnim
pristupem se na zékladé konzultace s pracovniky Knihovny UTB netestuji. Kazdy

elektronicky zdroj ma rizné zpiisoby, jak se prihlasit a ziskat pristup do dané sluzby.
4.1.1 Pristup pres Shibboleth

Kazdy elektronicky zdroj v databazi ma piihlaseni ptes technologii Shibboleth. Shib-
boleth je jednim z nejrozsitenéjsich systému pro spravu identit na svéte. Technologii
pouzivaji akademické instituce, federace identit a komeréni organizace po celém svéte.
Umoziuje bezpecny a bezproblémovy piistup k chranénym on-line zdrojim a aplika-
cim. S jedinou identitou se uzivatel muze piihlasovat do ruznych systému. Projekt je

open-source a jeho pouzivani je zdarma [59].
4.1.2 WAYF

Dalsi moznosti prihlaseni do sluzby je zpusobem WAYF. WAYF je zkratka pro pro-
jekt s ndzvem Where Are You From. Jde o zptusob prihlaseni do sluzby za pomoci
instituce. Uzivatel se naviguje na webové stranky sluzby, kde zvoli pfihlaSeni pomoci
instituce. Vybere ze seznamu instituci, ve které ma registrovanou identitu. Po vybrani
instituce dojde k presmérovani na instituci, kde uzivatel zadé své pristupové inicialy
a standardné se prihlasi. Pokud jsou ptihlasovaci iidaje validni, dojde pfes technologii
WAYF ke pfesmérovani zpét do sluzby, ve které uz je uzivatel pfihlaSen pod svym

uctem z instituce [57|. Grafické znazornéni WAYF piistupu je na obrazku 4.2.

4.1.3 WAYVFless

Tzv. WAYFless prihlaseni do sluzby je provedeno navigaci na webovou stranku pomoci
URL odkazu, ktery obsahuje identifikitor poskytovatele identity (IdP) Shibboleth a tim
umoznuje preskocit nutnost volby IdP. URL odkazy umoznuji ptimy piistup na obsah
elektronického zdroje pouzitim autentizace tfeti strany. V nasem piipadeé je to autenti-
zace za pouziti technologie Shibboleth. Po tispésném piihlaseni je uzivatel presmérovan
do sluzby, kde je rozeznéna jeho identita. PfihlaSeni wayfless zpusobem znac¢né redu-
kuje pocet kroku, které musi uzivatel udélat pro prihlaseni do elektronického zdroje
[58].

4.1.4 Proxy

Pro pristup k elektronickym zdrojim pres Knihovnu UTB muze uzivatel vyuzit proxy
UTB s prefixem URL https://proxy.k.utb.cz/login?url=. V URL proxy pak né-
sleduje odkaz na danou sluzbu. Pomoci proxy uzivatel ziskidva vzdéaleny pristup k elek-

tronickému zdroji. Na rozdil od prihlaseni pres Shibboleth, vzdéleny pfistup pres proxy
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typicky nevyzaduje podporu ze strany provozovatele elektronického zdroje. Do proxy se
lze prihlésit pres Shibboleth technologii anebo uzivatel muze zvolit prihlaseni s udaji k

LDAP. Po tspé&sném piihlaseni je uzivatel pfesmérovan na sluzbu, kde je identifikovan.

4.1.5 VPN

Vsechny vyse zminéné typy prihlédseni pristupuji k elektronickym zdrojim s libovolnou
IP adresou. Dalsi alternativou, jak se dostat ke sluzbam je pouzit univerzitni IP adresu.
Pokud se prihlasujeme z pocitace, ktery neni pfipojen do interni sité univerzity, je
potieba se pripojit do sité vzdalené pres VPN. Jakmile uzivatel ziskd univerzitni IP
adresu, muze k elektronickym zdrojim pristupovat bez prihlaseni. Uzivatel mtze zvolit
jakykoliv zpusob pfistupu do sluzby (Shibboleth, WAYF, WAYFless, Proxy), vzdy
je presmérovan a ve sluzbé identifikovan. Nevyhodou piistupu pfes VPN je nutnost

instalovat aplikaci VPN klienta na stanici koncového uzivatele.

SERVICES WAYF

Obrazek 4.2 Prihlaseni pres WAYF [57]

4.2 Duvod testovani

Vzhledem k néarastu vyuzivani centralniho Identity Providera (IdP) i rozsifeni po¢tu
zpristupnovanych sluzeb se zviditelnily obc¢asné problémy s dostupnosti elektronickych
zdroju. Jednotlivé elektronické zdroje mohou byt nefunkéni po aktualizaci nebo zméné
konfigurace. O nedostupnosti zdroje se spravci dozvidaji az z reakce uzivateli, nékdy

se znacnym casovym odstupem.

4.3 Prinos

Vytvoreni nastroje pro pravidelné automatizované testovani ptihlasovaciho procesu do
jednotlivych elektronickych zdroji bude predchazet problémim s jejich dostupnosti.

Umozni rychle zareagovat pri nedostupnosti sluzby, kontaktuje spravce knihovny o
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problému. Automaty budou vyhodné i pro jednotlivé sluzby poskytujici elektronické
zdroje, jelikoz budou monitorovat funkénost prihlaseni do jejich portala. Cilem je zvysit

kvalitu zdroju knihovny UTB a zvysit spolehlivost pfi prihlasovani uzivateli do sluzeb.
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5 RESENI

Cilem je vytvorit nastroj pro pravidelné automatizované testovani prihlasovaciho pro-
cesu. Prihlagsovani pfes Shibboleth je zaloZzeno na webovém workflow a presmérovani
uzivatele ze sluzby poskytujici elektronické zdroje na IdP a zpét. Pokud chceme tento
workflow proces automatizovat a zaroven zajistit, ze se bude chovat stejné pro uzivatele
i testovaci automat, nejvhodnéjsi volbou je spustit workflow ve skute¢ném prohlizeci a
prehrat predem zaznamenané ¢innosti uzivatele. Tento typ testovani je nazyvan End-
to-End. V End-to-End testovani jde o zajisténi funk¢énosti vSech komponent piihlaso-
vaciho feSeni z pohledu uzivatele. Verifikuje feSeni od zdroje dat o uzivatelich (Active
Directory) pres Identity Providera po jednotlivé poskytovatele elektronickych zdroji.
Testovaci aplikace bude provozovana na linuxovém serveru, kde bude testovaci sada
pousténa v pravidelnych intervalech. Shromazdovani a zobrazeni vysledki v html for-
méatu bude také provadét testovaci aplikace za pouziti python plugini. Néastroje pro
kontinualni integraci a nasazeni (CI/CD) nebyly pouzity, jelikoz by to vytvéarelo vétsi
komplexitu feSeni nez ulehceni prace s testovaci aplikaci pro pracovniky knihovny UTB.
Automatické spousténi testovaci sady bude pravidelné naplénovano kazdou hodinu po-

moci aplikace cron na linuxovém stroji.

5.1 Pozadavky na reSeni

Testovaci aplikace bude urc¢ena pro kontinualni testovani provozovanych sluzeb ve webo-
vém rozhrani. Je pozadavkem zajistit spousténi testti v podporovanych webovych pro-
hlizec¢ich. Automaty budou pouzivat end-to-end testovani, tudiz provedeni piihlaseni
bude pomoci grafického uzivatelské rozhrani. Je potieba vybrat takovy nastroj k auto-
matizaci, ktery bude open-source, zdarma a bude mit zékaznickou podporu. V piipadé
nové pridanych sluzeb poskytujici elektronické zdroje, bude mit moznost napsat testo-
vaci skript i zaskoleny pracovnik knihovny UTB. Pozadavkem pro vybrani technologie
k psani automati je tedy uzivatelsky pfrivétivy framework, diky kterému pujde snadno
psat nové automaty. Regeni bude mit moZnost spoustét testovaci sadu pravidelné a
vysledky automati posilat na email. Nastroj by mél podporovat spousténi testii na

operacnim systému Linux.

5.2 Selenium

Selenium je jednim z nejpouzivanéjsich open-source néastroji pro automatické testo-
vani webového uzivatelského rozhrani. Selenium neumi testovat desktopové aplikace,
ale je urcen testovani webu. Néastroj podporuje automatizaci naptic¢ riznymi webovymi
prohliZeci (Google Chrome, Opera, Firefox, Internet Explorer, Safari). Umoziiuje spus-

téni ve v8ech operacnich systémech (Windows, Mac, Unix/Linus). Pro implementace
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automatickych testti framework podporuje nékolik programovacich jazykt (C#, Java,
Perl, Php, Python, Ruby). Selenium se pouziva také pro psani funkcionélnich testa a
umoznuje integraci dalsich automatickych néstroji k dosazeni kontinualniho testovani
(Maven, Jenkins nebo Docker). Lze také pouZit pro spravu a spousténi automatt na-
stroje jako je NUnit anebo JUnit. Selenium se sklada z nékolika komponent, které lze

pouzit pro automatizaci [60].

5.2.1 Selenium IDE

Selenium IDE slouzi primarné pro nahravani a spousténi automatickych skripti ve
webovém prohlizecéi. Rozsifeni pro prohlize¢ Firefox nebo Chrome snadno vytvari testy

pomoci funkei pro nahravani a spousténi automatickych skripti [60].

5.2.2 Selenium RC

Selenium RC néstroj umoznuje psani automatickych testii ve skriptovacim jazyce, které
testuji webové rozhrani aplikace. Sklada se ze serverové a klientské knihovny. Testovaci

skript je vlozen do webového prohlizece, ve kterém skript provadi riizné interakce [60].

5.2.3 Selenium Grid

Selenium Grid podporuje soubézné provadéni automatickych testt na ruznych pro-
hlizec¢ich, pocitacich a operacnich systémech soucasné. Néstroj usnadnuje testovani

kompatibility mezi prohlize¢i. Zkracuje také celkovy ¢as béhu automati [60].

5.2.4 Selenium WebDriver

Ve viv e

soucast sady Selenium. S pomoci WebDriver lze testovaci skripty vyvijet pomoci libo-
volnych podporovanych programovacich jazyki a umoznuje spoustét tyto skripty ve

v8ech modernich prohlize¢ich. Testuji grafické rozhrani aplikace [60].

5.2.5 Vyhody

Selenium umoznuje testovat webové aplikace ve vSech podporovanych prohlizecich a
na vsech opera¢nich systémech. Néstroj je zdarma a volné pristupny jako open-source.
Implementace automatickych jazyku lze pomoci nékolika programovacich jazyka. Au-
tomaty se daji spoustét paralelné coz zkracuje celkovou dobu vyhodnocovani testi a
zvySuje efektivnost. Selenium se déa integrovat s JUnit, NUnit, Maven a dalSimi na-
stroji, které slouzi pro rychlejsi a snadnéjsi testovani pomoci automatickych skripti

[60).
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5.2.6 Limitace

Nastroj slouzi pouze pro testovani webovych aplikaci. Pro efektivni vytvareni auto-
matickych skripti vyzaduje Selenium kvalitni znalosti a dovednosti v oblasti progra-
movani. Nelze provadét automatické testovani webovych sluzeb SOAP nebo REST.

Konfigurace a piiprava testovaciho prostfedi pro béh Selenium zabere del3i ¢as [60].

5.3 Cypress

Cypress je moderni, zdarma a open-source nastroj, ktery slouzi pro automatizaci sys-
témovych testil, integra¢nich i unit testii. Automaty se programuji pomoci progra-
movaciho jazyka Javascript a predeviim slouzi pro testovani front-end") aplikace. Je
kompatibilni s riznymi webovymi prohlize¢i a také opera¢nimi systémy (Windows,
Mac, Unix/Linux). Umoziiuje kontrolovat a spravovat sitovy provoz. Cypress lze také

integrovat s nékolika nastroji pro kontinualni integraci a nasazeni [61].

Kromé bézného psani automatickych skriptii Cypress poskytuje vizualni rozhrani,
ve které zobrazuje aktudlné spusténé testy a provedené prikazy ve skriptu. Umoziuje
testovat vysoce interaktivni a responzivni aplikace. S nastrojem Cypress muzeme pii-
stupovat a manipulovat v aplikaci pres HITML DOM webové stranky, vyplhovat textové

pole, odesilat formulafe a testovat pFitomnost grafickych prvkii na strance [61].

[ JOX J cypress-example-test-status

CTests X1 04.74 1 C o http://localhost:8888/#/

cypress/integration/smoke-spec.js

TodoMVC
X adds 2 todos A O O S
T
visit /
get .new-todo ‘
- type learn testing{enter}
—type  be coolfenter} learn testing
5 get .todo-list 1i
6 -POETE)  expected [ <li>, 1 more... ] to have a
length of 100 but got 2 be cool
© AssertionError N
2 items left Al Active  Completed
Timed out retrying after 400@ms: Not enough elements
found. Found '2', expected '100'.
cypress/integration/smoke-spec.js:7:29
edit a todk
5 cy.visit('/") Created by petehunt
6 cy.get('.new-todo').type('learn testing{en art of TodoMVG.
7 cy.get('.todo-list 1i').should('have.lengt
8 1)
91 1H
10
View stack trace () Print to console

Obrazek 5.1 Cypress [62]

D Cast webové aplikace, se kterou uzivatel komunikuje a interaguje. Jde o grafické rozhrani webové
aplikace.
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5.3.1 Vyhody

Pouzivani nastroje Cypress poskytuje mnoho vyhod a vylepSeni. Jedna z hlavnich vy-
hod oproti nastroji Selenium je zabudované automatické ¢ekani na zobrazeni elementu
na strance pro pozdéjsi jeho interakci. Automaty se stavaji stabilnéjsimi a spolehlivé;j-
Simi. Dalsf implicitni funkei v Cypress je poskytovani video zaznamu spusténého testu,
ktery slouzi pro pozdéjsi ladéni a spravu automatického skriptu. Poskytovani obrazku
pii spadnuti testu je samoziejmosti. K dispozici je také vizualni rozhrani Cypressu, kde
miizeme testy ladit, spravovat a spoustét. Testy lze integrovat s nékolika nastroji pro
kontinuélni testovani, testy lze spoustét v riznych webovych prohlizec¢ich a na rtznych

operacnich systémech [63].
5.3.2 Limitace

Cypress je zaloZen pouze na JavaScriptu, tudiz je potfeba nutnéd znalost tohoto pro-
gramovaciho jazyku. Nastroj neumoziuje pouzivat vice zalozek v jednom testovacim
webovém prohlizeci a s tim souvisejici pouzivani vice webovych oken v jednom testova-
cim automatu. Cypress nema moznost automaticky generovat piikazy automatického

skriptu a také nepodporuje testovani mobilnich aplikaci [63].

5.4 Playwright

Néastroj Playwright od spole¢nosti Microsoft je open-source néstroj pro psani a spous-
téni automatickych testi ve webovém uzivatelském rozhrani a v nativnich mobilnich
emulatorech. Jeho pouzivani je zdarma a mé dobrou uzivatelskou podporu pii potizich.
Je zalozen na Node.js a za vytvorenim stoji stejni vyvojari, ktefi vyvinuli framework
Puppeteer. Umozinuje spousténi automatickych testi ve vét§iné modernich webovych
prohlizecii a na vSech operac¢nich systémech. Implementaci automatickych skripti v na-
stroji Playwright 1ze pomoci nékolika programovacich jazyku (TypeScript, JavaScript,
Python, .NET, Java). Nastroj implicitné poskytuje nékolik funkeci, diky kterym jsou
automatické skripty stabilnéjsi a spolehlivéjsi. Test automaticky ¢eka, nez dojde k
zobrazeni elementu na strance pro nésledujici akci s elementem. M& také bohatou
sadu introspekcénich udalosti, které vedou k vétsi stabilité testi. V dobé dynamickych
webt Playwrigth nabizi plno assertovacich metod, které se automaticky opakuji, dokud
nejsou splnény dané podminky. Assertovaci metoda porovnava a kontroluje o¢ekavany
vysledek s aktudlnim. V Playwrigth je implicitné zabudované opakovani této kont-
roly pfi nesplnéni podminek, jelikoz mize dochéazet k nestabilitdim mezi automatem a

webovych prohlizecem [64].
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5.4.1 Podporujici nastroje

Playwright umoziuje generovat testovaci kod v libovolném programovacim jazyce na
zakladé akei v nastroji Playwright Codegen. Uzivatel ve webovém rozhrani klikne na
element a Codegen vygeneruje tuto akci ve zdrojovém kdédu zvoleného programova-
ciho jazyka, ktery lze pouzit v automatickym skriptu. Playwright inspector poskytuje
uzivatelské rozhrani, ve kterém uzivatel muze hledat elementy na strance, generovat
selektory k elementtim, prochézet jednotlivé kroky po provedeni testu a dalsi funkce.
Playwright Trace Viewer zachycuje vSechny informace o provedenim testu, jakmile
dojde k jeho selhani. Zobrazuje vSechny akce provedené v automatické skriptu, zobra-
zuje dynamické snimky HTML DOMu, zachycuje sitovou komunikace a mnoho dalsich

funkei, které poméhaji pii prozkoumavani spadlého automatu [65].

Playwright Trace Viewer

0 200ms 400ms 600ms 800ms 1.0s 1.2s 14s 1.6s 1.8s 2.0s 2.2s 2.4s
page.click a:has-text("playwright")

— -
] L1 ] ] X [ |
1 [] 1 1 ] 1 [] 1 [} [] ]

o || e e | e e | e e e

Actions Action Before After Log Source Network
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page.click [placeholder="Find a repository..."] selector resolved to visible <a class="d-inli

page.fill [placeholder="Find a repository..."] attempting click action

Microsoft

page.waitForNavigation waiting for element to be visible, enabled a

page.click a:has-text("playwright")

page.waitForNavigation

element is visible, enabled and stable
scrolling into view if needed

done scrolling

page.click text=Issues

page.click [placeholder="Search all issues"] o checking that element receives pointer eve
. element does receive pointer events
page fill [placeholder="Search all issues"]

performing click action

age.waitForNavigation . .
pag ° click action done

page.press [placeholder="Search all issues"] € ﬂ‘,ﬂ, q waiting for scheduled navigations to finish
3 3@”‘ navigated to "https://github.com/microsoft/|
[ YRV VAN
navigations have finished
| A

Obrazek 5.2 Ukazka nastroje Trace Viewer [66]

5.4.2 Vyhody

Playwright je nastroj, ktery poskytuje prostiedi pro psani stabilnich a spolehlivych
automatickych testi, které lze spoustét ve vétsiné modernich webovych prohlizeci. Je
multiplatformni a zdrojové kody automatickych skripti lze psat v nékolika jazycich.
Hlavni vyhodou je, Ze poskytuje implicitné automatické ¢ekani na elementy na webové
strance pred provedenim akce a assertovaci metody nékolikrat opakuji své vyhodno-

covani na dynamické webové strance. To umoznuje lepsi stabilitu a vétsi spolehlivost
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automati. Playwright vytvari jednotlivé kontexty prohlizece pro kazdy test, to umoz-
nuje izolaci a nezavislost testi. Playwright také nabizi dalsi funkce, které zrychluji a
zlepsuji automatizaci. Pomoci Codegen uzivatel dokaze rychle a snadno vytvorit novy
kod a s pomoci nastroje Trace Viewer uzivatel dokaze rychle zjistit problém u nepro-
chéazejiciho testu [67].

5.4.3 Limitace

Playwright nepodporuje pousténi automatickych skripti ve webovém prohlizeci Inter-
net Explorer 11 a starsi verze prohlizece Microsoft Edge. Dalsi limitaci je, Ze nelze
spustit automaty na realnych mobilnich zafizenich. Moznosti, jak obejit tuhle limitaci

je pouziti mobilntho emulatoru v prohlizeci [67].
5.5 Vybér feseni

P1i vybéru feseni pro automatické testovani procesu prihlasovani do sluzeb poskytujici
elektronické zdroje knihovny UTB, bylo brano v potaz nékolik faktori. Nastroj pro
automatizaci mél byt zdarma, jeho zdrojovy kod mél byt open-source a mél by umoznit
vytvaret stabilni a spolehlivé automatické testy kontrolujici grafické rozhrani webové
aplikace. Implementace automatickych skripti by méla byt co nejjednodussi, aby nové
automaty mohl vytvéret i zaskoleny pracovnik knihovny. Testovaci nastroj by mél byt
ovéfeny v praxi a mél by mit dobrou dokumentaci. Testy by mély byt provozoviny ve
vétsiné modernich webovych prohlizecich a nastroj musi byt spustitelny na linuxovém
operacnim systému.

Vybiral jsem z nékolika néstroji, které jsou open-source, jejich pouzivani je zdarma
a snadno dostupné. Existuje mnoho frameworki pro automatické testovani grafické
webového rozhrani. Zanalyzoval jsem tii frameworky Selenium, Cypress a Playwright,

které jsou osvédéenymi nastroji pro automatizaci testovacich skripti.

Selenium je velmi pouzivany néstroj pro automatické testovani grafického rozhrani
ve webovém prohlize¢i. Umoznuje psat automaty v riznych programovacich jazycich.
Bohuzel neposkytuje generator automatického skriptu a je tedy nutna dobra znalost
programovaciho jazyka. Jelikoz Selenium neméa implicitné zabudované automatické ce-
kani na pritomnost elementu na strance, vyzaduje pii psani automati explicitné vy-
tvaret dodatecna cekéni pfed provedeni akce na elementu. Ne vzdy se takova ¢ekani
snadno vytvari a také muze dojit k prehlédnuti. To zpiisobuje nestabilitu a nepfesnost
automatickych skriptii. Selenium je velmi ¢asto pouzivany frameworkem pro psani au-
tomati, ale v pfipadé vytvareni testovaci aplikace pro kontrolu elektronickych zdroju

pres své limitace neni vhodny néstroj.

Dalsi nastroje pro automatické testovani jsem vybral k analyze Cypress a Play-
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wright. Oba dva jsou moderni nastroje, které maji automatické ¢ekani na p¥itomnost
elementu na strance predtim, nez se provede akce na elementu. Nastroje umoznuji
sekven¢ni i paralelni pousténi automatickych testi v rtznych webovych prohlizecich.
Playwright je vyvijen velkou spole¢nosti Microsoft poskytujici kvalitni dokumentaci a
sirokou uzivatelskou podporu. I kdyz je Cypress vyvijen mensi spole¢nosti, také posky-
tuje detailni dokumentaci a ma rozsahlou komunitu lidi fesici rtizné problémy spojené
s automatizaci v Cypressu. Automaty v Cypressu jsou psané pouze pomoci progra-
movaciho jazyka Javascript, kdezto u Playwright si uzivatel mtize vybrat z nékolika
jazyku (TypeScript, JavaScript, Python, .NET, Java). Cypress i Playwright zachycuji
rizné informace, které se mizou pouzit pro analyzu spadlého automatu. Jsou to pre-
devsim zaznamy obrazovky, videozaznamy, dynamické zobrazeni HTML DOMu a dalsi

informace spojené s béhem spadlého automatu.

Jelikoz testovaci aplikace se bude v budoucnu rozsitovat o dalsi nové pridané sluzby
poskytujici elektronické zdroje, dilezitym faktorem pro zvoleni automatiza¢niho na-
stroje byla jednoduchost psani novych automatickych skripti. Playwright poskytuje
nastroj, diky kterému muze zaskoleny uzivatel snadno generovat zdrojovy kod auto-
matu. Takovy zdrojovy kod dale vlozi do testovaci aplikace a automat pustit. Cypress
zadny generdtor kodu nema. Po konzultaci s pracovniky technického oddéleni knihovny
UTB, kteri budou spravovat a vytvaret nové automaty v testovaci aplikaci, byl zvolen

nastroj Playwright pro kontinualni testovani provozovanych sluzeb.
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6 POUZITE TECHNOLOGIE

Pro vytvoreni testovaci aplikace, spousténi automatickych testi a néasledné zpracovani
vysledki jsem pouzil nékolik technologii. Technologie by mély byt kompatibilni se vSemi
modernimi webovymi prohlizec¢i, zdarma a umoznuje jejich pouzivani na linuxovém
stroji. Jde zejména o automatizacni framework Playwright a dalsi funkce importovany

pies plugin®) balicky.
6.1 Playwright

Hlavni nastroj pro psani, spravu a spousténi automatickych testi jsem zvolil open-
source aplikaci Playwright. Divody, pro¢ byl zvolen tento framework, jsou sepsany v
kapitole 5.5. Automatické skripty jsou psany programovacim jazykem Python. Python
je interpretovany a objektové orientovany jazyk, ktery je multiplatformni a jednodu-
chy na nauceni. Zdrojovy koéd v pythonu je prehledny a snadno citelny. Tyhle vSechny
faktory ovlivnily vybér programovaciho jazyka, ve kterém se budou psat automatické
skripty v nastroji Playwright. V budoucnu se pocita s rozsifovanim automatickych
skriptii v testovaci aplikaci, jelikoz bude zapotiebi testovat nové pridané sluzby posky-
tujici elektronické zdroje. V programovacim jazyce Python by méli pracovnici knihovny

UTB snad vytvorit a dale spravovat takové automatické skripty.
6.2 Pytest plugin

Pytest je open-source framework, ktery umoznuje snadno vytvaret automatické testy
podporujici komplexni funkéni testovani aplikaci a knihoven. Automaticky detekuje
testy v repozitaii testovaci aplikace. Pomoci anotaci miizeme testovaci metody oznacit
kategorii, pripadné celou testovaci metodu preskocit. Pomoci pytestu dokazeme spustit

specificky test nebo testy patfici do stejné kategorie [68].
6.3 Pytest-XDist plugin

Plugin Pytest-XDist rozsifuje pytest o dalsi moznosti spousténi testi. Nejpouzivanéjsi
technika je distribuce testi do vice procestu, coz poskytuje rychlejsi provadéni testu.
Uzivatel muze predem urcit, kolik procesi méa byt k dispozici pii spousténi testii anebo

je zde moznost automatického prifazeni procesii podle vykonu pocitace.

vvvvv

litu aplikace
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6.4 Flaky plugin

Flaky plugin je nastroj pro automatické spousténi flaky automatickych testi. Flaky je
oznaceni pro nestabilni test, ktery vraci nahodné pozitivni a negativni vysledky, aniz
by se zdrojovy kod aplikace anebo testu zménil. Diky néstroji Flaky mtzeme anotovat
takové testovaci metody, které jsou nestabilni. Pi netispéchu testu se takovy test pousti

nékolikrat, dokud nevrati tuspésny vysledek [69].
6.5 Yagmail plugin

Yagmail plugin je rozsifeni, diky kterému lze snadno posilat elektronickou postu. Je
moznost vyuzit klienta pro Gmail sluzbu od spole¢nosti Google anebo klienta SM'TP.
Pro testovaci aplikaci byl vytvoren ucet na Gmailu a emaily se posilaji pres klienta
Gmail v pluginu YagMail. Pro Yagmail posilé textové emaily, emaily s HTML obsahem

a také emaily s libovolnou piilohou.

Summary
173 tests ran in 2638 26 seconds.

(Un)check the boxes to filter the results.
146 passed, 27 failed, 0 errors. 0 unexpected passes

Results

Failed
Failed
Failed
Failed
Failed
Failed
Failed

Failed

neio.wait (
n._transport.on_error_future,
-FIRST_COMPLETED,

c:\User:

pospe\AppData\Local\Programs\Python\Python39
TimeoutError

ib\site—packages\playwright\_impl\_connection.py:63:

Obrazek 6.1 Ukazka vystupu HTML pluginu

6.6 Pytest-Html plugin

S pomoci pluginu pytest-html testovaci aplikace dokaze shromazdit vysledky po béhu
automatickych skriptii a vygenerovat HTML dokument s vysledky testi. HIML stranka

umi zobrazit a filtrovat pocet tispésnych, netispésnych a preskocenych testi. U kazdého
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spadlého automatu zobrazi chybu a zaznam obrazovky. Ukazka takové HTML souboru

je na obrazku 6.1.

6.7 Git

Git je verzovaci nastroj, ktery slouzi pro ukladani a spravu zdrojového kodu aplikace.
Umoziuje sledovat zmény v k6du programu. Diky nastroji Git miize vyvojar verzovat
svoji aplikaci, vracet zpét nezadouci funkcionalitu a pripadné spolupracovat s dalsimi

vyvojari v rdmci jedné aplikace.
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7 UZIVATELSKA PRIRUCKA

Uzivatelska prirucka slouzi jako navod pro uzivatele, ve kterém je popséna konfigurace

prostiedi a jak testy spustit.

7.1 Konfigurace prostredi

Pred samotném spusténim automatickych testi musi uzivatel nakonfigurovat prosttedi,
ve kterém testy budou bézet. Pro spravné fungovani testovaci aplikace uzivatel musi

splnit vSechny kroky, které jsou popsany v této kapitole.
7.1.1 Python

Zakladem pred spusténim automatickych testi je mit nainstalovin skriptovaci ja-
zyk Python. Na oficiadlnich strankach https://www.python.org/downloads uzivatel
stahne instala¢ni soubor a nainstaluje ho na zafizeni, ve kterém budou testy spus-
tény. Po nainstalovani skriptovaciho jazyka si uzivatel muze ovéfit verzi pres piikaz
python --version. Testovaci aplikace byla vyvijena na verzi Pythonu 3.9.6 a je kom-

patibilni od této verze vyse.

7.1.2 Knihovny jazyka Python

V projektu testovaci aplikace uzivatel najde soubor s nazvem requirements.txt. Sou-
bor obsahuje seznam knihoven s jejich verzemi, které jsou nezbytné nutné pro spravné
chovéani testovaci aplikace. Knihovny se mohou nainstalovat jednotlivé standardnim
piikazem v Pythonu pip install [nazev_pluginu]. Dal$i moznosti je nainstalovat
knihovny najednou pres pitkaz pip install -r requirements.txt, ale prikaz musi

byt provolan na stejné cesté jako se nachazi soubor se seznamem knihoven.

7.1.3 Konfiguraéni soubor config.ini

Testovaci projekt obsahuje konfigura¢ni soubor, pomoci kterého uzivatel miuze nastavo-
vat riizné parametry pro automatické testy. Na prvnich radcich konfigura¢niho souboru
jsou autentizacni parametry, pod kterymi se budou automatické testy prihlasovat do
sluzeb poskytujici elektronické zdroje. Dalsim parametrem je URL adresa, kterou au-
tomaty budou pouzivat pii prihlasovani do sluzeb pies Proxy UTB. Predposlednim
parametrem v konfigura¢nim souboru lze prepinat mezi normélnim rezimem a rezi-
mem VPN. S rezimem VPN se automatické testy spoléhaji na piipojeni do sluzby z
univerzitni IP adresy. TudiZz bez potieby zadavani prihlasovacich tidaji a samotného

ptihlageni do sluzby. Posledni konfigura¢ni nastaveni je o povoleni/zakazéani notifikaci
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Obrazek 7.1 Ukazka konfigura¢niho souboru config.ini

elektronickou postou s vysledky automatickych testi. Pri povoleni notifikaci uzivatel

vyplni emailovou adresu, na kterou se vysledky automatti budou posilat.

7.2 Spousténi testi

Spousténi automatickych testii je za pomoci pluginu pytest. Uzivatel se naviguje do
slozky projektu s testovaci aplikaci. Nez uzivatel spusti automatické skripty, je potieba

vyplnit parametry v konfigura¢nim souboru config.ini, ktery je popsan vyse.

Je nékolik moznosti, jak testy spoustét. Hromadné spusténi testii zacne po zavolani
obecného prikazu python -m pytest v kofenovém adresaii testovaci aplikace. Spusti
se vSechny testy, ktery maji predponu anebo koncovku _test v nézvu tfidy automatic-
kého testu. Pokud uzivatel chce spustit konkrétni automaticky skript, obohati piikaz
python -m pytest nadzvem daného automatu a cestou k nému. Piikaz s nazvem kon-
krétntho automatu je na obrazku 7.2. Automaty jsou rozdélené ve slozkach a vice o

infrastruktufe projektu testovaci aplikace je popsano v kapitole 8.2.

python -m pytest Tests/Services/academic_search_complete_ebsco_test.py

Obrézek 7.2 Prikaz pro spusténi konkrétniho testu
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7.3 Parametry spousténi a pytest.ini

Testovaci aplikace umoziuje spoustét automatické testy v rtiznych rezimech a s riznym
nastavenim. Tyto rezimy a nastaveni se provadé&ji pridanim parametri do piikazového
radku pri spusténi aplikace. Piikaz, ktery je na obrazku 7.4, je obohacen o nékolik
argumentui pro nastaveni a spusténi testi. Jelikoz pro uzivatele je narocné vypliovat
tyto argumenty pii kazdém spusténi, plugin pytest umoznuje tyto argumenty ulozit do
souboru pytest.ini. Tyto argumenty budou nacteny ze souboru a pouzity pfi zavo-
lani obecného piikazu python -m pytest. Argumenty se vypliuji ru¢né k parametru
addopts (viz. obrazek 7.3). Dalsim parametrem v souboru pytest.ini testovaci apli-

kace je markers, kterym jsou oznaceny automaty bézici v rezimu VPN.

Obréazek 7.3 Ukazka souboru pytest.ini

7.3.1 Parametry pro pytest

Samotny plugin pytest nabizi mnoho parametri, které lze pouzit v prikazové fadce pii
spousténi testii. Prvnim dilezitym parametrem je --headed, ktery umoziuje pustit
testy v grafickém okné. Bez uvedeni tohoto parametru testy bézi v headless rezimu,
ve kterém jsou spustény na pozadi bez zobrazeni grafického rozhrani webového prohli-
zece. Dalsim parametrem je --browser, ve kterém uzivatel specifikuje webovy prohlizec
pro automatické testy. Hodnoty jsou chromium, firefox anebo webkit. Existuji dalsi
prikazové parametry, diky kterym uzivatel mtze ovlivnit béh testi a jejich vystup.
Naptiklad testy se miizou spustit ve zpomaleném rezimu, pro kazdy test se mize za-
znamenavat video jeho provadéni, piipadné zaznam obrazovky pii netspéchu a dalsi

moznosti.

python -m pytest --headed --browser=firefox --force-flaky -n 5

Obrazek 7.4 Prikaz s riznymi parametry
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7.3.2 Parametr pro flaky

Testovaci aplikace obsahuje plugin flaky, diky kterému lze oznacit nestabilni automaty.
Takto oznacené automaty se v piripadé selhani pusti nékolikrat. K oznaceni automati
se pouzivaji dekoratory v Pythonu. V piipadé pluginu flaky vypada dekorator takhle
@flaky(max_runs=3). V tomto piipadé se automat spusti opakované maximalné tfi-
krat, pokud bude automat nestabilni. V testovaci aplikaci nejsou dekoratory oznaceny
zadné automaty, ale ovéfend metoda je spustit testy s globalné nastavenym atributem
--force-flaky. Takto jsou vSechny testy povazovany za nestabilni a v pripadé selhani
se test pusti znova. K nestabilité muze dojit napiiklad zpomalenim internetové sité

anebo jinych okolnosti, které dopfedu nezname.

7.3.3 Parametr pro xdist

Diky pluginu xdist je uzivatel schopen pustit testovaci sadu paralelné. Tim se uSetii
¢as na provedeni vSech testi a k dosazeni rychlejsi zpétné vazby od sluzeb poskytujici
elektronické zdroje. Pro paralelni spusténi uzivatel zada do prikazové fadky atribut -n a
hodnotu auto anebo konkrétni pocet procest. V pripadé -n auto rezimu plugin vytvori
pocet procest podle vykonu pocitace, na kterém jsou testy provozovany. Procesy jsou
oddélené a v jednom procesu miize bézet pravé jeden automat. Po skonceni testovani

se vysledky automatii z kazdého procesu shromazdi a ulozi jako jeden celek.

7.4 Vysledky testt a report sent.txt

Po kazdém béhu testovaci sady jsou vysledky testi shromézdény a vyexportovany
do HTML souboru. V projektu jsou HTML soubory s vysledky ulozeny ve slozce
htmlReports. Jakmile automaticky test narazi na chybu pii svém béhu, vyfoti ak-
tualni zobrazenou stranku na obrazovce a ulozi v podobé obrazku. Zaznamy obrazovky
netispésnych automati jsou uloZzeny v testovacim projektu ve sloZzce screenshots.
Tyto zaznamy obrazovky se nachazeji i v HTML reportu s vysledky automatt. Ukazka
HTML souboru je na obrazku 6.1.

Testovaci aplikace obsahuje soubor report_sent.txt, ve kterém se ukldda seznam
spadlych automati. Upozornujici email s vysledky automatickych skript je poslan,
jakmile je do souboru se seznamem spadlych automati je ulozen novy zéznam o ne-
uspésném automatu. Pokud v aktudlnim testovacim béhu spadnou automaty, které
jsou uz obsazené v souboru report_sent.txt, email s vysledky se neposle. Uzivatel
v tomto piipadé bude upozoriovan pouze na nové neuspésné automaty. Tento me-
chanismus predchézi zahlceni emailové schranky adresata. Uzivatel miize soubor ru¢né

upravovat.
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8 PROGRAMATORSKA PRIRUCKA

V programatorské prirucce rozeberu infrastrukturu projektu. Jaké slozky a soubory
testovaci aplikace obsahuje a popiSu z jakych ¢ésti se implementacné sklada automa-
ticky skript. Uvedu zde i navod, jak rozsitit testovaci aplikaci o dalsi automaty, které

budou testovat nové pridané sluzby.

8.1 Navrhovy vzor Page Object Model

V testovaci aplikaci je pouzit navrhovy vzor Page Object Model (POM). Je jednim z
popularnich vzoru, které se pouzivaji pfi automatizaci testi kontrolujici grafické roz-
hrani softwaru. Primérnim cilem pouziti tohoto vzoru je vyhnout se duplicité zdrojo-
vého kodu a zlepsit znovupouzitelnost napsaného kodu. To zvysuje prehlednost, idrzbu

automatickych testti a snadnéjsi psani novych automati.

Automatické testy se naviguji na riuzné webové stranky v prohlizeci. Pomoci vhod-
nych lokatoru jsou identifikovany elementy na HTML strance, se kterymi se provadéji
rizné akce. S vyuzitim navrhového vzoru POM tyto elementy v ramci jedné HTML
stranky zabali do jediného objektu. Elementy v objektu jsou zapouzdreny a interakce
jsou provadény pres metody objektu. Jakmile se automaticky test naviguje na webo-
vou stranku, vytvori se nova instance objektu reprezentujici danou stranku. Ptes tuto

instanci automat provadi interakce se HTML strankou [70].

HTML HTML HTML
LoginUtbPage ProxyPage ClarivatePage
Automaticky Automaticky Automaticky Automaticky
skript skript skript skript

Obréazek 8.1 Schéma pouziti ndvrhového vzoru POM
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8.1.1 Duvod pouziti

P1i automatizaci testt grafického rozhrani se automat naviguje na riizné webové stranky
a pouziva pro ovladani stranky rizné grafické prvky (tlacitka, textova pole, piepinace
a dalsi). Pro identifikovani a néaslednou akci s elementy se pouzivaji lokatory. Neustélé
psani lokdtoru elementi v kazdém automatu zvysuje narocnost na spravu takového au-
tomatu, dochéazi k duplicitnim pouziti lokdtori a celkové zvysuje néklady na udrzbu.
P1i zméné grafického uzivatelského rozhrani aplikace by musely byt lokatory prepsany
na vsSech mistech a to by opét zvysilo ¢asovou naroc¢nost na opravu automati. Tyto
divody vedly k pouziti ndvrhového vzoru Page Object Model, kdy elementy s lokatory
jsou zapouzdieny v objektu na jednom misté a pomoci funkci dochazi k interakei s
elementy. Elementy v objektu lze volat v riiznych testovacich automatech, tim se zvy-
Suje znovupouzitelnost zdrojového kédu a nedochézi k psani duplicitnich lokdtora pro

elementy. Jelikoz jsou objekty s lokdtory oddéleny od automatii, automatické testy se

N

8.2 Infrastruktura projektu

V kofenovém adresari testovaciho projektu se nachéazeji soubory:

e requirements.txt (7.1.2)
e pytest.ini (7.3)

e config.ini (7.1.3)

e report_sent.txt (7.4)

e conftest.py

Conftest.py je skriptovaci soubor, ve kterém jsou definované metody provadéjici se
pred anebo po spusténi testovaci sady. Pred spusténim testu se ve funkci
read_report_file() nacité seznam automatii ze souboru report_sent.txt. Po skon-
¢eni automatii se porovnava seznam nactenych automati se seznamem netspésnych au-
tomati z aktualniho béhu. Provede se mnozinova operace rozdil mezi témito seznamy.
Pokud v seznamu pravé netispésnych automatt prebyvaji zaznamy, provede se emai-
lova notifikace pravé s témito prebyvajicimi automaty. V emailu se nachézi priloha
typu ZIP, ktera je vytvorena funkci create_zip_file_with_report(). ZIP soubor
obsahuje HTML s vysledky a zaznamy obrazovky spadlych automatii.
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def check_inner_text(self, selector, text):
self.test.assertTrue(self.utils.is_exist(selector, 20000),
f"Element with {text} is not exist.")
it =0
while it < 5 and text not in self.page.inner_text(selector).rstrip():
self.page.wait_for_timeout (2000)
it += 1
self.test.assertIn(text, self.page.inner_text(selector))

Obrazek 8.2 Metoda pro kontrolu textu

8.3 Slozka Helpers

Jak jiz ndzev napovida, slozka Helpers obsahuje skriptovaci soubory, které pomahaji

pii praci s daty, obsahuje pomocné assertovaci funkce a dalsi.

8.3.1 Asserts.py

Trida Asserts obsahuje funkce, které slouzi pro efektivnéjsi kontrolovani datovych

prvki ve webovém prohlizeci. Funkce v t¥idé:

e is_exists(self, selector, message, timeout=20000) - slouzi pro kontrolu,

jestli element existuje na strance

e check_inner_text(self, selector, text) - verifikuje, jestli element obsahuje

text, ktery je predan v parametru

e check_inner_html(self, selector, html) - kontroluje, jestli element obsa-

huje HTML kod, ktery je predan v parametru

8.3.2 Data.py

Trida Data zpracovava a uklada informace, které byly nac¢teny z konfigura¢niho sou-
boru config.ini. Informace se tykaji prihlasovacich udaji pro uzivatele, nastaveni
notifikaci, proxy a rezimu VPN. Dalsim atributem ve tiidé Data jsou informace o elek-
tronickych zdrojich, které jsou dostupné na URL adrese https://www-new.k.utb.
cz/eresources-1list.php. Ttida obsahuje funkce, které jsou potiebné pro spréavnou

manipulaci a ulozeni takovych dat.

8.3.3 Utils.py

Ttida Utils obsahuje pouze pomocné funkce, které jsou casto volany a zlep$uji tim

prehlednost zdrojového kodu.
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8.4 Slozka Pages

Slozka obsahuje tii tfidy, které predstavuji konkrétni stranky ve webovém prohlizedi.
Kazda trida obsahuje selektory k vyhledavani elementti na strance. Ttidy také obsahuji
funkce, které s témito elementy pracuji. Jedna se o pouziti ndvrhového vzoru Page
Object Model (8.1), ve kterém je webova stranka v prohlizeéi reprezentovana tiidou s

atributy ve zdrojovém kodu.

8.4.1 LoginUtbPage.py

Ttida LoginUtbPage predstavuje webovou stranku pro piihlaseni do sluzby Shibbo-
leth. Jednotlivé atributy jsou vytvofeny na zakladé selektorti k elementim na webové

strance. Atributy jsou:

e login_username_input(self) - atribut, ktery slouzi pro lokalizaci textového

pole pro zadani prihlasovaciho uzivatelského jména

e login_password_input(self) - atribut, ktery slouzi pro lokalizaci textového

pole pro zadani prihlasovaciho uzivatelského hesla
e login_button(self) - atribut, ktery lokalizuje tlacitko pro piihlaSeni

e gdpr_confirm_button(self) - atribut, ktery lokalizuje tla¢itko pro souhlas se

zpracovanim osobnich tdaji
Funkce tfidy LoginUtbPage:

e login_and_accept_gdpr (self) - funkce, ktera za pouziti atributi uzivatelského
jména a hesla vyplni textova pole pro prihlaseni a potvrdi akci kliknutim na

tlacitko P¥ihlasit se
8.4.2 ProxyPage.py

Ttida slouzi pro reprezentaci webové stranky, ktera je pouzivana pro pfihlasovani uzi-

vatele pfes PROXY UTB. Atributy jsou:

e shibboleth_button(self) - atribut reprezentujici tlac¢itko pro prihlaseni pfes
Shibboleth

e ldap_button(self) - atribut reprezentujici tlacitko pro pirihlaseni pres LDAP

e login_ldap_button(self) - atribut reprezentujici tlacitko pro potvrzeni prihlé-

Seni
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e login_ldap_username_input (self) - atribut reprezentujici textové pole pro za-

déni uzivatelského jména

e login_ldap_password_input (self) - atribut reprezentujici textové pole pro za-

dani uzivatelského hesla
Funkce tfidy ProxyPage:

e navigate(self, link_native_home) - funkce, kterd se naviguje na webovou
stranku pres URL adresu. URL adresa je vytvorena spojenim PROXY URL s
URL dané sluzby

e login_shibboleth(self) - funkce provadéjici piihlaseni pfes Shibboleth

e login_ldap(self) - funkce provadéjici prihlaseni pres LDAP

8.4.3 ClarivatePage.py

Existuje par sluzeb s elektronickymi zdroji, do kterych se prihlasuje pres poskytovatele
Clarivate. Ve tiidé ClarivatePage jsou elementy a funkce, které s takovou webovou

stranku pracuji. Atributy jsou:

e select_institution_combobox(self) - element, pomoci kterého se vybira typ

prihlaseni

e czech_academic_value(self) - element predstavujici hodnotu v kombinovaném

poli

e go_to_institution_button(self) - atribut reprezentujici tlacitko pro prihlé-

Seni

e bata_input(self) - atribut reprezentujici textové pole
Funkce tfidy ClarivatePage:

e login_via_clarivate(self) - metoda, ktera vybere typ prihlasSeni, vyplni hod-

noty a klikne na tlac¢itko pro prihlaseni

e assert_login(self) - metoda, ktera kontroluje tispésné prihlaseni do sluzby
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8.5 Slozka Tests

Slozka Tests obsahuje:

e Slozku Services - obsahuje automatické testy, které testuji dostupnost prihlaseni

do sluzby poskytujici elektronické zdroje

e Test CheckListOfServices() - test, ktery kontroluje seznam aktualnich elektro-
nickych zdroju ziskanych z knihovny UTB se seznamem sluzeb, které jsou pokryté
automatickymi testy. Jakmile dojde ke zméné seznamu sluzeb Knihovny UTB,

automat zahlasi chybu.

e Bazovou tfidu TestBase(unittest.TestCase) - bazova trida slouzi umisténi
spole¢nych funkci a elementi, které jsou vyuzivany v jednotlivych automatech

testujici prihlaseni.
8.5.1 TestBase.py

Bazova trida, ze které dédi kazdy automaticky test. Obsahuje funkce a atributy, které

jsou vyuzivany vSemi automaty. Funkce jsou:

e setup(self, page, source_id) - jde o funkci, ktera se provola pred spusté-
nim automatického testu. Jejim tucelem je nacteni dat a priprava prostiedi pro

automat.

e get_e_source(self, source_id) - metoda, ktera na zédkladé identifikatoru elek-

tronického zdroje nacte informace o daném zdroji

e wayfless(self) - funkce, kterd obsahuje spole¢nou funkcionalitu pro testovani

prihlaseni zpusobem WAYFless

e proxy_shibboleth(self) - funkce, kterd obsahuje spole¢nou funkcionalitu pro
testovani prihlaseni pres PROXY zptsobem Shibboleth

e proxy_ldap(self) - funkce, kterd obsahuje spole¢nou funkcionalitu pro testovani
prihlaseni pres PROXY zpiisobem LDAP

e wayf (self) - funkce, kterd obsahuje spole¢nou funkcionalitu pro testovani pfi-
hléseni zptusobem WAYF

e vpn(self) - funkce, ktera obsahuje spole¢nou funkcionalitu pro testovani prihlé-
Seni pres VPN.
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8.5.2 Automaticky test

V réamci jednoho automatického testu se testuje jedna sluzba, kterd poskytuje elek-
tronické zdroje. Kazdy elektronicky zdroj obsahuje jedine¢ny identifikator (napiiklad
source_id=UTB00015), pod kterym je uveden na portale Knihovny UTB. Identifika-
tor je ru¢né pridan kazdému automatu, aby doslo k rozpoznani elektronického zdroje.

Automat je slozen z funkei:

e setup(self, page: Page) - jde o funkci, ktera se provola pred spusténim auto-
matického testu. Metoda v sobé obsahuje volani setup (self, page, source_id)

z bazové tiidy. V automatu je predan pouze parametr source_id.

e test_wayfless(self) - testovaci metoda, kterd vola funkci wayfless(self) z

bazové t¥idy a verifikuje tspésné prihlaseni do sluzby zptusobem WAYFless

e test_proxy_shibboleth(self) - testovaci metoda, ktera vola funkci
proxy_shibboleth(self) z bazové tiidy a verifikuje tspésné prihlaseni do sluzby
pres PROXY s moznosti Shibboleth

e test_proxy_ldap(self) - testovaci metoda, které vola funkci proxy_ldap(self)
z bazové tridy a verifikuje spésné prihlaseni do sluzby pfes PROXY s moznosti

LDAP

e test_wayf (self) - testovaci metoda, kterd vola funkci wayf (self) z bazové

t¥idy a verifikuje tispésné prihlaseni do sluzby zpiusobem WAYF

e test_vpn(self) - testovaci metoda, ktera vola funkci wayf (self) z bazové tiidy

a verifikuje tispésné prihlaseni do sluzby pres VPN

e assert_access(self) - assertovaci funkce, ktera obsahuje kontrolu pristupu na

sluzbu po tspésném prihlasSeni
8.6 Jak rozsirit testovaci aplikaci o dalsi testy

Testovaci aplikace je navrzena tak, aby vytvoreni nového automatického testu dokazal
i zaskoleny pracovnik knihovny UTB. V pripadé pridani nové sluzby poskytujici elek-
tronické zdroje je uzivatel schopen vytvofit snadno novy automaticky skript pro tuto
sluzbu. Automat bude pridin do testovaci sady a spoustén stejnym zpusobem jako

dosavadni automaty:.

8.6.1 Vytvoreni souboru

Prvnim krokem k vytvoreni nového automatu je vytvorit novy skriptovaci soubor s kon-

covkou .py ve slozce Test/Services. Soubor je vhodné pojmenovat stejnym nézvem
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class SpringerLink(TestBase):

@pytest.fixture(autouse=True)
def setup(self, page: Page):
super (SpringerLink, self).setup(page, "UTB00001")

Obrézek 8.3 Trida s metodou setup()

jako se jmenuje sluzba, ktera bude automatem testovana. Pro identifikaci automatu plu-
ginem Pytest je nutné, aby nézev souboru zacinal anebo kondéil slovem test. Naptiklad

nazev souboru pro automat testujici sluzbu Springer Link je springer_link_test.py.

8.6.2 Vytvoreni t¥idy s metodou setup()

Do nové vytvoreného skriptovacim souboru uzivatel definuje t¥idu, kterd bude mit na-
zev testované sluzby. Trida bude dédit z bazové t¥idy TestBase (8.5). Uzivatel za¢ne
implementaci prvni metody s nazev setup, ktera provadi nastaveni automatu. Uziva-
tel pomoci dekoratoru @pytest.fixture(autouse=True) oznac¢i tuto metodu, aby se
volala jako prvni pred spusténim automatu. Metoda setup obsahuje pouze volani stej-
nojmenné metody z bazové tridy, ve které je pomoci parametru predano source_id.
Hodnota source_id obsahuje identifikdtor, kterym je oznacena kazda sluzba na portéale
e-zdroje knihovny UTB.

8.6.3 Vytvoreni testovacich metod

Automat testuje ruzné typy prihlaseni do sluzby, ktera poskytuje elektronické zdroje.
Ne vSechny sluzby podporuji vSechny typy prihlaseni (WAYF, WAYFless, Proxy). Uzi-
vatel v automatu definuje takové testovaci metody, které jsou validni pro danou sluzbu.
Pripadné miize vyuzit dekorator @pytest.mark.skip(reason="not working in WAYF")

pro pieskoceni testovaci metody v testovaci sadé.

U sluzby, kterd podporuje vSechny typy prihlaSeni, uzivatel definuje vSechny tes-
tovaci metody (8.5.2). Testovaci metody test_wayfless, test_proxy_shibboleth a
test_proxy_ldap obsahuji pouze volani stejnojmennych metod z bazové t¥idy a kon-

trolujici metodu tispésného prihlésenti.

def test_wayfless(self):
super (SpringerLink, self).wayfless()
self.assert_access()

Obrazek 8.4 Testovaci metoda pro typ prihlaseni WAYFless
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def test_proxy_shibboleth(self):
super (SpringerLink, self).proxy_shibboleth()
self.assert_access()

Obrazek 8.5 Testovaci metoda pro typ pfihlaseni PROXY Shibboleth

def test_proxy_ldap(self):
super (SpringerLink, self).proxy_ldap()
self.assert_access()

Obrézek 8.6 Testovaci metoda pro typ prihlaseni PROXY LDAP

Testovaci metoda test_vpn kontrolujici prihlaseni do sluzby pres VPN obsahuje opét
volani bazové metody, URL navigaci na webovou stranku sluzby a voldni metody pro
kontrolu prihlaSeni. Testovaci metoda je oznacena dekoratorem Q@pytest.mark.vpn,
ktery zarazuje test do kategorie VPN. Uzivatel je potom schopny spustit automaty

pouze s touhle kategorii.

Opytest.mark.vpn

def test_vpn(self):
super (SpringerLink, self).vpn()
self.page.goto(self.e_source.link_native_home)
self.assert_access()

Obrazek 8.7 Testovaci metoda pro prihlaSeni pres VPN

vvvvvv

takového testu je velmi variabilni. Zéaklad testovaci metody je stejny a to volani stej-
nojmenné metody z bazové tfidy. Po navigaci automatu na webovou stranku musi
automat provést prihlaseni do sluzby. Bohuzel obsah HTML stranky je jiny pro kazdou
sluzbu podporujici WAYF a nelze definovat takové obecné lokdtory pro elementy, které
by platily ve v8ech sluzbach. Uzivatel tedy musi napsat lokatory a testovaci kroky do
automatu, aby docilil automatického pirihlaseni pres WAYF. Testovaci kroky s lokatory
miuize uzivatel vytvorit sim anebo pouzit nastroj od Playwright pro generovani prikazu
(8.7). Ukazka testovaci metody WAYF pro sluzbu Springer Link je na obrazku 8.8.

8.6.4 Vytvoreni metody pro kontrolu piihlaseni

Poslednim krokem pro napsani automatického skriptu je definovani metody, ktera
bude provadét kontrolu prihlaseni do sluzby. V testovaci aplikaci je nazev této me-

tody assert_access obsazen v kazdém automatu za tcelem lepsi ¢itelnosti zdrojového
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def test_wayf (self):
super (SpringerLink, self).wayf()
self.page.goto(self.e_source.link_native_home)
self.page.click("text=» Sign up / Log in")
self.page.click("text=Access via your institution")
self.page.fill("input [name=\"search\"]", "bata")
self.page.press("input [name=\"search\"]", "Enter")
with self.page.expect_navigation():

self .page.click("text=Tomas Bata University in Z1lin")

login_page = LoginPage(self.page, self.data)
login_page.login_and_accept_gdpr ()
self.assert_access()

Obréazek 8.8 Testovaci metoda pro typ piihlaseni WAYF do sluzby Springer Link
kodu. V téle metody je volana assertovaci funkce, ktera kontroluje pozadovany vysle-

dek s aktualnim. Vétsinou se jedna o kontrolu konkrétniho textu, ktery je zobrazen po

prihlaseni. Piiklad pro sluzbu Springer Link je na obrazku 8.10.

&« (&) 8 sso.acs.org/idp/service/default_login jsp?pageURL=https://join.acs.crg&loginStyle=normal
N g rector - o0 x
® Record [ 1 Target: Python v =
1 from playwright.sync_api import Playwright, sync_playwright
3
4 def run( ) -> None:
5 brouser = playwright.chromium. Launch(headless= )
3 context = browser.new_context()
ACS ;
G chemistyor e 8 % open new page
E pege = context.new_page()
Log In 5
User Name
username
Password

input[name="password"]

LogIn

Forgot User Name or Password? Help

EL) context.close()
31 brouser. close()

Don't have an ACS ID? Create one today () a5 playeriznt:

Terms of Use | Security | Privacy | Accessibility = Contact | Help

Obréazek 8.9 Ukazka pouziti code generatoru
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def assert_access(self):
self.asserts.check_inner_text("//*[@id=\"diagnostic-info\"]",
"the Library of Tomas Bata University in Zlin")

Obrézek 8.10 Kontrolujici metoda pro sluzbu Springer Link

8.7 Generator testovacich prikazt

Playwright nabizi nastroj, pomoci kterého uzivatel muze generovat testovaci ptrikazy
do zdrojového kodu. V pripadé testovaci aplikace uzivatel musi generovat piikazy do
programovaciho jazyka Python. Uzivatel v prikazové radce zavola piikaz spolu s webo-
vou stranku, kterou ma webovy prohlize¢ nacist. Piikaz je ukazén na obrazku 8.11.
Néstroj otevie okno Playwright Inspector, ve kterém je vytvoren zakladni automa-
ticky skript. Spolu s timto oknem je otevien i webovy prohlize¢, ve kterém je nactena
webova stranka zadana v piikazu. Uzivatel svymi akcemi s webovou strankou generuje
zdrojovy kod, ktery je postupné pridavan do automatu v oknu Playwright Inspector.
Napriklad pokud klikne uzivatel na tlac¢itko nebo do textového pole, vygeneruje se kod v
Pythonu page.click("input [name=\"userid\"]"). Takovy kod je potom zkopirovin
do testovaci aplikace do automatického skriptu. Pokud je spustén nastroj Playwright
Inspector, uzivatel pii najeti mysi na element také zjisti jeho lokdtor, pod kterym lze
dany element hledat na webové strance. Ukézka pouziti nastroje Playwright Inspector

a takeé zjisténi lokdtoru pro textové pole se nachézi na obrazku 8.9.

npx playwright codegen https://www.acs.org/content/acs/en.html

Obrazek 8.11 Piikaz pro otevieni code generatoru
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ZAVER

Ve spolupraci s knihovnou UTB byla vytvorena testovaci aplikace se sadou automa-
tickych testi, které kontinualné testuji proces prihlasovani do sluzeb poskytujici elek-
tronické zdroje. Seznam elektronickych zdrojui je uveden na portéle e-zdroje, ktery
spravuje knihovna Univerzity Tomése Bati ve Zliné. Testy pro kontrolu prihlasovani do
sluzeb pouzivaji grafické uzivatelské rozhrani ve webovém prohlizeci. Verifikuji rtizné
typy prihlaseni, mezi které patii typ WAYF, WAYFless, PROXY a piihlaseni pod uni-
verzitni [P adresou pres VPN. Diky kontinualnimu testovani budou mit spravci portalu
e-zdroje prehled o dostupnosti jednotlivych zdroju a v pfipadé problémt budou moct
rychle reagovat.

Automaty byly navrzeny tak, aby jejich sprava a pripadné rozsifeni bylo co nej-
jednodussi. Byl vybran open-source néastroj Playwright, ktery poskytuje podporu pii
automatizaci testi. Disponuje riznymi néstroji a pluginy, diky kterym je vytvareni,
spousténi a udrzba automati snadné. Testovaci aplikace umoziuje pomoci konfigurac-
nich soubort spustit automaty v riznych rezimech a v rtiznych webovych prohlizecich.

Aplikace je také spustitelna ve vSech opera¢nich systémech.

Testovaci sada automatt bude pravidelné spousténa po ur¢itych intervalech. Apli-
kace pobézi na linuxovém stroji a planovani bude zajiSténo linuxovym néstrojem cron.
Po skonceni béhu testovaci sady budou vysledky automati shromézdény a poslany
elektronickou postou. Email bude obsahovat seznam aktuélné netispésnych automati
a bude pfipojena priloha v podobé ZIP souboru. ZIP soubor obsahuje vysledky auto-

mati ve formé HTML spolu se zdznamem obrazovky u netuspésnych testi.
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SEZNAM PRILOH

PL  CD/DVD



PRILOHA P I. CD/DVD
Zde je strucny popis obsahu, ktery je dodrzen v pfilozeném CD/DVD.

doc/
- source/ - zdrojovy kod Latex a obrazky diplomové préace

- diplomovaPrace.pdf - text diplomové prace ve formatu PDF

src/

- zdrojové kody testovaci aplikace

readme.txt

- instrukce pro instalaci a spusténi automatickych testu
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