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Hodnoceni prace:

Cilem diplomové prace Bc. Davida Svobody ,,Navrh systému perimetrické ochrany referen¢niho
objektu v polnich podminkach® je feSeni problematiky spojené piedevsim s fyzickou bezpeénosti
ozbrojenych sil v lokalitich mimo sva stala pasobisté. Jedna se o téma velmi specifické, kdy je nutno
chrénit objekt za ztizenych podminek, mnohdy mimo Ceskou republiku. Referenéni objekt se ziizuje
na omezenou dobu a je predpoklad jeho pfemisténi v blize neur¢ené dobg.

Autor si praci rozdélil do nékolika na sebe navazujicich ¢asti. Vypracovanim jednotlivych kapitol
napovida, ze autor naplnil jednotlivé body zadani. V ramci analyzy problému se autor zaméfil
Vv teoretické Casti na objasnéni veleni a fizeni ozbrojenych sil v polnich podminkéch. Postradam
alespon naznak, jak ma misto veleni vypadat z hlediska personalu (oddéleni, skupiny apod.). Stranou
nezistaly ani hrozby, kterym takové pracovisté musi ¢elit. Uvodni &ast je vhodné zakonéena analyzou
legislativy, jejiz pozadavky musime respektovat, chceme-li se zabyvat fyzickou bezpecnosti
v souvislosti s ochranou utajovanych informaci. Autor zde vynechal dulezitou skupinu utajovanych
informaci s kratkou dobu utajeni, a tim jsou taktické informace.

V druhé kapitole autor zaméftil Svou pozornost na dekompozici fyzické bezpecnosti z hlediska
pfistupu k aktivim a provedl zékladni déleni ochran. Dale kapitola pokracuje objasnénim
problematiky rizik, jez jsou spojené s fyzickou bezpeénosti. K doplnéni komplexnosti této podoblasti
autor adekvatné definuje faktory, jez mohou mit vliv na feSeni fyzické bezpecnosti, jako jednoho
Z druhi zajisténi ochrany utajovanych informaci. V textu chybi odkazy odkud autor ¢erpa informace,
nebo, zda je to autortiv text. Zde je na zvazenou, zda nemél autor nejprve zacit obecnymi informacemi
a postupné¢ odhalit veSkeré detaily dané problematiky.

Prakticka Cast prace zacina teti kapitolou. Zde Se autor zabyva analyzou perimetrické ochrany
V polnich podminkach. Provadi docela detailni analyzu dostupnych technickych prostredk, jejichz
komplexnim nasazenim by mélo byt dosazeno co nevyssiho stupné zabezpeceni aktiv. V ptipade
polnich podminek by méla byt extrémni dilezitost vénovana vice faktorim. Témito faktory by mohly
byt mimo jiné logistika spojena s piepravou, zabezpeceni napajeni ¢i schopnost vybudovat ochranu
Vv minimalnim ¢ase. V piipadé vypadku napajeni bude cela nakladn¢ vybudovana ochrana neucinna,
pokud budeme potiebovat dny a znacné mnozstvi personalu na instalaci, mira rizika ohrozeni aktiv
bude enormni. Doposud analyzovanymi oblastmi si autor ptipravil podklad pro své vlastni feseni, jez
zacina Ctvrtou kapitolou, a to vytvorenim hypotetickych modelti mist veleni v polnich podminkéch.
Toto nasledné podrobuje analyze rizik a na zaklade zjisténych vysledkt provadi vybér nejvhodnéjsi
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varianty. Pii analyze hrozeb autor pouze vyjmenovava jednotlivé jim uvazované hrozby, je to prosty
vycet bez uvedeni podrobnosti, odkud hrozba pisobi, jaky je mechanismus jejiho naplnéni, kdo je
hrozbou na co hrozba utoéi (dtvérnost, dostupnost, integrita aktiva) apod. Autor konstatuje pro
provedené analyze, Zze nejvétsi hrozbou je ohrozeni utajované informace a utok narusitele.
Vyznamnou hrozbou je ohrozeni lidi, respektive ohrozeni lidskych zivotu.

Aktivni pfistup studenta lze spatfovat ve vypracovani projektu na zajisténi perimetrické ochrany
operacniho stiediska daného mista veleni. Otazkou zGstava, kdo perimetrickou ochranu buduje, kdo
ji provozuje, kdo ji servisuje. Z textu neni zcela jasné, jaké pozadavky na ochranu vyplyvaji
Z povinnosti ohledné¢ ochrany utajovanych informaci a jaké z pohledu ochrany vlastnich vojsk.
Bohuzel neni zde jasn€ uvedeno, kdo buduje ochrany a v kolika lidech a jaké jsou pfepravni naroky.
Vyse uvedené faktory musi autor vzit v patrnost, protoZze misto veleni neni charakterizovano jako
stacionarni stalé. V piipadé budovani ochrany mista veleni formou outsourcingu vystavby lze
konstatovat, ze jde o finan¢né naro¢nou zalezitost. Vyzvou pro dodavatele bude splnéni podminek
prumyslové bezpe¢nosti. Vybudovani ochrany objektu v polnich podminkach musi zohlediovat i
fakt, ze muze dojit k rychlé zméné situace a navrhované perimetrickd ochrana musi byt v kratkém
Casovém rozpéti pfemisténa do nové lokace. Navrzené varianty feSeni ochrany jsou podrobeny
multikriterialni analyze, pficemz kritéria jsou ovlivnéna osobami z opera¢niho strediska, bohuzel
autor ani neuvadi, o kolik osob se alesponl orienta¢né jednd, Mélo by to vétsi vypovidaci hodnotu.
Se ziskanym vysledkem lze souhlasit.

Celou praci naprosto a neuvéfitelné srazi mnozstvi nepiesnosti anebo opomenuti ¢i vysvétleni
urcitych oblasti, pouzivani zkratek. Autor si nedava poctivou praci s textem, neuvadi vzdy odkud
Cerpa. Mnohé ¢asti textu jsou nadbyte¢né a nékteré se opakuji, a¢ to neni potieba. Informace v textu
jsou tak specifické, Ze by autor mél opravdu zvazit, zda jsou tyto informace urcené ke zvetejnéni, zda
nespadaji do oblasti ur¢enych neutajovanych informaci v resortu Ministerstva obrany. K uvédomeéni
si dulezitosti zpracovani jednotlivych kapitol ptispélo pouzivani dil¢ich zavéri jednotlivych kapitol,
které mohlo napomoci autorovi formulovat své myslenky. Z hlediska formalni Gpravy je nutno
zminit, Ze prace ma sice jednotny styl, ale autor se bohuzel nevyhnul znaénému mnozstvi
gramatickych chyb. Autor si zcela jisté neprovedl kontrolu své prace, nevénoval se praci peclive tak,
aby ji v odpovidajici form¢ korektné zpracoval.

PredloZena diplomova prace odpovidd zadani a lze konstatovat, Ze spliluje poZzadavky kladené na
diplomové prace. Student prokdzal analytické schopnosti, jakoZto 1 schopnosti tviiréi inzenyrske
prace pii feSeni problematiky prevence v oblasti bezpe¢nosti, a proto jeho diplomovou praci
doporucuji k obhajobg.

Pti obhajobé diplomové prace Zaddam o zodpovézeni nasledujicich otazek:

1. Definujte pojem objekt a objasnéte, co mtizeme s utajovanou informaci v objektu provést (dle
Zakona 412/2005 Sb. o ochran¢ utajovanych informaci a bezpecnostni zpiisobilosti).

2. Objasnéte pojem kompromitujici vyzafovani, u kterych zafizeni tuto problematiku musime
fesit a proc?

3. Coje cilem fyzické bezpecnosti? (dle Zakona 412/2005 Sb. o ochrang utajovanych informaci

a bezpecnostni zpiisobilosti).

Miizete uvést néjaké metody zabyvajici se analyzou hrozeb?

Objasnéte pojem takticka informace a jak musi byt tato informace chranéna.

Jaky je rozdil mezi stacionarnim a stdlym mistem veleni?

V textu uvadite, Ze jsou pouZzivana kryptografickd zatfizeni, kryptografické prostiedky a

Sifrovaci zafizeni. Jaky je mezi nimi rozdil?

No ok
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8. Jak zajistite ochranu pracovisté kryptografické ochrany na misté veleni v ptipad¢ vypadku
technickych prostiedka?

Celkové hodnoceni prace:
Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:
A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatené , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

D - uspokojivé.
V pripadé hodnoceni stupném ,,F — nedostateéné*“ uved’te do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Datum 17. 8. 2020 Podpis oponenta diplomové prace



