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ABSTRAKT

Pfredmétem diplomové prace je vytvofeni névrhu systému perimetrické ochrany
hypotetického mista veleni v polnich podminkéch, které¢ umoznuje nakladani s utajovanymi
informacemi. Teoreticka cast specifikuje mista veleni v poli, systém ochrany a identifikuje
bezpec¢nostni hrozby, které mista veleni ohrozuji. Pro moznost zpracovani utajovanych
informaci je popsan legislativni rdmec k zajisténi fyzické bezpecnosti. Je popsano zaclenéni
perimetrické ochrany do systému fyzické bezpecnosti. V praktické ¢asti jsou analyzovany
technické prostfedky k zajisténi perimetrické ochrany nestacionarniho mista veleni. Jsou
navrzeny dvé varianty ochrany perimetru, ze kterych je vybrana vhodnéjsi, ktera je v

posledni kapitole rozpracovana ve form¢ ideového projektu.

Klicova slova: misto veleni, legislativa, fyzickd bezpecnost, utajovana informace,
technicky prostiredek, perimetrickd ochrana, projekt, zabezpecena oblast, operacni

stredisko.

ABSTRACT

The subject of this diploma thesis is to design a perimeter protection system which would
enable handling of classified information at a hypothetical place of command in field
conditions. The theoretical part of the thesis specifies places of command in field, the
protection system and identifies security threats which present a danger for the places of
command. The possibility to handle classified information is defined through a legislative
framework for providing physical security. The practical part of the thesis analyses technical
means for securing perimeter protection of a nonstationary place of command. Two options
of perimeter protection are proposed while selecting the more suitable one, which is then

elaborated in the last chapter in the form of a conceptual design.

Key words: place of command, legislation, physical security, classified information,

technical means, perimeter protection, design, secured area, operations center.
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UvVOD

K zajisténi systému veleni a fizeni jsou pro velitele a jeho podiizené nezbytné funkce
pofizovani, sbéru, spravy, zpracovani, ochrany a pienosu informaci. Tyto procesni funkce
jsou zajistény prostfednictvim komunikaéni a informacéni podpory veleni a fizeni, které
probihd v komunikacnich a informacnich systémech a jsou nedilnou soucasti mist veleni.
Pokud tyto Cinnosti probihaji v polnich podminkach, tedy v operacich ¢i pii cvicenich, kdy
je nutné rozmistit sily a prostfedky mimo stalou dislokaci, vyuzivaji se mobilni nebo
rozmistitelnd mista veleni. Tato mista veleni maji definovano svoje prostorové uspotradani a
ohrani¢eny perimetr. Zde vznika potieba tento definovany prostor zabezpecit proti vniknuti
pomoci vhodné zvoleného systému fyzické bezpecnosti. V dnesni moderni dobé je nutné,
z diivodu bezpecnosti vlastnich vojsk zabezpecit komunikaci utajovanou, kterd musi
naplnovat podstatu plynouci ze zakonl a norem. Pfevazné ze zakona €. 412/2005 Sb. o
ochrané utajovanych informaci a o bezpecnostni zptsobilosti. Tento zakon presné stanovi

podminky pro zpracovani utajované informace a definuje podminky jeji ochrany.

Cilem této prace je na zéklad¢ analyzy rizik stanovit hrozby, které rozmistitelné misto veleni
ohrozuji, navrhnout moznosti k zajisténi perimetrické ochrany s vyuzitim technickych

prostiedktli bezpecnostniho primyslu.

Teoreticka ¢ast diplomové prace je tvofena dvéma kapitolami. Prvni kapitola specifikuje
mista veleni v poli, pfistupy k jejich ochrané a identifikuje bezpecnostni hrozby, které mista
veleni ohroZzuji. V zavéru prvni kapitoly je definovan legislativni rdmec pro zabezpeceni
fyzické bezpecnosti mista veleni. Ve druhé kapitole je specifikovana perimetrickd ochrana
a jeji zaclenéni do celkové ochrany referencnich objektl. V nasSem piipadé perimetricka

ochrana hypotetického operacniho stediska vrtulnikové letky.

V praktické Casti jsou analyzovany moZnosti zajiSténi perimetrické ochrany operacniho
sttediska vrtulnikové letky pomoci technickych prostiedkli bezpecnostniho primyslu a
stanovena jejich vhodnost k zaji$téni nestacionarni perimetrické ochrany. Déle je vytvoren
hypoteticky model operacniho stfediska vrtulnikové letky a navrzeny dv¢ varianty zajisténi
perimetrické ochrany. Na zakladé multikriteridlni analyzy je vybrana vhodné&jsi varianta,

ktera je v posledni kapitole rozpracovana ve formé projektu.
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I. TEORETICKA CAST
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1 SPECIFIKA MIST VELENI V POLI A ZPUSOBU JEJICH
OCHRANY

Armada Ceské republiky v ramci svého pisobeni plni rtizné tkoly. Plnéni tikolt, kde jsou
pouzity ozbrojené sily a je vykonavana vojenska ¢innost se nazyva vojenské operace. Tyto
vojenské operace miizeme podle typu plnéného tkolu d€lit na bojové, nebojové a specialni.
Ke splnéni ukolii v ramci vojenskych operaci jsou tvofena tkolova uskupeni jednotek, ve
kterych musi byt definovan a zajistén proces veleni a fizeni. Je nezbytné nastavit systém

veleni a fizeni, ktery bude odpovidat pozadavkiim plnéného tkolu.
Systém veleni a fizeni je tvofen z:
e organizace veleni a fizeni
o organu veleni a fizeni
o mist veleni
e procesi veleni a fizeni

e prostiedkil veleni a fizeni [1]

Organizace
veleni a Fizeni

Procesy
veleni a fizeni

Prostiedky
veleni a fizeni

Organy, | Mista

; ; KIS
veleni veleni

Obrazek 1 Systéem veleni a vizeni [1]
1.1 Mista veleni

Mista veleni jsou zédkladnim prvkem jednotky, je zde realizovano veleni a fizeni silam a

prostiedklim v operaci. Jedna se o organizacné, funkéné a technicky uspotfadana a propojena
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pracovisté velitele a Stdbu. Zabezpecuji podporu pro veleni a fizeni s celkovym zaméfenim
na efektivni splnéni stanovenych ukolli. Veleni a fizeni spociva v provadéni opatfeni v
oblastech personalu, vyzbroje (vybaveni, zafizeni), komunikacnich prostfedkl a zafizeni,
spojeni, sty¢nych c¢innosti a postupti vyuzivanych velitelem v planovani, fizeni,
koordinovani a kontrole sil ke splnéni tikolii operace. Pro splnéni cilii musi byt mista veleni
schopna zabezpecit vyménu informaci cestou komunikacnich siti a komunikacnich a
informacnich systémt. Kazdé¢ vytvarené misto veleni musi byt organizované tak, aby bylo
mozné plnohodnotné zabezpecit neptetrzity proces veleni a fizeni, jak je vidét na obrazku 2.

2]

Smérnice
a pokyny velitele

Hodnoceni tkol
a analyza situace

Hodnoceni vysledkl boje

Rozhodnuti
a planovani ¢innosti

Realizace ukold,
vedeni boje

Vydani tkolu

Obrazek 2 Proces veleni a Fizeni [1]

V zavislosti na situaci, Urovni veleni a pozadavku na mobilnost mohou byt mista veleni
ziizovéana jako stacionarni nebo mobilni. Pti vytvafeni jednotlivych mist veleni v operaci
velitelé tkolovych uskupeni zpravidla tato mista ptizptisobuji charakteru operace a plnénym

ukolum.

1.2 Funkce mist veleni

VétSina funkei zajiStovanych misty veleni je pfimo spjata s vyhodnocovanim a fizenim
¢innosti v pravé probihajici operaci, planovanim nastavajicich ¢innosti nebo operaci a

poskytovanim podpory veleni a fizeni.
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Funkce, kterymi MV piimo piispiva ke splnéni téchto tikold, jsou:

tvorba a distribuce rozkazu

¢ informacni management

e predkladani navrht §tabem pro pfijeti rozhodnuti
e fizeni operaci

e vyhodnocovani operaci

e administrativni fizeni mista veleni

e premistovani mista veleni

e zajiStovani ochrany mista veleni

e vytvareni taktického/operacniho centra pro operace

udrzovani kontinuity (nepfetrzitosti) operaci [2]

K zajisténi uspesného plnéni vSech funkei mist veleni je nutné zabezpecit, aby informacni a
komunikacni prostfedky mista veleni umoziiovaly provoz vreZzimu utajeni ,,Tajné“ a

v ptipadech kooperace s alian¢nimi partery ,,NATO secret* a ,,Mission secret®.

1.3 Déleni mist veleni

V zavislosti na planovanych ukolech, tirovni veleni a poZadavku na mobilnost mohou byt
mista veleni zfizovana jako stacionarni nebo mobilni, stdla nebo doCasna. Mista veleni

muzeme také Clenit dle velikosti a typu jednotky, pro kterou je misto veleni ztizovano.

1.3.1 Stacionarni mista veleni

Jsou budovana zpravidla pro strategickou a v zavislosti na situaci i pro operacni Uroven
veleni. Piedstavuji utajované a zpravidla pfedem vybudované zabezpecené objekty, které
jsou odolné vii¢i udertim vysoce piesnych zbrani. Umoziuji 1 dlouhodoby pobyt nezbytného

poctu osob pro Uspésné splnéni operace.
Jako stacionarni mista veleni mohou byt vyuZita:

e piedem piipravend chranéna pracovisté s vybudovanou komunikaé¢ni a informacni

infrastrukturou
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e stacionarni vojenské objekty s pfedem vybudovanou komunikacni a informacéni

infrastrukturou

e staciondrni civilni objekty s ¢aste¢né vybudovanou komunikaéni infrastrukturou

1.3.2 Mobilni (rozmistitelna) mista veleni

Mobilni mista veleni jsou vytvafena pro operacni, ale zejména pro taktickou troven veleni.
Jejich zakladem jsou mobilni velitelsko-S$tabni pracoviste, kde komunika¢nim jadrem jsou
mobilni provozovny komunikac¢nich a informacnich systémi (KIS). Struktura mobilniho
mista veleni odpovida principu modularniho uspofadani. Je pozadovano, aby misto veleni
ukolového uskupeni bylo mozné rozvinout jako kompletni celek, nebo je vybudovat
rozdelené po modulech v zavislosti na plnéném ukolu, podminkach terénu, vlastni bojové
sestave, nepfiteli a Casu, ktery je k dispozici. V zdvislosti na stupni veleni jsou mobilni mista
veleni obvykle sloZena z malého poctu vozidel, kontejnert a stand. Tyto systémy umoznuji
fyzicky spojit kontejnery a stany tak, aby vznikl jeden spolecny pracovni prostor s moznosti

zvySeného stupné zabezpeceni, dle typu zpracovavanych informaci.
Mobilni mista veleni vybaven4d modernimi prostfedky veleni a fizeni poskytuji velitelim a
Stabum:

e vysokou a kvalitni znalost aktualni situace a piesny spole¢ny operacni obraz situace

e nastroje pro analyzu aktudlni situace

e vysokou uroveil planovani boje, pfipravy a distribuce formalizovanych bojovych

dokumentti
e aktualizaci bojovych, technickych a logistickych tidaji o jednotkach

e vysoké moznosti pozorovani a pruzkumu, zajiSténi v€asnosti a ptesnosti hlaSeni o
aktudlni situaci v pribéhu operace
e tok informaci pfevazné pomoci digitalnich prostfedkli propojenych v sitich

e prostiedky pro digitadlni komunikaci, které zefektiviuji prenos dat a hlasu a snizuji
mozZnosti negativniho, elektronického plsobeni nepfitele na komunikacni a

informacni systémy mist veleni
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1.3.3 Stala mista veleni

Jsou zfizovana pro praci velitele a Stabu pii planovani operace a zabezpeceni veleni vojskiim

pii ptipravé, provedeni a ukonceni operace.
Stala mista veleni tvori:

e hlavni misto veleni

e zalozni misto veleni

Hlavni misto veleni je zfizovano na strategickém, operacné-taktickém i taktickém stupni
veleni az do stupné prapor. Je to misto, na kterém pracuje velitel s vétSinou svych hlavnich
funkcionatt a vétsi casti Stabu. V hlavnim miste veleni se rovnéz rozmist'uji stycné skupiny
od nadtizeného, podtizenych, sousedi a spoluptisobicich jednotek. Cinnost na misté veleni
tidi nacelnik $tabu. Z tohoto mista se uskuteciiuje veleni podiizenym vojskim a fizeni jejich
ptipravy, provedeni a ukonceni operace. Z hlavniho mista veleni musi byt zabezpeceno
spolehlivé spojeni k nadfizenému, podiizenym, spolupisobicim jednotkam a sousedim.
Rozmist'uje se zpravidla za bojovou sestavou sil prvniho sledu v takové vzdalenosti, aby

bylo zabezpeceno spolehlivé veleni a fizeni vojsk.

Zalozni misto veleni je zfizovano na strategickém, operacné-taktickém 1 taktickém stupni
veleni az do stupné brigada. Zabezpecuje zvyseni odolnosti systému veleni a fizeni. Plisobi
zde vyclenéna Cast Stabu, kterd je predurcena k prevzeti veleni v ptipad¢ vyfazeni nebo
pfemist'ovani hlavniho mista veleni. Proto je zpravidla po technické strance vybudovano ve

stejném rozsahu jako hlavni misto veleni.

1.3.4 Docasna mista veleni

Jsou zpravidla budovéana pouze na omezenou dobu pro zabezpeceni veleni a fizeni pfi plnéni
specifickych kol v rdmci operace. Rozhodovani o jejich zfizeni je v kompetenci velitele,
ktery z tohoto mista zpravidla osobné¢ tidi ¢innost. Technické prostiedky pro doasnad mista

veleni jsou vycClenovany z hlavniho mista veleni.

Docasnd mista veleni (jako docasné prvky veleni a fizeni vojsk) mohou byt déle zfizovana

jako:
e taktické misto veleni na stupni utvar (praporni UU), svazek (brigadni UU) a vy$§im

e vzdus$né misto veleni
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Prostfedky veleni a fizeni jsou urceny k zajisténi spolehlivého a nepietrzitého managementu
informaci, tvorb¢é a aktualizaci spole¢ného obrazu operacni situace, k predavani rozkazu,
nafizeni, poveld, signall, zprav a hlaseni mezi jednotlivymi organy veleni a fizeni na vSech
urovnich. Jsou ureny k zabezpeceni veleni vojskiim a jejich fizeni podle rozhodnuti velitele.
PInéni téchto ukoll je Uzce svazdno s komunika¢nimi a informacnimi systémy. Zakladni

prostiedky veleni a fizeni pfedstavuji pfedev§im komunikacni a informaéni systémy.

Komunikacni a informacni systéem ACR

Srdcem kazdého zfizovaného mista veleni, pro podporu vsech vyse uvedenych Cinnosti,
zabezpeceni informacni nadvlady a plnéni pozadavkli na bezpeCnost informaci, je
komunikac¢ni a informacni systém, pokud je misto veleni zfizovano v polnich podminkach

jedna se polni informac¢ni a komunikaéni systém.

Komunikacni a informacni systémy a polni komunika¢ni a informaéni systémy slouzi k
zajisténi spolehlivé a nepfetrzité dostupnosti informaci, vytvareni a aktualizaci spole¢ného

obrazu o opera¢ni situaci, k predavani rozkazl, natizeni, povell, signall, zprav a hlaSeni

mezi jednotlivymi organy veleni a fizeni na vSech Grovnich.

1.4 Ochrana mist veleni

Mista veleni pfedstavuji pro nepfitele vyznamné cile. Vyfazeni mista veleni mize vazné
narusit priib&h operace a ohrozit splnéni stanoveného tkolu. Charakter soudobych operaci
zvySuje moznosti pfimého napadeni mist veleni pozemnim i1 vzdu$nym nepfitelem. Do
popiedi se dostava problematika ohroZeni mist veleni z kyberprostoru a naruseni integrity a
dostupnosti informaci, které zdsadni roli v procesech veleni a fizeni. Proto jsou pfijiméana a
realizovana opatieni k jejich ochrané a obran€. Ochrana a obrana mist veleni se tak stava
jednou z priorit. Je zpravidla zajiStovana jak silami a prostiedky samotnych mist veleni, tak
1 silami ttvart a jednotek, které ptisobi v jejich blizkosti. Ochranou mist veleni se rozumi
soubor opatfeni, kterymi lze sniZit u¢inek zbrani, pisobeni nepfitele a prinik nepftitele do
chranéného prostoru mista veleni. Patfi k nim vyuZivani ochrannych vlastnosti terénu,
elektronickych prostiedkil a zatizeni, rozptyleni a maskovani prvki mist veleni, budovani
ochrannych staveb, monitorovani situace, zabezpeceni utajovanych informaci, protipoZarni
opatfeni apod. Obrana mist veleni spoc¢iva v realizaci praktickych opatieni smérovanych
k odhaleni ¢innosti nepfitele a odraZeni utokl. Pfedstavuje aktivni Cinnosti, jimiz lze

odhalovat, odrdzet a nicit nepfitele. Rozsah Ukolu nesmi byt podcenovan. Zakladem
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zabezpeceni ochrany a obrany mist veleni je jejich utajeni, coz pifedstavuje piijeti a
dodrzovani takovych opatteni, ktera nepfiteli znemozni nebo maximaln¢ ztizi odhaleni mista

veleni a jeho komunikacnich prostiedk.

Ochrana a obrana mist veleni je soucasti ochrany sil (Force Protection — FP). Opatteni k
ochran¢ a obrané mist veleni jsou realizovana nepfetrzité, vzajemné se prolinaji a dopliuji a
jejich soub&znou realizaci se zvysuje jejich u¢innost. Pozornost je nutno vénovat i ochrané
osob vjizdéjicich mimo stfezené prostory a ochran¢ prevazené dokumentace. Odpoveédnost
za ochranu a obranu mist veleni odpovida velitel, naCelnik Stdbu (NS) ktefi piijimaji a
organizuji opatieni a urceni ptislusnici Stabu zajist'uji jejich realizaci.
K ochrané a obran¢ mist veleni je pottebné:
e zpracovat plan ochrany a obrany mista veleni
e vyclenit nezbytné sily a prostfedky k ochrané a obran¢ mista veleni
e organizovat stfezeni mista veleni a jednotlivych pracovist vy¢lenénymi jednotkami
(skupinami, hlidkami) a vybavit je dostupnymi senzory a ¢idly schopnymi i za
snizené viditelnosti vCas zjistit mozné ohrozeni mista veleni

e organizovat obranu mista veleni proti pozemnimu a vzdu$Snému nepfiteli

vyc¢lenénymi jednotkami

e organizovat monitorovani radia¢ni, chemické, biologické a hydrometeorologické

situace
e provadét Zenijni opatieni k zodoInéni mista veleni a jeho prvki
e stanovit zabezpeceni a reZim provozu

e stanovit zpiisob manipulace s nosi¢i utajovanych informaci a utajovanymi predmeéty,

jejich ukladani, kontrolu a hlaseni vysledkt

e stanovit zplisob stfezeni, rezim pohybu v blizkosti MV, vstupu do prostoru MV a
jeho jednotlivych prvka
e stanovit reZim Zivota, pohybu osob i techniky a pfijimat opatfeni k odstranéni

demaskujicich ptiznakt

e stanovit zpisob a prostfedky pro systém vcasného varovani vojsk (organizacni

opatteni, technika)
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e podle moznosti vytvaret klamnéa mista veleni

Pozornost musi byt vénovana i ochrané a obrané¢ skupin nebo jednotlivych osob vyjizdéjicich
nebo na jiné MV). Spolu s ochranou a obranou osob je nutné¢ zabezpecit i ochranu

prevazenych informaci.

1.5 Bezpecnostni hrozby, které mista veleni ohrozuji

Dle [3] je bezpecCnost subjekti chapéana jako stav, kde rizika plynouci z hrozeb jsou
minimalizovan na akceptovatelnou uroven. Mé-li se subjektu zajistit bezpecnost, musi byt

znadmy zékladni hrozby které mu mohou zptsobit ujmu.
Definice hrozby a rizika:

., Hrozba je primarni, mimo nas nezavisle existujici, vnéjsi fenomén, ktery miize nebo chce
poskodit néjakou konkrétni hodnotu. Zdavaznost hrozby je umeérna povaze hodnoty a toho,
jak si danou hodnotu cenime... Termin ohroZeni je synonymem terminu hrozba. Riziko je
pravdeépodobnost, zZe dojde ke Skodlivé udalosti, jez postihne danou hodnotu. Riziko je
moznost, Ze s urcitou pravdepodobnosti vznikne udalost, jez se lisi od toho, co si prejeme.
Riziko je odvozena zavisla promeénnd a da urcit nebo odhadnout tzv. analyzou rizik. Riziko
je reakci na hrozbu, téz na stav nasi pripravenosti (zranitelnosti) a je spojeno s

rozhodovanim. ““ [4]

Vojaci, paisobici v zahraniénich operacich mimo tuzemi Ceské republiky plisobi prevazné
v nestabilnich regionech, kde je vlivem mnoha aspektii zhorSena bezpecnostni situace. Pro
minimalizaci hrozeb a zmirnéni dopadi zhorSené bezpe&nostni situace je v ACR zfizen
smér, ktery se nazyva Ochrana vojsk. PtisluSnici z fad armady zabyvajici se ochranou vojsk
maji za kol pfipravit a realizovat plan fyzické bezpecnosti a operacni bezpecnosti a spolu

s dal$imi kli¢ovymi slozkami se podilet na vytvoteni vlastni ochranné sluzby.
Z pohledu ochrany vojsk mtizeme hrozby rozdélit do nasledujicich kategorii:

e uroven 1 —do této kategorie zahrnujeme demonstrace, civilni nepokoje a teroristické

agenty pusobici proti koalicnim jednotkdm

e uroven 2 — zde fadime napfiiklad nepratelské malé taktické jednotky nebo partizanské

jednotky
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e uroven 3 — jedna se o t€zké utoky nepfitele pomoci letectva, fizenych stiel, pouziti

nuklearnich, biologickych a chemickych zbrani

1.5.1 Identifikace a analyza bezpe¢nostnich hrozeb

Pro uspésné splnéni opera¢niho ukolu je pfed vybudovadnim operacniho stiediska
vrtulnikové letky nutné navrhnout a stanovit bezpecnostni opatieni k ochrané vlastnich sil a

prostiedkli. Prvni fazi je identifikace a analyza moznych bezpecnostnich hrozeb.

Muzeme piedpokladat, ze vyclenéné tkolové uskupeni bude ve vétsiné ptipadl zasazeno do
operacniho prostiedi se zdsadné rozdilnymi podminkami nez pfi puisobeni na uzemi CR.

Budou zde plsobit faktory ke kterym musime pii ndvrhu bezpecnostnich opatteni piihlizet.
Mezi tyto faktory patii:

e faktory operacniho prostfedi — k trvale piisobicim faktorim opera¢niho prostiedi
patii terén, povétrnostni podminky, denni a roc¢ni doba; terénni a klimatické
podminky (poustni, hornaté a tropické); tyto faktory mohou negativné ptisobit nejen

na zbrané a bojovou techniku, ale i na zdravotni a psychicky stav vojakt

e charakter statu — jedna se o nasledky vedeni bojové ¢innosti zejména destrukce
ptehrad, primyslovych zatizeni, hospodatské infrastruktury statu, vzniku radia¢nich
nebo chemickych havarii spojenych s tUnikem radioaktivnich, primyslovych
toxickych nebo biologickych latek v jejichz disledku mohou vzniknout rozsahlé

kontaminované prostory

e demografie, regiondlni a mezinarodni vztahy a vazby — do této skupiny faktorii

fadime negativni postoje civilniho obyvatelstva v prostoru operace, které mohou byt

wrwe

e vojenské schopnosti stran zucastnénych v konfliktu — trvalou hrozbu ze strany
neptitele bude predstavovat asymetricky zplsob vedeni boje vyznacujici se

zpusobenim co nejvétsich ztrat pfislusnikiim ozbrojenych sil

e vojenské schopnosti vlastnich vojsk — logistické zabezpeceni, interoperabilita se
spojenci v operacni, materidlni, technické a administrativni oblasti a v oblasti
procedur na vSech organizacnich Urovnich, spoluprace s nevojenskymi ndrodnimi 1

mezinarodnimi, vladnimi a nevladnimi organizacemi a otevienost k médiim
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V souvislosti s vySe uvedenymi faktory mizeme identifikovat nasledujici hrozby, které

mohou negativné ovlivitovat chod operacniho stfediska vrtulnikové letky. Hrozby mtizeme

rozdélit do nasledujicich kategorii:

1. Bojové

Hrozba toku na vnéjsi perimetr zakladny zahrnuje:

komplexni utok veden ptevdzné vice osobami na urcity bod perimetru s cilem ho
prolomit a vniknout do prostoru mista veleni; nejedna se o eliminaci nékoho nebo

néceho, ale primarnim cilem je ohrozeni celého mista veleni

hromadné pouzivani improvizovanych vybusnych zatizeni (Improvised Explosive

Device — IED)

Hrozba minometnych a raketovy ttoki zahrnuje:

utok je veden z pozice vzdalen¢ho perimetru, utocnici jsou skryti — misto veleni je
vyzrazeno; neni mozné Uplné ptfesné urcit, kam raketa dopadne; nejedni se o
eliminaci né¢koho, nééeho nebo celé zakladny, je to spise ukazani jsme tady a vime o

vas

Hrozba priniku naruSitele do prostoru zékladny zahrnuje:

sebevrazedny atentatnik pouzivajici IED nebo zbrani hromadného niceni (ZHN) -
zpravidla jedna osoba (miZze byt 1 vice na vice mistech), miize zplsobit nejveétsi

ztraty — je to cileny utok na hlavni funkcionare, dilezité objekty v misté veleni

prunik narusitele — narusitel nepozorované pronikne do zabezpecené oblasti

2. Technicke

Ptimé ohrozeni technickych prostiedki operacniho stiediska vrtulnikové letky zahrnuje:

unik informaci — k tniku informaci v polnich podminkdch mtze dojit porusenim
pravidel administrativni, fyzické, personélni, komunikacni a poc¢itacové bezpecnosti;
dalSim zdrojem tniku informaci, mize byt kompromitujici elektromagnetické

vyzafovani hardwarovych komponent KIS

nedostupnost systému a sluZzeb — systém se stavd nedostupny neni-li schopen

zabezpecit dostupnost pozadovanych sluzeb pro veleni fizeni v operaci
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e poruseni integrity — za poruseni integrity je povazovano neautorizované vytvoient,
modifikace nebo vymazani informace; pfi poruSeni integrity je narusena schopnost
Stabu fidit operace, mize dojit k nezddoucimu uc¢inku vlastnich zbrani; toto riziko

predpoklada vysokou uroveii technické vybavenosti a znalosti narusitele

e zamitnuty piistup — utok vede k zabranéni v opravnéném piistupu k informacim,
sluzbam a zdrojim; jedna se o utok, pti kterém nepfitel vyuzije svych casteCnych
znalosti o sitovém provozu a do sitového prostredi vysle takové mnozstvi paketa

informaci, Ze zahlti sitovou infrastrukturu a tim narusi dostupnost sluzeb KIS

e zneuziti pripojeni do systému — utok ktery umozni prekonani piistupovych pravidel
do systému; nepfitel vyuzije chyby uzivatele v naklddani s pfistupovymi udaji
(pristupové jméno a heslo) nebo chybné stanovenych pravidel pro vytvaieni
ptistupovych jmen a hesel a pfipoji se do systému jako uzivatel, ¢imz je poruSena
davérnost a integrita, v nejhor$im ptipadé€ — ziskani opravnéni k administratorskému

uctu — i dostupnost.

e skodlivy kéd — muaze proniknout do KIS komunikaénim rozhranim a provadi
Skodlivé instrukce v KIS, je disledkem naruseni informacni bezpec€nosti; pfi této
hrozbé se miize naptiklad jednat o pocitacovy virus, ¢erva, trojského koné nebo
Skodlivy kéd monitorujici zadavani idaji prostiednictvim klavesnice; Skodlivy kod

muze narusit divérnost, integritu a dostupnost KIS

e hrozba technického vypadku mize byt vysledkem cinnosti nepfitele, technické
poruchy nebo vlivem extrémnich klimatickych podminek; vzhledem k tomu, jak se
zvysuje role KIS pti vedeni bojové Cinnosti, pouZziva se pi1 navrhu KIS urenych k
pouziti v polnich podminkach redundantnich zafizeni, kterd umoznuji ptekonéavat
jednotlivé vypadky nezavisle na zdroji poskozeni

3. Piirodni
Pozar — vznik pozaru ohrozujici operacni stfedisko vrtulnikove letky.

Zivelni katastrofy — povoden, zemétfeseni, snéhova kalamita.
1.6 Diléi zavér

Cilem této podkapitoly je objasnit problematiku mist veleni v poli, zaclenit je do systému

veleni a fizeni v operaci a specifikovat jejich ochranu. Déle jsou zde identifikovany
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bezpecnostni hrozby, které mista veleni ohrozuji. Pfi analyze hrozeb a tvorb¢ planu ochrany
vlastnich vojsk je diilezité hodnotit nepfitele z pohledu jeho vlastnich schopnosti a stavu
pripravy armady, neuchylovat se k zavérim vychazejicich z vlastnich doktrin. Pro nasSe ucely
a k naplnéni cili prace budeme nadale uvazovat o rozmistitelném misté veleni opera¢nim
stiedisku vrtulnikové letky, které je zabezpeceno komplexni ochranou ze strany spolu
kooperujicich koali¢nich partnerii, a to rozmisténim mista veleni v prostoru chranéné
alian¢ni zakladny. Nebudeme uvazovat ochranu pied hrozbami jako jsou hrozba utoku na
vnéjsi perimetr zakladny, hrozba minometnych a raketovy utokti. Ochrana pied témito
hrozbami neni pfredmétem této prace. Prace bude dale zaméfena pouze na ochranu perimetru
opacného stiediska vrtulnikové letky, které musi byt schopno zabezpecit zpracovavani

utajovanych informaci.

Specifikace a popis hypotetického operacniho stfediska vrtulnikové letky, jsou pfedmétem

¢tvrté kapitoly této prace.

1.7 Legislativni poZzadavky k zaji§téni fyzické bezpe¢nosti v ACR

Z divodu nutnosti zpracovavani utajovanych informaci (UI) do stupné utajeni ,,Tajné®,
NATO secret” a ,,Mission secret™ je vhodné definovat pravni ptedpisy, které nakladani

z utajovanymi informacemi v oblasti fyzické bezpecnosti, vymezuji.
Pravni normy a piedpisy platné pro rezort Ministerstva obrany v oblasti fyzické bezpe€nosti:

e zikon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti

%

e nafizeni vlady ¢. 522/2005 Sb., nafizeni vlady, kterym se stanovi seznam

utajovanych informaci

e vyhlaska ¢. 523/2005 Sb., o bezpecnosti informac¢nich a komunikaénich systému a
dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o

certifikaci stinicich komor, ve znéni pozd¢jSich predpisii

e vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedk,
ve znéni pozdé&jSich predpist

e rozkaz ministra obrany Ceské republiky ¢. 14/2013 Véstniku, Ochrana utajovanych

informaci v rezortu Ministerstva obrany.
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e normativni vynos Ministerstva obrany ¢. 77/2013 Véstniku, Fyzickd bezpecnost v

resortu Ministerstva obrany

1.7.1 Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti, ve znéni pozdéjSich predpisi.

Zékon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti
navazal na zdkon 148/1998 Sb., o ochrané utajovanych skutecnosti, ve kterém se upravily

podminky pfistupu k utajovanym informacim a upiesnily se pozadavky na jejich ochranu.

Zakon €. 412/2005 Sb., je rozsiten o dalsi pravni predpisy, mezi které patii:

e vyhlédska €. 363/2011 Sb., o persondlni bezpecnosti a 0 bezpecnostni zptsobilosti,
ve znéni pozd¢jsich predpisit

e vyhlaska €. 405/2011 Sb., o primyslové bezpec¢nosti ve znéni vyhlasky ¢. 416/2013
Sb.

e vyhlaska ¢.432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informact,
ve znéni vyhlasky ¢. 417/2013 Sb.

e nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,
ve znéni pozd¢jsich piedpisi

e vyhlaska ¢. 523/2005 Sb., o bezpecnosti informac¢nich a komunikacénich systému a
dalsSich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o
certifikaci stinicich komor, ve znéni pozdéjsich predpist

e vyhlaska 525/2005 Sb., o provadéni certifikace pii zabezpecovani kryptografické
ochrany utajovanych informaci, ve znéni vyhlasky €. 434/2011 Sb.

e vyhlaska ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedktl, ve znéni pozdéjsich predpist

e vyhlaska €. 529/2005 Sb., o administrativni bezpec¢nosti a o registrech utajovanych
informaci, ve znéni pozd¢jsich predpist

e provadéci pravni predpisy k zadkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakonll, zdkon o kybernetické bezpecnosti v plsobnosti

NUKIB (Narodni ufad pro kybernetickou a informaéni bezpe&nost) [5]
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1.7.1.1 Predmét upravy, vymezeni pojmii a uvodni ustanoveni

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti spolu
s provadécimi pravnimi predpisy upravuje zasady pro stanoveni Ul, podminky pfistupu k
nim a dalsi pozadavky na jejich ochranu. Stanovuje pravidla a podminky pro jejich vykon a
s tim spojeny cCinnost statni spravy. Tento zakon definuje utajovanou informaci jako
informaci v jakékoliv podob¢ zaznamenanou na jakémkoliv nosi¢i oznacenou v souladu s
timto zdkonem, jejiz vyzrazeni nebo zneuZiti miize zpasobit ujmu zajmu Ceské republiky
nebo muze byt pro tento zdjem nevyhodné. O UI mluvime pouze v piipadé, Ze je uvedena v
seznamu utajovanych informaci. Seznam UI je uveden v nafizeni vlady ¢. 522/2005 Sb.,

kterym se stanovi seznam utajovanych informaci, ve znéni pozd¢jsich piedpisu. [6]
Rozdéleni stupiiti utajované informace spadé do Ctyt kategorii:

e Vyhrazené — jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize byt nevyhodné
pro zajmy CR

e Divérné — jeji vyzrazeni nebo zneuZiti miZe zpusobit prostou tjmu zajmim CR

e Tajné — jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zplsobit vaznou ijmu
zajmim CR

e Prisné tajné — jeji vyzrazeni neopravnéné osobé nebo zneuZiti miZe zplsobit
mimotéadné vaznou Gjmu zajmim CR [6]

Stupen utajeni urcuje tviirce dokumentu pifi vzniku dokumentu. Bez védomi zhotovitele

nesmi byt stupeii utajeni poniZovan ani jinak ménén. [6]
Druhy bezpec¢nosti, pomoci kterych je ochranu utajovanych informaci zajisténa:
e persondlni bezpec¢nost
e prumyslova bezpecnost
e administrativni bezpe¢nost
o fyzickd bezpecnost
e bezpecnost informacnich a komunikaénich systému

e kryptografick4 ochrana [6]
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1.7.1.2 Fyzicka bezpecnost

Fyzickd bezpecnost se zabyvd ochranou utajovanych informaci, nachézejici se ve
ziizovanych objektech, kde jsou umistény zabezpecené oblasti (ZO) a jednaci oblasti (JO).
Objektem muze byt budova nebo jiny ohraniceny prostor. V téchto objektech je dovoleno

ukladat, zpracovavat nebo manipulovat s utajovanou informaci. [6]

Do zabezpecenych oblasti miizeme ukladat utajované informace v analogové podobé nebo
digitalni podob¢ ulozené na fyzickém nosiCi. Stupen utajeni zabezpecené oblasti musi
odpovidat nejvysSimu stupni utajované informace, kterou v ni ukldddme nebo
zpracovavame. Zabezpecené oblasti se podle stupné utajeni Ul zatazuji do kategorii

Vyhrazené, Duvérné, Tajné a Prisné tajné.
Podle moznosti ptistupu k utajované informaci délime tyto zabezpecené oblasti do tfid:
o tiida I, kde pfi vstupu do této oblasti dochazi k sezndmeni s utajovanou informaci
o tfida II, kde pfi vstupu do této oblasti nedochazi k sezndmeni s utajovanou informaci

Neopravnéna osoba muiize vstoupit pouze do zabezpecené oblasti tfidy 11, a to s osobou, ktera
ma do této oblasti povolen vstup. V odivodnénych ptipadech s pisemnym souhlasem
odpovédné osoby nebo ji povetené osoby je moznost na dobu nezbytn€ nutnou zménit tiidu
I na tfidu II, pokud je zajisténo, Ze k utajované informaci nema ptistup neopravnéna osoba.
Déle musi odpovédna osoba ucinit takova opatieni, aby v JO nedoslo k ohrozeni nebo tiniku

projednavanych UL. [6]

Jednaci oblast slouzi pouze k pravidelnému projednavani utajované informace stupné utajeni
Tajné a Prisné tajné. Odpoveédna osoba musi zajistit, aby v JO nedochazelo k nezadoucimu
uniku nebo ohrozeni projednavanych utajovanych informaci. Odpovédna osoba ma déle za
povinnost pozadat prostfednictvim Néarodniho bezpecnostniho Gifadu o provedeni kontroly
na pfitomnost nezadoucich technickych prostiedkli, pomoci kterych by mohla byt Ul

ohroZena. Neopravnéna osoba miize do JO vstoupit pouze s osobou opravnénou.
K zajisténi fyzické bezpecnosti jsou stanovovana nasledujici opatieni:

e ostraha

e rezimova opatfeni

e technické prostiedky [6]
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Ostrahu vykonavaji zaméstnanci organu statu, pravnické osoby nebo podnikajici fyzické

osoby, pfislusnici ozbrojenych sil nebo ozbrojenych bezpecnostnich sborti. Dale ostrahu

mohou vykonavat pfislusnici ozbrojenych sil cizi moci anebo zaméstnanci bezpecnostni

ochranné sluzby. [6]

Ostraha se nepfietrzité zajistuje u objektu, ve kterém se nachazi ZO kategorie:

Vyhrazené — objekt bez ZO a JO, nebo objekt s nejvyse Vyhrazenou ZO, se ostraha

zajistuje v rozsahu stanoveném odpovédnou osobou

Divérné — nejméné¢ jednou osobou, kde je na zdkladé poplachového hlaSeni

technickych prostfedki umoznén rychly zasah, je-li zajisténi ochrany UI naruseno

Tajné — nejméné jednou osobou u objektu a jednou dalsi osobou, kde je na zékladé
poplachové hlaseni technickych prosttedk umoznén rychly zésah, pokud je ochrana

UI naruSena

Ptisn¢ tajné — nejmén¢ dveé osoby u objektu [6]

Ostraha u objektu, v némz se nachazi JO stupné utajent:

Tajné — nejméné jednou osobou u objektu a jednou dalsi osobou, kde poplachové
hlaSeni technickych prostfedkt umozni rychly zasah, je-li ochrana utajovanych

informaci naruSena

Ptisné tajné — nejméné dveé osoby u objektu [6]

ReZimova opatteni stanovuji:

opravnéni osob a dopravnich prostfedki pro vstup a vjezd do objektu, opravnéni osob

pro vstup do ZO a JO a zpusob kontroly téchto opravnéni

zpusob manipulace s kli¢i a identifikacnimi prostiedky, které se pouzivaji pro

kontrolu vstupu

zpusob manipulace s technickymi prostfedky a jejich pouzivani

opravnéni pii vystupu osob a vyjezdu dopravnich prosttedkil z objektu, ZO a JO
podminky a zpisob kontroly pohybu osob v objektu, ZO a JO

zpusob kontroly a vynaSeni Ul z objektu, ZO a JO [6]
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Technické prostiedky délime na:
e mechanické zabranné prostfedky
o clektrickd zdmkova zafizeni a systémy pro kontrolu vstupu
o zafizeni elektrické zabezpecovaci signalizace
e specidlni televizni systémy
e tisove systemy
e zafizeni elektrické pozarni signalizace
e zafizeni slouzici k vyhledavani nebezpecnych latek nebo predmétt
e zafizeni fyzického ni¢eni nosicti informaci
e zafizeni proti pasivnimu a aktivnimu odposlechu UI [6]

Pro kazdy certifikovany nebo necertifikovany technicky prostfedek je stanoveno bodové
ohodnoceni, které slouzi pro vyplnéni bodovych hodnot vyjadiujici miru zabezpeceni.
Vyhodnoceni rizik nam stanovuje miru zabezpeceni téchto opatieni pro konkrétni ZO a JO.

[6]

cvwr

bodového ohodnoceni, na zéklad€ stanovené kategorie utajeni Ul. Samotné hodnoceni rizik
se vypracovava prubézné a v ptipadé nutnosti musi byt mira opatfeni fyzické bezpecnosti
upravena. V piipadech, kdy se v objektu nachéazi zabezpecena oblast kategorie Vyhrazené,
Duvérné, Tajné nebo Ptisné tajné nebo jednaci oblast, zdkon ukldda povinnost zpracovat

Projekt fyzické bezpecnosti. [6]

1.7.2 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiedkii, ve znéni pozdéjSich predpisi

Tato vyhlaska byla vyddna Narodnim bezpeénostnim tfadem (NBU). Patii do skupiny
provadécich vyhlasek o fyzické bezpecnosti a certifikaci technickych prostredki, ve znéni
vyhlasky ¢. 19/2008 Sb., vyhlasky ¢. 454/2011Sb. a vyhlasky ¢. 204/2016 Sb. Vyhléaska ¢.
528/2005 Sb., o fyzické bezpecfnosti a certifikaci technickych prostiedkli stanovuje
jednotlivé bodové ohodnoceni fyzické bezpecnosti. V této vyhlasce je feSeno vyhodnoceni

rizik a udélovani certifikace technickych prostiedkiim. [7]
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1.7.3 Rozkaz ministra obrany ¢. 14/2013 Véstniku Ochrana utajovanych informaci v

rezortu MO

Rozkaz ministra obrany (RMO) ¢. 14/2013 Véstniku Ochrana utajovanych informaci v
rezortu Ministerstva obrany (MO), slouzi k zabezpeceni realizace ustanoveni zakona C.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni
pozdéjsich predpisti v rezortu Ministerstva obrany. Tento rozkaz je platny pro organizacni
celky MO, vojaky z povolani a obanské zaméstnance (OZ) s vyjimkou organizacnich utvara
Vojenského zpravodajstvi. [8]

Prvni ¢ast RMO ¢. 14/2013, uptesiiuje ucely tohoto rozkazu, obsahujici zékladni pojmy v
druhé casti RMO je specifikovana odpovédnost a povinnost pii ochran¢ Ul u

zainteresovanych osob jako je Bezpe¢nostni feditel (BR), Vedouci organiza¢niho celku

(VOC) a definuje bezpecnostni spravu organizacniho celku (OC).
Dale je pfedmétem upravy fyzickd bezpecnost u organizacniho celku, za kterou odpovida
VOC. Rozkaz dale upravuje povinnosti VOC v oblasti fyzické bezpecnosti, jako je:
e vyty€eni hranic u ZO a jeji zatazeni do ptislusné tfidy a kategorie, kde mize stanovit
po nezbytné nutnou dobu tfidu I na tfidu II

e vydavani povoleni ke vstupu do objektu, ZO a JO, stanoveni pravidel manipulace s
kli¢i a ukladani klici a identifikacnich prostiedki
e pribézna kontrola fyzické bezpecnosti, a schvalovani shody uschovnych objekti,
stanovovani podminek funkénich zkousek u technickych prostfedki, kromé PZS
e schvalovani projektu fyzické bezpecnosti, stanovovani pravidel ostrahy
e zaslani podklad odboru bezpecnosti MO
e vyzadovani kontroly ZO a JO, prostfednictvim bezpe€nostniho feditele
e zpisob pouziti technickych prostiedkii a stanoveni reZimovych opatieni k
zabezpeceni Ul [8]
Dale RMO definuje pouziti a zabezpeceni informacnich a komunikacnich systémi a
elektronickych zatizeni, nalezitosti k pouziti kryptografickych prostiedki a jeji ochrany a
ochrana Ul v polnich podminkach. Pfed zasazenim velitel musi naleZité poucit své podiizené

0 zpusobu zpracovavani utajované informace. Zpracované Ul musi byt vzdy chranény

odpovédnou osobou. Déle musi byt stanoveno prostorové usporadani ochranného perimetru
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a prostor pro ukladani nosi¢t Ul Projekt fyzické bezpecnosti pii plsobeni v polnich
podminkach, které netrva déle nez 60 dnii, se nezpracovava, pokud VOC nestanovi jinak.
Pti plisobeni v zahrani¢ni operaci musi byt vytvoren projekt fyzické bezpecnosti vzdy, pokud

se nejednd pouze o kratkodobou rekognoskaci terénu. [§]

1.7.4 Normativni vynos Ministra obrany ¢. 77/2013 Véstniku, Fyzicka bezpecnost v
rezortu MO

Normativni vynos Ministerstva obrany (NVMO) 77/2013 Véstniku, Fyzicka bezpecnost v
rezortu Ministerstva obrany slouzi k pfesnému postupu feSeni otazek fyzické bezpecnosti v
rezortu MO. Ustanoveni tohoto vnitifniho pfedpisu MO je v souladu se zdkonem 412/2005
Sb., o ochran¢ utajovanych informaci a o bezpe€nostni zptsobilosti, dle nafizeni vlady ¢.
522/2005 Sb., kterym se stanovi seznam utajovanych informaci, dale vyhlaskou ¢. 405/2001
Sb., o prumyslové bezpecnosti, vyhladskou €. 363/2001 Sb., o personalni bezpecnosti a o
bezpecnostni zpusobilosti, vyhlaskou ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostiedkii, a RMO €. 14/2013 Véstniku, Ochrana utajovanych informaci v

rezortu MO a nabyl U€innosti 9. Cervence 2013. [9]

Piedmétem tpravy NVMO je stanoveni systému opatieni, ktery ma v rezortu MO zabranit
ptistupu neopravnénych osob k utajovanym informacim, nebo tento piistup ztizit, poptipade
takova jednani zaznamenat. Prvni ¢ast vynosu upfesiuje dilezité pojmy a stanovuje
odpovédnost velitele rozsahlého objektu, bezpecnostniho manazera objektu a spravce
technickych prostfedkli. Druhou ¢ast vynosu vcetné pfiloh, urcuje organizaci fyzické

bezpecnosti, a skladbu projektu fyzické bezpecnosti pro velitele organiza¢niho celku. [9]

Pfedmétem upravy NVMO je 1 fyzickd bezpeCnost v polnich podminkach. V polnich
podminkach se ochrana U, ktera je béZné zabezpeCovana prostiednictvim technickych
prostiedki, zpravidla nahrazuje zvySenou ostrahou. ZvySena ostraha nahrazuje zabezpeceni
technickymi prostfedky v objektu, ve kterém se nachézeji ZO stupné utajeni Divérné a vyssi.
Ve stupni utajeni Divérné je stanoveno stfezeni u objektu nejméné dvéma osobami nebo
nejméné jednou osobou a sluzebnim psem. Ve stupni utajeni Tajné a Pfisné tajné je
stanoveno stfezeni u objektu nejméné tfemi osobami nebo nejméné dvéma osobami a
sluzebnim psem. Pfislusnici ostrahy vykonavaji obchtiizky v nepravidelnych intervalech. U
kategorie Duvérné — nepiesahujici 4 hodiny, Tajné — neptesahujici 2 hodiny a u kategorie

Piisn¢ tajné — nepiesahujici 1 hodinu. V objektu, ve kterém se nachazi ZO kategorie
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Vyhrazené, provadi zvySenou kontrolu uréend osoba nejmén¢ jednou za 12 hodin, nestanovi-

li VOC jinak. [9]

V piipad¢ nutnosti zajistit ochranu Ul na vojenském cviceni se na zakladé rozkazu velitele
cviceni zfizuje dozorcCi a strazni sluzba. Organizace ochrany utajovanych informaci, musi
byt popsana ve smérnicich dozorci a strazni sluzby. V ptipad¢ zahrani¢ni operace se Ul
ukladaji do ZO, kter¢ jsou opatieny ochranou fyzické bezpecnosti pomoci certifikovanych
technickych prostiedki, zvySenou ostrahou nebo jejich vzajemnou kombinaci. [9]

1.7.5 Diléi zavér

V jednotlivych druzich bezpecnosti je stanoveno, jak zpracovavané utajované informace
chranit pied zneuzitim, vyzrazenim, poSkozenim, nedovolenym Sifenim, ztratou a zcizenim.
Mezi tyto druhy bezpecnosti patii administrativni bezpecnost, personalni bezpecnost,
primyslova bezpecnost, fyzickd bezpecnost, kryptografickd ochrana a bezpecnost
informacnich a komunikac¢nich systému. Fyzicka bezpecnost je ze vSech druhli bezpecnosti
nejkomplexngjsi je ustanovena v zdkoné ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a bezpecnostni zplsobilosti a dale upravovana v dalSich legislativnich ptedpisech, které OUI
zajiStuji. Je to skupina provadécich vyhlaSek, do které patii vyhlaSka ¢. 528/2005 Sb., o
fyzické bezpecnosti a certifikaci technickych prostredkii, ve znéni pozdéjSich predpist.
Zajisténi fyzické bezpecnosti v objektech ACR je stanoveno doplitujicimi vnitinimi piedpisy
vydanymi Ministerstvem obrany. Jsou to Rozkaz ministra obrany €. 14/2013 Véstniku
Ochrana utajovanych informaci v rezortu Ministerstva obrany a Normativni vynos Ministra

obrany ¢. 77/2013 Véstniku, Fyzicka bezpe¢nost v rezortu Ministerstva obrany.
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2 PERIMETRICKA OCHRANA A JEJI MiSTO V SYSTEMU
FYZICKE BEZPECNOSTI

Cilem této kapitoly je popsani teoretického zékladu z oblasti perimetrické ochrany k zajisténi
fyzické bezpecnosti chranéné¢ho objektu, pomoci prvkl fyzické ochrany. Fyzickéd ochrana,
jako prostfedek zajisténi fyzické bezpecnosti chranénych objektl je vyuzivana tam, kde
pozadujeme minimalizovat rizika ohrozeni chranénych aktiv, plynoucich z bezpecnostnich
hrozeb, na akceptovatelnou uroveinl. Pfi ndvrhu systému ochrany je v§ak nutné mit vzdy na
pameéti, Ze mira ochrany by méla odpovidat hodnoté chranénych aktiv. Dle pravidel ALARA
by néklady na ochranu mély pfedstavovat 15% hodnoty aktiv.

2.1 Prostorové usporadani systému fyzické bezpecnosti

Vyse popsanou fyzickou ochranu miizeme pro lepsi funkénost, piehlednost a usporadanost
rozdélit do ¢tyt zakladnich oblasti. Tyto oblasti jsou vymezeny podle rozdé€leni bariér, které
musi naruSitel chrdnéného objektu piekonat, pii postupu z vnéjSiho perimetru az

k chranénému aktivu. [3]
Zakladnimi stupni jsou:
e Pfedmétova ochrana
e Prostorova ochrana
e Plastova ochrana
e Perimetricka ochrana
Perimetricka ochrana

Plastova ochrana

Prostorova ochrana

Postup narusitele

Obrazek 3 Usporadani systému fyzické bezpecnosti [autor, prevzato upraveno z [3]]
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2.1.1 Predmétova ochrana

Je to zabezpeceni drahych predmétli, obrazli, starozitnosti pted odcizenim. Detektory
predmétové ochrany signalizuji pfitomnost pachatele u chranéného predmétu. Umoznuji
jejich trvalé stfezeni 1 v dobé¢, kdy prostorové detektory musi byt z divodu provozu vypnuté.
Mezi nejvice pouzivané prvky poplachovych zabezpecovacich a tisnovych systémi v
pfedmétové ochrané patii kapacitni detektory, kontaktni detektory, tlakové akustické

detektory, zavésoveé detektory. [3]

2.1.2 Prostorova ochrana

Prostorova ochrana zabezpecCuje prostor uvniti stfezené¢ho objektu. Jejim tkolem je
ptipadného pachatele zpozdit, odhalit a znemoznit mu volny pohyb ve stfezeném prostoru.
Prostorové ochrana je tedy realizovana ve vnitinich prostorech zabezpecovanych objekti.
Detektory signalizuji pohyb ve stfeZzeném prostoru a poté po vyhodnoceni Ustiednou dojde

k vyhlaseni poplachu. Tim je chranén prostor, kde jsou uloZzeny zajmova aktiva. [3]

2.1.3 Plastova ochrana

Druhou ochranou z pohledu tto¢nika, kterou musi Uto¢nik ptekonat, je plastova ochrana.
Jednd se o souhrn bezpecnostnich opatieni fyzické bezpe€nosti, tentokrat na plasti
chranéného objektu. Cilem plast'ove ochrany je odstrasit, znemoznit priichod, zpozdit anebo
odhalit narusitele. Prvky plaStové ochrany tvoii predevsim stény, okna, dvete, zamky a

%

zamkové systémy, miize, bezpecnostni folie, kamerové systémy a detektory naruseni. [3]

2.1.4 Perimetricka ochrana

Perimetricka ochrana je prvni ochranou, kterou musi potencionalni uto¢nik pfekonat, aby
dosahl svého cile. Jak je uvedeno v [3] ,,Predstavuje souhrn bezpecnostnich opatieni fyzické
bezpecnosti, uplatnénych na obvodu pozemku (parcely) chranéného objektu a v prostoru
mezi hranici a chranénym objektem. Perimetrem (nebo také obvodem objektu) je jeho
katastralni hranice, ktera byva vymezena prirodnimi nebo umélymi bariérami (plot, zed,
vodni tok). Cilem perimetrické ochrany je predevsim odstraseni, odhaleni a zpozdeni
narusitele. Perimetricka ochrana by méla signalizovat naruseni obvodu objektu. Detektory
naruSeni, pouzité v ramci perimetrické ochrany, maji obvykle delsi dosah uzsi detekcni
charakteristiku, musi spliovat pozZadavky vyssi klimatické odolnosti a byt odolné wici
planym poplachum. Vzhledem k riiznorodosti vnejsiho venkovniho stredi i Siroké Skale

pohybujicich se objektit byva odolnost viici planym poplachiim problematickou. *
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2.1.4.1 Funkce odstraSeni

Jednd se o psychologicky efekt, kterym pouzitd bariéra plisobi na narusitele. Pokud je
dostaten¢ robustni, vysoka a plisobi nepiekonatelné je mozné, ze se pachatel o naruseni
perimetru nepokusi anebo si to v pribéhu pokusu rozmysli. Hlavni roli v této oblasti

perimetrické ochrany plni oploceni a dopliikové zabrany.

2.1.4.2 Funkce odhaleni

Pokud nam nezafunguje odstraSujici funkce perimetrické ochrany a pachatel se o piekonani
aplikovanych bariér pokusi, je nutné tento pokus co nejdiive detekovat, nejlépe ithned v jeho
pocatku. K detekci jsou uréeny elektronické prvky poplachovych zabezpecovacich systémi
— detektory naruSeni. Odhaleni nasledné vyhodnotime, a to bud’ osobni pfitomnosti ostrahy,

nebo pomoci instalovaného kamerového systému.

2.1.4.3 Funkce zpoZdéni

Doslo-li k odhaleni narusitele detek¢nim systémem vcas, nachazi se na hranici chranéného
perimetru prave pii piekonavani mechanickych zabrannych systémi. MZS musi zabezpecit
dostate¢n¢ dlouhou prilomovou odolnost potifebnou k vyhodnoceni celé situace ostrahou a

provedeni zasahu k eliminaci narusitele.

2.2 Volba stupné zabezpeceni

Pfi navrhu systému ochrany je nutné vhodné zvolit pozadovany stupen zabezpeceni. Volba
stupné zabezpeceni je zavisla na schopnostech, znalostech, dovednostech, zkuSenostech a
technickém vybaveni pfedpokladaného narusitele. Je také pfimo imérna mife vyznamnosti
chranéného objektu. Stupné zabezpeceni jsou rozdéleny do Ctyf skupin podle miry rizika,

které pachatel piedstavuje.

2.2.1 Nizka riziko

Narusitel ma nizké znalosti v oblasti poplachovych a zabezpeCovacich systémi a ma
omezeny sortiment béZn¢ dostupnych néstrojli, které by vyuzil k prekonani aplikovanych

technickych prvki zajistujicich fyzickou bezpecnosti. [3]

2.2.2 Nizké — stiedni riziko

Narusitel ma stale omezené znalosti v oblasti poplachovych a zabezpecovacich systémi a

pouzivani bézného naradi a prenosnych piistrojl. [3]
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2.2.3 Stiedni — vysoké riziko

Narusitel ma znalosti v oblasti poplachovych a zabezpeCovacich systéml a ma piistup

k dostatecné velkému sortimentu nastrojii s pienosnych elektronickych piistrojti a zafizeni.
[3]
2.2.4 Vysoké riziko

Narusitel je zcela obezndmen se systémem ochrany, ma pfipraveny podrobny plan vniknuti
a opusténi chranéného prostoru. Ma velky sortiment pfistrojii a nastroju a také komponenty

pro nédhradu poplachovych zabezpecovacich systémi. [3]

2.3 Faktory ovlivitujici perimetrickou ochranu

Pfi ndvrhu perimetrického systému ochrany je nutné piihlizet k faktorim, které maji na
volbu Grovn¢ zabezpeceni, volbu technickych prvkl a funkcnost systému ochrany zasadni
vliv. Z diivodu zasazeni technickych prostiedki v rizn€ obtiznych prostiedich, musime volit
takové prvky, které budou mistnim podminkdm ptizpisobeny a dokazou spolehlive

pracovat.

Mezi tyto faktory patii:
e geografické faktory
e terénni faktory
e klimatické faktory
e socialni faktory

e faktory okolniho prostfedi

2.3.1 Geografické faktory

Cely systém ochrany je z geografického hlediska zasazen do prostoru, ktery ve vétSingé
pfipadli nedokdzeme ovlivnit. To znamend napiiklad v jaké krajiné se stfeZzeny objekt
nachazi. V tivahu musime brat 1 nadmotskou vySku chranéného objektu, kterd vyrazné
ovliviiuje podnebi, zejména vyskyt mlh, intenzitu slune¢niho zafeni, mnozstvi a intenzitu
srazek, rozmezi teplot, vlhkost apod. Pfi navrhu nestacionarniho perimetrického systému

jsou geografické faktory, pro které je systém ochrany navrhovan, variabilni.
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2.3.2 Terénni faktory

Terénni faktory jako je napiiklad reliéf terénu a terénni uspofadani dané oblasti si
v nestacionarni ochran¢ dokdzeme pfizplsobit. Prvni moznosti je volba mista vystavby
prostiedku, ktera je soucasti rekognoskace pred zasazenim jednotky. Pokud jsme vybérem
terénu omezeni mizeme ndsledné provést Zenijni Upravy terénu a terén si pred zasazenim

jednotky upravit dle naSich pozadavki. Detektory pouzivané ke stfezeni perimetru jsou

N 24

2.3.3 Klimatické faktory

Jednéd se o klimatické zmény v zéavislosti na roénim obdobi. Napiiklad rostouci trava v

zimnim obdobi snéhova pokryvka.

2.3.4 Socialni faktory

Do této skupiny faktorti fadime socialni uroven okolniho obyvatelstva. Volba ochrany bude
zaviset na urovni kriminality v okoli stieZzeného objektu. V ptipadé€ nestacionarni ochrany se

jedna naprtiklad o negativni postoje civilniho obyvatelstva v prostoru operace, které mohou

wrwe

2.3.5 Faktory okolniho prostiedi

Negativni faktory vyskytujici se v chranéném objektu mohou ovliviiovat poplachovy
zabezpecovaci systém a zpusobovat falesné poplachy. Jednim z faktori mize byt okolni
doprava. Automobily mohou osliiovat detektory naruseni svymi svétly. Kolejova doprava,
hlavné Zelezni¢ni, zplisobuje chvéni okolniho prostfedi. V blizkosti lesnich porosti,
zemédelskych ploch je Casty vyskyt zvéfe a ptactva. Pohyb téchto zvifat mize zplisobovat
nechténé faleSné poplachy. DalSim problémem je vysokofrekvencni ruSeni v blizkosti
televiznich vysilac¢l, radarovych antén, systému zakladnovych stanic a podobnych zatizeni

zvySuji naroky na elektromagnetickou odolnost pouzitych zatizeni.

Na vSechny tyto faktory musi byt pfi ndvrhu systému perimetrické ochrany bran ztetel.

2.4 Perimetricka ochrana jako dil¢i ¢ast zajiSténi fyzické bezpecnosti

Perimetrickd ochrana je jednou ze 4 Casti prostorového uspotfaddani funkéni fyzické
bezpecnosti. Opatieni fyzické bezpeCnosti jsou zajiStovana kombinaci prvkl fyzické

ostrahy, rezimovych opatieni a prvkl technické ochrany.
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Technicka
JERIAN

Zajisténi fyzické bezpecnosti

Obrazek 4 Fyzicka bezpecnost [autor, prevzato upraveno z [10]]

Pomoci vhodné zvolenych opatfeni systému fyzické bezpe€nosti, jsme schopni
potencialniho narusitele odradit od jeho ¢inu, zamezit jeho provedeni, ptipadné jej zpomalit

pfi priniku k chranénym aktiviim a ziskat dostate¢ny cas k jeho zadrzeni. [3]

2.4.1 Fyzicka ostraha

Fyzickd ostraha miize byt zabezpeCovédna silami vlastnich vySkolenych pracovniki,
pracovnikil bezpecnostnich sluzeb, policistli nebo vojaki. K ochrané dilezitych objekti je
zfizovéana ostraha s nepfetrzitym provozem. Fyzicka ostraha spole¢né s dobfe nastavenymi
reZimovymi opatfenimi zajiStuje chranénému objektu vyssi bezpecnost a ochranu aktiv.
Cinnosti fyzické ostrahy mohou zahrnovat napiiklad nepravidelnou kontrolu chranéného
perimetru, odhaleni a zadrZeni narusitele, zamezeni zcizeni aktiv, realizaci protipoZarnich a

havarijnich opatfeni a kontrolni propustkovou ¢innost.

2.4.2 Rezimova opatreni

Tato opatfeni je mozné definovat jako soubor administrativnich, organizacnich opatfeni a
postupll pomoci kterych lze zajistit spravné fungovani systému fyzické bezpecnosti. Takto
zavadéna rezimova opatieni, obsahuji souhrn bezpecnostnich postupti a pravidel, ktera jsou
zpracovana do bezpe¢nostnich smérnic a v piipadé pouziti v ACR do stalych operaénich
postuptl. Pro pfipad perimetrické ochrany se muze jednat napiiklad o stanoveni hranice

vngjsiho perimetru, pouceni zainteresovanych osob o chovani pfi vstupu do ZO atd.
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Déleni rezimovy opatieni:

e vn¢jSi rezimova opatieni — zahrnuji vstupni a vystupni podminky pro kontrolu
pohybu osob a vozidel véetné postupli a opatieni jakym zptisobem kontrolu spravné

provadét

e vnitini rezimova opatieni — zahrnuji vymezeni objektu nebo jeho ¢asti do kterych je
umoznén vstup pouze opravnénym osobam; stanovuji zptusob vedeni a uchovani
evidence o vstupu; rezim manipulace s kli¢i a identifika¢nimi kartami, metody

osobni prohlidky, kontroly zavazadel, kontroly vozidel a nakladt

Metoda osobni prohlidky a

/—1 Vnéjsi rezimova opatieni Hkontroly zavazadel

Metoda kontroly vozidel a nakladl

[ Retimass apatint |

\—| Vnitini rezimova opatreni }

Obrazek 5 Déleni rezimovych opatieni [11]

Rezimova opatieni se tykaji Cinnosti vlastnich zaméstnancii a pohybu dalSich osob.
Dusledné dodrzovéani a vynucovani stanovenych opatfeni, je ptedpokladem pro celkovou

funkcnost systému fyzické bezpecnosti. [12]

2.4.3 Technicka ochrana

Jak je uvedeno v [3] je cilem technickych prostfedkl podpora realizace reZimovych opatieni,
zkvalitnéni Cinnost fyzické ostrahy a tim odrazeni naruSitele od jeho Cinu, pfipadné
vyznamné ztizeni ¢innost, nebo prodlouzeni doby pottebné k ptistupu k chranénym aktiviim.

o 24

Na technické prostiedky vhodné pro pouZiti k ochran€ vnéjSiho perimetru, jsou kladeny
vy$$i ndroky nez na bézné technické prostfedky, pfevazné v oblasti pouziti pfi stizenych
klimatickych podminkéach. Pro potfeby zabezpeceni perimetrické ochrany v mobilnich a
romistitelnych pracovistich je situace vybéru jesté ztizena, a to z ditvodu kladeni dlirazu na

rychlost vybudovéni, moznost opétovného sloZeni a piesunu, bez zadvazného poskozeni.
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Technickou ochranu, 1épe feeno technické prostiedky vyuzivané k technické ochrané je
mozné¢ klasifikovat dle riznych faktorti. Z mého pohledu je vhodné zminit a dale pracovat s
délenim technickych prostiedkt dle fyzikalniho principu. Jedna se aplikaci technickych,
elektronickych a elektronicko-mechanickych venkovnich zabezpecovacich systémii, které je

mozné zatadit do nasledujicich kategorii:
e Mechanicky zabranné systémy

o Elektronické bezpecnostni systémy (poplachové systémy)

2.4.3.1 Mechanické zabranné systémy

Mechanické zdbranné systémy jsou zakladnim kamenem pii tvorbé funkéniho systému
ochrany. Jde o vyvojové nejstar§i typ ochrany, ktery spo¢iva v zajisténi aktiv pomoci
mechanickych zébran. Slouzi k zabranéni neopravnénému naklddani s aktivy, ptipadné
vytvoteni ptekazky, kterd ztizi ptistup pachatele k chranénému aktivu. Mechanické
zabezpecovaci prvky muzeme rozliSovat podle doby, po kterou jsou schopny odolat
napadeni pachatele, nez dojde k jejich piekonani, tento Casovy interval nazyvame

prialomovou odolnosti. [13]
Prilomova odolnost MZS je dle [14] definovana jako:

,,Doba, kterou musi pachatel vynalozit na prekonani mechanické pevnosti MZS se nazyva

pruilomova odolnost.

Umélé oploceni

Umela oploceni slouzi k cilenému zabezpeceni vstupu do perimetru vytvoiené clovékem.
Mohou byt vyrobeny z mnoha materialt, jako je naptiklad kov, kamen, dfevo, beton nebo

uméla hmota.

Pevné bariéry (zdi)

Tato zabrana se pouziva prevazné k ochran¢ velmi dilezitych objektl, jako jsou napiiklad
veznice, tovarny, municni sklady. Ve vétsSing piipadl jsou betonové prefabrikované prvky
zasazeny do predem piipravenych sloupkt, které jsou zabetonovany do pevnych zékladu.
Takto vybudovana zabrana jde dale pro zvySeni bezpecnosti rozsifit o oploceni, timto ndm
vznikne dvojité oploceni, které mize dosahovat vysky cca 5 m. Cely tento systém muze byt

doplnén o prvky vrcholové ochrany. [13]
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Obrazek 6 Priklady pouziti pevnych bariér [15]

Ploty

Plot je ¢lovékem vybudovana bariéra, kterda ma za ukol vytycit hranici a ma schopnost
zabranit nebo zpomalit vstup na chranény pozemek nepovolanym osobam. Pii navrhu plotu
se piihlizi k odstraSujicimu faktoru, coZ je vizualni vlastnost dané¢ho plotu, ktera ptisobi na
ptipadného pachatele. Ploty mohou byt sestrojeny z mnoha materiala a pro zajisténi fyzicke
bezpecnosti se pouzivaji ploty prevazné z kovu tedy dratové. Draténd oploceni se od sebe

li$1 podle schopnosti zajisténi bezpecnosti, které je dané piedevsim:
e tvarem a velikosti ok
e zpusobem spoje v miste, kde se kiizi oka
e kvalitou a tloustkou materialu
e vyskou oploceni
e mobilitou [13]

Moderni ploty jsou tvoieny pevnou konstrukei se sloupky zajiSténymi proti vyvraceni a
vyplni z pletiva (napfi. ctvercové, cyklonové, svafované). VSechny kovové prvky musi byt
upraveny tak, aby odolavaly povétrnostnim podminkdm. Draty mohou byt potazeny

ochranou z umélé hmoty nebo jinak oSetfeny proti korozi. [13]
Podle typu chranéného objektu se mohou plotové systémy fadit do skupin:

o klasické draténé oploceni (Ctvercové pletivo, cyklonové pletivo, svafované pletivo)
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e bezpecnostni oploceni (pletivo z vinitého dratu, svafované zvinéné pletivo, draténé
panelové oploceni, bariéry a oploceni ze ziletkového dratu, miiZzové oploceni

palisadové oploceni)

e vysoce bezpecnostni oploceni (bezpecnostni plot piimého tvaru — rovny plot,

bezpecnostni plot zakiiveného tvaru — zaktiveny plot)

e mobilni oploceni [13]

Obrazek 7 Priklady ruznych typii oploceni [15]

Vstupy, vjezdy

Prvky k zajisténi vstupti a vjezdl je rovnéz mozné rozdé€lit na staciondrni a mobilni. Pokud
se jedna o klasickou ochranu pevného perimetru miizeme sem zatadit brany, branky a vrata
riznych typt. Musi mit tedy tuhou konstrukci, pevné uchyceni a bezpecny uzamykaci
systém. Ke specidlnim propustim mohou patfit turnikety a zdvory. Vstupy a vjezdy
v mobilnich aplikacich jsou feSeny pfevazné pomoci bezpecnostnich koridorh a instalaci
dalSich bezpecnostnich prvki, jako jsou naptiklad bezpecnostni zelezobetonové zatarasy a
podobné. Tyto prvky slouzi ke zpomaleni a smérovani potencialnich narusitelt perimetru.

[13]

Vrcholova ochrana

Ochrana vrchni ¢asti ploti ¢i zdi, kterd je doplitkovou ochranou zabranujici prekonani
mechanické zabrany prelezenim. Plsobi na pachatele vysokym odstraSujicim dojmem. Do

vrcholové ochrany zahrnujeme:
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e konstrukce z ostnatého nebo ziletkového dratu
e pevné hroty
e pevné hiebeny

e otocné hroty a valce [13]

Obrazek 8 Priklady vrcholové ochrany [15]
Zabrana proti podhrabani

Bezpecnostni prvek vyrobeny z pievazné z betonu, nebo z jiného pevného materialu, ktery

se instaluje pod pletivo a tim zabranuje piekonani bariéry podhrabanim. [13]

Obrazek 9 Podhrabova deska [16]

2.4.3.2 [Elektronické bezpecnostni systémy (poplachové systémy)

Elektronické bezpec¢nostni systémy perimetrické ochrany dopliiuji mechanické zabranné
systémy a slouzi k detekci, signalizaci a dohledu v pfipad¢ naruSeni chranéného objektu.
V oblasti perimetrické ochrany, kde je zajisténa trvald pfitomnost ostrahy jsou nejcastéji

pouzivany nasledujici elektronické technické prostredky:
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1. Poplachové zabezpecovaci a tisiové systémy (PZTS)
2. Kamerové systemy (KS)

3. Elektronicka kontrola vstupu (EKV)

Detektory Tlagitko tiseri Venkovni siréna

| [

.....

PIR

I I Magnet

Pult centralni ochrany - PCO

| Ustiedna ]

e —— u

——

J ? — Kamera
) "o
¥ 4 /
‘/ Klavesnice
Pozarni detektor =

Obrazek 10 Priklad sestaveni EZS (upraveno) [17]

1. Poplachové zabezpecovaci a tisiiové systémy

Ptidanou hodnotou vyuziti poplachovych zabezpecovacich a tisniovych systému v kombinaci
s mechanickymi zabrannymi systémy je, ze informaci o naruSeni MZS ziskdme pravé
v dobé, kdy se naruSitel na hranici chranéného perimetru o neopravnéné vniknuti pokousi
nebo do perimetru pravé vniknul. Tim docilime zefektivnéni bezpecnosti fyzické ochrany a

ziskame pottebny ¢as na vzniklou neZadouci situaci reagovat. [3]
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Obrazek 11 Blokové schéma PZTS [18]
Do skupiny technickych prosttedkt PZTS fadime:

e fidici jednotky (Ustfedny)

e detektory naruSeni

e tisnova zarizeni

e systémové moduly

e vystraznd zafizeni

e pienosova zafizeni dalSi dopliikova zatizeni

Ridici jednotky (tistiedny)

Ustiedny PZTS jsou jadrem celého systému ochrany. Do ustfedny jsou piipojeny ostatni

periferni zatfizeni, jako jsou napiiklad detektory naruSeni, ovladaci prvky a signalizacni

prvky. Toto spojeni je realizovano pomoci vodici (dratove), pomoci vysokofrekvenéniho

signalu (bezdratoveé) nebo pomoci vyuziti obou téchto zptisobl (hybridné€). Dratové spojeni

slouzi rovnéz k napdjeni téchto perifernich zatizeni.
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Pomoci ustiedny miizeme se vSemi zafizenimi komunikovat, mizeme je uvadét do stavu
zastiezeni ¢i klidu, a také zafizeni diagnostikovat. Po pfijeti poplachového signalu od
detek¢nich prvki, ustiedna signaly vyhodnocuje a pokud spliuji parametry pro vyhlaseni

poplachu prostiednictvim dostupnych signalizanich prvki zabezpeci jeho vyhlaseni. [19]
Ustiedny PZTS rozdélujeme na:

e smyckové ustfedny

e Ustfedny s piimou adresaci detektorti

e Ustfedny smiSeného typu

e bezdratové tstfedny [19]

Detektory naruSeni

Detektory naruseni jsou dalsi ¢asti poplachovych zabezpecovacich systému. Zakladni funkci
detektorti je pomoci vyhodnocovani fyzikédlnich zmén v zastfezeném prostoru detekovat

naru$eni a vyslat o tomto incidentu zpravu do tidici jednotky. [3]

Zakladnim principem sofistikovanych detektort je pfevod analogového signdlu ziskaného
z fyzikalnich zmén na vstupu detektoru na elektricky signal. Tento signal je pomoci fidici
jednotky vyhodnocen a pii splnéni stanovenych parametrii pies komunikacni jednotku

odeslan do tstfedny.

fyzikalni
signaly
(akustické viny) Fidici a
—> vyhodnocovaci komunikaéni
Senzor i - —Q

—_— jednotka jednotka
— | AD R i
tok . pamet

demaskujicich
pfiznakid narusitele
(vibrace, zména kmitoctu)

Obrazek 12 Blokové schéma detektoru naruseni [3]
Pro detekci naruSeni v perimetrickém systému ochrany jsou nejcastéji vyuzivany
infracervené a mikrovlnné zavory, pasivni infracervené detektory, mikrovinné detektory,

duélni detektory, Stérbinové kabely, deformacni senzory, video detektory pohybu a plotové

detekéni systémy. [20]
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Pro ochranu venkovniho perimetru vyuzivame obvykle detektory naruseni s uzsi detek¢ni
charakteristikou, a to pro svij delsi dosah. Musi spliiovat pozadavky na vyssi klimatické
zatizeni, byt odolIng€jsi vici faleSnym poplachtim. Z divodu klimatické odolnosti byva tento
typ detektor ¢asto vybaveny vnitinim vyhiivanim. Bézné je pozadovana vod€odolnost a

dokonala tésnost, a to véetné ptivodnich kabelt. [3]
Detektory naruseni pro perimetrickou ochranu mizeme d¢lit podle n€kolika hledisek:
1. Rozd¢leni detektort podle fyzikéalniho principu ¢innosti:

e clektromechanické — pro perimetrickou ochranu je mozné pouzit predevsim
diferencidlni tlakové detektory, tenzometrick¢ detektory, optovlaknové

detektory a akcelerometrické detektory

e clektromagnetické — tento typ detektoru je zalozen na principu zmény
elektromagnetickych vin pfi naruSeni chranéného perimetru naruSitelem;
sledovanym parametrem je zména vyzafovani, preruseni paprsku a sledovani
odrazli elektromagnetickych vin od narusitele; do skupiny téchto detektori
fadime pasivni infraervené detektory, infracervené bariéry a zavory,

mikrovinné bariéry a Stérbinové kabely

e clektroakustické — princip téchto detektoril je zalozen na vyuziti fyzikalniho
jevu Sifeni akustickych tlakovych vin, v perimetrické ochrané se vyuziva
pievazné Siteni téchto vin po povrchu materidlu; typickym ptikladem pro

perimetrickou ochranu jsou mikrofonni a senzorové kabely
2. Rozdé&leni podle zpiisobu napajeni:
e napijené

o aktivni — vyzatuji signal do prostoru a tim zjiSt'uji pfitomnost naruSitele;
pfi naruseni napf. pohybem pachatele dojde ke zmé&nam snimanych
charakteristik v detek¢éni zon€; nevyhodou je snadnéjsi odhaleni
detektoru naruSitelem a také soucasné pouziti vice detektorti tohoto
typu z diivodu vzdjemného ruSeni; do této skupiny patii infraervené

zavory a bariéry, Stérbinové kabely, mikrovinné detektory

o pasivni — nevyzatuji do prostoru zadny signdl a na fyzikdlni zmény v

detekéni zon€ reaguji pouze pasivng; jednou z vyhod je nizsi

vvvvvv
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skupiny patii pasivni infracervené detektory, mikrofonni kabely,

diferencialni tlakové detektory
e nenapajené
o destrukéni — pii detekei dojde k jejich trvalému zniceni
o nedestrukéni — pii detekei nedojde k jejich trvalému zniceni
3. Rozd¢leni z hlediska viditelnosti detektoru pro pachatele:
o skryté detektory
e viditelné detektory
4. Rozdéleni detektorti podle stiezené oblasti:
e prostorové — monitorovani jevl ve stiezeném prostoru
e smérové — monitorovani jevil v definovaném smeéru
e bariérové — reakce na naruseni bariéry
e polohové — reakce na zménu polohy predmétu
5. Rozd¢leni detektorti podle tvaru snimaci charakteristiky:
e standardnim rozsahem
e Sirokouhlym rozsahem
e kruhovym rozsahem
e svislou bariérou (zaclonou)
e vodorovnou bariérou
e dlouhym dosahem [3]
Jak je vidét vySe, detektory naruseni je mozné délit podle mnoha hledisek a €lenit je do
ruznych kategorii.
Tisfiova zaiizeni
Tistiové hlasice jakoZto jeden z prvki technické ochrany slouzi k odeslani informace o stavu

ohroZeni v chranéném perimetru. Odeslani tisiové informace muze provést ostraha, dalsi

osoba v blizkosti tisnového hléasi¢e nebo netimysIné samotny pachatel. [12]
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V zavislosti na Gc¢elu pouziti a obsluze rozdélujeme tisnové hlasice na:

e vefejné tisnové hldsi¢e — na dobfe viditelném misté umistény, magneticky kontakt ¢i
mikrospina¢, pomoci néhoz uzivatel, ostraha ¢i jind pfitomna osoba muze vyvolat
tisnové hlaseni; tyto vetejné hlasice byvaji pro zamezeni ndhodného pouziti opatieny

krycim sklem nebo jinou ochranou [12]

e

grot'®’

eM M““

Obrazek 13 Tisnové tlacitko vyklopné s pameti poplachu [21]

e specidlni tisnové hlasi¢e — elektromechanicky stejné jako ptredchozi hlasic, ktery je
zapouzdien do podoby tlacitka; neobsahuje ochranny kryt nebo pojistku proti
nechténému pouziti, a to z divodu nutnosti nepozorovaného spusténi tisnového
hlaSeni v ptipadé ohroZeni zaméstnanci ¢i ostrahy; dal§im typem zataditelnym do
této kategorie je osobni tisnovy hlasic, ktery zaméstnanec nosi u sebe a v ptipadé
tisné vyhlasi poplach bezdratove; tyto typy hlasica je nutno pravidelné kontrolovat,

nejlépe pti zahdjeni smeény [12]

Obrazek 14 Tisnové tlacitko ND100-GLT [22]
e automatické tisiové hlasi¢e — umoznuji vyhlaSeni tisnového poplachu nezavisle na

vuli obsluhy; tyto tisnové hlasie se hojn€ vyuzivany v bankovnim sektoru [12]
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Obrazek 15 Detektor posledni bankovky [23]
Systémové moduly (napdjeci zdroje, vstupni a vystupni moduly)

Napajeci jednotka zajist'uje stabilni a trvalé napéjeni vSech obvoda ustfeden a ostatnich
kabelové piipojenych zatizeni (detektort, tisnovych hlasict, ovladacich, signalizac¢nich a
dopliikovych zatizeni). Hlavni obvody musi byt dostatecné zalohovany nahradnim zdrojem

napéti. K tomuto ucelu se pouzivaji bezudrzbové akumulatory.

VystraZna zaiizeni (majaky, sirény)

Zatizeni, ktera na zéklad¢ vyhlaSeni poplachového stavu produkuji akusticky nebo svételny
poplachovy signal. Uroveii akustického vykonu je velmi vysoka a slouzi pro maximalni
znepiijemnéni pobytu naruSitele v prostoru nebo vyrazné upozornéni ostrahy na poplach.
Jejich pouziti mizeme rozdélit na venkovni a vnitini. U akustickych zafizeni je obvykle
zakladnim prvkem piezoelektricky akusticky méni¢ doplnény o generator kolisavého tonu a

vykonovy méni€. Vystrazna zatizeni se instaluji na nedostupna mista, aby nebylo snadné je

.....



UTB ve Zliné, Fakulta aplikované informatiky 49

54402 ARSI, SA-SVIF(FT

o Soe

SA-107

Obrdazek 16 Sirény a majaky [24]
Pienosova zaiizeni
Ptenosova zatizeni slouzi k obousmérné komunikaci, ptenosu poplachii a poveli mezi
poplachovym systémem a vyhodnocovacim systémem piijimaciho centra.
Dalsi doplitkova zaiizeni

Dalsi doplnkova zafizeni jsou zafizeni, ktera doplhuji ovladani poplachového
zabezpecovaciho a tisnového systému (klavesnice, dalkové ovladace, tlacitka, biometrické

prvky, ¢tecky karet a klicenky).

1040404010101010101010401010101010101010101010104010 ol = 404010101010101010101010101010101010101010101
i g -

KLAVESHICE

ACCESS CONTROL

Obrazek 17 Priklad dalsich zarizeni (upraveno) [25]

2. Kamerové systémy

Dftive ptevazné oznacovan zkratkou CCTV (uzavieny televizni okruh) je integrovan do
bezpecnostnich aplikaci z divodu dohledu nad chranénym prostorem a nasledné vizudlni
kontrole pachatele pfi vzniku naruSeni. V pfipad¢ naruSeni umoZziiuje zaznam pachatele.
Zé4znam muze nasledné slouzit jako dikazni material pro organy policie. V dne$ni dob¢ je
na trhu dostate¢né mnozstvi kamer v riznych cenovych relacich a Sirokou skéalou funkci.

[26]
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Slozeni kamery:
e objektiv
e obrazovy senzor (CCD, CMOS, DPS)

e clektronickd ¢ast s mikroprocesorem [26]

Klic¢ové parametry kamer

No¢ni vidéni — diky infraervenému pfisvitu instalovanému bud’ pfimo do téla kamery nebo

samostatné plni svoji funkci i v noci.

Objektiv — na trhu se vyskytuji IP kamery s nevyménitelnymi a vyménitelnymi objektivy.
Dal$i moZnosti jsou kamery s fixnim objektivem (nelze zménit tthel zdbéru) anebo kamery

s varifokalnim objektivem, kde thel zabiraného prostoru kamerou muiize byt ménén.

WDR — kamery s funkci WDR snimaji obraz v Sirokém kontrastnim poméru, coz umoziuje
vyuzit kamery napiiklad i v mistech s protisvétlem. Na trhu muizeme nalézt kamery
s hardwarovym WDR (lepsi, nékladné&jsi) a se softwarové feSenym WDR (levnéjsi,

s nejasnymi vysledky). [27]

Komprese obrazu — standardem u IP kamer je komprese obrazu pomoci kodeki H.264 a
H.265. Rozdil mezi velikostmi datovych tokil u téchto kodektl je cca 50 % ve prospéch
kodeku H.265. V soucasnosti nékterém kamery vyuzivaji ke kompresi kodek H.265+, ktery

je v zavislosti na zabirané scén¢ Gspornéjsi o dalSich cca 80 %. [28]
Redukce Sumu — ve stizenych svételnych podminkach dokaze potlacit Sum obrazu.
OdmlZeni obrazu — vyvazuje svételnost obrazu.

Kompenzace protisvétla — IP kamera bez WDR nedokaZe v ptipadé plisobeni protisvétla
zaznamenat celou scénu v dobré kvalité. Musime tedy zvolit preferenci ¢asti scény, ktera
nas zajimd. Napftiklad venku za otevienymi dveimi v prudkém svétle (mistnost bude tmava)

nebo co je ve tmavé mistnosti, kdyZ jsou oteviené dvete (oblast u dveti bude piesvicena).

Elektronicka stabilizace obrazu — v pfipad¢ instalace I[P kamery na nestabilni misto, jako

jsou sloupy a podobné je obraz softwarové stabilizovan.

Otoceni obrazu — slouZi k otoceni obrazu na vysku naptiklad pro zabezpeceni obvodu budov,

nakladovych ramp, ptijezdovych cest a podobné. [29]
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Ohijektiv

Obrazowvy senzor

Obrazek 18 Schéma principu cinnosti IP kamery [30]
V oblasti bezpecnostnich technologii probiha neustaly rozvoj a ani kamery nejsou vyjimkou.
Diive pouzivané analogové kamery jsou nahrazovany modernimi digitalnimi kamerami,
které mohou byt dratové ¢i bezdratové, jsou postaveny na pienosu digitalniho signalu
pomoci IP protokolu. Umoziiuji napiiklad rozpoznani osob, SPZ vozidel, detekci pohybu a
vzdaleny dohled pomoci internetu. Tento typ kamer je mozné chapat jako samostatny pocitac

s kamerou. M4 vlastni MAC a IP adresu diky ¢emuz je umoznéna komunikace po siti. [29]

Trendy v oblasti kamerovych systémii

Dnesni trendy v oblasti kamer se pfevazné zamétuji na nékolik zasadnich oblasti. Jednou z
oblasti je kybernetickd bezpecnost kamerovych systémi. Rozsifuji se pokrocilé funkce a
kamery jsou diky algoritmim a dostatecnému vypocetnimu vykonu schopny odhalit
nebezpecny firmware, kterym se uto¢nik snazi napadnout kameru a ziskat ji pod svoji
kontrolu. Zaroven jsou kamery pfipraveny na ochranu celého systému tim, Ze umoziuji
infikované zafizeni v systému rozpoznat, skodlivé zatfizeni nahlasit a tim ochranit ostatni
prvky systému. Dal§im vyznamnym inovativnim prvkem je pokrocila komprese videa, kdy
vyrobci neustdle inovuji nové algoritmy. Neustald inovace také probiha v oblasti

vylepSovani kvality obrazu ve stizenych svételnych podminkach.

3. Elektronicka kontrola vstupu

Elektronicka kontrola vstupu (EKV) je bezpecnostni systém slouzici k a regulaci vstupt
osob do objektu. Umoziuje také monitorovani pohybu osob v definovanych castech objektu
nebo zonach. Na zaklad¢ definovanych opravnéni EKV umoziuje autorizovanym osobam,
po jejich identifikaci, ptistup do pfislusnych prostor, zatimco ostatnim je ptistup zamitnut.
Elektronicka kontrola vstupu se v dneSni dob¢ stava standartnim vybavenim kazdého

podniku nebo organizace. Vystupy z této aplikace byvaji asto vyuzivany pro dochazkové
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systémy a pro piehled o pfitomnosti a dochdzce zaméstnancii na pracovisti. Ovérovani
ptistupovych tdaji miZze probihat pomoci Sirokého spektra riiznych technologii, jako
naptiklad zadani hesla do klavesnice, pfilozeni identifikacni ctecky nebo karty, biometrické

skenovani, pomoci fyzického ¢i elektronického klice, ale také kombinaci téchto metod. [31]

Obrazek 19 Priklad jednoduché aplikace EKV [32]
Diléi zavér
Cilem této kapitoly bylo analyzovat zaclenéni perimetrické ochrany v systému ochrany
referencnich objektl. Také objasnit z jakych prvki fyzické ochrany je perimetrickd ochrana
sloZena. A poskytnout detailnéjsi teoreticky aparat z oblasti prvkl fyzického zabezpeceni.

Prace je dale detailnéji sméfovana na prostfedky perimetrické ochrany v systému ochrany

fyzické bezpec€nosti v polnich podminkach.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 54

3 ANALYZA ZAJISTENI NESTACIONARNI PERIMETRICKE
OCHRANY V POLNICH PODMINKACH

Cilem diplomové prace je vytvoreni navrhu systému perimetrické ochrany, ktery je soucasti
systétmu ochrany operacniho stfediska vrtulnikové letky v polnich podminkdch pomoci
vhodné perimetrické ochrany. Zajisténi spravné fungujici perimetrické ochrany je mozné
docilit pomoci vhodné kombinace spravné zvolenych rezimovych opatieni, ¢innosti ostrahy
a technickych prostiedki, propojenych vhodnymi vazbami. Tato kapitola je zaméfena na
analyzu technickych prostiedkli, jejich parametri a wurfeni vhodnosti k zajisténi
nestaciondrni perimetrické ochrany v polnich podminkach. Z divodu omezené piepravni
kapacity, jednoduchosti instalace a porizovacich nakladi je pozadovano, aby byl systém

ochrany tvoten nasledujicimi technickymi prostiedky:
e mechanické zdbranné systémy
e kamerovy systém
e PZS s jedenim typem perimetrickych detektort

Z dtvodu rozsahu a stanoveného cile diplomové prace nebude predmétem analyzy tstfedna
PZS a ostatnich dil¢i prvky PZS (jako jsou systémové moduly, vystrazna zatfizeni atp.).
Vsechny prvky kamerového systému a PZS jsou pomoci strukturované kabeldze svedeny
na pracovisté ostrahy RED, kde je umisténa Ustfedna i ostatni prvky PZS. V kontejneru

ostrahy RED vykonava ostraha v nepfetrzitém provozu sluzbu.

3.1 Analyza technickych prostredkii jejich parametry a vhodnost

Pro praktickou aplikaci se v soufasné¢ dobé nabizi rozsdhly sortiment technickych
prostiedkli. Kazdy z nich ma v zavislosti na fyzikdlnim principu ¢innosti své vyhody a
nevyhody. Volba vhodného typu technickych prostiedki, pro konkrétni illohu zabezpeceni,
zavisi na zkuSenostech a odbornych znalostech navrhovatele systému perimetrické ochrany
a na provoznich podminkach, které¢ budou systém pfi jeho fungovani ovliviiovat. VSechny
vhodné prostiedky instalované ve venkovnich prostorech musi spliiovat kategorizaci
zafizeni pro tfidu prostiedi IV. — Venkovni vSeobecné a prvky které budou instalovany do
kontejnert tfidu prostfedi III. — Venkovni chranéné, a to pfevazné z divodu velkych zmén
teplot a vlhkosti. Rozmistitelné ¢asti zatizeni (ploty, detektor, kamery) musi byt jednoduse
sestavitelné, instalovatelné a opét rozlozitelné a uloZitelné s minimalnimi poZadavky na

doplitkkové prace (napi. vykopy, upravu terénu).
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3.1.1 Mechanické zabranné systémy nestacionarni perimetrické ochrany

Jak bylo feceno ve druhé kapitole mezi bézné pouzivané mechanické zabranné systémy
fadime plotové systémy a zdi, jez mohou byt v ptfipad¢ potieby doplnény o brany, branky,
ale také naptiklad ziletkové bariéry a rizné typy vrcholovych a podhrabovych zabran.
V nasazeni téchto prvki k perimetrické ochrané rozmistitelnych nebo mobilnich prostiedki,
u kterych je kladen diraz na rychlost vystavby, omezeny skladovaci prostor a pomérné
velkou flexibilitu pfi opusténi mista rozmisténi se prostor vybéru rapidné zuzuje.
Mechanické zabranné systémy miizeme pro naSe potieby rozdélit na stacionarni (pevné
zabudované) a mobilni (romistitelné, jednoduse smontovatelné a demontovatelné). Pro nase
potieby volime pouze variantu mobilni. Musime také ptihlédnou k rozmérovym hodnotam
plotu, zvolime minimalni vysku plotového dilce 2,15 m. Nizsi ploty by nezabezpecovaly

dostate¢nou ochranu proti pielezeni.
V nasem ptipad¢ mizeme uvazovat o pouziti nasledujicich typt plott a doplik:
e mobilni oploceni Standard
e F2: standardni prihledny plot
e F2: stfedni prithledny plot
e F3: standardni a stfedni prihledny plot se sttedovou trubkou
e F4 secure: bezpecnostni plot proti pielezeni
e F5 maxi: doplitkovy prahledny plot
e mobilni oploceni vysoké bezpecnosti
e mobilni Ziletkova bariéra

e nastavec na ostnaty drat

3.1.1.1 Mobilni oploceni Standard

Plotové dilce mobilniho oploceni Standard jsou vhodné pro oploceni rliznych akci, kde
nepfedpokladame vysokou zatéz. Z divodu volby materidlu je jeho vyhodou snadna

manipulace.

Mobilni oploceni je mozné ustavit za pomoci betonové patky, plastové patky nebo kovové

patky. Spojeni dilcii je zabezpeceno mobilni spojkou. [33]
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Technicka specifikace plotového dilce:
e Sitka x vyska: 3450 x 2020 mm
e Sitka x vyska oka: 100 x 262 mm
e Primér dratu vodorovny: 3,2 mm
e Primér dratu svisly: 2,2 mm
e Primér trubky vodorovny: 25,0 x 1,25 mm
e Priimér trubky svisly: 38 x 1,25 mm

e Hmotnost: 11,2 kg

Obrazek 20 Mobilni oploceni Standard 3,45 x 2,02 m [33]

Tento plot je z ditvodu nevhodné volby materidlu nedostatecné stabilni. Rovnéz rozmér ok

by nezabezpecil ochranu proti pielezeni. Pro nase potieby je nevhodny.

3.1.1.2 F2: Standardni prithledny plot

Tento standardni prithledovy plot ma stejné rozmery, je vyroben ze silnéjSich materidli, jeho

konstrukce je proto pevnéjsi, ale na druhou stranu je o néco t€z8i coz stézuje manipulaci.

Usazeni a spojenti je stejné.
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Technicka specifikace plotového dilce:
e Sitka x vyska: 3454 x 2000 mm
o Sitka x vyska oka: 100 x 300 mm
e Primér dratu vodorovny: 4 mm
e Primér dratu svisly: 3,5 mm
e Primér trubky vodorovny: 27,0 x 1,5 mm
e Primér trubky svisly: 41,5 x 1,5 mm

e Hmotnost: 16 kg [34]

|

Obrazek 21 F2: standardni prithledny plot [34]
Plot této fady nabizi rozmérové stejné parametry jako ptfedchozi, je ovSem vyroben ze
siln¢jSich materidlli. Opét je pro nasi aplikaci nevhodny, protoZe nenabizi dostate¢nou

vysku.
3.1.1.3 F2: Stiedni prithledny plot

Stfedni prihledovy plot je uzsi, je vyroben ze siln€jSich materiald, jeho konstrukce je proto

pevnéjsi o néco t€z8i coz stézuje manipulaci. Positivem je mensi Sitka a tim padem lepsi

skladnost. Usazeni a spojenti je stejné.
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Technicka specifikace plotového dilce:
o Sitka x vyska: 2200 x 2000 mm
e Sitka x vyska oka: 100 x 300 mm
e Primér dratu vodorovny: 4 mm
e Primér dratu svisly: 3,5 mm
e Primér trubky vodorovny: 27,0 x 1,5 mm
e Primér trubky svisly: 41,5 x 1,5 mm

e Hmotnost: 11,5 kg [34]

. .“e‘t‘JFDploty

- -

Obrazek 22 Stredni prithledovy plot [34]
Diky své vysce je tento plot také, pro nasi aplikaci nevhodny.
3.1.1.4 F3: Standardni a stiedni prithledny plot se stiedovou trubkou

Standardni mobilni plotovy panel s dodatecnou vodorovnou vyztuhovou trubkou pro veétsi

tuhost parametry jsou stejné jako u predchozich dvou plotl typu F2. [34]
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Obrazek 23 F3 Standardni a stiedni prithledny plot se stFedovou trubkou [34]

Opét diky velikosti ok malé vysce je pro nas nevhodny.
3.1.1.5 F4 secure: bezpecnostni plot proti pielezeni
Mobilni plotovy panel od stejného vyrobce proti pielézadni s menSimi oky v pletivu. Tento
plot je diky vétsi hustoté ok pevnéjsi. Jeho nevyhodou je vétsi hmotnost a hor$i manipulace.
Neni vyrabén v uzsi varianté.
Technicka specifikace plotového dilce:

o Sitka x vyska: 3454 x 2000 mm

o Sitka x vyska oka: 30 x 160 mm

e Primér dratu vodorovny: 3 mm

e Primér dratu svisly: 3 mm

e Primér trubky vodorovny: 27,0 x 1,5 mm

e Primér trubky svisly: 41,5 x 1,5 mm

e Hmotnost: 24 kg [34]
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neni pro nasi aplikaci dostatecnd. Je pro nds nevhodny.

3.1.1.6 F5 maxi: dopliikovy prithledny plot

Mobilni plotovy panel s dodatecnou vodorovnou vyztuhovou trubkou a menSimi

pletivovymi oky ve zvySené varianté.
Technicka specifikace plotového dilce:
e Siika x vyska: 3454 x 2450 mm
o Sitka x vyska oka: 50 x 300 mm
e Primér dratu vodorovny: 4 mm
e Primér dratu svisly: 4 mm
e Primér trubky vodorovny: 27,0 x 1,5 mm
e Primeér trubky svisly: 41,5 x 1,5 mm

e Hmotnost: 33 kg [34]
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Obrazek 25 F5 maxi: doplnkovy prithledny plot [34]
Tento plot je diky své vySce, menSim okim a sile materidlu pro nasi aplikaci vhodny
nevyhodou mulize byt vys$si hmotnost.
3.1.1.7 Mobilni oploceni vysoké bezpecnosti

Mobilni oploceni, které je nabizeno v nékolika variantich. Pro nasi potfebu a nasim
podminkam vyhovuji varianty, které jsou zobrazené na obrazek 13. Tento plot je robustni,

stabilni a velice modularni. Jeho nevyhodou je pomérné velkd hmotnost.
Technicka specifikace plotového dilce:

e Siika x vyska: 3454 x 2430/3066 mm

o Sitka x vyska oka: 10 x 10 mm

e Primér dratu vodorovny: 2 mm

e Primér dratu svisly: 2 mm

e Hmotnost: 53/63 kg
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Obrazek 26 Mobilni oploceni vysoké bezpecnosti [35]
Tento plot je také vhodny pro zabezpeceni perimetru, a to pfevazné diky své pevnosti, vysce

a stabilité.

3.1.1.8 Mobilni Ziletkova bariéra

Doplikovou moznosti je pouziti plotu s kombinaci se ziletkovou mechanickou zdbranou
sloZenou ze tii ziletkovych valch. Vyska je 130 cm a délka 8 az 9 m. Ochranu proti korozi
zajiSt'uje zinkova uprava. Tento systém je velice rychle rozlozitelny v fadu nékolika vtefin.

[36]

Obrazek 27 Mobilni Ziletkova bariéra [36]
3.1.1.9 Nastavec na ostnaty drdt

Nastavec predstavuje zahnuté rameno pod thlem 45 stupiili. Néastavec se usazuje na plotovy
sloupek o pruméru do 48 mm. Na tento nastavec se nasledné upevni tii fady ostnatého dratu.

Délka ramene je 45 cm. [37]
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Obrazek 28 Nastavec na ostnaty drat [37]
3.1.2 Elektronické bezpe¢nostni systémy nestacionarni perimetrické ochrany

I u detektorti naruseni je nutné piihlizet nejen k technickym vlastnostem, ale i ke vhodnosti pro
mobilni aplikaci. Pfi rozhodovani se do popiedi dostavaji typy detektord, které budou funkéni,
snadno a znovu aplikovatelné, budou odoldvat zvySené ndmaze pii Castéj$Si manipulaci a
v neposledni fadé moznym ztizenym klimatickym podminkdm. V nésledujici kapitole jsou
analyzovany elektronické bezpecnostni systémy, které se v oblasti perimetrické ochrany
pouzivaji. U vhodnych technologii jsou uvedena konkrétni zafizeni a definovany jejich

parametry a vlastnosti.

3.1.2.1 Diferencidlni tlakovy detektor

Detektor je tvofen dvojici nemrznouci kapalinou naplnénych a natlakovanych, pruznych
hadic. Pfi naruseni perimetru dochézi k rozdilnému zatizeni hadic, vznika zde rozdil tlakd,
ktery je vyhodnocovan a zpracovavan fidicim systémem perimetrického systému. Tento typ
detektoru je vhodny k zabezpeceni perimetrické ochrany rozsahlého ¢lenitého terénu. Pro
nasi aplikaci je zcela nevhodny, a to z diivodu nutnosti zapousténi tlakovych hadic pod

povrch zemég.

3.1.2.2 Tenzometricky detektor

Detektor ze skupiny pasivnich kontaktnich detektorti pracuje na principu vyhodnocovani
zmén odporu pii naruSeni (napi. pfestiihdvani, natazeni) plotu. Detektor je zaclenén do
plotového tenzometrického systému, kde mechanické plisobeni na draty zplisobi zménu
odporu. Tato je neustale vyhodnocovana a pokud ptekroci stanovenou mezni hodnotu dojde

k vyhlaSeni poplachu.

Tenzometrické detektory nejsou vhodné k nestaciondrni perimetrické ochrané, a to
z divodu naro¢nosti montaze a podminek, jak musi byt montdz provedena. Radn¢ napnuté

draty plotu je nutné upevnit do tenzometrickach detektorti. K tomu je vhodné pouzit pevné
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zabudované sloupky. Tyto podminky nejsme u mobilniho plotového systému v zadném

ptipadé schopni dosahnout.

3.1.2.3 Optoviaknovy detektor

Optovlaknové perimetrické detektory vyuzivaji ke své Cinnosti optickd vlakna, jez jsou
umisténa do zem¢. Pfi pokusu o naruSeni dochazi k mechanickému plsobeni na optické
vlakno a tim ovlivnéni méfeného signalu na vystupu. Tyto signaly jsou vyhodnocovany, po

piekroCeni stanovené hranice je vyhlasen poplach. [38]

Obrazek 29 Detekcni systém s optovlaknovym zemnim/plotovym kabelem. [38]
Dalsi z typti detektorti, ktery je pro pouziti v nestacionarni perimetrické ochrané zcela

nevhodny z diivodu nutnosti instalace optickych dratti do zem¢.

3.1.2.4 Plotovy detekcni systém — akcelerometricky detektor

Akceleracni detektor obsahuje RFID ¢ip a 3-osy akceleracni senzor s elektronickym
gyroskopem. Zatizeni RFID jsou spolu s akcelerometry pfipevnéno na konstrukci plotu.
Akcelerometry méfi vibrace plotu a pomoci RFID ¢ipu, s vyuzitim komunikace se
sousednimi RFID c¢ipy, dochéazi k ptfeneseni informace radiovym kandlem do ustfedny.
Poplach je vyhldSen, pokud vyhodnocovany signidl odpovidd typem a amplitudou
nastavenému signalu v fidicim systému. Detektory automaticky méii mechanickou kvalitu

plotu, ktera se pot¢ SW kalibruje a tim se eliminuje vyhlasovani faleSnych poplachi. [39]
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Obrazek 30 Plotovy bezdratovy systéem [38]
Tento plotovy systém ochrany nemé z4dné nevyhody, které by zabranovaly jeho vyuZiti
v ochran¢ perimetru mobilnich prostiedkd a je pro nase vyuziti vhodny. RFID technologii
pro perimetrickou ochranu dodéva firma Ronyo Technologies. Nazev produktu je Varia

Perimeter a ma tyto vlastnosti uvedené v tabulce 1.

Tabulka 1 Parametry detektoru FLA

Parametr Popis

Prostiedi venkovni

Typ detektoru 3-osy akceleracni senzor
Radiové frekvence 868 MHz

Zdroj integrovony/zéloZzni ano/ne

Vydrz baterie cca 8let

Maximalni pocet detektort 600

Nastaveni pomoci PC ano

Teplota provozni -25az+70 °C

Stupen kryti 1P67

Typ vystupu antimasking, poplach, porucha, tamper
Siika/vyska/hloubka 16,3/5,2/4,2 cm
Hmotnost 0,98 kg

3.1.2.5 Pasivni infracerveny detektor

Pasivni infracerveny detektor je schopen lokalizovat a vyhodnotit zmény v infraervené Casti
spektra, které vznikaji pfi pohybu naruSitele v detekénim prostoru. Detekénim prvkem
zafizeni je pyroelement. Pro zabezpeCeni detekce je snimany prostor pomoci optiky
segmentovan na zony. Dosah béznych PIR detektorii pro vnitini pouZziti je do 100 m.
Venkovni pasivni infracervené detektory jsou vybaveny rozdilnou optikou, kterd dokaze
prodlouzit detekci az do vzdalenosti 200 m. Detektory pro vnéjsi pouziti jsou obecné drazsi,

a to 1z divodu potieby vyssi mechanické a klimatické odolnosti. [3]
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Obrazek 31 Venkovni digitalni PIR typ PRO E-100 H [40]
Tyto detektory jsou pro nestacionarni, perimetrickou ochranu vhodné, jisté problémy vidim
v pouziti tohoto detektoru v neptiznivych klimatickych podminkach, kde by mohlo dochazet

k vy$§§imu poctu planych poplachi. Dle parametri jsem vybral detektor uvedeny na

obrazku 31.

Tabulka 2 Parametry digitdlniho PIR detektoru PRO E-100 H

Parametr Popis

Prostiedi venkovni

Typ detektoru PIR

Typ cocky dlouhy dosah, kiemikova, zaclona
Dosah 21-150 m

Zdroj integrovony/zélozni ne/ne

Integrované nastavovani ano

Integrovand pamét historie ano

Proud pfii poplachu 18 mA

Nastaveni pomoci PC ano

Napéjeci napéti 12-24V DC, 24V AC

Teplota provozni -20 a7z +65 °C /-40 az +65 °C
Rozhrani RS485

Stupen kryti P65

Typ vystupu antimasking, poplach, porucha, tamper
Sitka/vyska/hloubka 18,5/29/35,8 cm

Hmotnost 0,98 kg

Vyse uvedeny venkovni digitalni PIR detektor poskytuje analyzu signalu pro stfedni a
dlouhé vzdalenosti. Je zde moznost vyuzit volby detekcni charakteristiky typu ,,v&jit* nebo
typu ,,zaclona®. Tento detektor je osazen kvalitni zrcadlovou optikou (verze H disponuje
vyhiivanim a kfemikovou cockou), zabezpeCuje antimasking, ochranu prostoru pod
detektorem, detekuje zmény pozice detektoru. Instalace je mozna ve vysce od 2,5 az 4 m.
Zatizeni je dodavano se stojanem pro skrytou montdZ kabeldZe a pro instalaci na sloupek

nebo sténu. Nastaveni a testovani detektoru je feSeno pomoci SW, ktery je soucasti

prevodniku IFM-485-ST. [40]
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3.1.2.6 Mikrovinny a dvojity mikrovinny detektor

Tyto typy mikrovinnych detektorti se skladdaji z vysilace, pfijimace a z vyhodnocovaci
elektroniky, umisténych ve schrance. Pracuje ve frekvencnim pasmu v okruhu 9,5 GHz.
Vysilany signal je vyzatovan ve formé elektromagnetickych vin plochou anténou. Odrazené
elektromagnetické viny jsou pfijimany a porovnavany s frekvenci vysilani. Pokud dojde
vlivem vniknuti do zabezpecené¢ho prostoru ke zménam kmitoc¢tu piijimaného signalu, je
vyhlasen poplach. Pro eliminaci planych poplacht se tyto detektory pouzivaji dvojité. Tento
dvojity detektor obsahuje dva piijimaci kanaly, které pracuji s amplitudové modulovanym
signalem na péti nosnych frekvencich v pasmu kolem 10,5 GHz. Takto zvoleny dvojity
detektor pii zpracovani signalu potlacuje vyhlasovani planych poplachi pfi pohybu drobné

zvete, porostil a vétvi stromu. [12]
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Obrazek 32 Digitalni mikrovinny detektor Murena [41]

Tyto detektory jsou pro nestacionarni, perimetrickou ochranu vhodné, dle vyrobce jsou
zcela pouzitelné i v ptipadé silnych destl. Na obrazku je zndzornén digitalni mikrovinny

detektor Murena, ktery je pro nasi aplikaci pouZitelny.

Tabulka 3 Parametry digitalniho mikrovinného detektoru Murena

Parametr Popis

Prostiedi venkovni

Typ detektoru Doppler detektory s deskovou anténou
Frekvencéni pdsmo X-band 9,9 GHz
Dosah 24 m

Zdroj integrovony/zéloZzni ne/ne

AGC (aut. zesileni signalu) ano

Integrované nastavovani ano

Integrovand pamét historie ano

Proud pii poplachu 70 mA

Nastaveni pomoci PC ano

Napéjeci napéti 10-14V DC, 12V AC
Teplota provozni -35 az+65 °C
Rozhrani RS485
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Stupen kryti IP55

Typ vystupu antimasking, poplach, porucha, tamper
Siika/vyska/hloubka 17,5/17,5/11,5 cm

Hmotnost 0,5 kg

Tento digitdlni mikrovinny detektor pracuje s dvoji frekvenci a pomoci vyhodnoceni
Dopplerovského jevu je schopen detekovat vzdalenost, velikost a smér pohybu narusitele.
Detektory jsou dodavany ve dvou =zékladnich variantdch. Prvni je s vyzatovaci
charakteristikou ve tvaru ,,v&jite* pro pokryti prostoru. Druh4, s vyfazovaci charakteristikou
ve tvaru ,,zaclony", je vhodna pro ochranu fasad a vchodi objektt. Detektory jsou vybaveny
doplitkovou analyzou pro vyhodnoceni detekovaného signilu Fuzzy Logic. Detektory s
oznacenim PLUS disponuji navic integrovanou paméti historie a prib&ht a sbérnici RS485

pro vzdalenou spravu. [41]

3.1.2.7 Infracervend a mikrovinna bariéra/zdavora

Infracervené a mikrovlnné bariéry/zavory patii do skupiny piehradnych detektort. Jedna se
o samostatné stojici nadzemni zatizeni, které se obvykle umistuje podél hranice chranéného
perimetru. Tato zatizeni jsou vZdy slozena z vysilace a ptijimace. Vysila¢ vysila do prostoru
podél hranic stfezeného pozemku svazek zareni v mikrovinném nebo v infracerveném
pasmu. Protéjsi zafizeni vybavené pfijimacem méfi intenzitu tohoto zafeni. NarusSitel pfi
pfekonavani prostoru mezi vysilaem a pfijimacem zastinénim ovlivni zménu intenzity
pfjjimaného signalu do pfijimaciho zafeni, ¢imz je detekovano naruSeni perimetru a
vyhlasen poplach. Moderni systémy emitované zateni moduluji ¢imz ob¢ zatizeni mohou 1

navzdjem komunikovat (napft. zvysit intenzitu zafeni, pokud za¢ina padat mlha). [38]
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Obrazek 33 Mikrovinna a infracervena bariéra [38]
Tyto detektory jsou pro nestaciondrni, perimetrickou ochranu pouzitelné, ale Casto pfi

nepiiznivych podminkdch maji nevyhodu ve velkém mnozstvi planych poplacht. Ta je do
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jisté miry odstranéna kombinaci téchto dvou technologii v jednom zatizeni. Proto tyto prvky

hodnotim jako nevhodné.

3.1.2.8 Kombinovanda (mikrovinna — infracervena) bariéra

Toto detek¢ni zafizeni je doporucené pouzit v piipad€ obtiznych podminek s vyraznym
negativnim ptisobenim okolniho prostfedi. Kombinovana zatizeni jsou spojenim technologii
mikrovinnych a infracervenych detektori v jednom zafizeni. Principidln€ vychazime
z mySlenky nizké pravdépodobnosti, zZe nastanou takové negativni klimatické jevy, které
vyvolaji faleSny poplach soucasné u detekénich prvkl obou technologii pracujicich na
riznych fyzikdlnich principech. Pro vyhlaSeni poplachu je nutné, aby doslo k detekci
naru$eni na obou castech detektoru, a to soucasné¢ nebo s velmi malou ¢asovou odchylkou.
Timto se snaZime eliminovat negativni vliv nepfiznivého prostfedi na mnoZstvi faleSnych

poplacht. [12]

Obrdazek 34 Dudlni MW/IR bariéra Pythagoras3 [42]

Kombinace IR a MW bariéry omezuje Cetnost faleSnych poplachti. Ma vétsi variabilitu

nastaveni a pfistupu k vyhlaSovani signalu. Tako technologie je pro nasi aplikaci vhodna.

Pro nasi aplikaci jsem vybral dudlni MW/IR bariéru Pythagoras3.

Tabulka 4 Parametry dudlni MW/IR bariéry Pythagoras3

Parametr Popis
ZaloZni baterie ano
AGC (aut. zesileni signalu) ano
Integrované nastavovani ano
Integrovand pamét’ historie ano
Proud pfii poplachu 410 mA
Nastaveni pomoci PC ano
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Dosah 160 m

Napdjeci napéti 12V DC, 13.8V DC, 230V AC
Teplota provozni -35az+65 °C

Rozhrani RS485

Stupen kryti 1P44

Typ vystupu antimasking, poplach, porucha, tamper
Dalsi vlastnosti proud pro vyhiivani IR 1020 mA
Siika/vyska/hloubka 16/200/16 cm

Zalozni baterie 22 kg

Bariéra kombinujici technologie infracervenych a mikrovinnych bariér. Tato bariéra se da
vyuzit v nékolika modech nastaveni. Prvni moznosti je nastaveni priority vysoké citlivosti
detekce a to tim, Ze vyhlaSeni poplachu zpiisobi naruSeni alespoil jednoho ze systémi. Druhy
zpisob znamena, ze kazda z technologii ma sviij ¢asovac a pti aktivaci pouze otevie ¢asoveé
okno, béhem n¢hoz ¢eka na potvrzeni poplachu z druhé technologie. Tedy velice stabilni
detekce. Systém je opét vybaven rozhranim pro vzdalenou spravu. Vyhodnoceni

detekovanych signall je provadéno inteligentni analyzou. [42]

3.1.2.9 Stérbinové kabely

Kolem chranéného perimetru je nutno instalovat dvojici kabeli (vysilaci, pfijimaci), a to
zakopanim pod povrch zemé. Prostfednictvim $térbin v obou kabelech se z vysilaciho kabelu
¢ast energie elektromagnetického pole vyzaii do okoli a ¢ast z takto vyzarené energie pomoci
prijimaciho kabelu zachycujeme a fidici jednotce analyzujeme. Pokud dojde k naruSeni
perimetru, dojde ke zméné piijimaného signdlu a vyhlaSeni poplachu. Dnes pouzivané
systémy umoziuji bodovou detekci to znamend, ze dokdzeme urcit misto vzniku naruSeni

perimetru s presnosti na metry. [12]

. -LL-
Lowe signal - Mo alar High signal - Alarm |

Obrazek 35 Zemni detekcni systéem na principu Stérbinovych kabelii [43]
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Zabezpeceni mobilni perimetrické ochrany pomoci Stérbinovych kabeld je stejné jako u

podobnych typl ochran nevhodné, proto v této praci nebude podrobnéji charakterizovana.

3.1.2.10 Laserovy detektor

Laserové¢ detektory pouZzivaji pro detekci naruseni ve stfezeném perimetru laserovy paprsek
v oblasti vinové délky 905 nm. Systém je vhodny pro mobilni i stacionarni aplikace.
Zakladnim prvkem tohoto systému je detek¢ni jednotka. Zamétovace vysilaji laserové
modulované paprsky, které se po odrazu od okolnich predméth rozptyli a Cast se vraci zpét
na vstup pfijimaci ¢asti. Po zpracovani odrazenych paprskt je k dispozici informace o
okamzité vzdalenosti téchto pfedméti. Laserovy detektor nejprve prostor zmapuje a pak
prejde do rezimu stiezeni. Redlna situace v perimetru je fidicim systémem vyhodnocovana
a pfi vstupu narusitele do stteZeného prostoru dojde ke splnéni podminek pro vyhlaSeni

poplachu. Systém reaguje dle nastavenych parametra.
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Obrazek 36 Laserovy detektor OPTEX RLS 3060SH [44]
Laserova technologie se jevi pro pfipad naseho pouziti jako vhodna. Pro nasi aplikaci jsem
zvolil laserovy detektor OPTEX RLS 3060 SH. Tento detektor ma nékolik zpiisobti aplikace

horizontalni nebo vertikalni.

Tabulka 5 Parametry laserového detektoru Optex RLS-3060SE

Parametr Popis

Vyhtivani ano

Dalsi vlastnosti piimé ovladani PTZ kamery, vyhtivani 12V
DC 1,6A, horizontalni i vertikalni instalace

Napédjeci napéti 24V AC/DC

Stupen kryti 1P66

Pocet vystupii 7

Nastaveni pomoci PC ano
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Dosah detektoru 30 m

Max. skenovaci uhel 190 °

Teplota provozni -40 az +60 °C

Proud pfi poplachu 800 mA

Rozhrani ethernet RJ45

Typ vystupu antimasking, poplach, porucha, tamper
Uhlové rozlideni 0,25°

Montazni vyska 0,7aZ 15m

Sifka/vyéka/hloubka 14,4/33,4/15,5 cm

Hmotnost 4 kg

Tento typ laserového detektoru je mozné piipojit piimo pres IP rozhrani a napajeni zajistit

prostiednictvim PoE. Nevyhodou tohoto systému miize byt vyssi pofizovaci cena.

3.1.2.11 Mikrofonni kabel

Koncept téchto detek¢énich systémi je zaloZen na principu snimani nizkofrekvencniho
signalu v akustickém frekvenénim pasmu. Pfi pfekondvani oploceni jsou detekovéany
vznikajici vibrace v materialu plotu, které¢ se §ifi ve formé povrchové akustické viny
zpusobujici miniaturni deformace detekéniho kabelu. Tyto deformace zptisobuji vytvoreni
elektrického signdlu zpravidla v podobé cCasové proménného napéti. Vyhodnocovaci
jednotka snimd napé€ti a analyzuje, zda se jednd o faleSny poplach, sabotdz nebo se o
charakteristické slozky signélu typického pro poruseni plotu. Aby se omezil pocet faleSnych

poplachi, je vhodné doplnit cely systém o senzory snimajici vlhkost a rychlost vétru. [3]
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(Alarm, Tamper)
Audio priposluch -s—4 Privodny kibel
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U

Obrazek 37 Priklad usporadani aplikace mikrofonniho kabelu [3]
Po zesileni umoziuje redlny odposlech a tim obsluze odhadnout povahu naruseni plotového
systému a rozliSeni faleSnych poplachii od skute¢nych. Diky této charakteristické vlastnosti

byl pro kabely pouzit pojem mikrofonni. Detekéni systém pro detekci piekonani
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obvodového plotu se sklada z vyhodnocovaci jednotky a detekéniho kabelu namontovaného

na plotovém systému. [3]

Zabezpeceni mobilni perimetrické ochrany pomoci mikrofonnich kabeli, je stejn¢ jako u
podobnych typli ochran nevhodné, proto vtéto praci opét nebude podrobné;ji

charakterizovéana.

3.1.3 Kamerové systémy

Dalsim prvkem pro zajiSténi bezpec¢nosti, kterou od perimetrického systému vyzadujeme, je
pouziti kamerového systému. V této kapitole jiz nebudeme uvazovat o aplikaci analogovych
typi kamerovych systémi a budeme volit IP kamery. Nespornou vyhodou pii pouziti
v kombinaci s detektory perimetrické ochrany je moznost jejich vzajemné provazanosti, kdy
pti detekci naruSeni perimetru instalovanymi detektory dojde k automatickému natoceni
konkrétni kamery ve sméru mista naruSeni. Vznikly incident je mozné vyhodnotit a pokud
se nejedna o plany poplach, narusiteltiv postup sledovat a zaroven zaznamenavan. Prvni IP
kamery se na trhu objevili okoloroku 1996 a proSly pomérné¢ razantnim vyvojem.
V nésledujicim textu jsou IP kamery rozdéleny do kategorii. U kazdé kategorie je proveden
popis principi kamery a u vhodnych kamer je vybran konkrétni produkt a provedena blizsi

analyza parametrii.

3.1.3.1 Fixni IP kamery a fixni IP dome kamery

.....

natoCeni. Jeji vyhodou je pouziti Sirokého spektra objektivii. Je dostupnd v mnoha
provedenich pro vnitini i venkovni pouZiti. Fixni IP dome kamery jsou navic zasazeny do
téla, které na prvni pohled znemoznuje identifikaci zorného pole kamery. Oznaceni dome
pochazejici z anglického slova a znamena kopule. Oznacuje specificky tvar kryti. Mezi

nevyhodu téchto kamer miiZzeme zatadit nevariabilitu objektivi. [30]
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Obrazek 38 Priklad fixni kamery a fixni IP dome kamery [45]

Fixni IP kamery i fixni [P dome kamery nejsou vhodné pro nasi aplikaci pievdzné z diivodu

snizeni modularity kamerového systému, a proto nebudou dale rozpracovany.

3.1.3.2 IP PTZ kamery

Jak je uvedeno [30] ,, Oznaceni PTZ pochazi z anglického Pan (panoramovat neboli pohyb
po horizontalni ose), Tilt (ndklon, pohyb po vertikalni ose) a Zoom (zvétSeni, schopnost

objektivu s variabilni ohniskovou vzdalenosti).

Hlavni vyhodou IP PTZ kamery je moznost automatického ¢i manualniho nastavovani
snimaného zorné¢ho pole a vzdalenosti pomoci polohovacich mechanizmi. Za pomoci
automatického polohovani je moZné, na zdkladé¢ podnéti vyhodnocenych inteligentni
analyzou obrazu, ¢1 na zakladé¢ pfedem naprogramovanych tras pro zachyceni co
nejvhodnéjsiho zorného pole, dosahnout co nejvyssi efektivity dohledu nad stfezenym

prostorem. [30]

Mechanické a nemechanické IP PTZ kamery

Mechanické IP PTZ kamery jsou zejména vyhleddvané pro mozZnost skryté instalace.
Vyhodou je neslysitelnost veskerych pohybt a prostorové nizké naroky na montdz. Byva
pfevazné osazena kvalitnim obrazovym snimacem a Sirokouhlym objektivem. Pii volbé této
kamery musime pocitat s omezenou moznosti pohybu kamery. Ovladani téchto kamer
zajiSt'uje operator, ktery je soucasti ochrany objektu. V nabidce najdeme ptevazné kamery

tohoto typu pro vnitini pouziti. [30]
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Obrazek 39 Nemechanicka IP PTZ kamera [45]
Mechanicky a nemechanicky typ kamery je pro nasi modularni, mobilni, venkovni aplikaci

perimetrické ochrany nevhodny. Nebudeme jej tedy nadéle analyzovat.

IP PTZ dome kamery

Jedna se o nejrozsitenéjsi typ IP kamer, vhodnych pro vnitini i venkovni pouziti. Do téchto
kamer jsou aplikovany veskeré pokrocilé technologie. Velkou vyhodou je moZnost
neomezeného pohybu objektivu v jednotlivych osach a diky zasazeni technologie kamery

do dome krytu poskytuji stizenou identifikaci prave sledovaného prostoru. [30]

HIKVISION

Obrazek 40 IP PTZ dome kamera [45]
Vyse zminéné kamery maji Siroké portfolio volitelnych funkci a vlastnosti od kterych se

odviji i koncova cena samotného zatizeni.

Tento typ IP kamery je vhodny pro nase podminky, nabizi Sirokou Skalu technickych funkci,
a jeji aplikace zabezpeci modularnost celého kamerového systému. Dale jsou vybrany dva

typy téchto kamer, které budou analyzovany a budou uvedeny jejich parametry.
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DAHUA SD5A432XA-HNR

Prvni zvolenou kamerou je venkovni IP PTZ kamera. Mezi jeji hlavni vyhody patii jeji
odolnost, ktera dle normy CSN EN 62262 dosahuje kategorie IK 10. Dalsi jeji vyhodou je
vykonny IR pfisvit, jehoz udavany dosah je do 150 m. Kamera nabizi vykonny opticky zoom
a funkci WDR pro aplikace s moznosti nepfiznivych svételnych podminek. Neméné

zajimava je funkce automatické detekce osob.

Obrazek 41 IP PTZ kamera DAHUA SD5A432XA-HNR [46]
Tabulka 6 Parametry IP PTZ kamery DAHUA SD5A4432XA-HNR

Parametr Popis

Prostiedi venkovni

Rezim den/noc ano (mechanicky IR filtr)
IR pfisvit ano, 150 m

Snimaci €ip

1/2.8" STARVIS CMOS

Objektiv — parametry

4.9 mm—156 mm, F1.35-4.4, 32x zoom

Al (automaticka clona)

ano

Citlivost (barevny obraz/CB)

0,005/0,0005 lux

Audio vstup/vystup

ano/ano

Podporované protokoly

IPv4/ IPv6, HTTP, HTTPS, SSL, TCP/IP,
UDP, UPnP, ICMP, IGMP, SNMP,RTSP,
RTP, SMTP, NTP, DHCP, DNS, PPPOE,
DDNS, FTP, IP Filter, QoS,Bonjour,
802.1x

Dalsi vlastnosti

AGC, BLC, WDR(120dB), AWB/ATW,
FF, podpora PSIA, CGI

Napéjeci napéti

24V AC, PoE+ (IEEE 802.3at)

Maximalni snimkovaci rychlost

60 fps

Max. datovy tok IP

20 Mbps

Max. rozliSeni

2688 x 1520 (4 MPx)

Podporované kodeky

H.264, H.264+, H.265, H.265+, MJPEG

Podpora ONVIF

Profile G, Profile S, Profile T
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Lokalni ulozisté microSD/SDHC
SDK ano
Podporované VMS Digifort, Security Center, DSS Pro
Stupen kryti P67
Teplota provozni -40 ~+70 °C
Ptikon (max.) 20 W
Antivandal provedeni IK10
Sitka/vyska/hloubka 19/33,2/19 cm
Hmotnost 4,7 kg

HIKVISION DS-2DE3A404IW-DE — IP PTZ KAMERA

Druhd kamera je také vhodna pro venkovni pouziti a disponuje IR pfisvitem az do

vzdalenosti 50 m. Rozmér snimace 1/2,8" zabezpeci lepsi praci ve stizenych svételnych

podminkach. Tato kamera ma funkci sledovani osob, chytré detekce a chytrého nahravani.

Je montovana do anti otfesového krytu s ochranou proti vod¢ a prach IP66 a mechanickou

odolnosti IK 10. Soucasti je 1 integrovana ochrana pted bleskem a prepétim.

HKVISION

Obrazek 42 HIKVISION DS-2DE3A404IW-DE — IP PTZ KAMERA [47]
Tabulka 7 Parametry IP PTZ kamery HIKVISION DS-2DE3A404IW-DE

Parametr Popis

Prostiedi venkovni

ReZim den/noc ano (mechanicky IR filtr)
IR piisvit ano, 50 m

Snimaci ¢ip

1/2,8" Progressive Scan CMOS

Objektiv — parametry

2,8 - 12 mm, F1.5-2.7, 4x zoom
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Al (automatickd clona) ano
Citlivost (barevny obraz/CB) 0,005/0,0001 lux
Audio vstup/vystup ano/ano

Podporované protokoly

IPv4/IPv6, HTTP, HTTPS, 802.1X, QoS,
FTP, SMTP, UPnP, SNMP, DNS,

Dalsi vlastnosti

WDR (120 dB), detekce obliceje, detekce
pohybu, detekce prichodu, detekce
zanechani zavazadla, detekce odstranéni
objektu

Napdjeci napéti

12V AC, PoE+ (IEEE 802.3at) max 15W

Maximalni snimkovaci rychlost

25 fps

Max. datovy tok IP

8 Mbps

Max. rozliSeni

2688 x 1520 (4 MPx)

Podporované kodeky H.264, H.264+, H.265, H.265+, MJPEG
Podpora ONVIF Profile G, Profile S, Profile T
Lokalni ulozisté microSD/SDHC

SDK ano

Podporované VMS Digifort, Security Center, DSS Pro
Stupen kryti 1P66

Teplota provozni -30 ~ 60 °C

Ptikon (max.) 60 W

Antivandal provedeni ne

Sitka/vyska/hloubka 17,9/12,1/18,2 cm

Hmotnost 1,125 kg

3.2 Diléi zavér

Cilem této kapitoly bylo vybrat vhodné technické prosttedky k zabezpec€eni perimetrické

ochrany opera¢niho stfediska vrtulnikové letky, plisobici v polnich podminkéch. Tyto

prostiedky analyzovat a bliZze specifikovat. Pii vystavbé operacniho stfediska vrtulnikové

letky, které je chranéno navrhovanou perimetrickou ochranou je nutné dbat na jeho

modularitu, u¢innost v Siroké Skéle klimatickych podminek, jeho opétovnou montaz a

demontéz, snadnou skladovatelnost a pfemistitelnost. VSechny tyto podminky budou

zohlednény pfi ndvrhu variant, které jsou predmétem 4 kapitoly této prace.
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4 MODEL HYPOTETICKEHO MISTA VELENI V POLNICH
PODMINKACH

V této ¢asti diplomové prace je popsano smyslené misto veleni zaclenéné do organizacni
struktury Vzdusnych sil ACR. Je vytvofen model mista veleni, pro néz jsou posléze
zapracovany dva navrhy systémi perimetrické ochrany. Na zdklad¢ vicekriteridlniho
rozhodovani je vybrdna jedna z navrzenych variant a rozpracovana do projektu. Tento
projekt je predmétem posledni kapitoly diplomové prace. Hypoteticky projekt mista veleni
je zpracovan pro piipad pouziti operacniho stiediska vrtulnikové letky v nasazeni mimo
Ceskou republiku, tedy pro plnéni hypotetické zahrani¢ni operace na podporu miru.

Organizacné je planovano zatazeni vyc¢lenéné jednotky pod veleni NATO.

Vytvoreny hypoteticky navrh opera¢niho stfediska vrtulnikové letky musi zabezpecit prostor

a prostfedky pro nasledujici pracovisté:
Skupina pInéni ukola
e pracovisté velitele
e pracovisté k ptipravé letovych tkola I
e pracovisté k ptipravé letovych tkold II
e operaéni pracovisté
e zpravodajské pracovisteé
Skupina Fizeni
e pracovisté vyhodnoceni a analyzy
e pracovisté ochrany
Skupina podpory
e pracovisté KIS/OUI
e pracovisté logistické podpory
e pracovisté meteorologické sluzby
e pracovisté personalistiky

e pracovisté zdravotnického zabezpeceni
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4.1 Popis mista veleni

Operacni stiedisko vrtulnikové letky je situovano do komplexu rozmistitelnych prvkd, které

jsou tvofeny z pogumovanych stanli s podptrnou ocelovou konstrukci typth SU 711 a SU

660. Priklad jednoho ze stanli ozna¢en¢ho SU 711 je zobrazen na obrazku 43.

Obrazek 43 Priklad sestaveného stanu SU 711 [48]
Dalsimi v sestavé pouzivanymi stany jsou stany SU 660. Oba tyto stany jsou v piipadé
vystavéni vyuzivany pro zasazeni pracovist pro organy veleni a fizeni v operaci. Zakladni

technické parametry stanti jsou uvedeny v tabulce 8.

Tabulka 8 Technické parametry stanii SU660 a SU 711

Technické parametry SU 660 SU 711
Vné&jsi rozméry 6000 x 6000 x 3300 mm 11000 x 6600 x 3500 mm
Vnitini rozméry 6000 x 5360 x 3000 mm 11000 x 6000 x 3200 mm
Hmotnost 140 kg 180 kg
Cas vystavby 20 min 35 min
UZitna plocha 33 m? 71 m?
Teplotni odolnost -40 °C az +70 °C -40 °C az +70 °C
Odolnost proti proudéni vzduchu|do 100 km.h-1 do 100 km.h-1

Mezi dalsi prvky, ze kterych je operacni stiedisko sloZeno jsou prepravni kontejnery typu
ISO-1 C. Tyto kontejnery slouZi pro uloZeni ptevazeného materialu, a protoze jsou izolovany
a vybaveny osvétlenim, topenim a klimatizaci, jsou po rozvinuti prostfedku vyuzity k

umisténi pracovist’ pro operacni personal.
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Obrdazek 44 Kontejnery ISO 1 C [49]
Tento typ kontejnerti je manipulovatelny podle CSN ISO 3874 vSemi prostiedky

schvalenymi pro kategorii kontejnerti ISO 1 C. Technické parametry prepravnich kontejnert

ISO 1 C jsou uvedeny v tabulce 9.

Tabulka 9 Technické parametry kontejneru ISO 1 C

Vnéjsi rozméry 6058 x 2438 x 2438 mm
Vnitini rozméry 5870 x 2330 x 2200 cm
Hmotnost 2500 kg

Povolend uzitena nosnost 21500 kg

Maximélni hmotnost 24000 kg

Do kontejnerti tohoto typu jsou mimo pifevazeného materidlu situovany veskeré
komunikacni a informac¢ni technologie, pro zabezpeceni pfipojeni k datové siti. Tyto

prostiedky jsou v kontejnerech zastavény na pevno a pii pouziti a piepravé se nedemontuji.

Operacni stfedisko vrtulnikové letky je také vybaveno piechodovymi stany S2K480 a
SK650. Oba typy stanil slouZzi k vytvoteni pfechodli mezi stany SU711, SU660 a kontejnery.
Operaéni stany jsou jimi propojeny a v piipad¢ stanu S2K480 doplnény o propojeni
s kontejnery ISO 1 C. Toto propojeni je zrealizovano pomoci prechodovych modult.

Zékladni technické parametry jsou uvedeny v tabulce 10.

Tabulka 10 Technické parametry stanit S2K480 a SK650

Technické parametry S2K480 SK650
Vnéjsi rozméry 8200 x 4200 x 3100 mm 6500 x 6500 x 3300 mm
Vnitini rozméry 7600 x 3600 x 2800 mm 6000 x 6000 x 3000 mm
Hmotnost 150 kg 150 kg
Cas vystavby 35 min 30 min
Uzitna plocha 32 m? 40 m?

Teplotni odolnost -40 °C az +70 °C -40 °C az +70 °C
Odolnost proti proudéni vzduchu|do 100 km.h-1 do 100 km.h-1




UTB ve Zliné, Fakulta aplikované informatiky 82

Obrazek 45 Priklad propojeni stanu SU711 pomoci S2K480 s kontejnery ISO 1 C [48]

Veskeré stany jsou vybaveny hygienickymi, termoizola¢nimi vlozkami, slune¢ni clonou,
klimatizacni jednotkou, topnym agregatem, osvétlenim, elektroinstalaci a podkladovymi

podlahami.

Aby bylo mozné vytvorit v operaénim stfedisku vrtulnikové letky vSechna potiebna
pracovisté je nutné zabezpecit, aby celkovy obvod chranéného perimetru, ktery je ohranicen
mobilnim plotem, méfil miniméalné 200 m a maximalné 250 m. Celkové pocty vyuzitych
prvkli opera¢niho stfediska letky jsou stanoveny na zékladé pozadavklli na obsazeni
jednotlivych tabulkovych mist vyc¢lenovaného tkolového uskupeni praporniho typu. Toto
operacni stfedisko vrtulnikové letky je navrhovano natolik modularné¢ aby umoznovalo
zasazeni jednotky od poctu cca 40 osob v té nejnizsi a nejméné nakladné varianté, pro
zabezpeceni jednodussich ukolii. AZ po maximalni variantu koncipovanou pro celkovy pocet

nasazenych cca 120 osob. Celkovy pocet stanti a kontejnert je uveden v tabulce 11.

Tabulka 11 Prehled prvkii pouzité varianty

Nazev Pocet
Kontejner ISO 1C 13 kusti
Stan SU711 2 kusy
Stan SU660 2 kusy
Stan S2K480 1 kus
Stan SK650 1 kus

Pidorys vysledného hypotetického komplexu, slozeného z vyse uvedenych prvki je uveden

na obrazku 47.
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Obrdazek 46 Piidorys vysledného hypotetického komplexu

4.2 Zaclenéni mista veleni pod mnohonarodnostni velitelstvi

Klimatizac
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Harrks

SKLAD

Misto veleni, pro které je zpracovan navrh perimetrického systému ochrany je zaclenéno do

struktury mista veleni spoluptisobicich jednotek v ramci NATO a jako takové je ziizovano

v piipravenych, zabezpecenych mistech — zakladnach NATO. Ochrana vnéjSiho perimetru

celé zakladny NATO je zabezpeCena pomoci bariér a prekazek, je stanovena kontrola

pfistupil na zékladnu, pfes stanovisté vstupni kontroly. K ochrané proti vnéjSimu napadeni

jsou vybudovany strazni véze. Déle je pro bezpecnost celé zakladny vybudovan vyhledavaci

a pozorovaci systém a systém varovani v pfipadé€ napadeni.
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Obrazek 47 Ochrana zakladny zabezpecena aliancnimi partnery. [50]
Hypotetické misto veleni je tedy rozmistitelné operacni stfedisko vrtulnikové letky. Tento
systém je vyroben pro potieby zasazeni vrtulnikové letky mimo stélou dislokaci a ziskani

schopnosti propojeni informacnich toki v ramci NATO s nazvem ACCS.

Obrazek 48 Operacni stredisko letky [50]

Z divodu zaclenéni jednotky do brigadniho tikolového uskupeni NATO je nutné, pro plnéni

operacnich ukoll, zabezpeit podporu informacnich tokd s nadfizenym a narodnim
velitelstvim a zaroven vytvofit podminky pro planovani, fizeni a vyhodnocovani plnénych
ukolti. Informacni tok, souvisejici s velenim a fizenim jednotky, miize byt klasifikovan az
do stupné utajeni ,,Tajné* nebo v piipadé komunikace s alian¢nimi partnery ,,NATO secret

a Mission secret®.
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4.3 Analyza rizik

Smyslem tvorby analyzy rizik je identifikace bezpecnostnich hrozeb piedstavujici riziko pro
chranéna aktiva. Definujeme zranitelnost chranénych aktiv t€émito hrozbami a piipadny
negativni dopad na chranénd aktiva. Analyza rizik je zasadnim materidlem na zakladg,
kterého u urcenych rizik stanovujeme doporuceni o nejvhodnéjsim piistupu pro zvladani,

fizeni rizik. [51]
Analyza rizik zahrnuje:
e vymezeni aktiv systému
e vymezeni hrozeb
e urceni pravdépodobnosti vyskytu udéalosti
e urceni velikosti dopadu
e stanoveni hodnoty velikosti rizika

e setazeni rizik podle zdvaznosti [52]

4.3.1 Vymezeni aktiv

K dal§imu postupu a nalézani vychodisek prace je nutné bliZe specifikovat chranéna aktiva.

vvvvvv

také informace zejména utajované, které se v zabezpecené oblasti zpracovavaji.

Dalsimi aktivy operacniho stfediska vrtulnikové letky jsou technické prvky systému jako
jsou servery, pracovni stanice, aktivni sitové prvky, zobrazovaci a ziznamova zarizeni,

aplika¢ni, programové vybaveni a komunika¢ni prostredky.

Samostatnou casti aktiv, kde musi byt feSena otdzka bezpeCnosti a zabezpefeni jsou
kryptograficka a Sifrovaci zafizeni.

DalS§imi chranénymi aktivy je v naSem ptipad¢ veSkery material a pfevazné zbrané a
munice.

Chranéna aktiva nachazejici se uvniti chranéného perimetru maji nevycislitelnou hodnotu, a
to pfevazné z diavodu ochrany utajovanych skute¢nosti. V ptipad¢ vyzrazeni nebo naruseni
integrity chranénych dat mize dojit k vyzrazeni podrobnosti o pravé plnéném ukolu. To

wrwe

velkych materidlnich Skodéch.
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4.3.2 Vymezeni hrozeb

Hrozby jsou definovéany jiz v prvni kapitole. K vymezeni hrozeb, které mohou ptlisobit na
chranéna aktiva v perimetru zvolené¢ho nestacionarniho mista veleni byla pouzita delfska

analyticka metoda a metoda extrapolace trendu.

V této kapitole uvedené hrozby jsou ty, proti kterym, mlze byt vytyCena perimetricka
ochrana, kterd je pfedmétem této prace, i€innd. Ostatni hrozby, které¢ zde nejsou zminény,
jsou potlacovany jinymi typy ochran patiicich do celkové ochrany alian¢ni zédkladny. Tuto
ochranu zabezpecuji jednotky a sily alian¢nich partnera, jak je uvedeno v prvni kapitole této

prace.
Mezi hrozby ohrozujici aktivum opera¢niho stiediska vrtulnikové letky patfi:
¢ unik utajovanych informaci
e prunik narusitele
e nedostupnost sluzeb
e poruseni integrity dat
e zamitnuty pristup
e zaneseni Skodlivého kodu
e zneuziti pfipojeni do systému
e pozar
Velkou ¢ast hrozeb jsme schopni eliminovat zabranénim pfistupu neautorizovanych osob

bez doprovodu do zabezpecené oblasti.

4.3.3 Urceni pravdépodobnosti vyskytu

Pro kazdou definovanou hrozbu je nutné stanovit pravdépodobnost jejiho vyskytu. Jeji
odhad se stanovuje na zadkladé znamych informaci a zkuSenosti, takzvanym expertnim
posouzenim. Kazda kategorie vyskytu je procentuadlné vyjadiena v rovhomérném rozlozeni

pravdépodobnosti, jak je uvedeno v tabulce 12.
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Tabulka 12 Stanoveni pravdépodobnosti vyskytu

Kategorie vyskytu Numerické vyjadieni Rozsah
pravdépodobnosti pravdépodobnosti (%)
vyskytu

Cetny 5 81-100

Pravdépodobny 4 61-80

Obcasny 3 41-60

Velmi maly 2 21-40

Nepravdépodobny 1 0-20

Expertnim odhadem stanovime u hrozeb pravdépodobnosti expozice.

Tabulka 13 Pravdepodobnost vyskytu definovanych hrozeb

Hrozba

Vyjadreni pravdépodobnosti vyskytu

Unik utajovanych informaci

3

Prunik narusitele

Nedostupnost systému a sluzeb

Vypadek technického zatizeni

Poruseni integrity dat

Zamitnuty pristup

Zaneseni $kodlivého kdédu

Zneuziti piipojeni do systému

Pozar

N[NNI [ W |W

Pfi urCeni pravdépodobnosti vyskytu vySe uvedenych hrozeb, je ptihliZeno k ostatnim

bezpecnostnim opatienim, kterd z dlivodu rozsahu prace nejsou detailnéji popisovana. Jedna

se predevSim o prvky administrativni a personalni bezpeCnosti, déale bezpeCnosti

informacnich a komunikacnich systémd, kryptografické ochrany a pozarni ochrany.

4.3.4 Urdceni velikosti dopadu

Hodnoceni velikosti dopadu konkrétni hrozby na konkrétni aktivum je vyjadieno Ciselnou

hodnotou. Tato hodnota ptfedstavuje vyjadieni dopadu hrozby na funk¢nost mista veleni pii

plnéni operacnich tkold. Pro hodnoceni lze pouzit nasledujici stupnici nasledkli popisujici

zavaznost dopadu pro kazdou hrozbu samostatné.

Tabulka 14 Stanoveni hodnoceni velikosti dopadu

Kategorie Numerické vyjadieni|Popis dopadu

velikosti

dopadu

Likvidaéni 5 Ztraty na zivotech, technice a materidlu ktery uz

nemuZe byt nahrazen. MiZe dojit ke zniceni mista
veleni a dualezitych prvkli komunikace. Zniceni
mista veleni, které nadale neplni svoji funkci.
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Velka 4

Tézka az smrtelna zranéni, technika je poskozena a
jeji oprava zabere praci od 400 do 1000
normohodin. Misto veleni je poskozeno, neni
mozno nadale vyuzivat dle stanovenych pravidel.

VEtsi 3

Na zivé sile zptisobi lehka az tézka zranéni,
technika je poSkozena a jeji oprava zabere praci od
100 do 400 normohodin. Misto veleni je poskozeno,
neni mozno nadale vyuzivat dle stanovenych
pravidel. Jsou nutné rozsahlé opravy, pfi kterych ho
neni mozné pouZzivat.

Mala 2

Na zivé sile zptisobi drobnd az lehk4 zranéni,
technika je poSkozena a jeji oprava zabere praci od
60 do 100 normohodin. Misto veleni je mirné
poskozeno, béhem oprav je mozné ho nadale
pouZzivat.

Nevyznamna 1

Na zivé sile nezptsobi zadna nebo jen drobna
zranéni, technika neni poskozena nebo jen drobné
jeji oprava zabere praci od 40 do 60 normohodin.
Misto veleni neni poskozeno nebo jen drobné, coz

nema vliv na plnohodnotné vyuzivani.

Expertnim odhadem stanovime u hrozeb velikost dopadu na chranéné aktiva.

Tabulka 15 Stanoveni kategorie dopadu u hrozeb

Hrozba

Numerické vyjadieni

Unik utajovanych informaci

5

Prunik narusitele

Nedostupnost systému a sluzeb

Vypadek technického zatizeni

Poruseni integrity dat

Zamitnuty pfistup

Zaneseni Skodlivého kodu

ZneuZiti piipojeni do systému

Pozar

(SNSRI SR | \ORIVSHEVSHE SRR

4.3.5 Stanoveni hodnoty velikosti rizika

Tabulka 16 Stanoveni hodnoty rizika

Hrozba Pravdépodobnost | Hodnoceni velikosti | VySe rizika
vyskytu dopadu
Unik utajovanych informaci 3 5 15
Prlinik narusitele 3 5 15
Nedostupnost systému a sluzeb 3 2 6
Vypadek technického zatizeni 3 3 9
PoruSeni integrity dat 2 3 6
Zamitnuty pfistup 2 2 2
Zaneseni Skodlivého kodu 2 2 4
Zneuziti piipojeni do systému 2 2 4
Pozar 2 5 10
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4.3.6 Dilci zavér
Na zéklad¢ analyzy rizik bylo zjisténo, ze nejvysSi mira rizika, které nejsme schopni

akceptovat prameni z nasledujicich hrozeb:
e 1Unik utajovanych informaci
e prunik narusitele

Ostatni vymezenad rizika jsou akceptovatelnd, a to prevazné z divodu oSetfeni ostatnimi
prvky bezpecCnosti. V piipadé nedostupnosti systému a sluzeb, poruSeni integrity dat,
zamitnutého pfistupu do systému, zaneseni Skodlivého kédu a zneuziti ptipojeni do systému

muzeme uvazovat dva zptisoby vzniku téchto incidentt:

e prvnim zpusobem je hrozba priniku neznamého narusitele, ktery bude piic¢inou

vzniku bezpecnostniho incidentu a tim naruseni aktiv

e druhym zpisobem vzniku bezpecnostniho incidentu a ohrozeni aktiv je ptipad, kdy
bezpecnostni riziko predstavuje Cinnost autorizované osoby, ktery ma opravnény
pfistup do operacniho stfediska vrtulnikové letky; tento druhy zpiisob plisobeni
hrozby je minimalizovan prostfednictvim ostatnich prvkil bezpec¢nosti, jakymi jsou
prevazné¢ administrativni  bezpe€nost, personalni bezpecnost, bezpecnost

informacnich a komunikaé¢nich systému a kryptograficka bezpecnost

Proti plsobeni téchto hrozeb jsou déale vytvofeny dvé varianty perimetrické ochrany

opera¢niho stfediska vrtulnikové letky.

4.4 Navrh variant perimetrické ochrany

Dle pozadavki zadavatele je pfi navrhovani jednotlivych variant nutné disledné dbat na
jednoduchost a zarovenn funk¢nost celého systému perimetrické ochrany operacniho
sttediska vrtulnikové jednotky. Zadavatelem byly stanoveny pozadavky pouziti jednoho
detek¢niho systému naruseni perimetru, jehoz funkcnost bude rozSifena o dohledovy
kamerovy systém, ktery ma zaroven slouzit k vyhodnocovani vyhldsenych poplacht ve
sttezené oblasti. Dal$im pozadavkem je pouziti perimetrického systému opera¢niho
strediska vrtulnikové letky ve vice moZnostech rozmisténi vnitfcich pracovist, stanll a

kontejnerti tedy na jeho vysokou modularitu rozmisténi technickych prvk.

Navrhovana opatieni proti piisobeni definovanych hrozeb je mozné rozdélit do dvou skupin.

Prvni opatfeni je vedeno proti uniku informaci, které je zpiisobeno zachytavanim
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kompromitujiciho elektromagnetického vyzafovani narusitelem. Vzhledem ke koncepci a
navrhu celého systému mista veleni ma vyrobce povinnost pied certifikaci systému provést
méieni tohoto nezadouciho vyzatovani. Neni samoziejmé mozné, a to pievazné z divodu
pouzivani informacnich technologii ke zpracovani Ul ve stanech, zabezpecit Sifeni

elektromagnetického vyzafovéani do okolniho prostiedi.

Proto je u obou dvou variant nutné zabezpecit snizeni rizika zachytdvani kompromitujiciho
elektromagnetického vyzafovani (KEV). Jednou z podminek je urCeni vhodného mista
vystavby, které musi splinovat podminky volného perimetru kolem rozmisténého
informacniho systému. Dle zdkona musi tento perimetr dosahovat vzdalenosti nejméné 100

m. Obrazek 49 zndzoriiuje kruhovy perimetr o stanoveném poloméru.

4 XK REEE KR WX
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Obrdazek 49 Priklad vystavby mista veleni v bezpecném perimetru 100 m.
Tento perimetr neni zddnym zptisobem vytycen je stanoven ve sméernicich ostrahy vnéjsiho
perimetru. Pro naSe potieby, pouzijeme oznaceni vnéjsi perimetr opera¢niho stiediska
vrtulnikové letky. Odpovédnost za zabezpeceni nepfitomnosti osob, techniky a dalSich
nezadoucich prvkll mé strazni hlidka (ostraha perimetru BLACK), ktera je slozena ze tii
vojaki. Tato strazni hlidka ma povinnost v nepravidelnych obchiizkach, ve stanoveném
intervalu, provadét kontrolni obchlizku se zamétenim na vizudlni kontrolu instalované¢ho
mobilniho plotu, ktery je hranici mezi vnéj$im a vnitfnim perimetrem operacniho stiediska
vrtulnikové jednotky (linie zelené barvy na obrazku 50). Tato strazni hlidka v zaddném
pfipadé nesmi vstupovat do zabezpecené oblasti stupné utajeni Tajné, ktera je vyznacena na

obrazku 50, operacniho stfediska vrtulnikové letky.
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Druhé opatfeni musi plisobit proti moznosti piimého

z bezprostiedni blizkosti mista veleni a priniku narusitele.
nutno znemoznit narusiteli nepozorované vniknout do bezprostfedni blizkosti opera¢niho
sttediska vrtulnikové letky. K tomuto ukolu je v systému ochrany vybudovan bezpecnostni
plot (¢erna linie na obrazku 50). Ochranu zabezpecené oblasti stupné¢ utajeni Tajné maji za
ukol zabezpecit tfi vojaci tato smena je zde nazvéana ostraha perimetru RED. Tato ostraha

ma za ukol formou nepravidelnych obchiizek provadét fyzickou kontrolu vnitiniho

odposlechu utajené informace

Ke snizeni tohoto typu rizika je

perimetru zabezpecené oblasti stupné utajeni Tajné (linie ¢ervené barvy na obrazku 50).
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Obrazek 50 Principidlni schéma ochrany

V kazdé varianté je pocitano s variabilnim rozloZenim kontejnerti dle pozadavki instalace

konkrétnich technickych prvkli navrhované perimetrické ochrany. Na zaklad¢ pozadavkl

jsou vytvotreny dva navrhy feSeni perimetrické ochrany:

e Prvni ndvrh feSeni perimetrické ochrany — detek¢ni varianta
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e Druhy ndvrh feSeni perimetrické ochrany — odstraSujici varianta

4.4.1 Prvni navrh reSeni perimetrické ochrany — detekéni varianta

Tato varianta feSeni je navrhovéna s cilem detekovat narusitele jeSté pfed vniknutim do
chranéného perimetru. Pfi pokusu o vniknuti je naruSeni detekovano pomoci instalovaného
plotového detekéniho systému. Vzhledem k propojeni detekcnich prvki s dohledovym
kamerovym systémem ostraha RED dale kontroluje stav naruseni a dva pfisluSnici ostrahy

BLACK narusitele zneSkodni. Graficky navrh varianty je uveden v ptiloze 1.

Prvni varianta feSeni perimetrické ochrany se sklada z téchto prvka fyzické bezpecnosti:
e ustfedna PZS, SW, dohled, ovladani, kabelaz
e mobilni plot s vrcholovou ochranou
e plotovy detekéni systém

e kamerovy systém

Ustiedna PZS, SW, dohled, ovlddani, kabelaZ

PZS je navrzen jako sbérnicovy, zvolena ustiedna je typ GALAXY GD-520, je instalovana
na sténu kontejneru na pracovisti OUI v kontejneru ostrahy RED. Ovladéani systému je
umoznéno z klavesnice, ktera je nainstalovana na stanovisti ostrahy RED. Konfiguracni a
prehledovy SW je instalovan na aplika¢nim serveru u ostrahy RED. UZivatelska obsluha a
dohled nad systémem ochrany je vyveden pomoci sit¢ LAN na stanovis$té ostrahy RED do

kontejneru ostrahy RED a na pracovisté ostrahy BLACK do kontejneru ostrahy BLACK.

Mobilni plot s vrcholovou ochranou

Na zékladé€ analyzy plotovych systémi jsem do této varianty vybral mobilni plotovy systém
F5 maxi dopliikovy prihledny plot, ktery je instalovan pomoci plastovych patek. Tyto jsou
usazeny do stabilizacnich ocelovych zakladen. Dale je plot doplnén o ostnaty drat, ktery je
usazen do jednostrannych ocelovych nastavct. Tento plot je dostate¢né pevny a pokud je
usazen do zvolenych zakladen a zatizen plastovou patkou a nésledné ukotven dvéma

kotevnimi koliky k zemi, je 1 dostatecné stabilni.
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Obrazek 51 Pouzite prvky MZS varianta 1
Plotovy detekcni systém

K dohledu nad naruSenim perimetru je do této varianty vybran plotovy detekcni systém od
firmy Varya Perimeter. Detekce naruSeni pracuje na principu 3-osych akceleracnich
detektorti FLA viz. obrazek 30, které zaznamenavaji jakykoli pohyb prvku, na ktery jsou
detektory instalovany. Komunikace mezi jednotlivymi detektory probihd bezdratoveé pomoci
technologie RFID. Technickd data jsou uvedena ve tieti kapitole v Tabulka 1. Vyhodu
v pouziti tohoto systému vidim v jednoduché instalaci, snadné udrzbé a dostupné cené. Dle
vyrobce je mozné tento plotovy systém aplikovat i na mobilni typ oploceni. Pro instalaci je
nutné k tagu FLA doobjednat dva montazni dily typu T14. Odpadéa zde problém s napinanim
plotu, které by mohlo byt pfi¢inou vyhlaSovani planych poplacht. V ptipad¢ aplikace tohoto
systému je nutné zabezpecit, aby nedochéazelo k prortistani dievin, ket a trdvy do plotovych
dilct, toto by mélo za nésledek nartist planych poplachi. Je také zakazano na plot instalovat

jakékoli cedule nebo jiné prvky tohoto typu.

Pro nasi aplikaci tohoto systému na mobilni typ oploceni je vhodné instalovat 1 tag FLA-06
na kazdy plotovy dilec, a to zdlvodu eliminace planych poplachli pii Spatnych
meteorologickych podminkéch. Plotovy detek¢ni systém je navrZen jako neuzavieny, proto
je nutné pouzit dvé FLM monitorovaci jednotky, tyto jednotky jsou umistény v kontejneru

ostrahy BLACK a je pozadovano, aby umisténi téchto jednotek bylo feSeno variabilné.

Dale jsou svedeny pomoci LAN do centrdlni jednotky oznacené FLU. Tato jednotka je
umisténa v kontejneru ostrahy RED. V tomto kontejneru je umisténa i PZS ustfedna do které
je jednotka FLU pftipojena ptes FLE expandér a pomoci RS 485. V kontejneru ostrahy RED
na stanovisti, kde ostraha vykonava sluzbu v nepfetrZitém rezimu, je umistén aplikacni
server a dohledové pracovisté, kde ostraha uzivatelsky dohliZi stav plotového detekéniho

systému.
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Kamerovy systém

Cely perimetr je zabezpecen pomoci kamerového systému, ktery se skladd z dvou kamer

HIKVISION DS-2DE3A404IW-DE viz obrazek 42 a ctyt kamer DAHUA SD5A432XA-

HNR viz obrazek 41. Kamery Hikvision jsou nainstalovany na kontejnerech ostrahy

BLACK a ostrahy RED. Tyto kamery slouzi k zabezpeceni dohledu pied vstupy do

kontejnerti. Kamera, kterd je umisténa na kontejneru ostrahy RED je zdroveil urcena

k dohledu nad skladisti zbrani. Kamery Dahua jsou umistény na skladovych kontejnerech a

kontejneru KIS. Tyto kamery primarné slouzi k dohledu nad ochranou perimetru. Systém

Varya Perimeter je v oblasti dohledu nad plotovym systémem schopen pifi naruseni

perimetru zcela automaticky navést dané¢ PTZ kamery na misto detekce naruseni perimetru.

Veskeré kamery jsou pfipojeny prostiednictvim LAN do FLU centrélni jednotky.

Stanoveni nakladii
Tabulka 17 Stanoveni nakladii 1. navrhu
Material Pocet kust Cena za kus | Cena celkem
(KS) (K&)
F5 maxi doplitkovy prithledny plot 75 2 999,- 224 925 K¢
Plastova patka 78 249,- 19 422 K¢
Stabiliza¢ni ocelova zakladna 78 780,- 60 840 K¢
Bezpecnostni spojka 75 93.- 6 975 K¢
Jednostranny ocelovy nastavec 78 266,- 20 748 K¢&
Sada proti nadzvihnuti 78 204 15912 K¢
Ostnaty drat 1000 m 5,- 5000 K¢
Ustfedna galaxy GD 520 1 18 000,- 18 000 K¢
Ovladaci a programovaci kldvesnice 1 3 890,- 3 890 K¢
FLA 06 RFID tag 65 2 900,- 188 500 K¢
Plech pro montaZz FLA-06 130 50,- 6 500 K¢
FLM monitorovaci jednotka 2 28 480,- 56 960 K¢
FLU centralni jednotka 1 28 230,- 28 230 K¢
Modul reléovy se svorkovnici a -
prepinacim NC/NO kontaktem ! 250-- 250 Ke
Expandér se 16 vystupy 2EOL 1 7 350,- 7350 K¢
SW Varia Perimeter 1 10 000,- 10 000 K¢
IP kamera Hikvision 2 8 819,- 17 638 K¢
IP kamera Dahua 4 28 386,- 113 544 K¢
Vnitini svételna siréna 2 350,- 700 K¢
PoE switch 24x 10/100/1000 Base-T 1 17 000,- 17 000 K¢&
PoE switch 4x 10/100/1000 Base-T 5 4 800,- 24 000 K¢
Software IP CAM 1 38 000,- 38 000 K¢
UPS 1500 VA 6 6 800,- 40 800 K¢
Ostatni material 1 20 000,- 20 000 K¢
Celkova cena 945 184 K¢
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Diléi zaver

Navrhovana varianta k zabezpeceni jeji spravné funkce vyzaduje stanoveni rezimovych
opatfeni. Je nutné definovat povinnosti a procedury ostrahy a chovani ostatnich ptislusniki
operac¢niho stiediska vrtulnikové letky. Mezi tato opatieni patii kontrola vn€j$i hranice plotu,
kterou maji za tikol provadét pislusnici ostrahy BLACK formou nepravidelnych obchtizek.

Dale také rezim vstupu do stfezeného perimetru uzivateli.

4.4.2 Druhy navrh reSeni perimetrické ochrany — odstrasujici varianta

Druhy navrh feSeni je zaméfen na odstraSeni potencionalniho naruSitele kombinaci
mechanickych zabrannych systémi a zvySenou cinnosti ostrahy BLACK. Presto pii
nepozorovaném pickonani mechanickych zachrannych systémt je naruseni detekovano
pomoci instalovaného laserového detekéniho systému. V této varianté je také propojen
detekéni systém s dohledovym kamerovym systémem. V tomto piipadé¢ dochdzi ke

spole¢nému zasahu prislusniki ostrahy. Graficky navrh varianty je uveden v ptiloze 2.
Druha varianta feSeni perimetrické ochrany se sklada z téchto prvku fyzické bezpecnosti:
e ustfedna PZS, SW, dohled, ovladani, kabelaz
e mobilni plot s mobilni Ziletkovou bariérou
e laserovy detektor

e kamerovy systém

Usti‘edna PZS, SW, dohled, ovlidani, kabelds

Stejn¢ jako v prvnim navrhu je PZS navrZen jako sbérnicovy, zvolend ustfedna je typ
GALAXY GD-520, je instalovdna na sténu kontejneru na pracovisti OUI v kontejneru
ostrahy RED. Ovladani systému je umoZnéno z klavesnice, kterd je nainstalovana na
stanovisti ostrahy RED. Konfiguracni a pfehledovy SW je instalovan na aplikacnim serveru
u ostrahy RED. Uzivatelské obsluha a dohled nad systémem ochrany je vyveden pomoci sité
LAN na stanovisté ostrahy RED do kontejneru ostrahy RED a na pracovisté ostrahy BLACK
do kontejneru ostrahy BLACK.

Mobilni plot doplnény mobilni Ziletkovou bariérou

Na zaklad¢ analyzy plotovych systémt jsem do této varianty vybral mobilni oploceni vysoké

bezpecnosti. Tento plot plisobi vice odstrasujicim dojmem, je vys$si a pevnéjsi. Zajisténi jeho
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stability je provedeno aplikaci pytli naplnénych piskem, které jsou polozeny na spodni ¢ast
plotu z vnitini strany. Kolem vnéjsi strany plotu jsou déle rozmistény mobilni ziletkové
bariéry, které nam znemozni nepozorované piekonani plotu a jako vrcholova ochrana je

doplnén o aplikaci ostnatého dratu. Dalsi vyhodou plotu je jeho vysoka variabilita sestaveni.

Obrazek 52 Pouzité prvky MZS varianta 2

Laserovy detektor

K detekci naruseni perimetru jsou v této varianté pouzity laserové detektory OPTEX RLS
3060SH. Tento detektor byl specifikovan ve tieti kapitole. Pro perimetrickou ochranu jsou
vyuzity tfi kusy laserovych detektorli, které jsou upevnény na velitelském, logistickém a
skladovém kontejneru, jak je uvedeno v ptiloze 2. Pro komunikaci s usttednou, kamerovym

systémem a dohledovym pracovistém, jsou detektory ptipojeny pies mistni sit’ LAN.
Kamerovy systém

Cely perimetr je zabezpecen pomoci kamerového systému, ktery dopliuje laserové
detektory, slouzi také k automaticky navddéné vizudlni kontrole perimetru v piipade
vyhlaSeni poplachu. Skldda se zdvou kamer HIKVISION DS-2DE3A404IW-DE viz
obrazek 42 a ¢ty kamer DAHUA SD5A432XA-HNR viz obrazek 41. Kamery Hikvision
jsou stejné jako v prvni varianté nainstalovany na kontejnerech ostrahy BLACK a ostrahy
RED. Tyto kamery slouzi k zabezpeceni dohledu mista pied vstupnimi dvefmi kontejnert.
Kamera umisténa na kontejneru ostrahy RED je zdroven urcena k dohledu nad skladisti
zbrani. Kamery Dahua jsou umistény na stejnych mistech jako laserové detektory a primarné

slouzi k dohledu nad ochranou perimetru. Cely systém je rozdélen do zén a je schopen pfi



UTB ve Zliné, Fakulta aplikované informatiky

97

naru$eni perimetru zcela automaticky navést dané PTZ kamery na misto detekce naruseni

perimetru. VSechny kamery jsou pfipojeny do systému prostfednictvim LAN.

Stanoveni nakladii
Tabulka 18 Stanoveni nakladu 2. navrhu
Material Pocet kust Cena za kus | Cena celkem
(K<) (K<)
mobilni oploceni vysoké bezpecnosti 60 5500 K¢ 330 000 K¢
mobilni ziletkova bariéra 20 17 281 K¢ 345 620 K¢
Ustiedna galaxy GD 520 1 18 000 K¢ 18 000 K¢
Jednostranny ocelovy nastavec 60 300,- 18 000 K¢
Ostnaty drat 1000 m 5,- 5000 K¢
Ovladaci a programovaci kldvesnice 1 3 890 K¢ 3 890 K¢
Laserovy lokator OPTEX RLS 3060SH 3 126 432 K¢ 379 296 K¢
IP kamera Hikvision 2 8 819 K¢ 17 638 K¢
IP kamera Dahua 3 28 386 K¢ 85 158 K¢
Vnitini svételna siréna 2 350 K¢ 700 K¢
PoE switch 24x 10/100/1000 Base-T 1 17 000 K¢ 17 000 K¢
PoE switch 4x 10/100/1000 Base-T 5 4 800 K¢ 24 000 K¢
Software IP CAM 1 38 000 K¢ 38 000 K¢
UPS 1500 VA 6 6 800 K¢ 40 800 K¢
Ostatni material 1 20 000 K¢ 20 000 K¢
Celkova cena 1343 102 K¢

4.4.3 Dilci zavér

Obé& navrhované varianty jsou slozeny z mechanickych zdbrannych systémi, poplachového
zabezpecovaciho systému a doplnény o dohledovy kamerovy systém. Do vysledné cenové
kalkulace nejsou zapocitany ndklady na montdz perimetrického systému, a to z diivodu
provadéni montadze vyrobcem operacniho stiediska vrtulnikové letky a tim padem téméf

totoZné ceny.
Vysledna cenova kalkulace u obou variant je:
- prvni navrhovana variant 945 184,- K&

- druha navrhovana varianta 1 343 102,- K¢

4.5 Multikriterialni analyza

Multikriterialni hodnoceni variant je statistickd metoda, kterd ndm usnadiiuje vybér
vhodnéjsi varianty z vice navrhovanych variant podle definovanych kritérii. Jednotlivym
kritériim jsou pfifazeny vahy podle dané preference zadavatelii. Vysledkem je vycet variant

a jejich vysledné bodové ohodnoceni na zéklad¢ kterého je zvolena nejvhodnéjsi varianta.
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Na zaklad¢ provedeného Setfeni u hlavnich funkcionaia veleni a fizeni a technického

persondlu vyuzivajici operacni stfedisko vrtulnikové letky byla stanovena nasledujici

kritéria
e (roven zabezpeceni
e narocnost rozvinuti a svinuti
e finan¢ni nakladnost
e odolnost
e skladnost
e velikost perimetru

Urc¢ime pocet srovnani.

N = 15

()Lt smoon

Pomoci metody parového srovnani v trojihelnikovém schématu ur¢ime pocet preferencnich

bodu a nasledné vypocitame hodnotu vahy kritérii.

nq 5

e Uroven zabezpeceni = 5; v; = oG 0,333
, v . r . 7 ny 2,5
e narocnost rozvinuti a svinuti = 2,5; v, = N o1 0,167
“ o 1
e finan¢ni nédkladnost = 1; v; = % =5 = 0,067
1,5
e odolnost=1,5;v, = M_22—-01
N 15
Ng 2
e skladnost=2; v = ==—=10,133
N 15
. . Ng 3
e velikost perimetru = 3; vy = N 0,2

Nyni je nutné zvolit, jak jednotlivé varianty napliiuji jednotliva kritéria. Opét s pomoci

hlavnich uZivatelli operacniho stfediska vrtulnikové letky a zabezpecujiciho personalu, kteti

jsou rozdéleni do skupin veleni (COM), tfizeni (CON) a technicky personal (KIS). Nejprve

byly témto ¢leniim jednotlivé varianty presentovany a nasledné, ¢lenové stanovili, na ¢iselné

fad¢ od 1 do 10, jak jednotlivé varianty, podle jejich ndzoru, napliuji jednotliva hodnotici

kritéria. Jejich hodnoceni bylo zpriimérovano a zaokrouhleno na celé cislo.
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Tabulka 19 Posouzeni naplnéni kritérii jednotlivymi navrhy

Nazev hodnoticiho kritéria COM CON KIS Naplnéni kritéria
N1 | N2 [ NI | N2 | NI | N2 | Navrh1 | Navrh2
uroven zabezpeceni 9 8 8 9 10 | 8 9 8
naroc¢nost rozvinuti a svinuti 7 9 6 7 6 8 6 8
finan¢ni nakladnost 7 6 9 5 8 6 8 6
odolnost 8 6 9 6 9 6 9 6
skladnost 5 3 7 4 6 4 6 4
velikost perimetru 7 6 7 5 5 4 7 5

Po posouzeni naplnéni hodnoticich kritérii jednotlivymi navrhovanymi variantami je nutné
stanovit vyhodn¢jsi variantu systému perimetrické ochrany operac¢niho stiediska vrtulnikové

letky. Kone¢ny pocet bodt pro jednotlivé varianty je uveden v nésledujici tabulce.

Tabulka 20 Celkové porovnani navrhovanych variant

Nazev hodnoticiho kritéria Naplnéni Viaha Naplnéni kritéria
kritéria kritéria
N1 N2 Navrh 1 | Navrh 2

uroven zabezpeceni 9 8 0,333 2,997 2,664
naro¢nost rozvinuti a svinuti 6 8 0,167 1,002 1,336
finan¢ni nakladnost 8 6 0,067 0,536 0,402
odolnost 9 6 0,1 0,9 0,6
skladnost 6 4 0,133 0,798 0,532
velikost perimetru 7 5 0,2 1,4 1

Vysledné srovnani vhodnosti navrhli 7,633 6,534

Pomoci Fullerovy metody multikriteridlniho hodnoceni dvou navrhovanych variant
perimetrické ochrany opera¢niho sttediska vrtulnikové letky, dle definovanych hodnoticich

kritérii bylo uréeno, Ze vhodnéjsim navrhem feseni je 1. NAVRH.
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5 IDEOVY PROJEKT ZAJISTENI PERIMETRICKE OCHRANY
OPERACNIHO STREDISKA VRTULNIKOVE LETKY

Cilem této kapitoly je zpracovat ideovy projekt systému perimetrické ochrany hypotetického
operacniho stiediska vrtulnikové letky. Toto stfedisko je koncipovano jako rozmistitelné

misto veleni vrtulnikové letky s Sirokou Skalou moznosti rozmisténi prostfedku a pracovist.

5.1 Zamér realizace

Projekt je zpracovan z divodu posileni zabezpecCeni fyzické bezpecnosti operacniho
sttediska vrtulnikové jednotky. Predmétem projektu je kompletni dodavka funkéni,
nestaciondrni perimetrické ochrany, slozena zvhodnych technickych prostredki
nestaciondrni perimetrické ochrany. Tyto prvky jsou soucasti celkového komplexu zajisténi
fyzické bezpecnosti. Veskeré prostiedky jakozto i cely zhotoveny systém perimetrické
ochrany musi byt certifikovan NUKIB pro zpracovani utajovanych informaci do stupn&
utajeni ,,Tajné“, ,NATO secret“ a ,,Mission secret”, a to prevazn¢ z diivodu zamezeni

negativniho vlivu na soucasné technické feseni operacniho stiediska vrtulnikové letky.

5.2 Popis mista instalace navrhu perimetrické ochrany

Operacni stiedisko vrtulnikové letky je situovano do komplexu rozmistitelnych prvku, které
jsou tvofeny z pogumovanych stanli s podptrnou ocelovou konstrukci typtt SU 711 a SU
660 a piepravnich kontejnerti typu ISO-1 C. Operacni stfedisko je také vybaveno
pfechodovymi stany S2K480 a SK 650, oba typy stant slouZi k vytvoreni pfechodii mezi
stany SU 711, SU660 a kontejnery. Operacni stany jsou jimi propojeny a v piipadé¢ S2K480
doplnény o propojeni s kontejnery ISO 1 C.

Celkové pocty vyuzitych prvkl operac¢niho stiediska letky jsou stanoveny na zikladé
pozadavkl na obsazeni jednotlivych tabulkovych mist, vy¢€leniovaného ukolového uskupeni
praporniho typu. Toto operacni stiedisko vrtulnikové letky je navrhovano natolik
nakladné varianté, pro zabezpeCeni jednodusSich ukoll. AZ po maximalni variantu
koncipovanou pro celkovy pocet nasazenych cca 120 osob. Celkové vnéj§i rozmeéry
hypotetického operacniho stiediska vrtulnikové letky jsou 36 x 36 m. Plidorys vysledného
hypotetického komplexu, slozeného z vyse uvedenych prvki je uveden na nasledujicim

obrazku.
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Obrdazek 53 Piidorys vysledného hypotetického komplexu
Operacni stredisko vrtulnikové letky musi mit zabezpe€en jediny vstup do perimetru, a to

pies kontejner ostrahy, kde je vykondvana sluzba v nepfetrzitém reZimu.

5.2.1 Podminky vystavby opera¢niho stiediska letky

Misto zasazeni operacniho stfediska vrtulnikové letky musi byt zvoleno nejlépe na pevném,
nenasdkavém podkladu, v pfipadé nerovnosti je nutné pfedem misto vystavby Zenijné
upravit. Nesmi se zde nachazet kameny, kefte, stromy a jiné podobné nezddouci prvky, které

by mohly zptsobit poSkozeni materialu.

5.2.2 Obsluha

VSsichni pfislu$nici obsluhy spliiuji kvalifikaci v elektrotechnice §4 Pracovnici pouceni dle
vyhlasky 50/1978 Sb., o odborné zptisobilosti v elektrotechnice, minimalné jeden piisluSnik
musi splilovat kvalifikaci v elektrotechnice §6 Pracovnici pro samostatnou cinnost dle

vyhlasky 50/1978 Sb. VSichni piislusnici prochazeji Skolenim a maji za povinnost znat a
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dodrzovat zasady pouziti, které jsou uvedeny v provozni a technické dokumentaci

rozmistitelného prostiedku.

5.2.3 Soucasny stav zabezpeceni

Operacni sttedisko vrtulnikové letky, nedisponuje v soucasné chvili, zddnymi technickymi
prostiedky k zajisténi perimetrické ochrany. Pti plisobeni mimo stalou dislokaci je nutné pro
vystavbu zabezpecené oblasti, zapujCit plot o celkové délce 200 metri, coz piinasi
pravidelné nezadouci Casové i finan¢ni naklady. Chybéjici technické prostiedky jsou
nahrazeny zvysSenou ostrahou zabezpeCené oblasti, ktera provadi stfezeni perimetru

nepravidelnymi obchtizkami.

5.3 Pozadavky zadavatele projektu

Dle pozadavkl zadavatele je pfi navrhovani jednotlivych variant nutné disledn¢é dbat na
jednoduchost a zaroven funkc¢nost celého systému perimetrické ochrany operacniho
stiediska vrtulnikové jednotky. Zaroven je nezbytné splnéni pozadavki zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti a souvisejicich piedpist,
a to pievazné v souvislosti s vydanim certifikace NUKIB. Je stanoven pozadavek zadavatele
v pouziti pouze jednoho detekéniho systému narusSeni perimetru, jehoZz funk¢nost bude
rozSitena o dohledovy kamerovy systém. DalSim poZadavkem je pouziti perimetrického
systému operacniho stfediska vrtulnikové letky ve vice variantdch rozmisténi vniticich
pracovist, stand a kontejnerd, na jeho vysokou modularitu rozmisténi technickych prvka. A

tim 1 umisténi technologii systému perimetrické ochrany.

5.3.1 Stupeii zabezpeceni

Z divodu zaclenéni jednotky do brigddniho ukolového uskupeni NATO je operacni
stiedisko vrtulnikové letky koncipovano jako zabezpecend oblast stupné utajeni ,,Tajné®,
»NATO secret™ a Mission secret™. S tim souvisi 1 poZzadavky na certifikaci technickych

prostiedkli perimetrické ochrany.

5.3.2 Tridy prostredi

Z hlediska prostfedi je nutné, aby vSechny prvky systému perimetrické ochrany, které jsou
uréeny pro venkovni pouZiti spliovaly tfidu prostiedi Ttida IV. — Venkovni vSeobecné a
prvky které budou instalovany do kontejnerii Tfida III. — Venkovni chranéné, a to prevazné

z diivodu velkych zmén teplot a vlhkosti.
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5.3.3 Propojeni s nepoplachovymi aplikacemi

Mezi pozadavky zadavatele neni propojeni systému s nepoplachovymi aplikacemi napiiklad

evidence kontroly vstupu, evidence dochazky apod.

5.4 Navrh reSeni systému ochrany
S prihlédnutim k pozadavkim zadavatele je systém slozen z nasledujicich prvk:
e ustfedna PZS, SW, dohled, ovladani, kabelaz
e mobilni plot s vrcholovou ochranou
e plotovy detekéni systém
e kamerovy systém

Umisténi prvkid perimetrické ochrany operac¢niho stfediska vrtulnikové letky je uveden

v ptiloze ¢. 1.

5.4.1 Ustiedna PZS, SW, dohled, ovladani, kabelaz

PZS je navrZen jako sbérnicovy, zvolena ustfedna je typ GALAXY GD-520, je instalovdna
na sténu kontejneru na pracovisti OUI v kontejneru ostrahy RED. Ovladéani systému je
umoznéno z kldvesnice, kterd je nainstalovana na stanovisti ostrahy RED. Konfiguracni a
piehledovy SW je instalovan na aplika¢nim serveru v kontejneru ostrahy RED. UZivatelska
obsluha a dohled nad poplachovym zabezpecovacim systémem je vyveden pomoci sit¢ LAN
na stanovi$té ostrahy RED do kontejneru ostrahy RED. Systém PZS je zalohovan vlastnim
zalohovanym zdrojem vné ustfedny dle CSN EN 5013 1-1 ed2, ktery je umistén na pracovisti
OUI. KabelaZ je vedena vnitinimi kabelovymi rozvody zakoncenymi v datovych schranach
na vné&jSim plasti kontejneru. Takto je zabezpefeno kabelové spojeni mezi jednotlivymi
subsystémy v odlisSnych kontejnerech, kabely mezi kontejnery a subsystémy jsou vedeny

v zabezpe€eném perimetru volné.

5.4.2 Mobilni plot s vrcholovou ochranou

Na zaklad€ analyzy plotovych systémi jsem do této varianty zvolil mobilni plotovy systém
F5 maxi doplitkovy priihledny plot, ktery je instalovan pomoci plastovych patek. Tyto jsou
usazeny do stabiliza¢nich ocelovych zakladen. Dale je plot doplnén o ostnaty drat, ktery je

usazen do jednostrannych ocelovych nastavct. Tento plot je dostatecné pevny a pokud je
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usazen do zvolenych zakladen a zatizen plastovou patkou a nasledné ukotven dvéma

kotevnimi koliky k zemi, je i dostatecné stabilni.

" iroploty]

Obrazek 54 Dilci casti MZS
K zabezpeceni perimetru, jehoz obvod méti 240 metrt bude potizeno 75 plotovych dilct F5
maxi doplikovy prahledny plot, 78 stabiliza¢nich ocelovych zakladen, 78 plastovych patek,
75 bezpecnostnich spojek, 78 jednostrannych ocelovych nastavch, 1000 metrti ostnatého

dratu.

5.4.3 Plotovy detekéni systém

K zabezpeceni detekce naruSeni perimetru pielézajicim naruSitelem nebo prostiihavanim
plotu je vybudovan detekéni plotovy systém od firmy Varya Perimeter. Detekce naruSeni
pracuje na principu 3-osych akceleracnich detektorti FLA, které zaznamenavaji jakykoli
pohyb prvku, na ktery jsou detektory instalovany. Komunikace mezi jednotlivymi detektory
probihd bezdratové pomoci technologie RFID. Technicka data plotového detekéniho
systému jsou uvedena ve tieti kapitole v Tabulka 1. Tento detekéni plotovy systém je mozné
aplikovat 1 na mobilni typ oploceni. Pro instalaci je nutné k tagu FLA doobjednat dva
montazni dily typu T14. Pro spolehlivou funkci tohoto systému je nutné zabezpecit, aby
nedochézelo k prortustani dievin, kefd a travy do plotovych dilcti. Toto by mélo za nasledek
nartst planych poplachi. Je také zakazano na plot instalovat jakékoli cedule nebo jiné prvky

tohoto typu. Konkrétni instalace tagli je zobrazena na obrazku €. 55.



UTB ve Zliné, Fakulta aplikované informatiky 105

Obrazek 55 Priklad instalace tagu FLA [39]
Z divodu eliminace planych poplachii pii Spatnych meteorologickych podminkach bude
provedena instalace 1 tagu FLA-06 na kazdy plotovy dilec. Dodavka sytému pro nasi

aplikaci bude obsahovat 65 taghh FLA-06 a 130 montéznich dilkd typu T14.

Plotovy systém je z divodu pozdé¢jsi modularity navrzen jako neuzavieny, proto je nutné
pouzit dvé FLM monitorovaci jednotky. Tyto jednotky jsou umistény v kontejneru ostrahy
BLACK a jejich umisténi je variabilni a Ize jej pfemistit na jiné misto v operacnim stfedisku
vrtulnikové letky. V ptipad¢ pfemisténi je nutné zabezpecit spravné vedeni kabelaze.

legenda

. FLM monitorovaci jednotka
a FLA akceleraéni RFID tag

piijimaci

kontejner

neuzavieny perimetr e

ID=021
ID=020
ID=019
ID=018

] vysilaci

Obrazek 56 Navrh rozmisteni FLA a FLM [39]
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Jednotky FLM jsou pomoci LAN pfipojeny do centralni jednotky oznacené FLU. Tato
jednotka je umisténa v kontejneru ostrahy RED. V tomto kontejneru je umisténa i PZS
ustfedna, do které je jednotka FLU pfipojena pies FLE expandér a pomoci rozhrani RS 485.
V kontejneru ostrahy RED je na stanovisti, kde ostraha vykonava sluzbu v nepfetrzitém
rezimu, umisténo dohledové pracovisté, kde ostraha uzivatelsky dohlizi stav plotového

systému a aplikacni server, kde je nainstalovan potfebny software, ktery je soucasti dodavky.

legenda stanovisté stanovisté
D FLM monitorovaci jednotka FLA akceleraéni detektor ostrahy BLACK ostrahy RED
) --—-—" ‘..—-:

[U]| FLU centralni jednotka ®  FLAs nejvy3siID adresou

E FLE expandér ) ®  FLAs nejnizsi ID adresou
6 log. vstupu, 16 EOL vystupu

= Ooul
—

¢ D (ne LA:MS TCPIP) m = m o

pocet tagt = max. 1000

LAN

Obrazek 57 Rozmisteni komponent plotového systému [39]
5.4.4 Kamerovy systém

Cely perimetr je zabezpecen pomoci kamerového systému, ktery se skladd z dvou kamer
HIKVISION DS-2DE3A404IW-DE viz obrazek 42 a ¢tyt kamer DAHUA SD5A432XA-
HNR viz obrazek 42. Kamery Hikvision jsou nainstalovany na kontejnerech ostrahy
BLACK a ostrahy RED. Tyto kamery slouzi k zabezpefeni dohledu ptfed vstupy do
kontejnerti, potazmo do jednotlivych zabezpecenych perimetri. Kamera, ktera je umisténa
na kontejneru ostrahy RED je zaroveinl ur€ena k dohledu nad skladisti zbrani, tyto kamery
disponuji detekci pohybu a infraervenym pfisvitem. Kamery Dahua jsou umistény na
skladovych kontejnerech a kontejneru KIS, tyto kamery primarné slouzi k dohledu nad
chranénym perimetrem a v ptipad¢ detekce narusitele k vyhodnocovani situace pfi naruseni.
Systém Varya Perimeter je v oblasti dohledu nad plotovym systémem schopen pfi naruseni
perimetru zcela automaticky navést dané PTZ kamery na misto, kde bylo detekovano
naruseni perimetru. VSechny kamery jsou pfipojeny prostfednictvim LAN do FLU centralni
jednotky. Systém Varya Perimeter umi fidit najednou nékolik PTZ kamer. Systém navadéni
kamer je natolik variabilni Ze dokéze sledovat vice bodl naruSeni v jeden okamzik.

Nastaveni je mozné konfigurovat, dle aktualnich pozadavki uZzivatele.
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legenda

. FLM monitorovaci jednotka

B FLA detektor

P'- PTZ kamera

Myyelani prepozice kamery
/" sektor ID=033

Obrazek 58 Ukazka namireni kamer na misto naruseni [39]

5.4.5 Cenova kalkulace

Tabulka 21 Prehled materialu

vyvolani prepozice kamery
sektor ID=033 )

kamera

D=3

Material Pocet kust Cena za kus | Cena celkem
(K&) (K&)
F5 maxi doplitkovy prithledny plot 75 2 999,- 224 925 K¢&
Plastova patka 78 249,- 19 422 K¢&
Stabiliza¢ni ocelova zakladna 78 780,- 60 840 K¢
Bezpecnostni spojka 75 93,- 6 975 K¢
Jednostrannch ocelovy néstavec 78 266,- 20 748 K¢&
Sada proti nadzvihnuti 78 204 15912 K¢
Ostnaty drat 1000 m 5,- 5000 K¢
Ustfedna galaxy GD 520 1 18 000,- 18 000 K¢
Ovladaci a programovaci kldvesnice 1 3 890,- 3 890 K¢
FLA 06 RFID tag 65 2 900,- 188 500 K¢
Plech pro mont4dz FLA-06 130 50,- 6 500 K¢
FLM monitorovaci jednotka 2 28 480,- 56 960 K¢
FLU centralni jednotka 1 28 230,- 28 230 K¢
Modul reléovy se svorkovnici a 3
piepinacim NC/NO kontaktem ! 250.- 250 Ke
Expandér se 16 vystupy 2EOL 1 7 350,- 7350 K¢
SW Varia Perimeter 1 10 000,- 10 000 K¢
IP kamera Hikvision 2 8 819,- 17 638 K¢
IP kamera Dahua 4 28 386,- 113 544 K¢
Vnitini svételna siréna 2 350,- 700 K¢
PoE switch 24x 10/100/1000 Base-T 1 17 000,- 17 000 K¢
PoE switch 4x 10/100/1000 Base-T 5 4 800,- 24 000 K¢
Software IP CAM 1 38 000,- 38 000 K¢
UPS 1500 VA 6 6 800,- 40 800 K¢
Ostatni material 1 20 000,- 20 000 K¢
Celkova cena 945 184 K¢
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Ve vyse uvedené tabulce je stanovena vysledna cena za materidl vybrané varianty
perimetrické ochrany operacniho stiediska vrtulnikové letky. Cena instalace a montaze je

po dohod¢ se zadavatelem stanovena na 661 000,-.

Celkova cena projektu je 1 606 812,- K¢ bez DPH

5.5 Zaclenéni perimetrického systému do komplexu fyzické bezpecnosti
Fyzické bezpecnost je slozena z:

e Vykonu ostrahy

e Rezimovych opatfeni

e Technickych prostfedktl

K zabezpeceni ostrahy operacniho stiediska vrtulnikové letky je zfizovana strazni sluzba,

ktera se sklada ze dvou prvki:
1. Ostraha perimetru RED— tato ostraha je sloZena z 3 osob
1 x dozor¢i ZO — oznacen Zlutou rukdvovou paskou
2 x ostraha ZO technik — oznacen ¢ervenou rukavovou paskou

Ukolem piislusnikil ostrahy RED je stieZeni vnitiniho perimetru opera¢niho stiediska letky,
a zabezpeceni technické podpory. Stfezeni se provadi pomoci systému nepravidelnych
obchlizek. Interval téchto obchlizek nesmi presdhnou 1 hodinu. Béhem obchlizky se také
zaméfuji na vizudlni kontrolu plotu zjeho vnitini strany a dlslednou kontrolu celého
vnitiniho perimetru se zaméfenim na kontrolu kabeldze a datovych rozvodi. Velitel této
ostrahy je podiizen NS. Jakékoli udalosti a priibéh ¢innosti sluzby je povinen hlasit na TOC
a zaznamenat do knihy pfedani a ptfevzeti sluzby. Tato kniha je umisténa na stanovisti

ostrahy RED.

Na stanovisti ostrahy RED je ztizeno dohledové pracovisté ostrahy perimetrického systému
operacniho stfediska vrtulnikové jednotky. Toto pracoviste, je pfipojeno do celého systému
ochrany pomoci sit¢ LAN. Pracovisté umoziiuje realizovat dohled prostoru pred
kontejnerem ostrahy RED. Je zde moznost ovladani kamery. Dal§i moZnosti je dohled nad
celkovym chranénym perimetrem pomoci vSech kamer, instalovanych v perimetrickém
systému. Systém je nastaven tak, ze v pfipad€ vyhlaSeni naruseni perimetru, pokud je to

mozné dojde k automatickému natoc¢eni kamery, kterou v tento okamzik obsluha neovlada.
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Pokud neni ani jedna z takovychto kamer volna, je pievzato ovladdani jakékoli vhodné
kamery. Ze stanovisté ostrahy RED je umoznén dohled a konfigurace nad stavem vSech
dil¢ich systému (plotového detekéniho systému, IP kamerového dohledového systému).
Zastfezeni a odstfezeni jednotlivych podsystéml perimetrické ochrany, je mozné
z dohledového pracovisté ostrahy RED. Vyhlaseni poplachu je také indikovano svételnou

sirénou v kontejneru ostrahy RED.
2. Ostraha perimetru BLACK — tato ostraha je sloZzena z 3 osob
1 x velitel straze — oznacen bilou rukavovou paskou
2 x strdzny — oznacen ¢ervenou rukédvovou paskou

Ukolem piislusnikd ostrahy BLACK je zabezpeéeni vstupu pouze opravnénym osobam do
sttezeného perimetru a provadéni stfezeni vnéjSiho perimetru operacniho stfediska letky.
Stiezeni se provadi pomoci systému nepravidelnych obchlizek. Interval téchto obchlizek
nesmi presdhnou 1 hodinu. Béhem obchiizky se také zaméfuji na vizualni kontrolu plotu
z jeho vnéjsi strany. Velitel této ostrahy je podiizen veliteli ostrahy RED. Jakékoli udalosti
a prubch cinnosti sluzby je povinen hlasit veliteli ostrahy RED a zaznamenat do knihy

pfedani a pfevzeti sluzby. Tato kniha je umisténa na stanovisti ostrahy BLACK.

Na stanovisti ostrahy BLACK je zfizeno dohledové pracovisté perimetrického systému
operac¢niho stfediska vrtulnikové jednotky. Toto pracovisté, je ptipojeno do celého systému
ochrany pomoci sit¢ LAN. Pracovi§té umoziuje dohled prostoru pfed kontejnerem ostrahy
BLACK s moznosti ovladani kamery pied jeho vstupem. DalSi moZnosti je dohled nad
celkovym chranénym perimetrem pomoci ovlddani vSech kamer instalovanych
v perimetrickém systému. Systém je nastaven tak, Ze v pfipad¢ vyhlaSeni poplachu o
naruseni perimetru, pokud je to mozné, dojde k automatickému natoceni kamery, kterou
v tento okamzik obsluha neovldda. Pokud neni ani jedna z takovychto kamer volna, je
pfevzato ovladani jakékoli vhodné kamery. Vyhlaseni poplachu je indikovano svételnou

sirénou v kontejneru ostrahy BLACK.

ReZim vstupu

Samostatné¢ vstupovat do zabezpeceného prostoru smi pouze opravnéné osoby, které
splituji zdkonem stanovené podminky pro pfistup k utajovanym informacim alespon stupné
utajeni Tajné (prokézi se osvédCenim fyzické osoby na T nebo PT, platnym poucenim a jsou
zafazeni na systemizovaném misté s timto stupném utajeni). Seznam opravnénych osob

schvaleny velitelem operace vede BM. Ostatnim osobam (ndvstévam) je povolen vstup
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pouze v doprovodu opravnéné osoby. Opravnéna osoba musi zabezpecit, aby se navstéva
neseznamila s utajovanymi informacemi. Navstéva musi byt doprovazena po celou dobu
pobytu v tomto objektu. Navstévam povoluje vstup BM, BSTO, STO. Pted vstupem do
tohoto prostoru musi byt navstéva zapsana do knihy navstév na stanovisti ostrahy BLACK.
Za navstévu po celou dobu odpovidéa doprovod.

Z divodu rozliSeni jednotlivych osob (oprdvnéné, navstéva) jsou piisluSnici jednotky

vybaveni ID kartou, kterou jsou povinni nosit viditelné na odévu.

5.6 Zavérecna ustanoveni

Celkova dodavka perimetrické ochrany operac¢niho stiediska vrtulnikové letky musi
obsahovat kompletni zaddvaci dokumentaci. Tato dokumentace musi byt ptedana
zadavateli zakazky, pfed zahdjenim praci, ke schvaleni. Pti vzniku zmén v projektu, musi

byt tyto zmény projednany se zadavatelem projektu.

Soucasti projektu je dodani veskeré technické a provozni dokumentace, Skoleni technického
persondlu a uzivateli systému a zajiSténi zarucnich oprav. Seznam pozadované

dokumentace bude piedlozen zhotoviteli pied zahajenim projektu.
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ZAVER

Cilem diplomové prace bylo vytvofit dva navrhy zabezpeCeni perimetrické ochrany
smysleného, rozmistitelného operacniho sttediska vrtulnikové letky. Navrhy posoudit a na
zaklad¢ pozadavki zastupct prvki veleni, fizeni a personalu komunikacnich a informac¢nich

systému vybrat vhodnéjsi variantu. Vybrany navrh rozpracovat ve form¢ ideového projektu.

Diplomova prace byla rozdélena na dvé ¢asti teoretickou a praktickou.

Teoreticka cCast diplomové prace byla rozdélena do dvou kapitol. Prvni kapitola byla
zamétena na objasnéni problematiky mist veleni v poli a popsany zplsoby jejich ochrany.
Dozvédéli jsme se, jak jsou mista veleni za¢lenéna v systému veleni a fizeni Armady Ceské
republiky. Byl zde popsan celkovy proces veleni a fizeni, jako nikdy nekoncici kolobéh
¢innosti, jejichZ cilem je GspéSné splnéni operace. Také se zde mizeme dozveédét jaké jsou
hlavni funkce mist veleni a podle jakych kritérii je mizeme c¢lenit. Dale zde byly
identifikovany a analyzovany bezpecnostni hrozby, které mista veleni ohrozuji. Zde bylo
nutné specifikovat bezpecnostni hrozby a stanovit které jsou pfedmétem ochrany, sil a
prostfedkli alian¢nich partnert a které hrozby jsme schopni minimalizovat silami a
prostiedky vlastnimi. Dosli jsme ke zjisténi, ze hypotetickym mistem veleni je operacni
stiedisko vrtulnikové letky a stanovili pozadavek na mozZnost naklddani s utajovanymi
informacemi do stupné utajeni ,,Tajné*, ,NATO secret* a ,,Mission Secret”. Z toho diivodu
byla v zadvéru prvni kapitoly definovana legislativa k zajisténi fyzické bezpecnosti pfi
zpracovavani utajovanych informaci. Z legislativnich pfedpisi byly popsany zakon
412/2005 Sb., o ochrané utajovanych informaci a bezpe€nostni zpisobilosti, ve kterém jsou
utajované informace ¢lenény do kategorii: Vyhrazené, Duvérné, Tajné a Ptisné tajné. Dalsi
popisovanym piedpisem byla Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prosttedkl, ve znéni pozdéjSich ptedpisti a vnitini predpisy pro zajisténi
ochrany utajovanych informaci v objektech ACR, vydané ministerstvem obrany Rozkaz
ministra obrany 14/2013, Vé&stniku o ochrané utajovanych informaci v rezortu Ministerstva
obrany a Normativni vynos Ministra obrany 77/2013 Véstniku, Fyzicka bezpe¢nost v rezortu
Ministerstva obrany. Zde byly upfesnény jednotlivé body fyzické bezpecnosti a bezpecnost
utajovanych informaci v polnich podminkach. Druha kapitola byla vénovana problematice
perimetrické ochrany, jako dil¢iho prvku fyzické bezpecnosti, kterou je mozné rozd¢lit na
pfedmétovou, prostorovou, plastovou a perimetrickou ochranu. Také zde bylo popsano
zajisténi fyzicke bezpec€nosti, jako vhodné zvolené kombinace fyzické ostrahy, rezimovych

opatteni a prosttedki technické ochrany.
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Praktickd cast diplomové prace byla rozdélena do tii kapitol. Ve tfeti kapitole byly
analyzovany moznosti zajisténi perimetrické ochrany se zaméfenim na technické prostredky,
které¢ jsou k nestacionarni perimetrické ochrané¢ vhodné. Upftesnili jsme pozadavky
zadavatele projektu se zaméienim na omezeni prepravni kapacity, jednoduchosti instalace a
nizkych pofizovacich nakladd. Z mechanickych zabrannych systémi se jednalo o analyzu
mobilnich plott, vrcholové a doplitkové ochrany. Z oblasti elektronickych bezpecnostnich
systémt byly jako vhodné vybrany systémy zalozeny na akcelerometrickych, pasivnich
infraCervenych, mikrovinnych a laserovych detektorech a mikrovinnych a infracervenych
zavorach. Také byly analyzovany kamerové systémy a jako vhodné vybrany IP PTZ dome
kamery. Ve c¢tvrté kapitole byl vytvofen model hypotetického mista veleni v polnich
podminkach a provedena analyza rizik. V zavéru ¢tvrté kapitoly byly vytvofeny dva navrhy
perimetrické ochrany hypotetického operacniho stiediska vrtulnikové letky. Prvni byl
pojmenovan detek¢ni varianta a druhy odstrasujici varianta. Pomoci multikriterialni analyzy
a ve spolupraci s uzivateli z oblasti veleni, fizeni a KIS byla vybrana detek¢ni varianta jako

vhodnéjsi. Tato varianta byla v paté kapitole rozpracovana ve formé ideového projektu.

Protoze pracuji s mobilnimi prosttedky ACR domnivdm se, Ze tato diplomova prace miize
byt zékladem pro vytvofeni projektu vznikajici perimetrické ochrany nékterého z
nestacionarnich komunikac¢nich a informacnich systému, které tvofi zaklad rozmistitelného

mista veleni, pozivaného v Armadé Ceské republiky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCS Air Command & Control systém

ACR Armada Ceské republiky

BM Bezpecnostni manazer
BR Bezpecnostni feditel
BSTO Bezpecnostni spravce terminalové oblasti

CCD Charge-CoupledDevice

CCTV Uzavieny televizni okruh, kamerovy systém
CMOS Complementary Metal Oxide Semiconductor
COM Command (veleni)

NOC Control (fizeni)

CPU Central processing unit (centralni procesorova jednotka)
CR Ceska republika

DPPC Dohledové a poplachové ptijimaci centrum
DPS Digital Pixel System

EKV Elektricka kontrola vstupu

EPS Elektricka poZarni signalizace

EZS Elektricky zabezpefovaci systém

FP Ochrana vojsk (Force protection)

HD Vysoké rozliSeni

IP Internetovy protokol

IR Infra red (infracervené zarenti)

JO Jednaci oblast

KEV Kompromitujici elektromagnetické vyzatrovani
KIS Komunikacni a informa¢ni systém

LAN Lokalni sit’
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LCD
MAC
MO
MV
MZS

NATO

NUKIB
NV MO
oC
oUul
0z

PC
PCO
PIR
PTS
PTZ
PZS
PZTS
RMO
RFID
STO
Ul
VOC

70

Liquid Crystal Display (displej z tekutych krystali)
Medium Access Control (fizeni ptistupu k médiu)
Ministerstvo obrany

Misto veleni

Mechanické zabranné systémy

Severoatlantické aliance

Nacelnik stabu

Nérodni ufad pro kybernetickou a informacni bezpecnost
Normativni vynos Ministerstva obrany
Organizacni celek

Ochrana utajovanych informaci

Obcansky zaméstnanec

Osobni pocitac

Pult centralizované ochrany

Pasivni infracerveny detektor

Poplachovy tisnovy systém

Pan | Tilt | Zoom (posun, nato€eni a ptiblizeni)
Poplachovy zabezpecovaci systém

Poplachovy zabezpecovaci a tisnovy systém
Rozkaz ministra obrany

Radio-Frequency Identification (Radiofrekvenéni identifikace)
Spravce terminalové oblasti

Utajovana informace

Velitel organiza¢niho celku

Zabezpecena oblast



UTB ve Zliné, Fakulta aplikované informatiky 119

SEZNAM OBRAZKU

Obrazek 1 Systém veleni @ FIZENT [1] ........cccueeeeuueeecieeeiie ettt vee e ens 11
Obrazek 2 Proces Veleni @ FIZENT [1] .........ccoueecueeeecueeeeiieeeieeeiee e e e 12
Obrazek 3 Usporadani systému fyzické bezpecnosti [autor, prevzato upraveno z [3]] ...... 31
Obrazek 4 Fyzickd bezpecnost [autor, prevzato upraveno z [10]]..........coceeeveeveeceeenneennee. 36
Obrazek 5 Déleni reZimovych opatFent [11] ..........cuouceeeeeuieeeiieeeiieeeiieesieeeeveeesvee e ens 37
Obrazek 6 Priklady pouziti pevinych bariér [15] .......couevcieiiieciiiiieeiieiieeieeeeee e 39
Obrazek 7 Priklady riznych typit OploCent [15] .........oocueeeeueeeeieiieieeeie et 40
Obrazek 8 Priklady vircholové 0Chrany [15] ........oucuievoiieioiiieiiiieie et 41
Obrazek 9 Podhrabova deska [16] .......c.ooocveieiieieiieeceeeeeeee et e 41
Obrazek 10 Priklad sestaveni EZS (UPraveno) [17]........oouceeeeuiiecieeniieeeiieeeieeenieeeneeeens 42
Obrazek 11 Blokové schéma PZTS [18] ....coceouuiiiiiiieiieee et 43
Obrazek 12 Blokové schéema detektoru naruSent [3] ..........ccooeeeeevueeeeciieeeeeeiieeeeeecieee e 44
Obrazek 13 Tisnové tlacitko vyklopné s pameéti poplachu [21] ...........cccoveeevoeviienenanennnne. 47
Obrazek 14 Tisnove tacitho NDIOQO-GLT [22] .....ooooeeeeeeieieeeeeeiiee et 47
Obrazek 15 Detektor posledni bankovky [23] .......ccoeeeceeeeoieeeiiiieiieeeie e 48
Obrazek 16 Sirény @ MAJAKY [24] ......ooeeeeeeoeeeeeeeeeeee ettt 49
Obrazek 17 Priklad dalSich zarizeni (upraveno) [25] ........ccoooevoeeiieivieiiiniieieeeeeeee 49
Obrazek 18 Schéma principu ¢innosti IP kamery [30].......c..couoeeeeeveenceeiniieeeiiieenieeenieens 51
Obrazek 19 Priklad jednoduché aplikace EKV [32] ......cocoviriinoiiiiniiniininiinicneeeeee 52
Obrazek 20 Mobilni oploceni Standard 3,45 x 2,02 M [33] ceeeveeeeeeoreeeeiieeieeeiee e 56
Obrazek 21 F2: standardni prithledny plot [34] ......ccccoooieiiriiniiiiiiiniienieneeeeeeeee 57
Obrazek 22 Stiredni prithledovy PLot [34] ......uoeeee oottt 58
Obrazek 23 F3 Standardni a stredni prithledny plot se stiedovou trubkou [34] ................ 59
Obrazek 24 F4 secure: bezpecnostni plot proti prolezeni [34] ......cccooveeeevveeeevveenveeeninnann. 60
Obrdazek 25 F5 maxi: doplitkovy prithledny plot [34] ........cccvvevoiiviiiiniiiiiiiniineeceeee 61
Obrazek 26 Mobilni oploceni vysoké bezpeCnosti [35] .....ccveveueeeceeeeiiiieiieeeciieeeiee e 62
Obrazek 27 Mobilni Ziletkova DAriera [36] ..........cccueeecuveeeiieeeiieeeiee e 62
Obrazek 28 Nastavec na 0StNALY drAt [37] ...eeeceeeeeeeeeeiieeeie et 63
Obrazek 29 Detekcni systém s optovlaknovym zemnim/plotovym kabelem. [38] ................ 64
Obrazek 30 Plotovy bezdratovy SYStEM [38] .....uueeeeieeiiieeieeeie ettt 65
Obrazek 31 Venkovni digitalni PIR typ PRO E-100 H [40] ......cccuveveeeeiaieieeieeeeeeee. 66
Obrazek 32 Digitalni mikrovinny detektor Murena [41]..........coeeveeeeeeeeeecieieiieeniieeninenns 67
Obrazek 33 Mikrovinnd a infracervend bariéra [38] ........ccouvoevviiiiiniieiiiiieiieeeeeeee 68

Obrazek 34 Dualni MW/IR bariéra Pythagoras3 [42] .......c.eouceeeeeeeeecieeeiieeeieeeniee e 69



UTB ve Zliné, Fakulta aplikované informatiky 120

Obrazek 35 Zemni detekcni system na principu Stérbinovych kabelii [43] ..............oc.u...... 70
Obrazek 36 Laserovy detektor OPTEX RLS 3000SH [44] ...coooueeeecueeeeieieeieeeeieeeeie e 71
Obrazek 37 Priklad usporadani aplikace mikrofonniho kabelu [3] ...........cccoovevevveeunanen. 72
Obrazek 38 Priklad fixni kamery a fixni IP dome kamery [45] ......cccccoueevveeevceeeniiiennnann. 74
Obrazek 39 Nemechanickd IP PTZ kamera [45] ........cccueeeceeeeceeieiieeeieeeeiee e eevee e 75
Obrazek 40 IP PTZ dome Kamera [45] ........ueeueeeeceeeecieeeieeeee ettt nvee e 75
Obrazek 41 IP PTZ kamera DAHUA SD5A432XA-HNR [46] ..c..coouvvuiviiiiniiniiiieienene 76
Obrazek 42 HIKVISION DS-2DE3A404IW-DE — IP PTZ KAMERA [47] «ccovvoveeeeeeeannne. 77
Obrazek 43 Priklad sestaveného stanu SU 711 [48] ......eeeeueeecoeeeeiiiecieeeeieeeecee e 80
Obrdazek 44 Kontejnery ISO 1 C [49] ..ccvooioiiriiniiiiiieeieeiieeeeeee ettt 81
Obrazek 45 Priklad propojeni stanu SU711 pomoci S2K480 s kontejnery 1SO 1 C [48]...82
Obrazek 46 Piidorys vysledného hypotetického komplexu ...............ccccccoeveeeveeiiienieeenennnne. 83
Obrazek 47 Ochrana zdkladny zabezpecena aliancnimi partnery. [50] ........cccveeeeveennnnn. 84
Obrazek 48 Operacni stredisko Letky [SO] ......ocuueeveiieiiieeieeeie et 84
Obrazek 49 Priklad vystavby mista veleni v bezpecném perimetru 100 m. ......................... 90
Obrazek 50 Principidlni SCREMA OCAVANY ............cccueeeeueieeiieeeiiie e eeiee e eeveeesveeeniaeeens 91
Obrazek 51 Pouzité prvky MZS Variant@ I .............cc.coecveeeeieeeiieeniieeeiiieeeieeeeieeeseee e ens 93
Obrdazek 52 PouzZité prvky MZS varianta 2 ................cccoeeevercieneeneeciineenenieneeneeeeseenaes 96
Obrazek 53 Pudorys vysledného hypotetického komplexu ...............ccocveeeceveeeieeeincnennnn. 101
Obrazek 54 DIICT CASTE MZS ..........oooeeieeeiiieieieee ettt 104
Obrazek 55 Priklad instalace tagu FLA [39] cuuooeeeeeiiieeieeeeeeeeeeeee e 105
Obrazek 56 Navrh rozmisténi FLA a FLM [39] .....ooouoiiiiiiiiieiiieeeeeeeeeeeeeee e 105
Obrazek 57 Rozmisteni komponent plotového systému [39] .......oovveeevveeerceeenieeenieeennen. 106

Obrazek 58 Ukazka namireni kamer na misto narusent [39] .......ccccccevvceeeienvveveenceeennenn. 107



UTB ve Zliné, Fakulta aplikované informatiky 121

SEZNAM TABULEK

Tabulka 1 Parametry detektoru FLA ...............ccovoeovieeiiieeiieeeiieeeeeeeveeesveeesveeesveeeneaeeens 65
Tabulka 2 Parametry digitalniho PIR detektoru PRO E-100 H..............cccceeeuveeveevueanneanee. 66
Tabulka 3 Parametry digitalniho mikrovinného detektoru Murena.....................cceuveennen.. 67
Tabulka 4 Parametry dudlni MW/IR bariéry PYthAgoras3 ...........ccceeeveeeeueeiveneeenieenveenanens 69
Tabulka 5 Parametry laserového detektoru Optex RLS-3060SE.............cccooeeeeeeeeveeeennnann. 71
Tabulka 6 Parametry IP PTZ kamery DAHUA SD5A432XA-HNR.........cccccooveevencreaeeannee. 76
Tabulka 7 Parametry IP PTZ kamery HIKVISION DS-2DE3A404IW-DE ......................... 77
Tabulka 8 Technické parametry stanit SUGO0 @ SU 711 ..........cccceeeeeecieveenrieeeeeieesneennes 80
Tabulka 9 Technické parametry kontejneru ISO I C .........ccccccoveevemciineiniensiniineeieneenne 81
Tabulka 10 Technické parametry stanit S2K480 @ SKOS0 .........c..ooeveeceeeveeiiieeeeeieeneenne 81
Tabulka 11 Prehled prvkii pOUZité VAFIANLY ...........c.ccccueeveiiiiiiiiiieieee e 82
Tabulka 12 Stanoveni pravdépodobnosti VYSKYIU .............cccueeveeiiviiieiiieieiieeeee e 87
Tabulka 13 Pravdépodobnost vyskytu definovanych hrozeb ................ccccoeveeevvenceannnnnne. 87
Tabulka 14 Stanoveni hodnoceni velikosti dOpadi..................cccoeveeeeeeieiniiieiiiieeiiieeiieenn, 87
Tabulka 15 Stanoveni kategorie dopadu u hrozeb...................cccoccoovvveiniivinviniinencneenne. 88
Tabulka 16 Stanoveni hodnoty FiZIKQ...............cccueeeeeeeeiiiieiieeeiieeeiie et eeeesaee e 88
Tabulka 17 Stanoveni nakladil 1. RAVIRU .............ccoooveeeiiieiiiiiiiiieieee e 94
Tabulka 18 Stanoveni nakladii 2. RAVIRAU ...........ccccoovveiiiiiiiiiiiiiiiiiiieeeeeeee e 97
Tabulka 19 Posouzeni naplneni kritérii jednotlivymi nAVIRY ..............cccccecevvinoeineevcnnene. 99
Tabulka 20 Celkové porovndni navrhovanych Variant.................cccceeeeeeeeeeeenceeenieeeniaeeens 99

Tabulka 21 PFERICA MQIEFIAIU ........ooveeeeeeeeeeeeeeeeeeeeee ettt ea e e e e e e e eareaaae e e 107



UTB ve Zliné, Fakulta aplikované informatiky 122

SEZNAM PRILOH

Ptiloha P I: Prvni navrh rozmisténi prvka perimetrické ochrany — detek¢ni varianta

Ptiloha P II: Druhy névrh rozmisténi prvkl perimetrické ochrany — odstrasujici varianta



