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ABSTRAKT

Préce se vénuje navrhu a realizaci ptistupového systému s vyuzitim vyvojové platformy Ar-
duino. Teoreticka ¢ast prace obsahuje terminologii a princip piistupovych systémd, stejné
jako seznameni s platformou Arduino. Prakticka ¢ast zahrnuje navrh a realizaci pfistupového
systému, vetné popisu ¢innosti jednotlivych komponent. Ptistupovy systém nabizi verifi-
kaci uzivatele pomoci karty, ptistupového kodu a biometrického otisku. Soucasti prace je

schéma zapojeni a zdrojové kddy nezbytné pro ¢innost systému.

Kli¢ova slova: elektronicky systém kontroly vstupu, autentizace, piistupovy systém, plat-

forma Arduino, tag, ¢tecka otiskl prsti, RFID ctecka

ABSTRACT

The work is devoted to the design and implementation of the access system using the Ar-
duino development platform. The theoretical part contains terminology and principle of ac-
cess systems, as well as introduction to the Arduino platform. The practical part includes the
design and implementation of the access system, including the description of the operation
of individual components. The access system offers user authentication by card, access code
and biometric fingerprint. Part of the work is the wiring diagram and source codes necessary

for the system operation.

Keywords: electronic access control system, authentication, access system, Arduino plat-

form, tag, fingerprint reader, RFID reader
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UvVOD

Ptistupové systémy patii mezi zédkladni prvky ochrany objektii a jejich vyuziti v nejprimi-
tivngj$i forme se datuje k pocatkiim lidské spolecnosti. Lidé vyuzivali své vynalézavosti
k zabezpec€eni svého majetku, at’ uz se jednalo o domy, statky, ¢i dobytek. Postupem cCasu
lidé vyuzili védy a vyvoje technologii, ¢imz zdokonalili své vynalezy do soucasné podoby.
Jednalo se o generacni procesy predavani znalosti a zkuSenosti, jez vedly ke zefektivnéni

pristupovych systému a zvyseni urovné zabezpeceni.

V poslednich letech 1ze zaznamenat rapidni nérust pfistupovych systémt naptic spolecnosti
od mensich podniki po korporaty. Ugelem téchto systémi je zabranéni piistupu neopravné-
nych osob do objektu. Elektronické systémy kontroly vstupu se mohou kombinovat s ostat-
nimi systémy napft. dochdzkové systémy nebo s vydejem stravy. Pii spojeni s dochdzkovymi
systémy mluvime o tzv. integrovaném identifika¢nim systému kontroly vstupu. Autentizace

uzivatell nejcastéji probihd pomoci RFID ¢ipu nebo karty.

Nastup biometrickych systémt znacné zefektivnil procesy identifikace a verifikace uziva-
telii. Doposud byla potieba znalost konkrétni informace, napt. hesla ¢i pfitomnost identifi-
kacniho pfedmétu, napft. token, avSak biometrické systémy tyto limity odstranily. Ovétovani
probihd s vyuzitim neménnych fyziologickych nebo behavioralnich vlastnosti. Zna¢né roz-
Sifeni biometriky lze nalézt zejména v smartphonech nebo noteboocich, kde se jedna nejcas-

t&j1 o otisk prstu nebo rozpoznani obliceje.

Jelikoz jde technologicky vyvoj stale dopiedu, neni sloZité svépomoci vyrobit vlastni piistu-
povy systém. Jednou z moZnosti, jak levné sestavit pfistupovy systém je vyuziti platformy
Arduino. Uvedena platforma je kompatibilni s Sirokym spektrem komponent dostupnych na

¢eském 1 zahrani¢nim trhu.
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I. TEORETICKA CAST
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1 ELEKTRONICKE SYSTEMY KONTROLY VSTUPU

Hlavnim ucelem elektronickych systémii kontroly vstupu je zabranéni ptistupu neopravnéné
osob¢ do objektu, nebo zamezeni pristupu do stiezenych prostor s dilezitymi informacemi
nebo daty. Tyto systémy poskytuji informace o nepovoleném vstupu, poctu osob, které se

prave nachazeji v ur€ité zoné a celkové sledovani navstévnosti objektu. [1]
Déleni podle funkce:

e Elektronické systémy kontroly vstupu — podle opravnéni uzivatele stanovuji po-
voleni vstupu k cennostem, informacim nebo do chranény mistnosti. [1]
o Dochazkové systémy — staraji se o ovéteni pristupu do objektu, zaznamenavaji in-
formace o ¢asu a diivodu priichodu. Ziskané informace poslouzi pro vypocet mzdy.
[1]
Pti spojeni systému kontroly vstupu s dochazkovymi systémy Ize mluvit o tzv. integrovaném

identifika¢nim systému kontroly vstupu. [1]

Elektronické systémy kontroly vstupu (déle jen ESKV) jsou definovany normou CSN EN
60839: Poplachové a elektronické systémy cast 11-1: Elektronické systémy kontroly vstupu.
Tato norma vesla v platnost 11.6.2016. Byla vytvotena jako ndhrada normy CSN EN 50133-

1, ktera platila od bezna 2001 a platnost skoncila po zavedeni nové normy. [2]

Blokové schéma znazoriiuje nejjednodussi podobu ptistupového systému. Prvnim blokem je
vstupni zafizeni, které byva tvoreno napt. Radio Frequency Identification (dale jen RFID)
cteckou, klavesnici nebo cteckou otiski prstii. Druhym dtlezitym blokem je fidici jednotka,
primarni kol fidici jednotky spociva v pfijmu vstupnich informaci a porovnani s informa-
cemi uloZenymi v pamé&ti. Pokud se informace shoduji, tak fidici jednotka aktivuje ovladané

zafizeni. Ovladané zafizeni Ize vytvofit pomoci napi. zavory, turniketu nebo brany. [3], [4]
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pristupovy bod A

tl ‘ piistupovy bod B ]
- ' PHETEET 00

Obr. 1. Blokové schéma ptistupového systému.

Cely ptistupovy bod je schopen komunikovat napt. se serverem, na kterém jsou ulozeny
data. K pfenosu dat mezi serverem a ptistupovym bodem lze vyuzit napt. pfenosovou linku
RS485, nasledné pak 1ze mluvit o vytvoteni pfistupového sytému. Data ulozena na serveru
se vétsinou kazdy den aktualizuji, ¢imz dojde 1 k obnoveni dat uloZenych na fidici jednotce.
Ve velkych budovach se vyskytuje jeden server, ktery zajistuje komunikaci s pfistupovymi

body.

Tyto ptistupové body byvaji tvofeny napf. vstupni zamek, vstupni brana, nebo teba turni-

kety. Ugel kontroly vstupu spoéivéa v uréeni a evidenci: [4], [5]
e KDO —jaka osoba se dostane do objektu,
e KAM - do kterych mistnosti, nebo usekl se osoba dostane,
e KDY - kdy je osobé povoleno se pohybovat po objektu.
Zpusob vkladani dat do tidici jednotky:
e do programu v PC ptes Universal Serial Bus (déale jen USB) kabel,
e pomoci klédvesnice u piistupového bodu,
e s vyuzitim radiovych vin.

Autentizace znamena ovéfeni, zda je uZivatel tim, za koho se vydava. Porovnani se nejcastcji
provadi s n¢jakou databdzi udaji. V databazi jsou ulozeny hesla uzivateld, jedine¢né ID ka-
ret nebo biometricky udaj. Databaze byva ulozena na serveru. [3] Publikace [3] rovnéz uvadi

nékolik zptisobil verifikace pomoci:
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e znalosti — heslo, pin,
e predmétu — identifikacni karta, privesek,
e sam sebou — biometricky otisk, geometrie ruky. [4]
Na zaklad¢ poctu vyuzitych metod, Ize rozlisit:
e jednofazovou autentizaci — pro piistup je vyuzita pouze jedna metoda, napt. heslo,

e dvoufazovou autentizaci — pristup je zalozen na vyuziti dvou metod, napt. heslo a
¢ip,
e trifazovou autentizaci — pro pfistup se vyuzivaji tfi metody, napft. heslo, €ip a otisk

prstu. [4]

1.1 Autentizace heslem

Nasledujici metoda souvisi se znalosti informace. Pti ptistupu do daného objektu je uzivatel
vyzvan, aby zadal ovéfovaci tidaje, napt. pin, nebo heslo. Pin Ize zadévat nej€astéji pomoci
klavesnice nebo dotykového displeje. Nasledné je provedena kontrola s databazi, zda se za-
dany pin, nebo heslo shoduje s informaci ulozenou v databazi. Pokud je zadana informace
spravna, tak je uZivateli povolen pfistup do objektu. V ptipad¢ zadani Spatné informace je
uzivateli ptistup zamitnut. Velké rozsiteni lze zaznamenat v osobnich pocitaich pfi piistupu
do systému nebo na webové servery. Sila hesla se odviji od pouzitych znakii, zda jsou pou-
zity maléd pismena, velka pismena, Cislice, specialni znaky a zda heslo obsahuje né&jakou
logickou navaznost nebo souvislost. Zajisténi bezpecného hesla musi byt podminéno, pravi-
delnou zménou zadaného hesla. Nevyhoda této metody spoc¢iva v zachyceni hesla neoprav-
nénou osobou, piipadné pfedavani hesla mezi uzivateli. Z toho diivodu autentizace pomoci
hesla byva vyuzivana predev$im pro nizky zplisob zabezpeceni, nebo pii prihlasovani na

urcité webové stranky. [5], [6]

1.2 Autentizace predmétem

Jedna se o metodu, ktera je zalozena na vlastnictvi néjakého predmétu. Timto predmétem
byvaji RFID karty, magnetické karty nebo karty s ¢arovym kdédem. Uzivatel timto predme-
tem prokazuje svoji totoznost pii vstupu do objektu. Predmét byva Casto oznaovan jako
token. Pfi vstupu je uZivatel vyzvan, aby pfilozil token. Po pfiloZeni se nacte identifikacni

udaj, ktery se porovna s udajem ulozenym v databazi. Pokud se identifikacni idaj shoduje,
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tak je pfistup povolen. Za nevyhodu Ize povazovat odcizeni, nebo vytvoteni kopie, se kterou
se Ize dostat do objektu. Casto se proto vyuZiva kombinace tokenu s heslem nebo biometric-

kym tdajem. [4], [5]

1.2.1 RFID karty

Identifikace pomoci elektromagnetickych vin. Snimac byva tvoten z radiofrekvencniho vy-
silaCe a pfijimace ovladané procesorem. Elektromagnetickd vina je odesldna cteckou, tato
vlna je nasledné€ zpracovédna anténou tagu. Naindukované napéti zapti¢ini vznik elektrického
proudu, pomoci které¢ho je nabijen kondenzator v tagu. Jakmile napéti na kondenzéatoru do-
sahuje stanovenou hodnotu, tak dochazi k aktivaci mikroprocesoru. ID tagu je nasledn¢ ode-

slano ¢tecce. Dosah u klasickych ¢tecek byva od 5 cm do 2 em. [7], [8]

RFID tag — byva tvofen z integrované¢ho obvodu a antény, ktera je tvofena malou drat€nou
civkou. Celek je ukryt v ochranném materialu, plastova karta, nebo plastovy ¢ip na klice.
Kazdy tag od vyroby obsahuje jedine¢né ID, které nelze zménit ani vytvotit jeho kopii.
S RFID tagy se Ize setkat neustale. Pti navstéve aquaparku se s RFID ¢ipem lze dostat pouze
do zaplacené zony. Dalsi ptiklad 1ze nalézt v obchodé, kde se potraviny oznacuji RFID ¢i-
pem v podobé¢ nalepky, ktera slouZzi pro ochranu zbozi pfed odcizenim. Ale nejcastéjSim pii-
padem je pouziti RFID karet v ptistupovych systémech. Pii zamezeni pfistupu neopravné-
nych osob do objektu. Kazdy zaméstnanec vlastni svou kartu, se kterou se prokazuje pii
vstupu a nasledné pii pohybu v objektu. Ve vétsin€ firem se jesté vyuziva kombinace s vy-
dejem stravy. Vyhoda spociva v jedinecném identifikaénim tidaji kazdého tagu. Nemélo by

byt snadné vytvofit presnou kopii tagu. Zde jsou uvedeny provedeni RFID tagu. [7]

Obr. 2. RFID karta.
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Obr. 3. RFID &ip.

Obr. 4. RFID naramek.

Pasivni systémy — tagy neobsahuji baterii, preménuji radiovy signal snimace na energii,
kterou vyuzivaji ke kratkému napajeni a k ptenosu identifika¢nich udajt. Jelikoz je vysilaci
vykon tagu celkem nizky, tak tyto tagy komunikuji na mensi vzdalenosti v fadech centime-

trit. [5], [9]

AKktivni systémy — tagy jsou opatfeny baterii, z toho dlivodu komunikuji na vétsi vzdalenost
v tadech stovek metr. JelikoZz tag obsahuje baterii, dochazi i k jeho zvétSeni rozmért. Uplat-
néni nachdzeji v kontejnerové doprave, kde neni mozné provadet kontrolu v tésné blizkosti.
Na rozdil od pasivnich tagl disponuji sniméanim teploty, vlhkosti nebo tlaku. Tagy s baterii
1ze rozdélit na dvé kategorie: aktivni s baterii — vysilaji nepfetrZit¢ informaci bez rozdilu na
¢innost Ctecky, pasivni s baterii — rozdil spo¢iva ve vysilani informace pouze po aktivaci

cteckou. [5], [9]

Podle frekvence lze rozlisit tfi skupiny RFID:
e nizkofrekvencni — FL (124 nebo 134 kHz), dosah 0,2 az 0,5 m,
e vysokofrekvenéni — HF (13,56 MHz), ¢teci dosah do cca 1 m,

e ultra frekvencni — UHF (860 az 960 MHz, celosvétoveé nejednotna frekvence). [10]
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1.2.2 Magnetické karty

Byvaji slozeny z magnetického pasku umisténého na identifikacni karté, ktery po zmagne-
tovani vytvoii malé permanentni magnety. Kterym jsou pfidéleny logické urovné 1 pro
zmagnetovani a 0 pro nezmagnetovani. Zapis je proveden protazenim karty s prouzkem ptes
Cteci zatizeni. UloZend data 1ze kdykoliv zménit, nebo upravit. Tento systém neumoziuje
bezkontaktni autentizaci, jelikoz je nutny piimy kontakt pfes ¢teci zafizeni. Kvuli ¢astému
protahovani pies Cteci zatizeni dochazi k opotiebeni. Mezi nevyhody patii, snadné vytvoreni
kopie dané karty, Casto se proto vyuzivaji v kombinaci se zadavanim hesla. Dfive byly tyto

karty vyuzivany pro platby v obchodech. [3], [4]

Obr. 5. Magneticka karta.

1.2.3 Karty s ¢arovym kodem

Patii mezi nejjednodussi identifikaéni predmét. Carovy kéd je tvofen éernymi pruhy riiznych
tlousték na bilém podkladu. Dohromady se oznacuji jako prvky. Ctedka &arovych koda se
sklada z optoelektronického snimace. Pii snimani ¢arového koédu je vyslany svételny pa-
prsek cernymi pruhy pohlcen a od svétlych mezer se odrazi zpét do Etecky. Svételné paprsky
jsou zpracovany pomoci foto senzoru a prevedeny na elektricky signal. Synchronizace je
zajiSténa pomoci prvnich a poslednich prouzkt. Nevyhodou je snadné vytvoteni autentické

kopii. [3], [4]
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Obr. 6. Karta s ¢arovym kdédem.

1.3 Biometricka autentizace

Metoda vyuziva neménnych fyziologickych a behavioralnich vlastnosti uzivateld pro iden-
tifikaci. Fyziologické vlastnosti 1ze oznacit, jako ty od narozeni a neni mozné je zmeénit napf.
otisk prstu, geometrie ruky, geometrie tvafe, duhovka oka nebo sitnice oka. Behaviordlni
vlastnosti jsou nau¢ené nebo odpozorované od okolnich lidi, daji se pfeucit nebo odnaucit
do této skupiny patfi: napt. dynamika hlasu, dynamika chtize, dynamika podpisu nebo psani

na klavesnici. [6]

Identifikace neni zalozena na znalosti, ani vlastnictvi pfedmétu. Biometrika je rychlou a spo-
lehlivou metodou pii ovéfovani totoznosti uzivateli. Vyhodou také je, Ze postupem Zivota
jsou biometrické znaky potad stejné. Dalsi a pomérné dtlezitou vyhodou je, Ze nelze vytvotit
presnou kopii otisku prstu, nebo kopii krevniho fecisté. Princip téchto systému spociva
ve snimani biometrickych vlastnosti, porovnani s databazi a vyhodnoceni. U uvedené auten-
tizace lze s nejvétsi pravdépodobnosti pfedpokladat, Ze ji provadi urcitd osoba. ZneuZiti na-
stava v ptipadé, kdyz je dana osoba nékym cizim pfinucena. Pfi ovérovani uzivateld se vy-
uzivaji dva zpisoby: [4], [6]

o verifikacni méd — uzivatel dopfedu zada svoje identifikacni tdaje a biometricky

udaj. Probéhne nésledné kontrola, zda k zadanému identifikaénimu udaji nalezi dany

biometricky udaj, [1]

o identifika¢ni méd — uzivatel zad4 biometricky udaj a systém prohledava celou da-

tabazi, aby zjistil totoZnost uzivatele. [1]

Treshold — slouzi k nastaveni prahu citlivosti pfi ovéfovani uzivatelti. Pokud je prah citli-

vosti nastaven na Th = 82, tak pfistup je povolen pouze pro osoby se shodou Th > 82. [1]
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1.3.1 Otisk prstu

Identifikace podle otisku prstu patii mezi nejrozsitenéjsi biometrické metody. V poslednich
letech 1ze zaznamenat rozsiteni otiskil prsti do laptopti, tabletl nebo smartphont. Pomoci
kterého se uzivatel prihlasSuje do systému. Uplatnéni Ize také nalézt pii ptihlasovani do in-

ternetového bankovnictvi, kde se vétSina uzivatelti pfihlaSuje pomoci otisku prstu.

Samotna metoda obrazcii papilarnich linii slouZici pro identifikaci se poprvé zacala vyuzivat
koncem 19. stol. Za prvniho objevitele je povazovan Sir Francis Galton, ktery definoval
identifikacni prvky na prstu. S jejich vyuzitim Ize snaze identifikovat uzivatele. Tyto prvky

jsou zékladem védniho badani o otisku prstu. [6]

Lze rozlisit dva typy snimani papilarnich linii: statické snimani — uzivatel podklada prst na
snimaci ¢ast ¢tecky a neni potieba s prstem nijak pohybovat. Prst je lehce poloZen, neni tfeba
vyuziti vétsiho tlaku na senzor. V piipadé velkého tlaku nastane poSkozeni senzoru. Po pfi-
loZeni prstu a nasledném sejmuti na snimaci mohou zistat skryté otisky, coz je z jistého
pohledu nehygienické. Druhy typ sniméni je oznacovan jako snimani $ablonové — zde uzi-
vatel postupné piejizdi prstem po snimaci ¢tecce. Snima¢ ma tvar izkého pruhu. Snimany
obraz byva slozen z nékolika pask. Pfi opétovném piejeti prstu pies snimac nastane ocisténi
snimace a snimac je tak relativné udrZzovan v €istém stavu. Na snimaci tak nezlistdvaji staré
otisky, coz Ize povazovat za patficnou vyhodu. Pii ptikladani prstu a opétovném piejizdéni
pres snimac je nutné dodrZovat piesny postup, coz byva v fad¢ pripadi ¢astym problémem.

Odlisné otisky maji i jednovajecnd dvojcata. [6]

1.3.2 Geometrie ruky

Rozpoznani podle geometrie ruky vyvinul David Sidlauskas v roce 1985. Metoda je zalo-
zena na méteni délky, tloustky a Sitky vSech prstli na ruce, ktera je umisténa na desce s péti
polohovymi koliky. Na zaznamenaném obrazu ruky lze zpozorovat kolem 31 000 poloho-
vych bod, které slouzi pro dal$i métfeni. Zaznamenani obrazu je tvofeno ze dvou stran, jeden
shora a druhy pohled z boku. Systémy s rozpozndnim geometrie ruky lze nalézt v fadé pfi-
stupovych systémech. Uzivatel ptilozi dlain na snimac, ktery zaznamena identifika¢ni hod-

noty a provede vyhodnoceni. [5], [6]

1.3.3 Geometrie tvare

~r o7

Rozpoznavani podle geometrie tvate se fadi mezi nejpiirozenéjsi metody slouzici k identifi-

kaci. Rozpoznani je zajiSténo s vyuzitim viceuroviiovych obrazcli, oznacované jako Sedé
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obrazce. K zajisténi spravné identifikace se srovnavaji specifické pozice o¢i, nosu, ust, usi,
Celisti a jejich vzdalenosti. Rozpoznéni podle tvéaie nevyzaduje zadnou aktivitu ani kontakt
s uzivatelem. K rozpoznavani geometrie tvare lze vyuzit dva rizné typy: geometricky, ktery
souvisi se specifickymi rysy tvare a fotometricky, ktery vyuziva samotny obraz tvare. Jisty

problém nastava u dvojcat, jelikoz se v nékterych specifickych pozici shoduji. [5], [6]

1.3.4 Duhovka oka

Identifikaci pomoci duhovky oka lze také vyuzit v ptistupovych systémech. Jelikoz se kazdé
dv¢é duhovky, véetné dvojcat lisi. Duhovku tvoii barevna ¢ast, zbarveni i struktura duhovky
pochazi z genetické informace. Ale u vzorkovani duhovky tomu tak neni, to je ¢ist€¢ ndhodné.
Pti kontrole nemusi osoba konat zZadnou ¢innost, ani neni vyzadovan pfimy kontakt. Pro
snimani se pozaduje vysoce kvalitni digitalni kamera s infraervenym osvétlenim oka. Sni-
mani duhovky se ukladéd do fazorovych diagramii. V téchto fazorovych diagramech byvaji
obsazeny informace o vyskytech, natoceni a pozici plosek. S vyuzitim téchto dat 1ze vytvorit

duhovkovou mapu, ktera se pii kontrole porovnava. [6]

1.3.5 Dynamika chiize

Metoda podle dynamiky chilize je zasadni pfi identifikovani pachatelti. Uplatnéni také na-
chézi na letiStich nebo nadraZich. Metoda je zalozena na vyhodnocovani kiivek drah, jez
predstavuji urcitou ¢ast lidskeho téla. Kazdy Cloveék disponuje ur€itym stylem chiize, ktery

Vv

pravou ruku, nebo tteba drzi zbrail. [6]

1.3.6 Dynamika podpisu

Metoda dynamiky podpisu je zaloZena na skutecnosti, Ze kazdy ¢loveék vyuziva k podpisu
jedinecné vlastnosti. Pro vyhodnoceni dynamiky podpisu se pouzivaji specialni pera s pod-
loZkou, nebo elektronicka tabule. Z podpisu lze vy¢ist tlak pfi psani, nebo tah pera. Mezi
zakladni dynamické vlastnosti patii rychlost psani, akcelerace, sklon pisma, smér tahu a tlak
na podloZku. Tyto vlastnosti se nasledné zaznamenavaji do trojrozmérného soutradnicového

systému, kde probéhne srovnani. [5], [6]
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1.3.7 Dynamika hlasu

Identifikace pomoci hlasu byla diive vyuzivana pouze v kriminalistickych metodach, ale po-
stupné se rozsifuje 1 do bézného prostiedi. Ovéfeni Ize provést s predem nahranym vzorkem.
Jako nahrany vzorek lze oznacit slovo, slovni spojeni, nebo i1 celou vétu. Danou nahravku
byva velmi slozité napodobit, jelikoz kazda osoba disponuje specifickou barvou hlasu, ryt-

mem nebo tfeba intonaci. Vstupnim zatizenim byva nejcastéji mikrofon, ptipadné v nékte-

wewvr

nachazi mezi jinymi osobami, nebo je v okoli Sum. Vyhodou této metody je pomérné nizka

cena a spolehlivost. [5], [6]
Vlastnosti biometrického udaje:
e universalnost — jakykoliv ¢lovek by jimi mél disponovat,
e mgéfitelnost — charakteristiky musi byt zméfitelné,
e trvanlivost — musi byt zaruceno, ze se charakteristika nebude v ¢ase ménit,
e rozliSitelnost — mezi dvéma lidmi vzdy musi byt urcita rozdilnost. [1]
Déleni biometrickych systémii:

e pasivni — pozaduje se nastaveni zkoumané ¢asti pted snimacem, nasledné uz neni

vyzadovan zadny pohyb, napt. geometrie ruky,
e aktivni — po uzivateli se vyZaduje provedeni urcité aktivity napt. mluveni, chiize,

e kontaktni — byva vyzadovan nutny kontakt zkoumané ¢4asti se snimacem, napt. pti-

loZeni otisku prstu,

e Dbezkontaktni — neni vyzadovan kontakt zkoumané casti se snimacem, byva pozado-

vana pouze piimd viditelnost na danou ¢ast, napt duhovka oka. [1]
Tridy identifikace

V nésledujici tabulce jsou uvedeny tfidy identifikace. Celkem jsou ¢tyfi tfidy identifikace,

kde tfida 0 je nejnizsi a tfida 3 nejvyssi.
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Tab. 1. Tridy identifikace. [1], [3], [5]

Ttida 0 e neni pozadovana piima identifikace

e pfistup se realizuje napt. pomoci aktivace tlacitka nebo ¢idel po-
hybu

e nutna pfitomnost fyzické ostrahy, za ucelem kontroly prikazu to-

toznosti osobé¢ vstupujici do objektu

Trida 1 e zaloZena na znalosti dat (heslo, pin, ID)

e po zadani udaja probehne porovnani s udaji ulozenymi v paméti

Trida 2 e zaloZena na pouziti identifika¢nich prvki nebo biometrie
e pristup se realizuje po piiloZzeni identifikacni karty, piivésku na

klice, naramku, otisku prstu, nebo tieba dynamiky hlasu

Tiida 3 e zaklad spociva v propojeni tiidy 1 a tfidy 2
e pristup se realizuje pomoci kombinace biometriky, nebo piistu-

pové karty ve spojeni se zadanim hesla, nebo pinu

Tridy pristupu

V nésledujici tabulce jsou specifikovany tiidy ptistupu. Pfi pfistupu se vyuziva tfida A, nebo

tfida B.

Tab. 2. Tdy p¥istupu. [1], [3], [5]

Tiida A e pouziva se v piipadech, kdy nejsou pozadavky na casovy filtr ani

neni vyZadovéano ukladani piistupovych transakci

Tiida B e pouziva se v ptipadech, kdy se vyzaduje pouziti asovych filtri, a
jsou kladeny pozadavky na ukladéani ptistupové transakce
e otevieni piistupu bez opravnéni

e odmitnuty pfistup, otevieni pfistupu mimo povolenou dobu
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2 PLATFORMY ZALOZENE NA ARDUINU

Za vyvoj jsou povazovani lidé z italského Interaction Design Instute. Prvotnim zadmérem
vzniku Arduina bylo vytvofeni snadno ovladatelné a levné vyvojové sady pro studenty, kteii
si z jistych finan¢nich dGivodt nemohli dovolit drazsi desky. Arduino vzbudilo u studentt
zajem, coz motivovalo jeho tvlirce o rozsifeni do celého svéta. Rozsifeni je hlavné ptisuzo-
vano sdilenim rtiznych schémat nebo navodi, jelikoz se jedna o Open Source projekt. Od
roku 2005 se vytvoftilo velké mnozstvi riiznych desek. Nékteré desky vznikaly ve spolupraci
se spolecnosti napft. Intel. Na trhu lze také nalézt neoficialni typy tzv. klony, které se rozlisuji
napf. absenci oficialnich popisit Arduino. Obecné byva platforma Arduino tvofena tfemi di-
lezitymi ¢astmi: zédkladni deskou s mikropocitacem napt. Arduino Due, vyvojové prostiedi
pro tvorbu programu napt. Arduino Integrated Development Environment (dale jen IDE) a

knihovnami které je nutné importovat do software. [11]

Platforma Arduino je kompatibilni s nejriznéj$imi senzory a snimaci, mize se jednat o sen-
zor tlaku, ultrazvukovy senzor, ¢tecku otiskill prstl a fadu dalSich. S vyuZitim téchto kompo-
nent lze vytvofit nejriznéjsi zapojeni. Platforma je vhodna pro zacatecniky, jelikoz je velmi
srozumitelnd a jednoducha na pochopeni. Samotné programovani v IDE je také celkem jed-

noduché. Na trhu Ize také nalézt podobné platformy napt. Raspberry Pi, Banana Pi, Pine64.

Raspberry Pi 4 obsahuje 64-bit procesor s frekvenci 1.5 GHz, poskytuje uZivateli ¢tyfi USB
porty typu A nebo tloZzisté 4 GB. Je tedy oproti Arduinu Mega vykonnéjsi a o par stokorun
1 draz8i. Banana Pi M64 je osazena 4jadrovym procesor Allwinner A64, nabizi uzivateli
napf. slot na microSD, WIFI pfipojeni nebo tieba 8 GB interni tlozist¢ Embedded MultiMe-
diaCard (dale jen eMMC). Cena u Banana Pi M64 je srovnatelna s cenou u Rasperry Pi 4.
Pouze u Arduina Mega Ize nalézt 54 digitalnich vstupl/vystupt, ostatni uvedené platformy

nabizi patfiéné¢ mén¢ vstupl/vystupti na zakladni desce. [12], [13]

2.1 Typy zakladnich desek Arduino

Zakladem kazdé desky Arduino je mikrokontroler, ktery nejcastéji dodava firma Atmel,
nebo piipadné Intel. Procesor je na desce osazen spolu s dal§imi elektronickymi kompo-
nenty, zajistujicimi spravnou funkénost desky. Pro vSechny desky je specifické modré gra-
fické zbarveni. U nékterych desek Ize za ndzvem nalézt oznaceni napt. Rev3 nebo R3, coz
definuje Cislo verze. OdliSnosti u jednotlivych desek byvaji v rozmisténi soucastek, nebo

vzhledu, ale nedochéazi k velkym zménam. VétSina desek disponuje pfevodnikem, ktery
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slouzi pro komunikaci mezi PC (USB) a ¢ipem. Objevuji se ale i takové desky, které pie-
vodnik postradaji, jsou moznd dv€ vysvétleni. Prvnim typem jsou desky, kde dochazi
k zmenSeni rozmérii a nasledné uspote mista. Zde se vyuziva externi prevodnik. Druhym
typem jsou desky, které obsahuji pievodnik zabudovany v ¢ipu procesoru. Nasledné zde bu-

dou uvedeny a charakterizovany nékteré typy desek. [11]

2.1.1 Arduino Mini

Deska byla navrzena tak, aby byla vhodna pro usporu mista. Jelikoz doslo k zmenseni roz-
méru, tak doslo k odstranéni i nékterych zasadnich portd, napt. USB. Uzivatel tak pfi pro-
gramovani musi vyuzit externi USB-Serial pfevodnik. Deska je osazena procesorem
ATmega328 s taktovaci frekvenci 16 MHz. Na zadkladé svych malych rozméri nachazi

uplatnéni napt. v dalkovych ovladacich nebo vypinacich. [11]

Tab. 3. Specifikace Arduino Mini. [14]

mikrokontroler: ATmega328

provozni napéti: 5V

digitalni vstupy/vy- | 14

stupy:

PWM: 6
analogové vstupy: 8
Flash pamét”: 32 kB
SRAM: 2kB
EEPROM: 1 kB

taktovaci frekvence: | 16 MHz

rozmery: 3,33x 1,85 cm

JelikoZ deska disponuje velmi malymi rozmeéry, neni mozné na desku ptimo pfipojit vodice.
Je proto nutné pouziti patici, pomoci kterych se deska propoji napt. s nepdjivym polem, kde

uz lze ptipojit vodice. [11]



UTB ve Zliné, Fakulta aplikované informatiky 24

‘_,'Ill.lllll'- o (o O URESET

Obr. 7. Deska Arduino Mini. [14]

2.1.2 Arduino Micro

Jedna se o nejmensi desku Arduina. Zaklad tvofi mikrokontroler Atmega32U4. Deska dis-
ponuje 20 digitalnimi vstupy/ vystupy, ze kterych Ize 7 pouZzit jako Pulse Width Modulation
(dale jen PWM) vystupy, dale se na desce nachazi 12 analogovych vstupti. K propojeni s PC
1ze vyuzit micro USB port. Mezi desky, které obsahuji ptevodnik zabudovany v ¢ipu, patii
prave desky Arduino Micro. Patfi¢nou vyhodou je moznost posilat piikazy (napf. stisk kla-
vesy, posunuti mysi) pocitaci, ktery si mysli, Ze se jedna o mys, nebo klavesnici. U jinych
desek je nutné spravné pieprogramovat pirevodnik. Pro vytvofeni napt. vlastni klavesnice je

tedy vhodnéjsi pouziti desky Arduino Micro. [11], [15]

Tab. 4. Specifikace Arduino Micro 1/2. [15]

mikrokontroler: ATmega32U4

provozni napéti: 5V

vstupni napéti (doporu- | 7-12 V

cene):

vstupni napéti (limit): 6-20 V

digitalni vstupy/vystupy: | 20

PWM: 7
analogové vstupy: 12
DC proud na I/O pin: 20 mA

DC proud pro 3,3 V pin: | 50 mA
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Tab. 5. Specifikace Arduino Micro 2/2. [15]

Flash pamét’”: 32 kB
SRAM: 2,5kB
EEPROM: 1 kB
taktovaci frekvence: 16 MHz

Einﬁu:uu!

@”:

Obr. 8. Arduino Micro. [15]

2.1.3 Arduino Uno

Deska je osazena procesorem ATmega328P. Pro piipojeni k pocitaci slouzi USB port typu
B. Deska poskytuje 14 digitalnich vstupi/vystupt, ze kterych lze 6 vyuzit jako PWM, dale
se na desce nachézi 6 analogovych vstupl. Pro napajeni desky lze vyuzit dva zptsoby: po-
moci USB kabelu, nebo pomoci adaptéru, ktery lze ptipojit pomoci konektoru na zékladni

desce. [11]

Tab. 6. Specifikace Arduino Uno 1/2. [16]

mikrokontroler: ATmega328P

provozni napéti: 5V

vstupni napéti (doporu- | 7-12 V

cené):

vstupni napéti (limit): 6-20 V

digitalni vstupy/vystupy: | 14

PWM: 6
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Tab. 7. Specifikace Arduino Uno 2/2. [16]

analogové vstupy: 6

DC proud na I/O pin: 20 mA

DC proud pro 3,3 V pin: | 50 mA

Flash pamét: 32 kB
SRAM: 2 kB
EEPROM: 1 kB
taktovaci frekvence: 16 MHz

Tato hlavni verze poslouzila pro vyvoj dalSich dvou specifickych desek. Jedna se o Arduino
Ethernet, které disponuje stejnou vybavou jako Arduino UNO, pouze s rozdilem, Ze misto
USB portu se deska osadila portem pro ethernet. Tento port lze vyuZit pro pfipojeni k siti.
Deska Arduino Ethernet jest¢ navic obsahuje slot pro pfipojeni microSD karty. Druhym ty-
pem desky je Arduino Bluetooth. V tomto ptipadé je USB port nahrazen Bluetooth modu-

lem, ktery se vyuziva pro bezdratovou komunikaci. [11]

Obr. 9. Popis desky Arduino Uno. [16]
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Tab. 8. Popis desky Arduino Uno. [16]

1 napajeci konektor 7 digitalni vstupy/vystupy

2 USB — serial pevodnik 8 signalizaéni LED dioda,
signalizuje piipojené na-
péti

3 konektor USB typ B 9 ICSP piny pro externi pro-
gramovani  mikrokontro-
leru

4 tlacitko reset 10 | analogové vstupy

5 ICSP piny pro externi programo- | 11 | napajeci vystupy

vani USB-serial pfevodniku

6 signaliza¢ni LED diody 12 | mikrokontroler
ATmega328P

2.1.4 Arduino Mega 2560

U desky Arduino Mega doslo ke zvétSeni rozmért, coZ zajistuje vétsi pocet pinli a prostor
pro vétsi Cipy. Digitalnich vstupll/ vystupli na desce Ize nalézt 54, ze kterych 15 lze pouZit
jako PWM. Na desce se nachazi Two Wire Interface (dale jen TWI), n€kdy oznacovano jako
Inter-Integrated Circuit (dale jen 12C) piny, jedna se o dva piny s ozna¢enim SDA a SCL,
tyto piny slouZzi napf. pro pfipojeni Liquid Crystal Display (déle jen LCD) displeje. K pro-
gramovani pies PC slouzi USB port typu B, pro externi programovani mikrokontroleru 1ze
vyuZzit piny In Circuit Serial Programming (dale jen ICSP). Tyto piny se nachazi uprostied
desky. Specifickou odnozi uvedené desky je Arduino Mega ADK, které disponuje jednim
USB portem navic. Slouzi k pfipojeni zafizeni s Androidem pfes Android Debuger Bridge
(dale jen ADB). Pro napdjeni desky lze vyuzit USB kabel, nebo adaptéru, pro ktery je na
desce ptipraven konektor. [11], [17]
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Tab. 9. Specifikace Arduino Mega. [17]

mikrokontroler: ATmega2560
provozni napéti: 5V
vstupni napéti (doporucené): | 7-12'V
vstupni napéti (limitni): 6-20 V
digitalni vstupy/vystupy: 54
PWM: 15
analogové vstupy: 16

DC proud na I/O pin: 20 mA
DC proud pro 3,3 V pin: 50 mA
Flash pamé&t”: 256 kB
SRAM: 8 kB
EEPROM: 4 kB
taktovaci frekvence: 16 MHz
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Obr. 10. Popis desky Arduino Mega. [17]
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Tab. 10. Popis desky Arduino Mega. [17]

1 napajeci konektor 7 TWI (I2C) komunikace

2 regulator 5 V 8 digitalni vstupy/vystupy

3 USB konektor typ B 9 mikrokontroler
ATmega2560

4 resetovaci tlacitko 10 | analogové vstupy

5 PWM vystupy 11 | napgjeci vstupy

6 sériova komunikace 12 | ICSP piny pro externi pro-

gramovani  mikrokontro-

leru

2.1.5 Arduino Due

Arduino Due bézi na vykonnéjs$im ¢ipu nez Arduino Mega, je taky povaZzovano za jeho na-

stupce. Deska je osazena procesorem Atmel SAM3XS8E s taktovaci frekvenci 84 MHz a

32bitovym jadrem. Ve srovnani s ostatnimi deskami, které¢ disponovaly pouze 8bity a nej-

vyse 16 MHz, zde doSlo ke sluSnému zlepSeni. Také na prvni pohled Ize zpozorovat, Ze se

na desce nachézi dva porty microUSB. Prvni port slouzi k programovani ¢ipu a pomoci dru-

hého microUSB lze ptipojit napt. kldvesnici, nebo mys. Oproti ostatnim deskam, zde nastava

mensi rozdil v pracovnim napéti, které je pouze 3,3 V. Vyss$i napéti by zpisobilo poskozeni

desky. [11]

Tab. 11. Specifikace Arduino Due 1/2. [18]
mikrokontroler: Atmel SAM3X8E
pracovni napéti: 33V
vstupni napéti (doporucené): | 7-12'V
vstupni napéti (limitni): 6-16 V
digitalni vstupy/vystupy: 54
PWM: 12
analogové vstupy: 12
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Tab. 12. Specifikace Arduino Due 2/2. [18]

analogové vystupni piny:

2 (DAC)

celkovy proud na vSech I/O | 130 mA

pinech:

DC proud pro 3,3 V pin: 800 mA
DC proud pro pin 5 V pin: 800 mA
Flash pamét’: 512 kB
SRAM: 96 kB
taktovaci frekvence: 84 MHz
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Obr. 11. Popis desky Arduino Due. [18]

Tab. 13. Popis desky Arduino Due 1/2. [18]

1 napajeci konektor

8

PWM vystupy

2 programovaci USB port

9

SPI komunikace
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Tab. 14. Popis desky Arduino Due 2/2. [18]

3 signalizacni LED diody 10 | sériova komunikace

4 USB port pro pfipojeni zatizeni 11 | tla¢itko na vymazani

5 resetovaci tlacitko 12 | digitalni vstupy/vystupy
6 12C komunikace 13 | analogové vstupy

7 mikrokontroler Atmel SAM3X8E | 14 | napajeci vstupy

2.1.6 Arduino Esplora

Jedna se o desku, kterd disponuje velkym mnoZstvim komponentii. Na desce 1ze nalézt joys-
tick, teplomér, tlacitka, svételnou signalizaci nebo bzucak. Nabizi také moznost pfipojeni
LCD obrazovky pomoci vyvedenych konektord. Deska je osazena procesorem
ATmega32u4. Pritomnost velkého mnozstvi komponenti na desce je velkou vyhodou, jeli-
koz u ostatnich desek by bylo nutné dané komponenty sloZité pfipojovat. Na desce také lze
nalézt tlacitko pro resetovani. Jednotlivé stavy jsou signalizovany pomoci ¢tyf Light
Emitting Diode (déle jen LED) diod: ON, L, RX, TX. Pokud LED dioda ON sviti zeleng,
tak probihd pfijem dat, LED dioda L je pfimo pfipojena k mikrokontroleru a lze ji nastavovat
ptes pin 13. LED diody RX a TX signalizuji pfijem nebo pienos informaci pomoci USB
komunikace. Arduino Esplora se od ostatnich desek li§i nejen spoustou komponentd, ale i
svym tvarem. Jedna se o specialni typ desky, se kterou lze vytvofit vlastni herni konzoli pro

ovladani her. [11], [19]

Tab. 15. Specifikace Arduino Esplora. [19]

mikrokontroler: ATmega32u4
pracovni napéti: 5V

Flash pamét’”: 32 kB
SRAM: 2,5kB
EEPROM: 1 kB
taktovaci frekvence: 400 MHz
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Obr. 12. Arduino Esplora. [19]

2.1.7 Arduino Yun

Pro Arduino Yun byl vyuzit jak ¢ip ATmega32u4, tak jesté navic ¢ip Atheros AR9331, ktery
podporuje komunikaci s opera¢nim systém Linux. Konkrétné distribuci zaloZenou na
OpenWrt nazvanou Linio OS. Tim se lis$i od ostatnich desek, které tuto moznost nemaji.
Komunikace mezi obéma Cipy je zajiSténa pomoci bridge. Na desce lze nalézt micro USB
port, ktery slouzi pro programovani, dale USB port typu A. Pro posilani dat po siti 1ze vyuzit
ethernetovy port, ktery se na desce také nachézi. Pfipadné lze vyuzit WiFi modul, kterym
deska disponuje. Dalsi vyhodou je slot pro microSD kartu. Na desce se nachazi 20 digital-
nich vstupti a vystupt pro pfipojeni riznych komponenti. Z toho sedm pint slouzi jako vy-

stupy PWM. DalSich 12 analogovych vstupti na desce je urceno pro dalsi vyuziti. [11], [20]

Tab. 16. Specifikace Arduino Yun 1/2. [20]

mikrokontroler: ATmega32U4
pracovni napéti: 5V

digitalni vstupy/vystupy: 20

PWM: 7

analogové vstupy/vystup: 12

celkovy proud na vSech I/O | 40 mA

pinech:
DC proud pro 3.3 V pin: 40 mA
Flash pamét”: 32 kB

SRAM: 2,5kB
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Tab. 17. Specifikace Arduino Ytn 2/2. [20]

EEPROM: 1 kB

taktovaci frekvence: 16 MHz
procesor: Atheros AR9331
provozni napéti: 33V

Flash pamét’”: 16 MB

SRAM: 2,5kB
EEPROM: 1 kB

taktovaci frekvence: 400 MHz

Obr. 13. Arduino Y1n. [20]

2.1.8 Arduino Intel Galileo

Jedna se o desku, kterd vznikla ve spolupraci se spolecnosti Intel. Deska je osazena ¢ipem
Intel Quark SoC X1000, jedna se o 32bitovy procesor, ktery pracuje na frekvenci 400 MHz.
Deska disponuje dvéma USB porty, slotem na microSD karty a portem pro Ethernet. Vyho-
dou je pfitomnost mini-PCI Express slotu, pomoci kterého lze snadno pfipojit dalsi pifidavné
karty. [21]
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Tab. 18. Specifikace Arduino Intel Galileo. [21]

mikrokontroler: Intel Quark SoC X1000
pracovni napéti: 3,3Vnebo5V
vstupni napéti (doporucené): |5V

digitalni vstupy/vystupy: 14

PWM: 6

analogové vstupy: 6

celkovy proud na vSech I/O | 80 mA

pinech:

DC proud pro 3,3 V pin: 800 mA

DC proud pro 5 V pin: 800 mA

Flash pamét’: 512 kB

SRAM: 512 kB

RAM: 256 MB DDR3
EEPROM: 8k8

taktovaci frekvence: 400 MHz

14 13

@eDGalileo. .

E

Obr. 14. Popis desky Arduino Intel Galileo. [21]

10

11
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Tab. 19. Popis desky Arduino Intel Galileo. [21]

1 slot na microSD 8 digitalni vstupy/vystupy

2 napajeci konektor 9 ICSP komunikace

3 12C 10 | mikrokontroler IntelQuark
4 ethernet konektor 11 | analogové vstupy

5 RS-232 port 12 | napédjeci vstupy

6 USB port pro programovani 13 | resetovaci tlacitko

7 USB port pro pfipojeni zatizeni 14 | indikacni LED

2.2 Srovnani uvedenych platforem

Bylo zde uvedeno nékolik riznych vyvojovych platforem Arduino, kazda deska disponuje
urCitymi vlastnostmi, které zase jind nema, nebo ma lepsi. Pii vybéru platformy zalezi, zda
uzivatel pozaduje napf. vice digitalnich vstupti /vystupti, nebo radéji slot na microSD kartu.
Tteba na desce Arduino Mega lze nalézt 54 vstupl/vystupi, ale neni zde slot na microSD
kartu ani WIFI modul. Oproti tomu Arduino Yun nabizi k dispozici 20 digitalnich vstupt/vy-
stupil a také slot na microSD kartu. Jako vétSina desek, byva osazena Cipem ATmega32u4,
ale navic obsahuje také ¢ip Atheros AR9331. Tento Cip podporuje spolupraci s distribuci
opera¢niho systému Linux. Jako desku malych rozmért, ale s dostateCnymi vstupy a vy-
stupy, lze vyuzit Arduino Micro. Deska obsahuje 20 vstupl/vystupi, na desce je mino jiné
umistén také microUSB port pro programovani. VétSina mensSich desek musi vyuZzivat ex-
terni prevodnik, ale Arduino Micro disponuje pievodnikem zabudovanym piimo v ¢ipu pro-
cesoru. MlZe tak posilat ptikazy napf. stisk klavesy do pocitace, ktery je presvécen, Ze to
posila mys nebo klavesnice. Pro vytvofeni vlastni herni konzole 1ze vyuzit Arduino Esplora.
Tato deska obsahuje joystick, tlacitka, svételnou signalizaci, nebo moznost piipojeni LCD
displeje pomoci piipravenych konektorti. Deska disponuje také specifickym tvarem, ktery
pfipomina herni konzoli. Komponenty, které se na desce nachdzi jsou velkou vyhodou, jeli-

koz uzivatel nemusi slozite ptipojovat tlacitka pro ovladani. [15], [17], [19], [20]

2.3 Paméti pouzivané u platforem Arduino

Pamét slouzi jako nepostradatelny prvek pocitace i mikropocitace. Byva vyuzivana pro ukla-

dani dat 1 software s nimiz mikropo¢ita¢ pracuje. Pamét’ 1ze rozd¢lit do tii skupin: registry —
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slouzi k doasnému ulozeni praveé zpracovavané informace, jsou tvofeny pamétovym mis-

tem na ¢ipu procesoru, vnitini paméti — jsou tvotreny polovodicovymi soucastkami, nachdzeji

se na zakladni desce, vnéj$i paméti — jsou realizovany pomoci externich diskt, vyuzivaji se

k dlouhodobému zdznamu. Existuje nékolik typ paméti napt. podle zpiisobu ukladani nebo

podle zplisobu mazani paméti. [22]

Read Only Memory (dile jen ROM) pamét’ — data jsou uloZena pii vyrob¢, za-

psana data nelze nijak ménit, jsou uréeny pouze ke ¢teni. [22]

Programable Read Only Memory (dale jen PROM) pamét’ — po vyrobeni neob-
sahuje zadna data. Je pouze na uzivateli, aby vytvofil dany zapis. Zapis lze provést
pouze jednou a je nevratny. Po provedeni zapisu ma pamét’ stejné vlastnosti jako

pamét ROM. [22]

Eraseable Programable ReadOnly Memory (dile jen EPROM) pamét’ — uloZeni
dat 1ze provést pomoci specialniho programatoru. Ulozenou informaci lze vymazat
pusobenim ultrafialového zafeni. Paméti byvaji realizovany pomoci unipolarnich

tranzistoru. [22]

Electrically EPROM (dale jen EEPROM) pamét’ — jsou podobné pamétim
EPROM, ale zde se ulozeni dat i mazani provadi elektronicky. UloZeni dat do paméti
je tak mnohem rychlej$i neZ u EPROM. Vyroba je zaloZena na pouziti specidlnich

tranzistort, které byly vyrobeny technologii MNOS. [22]

FLASH pamét’ — jsou velmi podobné pamétem EEPROM, rozdil ale nastava pfi
mazani informace, které probiha také elektronicky a lze danou operaci provést pfimo
v pocitaci. Jelikoz zapis probiha po blocich, tak programovani je provedeno v fadech

sekund. Mazani probiha také po blocich, ale je zdlouhavéjsi, jelikoz dochazi k ma-

zani blokl rizné velikosti. [22]

Random Access Memory (dale jen RAM) pamét’ — paméti jsou urceny k zapisu
dat i pro ¢teni. Tyto paméti byvaji energeticky zavislé a oproti pamétim ROM i rych-

lejsi.
o Static Random Access Memory (dale jen SRAM) pamét’ — staticka pam¢et’.
Data jsou uloZena po dobu ptipojeni ke zdroji napéjeni. Byvaji tvofeny bista-

bilnim klopnym obvodem.
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o Dynamic Random Access Memory (dile jen DRAM) pamét’ — dynamicka
pamét’. Data jsou uloZena s vyuzitim elektrického naboje na kondenzatoru.
Nevyhodou tohoto naboje je jeho samovolné vybijeni i pii piipojeni ke zdroji
napajeni. Z toho divodu je nutné pravidelné¢ pamét’ obnovovat, tzv. refresh,

aby nedochdzelo ke ztraté informaci. [22]

2.4 Programovani Arduina

Pro programovani Arduina lze vyuzit fadu software napi: C, C++, nebo Arduino IDE, ktery
je napsany v jazyce Java. Arduino IDE je voln¢ stazitelné ze stranek: Arduino.cc, nebo Ar-
duino.org. Jedna se asi o nejrozsifenéjsi software pro programovani Arduina. Po vytvoteni
nového projektu, se zobrazi dveé hlavni smycky: void setup a void loop. Kéd, ktery se provadi
po zmacknuti tlacitka reset, nebo pfi nahrani programu do Arduina, se zapisuje do smycky
void setup. Tento kod se provede pouze jednou. Opakujici kéd se zapise do smycky loop.

Tyto dvé smycky tvoii zaklad kazdého programu. [11]

€3 projekt | Arduino 1,810 — O X

Soubor Upravy Projekt Méstroje Mapovéda

OO0 BEEA
projekt§ :

void setup() { ~

void loop() {

1na COM7

Obr. 15. Vyvojové rozhrani Arduino IDE.

Na obrazku Ize vidét dvé hlavni smy¢ky void setup a void loop. V hornim panelu se nachazi
tlacitka s oznacenim ,,fajtka* v kolecku, pomoci tohoto tlacitka 1ze program ovéfit, zda se

v programu nenachézeji né¢jaké chyby. Piipadné chyby se zobrazuji ve spodni ¢erné Casti.
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Dale se v horni ¢asti nachézi tlacitko s oznacenim Sipka v kolecku, toto tlacitko slouzi k na-
hrani programu do Arduina. Na pravé stran¢ panelu se nachézi lupa, pomoci které lze zob-
razit sériovy monitor. Na spodnim panelu Ize vidét piipojené Arduino Mega 2560 na portu

COM7. [11]

2.5 Sériova komunikace

Sériova komunikace slouZzi k posilani urcitych dat do Arduina, nebo pokud byva vyzadovano
vypsani nekterych dat od Arduina. Vyuziti také nachazi napi. pokud se vyzaduje, ze pii pii-
lozeni karty ke ¢tecce, se zobrazi na sériovém monitoru ID karty. Dtlezitou soucast sériova
komunikace plni pfi ladéni programu. Pokud tfeba dojde k zaseknuti na urcitém misté a
programator nevi, kde nastala chyba. Tak si jednoduse na sériovy monitor zobrazi jednotlivé
kroky programu. V pfipad€ komunikace s Arduinem, lze taktéz vyuzit sériovy monitor. Do
horni listy 1ze zadat piikaz a enterem se piikaz potvrdi. Pro zahdjeni komunikace se ve
smycce void setup musi nachdzet piikaz Serial.begin(9600). Parametr v zavorce udava rych-
lost dané komunikace. Nésledné se do smycky void loop napiSe piikaz k odeslani udaji z

Arduina do PC. K tomu slouzi ptikaz Serial.println(“text). [11]
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II. PRAKTICKA CAST
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3 NAVRH A REALIZACE SYSTEMU KONTROLY VSTUPU

Cilem prace bylo navrhnout a realizovat elektronicky systém kontroly vstupu zalozeny na
ttifaAzovém ovéfeni uzivatele.

Stru¢ny popis funkce prototypu elektronického systému kontroly vstupu: pro piistu-
povy systém byla vyuzita platforma Arduino. Prvni ovéfeni bude zaloZzené na vlastnictvi
RFID karty, nebo Cipu, druhé ovéfeni bude zalozeno na znalosti hesla. A tteti ovéfeni bude
probihat na zéklad¢ biometrického otisku. Bude zajisténo, ze pii ovéfovani musi byt dodr-
zeno presné poradi ovérovani, tzn. tag, heslo, otisk. Nesmi byt mozné, aby po ptilozeni tagu
byl rozpoznan otisk. Kombinaci téchto tfi metod piistupu bude dosazeno toho, Ze ptistup se

zptistupni pouze opravnénému uzivateli.

Po zapnuti systému se po uzivateli pozaduje, aby pfilozil tag. Pokud uZivatel ptilozi ne-
spravny tag, tak se na LCD displeji zobrazi népis ,,nespravny tag, pristup zamitnut™ rozezni
se bzucak a rozsviti se ¢ervena LED dioda, po uplynuti 3000 ms se bzu¢ak vypne a LED
dioda zhasne. Na sériovém monitoru se zobrazi napis ,,nespravny tag*, ID nespravného tagu
a ,,pfistup zamitnut®. Pfi pfiloZeni spravného tagu se na LCD displeji zobrazi népis ,,spravny
tag® a rozsviti se prvni zelend LED dioda, kterd zlstane svitit. Na sériovém monitoru se

zobrazi typ pfiloZeného Cipu nebo karty.

Nasledné je uzivatel vyzvan, aby zadal heslo. Pokud uZivatel zada Spatné heslo, tak se na
LCD displeji zobrazi népis ,,Spatné heslo, pfistup zamitnut®. Rozezni se bzuc¢ék a rozsviti se
¢ervend LED dioda, po uplynuti 3000 ms se bzu¢ak vypne a LED dioda zhasne. Na sériovém
monitoru se zobrazi Spatné heslo, které¢ uzivatel zadal a zobrazi se napis ,,pfistup zamitnut*.
Pfi zadani spravného hesla se zobrazi na LCD displeji népis ,,spravné heslo®. Rozsviti se
druhé zelend LED dioda. Na sériovém monitoru se zobrazi, zda se jedna o master, user nebo

guest heslo. Kazdy tag ma ptidélené své heslo a nelze je zamenit.

Poté je uZivatel vyzvan k pfiloZeni otisku prstu. Pokud uZivatel ptilozi prst, ktery je uloZzeny
v paméti ctecky, ale neni pro néj povolen pfistup, tak se na LCD displeji zobrazi napis ,,ne-
spravny otisk, pfistup zamitnut“. Na sériovém monitoru se zobrazi #(¢islo) otisku, ktery uzi-
vatel ptilozil. V ptipadé€, ze prst ptilozi cizi uzivatel, jehoz otisk neni uloZzen v paméti ¢tecky,
tak se na LCD displeji zobrazi napis ,,nezndmy otisk, pfistup zamitnut®. Jestlize uzivatel
pfiloZi spravny prst, tak se na LCD displeji zobrazi napis ,,spravny otisk, pfistup povolen®.

Rozsviti se tfeti zelend LED dioda a dvefe jsou otevieny po dobu 4000 ms. Po uplynuti
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prodlevy zelené LED diody zhasnou. Na sériovém monitoru se zobrazi #(¢islo) otisku, ktery

byl pfilozen. A program se vraci na zacatek, kde se ¢eké na ptilozeni tagu.

Ptidani nového otisku do paméti ¢tecky otiski prstl, bude probihat pomoci MASTER Kkarty.
Pti ptilozeni karty se na LCD displeji zobrazi napis “MASTER karta, probiha program pfi-
dani otisku®. Vkladani bude probihat ptes sériovy monitor, kde si uzivatel zvoli pod jakym
#(¢islo) se dany otisk ulozi. Ulozeni otisku je mozné pro # 1-127, pti zadani vyssiho Cisla se
program vraci na zacatek. Po ptilozeni prstu na ¢tecku a nasledném ulozeni otisku se na LCD
displeji zobrazi napis ,,otisk ulozen®. Nasledné pak staci pro dany # povolit pristup. V pro-
gramu jsou piednastavené otisky s #1, #2 pro zluty Cip, s #3, #4 pro modry Cip a pro spravnou
kartu jsou otisky #5, #6. Dalsi otisky je potieba nejdiive nadefinovat v programu. V ptipadé
Spatné komunikace se ¢teckou se na sériovém monitoru zobrazi napis ,,chyba komunikace*.
Pti nacteni chaotického snimku se na sériovém monitoru zobrazi napis ,,chaoticky snimek*.
Po ptfidani nového otisku, nebo v ptipad¢ n¢€jaké chyby se program vraci na zacatek, kde

dochazi ke kontrole ¢ipu nebo karty.

K odstranéni uloZzeného otisku poslouzi REMOVE karta. Pti pfiloZeni karty se na LCD dis-
pleji zobrazi napis “REMOVE karta, probih4 program odstranéni otisku®. Odstranéni bude
probihat ptes sériovy monitor, uzivatel si zvoli dany #(¢islo), pod kterym je uloZeny otisk a
chce jej odstranit. Pokud bude zadano vétsi ¢islo nez 127, tak se program vraci na zacatek.
Po odstranéni se na LCD displeji zobrazi napis ,,otisk odstranén®. Pokud by nebyla navazana
komunikace se ¢teCkou, tak se na sériovém monitoru zobrazi napis ,,chyba komunikace®.
Jakmile je otisk odstranén, nebo nastane chyba komunikace, tak se program vraci na zacatek,

kde dochazi ke kontrole ¢ipu nebo karty.

Vymazani paméti ¢teCky otiskli prstii bude probihat pomoci EMPTY karty. Pii pfiloZeni
karty se na LCD displeji zobrazi napis “EMPTY karta, probiha program vymazani pamé&ti®.
Po vymazani paméti se na LCD displeji zobrazi népis ,,pamét’ vymazana®. Pokud by nastala
chyba pfi navazovani spojeni se ¢teckou, tak se na sériovém monitoru zobrazi napis ,,chyba
komunikace®. Nasledn¢ se program vraci na zacatek, kde dochazi ke kontrole ¢ipu nebo

karty.

3.1 Pouzité komponenty

Pro sestaveni ptistupového systému poslouzily nize uvedené komponenty. U kazdé sou-

castky se nachazi fotografie, popis soucastky a specifikace.
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3.1.1 Arduino Mega

Na prvni pohled je patrné, Ze se nejedna o originalni desku, ale o klon Arduino Mega.
Nicméné deska je uplné stejna jako original, rozdil 1ze zaznamenat napf. ze se na desce ne-
nachazi napis Arduino a specificky znak. Dal§im rozdilem je odstin barvy desky, ktery je
oproti originalni desce vice tmavsi. Jedna se o nejvetsi model zakladové desky, kterou Ar-
duino vyrabi. Zakladem desky je procesor ATmega2560 s taktovaci frekvenci 16 MHz.
Deska Arduino Mega obsahuje 54 digitalnich vstupt/vystupt coz poslouzi pro uvedenou
sestavu. Na desce se nachazi 12C rozhrani, jedna se o dva piny SCL a SDA, které jsou ne-
zbytné pro ptipojeni LCD displeje. K programovani se vyuzije USB port typu B, pomoci
kterého nastane propojeni desky s poc¢ita¢em. Béhem propojeni s pocitacem bude deska tr-
vale napdjena napétim. Provozni napéti, se kterym deska pracuje je 5 V, na desce také lze

nalézt port 3,3 V pro pfipojeni uréitych komponentii napt. RFID ¢tecky. [23]

MEGA 2560

ANALOG TN

Obr. 16. Arduino Mega.

3.1.2 RFID ctecka karet RC522

RFID c¢tecka pracuje na frekvenci 13,56 MHz. Obsahuje integrovanou anténu umisténou na
zakladni desce. Napdjeci napéti ¢tecky je 3,3 V s provoznim proudem 13 az 26 mA. Teplota,
pii které cCtecka pracuje se pohybuje kolem -20 az 80 °C. Uvedend RFID ctecka je
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kompatibilni jak s Arduinem, tak i s Raspberry Pi. Na ctecce I1ze nalézt celkem osm vyvodii
pro pfipojeni. Komunikace probiha pies Serial Peripheral Interface (dale jen SPI) sbérnici.
V tabulce jsou uvedeny vyvody, které se na ¢tecce nachazi a piny, které 1ze vyuzit k propo-

jeni. [24]

Tab. 20. Zapojeni vyvoda z RFID c¢tecky na piny Arduina

vyvody na RFID ¢tecéce piny na Arduinu
VCC 33V

GND GND

RESET 48

SDA (synchronni data) 53

SCK (clock) 52

MOSI (master OUT/slave IN) 51

MISO (master IN/slave OUT 50

IRQ (pteruseni) neni zapojeno

D zzoou-a14d @

Obr. 17. RFID ¢tecka RC522.
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3.1.3 LCD display

LCD displej je vystupnim zafizenim, na kterém lze zobrazit pfednastavené hlasky. Displej
dovede zobrazit 20 znakt po ¢tyfech fadcich. Nap4jeni se zajisti pomoci 5 V. Tento displej
obsahuje na zadni stran¢ 12C pfevodnik, coz je velkou vyhodou pfi pfipojovani pint. Jelikoz
pfi pouziti pfevodniku staci zapojit pouze piny SCL a SDA. Samoziejmé nelze opomenout,
pfipojeni napajeni a uzemnéni. Jak bylo uvedeno vyse, pro vyvody SCL a SDA slouZzi na
desce Arduina piny se stejnym oznac¢enim. Komunikace s Arduinem probihé ptes TWI roz-
hrani. Na I12C pfevodniku se nachazi mala modra soucastka, jedna se o potenciometr, kterym
1ze nastavovat zluté podsviceni displeje. Pfi koupi nového displeje byva vétSinou podsviceni

na nule, takze neni nic vidét. [25]

gﬁ iy d

Obr. 18. LCD disple;.
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Obr. 19. LCD displej a I2C pievodnik.
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3.1.4 Membranova klavesnice 4x4

Klavesnice obsahuje celkem 16 tlacitek v matici 4x4. Jedna se o vstupni zafizeni, pomoci
kterého uZzivatel zadava vstupni hodnoty. Zadané hodnoty jsou nasledné zpracovany mikro-
procesorem. Klavesnice disponuje celkem 8 vyvody. Jeji Zivotnost se udava 100 milioni
stisknuti. Odezva pfi stisku tlacitka se udava 1 ms. V tabulce je uvedené zapojeni vyvodl

z klavesnice na piny Arduina. [26]

Tab. 21. Zapojeni vyvodu z klavesnice na piny Arduina

vyvody na klavesnici piny na Arduinu
1 2
2 3
3 4
4 5
5 9
6 6
7 7
8 8

Obr. 20. Membranova klavesnice 4x4.



UTB ve Zliné, Fakulta aplikované informatiky 46

3.1.5 Servo motor SG92R

Jedna se o vystupni zafizeni, které se vyuziva napt. pii ovladani RC modeld. Pouziva se
k natoceni do urc¢ité polohy a udrZeni v dané poloze. Napéjeci napéti servo motoru je 5 V.
Tyto motory umoziuji obvykle otaceni v rozsahu 0 az 180°. Servo obsahuje tfi vyvody: na-

pajeni, uzemnéni a posledni pin je ptipojen na vystupni pin 31 Arduina. [27]

Obr. 21. Servo motor SG92R.

3.1.6 Cteéka otiskii prsti

Ctecka pracuje s napajecim napétim 3,3 V. Teplota, pfi niz miize étecka pracovat se pohy-
buje v rozmezi od -20 az do 50 °C. Ctedka obsahuje vnitini pamét, do které se ukladaji
otisky prsti. Pamét’ dovede zaznamenat aZ 162 otisk prsti. Odezva snimani otisku by méla
byt mensi nez 1 s. Po pfipojeni ¢tecky k napédjecimu napéti za¢ne prihledné misto pro vlo-
zeni prstu svitit zelen€, to signalizuje, Ze je ¢teCka aktivni. Na ¢tecce se nachazi Sest vyvodu.
Napéjeni, uzemnéni, RX — vyslany signal, zapojen na pin 10, TX — pfijimany signal, zapojen
na pin 11. Dal$i dva vyvody T-OUT a T-3V3 v nasledujicim ptipad€ neni potieba zapojovat,

slouzi pro ptesnéjsi snimani. [28]
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Obr. 23. Ctedka otiski prstil, pripojovaci konektor.

3.1.7 Ostatni komponenty

Déle byly pouzity LED diody, ¢ervend pro signalizaci Spatného tagu, hesla a otisku. A tfi
zelené pro signalizaci spravného tagu, hesla a otisku. Anoda LED diody se pies rezistor
220R pfipoji na vystupni pin Arduina, rezistor se zde nachéazi z ditvodu, aby nedoslo k od-
paleni LED diody. Katoda se nasledné pfipoji na uzemnéni. Zvukova signalizace bude za-
jisténa pomoci bzucéku s frekvenci 2,3 kHz. Bzu¢ak obsahuje dva vyvody, jeden vyvod tvoti
uzemnéni a druhy vyvod se ptipoji na vystupni pin Arduina s oznacenim 33. Pro celkovy

reset prototypu poslouzi externé piipojené tlacitko. Svorkovnice pro GND, 5 Va 3,3
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V budou feseny s vyuzitim stohovatelné 10 pinové dutinkové listy, jejiz konce se navzajem

proletuji. [29]

Tab. 22. Zapojeni LED diod na piny Arduina

LED diody piny na Arduinu
cervena 29
zelena tag 27
zelend heslo 25
zelena otisk 23

Obr. 24. Ostatni komponenty.

Obr. 25. Propojovaci kabely.
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3.2 Napajeni prototypu

Napégjeni celého piistupového systému je feSeno pomoci 3 x AA baterii a step-up ménice,
ktery dovede napdjet zatizeni 5 V. Na modulu se nachazi dva vyvody oznacené + a -, na tyto
vyvody se pfipoji box na baterii. Pomoci USB portu typu A se ptes USB kabel ptipoji pii-
stupovy systém. Vstupni napéti pro ménic je v rozmezi 0,9 az 5 V. Na ménici je osazena
LED dioda, ktera signalizuje pfipojeni zdroje napéti. Na kladném vodici je umistén spinac,
ktery zajisti funkci zapinaciho a vypinaciho tlacitka pro cely systém v piipad€ napéjeni pies

AA baterie. [30]

Obr. 26. Step-up ménic.

Obr. 27. Box na baterie.
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3.3 Schéma prototypu

Pro tvorbu schématu poslouzil volné stazitelny software Fritzing [31]. Jelikoz vétSina sou-

¢astek ve stazen¢ knihovné nebyla obsazena, bylo potieba dané soucastky importovat.

Obr. 28. Schéma zapojeni.
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Obr. 29. Schéma zapojeni.

Obr. 30. Schéma pfipojeni step-up menice.
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spinat
1 —ez0 | Step-up ménic
3xAA battery VEAT Powe;l.anost ENABLE fmm—
+ ch?rger LE0
o %
L]
- 3 x AA
A
o o
fritzing

Obr. 31. Schéma pfipojeni step-up meénice.
3.4 Vytvoreny prototyp

Samotny prototyp systému kontroly vstupu byl vytvofen pievazné z kartonové prolozky

tloustky 5 mm. Tento materidl byl zvolen z diivodu nizké hmotnosti a snadné manipulace.

Obr. 32. Pfedni strana prototypu.
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Obr. 33. Zadni strana prototypu.
Mensi ¢ast slouzi jako zdroj energie, zde jsou uloZeny baterie a hlavni spina¢. Pro pfipojeni
obvodu ke zdroji napéti slouzi USB kabel, ktery je vyveden z hlavni ¢asti pies kabelovou

prichodku PG 16. Tento USB kabel slouzi také k propojeni s pocitacem.

e
"

Obr. 34. Rozmisténi komponentii uvniti prototypu.

Vnitini prostor prototypu je rozdélena na dvé casti. Leva ¢ast obsahuje zakladni desku Ar-
duina, RFID ¢tecku a dals$i komponenty, v pravé Casti se nachazi pouze servo motor, ktery

ovlada dvere.
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Obr. 35. Ulozeni bateriového boxu a step-up ménice.

Obr. 36. Karty k ovladani prototypu.

Obr. 37. Tagy k ovladani prototypu.
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4 PROGRAMOVE VYBAVENI

V nasledujici kapitole bude nejdiiv uveden vyvojovy diagram celého programového vyba-

veni. Nasledn¢ zde budou popsany jednotlivé ¢asti zdrojového kodu.

4.1 Vyvojovy diagram

Pted zaCatkem vlastni tvorby programu byl vytvoien vyvojovy diagram. Pro sestaveni vy-
vojového diagramu poslouzila webova stranka Diagrams.net [32], ktera je idealni volbou
pro navrhy riznych vyvojovych diagraml. Ve vyvojovém diagramu lze nalézt ¢ast pro
MASTER kartu, ¢ast pro REMOVE kartu, ¢ast pro EMPTY kartu. Déle se v diagramu na-
chézi samotny program kontroly tagu, hesla a otisku. Ve vyvojovém diagramu jsou podrobné

popsany jednotlivé kroky programu.

LCD- master karta
probihé program
LCD: RFID SYSTEM pridani otisku

je zaging
prauné heslo?,

S chyba
komunikace

SWI konec pragramu
pro odstranén’ olisku

LCD: Spatné heslo
piistup zamitnut
SM- zobrazi se

zadané Epainé heslo
na 3000 ms se

rozsvili ervena LED
na 3000 ms se
akiivuje bzuéak

SM: pfistup zamitnut

SM: zadejte #¢islo)
pod kterym se ulo3
ofisk

LCD: VITEJTE

LCD: spravné heslo

SM: zobrazi se druh
hesla (master, user,
guest)

LCD: piilozte tag

SM' konec programu

pro uloZen! atisku

rozsviti se druha

ANO zelena LED

je piiloZena
master karta? LCD: ematy karta
probin program
\ymazini pamét

LCD: zadsjte ofisk
chyba SM chyba
komunikace? komunikace
SM: kanec pragramu

pro uloZen ofisku

NE

SM: ofisk uloZen
LCD: ofisk uloZen

SH: konee programu
pra uloZen otisku

LED: remove karta
probih program
odstrangni olisku

LCD: neznamy ofisk
SM: chyba piistup zamitnut
komunikace

Komunikace?

na 3000 ms se

razsviti éervena LED

SH” konec programu
pro vymazan! paméti

o ANO
j¢ piilozena na 3000 ms se
remove karta?, 3000 ms S

akiivuje bzuésk

SM: pamét vymazina
LCD: pamét vymazana

Shi: konec programu
pro vymazani paméti

LCD: nespravny tag

pifstup zamiinut

SM: piistup zam/tnut
NE piistup

SM- zadejte #(Eislo)
ofisku, kiery cheete
odstrant

e piilczen

pravny ofisk?,
LCD: Spatny ofsk
piistup zamitnut

A0
SM- zobrazise #

LCD: spravng ofisk
Spatného ofisku

SM: Zabrazi se #
otisku na 3000 ms se
rozsvili gervena LED
Tozsvill se tiell
zeleni LED na 3000 ms se
akiivuje bzuak

je piiloZen
spravny tag?,

SM- konec programu
pro odstranéni ofisku

SM: zobrazi se ID
nespravného tagu

LCD: spravn tag

S zobraz 5e fyp
agu

na 3000 ms se
rozsvit Gervena LED

rozsviti se prvni na 3000 ms se

zelend LED akfivuje bzuéak [Lce: phistup povolen] ¥

[5M: pistup zamitnut |—

LCD: zadejte hesio P . na 4000 ms s&
SM- piistup zamitnut evfou dvete

Obr. 38. Vyvojovy diagram.

4.2 Popis zdrojového kodu

Pred zacatkem smycky void setup je nutné provést zakladni nastaveni. Nejdiiv se provede
importovani knihovny pro RFID ¢tecku, LCD displej, klavesnici, servo motor a ¢tecku
otiskll prsta. Dale je nutné nastaveni potfebnych pinl pro komunikaci. Nasledné definovani

tagl, pro které je povolen pfistup. Taktéz otisky a povolena hesla.
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Ve smycce void setup se nadefinuji vystupni piny pro LED diody, servo motor a bzucak.

Nachézi se zde také nastaveni podsviceni pro LCD displej, nebo servo motor.

Pro zajisténi spravného poradi ovétovani poslouzily boolean stavy. Na zacatku smycky void
loop probiha prvni kontrola stav_1, zda je ,,true®. Jedna se o stav, ktery vrati program vzdy
na zacatek. V ptipad¢ spravného tagu se stav_1 zméni na ,,false®, pro nespravny tag je stav_1
»true®“. Pfed kontrolou zadaného hesla se ovéfuje boolean stav 1, pokud je ,false* tak se
pokracuje na kontrolu hesla. V ptipad¢ zadaného spravného hesla je zde vyuzit druhy stav 2,
ktery se nastavi na ,,true®, pro nespravné heslo je stav 1 ,true. Pied kontrolou zadané¢ho
otisku probiha ovéteni boolean stav_2, pokud je ,true“, tak se pokracuje dal. Po zadani
otisku se vzdy stav_1 nastavi na ,,true* a program se vrati na kontrolu karty. Boolean stavy

také byly vyuzity pro pfifazeni otiskd k taglim.

Cely zdrojovy kod je celkem rozdélen do tii ¢asti. Prvni ¢ast slouZi ke kontrole ptiloZzeného
tagu. Kontrola probiha pomoci funkce if, celkem se nabizi pét riznych variant. Spravny tag,
MASTER karta, REMOVE karta, EMPTY karta a nespravny tag. Pro MASTER, REMOVE
a EMPTY karty byly vytvofeny tfi samostatné podprogramy, umisténé pod smyckou void
loop. Druh4 ¢ést se zabyva kontrolou hesla, nejdiiv se zjistuje, zda souhlasi pocet znak.
Nasledné se porovnava zadané heslo s heslem uloZenym v paméti. Tieti ¢ast kodu je zamé-
fena na kontrolu otisku prstu, kontrola probiha pomoci funkce if, a Ize definovat tfi stavy.
Neznamy otisk, spravny otisk a Spatny otisk. Rozdil mezi Spatnym a neznamym otiskem
spociva v tom, Ze Spatny otisk je uloZen v paméti ¢tecky, ale neni pro néj povolen pfistup.
Oproti tomu neznamy otisk v paméti ¢teCky ulozen neni. Nasledné zde budou uvedeny kli-

Cove Casti zdrojového kodu nezbytného pro spravnou funkénost celého systému. [33], [34]

4.2.1 Importovani knihoven

Zde probiha importovani knihoven pro RFID ¢&tecku, LCD displej, klavesnici, servo motor
a Ctecku otiskil prsti. Aby bylo mozné knihovny importovat, tak byly nejdiive stazeny ze

stranek Arduina.
Finclude <MFRC522._h>
#include «<LignidCrystal T2C.h>
¥include <FKeypad.h>
Finclude «<Servo.h>
#include <SPI.h>

#include <hRdafruit Fingerprint.h>

Obr. 39. Kdd — knihovny.



UTB ve Zliné, Fakulta aplikované informatiky 57

4.2.2 Nastaveni pro vybrané komponenty

Pro ¢tecku otiskll prstii bylo tfeba definovat piny pro RX a TX. Pin RX, ktery zajistuje vy-
slany signal je zapojen na pin 10 a pin TX, ktery zajist'uje pfijimany signal na pin 11.

SoftwareSerial mySerial (11, 10Q);
bdafruit Fingerprint finger = Adafruit Fingerprint (imySerial);

Obr. 40. Kod — nastaveni Ctecky otiskl prsti.

Zobrazeni textu zajistuje LCD displej typu 0x27 se ¢tyimi fadky o dvaceti znacich. U RFID
CteCky se nastavil vyvod SDA na pin 53 a vyvod RESET na pin 48.
LignidCrystal I3C lcd(0x27, 20, 4):

MFRCE522 mfrc522 (53, 48):

Servo sg90;
Obr. 41. Kod — nastaveni displeje a ctecky.

4.2.3 Nastaveni otiskii, pro které je povoleny pristup

Pomoci MASTER karty 1ze ptidat nové otisky do systému. Pokud uzivatel pti zadavani no-
vého otisku bude definovat # 1-6, tak je automaticky pro otisk pfistup povolen. Pokud ale
uzivatel bude definovat jiny #, napf. 8, tak se otisk do paméti ulozi, ale nebude pro néj po-
volen ptistup. V takovém piipadé musi uzivatel jesté¢ obdobnym zplisoben nadefinovat novy

otisk s # 8 a pfifadit dany otisk k tagu.

# define OTISE 1 1
# define OTISKE 2 2
# define OTISE 3 3
# define OTISKE 4 4
# define OTISE S 3
# define OTISE & 6

Obr. 42. Kod — otisky.

4.2.4 Nastaveni ID tagi, pro které je povolen pristup

K prototypu jsou dodany 3 kusy RFID c¢ipti a 5 kustt RFID karet. Pro dva Cipy je pfistup
povolen a pro jeden Cip ptistup povolen neni. Tti karty slouzi pro nastaveni otiskti: MASTER
karta, REMOVE karta a EMPTY karta. Jedna karta ma ptistup povoleny a pro posledni kartu

je ptistup zamitnut.
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//nastaveni UID tagu, pro které je povolen p¥istup a pfifazeni otiskl

# define tag_ 1 ™"CO €7 Al 2B" // Zluty ¢&ip -> OTISK 1, OTISK 2 -> guest heslo
# define tag_2 ™00 39 55 D3" // modry &ip -> OTISK 3, OTISK 4 -> user heslo

# define tag_3 "D6 Eé 93 C9" // spravna karta -> OTISK 5, OTISK & -> master heslo
# define tag 4 "Cé& A7 91 co" // REMOVE karta

# define tag 5 ™06 D3 A2 C9" // MASTER karta

# define tag €& "16 €3 8E C9" // EMPTY karta

Obr. 43. Kdd — nastaveni povolenych tag.

4.2.5 Nastaveni hesla, pro které je povolen pristup

K modrému tagu je piifazené user heslo, ke Zlutému tagu guest heslo a k spravné karté mas-

ter heslo.
char user heslo[4] = {'1', '0', "3", '0'};
char guest heslof4] = {'1', '2', '2', '3'};
char master_heslo[4] = {'A', 'D'", "#', '0"};

Obr. 44. Kod — nastaveni povolenych hesel.

4.2.6 Kontrola priloZeného tagu

Prvni funkce if slouZzi k nalezeni tagu, ktery uzivatel ptilozi ke Ctecce. Pokud je podminka
splnéna, tak se pfechazi na druhou funkci, ktera zajist'uje ¢teni identifikacniho tidaje z tagu.
Do proménné tag se uloZzi jedine¢né ID tagu, ktery uZzivatel pfiloZil na ¢tecku. Nasledné se
provede kontrola, zda pfiloZzeny tag odpovid4d definovanému formatu. Identifikacni idaj

musi byt v hexadecimalnim formatu a obsahovat celkem osm znakti délenych po dvojicich.
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if { ! mfres22.PICC IsNewlardPresent()) |
return;
ctenl tagu
if { ! mfres22.PICC ReadCardSerial ()) |
return;

String tag = "": S/ do prom@énné tag s ulofZi ID tagu, ktery byl pfiloZen
kontrola, =zda ID tagu odpovidéd prfedepsanéma formatu
or (byvte kE = 0; k < mfrci22.uid.size; kE++)

(5tring (mfrc522 . uwid.widByte[k] < 0Ox10 7 ™ Qm : ™ ™y} ;
(s 22.uid.uidByte[k], HEX)):

tag.tolUppexCasze () /) pfevadi ID tagu na velkd plsmena

Obr. 45. Kod — prilozeni tagu.

if (tag.substring(l) == (tag_l) tag.substring(l) == (tag_2) tag.substring (1) == (tag_3))

Obr. 46. Kb6d — porovnani tagu.

Po ptevedeni ID tagu na velkd pismena dochézi pomoci funkce if ke kontrole, zda ID pfilo-
zeného tagu souhlasi s ulozenym ID tagu v systému. Pokud udaj souhlasi, zobrazi se uréena
hlaska a rozsviti se zelend LED dioda. V opacném piipad¢ se rozezni bzucak, rozsviti se

¢ervena LED dioda a zobrazi se definovana hlaska.

4.2.7 Kontrola zadaného hesla

Pokud je stav_1 roven hodnoté false, coZz znamena, Ze byl ptiloZen spravny tag, dochazi ke
kontrole zadaného hesla. Heslo_stisk je akce, ktera se vyvola pii kazdém stisku klavesy. Do
proménné heslo, se ulozi hodnoty zadané uZivatelem. Nasledné se kontroluje ¢tyfmistna

délka hesla.
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if (stav_1 == fals
{
heslo stisk = tl stisk.getEey():
if (heslo stisk)

)

{
heslo[h++] = heslo stisk;
led.print ("x") ;

if (h == 4)

{

Obr. 47. Ko6d — zadani hesla.

Po zadani ¢tyt znaki se provede porovnani s hesly, ktera jsou ulozena v systému.

// heslo: toto heslo zada uZivatel

// user heslo: (1030), je pfifazené k modrému c¢ipu

// guest heslo: (1223), je pfifazené k zZlutému ¢ipu

// master heslo: (AD#0), Jje pfifazené k spravné karté

if ((stav_z == true && (! (strncmp(heslo, guest_heslo,

Il (stav_m == true && (!(strncmp(heslo, user heslo, 4))))
|| (stav_k == true && (! (strncmp(heslo, master heslo,

Obr. 48. Kod — porovnani hesla.

4.2.8 Kontrola priloZeného otisku

4))))

4)))))

Pokud je stav_2 roven hodnot€ true, to znamena, Ze 1 zadané heslo je spravné, tak nastava

kontrola otisku. Kontrola otisku probiha pomoci tfi funkci if. Prvni funkce vyfoti prst ptilo-

Zeny na ctecku.

kE = finger.getImage():

if (k == FINGERFRINT CEK)
{
f pokud probéhlo v pofadku, tak pokracduj
else
{

return k;

Obr. 49. Kod — vyfoceni otisku.

Druha funkce se zabyva prevodem snimku na Sablonu funkce. Pokud kazda ze tii funkci

probéhne v poraddku, program pokracuje dal. V opacném piipadé€ se proces vraci na zacatek

ovéfeni.
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kE = finger.image2T=():
if (k == FINGERPRINT OK]
{

" pokud prob&hlo v pofadkua, tak pokraduje dal

Obr. 50. Kod — pfevedeni snimku na Sablonu funkce.

Tieti Cast slouzi k prohledani aktudlni funkce otiskt, které musi odpovidat ulozenym Sablo-

nam. Shodny otisk je uloZen ve fingerID.

k = finger.fingerFastSearch():
if (k == FINGERFRINT CE)
{
f pokud prob&hlo v pofadku, tak pokraduje dal

Obr. 51. Kod — shodny otisk je ulozen ve fingerID.
Pokud je Sablona funkce shodnda s diive ulozenou Sablonou otisku, je pfistup povolen.
V opacném ptipadé je pristup zamitnut.
// 2luty &ip - OTISK 1, OTISK 2

// modry ¢ip - OTISK 3, OTISK 4
// spravna karta - OTISK 5, OTISK &

else if ((stav_z == true && (finger.fingerID == OTISK 1 || finger.fingerID == OTISK 2))
|| (stav m == true && (finger.fingerID == OTISK 3 || finger.fingerID == OTISK 4)
|| (stav_k == true && (finger.fingerID == OTISK 5 || finger.fingerID == OTISK &)))

Obr. 52. Kéd — porovnani a pfifazeni otiskd.
Pti povoleni pfistupu nastane otoCeni servo motoru o 90°, ¢im je zajiSténo otevieni dvefi.

Soubézné se rozsviti tieti zelena LED dioda. Po uplynuti ¢asové prodlevy se dvefe uzaviou
a LED diody zhasnou.

sgo0.write (0);
digitalWrite (zelena otisk LED, HIGH):
delay (FRODLEVA 4);

sgo0.write (90) ;

stav_1 = trus;

Obr. 53. Kdd — spravny otisk.
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Po prilozeni nespravného nebo ciziho otisku se rozezni bzucak a rozsviti se ¢ervena LED

dioda.

digitalWrite (BZUCAK, HIGH):
digitalWrite (cervena_ LED, HIGH):
delay (PRODLEVR 3);

digitalWrite (BZUCRK, LOW);
digitalWrite (cervena LED, LCW);
led.cl=ar();

gtav_1l = truse;

Obr. 54. Kod — nespravny otisk.
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5 OVERENI FUNKCNOSTI

Nasledujici kapitola se zabyva ovéfenim vSech funkci, které byly dfive specifikovany. Jsou
zde demonstrovany jednotlivé stavy, které by mohly nastat za bézného provozu. Na fotogra-
fiich lze nalézt hlasky z LCD displeje, které se zobrazuji pfi provozu. Soubézn¢ s fotkami
jsou zde uvedeny také screeny ze sériového monitoru. Na sériovém monitoru je uvedeno
vzdy o néco vice informaci nez na LCD displeji, jelikoZ u sériového monitoru je omezeny
zobrazovaci prostor. Na konci kapitoly se nachazi testovani poplachii False Acceptance Rate

(dale jen FAR) a False Rejection Rate (dale jen FRR).

5.1 Spravna karta, spravné heslo, spravny otisk

Po zapnuti prototypu se zobrazi napis prilozte tag, po pfilozeni spravného tagu, je uzivatel
vyzvan, aby zadal heslo. Pfi zadani spravného hesla, je uzivatel systémem vyzvan, pro pfi-

loZeni prstu na ctecku. Jakmile je pfilozen spravny prst, tak se dvete oteviou.

Obr. 55. Displej — ptiloZte tag.

SHRREAVHY THE

Obr. 56. Displej — spravny tag.

ZAREJTE HESLO:

Obr. 57. Displej — zadejte heslo.

SRREALME HESLU

Obr. 58. Displej — spravné heslo.
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Vitejte v sériovém monitoru pristupového systému Arduino
zde se zobrazi ID tagu pfiloZené na RFID ¢tecku

pouzity tag: modry &ip
pouzité heslo: user
pouzity otisk: #4
PRISTUP POVOLEN

Obr. 61. Monitor — spravny tag, heslo a otisk.
Z vypisu na sériovy monitor je patrné, ze uzivatel ptilozil modry €ip, zadal heslo user a ptiloz
otisk #4.

5.2 Spravna karta, spravné heslo, Spatny otisk

Zde lze vidét, Ze uZzivatel ptiloZil otisk, ktery je ulozen ve Ctecce, ale neni pro né¢j povoleny
ptistup. Dvé zelené LED diody signalizuji, Ze uZivatel pfilozil spravny tag a zadal spravné

heslo.

Obr. 62. Displej — Spatny otisk.
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Vitejte v sériovém monitoru pfistupoveho systému Arduino
zde se zobrazil ID tagu pfiloZené ma RFID cStecdku

pouZity tag: modry Sip
pouZzitcé heslo: user

pouZit mespravny otisk: #36
pRisTUP ZaMiTHUT

Obr. 63. Monitor — Spatny otisk.

Na sériovém monitoru se nachazi zdznam o pfiloZeni otisku s #36, pomoci kterého lze iden-

tifikovat uzivatele.

5.3 Spravna karta, spravné heslo, neznamy otisk

Zde doslo k prilozeni otisku cizi osobou, kterd nemé povoleny pfistup.

Vitejte v sériovém monitoru pfistupoveho systému Arduino
zde se zobrazi ID tagu pfiloZené na RFID ctedcku

pouzity tag: Eluty Gip
pouZitée heslo: user

pouZit meznamy otisk
PRISTUP zaMITHUT

Obr. 65. Monitor — neznamy otisk.

5.4 Spravna karta, Spatné heslo

Pokud uzivatel zada Spatné heslo, na LCD displeji se zobrazi pouze hlaSka. Na sériovém

monitoru lze zjistit, jaké heslo uZivatel zadal.
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Vitejte v sériovém monitoru pfistupoveho systému Arduino
zde se zobrazli ID tagu pfiloZené ma RFID cStecku

pouZity tag: spravna karta

pouZito nespravné heslo: 13790
pRisTUP zZaMiTwUT

Obr. 67. Monitor — $patné heslo.

5.5 Nespravny tag

Pti prilozeni nespravného tagu se v sériovém monitoru zobrazi ID tagu, ktery byl ptilozen

na ¢tecku.

Vitejte v sériovém monitoru pfistupového systému Arduino
zde se zobrazl ID tagu pfiloZené na RFID cteckua

36 RO 86 C9: NESPRAVNY TAG
PRIsTUP ZEMITNUT

RO SE E1 28: NESPRAVNY TRG
PRIsTUP zZaMITHUT

Obr. 69. Monitor — nespravny tag.

Prvni ID odpovidéa nespravné karté a druhé ID odpovida ¢ervenému Cipu.
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5.6 Pridani nového otisku

Pro piidani nového otisku slouzi rta, na sériovém monitoru se postupné zobrazuji jednotlivé
radky, podle toho, co uzivatel zrovna provadi. Nachazi se zde také celkovy pocet uloZzenych

otisk ve Ctecce, ktery je zatim 0.

Vitejte v sériovém monitoru piistupovéeho systému Arduino
zde se zobrazli ID tagu pfiloZzené ma RFID ctecku

J £
MASTER karta
J £

Frogramova Cast pro pfidani otisku

v pam®ti senzoru je ulofenc: O otiskd prstcad

zadejte &islo od 1 do 127, pod ktervm se ulofZi otisk prstu
pfistup je povolen pro otisky 1,2,3,4,5,6 ostatnl je potfeba nastavit
otizk bude uloZen = #3

pfiloZzte prst, ktery choete uloZit #3

prosim stale drite prst na Stedce

snimek pfeveden

vytvofenl pro #3

otisk uloZzen!

prst miZete sejmout

konec programu pro pfridami otiskua
miZete pokradovat pfiloZenim identifikadniho tagu na Stedku

Obr. 72. Monitor - MASTER karta.
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5.7 Odstranéni ulozeného otisku

Odstranéni otisku je mozné pouze s vyuzitim REMOVE karty. Postup je obdobny jako u

pridavani otisku.

Vitejte v Sériovém monitoru pfistupového systému Arduino
zde =3& zobrazi ID tagu pfiloZenéd na RFID étedku

e i
EEMCOVE karta
S e I

Programova ¢ast pro odstranéni otisku

v paméti =senzoru je uloZeno: 3 otiskd prstd

zadejte &islo od 1 do 127, pod kterym je uloZen otisk, ktery chcete odstranit
bude odstranén otisk s #:4

otisk odstranén!

konec programu pro odstranéni otisku
miZete pokradovat pfilofenim identifikadniho tagu na Stedku

Obr. 75. Monitor —- REMOVE karta.

5.8 Vymazani paméti ¢tecky otisku prsti

K vymazani celé paméti ctecky otiskil prstll slouzi EMPTY karta. Karta se pouze pfilozi ke

¢tecce, po zobrazeni hlasky je hotovo.

Obr. 76. Displej — EMPTY Kkarta.
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FEMET WMAZAMA

Obr. 77. Displej — pamét’ vymazana.

Vitejte v sériovém monitoru pristupového systému Arduino
zde se zobrazl ID tagu pfiloZené na RFID ctedka

T i
EMPTY karta
T i

Programova Cast pro vymazanl pamfti Stedky otiskd prstd
viechny otisky byly odstraneny!

konec programa pro vymazani pam@ti Stedky otiskd prsti
miZete pokradovat pfiloZenim identifikadniho tagu na Stedku

Obr. 78. Monitor —- EMPTY karta.

5.9 Nespravna hodnota pro uloZeni otisku

Pti ukladani nového otisku, nebo pfi odstranéni uloZeného otisku lze zadavat pouze ¢isla do

127. Po zadani vétsiho Cisla, otisk nepijde ulozit ani odstranit.

Vitejte v sériovém monitoru pfistupového systéma Arduino
zde se zobrazl ID tagu pfiloZzené na RFID ctedka

J e i
MALSTER karta

J e i
Frogramova Sast pro pfridani otisku

v pam®ti senzoru je ulofeno: 4 otiskd prscd

zadejte Sislo od 1 do 127, pod kteryvm se uloZl otisk prstu

pfistup je povolen pro otisky 1,2,3,4,5,6 ostatnl je potieba nastavit
otizk bude uloZen = #135

nespravna hodnota pro uloZenl otisku

konec programu pro pfidani otisku
miZete pokradovat pfiloZenim identifikadniho tagu na Stedku

Obr. 79. Monitor — nespravna hodnota pro uloZeni otisku.
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5.10 False Acceptance Rate — FAR

Uvedeny koeficient slouzi ke zjiSténi pravdépodobnosti, zda je cizi osoba pfijata jako oprav-
néna. Koeficient FAR Ize oznacit jako chybu II. druhu. Vpusténi neopravnéné osoby do ob-
jektu, miize mit za nasledek poskozeni majetku nebo odcizeni, 1ze tedy takovou chybu ozna-

¢it jako velmi zavaznou. [6]

FAR = I’Jﬂ -100 [%] (1)

1I1A
e Nra — pocet chybnych piijeti
e Nia — celkovy pocet pokusti osob bez opravnéni ke vstupu [6]

Pti testovani bylo vyuzito 40 otiskll od osob, kterym nebylo udéleno opravnéni ke vstupu.

Vsechny otisky byly vyhodnoceny spravné, vysledny koeficient FAR = 0 %.

5.11 False Rejection Rate — FRR

Uvedeny koeficient slouzi ke zjisténi pravdépodobnosti, zda opravnéna osoba je systémem
odmitnuta. Koeficient FRR lze oznacit jako chybu I. druhu. Zamitnuti vstupu opravnéné
osob¢, pusobi pro uzivatele nepiijemné, ale dana chyba nemd z pohledu bezpecnosti zdsadni

vyznam. Jedné se pouze o nevyhodu, kterou lze opravit. [6]

FRR = I’Vvﬂ - 100 [%] )

EIA
e Nrr — pocet chybnych odmitnuti
e Ngia — celkovy pocet pokusti osob s opravnénim ke vstupu [6]

TaktéZ i1 v nasledujicim testovani bylo vyuZito 40 otiskd, ale jednalo se o otisky uZivateld,
kterym pfistup byl povolen. Zde v jednom ptipadé byla vyhodnocena chyba, vysledny koe-

ficient FRR = 2,5 %. Lze tedy konstatovat, Ze testovani v obou ptipadech bylo uspésné.
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ZAVER

Cilem bakalarské prace bylo navrhnout a realizovat prototyp elektronického systému kon-
troly vstupu zalozeny na platformé¢ Arduino. Byla zde podrobné rozebréna problematika a
principy piistupovych systémi, které poslouzily pro pochopeni zakladnich funkci. Ziskané
znalosti byly vyuzity pfi samotné konstrukci systému, ktery v jist¢ mife odrazi funkce od
redlnych systému. Uzivateli je pfistup umoznén pomoci RFID karty, pfistupového kodu ¢i

biometrického otisku.

Uvodni ¢ast prace popisuje problematiku piistupovych systémd, jako jsou zakladni pojmy
¢i metody identifikace a verifikace. Kromé terminologie nabizi prace detailni popis plat-
formy Arduino, véetné specifikaci vybranych produkti vhodnych pro ucely bakalaiské

prace.

Prakticka ¢ast se vénuje popisu jednotlivych komponent, zvolenych pro navrh ptistupového
systému. K dispozici je také konstrukce prototypu napajeni, véetné podrobnych schémat za-
pojeni napdjeciho obvodu i celého prototypu, jez byla vyrobena prostfednictvim nastroje

Fritzing.

Nasledujici ¢ast prace se zabyva programovym vybavenim systému, jehoz zakladem byl vy-
vojovy diagram vyrobeny pomoci aplikace Diagrams.net. Kod byl psany v jazyce C v pro-
stiedi Arduino IDE, k jeho chodu byly vyuzit knihovny jednotlivych komponent.

Zavéere€na Cast prace se vénuje oveétreni funkEnosti prototypu. Testovani probihalo v nékolika

cyklech, pficemz se testovaly, jak jednotlivé komponenty, tak systém jako celek. Testova-

nim se ziskdvaly hodnoty FAR a FRR, jeZ pomohly ovéfit spolehlivost systému.

Uvedeny prototyp bude slouzit jako vyukovy model pro studenty technickych predméti

k ilustraci principll a vyvoje bezpecnostnich systémd.
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ADB Android Debuger Bridge

cm Centimetr

CSN Ceska technicka norma

DDR3 Double-Data-Rate 3

DRAM Dynamic Random Access Memory

EEPROM Electrically Eraseable Programable Read-Only Memory
eMMC Embedded MultiMediaCard
EN Evropska norma
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MB Megabyte
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MHz

MISO

msS

MOSI

PWM

RAM

RFID

ROM

PROM

SCL

SDA

SPI

SRAM

TWI

X

UHF

USB

VCC

°C

Megahertz

Master In Slave Out
Milisekunda

Master Out Slave In

Pulse Width Modulation
Random Access Memory
Radio Frequency Identification
Read Only Memory
Programable Read-Only Memory
Receiver

Sekunda

Serial Clock

Serial Data

Serial Peripheral Interface
Static Random Access Memory
Two Wire Interface
Transmitter

Ultra High Frequency
Universal Serial Bus

Voltage Common Collector
Volt

Stupeni Celsia
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SEZNAM PRILOH

P¥iloha P I: ZDROJOVY KOD



PRILOHA P I: ZDROJOVY KOD
// importovani knihoven

#include <MFRC522.h>

#include <LiquidCrystal 12C.h>

#include <Keypad.h>

#include <Servo.h>

#include <SPL.h>

#include <Adafruit Fingerprint.h>

SoftwareSerial mySerial(11, 10); // nastaveni pint ¢tecky otiskll prstu

(Tx, Rx)

Adafruit Fingerprint finger = Adafruit Fingerprint(&mySerial); // nastaveni ¢tec¢ky otiskil

prsti

LiquidCrystal 12C lcd(0x27, 20, 4); // nastaveni pro LCD display (oznaceni LCD, pocet

znaki na jednom fadku, pocet radkt

MFRC522 mfrc522(53, 48); // nastaveni pinli pro MFRC522 mfrc522(SDA_PIN,
RESET_PIN)
Servo sg90; // nastaveni servo motoru

// nastaveni otiskd, pro které je povoleny pfistup
# define OTISK 11
# define OTISK 2 2
# define OTISK 33
# define OTISK 4 4
# define OTISK 55

# define OTISK 6 6



// definovéani proménnych a pfifazeni pini
# define cervena LED 29

# define zelena tag LED 27

# define zelena heslo LED 25

# define zelena otisk LED 23

# define SERVO 31

# define BZUCAK 33

// definovéni Casovych prodlev
# define PRODLEVA 1 200

# define PRODLEVA 2 2000
# define PRODLEVA 3 3000

# define PRODLEVA 4 4000

//nastaventi user hesla: 1030

char user heslo[4] = {'1",'0','3",'0'};

//nastaveni guest hesla: 1223

char guest heslo[4] = {1, 2", 2", '3'};

//nastaveni master hesla: AD#0

char master _heslo[4] = {'A", 'D', '#, '0'};

//nastaveni UID tagu, pro které je povolen piistup a pfifazeni otiskl

# define tag 1 "CO0 67 A12B" //Zluty ¢ip ->OTISK 1, OTISK 2 -> guest heslo



# define tag 2 "00 39 55 D3" //modry ¢ip -> OTISK 3, OTISK 4 -> user heslo

# define tag_3 "D6 E6 93 C9" // spravna karta -> OTISK 5, OTISK 6 -> master heslo

# define tag 4 "C6 A791 C9" //REMOVE karta
# define tag 5 "06 D3 A2 C9" // MASTER karta

# define tag 6 "16 68 8E C9" // EMPTY Kkarta

char heslo[4]; // proménna pro ulozeni hesla, které zada uzivatel
boolean stav_1 =true; // boolean pro zménu rezimt, pouzity pro tag a heslo
boolean stav_2 = false; // boolean pro zménu rezimu, pouzity pro otisk
boolean stav_m = false; // boolean pro modry ¢ip

boolean stav_z = false; // boolean pro zluty ¢ip

boolean stav_k = false; // boolean pro spravnou kartu

char heslo_stisk =0; // funkce, ktera se vyvola pti kazdém stisku klavesy

inth=0; // proménna pro zjisténi poctu znaktl hesla

// definovani sloupcii a fadkt klavesnce
const byte radky = 4;

const byte sloupce = 4;

// nastaveni pinli pro klavesnici

byte radek piny[radky] = {8, 7, 6, 9};

byte sloupec piny[sloupce] = {5, 4, 3, 2};

// zobrazeni znakt na klavesnici



char znaky k[radky][sloupce] = {
{'1,'2','3",'A"},
{'4','5",'6', 'B'},
{'7,'8,'9",'C'"},
{*','0, '#, 'D'}

¥

// nastaveni pro kldvesnici, potadi: fadky, sloupce

Keypad tl stisk = Keypad( makeKeymap(znaky k), radek piny, sloupec piny, radky,

sloupce);

//

// -smy¢ka void setup -

/] .

void setup()

{
Serial.begin(9600); // komunikaéni rozhranni se sériovou linkou
finger.begin(57600); // komunikaéni rozhranni s cteckou otiskl prstt

delay(5); // Casova prodleva

// nastaveni vystupnich pinit Arduina
pinMode(BZUCAK, OUTPUT);
pinMode(cervena LED, OUTPUT);
pinMode(zelena_tag LED, OUTPUT);
pinMode(zelena heslo LED, OUTPUT);

pinMode(zelena_otisk LED, OUTPUT);



sg90.attach(SERVO); // nastaveni pinu 9 pro servo
$g90.write(90); // nastaveni poc¢atecni pozice "90"
lcd.begin(); /I LCD display

lcd.backlight();  // podsviceni displeje LCD
SPI.begin(); // nastaveni SPI komunika¢ni sbérnice
mfrc522.PCD_Init(); // MFRC522

Icd.clear(); // vymazéani LCD obrazovky na zafatku

// vypis na sériovy monitor - uvodni napis

Serial.printIn("// - — -IM);

Serial.println("Vitejte v sériovém monitoru piistupového systému Arduino");
Serial.println("zde se zobrazi ID tagu ptilozené na RFID c¢tecku");

Serial.println("// --- -=-=-===-/");

}

// slouzi pro master kartu, kontrola zadanych znakt
// master_k zada uZivatel v sériovém monitoru
int master_k(void) {

int mk = 0;

while (mk == 0) {

while (! Serial.available()); // ziskava (kontroluje) pocet znakli dostupnych ze sériové

linky
mk = Serial.parselnt();  // vraci prvni celé platné Cislo ze sériového monitoru

/l znaky, které nejsou cela Cisla, nebo znaménka jsou preskoceny



return mk;

// slouzi pro remove kartu, kontrola zadanych znakt

// remove_k zada uzivatel v sériovém monitoru

int remove k(void) {

int rk = 0;

while (tk ==0) {

while (! Serial.available()); // ziskava (kontroluje) pocet znakl dostupnych ze sériové

linky

rk = Serial.parselnt();  // vraci prvni celé platné ¢islo ze sériového monitoru

return rk;

// znaky, které nejsou cela ¢isla, nebo znaménka jsou preskoceny

//

//

-smyc¢ka void loop --- -

//

void loop()

{
//

//

//

kontrola pfiloZeného tagu ---




// kontrola boolean - stav_1

if (stav_1 == true)

{
// prvotni nastaveni rezimil boolean
stav_2 = false; // stav pro otisk
stav_m = false; // stav pro mordy Cip
stav_z = false; // stav pro zluty ¢ip

stav_k = false; // stav pro spravnou kartu

// nasteveni v§ech LED na hodnotu LOW na zacatku
digitalWrite(cervena_ LED, LOW);

digital Write(zelena_tag LED, LOW);

digital Write(zelena_heslo LED, LOW);

digitalWrite(zelena otisk LED, LOW);

//efekt zapinani

led.setCursor(0, 0); // nastaveni pozice kurzoru

led.print(" RFID SYSTEM");  //na LCD displeji se zobrazi napis "RFID SYSTEM"
delay(PRODLEVA 1); // definovana €asova prodleva

Icd.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("  VITEJTE ");  //na LCD displeji se zobrazi napis "VITEJTE"
delay(PRODLEVA 2); // definovana €asova prodleva

led.setCursor(0, 2); // nastaveni pozice kurzoru

led.print(" PRILOZTE TAG ");  // na LCD displeji se zobrazi napis "PRILOZTE
TAG"



// slouzi pro hledani tagu
if (! mfrc522.PICC IsNewCardPresent()) {

return;

}

// Cteni tagu
if (! mfrc522.PICC ReadCardSerial()) {

return;

//¢teni z tagu

String tag =""; // do proménné tag se uloZi ID tagu, ktery byl ptiloZzen

// kontrola, zda ID tagu odpovida pfedepsanému formatu

for (byte k = 0; k <mfrc522.uid.size; k++)

{
tag.concat(String(mfrc522.uid.uidByte[k] < 0x10 ? " 0" : " "));
tag.concat(String(mfrc522.uid.uidByte[k], HEX));

}

tag.toUpperCase(); // prevadi ID tagu na velkd pismena

// vypis na sériovy monitor, vypise se nazev tagu

// pokud je ptilozen spravny tag, tak se zobrazi nazev tagu,

// pokud je piilozen nepsravna tag, tak se zobrazi jeho ID a napis "NESPRAVNY TAG"
if (tag.substring(1) == (tag_1))

{ Serial.print("pouzity tag:"); Serial.println(" zluty ¢ip"); stav_z = true; }



if (tag.substring(1) == (tag_2))
{ Serial.print("pouzity tag:"); Serial.println(" modry ¢ip"); stav_m = true; }
if (tag.substring(1) == (tag_3))

{ Serial.print("pouzity tag:"); Serial.println(" spravna karta"); stav_k = true; }

if (tag.substring(1) != (tag_1) && tag.substring(1) != (tag 2) && tag.substring(1l) !=
(tag 3)&&

tag.substring(1) != (tag 4) && tag.substring(1) != (tag_5) && tag.substring(1) !=
(tag_6))
{ Serial.print(tag.substring(1)); Serial.printIn(": NESPRAVNY TAG");

Serial.println("PRISTUP ZAMITNUT");

Serial.println("// ")}

/

/! kontrola tagu, pro které je povolen ptistup

//

if (tag.substring(1) == (tag_1)|| tag.substring(1) == (tag_2)|| tag.substring(1) == (tag_3))

// kontrola tagu od prvniho znaku

//

// spravny tag

//

{

// pokud se shoduje ID tagu s databazi




lcd.clear(); // smaze vSe, co bylo na LCD displeji

led.print("SPRAVNY TAG"); // na LCD displeji se zobrazi napis "SPRAVNY
TAG"

digitalWrite(zelena tag LED, HIGH); // rozsviti se zelena LED dioda signalizujici

spravny tag

delay(PRODLEVA 2); // definovana ¢asova prodleva
led.clear(); /I smaze vse, co bylo na LCD displeji
led.print("ZADEJTE HESLO:"); // na LCD displeji se zobrazi napis "ZADEJTE
HESLO"
lcd.setCursor(0, 1); // nastaveni pozice kurzoru
stav_1 = false; // zména rezimu stav_1 na false
b
//
// REMOVE karta
//

else if (tag.substring(1) == (tag_4)) // kontrola remove karty od prvni pozice

{
// vypis na sériovy monitor, vypise se ndzev karty

Serial.printin("REMOVE karta");

// vypis na LCD

led.clear(); /I smaze vse, co bylo na LCD displeji

led.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("REMOVE KARTA"); // na LCD displeji se zobrazi napis "REMOVE
KARTA"

led.setCursor(0, 1); // nastaveni pozice kurzoru



led.print("PROBIHA PROGRAM"); // na LCD displeji se zobrazi napis "PROBIHA
PROGRAM"

led.setCursor(0, 2); // nastaveni pozice kurzoru
led.print("ODSTRANENI OTISKU"); // na LCD displeji se zobrazi napis
"ODSTRANENI OTISKU"

//programova ¢ast pro odstranéni otisku

Serial.println("// M)

Serial.println("Programova ¢ast pro odstranéni otisku");

finger.getTemplateCount(); /I slouzi k zjisténi poctu ulozenych otiskli v paméti

ctecky

// vypis na sérivy monitor, vypiSe se pocet ulozenych otiskl

Serial.print("v paméti senzoru je ulozeno: "); Serial.print(finger.templateCount); Se-

rial.println(" otiskd prsti");

// vypis na sérivy monitor

Serial.println("zadejte Cislo od 1 do 127, pod kterym je uloZen otisk, ktery chcete odstra-

nit");

// proménna pro odstranéni otisku

/I v proménné remove k je hodnota, kterou zadal uZzivatel, tato hodnota se ulozi do pro-

ménné otisk del
int otisk_del = remove_k();
if (otisk_del ==0) { // ¢islo 0 neni povoleno pro uloZeni ani odstranéni otisku

return;

}



// vypis na sérivy monitor

Serial.print("bude odstranén otisk s #:");Serial.println(otisk del);

// zde je podprogram pro odstranéni otisku

// podprogram pokracuje pod koncem smycky void loop

OdstraneniOtisku(otisk del);

//

// MASTER karta

//

else if (tag.substring(1) == (tag_5)) // kontrola master karty od prvni pozice

{

// vypis na sériovy monitor, vypiSe se nazev karty

Serial.printin("MASTER karta");

// vypis na LCD

led.clear(); // smaze vse, co bylo na LCD displeji

Icd.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("MASTER KARTA"); // na LCD displeji se zobrazi napis "MASTER
KARTA"

led.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("PROBIHA PROGRAM"); // na LCD displeji se zobrazi napis "PROBIHA
PROGRAM"

led.setCursor(0, 2); // nastaveni pozice kurzoru



led.print("PRIDANI OTISKU"); // na LCD displeji se zobrazi ndpis "PRIDANI
OTISKU"

//programova ¢ast pro piidani otisku

Serial.printIn("// i,

Serial.println("Programové ¢ast pro pfidani otisku");

finger.getTemplateCount(); // slouzi k zjisténi poc¢tu ulozenych otiskli v paméti

ctecky

// vypis na sérivy monitor, vypiSe se pocet ulozenych otiskl

Serial.print("v paméti senzoru je ulozeno: "); Serial.print(finger.templateCount); Se-

rial.println(" otiska prsti");

// vypis na sérivy monitor
Serial.println("zadejte ¢islo od 1 do 127, pod kterym se ulozi otisk prstu");

Serial.printIn("pfistup je povolen pro otisky 1,2,3,4,5,6 ostatni je potfeba nastavit");

// proménna pro ukladani nového otisku

/I v proménné master k je hodnota, kterou zadal uzivatel, tato hodnota se ulozi do pro-

ménné otisk_nv
int otisk_nv = master_k();
if (otisk nv==0) { //¢islo 0 neni povoleno pro odstranéni otisku

return;

}

// vypis na sérivy monitor

Serial.print("otisk bude uloZen s #");Serial.println(otisk nv);



// zde je podprogram pro ulozeni otisku
// podprogram pokracuje pod koncem smycky void loop
PridaniOtisku(otisk nv);

}

//

// EMPTY karta

//

else if (tag.substring(1) == (tag_6)) // kontrola empty karty od prvni pozice

{

// vypis na sériovy monitor, vypise se nazev karty

Serial.printin("EMPTY karta");

// vypis na LCD

lcd.clear(); // smaze vSe, co bylo na LCD displeji

led.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("EMPTY KARTA"); /' na LCD displeji se zobrazi napis "EMPTY
KARTA"

Icd.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("PROBIHA PROGRAM"); // na LCD displeji se zobrazi napis "PROBIHA
PROGRAM"

led.setCursor(0, 2); // nastaveni pozice kurzoru
led.print("VYMAZANI PAMETI"); // ' na LCD displeji se zobrazi napis
"VYMAZANI PAMETI"

//programova ¢ast pro vymazani pameéti



Serial.println("// i,

Serial.println("Programova ¢ast pro vymazani paméti ¢tecky otiskl prsta");

// zde je podprogram pro odstranéni vSech otiska
// podprogram pokracuje pod koncem smycky void loop
VymazaniPameti();

}

//

// nespravny tag

//

else

// pokud se neshoduje ID tagu s databézi

// vraci se na zacatek RFIDMode == true

lcd.clear(); // smaze vSe, co bylo na LCD displeji

led.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("NESPRAVNY TAG"); // na LCD displeji se zobrazi napis
"NESPRAVNY TAG"

Icd.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("PRISTUP ZAMITNUT"); // na LCD displeji se zobrazi napis "PRISTUP
ZAMITNUT"

digital Write(BZUCAK, HIGH); /l rozezni se bzucak
digitalWrite(cervena LED, HIGH);  // rozsviti se cervena LED dioda
delay(PRODLEVA 3); // definovana €asova prodleva

digital Write(BZUCAK, LOW); // po uplynuti ¢asu, se bzucak ztlumi



digitalWrite(cervena LED, LOW);  // po uplynuti ¢asu, LED dioda zhasne

lcd.clear(); // smaze vse, co bylo na LCD displeji
H
// - —
// kontrola zadaného hesla
// --- ---

// kontrola boolean - stav_1
if (stav_1 == false)

{

heslo_stisk =tl_stisk.getKey(); //ulozeni znaku hesla

if (heslo_stisk) // ' heslo_stisk - vyvold se ptfi kazdém stisku klavesy
{
heslo[h++] = heslo_stisk; // uloZeni hesla do proménné
led.print("x"); /I zastupny znak, ktery se zobrazi na displeji po zadani hesla
b
if (h==4) // kontrola, zda zadané heslo obsahuje ¢tyfi znaky
{

delay(PRODLEVA_1);

// kontrola zda se zadané heslo shoduje s heslem uloZenym v systému a obsahuje 4 znaky
// heslo: toto heslo zadé uzivatel

// user_heslo: (1030), je pfifazené k modrému Cipu

/l guest_heslo: (1223), je ptifazené k zlutému Cipu

// master_heslo: (AD#0), je pfifazené k spravné karté

if ((stav_z == true && (!(strncmp(heslo, guest heslo, 4))))

|| (stav_m == true && (!(strncmp(heslo, user heslo, 4))))



|| (stav_k == true && (!(strncmp(heslo, master heslo, 4)))))

//

/! spravné heslo

//

{
// pokud se heslo shoduje s heslem ulozenym v programu
Icd.clear(); // smaze vSe, co bylo na LCD displeji
led.print("SPRAVNE HESLO"); // na LCD displeji se zobrazi napis

"SPRAVNE HESLO"

digitalWrite(zelena heslo LED, HIGH); //rozsviti se zelena LED dioda signalizujici

spravné heslo
delay(PRODLEVA _2); // definovana ¢asova prodleva

lcd.clear(); // smaze vSe, co bylo na LCD displeji

/I vypis na sériovy monitor, vypise se ndzev hesla

if (!(strncmp(heslo, user_heslo, 4)))  // pouzité heslo: user

{

Serial.println("pouzité heslo: user"); // vypis na sériovy monitor

if (!(strncmp(heslo, guest heslo, 4)))  // pouzité heslo: guest

{

Serial.println("pouzité heslo: guest"); // vypis na sériovy monitor



if (!(strncmp(heslo, master _heslo, 4))) // pouzité heslo: master

{

Serial.printIn("pouzité heslo: master"); // vypis na sériovy monitor

h
led.print("ZADEJTE OTISK:"); // na LCD displeji se zobrazi napis "ZADEJTE
OTISK"
h=0; /I vynulovani proménné pro zjisténi poctu znakl hesla
stav_2 = true; // zména rezimu stav_2 na true
b
//
// nespravné heslo
//
else
{
led.clear(); // smaze vse, co bylo na LCD displeji
led.setCursor(0, 0); // nastaveni pozice kurzoru
led.print("SPATNE HESLO"); // na LCD displeji se zobrazi napis "SPATNE
HESLO"
led.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("PRISTUP ZAMITNUT");  // na LCD displeji se zobrazi napis "PRISTUP
ZAMITNUT"

// vypis na sériovy monitor, vypise se zadané nespravné heslo
Serial.print("pouzito nespravné heslo: "); Serial.println(heslo);

Serial.printin("PRISTUP ZAMITNUT");



Serial.println("// M)

digital Write(BZUCAK, HIGH); // rozezni se bzucak
digitalWrite(cervena LED, HIGH); // rozsviti se Cervena LED dioda
delay(PRODLEVA 3); // definovana ¢asova prodleva

digital Write(BZUCAK, LOW); // po uplynuti Casu, se bzu¢ak ztlumi

digitalWrite(cervena LED, LOW);  // po uplynuti ¢asu, LED dioda zhasne

Icd.clear(); // smaze vS$e, co bylo na LCD displeji
h=0; // vynulovani proménné pro zjisténi poctu znakt hesla
stav_1 = true; // zména rezimu stav_1 na true
}
}
b
/1 --- ---
// --kontrola zadaného otisku
// - —

// kontrola boolean - stav_2

if (stav_2 == true)

{

// snimac vyfoti prst pfiloZeny na ctecku
// -
uint tk=-1;

k = finger.getImage();
if (k == FINGERPRINT_ OK) // probéhlo v poradku

{



// pokud probéhlo v potadku, tak pokracuje dal
}

else

{

return k; // pokud néco selhalo, vraci k

}

/! senzor prevede snimek na Sablonu funkce

/]

k = finger.image2Tz();

if (k == FINGERPRINT OK) // probéhlo v poradku
{
// pokud probéhlo v potadku, tak pokracuje dal
h
else
{
return k; // pokud néco selhalo, vraci k
h
// senzor prohleda aktudlni funkce otiski,

//aby odpovidaly ulozenym Sablonam, shodny otisk je ulozen v fingerID

/I

k = finger.fingerFastSearch();
if (k == FINGERPRINT_ OK) // probéhlo v poradku
{

// pokud probéhlo v potadku, tak pokracuje dal



/!

/! neznamy otisk

1

if (k == FINGERPRINT NOTFOUND)

{

// otisk nesouhlasi s uloZzenou Sablonou

lcd.clear(); // smaze vs$e, co bylo na LCD displeji

lcd.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("NEZNAMY OTISK"); // na LCD displeji se zobrazi napis "NEZNAMY
OTISK"

lcd.setCursor(0, 1); // nastaveni pozice kurzoru

led.print("PRISTUP ZAMITNUT"); // na LCD displeji se zobrazi napis "PRISTUP
ZAMITNUT"

// vypis na sériovy monitor
Serial.println("pouzit neznadmy otisk");

Serial.printin("PRISTUP ZAMITNUT");

Serial.printIn("// M)

digital Write(BZUCAK, HIGH); // rozezni se bzucak
digitalWrite(cervena LED, HIGH);  // rozsviti se Cervend LED dioda
delay(PRODLEVA _3); // definovana €asova prodleva

digital Write(BZUCAK, LOW); // po uplynuti Casu, se bzucak ztlumi

digitalWrite(cervena_ LED, LOW); // po uplynuti ¢asu, LED dioda zhasne



lcd.clear(); // smaze vse, co bylo na LCD displeji

stav_1 = true; // zména rezimu stav_1 na true
}
//
/! kontrola otiskd, pro které je povolen ptistup
//

/1 zluty ¢ip - OTISK 1, OTISK 2

// modry ¢ip - OTISK 3, OTISK 4

// spravna karta - OTISK 5, OTISK 6

else if ((stav_z == true && (finger.fingerID == OTISK 1 || finger.fingerID == OTISK 2))
|| (stav_m == true && (finger.fingerID == OTISK 3 || finger.fingerID == OTISK 4))

|| (stav_k == true && (finger.fingerID == OTISK 5 || finger.fingerID == OTISK 6)))

//

// spravny otisk

//

{

led.clear(); // smaze vSe, co bylo na LCD displeji

led.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("SPRAVNY OTISK"); // na LCD displeji se zobrazi napis "SPRAVNY
OTISK"

led.setCursor(0, 1); // nastaveni pozice kurzoru



led.print("PRISTUP POVOLEN"); // na LCD displeji se zobrazi napis "PRISTUP
POVOLEN"

// vypis na sériovy monitor, vypise se zadany # otisku
Serial.print("pouzity otisk: #");Serial.println(finger.fingerID);

Serial.println("PRISTUP POVOLEN");

Serial.println("// M)

$g90.write(0); /I dvete otevieny

digitalWrite(zelena otisk LED, HIGH); // rozsviti se zelend LED dioda signalizujici

spravny otisk

delay(PRODLEVA 4); // definovana €asova prodleva
$290.write(90); // dvete uzavieny
stav_1 = true; // zména rezimu stav_1 na true

b

//

/! nespravny otisk

//

else

{
// otisk nesouhlasi s uloZenou Sablonou
led.clear(); // smaze vse, co bylo na LCD displeji
led.setCursor(0, 0); // nastaveni pozice kurzoru
led.print("SPATNY OTISK"); // na LCD displeji se zobrazi napis "SPATNY

OTISK"

led.setCursor(0, 1); // nastaveni pozice kurzoru



led.print("PRISTUP ZAMITNUT"); // na LCD displeji se zobrazi napis "PRISTUP
ZAMITNUT"

// vypis na sériovy monitor, vypise se zadany # nespravného otisku
Serial.print("pouzit nespravny otisk: #");Serial.println(finger.fingerID);
Serial.println("PRISTUP ZAMITNUT");

Serial.printIn("// M)

digital Write(BZUCAK, HIGH); // rozezni se bzucak
digitalWrite(cervena LED, HIGH);  // rozsviti se ¢ervena LED dioda
delay(PRODLEVA 3); // definovana €asova prodleva

digital Write(BZUCAK, LOW); // po uplynuti ¢asu, se bzu¢ak ztlumi

digital Write(cervena LED, LOW); // po uplynuti ¢asu, LED dioda zhasne

lcd.clear(); // smaze vse, co bylo na LCD displeji
stav_1 = true; // zmé&na reZimu stav_1 na true
}
}
}
// --- --- -
R podprogram pro odstranéni otisku
// --- --- -

void OdstraneniOtisku(int otisk del){

uint8 tk=-1;



// kontrola, zda uzivatel nezadal vétsi Cislo nez 127,

// pokud je zadano vétsi ¢islo nez 127, tak se program pro odstranéni otisku ukonci
// pokud je zaddno mensi ¢islo nez 127, tak se pokracuje dal

if (otisk_del > 127)

{

Serial.printIn("nespravna hodnota pro odstranéni otisku"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro odstranéni otisku

Serial.printIn("// --- ");
Serial.printIn("konec programu pro odstranéni otisku ");

Serial.println("muzete pokracovat pfiloZzenim identifika¢niho tagu na ctecku");

Serial.println("// - AR
return k;

h

/1 ---

A slouzi k vymazani otisku z paméti----------------

// --- —

k = finger.deleteModel(otisk del);

if (k == FINGERPRINT OK) // probéhlo v poradku

{
// vypis na sériovy monitor

Serial.println("otisk odstranén!");

/Ivypis na LCD



lcd.clear(); // smaze vSe, co bylo na LCD displeji

lcd.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("OTISK ODSTRANEN"); // na LCD displeji se zobrazi napis "OTISK
ODSTRANEN"

delay(PRODLEVA 3); // nastaveni casové prodlevy

/Ivypis na sériovy monitor

Serial.println("// ";
Serial.println("konec programu pro odstranéni otisku ");

Serial.println("miiZete pokracovat ptiloZzenim identifika¢niho tagu na ¢tecku");

Serial.println("// ";
}

else if (k == FINGERPRINT BADLOCATION) // neplatné umisténi

{

Serial.printIn("neplatné umisténi"); // vypis na sériovy monitor

/Ivypis na sériovy monitor - konec programu pro odstranéni otisku

Serial.println("// m;

Serial.println("konec programu pro odstranéni otisku ");

Serial.println("miiZete pokracovat pfiloZenim identifika¢niho tagu na ctecku");

Serial.println("//-==-==-============mmemmmmee - . /M);
return k;

}

else if (k == FINGERPRINT FLASHERR) // nelze provést zapis do paméti
{

Serial.println("nelze provést zapis do paméti"); // vypis na sériovy monitor



//vypis na sériovy monitor - konec programu pro odstranéni otisku

Serial.printIn("// M)

Serial.printIn("konec programu pro odstranéni otisku ");
Serial.println("miiZete pokracovat pfiloZenim identifika¢niho tagu na ¢tecku");

Serial.println("// M)

return k;

}

else if (k == FINGERPRINT PACKETRECIEVEERR) // chyba komunikace

{

Serial.println("chyba komunikace"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro odstranéni otisku

Serial.println("// 1");

Serial.printIn("konec programu pro odstranéni otisku ");
Serial.println("miiZete pokracovat pfiloZenim identifika¢niho tagu na ctecku");

Serial.println("// m;

return k;

h
}

//

// podprogram pro ptidani otisku

//

void PridaniOtisku(int otisk_nv) {

uint tk=-1;



// kontrola, zda uzivatel nezadal vétsi ¢islo nez 127,

// pokud je zadéno vétsi Cislo nez 127, tak se program pro pridani otisku ukonci
// pokud je zaddno mensi ¢islo nez 127, tak se pokracuje dal

if (otisk_nv > 127)

{

Serial.println("nespravna hodnota pro uloZeni otisku"); // vypis na sériovy monitor

/Ivypis na sériovy monitor - konec programu pro pridani otisku

Serial.println("// ",

Serial.println("konec programu pro ptidani otisku ");

Serial.println("muzete pokraovat pfilozenim identifikacniho tagu na ¢tecku");

Serial.println("// ",

return k;

}

//vypis na s€riovy monitor

Serial.print("ptilozte prst, ktery chcete ulozit #"); Serial.println(otisk nv);

while (k 1= FINGERPRINT OK)

{

//

A snimac vyfoti prst ptilozeny na ctecku----------------

//

k = finger.getlmage();



if (k == FINGERPRINT OK) // probéhlo v poradku
{

Serial.printIn("prosim stale drzte prst na ctecce"); // vypis na sériovy monitor

}

else if (k == FINGERPRINT IMAGEFAIL) // chyba zobrazovani
{
Serial.println("chyba zobrazovani"); // vypis na sériovy monitor

/Ivypis na sériovy monitor - konec programu pro pridani otisku

Serial.println("// /";
Serial.println("konec programu pro ptidani otisku ");
Serial.println("muzete pokraovat ptfilozenim identifikacniho tagu na ¢tecku");

Serial.println("// ",

return k;

}

/1

k = finger.image2Tz(1);

if (k == FINGERPRINT OK) // probéhlo v pofadku
{

Serial.printIn("snimek pfeveden"); // vypis na sériovy monitor
}

else if (k == FINGERPRINT IMAGEMESS) // chaoticky snimek



{

Serial.println("chaoticky snimek"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro piidani otisku

Serial.println("// i,

Serial.println("konec programu pro pfidani otisku ");

Serial.println("mutiZzete pokracovat ptilozenim identifika¢niho tagu na ctecku");

Serial.println("// AR
return k;

b

else if (k == FINGERPRINT PACKETRECIEVEERR) // chyba komunikace
{

Serial.println("chyba komunikace"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro piidani otisku

Serial.printIn("// -==-/I");

Serial.println("konec programu pro ptidani otisku ");

Serial.println("miZzete pokracovat ptfilozenim identifika¢niho tagu na ctecku");

Serial.println("// - AR

return k;

}

else if (k == FINGERPRINT FEATUREFAIL) // selhani pii identifikaci otisku
{

Serial.println("selhani pfi identifikaci otisku"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro pfidani otisku



Serial.println("// /",
Serial.println("konec programu pro pfidani otisku ");

Serial.println("miizete pokracovat ptilozenim identifika¢niho tagu na ¢tecku");

Serial.printIn("// m;

return k;

}

// Casova prodleva

delay(PRODLEVA 2);

//vypis na sériovy monitor

Serial.print("vytvoteni pro #"); Serial.println(otisk nv);

//

// ulozeni zaznamu otisku

/1

k = finger.storeModel(otisk nv);
if (k == FINGERPRINT OK) // probéhlo v pofadku
{

Serial.println("otisk ulozen!");  //vypis na sériovy monitor

Serial.println("prst miizete sejmout");  //vypis na sériovy monitor

/Ivypis na LCD
lcd.clear(); // smaze vSe, co bylo na LCD displeji

led.setCursor(0, 0); // nastaveni pozice kurzoru



led.print("OTISK ULOZEN"); // na LCD displeji se zobrazi napis "OTISK
ULOZEN"

delay(PRODLEVA 3); // nastaveni ¢asové prodlevy

//vypis na sériovy monitor - konec programu pro ptidani otisku

Serial.printIn("// M)

Serial.println("konec programu pro ptidani otisku ");

Serial.println("muzete pokracovat ptilozenim identifika¢niho tagu na ¢tecku");

Serial.println("// ",
b
else if (k == FINGERPRINT BADLOCATION) // neplatné umisténi
{
Serial.println("neplatné umisténi"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro piidani otisku

Serial.println("// /");
Serial.println("konec programu pro ptidani otisku ");

Serial.println("miZete pokracovat ptfiloZzenim identifikacniho tagu na ¢tecku");

Serial.println("// AR

return k;

}

else if (k == FINGERPRINT FLASHERR) // nelze provést zapis do paméti
{

Serial.println("nelze provést zapis do paméti"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro pfidani otisku



Serial.println("// /",
Serial.println("konec programu pro pfidani otisku ");

Serial.println("mutiZzete pokracovat ptilozenim identifika¢niho tagu na ctecku");

Serial.printIn("// m;

return k;

}

else if (k == FINGERPRINT PACKETRECIEVEERR) // chyba komunikace

{

Serial.println("chyba komunikace"); // vypis na sériovy monitor

/Ivypis na sériovy monitor - konec programu pro piidani otisku

Serial.println("// - - AR
Serial.println("konec programu pro pfidani otisku ");

Serial.println("miZzete pokracovat ptilozenim identifika¢niho tagu na ctecku");

Serial.printIn("// m";

return k;

h
j

// podprogram pro vymazani paméti ¢tecky otiskl prsti----------------

//

void VymazaniPameti(){

uint8 tk=-1;



//

// slouzi k vymazani paméti-------------------

//
delay(PRODLEVA 3);

k = finger.emptyDatabase();

if (k == FINGERPRINT_OK) // probé&hlo v pofadku
{

Serial.printIn("vSechny otisky byly odstranény!"); // vypis na sériovy monitor

/Ivypis na LCD

Icd.clear(); // smaze vS$e, co bylo na LCD displeji

lcd.setCursor(0, 0); // nastaveni pozice kurzoru

led.print("PAMET VYMAZANA"); // na LCD displeji se zobrazi napis
"PAMET VYMAZANA"

delay(PRODLEVA 3); // nastaveni casové prodlevy

//vypis na sériovy monitor - konec programu pro vymazani paméti ¢tecky otiskl prsti

Serial.printIn("// m");

Serial.println("konec programu pro vymazani paméti ¢tecky otiska prstd");

Serial.println("miZete pokracovat pfiloZenim identifika¢niho tagu na ctecku");

Serial.println("// /");
h
else if (k == FINGERPRINT BADLOCATION) // neplatné umisténi
{

Serial.printIn("neplatné umisténi"); // vypis na sériovy monitor



//vypis na sériovy monitor - konec programu pro vymazani paméti ¢tecky otiskl prsti

Serial.println("// /");
Serial.println("konec programu pro vymazani paméti ¢tecky otiskl prsti");

Serial.println("mutiZzete pokracovat ptilozenim identifikacniho tagu na ctecku");

Serial.println("// /");

return k;

h

else if (k == FINGERPRINT FLASHERR) // nelze provést zapis do paméti
{

Serial.println("nelze provést zapis do paméti");  // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro vymazani paméti ¢tecky otiskl prstl

Serial.println("// ",
Serial.println("konec programu pro vymazani paméti ¢tecky otiskt prstd");

Serial.println("miZete pokracovat pfiloZenim identifika¢niho tagu na ctecku");

Serial.printIn("// ",
return k;
h
else if (k == FINGERPRINT PACKETRECIEVEERR) /I chyba komunikace
{

Serial.println("chyba komunikace"); // vypis na sériovy monitor

//vypis na sériovy monitor - konec programu pro vymazani paméti ¢tecky otiskil prstl

Serial.println("// --- ",

Serial.println("konec programu pro vymazani paméti ¢tecky otiskl prsti");



Serial.println("muzete pokracovat pfiloZzenim identifikaéniho tagu na ¢te¢ku");
p p p g

"y

Serial.println("//
return k;

H

}



