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ABSTRAKT

Tato diplomova prace se zabyva problematikou asymetrickych a hybridnich hrozeb, kterym
Ceska republika momentalné &eli. Primarnim cilem prace bylo analyzovat asymetrické
a hybridni hrozby a na zaklad¢ zjisténych skute¢nosti navrhnout mozna opatteni pro vétsi
resilienci vii¢i témto hrozbam. Sekundarnim cilem bylo vyhodnotit sou¢asnou bezpe¢nostni
situaci v Cesku. Analyza hrozeb byla provedena pomoci metody ,,PNH* a pro vyhodnoceni
soucasné bezpecnostni situace bylo pouzito dotaznikové Setfeni, kterého se zacastnilo 517
respondenttl. Vysledky analyzy hrozeb ukazuji, 7e¢ pro Ceskou republiku piedstavuje
nejveétsi riziko terorismus, politicky extremismus, dezinformace a propaganda, kybernetické
ttoky a hybridni valka. Podle respondentti predstavuje pro Cesko nejvétsi hrozbu Islamsky
stat, Cina a Rusko. I presto se ale vétina respondentt citi v Ceské republice bezpedné
konkrétni navrhy opatfeni, které by pfi implementaci znaéné posilily obranyschopnost Ceské

republiky.

Kli¢ova slova: hybridni valka, asymetrické a hybridni hrozby, analyza hrozeb

ABSTRACT

This diploma thesis deals with issues of asymmetric and hybrid threats that the Czech
Republic is facing at present. The primary goal of this thesis was to analyse asymmetric and
hybrid threats based on detected facts to suggest potential precautions for bigger resilience
towards these threats. The secondary aim was to evaluate actual security situation in the
Czech Republic. The threats analysis was carried out by using “PNH” method and the
interview survey was used for evaluation of actual security situation involving 517
respondents. The results of the threats analysis show that terrorism, political extremism,
disinformation, and propaganda, cybernetic attacks and hybrid war represent the biggest risk
for the Czech Republic. According to respondents, the Islamic State, China and Russia
represent the biggest threat for the Czech Republic. Nevertheless, the majority
ofrespondents feel secure and the Czech Republic belong to the safest countries in the world.
In conclusion, there are concrete suggestions of precautions, which would considerably

reinforce defence of the Czech Republic during implementation.

Keywords: hybrid warfare, asymmetric and hybrid threats, threat analysis
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UvVOD

Hybridni hrozby jsou v poslednich letech velice sklofiovanym tématem, nejenom v Ceské
republice, ale i vSude ve svété. Bezpecnostni prostiedi se z globalniho hlediska vyrazné méni
a to ma za nasledek ¢im dal vice napjaté mezinarodni vztahy. Do popiedi se dostavaji nové
riznorodé hrozby, které je tézké identifikovat a ptredvidat. Vyvoj téchto hrozeb nelze
odhadnout a v soucasné dob¢ je obtizné¢ definovat protivniky ¢i hranice valeéné agrese.
S témito hrozbami se miizeme v dnesni dobé¢ setkat vice mén¢ kdekoliv a kdykoliv. Proto je
dalezité se o tuto problematiku zajimat a v€novat ji pozornost, abychom véd¢li, jakym
zpusobem se mame chovat a co mame délat, pokud budeme né¢jaké hybridni hrozbé
vystaveni. Uz jenom uvazlivé jednani v podobé proveéfovani zdroji informaci mtize
vyznamnym zpusobem piispét ke sniZeni zdvazného bezpecnostniho rizika, jako jsou
dezinformace. Nemén¢ diilezité také je, aby 1 stat védél, jakym zplisobem ma celit t€émto

vyznamnym bezpe€nostnim hrozbam.

Jako téma diplomové prace jsem si vybral Asymetrické konflikty a hybridni valka, a to hned
z n¢kolika divoda. Hlavnim aspektem pro vybér tohoto tématu je osobni zajem o dané téma.
JelikoZ jsem piisluinik Armady Ceské republiky, neni mi tato problematika cizi. Podle mého
nazoru se jednd bezesporu o aktualni téma, které se tyka nas vSech, at’ uz chceme nebo ne.
Ceské republika momentalné ¢eli hybridnim hrozbam a to piedev§im z vychodu. Dalsim

davodem pro vybér tohoto tématu je neustale se ménici bezpecnostni situace, ktera s sebou

vvvvv

Tato diplomova prace se bude zabyvat problematikou asymetrickych a hybridnich hrozeb,
kterym Ceska republika bezpochyby &eli. I kdyz se Cesko v aktudlni situaci nepotyka
s vojenskymi hrozbami bezprostiedné na svém Uzemi, neznamend to, ze neceli hrozbam
jiného charakteru, jako jsou napfiklad terorismus, informacni vdalka, dezinformace
a propaganda, kybernetické Utoky, politicky extremismus aj. Svoji roli hraje také fakt, Ze je
Ceska republika ¢lenem EU a NATO, a je tak souéasti euroatlantického prostoru. Proto je
zapotiebi vnimat bezpe€nostni hrozby i u naSich spojencii a ¢lentt EU. Primarnim cilem
diplomové prace bude analyzovat problematiku asymetrickych a hybridnich hrozeb a na
zékladé zjisténych skuteénosti navrhnout mozna opatieni pro vétsi resilienci Ceské
republiky viici témto hrozbam. Sekundarnim cilem bude vyhodnotit sou¢asnou bezpecnostni
situaci v Ceské republice na zékladé vysledkii z analyzy hrozeb a odpovédi z dotaznikového

Setreni.
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Diplomova prace se bude skladat z teoretické a praktické Casti. Teoreticka cast bude
obsahovat literarni reSerSi, vymezeni zékladnich pojmt a pravni ukotveni vztahujici se
k feSené problematice. Prakticka ¢ast bude rozdélena na empiricko-analytickou a aplikacni
cast. V empiricko-analytické ¢asti bude provedena analyza hrozeb za pomoci jednoduché
bodové polokvantitativni metody ,,PNH*. Dale bude vyhodnocena soucasnd bezpecnostni
situace prostiednictvim odpovédi z dotaznikového Setfeni a na zdklad¢ vysledka z analyzy
hrozeb. V aplika¢ni casti diplomové prace budou navrhnuty konkrétni ndvrhy opatieni

k vétsi resilienci Ceské republiky viigi asymetrickym a hybridnim hrozbam.

Pfinosem prace by mélo byt pochopeni dilezitosti dané problematiky a kvalifikovani
nejzavaznéjsich bezpecnostnich hrozeb, kterym Cesko momentalné &eli. Dalsim piinosem
by mélo byt zhodnoceni, jak vefejnost vnima bezpeénost Ceské republiky a jaké hrozby jsou
pro n¢ nejvice zneklidijici. Dtlezitym piinosem celé prace budou konkrétni navrhy
opatfeni, které¢ budou popsdny v zavérecné casti. Pfi jejich implementaci by doslo
k zna¢nému posileni obranyschopnosti Ceské republiky. Diky této diplomové préci si kazdy

v v

vsech.
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CILE A METODY ZPRACOVANI

Obsahem této kapitoly jsou cile, které bylo nutné v diplomové préaci naplnit a metody, jejichz
pouzitim bylo téchto cilii dosazeno. Primarnim cilem diplomové price je analyzovat
problematiku asymetrickych a hybridnich hrozeb a na zaklad¢ zjisténych skutecnosti
navrhnout moZna opatfeni pro vétsi resilienci Ceské republiky vici témto hrozbam.
Sekundarnim cilem je vyhodnotit soudasnou bezpeénostni situace v Ceské republice na
zéklad¢ vysledkil z analyzy hrozeb a odpovédi z dotaznikového Setfeni. Mezi dil¢i cile patii
zpracovani literarni reSerSe, navrhnuti bezpecnostnich opatfeni pro minimalizaci

nejzavaznéjsich rizik a teoretické vymezeni zékladnich pojmt k dané problematice.

V praktické ¢asti diplomové prace, konkrétn€ v analyticko-empirické ¢4sti, jsou pouzity dvé
metody zpracovani. Prvni z nich je jednoduchéd bodova polokvantitativni metoda ,,PNH*
pouzivana k hodnoceni rizik. Tato metoda je zalozena na bodovém ohodnoceni tfi slozek —
pravdépodobnost vzniku udalosti (P), pravdépodobnost nasledkd (N) a nazor hodnotitelt
(H). Po bodovém ohodnoceni jednotlivych Ciniteli a jejich néaslednym soucinem, je
vysledkem samotny ukazatel miry rizika (R). Vzorec pro vypocet rizika je tedy nasledujici:
R =P x N x H. Na zéklad¢ soucinu, ktery vychazi ze vzorce, se urci, do jakého rizikového
stupné dané nebezpeCi patii, a tim se zjisti mira konkrétniho rizika. Pro nepftijatelna
(nejzavaznéjsi) rizika jsou poté navrhnuta urcita opatteni k jejich minimalizaci. Tato metoda
byla vybrana predevSim kvili zohlednéni vlastniho nazoru hodnotitele, jednoduchému
vypoctu miry rizika a pfehledné interpretaci vysledku, které jsou uvedeny v tabulce. Pomoci
hrozby, se kterymi se Ceska republika v aktualni situaci potyka, a nasledné jsou navrhnuta

opatfeni pro jejich minimalizaci.

Druhou metodou pouzitou v praktické¢ ¢asti diplomové praci je metoda dotaznikového
Setfeni. Tato metoda se fadi mezi kvantitativni metody, které jsou nejCastéji pouzivany
k prizkumim vefejného minéni. Pfed definitivnim zvefejnénim dotazniku byl dotaznik
rozeslan pratelim a rodinnym pfislusnikim, aby se piedeSlo Spatné a nesrozumitelné
formulaci otazek. Pfi ziskdvani odpovédi od respondentli byl pouZit standardizovany
dotaznik v elektronické formé a to hned z né€kolika divodu — komfortnost, srozumitelnost,
jednoduchost, vhodnost, Casova nenaro¢nost a anonymita (vysvétleni téchto divodil je
podrobnéji popséno na s. 56). Dotaznik byl vytvoten v aplikaci Google Forms, ktera slouzi
pro vytvareni riznych formulait, anket, dotaznikl aj. Sbér dat probihal ve dnech od 26. 10.

2020 do 26. 12. 2020. Dotaznik byl uvetejnén pies riizné socidlni sité a rozeslan pomoci
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emaill. Dotaznik se sklada z 19 uzavienych otdzek, z toho jsou tfi otazky faktografické.
Vsechny otazky byly povinné az na posledni vyctovou otdzku, kde respondenti nemuseli
zaSkrtnout zadné policko. V dotazniku byly pouzity dichotomické i trichotomické otazky,
vybérové a vyctové otazky. Uzaviené otazky byly pouzity z toho dlivodu, aby bylo dosazeno
co nejvétsiho poctu vyplnénych dotaznikti. Celkoveé dotaznik vyplnilo 517 respondenti

a kompletni dotaznik je k nahlédnuti v Ptiloze P I.

Dotaznikové Setfeni mélo za cil zjistit, jestli se vefejnost citi v Cesku bezpeéng, jaké hrozby
jsou pro respondenty nejvice zneklidiujici a jaky maji ndzor na dil¢i otdzky tykajici se
problematiky bezpecnosti CR. Cela kapitola se sklad4 ze t¥ ¢asti. Prvni ¢ast pojednava
o metodice provadéné¢ho vyzkumu, ve druhé ¢asti jsou vyhodnoceny a analyzovany
odpovédi respondentii a ve téeti asti je zhodnocena sou¢asna bezpednostni situace v CR
s ptihlédnutim na vysledky z analyzy asymetrickych a hybridnich bezpe€nostnich hrozeb

metodou PNH a na odpovédi z dotaznikového Setteni.
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I. TEORETICKA CAST
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1 ASYMETRICKE KONFLIKTY

Pojem ,,asymetricky konflikt* sahd az do dob pocatku samotného lidstva. Uz v davné historii
pti vytvafeni novych civilizaci, kdy proti sobé v bojich staly rozdilné armady, se dalo mluvit
o asymetrickych konfliktech. Cassidy (2002, s. 43) ve svém ¢lanku zminuje, ze termin
asymetricky konflikt se poprvé objevil jiz v roce 1974 a pouzil ho Andrew Mack. Podle
Soulemainova (2006, s. 20) se prvni zminky o asymetrickém konfliktu objevuji az v roce
1995 a to ve dvou americkych dokumentech. Prvni z nich je Doktrina spoluprace mezi druhy
vojsk a druhy Nérodni vojenska strategie. Oba dva dokumenty obsahuji definici pojmu

asymetricky konflikt, av§ak jedna se o naprosto odlisné definice.

Asymetricky konflikt je definovan jako ,,konflikt protivnikii, jejichz prostredky, taktika
a strategie jsou obdobné Ci totozné, nicmeéné mezi nimi existuje vyrazna az zasadni disparita
vojenskych potencialii” (Vojenska strategie, c2008, s. 216). Dle Lele (2014, s. 103) je
asymetricky konflikt ,,forma valky, ve které nestatni aktér pouziva nekonvencni nastroje
a taktiky proti zranitelnym mistiim konkrétniho statu, aby dosahnul neumérné velkého
ucinku, s cilem podlomit viili statu, aby dosahl svych strategickych cilii“. McKenzie (2000,
s. 2) zase definuje asymetricky konflikt jako ,, namireni slabsiho taktického nebo operacniho
potencialu proti slabinam silnéjsiho oponenta za ucelem dosazeni disproporcniho ucinku,
jehoz cilem je nalomeni protivnikova odhodlani, coz je v souladu se strategickymi cili
asymetrického aktéra“. 1 ptes vSechny zminéné definice je dilezité konstatovat, Ze pokud
hovotime o asymetrickém konfliktu, hovoiime o strategiich, taktikach, ndstrojich, zbranich
a zejména lidech, kteti méni prabeh a podobu valceni, tak aby minimalizovali vyhodu druhé

strany (Lele, 2014, s. 102).

Pti rlznych ozbrojenych konfliktech casto platilo nepsané pravidlo, kdo ma vétsi
a modernéjsi vyzbrojenou armadu, ma také vétsi Sanci v daném konfliktu dojit do zdarného
konce. JenomZe po zkuSenostech z minulych let se ukazalo, Ze tomu tak vzdycky neni.
Prevazné konflikty po druhé svétové valce a v obdobi studené valky, popiipadé konflikty
z 21. stoleti ukazuji na fakt, Ze 1 supervelmoci, které disponuji obrovskymi finan¢nimi
prostifedky, pumpujici stovky miliard dolari do obrany statu, nestaci na to, aby ptfemohli
relativn€ slabSiho protivnika. Dokonce i v nékterych konfliktech, se podafilo aktérim
s vyraznou vojenskou disparitou vyhrat a to se jednalo o aktéry nestatniho charakteru.
Pravdou vsak je, ze témét ve vSech dosavadnich konfliktech v celé historii lidstva dochdzelo
k pfinejmensim k mirné silové asymetrii, jinak by nebylo vitézii ani poraZzenych (Krasny,

2003, s. 78).
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V asymetrickych konfliktech hraji vyznamnou roli nejenom vojenské sily. Zejména nestatni
aktéti konflikt vyuzivaji ve sviij prospéch vSechny dostupné prostiedky, aby dosahli
vytouzeného vitézstvi. Jak pise Mack (1975, s. 175), v konfliktu nezalezi pouze
na technologické a vojenské vyspélosti a nadfazenosti, tyto aspekty neznamenaji zaruc¢ené
vitezstvi. Se zajimavym zjiSténim ptiSel Arreguin-Toft (2001, s. 97), ktery analyzoval
vysledky valek od roku 1800 az do roku 1998. Z grafu (viz obr. 1) je na prvni pohled patrné,
ze asymetrie v konfliktech hraje ¢im dal vétsi roli. Béhem bezmala dvou seti let je vidét
rapidni narist vitézstvi slabsich aktért v riznych konfliktech. Naptiklad konflikty mezi lety
1950 a 1998 vyhral z 55 % slabsi aktér, coz potvrzuje i tvrzeni od Krasného. Arreguin-Toft
(2001, s. 96) také zdavodnuje, ¢im se toto tvrzeni vysvétluje. Hlavnim divodem, pro¢ slabsi
aktéri Casteji vyhravaji valky je ten, Ze silni aktéfi nemaji na téchto konfliktech veliky zdjem
a ptipadnd prohra pro né¢ nepfedstavuje existencni hrozbu. Na druhé stran¢ slaby aktér je
v takovém konfliktu ohroZen samotnou existenci a prohra by pro néj méla s nejvétsi
pravdépodobnosti fatalni dopad. Podle Arreguina-Tofty (2001, s. 98) mize byt tento trend
Casté¢jSich vitézstvi slabsich aktéra zapii¢inén demokracii. Demokracie neumoziiuje pouziti

vysoké irovné nasili a brutality na obyvatelstvu i za cenu vitézstvi.

Procentudlni vyjadreni vitézstvi asymetrickych konflikt(
podle typu aktéra

100,0% 88,2%
79,5%
0,

2 80,0% 65.1%

S 55,0%
§ 60,0% 45,0% X
& 40,0% 34,9%

20,5%
0,0% ]
1800-1849 1850-1899 1900-1949 1950-1998

Obdobi
B Silny aktér (vitézstvi) M Slaby aktér (vitézstvi)

Obrazek 1: Procentudlni vyjadreni vitézstvi asymetrickych konflikt podle typu aktéra ve
ctyrech padesatiletych obdobich (Arreguin-Toft, 2001, s. 97; vlastni zpracovani).

1.1 ZAjmy a viile aktéru

vrwe

at’ uz vymyslenych nebo realnych. Pravdou je, Ze definovat hlavni pfic¢inu urcitého konfliktu
neni zdaleka lehké. Nékdy se také miize jednat pouze o zdminky k vyvolani konfliktu, aby

nasledna agrese byla odivodnitelnd. Podle Smolika a Smida (2010, s. 32) Ize rozdélit
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konflikty z hlediska jejich pfi¢in na konflikt z4jml a konflikt hodnot. Pokud se jedna
o konflikt z&jmti, hovoiime piedevsim o téchto konfliktech:

e konflikt o uzemi (pouze pokud Uzemi piinasi néjaky ekonomicky nebo
zahrani¢népoliticky profit, ma-li izemi pouze symbolickou hodnotu, spada do
konfliktu hodnot),

e ckonomicky konflikt (konflikt o surovinové zdroje, konflikt o pfistup na trhy),

e politicky konflikt (prosazovani politickych cili, geopolitickd nadvlada) (Smolik
a Smid, 2010, s. 33).

Na druhé¢ stran¢ konflikt hodnot znamena stiet o néco méné hmatatelné. V ramci konfliktu
hodnot hovotime:

e o etnickych konfliktech,

e 0 nabozenskych konfliktech

e a o ideologickych konfliktech (Smolik a Smid, 2010, s. 33).

., Kde je viile, tam je cesta.“ Pro nékoho mozna klisé, jenze v konfliktech, kde proti sobé
stoji vyrazné asymetriCti protivnici je pravé vile hnaci silou a motivaci, kterd rozhoduje
o uspechu a neuspéchu ucastnika konfliktu. S jistotou se da fict, ze viile slabého aktéra se
piimo odrazi v jeho odhodlani a obétavosti piijimat mozné vysoké ztraty za cenu vitézstvi.
Kdezto na druhé strané, silny aktér, pro kterého je asymetricky konflikt jakousi omezenou
valkou je neptipustné pfijimat jakékoliv obéti. Tato skutecnost je dle Cassidyho (2002,
s. 47) vyznamnym ditvodem, proc slabsi aktéti byvaji v téchto konfliktech tispésné;jsi 1 kdyz
celi znateln€ silnéjSimu neptiteli. Dal§i vyznamnou roli v asymetrickém konfliktu hraje
motivace aktért. Slabsi aktér je motivovan piedevsim ohrozenim své budouci existence. Do
bojl vstupuje slabsi aktér se sebeobétovanim, které mize ovlivnit pritbéh valky natolik, Ze
samotnou valku vyhraje nebo pfinuti siln¢jSiho protivnika se stdhnout (Soulemainov, 2006,
s. 28). Mezi takové konflikty patii napiiklad Valka ve Vietnamu nebo Sovétska valka

v Afghanistanu.

1.2 Asymetrické strategie a taktiky

Asymetrické strategie a taktiky jsou vyuzivany podle Thortona (2007, s. 3) obvykle
u slabsich aktérh, avSak neni to pravidlem. V aktualnich asymetrickych konfliktech stoji
proti sob¢ nejCastéji statni a nestatni aktéfi. Mezi nejCastéjSi asymetrické taktiky patii

bezpochyby terorismus, partyzansky zplsob boje (guerilla), barbarismus, nepravidelné

vvvvvv
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slabsich aktért pfi vedeni asymetrického boje a maji veliky vliv na vysledky konfliktt. Podle
Arreguina-Tofty (2001, s. 38) je také dulezité jaké strategie zvoli vSichni ti€astnici konfliktu.
Arreguin-Toft (2001, s. 38-39) popisuje rtizné druhy strategii, které déli na ofenzivni
a defenzivni. U ofenzivnich strategii je fe¢ o konvencnim utoku a barbarismu, kdezto
u defenzivnich strategii je fe¢ o konvencni obrané¢ a guerille. Ofenzivni strategie jsou
zpravidla vyuzivany silnymi aktéry, naopak defenzivni strategii vyuzivaji nejCastéji slabsi

,,nestatni* aktéri.

Dalsi déleni typt strategii podle Arreguina-Tofty (2001, s. 101-105) je rozd€leni na strategie
piimé a neptimé. OdliSnosti v téchto typech strategii jsou na prvni pohled jednoznaéné.
U piimych strategii je cilem aktéra zni€it ozbrojené fyzickeé sily protivnika, kdeZto u neptimé
strategie jde aktérovy o narusSeni protivnikovy vile bojovat. Mezi piimé strategie patii
konven¢ni tok a konvencni obrana, zatimco do nepiimych strategii patii terorismus,
barbarismus nebo guerilla. Vyrazny vliv na vysledek konfliktu ma zvolena strategie boje.
Pokud aktéti zvoli stejnou strategii, Cili pfima — pfima nebo nepiima — nepiima, tak podle
Arreguina-Tofty (2001, s. 106-107) dochézi ve vétSin€ ptipadu k vitézstvi siln€jSiho aktéra,
jelikoz disponuje vétsi vojenskou silou a neni ni¢im potlacen. Pti volbé rozdilnych strategii,
¢ili pfimd — nepifima nebo nepiima — pfima dochazi k potlaceni vojenské sily na strané
siln¢j$iho aktéra a ve vétsSiné pripadi zpravidla vyhrava slabsi aktér. Pro lepsi objasnéni
téchto interakci mezi strategiemi asymetrickych konfliktti vytvotil Arreguin-Toft (2001,
s. 107-108) tabulku (viz tab. 1).
Tabulka 1: Ocekavané ucinky strategické interakce na

vysledky konflikta (o¢ekavani vyherci v bunkéach)
(Arreguin-Toft, 2001, s. 108; vlastni zpracovani).

Slaby aktér
Strategicky pristup

Piimy | Nepiimy

Silny aktér Piimy Silny aktér | Slaby aktér

Strategicky
pristup

Neptimy | Slaby aktér | Silny aktér

Dle Kirchera (2015, s. 8) armady statii na celém svété ¢im dal Castéji Celi neptatelskym silam,

které pouzivaji taktiky a strategie asymetrické valky. Tyto neptételské sily opakované
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porusuji mezinarodni humanitarni pravo, a to zpisobem jako napiiklad schovavanim se
v civilnim obyvatelstvu, uto¢enim na civilni obyvatele, ktefi poskytuji informace druhym
stranam a mnoho dalSich. Po teroristickych utocich 11. zafi 2001 na Svétové obchodni
centrum ve Spojenych statech americkych se mnoho zemi po celém svété rozhodlo, Ze upravi
svoje dosavadni politiky obrany. Timto krokem se také terorismus definitivné zaradil mezi
asymetrické hrozby. McKenzie (2000, s. 52) identifikoval moderni hrozby, mezi které patti

piedevs§im zbrané hromadného niceni, informacni valka, terorismus aj.

1.3 Povahy slabych a silnych aktéri

Jak je zminéno v predeslé podkapitole, v aktudlnich asymetrickych konfliktech mezi sebou
nejCastéji stoji statni a nestatni aktéti. Nekteti autofi, jako napiiklad Lele (2014, s. 103)
a Osinga (2002, s. 267-269), oznacuji zpravidla statni aktéry za siln€j$i a nestatni aktéry za
slabsi. Hlavnim prvkem asymetrického konfliktu mezi aktéry musi byt bezesporu asymetrie.
V asymetrickych konfliktech je slab$i aktér bran jako ten, kdo ma niz8i pocet vojenské sily
¢i techniky. Déale je za néj povazovan ten, kdo pouziva jako strategii boje terorismus,
barbarstvi ¢i partyzanstvi. DalSim znakem slabSich aktért je schopnost vyuziti vSech
moznych vyhod, jako napiiklad vyuziti geografie na bitevnim poli ve sviij prospech (t€zka

identifikace utokil) nebo vyuziti riznych ato¢nych praktik.

Slabsi aktér utoci, kdyz to siln¢j$i aktér nejméne Ceka a kdekoliv je-li to mozné, aby
siln¢j$iho aktéra prekvapil a zplisobil mu, co nejvetsi ztraty (Volner, 2007, s. 24-26). Podle
Krasného (2003, s. 83) se snazi slabsi aktéfi kompenzovat své technologické a vojenské
nedostatky zejména tim, Ze odmitaji pfistupovat na pravidla boje siln¢jSich aktéri a vnucuji
jim sva vlastni pravidla boje. SlabSi aktéfi se pii obrané soustfed’uji na pouziti
nekonvencnich praktik, pti kterych se zaméfuji na slabiny protivnika (Lele, 2014, s. 99).
Slabsi aktéfi pouzivaji napf. pii zabirani izemi nehumanni praktiky, jako jsou etnickeé Cistky,
Sifeni strachu a teroru na civilnim obyvatelstvu a atentity na vrcholné predstavitele
protivnikli ¢i statniky (Osinga, 2002, s. 269). Cilem slabSich ,,nestatnich® aktér je do-
sahnout takové situace, kdy siln€j$i ,,statni aktér sice nema takové vyrazné ztraty na
vojenské sile, ale uz nema vili dale bojovat, jelikoz neni schopen nebo nemtiZe pfistoupit na
nepiimou strategii boje.

Silngj8i aktéti byvaji zpravidla ti statni, kteti maji vyspélou techniku, moderni zbran¢,
vycvicené vojaky a predevsim organizovanou strukturu veleni a fizeni. Jenomze ani tyto

vyhody castokrat nejsou rozhodujicim znakem v boji. Pokud chtéji siln&jsi aktéfi vyhravat



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

konflikty, je zapotiebi pochopit zpisoby vedeni asymetrické valky a umét na né rychle
a ptirozen¢ reagovat. Silny aktér musi byt béhem konfliktu flexibilni a dokézat se ptizplisobit

asymetrickych strategiim svého nepftitele (Krasny, 2003, s. 78).

Jak uvadi Metz a Johnson (2001, s. 15), kliCovym by mély byt ruzné vyzkumy
a experimenty, které se soustfed’uji na asymetrické vyzvy. Pomoci téchto experimentl se
muzou nestatni silnéjsi aktéfi vice ptizpusobit slabsim aktérim. Jedna se o vytvofeni novych
vojenskych strategii, které budou brat v potaz asymetricky typ boje jako je napt. guerilla.
Vojaci by tak méli byt pfipraveni na neoCekavané utoky a prizplisobit tomu své chovani
a mysleni a vyuzivat vSech moznych prostfedki k odrazeni utoku. Pokud vojaci silnéjsich
aktéri budou umét predvidat a rychle reagovat na obtizné situace a pochopi strategie
a taktiky slab$ich aktérii, budou tyto strategie a taktiky neti¢inné (Metz a Johnson, 2001,
s. 15-16). Siln¢jsi aktér ve vetSing piipadi disponuje kvalitnéjSimi prostfedky. Pti stfetech
se slabymi aktéry Castokrat nevyuziva své absolutni sily, jelikoz nepovazuje slabSiho
nepritele za radikalni hrozbu. Tyto boje se ve vétSin€ ptipadi odehravaji na uzemi slabsich
aktéru, a proto neni pifimo ohroZena existence statu silného aktéra. Tato skute¢nost ma za
nasledek mensi zajem silnéjSich aktérti a dochazi proto k prodluzovani konflikti az do doby,
kdy to silngjsi aktér viibec nepiedpokladal nebo do doby, kdy je nucen své sily stahnout

(Cassidy, 2002, s. 42).
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2 HYBRIDNI VALKA

Aby mohl byt pochopen pojem hybridni vélka, je dobré si pfipomenout, co piedstavuje
pojem obecna valka. S jistotou mize byt konstatovano, ze nejznamé;jsi definici tohoto pojmu
je vyrok pruského generala Carla Philippa Gottlieba von Clausewitze (1976, s. 87), jehoz
zivotnim dilem byla kniha ,, Vom Kriege“ (O vélce), kde je pojem vysvétlen takto ,, Vilka je
Jjen pokracovani politiky jinymi prostredky. “ S timto tvrzenim se da souhlasit, avSak valka
nemusi byt jen pokraCovanim politiky, mize byt také jejim dasledkem. Trochu
z obsahlejSiho hlediska je valka vnimdna dle McCulloha a Johnsona (2013, s. 6) jako
,,organizovany konflikt mezi ozbrojenymi staty, narody nebo jinymi stranami v urcitém
obdobi, za ucelem dosazeni pozadovaného politického/ideologického konecného stavu*.
Podle mého nazoru je valka akt nasili, pfi kterém jsou pouZity predevSim vojenské
prostiedky k dosazeni urcitych cilli a zaroven jsou dodrzovany mezinarodni tmluvy. Kdo
prvni pouzil pojem hybridni valka, neni zcela jasné. Frank G. Hoffman (2007, s. 9) tvrdi, Ze
prvni, kdo pouzil termin hybridni valka je Robert G. Walker, ktery tento pojem pouzil ve

I3

své diplomové praci ,, Spec Fi: The United States Marine Corps and Special Operation “.

Velice specifickou definici pro hybridni valku pouzili K#iz, Bechna a Stevkov, kdy hybridni
valku popisuji takto: ,, Hybridni valka je ozbrojeny konflikt vedeny kombinaci nevojenskych
a vojenskych prostredkii s cilem jejich synergickym efektem prinutit protivnika k ucinéni
takovych kroku, které by sam o sobé neucinil. Alespon jednou stranou konfliktu je stat.
Hlavni roli pri dosazeni cilu valky hraji nevojenské prostredky v podobé psychologickych
operaci a propagandy, ekonomickych sankci, embarg, kriminalnich aktivit, teroristickych
aktivit a jinych subverzivnich aktivit obdobného charakteru* (Kiiz, Bechna a Stevkov, 2016,

s. 10).

Hybridni vélka slouzi ke stejnému tucelu jako obecnd vélka, tedy k dosazeni
politickych/ideologickych cilli, nicméné se v nékterych ohledech lisi. Slabina hybridni valky
spoc¢ivd zejména v nejednoznanych demarkacnich kritériich val€eni. Pravé pouzité
prostiedky ve valkach, které slouzi k dosaZeni cili, ndAm pomahaji pochopit, o jaky typ valky
se jedna. Jak uvadi ve své publikaci Kiiz, Bechna a Stevkov (2016, s. 10) ,, Pro hybridni
vdlceni je diilezZité, ze nevojenské prostredky subverzivni povahy maji sehrat hlavni roli.
V optimalnim ptipad¢ pti hybridni valce neni vyuZita Zadna vojenska sila. Cilem aktéra je
pouzit predevsim osvédcené nastroje, kterymi jsou psychologické operace (propaganda),

zastrasovani terorem, informacni valka, kybernetické utoky aj.
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v s

Pti pouziti vySe zminénych prostfedkii a nastroji hybridni valky je samoziejmé tézsi
prokazat, zda se jedné o valku jako takovou, kdy jeji vyhodou je predevsim popiratelnost.
Pfi relativnim miru mtize agresivni stat provadét hybridni operace, aniz by si toho napadeny
stat v§iml. Je také slozité definovat, kdy valka zacala a kdy skon¢i, jelikoz Gitoky mtiizou byt
nepravidelné a nepiedvidatelné. Tyto vSechny aspekty davaji hybridni valce novy rozmér —
valka neni Casové ani prostorové ohrani¢ena, tak jak ji zname. Hybridni valka je
prezentovana v prostiedi ostatnich typt valek zhruba tak, jak naértl ve své praci kapitan

Huovinen (2011, s. 9).

Nepravidelna valka Hybridni vélka Konvenéni valka

Terori’srpus Kriminalni akty 'Stét v's. sté’t
Nekonvencni metody Informaéni valka Narodni armady
Guerilla Pravidelné jednotky

Obrazek 2: Hybridni valka v kontextu s jinymi formami valky
(Houvinen, 2011, s. 9; vlastni zpracovani).

2.1 Nastroje hybridni valky

Hybridni véalka obsahuje Siroké spektrum ndstrojii a zménu pravidel samotné valky. Role
nevojenskych prostiedkll k dosazeni politickych a strategickych cilti vzrostly a v mnoha
piipadech prekrocily ve své G€innosti silu konvencnich zbrani. Ve veliké mife se vyuZzivaji
nastroje zejména politické, ekonomické, humanitdrni, informaéni a ostatni nastroje
nevojenského charakteru (Munich Security Report 2015, 2015, s. 35). Pii vedeni hybridni
valky se pouzivaji metody vedeni boji, které spocivaji v mordlnim potlaceni nepfitele
pomoci rlznych nastroji. Zejména informacni valka je povaZovana za jeden
z nejdilezitéjSich ndastroji hybridniho prostfedi. S rapidnim rozvojem pocitacovych
technologii a informacnich siti nelze brat tuto stranku véci na lehkou véhu. Je na misté si

uvédomit, Ze informace a data jsou dilezitymi prvky informac¢ni valky.
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V publikaci Munich Security Report 2015 vysel piehledny obrazek (viz obr. 4), ktery stru¢né
a vystizn¢ popisuje vSechny slozky hybridni valky. Mezi hlavni slozky hybridni valky patii
tedy specidlni jednotky, nepravidelné jednotky, podpora mistnich nepokoji (protesty,
demonstrace), informacni vélka (prostfednictvim médii a informacnich siti), propaganda
(dezinformacni weby, fake news), diplomacie (politicky natlak, vyuziti opozice daného
statu), kybernetické Utoky (kyberterorismus, utoky hackeri, malware, ransomware aj.),
ekonomicka valka (uvaleni sankci a cel) a pravidelné vojenské jednotky (Munich Security

Report 2015, 2015, s. 35).

Specialni

jednotky
Pravidelné

Nepravidelné
vojenské jednotky

jednotky

Hybridni valka

Ekonomicka Kombinace konvenc¢nich a Podpora mi;}rlich
L nekonvenc¢nich nastroju valky nepokoji

Kybernetické Informacni valka a
utoky propaganda

Diplomacie

Obrazek 3: Hlavni slozky hybridni valky (Munich Security Report 2015,
2015, s. 35; vlastni zpracovani).

Informacni véalka a propaganda patii v poslednich letech mezi stéZejni nastroje hybridni
valky. Na zékladé informaé¢ni valky jsou vedeny tzv. informaéni operace. Rehka (2017,
s. 142) tyto informac¢ni operace definuje jako ,, proces, ktery integruje ucinky jednotlivych
vojenskych informacnich aktivit k dosazeni pozadovanych informacnich cilii“. Mezi dal§i
nepostradatelny nastroj patii propaganda. Podle Rehky délime propagandu na bilou, $edou
a Cernou. Bild propaganda neskryva sviij skute¢ny zdroj a obsahuje zejména pravdivé
a piesné informace Seda propaganda neuvadi zadny zdroj a &ernd propaganda uvadi schvalng
falesny nebo nepfesny zdroj a obsahuje podvratné a nepravdivé informace (Rehka, 2017,
s. 64-64). Neméné dilezitd je 1 tzv. dezinformacni kampan, kterd je pouZita pomoci
sd¢lovacich prostiedkil, zejména internetu (socidlni sité.) Dle TDKIV (Kucerova, 2003) je

dezinformace definovana takto: ,, Zamerne nepravdiva (falesna, lZivad, nespravna, zkreslend)
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informace sdelovand s cilem uvést v omyl a ovlivnit prijemce tim, Ze ji bude povazovat za

I3

pravdivou a ditveryhodnou.

Kybernetické utoky patii také k primarnim nastrojim hybridnich vélek. V kybernetickém
prostoru je stale vic a vic citlivych informaci, jak uz z prostedi statni infrastruktury,
bankovniho prostiedi ale i socidlnich siti. V tomto ohledu mohou byt data a informace
neopravnén¢ odcizeny a pouzity uto¢nikem pro ziskani politické, ekonomické a jiné vyhody.
Pro ziskavani a zneuzivani téchto dat a informaci jsou pouzivany predevsim kybernetické

utoky typu malware (Jirasek, Novak a Pozar, 2013, s. 58-59).

2.2 Faze hybridniho utoku

I kdyz faze hybridniho utoku nejsou jasné mezinarodné terminologicky definovany,
v dokumentu Background Report 2015 je popsan struény popis jednotlivych fazi hybridniho
utoku, ktery je z pohledu autorti povazovan za ptinosny (Hybrid Threats, 2015, s. 8). Podle
Zenevského centra pro bezpeénostni politiku se hybridni itok déli na piipravnou fizi,
uto¢nou fazi a naslednou fazi. Podobny nazor ma i finsky vyzkumny pracovnik Andras Racz,
ktery ve své publikaci definuje faze hybridniho utoku na ptipravnou, utocnou a stabilizacni

(2015, 5. 58).

Ptipravna faze hybridniho utoku spociva v konkrétnich krocich a rozhodnutich, které jsou
piijaty a uskute¢nény jesté pred samotnym provedenim utoku. Tato faze obsahuje riznorodé
kroky ve smyslu ptipravy moci v ekonomickém, vojenském a soukromém sektoru, ziskani
politického mandatu, hrani diplomatickych her a predev§im pfijimani krokd v domaci
politice za ucelem ziskani podpory spolecnosti se zamérem nastoleni kontroly médii
a ovlivilovani socidlnich siti. V této fazi je potfeba sledovat vSechny podeziel¢ aktivity
a v€as reagovat na varovné signaly, které by mohly mit pro zépadni spolecnost a NATO

neblah¢ nasledky (Hybrid Threats, 2015, s. 8-9).

Féze utoku byva zpravidla nejkratsi fazi. Zahrnuje pfedev§im kombinaci dostupnych ttokd,
vojenského a nevojenského charakteru. Obvykle se jednd o vojenské operace, operace
polovojenskych a specidlnich jednotek, politické a diplomatické kroky, teroristické
a kybernetické hrozby a utoky s domaci podporou, ktera je zajiSténa dezinformacemi
a propagandou. V nékterych ptipadech je tézké identifikovat, kde je hranice zacatku hybridni
valky a rozlisit tak o jakou valku se jedna nebo v jaké fazi se utok nachazi (Hybrid Threats,

2015, 5. 9).
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Posledni fazi hybridniho utoku je naslednd neboli stabilizacni faze, ktera ma za cil zajistit
uskuteénéni stanovenych idedli hybridniho utoku a castokrat obsahuje politické,
diplomatické a vojenské kroky v reakci na aktudlni situaci. Tato faze prichdzi po samotném
utoku a ztohoto divodu je velice obtizné ji identifikovat. Byva cCasto pfirovnavana
k diplomatické Sachové hie, kterd mé za kol uvolnit cestu k vitézstvi (Hybrid Threats, 2015,
s. 9). Aby bylo viibec mozné zahdjit a vést hybridni valku, musi byt naplnény stanovené
podminky. Podle Racze se jedna o tyto podminky:

e pievaha uto¢nikli v konven¢nich prostiedcich,

e chatrna a nizk4 uroven vlady v cilené zemi,

e dlouhodobé Spatna legitimita centralni vlady v ur€itém regionu cilené zem¢,

e presvedCiva a silnd medialni podpora,

e pfitomnost ozbrojenych sil nebo spolecné hranice s cilenou zemi.

Pokud nejsou z vétsi ¢asti naplnény tyto podminky, hybridni utok nemusi byt uspésny (Récz,

2015, s. 73-82).
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3 BEZPECNOSTNI PROSTREDI CESKE REPUBLIKY

Z globalniho hlediska dochazi v poslednich letech v bezpecnostnim prostiedi k vyraznym
zménam. Po nékolikaleté stabilizaci prichazeji dynamické promény bezpecnostniho
prostiedi. Aspekty ovliviiujici mezinarodni vztahy jsou dnes vice rizikové a komplikované,
nez pred dvéma desetiletimi. Do popiedi se dostavaji nové riznorodé hrozby, které je tézké
identifikovat a predvidat. Vyvoj téchto hrozeb nelze odhadnout a v soucasné dobé se
dostavame do situaci, pfi kterych je obtizné definovat i protivniky ¢i hranice vale¢né agrese.
Ceské republika se v aktudlni situaci nepotyka s vojenskymi hrozbami bezprostiedné na
svém tzemi, to viak neznamena, Ze neéeli hrozbam jiného charakteru. Ceska republika jako
plnohodnotny ¢len Severoatlantické aliance (NATO), musi plnit zadvazky jako ostatni
spojenci a zejména se musi podilet na udrzovani a rozvijeni svoji individudlni a kolektivni
schopnosti odolat ozbrojenému konfliktu, jak je zminéno v 3. ¢lanku Washingtonské

smlouvy (Stojar, 2018, s. 3-5).

Stojar tvrdi, ¢ Ceska republika se v aktualni situaci nepotyka s vojenskymi hrozbami
bezprostiedné na svém tzemi a podobné tvrzeni uvadi i Bezpednostni strategie Ceské
republiky z roku 2015. Doslova je v dokumentu uvedeno ,, Pravdépodobnost primého
ohrozeni tizemi CR masivnim vojenskym iitokem je nizka* (Kolektiv autort, 2015, s. 8).
Podle mého nazoru je tato informace v roce 2021 poiad aktudlni. Na druhou stranu je
dalezité zminit, Ze ne vSechny staty Evropské unie (EU) a NATO jsou na tom stejné jako
my. Podle Bezpeénostni strategie CR se bezpe¢nost a stabilita v hrani¢nich statech Evropy
(zejména pobaltské staty, Ukrajina) a v oblastech sousedici s Evropou vyrazné snizuji.
Z tohoto hlediska nelze zcela vyloucit mozné pfimé ohrozeni nékterého z Clenskych statt
EU ¢i NATO. OhroZeni miiZze mit tradi¢ni vojenskou povahu nebo miiZze byt pouZita forma
tzv. hybridniho vél¢eni. Pro Ceskou republiku je proto diilezitym prvkem, ke snizeni téchto

rizik, ¢lenstvi v EU a NATO, ale také dobré vztahy se sousednimi staty.

Podle Bezpecnostni strategie CR 2015 patii mezi hlavni zdroje hrozeb zejména ,, vyhrocené
postoje viici hodnotovym zakladiim nasi spolecnosti, ohrozujici koncept demokratického
pravniho statu a popirajici zakladni lidska prava a svobody “ (Kolektiv autori, 2015, s. 8).
Tyto postoje mohou mit jak staty, tak i rizné organizace ¢i nestatni aktéfi. Mezi dal$i zdroje
hrozeb patfi také mocenské Umysly nékterych stati a velmoci, které nerespektuji
mezinarodni uspotfadani a zakladni principy mezinarodniho prava (Kolektiv autorti, 2015,

s. 8).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

3.1 Bezpeénostni systém Ceské republiky

Primarnim néstrojem k zajisténi vn&j$i i vnitfni bezpenosti Ceské republiky je
bezpeénostnim systém CR. Jde o komplexni uspoiadany systém, ktery diky svym
vzajemnym vazbam, napfi¢ vSemi jednotlivymi zainteresovanymi organy, mize rychle
reagovat na krizové a mimotadné situace, jak vojenského, tak i nevojenského charakteru.
Také slouzi k prevenci a pripravé na mozné krizové situace a zajistuje i jejich véasnou
identifikaci a varovani (Kolektiv autorti, 2015, s. 23). Podle Balabana a Pernici je zakladni
funkci bezpeénostniho systému CR , Fizeni a koordinace cinnosti jednotlivych slozek
odpovédnych za zajistovani bezpecnostnich zajmii CR* (2015, s. 91). Jelikoz je Ceska
republika vystavena stale novym a nepfedvidatelnym hrozbam, je zapotiebi, aby
bezpeénostni systém CR véasné reagoval na ménici se podminky a zmény v bezpe&nostnim
prostiedi. Pravé toto je ditvod, pro¢ je vniman bezpeénostni systém Ceské republiky jako
otevieny, jenz se postupné pfizptisobuje neustale se vyvijejici bezpe¢nostni situaci v CR
a ve svété (Balaban a Pernica, 2015, s. 91).
Dle Sestdka a kolektivu je bezpednostni systém tvofen z mnoha prvkid, zejména ze
zékonodarné, vykonné a soudni moci, prvkli izemni samospravy, ale i z pravnickych
a fyzickych osob. Mezi prvky bezpe&nostniho systému Ceské republiky fadime:
e organy moci zakonodarné (Parlament CR — Poslanecka snémovna a Senat),
e organy moci vykonné (Prezident republiky, vlada, ministerstva, ustfedni organy
statni spravy, dalsi spravni Grady s celostatni ptisobnosti),
e organy moci soudni (Ustavni soud, Nejvyssi soud, Vrchni soud aj.),
e organy ustavené v souladu s stavou CR (Ceska narodni banka a Nejvyssi kontrolni
ufad aj.),
e ozbrojené sily Ceské republiky (Armada CR, Hradni straz, Vojenskd kancelaf
Prezidenta republiky),
e ozbrojené bezpecnostni sbory (Policie CR, Vézetiska sluzba aj.),
e zpravodajské sluzby (Bezpe&nostni informaéni sluzba, Vojenské zpravodajstvi, Utad
pro zahrani¢ni styky a informace),
e zachranné sbory a sluzby (Hasiésky zachranny sbor CR, Zdravotnickd zachranna
sluzba, Banska zachranna sluzba a Leteckd patraci a zachrannd sluzba),
e instituce a organy s Uuzemni piisobnosti — krajska troven,

e instituce a organy s izemni piisobnosti — obce s rozsifenou plisobnosti,
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e instituce a organy s izemni pisobnosti — obecni a mistni Groven,

o pravnické a fyzické osoby (Sestak et al., 2015, s. 33-42).

Dle ustavniho zédkona o bezpeé¢nosti Ceské republiky, bezpeénost CR |, zajistuji ozbrojené
sily, ozbrojené bezpecnostni sbory, zachranné sbory a havarijni sluzby. Statni organy,
organy uzemnich samospravnych celkii a pravnické a fyzické osoby jsou povinny se podilet
na zajistovani bezpecnosti Ceské republiky. Rozsah povinnosti a dalsi podrobnosti stanovi

zdakon “ (Cesko, 1998).

3.2 Bezpecnostni legislativa

Bezpecnostni legislativa podle Balabana a Stejskala ,, nastavuje legislativni prostredi, které
umozinuje a zdaroven omezuje realizaci konkrétni bezpecnostni politiky“ (2010, s. 75).
K zajisténi bezpecnosti statu patii neodmyslitelné legislativa zabyvajici se bezpecnosti

Ceské republiky, jez je zakotvena v Ceském pravnim fadu.

Tabulka 2: Postaveni bezpe¢nostni legislativy v pravnim fadu CR (Balabén a Stejskal,
2010, s. 71; vlastni zpracovani).

Pravni fad CR
(vCetné nelegislativnich materiali)

Ustavni poradek CR
(zejména Ustava, Listina zakladnich prav a svobod, tstavni zakon o bezpecnosti CR)

!

Mezinarodni smlouvy
(ve smyslu ¢L. 10 a nasl. Ustavy)

!
Zikony
(krizovy zékon, zakon o IZS, zakon o ozbrojenych silach)

!
Provadéci pravni predpisy
(vyhlasky a natizeni vlady)
!
Dokumenty schvialené usnesenim vlady Ceské republiky
(nelegislativni povahy — naptiklad strategie i legislativni povahy — usneseni vlady)

l

Ostatni materialy
(podptirné vyklady, ndzory, odborné materialy)

Na zékladé bezpednostnich dokumentii pfijatych vladou Ceské republiky, ale
1 mezinarodnich dokumentl pfiijatych v ramci NATO a EU, je postavena tzv. krizova

a branna legislativa, ktera slouzi ke spravnému fungovani vSech zainteresovanych slozek pti
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vzniku krizové situace nebo mimoiddné udalosti. Mezi hlavni zdkony branné a krizové

legislativy patii zejména ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky a ustavni

zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky (Sestak et al., 2015, s. 4-5). Do tohoto

bezpec¢nostniho balicku pravnich predpist patii mnoho dalSich zakond, nafizeni, vyhlasek

a smérnic, ale mezi ty nejdilezitéjsi fadime zédkony, viz nize.

Ustavni a klicové zakony:

tistavni zdkon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjich piedpist,
tstavni zakon ¢. 110/1998 Sb., o bezpednosti Ceské republiky, ve znéni stavniho
zakona ¢. 300/2000 Sb.,

Gistavni zékon &. 23/1991 Sb., kterym se uvozuje LISTINA ZAKLADNICH PRAV
A SVOBOD jako tustavni zakon Federdlniho shroméazdéni Ceské a Slovenské
Federativni Republiky,

zékon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy
zékon), ve znéni pozdéjsich predpist,

zékon €. 241/2000 Sb., o hospodéiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zdkont, ve znéni pozd¢jsich predpistl,

zakon €. 222/1999 Sb., o zajistovani obrany CR, ve znéni pozdgjsich predpist,
zékon €. 585/2004 Sb., o branné povinnosti a jejim zajistovani (branny zakon), ve

znéni pozdéjsich piedpist (Ochrana obyvatelstva a krizové fizeni, 2015, s. 92-93).

Dalsi zakony:

zékon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakond, ve znéni pozdéjsich predpisi,

zékon ¢&. 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zm&né
nékterych zdkont, ve znéni pozd¢jSich piedpist,

zakon &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich piedpist,
zakon & 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdgjsich
predpist,

zakon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpisil,

zakon €. 129/2000 Sb., o krajich (krajské ziizeni), ve znéni pozdéjsich predpist,
zakon ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist

(Ochrana obyvatelstva a krizové tizeni, 2015, s. 92-93).
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3.3 Strategické bezpe¢nostni dokumenty

Strategické bezpeénostni dokumenty jsou nezbytnou souéasti bezpe&nostni legislativy Ceské
republiky a vychazeji pravé ze strategického vladnuti. Jedna se v podstaté o vystupy
strategického cyklu. V takovém strategickém cyklu jsou identifikovany aktivity a uréeny tak
1 optimalni strategické bezpe¢nostni dokumenty (Balaban a Stejskal, 2010, s. 77). Mezi
zasadni strategické bezpecnostni dokumenty patii zejména:

e Bila kniha o obran¢ z roku 2011,

e Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 z roku 2013,

e Bezpetnostni strategie Ceské republiky z roku 2015,

e Audit narodni bezpecnosti z roku 2016,

e Obrann4 strategie Ceské republiky z roku 2017,

e Koncepce vystavby Armady Ceské republiky 2030 z roku 2019,

e Koncepce piipravy obCanil k obrané statu 2019-2024 z roku 2019.

3.3.1 Bezpecnostni strategie Ceské republiky

Jako primarni strategicky bezpe¢nostni dokument Ceské republiky bezesporu patii
Bezpednostni strategie CR z roku 2015, na ktery navazuji dal§i strategie a koncepce.
Z pohledu obsahu této strategie, se jednd o dokument, ktery navazuje na své predeslé verze
zroku 2003 a 2011. Schvaleni této strategie pfiSlo ve spravnou chvili, jelikoz tehdejsi
mezinarodni bezpec¢nostni prostiedi se rapidné zhorsilo, a to zejména v roce 2014. Podle
Komentare think-tanku Evropské hodnoty autoti Bezpecnostni strategie ,, opét zvolili metodu
exaktniho popisu a analyzy jednotlivych fenoménu, vyhybaji se vSak pojmenovani
Jjednotlivych nositelu hrozeb* (2015, s. 1). Bezpecnostni strategie reaguje a popisuje stav
bezpecnostniho prostifedi véetné klicovych hrozeb v euroatlantickém prostoru. Hlavnim
cilem Bezpec€nostni strategie ,,je zajistit systémovy a koordinovany ramec prosazovaini
bezpecnostnich zdjmii CR, prispét k efektivaimu vyuzivani jednotlivych multilaterdlnich,
bilateralnich i narodnich nastrojii a poskytnout voditko pro odpovidajici alokaci zdroju pro

ucely bezpecnostni a obranné politiky “ (Kolektiv autort, 2015, s. 5).

Dokument Bezpecnostni strategie je rozdélen do nckolika ¢asti. Jednd se o vychodiska
bezpecnostni politiky CR, bezpe¢nostni zajmy CR, bezpecnostni prostiedi a strategie
prosazovani bezpe¢nostnich zajmi CR. Kapitola o vychodiscich bezpe&nostni politiky CR
pojednava o tkolech vlady a orgénii vSech tizemnich samospravnich celkli, o klicovém

vyznamu politické a hospodaiské stability EU, o principech bezpednosti CR apod. V dalsi
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kapitole jsou rozebrany bezpeénostni zajmy CR, které se d&li na Zivotni, strategické a dal§i
vyznamné. Dillezitou &asti dokumentu je strategicky kontext bezpeénostniho prosttedi CR,
kde je definovano, jakym zptisobem mame vnimat moznou hrozbu viéi Ceské republice

a jak tyto hrozby eliminovat (Kolektiv autort, 2015, s. 8).

I kdyz se v dokumentu neobjevuji konkrétni jména aktérii, dle Komentéie think-tanku
Evropské hodnoty jsou témito aktéry mysSleni zejména Islamsky stat, ktery pouziva tzv.
zahrani¢ni bojovniky a Rusko, které¢ je oznac¢eno za asymetrickou hrozbu, kviili zneuzivani
pozice vyhradniho dodavatele strategickych surovin (2015, s. 2). Dale jsou ve strategii dle
Komentare think-tanku Evropské hodnoty ptehodnoceny bezpecnostni hrozby a na prvnim
miste€ se jiZ nenachdzi terorismus, ale Rusko, jenz se snazi revidovat mezinarodni usporadani
za pomoci hybridniho valceni (2015, s. 3). Mezi dal§i vyznamné hrozby patii nestabilita
a regionalni konflikty v euroatlantickém prostoru a jeho okoli, terorismus, Sifeni zbrani
hromadného ni€eni a jejich nosicl, kybernetické utoky, negativni aspekty mezinarodni

organizace, extremismus aj. (Kolektiv autort, 2015, s. 11-12).

3.3.2 Audit narodni bezpecnosti

Dal§im dilezitym materialem v oblasti bezpeénosti Ceské republiky je Audit narodni
bezpecnosti, ktery byl schvélen vladou Ceské republiky 14. 12. 2016. Hlavnim cilem auditu
bylo zjistit, jestli je CR schopna identifikovat konkrétni hrozby a jakym zpiisobem je
schopna celit témto zavaznym bezpecnostnim hrozbam. Audit si kladl také za cil ovéfit
nastavenou bezpecnostni legislativu a fungovani bezpecnostniho systému. Na auditu se
podilelo vice nez 100 odbornika rozdélenych do skupin podle své kvalifikace. Audit se
podrobné zamétuje celkem na 11 zdsadnich bezpecnostnich témat. Kazdé téma se sklada
z popisu a evaluace hrozby a rizik, vy¢tu odpovédnych instituci a zakladnich nastroji pro
eliminaci hrozeb, SWOT analyzy dané oblasti a konkrétnich doporuceni pro vladu k posileni

odolnosti (Audit narodni bezpecnosti, 2016, s. 2-9).

vvvvvv

Naptiklad v kapitole Pasobeni cizi moci je definovdno, ze na zéklad¢ informaci od
zpravodajskych sluzeb a od jinych zdrojui je Ruska federace, Cinska lidova republika
a Islamsky stat hrozbou pro Ceskou republiku. Dalsi zajimavou kapitolou je Hybridni hrozby
a jejich vliv na bezpec¢nost obéanti CR, kde je zminéna Ruska federace a Islamsky stat jako
mozni aktéti konfliktl pouZzivajici nastroje hybridni valky (Audit ndrodni bezpecnosti, 2016,

s. 50 a 128).
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3.3.3 Obranna strategie Ceské republiky

Obranna strategie Ceské republiky schvalend vladou CR v roce 2017 je aktualizaci své
predeslé verze z roku 2012, ato vzhledem k vyvoji mezinarodniho bezpecnostniho prostiedi.
Podle byvalého ministra obrany pana Martina Stropnického je Obranna strategie CR jednim
z fady systémovych opatieni k posileni zajistovani obranyschopnosti Ceské republiky.
., Obrannd strategie vymezuje pristup viady Ceské republiky k zajistovani obrany Ceské
republiky. Urcuje zpiisob napliiovani hlavnich vikolii ozbrojenych sil Ceské republiky
a predstavuje zdkladni zadani pro navazujici planovaci proces (Obranna strategie Ceské

republiky, 2017, s. 6).

Obranna strategie vychazi zplatnych pravnich pfedpisti, mezinarodnich smluv
a souvisejicich zdkond. Navazuje na Bezpeénostni strategii Ceské republiky a bere v potaz
1 dokumenty vychazejici z NATO a EU, napt. Strategicka koncepce NATO a Globalni
strategie EU. Strategie ma zéklad na tzv. tfech pilifich obrany — stat, ozbrojené sily a ob¢an.
Prvni pilif stoji na zodpovédném piistupu statu k obrané Ceské republiky a spojeneckym
zévazkim, druhy pilit stoji na akceschopnych ozbrojenych silach a tteti pilif se opira
o ob¢anskou povinnost k obrang statu (Obranna strategie Ceské republiky, 2017, s. 6-14).
Mezi dilezité poznatky vyplyvajici ze strategie patii napiiklad zamér, ze Vlada CR zajisti
postupné navySovani zdroji na obranu, aby v roce 2020 dosahla urovné 1,4 % HDP. Tento
zamér nebyl naplnén, jelikoz za rok 2020 vydaje na obranu Cinily 1,28 % HDP (viz Ptiloha
P II). Nicmén¢ je chvalyhodné, ze kiivka v poslednich letech ma rostouci tendenci

(Cernochova, 2017).

Na stran€ €. 7 jsou dale zminény hrozby pro zem¢ EU a NATO ve form¢ Ruské federace,
ktera oteviené realizuje své mocenské ambice a to predevSim pomoci hybridnich kampani,
véetné cilenych dezinformacnich aktivit a kybernetickych utokii. Ve strategii je také uveden
Islamsky stat, ktery mize ohroZovat zejména slabé a hroutici se staty nastolenim nestability
zemg, prostfednictvim extremistickych radikalizovanych skupin, terorismu a zvySovanim

ilegalni migrace (Obranna strategie Ceské republiky, 2017, s. 7).

3.4 Vyrocni zpravy zpravodajskych sluzeb

V Ceské republice piisobi aktualné tti zpravodajské sluzby, Bezpe¢nostni informaéni shuzba
(BIS), Vojenské zpravodajstvi (VZ) a Utad pro zahraniéni styky a informace (UZSI). Jejich
postaveni, ptisobnost, koordinaci, spolupraci a kontrolu upravuje zdkon ¢. 153/1994 Sb.,

o zpravodajskych sluzbach Ceské republiky, ve znéni zakona &. 227/2019 Sb. V roli Eeské
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kontrarozvédky ptisobi BIS, v roli &eské rozvédky pisobi UZSI a Vojenské zpravodajstvi
vyuziva rozvédné i kontrarozvédné &innosti (Cesko, 1994a). Zpravodajské sluzby, kromé
UZSI, vydavaji kazdoro&né vyro&ni zpravy, které informuji vefejnost o moznych hrozbach
a ¢innostech, které mohou ohrozit bezpe¢nost nebo vyznamné ekonomické zajmy CR, dale
pojednavaji o aktivitdich zahrani¢nich zpravodajskych sluzeb plisobicich na naSem tizemi
apod. Nevyhoda téchto vyrocnich zprav spociva v jejich uvefejnovani, které je témer
s rocnim zpozdénim. BIS 1 VZ uvetejnilo vyrocni zpravy za rok 2019 ve stejny den a to

10. 11. 2020.

3.4.1 Vyrocni zprava Bezpecnostni informacni sluzby za rok 2019

Primarni ukol BIS je ziskdvat, shromazd'ovat a vyhodnocovat informace dilezité pro
bezpe€nost, ochranu ustavniho zfizeni, demokratickych principl a vyznamnych
ekonomickych zajmu CR. V zakon& o BIS je definovano, ze ,, Postaveni a piisobnost
Bezpecnostni informacni sluzby a jeji spolupraci s ostatnimi zpravodajskymi sluzbami Ceské
republiky upravuje zvidstni zdkon* (Cesko, 1994b). Timto zakonem se zde mysli zakon
&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni zdkona &. 227/2019
Sb. (Cesko, 1994b).

Samotna vyrocni zprava BIS upozoriuje v kapitole ,,Zpravodajska ¢innost a zpravodajské
poznatky* na Cinské zpravodajské sluzby, které pii své Cinnosti v roce 2019 vyuzivaly
otevienosti ceského prostiedi k nabidce ¢inskych investic. Dale zprava dodava, ze intenzita
¢inskych zpravodajskych aktivit nezaostava za ruskymi. Dilezité je také zminit, Ze Rusko
usiluje o destabilizaci a rozklad svych protihra¢t, kdezto Ciné jde o vybudovani
sinocentrické globalni komunity, kde ostatni narody uznavaji legitimitu ¢inskych zajmu
a priznavaji Cing respekt, ktery ji nalezi (Vyroéni zprava BIS za rok 2019, 2020, s. 8-10).
Déle je ve zpravé uvedeno, Ze se CinSti zpravodajci intenzivné angazovali v Ceské
akademické sféfe. Zajem téchto zpravodajci cilil na technologickd témata, zejména
vojenstvi, bezpecnost, zdravotnictvi, ekonomiku a témata mezindrodni a domaci politiky.
BIS reagovala na Cinské zpravodajské sluzby takto: ,, Na tizemi CR byli v roce 2019 aktivni
zejména prislusnici civilni rozvédky Ministerstva statni bezpecnosti (MSS) a vojenské
rozvedky (MID) “ (Vyro¢ni zprava BIS za rok 2019, 2020, s. 10).

Ve zprave je také podrobné popsana ¢innost Ruské zpravodajské sluzby. BIS naptiklad vidi
riziko v proruskych aktivistech, ktefi intenzivn€ vystupuji proti politickému uspofadani

Ceska a ¢lenstvi v Evropské unii a NATO. BIS se zaméfila i na ostatni zpravodajské sluzby
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pasobici na izemi Ceské republiky, kdy jde predevsim o severokorejskou a iranskou ¢innost
(Vyroéni zprava BIS za rok 2019, 2020, s. 3). Mluv¢i BIS pan Ladislav Sticha uvedl, ze
., BIS oznacuje za rizikové zemé ty, které maji nedemokraticky systém, a které aktivné piisobi
proti Ceské republice, proti Severoatlantické alianci nebo Evropské unii* (Cinské

zpravodajské sluzby vyuzivaji..., 2002).

3.4.2 Vyrocni zprava Vojenského zpravodajstvi za rok 2019

VZ mé za ukol zabezpeovat informace o mozném vojenském ohrozeni CR, o &innostech
namifenych proti obrané CR a o &innostech ohrozujicich utajované skuteénosti v oblasti
obrany CR (Kdo jsme, ©2020). V zakoné o VZ je definovano, e postaveni a piisobnost VZ
a jeho spolupraci se slozkami upravuje zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach

Ceské republiky, ve znéni zakona ¢. 227/2019 Sb. (Cesko, 2005).

Zprava se zamétfuje na vybrané problematiky, které jsou podle VZ dilezité predevsim
z hlediska soucasného a budouciho vyvoje. Hned v prvni pasdzi je uvedeno, ze napeti mezi
globalnimi rivaly (USA, Cina a Rusko) rapidné vzrostlo. Zpravodajci se domnivaji, Ze
redlnou hrozbou je valka, jez se nachazi v prvni fazi, avSak pofad neni pozdé¢ tuto hrozbu
zvratit. Co se tyka konkrétnich hrozeb, zpravodajci varuji pied kybernetickymi utoky,
Spiondzi a kyberzloCinem. Dodavaji, Zze ve vétSiné piipadl jsou utocnici nedohledatelni.
Moznymi cili utoku jsou podle vyro¢ni zpravy telefony nebo chytré domacnosti. Riziko
téchto hrozeb také roste s nizkou kybernetickou gramotnosti uzivatel, ktefi podcenu;ji

zékladni bezpecnostni pravidla (Vyro¢ni zprava VZ za rok 2019, 2020, s. 4-7).

Podle vyroc¢ni zpravy je velikym rizikem k teroristickym utokiim zneuziti bezpilotnich
prostiedktl, diky jejich snadné dostupnosti i v Cesku. Témito technologiemi by mohla byt
napadena napi. vefejnd shromdzdéni, dopravni prosttedky nebo prvky kritické
infrastruktury. Podle VZ bude hrozba zneuziti bezpilotnich prostfedkl proti civilnim cilim
rust a tato hrozba nesmi byt podceniovana nebo bagatelizovana (Vyrocni zprava VZ za rok

2019, 2020, s. 11-13).

3.5 Zajisténi bezpec¢nosti na mezinarodni Grovni

Bezpecénost Ceské republiky je z pohledu mezinarodni Grovné zajistovana piedeviim
multilaterdlnimi mechanismy v ramci NATO a EU. Severoatlanticka aliance a funk¢ni
systém kolektivni obrany jsou zasadnimi pilifi v garanci bezpegnosti Ceské republiky.

Pokud chceme brat, musime i davat a v tomto piipad¢ to plati dvojnasob, a proto musi byt
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Ceska republika schopna plnit spojenecké zavazky, ke kterym se zavézala. JelikoZ se stale
vice oslabuji mechanismy kooperativni bezpecnosti i politickych a mezindrodnépravnich
zavazkl v oblasti bezpecnosti, stejné tak roste nestabilita v nékterych spojeneckych zemich
a zvySuje se riziko regionalnich konflikti, je zapotfebi tyto hrozby zmirfiovat nebo
eliminovat. Ceské republika k tomu vyuziva jak bilateralni vztahy, tak alianéni a unijni
nastroje, Organizaci spojenych narodd (OSN) a Organizaci pro bezpecnost a spolupraci

v Evrop¢ (OBSE) (Kolektiv autorti, 2015, s. 3 a 15).

NATO neboli Severoatlantickd aliance, n¢kdy také Organizace severoatlantické smlouvy,
byla zalozena vroce 1949 a k 1. 1. 2021 ma 30 c¢lent. Jeji hlavni tlohou je zajistovat
svobodu a bezpecnost Clenskym zemim politickymi a vojenskymi prostfedky. NATO
nedisponuje velikym mnozstvi vlastnich stalych vojenskych sil, avSak ¢lenové se po
vzajemné dohod€ zapojuji do operaci dobrovolné. NejvySsim politickym rozhodovacim
organem vramci NATO je Severoatlantickd rada, kterd piijima vSechna rozhodnuti
konsensem. Funguje také spoluprace s neClenskymi staty a organizacemi na zéklad¢ riznych
partnerstvi, napt. Partnerstvi pro mir, Euroatlanticka rada partnerstvi, Sttedomotsky dialog,
Istanbulska iniciativa spoluprace, spoluprace s OSN, EU nebo OBSE aj. Ceska republika je
¢lenem NATO od 12. bfezna 1999 (NATO, ©2020).

Byvaly druhy generélni tajemnik OSN, v letech 1953 az 1961, Dag Hammarskjold jednou
pronesl, ze ,, OSN nebyla zaloZena proto, aby dovedla lidstvo do nebe, ale aby ho zachranila
pred peklem “ (Vse o OSN, 2014, s. 2). Podle mého nazoru jde o velice vystizny citat, ktery
jasn¢ definuje roli OSN v ramci celého svéta. OSN vznikla 24. fijna 1945 a u zrodu stalo 51
statd, vcetné¢ byvalého Ceskoslovenska. Dnes ma OSN 193 ¢&lend. ,, OSN je mezindarodni
organizaci sdruzujici nezavislé staty, jejichz spolecnym cilem je ochrana miru a bezpecnosti

a zlepsovani podminek pro Zivot lidi na celém sveéte“ (Vse o OSN, 2014, s. 5).

Kazdy stat, ktery vstoupi do OSN, musi pfijmout cile a pravidla Charty OSN — jedna se
o soubor pravidel, prav a povinnosti, kterymi se ¢lenské staty musi fidit. OSN ma Sest organti
bezpecnosti OSN, jelikoz usneseni ostatnich organ jsou pouze doporucujici, kdeZto
rozhodnuti Rady bezpecnosti OSN je zadvazné a Rada si mize jejich splnéni vynucovat silou

(Cesko, 1947).
Rada je sloZzena z 15 ¢lenti, kdy nejvyznamnéjs$i postaveni ma pét stalych clend, kterym
nalezi pravo veta. Nejvice tohoto prava vyuziva Rusko a na druhé pti¢ce se umist'uji Spojené

staty americké (USA). I pravé proto chtéji néktefi ¢lenové OSN reformovat Radu
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bezpecnosti OSN, ovSem k tomu potiebuji souhlas nejméné dvou tfetin ¢lenskych zemi
a souhlas viech péti stalych ¢lent (Veto List, ©2020). Clenstvi Ceské republiky v OSN
umoznuje aktivné prosazovat politické, ale 1 ekonomické zajmy a posilovat mezindrodni

prestiz zemé (Ceska republika v OSN, ©2020).

Dalsi organizaci, jeZ je Cesko souéésti se nazyva Organizace pro bezpe¢nost a spolupraci
v Evropé, kterd hraje dilezitou roli v pfedchazeni konfliktli, prohlubovani stability apod.
Podle Bezpecnostni strategie jsou jejimi nastroji ,, volebni pozorovaci mise, mechanismy na
podporu svobody médii, opatieni na zvyseni transparentnosti v oblasti kontroly konvencniho
zbrojeni ¢i mise na pomoc politické a demokratické transformace v zemich regionu OBSE *
(Kolektiv autort, 2015, s. 14). VSechny tyto nastroje zajiStuji posilovani davéry
a bezpecnosti v euroatlantickém a euroasijském prostoru. Nemén¢ dulezité je také Clenstvi
v Evropské unii. Evropska unie je politicka a ekonomicka unie, které si klade za cil mimo
jiné podporovat mir, své hodnoty a blahobyt obyvatel. Cilem je také posilovat Spole¢nou
bezpec€nostni a obrannou politiku (SBOP), tak aby byla spolehlivym a G¢innym néstrojem
v oblasti bezpecnosti EU (Balaban a Stejskal, 2010, s. 328-329). Na zhorSujici se
mezinarodni bezpecnostni prosttedi reaguje Evropska unie rozvojem civilnich 1 vojenskych
schopnosti SBOP, posilovanim schopnosti tfetich zemi a regiondlnich organizaci feSit
samostatné krizové situace cestou poskytovani vycviku a dodavek vyzbroje (Kolektiv

autord, 2015, s. 10).
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4 DILCi ZAVER

Teoreticka ¢ast diplomové prace je zakladnou, na které jsou postavena vychodiska praktické
casti. Teoreticka ¢ast slouzi predevSim k vymezeni pojmi, které jsou pro vypracovani
diplomové prace nezbytné a které byly doposud zjistény. Informace byly ¢erpany predevsim
z kniznich a internetovych zdroji jak od ceskych, tak od zahrani¢nich autori. Z reserse Ceské
a zahrani¢ni literatury na danou problematiku vychazeji jednozna¢né zavéry, které budou
popsany v nasledujicich odstavcich. Prvni dvé kapitoly obsahuji hlavni teoreticka
vychodiska k terminim asymetricky konflikt a hybridni valka, pochdzejici predev§im od
zahrani¢nich autort. Tteti kapitola teoretické Casti nesouci ndzev BezpeCnostni prostiedi

Ceské republiky je zalozena na poznatcich zejména od tuzemskych autort.

V prvni kapitole je popsan samotny pojem asymetricky konflikt, ktery dodnes nema ptesnou
definici, avS§ak mnoho zahrani¢nich autorii se vice méné¢ shoduje v jeho formulaci. Tyto
formulace vychazeji od autorti publikaci, jako jsou Cassidy, Soulemainov, Lele c¢i
McKenzie. V této kapitole jsou také popsany zajmy a vile aktérii, asymetrické strategie
a taktiky a povahy slabych a silnych aktérii, které jsou nejlépe popsany a definovany
v publikacich od autord, jako jsou Smolik a Smid, Soulemainov, Thorton, Lele, Arreguin-
Toft, Kircher, McKenzie, Osinga, Volner, Krasny aj. Z prvni kapitoly vychézeji jasna
teoreticka vychodiska, napiiklad: definice asymetrického konfliktu, slabi aktéti
v asymetrickych konfliktech v poslednich letech Castéji vyhravaji konflikty, slabi aktéfi se
snazi podlomit vili silnych aktéri, o vyhfe s veliké ¢asti rozhoduje strategicky ptistup
aktéri.

Druha kapitola pojedndva o hybridni vélce jako takové, o nastrojich hybridni valky a o fazich
hybridniho utoku. I kdyZ podle nékterych pochazi pojem hybridni valka z poslednich let,
podle dostupnych informaci byl tento pojem poprvé pouZit jiz v roce 1998. Pojem hybridni
valka vystizné definovali autofi KiiZ, Bechna a Stevkov. V této kapitole je také definovana
hybridni valka v kontextu s jinymi formami véalky. Dulezitymi podkapitolami jsou jiz
zminéné nastroje hybridni valky a faze hybridniho utoku, které jsou podrobné popsany
v riznych internetovych a kniznich publikacich od autort Rehka, Racz, Jirasek, Novak
a PoZar. Z druhé kapitoly vychazeji teoretickd vychodiska kuptikladu: definice hybridni
valky, chapani hybridni valky v kontextu s riiznymi formami valky, nejdtlezitéjsi nastroje
hybridni valky, tfi faze hybridniho Gtoku (pfipravnd, Gito¢nd a naslednéd faze) a podminky

pro vedeni hybridni valky.
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Ve tieti kapitole teoretické ¢asti je podrobné popsano bezpecnostni prostiedi Ceské
republiky. Tato cast se skladd z n€ékolika podkapitol, které se sebou navzajem souviseji.
Jelikoz je tato kapitola zavisld na aktudlnich informacich, byly pouzity piedevsim
internetové zdroje. V pocatku je struénd popsana bezpeénostni situace CR v poslednich
letech a jeji vyvoj. Kapitola nasledné piechazi na definici bezpeénostniho systému CR a jeho
hlavni funkce a soucasti. Poté je popsana bezpecnostni legislativa, kterd je z velké ¢asti
postavena na tzv. krizové a branné legislativé obsahujici ustavni a dal$i zakony, nafizeni,
vyhlasky a smérnice. Dulezitou podkapitolou jsou strategické bezpecnostni dokumenty,
které jsou vyznamnou souéasti bezpednostni legislativy CR a vychazeji ze strategického
vladnuti. Jsou zde dikladng rozebrany dokumenty Bezpeénostni strategie CR, Audit narodni

bezpeénosti a Obranna strategie CR.

Dalsi dilezitou podkapitolou je Vyro¢ni zpravy zpravodajskych sluzeb. Tyto zpravy byly
vydany 10. 11. 2020, jedna se tedy o nejaktualnéjsi vyrocni zpravy, ze kterych lze Cerpat
podstatné informace, tykajici se bezpe¢nosti CR. Posledni podkapitolou je Zajisténi
bezpecnosti na mezinarodni urovni, jenz zahrnuje NATO, OSN, OBSE a EU.
Z kapitoly Bezpec¢nostni prostiedi Ceské republiky vychazeji jednoznaéné zavéry, které jsou
obsazeny predevSim v podkapitole Vyroc¢ni zpravy zpravodajskych sluzeb. Jsou zde
popsany mozné hrozby a rizika pro CR, jak konkrétni piiklady, tak obecné hrozby vedené
ze strany Ciny, Ruska, Islamského statu, Severni Koreje ¢ Iranu. Kapitola vyuZiva
informace z publikaci od autorti, jako jsou Stojar, Balaban, Pernica, Sestak, Stejskal
a z internetovych zdroji ve formé vyro¢nich zprav zpravodajskych sluzeb, strategickych
dokumentti, zakonii a webovych stranek. Celkové na teoretickou ¢ast diplomové prace bylo

pouzito 49 relevantnich zdroju, z toho je 18 zahrani¢nich.
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II. PRAKTICKA CAST
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5 ANALYZA ASYMETRICKYCH A HYBRIDNICH HROZEB
V CESKE REPUBLICE

V poslednich letech prochazi bezpeénostni prostiedi jak ve svété, tak i v Ceské republice,
vyraznymi zménami. Bezpecnostni prostiedi je ovliviiovano piedevsim tradi¢nimi
bezpecnostnimi hrozbami, ale i relativné novymi hrozbami, jako jsou naptiklad informaéni
valka, kybernetické utoky, Sifeni dezinformaci aj. Aktudlni asymetrické a hybridni
bezpeénostni hrozby jsou podminény mnoha faktory. Tim, Ze je Ceské republika ¢lenem EU
a NATO, a je tak soucasti euroatlantického prostoru, je zapotitebi vnimat bezpecnostni
hrozby iu nasSich spojencii a ¢lenti EU. Na bezpe¢nostni hrozby je upozoriiovano v riznych
strategickych dokumentech (Bezpeénostni strategie Ceské republiky, Audit narodni
bezpecénosti, Analyza hrozeb pro Ceskou republiku), které identifikuji aktualni hrozby,
popiipadé navrhuji riizna opatieni nebo hodnoti, jakym zptisobem je CR schopna &elit témto

hrozbam.

5.1 Stanoveni kontextu

V této kapitole budou analyzovany vybrané asymetrické a hybridni bezpecnostni hrozby
hrozby s nepfijatelnym (nejvy$§im) rizikem, kterym Ceska republika v sou¢asné dobé &eli.
Po zjisténi nejzavaznéjSich rizik budou navrhnuta stru¢na opatteni pro jejich minimalizaci.
Pro hodnoceni rizik je mozné vyuzit mnoho riznych metod, v tomto piipade se bude jednat
0 jednoduchou bodovou polokvantitativni metodu ,,PNH*. Tato metoda hodnoceni rizik byla
vybrana na zaklad¢ jeji vhodnosti a jednoduchosti. Vhodnosti se v tomto ptipadé¢ mysli
zejména zohlednéni vlastniho nazoru hodnotitele, jednoduchost pak spociva ve vypoctu
samotné miry rizika, kterd vychazi ze vzorce R = P x N x H a jednoduché interpretaci
vysledkll, jez jsou uvedeny v hodnotici tabulce. Jednoducha bodova polokvantitativni
metoda ,,PNH* je zaloZena na bodovém ohodnoceni tii slozek, jenz obsahuje stupnici od 1
do 5. Pomoci metody ,,PNH* se vyhodnocuje riziko s ohledem:

e na pravdépodobnost vzniku — P,

e pravdépodobnost nasledkli — N

e anazor hodnotiteli — H (Koudelka a Vrana, 2006, s. 9).

Pravdépodobnost vzniku (P) ptedstavuje ve vzorci odhad pravdépodobnosti, se kterou mtize
uvazované nebezpeci nastat. Je stanovena pomoci stupnice od 1 do 5, kde ¢islo 5 vyjadiuje

nejvyssi pravdépodobnost vzniku a existence nebezpeci. Stejnym zplisobem je ohodnocena
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pravdépodobnost nasledkd (N), kde ¢islo 5 predstavuje nejvyssi mozné nasledky ohroZzeni.
Nézor hodnotiteld (H) zohlediiuje rizné aspekty, které miizou piimo ovlivnit miru
kone¢ného rizika. Nazor hodnotitele by mél obsahovat miru zédvaznosti ohrozeni, pocet
ohrozenych osob, rozsah ohrozeni zivotniho prostiedi, ¢as pisobeni ohrozeni, dynamic¢nost
rizika, moznost zajisténi prvni pomoci a dalsi vlivy potencujici riziko (Koudelka a Vrana,

2006, s. 9).

V poloZkéach P a N jsou zohlednény vSechny okolnosti, které jsou pak vyjadieny bodovym
ohodnocenim. Vychazi se z dostupnych informaci ze strategickych dokumentt a vyro¢nich
zprav zpravodajskych sluzeb, informaci z vefejnych médii, dat ze zprav o situaci v oblasti
vnitini bezpednosti a vefejného poiadku na tizemi CR, dat a informaci z uskute¢nénych
ttokd proti CR riizného charakteru z piedeslych let.

Tabulka 3: Pravdépodobnost vzniku a existence nebezpeci (Koudelka
a Vrana, 2006, s. 10; vlastni zpracovani).

P — Pravdépodobnost vzniku a existence nebezpeci
Nahodila

Mén¢ pravdépodobna

Pravdépodobna

Velmi pravdépodobna

Jista

hn B W N -

Tabulka 4: Mozn¢ nésledky ohrozeni (Koudelka a Vrana, 2006, s. 10;
vlastni zpracovani).

N — MoZné nasledky ohroZeni
Nizké

Méné vyznamné

Vyznamné

Velmi vyznamné
Katastrofalni

DN B W N =

Tabulka 5: Nazor hodnotiteli (Koudelka a Vrana, 2006, s. 10; vlastni
zpracovani).

H — Nazor hodnotitelti

Zanedbatelny vliv na miru nebezpeci a ohrozeni

Maly vliv na miru nebezpeci a ohroZeni

Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci
Velky a vyznamny vliv na miru ohroZeni a nebezpeci
Vice vyznamnych a neptiznivych vlivli na zavaznost a
nasledky ohroZeni a nebezpeci

(U, RN SN S I N J
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Pro posouzeni a vyhodnoceni rizik bude pouzito nasledujici specifikace, ktera se zaznamena
do tabulky pod sloupce pojmenované P, N a H. Celkové hodnoceni rizika ziskame po
stanoveni jednotlivych Ciniteli a jejich naslednym soucdinem, jehoz vysledkem bude
samotny ukazatel miry rizika — R. Z terminologického hlediska ptfedstavuje riziko miru
budouciho ohrozeni, které je vyjadieno jako odhadovana Skoda v penézich nebo v jinych

jednotkach (Tichy, 2006, s. 15).
R=PxNxH

Tabulka 6: Mira rizika vyjadifena bodovou metodou PNH (Koudelka
a Vrana, 2006, s. 10; vlastni zpracovani).

Rizikovy stupei Hodnota R | Mira rizika
L. > 100
I 51+99 |
I11 11 +350 |
IV, 4+10 | Piijatelné riziko |
V. <3 | Bezvyznamné riziko |

Na zaklad¢ soucinu, ktery vyjde ze vzorce R = P x N x H urc¢ime, do jakého rizikového
stupné dané nebezpeci patii, a tim zjistime miru konkrétniho rizika. Celkové budeme moct
nebezpeci zatadit do pétirizikovych stupiiti. Pro kazdy rizikovy stupeii budou ur¢eny odlisné
ukoly ptijatych opattfeni ke snizeni rizika a pro vSechna nepfijatelna rizika budou navrhnuta

uréita opatieni k jejich eliminaci (Seféik, 2009, s. 63).

5.2 Identifikace nebezpeci

Jednou zklicovych aktivit pfi posuzovani rizik je bezesporu identifikace nebezpeci.
Samotna ¢innost spociva v identifikovani vSech zavaznych zdroji nebezpeci vztahujici se
k provadénym c¢innostem. Je feSeno, co nebo kdo miize byt poskozen a jakym zplisobem
(Paulus et al., 2015, s. 4). Termin nebezpeci piedstavuje, podle terminologického slovniku
z oblasti krizového fizeni, ,,zdroj potencialniho poskozeni, ujmy napriklad na Zivotech,
zdravi, majetku nebo Zivotniho prostiedi a byvad zdrojem rizika* (Terminologicky slovnik

pojmt..., 2016, s. 44).

Na zakladé aktualni bezpe¢nostni situace v CR jsou identifikovany riizné typy nebezpeéi.
Pti ur¢ovani samotnych typil nebezpeci se vychazi ze zdkladnich strategickych dokumentt,
mezi které patii Bezpec¢nostni strategie Ceské republiky z roku 2015, Analyza hrozeb pro
Ceskou republiku z roku 2015, Audit narodni bezpeénosti z roku 2016, Obranna strategie
Ceské republiky z roku 2017 a Koncepce vystavby Armady Ceské republiky 2030 z roku
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2019. Dale jsou pouzity informace z vyro¢nich zprav zpravodajskych sluzeb za rok 2019,
informace ze Zpravy o situaci v oblasti vnitini bezpecnosti a vetejného poradku na uzemi
Ceské republiky v roce 2019 a v neposledni fadé poznatky samotného autora této diplomové
prace. Celkove bylo identifikovano 38 typl nebezpeci z 9 zdroju rizik. Mezi hlavni zdroje
rizik patfi:

e terorismus,

e nelegalni migrace,

e organizovany zloCin,

e politicky extremismus,

e kybernetické utoky,

e Sifeni zbrani hromadného niceni a jejich nosict,

e dezinformace a propaganda,

e ozbrojeny konflikt a

e preruSeni dodavek strategickych surovin nebo elektrické energie.

Dilezitym krokem je také definovat si primarni aktiva, ktera maji pro Ceskou republiku jako
stat vysokou hodnotu. Podle terminologického slovniku (2016. s. 2) se aktivem ,,oznacuje
v§e, co mad pro organizaci ¢i spolecnost hodnotu, ktera muzZe byt zmensena pusobenim
hrozby . Aktiva se d€li na hmotnd, napt. lidé, nemovitosti nebo penize a nehmotna, do
kterych patii informace a data, autorské prava aj. (Terminologicky slovnik pojmt..., 2016,
s. 2). Pro stat jsou primarnim aktivem zejména zivoty a zdravi osob, rizné prvky kritické
infrastruktury, dualezity movity 1 nemovity majetek, zivotni prostfedi, penize, data

a informace, uzemi, nerostné suroviny apod.

5.3 Analyza rizik

Dal$im dtlezitym krokem v posuzovani rizik je jejich analyza. Vystupem analyzy rizik bude
urceni miry rizika, tzn. uréeni veliiny vyjadfujici, ze s uréitou pravdépodobnosti dojde
k uskutecnéni konkrétniho typu nebezpeci a uplatnéni jeho destruktivniho potencidlu.
Urceni miry rizika bude zjiSténo za pomoci vzorce R = P x N x H. Do pfislusné tabulky
budou vloZeny vSechny podstatné informace a hodnoceny tfi slozky v pétibodovych skéalach.
Soucin téchto hodnot se bude rovnat miry rizika u daného typu nebezpeci. Na zdkladé¢
provedené analyzy budou vSechny typy nebezpeci spadajici do I. rizikového stupné

(neptijatelné riziko) oSetieny.
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Tabulka 7: Bezpec¢nostni rizika vyhodnocend metodou ,,PNH* (Koudelka a Vrana, 2006,

s. 13-16; vlastni zpracovani).

VYHODNOCENI
ZAVAZNOSTI
Zdroj rizika Identifikace nebezpeci RIZIKA Mira rizika
P|N|H R
Terorismus Stielba, pouziti senycha 4 5 5 100
bodnych zbrani
Vybuchy pum sami o 4 5 5 100
sob¢
Vybuchy iniciujici dalsi 3 5 4 60
ni¢ivou ¢innost
Unosy, brani rukojmi 4 5 3 60
Dopisni bomby 2 2 2 8
Nelegalni Nelegalni migrace
migrace (vstup, pobyt a 4 3 4 48
vycestovani osoby na/z
uzemi CR)
Tranzitni nelegalni 5 3 4 60
migrace na izemi CR
Organizovany Vyroba, pasovani a 3 3 2 18
zlocin distribuce drog
Danové podvody, ttok 5 4 3 60
na statni majetek
Organizovana prostituce 4 3 3 36
a obchod s lidmi
Organizovani nelegalni 4 4 4 64
migrace
Padélani mény, zboZi a
poruSovani autorskych 2 2 1 4
prav
Prani Spinavych penéz, 4 3 5 60
vydirani a korupce
Mezinarodni obchod
se zbranémi a 305 4 60
vybusninami
Organizované kradeze 3 3 4 36
automobill a loupeze
Politicky NaruSovani vefejného 3 3 3 27
extremismus  pofadku




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 44
VYHODNOCENI
ZAVAZNOSTI
Zdroj rizika | Identifikace nebezpeci RIZIKA Mira rizika
P|N|H R
Cilené sifeni strachu 4 5 3 60
Oslabovani demokracie a
nerespektovani 4 5 5 100
zakladnich lidskych prav
Pouzivani populistickych
a propagandistickych 3.3 2 18
praktik
Nasilné ¢iny z nenavisti 3 4 3 36
Kybernetické  Poskozeni nebo vniknuti
utoky do pocitacového systému
4 5 5 100

pomoci malware
(spyware, adware,
ransomware)

Ziskéavani citlivych udaji
(phishing)

Ziskavani osobnich a
citlivych dat z databazi

(SQL Injection a Cross-
site scripting)

Znepftistupnéni
webovych stranek
ostatnim uzivatelim
(DoS)

Spehovani internetové
komunikace (Man-in-the-
Middle a hijacking)

80

80

27

64

Sifeni zbrani
hromadného
niceni a jejich
nosici

Pouziti ZHN na uzemi
CR

Zakoupeni komponentii
pro ZHN na Gzemi CR

Dezinformace
a propaganda

Vyuzivani propagandy
k Sifeni mocenského
vlivu (dezinformacni
kampan¢)

Sifeni fake news a hoaxa

Pouzivani
dezinformac¢nich weba

125

80

80
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VYHODNOCENI
ZAVAZNOSTI
Zdroj rizika | Identifikace nebezpeci RIZIKA Mira rizika
P|N|H R
Ozbrojeny Ozbrojeny konflikt na 1 3 1 3 Bezvyznamné
konflikt uzemi CR riziko
Regionalni konflikty v
euroatlantickém prostoru 3 .4 5 60
a jeho okoli
Ozbrojeny konflikt
vedeny se statnim 3 4 2 24
aktérem
OzbrOJ,eny kor1ﬂ1’kt 3 4 3 36
vedeny s nestatnim
aktérem
Ozbrojeny konflikt ve 4 5 5 100
formé hybridni valky
PreruSeni PteruSeni dodavek ropy 3 3 3 27
dodavek
strategickych  PreruSeni dodavek plynu 3 3 3 27
surovin nebo
elektrické  PreruSeni dodivek 2 3 1 6 | Diijatelné riziko
energie elektrické energie

5.4 Hodnoceni rizik

Poslednim krokem v posuzovani rizik je jejich hodnoceni. Z analyzy rizik jasné vyplyva,

jaka nebezpeti piedstavuji pro CR vysoké riziko a jaka naopak predstavuji bezvyznamné &i

piijatelné riziko. Celkové bylo tedy identifikovano 9 zdroji rizik a 38 typi nebezpeci.

Vhodné je také dodat, Ze vSechny zdroje rizik jsou antropogenniho charakteru. Z celkového

poctu hodnocenych typl nebezpeci je kategorizace miry rizika nésledujici:

e bezvyznamna rizika — 1 (3 %),

e piijatelnd rizika — 5 (13 %),
e mirnd rizika — 12 (31 %),
e nezadoucirizika — 14 (37 %),

e nepfijatelnd rizika — 6 (16 %).

N 24

potieba nadale vénovat pozornost. Na zac¢atku analyzy rizik byly stanoveny limitni hodnoty

urovné rizika, podle kterych bylo dale rozliSeno pét zdkladnich kategorii rizik, viz tabulka
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¢. 6. Pro lepsi zndzornéni nepftijatelnych rizik jsou tato rizika interpretovana v prehledné

tabulce ¢. 8.

Tabulka 8: Identifikace prioritnich rizik (vlastni zpracovani).

Hodnota
Zdroj rizika | Identifikace nebezpeci
rizika
Terorismus Stielba, pouziti se¢nych
, . 100
a bodnych zbrani
Vybvuchy pum sami o 100
sobé
Politicky Oslabovani demokracie
extremismus  a nerespektovani 100
zékladnich lidskych prav
Kybernetické  Poskozeni nebo vniknuti
utoky do pocitacového
systému pomoci 100
malware (spyware,
adware, ransomware)
Dezinformace Vyuzivani propagandy
a propaganda k Sifeni mocenského 125
vlivu (dezinformacni
kampang¢)
Ozbrojeny Ozbrojeny konflikt ve 100
konflikt formé hybridni valky

5.5 Osetreni rizik

Mira rizika

Mezi dalsi dalezity prvek fizeni rizik patti jejich oSetfeni. Jedna se o proces, pii kterém jsou

riznymi zplsoby oSetfena nejzavaznéjsi rizika. Neni praktické ani efektivni feSit v§echna

identifikovana rizika, naopak je Zadouci se zabyvat pouze riziky, které maji fatalni dopad.

Osetteni rizik probihd obvykle ve dvou fazich. V prvni fazi oSetfeni rizik je potieba

navrhnout, jakym zptisobem budou rizika oSetfena s ohledem na pomér nakladl na oSetfeni

rizik a ziskanych pfinosd. Ve druhé fazi probiha samotnd implementace navrhnutého

protiopatieni k redukci rizik (Korecky a Trkovsky, 2011, s. 83).

Existuje vice zplsobll, jimiZz lze riziko zmirnit. Zapotiebi je pribézné aktualizovat

a zpracovavat plany opatifeni na redukci rizik. Hlavni néstroje na redukci rizik jsou

klasifikovany do ¢tyt zdkladnich kategorii:

e transfer rizika,
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e retence rizika,
e prevence a redukce rizika,

e vyhnuti se riziku nebo také eliminace rizika (Bozek, 2015, s. 108).

Vybér konkrétniho zplisobu zmirnéni rizika by mél zahrnovat, ¢eho ma byt docileno, jaka
bude jeho efektivita a nakladovost implementace opatieni, jeho technickou realizovatelnost
aucinnost a v neposledni fadé¢ jeho socialni a politickou ptijatelnost. Vybrat optimalni feseni
byva z veliké ¢asti velice slozité a vzdy zaleZi na konkrétni situaci. Existuji vSak jisté zasady
s ohledem na vySi pravdépodobnosti projevu nebezpeci a irovni jeho dopadu, viz tabulka
¢. 9 (Bozek, 2015, s. 111).

Tabulka 9: Doporu¢ené zptisoby minimalizace rizika (Bozek, 2015, s. 111; vlastni
zpracovani).

Vysoka pravdépodobnost
vyskytu

Nizka pravdépodobnost
vyskytu

Vysoka uroven dopadu

Vyhnuti se riziku nebo
redukce rizika

Transfer rizika

Nizka uroven dopadu

Redukce nebo retence

Retence rizika

rizika

Na zédklad¢ vysokych hodnot (pravdépodobnost vzniku nebezpec¢i a mozné nasledky
ohrozeni), které vychézeji z tabulky ¢. 7 a doporuc¢eného zplisobu minimalizace rizik, dle
tabulky ¢. 9 bylo rozhodnuto, Ze nejvhodnéjsim zptisobem pro minimalizaci nepfijatelnych
rizik bude prevence a redukce rizika. Podle Smejkala a Raise (c2010, s. 129-130) se
k prevenci a redukci rizika v praxi uzivaji v zasad¢ ¢tyii zakladni zptsoby:

e prevence a redukce rizika u zdroje,

e zdokonaleni organizace a prosttedkll zdsahu a zachrany,

e zvySovani informovanosti zaméstnancti a vefejnosti,

e Uzemni rozvoj.

5.6 Bezpecnostni opatieni

vewvr

celi, budou v nasledujicich oddilech navrhnuty bezpecnostni opatieni pro jejich
minimalizaci. V pfedeslé podkapitole byl vybran nejvhodné;si zptisob pro minimalizaci rizik
a to prevence a redukce rizika. Ke kazdému nebezpeci budou nevrzena konkrétni
bezpecnostni opatieni, které mohou svoji implementaci zmirnit nasledky zpiisobené

mimotadnymi udéalostmi nebo eliminovat samotnou miru rizika.
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5.6.1 Terorismus

Jak je 1 v teoretické Casti diplomové prace zminéno, terorismus se fadi mezi moderni
asymetrické hrozby a ve vétsing ptipadi jej pouzivaji slabi aktéfi konflikt. Terorismus byva
nej¢asteji pouzit proti nezucastnénym osobam (civilistim) nebo se zaméfenim na konkrétni
osoby a jeho primarnim cilem je vyvolat strach, jehoz prostiednictvim maji byt splnény

politické, nabozenské nebo ideologické pozadavky (Terminologicky slovnik..., 2016, s. 85).

Podle Globalniho indexu terorismu z roku 2020 (Global Terrorism Index — GTT) patii Ceské
republika do oblasti s velmi nizkym dopadem terorismu. Celkové se nachdzi na 111. misté
z celkovych 138 mist a polepsila si od roku 2018 o 10 pticek (GTI z roku 2020 hodnoti
situaci za rok 2019). Mohlo by se tedy zdat, Ze terorismus nepatii mezi aktualni hrozby CR,
avSak opak je pravdou. Napiiklad takové Rakousko se nachazi na 91. pticce a i presto doslo
ve Vidni dne 2. listopadu 2020 k zadvaznému teroristickému utoku, ktery si vyzadal 4 obéti
a n¢kolik vazné€ zranénych. K teroristickému utoku se ptihlasil Islamsky stat. GTI uvadi ve
své vyro¢ni zpraveé dalsi zajimavé informace, napiiklad typy ttoki podle regionu (Global

Terrorism Index 2020, 2020, s. 93).

Il Bombing/Explosion [l Armed Assault Hostage Taking Assasination
Facility/Infrastructure Attack [ Other

Central America
cor- [ .
vev | .
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Obrazek 4: Typy utokil podle regionu od roku 2000 do roku 2019 (Global Terrorism Index
2020, 2020, s. 44).

Z obrazku vyplyva, ze k nejcastéjSim typiim utokli pouzivanych pfi teroristickych ¢inech
v Evropé patii bombové a ozbrojené toky a s tim spojené utoky na diileZitou infrastrukturu.
Pfi snaze navrhnout a zavést takova opatieni, kterd povedou k minimalizaci rizika
teroristickych aitoktl v CR je zapotiebi myslet na to, odkud pochazi zdroj tohoto rizika. Lidé,
pachajici tyto hriizné zloCiny, patfi nejCastéji k radikdlnim islamistim, ktefi se museji do

dané zemé dostat, mit finance a prostiedky ke spachani takového €inu. Proto je vhodné ze
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zacatku navrhnout takova opatteni, kterd zamezi vstup podezielych osob do Evropy. Mezi

navrhovana bezpec¢nostni opatieni viic¢i teroristickym ¢inlim na tizemi CR tedy patfi:

zavedeni ptisné€jSich kontrol pfi nabyvani a drzeni palnych zbrani,
zabezpeceni vnéjSich hranic EU, které zahrnuje:
o odroku 2021 zavedeni Evropského systému pro cestovni povoleni (ETIAS),
o posileni Evropské pobfezni a pohrani¢ni straze,
o zavedeni systematickych kontrol vSech osob ptekracujici vnéjsi hranice, za
pouziti ptislusnych databazi,
zavedeni interoperability databazi od roku 2023 — sdileni informaci mezi staty EU,
zablokovani zdroju pfijmt a naruseni logistiky,
odstranéni teroristickych obsahli ze socialnich siti jako je YouTube a Facebook do
jedné hodiny od vyzvani od ptisluSnych orgénd,
monitorovani nendvistnych kazatelli na irovni EU a pfedchazeni radikalizace ve
vézeni,
piedchazeni radikalizace a rekrutovani — imamové zneuzivajici svého postaveni
k Sifeni extremistickych vykladii islamu,
omezovani dostupnosti prostiedkil a chemikalii, ze kterych je mozné vyrobit bomby
(Jak zastavit terorismus: opatieni EU, 2018),
pokracovani v procvicovani poradkové policie v akcich typu AMOK (ttok aktivniho
stielce),
posilovani ochrany kritické infrastruktury a vénovani pozornosti problematice
ochrany mekkych cila (posileni jejich zabezpeceni, vycviceni personalu, spoluprace

statu s vefejnou sférou apod.) (Audit narodni bezpecnosti, 2016, s. 26).

5.6.2 Politicky extremismus

Politicky extremismus definuje Backas a Jesse jako ,, antitezi k demokratickému ustavnimu

statu a tykad se antidemokratického smysleni a usili. To je takové, které odmita ustavni stat

a jeho zdkladni hodnoty a pravidla“ (Backes a Jesse, 1993 cit. podle Vejvodova, 2012,

s. 1). Politi¢ti extremisté jsou presvédceni, Ze praveé oni jsou v pravu, a to oslabuje respekt

k jinym ndzorim. Mezi typické prvky politického extremismu patii intolerance,

nesnaSenlivost a odmitani platnych pravnich a moralnich norem. Za ucelem dosazeni svého

politického cile jsou schopni tito extremisté pouzit jakychkoliv prostiedkll, v nekterych
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vyhrocenych piipadech miizou pouZit i terorismus. V Ceské republice fadime politicky

extremismus na dva typy: pravicovy a levicovy (Vejvodova, 2012, s. 1-2).

V CR je zastoupena spiSe pocetnéj§i skupina pravicovych extremistt, kterd souciti
s hodnotami a nazory politickych stran a hnuti jako je Délnicka strana socidlni spravedlnosti
(DSSS), jez vychazi z rozpusténé Délnické strany nebo Svoboda a ptima demokracie (SPD).
Praveé druhé zminéné politické hnuti je nepiimo odpovédné za viibec prvni teroristicky ¢in
spachany na tizemi CR. Sympatizant hnuti SPD Jaromir Balda v roce 2017 pokécel dva
stromy na vlakové koleje a zpusobil tim dvé nehody vlakil, pfi nichZ se jen shodou nahod
nikdo nezranil. Tyto skutky chtél posléze svést na muslimské migranty a vyvolat tak ve
spolecnosti strach z migracni viny. Za tento trestny ¢in byl Balda pravomocné odsouzen na

Ctyfi roky odnéti svobody (Balda spachal teroristicky €in..., 2019).

Préavé proto, aby ob¢ané nepodlehli dezinformacim pochéazejicim od piedstavitelll riznych
pravicovych stran, je zapotitebi bojovat proti tomuto jednani. Opatieni proti politickému
extremismu v CR by mélo spodivat v:
e cfektivnéjSim monitoringu a zaznamendvani nenavistnych projevii s dirazem na
nenavistné projevy na internetu,
e pokracovani v projektu ,,Misto pro vSechny* (2020 - 2023), ktery zahrnuje:
o komunikaci o problematice ohrozenych mensin v masmédiich a na socidlnich
sitich,
o TteSeni konfliktti ve Skolskych zafizenich,
o prezentaci opatfeni podporujici ¢leny socialné vylouc¢enych komunit na
komunalni urovni,
e informovani vefejnosti o extremistické scéné a o protiextremistickych aktivitach,
e vzdélavani obcanli — prostifednictvim vzdelani si lidé dokazi sami vytvofit obranné
mechanismy proti pfijimani extrémnich nazorq,
e poskytovani integracnich aktivit pro cizince a menSiny,
e poskytovani ochrany a pomoci potenciondlnim obétem trestné Cinnosti (Zprava

o situaci..., 2020, s. 55-56).

5.6.3 Kybernetické utoky

Kybernetické utoky jako primarni nastroj hybridni valky jsou uz zminény v teoretické ¢asti
diplomové prace na s. 22. Kyberneticky utok je podle Koloucha a Basty ,,jakékoli umysiné

jednani utocnika v kyberprostoru, které smeéruje proti zdajmum jiné osoby (2019,
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s. 82). Aktudlni situace napovidd, ze kybernetické¢ utoky budou stdle CastéjSim jevem.
V minulych letech byly Gitoky zaméfeny zejména na nemocnice, letisté ale i bézné uzivatele
internetu a momentalné tomu neni jinak. Velice znamé jsou Utoky spachané v roce 2020 na
nemocnice v BeneSoveé a Brn€, kde byl pouzit tzv. ransomware — ,,vydéracsky software®.
Skody téchto kybernetickych ttoku $plhaji k desitkim miliont korun, avsak nemocnice

v CR vykupné zatim nikdy nezaplatily, coZ je z mého pohledu spravna volba.

Dalsi Casto pouzivanou metodou v oblasti kybernetickych utokl je tzv. phishing. Jde
o metodu, kdy se utoénik vydava za divéryhodnou autoritu, s cilem ziskat citliva data
konkrétniho uzivatele. Nejznaméjsi zplisob takového utoku spociva v rozesilani podvodnych
e-mailil s pozadavkem na zadéni Udaji o bankovni karté nebo hesla k internetovému
bankovnictvi. V tomto piipad¢ se tito¢nik vydava za banku a chce vylakat od své obéti citlivé
informace k jejich ndslednému zneuziti (Phishing, ©2021). Mezi primarni opatieni proti
témto ttoklim patii:

e personalni posileni bezpecnostnich slozek, které se zabyvaji problematikou
kybernetické bezpecnosti, kybernetické kriminality a kybernetické obrany,

e financni posileni bezpecnostnich slozek na podporu novych bezpecnostnich projektt
(vytvareni novych osvétovych a vzdélavacich akci),

e novelizace zakonl — zacit fesit otazku anonymity uzivatelll na internetu,

e rozsiteni vyuky kybernetické bezpecnosti na zdkladnich, stfednich a vysokych
Skolach (Audit narodni bezpecnosti, 2016, s. 108-109),

e pokracovani v projektu ,,No More Ransom!®, ktery mad za cil pomoct obétem
ransomware ziskat zpét jejich zaSifrovand data, bez nutnosti platit vykupné
zlo¢incum,

e zalohovani dat, pouzivani silného antivirového software a fadné aktualizovani

software (O projektu, ©2021).

5.6.4 Dezinformace a propaganda

Dezinformace a propaganda jsou stejné jako kybernetické titoky hlavnimi nastroji hybridni
valky, ale pouZivaji se i v dobach relativniho miru. Mezi dezinformacemi a propagandou
panuje urcity vztah, ktery by se dal vyjadfit tak, Ze propaganda vyuzivad fake news
(zurnalisticky Utvar) ve svlj prospéch, pfiemz dezinformace (zdmérné nepravdiva

informace) je stavebnim prvkem fake news (Cakl, 2019).
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Dezinformace jsou bezesporu taktickym krokem, kdezto na druhé strané samotna
propaganda je daleko S$irSi strategické rozhodnuti. Propaganda ma jasné vlastnosti, podle
kterych je zcela rozpoznatelna. Hlavnimi predpoklady pro uspésné Sifeni propagandy jsou:
zamérna manipulace ¢tenafe ¢i divaka, prezentace jediného nazoru jako absolutni pravdy
a vyuziti psychologické manipulace a presvéd¢ovani svych divaki, ze cil propagandy

a jejich tuzby jsou jedno a to samé (Babayeva a Garcia, 2020).

Neni 7adnym tajemstvim, e Rusko a Cina se opakované pokousi v Ceské republice
ovliviiovat vefejné minéni, S§ifit propagandu a budovat pozitivni obraz svych zemi
prostiednictvim medialniho obsahu (Cinské zpravodajské sluzby vyuzivaji..., 2002). Proti
témto praktikam je zapotiebi aplikovat zejména tato opatieni:

e zavedeni odpovédnosti provozovatelil internetovych sluzeb — spolecnosti by mély
byt zodpoveédné za rychlé odstranovani faleSnych zprav; odpovédné organy by mély
mit moznost odhalit totoznost autorii a sponzori politického obsahu,

e pokracovani v projektu ,,EUvsDisinfo®, ktery ma na starosti pracovni skupina East
StratCom (ESCTF — East StratCom Task Force) — ESCTF ptedpovida, fesi a reaguje
na probihajici dezinformacni kampané Ruské federace ovlivitujici EU a zemé
vychodniho partnerstvi (Arménie, Azerbajdzan, Bélorusko, Gruzie, Moldavsko
a Ukrajina) (About, ©2021),

e posileni ob¢anského vzdélavani na Skolach (medialni gramotnost),

e propagovani ruznych nau¢nych materiald slouzicich k ovéfovani informaci,
propagovani  vzdélavacich  webld  typu: www.bezpecne-online.ncbi.cz,

www.esafetylabel.eu.

5.6.5 Ozbrojeny konflikt

Podle dostupnych informaci z Vyro¢ni zpravy VZ za rok 2019 jasné vyplyva, Ze se svét
ptiblizil ke globalnimu konfliktu z diivodu nartstajici polarizace z4jma, nazori a rozdilnych
postojl, prohlubujici se multipolarity a Upadku principli mezinarodniho prava. Napéti
narostlo pfedev§im mezi globalnimi rivaly, jako jsou Spojené staty americké, Cinska lidova

republika a Ruskéd federace (Vyro¢ni zprava VZ za rok 2019, 2020, s. 4).

Ceské republice momentalné ozbrojeny konflikt bezprostfedné na svém tizemi nehrozi, to
ale neznamena, ze neceli hrozbam jiného charakteru (Stojar, 2018, s. 3-4 a Kolektiv autord,
2015, s. 8). Jak je v teoretické ¢asti diplomové prace uvedeno, aby mohla byt zahdjena

a vedena hybridni vélka, je zapotfebi splnit uréité podminky, které Ceské republika nastésti
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nesplituje. V prvni fad¢ se jednd o nesplnéni pfitomnosti cizich vojsk na tizemi CR

a spolecnych hranic s Gto¢ici zemi. Tim se ale nevyvraci fakt, ze CR ¢eli vlivovym operacim

a jsou proti ni pouZivany néstroje hybridni valky, zejména ze strany Ruska a Ciny. Témto

vlivovym operacim a hybridnim hrozbam se da ptedchazet opatienimi typu:

pokracovani a podporovani ¢innosti think tankt jako jsou Evropské hodnoty, Prague
Security Studies Institute aj.,

pokracovani ¢innosti zpravodajskych sluzeb, Centra proti terorismu a hybridnim
hrozbam a Nérodniho centra kybernetické a informacni bezpecnosti,

zapojeni neziskovych a nestatnich aktéra ke komunikaci s vetejnosti,

vyhodnoceni dopadi pfi dostavbé nového bloku jaderné elektrarny Dukovany a 5G
sit& — riziko ziskani vlivu Ruska ¢i Ciny (Kovanda, 2018),

implementovani Nérodni strategie pro celeni hybridnimu plsobeni (schvalena
Vladou CR dne 29. 4. 2021),

vytvofeni systému varovnych indikatort, s jejichz pomoci budou rizné instituce
schopny zachycovat informace, které mohou ptispét k odhaleni probihajici hybridni
kampan¢,

definovani strategického piistupu Ceské republiky, jak Gelit hybridni kampani
vedené proti CR nebo proti jinému statu NATO ¢&i EU,

posileni obcanského vzdélavani na skolach (zakladni hodnoty, medidlni gramotnost,

jednani v krizovych situacich) (Audit narodni bezpecnosti, 2016, s. 138-139).
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6 DOTAZNIKOVE SETRENI K BEZPECNOSTNI SITUACI
V CESKE REPUBLICE Z POHLEDU VEREJNOSTI

Zakladnim ptfedpokladem pro rozvoj zemé a zvySovani prosperity obyvatel je zajisténi
bezpecnosti. Je znamo, ze zemé Celici riznym vojenskym konfliktm, trpi nedostatkem
bezpec¢nosti, zni¢enou infrastrukturou, socidlnimi nejistotami, chudobou, zvySenou
kriminalitou a omezenou hospodaikou Cinnosti. Bezpe€nost bezesporu patii mezi stéZejni
kvalitativni parametr lidského Zivota (Gerhat, 2018, s. 18). Ceské republika zajiituje svou
bezpecnost prostfednictvim prosazovani svych bezpecnostnich zdjml. Mezi Zivotni
bezpeénostni zajmy Ceské republiky patéi ,,zajisténi suverenity, itizemni celistvosti
a politické nezavislosti CR, zachovdni vsech ndlezitosti demokratického pravniho stdtu
véetné zaruky a ochrany zakladnich lidskych prav a svobod obyvatel* (Kolektiv autort,

2015, s. 7).

I kdyz by se mohlo zdat, Ze za zajiSténi obrany odpovidd pouze vladda, neni tomu tak. Dil
odpovédnosti nesou kromée instituci statni spravy a izemni samospravy také samotni obcané.
Tato odpovédnost je ukotvena v zakon& &. 222/1999 Sb., o zajistovani obrany Ceské
republiky. Uz v teoretické &asti diplomové prace je zminéna Obranna strategie CR z roku
2017, ktera jasné deklaruje tfi pilife obrany CR, kdy jednim z onéch tii pilift je pravé

obcCanska povinnost k obran¢ statu (Gerhat, 2018, s. 18).

V této kapitole budou vyhodnoceny a analyzovany odpovédi tykajici se bezpecnostni situace
v Ceské republice béhem poslednich let z pohledu vefejnosti. Primarnim cilem této kapitoly
bude zjistit, jestli se vefejnost citi v CR bezpeéné, jaké hrozby jsou pro né nejvice
zneklidiujici a jaky méa nazor na diléi otazky z problematiky bezpe&nosti CR. Kapitola se
bude skladat z n¢kolika casti, v prvni podkapitole bude popsana metodika provadéného
vyzkumu, ve druhé podkapitole budou vyhodnoceny a analyzovany odpovédi na konkrétni
otazky, kde budou vysledky graficky zndzornény. Ve tfeti podkapitole bude zhodnocena
soutasna bezpecénostni situace v CR s piihlédnutim na vysledky z analyzy asymetrickych

a hybridnich bezpecnostnich hrozeb metodou PNH a na odpovédi z dotaznikového Setfeni.

6.1 Metodika dotaznikového Setieni

Dotaznikové Setfeni je jedna z kvantitativnich metod vyzkumu vetejného minéni, dle
Kohoutka (©2021) se jedna o zplisob psaného tizeného rozhovoru. Dotaznik se fadi mezi

subjektivni metody, protoZe vySetifovany miize riiznym zptisobem ovliviiovat své vypovédi
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(Kohoutek, ©2021). Jelikoz je dotaznik anonymni, je vyssi Sance, ze odpoveédi budou
upiimnéjsi a tim méné zkreslené. Pti sestavovani dotazniku byl bran zfetel na jednoduchost
a srozumitelnost otazek. Pfed definitivnim zvefejnénim dotazniku byl dotaznik rozeslan
rodinnym ptislusnikiim a zndmym (v fadu desitek respondentil), aby se predeslo Spatné
a nesrozumitelné formulaci otazek. ZrGznych typi dotaznikti byl vybran praveé
standardizovany dotaznik v elektronické formé a to z divodu:

e komfortnosti — respondent pouze klikne na odkaz, ktery ho pfesméruje na
elektronicky dotaznik a mtize ho tak vyplnit kdekoliv, pokud ma ptistup k internetu,

e srozumitelnosti — dotazovany odpovida na uzaviené otazky, kdy stai pouze
zaskrtnout odpovéd’ na danou otazku, poptipadé zaskrtnout policko ,, Nevim “ nebo
napsat odpovéd’ vlastnimi slovy po zaSkrtnuti policka ,,Jind... “,

e jednoduchosti — s dotaznikem se setkal vice méné kazdy, jak ve Skole, tak 1 v praci
¢1 ve volném case; k vyplnéni dotazniku nemusi mit dotazovany Ucet na zadné
socialni siti,

e vhodnosti — dotaznikové Setfeni ve formé standardizovaného dotazniku je vhodné
zejména kvili zpracovani vétsiho poctu informaci,

e Casové nenarocnosti — dotaznik je strukturovany proto, aby jeho vyplnéni nezabralo
respondentovi vice jak pet minut, a nasledné nedoslo k nevypInéni pro jeho casovou
narocnost,

e anonymnosti — diky anonymité dotazniku mohou respondenti vyjadfit sviij nazor bez

obav s uverejnénim svych odpovéedi.

Pro tvorbu dotazniku byla pouzita jednoduché aplikace Google Forms, kterd slouzi pro
vytvareni riiznych formulait, anket, dotaznikli apod. Tato aplikace byla vybréna predev§im
sbéru a uloZeni velkého mnozstvi dat a grafického znazornéni odpoveédi. Konecnd verze
dotazniku byla vyhotovena 26. 10. 2020 a ten den byla také elektronicky rozeslana pies
e-mail a sdilena pfes rtizné socidlni sité (Facebook, Instagram aj.). Sbér dat probihal ve dnech

od 26. 10. 2020 do 26. 12. 2020.

Dotaznik se celkové sklada z 19 uzavienych otazek, z toho tfi faktografické. U nékterych
otazek, pokud si respondent nevybral z nabizenych moZnosti, bylo moZzné odpovédét
vlastnimi slovy. Na zacatku dotazniku byly umistény faktografické otazky, které podavaji
informace o respondentovi z hlediska pohlavi, v€ku a nejvyssiho dosazené¢ho vzdélani.

Ostatni otazky uz se zaméetovaly na samotnou problematiku. VSechny ot4dzky byly povinné
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az na posledni vyctovou otazku, kde respondent nemusel zaskrtnout zadné policko. Byly
pouzity dichotomické i trichotomické otdzky, vybérové a vyctové otdzky. U vyctovych

«

otazek byly zatfazeny varianty odpovédi ,, Nevim “ popiipad¢ ,,Jind... ", aby nedochazelo
ke zkresleni dat, pokud respondent odpovéd’ nezna. Uzaviené otazky byly zvoleny pro
jednoduché vyplnéni odpovédi, aby bylo dosazeno, co nejvétsiho poctu vyplnénych
dotazniktl, coz se podafilo. Celkové dotaznik vyplnilo 517 respondentti a cely dotaznik je

k dispozici k nahlédnuti v Ptiloze P I.

Jak vnimate bezpecnostni situaci v
Ceskeé republice?

Dobry den, jmenuji se Jakub Bfezina a jsem studentem UTB ve Zling, Fakulty logistiky a
krizového fizeni a oslovuji Vas s prosbou o vypInéni mého kratkého dotazniku. Dotaznik je
zcela anonymni a jeho vyplnéni Vam nezabere vice jak 5 minut - sklada se pouze z
uzavienych otazek. Dotaznikové sSetfeni bude slouzit ke zpracovani diplomové prace.
Dotaznik budete moci vyplnit a odeslat nejpozdéji do 26. 12. 2020. Pfedem dékuji za Vas
cas.

*Povinné pole

Jake je Vase pohlavi? *

(O Muz
O Zena

Obrazek 5: Grafické znazornéni zahlavi dotaznikového Setfeni v Google Forms
(Formuléte, ©2021; vlastni zpracovani).

6.2 Vyhodnoceni odpovédi

Jak uz bylo zminéno v ptedchozi podkapitole, celkové se dotaznik sklada z 19 otazek, z toho
se prvni tfi otazky zaméfuji na informace o respondentovi. Faktografické otazky zjistuji
pohlavi, v€k a nejvyssi dosazené vzdélani. Dalsi otazky uzZ se tykaji dané problematiky.
Pro lepsi predstavu budou odpovédi neékterych otdzek znazornény formou grafu. Odpoveédi
jsou zpracovany od 517 respondentii. Ve tfech vyctovych otazkach se objevuje moznost

vybrat z n¢kolika nabizenych alternativ, proto je soucet odpovedi u téchto otazek vyssi, nez
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je pocet respondent. Do celkového poctu vyplnénych dotaznikli se zapocitavaji pouze

kompletné vyplnéné dotazniky, nebylo tedy mozné dotaznik z poloviny vyplnit a odeslat.

Dotaznik vyplnilo celkové 517 osob, z toho bylo 70 % zen a 30 % muzl. Pfevaha zen
prevlada nejspise z toho divodu, Zze Zeny jsou podle prizkumi na socidlnich sitich vice
aktivni, castéji sdili rizné prispévky a vice pouzivaji tlacitko ,, To se mi libi“. Jelikoz byl
dotaznik sdilen pies socialni sité a rozeslan pres e-mail, tak jej Castéji vyplnovali lidé, kteti
tyto sit€ pouzivaji, tudiz mladsi skupina lidi. Celkem 76 % respondentii patii do vékové
kategorie 19 az 30 let, druhd nejobsahlejsi skupina ¢inici 13 %, patii do veékové kategorie 31
az 40 let. Uplné vékové slozeni respondentt, kteii dotaznik vyplnili, je vyobrazeno

na obrazku ¢. 6.

U slozeni respondentii podle nejvyssiho dosazeného stupné vzdélani prevladaji predevsim
dvé kategorie, a to lidé s vysokoskolskym vzdélanim a stfednim vzd€lanim s maturitou.
Celkové slozeni respondenti podle vzdélani je nésledujici: 54 % ma vysokoskolské
vzdélani, 2 % ma vyssi odborné vzdélani, 39 % ma stredoskolské vzdélani s maturitou, 3 %
ma stfedoSkolské vzdélani bez maturity a 2 % maji zdkladni vzdélani. Pfevaha respondentti
s vysokoSkolskym vzdélanim se da vysvétlit predevSim tim, ze dotaznik byl vlozen do
Skolnich facebookovych skupin UTB, kde jsou z vétsi Casti absolventi bakalarskych

a magisterskych programu.

Do jaké vékové kategorie patrite?

)
8% e 2%

76%

mDo18let ®=19a730let 31az40let w®w41az50let w50 leta vice

Obrazek 6: Vékove slozeni respondentl (Bfezina, 2021; vlastni zpracovani).
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Citite se v Ceské republice bezpecné?

Prvni otdzka se tykala pocitu bezpe¢i v Ceské republice. Pfesné 92 % respondenti
odpovédélo kladné (rozhodné ano a spiSe ano), naopak zbylych 8 % je spiSe opacného
nazoru. Existuje mnoho faktort, které miizou ovlivnit odpoveéd’ na tuto otazku. Pocit bezpeci
vnimame kazdy jinak. Nékdo se miZe citit v CR bezpecns, jelikoZ jsme soucasti NATO
a EU, anebo diky relativné¢ fungujicimu pravnimu systému a bezpeCnostnim sborim
odvadgjicim vybornou praci. Na druhé strané se lidé nemusi v CR citit bezpetné opdt
znekolika divodl, naptiklad kvili stadlému nardstu hybridnich hrozeb, pouzivani
propagandistickych kampani ze strany Ruska ¢i jiné zemé anebo kvtli aktualni covidové
situaci. Faktem zustavd, ze podle Globalniho indexu miru, ktery vychazi z riznych

indikatori hodnoceni (zdravotnictvi, vzdélavani, bezpecnost, pracovni a socialni zivot aj.),

v v

2020, s. 15).

Citite se v Ceské republice bezpeéné?

7% 1%

37%

Y

= Rozhodné ano = SpiSe ano Spise ne  ® Rozhodné ne

Obrazek 7: Citite se v CR bezpeéné? (Biezina, 2021; vlastni zpracovani).

Mpyslite si, %e se bezpecnostni situace v Ceské republice v poslednich péti letech zhorSila?

Na tuto otdzku uz tak jednoznacnéd odpovéd’, jako v predchozi otdzce nebyla. Celkem 6 %
respondentl je presvédceno, Ze rozhodné ano, 28 % respondentli zaSkrtlo spiSe ano, 56 %
respondentl si mysli, Ze spiSe ne a 10 % respondentli vybralo odpovéd’ rozhodné ne. Tedy
zhruba dvé tfetiny respondentli si mysli, Ze se bezpe€nostni situace nezhorsila, zbyla jedna
tfetina je opacného nazoru. Dlivodem mtiZze byt horSici se situace v poslednich letech na
Blizkém vychodé nebo 1 v samotné Evropé&. Takeé za tim miiZou stat teroristické utoky, které

se v poslednich letech odehrdvaji v zemich EU. Za zminku stoji nedavny teroristicky utok,
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ktery se stal 2. listopadu 2020 ve Vidni, jenz si vyzadal 4 lidské Zivoty. Jelikoz se tento ¢in
odehral necelych 100 km od ¢eskych hranic, néktefi obéané miizou mit strach, ze se takovy
&in stane v nejblizsi dobé i v CR.

Jaky stit/organizace je pro Ceskou republiku nejvétsi hrozbou?

Zajimavym zjisténim pro mé bylo, jaké staty/organizace predstavuji pro CR nejvétsi hrozbu
z pohledu vetejnosti. Respondenti méli v dotazniku na vybér ze Sesti moznosti a to: Ruska
federace, Cinska lidova republika, Islamsky stat, Spojené staty americké, zadny/zadn4 a jina.
Nakonec se ale vysledny graf sklada celkové z deviti odpovedi. Nejvétsi hrozbou z pohledu
vefejnosti je organizace Islamsky stat s 35 %, na druhém misté je Cinska lidova republika
s 24 % a tteti misto zaujimd Ruska federace s 17 %. VSechny tyto zminéné hrozby jsou
bezesporu odiivodnitelné. Uz jenom z vyro¢nich zprav zpravodajskych sluzeb se da docist
o raznych akcich, které vedou jak Rusko, tak Cina, poptipadé Islamsky stat, at’ uz se jedna
o propagandu, dezinformac¢ni kampané, kybernetické titoky ¢i terorismus. 13 % respondenti
si mysli, Ze pro CR neni hrozbou Zadny stét &i organizace a pouze 6 % respondenti oznaéilo
jako hrozbu Spojené staty americké. Nekteti se domnivaji, Ze hrozbou je EU (1 %)

a dokonce i Ceska republika sama sob& (1 %).

Jaky stat/organizace je pro Ceskou republiku nejvétsi
hrozbou?

13% 2% 1%
1% 17%

—

1%

6%

24%

» Ruska federace = Cinska lidova republika Islamsky stat
® Spojené staty americké = Evropska unie = Ceska republika
Zadny/zadna m Ostatni = Nevim

Obrazek 8: Jaky stat/organizace je pro Ceskou republiku nejvétsi hrozbou? (Biezina, 2021;
vlastni zpracovani).
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Jaka bezpecnostni hrozba Vs nejvice zneklidiiuje?

Tato otdzka uzce souvisi s tou predchazejici, jelikoz za bezpecnostnimi hrozbami z velké
Casti stoji né¢jaky stat ¢i organizace. U této otazky mohli respondenti vybrat maximaln¢ tti
odpovédi, tim padem soucet vSech odpovédi je vyssi nez samotny pocet respondentt.
Velikym ptekvapenim je vysledny graf, ze kterého je patrné, jaké hrozby jsou pro obcany
CR zneklidiiujici. Celkem pro 59 % dotazanych piedstavuje nejvétsi hrozbu dezinformace
a propaganda. Mezi dalsi vyznamné hrozby podle vysledkl patii terorismus, ktery oznacilo
53 % respondentt, téméi kazdy druhy. Nelegalni migrace a politicky extrémismu oznacilo

40 % respondentli. Procentudlni vyjadieni vSech hrozeb je k nahlédnuti viz nize.

Pozitivni informaci je, Ze lidé vnimaji moderni hrozby, ptedevSim ty hybridni.
S dezinformacemi a propagandou se lidé setkavaji na internetu dennodenné, jak na rtiznych
zpravodajskych webech, tak i na socidlnich sitich. I ted’ béhem covidové pandemie se fake
news §ifi rychleji nez kdy jindy. Proto je dlleZité si informace ovétovat a zjiStovat si jejich
puvodni zdroje. Terorismus uz je jakym si evergreenem mezi hrozbami, ale neni mozné ho
akceptovat. Bojovat proti nému musi zejména vlada, armada, policie, zpravodajské sluzby,
ale 1 soukromé subjekty. At uz s nékterymi vyroky prezidenta MiloSe Zemana souhlasime
nebo ne, v jednom z nich ma rozhodné pravdu ,,S teroristy se nevyjednava, s teroristy se

bojuje .

Jaka bezpecnostni hrozba Vas nejvice zneklidniuje?
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Obrazek 9: Jaka bezpecnostni hrozba Vas nejvice zneklidiuje? (Bfezina, 2021; vlastni
zpracovani).
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Myslite si, %e je Ceskd republika obéti hybridni vilky? Pokud ano, kdo je agresor?

V teoretické &asti jsou popsané podminky, kdy je mozné mluvit o hybridni valce a Ceska
republika tyto podminky nastésti momentaln€ nesplituje. Pravdou vsak ztistava, ze jsou proti
CR pouzivany nastroje hybridni valky, které maji za kol naptiklad ovlivnit vefejné minéni,
destabilizovat zemi, Sifit dezinformace apod. Mezi tyto nastroje patii i informacni valka
a podle feditele NUKIB Karla Rehky se CR pravé v takové formé valky nachazi (Golis,
2018).

Celkem 40 % respondentd si mysli, ze CR neni obéti hybridni valky, na druhé strané 54 %
respondenttl je presvédceno o opaku. Respondenti oznacili za nejvétsiho agresora Ruskou
federaci s 21 %, pak Cinskou lidovou republiku se 17 %, Islamsky stat s 9 % a Spojené stéaty
americké se 7 %. Podle feditele Bezpecnostni informacni sluzby Michala Koudelky je Rusko
a Cina hlavnimi aktéry, co se ty¢e pouzivani vlivovych nastroji. Podle Koudelky je Rusko
i Cina , pFipraveny nasadit kompletni viivovy arsendl, otevienymi aktivitami pocinaje
a utajovanymi zpravodajskymi konce (CTK, 2020). Spojené staty maji s Ceskou republikou
nadstandartni vztahy i tak ale musi byt CR obezfetnd a hajit si svoje strategické zajmy.
Posledni mensi vyhruzka ve formé obchodni valky ze strany USA zaznéla na zacatku roku
2020, kdy Cesko chtélo zavést digitalni dafi ve vysi 7 %, k tomu ale nakonec nedoslo.

Myslite si, Ze je Ceska republika obéti hybridni valky? Pokud
ano, kdo je agresor?

1%
21%

N

o’

9%
7%
= Ruska federace = Cinska lidové republika Isldmsky stat
m Spojené staty americké = Ne = Ostatni
= Nevim

5%

40%

Obrazek 10: Myslite si, ze je Ceska republika obé&ti hybridni valky? Pokud ano, kdo je
agresor? (Bfezina, 2021; vlastni zpracovani).
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Z jakych zdroju nejcastéji Cerpdte informace?

Dalsi otazka se zaméfovala na to, z jakych zdroji respondenti cerpaji informace. Mohlo by
se zdat, ze to neni az tak dilezité, ale opak je pravdou. Média jsou v dne$ni dob¢é podle mého
nazoru dobry sluha ale zly pan. Pokud ndm média prezentuji informace podlozené fakty, tak
je vse v potadku, pokud jsou ale informace vymyslené nebo piekroucené, jedna se o tzv.
dezinformace. Dezinformace jsou Casto jakym si stavebnim kamenem fake news (faleSnych
zprav), které maji za cil ovlivnit ¢i zmanipulovat piijemce této zpravy. Proto je potieba si
informace ovéfovat a to predevSim na internetu. To spoc¢iva v zjisténi zdroje informace,
z jakého primarniho zdroje dany web Cerpal, ovéfeni si zda nejde o hoax a v neposledni fadé
oveéfeni si pravosti fotek ¢i obrazkli. Z vyhodnocenych dat jasné vyplyva, ze 74 %
dotazanych Cerpa informace nejvice z ¢eskych zpravodajskych webt, mezi které patiii weby
dezinformacni, jakou jsou naptiklad Aeronet, AC24, Protiproud, Parlamentni listy a mnoho

dalSich.

Z jakych zdroj nejcastéji cerpate informace?
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zpravodajské zpravodajské
weby weby

Obrazek 11: Z jakych zdroju nejcastéji Cerpate informace? (Bfezina, 2021; vlastni
zpracovani).

Byli jste nékdy v minulosti obéti kybernetického utoku?

Nésledujici Ctyfi otdzky se zaméfuji na dva primarni ndstroje hybridni valky, a to
kybernetické toky a dezinformace a propaganda. Z predeslé otazky vyplyva, ze vice nez
polovina respondentti si mysli, ze je Ceské republika obéti hybridni valky. Z odpovédi je
patrné, Ze se 67 % respondentll nestalo obéti kybernetického Utoku, naopak tuto zkuSenost
ma 18 % dotazovanych a 15 % respondentli nevi, jestli se nékdy stalo obéti kybernetického
utokil. Otazkou zlstava, jakého charakteru byly dané utoky a jaky ucel plnily. Jisté ale je, Ze
téchto utokil ptibyva a nebude tomu jinak, proto bude zapotiebi si sva data peclivé chranit,

zalohovat ¢i Sifrovat.
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Vite, jakym zpiisobem Celit kybernetickym utokiim?

Vice nez polovina, ptesné 53 %, dotazanych je presvédcena, ze vi, jakym zplisobem se maji
branit proti kybernetickym utoktim. Ostatnich 47 % to netusi, coz je 241 respondentii. Proti
kybernetickym tutokim hraje velkou roli obrana a z vétsi ¢asti se na ni podili lidsky faktor.
Pravé onen lidsky faktor zveliké casti predstavuje nejslabsi clanek kybernetické
bezpecnosti. Proto je vhodné se v této oblasti vzdélavat a pouzivat zékladni bezpecnostni
pravidla. T proto experti z NUKIB, Narodni agentury pro komunikaéni a informacni
technologie (NAKIT) a Ministerstva vnitra spojili sily a pfipravili dokument s ndzvem
,»Minimalni bezpecnostni standart . Tento dokument si klade za cil pomoc s kybernetickou
bezpecnosti predevsim organizacim, kde je zddouci aby pracovnici znali a respektovali
zékladni pravidla ochrany pied hrozbami kyberprostoru. NUKIB vydava i dalsi podptirné

materialy, které poskytuji informace o kybernetické bezpecnosti (Houser, 2020).

Setkali jste se nékdy v minulosti s dezinformacemi (fake news) ¢i propagandou?

Tato otdzka uzce souvisi s otazkou ,,Jaka bezpecnostni hrozba Vas nejvice zneklidnuje? .
Respondenti s piekvapenim odpoveédéli, ze je nejvice zneklidnuji pravé dezinformace
a propaganda. U této otazky odpovedélo kladné 96 % respondentti, zdporné 2 % respondentti
a moznost nevim zvolily 2 % respondentl. Dezinformace a propaganda se stdvaji
fenoménem dnesni doby a setkdvame se s nimi témét vSude. Dezinformace se nachazeji
zejména na dezinformacnich webech, které maji za kol zmanipulovat ¢tenare ¢i divaka
a presvéd¢it ho o tom, ze uvadéné informace jsou pravdivé. Proto je dilezité si tyto
informace ovétovat a zjisStovat ptvodni zdroj takové informace. Také je dilezité zvySovat
medidlni gramotnost zaki zakladnich a stfednich Skol, u kterych je medidlni gramotnosti

dlouhodobé na velmi nizké urovni.

Vite, jakym zpitsobem Celit dezinformacim (fake news) a propagandé?

Vice nez tfi Ctvrtiny respondentil, piesné 76 % vi, jak Celit dezinformacim a propagandé,
ostatnich 24 % respondentti to nevi. D4 se konstatovat, Ze je to dobré zprava, jelikoz vétSina
dot4dzanych je schopna si informace jakkoli ovéfovat. Na rliznych webech, které se snazi
dezinformacim piedchézet, je k dispozici mnoho materiall, které ndm mohou s touto
aktualni hrozbou pomoci. Nejznaméjsi je ,, RESIST: prirucka pro boj s dezinformacemi*,
které je podle mého nazoru hodné obsahla, misty nepiehlednd a ¢tendf se v ni miiZze snadno

ztratit. Origindlni anglicka verze ma 72 stran, preloZzend Ceskd verze ma stran 24. Ale

N 24
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které dobte poslouzi, jak uciteliim, tak i détem nebo seniorim. Urcité je vhodné se v této
oblasti vzdélavat a vést k tomu i déti a seniory, ktefi jsou daleko nachylnéjsi k uvéfeni

hoaxum a fake news na internetu.

Souhlasite s piisobenim Ceské republiky v Severoatlantické alianci (NATO)?

Rok 1999 byl pro Ceskou republiku z pohledu bezpeénosti dalezitym milnikem. Ceska
republika se pripojila k NATO a zavazala se tak k plnéni urcitych zavazki. I dnes prevladaji
u vetejnosti nazory, ze bychom méli z NATO vystoupit, ze je pro nas ¢lenstvi nevyhodné,
ale z dotaznikového Setfeni jasné vyplyva, ze je vice lidi opaéného nazoru. Celkem 91 %
respondenti souhlasi s piisobenim CR v NATO, zbylych 9 % je proti. Podle mého nazoru je
NATO z pohledu CR zarukou bezpeéi. Ceska republika momentalné neni schopné se sama
branit proti ptipadnému napadeni, proto je nutnosti byt rovnocennym partnerem v NATO.
V rdmci smlouvy se vSechny Clenské staty zavazuji ke kolektivni obrané, a proto je utok na
jakykoliv Clensky stat bran, jako utok proti vS§em. Této skutecnosti bylo vyuZito v reakci na

teroristické utoky 11. zati 2001 spachané ve Spojenych statech americkych.

Souhlasite s pisobenim Ceské republiky v Severoatlantické
alianci (NATO)?
8% 1%

47%

44%

= Rozhodné ano = SpiSe ano Spise ne  ® Rozhodné ne

Obrazek 12: Souhlasite s ptisobenim Ceské republiky v Severoatlantické alianci (NATO)?
(Btezina, 2021; vlastni zpracovani).

Mpyslite si, e je prezident Ceské republiky politicky orientovany spise na:

I kdyz by se mohlo zdat, Ze tato otdzka nijak nesouvisi s bezpe¢nosti CR, opak je pravdou.

Prezident CR mé reprezentovat stat navenek, ma pravomoc jmenovat a povysovat generaly

a je také vrchnim velitelem ozbrojenych sil. Nejenom kviili témto pravomocem je dilezité,

jaké prohlaseni prezident vydava, ale také jaké ma politické nazory a jakym smérem
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politicky smy3li. Celkem 91 % respondentl je presvédéeno, Ze prezident Ceské republiky
Milo§ Zeman je politicky orientovany spise na vychod, ostatnich 9 % se domniva, zZe je
prezident orientovany spise na zapad. Prezident Ceské republiky Milo§ Zeman je oznadovan
za loutku a trojského koné Ruska a Ciny. Prezident za své funk&ni obdobi nebyl ani jednou
pozvan do Bilého domu, naopak s predstaviteli Ruska a Ciny ma velmi vielé vztahy. Milo§
Zeman je také proti vylu¢ovani Ruska a Ciny z tendru na Dukovany a opakované nechce
povysit feditele BIS Michala Koudelku do hodnosti generala a takto by se dalo pokracovat
dal. Neni tedy pochyb, ze Milo§ Zeman je politicky orientovany spiSe na vychod a otazkou

zustava, do jaké miry to mize byt pro CR nevyhodné nebo nebezpeéné.

Souhlasite se zahraniénimi misemi Armddy Ceské republiky?

Utast na zahrani¢nich misich vychézi predeviim ze zakona &. 219/1999 Sb., o ozbrojenych
silach Ceské republiky. Zejména pak z paragrafu 9, ktery hovoii o tikolech vyplivajicich
z mezinarodnich smluvnich zavazkii o spole€né obrané proti napadeni a paragrafu 10, ktery
uvadi mezinarodni spolupraci s cizimi ozbrojenymi silami ve prospéch miru a bezpecnosti
(Cesko, 1999). Armada CR se zadastiiuje zahrani¢nich operaci na zakladé smluvnich
zévazki k mezindrodnim organizacim. Jednd se zejména o NATO, EU, OSN a OBSE,
popftipadé na zéklad¢ bilateralnich dohod. Celkem 76 % respondenttl je pro zicastiiovani se
takovychto misi, zbylych 24 % je proti. Podle mého nazoru je nezbytné se zahrani¢nich misi
zucCastiovat nejenom proto, abychom dostali svym zavazktim a byly tak rovnocennymi ¢leny
mezinarodnich organizaci, ale také pro bezpe&nost viech obéani Ceska. Edmund Burke to
vystihuje ve svém citatu: ,, Zlu k vitézstvi staci, kdyz dobri lidé nedélaji nic.* (Edmund

Burke, ©2021).

Byli byste pro znovuzavedeni povinné vojenské sluzby?

Povinna vojenska sluzba byla v Ceské republice zrudena v roce 2005, kdy zaroven doslo
k profesionalizaci Armady Ceské republiky. Zaroveii potad plati branna povinnost, ktera by
byla vyZadovana pti ohroZeni statu nebo pii vale€ném stavu. Pfi této otazce doslo prekvapive
k nejednotné odpovedi, polovina respondentil by byla pro znovuzavedeni povinné vojenské
sluzby a polovina by byla proti. Néktefi poslanci a senatofi jsou toho ndzoru, Ze by se
povinna vojenskd sluzba méla zavést. Na druhé strané ptevladaji i opacné nazory, Ze
zavedeni povinné vojenské sluzby by byl krok zpét. Podle mého nazoru se CR vydala tim
nejlepsim smérem — profesionalizace Armady CR, moznost p¥ipojit se k aktivnim zaloham

nebo moznost zicastnit se dobrovolného vojenského 6 tydenniho cviceni.
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Byli byste pro znovuzavedeni povinné vojenské sluzby?
19% 19%

31% 31%

= Rozhodné ano = SpiSe ano Spise ne  m Rozhodné ne

Obrazek 13: Byli byste pro znovuzavedeni povinné vojenské sluzby? (Biezina, 2021;
vlastni zpracovani).

Mély by se ve Skolich vyucovat piedméty o bezpecnosti Ceské republiky?

Vzdélavani v oblasti bezpeénosti Ceské republiky je na zakladnich a stiednich $kolach
momentaln¢ zajistovano prostfednictvim Ptipravy obCanti k obran¢ statu (dale jen POKOS).
Aktualné je platnd Koncepce POKOS 2019-2024, kterd navazuje na Koncepci POKOS
2013-2018. Celkem 84 % respondentii by bylo pro zavedeni pfedmétli o bezpe¢nosti CR na
Skolach, zbylych 16 % tento ndzor nesdili. Hlavnim cilem Koncepce POKOS 2019-2024 je
,,dosahnout takovéeho stavu, aby kazdy obcan citil svou stalou spoluodpovédnost za
zajistovani obrany statu a byl k obrané statu pripraven‘ (Koncepce ptipravy..., 2019).
Podle mého nazoru je nezbytné, aby se déti seznamovaly s touto problematikou jiz na
zékladnich ¢i stfednich Skolach. Pokud se budou obcané v této oblasti vzdélavat, napomuze
to minimalizovat piipadné ztraty na zivotech a majetku pfi vyhldsSeni stavu ohrozeni nebo
vale¢ného stavu a pii mimoiaddnych udalostech ¢i pti krizovych situacich nevojenského
charakteru (Koncepce ptipravy..., 2019).

Kterym 7 niZe uvedenych nejvice ditvéiujete?

Posledni ot4dzka z dotaznikového Setieni méla za cil zjistit, jakou divérou se tési dané
organy. Respondenti mohli oznadit 1 vice organtl, kterym divétuji, ale zaroven nemuseli
zaSkrtnout Zadného z nabizenych. Tuto moZnost vyuzilo 19 z 517 respondentl, ktefi
z pohledu vefejnosti se tési prezident a vlada. Prezidentovi divétuji 4 % respondentti a vlade
5 % respondenttl. Nizka diivéra v Prezidenta Ceské republiky Milose Zemana miize byt

zpiisobena jeho arogantnim chovanim a nékdy kontroverznimi vyroky. Nektefi statnici se
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domnivaji, Ze prezident spiSe spole¢nost rozdéluje, nez aby ji sjednocoval. To mtize byt taky
jednim z diivodu, pro¢ prezidentovi divéfuje tolik malo lidi. V Cesku momentalng paisobi
mensinovéa vlada sloZena z koalice ANO a CSSD tolerovana KSCM. Posledni dobou se
vlada netési veliké oblibenosti z mnoha divodi, kdy jeden znich je pravdépodobné
tolerance KSCM. Dalsim divodem miZe byt ne moc dobré zvladani covidové situace.

O moc lip na tom neni ani poslanecka snémovna, které divétuje také pouze 5 % respondentd.

Trochu 1épe hodnoceny je az senat s 21 %. Senat je oznacovan jako pojistka demokracie,
jeho schopnost se projevila naptiklad pii tipravé danového balicku, ktery poslanci poslali do
senatu v minulém roce. Nékteti lidé se v§ak domnivaji, Ze tento orgéan je zbyte¢ny a mél by
byt zruSen. Tietina respondenti diivéiuje zpravodajskym sluzbam, policii divetuje 42 %
respondentl a armadeé duvétuje 54 % respondentli. Nejvyssi oblibenosti a divére se t&Si
zdravotnickd zadchranna sluzba (ZZS) a hasi¢sky zachranny sbor (HZS). ZZS duvétuje 81 %
respondentl, nejspiS diky jeji kvalitni a rychlé péci, kterou denné vyuziva n€kolik tisic
obCant. HZS se tési takové diveéry nejspiSe kviili obétavému a vstiicnému pristupu hasict,

kteti kazdy den nasazuji své zivoty pii feSeni riiznych mimotadnych udalosti.

Kterym z nize uvedenych nejvice divérujete?
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Obrazek 14: Kterym z nize uvedenych nejvice divétujete? (Brezina, 2021; vlastni
zpracovani).

6.3 Posouzeni sou¢asného stavu bezpecnostni situace v CR

Jednotné stanovisko reflektujici sou¢asnou bezpe€nostni situaci v CR neni lehké deklarovat.
V poslednich letech dochazi ke zméné€ bezpecnostniho prostiedi, jez sebou piindsi moderni

asymetrické a hybridni hrozby, kterym CR bezesporu také Geli. Mezi tyto moderni hrozby
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patii pfedevSim informac¢ni valka, kybernetické utoky, Sifeni dezinformaci, pouzivani
propagandy aj. Moderni hrozby jdou ruku v ruce s novymi technologiemi. Pfedpoklada se,
ze konflikty v budoucnosti se budou odehravat vice mén¢ jen v kyberprostoru, avsak podle
mého nazoru se jedna o neredlné predpovédi a i z tohoto ditvodu si myslim, ze lid¢, technika
a vyzbroj budou mit v konfliktech potad velké zastoupeni. CR se momentalné nenachazi
v situaci, kdy by byla ohrozena vojenskym konfliktem bezprostfedné na svém uzemi. To

vSak neznamena, ze neceli hrozbam jiného charakteru.

V prvni kapitole praktické casti diplomové prace byla provedena analyza asymetrickych a

wev s

v v

dezinformace a propaganda, kybernetické ttoky a ozbrojeny konflikt ve form¢ hybridni
valky. T kdyZz nékterym hrozbam uz CR ¢&eli, jinym se zatim vyhyba. Hybridni valka
a teroristicky ¢in v podobé bombového utoku jsou nastésti zatim jenom hrozby, o kterych se

pisSe a snad tomu tak ztstane i nadale.

Ve druhé kapitole praktické ¢asti diplomové prace byly vyhodnoceny a analyzovany
odpovédi tykajici se bezpe¢nostni situace v CR b&hem poslednich let z pohledu vefejnosti.
Cilem dotaznikového Setieni bylo zjistit, jestli se vefejnost citi v CR bezpeené, jaké hrozby
jsou pro dotazované nejvice zneklidiiujici a jaky nazor maji na dil¢i otdzky z problematiky
bezpeénosti CR. Z dotaznikového Setieni vyplyva ndkolik skuteGnosti. Pfes 90 %
respondentt se citi v Ceské republice bezpe&ng, na druhé strané tfetina dotdzanych si mysli,
7e se bezpecnostni situace za poslednich pét let zhorsila. Pres tietinu respondentti oznacilo
za nejvétsi hrozbu Islamsky stat, druhou piicku obsadila Cina a tieti Rusko. Mezi konkrétni
hrozby, které vetejnost zneklidiuji, patfi dezinformace a propaganda, terorismus, politicky
extremismus a nelegalni migrace. Dil¢i otazky dopadly zhruba podle ocekavani, az na dve¢.
Ptekvapujicich odpovédi se dostalo u otdzky o znovuzavedeni povinné vojenské sluzby, kde
bylo 50 % pro a 50 % proti a dale u otazky tykajici se diivéryhodnosti danych organti, kde

nejhlte dopadli prezident, poslaneckd snémovna a vlada.

Institut pro ekonomiku a mir (Institute for Economics and Peace — IEP) vydava kazdoro¢né
od roku 2007 publikaci, ve které je vyhodnocena mimo jiné také mirumilovnost daného
statu. Index vyhodnocuje tfi hlavni témata, jednd se o uroven bezpecnosti ve spolecnosti,
rozsah domécich a mezinarodnich konfliktii a miru militarizace. Podle Globalniho indexu

miru (Global Peace Index — GPI) z roku 2019 se Ceska republika celosvétové umistila na
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10. misté. V roce 2020 se CR umistila celosvétové na 8. misté a celoevropsky se umistila
dokonce na 5. misté, Cili v celkovém hodnoceni si o dvé pricky polepsila (Global Peace
Index 2020, 2020, s. 15). IEP vydava kazdoro¢né také dokument, kde je vyhodnocena mira
ohrozeni terorismem. Podle Globalniho indexu terorismu (Global Terrorism Index — GTI)
z roku 2020, patii CR do oblasti s velmi nizkym dopadem terorismu a celkové se nachazi na
111. misté z celkovych 138 p¥icek. Ze zpravy také vyplyva, Ze CR si oproti minulému roku
polepsila celkem o 10 piicek. I z tdchto dvou indexti Ize usuzovat, ze Ceska republika je stale
jednou z nejbezpecnéjSich zemi, jak v Evropé, tak i1 ve svété (Global Terrorism Index 2020,

2020, s. 93).

Na zéklad¢ vysledkt z analyzy asymetrickych a hybridnich bezpecnostnich hrozeb metodou
PNH, na zakladé¢ vyhodnoceni a analyzy dotaznikového Setfeni tykajici se bezpecnostni
situace v CR a z dostupnych informaci se d4 konstatovat, ze Ceska republika nadale patii
mezi jednu z nejbezpecnéjSich zemi na svéte. Urcité je vhodné vénovat pozornost hybridnim
a asymetrickym hrozbam, které jsou v poslednich letech na vzestupu. Celkova ptipravenost
CR ¢&elit témto hrozbam je na dobré urovni, aviak existuji oblasti, ve kterych by bylo vhodné

se zdokonalovat.
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7 NAVRHY OPATRENI K VETSI RESILIENCI PROTI
ASYMETRICKYM A HYBRIDNIM HROZBAM

Bezpecnost ob¢anii by méla byt jednou z hlavnich priorit jakéhokoliv statu. V poslednich
letech, s ptichodem modernich hrozeb je tato priorita ¢im dal vice naruSovana. Zranitelna
mista i hrozby se neustale vyvijeji, ¢emuz se musi Ceska republika pFizptisobovat. Kazdy
den jsou obtané CR zavisli na nejrizngjsich sluzbach, jako je energetika, doprava,
zdravotnictvi ¢i finance. Tyto sluzby vyuZivaji fyzickou a digitalni infrastrukturu, coz
zvySuje jejich zranitelnost 1 potencidl naruSeni. Ruku v ruce s bezpecnosti obcanil jde
1 bezpecnost statu, ktera je podle zakona zajiStovana ozbrojenymi silami, ozbrojenymi
bezpecnostnimi sbory, zachrannymi sbory a havarijnimi sluzbami. Dale jsou povinni se na
ni podilet statni organy, organy tizemnich samospravnych celkli a pravnické osoby a fyzické

osoby (Sdéleni komise..., 2020, s. 2-3).

Fenoménem modernich hrozeb jsou bezesporu kybernetické utoky. Tyto Gtoky pachaji velké
Skody jak v domdacnostech, tak i v bankéach, finan¢nich sluzbach, zdravotnickych zatizenich,
malych a velkych podnicich. K nejpouzivanéjsim metodam patii Skodlivy software, kradeze
osobnich ¢i obchodnich dat hackery a phishing. Tyto Utoky mizou mit fatdlni nasledky,
naptiklad jako tomu bylo vroce 2020 ve Fakultni nemocnici Brno, kdy byl pouzit
ransomware (vydéracsky software). Na vzestupu jsou i tzv. hybridni hrozby ze stran statnich
a nestatnich aktérti, do kterych patii pravé kybernetické utoky, ale i dezinforma¢ni kampané,
propaganda a teroristické utoky. I kdyz v roce 2019 doslo k mirnému poklesu teroristickych
utoktl, hrozba téchto utokii ze strany islamistickych teroristii je stale vysokd. Rostouci
tendenci ma i politicky extremismus, pfedevsim ten pravicovy. Znepokojujici jsou pak utoky
motivované rasistickou ideologii. Mezi dalsi bezpecnostni hrozbu patii i nelegalni migrace,

konkrétné pak tranzitni nelegalni migrace (Sdéleni komise..., 2020, s. 11-12).

V této kapitole budou navrhnuta mozna opatfeni k vétsi resilienci Ceské republiky viici
asymetrickym a hybridnim hrozbam. Opatteni vychazeji z aktudlni bezpecnostni situace
a jejich implementaci by Ceska republika alespoii vyrovnala své bezpe&nostni deficity

v nékterych dilleZitych oblastech a dosahla by tak k posileni své obranyschopnosti.

7.1 ZvySovani urovné medidlni gramotnosti

Medialni gramotnost je v poslednich letech velmi sklofiovanym tématem. Castou definici

tohoto pojmu jsou slova prof. Jana Jirdka, ten dodava: ,, Tento pojem by mél sdruzovat
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zakladni schopnosti — vyhleddvani informaci, vyhledavani obsahii, porozumeni vsech jejich
vyznamii, schopnosti sdéleni analyzovat a porovnavat s dosavadnimi zkusenostmi, schopnost
kriticky hodnotit. “ (Smekalova, 2021). Medidlni gramotnost je potfeba zvySovat nejenom
kvtli Castéji se Siticim dezinformacim v medidlnim prostoru, ale také z diivodl vyuzivani

propagandistickych kampani k $ifeni mocenského vlivu ze stran velmoci.

Medialni gramotnost by méli lidé ziskavat uz na zékladnich, poptipadé stiednich Skolach
v ramei tzv. medialni vychovy. To se ale podle poslednich plosnych prizkumii nedéje.
V letech 2017 az 2018 probéhlo hned nekolik prizkumd, které mély za cil zjistit, na jaké
tirovni medialni gramotnosti se nachazi populace v Ceské republice. Prizkumy byly
provedeny organizacemi Ceska televize, agentura STEM/MARK, Ceska $kolni inspekce,
think tank Evropské hodnoty a Clovék v tisni. Ze viech priizkumi vyplyvaji shodné zavéry,
avSak interpretované vysledky vychazeji z prizkumu od agentury STEM/MARK ve
spolupraci s Ceskou televizi. Vysoké urovné medialni gramotnosti dosahuji predevsim muzi
(31 % z nich), lidé ve véku 30-44 let (31 %) a respondenti s vysokoskolskym vzdélanim (46
%). Naopak nizkou medialni gramotnost vykazuji ¢astéji Zeny (32 % z nich), lidé starsi 60
let (36 %) a ti, kteti nemaji maturitu (38 %). Dalsi prizkum provedeny agenturou MEDIAN
ve spolupréci s organizaci Clovék v tisni se zaméfila predev§im na stfedogkolské studenty.
Z prizkumu vychazi, Ze nejvyssi medialni gramotnosti se pysSni studenti na gymnaziich ale

celkova medialni gramotnost stfedosSkolak je nizkd (Smekalova, 2021).

Na zaklad¢ vyse uvedenych vysledka prizkumi by bylo vhodné zatradit medialni vychovu
do Ramcového vzdélavaciho programu pro zékladni vzdélavani jako samostatny predmét,
ktery by se vyuCoval na vSech zakladnich skolach. Vyhodou by byly stejné podminky pro
vyuku jako u ostatnich povinnych pfedmétt, dané hodinovou dotaci zakotvenou v rozvrhu,
vedeni vyuky podle vyukového planu, zplisob piipravy ucitelll aj. Aktualné si skoly mizou
vybrat, vjaké form& budou medialni vychovu vyucovat a to prostfednictvim projekti,
integraci do jiného vyucovaciho pfedmétu nebo vytvofenim samostatného predmétu.
Vzdélavani seniorli by bylo vhodné realizovat pomoci riiznych vzdélavacich kurzi, v rdmci

univerzity Ttetiho véku nebo pomoci elektronickych vyukovych materiala (Obratil, 2013).

7.2 Vzdélavani a osvéta v oblasti asymetrickych a hybridnich hrozeb

Dtlezitym néstrojem v boji proti asymetrickym a hybridnim hrozbam by mohla byt osvétova
¢innost, kterd by pojednavala o tom, co to vlastn€ asymetrické a hybridni hrozby jsou, jaky

maji dopad na spolecnost, jaké nastroje jsou pouzivany a jakym zptsobem jim Ize ¢elit. Proto
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je také dilezitd komunikace s lidmi. Je nezbytné vysvétlit pojmy jako je hybridni
a informacni valka, propaganda, dezinformace, kybernetické utoky apod. Osvétova €innost
by mohla spocivat v riznych kampanich, které by mély za cil sezndmit vefejnost s danou
problematikou a doporucit konkrétni bezpecnostni opatfeni, poptipadé¢ odkazat na rtizné
vzdelavaci materidly prostiednictvim webovych stranek jako jsou www.e-bezpeci.cz,
www.esafetylabel.eu, www.ncbi.cz, www.bezpecne-online.ncbi.cz, www.jsns.cz aj.
Osvétova kampan by méla byt oteviena a ptatelska, zaméfend na zajmy obcand, nemélo by
se v zadném piipadé€ jednat o hloupou propagandu. Do kampané by se mohly zapojit zndmé

a daveéryhodné osobnosti (Ktiz, Bechna a Stevkov, 2016, s. 16-17).

Na internetu se momentalné nachazi spousta riznych vzdélavacich materiall, jak ve forme
elektronickych dokumentt, tak i ve formé videi a online seminait. Pred koronakrizi byly
velice popularni i vzdélavaci akce, které slouzily ptedevsim pro zaky zakladnich a stfednich
Skol, ucitele a rodice. K dispozici byly 1 vzdélavaci akce pro firemni zaméstnance a ostatni
cilové skupiny, jako jsou naptiklad seniofi. Mezi kvalitni materialy v oblasti vzdélavani
o hrozbach na internetu patfi:
e RESIST: Prirucka pro boj s dezinformacemi od Vladni komunika¢ni sluzby ve
Velké Britanii (ptelozilo Centrum proti terorismu a hybridnim hrozbam),
e Jak ¢&elit informaénim vlivovym aktivitim od Svédské agentury pro civilni
pohotovost (pielozilo Centrum proti terorismu a hybridnim hrozbam),
e Dezinformaéni dezinfekce od Clovéka v tisni, 0. p. s. (vzdélavaci program JSNS),
e Podoby ruské propagandy od Clovéka v tisni, o. p. s. (vzdélavaci program JSNS),
e V digitalnim svété od Clovéka v tisni, o. p. s. (vzdélavaci program JSNS),
e Surfaiiv priivodce po internetu od Zvol si info z.s.,
¢ Rozsifruj zpravy od Zvol si info z.s.,
e Pravodce po socialnich sitich od Zvol si info z.s.,
e Pravda a lezZ na internetu od O2 Czech Republic a.s. (projekt Chytra skola),
e Pifirucka pro vyvraceni nepravdivych informaci 2020 od Stephana

Lewandovskyho a kolektivu autort.

7.3 Implementace Narodni strategie pro ¢eleni hybridnimu ptisobeni

Bezpecnostni strategicky dokument, ktery by jasné pojmenoval to, co je nazyvano hybridni
hrozbou, uvadel by konkrétni diisledky piisobeni hybridnich hrozeb a stanovil by, ¢eho ma
Ceska republika v oblasti hybridniho ptisobeni dosahnout, doposud chybél. Na zakladé
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Akéniho planu Auditu narodni bezpecnosti z roku 2016 bylo povéteno Ministerstvo obrany
CR, aby vypracovalo strategii pro boj s hybridnimi hrozbami. Po vice neZ &tyfech letech se
tak stalo a Narodni strategie pro ¢eleni hybridnimu ptisobeni byla Vladou Ceské republiky
dne 29. 4. 2021 schvalena. Velkou zasluhu na kone¢ném vyhotoveni tohoto dokument ma
naméstek pro fizeni sekce obranné politiky a strategie ministerstva obrany Jan Havranek,
ktery si dokoncCeni této strategie vzal jako jednu ze svych hlavnich priorit (Magdonova,

2020).

Dokument je pro $ir§i vefejnost ptistupny od 29. 4. 2021, avSak podle dostupnych informaci
je material zasadni ve dvou ohledech. ,,Jde o viitbec prvni dokument, jenz s vahou statni
autority hybridni hrozby vyslovné pojmenovava, zevrubné je vsazuje do aktualniho kontextu
a uvadi konkrétni dusledky jejich piisobeni. Dokument soucasné prichazi s ucelenym planem,
Jjak takovym hrozbam Celit. “ (Horék, 2021). V dokumentu je uvedeno, Ze nejvetsi dopad ma
hybridni aktivita statniho ptvodu, i kdyZz strategie konkrétni neni. Podle dlouhodobych

upozornéni kontrarozvédky se jedna o Rusko a Cinu (Horak, 2021).

Narodni strategie pro Celeni hybridnimu piisobeni si vytyc¢ila tfi strategické cile, o které by
mélo Cesko v boji proti hybridnim hrozbam usilovat. Prvnim cilem je odolna spoleénost,
odolny stat, odolna kriticka infrastruktura. Jedna se o schopnost statu a spolecnosti se rychle
a bez vyznamnych negativnich dopadii vypotadat s intenzivnim hybridnim plisobenim
a v pripad¢ zpusobenych Skod tyto Skody bez prodleni napravit a obnovit pIn¢ funk¢ni stav.
Druhym cilem je systémovy a celostni piistup v ramci Ceské republiky. Ten spo&ivéa
v posileni meziresortni spoluprace a nadresortni koordinace. Cesko bude pravidelnd
provérovat akceschopnost svého bezpecnostniho systému celit hybridnimu ptisobeni
prostfednictvim ndrodnich a mezindrodnich cvieni. Vystupy z téchto cviceni budou

vyuzivany k dal§imu systematickému zkvalitfiovani bezpe¢nostniho systému CR.

Tfetim cilem je schopnost adekvatni a vCasné reakce. Posledni cil bude spocivat
v pokraCovani spoluprace se Cleny NATO a EU. Podle strategie je clenstvi v téchto
organizacich klicovym nastrojem odstrasovani pivodci hybridniho plisobeni. Solidarita
a vzajemna podpora clenskych zemi NATO a EU piedstavuje u¢inny nastroj prevence
hybridniho plsobeni i reakce na jeho konkrétni projevy (Narodni strategie pro celeni
hybridnimu paisobeni, 2021). Ve strategii je doslova napsano, Ze ,,CR je pripravena na
nepratelskou hybridni cinnost reagovat odvetnymi opatrenimi (vietné sankci) a dalSimi

nastroji svymi i ndstroji mezinarodnich organizaci, jichz je clenem. Soucasti adekvatni
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reakce bude i rozvoj schopnosti vyhodnocovat jeji ucinnost, coz bude slouzit jako zpétna

vazba pro dalsi postup. “ (Narodni strategie pro ¢eleni hybridnimu pasobeni, 2021).

V zavéru dokumentu je popsan struény proces implementace této strategie. Implementace
bude pravidelné¢ aktualizovdna a bude reagovat na neustdle se vyvijejici bezpe¢nostni
prostiedi. Na strategii bude navazovat ak¢ni plan, ktery bude obsahovat konkrétni opatieni
a kroky. Plnéni akéniho planu bude kazdoro¢né vyhodnocovéno a dle potiteby bude
aktualizovano. Pfitom aktualizace planu je podle mého ndzoru nezbytna a rozhodujici
¢innost, kterd povede k efektivnimu vysledku (Narodni strategie pro celeni hybridnimu

pusobeni, 2021).

7.4 Prohlubovani a posilovani spojeneckych vztahu

V dobé¢ zhorsujici se bezpecnostni situace nejen v Evropé, ale na celém svéteé, je zapotiebi
rozvijet a budovat spojenecké vztahy s dalSimi zemémi, jako potencidlnimi cili hybridni
agrese. Vymeéna zkuSenosti a vétsi synergie mezi NATO a EU je v tomto ohledu nezbytna.
Neméng¢ diilezité je také omezovat diplomatické, hospodarské, vojenské a kulturni vztahy se
zemémi, které by mohli byt potencionalnimi hybridnimi uto¢niky (Kiiz, Bechna a Stevkov,

2016, s. 16-18).

Prohlubovéni a posilovani spojeneckych vztahti v ramci NATO je podminéno plnénim
alianénich zavazki vici ostatnim ¢lenim. Aby se Ceska republika stala rovnocennym
¢lenem NATO, je zapotiebi dosdhnout vydaji na armadu ve vysi 2 % HDP v co nejblizsi
dob€, nejpozdéji vSak do roku 2024. Podle dostupnych informaci je ale patrné, ze skoro
vSechny vladni koalice se této nezbytné investici zamérn¢ dlouhodob¢ vyhybaji. Naptiklad
spoluprace v rdmci V4 vpodobé spole¢nych akvizic vojenského materidlu, kvili
restrukturalizaci a obnovy vyzbroje by napomohla v plnéni alian¢nich zdvazki a zaroven by

to bylo ekonomicky, politicky i1 ¢asoveé vyhodné (Daubner et al., 2019, s. 7).

Kybernetické uitoky jsou jednou z nejpouzivanéjsich hybridnich hrozeb a Ceska republika
by méla nejen proti této hrozbé spolupracovat s ¢lenskymi staity NATO a EU. Primarnim
obrannym prvkem proti kybernetickym ttoktim je prevence. Bylo by vhodné zavést cviceni,
kterd by simulovala rizné scénare kybernetickych utokli na tzemi ¢lenskych stath NATO
a EU. Vramci téchto cviceni by dochazelo k vyméné postupti, zkuSenosti, know-how
a zlepsila by se tak mezinarodni pfipravenost a kooperace v ptipadé kybernetického utokt

na vice ¢lenskych statit NATO a EU (Daubner et al., 2019, s. 12).
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Velikym milnikem v boji proti hybridnim hrozbam se stala spoluprace mezi NATO a EU,
jez vyustila v zalozeni Evropského centra pro ochranu proti hybridnim hrozbam (The
European Centre of Excellence for Countering Hybrid Threats — Hybrid CoE) v Helsinkach
11. dubna 2017. Hybrid CoE ma momentalng 28 ¢lenti a Cesko se stalo ¢lenem 21. kvétna
2018. Hybrid CoE sidli v Helsinkach nejspiSe z toho divodu, ze skandinavské zemé jsou
velmi schopné Celit dezinformacim. Naptiklad ve Finsku je vyuka tzv. medialni gramotnosti
samoziejmosti a proto jsou lidé zvykli s informacemi pracovat a ovétovat si jejich zdroje.
V centru se Skoli ufednici a testuji se zde nékteré napady, které jsou vysledkem diskusi mezi
¢lenskymi staty. Centrum se také zabyva vyzkumem a analyzami, proc¢ jsou lidé ndchyIné;jsi
vétit dezinformacim, pro¢ se dezinformace §ifi nebo jaké jsou nejohrozeng;si skupiny. Jedna
se o pomysIné strategické centrum, kde se diskutuji problémy a ¢lenské staty si vyménuji
zkuSenosti a poznatky. Vysledkem jsou pak obecna jednotnd doporuceni pro vSechny

Clenské zemée (Fabidnova, 2019).

7.5 Podpora a spoluprace ¢eského obranného primyslu

V dobg krize se kazdy stat opira predeviim o sviij domaci pramysl. Cesky obranny pramysl
je zhruba z 90 % exportni. Tim je dokdzano, ze je ve svété o Ceské vyrobky a technologie
stale velky zajem. Obranny priimysl je klicovou soucésti obranyschopnosti kazdé zemé,
stejné tak je dilezity 1 pro ekonomiku, zaméstnanost, technologicky rozvoj i prestiz
v zahrani¢i. Cesky obranny primysl mé vice jak stoletou tradici a v mnoha oblastech se fadi
mezi svétovou Spickou. S vyvijejicimi se technologiemi je potieba jit s dobou, a proto je
dalezité podporovat domaci obranny primysl, ktery piispiva k rozvijeni obranyschopnosti

Ozbrojenych sil Ceské republiky, zejména v dobé miru (Vala, 2020).

JelikoZ se bezpec€nostni situace ve svété zasadnim zpisobem zhorsila, je dilezité, od koho
Ozbrojené sily Ceské republiky pofizuji vojensky materidl. Sobéstaénost ve vyrobé zbrani
a munice je predpokladem vétsiho bezpeéi. V asech krize se Ceska republika musi spoléhat
pouze na sebe a na své nejbliz§i vojensko-politické spojence. Neni mozné byt v oblasti
klicovych technologii zavisly na potenciondlnich protivnicich ve smyslu zahrani¢nich
dodavatelli vojenského materidlu. ,, Cilem spoluprace ministerstva s obrannym primyslem
CR je zajisteni doddvek vojenského materidlu a sluzeb k porizeni a udrZent
provozuschopnosti kritickych zbranovych systéemii a zabezpeceni operacnich potieb OS

CR. “ (Strategie vyzbrojovani..., 2016, s. 13).
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Na konci roku 2020 za¢ala ze strany Ministerstva obrany CR kampati na podporu &eského

obranné¢ho primyslu, kterd méla za ukol ptiblizit vefejnosti devét klicovych firem. Tyto

firmy jsou nezbytnymi partnery dodavajicimi své produkty mimo jiné také pro Armadu CR,

ktera se z velké ¢asti podili na boji proti asymetrickym a hybridnim hrozbam (Vzdélavaci

akce, ©2021). Mezi primarni strategické dodavatele vojenského materialu patii predevsim:

EGO Zlin, spol. sr. o., vyrab&jici zachranné systémy, systémy pro imobilni
pacienty, systémy biologické ochrany, systémy dekontaminace a stanové systémy,
Ray Service, a. s., poskytujici komplexni feseni v oblasti vyroby kabelovych svazkd,
elektromechanickych celkli, elektronickych zafizeni a dodavek kabelovych
komponent,

ERA a. s., vyvijejici a vyrabéjici multilateracni systémy a technologie pro sledovani
a rozpoznavani cilii na multistatickém principu (svétovy unikat — pasivni sledovaci
syst¢tm VERA-NG; nastupujici technologie v oblasti protivzdusné obrany -
sledovani bezpilotnich prostfedki),

AERO Vodochody AEROSPACE a. s., zam¢tujici se na konstrukce a vyrobu
vojenskych a civilnich letadel 1-39/59/159 (CR patii mezi jednu z deviti zemi na
svete, ktera dokaze kompletné vyvinout a vyrobit vojensky letoun),

PBS Group, a. s., vyvijejici a vyrabéjici leteckou techniku (jedina Ceska firma
vyrabéjici proudové motory, zejména pro bezpilotni letouny),

Ceska zbrojovka a. s., vyrabjici sluzebni, lovecké a sportovni palné zbrang (Ceska
zbrojovka patii mezi pét nejvyznamnéjsich vyrobcti rucnich palnych zbrani na svéte;
CZ 806 Bren 2 pouziva napiiklad i Francouzska elitni protiteroristicka jednotka),
Sellier & Bellot a. s., vyrabéjici lovecka a sportovni stfeliva a komponenty pro
pistole a revolvery, pusky, brokovnice a okrajovy zapal (Sellier & Bellot patii mezi
jednu z nejstarSich svétovych firem v muni¢nim a obranném primyslu),

TATRA TRUCKS a. s., vyrabéjici ndkladni automobily (unikatni podvozek dodnes
nikym nenapodobeny; Tatra je tfeti nejstarSi existujici automobilkou svéta
s nepieruSenou vyrobou automobilil),

Meopta — optika, s. r. o., poskytujici komplexni feSeni od navrhu, vyvoje,
konstrukce, = vyroby az po montdz  optickych, optomechanickych

a optoelektronickych systémi (#*VIMECOMAME, ©2021).
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7.6 Dostate¢né financovani obranného rozpoctu

Spoluprace a podpora obranného prumyslu tzce souvisi s jeho dostatecnym financovanim,
jelikoz na potizeni kvalitniho vojenského materialu je zapotiebi dostatek finan¢nich
prostfedkd. A pravé problém s finan¢nimi prostiedky jesté donedavna trapil Ministerstvo
obrany Ceské republiky, kterému chybé&lo 5 mld. K&. Poslanci za KSCM by na konci roku
2020 nepodpotili statni rozpocet, pokud by nebylo pfevedeno 10 mld. K¢ z rozpoctu
ministerstva obrany do rezervy statniho rozpoctu. Pokud by nedos$lo k navraceni téchto
finan¢nich prostiedkili zpatky do rozpoctu ministerstva obrany, mélo by to zasadni negativni
vliv na planované modernizacni projekty, nebylo by mozné dodrzet zavazki naSich spojencti
a predevsim by mohlo dojit k ohroZeni obranyschopnosti Ceské republiky (CTK, 2021).
Nastésti vlada 29. 3. 2021 splnila slovo a vratila veskeré finan¢ni prosttedky, které na konci

minulého roku byly pfesunuty do rozpoctové rezervy.

Uz tak je ale financovani obranného rozpoctu nedostate¢né nebo pii nejmensim diskutabilni.
V Obranné strategii Ceské republiky z roku 2017 se pise o tom, ze Ceské republika by méla
na obranu v roce 2020 vynalozit 1,4 % HDP. Momentaln€ je jasné, Ze se tak nestalo, jelikoz
v roce 2020 ¢inily vydaje na obranu 1,28 % HDP. Na druh¢ strané¢ z Koncepce vystavby
Armady Ceské republiky do roku 2030 zroku 2019 vychazi, ze v roce 2020 mélo byt
vynalozeno na obranu 1,28 % HDP, c¢ili podle tohoto dokumentu jde financovani
Ministerstva obrany CR podle plant. Z téchto dostupnych informaci vyplyva, Ze je potieba
se fidit nejnoveéjSimi dokumenty, které obsahuji redlné hodnoty vydaji uréenych na obranu
a zaroveti si piiznat, ze Ceska republika s nejvétsi pravdépodobnosti nestihne do roku 2024
vynaklddat na obranu 2 % HDP. Pfedpokladany, ale uz ted’ nejspiSe neredlny, vyvoj
vynaloZzenych finanénich prostiedkii na obranu CR do roku 2024 je k nahlédnuti v P¥iloze
P II. Nerealny zejména z toho diivodu, ze by v letech 2023 a 2024 muselo dojit k rapidnimu
navyseni obranného rozpoctu zhruba o desitky miliard K¢ (Koncepce vystavby Armady

Ceské republiky 2030, 2019, s. 38 a Obranna strategie Ceské republiky, 2017, s. 10).

Pokud by dochézelo v budoucich letech ke stagnaci nebo snizovani vydajli na obranu, mohlo
by to mit fatalni nasledky z dGivodu neplnéni akvizinich plant a doSlo by k oslabeni
obranyschopnosti Ceské republiky. Armada disponuje zastaralou technikou, kterou je
potfeba modernizovat. Armada musi jit s dobou a neni moZné budovat kvalitni

a profesiondlni armadu se Ctyficet let starou technikou typu UAZ-469, DANA nebo BVP-2.
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ZAVER

Jak uz bylo zminéno v tivodu diplomové préace, bezpecnostni prosttedi se neustale vyviji
a bezpecnostni situace ve svéte neni nejlepsi. S ptichodem modernich technologii dochézi
k ulehcovani béznych ¢innosti v nasich zZivotech, coz bylo bezesporu primarnim divodem
vyvoje téchto technologii. Bohuzel jsou i taci, ktefi moderni technologie zneuzivaji ve sviij
prospéch a pouzivaji je jako nastroje hybridni ¢i informacni valky, jako tomu bylo a je
v mnoha ptipadech konfliktii. Problematika tématu byla zpracovavana jak v teoretické, tak
v praktické ¢asti diplomové prace. V teoretické ¢asti byly rozebrany a definovany zakladni
pojmy vztahujici se k dané problematice. V praktické ¢asti byly pouzity metody, jejichz
pouzitim bylo dosazeno naplnéni stanovenych cilli. V zavéru praktické casti byly
formulovany konkrétni navrhy opatieni, které by pifi implementaci znacné posilily

obranyschopnost Ceské republiky.

Priméarnim cilem prace bylo analyzovat problematiku asymetrickych a hybridnich hrozeb
a na zakladé zjisténych skute¢nosti navrhnout mozna opatieni pro vétsi odolnost Ceské
republiky vii¢i témto bezpecnostnim hrozbam. Podlé mého nazoru se podatilo cil naplnit.
Pro naplnéni primarniho cile bylo u¢inéno nékolik krokti. Prvnim krokem bylo teoreticky
vymezit zakladni pojmy vztahujici se k predmétné problematice. Dalsi krok spocival
v analyze hrozeb, ktera byla provedena metodou ,,PNH*. Poslednim krokem bylo na zakladé
analyzy hrozeb a dotaznikového Setfeni navrhnout konkrétni opatieni proti témto
bezpecnostnim hrozbam. Sekundarni cilem bylo vyhodnotit soucasnou bezpecnostni situaci
v Ceské republice. Tento cil byl také naplnén a to pomoci dotaznikového Setieni, které mélo
zjistit, jak ob¢ané vnimaji aktudlni bezpe¢nostni situaci v Cesku, jaké hrozby
a organizace/staty jsou pro n¢ nejvice zneklidiiujici apod.

V analyze hrozeb pomoci metody ,,PNH* bylo celkové identifikovano 38 typl nebezpeciz 9
politicky extremismus, dezinformace a propaganda, kybernetické Gtoky a ozbrojeny konflikt
ve formé hybridni valky. Na zdkladé vyhodnoceni nejzavaznéjSich rizik, byla navrhnuta
bezpe€nostni opatfeni, kterd mohou svoji implementaci zmirnit nasledky zplisobené

mimotadnymi udalostmi nebo eliminovat samotnou miru rizika.

Pro vyhodnoceni soucasné bezpecnostni situace bylo pouzito dotaznikové Setieni, kterého
se zucCastnilo 517 respondentli. Respondenty nejvice zneklidiiuje dezinformace

a propaganda, terorismus, nelegdlni migrace a politicky extremismus. Co se tyce
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statu/organizace, tam respondenti vybrali Islamsky stat, Rusko a Cinu. I pies tyto odpovédi
se ale vice nez 90 % respondentii citi v Ceské republice bezpetng. Dalsim pfiznivym
zjisténim bylo, Ze vice nez 90 % dotazanych souhlasi s pisobenim Ceska v NATO. Naopak
zneklidiujicim zjisténim bylo, ze vice jak 95 % respondenti se uz nékdy setkalo
s dezinformacemi ¢i propagandou a navic necelych 25 % dotazanych nevi, jakym zpilisobem

éelit této hrozbé.

Navrhnutd opatfeni v zavéru prace vychazeji z vysledku analyzy hrozeb a dotaznikového
Setfeni. Piihlédnuto bylo také k aktualni bezpecnostni situaci, ktera se kazdym dnem méni.
Celkem bylo navrhnuto Sest konkrétnich opatieni a kazdé z nich ma své opodstatnéni. Mezi
ty nejdilezitéj$i patii urcit¢ zvySovani urovné medialni gramotnosti ve spole¢nosti,
vzdélavani a osvéta v oblasti asymetrickych a hybridnich hrozeb a implementace Néarodni
strategie pro &eleni hybridnimu piisobeni, ktera byla schvalena Vladou Ceské republiky dne
19. 4. 2021. Je nezbytné, aby si lidé uvédomili, Ze €elit hybridnimu plisobeni musime pouze
celospolecenskym pristupem, zahrnujicim jak bezpecnostni slozky a organy vefejné spravy,

tak 1 soucasti medidlniho, vzdélavaciho a komer¢niho sektoru.

Na zéklad¢ zjisténych vysledkt z diplomové prace by bylo mozné dale pokracovat v badani
predmétné problematiky napi. analyzovanim dezinformac¢nich webu a jejich vlivem na
spole¢nost. Vystupem by mohl byt uceleny seznam dezinformacnich webii s podrobnymi
informacemi, popiipad¢ navrhnuti anti dezinformacniho webu, ktery by prezentoval ovérené
zpravy a prispival by tak k minimalizaci Sifeni fake news. Dale by web obsahoval vzdélavaci

materidly ke zvySovani medialni gramotnosti ve spole¢nosti.

Pfi psani diplomové prace jsem se ujistil, jak je dilezit¢ obezfetné a konstruktivné
pfistupovat k vefejné dostupnym informacim a provéfovat si zdroje téchto informaci.
Zejména pii vypracovavani mé prace a pii soucasné epidemiologické situaci jsem si
uvédomil, jakou silu maji dezinforma¢ni kampang a Sifeni fake news. Psani diplomové prace
mi pfineslo nové poznatky o dané problematice, pochopeni dilezitosti hybridnich hrozeb
v novodobych asymetrickych konfliktech a pfedev§im zjisténi novych zplisobl ¢eleni proti

témto hrozbam.
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PRILOHA P I: DOTAZNIK

Jak vnimate bezpecnostni situaci v Ceské republice?

Dobry den, jmenuji se Jakub Bfezina a jsem studentem UTB ve Zlin¢, Fakulty logistiky a
krizového tizeni a oslovuji Vas s prosbou o vyplnéni mého kratkého dotazniku. Dotaznik
je zcela anonymni a jeho vyplnéni Vam nezabere vice jak 5 minut - skldda se pouze z
uzavienych otazek. Dotaznikové Setfeni bude slouzit ke zpracovani diplomové prace.
Dotaznik budete moci vyplnit a odeslat nejpozdéji do 26. 12. 2020. Piedem dékuji za Vas
¢as.

Jaké je VaSe pohlavi?
O Muz
O Zena

Do jaké vékové kategorie patrite?
O do 18 let

O 19 az 30 let

O 31 az 40 let

O 41 az 50 let

O 50 let a vice

Jaké je VaSe nejvyssi dosazené vzdélani?
O Zakladni

O Stfedni bez maturity

O Stfedni s maturitou

O Vyssi odborné

O Vysokoskolské

Citite se v Ceské republice bezpe&né?
O Rozhodné ano

O SpiSe ano
O SpiSe ne
O Rozhodné ne

Myslite si, Ze se bezpecnostni situace v poslednich péti letech zhorsila?
O Rozhodné ano

O SpiSe ano
O SpiSe ne
O Rozhodné ne

Jaky stat/organizace je pro Ceskou republiku nejvétsi hrozbou?
O Ruska federace

O Cinska lidova republika

O Islamsky stat




O Spojené staty americké
O Zadny/zadna
O Jina...

Jaky bezpecnostni hrozba Vas nejvice zneklidiiuje? (vyberte maximalné 3)
O Terorismus

O Nelegalni migrace

O Organizovany zloCin

O Politicky extremismus

O Kybernetické utoky

O Sifeni zbrani hromadného ni¢eni a jejich nosi¢i

O Dezinformace a propaganda

O Ozbrojeny konflikt

O PreruSeni dodavek strategickych surovin nebo elektrické energie
O Zadny/zadna

O Jind...

Myslite si, Ze je Ceska republika ob&ti hybridni valky? Pokud ano, kdo je agresor?
Pozn.: Hybridni valka je druh ozbrojeného konfliktu vedeného utocnikem za kombinace konvencnich a
nekonvencnich prostiedki, mezi které patii napt.: psychologické operace a propaganda, kybernetické
utoky, kriminalni a teroristické aktivity, ekonomické sankce apod.

O Ruska federace

O Cinska lidova republika
O Islamsky stat

O Spojené staty americké
O Ne

O Jina...

Z jakych zdroju nejcastéji Cerpate informace?

O Televize

O Réadio

O TiSténé noviny

O Socialni sité

O Ceské zpravodajské weby (idnes.cz, aktualne.cz, lidovky.cz aj.)
O Zahrani¢ni zpravodajské weby

O Jina...

Byli jste nékdy v minulosti obéti kybernetického utoku?
O Ano
O Ne

O Nevim

Vite, jakym zpiisobem ¢elit kybernetickym titokim?




O Ano
O Ne

Setkali jste se nékdy v minulosti s dezinformacemi (fake news) ¢i propagandou?
Pozn.: Fake news (doslovné ,,falesné zpravy*) jsou umyslné sitici dezinformace ¢i hoaxy za ti¢elem ovlivnit
a zmanipulovat pfijemce.

O Ano
O Ne

O Nevim

Vite, jakym zpiisobem celit dezinformacim (fake news) a propagandé?
O Ano
O Ne

Souhlasite s pisobenim Ceské republiky v Severoatlantické alianci (NATO)?
O Rozhodné ano

O SpiSe ano

O SpiSe ne

O Rozhodné ne

Myslite si, Ze je prezident Ceské republiky politicky orientovany spiSe na:
O Vychod (Rusko, Cina aj.)
O Zépad (USA, Francie, Némecko aj.)

Souhlasite se zahrani¢nimi misemi Armady Ceské republiky?
O Rozhodné ano

O SpiSe ano
O SpiSe ne
O Rozhodné ne

Byli byste pro znovuzavedeni povinné vojenské sluzby?
O Rozhodné¢ ano

O SpiSe ano
O SpiSe ne
O Rozhodné ne

Mély by se ve §kolach vyucovat piedméty o bezpe&nosti Ceské republiky?
O Rozhodné ano

O SpiSe ano

O SpiSe ne

O Rozhodné ne

Kterym z niZe uvedenych nejvice duvérujete?
Pozn.: Pokud danému subjektu duvétujete, zaskrtnéte policko. Miizete zaskrtnout vSechny policka nebo taky
zadné.

O Prezident




O Vlada

O Poslanecka snémovna

O Senat

O Armada

O Police

O Hasi¢sky zachranny sbor

O Zdravotnicka zachranna sluzba

O Zpravodajské sluzby (Bezpecnostni informacni sluzba aj.)




PRILOHA P II: FINANCNI PROSTREDKY NA OBRANU CESKE REPUBLIKY OD ROKU 1993 DO ROKU 2024

Uskuteénéné a planované finanéni prostfedky poskytnuté na obranu €R v mld. K& a procentualni podil HDP na obranu od roku 1993

do roku 2024
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(Resortni rozpo&et, 2019 a Koncepce vystavby Armady Ceské republiky 2030, 2019, s. 38; vlastni zpracovani)



