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ABSTRAKT

Tato bakalaiska prace se zabyva ,,Rizenim rizik procesti malé obce s ohledem na novou
pravni Upravu ochrany osobnich udaju“. Prace je rozdélena na teoretickou a praktickou
gast. Cast teoreticka se zabyva definicemi a pojmy v dané oblasti. Prakticka Gast je zamé-
fena na analyzu formou kontrolniho seznamu a nasledného zhodnoceni rizik. Pfedmétem
zkoumani jsou rizika vramci jednotlivych c¢innosti pfipravy a implementace GDPR

v procesech realizovanych na malé obci.

Kli¢ova slova: Analyza, obec, proces, riziko, zakon

ABSTRACT

This bachelor's thesis deals with ,,Risk Management of Processes for the small village
with respect to the new legal regulations for protection of personal data®. The thesis is di-
vided into the theoretical and the practical part. The theoretical part deals with definitions
and terms in the given sphere. The practical part pays particular attention to the analysis
using the check list and the follow-up risk evaluation. The investigation subject consists of
the risks within the framework of individual activities to prepare and implement GDPR in

the processes realised in the small village.

Keywords: Analysis, village, process, risk, law



»Kazdy, kdo se pfestane ucit, je stary, at’ je mu dvacet nebo osmdesat. Kazdy, kdo se stale

uci, ziistava mlady. Henry Ford americky primyslnik 1863 — 1947

Pod¢kovani,

Rada bych pod¢kovala Ing. Slavomiie Vargové, PhD za odborné vedeni, cenné rady, pfi-
pominky a podnéty pii zpracovani této bakalaiské prace. Dale bych chtéla podékovat své
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UvVOoD

Dne 25. kvétna 2018 nastala Gc¢innost ,, Narizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udaju“[3]. V t& dobé autorka zastavala na obci
funkeci starostky, a tudiz se touto otdzkou velice podrobné zabyvala. Z tohoto divodu bylo
zvoleno téma bakalaiské prace ,, Rizeni rizik procesii malé obce s ohledem na novou prav-

ni upravu ochrany osobnich udaji.

Ackoliv v Ceské republice platil zakon &. 101/2000 Sb., o ochran& osobnich udaji, ktery
tuto problematiku fesil, tak srpnu v roce 2017 zacaly prichdzet prvni metodiky z Minister-
stva vnitra, kde obce mély fesit své povéfence plynouci z povinnosti EU. Nebyly informa-
ce a starostové na svych setkanich nechépali, pro¢ by méli zaméstndvat dalSiho cloveka a
hledat pro n¢j penize uz v tak nizkém obecnim rozpoctu. Jak jiz bylo zminéno, informaci
bylo malo a piisly pozd&. Ministerstvo vnitra situaci podcenilo. Svaz mést a obci CR se

naopak snazil obcim pomahat.

Krom¢ téchto instituci se o problematiku zacalo zajimat stale vic a vic firem, které vidély
jen rychly zisk. Obcim tyto firmy nabizely, Ze jim zpracuji uplné celou agendu, ale za ne-
malé penize. Nakonec obce odolaly naporu téchto firem a velké mnozstvi se jich rozhodlo
spojit se Svazem mést a obci CR nebo s dobrovolnym svazkem obci. Toto spojeni
s dobrovolnym svazkem obci si zvolila i vybrana obec. Autorka byla tedy ¢lenem tymu,

ktery vSe tidil, organizoval, pfipravoval a na vSem se podilel.

Prostory vybraného obecniho ufadu nespliovaly podminky dle smérnice EU a musely pro-
jit rekonstrukei od vymény podlah po novy a plné funkéni nabytek. Resilo se nové vhod-
néjsi uspofadani kancelafi. Zavadél se kamerovy systém, klicovy systém, nové smlouvy s

dodavateli, aby bylo vSe v souladu s novou smérnici EU.

Hlavnim cilem v teoretické Casti bakalafské prace bylo sezndmit se svétovym a evropskym
vyvojem a soucasné se stavem zabezpeleni ochrany osobnich tdaji v Ceské republice.
Nasleduje vysvétleni pojmi, které jsou spojené se smérnici EU. V ¢asti praktické byly fe-
Seny uz konkrétni ¢innosti, analyzy formou kontrolniho seznamu a tabulky, které urcily
pracovni postup. Cilem bylo zjistit jednotlivé agendy, urCit odpovédnost, kompetence a
rizika. Pokud néco bylo opomijeno nebo Spatné nastaveno v systému, bylo potfeba vse

znovu nastavit tak, aby nebyly poruSovany zakony.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

I. TEORETICKA CAST
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1 VYVOJ OCHRANY OSOBNICH UDAJU

V soucasné dobé patii pravo na ochranu osobnich tdaji mezi zakladni prava ¢lovéka. Toto
pravo je soucasti prava na ochranu soukromi, které se vyvijelo do souc¢asné podoby tak, jak
se vyvijela moderni spolecnost. Nastala nutnost chranit nejen soukromi jako celek, ale po-
skytnout zvlastni ochranu také fyzickym osobam pii zpracovani jejich osobnich udaji.

Zpracovani osobnich udaju zacalo negativné zasahovat do soukromi ¢lovéka [3].

Rozsah zpracovavanych informaci o jedinci je obsahlejsi nez pied n€kolika desitkami let.
Zaroven je i snadnéjsi diky dostupnéj$im technologiim. Soucasti naseho kazdodenniho
zivota se staly kamerové systémy, aplikace umoznujici v nékolika sekundach provadét
ruzné druhy zpracovatelskych operaci, které diive zabraly dny nebo viibec nebyly redlné
mozné, samoziejmosti je internet umoziiujicim jednim kliknutim zaslat osobni idaje na
druhy konec svéta nebo je zpfistupnit. Moderni prostiedky ptredstavuji 1 velké riziko pro
osobni udaje a soukromi ¢loveka. Lidské chovani je stéle vice sledovano a podrobovano

profilovani [3].

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném zpracovani téchto
udaju [5] (dale jen nafizeni) zndmé jako ,,GDPR® je v platnosti s uc¢innosti od 25. kvétna
2018 - po dvouleté periodé urcené k ptipravé. Nahrazuje soucasny zakon 101/2000 Sb., o

ochrané osobnich udajt [5].

Natizeni tak dava subjektim daji mnohem vétsi prava, stanovuje mnohem ptisnéjsi po-
zadavky jak spravciim, tak zpracovatelim a uplatituje vyrazné vyssi sankce, nez tomu bylo

doposud [5].

Mezinarodni a evropské pravni instrumenty zarucovaly a upravovaly pravo na soukromi,
respektive na ochranu osobnich udaji. Tyto normy stanovujici pravidla pfi zpracovani
osobnich udaja, ukazaly, jaky vyvoj za posledni desitky let spole¢nost prodélala. Zjistime,

ze Obecné nafizeni je jen logickym vyuasténim dnesni slozité doby [3].

1.1 Svétovy a evropsky vyvoj

Prvnim celosvétové vyznamnym mezindrodnim dokumentem zarucujicim pravo na sou-
kromi byla VSeobecna deklarace lidskych prav, prijatd v San Francisku v roce 1948

Valnym shromazdénim Organizace spojenych narodi. Tato deklarace v €l. 12 stanovovala
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mimo jiné zakaz vystavovat kohokoliv svévolnému zasahovani do soukromého zivota a

korespondence [3].

Obdobn¢ jako Vseobecna deklarace lidskych prav zarucovala v ¢l. 8 pravo na respektovani
rodinného a soukromého zivota Evropska imluva o ochrané lidskych prav a zaklad-
nich svobod sjednana v roce 1950 v Rimé&. Tyto dva dokumenty deklarovaly pravo na
ochranu soukromi obecné, ale nevénovaly se pravu na ochranu osobnich tdaja pfi jejich
zpracovani, které bylo v dob¢ piijeti téchto dokument pfirozenou soucasti prava na
ochranu soukromi. V pribé¢hu dalSich let dochazelo k rozvoji spolecnosti véetné rozvoje
automatizovanych prosttedkti a aplikaci, které byly stale vice vyuzivany ke zpracovani
osobnich udaji. Tim vyvstala nutnost reagovat a zacit chapat ochranu osobnich udaju pii

jejich zpracovani jako samostatnou pravni oblast zasluhujici zvlastni pravni pozornost [3].

Dne 28. ledna 1981: ,, Podpis smlouvy o ochrané osob s ohledem na automatické zpraco-
vani osobnich udajii. Byla podepsina jako Umluva Rady Evropy ¢ 108 a vstoupila
v platnost dne 1. Fijna 1985. Vsech 47 clenii Rady Evropy smlouvu ratifikovalo (podepsa-
lo), s vyjimkou Turecka [5] .

Umluvou &. 108 byly polozeny zaklady ochrany osobnich udajii pii jejich zpracovani, na
kterych stavély dalsi evropské dokumenty. Na podest piijeti Umluvy &. 108, jakozto do-
kumentu s historickym vyznamem, povazovéan den 28. ledna za mezinarodni den ochra-

ny osobnich udaji [3].

., Vyvoj spolecnosti predevsim té zapadni, se v 80. a 90. letech 20. stoleti ubiral milovymi
kroky, svet se vlivem modernich dopravnich prostredkii neustdle ,,zmensoval “, informace,
véetné osobnich udaju, se zacaly v ¢cim dal vétsim rozsahu zpracovdvat automatizovane,
novymi prostredky a nastala nutnost predavat osobni udaje do tretich zemi byla jednou
z projevii pocinajici globalizace. V evropském prostoru i s ohledem na fungovani Evropské
unie zalozené na volném pohybu osob, zbozi a sluzeb (a s tim spojeného pohybu osobnich
udajii) nastala potieba alespon ramcové sjednotit pravidla pro zpracovani osobnich udajit
a jejich predani do jinych statii [3].

Bylo nutné regulovat zpracovani osobnich udaji takovou pravnim normou, ktera by ochra-
nu osobnich dajl pfi jejich zpracovani podrobné upravila jako celek, brala v potaz techno-
logicky vyvoj od piijeti Umluvy &. 108 a zarovei by pravni upravu v evropském prostoru

alespon ¢astecné sjednotila.
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Timto pravnim instrumentem se stala smérnice Evropské unie, konkrétné Smérnice Ev-
ropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajui a o volném pohybu téchto udaja (dale jen

Smérnice 95/46/ES) [3].

Vlivem novel jednotlivych zadkona a dil¢ich pravnich uprav ¢lenskych stati se zacaly jed-
notlivé vnitrostatni pravni Gpravy vice lisit a pozadovana dosaZzend harmonizace nepficha-
zela. ,,Zaroven v prvnim desetileti nového milénia zacal rychly rozvoj pocitacové techniky,
internetu a socialnich siti, coz prineslo nové obtize pri aplikaci zastaralych vnitrostatnich
zakonii. Vzrostl tlak na novelizaci, protoze tyto zdakony piivodné vychazejici z jiz zastaralé
Smernice 95/46/ES, pri jejimz vzniku nikdo nepredpokladal tak rapidni vyvoj zpracovani
osobnich udaju, nemohly v ménicim se svété bez jejich zmény obstat. Soucasné musela byt
vzata v potaz rozsirujici se globalizace a souvisejici vzristajici tlak na efektivni zajistovani
ochrany osobnich udajii pri preshranicnim zpracovani a vytvoreni odpovidajicich mecha-
nismi ochrany fyzickych osob. Muselo tak dojit k revizi celého pravniho ramce ochrany

osobnich udajit v evropském prostoru, kterd zacala po roce 2010 [3].

Dne 27. dubna 2016: Je v Ufednim véstniku Evropské unie uvefejnéno Navizeni Evrop-
ského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto idaji a o

zruSeni smérnice 95/46/ES. Timto momentem vstupuje GDPR v platnost [1].

Dne 25. kvétna 2018: Nastava ucinnost Natfizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich idajti a o volném pohybu téchto udaji. GDPR vstupuje v ucinnost [5].

Na Obr. 1. je graficky zndzornéna casova osa pravnich norem na ochranu osobnich udajt.
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 VSeobecna deklarace lidskych prav
Prvni celosvétoveé vyznamny mezinarodnidokument zarucujici pravo na
soukromi.

* Evropska umluva o ochran¢ lidskych prav a zakladnich svobod
Prvni celoevropsky vyznamny mezinarodnidokument zarucéujici pravo na
soukromi.

« Umluva Rady Evropy ¢&.108
Zaklady ochrany osobnich udaju pfi jejich zpracovani, na kterych stavély dalsi
evropské dokumenty.

» Smérnice Evropského parlamentu a Rady 95/46/ ES o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaja.

* Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udajti a o zruSeni smérnice 95/46/ES.

*Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udajt. Nahrazuje zdkon ¢. 101/2000Sb. .o ochrané osobnich udajt
a o zméne nekterych zakond, respektive zakon o ochrané osobnich udajt.

« Schvaleni Ceského adaptaéni ho zékona &.110/2019 Sb. Zakon o zpracovéni
osobnich udaji , ktery zrusil dosavadni zakon ¢. 101/2000 Sb., o ochrané
osobnich udaji. Zakona 111/2019 Sb., Zakon, kterym se méni nékteré zakony v
souvislosti s piijetim zakona o zpracovani osobnich udaju.

Obr. 1. Casova osa viastni zpracovani dle [2].
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1.2 Vyvoj a stav v Ceské republice

V prostiedi Ceské republiky za¢ala byt ochrana osobnich tdaji pii jejich zpracovani samo-
statné feSena piijetim zakona ¢. 256/1992 Sb., o ochran¢ osobnich dajii v informacnich
systémech, ktery, jak jiz z nazvu vyplyva, upravoval pouze zpracovani osobnich udaji

v informacnich systémech [3].

,,Na ochranu osobnich tdajii pri jejich zpracovani neméla Ceskd republika az do roku
2000 plnohodnotny zakon, ktery by pro zpracovani osobnich udaju na zakonné urovni pro-
vadel ¢l. 10 odst. 3 Listiny zdakladnich prav a svobod, jelikoz zdkon o ochrané osobnich
udaju v informacnich systémech se vztahoval pouze na informacni systéemy a neresil
ochranu osobnich udajii pri jejich zpracovani komplexné, tj. nevztahoval se na zpracovani

prostrednictvim evidence, tak jak uz se vztahovala Smérnice 95/46/ES [3].“

O plnohodnotné ochrané osobnich tdajti v Ceské republice lze hovofit az od 1. &ervna
2000, kdy nabyl uc¢innosti zdkon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné
n&kterych zakond, kterym byl zaroveii ziizen Ufad pro ochranu osobnich udaji jako dozo-
rovy ufad nad dodrzovédnim povinnosti stanovenych pfi zpracovani osobnich Udaji. Aby
Ceska republika pii vstupu do Evropské unie naplnila i podminky v oblasti ochrany osob-
nich udaji, byl vroce 2004 zdkon o ochrané osobnich udaji vyznamnéji novelizovan

v souvislosti s nutnosti transponovat (realizovat na zdkonné tirovni) Smérnici 95/46/ES [3].

,,Obecné narizeni predstavuje novy pravni ramec ochrany osobnich udajii v evropském
prostoru, které od 25. kvetna 2018 primo stanovilo pravidla pro zpracovavani osobnich
udajii, véetné prav subjektii. V ceském pravnim prostredi tak Obecné narizeni od 25. kvét-
na 2018 nahradilo zdakon ¢. 101/20008b. o ochrané osobnich udajit a o zméné nékterych

zdkonii, respektive zakon o ochrané osobnich udajii [5].

Dne 24. dubna 2019: Nastava Gc¢innost Zakona ¢. 110/2019 Sb. Zakon o zpracovani osob-
nich udaji, ktery zrusil dosavadni zdkon 101/2000 Sb,. O ochrané osobnich udaja [17] .
Déle nastava ucinnost Zakona 111/2019 Sb., Zakon, kterym se méni nékteré zakony v sou-
vislosti s pfijetim zdkona o zpracovani osobnich tidaju [18].

Tento zakon zapracovava prislusné predpisy Evropské unie, zadrovenn navazuje na piimo
pouzitelny ptedpis Evropské unie, ktery upfesiiuje naplnéni pradva kazdého na ochranu

soukromi upravuje prava a povinnosti pii zpracovani osobnich udaji [17].
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1.3 Definice pojmi
Osobni udaj

Osobnim udajem je informace o identifikované fyzické osob€. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator (jméno, cislo, sitovy identifikator) nebo na jeden ¢i vice zvilastnich prv-
kit fyzicke, fyziologicke, genetické, psychické, ekonomické, kulturni nebo spolecenské iden-

tity této fyzicke osoby [5].
Zpracovani osobnich udaji

., Zpracovanim je jakdkoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajii, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupii, jako
je shromazdeni, zaznamendvani, uspordadani, strukturovani, ulozeni, prizpiisobeni nebo po-
zméneni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo jakékoliv zpri-

stupnéni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni [5].*

Zpracovanim ve smyslu Obecného nafizeni neni jakékoli nakladani s osobnim udajem.
Zpracovani osobnich udajl je ¢innost, kterou spravce s osobnimi udaji provadi za urcitym
ucelem a systematicky. Pro nakladani s osobnimi tidaji zptisobem, ktery neni zpracovanim,
poskytuje ochranu naptiklad zakon ¢. 89/2012 Sb., obfansky zakonik. Obecnym nafizenim
se tak spravci fidi pouze subjekty, které osobni idaje zpracovavaji ve smyslu definice

zpracovani [5].
Subjekt udaji

Subjektem daji je fyzickd osoba, které se osobni Uidaje tykaji. Subjekt udaji neni prav-
nicka osoba. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi udaji. Osobni uda-

je mohou byt pouze k zijici fyzické osobé¢, jelikoz Obecné natizeni vylucuje svoji plisob-

nost na udaje o zesnulych osobach [5].
Spravce

., Spravce osobni udaje zpracovava pro ucely vyplyvajici z jeho cinnosti (napriklad zdko-
nem stanovené povinnosti, ze smluv), ale miize je zpracovavat i pro vlastni urcené ucely,
napriklad pro své opravnéné zajmy, pokud tyto zajmy neprevysuji zdajem na ochrané za-

kladnich prav a svobod fyzickych osob [5].“
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Spraveem mize byt jakykoli subjekt. Spravcem muiize byt i fyzickéd osoba. Spravce odpovi-

dé za dodrzovani povinnosti kladenych natizenim [5].

Kazdy spravce by si mél udé€lat vlastni analyzu zpracovani, které provadi, ¢imz zjisti, jaké
eventudlni povinnosti se na n¢j vztahuji. Soucasti analyzy mutze byt i vytipovani slabych
mist spravce, naptiklad v zabezpeceni ¢i provedeni revize pravnich divodu a jejich uvede-
ni do souladu s podminkami nafizeni (naptiklad pokud spravce vyuziva souhlas se zpraco-
vanim osobnich udaja, provést zhodnoceni, zdali udélené souhlasy budou pouzitelné i v

dobé¢ ucinnosti nafizeni) [5].
Desatero zpracovani pro spravce

Desatero zpracovani pro spravce je zestruénéni zékladnich pravidel ochrany osobnich uda-

4, zékladni jednoduchy navod, jak zachazet s osobnimi udaji [7].

1. Zpracovani adaji, at’ je nafizeno zdkonem, provadéno z vile spravce nebo po dohodé
¢i se souhlasem dotcenych osob, musi byt legitimni a nesmi byt v rozporu s pravnimi pred-

pisy nebo moralkou.

2. Kazdé zpracovani udaji musi byt zaloZzeno na nékterém ze zdkladnich divodi (prav-
nich titul pro zpracovani), nejcastéji se jedna o smluvni plnéni, vykon pravnich povinnosti
nebo plnéni zdkonného opravnéni, vykon vetejné moci nebo zpracovani na zédkladé souhla-

su dotéené osoby [7].

3. Kazdy, kdo shromazd’uje, dale zpracovava a uchovava osobni udaje, musi jasné

vymezit (stanovit a byt schopen vysvétlit) sledovany zamér nebo cel zpracovani tidajh.

4. VSechny zpisoby a formy, rozsah zpracovani a doba uchovavani udaji musi byt
vzdy piimétené ucelu zpracovani.
5. Pokud detaily zpracovani stanovi vefejnopravni piedpis, nelze se od nich vétSinou

odchylit. Kazdé zpracovani ve vefejném sektoru musi mit jasny zdkonny podklad, takové

zpracovani nelze nahradit souhlasem se zpracovanim udajt [7].

6. Spravce i zpracovatel osobnich udaji musi osobni udaje patfi¢né¢ zabezpecit a chranit
organiza¢nimi a technickymi opatfenimi v mife odpovidajici rizikovosti zpracovani.

7. Zpracovani by m¢lo byt vii¢i dot€enym fyzickym osobam provadéno férove, korektné a
transparentné. Informace o zpracovani poskytované subjektu udaji musi byt zfetelné, jed-

noznac¢né a srozumitelné, v rozsahu odpovidajicimu konkrétni situaci [7].
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8. Zpracovani nesmi nadmérné zasahovat do soukromi. Spravci mohou volit rizné
pfimétené prostiedky zpracovani, v piipadé modernich technologii jsou vSak povinni zva-
zit nova rizika i dopady do soukromi jednotlivcil. Zejména musi uvazit divodnost a oprav-
nénost kazdého sdileni nebo zvetrejnéni negativnich ¢i jinak citlivych udaju [7].

7

9. Po naplnéni Gcelu zpracovani je dana povinnost osobni udaje zlikvidovat. Delsi
dobu uchovéani mohou stanovit zakonnd pravidla pro archivaci nebo zvlastni vyuzivani

udaji (statni statisticka sluzba, nemocenské a diichodové pojisténi apod.).

10. V ramci EU je v kazdé ¢lenské zemi zarucena unifikovana ochrana osobnich udaja,
kterou stanovi nafizeni. Pfeddvat osobni udaje mimo Evropskou unii lze jen za splnéni
dodate¢nych pravidel nebo za urcitych okolnosti, jako je napt. plnéni smlouvy se subjek-

tem udaja [7].
Zpracovatel

Zpracovatelem je subjekt, které¢ho si spravce najima, aby pro néj provadél s osobnimi udaji
zpracovatelské operace. Pravni divody zpracovani osobnich udaji znamenaji opravnéni

spravce osobni tdaje zpracovavat [5].
Osobni tdaje 1ze zpracovavat, pokud je pfitomen alespoii jeden z téchto pravnich tkont:

e subjekt udelil souhlas jen pro jeden nebo 1 vice ucelt,

e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tidaja,
nebo pro provedeni opatieni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udaji,

e zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

e zpracovani je nutné pro ochranu zivotné dillezitych zajmu subjektu udajd,

e zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pfi
vykonu vetejné moci, kterym je povéien spravce,

e zpracovani je nezbytné pro ucely opravnénych z4jmu piislusného spravce nebo treti
strany, kromé¢ ptipadi, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni

prava a svobody subjektu udajti vyzadujici ochranu osobnich tdaji [5].
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Obecné narizeni je postaveno na téchto zasadach:

o zdkonnost, korektnost, transparentnost spravce musi zpracovavat osobni udaje na
zdaklade nejméné jednoho pravniho ditvodu a viici subjektu udajii transparentné,

o omezeni ucelu osobni udaje musi byt shromazdovany pro urcité a legitimni ucely a
nesmeji byt zpracovavany neslucitelnym zpiisobem s témito ucely,

e minimalizace udajii musi byt primérené a relevantni pro konkrétni ucel,

e presnost osobni udaje musi byt presnée,

o omezeni ulozeni osobni udaje by mély byt ulozeny ve formé umoznujici identifikaci
subjektit udajii jen pro nezbytnou dobu pro dané ucely, pro které jsou zpracovava-
ny,

e integrita a diivérnost, technické a organizacni zabezpeceni osobnich udaju [5].
Povérenec

Hlavnim tkolem povéfence je pomoc spravciim doséhnout souladu zpracovani osobnich
udajii a tim chranit 1 prava a svobody subjektu tdaji u rizikovéjSich zpracovani, protoze
povinnost jej jmenovat byla omezena pouze pro nékteré spravce, v souladu s pristupem
zalozenym na riziku. Povéfenec pusobi jako kontaktni misto jak pro subjekty udaju, tak i
pro dozorovy ufad. Roli povéfence, ktera je v organizaci dilezitd, odpovidaji i podminkam

pro jeho plisobeni a ukoly mu svéfené [3].

., Povérenec dle Narizeni v ramci spravcovy organizace md nezavislé postaveni. Musi se
vyvarovat stretu zajmii, a ohledné jeho ukolit mu nesméji byt ukladany zZadné pokyny. Po-
verenec musi fungovat jako samostatny poradni organ, ktery se nemusi ridit obchodnim ci
Jjinym zajmem spravce nebo zpracovatele. Naopak pokud poveérenec zjisti, Ze spravce nebo
zpracovatel postupuje v rozporu s pozadavky narizeni a ochrany osobnich udajit obecne,

musi se Vici takovému postupu vymezit [4].%

Jmenovat povéfence nemusi kazdy spravce a zpracovatel. Tuto povinnost maji pouze ty
organizace, které naplni alesponl jednu z podminek uvedenych v ¢l. 37 odst. 1 nafizeni.
Tyto podminky vymezuji situace, které¢ predstavuji vyssi riziko pifi zpracovani. Proto je
nutné, aby na takové zpracovani dohlizela nezavisla poradni osoba. Povétence je dle nafi-

zeni nutné jmenovat v piipadé kdyz:

e zpracovani provadi organy vefejné moci nebo jiné subjekty, s vyjimkou soudt.
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e cCinnosti spravce nebo zpracovatele se uskuteciiuji v operacich, které vyzaduji pra-

videlné a systematické monitorovani subjekt udaju [4].

Spravce nebo zpracovatel se mize rozhodnout, ze povétence jmenuje dobrovolné. Dobro-
volné jmenovani povérence nicméné muze byt pro sprdvce nebo zpracovatele vyhodné.
Jmenovanim povétence ziskaji nezavislou osobu, ktera dohlizi na jejich zpracovani a upo-

zorfiuje na nesoulad [4].

Na Obr. 2. je graficky zndzornéna ¢innost povétence.
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Obr. 2. Cinnosti povérence [viastni]

1.4 PoruSeni zabezpeceni

Struény navod pii vzniku incidentu byl vytvoren Utadem pro oblast ohlaSeni poruseni za-

bezpeceni osobnich udaji v souladu s nafizenim [7].
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Postup ohlaSovani

Ohlasuje se jakékoliv poruseni zabezpeceni osobnich udajl, které mize mit za nésledek

riziko pro prava a svobody fyzickych osob [8].

Muze jit naptiklad o utok proti pocitaci, ve kterém jsou zpracovavany osobni udaje. Du-
sledkem je tinik osobnich udajl, jejich pozménéni nebo jiné zneuziti. DalSim nebezpecim
muze byt ztrata dokumenti obsahujicich osobni tdaje, které byly soucasti manualné vede-
né evidence fyzickych osob nebo byly vytistény z pocitae, v némz je takova evidence
vedena. Obsah téchto dokumentt zaklada riziko pro dotcené osoby. V ramci EU je v kazdé
¢lenské zemi zarucena unifikovana ochrana osobnich udaju, kterou stanovi obecné natize-
ni. Predavat osobni tdaje mimo Evropskou unii lze jen za splnéni dodatecnych pravidel

nebo za urcitych okolnosti, jako je napt. plnéni smlouvy se subjektem udaja [8].

OhlaSovat neni tieba pripady, u nichz je nepravdépodobné, Ze by poruseni mélo za na-

sledek riziko pro dotéené osoby.

Muze jit o momentalni nemoznost dohledat listinny dokument, ktery byl nebo mél byt sou-
¢asti manudlné vedené evidence fyzickych osob nebo byl vytistén z pocitace, ve kterém je
takova evidence vedena, ptfi¢emZ je nepravdépodobné, ze se dostal do nepovolanych ru-

kou, ale jde spiSe o jeho momentalni chybné zalozeni [8].
Ohlaseni musi obsahovat:

» popis povahy daného ptipadu poruseni zabezpeceni osobnich udaju,

» jméno a kontaktni tidaje poverence pro ochranu osobnich tdaji nebo jiného kon-

» popis pravdépodobnych diisledkt poruseni zabezpeceni osobnich udajt,

» popis opatieni, ktera spravce ptijal nebo navrhl k pfijeti s cilem vyfesit dané poru-
Seni zabezpeceni osobnich udaji, vcetné piipadnych opatfeni ke zmirnéni moz-

nych nepfiznivych dopadi [8].

Pokud neni mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez
dalSiho zbyte¢ného odkladu. Byl-li spravcem nebo zpracovatelem jmenovan povétenec, k
jehoz tkolim patii spoluprace s dozorovym ufadem, mize byt vypracovani ohlaseni uko-

lem tohoto povéience [8].
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Kontakt pro ohlaSeni

Spravce osobnich udaji ohlasuje piipad dozorovému tfadu, kterym je Utad pro ochranu
osobnich udajt se sidlem Pplk. Sochora 27, Praha 7. Zpracovatel ohlasuje ptipad pfislusné-

mu spravci [8].
Termin ohlaseni

Spréavce i zpracovatel ohlasuji piipad bez zbyteéného odkladu. Spravee piipad ohlasi Uta-
du pokud mozno do 72 hodin od okamziku, kdy se o ném dovédél. Pokud neni ohlaseni

Utadu ué¢inéno do 72 hodin, musi byt sou¢asné s nim uvedeny diivody tohoto zpozdéni [8].

Spravce zasila Utadu ohldSeni na adresu elektronické posty, e-mail: posta@uoou.cz nebo

do datové schranky: qkbaa2n.
Vyjimky z povinnosti oznamit takovy pripad
Oznameni dot¢enym osobam se nevyZzaduje jestlize:

» spravce zavedl nalezita technickd a organizac¢ni ochrannd opatieni a tato opatieni
byla pouzita u osobnich udaji dotcenych porusenim zabezpeceni osobnich tdaju,
zejména takova, ktera Cini tyto udaje nesrozumitelnymi pro kohokoli, kdo neni
opravnén k nim mit pfistup, jako je napiiklad Sifrovani [8],

» spravce prijal nasledna opatieni, ktera zajisti, ze vysoke riziko pro prava a svobody
subjektt tidaju podle odstavce 1 se jiz pravdépodobné neprojevi, vyzadovalo by to
nepiimétrené usili. V takovém piipadé musi byt subjekty udaji informovany stejné
ucinnym zpusobem pomoci vefejného oznadmeni nebo podobného opatfeni. Zpra-

covatel zasild ohlaSeni spravci na dohodnuté kontaktni tidaje spravce [8].
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2 RIZENi PROCESU NA OBCI

,,Obec je zdkladnim uzemnim samospravnym spolecenstvim obcanii, které je vymezeno

hranici uzemi obce [9].*

,,Obec je samostatné spravovana zastupitelstvem obce dalsimi organy obce jsou starosta,

obecni urad a zvlastni organy obce [9].

,, Obec spravuje své zaleZitosti samostatnée (dale jen "samostatna pusobnost”). Statni orga-
ny a organy krajii mohou do samostatné piisobnosti zasahovat, jen vyzaduje-li to ochrana
zdkona, a jen zpiisobem, ktery zakon stanovi. Rozsah samostatné piisobnosti miize byt ome-
zen jen zdakonem. Statni spravu, jejiz vykon byl zakonem svéren organu obce, vykonava
tento orgadn jako svou prenesenou piisobnost. Pokud zvlastni zdkon upravuje piisobnost
obci a nestanovi, zZe jde o prenesenou piisobnost obce, plati, zZe jde vidy o samostatnou

puisobnost [9].

2.1 Organizacni struktura obce XY

Organizacni struktura je hierarchické uspofddani vztahd mezi jednotlivymi pracovnimi
misty v rdmci organizacnich utvarti a vztahl mezi Gtvary v ramci organizace. Zahrnuje
vztahy nadfizenosti a podfizenosti a fesi vzajemné pravomoci (kompetence), vazby a od-
povednost. Je nezbytna pro fizeni lidi a proto se bez organizaéni struktury neobejde zadna
organizace, protoZe nastavuje komunika¢ni pravidla a tim sjednocuje jednotlivé Cinnosti,
procesy a lidi a formalizuje jejich vztahy za tcelem dosazen spoleénych cilii organizace

[10].

e Zastupitelstvo obce XY
e Starosta obce XY
e Mistostarosta obce XY

¢ Financ¢ni vybor zastupitelstva obce XY

Piedseda
Clenové

e Kontrolni vybor zastupitelstva obce XY

Piedseda

Clenové
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Starosta obce

Starosta obce zastupuje obec navenek. Voli jej zastupitelstvo obce, jemuz se zodpovida za
vykon své funkce. Musi byt obéanem CR. Ukony, které vyzaduji schvaleni zastupitelstvem

nebo radou, splni az po tomto schvéleni [9].

Mistostarosta obce
Mistostarosta obce je volen zastupitelstvem obce a zastupuje starostu obce.

Organy zastupitelstva obce

Zastupitelstvo obce ziizuje jako své iniciativni a kontrolni orgédny vybory. Stanoviska a
navrhy predkladaji zastupitelstvu obce. Pfedsedou je vzdy ¢len zastupitelstva obce. Zastu-
pitelstvo obce vZdy zfizuje finan¢ni a kontrolni vybor. Vybory plni ukoly, kterymi je pove-
fuje zastupitelstvo obce a ze své Cinnosti se také zastupitelstvu zodpovidaji. Pocet Clent je
vzdy lichy. Schézi se dle potieby. Usneseni vyboru se vyhotovuje pisemné a podepisuje ho
predseda vyboru. Usneseni je platné, jestlize s nim vyslovila souhlas nadpolovi¢ni vétSina

vSech ¢lent vyboru [9].

Finan¢ni vybor
Financ¢ni vybor provadi kontrolu hospodafeni s majetkem a finanénimi prostfedky obce a
plni tikoly, jimiz jej povéfilo zastupitelstvo obce. Cleny vyboru nesmi byt starosta, mis-

tostarosta nebo uéetni. Clentim finanéniho vyboru nalezi odména [9].
Kontrolni vybor

Kontrolni vybor kontroluje plnéni usneseni zastupitelstva obce a rady obce, kontroluje do-
drzovani pravnich predpist ostatnimi vybory a obecnim ufadem na useku samostatné pu-
sobnosti a plni tikoly, jimiZ jej povéfilo zastupitelstvo obce. Cleniim kontrolniho vyboru

nalezi odména [9].

Kulturni komise

Kulturni komise aktivné se podili na potadani kulturnich akei Obce, navstévuje jubilanty,
Gi¢astni se ob&anskych obfadii. Clentim kulturniho vyboru odména nenaleZi, jejich &innost

je dobrovolna [9].
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Obecni uiad

Je tvofen starostou, mistostarostou a zaméstnanci obce zatrazenych do obecniho uradu. V
jeho cCele je starosta. Obecni Grad plni v oblasti samostatné ptisobnosti ukoly, které mu ulo-
zilo zastupitelstvo obce nebo rada obce a pomaha vyboriim a komisim v jejich ¢innosti. V
oblasti pfenesené plisobnosti obce vykonava statni spravu s vyjimkou véci, které patii do

pusobnosti zastupitelstva obce, rady obce a zvlastnich organti obce, ptipadné i komisi [9].

Struktura ufedni agendy obecniho tfadu je graficky znazornéna na Obr. 3.

Podatelna

CZECHPOINT

Sprava registru

UcGetnictvi

Evidence majetku obce

Zaméstnanec

Obecni tfad XY obecniho ufadu

Evidence obyvatel
Pokladna
Sprava poplatkt
Mzdova agenda
Né4jmy
Spravni agendy

Obr. 3. Struktura uredni agendy [viastni]
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2.2 Sprava obce

Obec své zalezitosti spravuje samostatné (samostatna piisobnost). Statni spravu, ktera byla
sveéfena organiim obce, vykonava jako pfenesenou plisobnost [9]. Agendy, které obec ne-

vykonava, si musi obyvatelé vytidit na Méstském aradé XY.
Samostatna ptisobnost

Do samostatné ptuisobnosti patii hlavné zalezitosti, které jsou v zajmu obce a jejich obcanti.
Obec v souladu s mistnimi predpoklady a zvyklostmi pecuje o vytvaireni podminek pro
uspokojovani potieb ob¢anll a rozvoj socialni péce. Jedna se predevsim o potfeby informa-
ci, vychovy a vzdélavani, celkového kulturniho rozvoje, ochrany a rozvoje zdravi, dopra-
vy, spoju, bydleni a ochrany vefejného pofadku. Obec mize zfizovat a zakladat pravnické
osoby, organizacni slozky obce a obecni policii. Obec miize ukladat povinnosti obecné
zavaznou vyhlaskou. Obce mohou vzajemné spolupracovat i s obcemi jinych statli nebo

vytvaret a vstupovat do svazku obci [9].
Pienesena piisobnost

Obce, které plni tkoly v pfenesené plisobnosti, dostavaji pfispévek ze statniho rozpoctu.
Pokud byla organu obce zdkonem svéiena statni sprava, vykonava ji jako svou pfenesenou
pusobnost. Obec v pienesené plisobnosti miize v souladu se zdkonem vydavat nafizeni

obce [9].
Obce 1ze podle rozsahu vykonu statni spravy v pienesené plisobnosti rozdélit na:

e obce se zakladnim rozsahem prenesené ptsobnosti,

e obce s povérenym obecnim uradem - vedle pfenesené plisobnosti vykonava pre-
nesenou pusobnost ur¢enou zvlastnimi zékony ve spravnim obvodu ur¢eném pro-
vadécim pravnim piedpisem,

e obecni urady obci s rozsiFenou pusobnosti - vedle pfenesené ptisobnosti vykona-
va prenesenou pusobnost ur¢enou zvlastnimi zdkony ve spravnim obvodu uréeném

provadécim pravnim piedpisem [9]

2.3 Procesy obecniho uradu

Proces je soubor Cinnosti, které preménuji vstupy na vystupy v fizenych podminkach.

Je to fada po sobé jdoucich kroki, které vedou k pfedem definovanému cili [16].
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Proces legislativni je typ procesu, ktery funguje na obecnich ufadech, a jez jsou soucasti
jejich procesniho fizeni. Jedna se o procesy, které ve své kazdodenni praxi pouzivaji obec-
ni uafady, procesy, které preménovanim vstupli na vystupy generuji hodnoty.
Proces je chéapan jako ,,soubor vzajemné souvisejicich nebo vzdajemnée pusobicich cinnosti,

ktery preménuje vstupy na vystupy [16].

Ochranou osobnich tdaji v podobnych souvislostech, které vyplyvaji z nového evropské-
ho nafizeni, se obce stejné jako vSichni dalsi spravci osobnich tdajti musi zabyvat jiz témer
dv¢ desetileti. Soucasna situace je ale vhodna k posouzeni, zda nastaveni systému ochrany

osobnich idajii v obci je dostateéné ve vSech nasledujicich oblastech:

e nastaveni kompetenci,
e zabezpeceni osobnich udaju,

e evidence dokumentu.

Pokud by obec porovnanim své situace s ndsledujicimi seznamy dosla k zavéru, ze néktera
z oblasti neni dostatecné pokryta, doporucuje se prijmout odpovidajici opatieni (urceni
odpovédné osoby, pfijeti nebo doplnéni wvnitintho predpisu, uprava zabezpeceni-
uzamykatelnost prostor, nastaveni hesel, Gprava a evidence pfistupli k dokumentim ve
spisové sluzbé atd.). Zakladni pravidla k ochrané osobnich udajli stanovuje vnitini pfedpis.
Nemusi se jednat o piedpis vénovany vyhradné ochran¢ osobnich idajt, ale konkrétni pra-

vidla bude obsahovat typicky:

» organizacni fad,
» pracovni fad,

» spisovy a skartacni fad [13].

2.4  Nastaveni kompetenci pii zpracovani osobnich tudaji

V obci musi byt uréena osoba, kterd se vénuje nize uvedenym otdzkam a zodpovida za je-
jich feSeni. Ma tedy odpovidajici ¢innosti v popisu prace, popiipade ji vyplyvaji z vniti-

niho ptedpisu nebo pokynu.

» stanoveni prostiedkil (manualni/elektronické) zpracovani osobnich udajd,

» stanoveni ucelll zpracovani (pro¢ se udaje zpracovavaji),

» posouzeni, které osobni tidaje je nutno shromazd’ovat,

» stanoveni opatfeni, ktera omezi zpracovani na minimalni nutny rozsah. (Napf. na-

staveni kamery, zékladni dobu uloZeni udaji atd.),
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>

>
>

stanoveni opatieni, kterd prakticky chrani soukromi dotcenych osob. (Napft. uroven
zabezpeceni, rozsah sdélovani pfijemctim atd.).

fizeni pristupu-udélovani opravnéni pracovnikiim zpracovavat osobni udaje,

pouceni zaméstnanci o ochran¢ osobnich tidajii a mlcenlivosti [13].

NOVE:

>
>

>
>
>
>
>

jmenovani povéfence pro ochranu osobnich udaji,

zvefejnéni kontaktnich udaji povéience a jejich sdéleni Utadu pro ochranu osob-
nich udaju,

plnéni povinnosti hlasit poruseni zabezpeéeni ochrany osobnich tidajti UOOU,
oznamovani poruseni zabezpeceni ochrany osobnich tdaji dotéenym osobam,
projednédvani pfipominek a ndmétl povétence,

vnitini kontrola dodrZzovani pravidel ochrany osobnich udaju,

vedeni zaznami o ¢innostech zpracovani [11].

Zaznamy obsahuji:

>
>

e ndazev a kontakty obce,

e jméno a kontakty povérence,

e Ucel zpracovani,

e kategorie dot¢enych osob a osobnich udajt,

e kategorie pfijemcd,

e piipadné lhiity pro vymaz,

e popis technickych a organizac¢nich opatfeni.
vedeni evidence souhlast se zpracovanim osobnich udaja,

informacni povinnost poskytovani informaci subjektlim tdaji o zpracovani,

a) pokud jsou tdaje ziskany piimo od subjektu dajti, bude poucen o:

e kontaktech na obec,

e kontaktech na povétence,

e Ucelu zpracovani,

e pfipadnych opravnénych zajmech, pro néz je zpracovani nezbytné,

e piipadnych pfijemcich udaji mimo organy obce.
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b) pokud jsou tdaje z jinych zdroju, osoba bude zpravidla do 1 mésice nebo pii prvnim

zamysleném kontaktu poucena o:

e kontaktech na obec,

¢ kontaktech na povétence,

e Ucelu zpracovani,

e typech ziskanych osobnich udajt,

e piipadnych piijemcich mimo organy obce.

» vyfizovani podani subjektii idaji souvisejicich s uplatnénim jejich prav,
Zadosti o:

e pristup ke svym osobnim udajim,

e 0 opravu nebo doplnéni osobnich udaji,

e 0 vymaz osobnich udaju,

e 0 omezeni zpracovani osobnich udaj,

e 0 pfenos osobnich udajt.
Néamitky dotéenych osob proti zpracovani.
» likvidace osobnich udaju [12].
Zabezpeceni osobnich udaja

Obec nesmi zklamat davéru lidi, ktefti ji, at’ uz povinné ¢i dobrovolné, svétuji své osobni
udaje. Tyto udaje je potfeba chrénit proti zneuziti, coz ji ukldda i obecné natizeni. Zptisob
zabezpeceni ma odpovidat stupni rizika, které by hrozilo subjektiim udajti v ptipadé ohro-
zeni bezpecnosti udaji [12].

Fyzické zabezpeceni

Je rozhodujici u manualniho zpracovani, méa odpovidat stupni rizika.

Zpisob trvalého uchovavani pisemnosti a spisti.

e v uzamcené mistnosti v uzamcené skiini,
e voln¢ v uzamcéené mistnosti,

e v uzamcené skiini ve volné pfistupné mistnosti (pfedpoklad spravy klict.),

jiny zpusob.
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Rizeni pristupu osob k pisemnostem.

e jen povéfeni zaméstnanci,

e vSichni zaméstnanci zajisténi dohledu nad osobami,
e externi dodavatelé za pfitomnosti zaméstnanci,

e cxterni dodavatelé bez piitomnosti zaméstnanctl,

e vefejnost za pritomnosti zamestnanc,

vefejnost bez pfitomnosti zaméstnanc,

Spis by nemél byt ponechan volné v neuzaméené kancelari. Pred odchodem z kancelare

na konci pracovni doby je potfeba ulozit spis napt. do uzamcené zasuvky [12].
Zabezpeceni elektronického zpracovani

Elektronické zpracovani odpovida stupni rizika - evidence vSech ptenosnych pamétovych
médii pouzivanych k praci, opatfeni k ochrané neautorizovaného pouziti externich médii,
napt. pomoci zvlaStniho software, Sifrovani pamét'ovych médii pouzivanych ke zpracovani
osobnich udajii, pracovat pouze se zaheslovanymi soubory, trvalé¢ uchovéani pamétovych
médii [12].

e v uzamcené mistnosti v uzamcené skiini,

e voln€ v uzamcené mistnosti,

e v uzamcené skiini ve volné pfistupné mistnosti (pfedpoklad spravy kli¢l),

e jinym zplUsobem.
Rizeni pfistupu k médiim a tiskarnam, v jejich paméti mohou byt ulozena data, popiipadé
muze byt ohroZeno zabezpeceni tidaji u sdilenych tiskaren v dobé mezi tiskem a odebra-

nim vytisku, ¢emuz Ize predejit naptiklad pfistupem k tiskarn€ pomoci kédu PIN [12].
Evidence dokumentii

e vyhradné v systému spisové sluzby,
e 1 v jinych evidencich, potom musi byt vyfeseno, jak budou provazany se spisovou

sluzbou.

Ptifazovani skartacnich znakd evidovanym dokumentiim také souvisi s otazkou vymazu

osobnich udaju [12].
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Skartaéni Fizeni

Skartacni fizeni Obecni Ufad zajistuje v souladu s platnymi piedpisy a po ukonceni vybéru

archivalii pfislusného archivu je povinna zbylé dokumenty likvidovat [12].

Zpusob predavani ucetnich dokladli z Gcetni evidence do spisové sluzby. Doporucuje se,
aby si obecni ufad udélal prehled o ptipadnych systémech, které ukladaji dokumenty mimo

organizaci, napiiklad v cloudu nebo ulozisti na krajském tradé a podobné [12].
Spisova sluzba

., Zpracovanim osobnich udaju je operace nebo soubor, ktery je provaden pomoci nebo bez
pomoci automatizovanych postupii, za urcitym ucelem. Zpracovanim osobnich udajii se

povazuje shromazdeni, zaznamenani nebo uloZeni osobnich udaju [6].

Vedeni spisové sluzby ,je cinnosti obce, kde dochazi ke zpracovani osobnich udajii ve
smyslu ¢l. 4 odst. 2 narizeni. Obec p7i vedeni spisové sluzby zpracovava osobni udaje za

stanovenym ucelem a povinna plnit souvisejici povinnosti stanovené v narizeni [6].*

., Pokud obecni urad vede spravni Fizeni a ma vlastni evidenci dokumentace obsahujici
osobni udaje, a to za ucelem radného uplatinovani nebo branéni svych prav v tomto rizeni,
pak urcuje nové ucely a prostredky zpracovani osobnich udajii, osobni udaje subjektii uda-
Jit zpracovavd jako spravce, pak musi plnit povinnosti stanovené v narizeni. Vznikd povin-
nost tuto dokumentaci evidovat. Vedeni spisové sluzby musi byt provadeno v souladu s pri-

Jjatym spisovym a skartacnim radem [6].

Informacni aktiva jsou celky informaci, které maji pro organizaci urcitelnou hodnotu.
Informacni aktiva mohou byt uloZena na jakémkoliv médiu nebo papiru, zdznamovému
médiu, pocitaci, v dokumentu, v aplikaci a podobné. Hodnota je dana vyuZitelnosti pro
organizaci. Jsou to n¢jaké ucelené kusy informaci nebo dat, které maji dohromady hodno-
tu. Nejde tedy o jednotlivé zaznamy, ale naptiklad o celou databazi, ktera je n€kde uloZena

a m¢la by byt ocenéna a chranéna jako cenné aktivum [6].

Informacni aktivum v informaéni bezpeénosti. Pojem informac¢niho aktiva je o néco
Sir§i - za aktivum mohou byt povazovany také samotné nosice informaci nebo celé pocita-
¢e a to z toho diivodu, Ze mohou byt pfedmétem ochrany z hlediska fyzické bezpecnosti

[6].

r

V nasledujici ¢asti bude feSena problematika mapovani informaci, provedeni analyz a za-

vedeni téchto novych tdajt do praktického procesu fizeni malé obce.
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II. PRAKTICKA CAST
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3 DOPADY NARIZENIi NA OBEC XY

Natizeni subjektim udajti ddva moznost dotazovat se a také vznaset namitky, klade diiraz
na transparentnost zpracovani osobnich udaji a na prava subjekt tdaji. Obec musi plnit
povinnosti vici subjektiim udaji vyplyvajici z natfizeni. Tato nova povinnost upravuje pro-
cesy a piijimé vhodna technickd a organizacni opatieni za ucelem uplatilovani prav ze

strany subjektt udaju [12].

V ramci samostatné i pfenesené puisobnosti byly provedeny analyzy. Témito podklady byl
zjistén zpusob, jak nakladat s osobnimi tdaji, jaké osobni udaje zpracovavat, k jakym uce-
[im zpracovani a na zaklad¢ jakého pravniho divodu. Byla provedena analyza Cinnosti, pfi

kterych dochazi ke zpracovani osobnich udaji [12].

Obec vyhodnotila rizika spojena se zpracovanim osobnich udajli a podle tohoto vyhodno-
ceni pfijala vhodna technicka a organiza¢ni opateni. Ucelem zajisténi byl vystup, ktery
zarucil, ze zpracovani bude provadéno v souladu s nafizenim, a tuto skute¢nost bude muset

obec dolozit [12].

3.1 Mapovani agend obce XY

Prvni etapa byla zaméfena na zmapovani vSech agend a informacnich systéml obce na
zakladé predpiipraveného formulare. Tato zpracovana tabulka je uvedena v Ptiloze P V:

Zaznamy o ¢innostech zpracovani v§ech agend.

3.2 Metoda analyzy dostupné dokumentace obce XY

Cilem analyzy obce bylo identifikovat Giroven naplnéni natizeni. Projektovy tym si v ramci
realizace mistnich Setfeni vyzadal veskerou dokumentaci, kterd se dotykala problematiky

nafizeni. Mezi tuto dokumentaci patfily tyto dokumenty:

» Organizacni fad,
Pracovni fad,
Smeérnice pro nakladani s osobnimi udaji,

Smérnice pro uzivatele vypocetni techniky,

vV V VYV V

Smérnice personalni,

» Spisovy a skarta¢ni fad + spisovy plan.

Analyza dokumentace hodnotila problematiku ochrany osobnich tdaji, vazby zjiStova-

nych informaci, ucelnost a aktudlnost dokumenti. Dokumenty mapovaly aktualni situaci v
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obci a pomahaly v oblasti zajisténi bezpecnosti informaci. Resily se zdkladni zésady nafi-

zeni:

Zakonnost: pro kazdé zpracovani dolozit zakonny divod zpracovani plnéni pravni povin-
nosti, splnéni ukolu ve vefejném zajmu, splnéni smlouvy, jejiz stranou je subjekt udaj,

souhlas.

Utelové omezeni: udaje zpracovavany pro jasné stanoveny tGdel.

Minimalizace: zpracovavany jen ty udaje, kterych je pro dany ucel opravdu potieba.
Presnost: zpracovavany pouze udaje presné a aktualizované.

Omezeni uloZeni: udaje zpracovavany po nezbytné nutnou dobu, dale pak ulozeni podle

zakonnych lhut, skartace.

Integrita a diivérnost: dislednd ochrana osobnich udaji pfed neopravnénym nebo proti-
pravnim zpracovanim nebo pied nahodnou ztratou, znicenim, poskozenim a nutnost za-

chovani mléenlivosti.

Zvlastni kategorie osobnich udaji: vypovidajici o rasovém nebo etnickém ptivodu, poli-

tickych ndzorech, naboZenstvi, filozofii a podobné jsou zpracovavany v téchto piipadech:

e jeudélen vyslovny souhlas subjektem udaja,

e zpracovani je nezbytné pro plnéni povinnosti vyplyvajicich z pracovniho prava,

e je to nutné pro ochranu Zivotnich zajmu subjektu udaja,

e zpracovani se tyka osobnich tdajl subjektem zjevné zvetejnénych,

e zpracovani je nezbytné pro urceni, vykon, obhajobu pravnich narok,

e zpracovani je nezbytné z diivodu vyznamného vefejného zajmu na zakladé prava
EU nebo statu,

e zpracovani je nezbytné z ditvodu vetejného zajmu v oblasti vefejného zdravi,

e zpracovani je nezbytné pro Ucely archivace ve vefejném zajmu, védecky nebo his-

toricky vyzkum nebo statistické tcely [10].

Informovani subjekti udajit o zpracovani osobnich udaji, tato informace o zpravovani

osobnich tdajti musi byt vyvéSena na internetovych strankach, informacnich tabulich.
Byly vedeny zaznamy o ¢innostech zpracovani, které popisovaly:

» ucely zpracovani,

» kategorie subjektli, o nichz se osobni udaje zpracovavaji a kategorie osobnich



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 34

udaji, které se o téchto subjektech zpracovavaji,
» pfijemce, ktefi s udaji pracuji nebo jim byly zpfistupnény,
» zda jsou udaje predavany do tieti zemé, mimo EU,
» planované lhlty ulozeni a nasledného vymazu,

» popis technickych a organiza¢nich opatteni [10].
Pomoc subjektiim p¥i uplatiiovani jejich prav:

e pravo na ptistup k osobnim udajim,

e pravo na opravu,

e pravo na vymaz (pravo byt zapomenut),
e pravo na omezeni zpracovani,

e pravo na prenositelnost tdaju,

e pravo vznést namitku a automatizované individuélni rozhodovani.

Pravo podat stiznost u dozorového uradu a pravo na ucinnou soudni ochranu, s tim
souvisejici pravo na nahradu Gjmy a odpovédnost, ale tak aby byl zajistén soulad mezi
ptistupem vefejnosti k fednim dokumentim a pravem na ochranu osobnich udajii podle

tohoto nafizeni [10].
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4 METODA ANALYZY RIZIK V RAMCI ORGANIZACE OBCE

Cilem analyzy bylo urcit vhodnd technickd a organizacni opatfeni, kterd byla nutna pro
zajisténi bezpecnosti osobnich tdajt pii jejich zpracovani a pro minimalizaci rizik vztahu-

jicich se ke zpracovani [12]. Na Obr. 4. je znazornéna Majetkova struktura vybrané organi-

zace.
Majetel organizace
l l
Obémy Dlouhodoby
majetek majetek
Hmotny Nehmotny Finanéni
dlouhodoby dlouhodoby dlouhodoby
majetek majetek majetek
Finanéni Pohledavky Zasoby Nemovity LMm'itj}' l O;ﬂsz’ Cenne
majetek 2 papiry,
. — Software Iial E.t_
OV
Penize, Kréﬂcndobé h-[ater}él: Pozemksy, Strfje: . néastl
cermé pohledavky zhoii budavy zafizeni, .
papiry Dopravni
prostiedky

Obr. 4. Majetkova struktura organizace [vlastni]

Projektovym tymem byla zvolena metoda analyzy rizik, kterd ze zdkona o kybernetické
bezpecnosti vychazi. Byla doplnéna o €asti posuzujici a vyhodnocujici problematiku z po-
hledu subjektu udajt a jeho prav [12].

Zakon o kybernetické bezpecnosti a jeho provadéci vyhlaska €. 316/2014 Sb., o bezpec-
nostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatie-

nich a o stanoveni naleZzitosti podani v oblasti kybernetické bezpecnosti [19].
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Projektovym tymem bylo provedeno ohodnoceni primarnich aktiv dle jejich kriti¢nosti.
Naftizeni neptfedepisuje povinny format analyzy rizik a také neuvazuje hodnotu aktiva.
Hodnota aktiv je z pohledu natizeni stejnd, a pfedepisuje chranit osobni udaje jako celek. V
ramci normy ISO 27001: 2013 Certifikace systémi managementu bezpecnosti infor-
maci se tim zptsobem fesi, zda aktivum bude zahrnuto do analyzy rizik nebo nikoliv [20].
Projektovym tymem byla stanovena na zdkladé dotaznikového Setfeni a sbéru internich

aktu fizeni identifikovana aktiva:

» Listinné ulozisté v ramci vykonu agend tiadu:
listiny souvisejici s vykonem agend uradu,
» Listinné uloZisté v ramci vnitiniho chodu tradu:
listiny souviseji s vnitinim chodem Ufadu (pfijem a propusténi zaméstnancti, tcet-
nictvi atd.),
Informacni systém spisové sluzby,
Agendové informaéni systémy — samostatna ptasobnost,
Agendové informacni systémy — prenesena piisobnost,

Ekonomicky informa¢ni systém,

YV V V VY V

Portaly: veiejné i neverejné webové portaly,

» Ostatni elektronicka uloZi$té: e-mail, sdilené disky, lokalni disky.
Identifikovanym aktiviim jsou na Obr. 5. pfitazeny role subjektti udaju.
Hodnota aktiv:

e béZna hodnota aktiva — jedna se o osobni ldaje zaméstnancii — bodova hodnota 1,
e stiedni hodnota aktiva — obsahuje osobni tidaje obfanii — bodova hodnota 3,

¢ vysoka hodnota aktiva — obsahuje citlivé osobni tdaje 5 [12].

4.1 Metoda urceni a ohodnoceni aktiv

Aktiva byla projektovym tymem urcena na zékladé sbéru informaci a jejich vyhodnoceni.

Aktivum jsou chapana jako objekt, ktery obsahuje osobni udaje.

Posouzenti rizik, ktera primarnim aktiviim hrozi, je ohodnoceni samotnych primarnich ak-
tiv. Projektovym tymem bylo provedeno posouzeni pozadavkl na diivérnost, integritu a

dostupnost aktiv, ptipadné dat v aktivech obsaZenych a sluzeb aktivy poskytovanych.

Obec neméla zaveden registr aktiv, ktery by obsahoval skute¢né hodnoty téchto aktiv.

Projektovym tymem byla vytvorena nasledujici stupnice hodnoty primarnich aktiv [12].
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Stupnice hodnoty primarnich aktiv jsou uvedeny v Tab. 1.

Tab. 1. Stupnice hodnoceni aktiv pro ucely analyzy rizik [12]

STUPEN

HODNOTA

ERITERIUM

VELMI
NIZKA

Zirata, poskozeni, naniEen bezpeénost primamiho aktiva ma
jennepatmy nebo Zadiy vliv na ochrarm osobnichudajuv
rameci organizace. Obsalnyje altivien osobni idaje zaméstnan-
ct1obee EinFadu.

-

NIZKA

Zirata, poskozeni, nanien bezpefnost primamibo aldiva ma
nizky dopadna zakermeé povinnost v ramel ochrany osobnich
udaju Nedojde k uplatnéni sankei.

STREDNI

Zirata, poikozeni, nanigen bezpeénost primamiho akiiva ma
stfedni dopad na zakonné povinnost v ramel ochrary osob-
nichidaji. Namiéenim primamiho aktiva nedojde k uplaténi
sankei. Porugeni zakonrry ch povinnestinebude mit zasadni
vlivna fimgovani organizace. Obsaluge aktivinm osobnd 0da-
jeobéanin.

VYSOKA

Zirata, poskozeni, nanien bezpecnost primmamibo altiva je
velmi vyznamma, muze véstk neakceptovatenénm porusen
zakonrych pozadavkn v ramei ochrany osobnich tidaji Nar-
fenim primamiho aktiva pravdépodobné dojde kuplatnére
sankci. Porugeni zakonrry ch povinnosti bude mit vliv na fun-
govani orgarizace.

VELMI
VYSOKA

Zirata, poikozeni, naniEen bezpeénost primamiho akiiva je
katastroficka, muze véstneakceptovatelnému porugenizakon-
nych povinnoesti ohledné ochrary osobnichidam. Namifenim
primamiho altiva dojdek uplatnén sankel. Porugenizalkon-
nych povinnoesti bude mit zasadni vliv na fungevani crganiza-
ce. Altivium obzalnge citlivé osobnindaje

Unikatni aktivum s dlouhodobou tradici, které nelze jinak nahradit a na kterém se podilely

pfedchozi generace, bude mit hodnotu vétsi, nez aktivum, které je v elektronické nebo lis-

tinné formée a které vzniklo strojovym zpracovanim dat. Jednd se napt. o obecni kroniky ¢i

jiné materialy, slouZici k dokumentovani kulturniho ¢i folklorniho dédictvi. Tyto informa-

ce je nezbytné uvést do vlastniho hodnoceni aktiva [12].

4.2 Hrozby a identifikace pravdépodobnosti hrozeb

Hodnoceni rizik je identifikaci hrozeb a zranitelnosti, je zpracovan seznam hrozeb dle

standardil a hrozeb tykajicich se ochrany osobnich tidaji vychéazejicich z natizeni. Hrozba

predstavuje aktivitu, jejimz nasledkem je poskozeni analyzovaného systému IT a jeho ak-

tiv. Cilem je identifikace hrozeb, kterym mohly byt vystaveny primarni aktiva obce v jeji

spraveé [12].
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., Osobnostni prava subjektu udaju Dle ¢l. 10 Listiny zakladnich prdav a svobod ma kazdy
pravo, aby byla zachovana jeho lidska distojnost, osobni Cest, dobra povést a chranéno
jeho jméno. Kazdy ma pravo na ochranu pred neopravnenym zasahovanim do soukromého

a rodinného Zivota. Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim,

zverejnovanim nebo jinym zneuzivanim udajii o své osobé [15].%

Hrozby budou popsany v nasledujici Tab. 2. kde je uvedena kategorie hrozeb a jeji vysveét-

leni.

Tab. 2. Popis hrozeb [12]

HROZBY -

KATEGORIE

POPIS

Vnéjit
utoly

Zneufiti pristupulk PC nebo diskreditace OU

Zneufiti pristupuk poé. siti nebo diskreditace QU

Eradez nebo prolomeni hesla do I8 nebo diskreditace ouU

Utok na IS s cilem diskreditace é1zcizent O nebo omezeni furnkénost

Utok na web s mofnosti zcizeni nebo modifikace O

Cilenv itok na OU s motivem jejich odcizeni a cilené diskreditace orgarizace

Naméeni referencnich OU v aplikacichnebo IS

Fyzické zeizeni primamiho aktiva véemé listinny ch evidenc s os. daty

Primik z vnéjéi sité do vnitini sité s cilem zcizeni nebo kompromitace OU
uloZenych v ISnebo aplikacich

Kompromitace dohledovych prostiedkalnebo prostfediai ke sledovani amoni-
torovani piistupulk O

Eompromitace identity opraviénsho ufivatele Spravee nebo Zpracovatele.

Technické
chyby

Chvby zalohowvari

Vypadek elektiiny

Vypadek hardwam koncowve stamce

Vypadek softwani koncove stanice

Poikozeni nebo ztrata dat

Mechanické pofkozeni listinné evidence osobnichudajh

Narmifeni fa dné Sitelnosti listinné evidence osobnich tdaji

Poiliozeni/selhani programového vwhaver

Nedostatefnd ochrana vnéjiiho penmetmu

MNedostatefna udrzba informaéniho systerminebo aplikace, kde jsou evidovarny
ou

Nedostateiné postipy pfiidentifikad a odhalenimcidentia

Dlouhodobé premufeni podpory dodavatele SW

Nedostatefna ochrana prostfedki IS

Technicke chyby ochrary ulozZit iistin obsalugici OU

Lidsky

Obecna chybausivatele
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HROZIBY —

EATEGORIE

POPIS

faktor

Opomenut ufivatele

Medostateéne Zkoleni nebo povédomi o nakladani = 0T nebojejich ochrané
ou

Zkougeni prolomeni zabezpeden ufivatelem

Pozkozeni fyvacke vrstvy sité

Zavleceni tkodhivého SW

PoruZeni bezpefnost politiky ufivatelem

Zneuziti opravnéni ze strany ufivateli

Zneuziti opravnéni ze strany adnunistratorm

Nanifeni fyzickébezpefnosti —kancelaf, serverovna

Nepfitomnost/ zranéni/ sht a doonistratora informadniho systénm

MNedostatefné vymerzenibezpefnosmich pravidel

MNedostateina miranezavislé kontroly

Nedostatedna ochrana ilo&Et listin obsalhugici OU

Mamfeni mte-
gty ol

Neopravnéné manipulovani evidencern Ol na trovi [Snebo aplikaci

MNeopravnéé manipulovani s istinnymi evidencend obsalugici OU

Provedeni neopravnérrych cinnosti

Zneuati vedenychosobnich udaj

Nevhodné finesprasvné nastaven pfistupovychopravnéni

Fyzicke nameni istiny obsalugici OU

Neopravnény
pfistup

E.OU ma pfistup osoba, kterak danérmm tkorm nema opravnsni

Modifikace vederrch OU

MNedostatefné mormtorovani Sinnost usvateli

Medostatefné moritorovani finneost adroristratom

MNamifeni do-

Nedostupnost osobnichiadaj z dirvvo du pochybeni organizaéniho charakteru

stupnosti | Nedostupnost osobnichiidaji z ditvo du technick ého pochybeni
Nevhodnamampulace s istinnou evidenci obsalugici OU
Technické chybyv IS uchovavajici osobni tidaje
. UnnysIng zeizeni OU v listinné podobé zlistinné evidence
Ztrata osob- : ——
c 2 - -m Umyslny export OU z[Snebo aplhkaci
nich adajia

Vemaz OUzI8nebo aplikaci

Pfedani listinné evidence OUneautorizované osobé bezudani dirvodu a bez
dostatefné evidence a povinnosti navratit pfedané OU

Marufeni prav
a svobod sub-
jektuidajn

MNamifeni pravana soukrom

WNamifeni pravana oclrarm cti a diistojnosti

MNanifeni pravana infonmaénd sebewréent

Namifeni pravana fvot

MNarifeni pravana dufevni a télesnouintegitu

Narugeni prava subjektu tidajii na mformace a pristupuk osobnimudajium

Namifeni prava subjektuiidajti na vymaz (prave byt zapomenut)

Namfeni prava subjdetu idajii na pfenasitelnost OU

Narugeni pravana ochramm osobnich idaji

Umyslna konpromnitace osobnichiidaj tfetim subjektem

MNamifeni zakazn disknminace

MNanifeni ochrarry identitsy

Hmotné ztraty subjektu udajn

MNeopravnéné Fmien pseudonyimzace
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Pro kazdé aktivum byla posouzena pravdépodobnost vyskytu hrozby. Pro analyzu budou

pouzity kritéria pro hodnoceni pravdépodobnosti hrozby v Tab. 3.

Tab. 3. Stupnice hodnoceni pravdépodobnosti hrozby [12]

. .| CEINOST
STUPEN VVSKYTU ERITERIUM

1 Velminizka |Uplaméni hrozby je vysoce nepravdépodobné nebo zadné.

2 Nizkai Hrozba se miiZze uplamit méné nez 1 x za rok

3 Sttedni Hrozba se mﬁ.‘_‘ze uplamit zhrmba 1x za rok nebo se hrozba jednou
tredm uplamila v priibéhu kritického obdobi.

s Vvsoli Hrozba se miZe uplamit zhmaba 1x za mésic nebo se hrozba uplat-
ysoka nila jednou v prib&hu vice nez 1x v kritickém obdobi.

- Velmivvsolki Hrozba se miZe uplamit zhmaba 1x tydn&nebo se hrozba uplamila

° CHVYSORR| jenné v kritickém obdobi

4.3 Identifikace zranitelnosti

Projektovym tymem byl zpracovan odhad zranitelnosti aktiv, kde jsou uvedena slaba mista
posuzovanych aktiv. Pro analyzu budou pouzita kritéria pro hodnoceni zranitelnosti, které

jsou uvedeny v Tab. 4.

Tab. 4. Stupnice hodnoceni zranitelnosti aktiv [12]

: « | ZRANTTELNOST
STUPEN AKTIVA ERITERIUM
Velmi nizki Hrozba se nemmiZe vid aktiva uplatnit.
2 Nizki Alktivum je chrinéno, je odolné velmi dobie proti hrozbé.
3 Stiedni Altivum je chrinéno éastefné, je mimé odolné proti uplaméni
hrozbv.
4 Vvsoki ﬁ%{t{rum_] ¢ chranénonedostateéné, je milo odolné proti uplat-
: néni hrozby.

5 Velmi vysoka Aktivum neni chranéno viibec.

4.4 Celkova mira rizika

Cilem identifikace miry rizika bylo zaji§téni optimalniho vybéru opatfeni pusobicich proti

témto rizik(im.
Hodnota miry rizika se provadi jako kombinace (soucin) tfi hodnot:

¢ Hodnota aktiva na stupnici velmi nizkd, nizka, stfedni, vysoka, velmi vysoka.
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e Pravdépodobnost hrozby na stupnici velmi nizka, nizkd, stfedni, vysokd, velmi
vysoka.

e Zranitelnost na stupnici velmi nizkd, nizka, stfedni, vysoka, velmi vysoka.

Hodnota miry rizika je tak ur¢ena jako bezrozmérné ¢islo — rizikovym score. Bezrozmérné
¢islo je zvoleno, protoze hodnoceni je kalkulovano z hodnot, které nelze ptevést na stejno-

rodé jednotky.

Rizikové skore se vypocitava podle nize uvedené rovnice:

Rizikové skore = hodnota aktiva x pravdépodobnost x zranitelnost
Hranice akceptovatelného rizika

Hranice akceptovatelného rizika je manazerské rozhodnuti na strané subjektu, u kterého je

analyza rizik provéadéna.

Celkova mira expozice je doporucena jako potadi priorit pfi feSeni a implementaci orga-
nizacnich a technickych opatfeni [12].

4.5 Vyhodnoceni systémové analyzy

Projektovym tymem byla provedena identifikaci problému, popis a navrzeni opatteni.

Dalsim krokem byla pfiprava planu implementace. Plan obsahoval postup obce pro imple-

mentaci opatieni v technické, organizacni a pravni oblasti.

Projektovym tymem byla sloucena rizika pti hodnoceni do tfi kategorii, a to nizka rizika,

bézna a vysoka.
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5 PROCES ANALYZY RIZIK

Prvnim krokem bylo zpracovani analyzy pomoci kontrolniho seznamu (CLA, Check List
Analysis). Je to jednoducha technika, ve které byl vyuzit seznam polozek, kroku ¢i ukolt
podle kterych byl ovéfen spravny postup dalSich Cinnosti. Kontrolni seznam je uveden

v Ptiloze P III. Podklady pro sestaveni kontrolniho seznamu byly ¢erpany z Pilohy P V.
Zakladni pojmy procesu analyzy rizik:
Hrozba — cokoliv, co mize narusit divernost, integritu a dostupnost aktiva,

Zranitelnost — vlastnost aktiva, logické, fyzické nebo administrativni bezpecnosti, ktera

muze byt zneuzita hrozbou,

Celkova mira rizika — pravdépodobnost, Ze hrozba zneuZzije zranitelnost a zplisobi naru-

Seni divérnosti, integrity nebo dostupnosti,

Opatieni — technické nebo organizacni opatfeni, snizujici zranitelnost a ochrana aktiva

pted jakoukoli hrozbou.
Byla zavedena vhodna technicka a organiza¢ni opatieni, kterd byla podle potieby

revidovana, aktualizovana a doloZitelna:

e byla provedend faktické analyza udajh:
zda jsou data disledné chranéna, jaké daje, pro jaky ucel, na zaklad¢ jakého prav-
niho diivodu jsou zpracovavany a ukladany, zda mame jen potiebné a aktualni uda-
je, je dodrZzovana doba uloZeni, vime, kdo s tidaji pracuje a komu jsou predavany

e persondlni zabezpeceni — s osobnimi daji pracuji osoby opravnéné podle vnitinich
smérnic, zachovavaji ml¢enlivost

e postup podle vnitinich smérnic, které jsou v souladu s nafizenim: ochranu osobnich
udajii byla oSetfena v organiza¢nim fadu obce, byl aktualizovan skartacni tad, byl
pfijat Provozni fad informaéniho systému, podle kterého pracujeme s osobnimi
udaji v automatizovanych systémech [10].

e listinné dokumenty s osobnimi tudaji byly uloZeny do uzamykatelnych skrini,
mistnosti, s ulozenymi osobnimi daty, jsou v nepfitomnosti zodpoveédnych osob

uzamceny, byla nastavena evidenci klic¢h

osobni data v elektronickych systémech:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

>

chranéna pristupovymi hesly do pocitacli, pro praci vice osob na jednom
pocitaci, kazda tato osoba ma nastaveno své ptistupové heslo do svého pro-
filu, ve kterém pracuje

chranéna ptistupovymi hesly do programt, modulti, ptistupy do centralnich
informacnich systému jsou chranény zdvojenou ochranou heslem a certifi-
katem

pracujeme pouze s legalnim a aktualizovanym softwarem, antivirovym pro-
gramem a firewallem

pravidelné zélohujeme informace a mame nastaven systém pro jejich obno-
vu

zodpovédné pracujeme s informacemi umistovanymi na internetové stran-
ky, zejména pii umistovani fotografii a osobnich dat

nastavujeme ochranu osobnich tdaji do smluv se zpracovateli a poskytova-
teli softwaru a internetovych stranek

pro zpracovani osobnich dajli, na které potiebujeme souhlasy, revidujeme
a nastavujeme informované souhlasy se zpracovanim osobnich udajii, v sou-

ladu s nafizenim

Z vyse uvedeného vyplyva, Ze byl nastaven funk¢ni systém ochrany osobnich udaji [10].
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5.1 Role subjektti osobnich tdaji

Na zéaklad¢ Setfeni byla provedena identifikace roli subjektl udaji a poté k nim byla pftifa-

zena odpovidajici aktiva. Tyto vazby jsou zndzornény na Obr. 5.

Listinné uloZisté v ramci vyko-
nu agend uradu

Listinné uloZiSté v ramci vnitr-
niho chodu Giadu

I Obtan Elektronické tloZiste
Agendové informacni systémy-
samostatna pisobnost
I Zaméstnanec I
Agendové informacni systémy-
prenesena pusobnost
Voleny Informacni systém spisové
zastupce sluzby
Ekonomicky informacni systém ‘
Kategorie zvlasté
zranitelnych sub-
jektu udaju- nezle- Portaly I

tili ob¢ané ¢i ne-
svépravné osoby

Ostatni elektronické ulozisté

I Sdilené disky I

Lokalni disky I

Obr. 5: Role subjektu osobnich udaju a prirazent aktiv [viastni]
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5.2 Rizika zpracovani osobnich udaji

Dle definovanych aktiv projektovy tym provedl jejich ohodnoceni, a to dle stupnice, ktera

je uvedena v Tab. 5. Stupnice hodnoceni aktiv pro ucely analyzy rizik.

Analyza rizik byla projektovym tymem provedena z pohledu subjektu tidaji dle nafizeni.

Hodnota aktiv a stanoveni parametr analyzy rizik byly uréeny z pohledu dopadu na sub-

jekt daji. Toto ohodnoceni aktiv je uvedeno v Tab. 5.

Tab. 5. Hodnoceni aktiv pro ucely analyzy rizik [12]

NAZEV
AKTIVA

STUPEN
HODNOCEN
i

POPIS HODNOCENI

Listinné ulo-
F15t& v ramel
vvkonu agend
ufadu

5

Projektovy tym chodnotil aktivum nanejvyisi stupei. Aktivum
ma vysokou koncentrad osobnich tdaji citlivich udaji véemé
osobnich idaji vztahujicich se ke kategorii zvlaité zranitelnych
subjekti ndaji. Subjektv osobnich idaji maji vvsoky stupen
dopadu na prava a daliich povinnosti vyplyvajici z natizeni ke
vztahu subjektim osobnich udaji. Vysoky stuperi hodnoceni
aktiva je dopad realizace prav subjekni osobnich vidaji na toto
aktivum. Zirata, poskozeni, naruseni bezpeénost primamiho
aktiva je katastroficka, miZe vést k poruieni zakonnych povin-
nosti ohledné ochrany osobnich idaji vyplyvajicich z nafizeni.
Naruenim primarniho aktiva dojde k uplaméni sankci v ramei
nafizeni. Poruieni zakonnych povinnosti bude mit zisadni vliv
na fungovini organizace jako cellu a bude mit zisadni dopad na
subjekt idaji a realizaci prav subjektu udaji

Listinné ilo-
F15té v ramci
vnitintho cho-
du dfadu

Projektovy tvm ohodnotl aktivum na stfedni smupeii. Aktiva, a
viechnv osobniidaje vedené v tomto aktivu zivisi na libovol-
ném rozhodnuti obce & ufadu. Aktivum nema tolik osobnich
tidaji jako v pfipadé uloZiité spojené s vykonem agend obce vid
obéantim. Nepfedpoklada se. ze v rameil ziraty, poskozeni a nam-
fenibezpetnosti tohoto aktiva by doélo k uplaméni sankci vy-
plyvajici z nafizeni. Naruieni aktivanebude mit zdsadni vliv na
fungovani obce & ufadi.
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NAZEV
AKTIVA

STUPEN
HODNOCEN
i

POPIS HODNOCENI

Informaéni
systém spisové
sluzby

5

Projektovy tvm ohodnotil aktivum nanejvy3si stupefi. Aktivum
ma vysokou koncentrad osobnich udaji citlivych tidaji véemé
osobnich idaji vztahujicich se ke kategorii zvlasté zranitelnvch
subjekti tdaji. Subjekty osobnich udaji maji vvsoky stupedi
dopaduna priva a dalfich povinnosti vyplyvajici z nafizeni ke
vztahu subjektim osobnich udaji. Vysoky stupefi hodnoceni
aktiva je dopad realizace prav subjekni osobnich 1idaji na toto
aktivum. Zirita, poskozeni, narufeni bezpeénosti primamiho
aktiva je katastroficka, miZe vést k poru3eni zikonnych povin-
nosti ohledné ochrany osobnich idaji vvplyvajicich z nafizeni.
Narugenim primamiho aktiva dojde k uplaméni sankci v rimci
nafizeni. Porudeni zikonnych povinnosti bude mit zisadni vliv
na fungovani organizace jako celku a bude mit zisadni dopad na
subjekt udaju a realizaci prav subjektu udaji

Agendové
informaéni
systéemy —
samostama
pisobnost

Projektovy tym ohodnotil aktivum nanejvyiii stupei. Aktivum
ma vysokou koncentrac osobnich udaji citlivych udaja véems
osobnich idaji vztahwjicich se ke kategorii zvlaété zranitelnych
subjekti tdaji. Subjekty osobnich udaji maji vyvsoky stuped
dopaduna priva a dalfich povinnosti vyplyvajici z nafizeni ke
vztahu subjektim osobnich udaji. Vysoky stupefi hodnoceni
aktiva je dopad realizace prav subjekti osobnich 1udaji na toto
aktivum. Zirita, poskozeni, naruieni bezpeénosti primamiho
aktiva je katastroficka, mize vést k poruieni zakonnych povin-
nosti chledné ochrany osobnich idaji vvplyvajicich z nafizeni.
Narufenim primérniho aktiva dojde k uplaméni sankci v rimci
nafizeni. Poruieni zikonnych povinnosti bude mit zisadni vliv
na fungovani organizace jako celku a bude mit zisadni dopad na
subjekt udaju a realizaci prav subjektu udaji

Agendové
informaéni
systemy —
pienesend
pisobnost

Projektovy tym ohodnotil aktivum nanejvyiii stupefi. Aktivum
ma vysokou koncentraci osobnich udaji citlivych tidaji véemé
osobnich idaji vztahwjicich se ke kategorii zvlasté zranitelnvch
subjekti tdaji. Subjekty osobnich udaji maji vvsoky stuped
dopaduna prava a dalgich povinnosti vyplyvajici z nafizeni ke
vztahu subjektim osobnich ddaji. Vysoky stupefi hodnoceni
aktiva je dopad realizace prav subjekni osobnich 1idaji na toto
aktivum. Zirita, poskozeni, narufeni bezpeénosti primamiho
aktiva je katastroficka, miZe vést k poruZeni zikonnych povin-
nosti ochledné ochrany osobnich idaji vvplyvajicich z nafizeni.
Narufenim primimiho aktiva dojde k uplaméni sankci v rimci
nafizeni. Poruieni zikonnych povinnosti bude mit zisadni vliv
na fungovani organizace jako celku a bude mit zisadni dopad na
subjekt udaju a realizaci prav subjektu udaji
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STUPEN
HODNOCEN
i

Ekonomicky 5 Projektovy tvm ohodnotil aktivium nanejvviii supefi. Aktivam
informacni ma vysokou koncentrad osobnich udaji citlivych udaji véems
svstém osobnich idaji vztahujicich se ke kategorii zvlaté zranitelnych
i subjekti idaji. Subjekty osobnich udaji maji vysoky stupes
dopaduna prava a daliich povinnosti vypl{yvajici z nafizeni ke
vztahu subjektim osobnich tidaju. Vysoky stupefi hodnoceni
aktiva je dopad realizace prav subjekti osobnich udaji na toto
aktivum. Ztrita, poskozeni, naruieni bezpefnosti primamiho
aktiva je katastroficka, muZe vést k poruieni zakonnych povin-
nosti ohledné& ochrany osobnich idaji vvplyvajicich z naFizeni.
Narufenim primamiho aktiva dojde k uplaméni sankci v rimci
nafizeni. PoruSeni zikonnych povinnosti bude mit zasadni vliv
na fungovini organizace jako celku a bude mit zisadni dopad na
subjekt idaji a realizaci prav subjektu tidaji

NAZEV

AKTIVA POPIS HODNOCENI

Portaly 5 Projektovy tym ohodnotil aktivum na stfedni stuperi. Aktiva, a
viechny osobnitdaje vedené v tomto aktivu zivisi na liboval-
ném rozhodnuti obce & ufadu. Aktivum nema tolik osobnich
tidaji jako v pfipadé iloZiité spojené s vykonem agend obce vidi
obfanum. Nepfedpoklidi se, ¥e v ramei ztraty, pofkozeni a nam-
Seni bezpetnosti tohoto aktiva by doslo k uplaméni sankci vy-
plyvajici z nafizeni. NaruSeni aktivanebude mit zisadni vliv na
fungovini obce & ifada.

Ostatni elek- 1 Projektovy tvm ochodnotil aktivum na nizky stupefi. Aktiva a
tronické tlo- viechny osobnitdaje vedené v tomto aktivu zivisi na liboval-
Hips ném rozhodnuti obce & ufadu. Vramd ztrity, pofkozeni a nar-
Seni bezpetnosti tohoto aktivanedojde k uplaméni sankei vvply-
vajici z nafizeni. NaruSeni aktiva nebude mit vliv na fungovani
obci & ufadi

Projektovym tymem byl sestaven v Tab. 2. seznam hrozeb dle standardi, které se tykaly
ochrany osobnich udaji vychéazejici z nafizeni. Projektovym tymem byly k hrozbam pfira-
zeny pravdépodobnosti uplatnéni hrozeb. Tyto hrozby se vazaly na identifikovana aktiva.
Hodnoceni aktiv je uvedeno v Tab. 4. Hrozby a identifikace pravdépodobnosti hrozeb.
Projektovym tymem byla zatazena do hodnoceni vyse stupné pravdépodobnosti uplatnéni
hrozby vcetné popisu zvoleni dané vyse pravdépodobnosti. Hodnoceni pravdépodobnosti
téchto hrozeb na jednotliva aktiva uvedena v Pfiloze P 1. Dale byla projektovym tymem na
zaklad€ zjisténych informaci z mapovani obce urCena hrozba zranitelnosti jednotlivych

hrozeb, a to ke kazdému aktivu.
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Projektovym tymem byla zafazena do hodnoceni vyse stupné zranitelnosti aktiv vii¢i hroz-
bam s popisem stupné zranitelnosti. Hodnoceni zranitelnosti aktiv vic¢i hrozbam je

v Piiloze P 1L
V Tab. 6 jsou uvedeny pravdépodobnosti uplatnéni hrozeb k aktiviim.

Tab. 6. Pravdépodobnost jednotlivych aktiv viici hrozbam [12]

PEAVDEPODOBNOST
)
=
p - = = |2
o =l 2 ==
Zlg|Els| 2= 2| 2|8
2|2l 2|=2|E|E|=|=<|&
|l =2l = =| | = = -
v 3 [E] — = E = ,"_.,: -
HEEEIEIE E R
Tl |Slz|lz| 2| Nz 3
Listinné uloZziété v ramci vvkonu agend ufadu By - 3323|313 3
Listinné uloZzisté v rimci vaitiniho chodu dfadu 3|21 3123 |3 3
Informaéni svstém spisoveé sluzby S| 2153|4234 3
Agendové info. systémy — samostatni pisobnost | 5 | 2 | 4 | 4 | 3 2 3
Agendové info. systémy — pfenesena piisobnost SN 3 | 2| 2[4 |2]|2]2 3
Ekonomicky informaéni systém 5|3 2|3 214 2 3
Portaly 313|212 (1(4 (4] 2 3
Ostami elektronické uloZisté 1135444 |2]3 3

Projektovy tym déle urcil trovenl zranitelnosti jednotlivych aktiv vii¢i stanovenym hroz-

bam, které jsou uvedeny v Tab. 7.
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Tab. 7. Zranitelnost jednotlivych aktiv viici hrozbam [12]

ZRANITELNOST
=
Q' — | s b §
o = 2| Bz
. =l Z| 2| 3|5
Aktivum = Z|E| &l 2=
Elpl £l s 2| = 2| 2|8
2|2l a|l=2|ElB|=|<|a
=2l =l =] |l=]| 2=
] = o [ duir] = = = = =
slE| || 2l El=| 2l2.-
=|T|5|=| 2| 3| E|E[EF
= | = o 2| o 2| 5|22
= |E|S|lzl=z|Z| Q==
Listinné uloZisté v rimci vykonu agend afadu 5| 3 4 (3|3 [2]4] 4
Listinné iloZisté v rimci vnitmihochodutifadu | 3 |3 | 3 | 4 |3 |3 |2 [ 4| 4
Informadni svstém spisové sluzby B 2 | 2|2 |2 |2 |23 3
Agendovéinfo. systtmy— samostamapisobnost | 5 [ 2 [ 2 [ 2 |2 [ 3 |3 | 3| 3
Agendovéinfo. systtmy — pfenesenaptsobnost | 5 [ 2 [ 2 [ 2 |2 [3 |2 |3 | 3
Ekonomicky informaéni svstém S| 2|3 |33 |2]|3]|3]| 3
Portily (3233233 3
Ostami elektronicke uloZzisté 1223 [3[3]12]4] 4

V Tab. 8 je uvedeno zavérecné rizikové skore k jednotlivym aktiviim.
Celkova mira rizika hrozby:

Indikator ukazuje celkové miry rizika hrozeb dle jejich vyse. Je tedy patrné, které hrozby

vewr

Celkové mira rizika aktiva:

Indikator ukazuje celkové miry rizika aktiv dle jejich vyse. Je tedy patrné, kteréa aktiva jsou
nejnachylné;jsi a potiebuji zvysenou pozornost ¢i ochranu ze strany obce.
Rizikové skore = ( Tab. 6) hodnota aktiva x (Tab. 6) pravdépodobnost x (Tab. 7) zra-

nitelnost

Priklad: (5x2x3) =30
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Tab. 8. Rizikové skore [12]

RIZIKOVE SKORE

il

i
= E
= 2
o =
ol B
2| N
2| =
Rizikove skore = = 2| 2| =] =
£ = Z| £ 3| E| ¢
2l z| B 5| 2| = E| 2| &| £
2| 2| | Z| E| B| =| = =| =
2| =S| 3| 2| 2| =| BE| =| E| B
Slm| 2| = .2 E| 2] 2| 2| =
S|w| | £ 2| 2| 2| 2| 2| =2
=l =l 8| =| BE| B| 2| E| EB| =
_ . . | =l S|l=z|l z| 72| B| =| =
lasunniulnzlsterra.mm vivkonu s 30 15 45 | 30 | 30
agend ufadu
Llsunn?vulnmstevra.mclx'nlm]_ﬂm 3 115! 9 36|27 13| 13
chodu ufadu
Informaéni systém spisové sluzby [ 3 39.30 40 | 20 | 30
Agendovéinfo. systémy — samo- -
statma piisobnost 5 (20| 40|40 ) 30| 45 | 30
Agendovéintosystemy—prene- |5l 30 | 50 | 20 | 40 | 45 | 20 | 30 | 45 | 250
sena pusobnost
Ekonomickyinformaénisystéem | 3 | 30 [ 30 [ 45 ] 15 2'3.30 45 | 275
Portaly 3 (271218 9 | 12|36 (18 | 27 | 155
Ostami elektronickeé tilozisté 1|6 |10 12 (12|12 | 4 |12 | 12 | 80
ﬁgﬁ?“‘ﬂkmmwnmka 181| 186|261 218|202 223-:
Priklad:

Indikéator celkové miry rizika aktiva =} vSech vodorovnych radk

30+15+60+45+30+30+60+60=330

Indikator celkové miry rizika hrozby =Y vSech svislych fadka

30+18+20+20+30+30+27+6=181
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6 ROZHODOVACI ANALYZA VE VEREJNEM SEKTORU

Poslanim vetejného sektoru je zajistovat produkci vetejnych statkii a vetejnych sluzeb, tzn.
takovych spolecensky zadoucich produktl, jejichz poskytovani je z pohledu soukromého
sektoru ekonomicky neefektivni. Z toho vyplyva, ze poslanim vetejného sektoru neni co
nejveétsi ekonomicky efekt, ale maximalni efekt spolecensky. Tato pozice sebou nese na-

sledujici problémy:

e velké mnozstvi riiznorodych potieb a ocekavani,
e charakter rozvojovych aktivit (vefejné statky a sluzby),
e omezené zdroje (finan¢ni, technické, personalni).

vvvvvv

malni, proceduralni strdnku rozhodovaciho procesu, doporucuje konkrétni kroky. Cilem je

najit optimalni variantu pouzitim objektivnich metod [16].

Nejdulezitéjsim krokem rozhodovaci analyzy je identifikace problému, nebot’ chybné defi-
novany problém znamend, ze bude chybné rozhodnuti. Identifikace problému by se méla
zamétit na vymezeni problému, zjisténi pfi¢in problému a na zjiSténi dalSich moznych
souvislosti [16].

Kromé vyjasnéni pti€in problému je tfteba v rdmci analyzy:

e specifikovat podstatné stranky a faktory problému a jejich vzajemné vazby,

e posoudit vyvojové tendence problému a jeho organiza¢niho kontextu,

e vymezit okruh zainteresovanych stran (osob, utvarti ¢i organizaci, které by mohly
byt uréitym feSenim problému dotceny),

e stanovit cile feSeni problému.

Vysledkem této faze je vlastni formulace problému, kterd ma pro kvalitu feSeni zasadni

vyznam:

e bliz8i poznani problémové situace,

e identifikace pficCin,

e specifikace podstaty problému,

e posouzeni vyvojovych tendenci problému a jeho organizacniho kontextu,
e vymezeni okruhu zainteresovanych stran,

e stanoveni cili problémt,
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e formulace problému.

Formulace kritérii hodnoceni je pfedpokladem spravného vyhodnoceni variant rozhodova-
ni a vyberu varianty uréené k realizaci. Kritéria hodnoceni mohou byt bud’ kvalitativni

nebo kvantitativni [15].

Obr. 6 je zachycena kancelarf starosty pred rekonstrukci. Obr. 7 zachycuje kancelafe staros-

ty a ucetni po rekonstrukci.

Obr. 7. Kancelare starosty a ucetni po rekonstrukci [vilastni]
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7 OPATRENI K ZAJISTENI SOULADU POSUZOVANYCH
PROCESU S NARIZENIM

V této kapitole je feseno rozfazovani jednotlivych ¢innosti projektového tymu. Cilem bylo

vSechny procesy uvést do souladu s nafizenim.

)
2)

3)

4)

5)

6)

7

8)

Sestaveni projektového tymu. Projektovy tym zahrnoval starostku a ucetni.

Zpracovani analyzy vcetné mapovani aktudlniho zpracovani osobnich udaji, tento
dokument je uveden v Ptiloze P V Zaznam o Cinnostech zpracovani vSech agend.
Zajisténo zpracovani mapovani osobnich tdaji v rozsahu definovaném touto sys-

témovou analyzou.

Zpracovani zaznami o ¢innostech zpracovani. Vystupem byly zdznamy o ¢in-

nostech zpracovani.

Nastaveni internich procesi Fizeni rizik. Projektovym tymem byl ustanoven in-

terni proces fizeni rizik.

Vymezeni aktiv. Byla vymezena listinna 0lozi§t€¢ v ndvaznosti na zdznamy o ¢in-
nostech zpracovani. Revize prav pfistupti k témto 0loziStim a zhodnoceni jejich
stavu z pohledu fyzické a objektové bezpecnosti. Vystupem byl seznam listinnych

ulozist a zhodnocenti jejich stavu.

Vymezeni listinnych lozist’. Byla vymezena listinna 0lozisté v navaznosti na za-
znamy o ¢innostech zpracovani. Soucasti byla revize prav ptistupl k témto tlozis-
tim a zhodnoceni jejich stavu z pohledu fyzické a objektové bezpecnosti. Vystupem

byl seznam listinnych lozist a zhodnoceni jejich stavu.

Vymezeni nastroji uzZivanych pro zpracovani osobnich udaji v databazi a v e-
mailu, sdilenych diski. Byl zhodnocen rozsah uzivanych aplikaci a IS, ve kterych
se zpracovavaji osobni tidaje. Zhodnoceni Girovné a kvality poskytované legislativni
podpory ze strany dodavatele ve vztahu k nafizeni a provedeni revizi prav a oprav-
néni k aplikacim a IS. Projektovym tymem byla provedena revize e-mailu a sdile-
nych diskil a odstranéno neopravnéné zpracovani dat s osobnimi udaji. Vystupem

byl seznam aplikaci a IS zpracovavajici OU a zhodnoceni jejich stavu.
Provedeni analyzy rizik. Byla provedena analyza rizik na zdklad€ nastavenych in-
ternich procest fizeni rizik. Vystupem analyzy rizik je prioritizace oblasti, které na-

sledné projektovy tym fesil organiza¢nimi a technickymi opatfenimi.
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9) Zpracovani rozdilové analyzy. Projektovym tymem byla vypracovana rozdilova
analyza sohledem na zavéry mapovani a provedené analyzy rizik tak, ze
v rozdilové analyze byly popsany nedostatky soucasného stavu oproti cilovému na-

plnéni dle nafizeni. Byl urcen ideélni stav souladu s nafizenim.

10) Vyhodnoceni pripravné fiaze a urceni internich projekti pro implementaci or-
ganizacnich a technickych opatieni. Projektovym tymem bylo provedeno vyhod-
noceni ptipravné faze, pfipraveny projekty implementace organizacnich a technic-

kych opatfeni a zah4jena jejich realizace.

11) Ustanoveni povérence. Vystupem je ustanoveni povefence vcetné uzavieni pra-
covn¢ pravniho vztahu s povéfencem nebo jiného vztahu, na zékladé kterého pove-

fenec vykona svoji ¢innost.

12) Prijeti smérnice o ochrané osobnich udajui. Byla pfijata smérnice o ochrané
osobnich udaj.

13) Proskoleni zaméstnance. Probéhlo proskoleni zaméstnance a zastupitelti obce v
oblasti ochrany a zpracovani osobnich udajii a internich pravidel a postupt pro do-

téenou problematiku nafizeni.

14) Implementace organiza¢nich opatfeni. Spravcem byla urcena organiza¢ni opat-
feni a provedena jejich implementace v souladu s definici projekti v ptipravné fazi.
Byla provedena vyména kancelaii starosty a ucetni z divodu dostupnosti archivu,
trezoru a kopirky. V obou kancelarich byl poFizen novy nabytek, ktery je uza-
mykatelny a tudiz je v souladu s narizenim. Byla zfizena ptfepazka slouZici pro
vybér poplatki, obcané nemohou vstupovat dale do mistnosti a listinnd Gloziste
jsou chranéna. Obec pouziva fyzické i elektronickeé ukladani dat. V ptipadé fyzic-
kého ukladani se jedna o listinné dokumenty uloZené v zamykatelnych sk¥in-
kach, tzv. kartotékach, které jsou umisténé v kancelafi starosty a ucetni, jez s nimi
pracuji. Klice od skiinek jsou béhem uiedni doby zastréené v zamku, po skonceni

ufedni doby jsou uschovéany a vhodné zabezpeceny.

15) Implementace technickych opatieni. Spravcem byla urc¢ena technickéd opatieni a
provedena jejich implementace v souladu s definici projektii v pfipravné fazi. Dale
bylo provedeno ovéteni technickych opatfeni napt. formou penetracnich testi ¢i ji-
nym testovanim piijatych opatfeni s cilem vyhodnotit kvalitu pfijatych opatieni.

Jako ochrana objektu byl zaveden kamerovy systém. Pocitate maji zdkladni ochra-
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nu ve formé antivirového programu. PocitaCovou sit’ ma na starost externi spravce
IT. Obecni Gifad ma jednu sitovou tiskarnu s automatickym tiskem pro dvé kancela-

v

re.

16) Implementace procesu k realizaci prav subjekti udaju. Nastaveni postupu
zpracovani Zadosti subjektu udaja. Spravcem bylo provedeno nastaveni postupii
pro zpracovani zadosti subjekt udaji napt. o rozsahu zpracovani, uplatnéni "prava
byt zapomenut" a pienositelnosti, dale bylo ptipraveno technické a organizacni za-
zemi pro zpracovani zadosti subjektti udaji véetné pridéleni odpovidajicich materi-
alnich a lidskych zdrojt. Spravce je povinen identifikovat tlozisté informaci obsa-
hujici osobni udaje a to jak ve strukturované, tak i nestrukturované form¢ a v elek-
tronické a listinné podob¢ a zajisti vykon zpracovani zadosti subjektd udaji nad
témito ulozisti. Ulozi§té mél spravee urdit v provedeném mapovani a pfi zpracovani
zdznamu o ¢innostech. Spravce nesmi opomenout zadné lozisté¢ osobnich tdajl.

Obec ma Facebookové stranky, kde uvetejituje jen hlaseni rozhlasu.

17) Implementace procesu k realizaci prav subjekti udaji. Publikace postupi a
pripadnych podminek k uplatnéni prav subjekti idaji na verejné dostupnych
zdrojich. Spravce mulZe publikovat na vefejné¢ dostupnych zdrojich pokyny k

uplatnéni prav subjektt udaji.

18) Revize zpracovatelskych smluv. S ohledem na mapovani a zdznamy o ¢innostech
zpracovani byla provedena revize smluv se zpracovateli a zajiSténa odpovidajici
kvalita zpracovani osobnich tidaji v€etné sankci a dalSich vhodnych mechanismd.
Vybrana obec vyuZziva informacni systém vetejné spravy GORDIC a obecni webo-
vou stranku. Informacni systém je ulozen na serverech dodavatele, obec tedy nema

zadné datové centrum.

19) Revize souhlast subjektt tidaji. Byla provedena revize souhlasti subjekt tidaji
na zéklad¢é provedeného mapovani a zaznamil o ¢innostech. Pokud je to nezbytné
nutné, vyzada si informovany souhlas subjektu udaji ke zpracovavanym osobnim
udajim v jiz pouzivanych evidencich a agendéch.

20) Vyhodnoceni implementace organizacnich a technickych opatieni ve vztahu k
rozdilové analyze. Projektovym tymem bylo provedeno vyhodnoceni implementa-
ce organizacnich a technickych opatieni na zéklad¢ vystupl ptipravné faze. Vedeni

vybrané obce vyhodnoceni vzalo na védomi.
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21) Uvodni posouzeni stavu zpracovani osobnich udaji ze strany povéfence a
pribézné monitorovani stavu zpracovani osobnich udaji. Povéfencem bylo
provedeno uvodni posouzeni stavu kazdé situace nebo ¢innosti, kdy dochazi k na-

kladani s osobnimi udaji, a to na zadklad¢ zaznamu o ¢innostech zpracovani.

22) Pravidelné sebehodnoceni Spravce formou aktualizace analyzy rizik Spravce s

ohledem na pfijaté procesy fizeni rizik provede aktualizaci analyzy rizik.

23) Pravidelna aktualizace rozdilové analyzy (nap¥. v roénim cyklu). Vystupem je
aktualizovana rozdilova analyza na zaklad¢ dosavadniho postupu implementace or-

ganizacnich a technickych opatieni.

24) Aktualizace zdznama o ¢innostech pri zménach nebo implementaci novych
agend ¢i povinnosti obce v porovnani se zpracovanym mapovanim a zpraco-
vanych ziaznami o ¢innostech. V ptipad¢, Ze dojde k tprave urcujiciho pravniho
ptedpisu, Gcelu nebo ke zméné opravnéného z4jmu pii zpracovani osobnich udaji,

provede spravce neprodlené odpovidajici aktualizaci.

25) Uplatiiovani prav subjekti udaji. Na webovych strankach obce jsou publikova-

ny pokyny a vzory zadosti k uplatnéni prav subjektu udajt.

26) Vyhodnoceni dosavadniho priibéhu internich projekti z pripravné faze a je-
jich pripadna aktualizace a optimalizace. Spravcem bylo provedeno vyhodnoce-
ni realizace projektii definovanych v ptipravné fazi zaméfenych na implementaci
organizacnich a technickych projekti. Bylo navrzeno jejich ukonceni, aktualizace
nebo optimalizace. Toto vyhodnoceni je vhodné provadét pravidelné a to alesponl

jednou ro¢né¢.

27) Pravidelné kazdoro¢ni Skoleni zaméstnancu. Spravce zajisti pravidelné Skoleni
zameéstnancll v oblasti zpracovani osobnich idaju a jejich ochrany a to s cilem pri-

bézného zvySovani povédomi o pfedmétné problematice.
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ZAVER

Dil¢imi cili v teoretické ¢asti bakalaiské prace bylo poskytnout zakladni informace o téma-
tu ochrany osobnich udajti, o jeho vyvojovych fazich ve svété, Evropé, Evropské Unii a
v Ceské republice. Byly vysvétleny jednotlivé pojmy, které jsou spojeny s problematikou
ochrany osobnich udaji. Soucasti prace bylo seznadmeni s fizenim procesti obce, vetejné
spravy a predstaveni organizace vybrané obce a jejich novych povinnosti spojenych s nafi-

zenim.

Cilem bakalarské prace bylo zjistit jednotlivé agendy, jejich Cinnost, urcit odpoveédnost,
ur¢it kompetence a rizika. Projektovym tymem, jehoz ¢lenkou autorka byla, bylo provade-
no mapovani, analyzy a na zaklad¢ vysledku analyz byla ohodnocena aktiva, identifikova-
ny hrozby, pravdépodobnosti hrozeb, identifikace zranitelnosti. Z analyzy bylo patrné,
zacni opatfeni. Byla ur€ena nejnachylngjsi aktiva, kterd potiebuji zvySenou pozornost ¢i
ochranu ze strany vybrané obce. Déle byla zjisténa celkova mira rizika. V procesu analyzy
rizik byly pfifazeny role subjektli idaji. Z jednotlivych analyz byl vyhodnocen navrh opat-
feni k zajisténi plného souladu posuzovanych procesii s nafizenim. Vybrand obec XY byla

plné pfipravena na nové natizeni.

V dobé prudkého rozvoje technologii a rozsifeni internetu je to nutnost ochrany osobnich
dat. Existuje mnoho moznosti, jak se dostat k osobnim udajim a jak je okamzit¢ ukrast
a zneuzit. Zadna slozitost, jen n&kolik kliknuti mysi. Nevyzadana posta je jen lepsi varian-
tou. NaSe osobni udaje volné plujici po siti a vystavené na mistech, kde si je mohou prohli-
zet miliony lidi na celém svété. Tudiz upfesnéni pravidel pro zpracovani osobnich tdajl
cilenym plisobenim na ty, kdo vaSe osobni udaje zpracovavaji.

Meéli bychom se chovat opravdu zodpovédné. Pokud mame moznost, zkontrolovat si, co
o nés ktera spoleCnost vi a pro jaké ucely tyto informace vyuziva. Pokud nékomu poskyt-
nete svij souhlas se zpracovanim osobnich udajti, mizete jej nasledné i kdykoli odvolat.

Tato skutecnost plati v celé Evropské unii a ve vSech jejich ¢lenskych statech se mlzete

domoci svych prav.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AIS Agendovy informacni systém.

CD Compact Disc.

CLA  Check List Analysis.

CR Ceska republika.

IS Informacni systém.
ISO International Organization for Standardization.
IT Informacni technologie.

GDPR  General Data Protection Regulation.
ES Evropska smérnice.

EU Evropska Unie.

MS Matetska skola.

ou Obecni tifad.

ouU Osobni udaj.

PIN Personal Identification Number.

SW Software.

UOOU  Utad pro ochranu osobnich adaji.

Z0 Zastupitelstvo obce.
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PRILOHA P I: HODNOCENI PRAVDEPODOBNOSTI AKTIV VUCI HROZBAM [VLASTNI ZPRACOVANI]

Nazev Pravdépo- C :
aktiva Hrozba dobnost Hodnoceni pravdépodobnost
e ] Dle zjisténvch informaci tym pfifadil hodnoceni pravdépod obnosti hrozby na nizkou uroveri. Obec
Vngjsittoky < nedispomyje takovim objemem osobnich 1idaji, proto vné3i utokynejsou éastymjevem

Dle zjisténvch informaci pfitadil hodnoceni pravdépodobnosti hrozby na velmi nizkou tiroveri.
Technické chyby 1 Hrozba je nepravdépodobna, jelikoZ obec nedisponuje technologiemi v zajisténi listinnych alozst,
které by bylvnachylnéna technické chvby, pravdépodobnost viskytuje na velmi nizké irovni.

Dle zisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na stfedni droveri. Prav-
dépodobnost uplaméni této hrozbvje v ramci obce na stiedni trovni, jelikoZ obec nedisponuje inter-
nimi aktv, které by upravovaly procesv nakladani s os. udaji a jejich iloZidt, které by bvlv pro za-
mésmance obci a ufadi zivama

Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na stfedni uroveri. Prav-
Narueni integrity OU 3 dépodobnost uplaméni této hrozbyvje v raimci obce na sttedni urovni, jelikoZ obec nedisponuje inter-
nimi akty, které by upravovaly procesv nakladani s os. idaji a jejich dlozit.

Dle zjsténvchinformaci tvm phfadil hodnoceni pravdépodobnosti hrozby na nizkou droveri. Obec
ma zamky_které nejsoulehce piekonatelné, objektovi bezpeénost je na stfednidrovni. Uzamvkatel-

Lidsky faktor 3

Listinné tloZi&té v ramei vwkonu agend nfadu

: Neopravnény pfistup 2 né skiiné jsou dfevéné, jsounoveé a vvkazuji znimky stfedniho odporu pii pfekonivani. Obecnedis-
ponuje takovim objemem osobnich idaji, maly vyskyt neopravnénych pfistupt k osobnim tidajim.
L , Dle zjisténvchinformaci tvm piifadil hodnoceni pravdépodobnosti hrozby na stfedni drove. Nami-
Naruseni dostupnosti 3 Senidostupnosti os.tidaju v oba je na strednitirovni, a to1 z divodu mensiho poctu agend.
Zera bnich tidai 3 Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozby na stfedni irover. Zirata
frata osobnich udaju os. udaju v obci je na nizkéirovni, a to 1z divodu mengiho poétu agend.
Naruieni prav a svo- 3 Dle zisténvchinformaci tym phfadil hodnoceni pravdépod obnosti uplaméni hrozby na sttedni iro-

vefi. MiiZe dojit k naruSeni prav a svobod subjektu osobnich idaji.

bod subjektu udaji




ES;E: Hrozba P;E;iii?_ Hodnoceni pravdépodobnost
. Dle zjisténvych informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na nizkou tdroveri. Obec
Vnéjiintoky 2 , Co L g g e I
nedispomyje takovim objemem osobnich iidaju, proto vné sitoky nejsou fastym jevem.
- Dle zjisténvchinformaci tym phtadil hodnoceni pravdépodobnosti hrozby na velmi nizkou drover.
T‘J Technické chvhy 1 Technicksi opatfeni obce zamezuji jakékoliv pravdépod obnosti vaniku tech. chvb v ramei tohoto
= aktiva.

.= Dle zjisténvch informaci tym phifadil hodnoceni pravdépodobnosti hrozbyna stfedni tiroveri. Prav-
rt Cea dépodobnost této hrozbyje v rimal obce na stfedni irovni, jelikoZ obec nedisponuje internimi akty,
& Lidsky faktor 3 O gt e et e S . T

o - upravujici procesy nakladani s os. udaji a jejich dloZist, nejsou prozaméstmance obce a ifadu zi-
= varna.
’E Dle zjisténvch informaci tym piifadil hodnoceni pravdépod obnosti hrozby na stfedni irovefi. Prav-
= Naruieni integrity OU 3 dépodobnost uplaméni této hrozbvje v rimei obce na stiedni trovni, jelikoZz manipulaci s timto alti-
o vem je v pravomoci malého okruhu
£ Dle zjisténvchinformaci tvm ph¥adil hodnoceni pravdépodobnosti hrozby na nizkou droveri. Prav-
= Neopravnény piistup 2 dépodobnost uplaméni této hrozbyje v rimci obce na nizké irovni. jelikoz manipulaci s timto akti-
= vem je v pravomoci malého okruhu zamésmancu obee.
e Dle zjisténvychinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na stredni tirovesi. Naru-
= NaruZeni dostupnosti 3 Seni dostupnosti os.udaju v obci je na stfedni drovni, a to 1 z duvodu mensiho poétu agend spoje-
= nvch s internim chodem obce a jehodfadu
= Zirita osobnich tidajd 3 Dle IJIFStEIIF}'CIIIZIII_fDHnIEI.CI tvm Pnra’d.ll hc:dl.nc:cenjt pra::n_iepodabnuusn hrDifb}'IlE. stfedni droven. Zirata
osobnichidaju v obdl je na sttednivirovni, a toi z duvodu mensiho poétu agend.
e Dle zjisténych informaci tym piifadil hodnoceni pravdépodcbnosti hrozby na stfedni iroveri. MiZe
Narudeni prav a svo- Lo T e : o ) o oaera . .
3 dojit k narudeni prava svobod subjektu os. idaju, ale jen subjelni idaju, které jsou spojeny s vnitf-

bod subjektuudaji

nim chodem ufadu (zamésmanci, smluvni parmefi atd.).




Nazew

alttiva

Hrozba

Pravdépo-
dobnost

Hodnoceni pravdépodobnosti

Informacni systém spisove sluzby

Vnéjsintoky

]

Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na nizkou tdroveri. Infor-
madcni systém spisové sluZbyu obce je vétiinou hostovany informaéni systém, kteryje dobfe chra-
nén. Atraktivitu pro vnéj3i utoky snifuje také mensi objem oscbnich idapd, které mé obec

k dispozici.

Technické chyby

Dle zjisténvchinformaci tvm phfadil hodnoceni pravdépodobnosti hrozby na velmi vysokou droveti.
Velmi vysoka iroveri pravdépodobnosti byla tymem stanovena z divodu mo#ného selhani technic-
kého zajiiténi IS spisoveé sluZby, tak i vaddich jeviijakoje vipadek elektfiny apod..

Lidsky faktor

Dle zjisténvch informaci tvm piifadil hodnoceni pravdépodobnosti hrozby na stfedni droved. Nizka
iroven byla tymem zvolena s ochledemnajiz dlouhou tradici IS spisovych sluZzebna obdi, kde jsou
zab&hle procesy vyuzivani dancho IS a u obce nedochazi k éasté fluktuaci zamésmanai pracujicich s
danym IS.

Naruieni integrity OU

Dle zjisténvchinformaci tvm phtadil hodnoceni pravdépodobnosti hrozby na vvsokouurovesi. V
ramci aktualnich technickych a organizafnich opatifenich na obci tvm pfedpoklada East&j & uplaméni
dané hrozby.

Neopravnénv piistup

]

Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na nizkou droveri. Prav-
dépodobnost je na nizké hodnoté, jelikoZ obec nedisponuje takovimi opatfenimi, zamezujici neo-

pravnény piistupk OU, nepfedpoklidi se ¢astdsi vyskyt dané hrozby z divodu mensi atraktivity a
objemu osobnich uidajiu obci, které by se staly teréem neopravnéného ptistupu, poptipadé zcizeni.

NaruZeni dostupnosti

Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozby na stfedni drover.

Zirata osobnich 1daji

Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozbyna vysckouirovei. Zrata
os. udaji v obci je na vysaké vrovni, a to z divodu vvspélosti IS spisove sluzby a ulozsté IS spisove
sluzbv je hostovano u poskytovatele.

NaruZeniprav a svo-

bod subjekmuudaj

Dle zjisténvchinformaci tvm phfadil hodnoceni pravdépodobnosti hrozby na stfedni droved. Stfedni

e




Nazev Pravdépo- - L :
. Hrozba Hodnoceni pravdépodobnosti
aktiva dobnost P P
Dle zjisténvch informaci tym phfadil hodnoceni pravdépod obnosti hrozby na nizkou iroveni. Agen-
= Vnéjiatoky 2 dovy informaéni system u obceje hostovany informadni system, ktery je dobfe chranén. Atraktivitu
é pro vnéjiiitoky snizuje také men3i objem os. idaji, které ma obeck dispozici.
T% Dle zjisténvch informaci tym phifadil hodnoceni pravdépod obnosti hrozby na vvsokou drovefi. V-
2 [Technické chvby 4 soka iroved pravdépodobnosti byla tymem stanovena z duvodu vysoké pravdépodobnosti selhani
= tech. zajisténi AIS — samostatna piisobnost a technické chyby jsou Eastym jevem.
"-:’ Lidsk® fakt 4 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépod obnosti hrozby na vysckou irovefi. Obec
£ S5y or ma pevné stanovené procesy praci s agendovimi informaénimi systémy napi. internimi akty.
[ Narugeniinteerite OU 3 Dle zjisténvch informaci tym phfadil hodnoceni pravdépod obnosti hrozby na stftedni irove. V ram-
= Arusent ntegnty ci aktualnich tech. a org. opatfenich na obd tym nepfedpoklada ¢astéjsi uplaméni dané hrozby.
03
o e s Dle zjisténvch informaci tym pfifadil hodnoceni pravdépod obnosti hrozby na stfedniviroved. Pfistu-
= Neopravnény piistup 3 R g - Y . - . : .
= pv do agendovych informadnich systému jsoujen v malém kmihu zaméstmancn obce & ufadu.
2
E Narugeni dostupnosti 2 Dle zjisténvch informaci tym piifadil hodnoceni pravdépod obnosti hrozby na nizkou urovefi.
= Dle zjisténvch informaci tym piifadil hodnoceni pravdépod obnosti hrozby na stfedni iroveri. Zirita
o Ztrata osobnich udaji 3 osobnich idaji v obd je na stfedni drovni, a to z ddvodu vyspé&osti agendovych informaénich sys-
= témn a jejich ilozist
=
L]
& Narugeni orav a svo- Dle zjisténvch informaci tym pfifadil hodnoceni pravdépod obnosti hrozby na stfednivirovefi. Stfedni
P 3 tiroveii je zde zapfiinéna vyspélosti agendovych IS a jejich pouZivani jen malého okruihu zamé&st-

bod subjekmidaji

nancn obei & ufadi




Nazev Pravdé- .
: Hrozba Hodnoceni pravdépodobnosti
aktiva podobnost P P
Dle zjistén¥ch informaci tym piifadil hodnoceni pravdépod obnosti hrozby na stfedni drovefi. Agen-
- Vnéjsintoky 3 dovy informaéni systém u obce je hostovany informaéni systém, ktervje dobfe chranén. Amraktivitu
é pro vnéjiiutoky snizuje také mensi objem osobnich udaju, které mi obec k dispozici
= Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozby na nizkou troved. Wizka
= . . . N - . . - . . - . P .
== | Technicke chyby 2 liroveil pravdépodobnost byla tymem stanovena z duvodu nizké pravd épodobnosti selhani technic-
o kého zajisténi AIS. Technické chyby nejsou fastym jevem.
=
a
B Lidske faktor 5 Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na nizkou tirovesi. Obec
= i i - - - B - - o - - ' . I - '
T ¥ nema pevné stanovené procesy praci s agendovymi informacénimi systémy napf. internimi akty.
=
| Dle zjisténych informaci tym piifadil hodnoceni pravdépodobnost hrozby na vvsokou drovei. V
= | Naruieniintegrity OU 4 ramci aktualnich tech. a org. opatfenich na obci se zikladnim rozsahem pfenesené prisobnosti pro-
2 jekéni tym pfedpoklida fast&jsi uplaméni dané hrozby.
=
- e s - Dle zjisténvchinformaci tvm phfadil hodnoceni pravdépodobnosti hrozby na nizkou droves. Pfistu-
= Neopravnény piistup 2 P S Ry s oy : s e
= pv do agendovych informaénich systému jsou jen v izkém kruhu zamésmancu obci & ufadu.
= Naruieni dostupnosti 2 Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozby na nizkou drovesi.
=
= Dle zjisténvych informaci tym pfifadil hodnoceni pravdépodobnosti hrozbyna nizkou tirovedi. Ztrita
= Ztrita osobnich 1idaju 2 osobnichidaju v obdi je na nizkédrovni, a to z duvodu vyspélosti agendovych informaénich systé-
5 mu a jejich ulozit.
oo i - v - - e v - = v ) o - -
= e Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti uplaméni hrozby na stfedni 1dro-
Narudeniprav a svo- - A : . i i C TR
3 vefl. Sttednidrovefije zpusobend vvspéosti agendovych IS a jejich pouZivani jenizkého kruhu za-

bod subjekmuudaj

mésmanci obce & 1ifadu.




Nazev

Pravdé-

Tkfiva Hrozba i e Hodnoceni pravdépodobnost
Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozbv na nizkou tiroveii. Eko-
Vnéjsintoky 3 nomicky informaéni systém u obce je hostovany informadni systém, kteryje dobfe chrinén. Atrakti-
vitu pro vné&jiiitoky snifuje také menii objem osobnich tidaju, které ma obec k dispozici.
Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozby na nizkou tiroveri. Nizkou
Technické chyby 5 uroveii pravd épodobnosti byla tymem stanovena z divodu mozného selhani technického zajisténi
_ - - Ekonomickéhoinformaéniho svstému, tak 1 vaéiich jevi jako je vipadek elektiiny, technické chvby
-5 nejsou castym jevem.
? Lidsky faktor 3 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na stfedni tirovesi. Obec
5 . nemai pevné stanovené procesy praci s Ekonomickym informaénim systémem napi. internimi akty.
E ’ Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozbv na velmi nizkou drovefi.
= Naruseni integrity OU 1 V ramci aktuilnich technickvch a organiza¢nich opatfenich na obd se zikladnim rozsahem pfenese-
ol né pusobnosti tym nepfedpoklidi ¢astéjdi uplaméni dané hrozhv.
— e - - . .. — . . - . . . . .
= Neoprivnény piistu s Dle zjisténvch informaci tym piifadil hodnoceni pravdépod obnosti hrozby na nizkou urovesi. Piistu-
= P yprstp - pv do Ekonomického informaéniho systému jsou jen v izkém kruhu zamésmanci obci & dfadu.
=
,—“‘; Naméeni dostupnosti 4 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na vysokou drovefi.
Ztrita osobnich tidatd - Dle zjisténych informaci tym phifadil hodnoceni pravdépodobnosti hrozby na nizkou tdroven. Zirata
| - osobnich udaju v obd je na nizké irovni, a to z duvodu vyspélosti Ekonomického IS a jeho uloZist.
Naru§eni prav a svo- 3 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na stfednitiroveri. Stfedni

bod subjektuudaj




MNazev

Pravde-

) Hrozba Hodnoceni pravdépodobnosti
aktiva podobnost P P
Dle zjisténvch informaci tvm pfifadil hodnoceni pravdépodobnosti hrozby na stfedni iroveri. Vyuzi-
WVnéjiintoky 3 vané portily obci se zikladnim rozsahem nedisponuji vvspélou ochranou a mohou se stit teréem
vnéjiich utoku.
- - Dle zjisténvchinformaci tym phfadil hodnoceni pravdépodobnosti hrozby na nizkou tirovesi. Tech-
Technické chyby 2 C L PR .- : s . N -
T nické zajifténi portili neni na vvsoké 1irovni a muZe dojit k technickym chvbam.
Lidsk¢ faktor - Dle zjisténvchinformaci tvm phfadil hodnoceni pravdépodobnosti hrozby na nizkou droves. Obec
: - nema pevné stanovené procesy praci s Ekonomickym informaénim svstémem nap¥. internimi akty.
o,
= Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozbvna velmi nizkou drover.
= Narugeni integrity OU 1 W ramci aktuilnich technickvch a organizaénich opatfenich na obci se zakladnim rozsahem pfenese-
né pusobnosti t¥m nepfedpoklada £astéj$i uplaméni dané hrozby.
Neopravnény piist 4 Dle zjisténvch informaci tvm pfifadil hodnoceni pravdépodobnosti hrozby na vysokou urovesi. Pfi-
P YpHstp stupv do Ekonomického informaéniho systému jsoujen v izkém knihu zamésmancu obci £ dfadu.
Narueni dostupnosti 4 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na vysokou drovefi.
Zirata osobnich udaja 2 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnosti hrozby na nizkou droves.
Narufeni prav a svo- e e 4 - N . . . . 4. .
p 3 Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnost hrozby na stfedni droveri.

bod subjektu udaji




Nazev Pravdé- N . .
akfiva Hrozba e Hodnoceni pravdépodobnost
Vo itoky 3 Dle zjisténvch informaci tvm phfadil hodnoceni pravdépodobnosti hrozbv na stfedni drovern. Akt-
] ¥ vum nema tak velky rozsah osobnich udaju, aby bylo teréem vné&#ich itoku.
Dle zjisténvch informaci tym phtadil hodnoceni pravdépod obnosti hrozby na velmi vysokou uroveti.
Technickeé chvby 5 Velmi vvsoka drovedi pravdépodobnost byla tvmem stanovena z duvodu moZného selhani technic-
kého zajisténi ostamich elektronickvch dloZist.
Lk
S Lidsky faktor 4 Dle zjisténvch informaci tym piifadil hodnoceni pravdépodobnosti hrozbvna vvsokou tiroveri. Obec
= - nemai pevné stanovené procesv praci s ostamimi elektronickymi 1iloZidt napf. intemimi akty.
= Dle zjisténvch informaci tym pfifadil hodnoceni pravdépodobnost hrozby na vysokou urove. V
= Narugeni integrity OU 4 ramci aktuilnich technickych a organizaénich opatfenich na obci se zakladnim rozsahem pfenesené
= pusobnosti projekéni tym pfedpoklida £astéjii uplaméni dané hrozby.
= Dle zjisténvch informaci tym phtadil hodnoceni pravdépodobnost hrozby na vysokou urover. Pfi-
= Neopravnény piistup 4 stupy do Ekonomického informaéniho systémujsoujen v izkém kruhu zamésmancu obci & ufadu.
= Existuje nebezpedi kvbemetického iitoku.
- Naruieni dostupnosti 2 Dle zjisténvch informaci tym phifadil hodnoceni pravdépodobnost hrozby na nizkou uroveri.
Zirita osobmich tidat 3 Dle zjisténvch informaci tym piifadil hodnoceni pravdépod obnosti hrozbv na stfedni drovef. Zirata
] osobnich idaju v obci je na stfedniirowvni, a to z diavodu vvspélost ostamich eleltronicloich iloZist.
Narufeniprav a svo- 3 Dle zjisténvch informaci tym phfadil hodnoceni pravdépod obnosti hrozby na stfedni urovefi. Stfedni

bod subjektu udaji

irovei je zde zapiiinéna vyspélosti ostatmich elektroniclych uloZist a j Ejich dlouhodobé pouzivani.




PRILOHA P II: HODNOCENI ZRANITELNOSTI AKTIV VUCI HROZBAM [VLASTNi ZPRACOVANI]

Nazev
alctiva

Hrozba

Zranitel-
nost

Hodnoceni pravdépodobnost

Listinné tloZidté v ramei vvkonu agend ufadu

Wnéj i atoky

Dle zjisténych informaci tym piifadil hodnoceni zranitelnost aktiva vuéi této hrozbé na stfedni uro-
vefl. Zabezpefenilistinnych iloZist je v obci na nizkéirovni. Listiny jsou vétiinou uloZeny v uza-
mvkatelnych skiinich a vstupy do mismosti, kdejsoulistiny uloZeny, nepfedstavuji zisadni p¥eldzm
pro vné)ii utoky.

Technické chvby

Dle zjiténvchinformaci t¥m pfifadil hodnoceni zranitelnosti aktiva viaéi této hrozbé na stfedniiro-
vefi. Ochrana pfed tech. chybami & vné&simi vlivynedosahuje u obce takovédrovné, aby byla zrani-
telnost chodnocena na nizké virovni. Obec nedisponuje zabezp. systémy obsahujici tepelny detektor
&1 koufovy detektor.

Lidsky faktor

Dle zjiténvchinformaci t¥m pfifadil hodnoceni zranitelnosti aktiva viéi této hrozbé na vysokou
uroveri. Vysoka hodnota zranitelnosti tohoto aktiva byla tymem stanovena z divodu absence vniti-
nich pfedpist zahmujici procesynakladani s listinami a jejich uloZist, popfipadé absence 3koleni v
ramci ochrany os. udaji.

Naruieni integrity OU

Dle zjiténvchinformaci t¥m pfifadil hodnoceni zranitelnosti aktiva viaéi této hrozbé na stfedniiro-
vefi. Sttedni hodnota zranitelnosti tohoto aktiva bvla tvmem stanovena z duvodu absence vnitinich
piedpisu zahmujici procesynaklidani s listinami a jejich uloZisf véemé procesijejich zabezpedeni.

Neopravnény piistup

Dle zjiténvchinformaci t¥m pfifadil hodnoceni zranitelnosti aktiva viaéi této hrozbé na stfedniiro-
vefl. Obecmi zimky, které nejsou lehce pfekonatelné, objektova bezpeénost je na stfedni tirovni.
Uzamvkatelné skiiné jsounové a znimky stfedniho odporu pii pfekondvani. Obec disponuje kame-
rovym systéemem.

Naruéeni dostupnosti

b2

Dle zjisténych informaci tym piifadil hodnoceni zranitelnosti aktiva vidéi této hrozb&na nizkou vro-
vefl. Naruéeni dostupnosti os_idaju v obd je na nizke arovni, a to 1 z divodu mensiho poétu agend.

Ztrata osobnich udaji

Dle zjiténych informaci tym piifadil hodnoceni zranitelnosti aktiva viiéi této hrozbé na vysokou
urovefi. Hodnota zranitelnosti bvla stanovena z duvodu absence vnitt. pfedpisi pro nakl. s listinami a
jejich tiloZist. Objektova bezpefnost je na stfedni irovni. Uzamyvkatelné sk¥iné jsou nové.

Naruseniprav a svo-
bod subjektuudaji

Dle zjiténvchinformaci t¥m pfifadil hodnoceni zranitelnosti aktiva na vysokou trovef. Vysoki
hodnota zranitelnosti tohoto aktiva byla stanovena tymem z duvodu zneuZiti os. ddaju v tomto akti-
v, které by mélo za nisledek nardeni prav a svobod subjektu idaji.




Nazev
altiva

Hrozba

Zranitel-
nost

Hodnoceni pravdépodobnosti

tiniho chodu diadu

€ v ramci vl

gt

AL

Lisinneé ulo

Vné&jsiatoky

Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva na stfedniiroveti. Zabezpeéeni
listinn¥ch 1iloZist je v obcl na nizké arovni. Listiny jsou vétiinou uloZzeny v uzamvkatelnych sktinich
a vstupv do mismosti, kde jsou listinv uloZenv nepfedstavuji zisadni pfekaZku pro vnéjsi atoky.

Technickeé chyby

Dle zjisténvych informaci tvm piifadil hodnoceni zranitelnosti aktiva na stfedni irovesi. Ochrana pfed
technickymi chybami & wnéjiimi vlivy nedosahuje u obce takové irovné, aby bvla zranitelnost
ohodnocena na nizké virovni. Obec nedisponuje zabezpedovacimi systémy obsahujici napi. tepelny
detektor ¢ koufovy detektor.

Lidsky faktor

Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva na vvsokou droveri. Vysoka
hodnota zranitelnosti aktiva byla tymem stanovena z duvodu absence vnitinich pfedpisu zahmujici
procesv nakladini s listinami a jejichilo#iét, popfipadé absence Skaoleni v rimci ochranyv osobnich
tdaji.

Narugeni integrity OU

Dle zjisténvchinformaci tvm phfadil hodnoceni zranitelnost aktiva na stfedni urover. Sttedni hod-
nota zranitelnosti aktiva bvla tymem stanovena z duvodu absence vnitinich pfedpisu zahmujici pro-
cesv nakladani s listinami a jejich uloZist véemé procesu jejich zabezpedeni.

Neopravnény piistup

Dle zjistén¥ch informaci tym pfifadil hodnoceni zranitelnosti aktiva na stfedni drovefi. Obec ma
zimky, které nejsou lehce pfekonatelné, objektova bezpeénost je na stfedni irovni. Uzamvkatelné
skfiné jsou nové, vykazy znamky sttedniho odporu pfi pfekondvini. Obec disponuje kamerovym
systémem.

Naruieni dostupnosti

]

Dle zisténvchinformaci tym phfadil hodnoceni zranitelnosti aktiva na nizkou droveri. Narueni
dostupnosti os. idaju v obci je na nizké drovni, a to i z davodu mensiho poétu agend.

Ztrata osobnich udajn

Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na vysokou droveii. Vysoki
hodnota zranitelnosti aktiva byla tymem stanovena z divodu absence vnitinich pfedpisu zahmujici
procesy nakladani s listinami a jejich ulozst, objektova bezpefnost je na stfedni drovni. Uzamvka-
telné skiiné jsounové, znamky vvkazuji stfedni odporu pii pfekonavani. Obec disponuje kamerovim
sysiemem.

Namieniprav a svo-
bod subjektuidaji

Dle zjisténych informaci tym phifadil hodnoceni zranitelnosti aktiva viiéi této hrozbé na vysokou
uroveri. Vysoka hodnota zranitelnosti tohoto aktiva byla tymem stanovena z duvodu zneuZiti os.
udaji v tofnto aktivu, které by mélo za nisledek naruieni priv a svobod subjektu udaji.




Nazev
aktiva

Hrozba

Zranitel-
nost

Hodnoceni pravdépodobnost

Informaéni systém spisoveé sluzby

-

Vnéjsintoky

[

Dle zjiténych informaci tym phifadil hodnoceni zranitelnosti aktiva viiéi této hrozbé na nizkouiro-
vefi. Ochrana informaéniho systému spisové sl. je na vysoké iirovni a vétsinou jsou ulofisté u posky-
tovatele IS spisové s, které je dostateéné zabezpedeno.

Technické chvby

[ ]

Dile zjisténvch informaci tvm pfifadil hodnoceni zranitelnosti aktiva vi#i této hrozbéna nizkouriro-
vefi. Ochrana informaéniho systému spisové sl. je na vysoké 1irovni a vétsinou jsou uloZité hostova-
né u poskvtovatele IS spisové sl kteréje dostatefné zabezpefeno. IS spisové sl. jsou ochranény pied
tech. chvbami, které by mohlvnastat a nedochazi ke ziraté ¢ zcizeni dat.

Lidsky faktor

[

Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva viaéi této hrozbé na nizkoutiro-
vefl. Nizki drovefi bvla tfmem zvolena s ohledemna jiz dlouhou tradici IS spisovich sluZzebna obci,
kde jsou zab&hlé procesy vyuzivani daného IS a nedochéazi k ¢asté fluktuad zaméstmanci pracujicich
s danym IS.

Narugeni integrity OU

[

Dle zjisténvch informaci tvm phfadil hodnoceni zramtelnosti aktiva vi#i této hrozbé na nizkouiro-
vefl. Nizki iirovesi bvla tymem zvolena s ohledem na jiz dlouhoun tradici IS spisovich sluZebna obei,
kde jsou zab&hlé procesy vyuzivani daného IS a nedochézi k ¢asté fluktuac zaméstmanci pracujicich
5 danym IS.

Neopravnénv piistup

[

Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva viiéi této hrozbé na nizkouiro-
vefl. Nizki drovefi bvla tymem zvolena s ohledem na omezeny pofet zamést. obce ¢ ifadu, ktefi
majipiistupv do IS spisové sluzby a nedochizi k fasté fluktuaci osob majici pFistupy a k neopravné-
nym pfistupim k IS spisové sl.

NaruSeni dostupnosti

[

Dile zjisténvch informaci tym phfadil hodnoceni zranitelnosti aktiva na nizkou drovefi.

Zrata osobnich tidaji

Dle zjiiténvch informaci tym piifadil hodnoceni zranitelnosti aktiva viiéi této hrozbéna stiedni iro-
vefi. Obec disponuje alespori zikladni ochranou pfed ztratou dat.

Narufeniprav a svo-

bod subjektuidaji

Dle zjisténych informaci tym phtadil hodnoceni zranitelnost aktiva viiéi této hrozbéna stiedni iro-
veii. Stfedni hodnota zranitelnosti tohoto aktiva byla tymem stanovena z divodu zneu#ti osobnich
udaji v tomto aktivu, které by mélo za nasledek naruieni prav a svobod subjektu idaji, ato i s ohle-
dem na zranitelnosti aktiva k ostatmim hrozbim.




Nazev

aktiva

Zranitel-
nost

Hodnoceni pravdépodobnosti

Apgendové informacni systémy — samostatna piisobnost

]

Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva nanizkoutirovei. Ochrana
Agendovéhoinformaéniho systému je na vysoké irovni a vétsinou jsou ulozisté hostované u posky-
tovatele AIS, kteréje dostateéné zabezpedeno.

Technické chvby

]

Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva nanizkounviroveri. Ochrana AIS
jena vysokéurovni a vétiinou jsou ulozisté hostované u poskvtovatele AIS, které je dostatecné za-
bezpefeno. AISjsou ochrinény pfed technickymi chybami, které by mohlynastat a nedochazike
ziraté £1 zcizeni dat.

Lidsky faktor

]

Dle zjisténvch informaci t¥m pfifadil hodnoceni zranitelnosti aktiva viéi této hrozbé na nizkouiro-
vefi. Nizka uroveri byvla tymem zvolena s ohledem na jiz dlouhou tradici AIS na obci, kdejsou za-
bé&hlé procesy vyu#ivani daného IS a u obce nedochazi k ¢asté fluktuaci zaméstmanci pracujicich s
danvm AIS.

Narugeni integrity OU

fet

Dle zjisténvch informaci t¥m pfifadil hodnoceni zranitelnosti aktiva nanizkou urove. Nizka uroven
bvla tymem zvolena s ohledem najiZ dlovhou tradici AIS na obci, kde jsou zabé#hlé procesy vvuZi-
viani daného IS a u obce nedochizi k fasté fluktuac zamé&smanci pracyjicich s danym AIS.

Neopravnényv piistup

Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na stfedni urovefl. Stfedni uro-
veti byla tymem zvolena s ohledem na omezeny pofet zamésmanci obee éiifadu, ktery maji pfistu-
pv do AIS a nedochizi k fasté fluktuaci osobmajici ptistupy do AIS.

Narugeni dostupnosti

Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni droveri.

Ztrata osobnich udaji

Dle zjisténvch informaci t¥m pfifadil hodnoceni zranitelnosti aktiva na stfedni urovefi. Obec nedis-
ponuje ochranou pfed imyslnym exportem dat z AIS & vimazem dat z AIS. Zarovedi disponuje obec
alespofi zakladni ochranou pfed zratou dat.

Naruseniprav a svo-

bod subjektutidan

Dle zjisténvch informaci t¥m pfifadil hodnoceni zranitelnosti aktiva na stiedni urovefi. Stfedni hod-
nota zranitelnosti tohoto aktivabyla tymem stanovena z divodu zneuZiti os. udaju v tomto aktivu,
které by mélo za nasledek naruieni prav a svobod subjektutidaji, a to i s ohledem na zranitelnost
aktiva k ostamim hrozbam.




ES'EE; Hrozba Zr?:;lstf g Hodnoceni pravdépodobnosti
Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva nanizkouirovei. Ochrana

Vné&jiiutoky 2 Agendového informaéniho svstému je na vvsoké urovni a vétiinou jsouuloZisté hostované u posky-
— tovatele AIS, kteréje dostateiné zabezpedeno.
E Dle zjisténvch informaci tym piifadil hodnoceni zranitelnost aktiva na nizkouuroveri. Ochrana AIS
= Technické chvby 5 je na vysokédrovni a vétiinou jsou ulofisté hostované u poskvtovatele AIS_které je dostateéné za-
= T bezpefeno. AIS jsou ochranény pied technickimi chvbwv, které by mohli nastat a nedochazi ke ztrité
= & zcizeni dat.
= Dle zjisténych informaci tym piifadil hodnoceni zranitelnosti aktiva na nizkou uroveil. Nizka iirovei
§ Lidsky faktor 2 byla tymem zvolena s ohledem najiz dlouhou tradici AIS na obci, kde jsou zabéhlé procesy vyuZi-
B vini daného IS a u obee nedochézi k Easté fluktnaci zamésmanci pracujicich s danym ATS.
’Il Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva na nizkou urovefl. Nizka liroves
> | Naruieni integrity OU 2 bvla timem zvolena s ohledem naji dlouhou tradici AIS na obci, kde jsou zabéhlé procesy vyuZi-
_EJ vani daného IS a u obce nedochazi k Easté fluktuaci zamésmanci pracujicich s danym AIS.
éw Dle zjisténych informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni iroveri. Stfedni dro-
= Neoprivnény pEistup 3 veri byla tymem zvolena s ohledem na omezeny pocet zamésmanci obce & ufadu, ktery maji pfistu-
'S pv do AIS a nedochazi k ¢asté fluktuad osob majici pfistupy do AIS.
-'_z Nameni dostupnosti 2 Dle zjisténych informaci tvm piifadil hodnoceni zranitelnosti aktiva na nizkou uroveri.
E Ztrata osobnich adaji 3 Dle zjisténych informaci tvm piifadil hodnoceni zranitelnosti aktiva na stfedni irovefi. Obec dispo-
= nuje alespof zakladni ochranou pred ztratou dat.
L]
& Dle zjisténvch informaci tvm piifadil hodnoceni zranitelnosti aktiva na stfedni urovedi. Stfedni hod-

Namigeni prav a svo- 3 nota zranitelnosti tohoto aktiva byla tfmem stanovena z divodu zneuZiti osobnich tidaji v tomto

bod subjektuidaji

aktivu, které by mélo zanasledek naruSeni prav a svobod subjektuidaji, atoi s ohledem na zrani-
telnost aktiva k ostamim hrozbim.




Wazev
alktiva

Hrozba

Zranitel-
nost

Hodnoceni pravdépodobnosti

Fkonomicky informaéni systém

Wnéjiintoky

]

Dle zjisténvchinformaci tym pfifadil hodnoceni zranitelnost aktiva na nizkou trovesi. Ochrana
Ekonomického informaéniho systému je na vysoké urovni a vétiinou jsou uloziité hostované u po-
skvtovatele Ekonomického informaéniho systému, které je dostateéné zabezpeéeno.

Technické chyby

Dle zjisténvchinformaci tvm pfifadil hodnoceni zranitelnosti aktiva na stfedni uroveri. Ze zjisténvch
informaci Ekonomicky informaéni systém je chrinén jen zakladnim zpusobem pfed technickymi
chybami.

Lidsky faktor

Dle zjisténvch informaci tym phifadil hodnoceni zranitelnosti aktiva na stfedni uroven. Stfedni tro-
veri byla tfmem zvolena s ohledem na mo#nost zpusobeni chvb uzivateli Ekonomického informaé-
niho svstému, a to 1 z duvodu nezavedeni internich akni, které by fesili procesv u#iti Ekonomického
IS,

Naruieni integrity OU

Dle zjisténvch informaci tvm pfifadil hodnoceni zranitelnosti aktiv na stfednidrover. Strednidrover
byla tymem zvolena s ohledem na moZnost zpisobeni chyb uZivateli Ekonomického informaéniho
systému, a to 1 z divodu nezavedeni internich akti, které by fezili procesy uziti Ekenomického IS.
Dale je to také absence politiky piistupi obce & ufadu do Ekonomického IS.

Neopravnénv piistup

]

Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na nizkouiroveri. Nizka droveri
byla tymem zvolena s ohledem na omezeny poéet zamésmanci obce & ufadu, ktery maji pfistupy do
Ekonomického IS a nedochazi k éasté fluktuaci osob majici pfistupy do Ekonomického IS.

Narueni dostupnosti

Dle zjisténvchinformaci tym pfifadil hodnoceni zranitelnost aktiva na stfedni iroveti

Zirata osobnich udaji

Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na sttedni uroveri. Obec nedis-
ponuje ochranou pfed imvslnym exportem dat z Ekonomického IS ¢ vimazem dat z Ekonomického
IS. Zarovefi disponuje obec alespofi zikladni ochranou pfed ztratou dat.

NaruZeni prav a svo-

bod subjekuudan

Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na stfedni urovei. Stfedni tro-

veri zranitelnosti tohoto aktiva byla tymem stanovena z diivodu zneuziti osobnich udaji v tomto ak-
tivu, které by mélo za nasledek naruSeni prav a svobod subjektuidaji, a to 1 s ohledem na zranitel-

nosti aktiva k ostamim hrozbim.




Na?ev Hrozba Zranitel- Hodnoceni pravdépodobnost
aktiva nost
T Dle zjisténvch informaci tym phfadil hodnoceni zranitelnosti aktiva na sttedni irovefi. Obec nedis-
Vnéjiiutoky 3 . - D
ponuje ochranou portla pfed vné$imi titoky.
Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na nizkou irovei. Portalyjsou
Technické chvhy 2 zpravidla poskytovany externimi subjekty a uloZzeny v rimei cloudového feeni, takZe zranitelnost je
na nizké rovni.
Lidsks faktor 3 Dle zjisténych informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni irovefi. Stfedni iro-
¥ ven byla tymem zvolena s ohledem na moznost zpusobeni chyb administratory portalu obce.
Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni drovefi. Stfedni iro-
Narugeni integrity OU 3 vefl byla tfmem zvolena s ohledem na moZnost zpusobeni chyb redaktory a administratory portali
= obce.
= Neoprivnint pfist 5 Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na nizkou irovefi. Tvm nepied-
P YpHstp - poklada neoprivnénych pfistupna portalv obce.
Naruieni dostupnosti 3 Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni iroveri.
Ztrita osobnich ddaj 3 Dle z_'!lfstten}'i_‘h 1nfc1nnac1 tym phfadil hodnoceni zranitelnosti aktiva na sttedni droveri. Portaly dis-
ponujijen zakladni ochranou.
Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni drovefi. Stfedni iro-
Narueniprav a svo- 3 verl zranitelnosti tohoto aktiva byla tymem stanovena z divodu zneuZiti osobnich idaji v tomto ak-

bod subjektu udaji

tivu, které by mélo za nasledek naruSeni prav a svobod subjektuidaji, a toi s ohledem na zranitel-
nosti aktiva k ostamim hrozbam.




Nazev Zranitel- .
) Hrozba Hodnoceni pravdépodobnost
aktiva nost P P
st 1 5 Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na nizkon irovefi. Obec ma
VnéjEintoky 2 oy e - L A
ostami elektronicka 1iloZisté oddélena od vefejné dostupné sité.
L Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na nizkou drovefi. Obec provadi
Technicke chyby 2 =2 ¥ nmp P
. zilohu dat.
Dle zjisténvch informaci tvm phfadil hodnoceni zranitelnosti aktiva na stfedni droveii. Stfedni dro-
Lidsky faktor 3 vefi byla tymem zvolena s ochledem na mo#nost zpusobeni chvb u#ivatelu ostamich elektronickych
" tulozit, kdyv dochazi ke ztraté & jinému znehodnoceni dat obsahujici osobni idaje.
Ll )
e . — S n - - - - — - - —
L= Dle zjisténvch informaci tvm phfadil hodnoceni zranitelnosti aktiva na stfedni droveii. Stfedni dro-
> NaruZeni integrity QU 3 vefi byla tymem zvolena s ochledem na mo#nost zpusobeni chvb u#ivatelu ostamich elektronickych
= tulozit, kdyv dochazi ke ztraté & jinému znehodnoceni dat obsahujici osobni idaje.
=
B Dle zjisténvch informaci tym piifadil hodnoceni zranitelnosti aktiva na stfedni droveii. Stfedni dro-
= Neopravnény pFistup 3 veii byla tymem zvolena s ohledem volny pfistup do prostor budov obce & ufadu, kde je v téchto
= prostorich moZnost pfipojeni do ethemetovych vystupnu, a tedy pfistupu do sité.
|
= Naruéeni dostupnosti 2 Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na nizka drovei.
Ztrita osobnich udajn 4 Dle zjisténvch informaci tym pfifadil hodnoceni zranitelnosti aktiva na vysokou troves.
Dle zjisténych informaci tym piifadil hodnoceni zranitelnosti aktiva na vysokou uroven. Vysoka
NaruZeni prav a svo- 4 trovef zranitelnosti tohoto aktiva byla tymem stanovena z duvodu zneuziti osobnich ddaju v tomto

bod subjekmidaja

aktivu, které by mélo zanasledek naruSeni prav a svobed subjektutidapi, a to 1 s ohledem na zrani-
telnost aktiva k ostamim hrozbam.




PRILOHA P III: KONTROLNI SEZNAM CLA [VLASTNIi
ZPRACOVANI]

Odpovédi:
CLA - Check List Analysis ANO - NE

1. |Imenovala obec svého povéfence? ANO
2. | Oznimila obec jmenovani svého povéfence? ANO
3. |Je obec spraveem udaji ANO
4. | Ustanovil sprévee projektovy tym? ANO
5. | Zajistil spravce mapovani osobnich Gdaji? ANO
6. | Vytvoiil spravee kvalifikované zaznamy o éinnostech? ANO
7. | Stanovil spravee interni proces fizeni rizik? NE

8. | Vymezil spravee listinng GloZigté na zdznamy o éinnostech zpracovani? ANO
9.  |Byl vytvofen seznam listinnjch ulozist'? ANO
10. | Byl zhodnocen stav listinnych uloZist? ANO
11. | Byl vytvofen seznam aplikaci informaéniho systému obecniho ufadu? ANO
12. | Byl zhodnocen stav aplikaci informaéniho systému obecniho dfadu? ANO
13. |Provedl spravee revizi e-mailu a sdilenych diska? ANO
14. | Odstranil spravee neopravnéna data s osobnimi udaji? NE

15. |Seznamilo se vedeni obee se zavéry analyzy rizik? ANO
16. |Ridi se vedeni obee zivéry analyzy rizik? ANO
17. |Byla zpracovana rozdilova analyza? ANO
18. | Byl stanoven idealni cilovy stav v souladu s GDPR? ANO
19. |Seznamilo se vedeni obee se zavéry rozdilové analyzy? ANO
20. |Proved! spravee vyhodnoceni pfipravné fize? ANO
21. | Provedl spravee projekt na implementaci organizaénich opatieni? ANO
22. |Provedl spravee projekt na implementaci technickych opatieni? ANO
23. | Zah4jil spravee realizaci viie uvedenych opatieni? ANO
24. | Byl uzavien pracovné pravni vztah s povéiencem? ANO
25. | Pitjal spravee smérniei o ochrané osobnich 0daju? NE

26. |Progkolil spravee své zaméstnance ¢ problematikou GDPR? ANO
27. | Byl vytvofen zdznam o protkoleni zaméstnancii? ANO
28. | Byla vytvofena zprava o implementaci organizaénich opatieni? NE

29. |Byla vytvofena zprava o implementaci technickych opatfeni? NE

30. |Provedl! spravee penetraéni test? ANO
31. |Ma spravce publikované pokyny formou Zivotnich situaci na webu obce? ANO
32. |Zrevidoval spravee zpracovatelské smlouvy? ANO
33. |Provedl spravee revizi souhlast subjektt 0daja? ANO
34. | Vyzadal si souhlas subjektu Gdaju ke zprac. v pouzivanych agendach? ANO
35. | Provedl spravee vyvhodnoceni implementace organizaénich opatieni? ANO
36. |Provedl spravee vyhodnoceni implementace technickych opatieni? ANO
37. |Provedl povéfenec posouzeni stavu kazdé situace ¢éi ¢innosti? ANO
38. | Ma spravee vypracovany organizaéni fad? NE

39. |Ma spravee vypracovany spisovy fad? ANO
40. |Ma sprivee vypracovany skartadni fad ANO
41. | Ma spravee kamerovy systém? ANO
42. |Je obec zpracovatelem tdajl ANO




Odpovédi:

CLA - Check List Analysis ANO-NE
43. | Vede obec evidenci souhlast se zpracovanim osobnich 1daja? ANO
44. | Vede obec evidenci v listinné podobé? ANO
45. | Vede obec evidenci v elektronické podobée? NE
46. | Agenda evidence obyvatel ma zvlaétni kategorii osobnich udajn? NE
47. | Agenda evidence obyvatel vyuZiva spoluprice s externim pfijemecem? ANO
48. | Agenda evidence obyvatel vyuziva kategorii pfijemet mimo EU? NE
49. |Je vedena kontrola zpracovani OU v agends evidence obyvatel? NE
50. |Je vedena evidence poplatkt v elektronické podobé? NE
51. |Je vedena evidence telefonickych kontakth se souhlasy osob? ANO
52. |Je vedena evidence kli¢nu? ANO
Jsou trvale uchovavané pisemnosti a spisy v uzamykatelngch :
53. | mistnostech? #N0
54. |Jsou trvale uchovavané pisemnosti a spisy v uzamykatelnych skiinich? ANO
55. |Je fizen pfistup osob k pisemnostem? ANO
56. |Je pii praci se spisem moznost kontaktu s cizi osobou? ANO
57. |Na konci pracovni doby je spis uloZzen do uzaméené zasuvky? ANO
58. |Jsou evidovana pfenosna pamétova média pouzivana k praci? NE
59. |Je uréen spravee WEB stranek obee? ANO
60. |Jsou fizena administarorska prava k pfidélenym poéitaéiim? ANO
61. |Jsou fizeny pfistupy k osobnim tidajim v ramei IT? ANO
62. | Jsou vyu#ivany antivirové programy? ANO
63. | Je vyuzivano fifrovani? NE
64. | Agenda volebni systém ma zvlastni kategorii osobnich udaja? NE
65. | Agenda volebni systém vyuziva kategorii pfijemett mimo EU? ANO
66. | Vyuziva agenda volebni systém spolupraci s externim piijemeem? NE
67. | Je vedena kontrola zpracovani OU v agends volebni systém? NE
Agenda informace dle zdkona 106/1999Sb. ma zvlastni kategorii osob.
68. | ndajn? NE
Agenda informace dle zdk.106/19995b. vyuziva kategorie piijemen
69. |mimo EU? NE
Vyuziva agenda informace dle zak. 106/1999Sb.spolupraci s exter.
70. |pfijemcem? ] NE
Je vedena kontrola zprac. OU v agend¢ informace dle zakona
71. |106/19998b.7 ANO
72. | Agenda Czech Point ma zvlaétni kategorii osobnich adajn? NE
73. | Agenda Czech Point vyuziva kategorii pfijemct mimo EU? NE
74. | Vyuziva agenda Czech Point spolupraci s externim pifjemcem? ANO
75. |Je vedena kontrola zpracovéni OU v agend$ Czech Point? NE
76. | Agenda persondlni a mzdova ma zvla§tni kategorii osobnich udaja? ANO
77. | Agenda persondlni a mzdova vyuziva kategorii pfijemet mimo EU? NE
78. | Vyuziva agenda personalni a mzdova spoluprdci s externim pfijemecem? ANO
79. | Je vedena kontrola zpracovani OU v agendg personalni a mzdové? ANO
80. | Apgenda mistni poplatky m4a zvlastni kategorii osobnich udajn? NE




Odpovédi:

CLA - Check List Analysis ANO - NE
81. | Agenda mistni poplatky vyuziva kategorii piijemet mimo EU? NE
82. | Vyuziva agenda mistni poplatky spolupréci s externim piijemecem? ANO
83. |Je vedena kontrola zpracovini OU v agend# mistni poplatky? ANO
84. | Agenda smlouvy, plné moci mé zvlastni kategorii osobnich udaju? NE
85. |Agenda smlouvy, plné moei vyuZivé kategorii pifjemct mimo EU? NE
86. | Vyuziva agenda smlouvy, plné moci spolupréci s externim piijemcem? NE
87. |Je vedena kontrola zpracovini OU v agend# smlouvy, plné moci? ANO
88. | Apenda informace obéantm ma zvlaitni kategorii osobnich udaja? NE
89. | Agenda informace obéantm vyuziva kategorii pfijemen mimo EU? NE
90. | VyuZiva agenda informace obdantm spolupréci s externim pfijemcem? ANO
91. |Je vedena kontrola zpracovani OU v agendg informace ob&anim? NE
92. | Agenda Géetnictvi m4 zvlaitni kategorii osobnich udaja? NE
93. | Apenda Gdetnictvi vyuziva kategorii pfijemen mimo EU? NE
94. | VyuZiva agenda Géetnictvi moei spolupraci s externim pifjemcem? ANO
95. |Je vedena kontrola zpracovani OU v agendg téetnictvi? ANO
96. | Agenda spisova sluzba ma zvlastni kategorii osobnich udaja? NE
97. | Agenda spisova sluzba vyuziva kategorii pfijemett mimo EU? NE
98. | VyuZiva agenda spisova sluzba spoluprici s externim pifjjemecem? ANO
99. |Je vedena kontrola zpracovani OU v agend® spisova sluzba? ANO
100. | Agenda spravni rozhodnuti m4 zvlaétni kategorii osobnich udaja? NE
101. | Agenda spravni rozhodnuti vyuZiva kategorii pfijemett mimo EU? NE
102. | Vyuziva agenda spravni rozhodnuti spolupraci s externim piijemeem? ANO
103. | Je vedena kontrola zpracovani OU v agend€ spravni rozhodnuti? ANO
104. | Agenda knihovna ma zvla§ini kategorii osobnich 0daju? NE
105. | Agenda knihovna vyuZiva kategorii pijjemct mimo EU? NE
106. | Vyuziva agenda knihovna spolupraci s externim piijemcem? NE
107. | Je vedena kontrola zpracovani OU v agendé knihovna? ANO
108. | Agenda zipisy ze ZO ma zvlaétni kategorii osobnich udajn? NE
109. | Agenda zédpisy ze ZO vyuziva kategorii pfijemct mimo EU? NE
110. | Vyuziva zapisy ze ZO spolupraci s externim pifjemcem? NE
111. | Je vedena kontrola zpracovéni OU v agendg zépisy ze ZO? ANO
112. | Agenda stfetu z4jml ma zvlasini kategorii osobnich adaju? NE
113. | Agenda stfetu zajmu vyuZiva kategorii piijemeli mimo EU? NE
114. | VyuZiva agenda stietu zajmh spolupraci s externim piijemcem? ANO
115. | Je vedena kontrola zpracovani OU v agend® stietu zajmu? NE
116. | Agenda legalizace a vidimace ma zvlastni kategorii osobnich adajn? NE
117. | Agenda legalizace a vidimace vyuZiva kategorii pfijemet mimo EU? NE
118. | Vyuziva agenda legalizace a vidimace spolupréci s externim pifjemecem? NE




PRILOHA PIV: JEDNOTLIVE FAZE CINNOSTI [ VLASTNI ZPRACOVANI |

Relevantni
P. ¢ | Faze Cinnosti tlinek Popis Vystup ¢innosti
GDPR

1 Sestaveni projekto- Cl 24 Spravce ustanovil tvm zahrmujici nejméné staros-| Vystupem byl zipis o sestaveni

vého tymu tu a ufetni. tvmu, uréeni odpovédnosti a
stanoveni kompetenci jednotli-
vych Eleni tymu.

2 Zpracovani uvodni Cl s Spravce zajistil zpracoviani mapovani osobnich | Vistupem byla zpracovana
analvzy viemé udaji alespon v rozsahu definovaném touto svs- | anal¥za popisujici vémé akmal-
mapovani akalni- témovou analyzou v&ems uréeni vztahi se zpra- | nistav.
ho zpracovani covateli.
osobnichidaji

L]
3 .= | Zpracovani zama- Cl. 6, . 30 | Spravce vytvoiil kvalifikované zaznamy o éin- | Vystupem byly ziznamy o éin-
E m o éinnostech nostech zpracovani na zikladé provedenéhoma- | nostech zpracovani.
= | zpracovini povani.
an

4 Nastaveniinternich Cl 24 Spravce ustanovil interni proces fizeni nzik Vistupem byla smémice o Fize-
procesu fizeni nizik ninzik.

5 Vvmezeni aktiv Vvmezeni |Cl.5a¢l 6 |Spravce detailnévvmeazllistinnauloziftévni- | Vystupembvl seznam listin-

listinn¥ch vaznost na ziznamv o finnostech zpracovani. | nvch dlozst a zhodnoceni jejich
ulozist Souéastije revize prav piistupt k témtoilozitm | stavu.

a zhodnocenijejich stavu z pohledu fvzické a
objektové bezpefnosti.




i

Rele-

vantni
clanek
GDPE

Fize Cinnosti Popis I Vystup ¢innosti

Vvmezeni aktv

Vymezeni nastroju
uzivanych pro
Zpracovani os.
udaji v databaz a
v e-mailu, sdile-
nych disku

Spravce zhodnotil rozsah uzivanych aplikacia IS, ve
kterych zpracoviva os. udaje. Zhodnotil iroveria
kvalitu poskytované legisl. podpory ze strany doda-
vatele ve vztahu ke GDPR. a provedl revia prava
opravnéni k aplikacim a IS. Provedl revizi e-mailu a
sdilenych disk a odstranil neopravnéné zpracovani
data s os. idaji.

Vystupem byl seznam
aplikacia IS zpracovivaji-
¢iOU a zhodnocenijejich
stavu.

Fripravna faze

Provedeni analvzy
rizik

Spravce proved] analvzurizik na zakladé nastave-
nych intemnich procesi fizeni rizik. V{stupem analy-
zy rizik je prioritizace oblasti, které nasledné spravce
fesil organizaénimi a technickymi opatfenimi.

Vystupem bylaanalvza
rizik. Spravce zajistl, aby
tato analyzarizik byla
znama vedeni obce, které
je povinno se zavéry fidit.

Zpracovani rozdi-
lové analyzv

Lh

Spravce zpracoval rozdilovou analvzu s ohledemna
zivéry mapovini a provedené analvzvrizik tak, Zev
rozdilové analyze byly detailné popsiny nedostatky
souéasného stavu oproti cilovému stavu naplnéni
povinnosti spravce dle GDPR. Spravce si v rozdilo-
vé analyze uréil idealni cilovy stav souladu s GDPR.

Vystupem bvlarozdilova
anal¥vza. Spravce zajistil,
aby tato rozdilova analyza
bvla znama vedeni obce.

Vvhodnoceni pti-
pravné fizea urée-
niinternich projek-
ti pro implementa-
ci org. atech. opat-
feni

Spravce proved] vvhodnoceni pfipravné faze a ph-
pravil projekty implementace organizaénich a tech-
nick¥ch opatfeni a zahajil jejich realizaci.

Vvstupem byl piehled
projekti, jejich vécnych
garanti, detailni popis
projekti véeme jejichroz-
poftu.




Relevantni

P. ¢ | Faze Cinnosti ‘lanek Popis I Vystup ¢innosti
GDPR
10 Ustanoveni povéfence Cl.37 Spravce ustanovil povéfence a informuje o tomto Vystupem je ustanoveni
kroku obec. povéfence véemé uzavieni
pracovné pravniho vztahu s
povéfencem nebojiného
vztahu, na zakladé kterého
povéfenec vyvkona svoji €in-
nost.
11 o | Piijeti smémice o ochrané osob- |Cl. 24 Spravce pfijal smémici o ochrané osobnich udaju Smémice o ochrané osob-
=2 | nichddaji nebo kodexu nebo kodex o jehoimplementaci do organizace. nich 1idaji nebo kodex.
=
12 *E Proikoleni zamé&stmance Cl. 24 Spravce proskolil zamésmance ¢i jiné spolupracujici | Vvstupem bvlo Skolenia
E osoby v oblasti ochrany a zpracovani osobnich 1idaji | ziznam o proskoleni za-
= a internich pravidel a postupi pro dotfenou proble- |mésmanci.
E matiku GDPE.
13 Implementace organizaénich opat- | C1. 25 Spravce uréil organizaéni opatfeni a provedl jejich | V¥stupembyla zpravao
feni implementaci v souladu s definici projekti v ptiprav- | implementaci organizaénich
né fazi. opatfeni.
14 Cl. 25 Spravce uréil technicka opatfeni a provedl jejich Vystupem byla zprava o

Implementace technickych opatfe-
ni

implementaci v souladu s definici projekti v pfiprav-
né fazi. Spravce proved! ovéfeni technickych opatfe-
ninapi. formou penetracnich test & jinym testova-
nim piijatych opatieni s cilem vvhodnotit kvalitu
piijatych opatfeni.

implementaci technickych
opatfeni.




Rele-

P. & | Faze Cinnosti vantni Popis I Vystup €in-
clanek nosti
GDPR
15 = Nastavenipostupu zpra- | Cl. 15 aZ | Spravce proved] nastaveni postupt pro zpracovani zadostisubjektu | Zprava o testu
_v:: covani zadosti subjekma | €l. 22 udaji napf. o rozsahu zpracovani, uplaméni "prava byt zapomenut” a | zpracovani
= udaju pienositelnosti. Spravee pfipravil technické a organizaéni zizemipro | Zadosti sub-
= zpracovani zadosti subjektiidaji véemé piidéleni odpovidajicich jektm udaja.
= materialnich a lidskych zdroji. Spravce je povinenidentifikovatilo- | Zdokumento-
= 7i&t& informaci obsahujici osobni idaje a to jak ve strukturované, tak i | vané a zave-
; = nestrukturované formé a v elektronickeé a listinné podobé a zajisti vi- |denénové
=] = kon zpracovini zidosti subjekni uidaji nad témito iloziit. Ulozisté  |procesy pro
= B s mél spravce uréit v provedeném mapovani a pfi zpracovani ziznam o | zpracovani
g é —: Eilnnlastech. Sprérce nesmi opomenout zadneé ulozisté osobnich udapi :i’idc_:sti sub
% é - (listinné archivv, kartotéky, aplikace, IS apod.). jektaudaji.
16 y = Publikace postupu a pfi- |Kap.3 | Spravce muze publikovat na vefejné dostupnych zdrojich polovnvk | Publikované
- 2 padnych podminek k uplaméni prav subjekni udaji. pokynynapt.
= uplaméni prav subjekti formou Fivot-
o tidaji na vefejné dostup- nich situacina
= nvch zdreojich webovych
= strankach
- obce.
17 Revize zpracovatelskych smluv, | CL 28 Spravce s ohledem na provedené mapovania zaznamy o ¢innostech | Zprava o revi-
pokud existuji zpracoviani provede reviad smluv se zpracovateli a zajisti odpovidajici |zl zpracova-
kvalitu zpracovani os. idaji véemé sankei a dalsich vhodnych mecha- | telskych
nismi (informaéni povinnost pfi kompromitad zprac. os. idaju a zpu- | smluv.

sobi fedeni & eskalace téchto situaci).




Relevantni

P. ¢, | Fize Cinnosti tlinek Popis I Vystup ¢innosti
GDPR
18 Revize souhlasi subjektiudaju | CL 7 Spravce provede reviz souhlasu subjekti udajina | Revidovanéinformované
zakladé provedeného mapovini a ziznamn o ¢éinnos- | souhlasy subjekni ddaji.
tech. Pokudje to nezbymé numé, vyzada si informo-
vany souhlas subjektu idaju ke zpracovavanym
osobnim tidajum v jiZ pouZivanych evidencich a
agendach.
&
=
"3
=
=
a
19 2 [Vyhodnoceni implementace orga- | C1. 24 Spravce provede vvhodnoceni implementace organi- | Zprava o stavuimplementa-
= . I . - - - - ' - o - - " - o . [ .
E | nizaénich a technickych opatfeni zaénich a technickych opatfeni na zaklad& vistupli | ce organizaénich a technic-

ve vztahu k rozdilové analyze

pfipravné fize Vedeni obce vyhodnoceni vezme na
védomi.

kvch opatfeni.




Cinnosti

Relevantni

clinek
GDPR

Popis 1

Vystup ¢innosti

Uvodni posouzeni stavu zpraco-
vani osobnich idaji ze strany
povéfence a pribéiné monitoro-
vani stavu zpracovani osobnich
udaji

Cl. 39

Povéfenec provede ivodni posouzeni stavu
kazdé situace £ éinnosti, kdv dochizi k nakla-
dani s osobnimi 1daji a to na ziklad& zizmami o
finnostech zpracovani.

Zpriva o posouzeni stavu obsa-
hujici pfipadné nilezv a postup

jejich napravy.

Pravidelné sebehodnoceni
Spravce formou aktualizace ana-
I¥zy rizik

Cl

Lh

Spravce s ohledem na pfijaté procesy Fizeni
rizik provede aktualizaci analvzyvnzik.

Vystupem je aktualizace analy-
zvrnzik.

]
]

Provozni faze

Pravidelna akmalizace rozdilové
analyzy (napf. v roénim cvklu)

Cl

LA

Spravce zajisti provadéni pravidelné aktualizace
rozdilové analvzy na zikladé postupu imple-
mentace organizafnich a technickych opatfeni
zpravidla v roénim cyklu. Aktualizace rozdilove
analyzy by mély spravei ukazat vivoj a postup
v implementaci opatfeni a vivoj jeho vyspélost
v oblasti zpracovani oscbnich tidaji dle poza-
davki GDPR.

Vystupem je aktualizovana
rozdilovi analvza na zakladé
dosavadniho postupuimple-
mentace organizafnich a tech-
nickych opatfeni.

Alkmalizace ziznamu o finnos-
tech pfi zménach nebo imple-
mentaci novych agend & povin-
nosti obce v porovnani se zpra-
Covanym mapovanim a zpraco-
vanych zaznami o éinnostech

Cl.30

W pfipadé, ze dojde k ipravé uréyjiciho pravni-
ho pfedpisu, ufelunebo ke zméné opravnéného
zajmu pil zpracovani oscbnich udaj, provede
spravce neprodlend odpovidajici akializaci
zaznamu o ¢innostech zpracovani.

Vystupem jsou aktualizované
zaznamy o ¢innostech zpraco-
vani.




Relevanini

zaméstnanci

méstmancu v oblasti zpracovani osobnich
udaji ajejich ochranya to s cilem pni-
bézného zvviovini povédomi o piedmét-
né problematice.

P& Faze Cinnosti clanek Popis I Vystup ¢innosti
GDPR
24 Uplatfiovani prav subjekm udaju | Kap. 3 Na webovvch strankach obce jsoupubli- | Vvstupem jsou zidosti subjekmiidaju
kovinv polomy a vzory Zadostik uplat- | ajejich zpracovani v Fadnvych termi-
néni prav subjektu idaji. nech a deklarované kvalité.

25 WVvhodnoceni dosavadnihopri- | Cl. 24 a €. | Spravce provede vvhodnocenirealizace | Vystupemje zprava o aktualnim stavu
béhu internich projekti z pfi- 25 projekni definovanych v pfipravné fazi Tato zprava by méla byt akalizovana
pravneé fazeajejich pfipadni zaméfenvchnaimplementaci organizaé- | nejméné jednouroéné & v zavislost

D aktualizace a optimalizace nich a technickych projekni. Nasledns na implementaci organizaénich a tech-
- navrhnejejich ukonéeni, aktualizaci nebo | nickvch opatfeni. Zpravabyméla
= optimalizaci. Toto vvhodnoceni je vhod- | zhodnotit iroved vyspélosti obcea
N . :
z né provadét pravidelné a to alespoiijed- | méla by byt voditkem pro posuzovani
E nou roéné. piiméfenosti implementaéniho opatfe-
ni.
26 Pravidelné kaZzdoroéni Skoleni | Cl. 24 Spravce zajisti pravidelné skoleni za- Vvstupem je zaznam o proikoleni

Zameéstnanci.




PRILOHA PV: ZAZNAMY O CINNOSTECH ZPRACOVANI VSECH AGEND [VLASTNI ZPRACOVANI]

Oblast zpracovani osobnich udaji

Evidence obyvatel

Volebni systém (seznamy
voliéd, voliéské prikazy)

Informace podle zikona
106/1999 Sh.

Osobniddaje

Jméno, piijmeni, rodné éislo, bvdlifté, mistonarozeni,
omezeni zpusobilost, idaje o opatrovnikovi, narodnost a
stami pfisluinost, jména a pfijmeni rodiénd, rodinny stav,
tidaje o pést. pééi - jména a piijmeni, adresa péstouni

Jméno, pfijmeni, datmn naro-
zeni, rodné éislo, stitmi p¥i-
slunost, omezeni zpusobilos-
ti, idaje o opatrovnikovi

Jméno, piijmeni, rodné
Eislo, bydlisté, e-mail,
datova schranka, podpis,
tidaje o vzdéani

Zvlasmi kategorie osobnich udaji NE NE NE
Spravce Obec Obec Obec
Zpracovatel Obec Obec Obec

Subjekt idaji = osoba, jejiZ osobni
idaje jsou zpracovivany

Obéan - pfenesend pusobnost, kategorie zvlisté zranitel-
nych subjektiidaji (nezetily)

Ob¢an - pfenesend pusobnost

Obéan - samostatna pu-
sobnost

Privni ziklad zpracovini osobnich
udaju

Plnéni pravni povinnosti

Plnéni pravni povinnosti

Plnéni pravni povinnosti

Uéel naklidini s osobnimi tdaji

Zajisténi agendy evidence obyvatel - Zakon &. 133/2000
Sb_, o evidenc obvvatel a rodnych éislech

Zajisténi volebni agendy -
Zikon & 247/1995 5b., 0
volbich do Parlamentu CR

Poskytovani informaci
obéantim - Zakon .
106/1999 Sb_, o svob. pfi-
stupu k informacim

Eategorie pfijemci

Interni pfijemci - iéemi

Interni pfijemci - iéemi, sta-
rosta, mistostarosta. Extemi
pfijemeci - Clenové valebni
komise, sprivee poéitad. syst.

Starosta, mistostarosta,
uéetni

Eategorie pfijemoi mimo EU NE NE NE
Doba uloZzeni osobnichidaji pro po- | V/5, 5/50 8/5,V/5, A5 5/5, A3
treby Spravee OU

VyuZzivani spoluprice s externim pfi- | ANO (xxxxoooomx) ANO (XXXX00OmER) NE
jemcem

Zpusob kontroly zpracovini OU NE NE MWV




Oblast zpracovani oscbnich udaju

Czech Point

Personilni a mzdova agenda

Mistmi poplatky - za psa, odpad, stoé-
ne

Osobniudaje

Jméno, pHjmeni, rodné éislo, byd-
listé, misto naroz. rodné pfijment,
£islo dokladu totofnost (OP +
cestovni pas), narodnost a stimi
ptisl., jména a pfijmeni rodién

Jméno, ptijmeni, RC, byvdlisté, mistonaro-
zeni, rodné pfijmeni, OP, narodnost, rodinny
stav, statmi pfisludnost, e-mail, telefon, ban-
kovni spojeni, jména, pfijmeni, data naroze-
ni déti, zamésmani parmeni

Jméno, pfjmeni, datum narozeni,
bydlisté, jména a pffjmeni rodidiu
nezletilych, omezeni zpusobilosti,
tidaje o opatrovnikovi, jména a pii-
jmenirodiéh u nezletilych

Zvlismi kategorie osobnich ddaju

NE

Zdravomi stav — vstup. zdrav_prohlidky, tvp
dichodu, exekuce, viZivné

NE

Spravce Obec Obec Obec

Zpracovatel Obec Obec Obec

Subjektidaji=osoba, jejiZ osobni | Obdan - pfenesena pusobnost Zaméstmanec (PS, DPP, DPC), zastupitel Obéan, majitel rekreanich objekta -
tidaje jsou zpracovavany samostama pisobnost

Pravni zaklad zpracovani osobnich
udaji

Plnéni privni povinnosti

Plnéni privni povinnosti

Plnéni pravni povinnosti

Uéel naklidini s osobnimi ddaji

Plnéni pravni povinnosti - Zikon &
356/2000 5b., o informaénich sys-
témech vefejné spravy, £.111/2009
5b.. o zikladnich registrech

Zikon & 262/2006
Sb.. zikonik priace a pravni pfedpisv upravu-
jici mzdoveé ufemictvi

Zikon
.
565/1990 8b., 0 mistmich poplatcich

Kategorie pfijemci Starosta, Gfetni Téemi, starosta, mistostarosta, externi zdrav. | Uéemi
pojiitovny, O35Z. FU, UP_kooperativa -
zakonné, soud a exelaifniiifad, celni ufad
Kategorie pfijemoi mimo EU NE NE NE
Doba uloZeni osobnich udaji pro S/10 W5, 510, 545, 55, V5 V10, 550 S10,WV5, 585
potieby Spravee OU
VyuZivani spoluprice s externim ANO ANO ANO
piijemcem
Zpusob kontroly zpracovini OU NE Kontrola tfeti stranou, OS5Z, zdravomi po- | Eontrola tfeti stranou - audit

jisfovny, finanéni ifad, UP, audit kraje




Oblast zpracovani osobnich

Smlouvy, plné moci

Informace obéa-
num - sms info-

Uéemictvi

Kronika

Spisova sluzba

udaju kanal, IVVS -
rozhlas, email
Osobniudaje Jméno. pfijmeni. bydlisté, rodné | Jméno, pfijmeni, | Udaje z evidence obyvatel a | Jméno. pfiime- | jmenné adresni.
Eislo, éislo ném telefonni ¢islo, | mzdovéagendy ni, datum naro- | 43tum narozeni
email zeni, bydlisté | kontakmiuda e
Zvlaimikategorie osobnich |NE NE NE NE NE
udaju
Spravce Obec Obec Obec Obec Obec
Zpracovatel Obec Obec Obec Obec Obec
Subjektidaju=osoba,jegjiz | Smluvni strana Obéan - samo- | Dodavatelé, odbératel, Obéan, dodava-| Odesilatel a adresat zisi-
osobniudaje jsou zpracovava- stama pisobnost | obéané tel lek
ny
Pravni ziaklad zpracovani Smlouva Plnéni pravni Plnéni pravni povinnost Plnéniprivni |Plnéniprivni povinnost
osobnich iidaji povinnosti povinnost
Uéel nakladani s osobnimi Plnéni smlouvy Vefejna infor- Zakon €. 563/1991 Zakon é. Zikon €. 499/2004 5b.,
udaji movanost obfami| Sh., o iéemictvia 132/2006 o archivnictvia
provadéci vvhlagka Sb.. o kroni- spisove sluzbé
410/2009 5b kich obci
Kategorie pfijemca Starosta, ufemd, nemovitost - Starosta, ufetmi, | Stukturované GORDIC - | Kronikaf TUéemi, starosta, mis-
KU, mistostarosta, audit, geodet, | mistostarosta moduly a Spisova sluzba, tostarosta
stavebni ifad, zastupitel & nestrukturované PC u iéemi
Kategorie pfjemoi mimo EU | NE NE NE NE NE
Doba uloZeni osobnichudaju  |A10, V3, A5 NE 55, A10, V10, V20, 510 NE A50, A5 VS
pro potieby Spravee OU
VyuZivini spoluprice s exter- |NE ANO ANO NE ANO
nim pfijemcem
Zpusob kontroly zprac. OU Kontrola treti stranou - audit, NE Audit Olomouckého kraje, | Zastupitelstvo |Kontrola treti stranou -
kontr. vvbor - vefejnopr. Sml. finanéni vibor statni archiv




Zapisy ze ZO a jinvch

Oblast zpracovani osobnich | Sprivni rozhodnuti Knihovna |vefejnychprojednavania| Stfet zajmi a majetkova Legalizace a vidimace
udaji jednani vyboni piiznani
Osobniudaje Jméno, pfjmeni, byd- | Jméno, pfi- Jméno, pfijmeni, bydliité, | Jméno, pfijmeni, adresa, Jméno, pfjmeni, datum
listé, datum narozeni | jmeni, bydlis- | vék datum narozeni, kontaktmi | narozeni, misto narozeni,

té, podpis idaje ¢ prik. totofmosti, podpis

Zvlismikategorie osobnich | NE NE NE NE NE

udaju

Spravce Obec Obec Obec Obec Obec

Zpracovatel Obec Obec Obec Obec Obec

Subjektidaji=osoba,jejiz | Obéan, fvacki osoba | Ob&an Utastici jednini Zadatelé - starosta, mistosta- | Zadatel

os. udaje jsou zpracovavany | bez trv. bydlidté v obci rosta

Pravni ziklad zpracovini Plnéni pravni povinnos-| Plnénipravni | Plnéni privni povinnosti | Plnéni pravni povinnost Plnéni privni povinnost

osobnich idaju ti povinnosti

TUéel nakladani s osobnimi Zakon &, 500/2004 Zakon €. Zakon €. Zakon €. 159/20065b., 0 Zakon ¢.21/2006 5b.

tdaji Sb_, spravni fad 257/2001 128/20008b., o obcich | stfetu zajmi a zikon o ovéfovani shody opisu
Sb.. o knihowv- £.106/1999 5b_, o svobod- | nebo kopie slistinoua o
nach ném piistupu k informacim | ov&fovani pravosti podpisu

Kategorie pfijemcu Uéemni, starosta, mis- | Enthovnice Starosta, mistostarosta, starosta, mistostarosta Uéemni, starosta

tostarosta zapisovatel, ovéfovatelé

Kategorie pfijemoi mimo EU | NE NE NE NE NE

Doba uloZeni osobnichidaju | Dlejednot. agend.na | V3 AND Elektronicky neomezens, 510

pro potfeby Spravee OU které dopada spr. fizeni listinné 5 let

VyuZivini spoluprice s exter- | ANO NE NE ANO NE

nim p¥ijemcem

Zpusob kontroly zpracovani | Kontrola tfeti stanou- | Kontrola tfeti | Audit OK, MV NE ORP, kraj

ou Krajsky ifad stranou - cent-

rilniknihowvna




Oblast zpracovani osobnich

Evidence ¢isla popisného

Vitani ob&ankn

Jubilea

Utedni deska

udaju
Osobnitdaje Jméno, piijmeni, bydlist¢ | Jméno, pfijmeni, adresarodiéy, Jméno, piijmeni, adre- | Jméno, pfijmeni, byvdli3té, datum
jméno, piijmeni, datum narozeni | sa, datum narozeni narozeni
ditéte
Zvlasmikategorie osobnich | NE NE NE NE
udaju
Spravce Obec Obec Obec Obec
Zpracovatel Obec Obec Obec Obec
Subjektudaju=osoba, jejiz | Zadatel Obéan obce Obéan obce Obéan, fyvacka osoba bez trvalého
osobniidaje jsou zpracovavi- bydlité v oba
ny
Pravni zaklad zpracovani Plnéni pravni povinnost Plnéni vefejného zijmu, souhlas | Plnéni vefejného Plnéni pravni povinnost
osobnich idaju zdjmu, souhlas

Uéel nakladani s osobnimi
udaji

Zikon €.128/2000 8b., 0
obcich, vvhlagka &.
326/20008b.

Zakon ¢.128/2000 5b_, 0 obeich:
§36avespojenis §14%

Zakon £ 128/2000 Sb.,
o obeich: §36ave spo-
jenis §14%9a

Zakon ¢.128/2000 5b_, 0 obeich,
zikon ¢. 500/2004 Sb_, spravni fad

Kategorie piijemcu TUéemi, starosta, mistosta- | Ufemd, starostlka, mistostarosta, Uéemi, starosta, mis- | Ob&ané
rosta, stavebni ufad piedsedkyné kulturni komise tostarosta
Kategorie pifjemoi mimo EU | NE NE NE NE
Doba ulozeni osobnichudaju | A/5 NE NE Podle oblasti agendy
pro potieby Spravee OU
Vvuzivani spoluprice s exter- | NE NE NE NE
nim p¥ijemcem
Zpusob kontroly zprac. OU | NE NE NE Audit OK, MV
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