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ABSTRAKT

Praca sa zameriava na vyvoj Standardu bezdrotovych sieti v spolocnosti Cisco, ich imple-
mentovanie, bezpeénost’ a navrh. Uvodna kapitola sa zaobera vytvorenim $tandardu IEEE
802.11, ktory bol oznacovany ako prva siett WLAN, a jeho pridruzené Standardy. V druhej
kapitole st zahrnuté architektiry, ktoré boli postupom ¢asu vyvijané spolo¢nost'ou Cisco,
vytvorené ako Standard pre bezdrétoveé siete. Tretia kapitola sa zaobera ich bezpe¢nostou.
Je popisany hlavne vyvoj protokolov ktoré¢ slizia na autorizaciu, zaklady Sifrovacich pro-
tokolov a zabezpecenia bezdrotovych sieti ako celok. Poslednd, Stvrta kapitola poukazuje
na slabé miesta bezdrotovych sieti, deSifrovanie kl'icov a samotné paralyzovanie siete.
Zdoraziiuje nedostacujuce zabezpecenie a vytvorenie programov pre faloSné autentizicie.
Prakticka cast’ sa zaoberd, ndvrhom bezdrotovych sieti v simulachom programe Packet
Tracer, kde st hlavne vytvorené zakladné typy tirovni zabezpecenia ktoré sa bezne pouzi-

vaju v bezdrotovych siet’ach.

KPacové slova: Standard, Cisco, bezpecnost, bezdrotové siete, protokoly bezdrotovych

sieti, Sifrovanie, deSifrovanie, overovanie.
ABSTRACT

Composition is focused on development of standard of wireless networks at Cisco compa-
ny, their implementing, security and design. Opening chapter deals with the creation of
standard 802.11, which was marked as first network WLAN and their associated standards.
In the second chapter are included architectures, which have been in the course of time
developed by Cisco company , created as standard of wireless networks. Third chapter
deals with their security. It is mainly about development of protocol, which serve for aut-
horization, elements of cryptographic protocols and security of wireless networks in total.
Last, fourth chapter mention about weak spots of wireless networks, decrypt the keys and
paralyse of network. Highlights the lack of security and creation of programs for false aut-
hentication. Practical part deals with design of wireless networks in simulation program
Packet Tracer, where are created element types of levels of security, which are normally

used in wireless networks.

Keywords: Standart, Cisco, security, wireless networks, wireless network protocol, ency-

ption, decryption, attacks.
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UvVOD

Bezdrotoveé siete, alebo siete oznaCované ako WLAN, su stale oblibenejsie ako nastroj pre
rozsirenie dosahu siete na miesta, ktoré zo Standardnou kabelaZou sa dostanete zle alebo
vobec. Ziadosti pre poskytnutie konektivity bezdrotovych sieti, alebo o novi instalaciu st
u IT manazérov, spravcov sieti na dennom poriadku. Irénia je v tom ze v novej bezdrotovej
sieti potrebuju na vytvorenie konvencnu Strukturovant kabelaz. Kabel, ktory je pripojeny

k bezdrotovym rozbocovacom sa da niekedy pouzit’ ako aj ich napajanie.

WLAN obvykle pouzivaju poloduplexnii komunikaciu, vSetci zdielaju ti ista Sirku pasma
a v 'ubovol'ny okamzik komunikuje iba jeden uzivatel. Vzhl'adom k tomu Ze na bezdrdto-
vé siete sa dnes spolieha vicsina l'udi, je vel'mi ddlezité aby sa rychlo vyvijali a drzali krok
s prudko rastucimi poziadavkami. Spolo¢nost’ Cisco preto zareagovala a uviedla na trh
svoje jednotné bezdrotové rieSenie Cisco Unified Wireless Solution, ktoré je kompatibilné

zo vSetkymi typmi bezdrotovych pripojeni. Navyse poskytuje aj zabezpecenie.

Komponenty tradi¢nej siete WLAN zahfiaja AP, karty sietového rozhrania alebo klient-
sky adaptéry, mosty, opakovafe a antény. Okrem toho sa ako sucast’ podnikovej siete
WLAN povazuje Radius server na overenie totoznosti, server na spravu siete, prepinace a

smerovace bezdrotového pristupu.

Ciel'om tejto prace bolo poskytnut’ prehl'ad o typoch bezdrétovych technoldgii Cisco a ich
bezpecnosti. TaktieZ rozoberanie zdkladnych technologii a Standardov bezdrotovych sieti
LAN, popisat’ slabé miesta bezdrotovych sieti a typy Gtokov. Hlavnym cielom bolo popi-

sat’ bezdrotové siete z hl'adiska vyvoja bezpecnosti a navrh sieti v programe Packet Tracer.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 STANDARTY IEEE 802.11

Standard siete Ethernet je oznatovany ako IEEE 802.3. Lokélne siete maji oznaéenie a to
IEEE 802. Standardné bezdrotové siete si oznaované ako IEEE 802.11. Nové $tandardy,
ktoré vznikaju v skupine IEEE 802 maju oznacenie IEEE 802.16 a IEEE 802.20.

Povodna siet’ ktora bola v minulosti ozna¢ovana ako prva bola siet’ WLAN s rychlostou 1
a2 Mb/s. Bola podpisand Standardom IEEE 802.11, zalozena na radiovej frekvencii 2,4
GHz v roku 1997. V priebehu rokov sa pridalo niekol’ko pozmenujucich a dopliujucich
navrhov. Kazdy obsahuje Standard IEEE 802.11. V roku 2007 bol revidovany s cielom
integrovat’ vSetky zmeny a doplnenia zverejnené v predchadzajicich rokoch. Vznikla in-
tegracia IEEE 802.11a, b, d, e, g, h, 1 aj. Tato kumulativna verzia normy sa nazyva IEEE
802.11 — 2007. V roku 2011 sa uskutocnila nova revizia, ktord zahfiala integraciu novych
zmien a doplneni zverejnenych v rokoch 2007 az 2011, konkrétne IEEE 802.11k, r, y, w, n,
p, z, v, u a s. Tato nova verzia Standardu sa nazyva IEEE 802.11 — 2012 [3].

Hlavné a pridruZené Standardy IEEE 802:

e [IEEE 802.11a— 54 Mb/s, 5 GHz,

e [EEE 802.11b — standard rychlosti 5,5 a 11 Mb/s,

e [EEE 802.11c — procedury fungovania mostu si zahrnuté v Standarde IEEE 802.1d,
e [EEE 802.11d —roz8irenie o medzinarodny roaming,

e [EEE 802.11e — technoldgia QoS,

e [EEE 802.11f - protokol IAPP,

e IEEE 802.11g— 54 Mb/s, 2,4 GHz,

e [EEE 802.11h —technologia DFS a TPS na frekvencii 5 GHz,

e [EEE 802.111 — vylepSené zabezpecenie,

e [EEE 802.11j —roz§irenie pre verejné zabezpecenie v Japonsku a USA,

e [EEE 802.11k — rozsirenie pre meranie radiovych prostriedkov,

e [EEE 802.11m — udrzba Standardu, r6zne drobné dodatky,

e [EEE 802.11n — vylepSenie pre vyssiu priepustnost’ pomocou technoldégie MIMO,
e IEEE 802.11p — WAVE,

e [EEE 802.11r —rychly roaming,

e [EEE 802.11s — topologické siete typu ESS,

e [EEE 802.11t— WPP,



UTB ve Zliné, Fakulta aplikované informatiky 12

e [EEE 802.11u — prepojenie so sietami in¢ho typu ako IEEE 802,
e IEEE 802.11v — sprava bezdrotove;j siete,
e IEEE 802.11w — chranené ramce pre spravu,

e [EEE 802.11y — prevadzkovanie 3650 az 3700 v USA [1].

1.1 IEEE 802.11b

Protokol bezdrétovej siete IEEE 802.11b sa ako prvy dockal rozsirenia. Vznikol v roku
1999, ako nastupca IEEE 802.11 v komerénom pouziti, ktory pracuje v bezlicencnom
pasme 2,4 GHz a poskytuje maximélnu prenosovi rychlost 11 Mb/s. Standard IEEE
802.11b prijali vyrobcovia zariadeni, ktorym postacovala prenosova rychlost’ 11 Mb/s.
V sucasnosti ma Standard IEEE 802.11b nastupcu IEEE 802.11g, ktory pracuje na vyssej
rychlosti.

Na produktoch siete WLAN Standardu IEEE 802.11 od spoloc¢nosti Cisco, je zaujimavé, Ze
maju schopnost’ skokovo menit’ prenosovu rychlost’ dat. Uzivatel’ pripojeny rychlost'ou 11
Mb/s tak moze postupne prejst’ na rychlost’ 5,5 Mb/s, 2 Mb/s a nakoniec v najvac¢sej vzdia-

lenosti od pristupového bodu pokra¢ovat’ v komunikécii s rychlostou 1 Mb/s [1].

K tejto zmene rychlosti dochadza v zavislosti na kvalite signalu. V tomto pripade je to vy-
hodné z dévodu podpory viacerych klientov s réznymi rychlostami, ktoré su Specifikované

podl’a umiestnenia.

Problém so Standardom IEEE 802.11b sa hlavne prejavil pri manipulécii na linkovej vrst-

ve. Vplyvom tohto problému bola vytvorena detekcia kolizii typu CSMA/CD.

1.2 IEEE 802.11g

Pri Standarde IEEE 802.11b bola maximalna rychlost DSSS obmedzené na 11 Mbps. Pre
zvySenie prenosu dat bolo potrebné vytvorit’ iny typ prenosu. Pozmenujici a doplitujuci
navth IEEE 802.11g bol zaloZzeny na OFDM, zavedeny vroku 2003. Pracuje
v bezlicenénom pasme 2,4 GHz. Je bezne nazyvany ERP alebo ERP-OFDM.

Bezdrotové zariadenia si mézu stanovit’ rychlost’ jednej z 6smych datovych rychlosti od 6,
9,12, 18, 24, 36, 48 do 54 Mbps. Vyssie prenosové rychlosti mézu byt pouzité, ak je op-
timalny pomer signalu k Sumu SNR. Je zrejmé Ze, IEEE 802.11g pontika ovela vyS$siu vy-
konnost” ako IEEE 802.11b. Zda sa byt logické pouzivanie IEEE 802.11g pre jeho datové
frekvencie. Protokoly IEEE 802.11g a IEEE 802.11b ale pouZzivaji uplne iné typy preno-



UTB ve Zliné, Fakulta aplikované informatiky 13

sov. To znamend, ze zariadenia IEEE 802.11g a IEEE 802.11b nemézu komunikovat’

priamo, pretoze nemdzu pochopit’ navzajom RF signaly [4].

Protokol IEEE 802.11g bol navrhnuty tak, aby bol spétne kompatibilny so starS§imi zaria-
deniami IEEE 802.11b. Zariadenia pouzivajuce IEEE 802.11g a OFDM su schopné rozu-
miet’ spravam DSSS 802.11b. Avsak opak nie je mozny. Zariadenia IEEE 802.11b st ob-
medzené na DSSS, nie st schopné porozumiet’ ziadnym tidajom OFDM. Ked’ dve zariade-
nia IEEE 802.11g komunikujua s OFDM, zariadenia IEEE 802.11b nerozumeji Ziadnemu

vysielaniu.

Ak by sme chceli povolit’ fungovanie OFDM aj DSSS na bezdrotovej LAN, IEEE 802.11g
ponuka obranny mechanizmus. Predstavou je predchadzat’ kazdému prenosu OFDM
802.11g s priznakmi DSSS, ktorému moéZu zariadenia IEEE 802.11b rozumiet. Ked’ je
zariadenie IEEE 802.11g pripravené na prenos dat v ochrannom rezime, posle poziadavku
na odoslanie RTS a spravu CTS pomocou DSSS, ktora informuje vSetky zariadenia IEEE
802.11b, ze bude nasledovat’ prenos OFDM. Akékol'vek zariadenia, ktoré pocuvaju IEEE
802.11b, musia pockat’ na preddefinovany ¢as, kym nie je dokonceny prenos nakolko je

OFDM nezrozumitel'ny.

OFDM OFDM OFDM OFDM OFDM OFDM
Data Data Data Data Data Data

Mative 802.11g
ERP-OFDM

DSs5  DSSS OFDM DSS5s DSSS OFDM
RTS CTS ATS CTSs

B02.11g
Protection Mode

Obr. 1: Porovnanie prenosov prirodzeného a chraneného rezimu IEEE 802.11g [4]

Rezim ochrany je vynuteny, ak je v bezdrotovej sieti LAN zistené¢ zariadenie IEEE
802.11b. Ak zariadenie opusti lokalnu siet’, ochranny rezim sa zrusi. Zatial' ¢o ochranny
mechanizmus umoziuje zdielat bezdrotové médium so zariadeniami IEEE 802.11b a IEEE
802.11g, vyrazne znizuje vykon. Ak chceme ziskat maximélny vykon zo siete IEEE
802.11g mali by sme sa uistit, ze nie su pouZité Ziadne iné bezdrotové zariadenia v danej

sieti.
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1.3 1IEEE 802.11n

Za tych najlepsich podmienok mézu protokoly IEEE 802.11g a IEEE 802.11a ponukat’
rychlost’ 54 Mbps. V roku 2009 bola vytvorena novela 802.11n v snahe o zmiernenie vy-
konnosti WLAN siete na teoretické maximum 600 Mbps. Zmena a doplnenie definuje
mnozstvo znamych technik ako HT na pasme 2,4 GHz alebo 5 GHz. Standard IEEE
802.1In bol navrhnuty tak, aby bol spitne kompatibilny s IEEE 802.11b, 802.11g
a 802.11a. Pred vytvorenim tohto Standardu pouzivali bezdrotové zariadenia jeden vysielac
a jeden prijimac, taktiez znamy ako SISO. Tajomstvo Standardu predstavuje lepsi vykon

kvoli pouzivaniu viacerych radiovych komponentov, ktoré tvorili viaceré radiové ret’azce.

Zariadenia IEEE 802.11n m6zu mat viaceré antény, vysielace a prijimace. Tento systém je
znamy ako MIMO. Zariadenia IEEE 802.11n st charakterizované podl'a poctu dostupnych
radiovych retazcov. Tento retazec je opisany vo forme T x R, kde T je pocet vysielacov
a R je Cislo prijimacov. Zariadenia MIMO st oznacované ako 2 x 2, dva vysielace a dva

prijimace alebo 2 x 3, dva vysielace a tri prijimace [4].

Tx IH_EEII——* T 1 IIE_E]——* Tx 1 ['ETI]I——*

Traditional 802.114 Rt [T <— Rx 1 QI <—

1x138I50

2 x 2 MIMO Rxgm|.¢__

2 x 3 MIMO

Obr. 2: Priklad zariadeni SISO a MISO [4]
Rédiové retazce moézu byt vyuzivané rdznymi sposobmi. V skuto¢nosti ma Standard IEEE
802.11n bohatu sadu instrukeii, ktoré¢ dokézu zefektivnit' mnohé aspekty bezdrdtovej ko-
munikacie.

Funkecie, ktoré zlepsuju vykon:

e agregacia kanalov,
e priestorové multiplexovanie,

e Ucinnost vrstvy MAC [4].
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1.3.1 Priestorové multiplexovanie

Agregacia kanalov méze zdvojnasobit’ vykonnost’ Sirky kanalu v jednom vysielanom pre-
nose. Zariadenie IEEE 802.11n mdze mat viac ¢akajucich vysielanych prenosov na pouZzi-
tie. Na eSte vacsie zvySenie prenosu udajov mozu byt data multiplexované alebo distribu-
ované cez dva a viac radiovych retazcov. VSetko funguje v tom istom kanali, oddelené

prostrednictvom priestorového multiplexovania [5].

Viaceré¢ zariadenia maji moznost' vysielat’ v rovnakom kandli bez toho, aby sa rusili
s inym zariadeniami. KIicom k dosiahnutiu tohto vysielania je, aby kazdy signal dokazal
udrzat’ signal izolovany alebo aby ho l'ahko odlisil od iné¢ho signdlu. Kazdy radiovy ret’a-
zec ma vlastn anténu. Ak je kazda anténa vzdialena budu prichadzajice signaly umies-
tnené na jednej faze navzajom alebo pri roznych amplitidach. To plati iba v pripadoch,
ked sa signaly odrazia od nicktorych objektov pozdiz cesty a tak kazdy signal prechadza
cez inu trasu do prijimaca. V skuto¢nosti moze byt niekol'ko nezéavislych datovych tokov
spracovanych ako priestorové toky, ktoré st multiplexované cez radiové retazce. Prijimac
musi byt’ schopny interpretovat’ prijimané signaly a obnovit’ pdvodné datové toky obrate-
nim multiplexovania vysielaca.

Priestorové multiplexovanie vyZaduje velké spracovanie signalu na vysielacom konci. Vy-
tvara sa zvySenim priepustnosti cez kanal. Cim viac priestorovych pradov je k dispozicii,

tym viac dat je mozné posielat’ [4].

Ko gl (1) (B >+ |s
Spatial gy Rl
S 2R () e ) INRTEE AP

T o = il

” [ = - - 52

%
| B

i (1) [R2%
iz [1;1) [

&l (1) | (1) R
3 x 3:2 MIMO 3 ¥ 3:2 MIMO

Obr. 3: Priestorové multiplexovanie medzi dvomi zariadeniami MIMO [4]
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Zariadenia IEEE 802.11n sa dodavajt s roznymi funkciami MIMO. V idedlnom pripade by
mali dve zariadenia podporovat’ rovnaky pocet priestorovych pradov na multiplexné a de-
multiplexné toky udajov. To ale nie je vzdy mozné, pretoze vacsie priestorové toky zvy-

¢ajne vedu k vyssim nakladom.

1.3.2  U¢innost’ MAC vrstvy

Dokonca aj bez viacerych radiovych retazcov ponuka IEEE 802.11n niekol’ko dolezitych

metod na zefektivnenie datovej komunikacie. Su to hlavne dve metody:

e Blokové potvrdenie: Protokol IEEE 802.11 vyzaduje, aby kazdy rdmec prenese-
nych dat by mal byt potvrdeny prijemcom. Ak ramec nebude potvrdeny, vysielac
moze predpokladat’, Ze bol rdmec strateny a preto ho zahodi. Tento ramec vyuziva
Cas vysielania na zdielanom médiu.

e Interval ochrany: PrenaSané ramce OFDM moézu mat rézne cesty, aby dosiahli pri-
jima¢. Norma IEEE 802.11 vyzaduje interval ochrany, ktory trva 800 ns medzi
kazdym symbolom OFDM, ktory sa prenasa na ochranu proti ISI.

Existuju aj vol'by, ktorymi mozeme nakonfigurovat’ zariadenia IEEE 802.11n s pouzitim
ovela kratSieho ochranného intervalu, len 400 ns. To umoZiiuje prenasat’ viac OFMD sym-
bolov, ¢o Casto zvySuje vykonnost’ o priblizne 10 percent, na tkor pravdepodobnejSieho

vytvarania udajov korupcie.

1.3.3 Tvorba prenosového kl'aéa T x BF

Ked’ vysiela¢ s jednym radiovym retazcom vysle RF signal akémukol'vek prijimacu ktory
je pritomny, ma rovnaku prileZitost’ prijimat’ a interpretovat’ signal. Vysiela¢ neurcuje prio-

ritu prijimaca. Prijimac je ovplyvneny prostredim a okolitymi podmienkami prijimania.

Zmena a doplnenie IEEE 802.11n ponuka metédu na prisposobenie vysielaného signélu
tak, aby uprednostiioval jeden prijimac pred inym. PouZitim technolégie MIMO, mdze byt
signal prendsany cez viacero antén, pre dosiahnutie efektivnejSieho miesta klienta. Zvycaj-
ne sa viaceré signaly prenaSaju cez odlisné cesty, aby sa dostali k prijimacu, ¢o umoziiuje
signalom prist’ oneskorene. Signal ktory pride oneskorene je poSkodeny a ma niz§iu SNR.
Pri tvorbe vysielacieho luc¢a sa faza signdlu meni ked’ je privddzana do kazdej antény. Vy-
sledné signaly budu vzdy prichadzat’ na inej faze prijimaca, ¢im sa zlepsuje kvalita signalu

a SNR.
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Obr. 4: Pouzitie prenosového signélu na prijimacie zariadenia [4]
Miesto a podmienky RF mozu byt jedinecné pre kazdy prijimac v oblasti. Transformécia
la¢ov vysielania mdze pouzivat' explicitnu spitnu vizbu z koncového zariadenia IEEE
802.11n, ¢o umoziuje vysiela¢u vykonat’ prislusné upravy fazy prenaSaného signdlu. Ked’-
ze informacie T x BF su zhromazdené o kazdom koncovom zariadeni, vysiela¢ moze
uchovat’ tabul’ku zariadeni a nastavenia faz tak, aby mohol vysielat’ prenosy zamerané do
kazdého z nich dynamickou formou. Napriek tomu, Ze proces spétnej vizby znie pomerne
jednoducho, je zlozité ho implementovat’. K dnesnému diiu Ziadny doddvatel’ neimplemen-

toval mechanizmus spitnej viazby, ktory robi T x BF praktickym a pouziteI'nym.

Cisco tiez pontka sluzbu ClientLink, ktora vykonava podobnu funkciu prenosu la¢om.
Sluzby vSak nevyzaduji vyslovnu spitnu vdzbu od zariadenia IEEE 802.11n. Na zaklade
udajov, ktoré su prijaté z d’alekého koncového zariadenia, mézu byt hodnoty fazy vypoci-
tané a vykonané na datovych prenosoch, ktoré sa od neho vratia. V tomto pripade moze

byt’ vzdialenejSie zariadenie IEEE 802.11n alebo starSie IEEE 802.11a, b, g.

1.3.4 Kombinovanie maximalneho pomeru

Ked’ je prijaty RF signél na zariadeni, moze vyzerat’ ako pdvodny prenaSany signal. Signél
moze byt degradovany alebo deformovany v dosledku réznych podmienok. Ak ten isty
signal bude vysielat’ ten isty signal cez viaceré antény, ako v pripade zariadenia MIMO,
IEEE 802.11n sa mdze pokusit’ obnovit’ jeho povodny stav. Zariadenie IEEE 802.11n mo-

ze vyuzivat viacero antén a radiovych retazcov na prijimanie viacerych prenaSanych kopii
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signalu. V kazdom pripade IEEE 802.11n pontka kombindciu maximélneho pomeru MRC,
¢o je funkcia ktora moze kopirovat’ kopie tak, aby produkovala jeden signal, ktory predsta-
vuje najlepsiu verziu v danom case. Konecnym vysledkom je rekonStruovany signal so

zlepsenou SNR a citlivostou prijimaca.

1.3.5 802.11n modulaéné a kédovacie schémy

IEEE 802.11g a IEEE 802.11a st zalozené¢ na OFDM a mo6zu pouzivat’ klavesové skratky
fazového posunu QPSK, kvadraturnu amplitidovii modulaciu 16-QAM a modulacné
schémy 64-QAM. V zavislosti od podmienok ovplyviiujicich RF signal mozu bezdrotoveé
zariadenia zvolit’ jednu z 6smych moznych schém modulécie a kédovania. Novela IEEE
802.11n je spitne kompatibilna s IEEE 802.11a a IEEE 802.11g, takze podporuje tych is-
tych osem schém. Ked’Ze sa schémy uplatiiuju na rastici pocet priestorovych tokov, pocet
kombindcii sa znasobi. IEEE 802.11n podporuje celkovo 32 moznych schém, z toho osem
na priestorovy tok. Zname su indexovym ¢islom kdédovania moduldcie MCS. Okrem toho
agregacia kanalov a vyber intervalu ochrany pridava este viac premennych. Celkovo ma

IEEE 802.11n 128 moznych datovych rychlosti.

1.4 IEEE 802.11a

Prvé produkty sa objavili na trhu v roku 2001 a poskytujii maximalnu prenosovu rychlost’
54 Mb/s vo vsetkych neprekryvajicich sa frekvenénych kanaloch. Velkou vyhodou je
umiestnenie pasma do 5 GHz Standardu IEEE 802.11a, ktory je odolny voci ruseniu. St to
bezdrotové telefony, mikrovinné rury a zariadenia bluetooth. Standard IEEE 802.11a nie je
kompatibilny so Standardom IEEE 802.11b, pretoZe pracuje na inej frekvencii. Vysledkom
tejto kompatibility dvoch Standardov su zariadenia, ktoré su dudlne a je moznost’ ich zapo-
jit do oboch sieti. Vyraznym zlepSenim je, ze Standard IEEE 802.11a méZe fungovat’
v tom istom fyzickom prostredi bez toho, aby sa navzdjom rusili so Standardom IEEE
802.11b. Antény Standardu IEEE 802.11a maju schopnost’ menit’ rychlost’ pri zmene polo-
hy. Vyrobky IEEE 802.11a dovol'uju uzivatel'ovi prejst’ z rychlosti 54 Mb/s na niZSie rych-
losti 48 Mb/s, 36 Mb/s, 24 Mb/s, 18 Mb/s, 12 Mb/s, 9 Mb/s az do rychlosti 6 Mb/s od pri-
stupového bodu. Existuje rozsirenie IEEE 802.11a nazvané IEEE 802.11h.
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1.5 IEEE 802.11h

Komisia FCC v roku 2004 pridala novych 11 kanalov a v roku 2008 sa uzivatelia dockali
novych produktov Standardu IEEE 802.11a na frekvencii 5 GHz. Tieto kandly umoziovali
pristup az k 23 neprekryvajicim sa kandlom. Prenosy na tejto frekvencii sa vyznacuju

dvomi novymi funkciami, TPC a DFS.

o DFS: Funkcia, ktord monitoruje prevadzkovy rozsah zariadenia. Pred vysielanim
hl'adé radiové signaly, ktoré je povolené prenaSat’ v Castiach pasma 5 GHz. Pokial
funkcia zisti nejaké iné radiové viny, obsadeny kandl odpoji alebo ho oznaci ako
nedostupny, aby nedochadzalo v sietach WLAN k d’al$im interferenciam.

e TPC: V mobilnych sietach sa pouZiva dlho ale v sietach WLAN je novinkou.
Adaptér pocitaca a vysielaci vykon méze nastavit’ tak, aby pokryval rézne velké
oblasti. Tato funkcia je uzitocnd vd’aka nastaveniu vysielacieho vykonu pristupo-
vého bodu na 5 mW. Medzi d’alSie vyhody pari fakt, Ze funkcia TPC zaistuje ko-
munikaciu uzivatel’a s pristupovym bodom. UZivatel' tak mdze dynamicky prisp6-
sobovat svoj vysielaci vykon bez toho, aby spotreboval tol’ko energie, kol'ko je po-
treba pre trvalé spojenie s pristupovym bodom. Setri sa tym kapacita batérii

a zarovenl obmedzuje interferenciu so susednymi bunkami [5].

1.6 IEEE 802.11ac

Protokol IEEE 802.11ac poskytuje podporu pristupového bodu AP. Zvicsila sa Sirka pas-
ma na gigabitové rychlosti pre streamovanie videa, rychle stahovanie siborov, vyssi pocet

paralelnych klientov a zvysila sa zivotnost’ batérii v samotnych AP zariadeniach.
Nové technologie zahrnuté v protokole IEEE 802.11ac st:

e Sirka prenosového pasma je min. 80 MHz a max. 160 MHz,
e nova modulacia QAM-256,
e viac MIMO détovych tokov,

e explicitné formovanie lucov.

Technoldgia IEEE 802.11ac vyuziva pasmo 5 GHz. Klienti s viacndsobnymi pripojeniami
moézu dalej pouzivat' protokol IEEE 802.11n na frekvencii 2,4 GHz. Klienti IEEE

802.11ac vSak pracuju v menej preplnenom pasme 5 GHz.
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Produkty s podporou technolégie IEEE 802.11ac su vyvrcholenim usilia IEEE a Wi-Fi
Alliance. IEEE 802.11ac predlozila v januari 2012 schvélent zmenu a doplnenie o navrh
2.0 a vmaji 2012 vylepSeny navrh 3.0 s konecnou implementaciou v decembri 2013. Wi-
Fi Alliance rozdelila svoju certifikaciu IEEE 802.11ac na dve Casti, aby zahfnala testovanie
pokrocilejsich funkcii. Medzi tieto funkcie patri spojenie kandlov do 160 MHz, Styri prie-
storové toky a MU-MIMO [6].

Podniky zvazujuce investiciu do infrastruktary Wi-Fi sa maji moznost’ presunut’ zo starsej
technologie, ako je napr. IEEE 802.11n a zaroven prinasaji pozoruhodnu troven vykonu.
Ak sa stale pouziva starsi Standard IEEE 802.11n, modernizacia na najnovsiu technolégiu
IEEE 802.11ac verzia 2 poskytuje lepsi vykon pre aplikacie s vysokou Sirkou pasma. Nov-
Sia technologia sa bude zaoberat’ aj beznymi problémami, ktoré dnes vidime vo vicSine
sieti. To poskytuje konzistentny vykon v porovnani s klientmi s vys$Sou hustotou alebo via-
cerymi bezdrotovymi klientmi, ktory pristupuji k sieti. Spolo¢nost’ Cisco ponuka Siroké
portfolio produktov, ktoré podporujui technologiu IEEE 802.11ac verzia 2, ako aj inovacné

funkcie urcené pre rozne velkosti a potreby siete.

UZzivatelia sa nemusia obavat’ o kompatibilitu. Protokol IEEE 802.11ac je navrhnuty tak,
aby efektivne spolupracoval s existujucimi zariadeniami IEEE 802.11a, n. Vyuziva na to
rozSirenie RTC/CTS, aby sa zabranilo kolizidm s pouZivatel'mi, ktory pracuju na trochu

odliSnych kanéloch.

Ciel'mi produktu IEEE 802.11ac je dosiahnut’ vyssie urovne vykonu, ktoré zodpovedaju

sieti Gigabit Ethernet, st to:

okamzité prenosy udajov,
e poskytovanie siete s rychlost'ami a latenciou podnikovej triedy,
e prostredia s vysokou hustotou klientov AP,
e rozSirovanie bezdrotovych zariadeni IoT,
e zvySenie prijimania aplikacii na video streaming a spolupraca s inymi aplikéciami
s vysokou Sirkou pasma.
IEEE 802.11 je sucast'ou obrovského mnozstva zariadeni. Niektoré st vysoko nékladné,

vykonné alebo objemovo obmedzené. Jedna anténa je rutinnd pre tieto zariadenia, ale

802.11ac moze byt hustejsSia a AP mozu integrovat’ viac funkecii.
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Obr. 5: Zrychlenie IEEE 802.11n pomocou IEEE 802.11ac [6]

1.6.1 Rychlosti Standardu IEEE 802.11ac
Rychlost’ Standardu IEEE 802.11ac je vysledkom troch faktorov:

e Sirka kanalového pasma,
e konsStela¢na hustota,

e pocet priestorovych tokov.

Rychlost’ je priamo imerna poctu priestorovych tokov. Viac priestorovych tokov vyzaduje
viac antén, RF konektorov a RF retazcov na vysielaci a prijimaci. Antény by mali byt
rozmiestnené na druhej strane od uréitej vinovej dizky, aby retazce spotrebovali dodatoény
vykon. To sposobuje, Ze mnohé mobilné zariadenia obmedzuju pocet antén na jednu, dve

alebo tri.

1.6.2 Prehl’ad technologii

Podla navrhu je IEEE 802.11ac ur¢eny na prevadzku v pasme 5 GHz. Tym sa zabrani ru-
Seniu na frekvencii 2,4 GHz vratane bluetooth. Poskytuje silny stimul pre aktualizovanie
uzivatel'skych mobilnych zariadeni na dvojpasmové funkcie, aby bolo pdsmo 5 GHz uni-
verzalne vyuzivané. Tato vol'ba tiez zjednodusuje proces IEEE tym, Ze sa vyhne moZnosti

konfliktu medzi podporovate'mi IEEE 802.11 a IEEE 802.15.

Protokol IEEE 802.11 zavadza moduldciu vysSieho radu az do 256 QAM, pre dostatocne
spojenie kanalov az do 80 alebo 160 MHz. Existuje aj alternativny spdsob odoslania 160

MHz signalu zndmeho ako aj 80 + 80 MHz. IEEE 802.11ac pokracuje v niektorych funk-
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cidch 802.11n vratane moznosti kratkeho ochranného intervalu a lepsej rychlosti v dosahu
s pouzitim kontroly parity s nizkou hustotou a upravujuce kody LDPC. Tieto kody LDPC
su navrhnuté ako evolu¢né rozsirenie kdédov LDPC IEEE 802.11n, implementaciou sa mo-
zu lahko rozsirit’ o svoje hardvérové navrhy. IEEE 802.11ac taktiez prindSa novu techno-

l6giu s ndzvom Multiuser MIMO [6].
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2 BEZDROTOVE RIESENIA CISCO

Vzhl'adom k mnoZstvu produktov s podporou Standardov IEEE 802.11a, b, g a neskor aj
technoldgii n, ma spolo¢nost’ Cisco k dispozicii vel'kl radu vnutornych aj vonkajSich rie-
Seni pre bezdrotové siete LAN. Do tychto rieSeni patria pristupové body, bezdrotové radi-
e, servery pre zabezpecenie a spravu, zariadenia pre spravu bezdrotovych sieti, bezdroto-

v¢ integrované prepinace, smerovace a dokonca aj antény a ich prislusenstvo.

2.1 Architektura Split - MAC

V praxi je povazovana za funkciu, ktord rozdel'uje spracovanie protokolu IEEE 802.11

medzi dve zariadenia — pristupovy bod a centralny radi¢ Cisco WLAN.

Pristupové body st zdanlivo k radicu pripojené priamo, ¢o ale nie je mozné. Musia sa pri-
pojit’ k prepinacu, ktory zaisti konverziu rozhrania 10/100 na Gigabit a taktiez preto, ze
radi€ predava iba pakety LWAPP pochadzajice z portu, kde je tento protokol povoleny. To
znamena, ze ak chceme prevziat’ paket LWAPP a predat’ ho do siete bez podpory tohto
protokolu, ako su IP data, potrebujeme k tomu smerovac¢. Toto smerovanie zabezpecuju iba

smerovace vyssich radov.
Pristupovy bod pracuje s aspektmi protokolu, ktoré vyZaduju spracovanie v redlnom Case:

e nadviazanie komunikacie pri vymene rdmca medzi klientom a pristupovym bodom
pri bezdrotovom prenose ramca,

e ukladanie do vyrovnavajucej paméte a prenos ramca pre klienta v rezime Uspory
energie,

e reakcia na ramca testovacich poziadaviek od klienta,

e zaistenie aktudlnych informacii o kvalite signalu radic¢a v kaZdom prijatom rdmci,

e sledovanie Sumu, interferencie a pritomnost’ inych WLAN sieti vo vSetkych radio-
vych kanaloch,

e sledovanie pritomnosti inych pristupovych bodov,

e Sifrovanie a deSifrovanie s vynimkou klientov VPN/IPsec [10].

Vsetky ostatné funkcie zaistuje radi¢ Cisco WLAN. V tomto pripade nie je vyZadovana
okamzitd odozva, je dolezité dosiahnut viditeI'nosti pre d’alSie radic¢e. Tu st niektoré funk-

cie na vrstve MAC, ktoré ponuka radic WLAN:

e autorizacia IEEE 802.11,
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e pridruzenie a zmena pridruzenia IEEE 802.11,

e preklad a premostenie ramca IEEE 802.11.

ama72

Obr. 6: Koncept Split — MAC [10]

2.2 Topologicka siet’ a protokol LWAPP

Vela dodavatel'ov prechddza na hierarchicky navrh topologickej siete na zaklade 'ahkych
pristupovych bodov so systémami WLAN. Tieto poZziadavky spiiia najnovsi navrh $pecifi-

kacie, ktory vytvorilo zdruzenie IETF a nazyva sa LWAPP.

Vdaka protokolu LWAPP s pouzitim zariadeni roznych dodavatel'ov mo6Zeme implemen-
tovat’ vel'ké bezdrdtové siete, ktoré budu poskytovat’ maximéalnu moznost’ a vysSiu pruz-
nost. To vSak plati len do urcitej miery. Nikomu sa zatial nepodarilo implementovat’
v jednej spolocne;j sieti zariadenia Cisco a Motorola tak, aby vSetko bez problémov fungo-
valo. Aj ked’ obe firmy by mali vychddzat’ z tych istych protokolov IETF, pravdepodobne

Standardy vnimaju obaja odliSnym spdsobom.
Existuje niekol’ko terminov, ktoré sa v topologickych siet'ach pouzivaji:

o Korenové pristupové body RAP: Tento pristupovy bod je pripojeny ku kablovej
sieti a sluzi ako ,,brdna‘“ do kédblovej siete. Korenové pristupové body maju kablové
pripojenie k radi¢u Cisco WLAN. Z ostatnymi topologickymi sietami komunikuju
pomocou obsluzného bezdrétového rozhrania.

e Topologické pristupové body MAP: Topologické body st vzdialené body, ktoré
sa nachadzaju na strechach alebo veziach a mézu pripojovat’ az 32 topologickych
pristupovych bodov po obsluznej linke na frekvencii 5 GHz. Pokial’ je pristupovy

bod pripojeny ku kablovej sieti pokusi sa prevziat’ rolu korefiového bodu. Ked’ ko-
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renovy pristupovy bod strati svoje kablové pripojenie, pokusi sa pripojit’ do funkcie

topologického pristupového bodu a vyhl'ada svoj koretiovy bod [1].

Layer 2 or
Layer 3

Network

Obr. 7: LWAPP pripojené k WLC [10]

2.3 AWPP

Spolo¢nost’ Cisco vyvinula novy protokol AWPP, ktory pouzivajua vSetky pristupové body
v bezdrotovom prostredi. Princip protokolu umoznuje koreniovym pristupovym bodom
vzajomne komunikovat’ a zistit’ najlepsiu trasu po kdblovej sieti cez koretlovy pristupovy
bod. Pri ndjdeni optimalnej trasy funguje aj nad’alej AWPP v pozadi a ustanovuje alterna-
tivne trasy. V pripade, Ze sa zmeni topologia kvoli odliSnym podmienkam sa znizi alebo
zvysi signal.

Protokol berie urcité aspekty ako je interferencia a vlastnosti antény, takZe siet’ sa dokaze
automaticky opravovat’ a konfigurovat’. Protokol AWPP dokaze v praxi brat’ ohl'ad na re-
levantné prvky, aby nebola naruSena funkcia bezdrdtovej siete a umoziiuje poskytovat’
konzistentné pokrytie. V pripade, Ze dojde k pridaniu alebo odobraniu pristupovych bodov
zmeni protokol AWPP konfiguréciu trasy spédt ku korelovému pristupovému bodu. Vo
vysokom dynamickom prostredi pouZziva protokol AWPP funkciu ,,stickiness* pre mensSie

kolisanie siete.
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3 ZABEZPECENIE BEZDROTOVEJ SIETE

V zékladnom nastaveni sa nepouziva nastavenie pristupovych bodov a klientov. Komisia
ktora pripravovala povodny Standard IEEE 802.11 nepredpokladala, ze bude viac klientov
pripojenych bezdrétovo ako zapojenych pomocou kablového pripojenia. Stcasny stav zvy-
Suje poziadavku na pripojenie bezdrotovo. Takisto ako v protokole IPv4, technici
a informatici nezahrnuli bezpe¢nostné Standardy, ktoré by boli dostatocné pre pouzitie
v podnikovom prostredi. Vina ale nie je len na strane komisie ale je sposobena aj bezpec-
nostnymi problémami s ktorymi sa stretdvame. Vznikli kvoli americkej administrative,

ktora kladie vyvozné obmedzenia.

3.1 Otvoreny pristup

Vsetky zariadenia pre siete WLAN ktoré maju certifikaciu Wi-Fi sa dodavaju v rezime
Open Access, kde su ich bezpecnostné funkcie vypnuté. Tento reZim je vyhodny hlavne
pre pristup na verejnych miestach akymi st letiskd, kaviarne alebo univerzitné arealy.
Rozhodne nie je vhodny na pouzitie v komerénych organizaciach alebo v sukromnych do-

macich sietach [1].

Produkty st dodavané v otvorenom rezime aby ktorykol'vek zakaznik, ktory ma minimalnu
znalost’ ovladania pocitaca, dokézal novo zakupeny pristupovy bod zapojit’ do svojho kab-

lového modemu alebo ADSL a mohol ihned’ fungovat. Jedna sa iba o marketingovy tah.

3.2 Identifikatory SSID

Navrhari prvych Standardov IEEE 802.11 zaloZili zakladné zabezpecenie na tychto funk-
ciach:

e pouzitie identifikatorov SSID,

e otvorend autentizécia alebo autentizacia zdielanym kl'icom,

e staticky protokol WEP,

e volitel'na autentizacia MAC adries.

Identifikator SSID sluzi ako sietovy nazov pre zariadenie v systéme WLAN, ktory vytvara
siet. SSID neumoziiuje pristup ziadnemu zariadeniu, ktory tento identifikdtor nepozna.
V praxi to vyzera tak, ze kazdy vysielaci bod vysiela svoj identifikator SSID mnohokrat za
sekundu. Ked’ je vysielanie identifikatoru SSID vypnuté, ito¢nik mdze tento identifikator

zistit’ sledovanim siete. Staci mu ¢akat’ na odpoved’ klienta na poziadavku pristupového
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bodu. Povodné Specifikacie protokolu IEEE 802.11 vyzaduju, aby sa tento udaj prenasal

nesifrovany.

Komisia IEEE 802.11 navrhla dva typy autorizcie: otvorenu a so zdielanym klacom.
Otvorend autorizacia je v zdsade obmedzena na zadanie spravneho identifikatoru SSID,
avsak v tejto dobe sa jednd o najéastejSiu metoédu. V druhej autorizécii, so zdielanym klG-
¢om odosle pristupovy bod klientskému zariadeniu paket s vyzvou v texte, ktory musi po-
tom klient zaSifrovatt WEP kI'icom a musi ho vratit’ pristupovému bodu. Bez spravneho
kl'i¢a nie je autorizacia uspesna a klient sa nemoze pridruzit’ k pristupovému bodu. Auten-
tizacia so zdielanym klIi¢om sa nepovazuje sa dostatocne bezpecni, nakolko uto¢nikovi

stac¢i zachytit’ neSifrovanu vyzvu a nasledne tu istt vyzvu Sifrovanu kI'ai¢com WEP.

3.3 Protokol WEP

WEP bol zékladny Sifrovaci protokol, ktory vznikol v roku 1999 v Standarde IEEE 802.11.
Princip protokolu spociva v Sifrovacom algoritme RC4 s tajnym kl'aicom o velkosti 40 az
104 bitov, kombinovanym s 24 bitovym (IV), pre Sifrovanie (M) a ich kontrolného sti¢inu

— (ICV). (C) bolo uréené pomocou nasledujiuceho vzorca:
C= [M]|ICV (M)]+ [RCA(K)| IV ]

Kde (I), predstavuje operator retazca (a + operator XOR). KI'i¢om k bezpecnosti WEP je
inicializa¢ny vektor. K udrzaniu dostatocnej urovne zabezpecenia a zmensenie moznosti
odhalenia by mal byt’ (IV) zvédcSeny pre kazdy paket, tak aby sa nasledne pakety Sifrovali
odlisnymi kI'a¢mi.

(IV) sa bohuzial’ pre bezpe€nost’ protokolu WEP prenéasa ako neSifrovany text a Standard
IEEE 802.11 nenariad’uje zvySovanie (IV), ¢im ponechava toto bezpe¢nostné opatrenie na

vol'be jednotlivych implementéaciach bezdrotovych terminéalov.
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Keystream = RC4 (IV,k) ICV(M)
XOR

T 70 A )

Al
-

Y

CIPHERED

C=[MI]IICV(M)] +[RCA(K|[IV)]

Obr. 8: Protokol WEP [8]

3.4 Autentizacia MAC adries

Akékol'vek zariadenie ktoré sa pokusi o pristup a nemd zdznam o MAC adrese v smerova-
cej tabulke, ma zakazany pristup. Tieto MAC adresy moZeme staticky zadat’ do kazdého
pristupového bodu. Toto zabezpecenie sice vyzera bezpecne, ale nie je tomu tak. Vsetky
informacie vrstvy MAC je potreba posielat’ neSifrovane. Ktorykol'vek uzivatel’, ktory ma
k dispozicii bezplatny program, ktory dokaze sledovat’ klientske pakety odoslané pristupo-

vému bodu. M6ze sfalSovat’ svoju vlastnit MAC adresu.

3.5 Protokol WPA/WPA2 PSK

Aj ked’ sa dostavame k nieComu pouzitel'nému, WPA je iba ind podoba zakladného zabez-
pecenia a v praxi je iba doplnok Specifikacie, ktora poskytuje Sifrovanie WPA alebo WPA2

PSK vyssej tirovne bezdrotového zabezpecenia nez su zakladné bezpecnostné metody.

Sifrovanie pomocou metdédy PSK overuje uzivatel'a pomocou hesla alebo identifikaéného
kédu v klientskom pocitaci aj v pristupovom bode. Klient ziska pristup ked’ zada heslo,
ktoré sa bude zhodovat’ s heslom pristupového bodu. Sifrovanie PSK taktiez obsahuje kl'a-
¢e, pomocou ktorych Sifry TKIP alebo AES generuju Sifrovaci kI'u€ pre kazdy paket prena-
Sanych dat. Aj ked’ je Sifrovanie PSK bezpecnejSie nez staticky protokol WEP, maju vel'a
spolo¢ného, pretoze kI'u¢ PSK je ulozeny v klientskej stanici a mdze byt zneuZity pri strate
alebo odcudzeni klientskej stanice. Odporuca sa pouzit’ silné heslo PSK, ktoré obsahuje

kombinaciu pismen ¢islic a Specidlnych znakov.
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WPA je standard, ktory v roku 2003 vyvinula Wi-Fi Alliance, skor znamej ako WECA.
Standard WPA slZi k autentizécii a §ifrovaniu v sietach WLAN a jeho tulohou bolo vyrie-
Sit’ bezpecnostné problémy, zname do roku 2003. Patria k nim ttoky na siete WLAN ozna-

cované ako AirSnort a utoky typu prostrednika.

afiale. e e Pl s Heres

cisco MONITOR A ONTROLLER  WIRELESS
WLANS WLANS > Edit < Back Apply
¥ WLANS [ general | security | QoS [ Advanced |

WLANS

Layer2 | Layerd | AAM Servers |
b advanced

Layer 2 Security | WPA+WPAZ v

[[] MAC Filtering
WPA+WPAR Parameters

wPA Policy

WPA Encryption [ aes M 1rip
WPAZ Policy

WPAZ Encryption AES O e
Auth Key Marmnt PSK A
PSK Format |AsCH v

232355

Obr. 9: Konfiguracia WPA/WPA2 pomocou rozhrania GUI [9]

Jednotné rieSenia bezdrotovej siete Cisco poskytuje tieto funkcie:

e Zabezpecena konektivita sieti WLAN: Silné dynamické Sifrovacie klI'ice, ktoré sa
automaticky menia, aby bolo chranené sikromie prendSanych dat.

e  WPA - TKIP: Obsahuje Sifrované vylepsenie typu MIC kl'aCov pre jednotlivé pa-
kety zaloZené na hashovanie inicializa¢ného vektora a rotaciu vysielacieho kl'uca.

e WPA2 - AES: Predstavuje Standard Sifrovania dat.

MIC = Michael (TMK + SA

+ DA+ Priority + Plaintext)
16 bits Iv | 32 bits Iv MIC
(lawer)
ICV = CRC
(Plaintesxt || MIC)
= : Icv
TTAG (TKIP-mixed Transmit
Adress and Key] — 80 bits u
lcv
" g
d = dummybyte |N| d | |u| Par-Packet Key (104 bits)
{avoid weak
e T
r
MAC IV i KeyiD Extended IV
Headear & oclels 4 oclals

ENGRYPTED

Obr. 10: Schéma Sifrovania a mixovania kl'acov TKIP [8]
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128-bit plaintext

I Round keys
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' . ¥ 12 192
: ‘ 14 256
Round N, I Relationship between
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Y

128-bit ciphertext

Obr. 11: Struktara AES [13]

Déveryhodnost’ a identita pre siete WLAN pomaha zaistit’ aby sa legitimni klienti pridru-
Zovali iba k doveryhodnym pristupovym bodom, nie k nelegalnym a neautorizovanym. Je
k dispozicii pre uzivatelov na zdklade vzijomnej autorizacie pomocou Standardu IEEE

802.1X, roznych typov protokolu EAP, sluzieb RADIUS a serveru AAA.

Podporuje tieto funkcie:

vvvvv

e najSirsi rozsah typov autentizacie IEEE 802.1X, klientskych zariadeni a klientskych
operac¢nych systémov na trhu,

e Uctové zaznamy RADIUS pre vSetky pokusy o autentiziciu.

3.6 Server AAA

Server AAA ponuka architektonicky ramec pre konfiguraciu suboru troma nezéavislymi
bezpecnostnymi funkciami. AAA poskytuje modularny spdsob vykondvania nasledujtcich

sluzieb:

e Authentication: Poskytuje sposob identifikdcie pouZzivatel'ov vratane dialogového
okna pre prihlasenie a zadanie hesla, vyzvy a odpovede pre podporu zasielania

sprav podla Sifrovan¢ho bezpecnostného protokolu ktory je stanoveny.
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e Authorization: Poskytuje metédu na riadenie vzdialeného pristupu vratane jedno-
razovej autorizacie alebo autorizacie pre kazdu sluzbu, zoznamu pouzivatelov a
profilov, podporu skupin pouzivatel'ov a podporu IP, IPX, ARA a Telnet.

e Accounting: Metdda zhromazd'ovania a odosielania informacie o bezpec¢nostnych
serveroch, ktoré sa pouzivaju pri kontrole napr. pouzivatel'skej identity, ¢asu zaca-

tia a ukoncenia, vykonavania prikazov, pocet paketov a bajtov [7].

V mnohych pripadoch sa pouzivaji AAA protokoly RADIUS, TACACS+ alebo Kerberos
na spravu bezpecnostnych funkcii. Ak smerovac alebo pristupovy server funguje ako sie-
tovy pristupovy server, AAA komunikuje medzi pristupovym serverom a bezpecnostnym
serverom RADIUS, TACACS+ alebo Kerberos. Hoci je AAA primérna, casto aj odporu-
¢ana metoda kontroly pristupu, Cisco I0S poskytuje d’alSie funkcie pre jednoducht kontro-
lu pristupu, ktoré st mimo rozsahu AAA, ako je napriklad autentifikacia lokdlneho pouZi-
vatel'ského mena, autentizacia pomocou riadkového hesla a autentifikacia hesla. Avsak
tieto funkcie neposkytuji rovnaky stupen kontroly pristupu, ktory je mozny pomocou

AAA [7].

3.6.1 Zoznamy metdod

Definované metddy overovania, ktoré sa pouzivaji na autentifikdciu pouzivatela sa nazy-
vaju postupny zoznam. Zoznamy metdd umoziuju urCit’ jeden alebo viac bezpecnostnych
protokolov, ktoré sa maji pouzivat’ na autentifikaciu, ¢im sa zabezpeci zalozny systém pre
autentifikaciu v pripade zlyhania pociato¢nej metddy. Cisco I0OS pouZiva prvii metdodu na
autentifikaciu pouzivatelov. Ak tdto metdda nereaguje, softvér Cisco IOS vyberie d’alSiu
metodu overovania v zozname metdd. Tento proces pokracuje az do speSnej komunikécie
s uvedenou metdodou autentifikdcie, alebo sa vycerpa zoznam spdsobov overovania.

V takom pripade zlyha autentifikacia.
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Obr. 12: Standardné konfiguracia serveru AAA [7]

Predpokladame, ze spravca systému definoval zoznam metod, kde sa najskor kontaktuje
R1 s informaciami o overeni, potom s R2, T1, T2 a nakoniec s databazou lokalnych pouzi-
vatel'skych mien na samostatnom pristupovom serveri. Ked’ sa vzdialeny pouzivatel’ poku-
si pripojit’ do siete, najprv pristupovy server v sieti poziada informacie o autentifikacii R1.
Ak R1 autentizuje pouzivatela, vyda sietovil odpoved na prechod do siete pristupovému
serveru a pouzivatel ma pristup k sieti. Ak R1 vrati zlyhanie odpovede, pouzivatel'ovi sa
zamietne pristup a relacia sa skon¢i. Ak R1 nereaguje, potom sietovy pristupovy server ju
spracuje ako chybu a poZaduje od R2 autentifikaéné informacie. Tento vzor pokracuje zos-
tdvajucimi uréenymi metodami, az kym nie je pouZivatel’ autentizovany, odmietnuty alebo
az kym pouzivatel neoznami ukoncenie relacie. Ak su vSetky metddy overovania chybne,

sietovy pristupovy server spracuje relaciu ako zlyhanie a relacia sa ukonci [7].
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4 SLABE MIESTA A UTOKY NA WI — FI SIETE

4.1 Protokol WEP

Nakol’ko sifrovanie nevytvorili odbornici na bezpecnost’ alebo kryptografiu rychlo sa pre-
ukazal svojou zranite'nostou voci problémom RC4, ktoré o Styri roky predtym popisal
David Wagner. V roku 2001 vydali publikaciu o WEP v ktorej boli predstavené dve zrani-

tel'né miesta v Sifrovacom algoritme RC4:

e slabé miesta invariancie,

e zname utoky (IV) [8].

Oba utoky sa spoliehajii na skuto¢nost’ Ze v ur¢itych hodnotach kI'icov je mozZné, aby
v bitoch ktoré su v pociato¢nych bajtoch pradovych klacov zaviseli iba na niekolkych

bitoch Sifrovacieho kl'ica. Sifrovaci kl'u¢ sa zostavi z ret'azca tajného klica.

ZraniteI'nosti boli zneuzité takymi bezpecnostnymi nastrojmi ako je AirSnort, ktory umoz-
fluje obnovenie klI'ica WEP analyzovanim dostatoéného mnozstva v sietovej prevadzke.
Aj keby tento typ utoku mohol byt v ¢asovom ramci uspesne vykonany na vel'mi vytaze-
nej sieti, bol by potrebny dlhy ¢as na spracovanie dat. Kvoli tomuto problému bola vymys-
lend optimalizovand verzia toku, ktord berie v ivahu nielen prvy bajt vystupu RC4 ale

taktieZ nasledujuce bajty. Tym sa zniZilo mnoZstvo dat, ktoré su k analyze potrebné.

K slabym miestam patri aj kontrola integrity a to kvoli algoritmu CRC32, ktory sa pre tito
ulohu pouziva. Algoritmus CRC32 bezne sluZzi na detekciu chyb, avSak nikdy nebol pova-

zovany za kryptograficky bezpecnostny v dosledku svojej linearnosti.

WEP poskytuje prijatel'nti uroven bezpec¢nosti iba pre domacich uzivatel'ov a menej dolezi-
té aplikacie. Systémy ako Aircrack alebo Weplab, st schopné obnovit’ 128 bitovy kl'u¢
WEP za menej ako 10 mint. Stacia iba tisice paketov s dostatocnym mnozstvom jedine¢-
nych (IV) — okolo 150 000 pre 64 bitovy kl'u¢ WEP a 500 000 pre 128 bitovy kl'uc.
V stcasnej dobe je protokol WEP definitivne mftvy anemal by sa pouZivat ani

s cyklickym posunom kl'uca.
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[00:00:09] Tested 2 keys (pot 707852 IVs)

Obr. 13: Vysledky nastroja Aircrack po niekol’kych minutach [8]

“

September Potential RC4 vulnerability (Wagner)
1995

October 2000 First publication on WEP weaknesses: Unsafe af any key
size; An analysis of the WEP encapsulation (Walker)

May 2001 An inductive chosen plaintext attack against WEP/WEP2
(Arbaugh)

July 2001 CRC bit flipping attack — Intercepting Mobile Commu-
nications: The Insecurity of 802.11 (Borisov, Goldberg,
Wagner)

August 2001  FMS attacks — Weaknesses in the Key Scheduling Algo-
rithm of RC4 (Fluhrer, Mantin, Shamir)

August 2001  Release of AirSnort

February Optimized FMS attacks by hikari
2002

August 2004  KoreK attacks (unique IVs) — release of chopchop and
chopper

July/August Release of Aircrack (Devine) and WepLab (Sanchez )
2004 implementing KoreK attacks

Obr. 14: Casovy prehlad zaniku WEP [8]
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4.2 Utok Aircrack — Neautentizacia

Tento Gtok moézeme pouzit’ k obnoveniu skrytého SSID, zachyteniu 4-fazového handshake
WPA alebo vynuteniu odmietnutim sluzby DoS. Zamer utoku spoc¢iva v prinuteni klienta
k opétovnej autorizécii, ¢o v spojeni s nedostato¢nou autentizaciou pre ovladanie ramcov
umoznuje uto¢nikovi spoofovat MAC adresy. Bezdrotovy klient mdze byt neautentizova-
ny pomocou nasledného prikazu spdsobujuceho prostrednictvom spoofingu BSSID neau-

tentizaciu paketov, ktoré sa maji odoslat’ z BSSID na klienta MAC [8].

Obr. 15: Spoofing BSSID [§]

Rovnako mozeme vykonavat’ hromadnd neautentizaciu. Hromadnd neautentizicia spociva
v tom, ze uto¢nik nepretrzite spoofuje BSSID a opakovane posiela na vysielani adresu

neautentizacny paket.

Obr. 16: Hromadné neautentizacia [8]

4.3 DeSifrovanie 'ubovol’nych datovych paketov WEP bez znalosti kl'a-
¢a

Tento utok je zaloZeny na nastroji chopchop, ktory poukazuje na princip KoreK. Kontrola

integrity implementovana v protokole WEP umoznuje Gto¢nikovi upravit’ Sifrovany paket a

jeho odpovedajuci algoritmus CRC. Pouzitie operdtora XOR v protokole WEP znamena,

Ze vybrany bajt v Sifrovanej sprave vzdy zdvisi na tom istom bajte neSifrovanej spravy.

Pokial’ sa posledny bajt Sifrovanej spravy oddeli sprava sa sice porusi, ale moéZzeme tym

uhadnut’ hodnotu odpovedajuceho neSifrovaného bajtu a podl'a toho moézeme Sifrovant
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spravu opravit. Ked’ je opraveny paket znovu zavedeny na siet’, pristupovy bod ho odstrani
ked’ sa domnieva, Ze bol chybny. Spravny odhad bude ako obvykle preneseny. Opakova-

nim utoku pre vSetky bajty spravy mozeme desifrovat’ paket WEP a obnovit prud kl'acov.

Bezdrotova karta musi byt’ na spravnom kanali prepnutd na monitorovaci rezim. Utok musi
byt’ spusteny proti legitimnemu klientovi. Nastroj airplay vyzve Gtoc¢nika aby prijal kazdy
Sifrovany paket. Vytvoria sa dva stibory pcap, jeden pre nesifrovany paket a druhy subor
pre jeho odpovedajuci prad klaica. Vysledny stibor mozeme previezt’ do ¢itaného tvaru
pomocou vhodného ¢itacieho néstroja. Po zachyteni pradu klIicov je mozné sfalSovat’ I'u-

bovol'ny paket. Dalej uvadzame spoofovanu poziadavku ARP ktora je odoslana po&itadom.

Nakoniec pouzijeme nastroj aireplay k opakovaniu tohto paketu. Tato metdoda je menej
automatizovana nez vlastné spoofovanie na poziadavku ARP, ale na druhej strane je skélo-
vatelnejsia. Utoénik moze pomocou odhaleného pradu kIi¢a faliovat’ ubovolné pakety,

ktoré nie su dlhsie ako prud kl'acov [8].

¥ aireplay -4 -h 00:0C:F1:1%:77:5C athd
Read 413 packets...
S8ize: 124, FromDS: 0, TcD3: 1 (WEE)
BS3ID = 00:13:10:1F:5%a:72
Dest. Mac = 00:13:10:1F:%A:70
Source MAC = 00:0C:Fl:19%:77:5C
0x0000: 0841 4500 0013 101f %9a72 000c £119% 775c .Biciea.. 1 3 wh
0x0010: 0013 101f 9a70 c040 c3ec 100 blel 0&82c ..... o3 [ .
0x0020: 5S5cf9 2783 0cBY% 6€Bal 23f£5 (Ob47 5abd 5Sbie M. h.¥..G2.[v
0x0030: Q078 91lcB adfe bf30 d58c leel 5&bf 5S36c x d...hv.81
0x0040: 7046 5fdZ d44b c6al a3e=Z 6ael 3477 74b4 pF_..EK. dwt
Ox0050: fbl3 clad b8b8 £735 Z3%a 55cZ =a%f Shet s ST PR [
Ox00&0: BEZb 3=cl Sbkhla ala7 223b 0844 37dl =6el b= | LS BT
Ox0070: 3b88 e5bl 0843 028% 1bff 51ed e e e
Use this packet 7 y
Saving chosen packet in replay src—0916-113713.cap
Offset 123 ( 0% done) | xor = 07 | pt = €7 | 373 frames written in 1120ms
Offset 122 ( 1% done) | %xor = 7D | pt = 2C | 671 frames written in 2013ms
-}
offset 35 (97% done) | mor = 83 | pt = 00 | 691 frames written in Z2072ms
off=set 34 (96% done) | xor = 2F | pt = 08 | €952 frames written in Z207&ms
Saving plaintext in replay G-
Saving keystream in replay
Completed in 183s (0.47 by

Obr. 17: Desifrovanie paketov bez znalosti kl'ica [§]
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4.4 FaloSna autentizacia

Vyssie popisana metdda crackovania kI'ica WEP vyzaduje legitimneho klienta asociova-
ného k pristupovému bodu pre zaistenie, ze pristupovy bod neurc¢i pakety kvoli neasocio-

vanej adrese urcenia.

Pouziva sa otvorend autentizacia. Moznost’ autentizovat’ a asociovat’ k pristupovému bodu
akéhokol'vek klienta. Pristupovy bod vSak vyradi akékol'vek pakety, ktoré nie su Sifrované

spravnym kl'ai¢om WEP.

Niektoré pristupové body vyzaduju, aby sa klienti kazdych 30 sekiind znova asociovali.

f aireplay -1 0 —e hakinSdemo -a 00:13:10:1F:5R:72 -h 0:1:2:3:4:5 athO
18:30:00 BSending Authentication Reguest

18:30:00 BAuthentication successful

18:30:00 BSending Association Request

18:30:00 Association successful

Obr. 18: FalSovanie autentizacie [8]

4.5 Slabé miesta WPA / WPA2

Aj ked’ existuje cely rad menej dolezitych slabych miest, Ziadne z nich nie st prili§ nebez-
pecné. Najpraktickejsi utok je na kI'u¢ PSK WPA/WPA2. PSK poskytuje alternativu ku
generovaniu [EEE 802.1X PMK pomocou autorizacného servera. Ide o retazec s 256 bitmi
alebo heslo, ktoré sa skladd z 8 az 63 znakov. Slizi na generovanie retazca pomocou zna-
meho algoritmu: PSK = PMK = PBKDF2 (heslo, SSID, dizka SSID, 4096, 256), kde
PBKDF?2 je metdda pouzivana v PKCS#5, 4096 je pocet hashov a 256 je dizka vystupu.
PKT je odvodeny z PMK pomocou 4-Way Handshake a vSetky informécie ktoré sluzia k

vypoctu hodnoty sa prenaSaju ako neSifrovany text.

Sila PKT zavisi len na hodnote PMK, ktora pre PSK znamen4 silu hesla. Druha sprava 4-
Way Handshake by mohla byt predmetom, ¢i uz slovnikovych alebo offline utokov typu
brute-force. Pre zneuZitie tejto trhliny bol vytvoreny program Cowpatty, kde bol jeho
zdrojovy koéd pouzity v nastroji Aircrack aby umoznil slovnikové titoky a ttoky typu brute-
force na WPA. Navrh protokolu znamena, Ze utoky typu brute-force si vel'mi pomalé.
PMK nie je mozné vypocitat’ popredu, nakol’ko je heslo na zaklade ESSID dostatocne za-

koédované. K ucinnej ochrane pred touto trhlinou v zabezpeceni je treba zvolit’ vhodné ne-
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slovnikové heslo skladajuce sa z viacero slov alebo znakov. Doporugena dizka hesla je

aspoi 20 znakov.

# airodump ath0 wpa-crk 0
BS5ID PWE Beacons $ Data CH MB ENC ES5ID
00:13:10:1F:9A8:72 56 112 16 1 48 WPA hakin%demo
BSSID STATICH PWE Packets 531D
0 Jo10=1F:08:72 D0:0C:F1:19=9T7:5C 34 1 hakin9demo

Obr. 19: Odhal'ovanie susednych sieti [8]

7 aircrack -a Z -w some dictionnary file -0 wpa-psk.cap

Opening wpa-psk.cap

Read 541 packets.
B5S5ID ES5ID Encryption
00:13:10:1F:9A:72 hakinSdemo WPA (1 handshake)

Obr. 20: Spustenie slovnikového utoku [8]

K prevedeniu tohto utoku musi Gto¢nik pasivnym sledovanim bezdrotovej siete zachytit
spravy 4-Way Handshake, aby proces urychlil. Prvé dve spravy su vyzadované ku spuste-
niu hddania hodn6t PSK. Po druhej sprave Gto¢nik pozna ANonce a SNonce, moZe zacat’
hadat’ hodnotu PSK pre vypocet PTK a odvodenych docasnych kI'icov. Ak spravne uhad-
ne hodnotu PSK, MIC kéd je ziskavany pomocou odpovedajuceho KCK. V opacnom pri-

pade sa musi vytvorit’ d’alSie hadanie.

Dasim hlavnym slabym miestom WPA je DoS v priebehu 4-Way Handshake. Prva sprava
4-Way Handshake nie je autentizovana a kazdy klient musi uchovavat’ kazda prva spravu,
dokym nedostane platni a podpisant tretiu spravu. To ale robi klienta potencialne
zranite'ného pred vy€erpanim paméte. Spoofingom prvej spravy s poslanym pristupovym

bodom mdze Gtocnik vytvorit’ itok DoS na klienta.

I ked su Sifrované kody MIC vécsinou navrhnuté tak, aby odoldvali zndmim utokom na
neSifrované spavy, algoritmus nieje pred takymi Gtokmi chraneny. Tajny kla¢ MIC je
mozné zistit’ na zéklade jedinej znamej spravy a hodnoty jej kodu MIC. Délezité je udrzat
hodnotu MIC tajnu. Posledné zname slabé miesto je teoretickd moznost utoku na

Temporial Key Hash WPA, ¢o mé za nasledok zjednoduSenie Gtoku.
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Protokoly WPA/WPA2 su vel'mi nachylené na zranitelnost. Ovplyviiujii iné mechanizmy
standardu IEEE 802.111, napriklad utoky pomocou spoofovania sprav IEEE 802.1X. St to
hlavne EAPoL, Logoff, EAPoL Start a EAP Failure. Tieto Gtoky s prevadzané v désledku
nedostatocnej autentizacie. Dolezité je, ze pouzitie protokolu WPA/WPA2 nezarucuje
ziadnu ochranu pred utokmi na podkladové technologie, napriklad zdmerné ruSenie

radiofrekvencie alebo utoky DoS prostrednictvom narusenia IEEE 802.11 [8].
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II. PRAKTICKA CAST
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5 NAVRH BEZDROTOVYCH SIETI V PROGRAME CISCO
PACKET TRACER

Cisco Packet Tracer je vykonny sietovy simulacny program, ktory umoziuje experimento-
vat’ s navrhmi sieti. Je suCastou komplexnej vzdelavacej akadémie Networking Academy
Packet Tracer a pontika moznosti simulécie, vizualizacie, tvorby, hodnotenia a spoluprace

s cielom zjednodusit’ stadium komplexnych technologickych konceptov.

Hoci Packet Tracer nie je nahradou za skuto¢né vybavenie, umoziiuje pouzivanie rozhrania
prikazového riadka. Tato schopnost’ je zakladom ako konfigurovat’ smerovace a prepinace.
Simula¢ny program Packet Tracer umoziiuje demonstrovat’ procesy a dynamické prenosy

dat[11].

5.1 Siet typu Open Access

Centralna sucast’ ¢i uz rozbocCovac¢ alebo prepinac je v drvivej vidcSine kablovych sieti
v ktorej sa mdzu spojit’ hostitelia a umoznit’ im vzajomnu komunikaciu. V bezdrétovych
sietach je toto zariadenie zname ako pristupovy bod AP. Bezdrotové zariadenie AP maji

najmenej jednu anténu. Charakteristika AP je nasledovna:

e Majl najmenej dve antény, s najviac¢Sou pravdepodobnostou az tri,
e funguju ako most do kéblovej siete,

e dodavaju sa s bezdrotovym smerovacom.
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B Cisco Packet Tracer AN B i
= | B B AN o008 e | e

Logical

# Access Point) [E=EE )

Physcal | Config. | Atiributes

/ e 5 physical Device view
-AC PTREPEATER-NM-ICE [ zomia | ongraise | zomout |

AccessPoint PT
‘access Pont)

— =

The PT-REPEATER NM-1CE features a single Ethernet port that can comect a LAN
backbone which can also support either six PRI connections to sggregate ISDN Ines,
o 24 synchvoncus esyrchvonous ports.

0

T

Tme: 00:00:51 I ast Forvard Tre

Obr. 21: Bezdrdtovy pristupovy bod v Packet Tracer

Bezdrétovy pristupovy bod zvyCajne zahfiia funkcie ako sietovy preklad NAT
a dynamicky hostitel'sky konfiguracny protokol DHCP. V porovnanim s prepina¢om, pri-

stupovy bod nevytvara kolizne domény pre kazdy port.

5.1.1 Navrh a konfiguracia topologie siete

V redlnom svete ma kazdé bezdrotové zariadenie dosah, do ktorého méze poskytnit’ bez-
drotové pripojenie. Packet Tracer simuluje tento rozsah s vyuZitim fyzickych pracovnych

priestorov. Pre tito pracu bola pouzita nasledujuca topoldgia:
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Fie Edt Opsons  Vew  Took  Extnsiors  Help

Laglcal Bad [Reat] mm Foﬂe f;:ue,-i Sat Tied Bac

LaptooZ Laotapd

L
Tine: 27:24:04 | Power Cycks Devices]Fast Forvvard Tse]

Obr. 22: Topologia siete Open Access

Ako je zobrazené v uréenej topologii, zariadenia nie st pripojené k WAN sieti. Toto zapo-
jenie slizi na simuléciu bezdrotovych ramcov. V tejto sieti méze komunikovat' viacero

hostitel'ov pretoze AP spravuje vSetky siet'ové pripojenia.

| Physcal | config | Lt | Attbutes |
105 Command Ling Interface
-
=== Syacem Configurasisn Dialeqg ===
Would you like to enter the initdal configuration dialeg? [yes/mal: no
Preas RETURN to get started!
Boucerrenable
Rouserfconfig
Configuring from terminzl, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTIL/Z.
Rouver {config)fincerface gl/0
Reucer (coenfig-if)$ip address 152 _168.1.1 355.2855.285.0
Router (config-if) #no shutdown
Router {config=if)
%LINE-5-CHRNGED: Interface GigabitZchernecd/0, changed state to up
&LINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetd/0, changed state
to up
| v
Ctrl +76 to exit CLI focus Copy Paste
[ op

Obr. 23: Prostredie IOS smerovaca

Na vychodzom smerovaci bola nastavena IP adresa vychodzej brany spolu s maskou pod-

siete. Taktiez bol aktivovany dany port smerovaca.
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Internet Setup

Intemet
Cenrection type
[nternet IP Address: | 192 - | 168 o 11 . |2
Subnet Mash: 255 - 255 ]
Defoult Gateway: (192 | . 163 B
o 1 [a |
oS 2{0ptonal: 0
D 3 (Optenal: 0

o
= (=[] [=][=

a el [a
=

Host Name:
frequnedby some o nain Name:

IP Addracs: a1 P - ] L1

Subnet Mack: 255.255,255.0 >

Obr. 24: Nastavenie sietovych adries na bezdrétovom smerovaci
V nastaveniach bezdrétového smerovaca bolo zvolené zadanie statickej IP adresy spolu
s vychodzou branou smerovaca. Taktiez bol nastaveny DHCP server na pridel'ovanie ad-

ries zariadeniam ktoré bol pripojené do siete.

[ Pysical | confip | GUL | atites |

Wirelass

Obr. 25: Nastavenie ndzvu bezdrdtovej siete

Dalsim krokom bolo nastavenie bezdrotového pripojenia smerovaca. Nazov siete bol zada-

ny ako Open Access, identifik4ciu siete na ktort sa pripoja zariadenia.
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ehyscal | Config | Desitop | Programming | Attributes

MODULES Physical Device View
SWPCI00N Zoem In Original Size Zrom Out
PT-LAPTOR.

FTAAFTOR-HM-1CE
FTLAFTOP-NM- 1CFE
PT-LAPTOP-HM-10GE
ET-LAPTOP-HM- 1FFE
FTLAPTOP-HM-1FGE
FT-LAPTOR-H4-1W
PT-LAPTOR M- 1W-A
PT-LAPTOR-MM-TW-AC
PT-LAPTOP-HM-3G/40
FT-HEADPHONE
FT-MICROPHONE

Customize Cushomize
Ioon in Lconin
Physical View Logical View

The Linksys-WFC 3000 module pronddes one 2,4GHz wingkess interface suitable for connection to vireless networks, The module —
supports protocols that use Exhernet for LAN access,

[T

Obr. 26: Siet'ova karta

Do pocitaca bola vlozena sietova kartu ktord pracuje na 2,4 GHz frekvencii. Po zapnuti

koncového zariadenia uzivatel moze pokracovat’ v pripojeni do siete.

Q

Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

Wireless Network Name CH _ Signal | Site Information ]
CreEies E L Wireless Mode et

Network Type “i=d 2/GH
Radio Band = e
Security Diaitie

MAC Address 000217544205

Refresh Connect

N Notebook Adapter Wireless Network Monitor v1.0 weeiin. WIPCI0ON

Obr. 27: Vyhl'adanie bezdrotovych sieti

V konfiguratnom nastaveni pocitaca, bol aktivovany bezdrotovy adaptér. V d’alSom kroku

bolo vyhladanie vysielacich sieti.

Siete typu Open Access, nemaju vytvorené zabezpecenie pomocou Sifrovacich protokolov.
Tato siet’ je nazyvand, ako verejnd. Vsetci uzivatelia ktory maju k dispozicii zariadenie
ktoré podporuje pripojenie na bezdrotovu siet’ 2,4 GHz, sa m6zu pripojit’ bez toho aby za-

davali nejaké uzivatel'ské heslé alebo iny druh autorizacie.
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Physical Config Desktop Programming Attributes

P Configuration

IP Configuration

(@) DHCP O static
IP Address
Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
(@) DHCP () Auto Config () static
IPv6 Address

Link Local Address FEB0::201:64FF:FEA3: IDEB

IPv6 Gateway

IPv6 DNS Server

O Tep

Obr. 28: Priradenie adries pomocou DHCP

Pridelenie sietovych adries zabezpecuje nastavenie DHCP serveru na bezdrétovom smero-
vaci. Adresy boli nastavené od 192.168.0.100 do 192.168.0.253. Celkom moéze byt’ pripo-

jenych sucasne na siet’ az 154 zariadeni.

5.2 Bezdrotova siet’ so zabezpec¢enim WPA2

9.7 W

WPA2 vytvara nové kl'uée arelacie. Sifrovacie kl'ite, ktoré sa pouZivaju pre kazdého
klienta v sieti, st pre daného klienta jedine¢né a Specifické. Pakety, ktoré st posielané bez-
drotovo st zaSifrované jedineCnym kliCom. Zabezpecenie je vylepSené pouzitim nového
a jedinecného Sifrovacieho kl'ica. Sluzba WPAZ2 je stile povazovana za bezpecnu a proto-

kol TKIP nebol nikdy naruseny.

Rezim WPA2-Personal, vyzaduje manuélnu konfiguraciu PSK na AP. Sluzba PSK autenti-
zuje pouzivatel'ov prostrednictvom hesla alebo identifikacného kodu na klientskej stanici.
Nie je potrebny ziadny autentifikacny server. Klient moze ziskat’ pristup do siete iba vtedy,
ak sa heslo klienta zhoduje s heslom AP. Heslo tiez poskytuje kl'u¢, ktory TKIP alebo AES
pouziva na generovanie Sifrovacieho kl'a¢a datovych paketov. Rezim Personal je zamerany
na prostredia SOHO a nie je povazovany za bezpecny pre podnikové prostredia. V tomto
navrhu siete je zobrazend konfiguricia, ktord je potrebnd na implementiciu WPA2

v rezime Personal.
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5.2.1 Topologia siete a konfiguracia

Fle Edit Options WView Tools Extensions Help

Logical Back [Root] New Cluster| [Move Objec
2
<8
-
=
Rodter
[

wireless Router

PC-A PC-E e
PCC

<

Time: 00:16:03 I [Power Cycle Devices|[Fast Forward Time|

Obr. 29: Topologia siete WPA2-Personal

Urcena topologia siete, ktora je vytvorend v programe Packet Tracer je urend iba vylu¢ne

na spravu bezdrotovych ramcov a na testovanie komunikaciu medzi hostite'mi. Je pouzity

bezdrotovy smerovac, ktory je nakonfigurovany na overovanie siete pomocou WPA2-

Personal.

| physical | config | ClI | Attributes |

105 Command Line Interface

-~

Would you like to enter the initial configuration dialog? [yes/s

nel]: no

Press RETURN to get started!

Router>

Bouter>enable

Router§

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.

Router (config) f#interface GigabitEthernetl/1

Router (config-if) #ip address 192.168.1.200 Z55.255.255.0

Bouter {config-if) #ip address 152_168.1.200 255.255_255.0

Router (config-if) fno shutdown

Router (config-if) §

£LINE-5-CHANGED: Interface GCigazbitEthernetl/1l, changed state to

up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface

GigakbitEthernet0/1, changed state to up

I v

Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Obr. 30 Konfigurécia adries na smerovaci
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Na smerovaci bola nastavend adresa vychodzej brany s maskou podsiete. Zaroven bol akti-

vovany port smerovaca, Gigabit Ethernet 0/1.

physical | config | GUI | Attributes

Wiireless-N Broadband Router

Wireless &nbsp

Wireless Security

Security Mode: WPA2 Personal L

Firmware Version: v0.93.3|
Wireless-N Broadband Router WRT300N
ications

Administration Status

Encryption: [as =
Passphrase: 1234567890abedef
Key Renewal: | 3s00 seconds

[C] Top

Obr. 31: Nastavenie Sifrovania WPA2-Personal

Na Zabezpecenie bezdrotovej siete bolo nastavené Sifrovanie WPA2-Personal. Taktiez bol

zadany Sifrovaci kl'u¢ 1234567890abcdef, ktory musi zadat” kazdy pouzivatel, ktory sa

chce pripojit’ na sukromnt siet. Heslo musi obsahovat’ 8 az 63 ASCII textovych znakov

alebo 64 hexadecimalnych znakov.

Physical | Config | GUI | Atwributes

Wireless-N Broadband Router

Wireless Setup ‘Wireless Security
Basic Wirsless Setfings.

Basic Wireless
Settings

Firmware Ver:
Wireless-N Broadband Router  WR]
ons

Administration stal

Netwark Mode: [Mixed
Network Name (SSID): Metwork WPA2
Radio Band: [auto

Wide Channel: Auto

Standard Channel: [1-2.41264
551D Broadcast: @) Enabled

© Disabled

[ElTop

Obr. 32: Zadanie nazvu bezdrétovej siete

V d’'alSom kroku bol ndzov siete definovany ako Network WPA2.
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Connect

Below is a list of available wireless networks. To search for more wireless networks, click

the Refresh button. To view more information about a network, select the wireless network f-‘) AT '_]1_-
name. To connect to that network, click the Connect button below. Pl eins
Wireless Network Name CH _ Signal Ste Information |
Network WPAZ 1 100% Wiredess Mode Infrastructors

Network Type o=t 2iaM
Radio Band = 4u=
Security WRAZ-PEE
MAC Address 000520303308

Refresh Connect

Adapter is Active

N Notebook Adapter Wireless Network Monitor v1.0 weaeiin. WPG300N

Obr. 33: Vyhl'adavanie vysielanych sieti

V tomto pripade sa nastavenia definuju uz na koncovych zariadeniach, konkrétne na poci-
taci. Pri vyhl'adavani bezdrotovych sieti sa nam zobrazila siet’ s SSID Network WPAZ2,

ktor sme vytvorili so zabezpecenim WPA2-PSK.
Q

WPA2-Personal Needed for Connection

This wireless network has WPA2-Personal enabled. To connact 1o this network, enter the required
passphrase in the appropriate field below. Then click the Connect button.

WPAZ-Personal = F'Igasc seh_act the wirelass security method used by your
axisting wireless network.
T :ﬁ:? g';mw a Pre-shared Key that is 8 to 63 characters

5=-N Notebook Adapter Wireless Network Monitor v1.0 wceivo. WPCI0ON

Obr. 34: Priradenie Sifrovacieho klc¢a

Na tspesné pripojenie do vytvorenej siete musime vediet’ Sifrovaci kl'u¢, ktory bol defino-
vany pri nastaveniach bezdrotového smerovaca. Uzivatel’ ktory sa chce takto pripojit’ do
siete musi zadat’ s ponuky zabezpecenie, ¢o je v tomto pripade WPA-Personal a spravny

sietovy kl'u¢ pre pristup do siete.
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Obr. 35: Pripojena siet WPA2-Personal
Ako je znazornené na obrazku, pocitace su uspesné pripojené v sieti. Konfiguracia bola

uspesne vytvorena.

5.3 Bezdrotova siet’ so zabezpecenim Radius

Bezpecnostné servery Radius st identifikované na zaklade ich hostitel'ského mena alebo 1P
adresy, ndzvu hostitel'a a Specifickych ¢isel portov UDP. Radius server vytvara jedine¢ny
identifikator, ktory umoziiuje individualne definovat’ hostitel'ov Radius poskytujtcich Spe-

cificka sluzbu AAA.

V tomto navrhu siete bolo pouzité overovanie pomocou sluzby AAA Radius. Radius je
distribuovany systém klient/server, ktory zabezpecuje siet’ pred neopravnenym pristupom.
Klienti Radius komunikujii na podporovanych zariadeniach Cisco a odosielaju poziadavky
pre autentifikdciu na centralny server Radius. Server obsahuje vSetky informécie o autenti-
fikécii pouzivatel’a a pristupu k sietovym sluzbam. Hostitel’ Radius je spravidla viactcelo-

vy systém so serverovym softvérom od spolo¢nosti Cisco [14].
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5.3.1 Topologia a konfiguracia bezdrotovej siete

Lagical [Root] Iew Custer| frove Object Set Tiec

A

Obr. 36: Topologia siete Radius

Topologia bezdrotovej siete s Radius serverom, obsahuje autoriza¢ny server. Server je do-
lezity na zéklade dvojfaktorového overovania uzivatelov ktory st pripojeny do siete.
V navrhnutej topoldgii je spolu so serverom aj pripojeny prepinac. Siet’ nie je pripojend na

WAN, z dévodu Ze sluzi iba na spravu bezdrotovych rdmcov a testovanie konfiguracie.

T ek S o B e
SErvices Sl
HTTE.
DHCP Service ) on @ Off Radius Port 1645
T T
' — Network Configuration
Dt Client Hame Client 12
SvsLoG
oo ot sy [ =
NTP client Name Chent P server Type Key
ERALL 1 Router Wifi 1921681254 fadus  cseo [ ada ]
e
1o
(VM Management
User Setup
Username Password
Username Password
(((((((((( )
Re
[ Top

Obr. 37: Konfiguracia Serveru AAA

V d’alSom bode je nakonfigurovany Server AAA, kde je nastavené meno klienta, IP adresa
klienta, typ servera a heslo. Radius port je pevne nakonfigurovany na 1645 pre vzdialené

overovanie sluzby.
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Physical | cenfig | cLI Attributes

105 Command Line Interface

SLINEPROTO-S5-UFPDOWN: Line protocol on Interface
GigabitEthernet(/1, changed state toc down

SLINEPROTCO-S5-UPDCWN: Line protocel on Interface
GigsbitEthernet0s1, changed state to up

Router>en
Routerfcont
Configuring from terminal, memory, or network [terminall?

Enter configuration commands, one per line. End with CNTL/Z_
Router {config) #interface gisl
Router {config-if)$ip address 152_.168.1.1 2Z55_255.2Z55.0

Bouter (config-if) #no shutdown

Bouter (config-if) fexit

Router (config)

Router (config) gline con 0

Router (config-line)£line vty 0O 4

Router {config-line) #password cisco p
Router (config-line) #login

Router (config-line) fend =
Routerg

FSYS-5-CONFIG_I: Configured from conscle by conscle e

Ctrl+F6 to exit CLI focus [ copy ][ Pase |

[ Top

Obr. 38: Nastavenie portu na smerovaci
Na smerovaci je nastavena IP adresa a maska podsiete. Je za potreby nastavit’ aj konzolové
heslo na smerovaci a nastavenie hesla pre sluzbu Telnet. Po zadani vSetkych parametrov

bol aktivovany port.

Physcal | Config | GUI | Attrbutes

\Wireless-N Broadband Router

Firmw:
Wireless-N Broadband Re

" - Access Applications
Wireless &nbsp et = Seceity, Restrictions f-—

Wireless Sacurity

Administs

Wireless Security

Security Mode: WPA2 Enterprise =

Encryption: =

RADIUS Server: 192 . 158 [ . 0
RADIUS Port: 1645

Shared Secret: cisco

Key Renewial: 600 seconds

1op

Obr. 39: Definovanie Radius servera

Pre nastavenie zabezpedenia bezdrotovej siete sluzi autorizacia WPA2-Enterprise. Sifrova-
nie je nastavené ako AES, kde sa dodato¢ne nastavuje aj IP adresa Radius Serveru na ove-

rovanie pripojenych klientov.
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Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

Site Information )
Wireless Mode Infr=tructue=
Network Type »e=d 2icin

Radio Band  tuc
Security WPAZ-EAP :Q y
MAC Address ooosscs700s J

Refresh Connect

N Notebook Adapter Wireless Network Monitor v1.0 wmecerne. WPGIDON

Obr. 40: Vyhladanie vysielacich sieti

Bezdrotovy adaptér vyhladal siet’ ktord bola vytvorena ale pre ispesné pripojenie do bez-

drotovej siete s overovanim Radius serveru, je dolezité vytvorit’ novy profil z dovodu auto-

rizacie s Radius serverom.

Enter a name for the new profile.

Cisco|

[ QK ] [ Cancel

To connect

create
or edit a pro

Profile Wireless Network Name Site Information 1
Cisco Defauh Wireless Mode Infrestrctues
Wide Channel  a.-
Diefault Default Standard Channels.
Security WRAZ-Ermrprize
Authentication .-
| m 2 b Connect

| mWew | Eam | import | Export | Detete |  Adapter s Active

N Notebook Adapter Wireless Network Monitor v1.0

Obr. 41: Nastavenie profilu domény

V d’alSom bode je dolezité zadat’ spravne meno profilu na pocitaci, ktoré bolo nastavené na

Radius serveri. Meno profilu je nastavené kvdli autorizacii WEP2-Enterprise.
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Creating a Profile

Please select the wireless security method used by your
existing wireless network.

WEP stands for Wired Equivalent Privacy.

WPA-Personal, also known as Pre-shared Key, is a security
standard stronger than WEP encryption.

WPA2-Personal is the newer version with stronger
encryption than WPA-Personal.

WPA-Enterprise, WPA2-Enterprise and RADIUS use
Remote Authentication Dial-In User Service (RADIUS).

WPA2-Enterprise

WPA-Personal
WPA-Enterprise
WPAZ-Persanal

| WPAZ-Enterprise

| Back | MNext

N Notebook Adapter Wiri Network Monitor v1T1 meceine. WPC300N

Obr. 42: Vyber zabezpecenia siete

Creating a Profile

% Please select the authentication that se 10 access
rnenscaon TR o B =
l.ngin Name [at=tes] Enter the Login Name used for authentication,
Passwnm YTy TS Enter the Password used for authentication.

Server Name _ Enter the Server Name used for authentication. (Optional)
Certificate Please select the certificate used for authentication.
[TRPEFITS [OKEN CARD u :IEe:ﬁq:us;::cizl the inner authentication method used inside the

N Notebook Adapter Wirele

Obr. 43: Zadanie konfigura¢nych udajov
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Link Information

@re Inmrma!ng

You have successfully connected to the access point

O~

Lo SRR o J PP

N Notebook Adapter Wireless Network Monitor v1.0 medei o, WIPGI0ON

Obr. 44: Pripojenie do bezdrdtovej siete
Po vybere zabezpecenia bezdrotovej siete boli nastavené parametre Sifrovania WPA2-

Enterprise. Autorizaciu zabezpecuje protokol chraneného rozsiren¢ho overenia PEAP.

V poslednom kroku, sa nastavenia siete ulozia do paméte. Koncové zariadenie vytvorilo

overenie so serverom, kvoli autorizacii a pripoji sa.

€8.1.1 with 32 bytes of data:

quest timed out.

Obr. 45: Kontrola pripojenia pomocou konzoly

Na kontrolu testovania prenosu paketov, bola pouzitd konzola na pripojenom pocitaci. Bol

zadany prikaz ping, ktory nam zabezpecuje kontrolu spojenia medzi zariadeniami ktoré st
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pripojené v spolocnej sieti. Na obrazku je zndzornené testovanie spojenia medzi pocitacmi,

smerovacom a Radius serverom.
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6 UCINNOST ZABEZPECENIA VYTVORENYCH
BEZDROTOVYCH SIETI

6.1 Siete typu Open Access

Nami vytvoreny model siete Open Access ma nulovy autentifikacny algoritmus. Pristupo-
vy bod poskytne akukol'vek ziadost’ o overenie totoznosti. Otvorené overovanie ma svoje
miesto v autentifikdcii siete IEEE 802.11. Autentifikacia v Specifikacii IEEE 802.11 z roku
1997 je orientovana na pripojenie. Poziadavky na autentifikdciu st navrhnuté tak, aby
umoznili zariadeniam rychly pristup do siete. NavySe, mnohé zariadenia kompatibilné so
Standardom IEEE 802.11 su mobilné jednotky na ziskavanie udajov, ako ¢itacky Ciarovych

kédov. Nemaju kapacity CPU potrebnu pre zlozité autentifikaéné algoritmy [11].

Otvorené overenie umoznuje pristup do bezdrdtovej siete vSetkym zariadeniam. Ak v sieti
nie je povolené Ziadne Sifrovanie, zariadenie, ktoré poznd identifikator SSID pristupového
bodu, mdze ziskat’ pristup do siete. Typ tejto siete je z hl'adiska bezpecnosti, najmenej

bezpecna.

6.2 Siete so Sifrovanim WPA?2

Sluzba WPA2 sa v sluzbe WEP zlepSuje v tom, Ze poskytuje schému Sifrovania TKIP na
Sifrovanie Sifrovacieho kl'ica a overi, ¢i pocas prenosu udajov nebola zmenend. Hlavnym
rozdielom medzi WPA2 a WPA je, ze WPA2 d’alej zlepSuje bezpecnost’ siete, pretoze vy-

Zaduje silnejSiu metddu Sifrovania nazvani AES [12].

Existuje niekol'ko roznych foriem bezpecnostnych kl'icov WPA2. Predbezne zdielany
kI'a¢ WPA2/PSK pouziva klavesy dlhé 64 hexadecimalnych ¢islic a je to metdda najcastej-

Sie pouzivana v doméacich sietach.
Pri nastavovani siete pomocou WPA2 existuje niekol’ko moznosti vyberu zvycajne vratane
vol'by medzi dvoma Sifrovacimi metoédami AES a TKIP.
Mnoho domacich smerovacov umoznuje spradvcom vybrat’ si z tychto moznych kombina-
cii:

e WPA-TKIP: Toto je predvolena vol'ba pre starSie smerovace, ktoré¢ nepodporovali

WPA2.
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e WPA-AES: AES bol prvykrat predstaveny skor, nez bol dokoncCeny Standard
WPA2, aj ked’ len malo klientov tento rezim podporuje.

e WPA2-AES: Toto je predvolend vol'ba pre novsie bezdrotové smerovace a odpori-
¢anl moznost’ pre siete, kde vsetci klienti podporuju AES.

e WPA2-AES / TKIP: Bezdrotové smerovace musia povolit’ oba rezimy, ak niektory
z ich klientov nepodporuje AES. Vsetci klienti s podporou WPA2 podporuji AES,

ale vig¢sina klientov WPA nie.

6.3 Siete s overovanim Radius serveru

WPA2-Enterprise s autentifikaciou IEEE 802.1X sa mdze pouzit’ na autentifikaciu pouzi-
vatel'ov alebo pocitacov v doméne. Bezdrotovy klient sa autentizuje proti serveru RADIUS
pomocou metédy EAP nakonfigurovanej na serveri RADIUS. Ulohou brany je odosielat

autentifikaéné spravy medzi serverom ziadatel'a a autentizanym serverom [7].

AP vykonavaju vymeny EAPOL medzi ziadateTom a konvertuju ich na spravy RADIUS o
pristupovych poziadavkach, ktoré sa odosielajii na Radius server a UDP port Specifikovany
v informacnom paneli. Bezdrotovy pristupovy bod musi dostat’ spravu s RADIUS, Access-
accept zo servera RADIUS, aby poskytol ziadatel'ovi pristup do siete. Siete, ktoré sa ove-

ruji pomocou servera Radius, su povazované za najviac bezpe¢né.

Pre dosiahnutie najlepSieho vykonu sa odportica mat’ server RADIUS a AP gateway
umiestneny v rovnakej vysielacej doméne, aby sa zabranilo oneskoreniu brany firewall,
smerovania alebo autentifikacie. AP nie je zodpovedny za overovanie bezdrotovych klien-

tov a funguje ako sprostredkovatel’ medzi klientmi a serverom RADIUS.
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ZAVER

Ciel'om tejto prace bolo popisanie vyvoja bezdrotovych protokolov IEEE 802.11. Najprv
bol popisany vyvoj zakladnych bezdrotovych protokolov a ich dodatkov. Dalej boli popi-
sané technologie ktoré boli vyvinuté spolo¢nostou Cisco. Jenou s dolezitych Casti bolo
spracovanie zabezpecenia bezdrétovych sieti v ramci, ¢i uz verenych alebo stikromnych

sieti. Utoky a slabé miesta boli vysvetlené v poslednej Casti teoretickej Casti.

Prakticka Cast’ bola zamerand na vytvorenie bezdrétovych sieti v simulaénom programe
Packet Tracer. Boli vytvorené siete ktoré sa najCastejSie pouzivajd, ¢i uz s overovanim

alebo bez overovania uzivatel'ov.
Vysledkom tejto prace bolo vytvorit’ material, ktory je mozny vyuZzit’ pri budovani zabez-
pecenia bezdrotovych sieti spolo¢nosti Cisco. Taktiez je vhodny na vysvetlenie problema-

tiky bezdrétovych sieti.
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ZOZANAM POUZITYCH SYMBOLOV A SKRATIEK

AAA

ASCII

ADSL

AES

AP

AWPP

CPU

BSSID

CRC

CSMA/CA

CSMA/CD

DFS

DHCP

DoS

DSSS

EAPoL

ERP

ESS

FCC

Ghz

IAPP

IEEE

IETF

IoT

Authentication, Authorization, Accounting

American Standard Code for Information Interchange
Asymmetric Digital Subscriber Line

Advanced Encryption Standard

Access point

Adaptive Wireless Path Protocol

Central processing unit

Basic Service Set [Dentification

Cyclic redudancy chceck

Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection
Distributed File System

Dynamic Host Configuration Protocol

Denial of service

Direct sequence spread spectrum

Extensible Authentication Protocol over LAN
Enterprise resource planning

Extended service set

Fluid Catalytic Cracking

Gigahertz

Inter-Access Point Protocol

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet of Things
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IP

IPv4
[Psec
LAN
LWAPP
MAC
MAP
Mb/s
MCS
MIC
MIMO
MRC
MU-MIMO
mW

NAT

OFDM
PEAP
PMK
PSK
QoS
QPSK
PEAP
RADIUS
RAP

RC4

Internet Protocol

Internet Protocol version 4

Internet Protocol Security

Local area Network

Lightweight Access Point Protocol
Media Access control

Mesh Access Point

Megabit per second

Modulation and Coding Scheme
Message Integrity Check
Multiple-input and multiple-output
Maximal-ratio Combining
Multi-user MIMO

Milliwatt

Network address translation
Nanosecond

Orthogonal Frequency Division Multiplexing
Protected Extensible Authentication Protocol
Primary master key

Pre-shared key

Quality of service

quadrature phase-shift keying

Protected Extensible Authentication Protocol

The Remote Authentication Dial-In User Service

Root Ap

Rivest Cipher 4
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RF

RTC/CTS

SNR

SOHO

SSID

TxBF

TACACS+

TKIP

TCP

TPS

VPN

WAN

WAVE

WEP

WLAN

WPA

WPA2

XOR

Radio frequency

Request to Send and Clear to Send
Signal-to-noise ratio

Small office home Office

Service Set Identifier

Transmit Beamforming

Terminal Access Controller Access-Control System
Temporal Key Integrity Protocol
Transmission Control Protocol
Threat Protection System

Virtual Private Network

Wide Area network

Wide Area Virtualization Engine
Wired Equivalent Privacy
Wirelless local area network
Wi-Fi Protected Access

Wi-Fi Protected Access 11

eXcusive OR
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