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ABSTRAKT

Diplomova prace je zaméiena na problematiku fyzické bezpecnosti na zeleznici. Prace je
rozdélena na teoretickou a praktickou ¢ast. Teoreticka Cast popisuje historii zelezni¢ni do-
pravy od jejich poc¢atkid az po moderni vysokorychlostni vlaky, seznamuje Ctendie se za-
kladni terminologii a popisuje prvky a technologické systémy nachdzejici se v prostorech
zelezniCnich stanic. Dalsi Cast je zaméfena na fyzickou bezpecnost v zelezniCnich stanicich,

na hrozby a v posledni fadé na zplisoby opatteni.

Prakticka ¢ast diplomové prace se zabyva bezpecnostni analyzou zelezni¢nich stanice Vsetin
a zelezni¢ni stanice Horni Lidec¢. Na zaklad¢ dikladnych bezpecnostnich analyz v obou sta-
nicich a vyhodnoceni rizik byly navrhnuty zplsoby feSeni konkrétnich problému spojenych

se zajisténim fyzické bezpecnosti.

Kli¢ova slova: fyzicka bezpecnost, zelezni¢ni stanice, vypravni budova, hrozby, fyzicka os-

traha

ABSTRACT

The master thesis is focused on the railway physical security. The thesis is divided into theo-
retical section and practical section. The theoretical section describes the history of railway
transport from beginning to modern high-speed trains. Terminology and the basic elements
of the railway station are explained to the readers as well. Next theoretical part is dedicated

to physical security in the railway station, threats and ways of the measures.

The practical section deals security analysis of the railway station in Vsetin and of the
railway station in Horni Lidec. Based on the safety analyzes at both stations and risk as-

sessments, ways to address specific issues related to physical security have been suggested.

Keywords: physical security, railway station, station building, threats, physical security

guards
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UvVOD

Svét zeleznice pritahuje lidi od nepaméti. Byla a snad stale je symbolem technického po-
kroku. Mimo zelezni¢ni nadSence a cestujici je stfedem pozornosti i jinych. Pojmy jako te-
roristicky utok, pfepadeni, kradeze, vandalismus jsou v dnesni spole¢nosti mimo jiné také
soucasti Zeleznicnich stanic ¢i Zelezni¢nich vozidel. S novymi hrozbami ptichazi i nova opat-

feni a také diskuze.

Zelezniéni stanice jsou dileZitymi prostory pro §irokou vefejnost. Shromazd’uji mnoho lidi,
mnoho technologii a samoziejmé, jako kazda sluzba vetejnosti také finance. Jestlize je bez-
pecnost jednou ze zakladnich lidskych potieb nabizi se otazka, do jaké miry jsou lidé cestu-
jici v Zelezni¢ni dopravé v bezpeci? Co je potieba pro to, aby jejich stav fyzického zabezpe-

¢eni byl naruSen? Co vSechno je viibec potieba chranit?

Predlozena diplomova prace s nazvem Fyzicka bezpecnost na zeleznici se, jak z nazvu vy-
plyva, zabyva fyzickou bezpecnosti v prostorech zelezni¢ni stanice. Teoreticka Cast je z vEtsi
¢asti zamétena na vyklad pojmi a problematiky souvisejici s fyzickou bezpe€nosti na zelez-
nic¢nich stanicich.

Prakticka cast je zaméfena na dvé Zelezni¢ni stanice. Jedna je v mist¢ mého bydlisté — ve
Vsetin€ a druhé je v misté mého ptedchoziho bydlist¢ v Horni Lid¢i.

Cilem diplomové prace bylo poukazat na problémy v téchto Zelezni¢nich stanicich a navrh-

nut vhodna opatfeni.

Zdrojem informaci diplomové prace byla knizni literatura, odborné ¢lanky, normy a publi-
kace na internetu. Vyznamné byly taktéZ rozhovory s odborniky a vnitini dokumentace bez-

peénostni agentury Securitas CR, s.r.0.
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I. TEORETICKA CAST
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1 ZELEZNICNI DOPRAVA

wewvr

Lidské spolecenské potieby, primyslova revoluce, globalizace, touha po objevovani, rych-
lost, schopnost tymové prace, konkuren¢ni boj a mnoho dalsich vlivii dali moznost vznik-
nout tomuto zplsobu pirepravy osob a ndkladu, jehoz vyvoj je v porovnani s jinymi doprav-
nimi zptisoby neméné dynamicky. Pouhych 200 let déli parni lokomotivu a vysokorychlostni
vlaky. Od pocatku se ¢lovék musel potykat s nejriiznéjSimi vyzvami, které bylo potieba pie-

konavat. Usp&ch Zeleznice tak doslova mnohokrat v historii pfevy$oval jeji samotnou funkci.

1.1 Pojednani o vyvoji Zeleznice jako o0 vyznamném zptiisobu dopravy

V prvni ¢asti této kapitoly je pojednano o nejvyznamnéjSich udalostech, jez nasmérovali po-

dobu soucasného stavu Zeleznic.

1.1.1 Piedchiidci Zelezni¢ni dopravy

Zelezni¢ni dopravé predchazely tfi prilomové vynalezy: kolo, kolejnice a parni stroj. Po-
¢atky moderni Zzelezni¢ni dopravy sahaji daleko do starovéku. Jiz Babylonané pouzivali pro
piepravu zbozi kéry, které tahali po kamennych kolejnicich, za u¢elem mensi namahy. Re-
kové a Rimané tesali do antickych silnic ZIdbky, aby kola udrzovala spravny smér. Pozd&ji
ve stfedoveéku se vyuzivali koné a dieveéné Zeleznice zejména v t¢Zebnich chodbéch a dilnich
drahach, a to v podstaté az do konce 18. stoleti, kdy se zacali objevovat nejprve kola a poté

1 kolejnice ze zeleza ¢i oceli. [1]

Na zacatku 19. stoleti jiZ existovalo mnoho Zelezni€nich drah podobnym tém dneSnim. Dr-
tiva vétSina z nich vSak byla pohdnéna kotiskou silou. Tzv. konéspiezné drahy piepravovaly
zbozi po kratkych trasach za uéelem sniZzeni nakladd. Zeleznice vyrazné snizovala tfeci od-
por a kit byl schopen utdhnout mnohonasobné vyssi naklad nez ve voze bez Zeleznice.
V roce 1801 povoliv britsky parlament poprvé v historii 1 ptepravu osob. V Severni Americe
fungovala konésptezné dréha jako vefejna doprava uvnitt Bostonu jiz od roku 1807. V na-
Sich koncinach byla pieprava osob konésptfeznou drahou ilegalni aZz do vydani cisatského

nafizeni FrantiSkem I. roku 1836. [1]

1.1.2 Nastup pary

Doposud byli hlavnim zdrojem energie potfebné pro vyrobu i dopravu ¢lovek, zvite, voda a

vitr. Pod vlivem expanze primyslové revoluce zacala koniska Zeleznice ztracet krok s dobou



UTB ve Zliné, Fakulta aplikované informatiky 12

a byla doslova vytlacena Zeleznici parostrojni. Parni stroj pfeménoval tepelnou energii na
mechanickou, a postaral se o zasadni zmény v technice i spolecnosti. O prvni prakticky po-
kus nahrazeni konskeé sily parou se pokusil britsky vynalezce Richard Trevithick. Psal se rok
1804 a parni lokomotiva tehdy poprvé tdhla vlak sestaveny z vagént. Ackoliv se kolejnice
pod tihou vlaku rozlamaly, nezistalo jeho snazeni bez pov§imnuti. Mnoho inzenyrt a vyna-
lezct tehdejsi doby si uvédomovalo vyznam Trevithickova Uspéchu a snazilo se jeho proto-
typ prvni parni lokomotivy vylepsit. Rok co rok se objevovaly nové inovativni, vzdy o néco

1épe technicky vybavené modely. [1] [2]

Prvni parni lokomotiva, ktera se pti pohybu vpted spoléhala pouze na adhezi kola a kolejnice
byla tzv. Puffing Billy, kterou roku 1813 zkonstruoval britsky inzenyr William Hedley. Byla
to revolucni parni lokomotiva. K pfenosu energie z parniho stroje na kolo bylo vyuzito
kyvné paky. Tento stroj tahl vlak prevazejici t€Zebni material ve Velké Britanii ve Wylamo-
vych dolech. Technickou vyspélost tohoto stroje dokazuje 1 fakt, Ze jezdil bez prestavky az

do roku 1865. [1] [2]

Jesté zacatkem dvacatych let devatenactého stoleti se v odborné 1 laické vetejnosti vedly
pochybnosti o tom, zda je vitbec parni lokomotiva provozuschopné a vyhodnd. Tyto pochyb-
nosti byly nenavratné vyvraceny 27. zari 1825, kdy byl otevien provoz na uhelné trati ve
Velké Britanii mezi Stocktonem a Darlingtonem. V nékter¢ literatuie se setkdme s oznace-
nim panenska jizda. Byl to revolu¢ni den pro budoucnost Zelezni¢ni dopravy. Parni lokomo-
tiva Locomotion No. 1 sestrojena britskym inZenyrem Georgem Stephensonem projela 40
km dlouhou trat’ rychlosti 13 km/h. Souprava ¢itala Sest ndkladnich vagonii naplnénych uh-
lim a moukou, jeden vagon pro Cestné hosty, dvacet vozil s lavicemi pro hosty a nakonec
dalsich Sest vagont uhli. Celkovy néklad byl t¢éméf 70 tun. Zajimavé je, Ze na této trati byl
tehdy poprvé stanoven Zelezni¢ni rozchod na 1435 mm, ktery byl pozdéji uznan jako stan-
dard na vétSin€ svétovych trati. Jizda po prvni parostrojni Zeleznici svéta vyvolala o tento
zpusob dopravy takovy zdjem, Ze o devét mésicii pozdéji vznikl plan na vystavbu prvni me-

zimé&stské trat¢ mezi Manchesterem a Liverpoolem. [1] [2]

1.1.3 Rozvoj osobni prepravy a parnich lokomotiv

Locomotion No. 1 byla pozd¢ji vyfazena z trati mezi Stocktonem a Darlingtonem z diivodu
nizkého vykonu. Sestrojit dokonalejsi stroj bylo pro George Stephensona motivaci. Jeho
druhy prototyp mél nazev Rocket. Neni ndhodou, ze Rocket vyhréla zdvody v fijnu 1829 na

zkusebni trati nedaleko Liverpoolu. Ugel zavodi byl vybrat nejvhodngjsi lokomotivu pro



UTB ve Zliné, Fakulta aplikované informatiky 13

provoz na prvni meziméstské trati mezi Manchesterem a Liverpoolem. Za prvnich pét let
provozu piepravila Zeleznice Liverpool - Manchester vice nez pét milionti cestujicich. Roc-
ket a dalsi lokomotivy z dilny George Stephensona a jeho syna byly schopny piepravovat
osoby i naklady rychlostmi, o nichz se diive nikomu ani nesnilo. Brzy zatouzilo po pfipojeni
k parostrojni Zeleznici kazdé mésto Velké Britanie a jeji expanze se stala nekontrolovatelnou
zalezitosti. Za vidinou finan¢niho Uspéchu stavély konkurencni spolecnosti mnoho soubéz-
nych trati. Ani v nejvétsi svétové velmoci 19. a 20. stoleti totiz zatim neexistoval zadny re-
zimovy koncept ¢i vladni Gprava zelezni¢ni dopravy. Dopravni trh byl zde nenasytny a ma-
ximaln¢ otevieny. Vystavba zeleznic v zemich na evropském kontinentu byla mnohem vice
systematickd a mén¢ boutliva. Do roku 1840 nasledovaly Velkou Britanii i technicky vy-
sp€lé evropské staty jako Francie, Némecko, Belgie, Nizozemsko, Rusko, Rakousko-Uher-
sko a Itlie a do poloviny 19. stoleti pak i staty primyslové mén& vyznamné. Svycarsko
ptivitalo sviij prvni parni vlak v roce 1844, Dansko o tfi roky pozdgji a Svédsko v roce 1850.
Evropské zemé vidély v rozvoji zelezni¢niho primyslu obchodni piilezitosti. Zejména pak
ve svych koloniich. Francie, které patfila velka Cast severni Afriky, nechala vystavét Zelez-
ni¢ni trat’ napfi¢ Saharou a zavedla ji také v AlZirsku. Némecko vybudovalo mnoho trati ve
vychodni Africe. Belgie si upevnila svoji moc vystavbou Zeleznice na tizemi dneSniho
Konga a Nizozemsko zavedlo zelezni¢ni dopravu na ostrové Java, jenZ je soucast dneSni
Indonésie. V Indii vystavéli britsti kolonizatofi do roku 1910 ptes 51 000 km trati. Koloni-

zujici zemé& mély monopol na dodavky lokomotiv do svych kolonii. [1] [2]

Samostatnd kapitola se odehravala i na zapad od atlantického oceanu. Spojené staty americké
oteviely prvni parostrojni Zeleznici o 4 roky pozdéji nez Velka Britanie. Pfesnéji 9. srpna
roku 1829. Onou prvni lokomotivou, kterd oteviela historii americkych parostrojnich Zelez-
nic, byla Stourbridge Lion, postavena v Anglii a dopravena lodi pfes Atlantsky ocean. Tato
lokomotiva byla pfili§ t€Zka, nic¢ila trat’ a pomérné brzy byla staZena z provozu. Problémy
s britskymi lokomotivami, kter¢ v USA casto nicily traté, pfimély n€které americké kon-
struktéry k ndvrhu takovych stroja, jez 1épe vyhovuji americkym tratim. To zapfi¢inilo
rychly nariist objemu Zeleznicni sité ve Spojenych statech, které zacaly siln¢ nabourdvat do-
minantni postaveni Velké Britdnie. Na konci 60. let 19. stoleti bylo mozné piejet vlakem
cely kontinent od New Yorku az po San Francisco. USA se stalo velmoci jak Zeleznic, tak 1
vyroby lokomotiv. Do konce 19. stoleti byly Spojené staty hlavnim dodavatelem lokomotiv

pro Jizni Ameriku. Uspéch americkych lokomotiv byl tak obrovsky, e za¢aly dodavat stroje
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do nékterych britskych kolonii — zejména na Novy Zéland. Expanze americké zeleznice osl-
nila i staty jako Rusko &i Cina. Rusko si v poloving 19. stoleti najalo amerického inzenyra
George Washingtona Whistlera, aby dohlizel na vystavbu prvni parostrojni Zeleznice mezi
Moskvou a Petrohradem. Pravé on zvolil vétsi rozchod koleji 1524 mm, coz je ekvivalent 5
stop. Tento rozchod byl pozd¢ji upraven na 1520 mm a stal se v Rusku standardnim. Roku

1885 byla dokonc¢ena prvni transkontinentalni Zeleznice na uzemi Kanady. [1] [2]

Lidé¢ cestovali vlaky nejenom do zaméstnani, ale vyuzivali ji t€Z ve chvilich volna. Zeleznice
pfinesla prosperitu nejednomu lazenskému ¢i piimotskému letovisku. Prazdninové a rekre-
acni vlaky se staly popularni soucasti zivota lidi vSech vrstev, pficemz jiz samotnd cesta byla

pfijemnym zpestfenim dovolené. [2]

1.1.4 Nahrazeni parniho pohonu

Méstské aglomerace neziistdvaly pozadu. V roce 1863 byla uvedena do provozu méstska
elezniéni trat’ skrz centrum Londyna. Slo o prvni podzemni drdhu svéta. Parni provoz a jeho
nedokonalé odvétravani vsak nebylo pro cestujici ptijemné. V USA prisli s opacnou alter-
nativou. Misto podzemni drédhy zacali budovat ve velkych méstech drahy nadzemni. Prvni a
nejznaméj$i z nich byla uvedena do provozu v roce 1867 v New Yorku. Lokomotivy nad

méstskymi ulicemi vSak obtézovaly obyvatele koufem a zhavymi jiskrami. [1] [2]

Bylo potieba nalézt vhodnégjsi pohon nez parni. V roce 1881 postavil ve mésté Lichterfelde
némecky technik Ernst von Siemens prvni méstskou elektrickou drdhu na svété. Jeji popu-
larita rostla a prvni elektrické trakce se zacaly postupné budovat v celé Evropé jako soucast
méstské dopravy. Prvni elektricka podzemni draha na svété byla oteviena v roce 1890 v Lon-
dyn€. Prvenstvi na evropském kontinentu patti Budapesti, kde se podzemni elektrické vlaky
rozjely roku 1896. Nasledné pfisla americké spolecnost Baltimore & Ohio Railroad s mys-
lenkou vyuziti elektrické trakce na hlavni Zelezni¢ni trati mimo mésto. Pocatkem 20. stoleti
tak dochazelo k postupnému zavadéni elektrickych lokomotiv na meziméstskych zelezni¢-

nich trati po celém svéte. [1] [2]

Jako perspektivni nahrada pary se jevil 1 spalovaci motor, jehoz kolébkou bylo Némecko.
Prvni uplatnéni vznétového spalovaciho motoru, pozdéji oznacovaného jako dieselového
motoru ve velkém méfitku bylo vojenské povahy — v prvni svétové valce. Zatimco parni
pohon dosahoval po prvni svétové valce svého vrcholného obdobi, za¢inala hromadné Ze-
lezni¢ni piepravé pomalu ale jisté konkurovat doprava silni¢ni. Zelezni¢ni spole¢nosti v re-

akci na to modernizovaly provoz trati a zaCaly poptavat prototypy dieselovych lokomotiv.
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Ve Spojenych statech americkych vyznam dieselovych lokomotiv stoupal mnohem rychleji

nez kdekoli jinde na svéte. [3]

1.1.5 Vysokorychlostni traté

Druhé svétova valka méla na vyvoj Zelezni¢ni dopravy vyznamny vliv. Po jejim skonceni
museli zejména evropské staty, které utrpély nejvétsi skody, investovat nemalé prostiredky
do obnovy funk¢nosti Zelezni¢nich trati. Bylo potieba opravovat a modernizovat. V 50. le-
tech 20. stoleti se tak v Evropé objevila vlna rychlostnich rekorda. V roce 1954 vytvotila
francouzska elektricka lokomotiva CC 7121 rychlosti 242 km/h rekord na kolejich. Ten byl
ptekonan o rok pozdéji, opét francouzskou lokomotivou s nazvem BB 9004, ktera dosahla
rychlosti 331 km/h. Byl to velky pokrok, avSak expanze automobilové a letecké dopravy
hnala Zeleznici do uUstrani. Naroky cestujicich na rychlost pfepravy rostly. Vlaky pro hro-
madnou pfepravu osob nemohly naplno vyuzit potencial rychlosti, ktery mély, zejména
proto, ze byly nuceny sdilet trat’ spole¢né s vlaky nakladnimi. Bylo potieba tedy vystavét

novou — vysokorychlostni trat’ vyhrazenou pouze pro osobni dopravu. [1] [2]

V roce 1958 byla povolena vystavba vysokorychlostni traté mezi Tokiem a Osakou. Trat
znama jako Tokaido Sinkansen byla slavnostné oteviena 1. fijna 1964 a znamenala po&atek
transformace Japonska na technicky vyspélou velmoc. Japonsko udava tempo ve vyvoji vy-
sokorychlostnich vlakti dodnes. Prvni britsky vysokorychlostni vlak vyjel poprvé v roce
1973. O osm let pozdé&ji byl zahajen provoz jednotcelové vysokorychlostni trati ve Francii
pro specidlni vlaky TGV (Train a Grand Vitesse). V USA byl vysokorychlostni vlak zaveden
v roce 1983 za Gicelem rychlého spojeni trasy Washington - New Yorkem. K inovaci Zelez-
ni¢ni dopravy doslo také v Némecku, kde od roku 1988 dominuje vysokorychlostni vlak ICE
(Intercity-Experimental). Obdobné projekty tzv. vlaki nové generace vznikaly po celém
svété a vyznamny rozkvét vysokorychlostnich trati se odehral naptiklad na Taiwanu, v Ciné

¢i v Jizni Koreji. [1][2] [3]

Je potteba si uvédomit, ze rychlost vlakli neni teoreticky nijak omezena. Budoucnost patii
vlakim pohybujicich se na principu linearniho motoru. Magnetické Zeleznice ma funkci roz-
vinutého statoru a vozidlo tvofi rotor elektromotoru. Vlak se tak pohybuje v magnetickém
a Setrnéj$i k zivotnimu prostiedi. I pfes mnoho investici po celém svéte, funguje jediné ko-
mer&né vyuzivand magneticka trat’ v soucasnosti pouze v Cing, kde spojuje $anghajské fi-

nancni centrum s letiStém Pudong. [1]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.2 Charakteristiky, pojmy a definice v oblasti Zelezni¢ni dopravy

Zelezni¢ni doprava je doprava uskuteciiovana zelezni¢nimi vozidly po zelezni¢nich tratich.
[4]

Vyhody ve srovnanim s jinymi druhy dopravy:

e pfeprava tézkych a hromadnych zésilek,

e Setrnost k zivotnimu prostiedi,

e nizni provozni naklady (2-3 krat nizsi energetickd naro¢nost nez u silni¢ni dopravy),
e vyssi nezavislost na povétrnostnich vlivech,

e vyssi bezpecnost,

e rychlost (vysokorychlostni trate),

e nizka produkce exhalaci jedovatych latek a oxidu uhli¢itého (elektrickd trakce).

[51[4]

Naopak nejvétsi nevyhodou je samotnd potieba vybudovani Zelezni¢ni traté a vysoké naroc-

nost na kvalitu, udrzbu a jeji inovaci. [4]

Zeleznicni vozidlo

Zelezni¢ni vozidla rozdélujeme na vozidla:

e Hnaci— vozidla s vlastnim pohonem (lokomotivy, elektrické vozy a jednotky, moto-
rové vozy a jednotky).

e Hnand —vozidla, kterd nemaji vlastni pohon (vozy osobni, nakladni a vozy zvlastniho
urcent).

e Specidlni a pracovni stroje — voziky, podbijecky, kolejove jefaby apod. [5]
Viak

Vlak je sestavena svéSend skupina vozidel tvofena alesponi jednim hnacim a jednim tazenym
vozidlem, ozna¢ena stanovenymi navéstmi, jedouci podle jizdniho fadu, nebo dle pokynil

odborné zptisobilé osoby tidici zelezni¢ni dopravu a doprovazena vlakovym personalem. [4]

ZelezniCni trat’

Zelezniéni trat’ je obecné chapana jako draha, ktera je uréena k pohybu draznich vozidel,
véetné pevnych zafizeni potiebnych k zajisténi bezpecnosti a plynulosti dopravy. Dle vy-

znamu, ucelu a technickych podminek se Zelezni¢ni drdha déli do 4 kategorii:
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Celostatni draha — slouzi mezinarodni a celostatni vefejné zelezni¢ni doprave.
Regionalni drdha — je draha mistniho vyznamu, slouzici vetejné zelezni¢ni dopravé
a je zausténa do celostatni nebo jiné regionalni drahy.

Vlecka — pro vlastni potiebu provozovatele zaltsténa do celostatni, ¢i regionalni
drahy nebo jiné vlecky.

Specialni draha — zabezpeceni dopravni obsluznosti obci (napf. traté metra a tram-

vaji). [4]

Konstrukei zeleznicni traté tvoii zelezni¢ni svrSek a zelezni¢ni spodek. [6]

Kolejisté

Hlavni ¢ast Zelezni¢ni svrsku, jeZ tvoii jizdni drahu pro Zelezni¢ni vozidla. Zakladnim ma-

teridlem je ocel. [5]

Trakce

Trakce je synonymem pro pohon, €ili zptsob tazeni Zelezni¢nich vozidel. Existuji tyto druhy

trakcei:

Parni — nehospodéarny zptisob, vyroba parnich lokomotiv skoncila v poloviné minu-
1€ho stoleti.

Motorova — zdrojem sily je dieselovy motor, samotny provoz je velmi efektivni, ne-
vyhodou jsou vyssi potfizovaci ndklady a naklady na udrzbu.

Elektricka — trakéni vykon zajist'uji elektromotory, elektricky proud je dodavan kon-
tinualné.

Turbinové — hnaci jednotkou je spalovaci turbina s vysokou energetickou narocnosti.

[5]

Zelezni¢ni dopravny

Zelezni¢ni dopravny jsou mista na zelezni¢ni trati, kde dochazi k fizeni sledt vlaki.

Rozlisuji se:

Dopravny s kolejovym rozvétvenim — Zelezni¢ni stanice, vyhybny, odbocky.
Dopravny bez kolejového rozvétveni — hlasky, hradla, oddilové navéstidla automa-

tického zabezpecovaciho zatizeni. [7]
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Zeleznicni stanovisté

Kromé dopraven jsou na ZelezniCnich tratich rozmisténa i stanovisté. Ty slouzi pouze k po-
skytovani piepravnich sluzeb a nemaji vyznam z hlediska fizeni provozu na zelezni¢ni trati.
Do této skupiny patii: zastavky, nakladisté, zavory, kolejové kiiZzovatky, odbocky (pokud

nejsou dopravnami). [7]

Zelezni¢ni vihybka

Jedna se o zatfizeni Zelezni¢niho svrsku, které umoziiuje plynuly piejezd z jedné koleje na
druhou. [5]
1.3 Zelezni¢ni doprava ve vztahu k Zivotnimu prostiedi

Kvalitu ovzdusi u Zelezni¢ni dopravy neptiznivé ovliviiuji motorové lokomotivy a motorové
vozy. Nasazeni elektrické trakce v Zelezni¢ni dopravée tento problém castecné eliminuje, a
vzhledem k jejimu objemu je tento druh zelezni¢ni dopravy nejvice Setrny k zivotnimu pro-

stredi. [4] [5]

B Zelezni¢ni doprava

@ Vnitrostatni vodni
doprava

O Letecka doprava

O Namofni doprava

m Silniéni doprava

Obr. 1 - Druhy dopravy a emise sklenikovych plynti v rdmci EU za rok 2009 [38,

uprava autor|
Dalsi negativni vlivy, jako naptiklad vibrace a bariérovy efekt, jsou zpusobovany jednak

zelezni¢nimi vozidly a jednak samotnou existenci zelezni¢nich trati. [5]

Eliminace hluku a vibraci se provadi n¢kolika zplisoby, jednak samotnou konstrukci zelez-

ni¢ni traté¢ a jeji vhodnou Upravou i1 udrzbou a jednak protihlukovymi a protivibra¢nimi
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prvky. V soucasné dob¢ nejpouzivanéj$im opatienim je budovani protihlukovych stén a pro-
tihlukovych vali. [5]

Zelezniéni traté stejnd jako vSechny jiné stavby rozdéluji tizemi, kterym prochazi, na dvé
&asti, mezi nimiz zamezuji volnému prijezdu a pohybu. Casteéné tento problém lze fesit

budovanim tunelt, prejezdl, nadjezdl a mosti. [5]

1.4 Subjekty Zelezni¢ni dopravy v CR

Dne 1. 1. 2013 byvala statni organizace Ceské drahy, statni organizace zanikla a sou¢asné
vznikly jeji dve nastupnické organizace. Sprava zelezni¢ni dopravni cesty, statni organizace
(dale SZDC) a Ceské drahy, a.s. (dale CD). SZDC plni funkci vlastnika a provozovatele
zelezni¢ni drahy. CD zajidt'uji osobni dopravni sluzby. CD prostfednictvim své dcefiné spo-

le¢nosti CD Cargo, a.s. zajistuje také zelezni¢ni ndkladni dopravu. [37]

Piedmétem &innosti SZDC je:

zajiStovani provozovani Zelezni¢ni dopravni cesty a jeji provozuschopnosti,

e zajiStovani Udrzby a opravy Zelezni¢ni dopravni cesty,

e zajiStovani rozvoje a modernizace Zelezni¢ni dopravni cesty,

e hospodafeni s vymezenymi zavazky a pohleddvkami Ceskych drah, statni organi-
zace, existujici ke dni vzniku Ceské dréhy, a.s.,

e pfiprava podkladi pro sjednavani zavazki verejné sluzby,

e kontrola uzivani Zelezni¢ni dopravni cesty, provozu a provozuschopnosti drahy. [36]

[ SPRAVNI RADA ]
Vrchni fedielv gseku
Generdini feditelstvi GENERALNI REDITEL (GR) Gmm::}-::n?‘:,ﬁtda
Utvary dseku
generilniho feditele
Nimestek GR Niméstek GR NamastekGR _ Nk ok RS
pro ekonomiku pro spravu majetku pro modernizaci drahy pro provozuschopnost pro fizenf pravezu
= L . drshy (NPS) (NRP)

5 5 7 i 5 i Utvary iseku 9 i
Utvary dselu Utvary useku Utvary u: H Utvary uselu
naméstka GR niméstka GR b s | shmbedach naméstka GR
pro ekonomiku pro spravu majetku pro modernizaci drahy PO Pm:r‘iulliy apinost pro fizeni provozu

Hasicska zachranna Stavebni spréva Spréva Zeleznjéni Centralni dispeerske
sluzba (HZS) (ss) 2x enargetiky (SZE) pracovistd (CDP) 2x

Sprava Zelezniéni

geodézie (SZG) 2x

Centrum sdilenych sluzeb | [ Oblastnjfeditelstvi Tachnicks Ustfadna
css) T 1 [OR) 7x dopravni cesty (TUDC)

Obr. 2 - Organizaéni jednotky SZDC [36]
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2  ZELEZNICNI STANICE

Zelezniéni stanici mizeme charakterizovat jako Zelezni¢ni dopravnu s kolejovym rozvétve-
nim, umoznujici:

e pfedjizdeni, kiizovani, sestavovani a rozpousténi vlaki,

e prechod vlakii a Zelezni¢nich vozidel na jinou trat’, ¢i vlecku,

e odstavovani a pristavovani zelezni¢nich vozidel,

e ndastup a vystup cestujicich,

e podej a vydej zavazadel a spéSnin,

e nakladku a vykladku celovozovych zésilek a posty,

e vyménu vlakové a lokomotivni Cety. [5]

Chod kazdé zelezni¢ni stanice je stanoven tzv. stanicnim fadem. Stani¢ni fad je dokument
obsahujici veskerou technologii a organizaci prace ve stanici. Jeho soucasti jsou také pod-

minky pro vjezdy, prijezdy a odjezdy vlaki. [5]

Zelezni¢ni stanice je spletity komplex prvki a proto je miizeme délit v mnoha rovinach,

napf. dle:

1. Polohy Zelezni¢ni stanice v rdmci Zeleznini trati:
e Mezilehlé — lezi v tratovém Useku.
e Piipojné — leZi na hlavni trati a pfipojuje se jedna, ¢i vice trati vedlejSich.
e Odbocné — trat’ rozdéluje na dvé casti.
e Kiizovatkové — existuje tam, kde se ve stanici kfizuje dve a vice trati.
e Stycné — dvé traté se stykaji.
e Uzlové — kombinace vyse uvedenych typt.
2. Uspotadani kolejisté:
e Prljezdové — vlaky a Zelezni¢ni vozidla projizd¢ji obéma sméry.
e Hlavové — vlaky a zelezni¢ni vozidla odjizdé€ji opacnym smérem, nez prijely.
e SmiSené — Cast kolejiste je prijezdova a ¢ast hlavova.
3. Vzijemného kiizeni zelezni¢nich trat'ovych koleji ve stanici:
e  Mimourovinové — kiizeni koleji v riznych vyskovych trovnich pomoci mostt.
e Uroviiové — koleje se pretinaji ve stejné vyskové trovni, dochazi k vytvateni neza-
doucich koliznich bodd.

e SmiSené — ¢ast kolejového kiizeni je mimouroviiova, ¢ast naopak tiroviiova.
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4. Ugelu a povahy praci:
e Osobni — k pieprave osob, zavazadel, spé$nin ¢i posty.
e Nakladni — k pfepravé zbozi v ndkladni dopravé a k manipulaci s ndkladnimi vlaky.

e SmiSené — kombinace dvou vySe uvedenych. [5]

2.1 Zakladni prvKky Zeleznié¢ni stanice
PirednadraZzi

Ptednadrazi je prostor pfed vypravni budovou na opacné stran¢ nez kolejisté zelezni¢ni sta-
nice. Jeho hlavni funkci je zaclenéni stanice na mistni komunikace. Usnadnuje piichod a
odchod cestujicich. Jeho soucasti jsou Casto parkoviste, stanovisté vozidel taxisluzby, za-

stavky verejné dopravy, stojany pro jizdni kola. [5]

Stavebni konstrukci prednadraZi 1ze feSit dvéma zpisoby. Prijezdnym a hlavovym. [5]

KOLENSTE KOLEJISTE
VYPRAVNI BUDOVA VYPRAVNI BUDOVA
PREDNADRAZ( PREDNADRAZI

=

Obr. 3 - Schéma hlavové konstrukce (vlevo) a prijezdové konstrukce [5, Uprava

autor]

Vypravni budova

Vypravni budova je pozemni objekt v Zelezni¢ni stanici slouzici jako zazemi pro odbavovani
vlakt a jako zazemi pro cestujici. Pro odjizd¢€jici cestujici je vypravni budova jakysi prvni
kontakt se Zeleznici, naopak pro piijizd€jici predstavuje vypravni budova vstupni branu do
obce. Zpravidla se jeji poloha navrhuje na té strané kolejiste, kterad je smérem k centru obce

¢1 konkrétniho sidliste, a tvoii tak predél mezi obci a Zelezni¢ni trati. [5]
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Razeni prostort ve vypravni budové je vzdy podtizeno jejimu G&elu. V osobnich, ¢ smise-
nych stanicich, kde dochazi k pohybu cestujicich se zavazadly, se prostory navrhuji s ohle-
dem na ¢asovou minimalizaci ukont pii pfijezdech a zejména pak odjezdech. Zakladni ca-
sova posloupnost pfi odjezdu je: pfichod, nakup jizdenky, podani zavazadla, zjisténi infor-

maci o odjezdu vlaku a odchod na néstupisté. [5]

Ustiednim prostorem vefejné asti vypravni stanice je odjezdova hala. Pokud je odjezdova

hala sloucena s halou piijezdovou mluvime o hale odbavovaci. [5]

Kazda vetejna ¢ast musi byt vybavena informacnim systémem pro cestujici (rozhlas, infor-

macni tabule). [5]

Mimo zafizeni a sluzby nutné k odbaveni cestujicich se ve vetejné ¢asti nachazi Casto i jiné
sluzby. V minulosti se jednalo zejména o prodej tiskovin, tabdku a potravin. V dnesni dobé
je tento sektor sluzeb mnohem rozsahlejsi. Trend slouceni piepravy a obchodu sili a mnohé

vypravni budovy ve vétsich méstech ptipominaji spise nakupni centra. [5]
Veftejnou ¢ast vypravni budovy tvofi:

e plochy a ptistupové cesty odjezdovych a ptijezdovych hal,
e plochy c¢ekaci,

e plochy pro hygienicka a zdravotnicka zafizeni,

e plochy pro sluzby cestujicim, pfepravciim a vefejnosti,

e zafizeni pro informovani a odbaveni cestujicich. [5]
Nevetejnou ¢ast vypravni budovy tvofi:

e pracovny pro odbavovani cestujicich a ptepravc,

e provozni plochy (provozni zafizeni pro dopravu),

e neprovozni plochy — plochy pro ostatni zaméstnance provozovatele drahy a drazni
dopravy,

e ostatni sluzebni plochy. [5]
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Obr. 4 - Schéma vypravni budovy [5, Gprava autor]

Zarizeni celovozovyvch zasilek

Smysl nékladnich zelezni¢nich vozil je pochopitelné pteprava rtiznych druhi celovozovych
zasilek. Pro Gcely spojené s timto druhem piepravy slouzi mnohd specialni zafizeni mecha-
nického a stavebniho charakteru, jez jsou soucasti Zelezni¢ni stanice ndkladni, nebo smiSené.

Mezi zékladni zatizeni patii:

e mechanické zafizeni pro nakladku a vykladku celovozovych zasilek,

e vykladaci koleje pro sypké hmoty. [5]
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Tankovaci stanice

Tankovaci stanice je samostatna soucast zelezni¢ni stanice. Slouzi jako misto pro dopliovani
pohonnych hmot Zeleznicnim vozidlim s motorovou trakci. Sklada se z cisteren, zafizeni

pro tankovani a skladovych prostor.

Budova depa kolejovych vozidel

Budova depa kolejovych vozidel je odstavna budova slouzici pro béznou udrzbu lokomotiv

a zelezni¢nich vozi.
Nastupisté
Nastupisté je zatizeni zelezni¢niho spodku v Zelezni¢ni stanici, nebo zelezni¢ni zastavce u
koleje, ktera je urena k nastupu a vystupu cestujicich a k ptistupu pro manipulaci s Zelez-
ni¢nimi vozy, zavazadly, spéSninami a piipadné€ postovnimi zasilkami. [5]
Dle ptistupu k nim se déli:
e mimouroviova — piistup cestujicich je mimo troven koleji (podchod, lavka),
e Urovnova — pristup cestujicich je v trovni koleji. [5]
Dle umisténi se déli:
e vngjSi — jednostranné nastupisté na vnéjsi strané krajni koleje kolejiste,
e ostrovni — oboustranné mimouroviiove nastupiste,
e jazykova — prodlouzena ¢ast mimourovitového nastupisté pristupna z jeho Cela. [5]

Vsechna nova 1 rekonstruovana nastupisté musi mit pevnou nastupni hranu. Musi byt ozna-
¢ena nazvem Zelezni¢ni stanice a vybavena informa¢nim systémem pro cestujici. Minimalné
jedna pfistupova cesta na nastupis$té musi byt bezbariérovée ptistupna pro osoby s omezenou

schopnosti pohybu ¢i1 orientace.[5]

Nastupisté se vybavuji tzv. nastupiStnimi piistieSky, ve velkych Zelezni¢nich stanicich se

pouziva piistfeskova hala, ktera chrani celé kolejiste. [5]

Podchody a lavky

Jedna se o spojovaci zafizeni slouzici pro bezpe¢nou komunikaci mezi vypravni budovou a
mimouroviiovym nastupistém. Vyhoda podchodii spociva v tom, ze cestujici prekonavaji
mensi vyskové rozdily. Lavky jsou naopak vyhodnéjsi z hlediska menSiho omezovani Zelez-

ni¢niho provozu béhem vystavby a také nizSich investi¢nich nakladi. [5]
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2.2 Technologické systémy v Zelezni¢ni stanici

Zeleznicni zabezpecovaci zarizeni

Jde o souhrn technickych prostiedkli a vazeb mezi nimi, které ptispivaji k bezpec¢nosti a

plynulosti dopravniho provozu na Zeleznici a eliminuji chyby lidského faktoru. [5]
Dle lokality, ve které¢ zafizeni pracuje, se déli na stani¢ni, tratové, vlakové a piejezdové. [5]

Stanicni zabezpecovaci zafizeni zajiStuje ve stanici jizdu vlaku pies vyhybky tak, aby jizdni
cesta nebyla ohrozena jedoucimi vozidly z vedlejsi koleje. Umoznuje vytvoreni funkcnich

vztahil navéstidel na vyhybkach, ptejezdovych zatizenich a tratovych zatizenich. [6]

Elektrickv ohrev vvhybek

Zatizeni elektrického ohfevu vyhybek slouzi k tomu, aby vlivem sné¢hové vrstvy ¢i ndmrazy
nedochéazelo k zamrzani pohyblivych ¢asti vyhybek. Ohtev zajist'uji spiralovité odporové
draty umistnéné v topnych tyc¢ich, v kterych se elektrickd energie méni na energii tepelnou.
Prestupem tepla vedenim a salanim z topnych ty¢i, tak dochézi k odstrafiovani snéhu a na-

mrazy z prostoru mezi pevnou a pohyblivou ¢asti vyhybky. [11]
Zatizeni elektrického ohfevu vyhybek tvofi tyto komponenty:

e regulaéni systém,

e topné tyCe a kabelaz,

e pfipojovaci skiing,

e rozvadéc€ nizkého napéti,

e ovladaci a signaliza¢ni rozvadéc,

e fidici jednotky. [11]
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Obr. 5 - Elektricky ohfev vyhybek [11]

Osvétleni Zelezni¢nich stanic a zastavek

V Zelezni¢nich stanicich musi byt zajiSténo osvétleni Zelezni¢nich prostorti v mistech urce-
nych pro cestujici. V ramci venkovnich prostor se naptiklad jedna o:

e nastupiste,

e schodisté,

e pfistupové komunikace,

e piijezdové cesty. [13]

V ostatnich, tedy i1 vnitinich prostorech zelezni¢ni stanice se zfizuje osvétleni dle potieby
vykonéavané pracovni ¢innosti. Osvétlovaci zafizeni by mélo vytvaret adekvatni podminky
pro praci persondlu zelezni¢ni stanice, zuCastnénych firem, a také pro verejnost. Musi spl-
novat vSechny podminky ve vztahu k legislativé, hygienickym normam a energetickym pla-

nim. [13]

Pro osvétleni Zelezni¢nich prostor vcetné stavebnich objektli se pouzivaji osvétlovaci stozary

nebo véze vybaveny vystupnym zebiikem.
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Obr. 6 - Osvétlovaci stozar v zelezni¢ni stanici Tabor [14]

Elektricka predtapéci zarizeni

Elektrické predtapéci zafizeni je urceno pro piedtapéni odstavenych zelezni¢nich vozl v Ze-
lezni¢ni stanici. Byva také vyuzito pro odstavené zelezni¢ni vozy s klimatizaci, kde je zapo-

cv v

ttebi udrzovat nizsi teplotu — napft. celovozova zasilka s mrazenymi vyrobky. [12]

Obr. 7 - Elektrické predtapéci zatizeni v Zeleznicni stanici [43]
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Elektricka poZarni signalizace

Systém elektrické pozarni signalizace (dale EPS) predstavuje vyznamny prvek ochrany lid-
skych zivotl a majetku pied pozarem. Jeho primarnim tcelem je schopnost detekovat a lo-
kalizovat vznik pozarné nebezpecné situace v raném stadiu, kdy jsou zptisobené skody jeste
minimalni. [15]

Systém EPS se skladé z nasledujicich prvk:

e ustfedna EPS,

e hlasice pozaru (detektory, tlacitka),

e signalizacni a doplitkova zafizeni. [15]
Sekundarnim ucelem systému EPS je v€asné informovani osob ptitomnych v prostoru po-
zaru akustickymi ¢i optickymi signdly. V prostorech zelezni¢ni stanice a prostorech s vyso-
kou koncentraci osob obecné, pozadavky na troven signaliza¢nich a doplitkovych zatizeni
roste. Mimo davy vefejnosti piedstavuje zelezni¢ni hala dalsi specidlni vyzvy — vysoké

stropy, oteviené prostory a velké vzdalenosti k unikovym cestam.

-

Obr. 8 — Opticky (vlevo) a tladitkovy detektor [16]

Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpeCovaci a tisnové systémy (dale PZTS) predstavuji komplexni soubor
technickych prostfedka, jejichz prostiednictvim je feSena ochrana proti neopravnénému
vstupu do objektu. Neopravnény vstup (¢i pokus o vstup) narusitele do chranéného prostoru
je v€as detekovan a zaroven signalizovan, ¢imz systém eliminuje pfipadné Skody. [15]

Systém PZTS je syntézou elektronického zabezpecovaci systému (dale EZS) a tisnového
poplachového systému (dale TPS). Oba ptedchazejici pojmy lze pouzivat spolu, nebo samo-

statné. [15]
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Systém PZTS obsahuje nasledujici komponenty:

e QUstfednu,
e detektory,
e signalizacni zafizeni,

e napdjeci zafizeni. [15]

Dateltor rozhitia sida

Ext. siréna

‘

Owladaci parel

Pult centrabneg) achramy

Obr. 9 - Schéma poplachového zabezpecovaciho systému [18]

Systémy PZTS se vyuzivaji jako soucast fyzického zabezpeceni budov a prostor v Zeleznic-

nich stanicich.

Kamerové systémy

Kamerové systémy (Close Circuit Television ddle CCTV) umoZiuji monitorovani stieZe-
ného prostoru v redlném Case, zajist'uji pienos a zdznam signalu s moznosti detekce nejriz-
né&jSich druhi udalosti, jako je naptiklad schopnost rozpoznani podezielého chovani ¢i iden-
tifikace opusSténych zavazadel.

V zeleznicni stanici kamerovy systém zajistuje predevS§im monitorovani:

e odbavovacich prostort,
e provoznich prostor,

e podchodu a lavek,
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e nastupist,
e prostort, kde dochazi ke styku cestujicich a vlaki,

e prostort ndhradni autobusové dopravy. [19]
Systemy CCTV tvofi:

e kamery,

e monitory,

e multiplexery,

e ziznamova zafizeni (analogova, ¢i digitalni),
e pienosové cesty,

e povétrnostni kryty,

e drzaky, pouzdra, hlavice,

e prisvétleni (ve viditelném ¢i infracervené spektru svétla).

Pozadavky na CCTV v Zelezni¢nich stanicich CR:

e kryty kamer musi byt v tzv. antivandal provedeni,

e minimalni doba kontinualniho zaznamu = 168 hodin,

e systém CCTV musi byt schopen zalohovat data,

e pfenosova rychlost sité 1 gbit/s,

e zalohované napajeni po dobu 1 hodiny pfi vypadku napéjeni z vefejné elektrické sité.

[19]

CCTv
kamera

Videoserver

Kamerovy bod

Vzdalené :
monitorovani : a zaznamovy systém

Vyhodnocovaci pracovisté

Obr. 10 - Schéma CCTYV systému s bezdratovou pienosovou cestou [20]
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Informacni systémy pro cestujici

Informacni systémy pro cestujici tvoii komplexni nastroj zvysujici komfort cestujicich a
umoziuje lépe vyuzivat zelezni¢ni dopravni systém.
Informacni systémy pro cestujici zahrnuji:

e vizualnich informacni systém,

e akusticky informacni systém,

e mechanicky informacni systém,

e orientacni zafizeni pro zrakove postizené cestujici. [21]

Vizualni informacéni systém

Na ptistupové cesté€ k nastupisti jsou cestujici informovani pomoci tabule, mechanickych ¢i
elektronickych informacnich panelii o druhu vlaku, dopravci, vychozi a cilové stanici, Ca-

sech pravidelného ptijezdu a odjezdu, zpozdénich, vylukach apod. [21]

Akusticky informac¢ni systém

Hl4Seni pomoci rozhlasu se provadi v kazdé Zeleznicni stanici vybavené rozhlasovym zafi-

zenim. Toto hléseni se provadi:
e pred pfijezdem vlaku,
e pii piijezdu vlaku,
e po zastaveni vlaku,

e pied odjezdem vlaku. [21]

Mechanicky informadni systém

Mechanické informacni systémy se pouZzivaji v Zelezni¢nich stanicich bez informac¢nich ta-
buli a panelil ¢i jako ndhradni systém pfi jejich poruse. Umist'uji se v odbavovaci hale a na

pristupové cesté k nastupisti. [21]

Informacni systémy pro nevidomé a hendikepované

Jedna se o soubor mobilnich a stacionarnich zafizeni, které slouzi k zvukovému a hlasovému
informovani a snazsi orientaci nevidomych a slabozrakych. Mezi takové zatizeni naptiklad
patii: hlasové cteCky u elektronickych informacénich panelii, hlasové signaly ve vytazich,
vodici prvky na ptistupovych cestach k nastupiStim, vodici linie a hmatové Stitky na zdbradli

v podchodech. [21]
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ODJEZDY VLAKU

DEPARTURES OF TRAIN

oo

st e

CD LETOHRAD Castolou.
LD CHOCEN Borohradek
LD HRKRALOVE HLN. Trebechp

CD NACHOD NHésto nH

CD DOUDLEBY NORL.  Castolov.

CD CHLUHEC MCIDL.  Trebechpd
CD CHOCEN Borohradek
CD HRKRALOVE HLN.  Trehechpd

Obr. 11 - Odjezdovy informacni panel v Zeleznicni stanici TyniSté nad Orlici [22]

2.3 Aktiva v Zelezni¢ni stanici

Ma-li se stanovit pozadovand mira bezpecnosti zelezni¢ni stanice, je nutné nejprve specifi-
kovat jeji aktiva. Aktivem v ramci fyzické bezpecnosti je mysleno cokoliv, co mé pro Ze-
lezni¢ni stanici hodnotu, kterd mize byt zmenSena pisobenim hrozby. Aktiva je dilezité

chranit proti odcizeni, napadeni, ¢i znieni fyzickou cestou. [15]

Zivot a zdravi osob

Podobné jako v mnoha dalSich oblastech ma i1 v Zelezni¢ni stanici zdravi a lidsky Zivot tu

(4 .

nejvyssi prioritu. Elementarnim pravem cestujicich dle ob&anského zakoniku CR je pravo
na bezpec¢nost a pohodli, kdy bezpe¢nost chapeme jako souhrn opatfeni smétujici k ochrané
zdravi, zivota a majetku cestujicich. Mimo cestujici, ktefi jsou z hlediska objemu nejvétsi
skupinou osob pohybujicich se v Zelezni¢ni stanici, jsou neméné dilezitym aktivem také

osoby nezuc¢astnéné na Zelezni¢ni doprave a zaméstnanci.

V souvislosti s osobami existuje dalsi aktivum — jejich majetek. Hmotny jako napftiklad za-

vazadlo ¢i nehmotny (finan¢ni obnos v penézence).

Funkéni hmotna aktiva

Do této skupiny aktiv patii zejména stavebni a konstrukéni prvky zelezni¢ni stanice, Zelez-
ni¢ni vozidla, technologické systémy a jejich zatizeni, obsahy celovozovych zasilek, mate-
ridl a dal$i hmotny majetek Zeleznicni stanice. Funkéni hmotné aktiva se nachdzi jak na ve-

fejné piistupnych mistech, tak i na mistech vefejnosti neptistupnych. [23]
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Financéni aktiva

Mezi tyto druhy aktiv patii veSkera finan¢ni hotovost a ceniny nachazejici se zejména v me-
zinarodnich a vnitrostatnich pokladnich pfepazkach, sménarnach, aschovnach, bankomatech

¢1 jinych prodejnich automatech.

Informacni aktiva

Jedna se o aktiva hmotného i nehmotného charakteru, jejichz vyznam souvisi se samot-
nou ¢innosti a provozuschopnosti Zeleznicni stanice a jeji dopravy. Mezi informacni aktiva

lze zafadit:

e datova aktiva — databaze, dokumentace, plany,
e hardwarova aktiva — pocitatova infrastruktura,
e softwarova aktiva — systémovy software, aplikacni software,
e dokumenty v ¢isténé formé — organizacéni predpisy, fidici predpisy, stani¢ni rad.
Do skupiny informacnich aktiv 1ze zahrnout i aktiva spojené s odbornymi znalostmi, schop-

nostmi a zkuSenostmi zaméstnanci, jejichZ zneuziti mtize vést ke Skodé.
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3 HROZBY A ZAJISTENI FYZICKE BEZPECNOSTI V OBLASTI
ZELEZNICNI STANICE

V navaznosti na identifikaci aktiv zelezni¢ni stanice je tato kapitola vénovana hrozbam a
snizenim rizik zajiSténim dostatecné kvality fyzické bezpecnosti. Ochrana aktiv pted hroz-
bami riznych podob je trvalou vyzvou bezpecnostniho opatieni. V soucasné dob¢, kdy v Ev-
rop¢ objem nasilnych a teroristickych toki na vetejny sektor roste, celi Zelezni¢ni stanice
zejména ve veétSich méstech vyraznym bezpecnostnim problémim, jez jsou srovnatelné
s bezpe¢nostnimi problémy v letistnich halach. Umé&mé tomu, rostou i pozadavky na vyssi

urovei zajisténi fyzické bezpecnosti, a to jak ze strany vetejnosti, tak ze strany uradi.

3.1 Hrozby v Zelezni¢ni stanici

Hrozba je jakékoliv vlastnost, sila, osoba ¢i aktivita, kterd piisobi bud’ na aktivum, nebo na

bezpecnostni opatieni s cilem ziskat pfistup k aktivu. [24]
Obecné lze hrozby Ize délit do dvou zékladnich skupin:

e vnéjsi — neovlivnitelné, Ize pouze snizit jejich dopad,

e vnitini — pfi€iny je mozno minimalizovat, ¢i eliminovat. [24]
Vnéjsi hrozby v ramci Zelezni¢ni stanice, 1ze kategorizovat do téchto skupin:

e terorismus,

nasilna kriminalita,

majetkova kriminalita,

kyberneticky tutok,

zivelné pohromy,

hrozby nepfimé.
Vnitini hrozby lze definovat jako hrozby zplisobené samotnymi aktivy. Mezi n¢ patfi:

e Rozkradani funkénich aktiv ¢i zneuziti informacnich aktiv lidskymi aktivy.

e Dopravni a provozni havarie zptisobené lidskymi, funkénimi hmotnymi, ¢i informac-
nimi aktivy.

e Omyly osob.
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Riziko

Riziko vznikd vzajemnym pisobenim hrozby a aktiva a je vyjadfovano souc¢inem pravdépo-

dobnosti vyskytu plisobeni hrozby a jejiho dopadu na aktivum. [24]

3.1.1 Terorismus

Pojmem terorismus oznacujeme systematické pouziti nasili jako prostiedku pro vyvolani
pozornosti a strachu a nasledné prosazovani politickych, nabozenskych ¢i ideologickych
cili. Nasledky teroristickych utokt byvaji fatalni. Predmétem utoku se stava civilni obyva-
telstvo. To, ze teroristicky tok ve stanici zelezni¢ni dopravy neni neobvyklou hrozbou, do-
kazuje i tragickéd udalost z Madridu, z roku 2004, kdy se ter¢em teroristt staly vlakové sou-

pravy mimo zelezni¢ni stanici i v ni.

V roce 2013 upozornil na hrozbu teroristického utoku sité¢ Al-Kaida némecky list Bild.
Hrozba se méla piimo tykat Zelezniénich trati, stanic a tunelti. SZDC ve spolupraci s Policii
CR byla nucena pfijmout bezpe&nostni opatfeni. Pozd&ji se na serveru idnes.cz objevila

zprava o tom, ze opatfeni byla Cisté preventivniho charakteru. [25]
M¢Ekké cile

Tento pojem je pouzivan pro oznaceni mist s vysokou koncentraci osob a nizkou Urovni
zabezpedeni. Zelezniéni stanice je mimo jiné zahrnuta do mékkych cild také kviili znasobeni
dopadi na spole¢nost — itok na zna¢né mnozstvi lidi 1 na dopravni infrastrukturu jako tako-
vou. Mezi dal$i typy mekkych cila patii také: hotely, obchodni centra ¢i sportovni a kulturni

akce. [26]

CILE TERORISTICKYCH UTOKU TYP TERORISTICKYCH UTOKU
4% 2% 304 2%
® Bombovy titok
MEkké cile 5% & Ozbrojeny titok
Infrastruktura
i V1adni objekty, arméda a L4%

an W Atentat
policie
. i Rukojmi pfi inosu
Ostatni Jp
Neozbrojeny titok

i Kritickd infrastruktura Nezndmy

Rukojmi pii barikadové situact

Unos prostiedku

Obr. 12 - Cile a zptlisoby teroristickych ttokl [26]
Z analyzy teroristickych tokt provedenych v letech 1998-2014 v Evropé vyplyvaji nejcas-
t&j8i zplisoby utoki, které je tfeba zohlednit pii tvorbé bezpecnostniho systému pro meékky

cil. [26]
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Mezi nejcastéjsi zpusoby teroristickych utoki patii:

e (tok vybusninou,

e sebevrazedny utok vybusSninou,

e vybusnina v poStovni obalce,

e vybusnina v zaparkovaném vozidle,

e ndjezd vozidla s vybuSninou se sebevrazednym uto¢nikem,
e zhafsky utok,

e utok stfelnou zbrani,

e rukojmi a barikadov4 situace,

e napadeni chladnou zbrani (niiz),

e napadeni mékkého cile davem,

e utok najezdem vozidla. [26]

Zavazadlo bez dozoru

Hrozba, jez mé celkem tfi dopady. Primarnim potencialnim rizikovym dopadem je ohrozeni
zdravi a zivota osob. Druhym méné¢ rizikovym, avSak dtlezitym dopadem, je panika vzni-
kajici hlaSenim ¢i ozndmenim zavazadla bez dozoru. Tfetim dopadem je zastaveni ¢i ochro-
meni dopravy jako reakce Zeleznic na ozndmeni podezielého zavazadla a nasledné feSeni

mimoradné situace.

Sireni poplasné zpravy

Nepravdiva zprava, jejiz dopady mohou dosahovat znaénych rozméri podobné jako u
hrozby zavazadla bez dozoru. Zpisobuje zastaveni ¢i ochromeni dopravy a paniku. Poplasna

zprava jako hrozba je cilena na Zeleznicni stanici jako jeden celek.

3.1.2 Nasilna kriminalita

Do této skupiny fadime hrozby, v nichz pachatel pouziva, nebo hrozi, Ze bude pouZzivat na-
sili. Nasilnd kriminalita Zelezni¢ni stanice souvisi nej¢asteji s financnimi aktivy. Vyssi zra-
nitelnosti vii¢i takovym hrozbam podléhaji Zelezni¢ni stanice nachdzejici se ve velkych més-
tech s vysokou koncentraci cestujicich a Spatnymi ekonomicko-socidlnimi podminkami.

[27]

Nasilnou kriminalitou jsou mysleno zejména loupezna piepadeni pokladnich ptepazek, sme-

naren, cestujicich, zaméstnanct a jinych osob v prostoru Zelezni¢ni stanice.
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3.1.3 Majetkova kriminalita

Svou povahou rozsahly, nejcastéji se vyskytujici komplex hrozeb v zelezni¢nich stanicich.

[27]

Z nazvu pochopitelné vyplyva, ze chranénym zajmem jsou funkéni hmotna aktiva zeleznic-

nich stanice a aktiva osob. Hrozby majetkové kriminality jsou:

e vandalismus,

e kradeZe casti traté,

e kradeze zelezniCnich zasilek,

e kapesni kradeze a kradeze zavazadel,

e kradezZe materialu z tankovacich stanic.
Vandalismus

Jako vandalismus se oznacuje chovani, jehoz projevem je bezdlivodné ni¢eni majetku, které
nepiinasi pachateli Zddné obohaceni. V prostfedi Zelezni¢ni stanice je vandalismus rozsah-
lym fenoménem zejména poslednich dvou dekad. Mezi typické hrozby spojené s vandalis-

mem patfi:

graffiti (Zelezni¢ni vozy, budovy),

e poskozovani lavicek na néstupistich,

e poskozovani odpadkovych kosi,

e poskozovani pristreskd,

e poskozovani interiérii cekaren,

e poskozovani zafizeni informac¢niho systému,

e poskozovani zafizeni pro usnadnéni pfistupu osobdm s omezenou schopnosti po-

hybu. [28]
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Celkova vyse skod zptisobend vandalismem na Zelezni¢nich stanicich a zastdvkach se ro¢né

vySplha na ¢astku kolem 4 miliont korun. [28]

Brno 194 000
Ceské Budg&jovice 45 000
Hradec Kralové 121 000
Jihlava 25 000
Karlovy Vary 25 000
Liberec 250 000
Olomouc 239 000
Ostrava 464 000
Pardubice 418 000
Plzen 69 000
Praha 1688 000
Usti nad Labem 350 000
Zlin 86 000
Celkem 3974 000

Tab. 1 - Skody na vybaveni Zelezniénich stanic a zastavek za rok 2009 [28]

Kradeze ¢asti traté

Lakadlem pro zlod¢je jsou zejména zpenézitelné barevné kovy a litina. Mimo zna¢né mate-
ridlni Skody hrozi také nebezpeci spojené s naruSenim celistvosti Zelezni¢ni traté a nasledny

wevr

vznik dopravni havarie. Mezi nej€astéjsi hrozby tedy patfi:

e KiradeZe kabeld Zelezni¢niho zabezpecovaciho zatfizeni,
e Kradeze transformatord,

e Kradeze trak¢niho vedeni,

e KradeZe Srouby a jinych soucasti Zelezni¢niho svrsku,

e Kradeze kolejnice.

KradeZe Zelezni¢nich zasilek

Odcizeni Zelezni¢nich zasilek v Zelezni¢ni stanici neni kritickou hrozbou, nicméné k ni do-
chazi. Dle udaja Police CR je za rok 2016 v CR evidovéano 27 ptipadt. Zajimavé je, ze do-

posud nebyl ani jeden z ptipadli objasnén. [50]

Kapesni kradezZe a kradeZe zavazadel

Odjezdové a ptijezdové haly, nastupisteé, podchody a dalsi vefejné prostory zelezni¢ni sta-

nice jsou Castym utocistém kapsari, kteti cilené vyhledavaji mista s vysokou koncentraci
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osob. Zlodégji ke svému prospéchu vyuzivaji nepozornosti cestujicich. Mnohdy funguji ve

skupinach a organizovang.

3.1.4 Kyberneticky utok

Kyberneticky utok, nékdy oznaovany také jako kyberttok, je v soucasnosti celosvétovym
fenoménem a obavanou bezpeénostni hrozbou mnoha organizaci. Zelezniéni systém pocho-
pitelné neni vyjimkou. Ridici mistnosti Zelezni¢nich stanic, vzdalena dispe¢erska centra, Ze-
lezni¢ni zabezpecovaci zafizeni, technologické systémy a jejich informacni aktiva jsou
v ohrozeni. Riziko kybernetického utoku roste se stile zvySujici se snahou o centralizaci
jednotlivych technologickych a informacnich systému, jelikoz zdvaznost dopadii mize byt

celoplosna. Kyberneticky utok mize byt proveden dvéma zpisoby:

e mimo misto dopadu hrozby — vzdalené¢,

e v misté dopadu hrozby — lokaln¢.

Provedeni kybernetického utoku mimo misto dopadu spada spise do okruhu informacni bez-
pecnosti, nez do problematiky fyzické bezpecnosti. Z toho diivodu je dilezitéjsi hrozba lo-
kalniho kybernetického utoku. Jde v podstaté o kybernetickou sabotéz, jejiz cilem je odci-
zeni, naruseni ¢i poSkozeni informacnich a nasledné i funkénich aktiv v Zelezni¢ni stanici,
Casto za pomoci informacnich a komunikacnich prostfedkt. Toto jednani v sobé pochopi-
teln€ zahrnuje neopravnény ptistup do nevetejnych provoznich prostor v Zeleznicni stanici.
Hrozba kybernetického utoku nemusi byt v§ak nutné vnéjsiho charakteru. Zameéstnanci, kteti
maji pfistup do zranitelnym prostor, predstavuji v tomto ohledu mimo aktiva také hrozbu.

[29]

3.1.5 Zivelni pohromy

Ptirodni zivly ohrozuji nasi planetu od samého pocatku civilizace. Predstavuji vyznamnou
hrozbu pro zivotni prostiedi, lidskou spolecnost a kritickou infrastrukturu (¢ili 1 Zelezni¢ni
stanici) zejména tim, ze jsou neovlivnitelné a v mnoha ptipadech zcela nepfedvidatelné. Do-
pady mohou byt tragické. Mezi tyto hrozby patfi:

e pozar,

e zaplavy a povodné,

e tornada, hurikdny a vichfice,

e snc¢hové boufe a ndmrazy,

e extrémni vedra a sucha,
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e sesuvy pudy a skalnich blokd. [39]

3.1.6 Hrozby neprimé

Kromé zlodéjti a vandalii pfedstavuje zelezni¢ni stanice centrum socialniho zivota také pro
osoby zijici na okraji spole¢nosti. Bezdomovci, lidé zavisli na alkoholu ¢i jinych navyko-
vych latkach, lidé vykonavajici prostituci ¢i lidé nedbajici o bezpecnost svou a cizi. Ackoliv
jejich jednani nemusi pfimo namifeno na poskozeni aktiv nachazejici se v zelezni¢ni stanici,
nepiimo k tomu dochazi. Cestujici, zaméstnanci a dalsi osoby jsou pfitomny jejich jednéni,

které naruSuje mravnost, pocit bezpec¢i nebo jejich pohodli. Mezi takové hrozby fadime:

e rvacky,

e vefejné pohorSovani,
e Zebrani,

e prostituce,

e neopravnény vstup do kolejiste.

3.1.7 Vnitini hrozby

Mnoho organizaci se denn€ musi vypotradavat s problémem vnitini bezpecnosti. Uplatnu;i
se nafizeni a opatfeni v ramci bezpecnostni politiky organizaci napti¢ vSemi urovnémi lidské
spolecnosti. At uz jde o zabezpeceni informacnich aktiv — napf. bezpe€nostni zéplaty na
pocitacovych jednotkach zaméstnanci, ¢i o zabezpeceni funkénich hmotnych aktiv — typic-

kym ptikladem hrozby je rozkradani majetku organizace vlastnimi zaméstnanci. [40]

Vnitini hrozby vsak také souvisi s funk¢nosti a idrzbou vlastnich funkénich hmotnych aktiv
organizace. Dodrzovanim drzby, servisnich prohlidek a fadnych postupii pii manipulaci
s nebezpecnym materidlem lze minimalizovat rizika vzniku hrozeb u dopravnich a provoz-

nich havérii s naslednym:

e unikem toxickych, ¢i radioaktivnich latek,

e pozarem.

Dalsi ¢asti vnitinich hrozeb jsou omyly, selhdni a chyby lidskych faktort. Ty nelze vyloucit

nikdy. Lze je pouze do jisté miry minimalizovat v ramci kazdé organizace.
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3.2 Fyzicka bezpecnost

Patii mezi nejstarsi zptisoby zajisténi jedné z hlavnich lidskych potieb — bezpec¢nosti. Fyzic-
kou bezpecnost Ize chapat jako soubor ochrannych opatieni pro dosazeni pozadovaného
stupné bezpecnosti. V souvislosti s fyzickou bezpecnosti hovoiime o tzv. systému fyzické
bezpecnosti. Cilem systému fyzické bezpecnosti je zamezit nebo ztizit pristup narusiteli
k chranénym aktiviim fyzickou cestou. Systém fyzické bezpecnosti je tvoten:

e rezimovymi opatienimi,

e fyzickou ostrahou,

e technickymi prostfedky. [15]

3.2.1 RezZimova opatieni

Rezimova opatieni tvoii komplex administrativné organiza¢nich opatfeni a postuptl, jejichz
cilem je zajiSténi podminek pro funkci celého systému fyzické bezpecnosti chranéného ob-

jektu. [34]
Rezimova opatfeni se déli na:

e vngjsi — kdo, kdy, jak a kde nesmi do objektu vstupovat, ¢i objekt opoustet,

e vnitini — opatfeni uvniti chranéného objektu. [34]

ReZimova opatteni stanovuji pomyslny rdmec pro vykon ¢innosti fyzické ostrahy.

v

V ramci Zelezni¢ni stanici je jeden ze zakladnich dokumentl stanovujici vnéj$i 1 vnitini re-
Zimova opatfeni bezpe€nostni fad SZDC. Dopliujici dokument obsahujici n¢ktera organi-
zalni opatieni s ohledem na cestujici je naptiklad dokument: Zavazny pokyn k pobytu v Ze-

lezni¢ni stanici. [35]

Bezpeénostni ¥ad SZDC

Bezpeénostni fad SZDC je ustiednim dokumentem bezpe&nostni politiky na Eeské zeleznici.
Definuje cile, principy a odpovédnost za realizaci bezpe&nostni politiky v ramci SZDC. Je
to celoplodny zavazny dokument pro viechny zaméstnance a organiza¢ni slozky SZDC. Na
néj navazuji dal$i vnitropodnikové legislativni dokumenty, které konkretizuji jednotlivé ob-

lasti. Hlavni oblasti bezpe¢nostniho fadu jsou:

e provozni bezpecnost Zelezni¢ni dopravni cesty,

e 7ajiSténi a rychl4 obnova pfi krizovych situacich,
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e ochrana osob a majetku v souvislosti s provozovanou zelezni¢ni dopravni cestou,
e ochrana informacnich aktiv,

e bezpecnost informacnich systémt a technologii,

e persondlni bezpecnost a ochrana osobnich udaju,

e ochrana zivotniho prostiedi,

e pozarni bezpecnost,

e Dbezpecnost a ochrana zdravi pii praci. [51]

3.2.2 Fyzicka ostraha

Fyzické ostraha patii mezi zakladni pilife v poskytovani ochrany osob a majetku. Ukolem
fyzické ostrahy je poskytovat ochranu osob a majetku v ramci stfezeného objektu a preven-
tivné a aktivné zamezovat jakémukoliv jednani ohrozujici bezpe¢nost prostor stieZzeného ob-
jektu a poradek. Z nazvu vyplyva, Ze fyzickd ostraha je vykonavéna ¢lovékem, zpravidla

konkrétn¢ vyskolenym zaméstnancem soukromé bezpec¢nostni sluzby (dale SBS). [17]

I ptes zvySujici se zajem o SBS, jejich Cinnost, potazmo ¢innost jejich zaméstnanci, vsak
CR stale nema zadnou legislativni zdkladnu upravujici problematiku SBS a nezbyva nez Fidit
se stavajicimi platnymi zakony.

Zejména se jedna o:

e trestni zakonik,
e trestni fad,

e obcansky zakonik. [17]
Fyzickou ostrahu délime dle:

e cCasového hlediska — vdzana na pracovni dobu, nepietrzita, narazova,

e zplsobu zajisténi — vlastni skupina pracovniki, najimand, kombinovana,

e rozsahu vykonu — propustkova, obvodovd, dohledové, piehledova dozorova, vyjez-
dové skupina,

e vyzbroje a vystroje — ozbrojend, neozbrojena,

e vystupovani vii¢i vefejnosti — vetfejna, skryta,

e slozeni — s pracovnim psem, bez pracovniho psa. [17]
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Do roku 2012 v CR existovala tzv. Zelezni¢ni policie, jeZ patiila do komplexu Policie CR.
Zelezni¢ni policie vykonavala fyzickou ostrahu v Zelezni¢nich zastavkach i formou pravi-
delnych hlidek ve vlacich. V soucasnosti si kazdy subjekt zeleznice musi fyzickou ostrahu

zajistovat na své finan¢ni naklady sam.

3.2.2.1 Bezpeclnostni agentura Securitas CR s.r.o.

Spoleénost Securitas CR s.r.0. zajistuje fyzickou ostrahu na Zeleznici od roku 2012. Pisobi
ve prospéch spolecnosti CD a SZDC celoplo$né. Agentura zaméstnava okolo 300 tisic pra-

covnikd.

Kazda Zelezniéni stanice, kde je bezpecnost zajistovana mimo jiné fyzickou ostrahou, prosla
nejdiive bezpeénostnim auditem bezpeénostni agentury Securitas CR s.r.0. Byly zmapovéany
veskeré procesy, problémy, pozadavky a opatteni. Vystupnim dokumentem bezpecnostniho
auditu je tzv. smérnice pro vykon sluzby, jeZ vymezuje rozsah a zplsob Cinnosti fyzické
ostrahy a slouzi mimo jiné jako zdroj informaci pro zajisténi efektivniho vykonu sluzby bez-
pecnostnimi pracovniky. Neexistuje tedy jediny obecné platny piedpis na zptisob vykonu

¢innosti fyzické ostrahy v zelezni¢ni stanici. [30]

Mezi nejéastéjii sluzby pracovniki fyzické ostrahy firmy Securitas CR s.r.0. v Zelezniénich

stanicich patfi:

e kontrola perimetru,

e recepcni sluzby v administrativnich budovéch,

e zajisténi vefejného poradku,

e zabranéni poSkozovani majetku,

e evidence poSkozovani majetku,

e evidence mimotfadnych udalosti,

e vykazovani nezadoucich osob,

e Kkontroly a evidence osob a vozidel,

e prevence proti rozkradani majetku,

e upozornéni a ohlaSovani vzniku mimofadnych udélosti,

e spoluprace s obecni policii a Policii CR. [31]

Dalsi sluzby Securitas CR s.r.o. poskytované spolu s fyzickou ostrahou v Zelezni¢nich sta-

nicich:



UTB ve Zliné, Fakulta aplikované informatiky 44

e pfipojeni poplachovych a zabezpecovacich a tisnovych systémii na dohledové a po-
plachové pfijimaci centrum,

e vyjezdové jednotky,

e vyklizeni opusténych objektt za uéasti policie CR,

e odemykéani a uzamykani vetejnych prostor Zelezni¢nich stanic. [31]

Anti-graffiti tym

Specialni sluzba, jejiz tikolem je prevence vzniku graffiti v prostorach zelezni¢ni stanice.
Tato jednotka vyhledava, sleduje a vyhodnocuje aktivity ¢lenti scény graffiti a nasledné pak
pfimo informuje pracovniky fyzické ostrahy v misté hrozby. Soucasné také vytvaii centralni

databdazi sprejert a vandald. [30]

Guard reporting system

Spoleénost Securitas CR s.r.0. vyuziva sofistikovany obchiizkovy systém pro zvyseni kva-
lity fyzické ostrahy zvany Guard reporting system (dale GRS). Pracovnik fyzické ostrahy je
vybaven piistrojem PDA (personal digital assistent), ktery zasil4 informace pomoci 3G mo-
bilniho signalu na interni server, ke kterému ma pfistup nadfizeny pracovnika fyzické os-
trahy. Ze serveru jsou tyto informace pienaSeny na specialni zdkaznicky portal, coz umoz-
fluje majiteli €1 provozovateli objektu informovat se o soucasné situaci jeho chranéného ob-

jektu v redlném case. [31]
Mezi vyhody tohoto moderniho systému patfi:

e Zprostfedkovani informaci o stavu chranénych objektl a ¢innostech fyzické ostrahy.

e Poskytovani instrukci k jednotlivym pochiizkovym bodiim, jeZ jsou rozmistény ve
formé ¢arovych kodu.

e Rychlost - v pfipadé vzniku mimotadné situace je informace odesldna z pfistroje
PDA okamzité.

e Kontinualni kontrola pracovnika fyzické ostrahy.

e PDA piistroj je vybaven tisnovym tlacitkem a fotoaparatem. [30]
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Prehled zprav, sbirka akci ostrahy

Viber periody: C. zikaznika
120623-0000 - 120626-2400 000000044

Objelt CEZ Sprava majetku. s. 1. 0. Adresa ukolu: Skutec, Husova 610, Skutec
Datum Cas  Znacka Umisteni Incident

Pochuzka, Husova, Skutec

120625 0503 66B77A 1) Zacatek pochuzky-vratnice hlavni brana kontrola vse v poradku
[50280 Viadimir Havel]

120625 0508 66B77D 3) Suteren budova c. 610 voda sklep kontrola vse v poradku
[50280 Viadimir Havel]

120625 0511 66B781 7) Hlavni vstup do budovy ¢. 152 hlavni vehod brana kontrola vse v poradku
[50280 Viadimir Havel]

120625 0512 66B782 8) Budova c. 152 - prizemi voda unikovy vychod kontrola vse v poradku
[50280 Viadimir Havel]

120625 0519 66B77IC 14) Budova ¢. 610 - dvere ¢. 7 hlavni vehod brana kontrola vse v poradku
[50280 Viadimir Havel]

120625 0524 66COBA 15) Konec pochuzky hlavni brana kontrola vse v poradku ukonceno
[50280 Vladimir Havel]

120625 2201 66B77A 1) Zacatek pochuzky-vratnice hlavni brana kontrola vse v poradku
[50553 Jiri Chalupnik]

120625 2205 66B77B 2) Vrata z ulice Stepankova Vrata Oplasteni budov kontrola vse v poradku
[50553 Jiri Chalupnik]

120625 2210 66B780 6) Dvur budovy e. 610 Vrata kontrola vse v poradku
[50553 Jiri Chalupnik]

120625 2211 66B77D 3) Suteren budova c. 610 sklep voda kontrola vse v poradku

[50553 Jiri Chalupnik]

Obr. 13 - Priklad reportu zaslaného systémem GRS [31]

3.2.3 Technické prostiedky
Cilem technickych prostredkii je:

e podpora realizace reZimovych opatfeni,
e odrazeni narusSitele a ztizeni jeho ¢innosti,

¢ identifikace naruseni (¢i pokusu o narusSeni) chranéného prostoru. [15]

3.2.3.1 Mechanické zabranné systémy

Do mnoZiny mechanickych zdbrannych systému (dadle MZS) fadime veskeré prvky, které
poskytuji ochranu svou mechanickou pevnosti. Zakladnim kritériem kvality MZS je Casové
rozmezi od pocatku napadnuti objektu az po dokonceni napadnuti objektu. Tento Casovy
interval Ize vyjadfit rovnici At = t2 — t1, kde t1 je ¢as napadnuti objektu a t2 je ¢as dokon-
¢eni napadnuti objektu. Z toho logicky vyplyva, Zze cilem MZS je maximalizovat ¢as At.
Cim je tento &as delsi, tim je MZS Gginn&jsi a kvalitngjsi. [10]

Pouziti MZS v Zelezni¢ni stanici délime na tfi zakladni oblasti ochrany:

Obvodova ochrana

Obvodova ochrana je specifikovéana hranici objektu zelezni¢ni stanice s okolnim prosttedim.

Obvodovou ochrana Zeleznicni stanice tvofi ploty s zelezobetonovymi sloupky a draténou
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siti o vySce 1.5 m vSude tam, kde je potieba zabranit nepovolanému vstupu do prostoru ze-

lezni¢ni stanice. [32]
Pomoci bran, branek a zavor se zabezpecuji také vstupy, vjezdy a jiné vstupni jednotky.

Plast’ova ochrana

Plastova ochranu zabraiuje naruseni standardnich i nestandardnich vstupnich jednotek ob-
jekt. Tvofi ji stavebni prvky jednotlivych budov a jejich otvorové vyplné. Jedna se tedy
zejména o stény, podlahy, stiechy, plochy budov, vyplné dvefi, vypln¢ oken a zdsobovaci

Sachty. [10]

Piredmétova ochrana

Predmétova ochrana zabezpecuje prostory, ¢i ischovna mista, kde jsou ulozeny jakakoliv

hmotna ¢i nehmotna aktiva ptfed zcizenim, ¢i neopravnénou manipulaci. Zde fadime:

e trezory,
e uUschovny zavazadel,

e samoobsluzné ukladaci sktinky.

Do prostoru tischovny nesméji vstupovat osoby, jejichZ pracovni €innost neni spojena s
uschovou zavazadel. Vyjimku tvoii majitelé zavazadel nad 15 kg, ktefi smi byt zaméstnan-
cem Uschovny vyzvani z divodu vypomoci. Dvete tschovny musi byt odolné proti nésil-
nému vniknuti vybaveny odolnym zamkovym systémem. Uschovny, v kterych neni nepie-

trzity provoz, musi mit zabezpecena okna proti vniknuti. [33]

Samoobsluzné ukladaci skiinky 1ze zpravidla vyuZivat max. po dobu 24 hodin. Poté je obsah

skiiiiky pfemistén do uschovny zavazadel, kde smi byt ulozen az 40 dnd. [33]

Do souboru technickych prostiedkil patii kromé MZS 1 systémy jako PZTS a CCTV, jenz
byly popsany v piedchozi kapitole jako soucasti technologickych systémil zelezni¢nich sta-

nic.

3.2.3.2 Integrované bezpecnostni systémy

Integrované bezpec€nostni a fidici systémy pouzivané v prostiedi Zeleznice integruji jednot-
livé informacni, diagnostické, bezpecnostni technologie a technologie zajistujici bezpecny
provoz. Sjednocuji jejich monitorovani a ovladani do jednoho uzivatelského prostiedi. Lze
vytvaret automatické vazby mezi jednotlivymi technologiemi. V soucasné dobé¢ se klade du-

raz na centralizaci fizeni a diagnostiky Zelezni¢ni dopravy. Ve spojitosti s tim se centralizuji
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a integruji i systémy a prostfedky bezpecnostnich systémii jako PZTS, CCTV, systémy kon-
troly vstupu ¢i EPS. [41]
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI ANALYZA ZELEZNICNI STANICE VSETIN

Bezpecnostni analyza Zelezni¢ni stanice Vsetin byla vytvotfena na zdkladn¢ tff navstév vnéj-
Sich a vnitinich prostor Zelezni¢ni stanice. Byly provedeny rozhovory s ¢tyfmi zaméstnanci

SZDC, dvéma zaméstnanci CD a dvéma zaméstnanci fyzické ostrahy.

4.1 Charakteristika Zeleznicni stanice Vsetin

Zelezni¢ni stanice Vsetin lezi na 37. km celostatni Zelezni¢ni trati Horni Lide¢ statni hranice
— Hranice na Moravé ve mésté Vsetin. Paklize je pomyslny referencni bod stanice umistén
ve stiedu kolejiste, tak zZelezni¢ni stanici ze severu ohranicuje ulice Nadrazni, centrum mésta
a autobusové nadrazi. Na vychod¢ od ni pak najdeme zimni stadion Lapac, na jihu primys-
lovou oblast sloZzenou z n¢kolika firem zabyvajici se likvidaci odpadi, zahradnictvim a na-

kladem dieva. Ze zépadni strany objekt sousedi s vsetinskou nemocnici.

Meésto Vsetin se poklidnym prostfedim nelisi od mést podobnych velikosti, Cili okresnich
mést s podtem obyvatel do 30 tisic. Zelezni¢ni stanice ma své nezaménitelné misto uz od
roku 1885 a tvofi tak historicky symbol mésta. Ro¢né piepravi okolo milionu lidi a je tak,

co do vyznamu, na tficatém misté v republice.

Zelezni¢ni stanice Vsetin je v rdmci Zelezni¢ni traté stanici odbo¢nou a vzhledem k svému

vykonnému ucelu stanici smiSenou, tedy ur€enou pro osobni i ndkladni zdmeéry.

Obr. 14 - Letecky snimek Zelezni¢ni stanice Vsetin [42, uprava autor]
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4.2 Popis stavebnich prvkii stanice

Prostor Zelezni¢ni stanice Vsetin tvoii nékolik budov a objektli. V severni Casti lezi vSem
cestujicim velmi znama vypravni budova, tvotici vstupni a vystupni branu do Zelezni¢niho
svéta. Velmi dulezitou budovou z hlediska zabezpeceni provozu a fizeni dopravy je tzv. bu-
dova s reléovym zabezpeCovacim zafizenim umisténa na jihozapad€. Tyto jsou od sebe
vzdaleny cca 500 metrit vzdusnou carou. Dal§im funk¢énim objektem, nachazejici se v pro-
storu Zeleznicni stanice, je budova depa kolejovych vozidel, kterd je vleckou spojena s ob-

jektem tankovaci stanice.

Na severovychod¢ od vypravni budova se diive nachazela budova skladu zésilek (je soucasti
Obr. 12). V soucasnosti je pul roku zbourana z diivodu predchozi dlouhodobé nevyuzitel-

nosti a ¢astym navstévam nezvanych hosti.

Podél Zelezni¢ni traté jsou na jihu od budovy s reléovym zabezpecovacim zatizenim tii
obytné domy a jedna dievéna kiilna. Tyto domy dfive pattily Zelezni¢nim zaméstnanciim.
Nyni jsou v soukromém vlastnictvi a aktivniho ndjemnika ma pouze jeden z nich. Na sever
od budovy s reléovym zabezpeCovacim zafizenim se nachézeji dalsi dvé budovy — jedna
z nich patfi do soukromého vlastnictvi a je sidlem autoservisu. Druhd je ¢aste¢né nevyuzita

a Gaste¢né slouzi jako sklad materialu pro SZDC.

V samotném kolejisti stanice jsou dalsi malé budky, jeZ v minulosti vyuzivali pracovnici
Zelezni¢niho tratového zabezpe€eni. VSechny jsou nyni nefunkéni, opusténé a ve zchatralém
stavu. Vzhledem k lokaci a svému stavu nebyly nikdy utoc¢istém bezdomovct ¢i jinych na-

v§tévnikl. Je pouze otdzkou ¢asu, kdy budou zbourany.

Obr. 15 - Vypravni budova a budova depa kol. vozidel ze s-v strany (vlevo), bu-
dova s reléovym zabezp. zatfizenim, tankovaci stanice a budova depa kol. vozidel

z j-z strany [42, Giprava autor]
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4.3 Soucasné prvky fyzické bezpecnosti
V ramci Zelezni¢ni stanice Vsetin byly analyzovany tyto ¢tyfi budovy:

e vypravni budova,
e budova s reléovym zabezpecovacim zatizenim (dale oznacovana jako fidici budova),
e budova depa kolejovych vozidel,

e tankovaci stanice.

4.3.1 Vypravni budova

A

Prijezdova silnice

PFistupovy chodnik

Venkovni verejny prostor

Nastupisté

Obr. 16 - Schématicky ptidorys vypravni budovy [autor]

V pftistupovém prostoru pied vypravni budovou je v mistech standardniho ptfichodu cestuji-
cich do vefejné ¢asti umisténa bezpecnostni betonova bariéra v délce cca sto metrt. Slouzi
jako ochranny §tit pfichazejicich cestujicich pfi ptipadné dopravni nehodé v misté frekven-
tované silnice prednadrazi. Je spojitd, vyjimku tvoii pferuseni pro dva piechody pro chodce.
Vstup pro cestujici je vybaven bezbariérovym piistupem. Vypravni budova je rozdélena na
4 Casti.

Cast I

V pfizemi ¢asti I je umisténa kancelar venkovniho vypravciho a kanceldi zaméstnanct fy-

zické ostrahy. Cast I neslouzi vefejnosti. Z vychodni strany je sluzebni vchod - prosklené
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dvefte. Klice od nich maji pouze zaméstnanci stanice a fyzické ostrahy. Pokud je zaméstna-
nec fyzické ostrahy mimo kancelaf, byva tento vchod zamknuty. Ze severni strany je umistén
nefunk¢ni sluzebni vchod a ¢tyfi okna, z nichz je jedno opatieno bezpecnostni miizi. Na jizni
stran¢ nalezneme stavebni vyklenek. Ten slouzi jako vstup do prostor vypravni kancelafe.
Je sloZen ze dvou taktéz prosklenych dveti. Klice maji opét vyhradné zaméstnanci zelezni¢ni
stanice, mimo zaméstnance fyzické ostrahy. Tyto dvefe jsou velmi ¢asto otevieny. Jizni
strana obsahuje Ctyfi nezabezpecena okna. Ve vypravni kanceléfi je nepfetrzity provoz v po-
dob¢ jednoho tzv. venkovniho vypravciho. Vlaky jsou zde pouze vypravovany, nikoliv fi-
zeny. Vypravni kancelaf zahrnuje administrativni a socidlni prostory a ptes masivni dievéné
vstupni dvefe s kovanim s kouli Ize projit do ¢asti II, konkrétné do nevetejného prostoru
prodejnich pfepazek a sménarny. V prvnim a druhém patie této ¢asti budovy byly dfive byty,
dlouhodobé jsou vSak neobydlené.

W

Cast I1

Cast 1I slouzi jako odbavovaci prostor pro veiejnost. Je tvofena vnitrostatni a mezistatni
prodejni ptepazkou se sménarnou, ¢ekarnou, trafikou, socidlnim zatizenim pro cestujici, ad-
ministrativnimi prostory, ischovnou zavazadel a skladovaci mistnosti. Ze severni strany je
umistén hlavni vstup do budovy, sloZeny ze dvou prosklenych dvefi. Severni strana pokryva
pét nezabezpecenych oken a jedno okno s bezpe¢nostni mtizi — v§echna jsou souc¢asti prostor
socialniho zatizeni. Z jizni strany budovy nalezneme pét oken vybavenych bezpecnostnimi
miiZzemi. Tato okna jsou soucdsti prostoru obou prodejnich ptepazek. Prodejni prepazky se
sménarnou jsou z pohledu cestujicich za sklenénou tabuli s bezpecnostni folii. Uvnitt prepa-
zek se nachazi finan¢ni hotovost ve dvou mistech. V pokladnach a v bezpe¢nostnim trezoru.
Pokud je trafika zaviena, je vybavena bezpecnostni roletou. Z vetejné ¢asti Il 1ze projit pouze
sklenénymi dvefmi do venkovniho vefejného prostoru éekarny. Cast I ma jiz tfi roky otevi-

raci dobu. Dtive fungovala neptetrzité. Nyni se otevird kazdy den v 3:05 a zavira v 22:40.
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Obr. 17 — Okna prodejnich piepazek [autor]

Cast ITI

Jedna se o ptizemni ¢ast vypravni budovy vyhrazenou pro soukromy sektor. Diive zde sidlila
nadrazni restaurace a herna, a existoval tak vnitini prichod mezi ¢asti II a III. Ty jsou vSak
uz davno minulosti. Kromé opusténych mistnosti je zde kadetnictvi, prodejna knih a pro-
dejna peciva. V soucasné dobé neexistuje vnitini priichod mezi ¢asti II a III. Osm oken sou-
kromého sektoru ze severni strany je vybaveny bezpecnostnimi miiZemi. Pouze jedno okno

bezpecnostni miize nema.
CastlV

V ptizemi jsou umistény noclezny pro vlakové Cety. V prvnim patie patii vSechny prostory

uklidové firmé.

Vypravni budova jako komplex

Mimo standardni vstup a vystup pro cestujici umistény ze severu, jsou vSechny Ctyfi ¢asti
vypravni budovy obvodové neuzaviené a dostupné. Piistup k nim je tedy mozny ze vSech tii
svétovych stran. Z jihu — ptes sousedici soukromé firmy a od zimniho stadionu je mozné
vstoupit do plochy Zelezni¢ni stanice pies kolejisté a urovilova nastupisté. Z vychodu pak
paraleln¢ s Nadrazni ulici pies kolejovou trat’. Ze zdpadu smérem od nemocnice a autobuso-

vého nadrazi vede ptistupovy prostor v podob¢ dlazdéného chodniku.
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Fyzickou ostrahu zaji§tuji dva pracovnici agentury Securitas CR, s.r.o. sidlici ve vypravni
budové. Prvni pracovnik mé na starosti pofadek ve vypravni stanici. Provadi kontrolné ob-
chizkovou ¢innost, vede evidence, fesi problémové situace a v ptipad¢ potieby voléd organy
Policie CR. Do jeho kompetenci patii také uzavirani ¢asti II. Je vybaven teleskopickym

obuskem a pepfovym sprejem. Jeho pracovni doba je kazdy den od 11:00 do 23:00.

Druhy pracovnik zajist'uje pouze kontroly vlakl v prostorach kolejisté v no¢nich hodinach
a jeho pracovni doba je denné€ od 21:00 do 5:00. V nocnich hodinéach hledaji bezdomovci ¢i
opilé osoby misto k pfenocovani. Neni vyjimec¢né, ze zavitaji i do odstavenych vlakovych
souprav. Jeho Cinnost se tedy soustfed’uje pouze na vlaky, které setrvavaji ve stanici. Pro-
chazi jednotlivé vagony, upozornuje osoby nachazejici se v prostorach vlaku, aby tento pro-
stor opustily. Do jeho kompetenci patii také pravidelné vnéjsi obchlizky kolem vlaki ve
stanici. Cilem je zamezit graffiti. Druhy pracovnik je také vybaven teleskopickym obuSkem

a pepfovym sprejem.

Pracovnici fyzické kontroly celi problému ze strany neukéznénych osob, které si zkracuji
cestu pies kolejisté z jizni strany. Zejména pak v no¢nich hodindch. Nejcastéji se jednd o

opilé osoby vracejici se ptes kolejisté napt. ze sportovniho zapasu na zimnim stadionu.

Ve vypravni budové ani v zadné z jejich vnitinich, ¢i venkovnich ¢asti se nenachéazi zadny
prvek PZTS, CCTV, EPS ¢&i prvek ze systému kontroly vstupu. Casti I a IT v misté predna-
drazniho prostoru (severni strana) jsou ¢astecné monitorovany bezpecnostni kamerou mésta
Vsetina. Digitalni zaznam z kamery je uchovavéan po dobu 30 dnti a jiz v minulosti byl

v ptipadé potieby poskytnut Policii CR.

V poslednich dvanacti letech doslo ve vypravnim budové k dvéma pripadtim nasilného pie-

padeni prodejnich prepazek.

4.3.2 Ridici budova

Ridici budova je samostatny stavebni prvek. Je obvodové chranény plotem pouze ze zapadni
strany s prerusim sluzebni piijezdové cesty bez brany i vrat a s malou brankou, kterd je
vzdy oteviena. U piijezdové sluzebni cesty se nachazi tabula s piktogramem a informaci, Ze
je objekt monitorovan kamerovym systémem. Neni to vSak pravda. Budova se sklada ze tii
pater a je kritickym mistem pro zabezpeceni provozu na Zelezni¢ni trati. V pfizemi jsou

umistény zafizeni technickych a technologickych systémi a zafizeni Zelezni¢niho zabezpe-
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¢eni. Prvni patro slouzi jako kancelafe a administrativni prostory provozniho stfediska za-
bezpecCovaci techniky. V druhém patie sidli dispozi¢ni vypravéi — ten, ktery fidi provoz. Na-

jdeme tu také administrativni prostory fizeni provozu a kancelare.

Ze zéapadni strany nalezneme v pfizemni ¢asti objektu Sestnact oken s bezpecnostni mfizi a
zamknuté plechova vrata pro vstup do kotelny. Z vychodni strany je v pfizemni ¢asti devét
oken s bezpecnostni miizi, zamknuté vstupni dvete slouzici jako sluzebni vchod a pét ple-
chovych vrat s kovanim s kouli. Na severni strané je dalsi, t¢éméf nepouzivany sluzebni vstup
s kovanim s kouli a dal$i plechova vrata. Jizni strana je oplocend, ¢aste¢né i s ostnatym dra-
tem a tvofi prostor pro venkovni sklad materidlu. Tento prostor je vzdy uzavieny, pokud

nedochézi k manipulaci s materidlem.

S celkovych Ctyficeti mistnosti je Sestnact vybaveno koutovymi detektory EPS. Jedna se o
kotelnu, technologické prostory v ptfizemi a kancelat dispozi¢niho vypravcéiho. U hlavniho
vstupu do budovy je také tlacitkovy detektor EPS. EPS tstfedna je umisténa v kancelati
dispozi¢niho vypravéiho. Za hlavnimi vstupnimi dvefmi jsou umistény dals$i dvefe masivni

dvete. Nejsou zde zadné prvky PZTS, CCTV ¢&i prvky systému kontroly vstupu.

Venku u fidici budovy je velmi Casto odstaveno specialné Zelezni¢ni vozidlo pro opravu
tratového systému. Vozidlo je doslova napéchovano médénym materialem. Pokud neni

v provozu, je vZdy uzamknuto.

Budova fidici neni pfedmétem ochrany zaméstnanci fyzické ostrahy. V minulosti byly pfi-
pady rozkradani majetku, zejména médénych drath ze skladu a z Zelezni¢niho vozu pted

budovou.
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Obr. 18 — Prvky plastové ochrany fidici budovy [autor]

4.3.3 Budova depa kolejovych vozidel

Budova depa kolejovych vozidel je jednopatrovy samostatny objekt zelezni¢ni stanice Vse-
tin. Pojme az tfi zelezni¢ni vozy. Slouzi k drobnym technickym upravam a k uskladnéni po-
ruchovych vozidel. Objekt neni obvodové chranén. Severovychodni strana je urcena pro
vjezd az tfi Zelezni¢nich vozidel pfes plechova vrata a pro vstup zaméstnanct. Na severovy-
chodni strané nalezneme zebiik na stfechu objektu. Z jihovychodni strany je pét oken zabez-
peceno miiZi a tfi okna bez mfiZi. VSechna okna vedou do kancelafi a pracovnich prostor
zamé&stnancl. Jihozapadni strana je ur€ena vyjezdu Zeleznic¢nich vozidel. Jsou zde také dalsi
dvefe pro zamé&stnance. Na severozapadni stran€ jsou Ctyfi nezabezpecend, €lenitd okna.
V budové depa kolejovych vozidel je neptetrzity provoz. Neni zde zadny prvek PZTS, EPS
¢1 prvek systému kontroly vstupu. V kancelafi fidiciho pracovnika se nachazi monitor a za-

znamovy rekordér bezpec¢nostni kamery umisténé v objektu tankovaci stanice.

Budova neni pfedmétem ochrany zamé&stnanct fyzické ostrahy.

4.3.4 Tankovaci stanice

Tankovaci stanice je posledni budova bezpecnostni analyzy zelezni¢ni stanice Vsetin. Jedna
se 0 samostatny objekt spojeny vleckou s budovou depem kolejovych vozidel. Tankovaci

stanice je obvodové zabezpecend plotem o vysce 1.6 m. Pro vjezd Zelezni¢nich vozidel
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slouzi brana zabezpecena visacim zdmkem, ktery pomoci ocelového fetézu spojuje obé kii-
dla brany. Soucasti objektu tankovaci stanice je také pracovni budova obsluhy této stanice.
Jedna se o malou jednopatrovou budovu s tfemi vstupnimi jednotkami. Pro standardni vstup
obsluhy slouzi dievéné dvete. Dalsi dva vstupy do technickych prostor jsou vybaveny uza-

mykatelnymi plechovymi vraty.

Pohonné hmoty jsou ulozeny ve dvou svislych cisternach. Jejich prostor a venkovni prostor
pfed budovou obsluhy tankovaci stanice je monitorovan kamerou umisténou pravé na bu-

dové obsluhy.

Kli¢e od vrat vlastni krom¢ samotné obsluhy stanice Ctyfi strojvedouci motorovych Zelez-

niénich vlaka a dva dalsi zaméstnanci.

Neni zde zadny prvek PZTS, EPS ¢i prvek systému kontroly vstupu.

Budova neni pfedmétem ochrany zaméstnanct fyzické ostrahy.

Obr. 19 — Vjezdova brana tankovaci stanice [autor]



UTB ve Zliné, Fakulta aplikované informatiky 58
4.4 Vyhodnoceni rizik
Hodnoceni aktiv
Aktiva byla ohodnocena ve skale 0-5, pficemz 5 je nejdiilezitéjsi aktivum.
Zivot a zdravi osob Funkéni hmotna aktiva
Cestuijici 5 Budovy 4
Zameéstnanci 5 Konstrukéni prvky Zeleznice 4
Ostatni nezti¢astnéné osoby 5 Zelezni¢ni vozidla 3
Zarizeni technologickych systém 4
Materidl Zeleznicni stanice 2
Obsah zasilek celovozovych vozl ve stanici |2
Ostatni prvky Zeleznicni stanice 2
Aktiva osob 2
Financ¢ni aktiva Informacni aktiva
Financni hotovost prodejnich prepazek |3 Hmotna inf. Aktiva Zelezni¢ni stanice 2
Finan¢ni hotovost trafiky 1 Elektronickd inf. Aktiva Zelezni¢ni stanice |3
Aktiva osob 2 Aktiva osob 1

Tab. 2 - Ohodnoceni aktiv (§kala 0-5;5-nejdilezitéjsi aktiva) Zelezniéni stanice ve

vvvvv 4

Vseting [autor]

Jako nejdilezitéjsi bylo vybrano aktivum — zivot a zdravi osob. Naopak nejmén¢ dulezité

aktiva jsou informacni aktiva osob a finan¢ni hotovost trafiky.

Hodnoceni hrozeb

Na zéklad¢ bezpecnostni analyzy, rozhovori se zaméstnanci Zelezni¢ni stanice, rozhovort

se zaméstnanci fyzické ostrahy, udalosti v minulych letech byly ohodnoceny hrozby ve

smyslu pravdépodobnosti uplatnéni ve skale 0-6, pficemz 6 je jista hrozba.

Terorismus

Nasilna kriminalita

Majetkova kriminalita

Kyberneticky utok

Zivelni pohromy

Dopravni a provozni havdrie

W N(=UUu N

Hrozby nepfimé 4

Tab. 3 - Ohodnoceni hrozeb Zelezni¢ni stanice ve Vseting [autor]

Z4dna hrozba nebyla ohodnocena jako jista. Nejpravdépodobn&jsi hrozby jsou nasilna a ma-

jetkova kriminalita, z nichZ ob€ byly v minulosti uplatnény vice nez jednou. Naopak zane-

dbatelné pravdépodobnost byla ohodnocena u hrozby kyberneticky utok.
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Hodnoceni zranitelnosti

Toto hodnoceni zahrnuje identifikaci konkrétniho aktiva vici konkrétni hrozb¢€ ve Skéle 0-
3; pficemz 3 je vysoka zranitelnost. Pii hodnoceni zranitelnosti se vychazelo také ze stavu

soucasnych bezpecnostnich mechanismu.

(o} n n i (o] (40] <
.9
o2 x| |5
Ele@|l 0| Z|<|YQ
g g £ S g ‘E >§
. I = g 3 = s o
Zranitelnost SIE|IS|E|S|2|ve
c | £ || ®| | 2| <
° | w 3 2 ==
ST
0 = SIS 3|
= S
o)
o
Zivot a zdravi osob
Cestuijici 5/3|2|0|0]|3]|3
Zameéstnanci 5/3(3|]0|0
Ostatni nezucastnéné osoby 5 2| 0|0|3]|3
Funkéni hmotna aktiva
Budovy 412 | 0|3|0(|3]|2]|2
Konstrukéni prvky Zeleznice 42 0|3 |22 |2]|0
Zelezni¢ni vozidla 32|03 |2|2]2]0
Zarizeni technologickych systéma 42 0|3 |22 |2]|0
Materidl Zelezni¢ni stanice 2|1 0|2|0|2|2]|0
Obsah zasilek celovozovych vozlive stanici |2| 1 | 0| 2 | 0| 2 |2 | 1
Ostatni prvky Zelezni¢ni stanice 210 0|2|0]|2]|2]|1
Aktiva osob 210|2|2|0|1]|2]|1
Financni aktiva
Financni hotovost prodejnich prepazek 3]0|3|3|]0]|]1|1]|1
Financni hotovost trafiky 1 0
Aktiva osob 203|210
Informacni aktiva
Fyzickd informacni aktiva Zeleznicni stanice (2] 0 | 3 |2 | 0| 2 | 2 | 1
Elektronicka aktiva Zeleznicni stanice 3/]0|2|2|3|1|2]|2
Aktiva osob 1122|0000 O0

Tab. 4 - Ohodnoceni zranitelnosti zelezni¢ni stanice ve Vsetin€ [autor]
Nejzranitelnéj$im aktivem jsou zaméstnanci, respektive jejich Zivoty a zdravi. Soucet zrani-
telnosti mé hodnotu 14. Nejméné zranitelnym aktivem jsou informacni aktiva osob — soucet

zranitelnosti ma hodnotu 4.
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Rizika

Vystupni ¢ast identifikace rizik vychazi z tii parametri — hodnoceni aktiv, hodnoceni hrozeb
a hodnoceni zranitelnosti vzajemné v soucinu. Hodnota nizkého rizika je stanovena v roz-
mezi 1-35 (N), hodnota stfedniho rizika v rozmezi 36-60 (S) a hodnota vysokého rizika

v rozmezi 61-90 (V).

2
5
5
1
2

Mira rizik

Terorismus
Nasilna kriminalita
Kyberneticky utok

Ini pohromy

Zive

Majetkova kriminalita

Dopravni a provozni havarie | 3
Hrozby nepfimé

Zivot a zdravi osob
Cestuijici 5 S
Zameéstnanci 5

(7]

(7]

Ostatni nezicastnéné osoby 5

Funkéni hmotna aktiva

Budovy 4
Konstrukéni prvky Zeleznice
Zelezni¢ni vozidla

Zarizeni technologickych systéml

Material Zeleznicni stanice

Obsah zasilek celovozovych vozl ve stanici
Ostatni prvky Zelezni¢ni stanice
Aktiva osob

N INININIE_ WS

Financni aktiva

Financni hotovost prodejnich prepazek 3
Financni hotovost trafiky 1
Aktiva osob 2

Informacni aktiva

Fyzickd informacni aktiva Zelezni¢ni stanice |2
Elektronicka aktiva Zeleznicni stanice 3
Aktiva osob 1

Tab. 5 - Vyhodnoceni rizik Zeleznicni stanice ve Vseting [autor]

Z tabulky vyplyva, ze existuje vysokeé riziko mezi nasilnou kriminalitou a zaméstnanci.



UTB ve Zliné, Fakulta aplikované informatiky 61

v__7

4.5 Problémy souvisejici se zajiSténim fyzické bezpecnosti
Z vyhodnoceni rizik vyplyva vysoké riziko mezi hrozbou a aktivy:

e nasilna kriminalita X zaméstnanci zelezni¢ni stanice,
Stiedni rizika vyplyvaji mezi hrozbou a aktivy:

e nasilna kriminalita X cestujici,

e ndsilna kriminalita X ostatni nezicastnéné osoby,

e nasilna kriminalita X finan¢ni hotovost prodejnich ptepazek,
e majetkova kriminalita x budovy,

e majetkova kriminalita x konstrukéni prvky Zeleznice,

e majetkova kriminalita x zelezni¢ni vozidla,

e majetkova kriminalita x zafizeni technologickych systém,
e majetkova kriminalita x finan¢ni hotovost prodejnich piepazek,
e dopravni a provozni havarie x cestujici,

e dopravni a provozni havarie X zaméstnanci,

e dopravni a provozni havérie x ostatni nezucastnéné osoby,

e hrozby nepfimé x cestujici,

e hrozby nepfimé x zaméstnanci,

e hrozby nepiimé X ostatni neziiCastnéné osoby,

e hrozby nepiimé x budovy.

Vzhledem k provedené bezpe€nostni analyze a dopadiim vysokého a stfednich rizik, byly

stanoveny tyto zdsadni problémy spojené s fyzickou bezpecnosti:

e Nedostatec¢né zabezpeceni proti neopravnénému vstupu do prostor Kkolejisté.

e Nedostatecné zabezpeceni funkcénich hmotnych aktiv v prostorech Fidici bu-
dovy.

e Nedostatecna ochrana proti nasilnému prepadeni zaméstnanci prodejnich pie-

pazek z vnitinich prostor.
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5 BEZPECNOSTNI ANALYZA ZELEZNICNI STANICE HORNI
LIDEC

Bezpecnostni analyza zelezni¢ni stanice Horni Lide¢ byla vytvofena na zakladn€ tfi navstév
vnéjSich a vnitinich prostor Zelezni¢ni stanice. Byly provedeny rozhovory s tfemi zamé&st-
nanci SZDC, jednim zamé&stnancem CD. Soucésti provedeni bezpecnostni analyzy byly také

dva rozhovory s Policii CR respektive vedoucim obvodniho oddéleni Horni Lided.

5.1 Charakteristika Zelezni¢ni stanice Horni Lidec¢

Zelezni¢ni stanice Horni Lide¢ lezi na 19. km celostatni Zelezniéni trati Horni Lide statni
hranice — Hranice na Moravé. Stanice je strategicky umisténa na ploSe pahorku nad zacatkem
(ve sméru od Vsetina) vesnice Horni Lidec. Ze zdpadni strany paraleln¢ ve sméru Zelezni¢ni
trati vede silnice prvni tfidy I/57 a na zépad od této silnice jsou vystavény domy obyvatelil
vesnice. Z vychodni strany tvoii hranici Zelezni¢ni stanice nezastavénd krajina a obCasné

lesni porosty.

Zaklad Zelezni¢ni stanice byl polozen roku 1922 a prvni vlakova souprava se rozjela v roce
1928. Zelezni¢ni stanice v Horni Lidéi byla v dobé statnich hranic velmi vyznamnym prv-
kem mezistatni osobni i nakladni dopravy. Jedna se totiz o posledni Zelezni¢ni stanici v CR
v tomto dopravnim koridoru smérem na Slovensko. Sidlila v ni odd€leni cizinecké policie a
organy Celni spravy. Nyni, v dobé Schengenské dohody je toto minulosti. Stanice déle po-

skytuje sluzby osobni i ndkladni dopravy v poklidnéj$im venkovském charakteru.

Obr. 20 - Letecky snimek Zelezni¢ni stanice Horni Lide¢ [42, Uprava autor]
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5.2 Popis stavebnich prvkii stanice

Prostor Zelezni¢ni stanice Horni Lide¢ s iroviiovymi nastupisti tvoii tfi samostatné budovy
a jedna budova slozena. Na jihu Zeleznicni stanice stoji autoservis a odstavna budova, ktera
v minulosti slouzila pro drobné technické opravy Zelezni¢nich vozidel. Nyni slouzi spise
jako sklad. Od nich ve sméru na sever a zapadné od Zelezni¢ni traté ma sidlo Policie CR —
obvodni odd¢leni Horni Lide€. Na stejné stran¢ zelezni¢ni traté, cca dvacet metrit severné
od Policie CR — obvodni oddéleni Horni Lide¢, se rozklada nejvyznamnéjsi budova Zelez-
nicni stanice z pohledu dopravnich sluzeb a zelezni¢niho provozu (dale jen hlavni budova).
Jde o sloZzenou stavbu. Jednotlivé jeji ¢asti jsou barevné odliSeny fasadou. Prvni ¢ast obsa-
huje vefejné socialni zatfizeni a soukromy prostor — konkrétné obchod s oblecenim. Druha
&ast je vypravni budova. Teti ¢ast je provozni a Fidici. Ctvrta &ast je sidlem spole¢nosti
Ceska pojistovna, a.s. Pata ¢ast je dotasné obsazena zaméstnanci SZDC z dtivodd probiha-
jicich, nicméné dokoncujicich stavebnich uprav ¢asti Sesté, kde jsou za normalnich okolnosti
kanceldfe zaméstnancl. Za standardnich podminek je pata Cast nevyuzita a jeji prostory
slouzi jako skladovaci. Sesta ¢ast je nové zrekonstruovana a jeji prostory slouzi mimo jiné

pro technologické tcely.

5.3 Soucasné prvky fyzické bezpecnosti

V ramci Zelezni¢ni stanice Horni Lide¢ byla analyzovana hlavni budova.

J._'LS

Prijezdova silnice

| 1] 1 v \'% VI

Venkovni vefejny prostor

afis

Nastupisté

Obr. 21 - Schématicky ptdorys hlavni budovy [autor]
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Cast1

Jak jiz bylo vyse feceno, tato ¢ast budovy obsahuje socialni zatizeni pro cestujici a soucasne
zde sidli obchod s oble¢enim. Z jizni strany je venkovni zastfeSeny prostor pro uskladnéni
kol zamé&stnancii — koldrna neslouzi vefejnosti. Po celém obvodu je oplocena do vysky 1.8
m. Vstup do kolarny tvofi dvé ocelové branky, které jsou uzamknuté. Klice vlastni pouze
zaméstnanci. Z vychodni strany je tato cast hlavni budovy vybavena péti okny s bezpec-

nostni mfizi a Sesti nezabezpecenymi okénky, jeZ vedou do prostort socidlniho zatizeni.

Cast 11

Druha ¢ast hlavni budovy je jednopatrovym vefejnym prostorem pro cestujici. Nalezneme
zde vnitrostatni a mezistatni prodejni pfepazky se sménarnou. Tyto ptepazky jsou z vnitinich
prostor zabezpeceny tabulovym sklem s bezpe€nostni f6lii a bezpe¢nostnimi mfiZemi. Je zde
také ¢ekarna, prodejni automat a dvoje vstupni dievéné dvete z vychodni strany od ptijez-
dové silnice a ze zapadni strany od nastupisté. Verejné prostory maji pevnou oteviraci dobu
od 4:10 do 21:15. Mimo tuto dobu jsou dvef'e zamknuty. Cast Il neni priichozi s ¢asti I. Cést
IT v8ak je pruchozi s ¢asti III — vede zde jedind sluzebni cesta do nevetejnych prostor pro-
dejnich prepéazek. Tato cesta je vybavena bezpecnostnimi dveimi s optickym kukatkem a

kovanim s kouli z vné&jsi strany prodejnich piepazek. Na vngjsi ¢asti II je z vychodni strany

umisténo osm oken smétujicich do nevetejnych prostor prodejnich piepazek. Ani jedno okno

Obr. 22 — Prodejni piepazky se sménéarnou [autor]
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Obr. 23 — Nezabezpecena okna prodejnich piepazek [autor]

Cast T

Nevetejna tiipatrova ¢ast urend pro misto vykonu fizeni Zelezni¢niho provozu jednim vy-
pravéim. V ¢asti III je nepfetrZitd pracovni doba. V pfizemi kancelaie vypravciho je mimo
jiné umisténa ¢ast ovladacich prvki zelezni¢niho zabezpecovaciho zatfizeni. Dalsi dvé mist-
nosti tvofi $atna a socidlni prostory. Pro sluzebni vstup slouzi prosklené dvete ze zapadni
strany, které jsou velmi Casto otevieny. Po obvodu nalezneme na zapadni stran¢ devét oken
zabezpecenych miizi. Z vychodni strany jsou Ctyii nezabezpefend okna a dievéné sluZebni
dvere, které se nepouzivaji a jsou dlouhodob¢ uzamknuté. Neexistuje vnitini priichod do
¢asti IV, pouze do casti Il popsan vyse. Prvni a druhé patro jsou nevyuzité. V piizemni kan-
celafi vypravciho se nachéazi tstfredna EPS MHU 113. Jde o konven¢ni ustfednu dodanou
firmou Lites, kterou Ize osadit az dvaceti péti neadresovatelnymi pozarnimi hlsi¢i. Neni zde
vSak zadny automaticky ¢i tlacitkovy pozarni hlésic.

Cast IV

Dvoupatrova ¢ast, v niz se nachézi sidlo spolecnosti Ceska pojistovna, a.s. Okna nejsou ani
z jedné strany neni zabezpecené. Vstup tvoii z vychodni a zapadni strany staré dievéné

dvere. Z vnitiniho prostoru ¢asti IV se nelze dostat do sousednich ¢asti budovy.
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Cast V
Jedna se o skladovaci prostory v obou patrech této ¢asti budovy. Neni mozné projit do sou-
sednich Casti vnitfnim prostorem. V soucasnosti je druh¢ a tfeti patro doasné vyhrazeno pro

zamestnance zodpovédné za zelezni¢ni zabezpeCovaci zafizeni. Z vnitiniho prostoru casti

V se nelze dostat do sousednich ¢asti budovy.
Cast VI

Nové¢ zrekonstruovana ¢ast budovy, z pohledu fizeni Zelezni¢niho provozu kritickd. M4 tii
patra. V pfizemi se nachazi kotelna, rozvodna nizkého napéti a dalsi technologické systémy
zelezni¢ni stanice. Prvni patro je vyhrazeno pro kancelare a noclezny vlakovych ¢et. Horni
patro je zatim nevyuzité. Ze zapadni strany je v pfizemi osm oken zabezpecenych mfizi,
sluZebni vstupni dvete a troje plechova vrata pro sklad pohonnych hmot. Vrata i dvete jsou
uzamknutd. Ze severu jsou dalsi skladové prostory s plechovymi vraty — také zamknuté.
Z vychodni ¢asti je devét oken zabezpeCeno miizi a garaz pro zaméstnance vybavena bez-

pecnostni roletou.

Vsech osm ptizemnich mistnosti je vybaveno optickymi pozarnimi hldsi¢i napojenymi do

ustfedny EPS umisténé v €asti III. V prvnim patfe je navic jeden tlacitkovy pozarni hlésic.

Obr. 24 — Zabezpecena okna v hlavni budovée - ¢ast VI [autor]



UTB ve Zliné, Fakulta aplikované informatiky 67

Hlavni Zelezni¢ni budova jako komplex

Budova je umisténa mimo obec na strategickém misté. Vede k ni ptijezdova cesta a jeden

schodovity chodnik.

Hlavni budova ani jina ¢ast zelezni¢ni stanice neni pfedmétem ochrany zaméstnanct fyzické

ostrahy.
Pted hlavni budovou, mezi vetejny venkovnim prostorem a kolejistém, neni Zadna mecha-
nicka bariéra.

Pted cca deseti lety dosSlo v prostoru ¢asti II k ozbrojenému ptepadeni prodejnich prepazek.
Pachatel nebyl nikdy dopaden. Nyni je situace dle samotnych zaméstnanct klidna a stabili-
zovana. Sidlo Policie CR, dle mého nazoru, ptisobi v tomto ohledu preventivné. Ob¢asné

problémy ¢ini opilci a bezdomovei.

Neni zde zadny prvek PZTS, CCTV ¢&i prvek systému kontroly vstupu. Budova Policie CR
ma vsak Ctyfi bezpecnostni kamery, z nichz tfi zabiraji zapadni prostor ¢asti [, II a III hlavni
budovy.

5.4 Vyhodnoceni rizik

Hodnoceni aktiv

vvvvv

Zivot a zdravi osob Funkéni hmotna aktiva

Cestuijici 5 Budovy 4
Zameéstnanci 5 Konstrukéni prvky Zeleznice 4
Ostatni nezucastnéné osoby 5 Zelezni¢ni vozidla 3
Zarizeni technologickych systém 4
Material Zeleznicni stanice 2
Obsah zasilek celovozovych vozl ve stanici |2
Ostatni prvky Zelezni¢ni stanice 2
Aktiva osob 2

Financni aktiva Informacni aktiva
Finan¢ni hotovost prodejnich prepazek |3 Hmotna inf. Aktiva Zeleznicni stanice 2
Financ¢ni hotovost prodejniho automatu (0| Elektronicka inf. Aktiva Zeleznic¢ni stanice |3

Aktiva osob 2 Aktiva osob

Tab. 6 - Ohodnoceni aktiv Zelezni¢ni stanice v Horni Lid¢i [autor]

vvvvv

dbatelnou hodnotou je finan¢ni hotovost prodejniho automatu.
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Hodnoceni hrozeb

Na zaklad& bezpec&nostni analyzy, rozhovori se zaméstnanci a Policii CR, udalosti v minu-
lych letech byly ohodnoceny hrozby ve smyslu pravdépodobnosti uplatnéni ve skale 0-6,

pricemz 6 je jista hrozba.

Terorismus

Nasilna kriminalita

Majetkova kriminalita

Kyberneticky Utok

Zivelni pohromy

W IN(=U| s =

Dopravni a provozni havarie

Hrozby nepfimé 4

Tab. 7 - Ohodnoceni hrozeb Zelezni¢ni stanice v Horni Lid¢i [autor]
Stejné jako u pfedchoziho pfipadu nebyla Zadna hrozba ohodnocena jako jistd. Nejpravdé-
podobnéjsi hrozba je majetkova kriminalita. Naopak zanedbatelnd pravdépodobnost byla

ohodnocena u hrozby kyberneticky utok a terorismus.
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Hodnoceni zranitelnosti

Toto hodnoceni zahrnuje identifikaci konkrétniho aktiva vic¢i konkrétni hrozb¢€ ve Skéle 0-

3; pricemz 3 je vysoka zranitelnost.
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Zivot a zdravi osob
Cestuijici 5/3|2 |0 3|3
Zameéstnanci 5/3(3|0]0
Ostatni nezucastnéné osoby 5| 3 0Oo/0|3 (3|3
Funkéni hmotna aktiva
Budovy 412 | 0|3 |0|3]|2]|2
Konstrukéni prvky Zeleznice 42 03|22 |2]|0
Zelezniéni vozidla 3]2|0(|3|2|2]2]|0
Zatizeni technologickych systému 42 03|22 |2]|0
Materidl Zeleznicni stanice 2|11 0|2|0|2|2]|0
Obsah zasilek celovozovych vozl ve stanici 211|102 |0|2]|2]|1
Ostatni prvky Zeleznicni stanice 210 0|2|0|2]|2]|1
Aktiva osob 210|2|2|0|1]|2]|1
Finan¢ni aktiva
Financni hotovost prodejnich prepazek 3]0|3|3|0|1|1]|1
Financ¢ni hotovost prodejniho automatu oflo|(3 2|0
Aktiva osob 2| 0 20
Informacni aktiva
Fyzickd informacni aktiva Zelezni¢ni stanice [2( 0 | 3 |2 |0 | 2 | 2 | 1
Elektronicka aktiva Zelezni¢ni stanice 310|122 |3|1|2]|2
Aktiva osob i1j]2|2|0|0|0|0]|O

Tab. 8 - Ohodnoceni zranitelnosti zelezni¢ni stanice v Horni Lid¢i [autor]

Znova jsou nejzranitelngj$im aktivem Zivoty a zdravi zaméstnancii. Soucet zranitelnosti za-
meéstnancli ma hodnotu 15. Nejméné zranitelnym aktivem jsou, stejné jako u pfedchoziho

pifipadu, informacni aktiva osob — soucet zranitelnosti ma hodnotu 4.
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Rizika

Vystupni ¢ast identifikace rizik vychazi z tii parametri — hodnoceni aktiv, hodnoceni hrozeb
a hodnoceni zranitelnosti vzajemné v soucinu. Hodnota nizkého rizika je stanovena v roz-
mezi 1-35 (N), hodnota stfedniho rizika v rozmezi 36-60 (S) a hodnota vysokého rizika

v rozmezi 61-90 (V).
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8 O 2 [ c o o)
ol | 8|l 5| 5| & ™
Fle 3| 2| 2| E| L
815 Z|N| 5|2
= a
o
o
Zivot a zdravi osob
Cestuijici 5 S S| S
Zameéstnanci 5 S S
Ostatni nezucastnéné osoby 5 S
Funkcni hmotna aktiva
Budovy 4
Konstrukéni prvky Zeleznice 4
Zelezni¢ni vozidla 3
Zarizeni technologickych systéml 4
Materidl Zelezni¢ni stanice 2
Obsah zasilek celovozovych vozl ve stanici 2
Ostatni prvky Zelezni¢ni stanice 2
Aktiva osob 2
Financ¢ni aktiva
Finan¢ni hotovost prodejnich prepazek 3
Finan¢ni hotovost prodejniho automatu 0
Aktiva osob 2

Informacni aktiva

Fyzicka informacni aktiva Zeleznicni stanice |2

Elektronicka aktiva Zeleznicni stanice 3
Aktiva osob 1

Tab. 9 - Mira rizik Zeleznic¢ni stanice v Horni Lid¢i [autor]

Z tabulky vyplyva, Ze neexistuje vysokeé riziko, existuji pouze rizika stfedni a nizka.
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5.5 Problémy souvisejici se zajiSténim fyzické bezpecnosti
Z vyhodnoceni rizik nevyplyva zadné vysoké riziko.
Stiedni rizika vyplyvaji mezi hrozbou a aktivy:

e nasilna kriminalita X cestujici,
e nasilna kriminalita X ostatni nezucastnéné osoby,
e nasilna kriminalita X finan¢ni hotovost prodejnich piepazek,
¢ majetkova kriminalita x budovy,
e majetkova kriminalita x konstrukéni prvky Zeleznice,
e majetkova kriminalita x zelezni¢ni vozidla,
e majetkova kriminalita x zafizeni technologickych systém,
e majetkova kriminalita x finan¢ni hotovost prodejnich piepéazek,
e dopravni a provozni havarie x cestujici,
e dopravni a provozni havarie x zaméstnanci,
e dopravni a provozni havarie x ostatni nezicastnéné osoby,
e hrozby nepiimé X cestujici,
e hrozby nepfimé x zaméstnanci,
e hrozby nepfimé x ostatni nezucastnéné osoby.
Vzhledem k provedené bezpecnostni analyze a dopadiim vysokého a stfednich rizik, byly

stanoveny tyto zasadni problémy spojené s fyzickou bezpecnosti:

e Nedostatecna plastova ochrana prodejnich prepazek z vnéjSich prostor.
e Absence mechanické bariéry mezi prostorem pro verejnost a kolejistém.

e Absence EPS detektoru v prostorach kancelare vypravcéiho.
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6 NAVRH RESENI IDENTIFIKOVANYCH BEZPECNOSTNICH
PROBLEMU

6.1 Zeleznic¢ni stanice Vsetin

6.1.1 Oploceni kolejisté

Neopravnény vstup do kolejovych prostor zejména z jihovychodni strany je pomérné ¢asty
problém ohrozujici bezpecnost. Vystavénim plotu, ktery by vstup znemoznoval, by se tento

problém minimalizoval.

Navrhuji tedy vystavét plot v délce 650 metrli podél jihovychodni strany kolejiste, tak aby
tvoril mechanickou bariéru z cest soukromych firem a od stadionu. Domnivam se, ze je
nutné, aby toto oploceni bylo v masivnéjsim provedeni. Klasické pletivovy oploceni, by pro-
blém fesilo pouze docasné a bylo by otdzkou €asu, kdy v ném vznikne dira. Je kladen diraz

na vysokou pevnost toho mechanického zdbranného prvku.

V minulosti v podobnych mistech ¢aste¢né plechové oploceni existovalo, avsak jen v polo-

viéni navrzené délce.

re!-[amr'

’f ™ By~
’ spravall s’
e -

n s

Obr. 25 - Navrzené oploceni Zelezni¢ni stanice Vsetin [42, uprava autor]
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Navrhuji vystavét plot pomoci poloplastovych plotovych panelil v Sifce 2.5 m s primérem
dratu 4 mm a vyskou 1.8 m. 650 metrii je velka vzdalenost a v poméru cena/vykon je polo-

plastovy plot dobry kompromis.

Obr. 26 - Poloplastovy pletivovy panel [45]

6.1.2 Instalace bezpe¢nostniho kamerového systému CCTV

Dopady z rozkradani funk¢énich hmotnych aktiv v prostorech zelezni¢ni stanice by minima-

lizovalo pouziti bezpe€nostniho kamerového systému CCTV.

Soucasny problém tkvi ve velikosti Zelezni¢ni stanice. Kapacita pracovnikl fyzické ostrahy
je mald, zvazime-li navic fakt, Ze jeden pracovnik fyzické ostrahy pomahé zajistovat fyzic-
kou bezpecnost pouze v prostorech vypravni stanice, a druhy pracovnik se soustiedi vy-
hradné na vlakové soupravy. Pouziti bezpe¢nostniho kamerového systému v fidici budové
by pomohlo fesit problém s rozkraddnim funkcénich hmotnych aktiv. Specidlni Zelezni¢ni
vozidlo, které setrvava kazdou noc pted fidici budovou, by bylo méné ohrozeno. Zvysila by
se také uroven zabezpeceni technologickych prostor fidici budovy, jejiz plast’ je dostatecné

chranén.
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Navrhuji proto umistit dvé analogové venkovni bezpecnostni kamery s minimalnim infra-
cervenym pfisvitem 25 metri na dva oba rohy fidici budovy se zornym polem smérem do
kolejisté. Pro tento ucel byla vybrana venkovni bezpe¢nostni kamera RELICAM RC-
AWPWV12 v provedeni antivandal.

Specifikace kamery:

noc¢ni IR piisvit — 72x IR LED 5 mm, az 60 metrt,
e ohniskova vzdalenost — Varifocal 2.8-12mm,

e (hel zabéru — az 90°,

e pracovni teplota — od -20°C do 40°C,

e rozliSeni kamery — 800 TVL,

e pievodovy systém — PAL,

e typ senzoru — CCD,

e odolna vod¢ a pfimému desti. [44]

Obr. 27 - Bezpecnostni kamera RELICAM 800 RC-AWPWV12 [44]
Také navrhuji opatfit kamerovy systém rekordérem RELICAM RC-AE04 s ¢tyfmi analogo-
vymi vstupy. Vyhodou je, Zze kombinuje zapojeni jak analogovych, tak digitdlnich kamer.
V budoucnu by pfi ptipadné vymeéné analogovych kamer za digitalni m¢l byt pln¢€ dostacu-
jici.

V ramci navrhu kamerového systému je bran zretel prevazné na pomér cena/vykon.
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6.1.3 Zvyseni bezpecnosti prodejnich prepazek

Jak byl jiz zminéno, pracovnici prodejnich pfepazek Zelezni¢ni stanice Vsetin byli v minu-
losti vicekrat ohroZeni ozbrojenym piepadenim. Riziko nasilné kriminality vii¢i zaméstnan-
cim prodejnich ptepazek je vysoké. Jediny zplsob, jak se dostat k finanénim aktiviim pro-
dejnich prepazek z vnitinich vefejnych prostor vypravni budovy, je pravé pies jejich otvor.
Z toho divodu navrhuji zvysit bezpecnost a namisto skla s bezpecnostni folii pouzit tvrzené
bezpecnostni sklo ESG a bezpecnostni oteviraci miize do vyplni obou otvorl prodejnich

prepazek.
6.1.4 Vjezdova brana v Fidici budové

Aktualné je vstup z ptijezdové cesty do arealu fidici budovy neomezeny. Je vyuzivan vozi-
dly a také zamé&stnanci, kteti si zkracuji cestu. Navrhuji, aby se zacala aktivné pouZivat mala
branka pro pési osoby, ktera k tomuto celu jiz patrné diive slouzila. Je nutné branku vzdy
po kazdém pouziti uzamknout. Vstup z piijezdové cesty by tak slouzil pouze pro motorova
vozidla zaméstnanct. Kfidlova brana s automatickym ovladanim by byla vhodnym prvek
pro minimalizaci vstupu nezddoucich osob do prostoru fidici budovy. Sou€asn¢ by zamezo-
vala pohybu vozidel, které by potencialn€ mohli slouzit k naloZeni odcizeného médéného
nakladu. Soucasni zaméstnanci sidlici v fidici budové, by k otevieni kiidlové brany pii pii-

jezdu vozidlem pouzili vlastni ovladac. Pro pouziti kiidlové brany neni potieba rozsahlych

stavebnich uprav.

Obr. 28 - Soucasny stav vjezdu do fidici budovy (vlevo) [autor]; kiidlova brana [49]
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6.2 Zeleznic¢ni stanice Horni Lide¢

6.2.1 Bezpec¢nostni miize

Problém plaste budovy v casti II a ¢asti I1I. VSech osm oken prodejnich piepazek umisténych
na vychodni strané hlavni budovy v ¢asti II je nutné zabezpe¢it. Zadouci je pouZit stejna
opatieni, jez je pouzito v Zelezni¢ni stanici ve Vseting. Jedna se o ocelové bezpecnostni
miize umisténé z vnéjsi strany oken. Stejnym zplisobem je nutné zabezpecit Ctyfi okna z vy-

chodni strany ¢asti I11.

Navrhuji instalovat pevné ocelové bezpecnostni miize pro exteriér s ¢tvercovou vyplni dle

vzoru A.

v

Obr. 29 - Ocelové bezpecnostni mtize, vzor A [46]

6.2.2 Mechanicka bariéry mezi prostorem pro verejnost a kolejiStém

Problém bezpe&nosti osob — zaméstnanci, osob neza¢astnénych a zejména cestujicich. Ze-
leznice je v Horni Lid¢i oblibenym zplisobem dopravy zejména mladych lidi. Drtiva vétSina
déti a mladych lidi dojizdi ve vSednich dnech vlakem do Skoly. Ti star$i navic i o vikendu
za zabavou. Bezpecnostni bariéra ve formé zabradli by byla vhodnych prvkem zvySujici ne-

jenom jejich bezpecnost.

Navrhuji opatfit hranici prostorem pro vetejnost a kolejistém vestavénym zabradlim z nere-
zove oceli, které odoladva vnéjSim vliviim ve vzdalenost od hlavni budovy 3.7 m a délce 55
m, dle schématického nakresu vlevo na obr. 29. Je nezbytné vytvofit tfi pferuseni této bari-

éry, tak aby se zajistil plynuly vstup a vystup cestujicich.
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Obr. 30 - Zabradli mezi prostorem pro vefejnost a kolejistém [47, uprava autor]

6.2.3 Pozarni hlasi¢ v kancelari vypravéiho

Piestoze se v kancelafi vypravciho nachazi ¢ast ovladacich prvki Zelezni¢niho zabezpeco-
vaciho zatizeni, neni zde ani jeden tlacitkovy ¢i automaticky pozarni hlasi¢. Kancelat je sice
obsazena v nepietrzitém provozu vzdy jednim vyprav¢éim, avsak ten 30 % svého Casu stravi
mimo ni. Bylo by vhodné opatfit kancelar vypravéiho minimalné jednim optickym pozarnim
detektorem, ktery by bylo mozno napojit na jiz existujici tstfrednu EPS dodanou firmou Li-

tes.

Pro tento Ucel byl vybran opticky pozarni hlasic¢ MHG 231. Je kompatibilni se soucasnou
ustfednou EPS a dodavany taktéz firmou Lites. Detektor neni vhodny do prostor s agresiv-

nimi latkami, coZ v tomto piipad€ nepovazuji za problém.

Obr. 31 - Opticky pozarni hlasi¢ MHU 231 [48]
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ZAVER
V uvodni teoretické ¢asti diplomové prace jsem se zamétil na zelezni¢ni dopravu a jeji his-
torii. Poté se Ctenaf mohl seznamit se zakladnimi pojmy a vztahy nutnymi k pochopeni vy-

znamu fyzické bezpecnosti v Zeleznicni stanici. Dalsi teoretickd ¢ast byla zaméfena na

hrozby a prvky k zajisténi fyzické bezpecnosti.

Cilem praktické Casti diplomové prace bylo analyzovat soucasny stav prvki fyzické bezpec-
nosti v Zelezni¢ni stanici Vsetin a Zelezni¢ni stanici Horni Lide¢ a na zaklad¢ téchto dvou

analyz byla navrhnuta vhodna opatteni, ktera by minimalizovala dopady rizik.

Je potieba uvédomit si komplexnost celého systému zelezni¢ni stanice. Ten je v podstaté
rtiznorody z mnoha pohledil. Zelezniéni stanice pro pracovnika prodejnich prepazek CD za-
¢ina a kon¢i vypravni budovou. Pro strojvedouciho za¢ind a kon¢i navéstidly a pro pracov-
nika technické udrzby SZDC miiZe nabyvat tplné jinych rozmérd. Neni jednoduché stanovit,
co je tfeba uvazovat jako soucast zelezni¢ni stanice a co je nutné z ni vyloucit. Slozité ma-
jetkové poméry, pozemky, statni a soukromy sektor jsou provazany do spletitych vztahu. Je
nutno fict, ze soutasny stav Zeleznic v CR neni zrovna na nejvyssi urovni. Mnoho objektii
je doslova chatrajicich a nevyuzitych. Uroveii zabezpegeni objektd a prostor je dle mého

nazoru také nizsi nez ve statech zadpadni Evropy.

Z hlediska nasi spolecnosti je nutné byt vZdy o krok kuptedu oproti hrozbam. To vyZzaduje

velké usili, nemalé finan¢ni prostredky, ¢as a také trpelivost nés vSech.

Véiim, ze tato diplomova prace muze poslouzit svou teoretickou i praktickou ¢asti jako pfi-
nos pro navrh zabezpeceni podobnych Zelezni¢nich stanic a také mtize poskytnout zajimava

fakta v této problematice.

Samotné zpracovavani diplomové prace mi dalo moznost vyzkouset si teoretické znalosti na

praktickém ptikladu a také nahlédnout do mist, kam bych se jinak nem¢l moznost podivat.
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CONCLUSION

In the introduction the theoretical section of the master thesis I focused on railway transport
and its history. Then the reader is able to get acquainted with the basic concepts and relati-
onships needed to understand the importance of physical security at the railway station. The

next theoretical part was focused on threats security features.

The aim of the practical section of this master thesis was to analyze current conditions of the
physical security elements at Vsetin railway station and Horni Lidec¢ railway station. Based
on these two analyzes appropriate measures have been proposed to minimize the impacts of

the risks.

It is necessary to realize the complexity of the entire railway station system. It is essentially
different from many perspectives. The railway station for the CD ticket vendor begins and
ends with the station building. Railway station begins and ends with the signal lights for the
driver and for the SZDC maintenance railway engineer it might take completely different
dimensions. It is not easy to determine what has to be considered as part of railway station
and what needs to be excluded from it. Complicated property, holdings, state and private
sectors are tied into intricated relationships. It must be said that the current state of railways
in the Czech Republic is not at the highest level. Many railway station objects are literally
dilapidated and unused. In my opinion the level of security buildings and space is lower than

in Western European countries.

From the point of view of our society, it must always be a step forward against threats. This

requires a lot of effort, great financial resources, time and patience for all of us.

I believe this master thesis can serve its theoretical and practical part as a contribution to the

security design of similar railway stations and can also provide interesting facts in this field.

The processing of my thesis itself gave me the opportunity to test my theoretical knowledge

on a practical example and also to look at places where I would not have a chance to look.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SZDC  Sprava zelezni¢ni dopravni cesty

CD Ceské drahy

EPS Elektricka pozérni signalizace

PZTS  Poplachovy zabezpecovaci a tisnovy systém
EZS Elektronicky zabezpecovaci systém

TPS Tisnovy poplachovy systém

CCTV Close Circuit Television, kamerovy systém

GRS  Guard reporting system

PDA  Personal digital assistent
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