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Téma bakalarské Bezpecnost dat ve firemni siti

prace:
Hodnoceni prace: A B C D E F
Hodnoceni:
A —nejlepsi; F - nevyhovujici
1.  Obtiznost zadaného tikolu X 0O O
2. Splnéni vSech bodii zadani O Odo0Oo0odX
3. Préce s literaturou a jeji citace O 0O X O O O
4.  Uroveti jazykového zpracovani O 0OX O 0O 0O
5. Formalni zpracovani — celkovy dojem OO0 0OX O d
6. Logické ¢lenéni prace O X OO 0O 0O
7. Vhodnost zvolené metody feSeni O doodX
8.  Kwvalita zpracovani praktické ¢asti O Odo0Oo0odX
9.  Vysledky a jejich prezentace O 0O 000K
10. Zavéry préce a jejich formulace O 0O000KX
11. Pfinos préce a jeji vyuziti O doodX

Celkové hodnoceni prace:

Vysledna zndmka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeni F znamena téz ,,nedoporucuji praci k obhajob&®.

PiedloZenou bakalafskou praci nedoporucuji k obhajobé a navrhuji hodnoceni

F - nedostate¢né.
V pripadé hodnoceni stupném ,,F — nedostate¢né*“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otazky k obhajobé:

1. "Bezpecnost RSA je dneska velice diskutabilni, jit v roce 2017 bylo zvefejnén potfebny vykon k
prolomeni RSA Sifer na Cipovych kartach s délkou klice 1024 bith a to pomoci vykonného
vypocetniho vykonu. " Myslite tim zranitelnost ROCA? Jedna se skute¢né o problém Sifry RSA?
2. Lze pouzivat kvalifikovany elektronicky podpis i bez €ipové karty, ¢i tokenu?

3. Je vhodné mit citliva firemni data na cloudu? Jaky cloud byste vybral pro uloZeni zaloh
obsahujici data z personalniho oddéleni firmy?

4. Co myslite bezpe¢nostni provérkou zaméstnancti? strana 27.

5. Bod 5.2.1 Pokud volite WPA2-PSK tak jind moZnost neZ zadatheslo k siti neni, navic Vami
navrhované feSeni s formulafem a ru¢nim ptidanim MAC adresy do AP je naprosto nerealné. Jaka
je kapacita MAC adres na AP? A jak byste ten formular fesil? Nebylo by vhodné&;jsi feSeni WPA2-
EAP?
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6. Bod 5.2.1 jak si ptedstavujete sledovani aktivit na siti? Jak budete sledovat https provoz?
7. Bod 5.2.2 odkud cerpate, Ze je doporucena délka hesla 8 znak? Uz mnoho let to neplati.
8. "Uchovani hesla je jednim z pravidel, které doporucuje nikomu heslo nesdélovat, zaznamenévat
v pisemné formé (na papirek u monitoru, v bloku, atd.), " - takZe je v pofadku heslo zaznamenavat
v pisemné formé?
9. "Avsak bezpecnostni odbornici doporucuji meénit heslo jednou za 14 dni ¢i jednou za mésic. V
praxi se potkame s obménou hesla jednou za ptl roku. " muizete uvédst zdroj?
10. Bod zadani 3. myslite, ze je vhodné pro hodnoceni soucasného stavu na poli nastroji pro
ochranu dat pouzit dotaznikovy prizkum kterym oslovite firmy? J4 ten bod chépu jako zhodnoceni
soucasné nabidky nastroja, nikoliv priizkum ve firmach co a jak pouzivaji.
11. Myslite, ze bod zadani €. 4 je v praci fesen (dle jeho znéni v zadani)?
12. Jak se stavite k odpovédi v piilozeném dotazniku na otdzku, zda si mohou brat zaméstnanci
praci domt. U jednoho dotazniku mate zaskrtnuté jak ANO tak i NE.

DalSi pfipominky, vyjadieni, naiméty k obhajobé prace (moZno pokracovat i na dalsi strance):
1. Kapitola 2.1.1 - na uvedeném zdroji se informace uvedené v BP nevyskytuji.

2. kapitola 2.1.2 - na uvedeném zdroji se informace uvedené v BP nevyskytuji.

3.s. 13 "Je obdobou Phishingu s rozdilem toho, te tto¢nik v Domain Name System (DNS) tabulce
utivatele zméni adresu webové stranky napt. elektronického bankovnictvi " - to neni pravda a ani ve
vami uvedeném zdroji takova informace neni.

4. s. 14 kapitola "Socialni inzenyrstvi" - toto ve Vami uvedeném zdroji viibec neni.

5.5 17."Jsou to Sifry, které pro zaSifrovani a odSifrovani vyutivaji totozné klic¢e. Uz z principu
vypovida o vyhodé¢ téchto Sifer a tim je velmi nizka naro¢nost na vypocetni vykon, tato vyhoda
vyplyva z jednoduchosti Sifrovacich a deSifrovacich algoritmi danych Sifer. " jak miizeme na
zéakladé toho, ze je stejny kli¢ pouzit pro Sifrovani a desSifrovani usuzovat o vypocetni slozitosti
Sifry?

6. kapitola 3.2.4.2 uvadite nepravdivé informace "Zaruceny elektronicky podpis = Jedna se o
elektronicky podpis, ktery nezarucuje identitu podepsané osoby, a tudiz se za podepisovanou osobu
muze vydavat kdokoliv jiny nebo dokonce nékdo, kdo viibec neexistuje. " Dle zdkona 227/2000sb.
musi zaruceny elektronicky podpis spliiovat: je jednoznacné spojen s podepisujici osobou,
umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave, byl vytvoren a piipojen k
datové zpraveé pomoci prostredkil, které podepisujici osoba miize udrZet pod svou vyhradni
kontrolou.

7. Co je Magneticky pevny disk a co elektronicky pevny disk? (strana 24), jedna se paskvil. Je to
nedokonale pfepsany zdroj ve kterém jsou Magnetickd médi a Elektronickd média. Student v praci
popisuje neexistujici terminologii a odvolava se na zdroj ve kterém nic takového neni.

8. "Pro ptichody a odchody z firmy by mél fungovat naptiklad n&jaky elektronicky dochazkovy
systém, ktery by zabranil pohybu neopravnénych osob, které by chtéli naptiklad odcizit nebo
poskodit firemni data." - velmi vagni formulace v podstaté nic nefikajici.

Hodnoceni F volin v disledku:

Dle mého nazoru prace nespiuje body zadani 3 a 4. Dotaznikovy prizkum odpovida stavu ve
firmach a v zddném ptipad¢ nereflektuje souasnou nabidku nastrojii pro ochranu dat, ktera by byla
vhodna pro malé a stfedni firmy. Pokud by byl bod zadani zhodnot'te soucasny stav nasazeni
nastroju pro ochranu dat v malych a stfenich firmach, bylo by feSeni v potadku.

Bod 4. opét fesi néco jiného nez je v zadani prace: je to modelovy ptiklad z pohledu firmy a
opirajici se o data z bodu 3. Samotny navrh v kapitole 7.3 vychazi "ze vzduchu", jedna se o
nepodlozené doporuceni nékolika nastroju pro firmy - bohuzel je navic toto doporuceni jen velmi
obecné a jeho piinos je v podstaté nulovy. Resit vhodnost nasazeni §iforvaciho néstroje Veracrypt
pouze na zakladé toho, Ze je zdarma "Je nastroj pro Sifrovani dat, ktery navazuje na historicky



oblibeny a dnes jif nepoutivany TrueCrypt. Velkou vyhodou VeraCryptu je cena licence, kterd je
principu pracuje s datovymi kontejnery, které zasifruje, tyto kontejnery se poté tvaii jako bézny
soubor a je mozno je presouvat, kopirovat, atd. " nepovazuji za vhodné. Doporucené nastroje pro
zalohovani jsou jen obecné popsané, nejsou feSeny zadné doporuceni pro strategie zalohovani.
Ctenaf se pouze dozvi obecné informace o jaké programy se jedna a v koneéném disledku je asi
"velmi ptekvapen" zjisténim, ze slouzi k zalohovani.

Programy pro ukladani hesel jsou opét pouze obecné popsany a opet doporuceny "ze vzduchu".
Neni tu zadny relevantni diivod pro¢ z portfolia mozna desitek feSeni vybrat zrovna tyto.
Jazykové zpracovani odpovida spiSe velmi narychlo poskladané praci z riznych zdroji, v mnoha
ptipadech navic chybn¢ interpretovanych - student se pousti do zavéri, které jsou v rozporu

s uvednymi zdroji, nez pecliveé piipravené bakalaiské praci.

Datum 1.6.2018 Podpis oponenta bakalarské prace



