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ABSTRAKT

V teoretické Casti se prace zabyva zakladnimi pojmy v oblasti bezpecnosti dat a popisuje
aktualni hrozby a moznosti ochrany pfed t€émito hrozbami jako je Sifrovani, zalohovani
nebo bezpecnostni politika. V praktické ¢asti se prace vénuje analyzou soucasného stavu
nastrojii pro ochranu dat se zamétenim na malé a stfedni firmy. Na zaklad¢ této analyzy je
provedeno vyhodnoceni soucasného stavu v téchto firmach a proveden modelovy piiklad

uziti nastroji pro ochranu dat.
Klic¢ova slova:

bezpecnost dat, Sifrovani, zalohovani, bezpec¢nostni politika, Skodlivy software

ABSTRACT

In the theoretical part, the thesis deals with basic concepts in the field of data security and
describes current threats and possibilities of protection against these threats, such as
encryption, backup or security policy. In the practical part the thesis deals with the analysis
of the current state of data protection tools focusing on small and medium-sized
companies. Based on this analysis, an evaluation of the current situation in thesee
companies is carried out and a model example of the use of data protection tools has been

carried out.
Keywords:

data security, encryption, backup, security policy, malicious software
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UvVOD

V dnes$ni dobé se staly pocitace nedilnou soucasti zivota mnoha lidi, ktefi na pocitacich
travi 1 vétSinu svého vSedniho dne. Pocitace nam usnadiuji denni praci jak v osobnim, tak
pracovnim zivoté, pomahaji ndm ukladat nase data, kterd jsou pro nas velice dulezita a je
tteba je chranit. Ochrana dat je ¢im dal tim aktualngjsi téma, s vyvojem vypocetni techniky

se také vyviji hrozby, které nase data mohou ohrozovat.

Tato prace se zaméfuje piredevS§im na ochranu dat v malych firemnich sitich, kde maji
ukladana data velkou business hodnotu pro spolecnost a je tieba je také adekvatné chranit.
Mnoho uzivateld ¢i pracovnikl ve firmach, ktefi se setkdvaji pfi praci s pocitaci, ¢asto ani
nevédi, jaké hrozby by mohli jejich data poskodit, ¢i odcizit jejich data. Obycejni uZivatelé
s omezenymi védomosti a zkuSenosti v dané problematice, nemaji proti zkuSenym
uto¢nikiim mnohdy $anci a mnohdy pftijdou zbyte¢né o firemni data a firma nasledné o své

duvérné obchodni data.

V této praci bych rad popsal a informoval o aktudlnich hrozbach, které mohou tyto firmy a
pracovniky téchto firem ohrozit. Také jak se proti témto hrozbam pfistupovat pomoci
preventivnich opatieni at’ uz na fyzické, hardwarové ¢i softwarové urovni. Déle bych chtél

poukdzat na moznosti zalohovani a Sifrovani dat.

Mym cilem je v této praci zhodnotit soucasny stav na poli néstroji na ochranu dat se
zamé&fenim na malé podniky a firmy. Na zaklad€ tohoto vyhodnoceni soucasného stavu,

vytvofit modelovy ptiklad uziti t€chto nastrojii pro bézné uzivatel.
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I. TEORETICKA CAST
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1 DATA

Pojem data je velice Siroky pojem, ktery se nachazi v mnoha oblastech vSedniho svéta jako
naptiklad (znalosti, védomosti, atd.), ktera jsou vedena v tisténé formé (ucebnice, kniha,
atd.). V informatice lze data popsat jako informace, které jsou pifevedeny do vhodné
digitalni podoby pro lepsi pfenos a zpracovani pocitacem. V pocitacové terminologii jsou
data posloupnost bitli, ktera jsou pocitacem rychleji zpracovavana, a je jim ud€lena néjaka

¢innost (ukladani, adresovani, indexace, atd.).

1.1 Data ve firemni sfére

Data v digitalni podobé maji v dne$ni dobé velky vyznam pro rychlejsi béh vSech operaci
v riznych odvétvich. Napomahaji ukladat nase zkusenosti, védomosti, vzpominky, ale také
tyto data sdilet pomoci internetu. S tim pfichazeji rizika, kterd data je vhodné sdilet a ktera
naopak chranit a jakym zplisobem je chranit. Pro firmy maji tyto data pfedevsim business
hodnotu, to znamena, Ze jsou zdrojem informaci, s kterymi firmy hospodafi. Proto cilem

kazdého podniku musi byt zachovani bezpecnosti téchto dat.

1.2 Pro¢ data chranit

Data jako takovd mohou obsahovat vesker¢ citlivé informace, které by mohl nékdo zneuZzit.
Digitalizace dat sice pfinasi vétsi komfortnost, Ze veSkeré operace mizeme d¢lat z pohodli
domova na pocitaci ¢i mobilnim zafizeni ale s tim pfichazi 1 o to vétsi rizika. Data jako
datum narozeni, ¢islo bankovniho uctu, adresa bydlisté, apod., jsou ulozeny nc¢kde na
néjakém serveru at’ uz v bance, pojisStovné nebo Uradé. Tyto data musi byt dostate¢né

chranéna, aby bylo zachovano bezpeci penéz, soukromi a identity.

1.3 Jak data chranit

vvvvvv

firemni data. NaneStésti existuji 1 komplexni metody, jak se proti t€mto hrozbam chranit.
Existuje fada moznosti, jak se chranit, ne vSak vSechna jsou dostacujici a kvalitni. Tyto
typy ochrany dat Ize rozde¢lit do nékolika kategorii. Ochrané dat je dale vénovana

samostatna kapitola.
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2 SOUCASNE BEZPECNOSTI HROZBY

S rostouci bezpecnosti v informacni sfétfe roste exponencialné také mira nebezpeci, jak tyto
bezpecnosti prvky piekonat a zneuzit firemni data uzivateli. Jedna se predevSim o

Skodlivy software neboli viry.

2.1 Pocitacovy virus

Je v pocitacové terminologii kod nebo skodlivy software, ktery mé za kol vniknout do
koncového zatizeni uzivatele (PC, nootebook, mobil, atd.) a spustit se bez svoleni
uzivatele. Viry jsou navrzeny tak, aby ziskaly kontrolu nad operacnim systémem a
provadély Skodlivé a nezddouci tkony. Dnesni doba piindsi rozvoj téchto pocitatovych

vird, které jsou pfi podcenéni pocitacové ochrany velice skodlivé.[1]

2.1.1 Malware

Velkou skupinou je tzv. Malware, ktery je typem Skodlivého kodu nebo programu, ktery
po vniknuti do uZivatelského zafizeni zajisti Gtocnikovi pfistup do systému bez védomi
uzivatele. Malware se $ifi nejcastéji na internetu (webové stranky, multimedialni soubory,
zkuSebni verze, atd.) ¢i pomoci emailovych zprav. Nejrizikovej$i zafizeni, ktera jsou

ohroZena, jsou prave ty bez antivirové ochrany.

Nejucinngj$i ochranou proti Malware je antivirovy a antimalwerovy software
s aktudlni virovou databazi a také vyvarovani se otevirdni riznych pfiloh v emailu od

neznamych odesilatell. [1]

2.1.2 Nejrozsifenéjsi Malware

Spyware

Je specidlni typ Malweru, ktery je v systému uZivatele tézce odhalitelné a to mu dava
vyhodu, Ze bez védomi uZivatele dokéze sbirat jeho divérné informace o pohybech na
internetu (Cisla uctu, Cisla kreditnich karet, hesla, atd.). Tyto nasbirané informace dokaze

pak odesilat tfeti stran¢.

Typickym ptikladem je Keylogger, ktery dokdZe zaznamenavat veskeré zadané

znaky na klavesnici na uzivatelském zatizeni. [1]
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Trojsky kun
Je pocitaovy typ viru, ktery se tvaii, ze uzivateli pfinasi néjaky uzitek napt. v podobé
programu ¢i multimédia. Cilem tohoto Skodlivého softwaru je vSak kradez dat nebo

v horSim ptipad¢ zpisobeni zna¢nych skod v systému. [1]
Pocitacovy Cerv
Specidlnim typem Skodlivého programu je Cerv, ktery se dokdze sam S§ifit a mnozit a to

pfedev§im pomoci pocitatové sité nebo prenosovymi medii. Cerv nemé za ukol napadat

soubory, ale §ifit sebe sama a znemoznit nebo Uplné prerusit chod zatizeni. [1]
Rootkit

Je skodlivy kod, ktery byl vytvofen tak, aby dopomohl uto¢nikovi ziskat neomezeny
pfistup k administratorskym pravim zafizeni. Jakmile se rootkit aplikuje, vyuziva
systémové funkce ke svému zamaskovani. V systému se miize tvafit jako napt. systémovy

soubor, slozka nebo jako data v registru. Proto jsou velice tézké na odhaleni. [2]
Ransomware

Skodlivy software, ktery kdyZ se dostane do systému uZivatele, ma za kol omezit pfistup
k systému nebo datlim uZivatele. Za odménu za znovu zpiistupnéni dat si Zada zaplaceni
penézni Castky. V souCasnosti se za nejnebezpecnéjSi druhy Ransomwaru povazuji

programy jako WannyCry, CryptoLocker nebo Locky. [1]
Phishing

Nejedna se o Skodlivy software jako takovy, ale o podvodny zplsob ziskat citliva data
uzivatelli pomoci faleSnych webovych stranek. UZivateli pfijde emailova zprava, ktera se
tvaii jako z divéryhodné adresy napft. elektronické bankovnictvi s odkazem na webové
stranky. Uzivatel je po rozkliknuti odkazu ptesmérovan na faleSné webové stranky, které
vypadaji stejné jako ty pravé a v nevédomi zada své ptihlasovaci udaje, které se odeslou

utoénikovi. [1]
Pharming

Je obdobou Phishingu s rozdilem toho, Ze Gtocnik v Domain Name System (DNS) tabulce
uzivatele zméni adresu webové stranky napf. elektronického bankovnictvi, uzivatel poté

zada webovou adresu své banky, ale je vSak pfesmérovan na falesné stranky, které jsou jen
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napodobeninou. Uzivatel poté zadd v nevédomi své prihlasovaci udaje, které mulize poté

utocnik zneuzit. [3]

Socialni inZenyrstvi

Je metoda, ktera spoléha na nejslabsi ¢lanek v kazdém informacnim systému a tim je

lidsky faktor. Techniky socialniho inZenyrstvi jsou velice rozmanité a spoléhaji na lidskou

zvédavost, neopatrnost, zavist ¢i strach. Cilem je ziskat citliva data ¢i informace uzivateld,

které¢ jim sami bez védomi nebo nechténé poskytnou. Utocnici pouzivaji né¢kolik metod

socialniho inZenyrstvi naptiklad:

e Pretexting (Gtocnik se vydava za n¢koho jiného s cilem ziskat informace uzivatele).

e Scareware (pomoci faleSného upozornéni na nebezpeci Skodlivym virem, doporuci
instalaci antiviru, ktery infikuje nasledni zatizeni uzivatele).

e Phishing (ziskani citlivych dat uzivatele pomoci podvodnych webovych stranek).

e Baiting (uzivatel si misto svého hledaného multimedidlniho souboru napf. filmu stdhne

z internetu Skodlivy software). [1]
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3 OCHRANA DAT

Dnesni doba piinasi pro naSe data velkd a komplexnéjsi rizika a jenom kryptografii si jiz
nevystacime. Ve vétSiné piipadi jsou data ulozena v elektronické podobé na néjakém
zaznamovém mediu (pevny disk, flash disk, externi hardisk, atd.), avSak pomoci

preventivnich opatfeni miizeme nase data ochranit a predchazet riziklim jejich ztrate.

3.1 Fyzicka ochrana dat

Je jednou z nejpodstatnéjSich a prvotnich ukolii pti ochran dat, ktera zajistuje, aby k naSim
datim neméla pfistup neoprdvnéna osoba. Firemni data je také tfeba chranit pted

ptirodnimi Zivly a katastrofami, které by je mohli natrvalo poskodit.

3.1.1 Bezpecnostni pristup fyzickych osob

V prvotnim kroku ochrany dat je tieba definovat pocet a konkrétni opravnéné osoby, které
maji pfistup k nasim datim. Tento pocet, by mél byt co nejmensi, zalezi vSak na dileZitosti

a mire rizikovosti naSich dat.

V prvni fad¢ je tteba uz pii piistupu do budovy, ¢i aredlu kontrolovat identitu osob,
které maji povoleny pfistup do arealu budovy a to naptiklad pomoci Cipovych karet,
kamerového systému nebo ostrahy. Je prioritou zamezit pfistupu neopravnénych osob do
chranéné budovy. V dalSim kroku je zajistit, abych k nas§im zdznamovym médiim, méli
pfistup jen opravnéné a predem definované osoby. Data ulozena na pevnych discich jsou
ve veétsiné pripadi ulozena v pocitacovych skiinich, avSak do téchto skiini se lze snadno
dostat pomoci obyc¢ejného Sroubovaku. Proto je vhodné nase nejdilezitéjsi data, napiiklad
ulozena na serveru, ukladat zvlast do uzamcené mistnosti, kterda muze byt bez oken,
chranéna kamerovym systémem a pfistup lze miize byt zajiStén napiiklad pomoci

biometrické autentizace ¢i pomoci Cipové karty. [4]

3.1.2 Ochrana pred prirodnimi katastrofami

Jedna se o oblast bezpecnosti, kterou nemizeme nikdy predem piesné predvidat a tak
abychom nase data naplno ochrénili. Proto je tfeba se pomoci preventivnich opatieni, tento

dopad $kod, co nejvice minimalizovat.
Ochrana proti poZaru je spojena s pojmem protipozarni ochrana, ktera by m¢la
byt nedilnou a nutnou soucasti kazdé organizace. Pozar je velice znicujici, at’ uz jde o

jakékoliv zafizeni a v pfipad€ vypocetni techniky tomu neni jinak. Proto by kazda
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spolecnosti ¢i organizace méla mit prostory chranény alespon zékladnimi protipozarnimi
prvky, jakou jsou naptiklad detektory koufe, pozarni hlasice, hasici praSkové ptistroje, atd.
V neposledni fad¢ by chranéné mistnosti nemély obsahovat prvky, které by pozar jesté vice
rozsitily. Dilezita data, ktera by meély byt chranéna, musi byt ulozena v prostorech
s vysokou protipozarni ochranou.

Ochrana proti vodé je spojena asi v nejcastéjSich piripadech s povodnémi nebo
umisténi zdznamovych medii do vysSich pater, ktera budou c¢éastecné chranéna pied
povodnémi. Avsak je tieba také pocitat s naslednou a moznou vlhkosti, ktera je také velice
znicujici pro veskerou vypocetni techniku v tomto ptipadé mohou pomoci opatieni jako

Cisticky proti vlhkosti vzduchu nebo klimatizace s filtrovacim zatizenim.

Zemétreseni a Spatny technicky stav budovy tento problém ochrany se spiSe tyka
zemi, které jsou timto zivotnim zivlem postihovany a kde hrozi poskozeni nebo v horSich
pripadech zhrouceni budovy. Proto by mély byt disky s daty, chranény v pevnych skiinich

a obalech proti odolnosti prachu. [4]

3.1.3 PreruSeni dodavky energie

Do skupiny fyzické ochrany dat Ize taky zahrnout ochranu pted vypadkem, anebo pred
prepétim elektrického proudu v elektrické siti. VétSina nosi¢l dat, potfebuje ke své
funk¢nosti uchovavat eklektickou energii a v pfipadé€, kdy nastane odstavka elektrického
proudu, nam slouzi zaloZni napajeci zdroje neboli zdroj nepferuSovaného napéjeni (UPS)
zafizeni. Témito zafizenimi lze ochranit datovd ulozist¢ pred dalSimi vlivy, jako jsou
naptiklad blackout, kratkodoby vypadek, napétova Spicka, dlouhodobé prepéti, rusivy Sum
v elektrické siti, zména frekvence. [4]

Zalozni napajeci zdroje lze rozdélit do dvou kategorii:

Zalozni zdroj off-line je nejednodusi zptsob, pii vypadku elektrické energie. V ptipadé
vypadku, je schopen zahdjit napajeni, které¢ vyrabi sttidavy proud z akumulatoru. Pokud
nastane v siti prepéti nebo podpéti, mohou nékteré drazsi typy UPS tyto stavy vyrovnat,
avsak jen na omezenou dobu, neni to tedy dlouhotrvajici feSeni. [4]

o 24

neustaly provoz. Vyhodou u téchto typt je ten, Ze je do nich stidle veden vstupni proud a
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tim nabiji zabudovany akumulédtor a z nich se méni¢em stale vyrabi vystupni napéti pro
dané zatizeni. Velkou vyhodou je, ze pii vypadku elektrické energie nepotiebuje zadny
pirechodovy c¢as pro nédhradni napijeni. DalSim pozitivem je piesné vystupni napéti

(hodnota, frekvence, tvar prubéhu). [4]

3.2 Sifrovani

Jedna se o zabezpecCeni dat pomoci Sifer, touto disciplinou se zabyvd védni obor
kryptologie, jenz obsahuje pravé zminénou kryptografii a kryptoanalyzu. V principu jde o
zaSifrovani dat pomoci urCitych pravidel, ¢itelnou pouze pro majitele informace. Takto
muiize vlastnik tyto informace ¢&i data chranit pred zneuzitim. Sifry délime na dvé stéZejni

oblasti a to symetrické a asymetrické Sifrovani.

3.2.1 Symetrické Sifrovani

Jsou to Sifry, které pro zaSifrovani a odSifrovani vyuzivaji totozné klice. Uz z principu
vypovida o vyhodé téchto Sifer a tim je velmi nizka naro¢nost na vypocetni vykon, tato
vyhoda vyplyva z jednoduchosti Sifrovacich a deSifrovacich algoritmti danych Sifer. AvSak
tato vyhoda je uzce spjata s nejvEétsi nevyhodou téchto Sifer, tim je nepfili§ bezpecné
predani Sifrovaciho kli€e druhé strané a také samotny deSifrovaci proces. V praxi se
muzeme se symetrickymi Siframi nejcastéji potkat u hybridnich Sifer, které jsou

nejvhodnéjsi pro zasifrovani velkého objemu dat.

Dalsi nevyhoda tohoto Sifrovani je prave spjata s Sifrovacim klicem, ktery vznika,
pii dohodé¢ na jednom kli¢i mezi dvéma vzdalenymi uzivateli, jenz musi znét jen prave jen
tyto strany. Z toho vyplyva, jak bezpecné dostat bezpecnostni kli¢ od jednoho uzivatele ke
druhému, aniz by doslo ke kradezi tohoto klice. V souvislosti s touto problematikou by

méli byt tyto klice delsi, aby nedoslo k jejich prolomeni. [5]

3.2.1.1 Nejznaméjsi symetrické Sifry
DES (Data Encryption Standard)

Sifra vyvinuta spoleénosti IBM, v 70 letech minulého stoleti a stala se americkou vladni
normou pro Sifrovani. Délka kazdého klice, jak pro Sifrovani a deSifrovani maji délku 56
bitli. V soucasnosti je tato Sifra jiz nepouzitelna, vzhledem k vyvoji vypocetni techniky se
specializovanym HW lze pies tuto Sifru hrubou silou (zkouSeni vS§ech moznosti) dostat do

24 hodin. [5]
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3DES (Triple — DES)

Jde o nov¢jsi a vylepSenou verzi Sifrovaciho algoritmu DES, v principu jde o vyuziti
algoritmu DES, kdy jsou data tiikrat touto Sifrou preSifrovana, stejné tak je i bezpecnosti
kli¢ zaSifrovan pomoci Sifry DES. Vysledné ma tady délka kli¢e 168 biti, oproti ptivodni

délce DES algoritmu, které mél délku kli¢e pouze 56 bitl, tedy trojndsobné mensi. [5]
IDEA (International Data Encryption Algorithm)

Sifrovaci algoritmus, ktery oproti svym piedchidcim (DES a TripleDES) ma
nesrovnateln¢ vys$i stupenn bezpecnosti a i vySSi rychlost prace. Délka kli¢e tohoto
algoritmu ma 128 bitd. I kdyz jiz v souCasnosti existuji rychlejsi algoritmy, je IDEA stale
metoda proti tomuto algoritmu. Dnes jiZ existuje 1 vylepSena a novéjsi verze této Sifry a to

IDEA NXT. [5]
BlowFish

Jedna se o velice popularni algoritmus s proménou délkou klice od 32 do 448 bitd.
Obvykle je vyuzivan s délkou kli¢e jako a to 128 bitl. Byl vytvofen jako alternativa za
zastaraly DES. Na popularité tento algoritmus ziskal diky jeho bezpe¢nosti, rychlosti a

predevsim diky tomu, Ze neni pantdtovan a mize byt tedy kymkoliv a kdekoliv pouzit. [4]
CAST

Algoritmus nesouci po¢ate¢ni jména svych vyvojaia, jimiz jsou Carlisle Adams a Stafford
Taverns. Jednéd se opét o algoritmus, ktery mize mit proménné délky klict, ale opét je
pouzivan s délkou klice 128 bitl. Co se tyCe bezpecnosti a rychlosti je velice podobny

algoritmu BlowFish. [5]

3.2.2 Asymetrické Sifrovani

Oproti symetrickému Sifrovani pouZzivd asymetrické Sifrovani dva klice. Prvni je kli¢ pro
zaSifrovani zpravy tzv. vefejny kli¢ (public key), ktery vyuziva jakykoliv odesilatel zpravy,
jenz chce zaslat Sifrovanou zpravu piijemci. Druhy kli¢ — soukromy kli¢ (private key) je jiz
tajny a je zndm jen piijemci zpravy, tento kli¢ slouzi k deSifrovani zpravy a proto musi byt

za kazdou cenu chranén proti zneuziti.

Délka klict u asymetrickych Sifer mé jiny vyznam nez u Sifer symetrickych. Bézna

velikost téchto kli¢i je v dnesni dobé 1024 az 2048 bitd, tato velikost neni omezena a pro
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dlouhodobéjsi pouziti klice se miize zvolit 1 vyssi velikost. Tim o vSem vznikd jedna z
nevyhod asymetrického Sifrovani a to oproti symetrickému je vypocetni ndaro¢nost

Sifrovaciho deSifrovaciho procesu. [5]

3.2.2.1 Nejznaméjsi asymetrické Sifry
RSA

Jedna se o Sifru sSirokym vyuzitim, lze ji pouzit pro Sifrovani tak i pro digitalni
podepisovani. Nazev této Sifry je utvofen ze jmen autorit Ron Rivestovi, Adi Shamirovi a
Leonardu Adlemanovi. Bezpecnost tohoto algoritmu je zajisténa na principu faktorizace,
tedy rozlozeni velkého cisla na soucin dvou prvocisel, zde velice taky hraje roli velikost

pouzitého klice. Jak jiz bylo uvedeno minimalné 1024 bitd, avs$ak idedlné&jsi je vyuziti 2048

bitového klice z divodu vyssi bezpecnosti. [5]

Bezpetnost RSA je dneska velice diskutabilni, jiZ v roce 2017 bylo zvefejnén
potiebny vykon k prolomeni RSA Sifer na Cipovych kartach s délkou klice 1024 bitt a to

pomoci vykonného vypocetniho vykonu.
Algoritmus Diffie-Hellman

Slouzi jako algoritmus pro spolecnou vymeénu kli¢h pro bezpe¢ny komunikaéni kanal,
kdyby doSlo k jeho naruseni. Pokud by doSlo kutoku na tento komunikacni kanal
(odposlouchavani kanalu) to¢nik by nedokazal tyto kli¢e na zakladné ziskanych informaci

sestrojit. [6]
El-Gamal

Jedna si o asymetrickou Sifru, ktera je velmi podobna algoritmu Diffie-Hellman, vzhledem

woeve

vvvvvv

ovSem oproti oblibenosti RSA velice zaostavd. Divodem, pro¢ je tak malo pouzivam
oproti RSA je ten, Ze Sifrovana data maji vétsi velikost nez data neSifrovana a to je v praxi
velice nepraktické. Divodem této velikosti je ten, Ze Sifra je zaloZena na sofistikovaném
matematickém algoritmu pfi vypoctu logaritmu. Proto oblibenost a vyuziti EI-Gamal Sifry

lehce upada. [7]



UTB ve Zliné, Fakulta aplikované informatiky 20

3.2.3 Hash algoritmy

Jde o oblast Sifrovani, kdy potfebnou informaci potiebujeme zaSifrovat, ale uz nikoliv
desifrovat. Jedna se tak naptiklad v ptipad¢ hesel do systému. Uzivatel si nastavi napiiklad
heslo ,,Karel07%, systém si tuto informaci zaSifruje a ulozi do systému v zaSifrované
podobé¢ jako naptiklad ,,a8t./08e*. Poté, kdyz se uzivatel znovu ptihlaSuje, tak systém opét
vezme heslo uzivatele, zaSifruje a porovna s uloZzenou hodnotou. Ve vysledku to znamena,

ze systém nezna heslo uzivatele ale pouze jeho zaSifrovanou podobu. [5]

3.2.4 Elektronické podpisy

V principu se jedna o totéz jako o pisemny podpis az na to, ze je v digitalni podobé. V
digitdlnim svété nelze divérovat tomu, zda osoba, ktera datovou zpravu odeslala, je
opravdu tou osobou, za kterou se vydava. Ve vétSiné piipadl je elektronicky podpis
pfipojen k datové zpravé a tim zaru€uje identitu odesilatele zpravy. Elektronicky podpis
vyuziva metody asymetrické kryptografie. V praxi to znamend, ze se vyuziva par
kryptografickych klict (private key) pro identifikaci komunikujicich subjektii. Subjekt,
ktery vlastni par danych kryptografickych kli€¢h musi svoji identitu prokézat pomoci

certifikatl, jez vydava certifikacni autorita.

Elektronicky podpis obsahuje 1 informaci, kdo elektronicky podpis vytvofil, o to se

stard prave néjaka certifikacni autorita.

3.2.4.1 Certifikacni autorita

Jednd se o nezavisly subjekt, jenz mé za kol ovéfit identitu Zadatele o certifikat. Na
zaklade ovéfeni identity, vyda certifikacni autorita zadateli certifikat, ktery je pevné svaze
jeho identifikaci s daty pro vytvoteni elektronického podpisu. Svym zpusobem, Zadatel

ziska ,,elektronicky obCansky prikaz®, pomoci které¢ho se prokazuje v digitalni sféfe. [5]

Prehled kvalifikovanych certifika¢nich autorit a poskytovatelli certifikacnich sluzeb v

Ceské republice podle Ministerstva vnitra:

e Prvni certifika¢ni autorita a.s.,
e Ceska posta, s.p.,
e cldentity a.s.,

e Software602 a.s.
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3.2.4.2 Zaruceny elektronicky podpis

Jedna se o elektronicky podpis, ktery nezarucuje identitu podepsané osoby, a tudiz se za
podepisovanou osobu muze vydavat kdokoliv jiny nebo dokonce né¢kdo, kdo viibec
neexistuje. Mnoho uzivatela si mysli, ze zaruceny elektronicky podpis ovefuje identitu uz

odesilatele, avSak zarucuje jen neménnost toho, co bylo napsano (obsah odeslané zpravy).

Zaruceny elektronicky podpis je vysledkem podepisovaného dokumentu (tim se
zaruci, ze to co je podepsano je neménné a je chranéno proti zméné) a soukromého klice
(neboli privete key, ktery nemé nikdo jiny a jedinecny pro podepisujici osobu). V realité
vSak nevi, kdo tento kli¢ pouzil a odeslal danou zpravu z divodu, ze u zaruceného

elektronického podpisu neni kladen pozadavek na diveéryhodnost certifikatu. [8]

3.2.4.3 Kvalifikovany elektronicky podpis

Je druh elektronického podpisu, kterému uz mizeme ze zékona divérovat. Tento druh se
pouziva vcelé EU. Soucasti vytvotreni kvalifikovaného -elektronického podpisu je
kvalifikovany certifikat a nutnost vyuZiti ¢ipové karty nebo tokenu (obr. 1-2), ktery slouzi
jako prostfedek pro vytvoreni elektronického podpisu (bezpecné ulozeni soukromého

klice). [8]

Obr. 1. Tokeny [9]
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l CERTIFICATION
m [AUTHORITY

9203 0500 0000 0204

Obr. 2. Cipovd karta [10]

3.2.4.4 Uznavany elektronicky podpis

Je ¢eskou specialitou mezi elektronickymi podpisy, protoze se jedna o druh elektronického
podpisu, ktery figuruje pouze na tzemi CR. Stejné jak u kvalifikovaného elektronického
podpisu, tak u uznavaného podpisu se vyzaduje pro vytvoreni kvalifikovany certifikat.
Oproti kvalifikovanému elektronickému podpisu, uznidvany nepotiebuje ke svému
vytvoteni certifikovanou cipovou kartu nebo USB token (v praxi se jednd o usporu po

financ¢ni strance). [8]

3.2.5 Elektronické peceté

Je specidlnim pfipadem pro pravnické osoby nebo organiim vefejné moci, avSak vzdy
vazano na néjaké hardwarové zatizeni. Oproti kvalifikovanym elektronickym podpistim,
maji predev§im za kol ovéfit integritu a spravnost dat, které jsou piipojeny v datové

zZprave.

Kvalifikované certifikaty urcené pro elektronické peceté lze vyuzit pro vytvoreni a

ovéteni elektronickych peceti. [11]
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4 ZALOHOVANI

Pokud chceme, aby firemni data byla dostate¢né chranéna je potieba je i1 dostatecné
zélohovat a tim se vyvarovat piipadnym ztratdm, které by mohli byt i z financniho hlediska
velice postihujici. Ke ztraté dat miize dojit poskozenim ¢i kradezi, proto je velice dilezité

data n&jakym zpiisobem v pravidelnych intervalech zalohovat.

4.1 Zalohovani firemnich dat

Jelikoz dnesni doba piinasi veskerou digitalizaci firemnich dat, s kterymi se pracuje na
koncovych zatizenich, jako jsou pocitace, mobilni zatizeni, tablety, atd. nejsou tyto data ve
fyzické podobé, ale pouze uloZeny na néjakém zaznamovém médiu v podobé digitalni
informace. Je tedy velice snadné o né pfijit, pokud je dostate¢né nezalohujeme.

wewrs

Mezi nejéastéjsi ztraty dat miZe dojit pri:

e Provadéni systémovych operaci nezkusenych uzivatelli (formatovani, mazani, atd.).

e Mechanicka zavada zdznamového média (zkrat flash-disku, pad zafizeni, atd.).

e Ztrata zaznamového média (kradez, ztrata v disledku lidského faktoru, atd.).

e Piirodni Zivly (povoden, poZar, boutka, atd.).

e Nedostatecna ochrana firemnich dat (napadeni Skodlivym softwarem, socidlni

inzenyrstvi, atd.). [12]

Aby bylo mozné se témto rizikiim vyvarovat je potieba firemni data fddné zalohovat a

vytvofit tak kopii, jenz bude slozit jako obnova diilezitych firemnich dat.

4.2 Jaka firemni data zalohovat

Zalohovat by se méla pfedevsim data, ktera jsou pro firemni tcely velice dulezitd a nelze je
néjakym zplsobem nahradit ¢i ziskat zpét. PfedevSim se jedna o data ¢i informace, které
maji z hlediska firmy né&jakou business hodnotu a jejiz ztrita by byla pro firmu z

finan¢niho hlediska ztratova, jsou to napiiklad:

e smlouvy,

e faktury,

e instalacni programy,
* Vypisy,

e manudly k vyrobg¢,
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e (cetnictvi,
e pristupové udaje (hesla, ucty, atd.),

o atd.[12]

4.3 Kam je mozné firemni data zalohovat

Dnesni doba a pokrok s sebou pfinasi velkou fadu zptsobt, jak firemni data bezpecné
zalohovat. Aby kazda zaloha splnila svoji funkci, je potfeba zalozni kopii ukladat na jiné
zdznamové médium, nez kde je ulozena originalni kopie dat. Zdznamové médium, kde je
uloZena zalozni kopie dat, by méla slouzit pouze k zalohovéni, nikoliv vSak k aktivnimu

pouzivani (kopirovani dat, stahovani, instalace, atd.).
Vybér zaznamového média velice zavisi na nékolika faktorech:

e Velikost firemnich dat.

¢ Business hodnota dat.

e Velikost spolecnosti a pocet zaméstnancii.
o Casovy interval zalohovani.

o Cetnost piistup k zalohovanym datéim.

e Cas, po ktery maji byt data zalohovana.

o Atd. [12]
Nejcastéjsi a nejpouzivanéjsi média pro zalohovani dat:
Magnetické pevné disky

Disky zaloZené na mechanickém principu vyroby pouzivanému uZ nékolik let, av§ak na
trhu stale zaujimaji misto jako nepouzivanéjsi zdznamové médium. Vyhodou téchto diskil
je v dnesni dob¢ nizké nakladova cena, velikost, rychlost ¢teni a zapisu, 1 kdyz ta uz oproti
elektronickym pevnym diskiim zaostava. Velkou nevyhodou je technologie téchto diskd,
kterd je velmi nachylnd na mechanické poSkozeni (otfesy, pad, opotiebeni, atd.). Proto
dnes uz nejsou pftilis vhodné pro zalohovani dulezitych dat a jejich alternativou muze byt

datové tlozisté na siti (NAS) technologie. [13]
Elektronické pevné disky

Jsou nastupcem starSich pevnych diskd, jez pracuji na mechanickém principu. Zacaly se
pouzivat teprve v prubéhu nékolika let a uz davno dosahly svoji kapacitou na pevné

mechanické disky. Jejich nejvétsi vyhodou je velka rychlost ¢teni a zapisu. Nevyhodou je
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stale pofizovaci cena téchto diskd, kterd je nckolika nasobné vyssi, nez u starSich
technologii. Vyplati se tedy jen pro vétsi firmy €i datova centra. Dalsi a velmi podstatnou
nevyhodu je zivotnost téchto diski, kterd je dana poctem ptepisii a zapisi na disk a také se
jedna o nutnost mit tyto disky neustale zapojené v napajeni, nebot’ bez né¢j mtize dojit po

Case ke ztraté ulozenych dat. [13]
Magnetické pasky

Technologie, kterda se v dneSni dobé pouzivad nejCastéji pro zalohovani a archivaci
firemnich dat. Nejvétsi vyhodou této technologie je vysoka rychlost zépisu a Cteni, ktera
diky neustalému vyvoji dokéaze ptedejit i rychlosti pevnych disk. Nevyhodou vsak stale
zustava vysoka pofizovaci cena, kterd se vSak firmam vyplati pro kazdodenni zalohovani.
Magnetické pasky lez rozdélit do dvou kategorii. Prvni je DAT péska, ktera je z hlediska
pofizovaci ceny niz$i avSak nedosahuje tak vysokych pienosovych rychlosti dat. Oproti
tomu DLT paska ma vyssi pofizovaci ceny na ukor vyssi pienosové rychlosti dat a proto je
1 vhodnéj$i pro vétsi objemy dat. Je tedy vhodnd pro vétsi podniky ¢i podniky, které

pottebuji v kratké dobé zélohovat velké mnoZzstvi dat. [14]
Externi disky

MiizZe se jednat jak o mechanicky ¢i elektronicky externi disk, ktery se k zafizeni ptipojuje
pomoci rozhrani USB, Local Area Network (LAN) nebo eSATA. Je velice prakticky a
cenoveé dostupnéjsi. Dosahuje stejné¢ pienosové rychlosti jako obyc€ejné pevné disky.
Nevyhodou je vsak riziko mechanického posSkozeni z diivodu prenédseni, snadného odcizeni
disku ¢i ztraty.

Opticka média

V dnesni dob€ témét nevyuZitelné, jednd se o média typu DVD ¢i Blu-ray. Nizké
pofizovaci naklady. Nevyhoda spociva v malé kapacité¢, nutnosti vlastnit DVD

vypalovacku a moZnosti mechanického poskozeni optického disku. V praxi dnes témér

nevyuzitelné pro velké zalohovani firemnich dat ¢i instalace programi.
NAS

Je také jednim z nejpouzivanéjsich metod pro zalohovani dat ve firmach, pracovnici firmy
ukladaji sva data na spolecné ulozisté umisténé ve firemni siti. Za tuto sit’ a bezpecnosti
poté zodpovidaji spravci sité, ktefi za tato data zodpovidaji. Velkou vyhodou je,

zalohovani dat na déalku z firemnich zatizeni, které jsou mimo firmu. [15]
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Vzdalena zalohovaci sluzby (Cloud)

Jednad se o sluzby, které vyuzivaji vysokorychlostniho pfipojeni na internet. Velkou
vyhodou téchto sluzeb je, ze nevyzaduje zaddné technické zachazeni ¢i ndkup zafizeni.
Dalsi velkou vyhodou je, Ze data jsou uloZena na vzdaleném serveru a zaméstnanci firmy
se k témto datim mulzou pfipojit odkudkoliv na svét€. Nevyhodou je pienos velkych
objemu dat pies internet, bezpeCnost pfi pienosu téchto dat a predevsim bezpecnost téchto

dat (firma nevi, kde jsou jeji data ulozena a kdo k nim ma pftistup). [14]
USB flash disk

Médium, které je vhodné pouze pro zalohovani malych a mén¢ dulezitych dat. Vyhodou je
mald pofizovaci cena a snadné uskladnéni. Nevyhodou je malé Glozna kapacita, moznost
opotiebeni elektronické paméti z divodu Castého piepisovani, snadné odcizeni Ci ztrata.

Nevhodné pro ukladani firemnich dat.
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5 BEZPECNOSTNI POLITIKA VE FIRME

V kazdé firm¢, kterd ma za prioritu chranit sva data, by mél byt pracovnik ¢i skupina
pracovniku, ktefi by méli zodpovidat za bezpec¢nost, Sifrovani a zalohovani dat. Muze se
jednat o interni pracovniky na odbornych pozicich, externi firmu spravujici IT chod firmy
nebo v mensich podnicich 1 majitele ¢i feditele spolecnosti. Informacni bezpecnost by méla

byt ustanovena v kazdé bezpecnosti politice firmy.

5.1 Provoz firmy

Jednim ze zdkladnich pravidel firmy je diiraz na vzdélani a proSkoleni pracovnikli. Na
jednotlivé pracovni pozice, kde dochazi k praci s firemnimi daty, by mélo byt pozadovano
prislusné vzdélani a proskoleni o bezpec¢nosti a zalohovani dat. Zaméstnanci, ktefi maji

ptistup k business datiim, by méli byt seznameni protokolem know-how.

5.1.1 Pohyb zaméstnanci

Pro ptichody a odchody zfirmy by mél fungovat naptiklad né&jaky elektronicky
dochazkovy systém, ktery by zabrénil pohybu neopravnénych osob, které by chtéli
naptiklad odcizit nebo poskodit firemni data. Dale by firmy méli preventivné své
zamé&stnance po vyzvani vystavit namatkové kontrole, za ucelem zjistit, zda nevynasi
firemni data nebo n&jakym zplsobem neohroZzuji svym chovani ¢i praci bezpecnostni

nafizeni pro ochranu dat.

Pro ochranu datovych ulozist’ ¢i uloZnych médii, by méla byt tato zatizeni uloZena
v mistnostech s omezenym piistupem nebo zabezpeCeny systémem kontrol vstupu, kdy
kazdy zaméstnanec ma vyhrazena prava pro vstup do téchto mistnosti. Proto by mél do
mistnosti, kde jsou ulozena zalozni data firmy, mit pfistup pouze vedouci firmy nebo

vedouci IT bezpe€nostni pracovnik.

5.1.2 Prace z domova

Firma by si m¢la ur€it, zda svym zaméstnanctim povoli vynaset firemni zafizeni ¢i firemni
data s sebou domil. Prace z domt pfinds$i mnoho vyhod pro zaméstnance, ale tim vznika 1
riziko Uniku ¢i ztrat€¢ firemnich dat. Proto, kdyZ se firma pro tento krok rozhodne, by
nejprve méla schvalit pracovni skupinu zaméstnancti, ktefi prosli bezpecnostni provérkou.
Neméli by to byt fadovy zaméstnanci ale pouze zaméstnanci z vysSich pozic, kteti budou

sami rucit za bezpecnost firemnich dat a za firemni zafizeni.
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5.2 Informacni bezpec¢nost

Pti pfijeti do firmy by mélo byt kazdému novému zameéstnanci vytvoien vlastni ucet s
prislusnymi uzivatelskymi pravy pro uzivani pocitaCové sit€¢ a praci s daty. Spravu nad
témito ucty bude zajistovat pracovnik informacni bezpecnosti ¢i externi IT firma, kterd

bude monitorovat aktivitu uzivateld, aby nedoslo k tiniku informaci.

Hlavni ¢asti informacni bezpecnosti by bylo byt 1 vyuziti vhodného antivirového
softwaru a firewallu. Aby se ptedeslo chybovosti lidského faktoru, méli by zaméstnanci v
ramci vstupniho Skoleni byt sezndmeni se zasadami bezpecného chovani na siti. Data by
m¢éla byt pii ukladani rozfazena do adresaii dle jejich charakteru (napf.: administrativni,
vyzkumna, ekonomicka...) a pfistup k nim by jim mél byt umoznén pouze ptislusnym

pracovnikim dle jejich pozice.[5]

5.2.1 Zabezpeceni sité

Zabezpeceni bezdratové infrastruktury sité ve firmé by mélo byt realizovano zabezpecenim
napf. WPA2-PSK, tedy chranény pfistup k Wi-Fi (WPA) zabezpeceni s Pre-SharedKey) a
vhodnym Sifrovanim. Pfihlasovani do sit€¢ by mélo probihat napiiklad zadanim hesla do
wifi sité. Firemni Wi-fi sit’ miZe byt chranéna bud’ tak, Ze po zadani hesla se zaméstnanci
objevi prihlasovaci formulaf, kde zada své jméno a zatazeni (kancelar/odd¢€leni). Formular
také zjisti MAC adresu zafizeni, které zaméstnanec pouzivd. Po odeslani formuléie
administrator sit€ pfida do acces tabulky Wifi routeru danda MAC adresu zatfizeni, tim

zamezi pfistupu do sit¢ neautorizovanych osob.

Bezpecnost muze byt také podporovana sledovanim aktivity na siti, kdy
administrator (informa¢ni bezpecnostni pracovnik nebo externi IT firma) pii zjisténi
podezielé aktivity bude moct daného zaméstnance odpojit od sité podle jeho IP adresy ¢i
fyzické adresy (MAC). V kone¢ném stadiu muze byt identifikator bezdratové sité Wi-Fi
(SSID) skryté a do sit¢ se budou moci pfipojit jen zaméstnanci, ktefi jiz jsou v siti

ptihlaseni.
5.2.2 Bezpecnostni politika hesel

Hesla jsou nedilnou soucésti kazdého systému, slouzi nam k ptihlaSeni do systému, k
intranetu, emailové schranky ¢i k Sifrovacim néstrojiim dat. Heslo jako takové, slouzi k
autorizaci a autentifikaci uzivatele. Pokud uzivatel heslo nema nebo zada nespravné heslo,

nebudou mu zpfistupnény funkce systému nebo se nedostane k zabezpeCenym datim.
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Pokud heslo uzivatel vyuziva, musi také znat své ptihlasovaci udaje, pokud je nema, musi
ucet vytvorit (naptiklad systétm Windows, emailova schranka, apod.), po zadani
uzivatelského jména a hesla, systém ovéti zadané udaje s databazi a pokud se shoduji, je
uzivatel pfihlaSen a ziska pristup k pfedem definovanym funkcim a datim. Aby byla

zachovana bezpec¢nost, heslo musi spliiovat bezpe¢nostni podminky. [16]
Bezpecnost hesel

Jak bylo zminéno, pro pfistup k n¢jakému chranénému zdroji predstavuje autentizace
s vyuziti ptihlaSovacich udaji. Pravé heslo by bylo byt pro Uto¢niky ptekazkou, avSak
problém nastava, ze vétSina uzivatelll voli snadno zapamatovatelna hesla, ktera mohou byt

snadno prolomena. Proto bychom méli pii vytvareni hesla dbat na n¢kolik zasad:

Délka hesla - obecné by mélo platit, ze ¢im je heslo delsi, tim nartsta sloZitost jeho
prolomeni. Proto plati, ze Cas k prolomeni se zvySuje exponencialné s jeho délkou.
Doporucena dalka hesla se udava 8 znakl. Pokud nastane ptipad, Ze heslo je pfilis kratke,
riziko hrozby se navysi. AvSak vétSina dnesnich systému a serverl, nepovoluji vytvareni
hesel kratSich jak 8 znakli. Pokud je heslo pfili§ kratké, ttocnik ma nékolik moznosti jak
toto heslo prolomi. MiiZe se jednat o utok hrubou silou, kdy Uto¢nik pouzije slovnikovy
utok, coz znamena, Ze si ze utocnik najde seznam nejpouzivatelnéjsi hesel na internetu a
odesila prubézné dotazy pro piihlaSeni. Druhou moznosti je vytvofeni skriptu, ktery
generuje nejriznéjsi hesla a odesila opét pribéZzné dotazy o prihlaseni na server. Ochranou
proti témto Utokim je Casovy zadmek, jenZ po zadani série chybnych hesel si vynuti
¢asovou prodlevu pii zadavani hesla (obvykle kolem jedné minuty), proto je utok hrubou

silou velice ¢asoveé narocny. [15]

Tab. 1. Tabulka nejpouzivanéjsich hesel[17]

L. 123456 6. 123456789
2. password 7. Letmein
3. 12345678 8. 1234567
4. qwerty 9. Football
5. 12345 10. Iloveyou




UTB ve Zliné, Fakulta aplikované informatiky 30

Pouzité znaky - To znamend vybér znaki z klavesnice, jako jsou Ciselné hodnoty
(0-9) a pismena abecedy a-z (26 pismen), pokud zapocitame i velka A-Z, tak je to
dvojnasobek. Ceska klavesnice také obsahuje pismena s diakritikou (12 pismen), tyto
znaky neni vSak doporuceno pouzivat, protoze nékteré¢ zahrani¢ni servery tyto znakové
sady nemusi podporovat. Vsechny tyto vyjmenované moznosti lze kombinovat se

specidlnimi znaky nebo interrupénimi znaky.

Forma hesla — heslo, které se uzivatel vytvofi, by nemélo obsahovat naSe osobni
udaje, jako napftiklad nase jméno, jména domécich mazlickii, datum narozeni, rodné ¢islo,
telefon nebo dokonce ndzev ptihlasovaciho uctu. Coz by utoénik mohl vyuzit, prave
k prolomeni uzivatelského hesla. Heslo by také nemélo byt na seznamu nejpouzivanéjSich
hesel. Bezpecnostni politika hesla by tedy méla spliiovat vSechny vyse uvedené kritéria a
po dodrZeni téch pravidel by nase heslo mélo byt bezpecné. Heslo by tedy mélo odpovidat
délce vice jak 8 znakid, dale by mélo obsahovat alesponn néjaké velké pismeno, nebo
specialni znak a pro kazdy systém pouzivat riiznoroda hesla. AvSak nikdy nelze zarucit
jeho 100% bezpecnost, proto existuji nastroje a metody, diky kterym lze docilit vy3si

bezpecnosti. [16]
Obména a sprava hesel
Bezpecnostni politika hesel, také n¢kolik pravidel pro dodrZovani:

Uchovani hesla je jednim z pravidel, které doporucuje nikomu heslo nesdé€lovat,
zaznamenavat v pisemné formé (na papirek u monitoru, v bloku, atd.), ani zaznamenévat
v digitalni podobé& (poznédmka na plose, heslo napsané v dokumentu na plose, napovéeéda pro

heslo, atd.), nedoporucuje se ani hesla ukladat pro zapamatovani.

Zivotnost hesla se odviji od bezpe¢nosti politiky firem, které si urduji délku
zivotnosti hesla, nejcastéji se da setkat s délkou pull roku ¢i rocni obménou hesla. Avsak
bezpecnostni odbornici doporucuji ménit heslo jednou za 14 dni ¢i jednou za mésic.

V praxi se potkdme s obménou hesla jednou za ptl roku.

Riiznorodost hesel pokud mame ve spravé vice hesel a neleze si vSechna
zapamatovat, neni doporu¢eno pouzivat stejné heslo pro vSechny systémy, naptiklad heslo
do ptihlaseni do firemniho systému (systém windows) a heslo pro emailového klienta. Uzv
tbec se nedoporucuje pouzivat stejna hesla ve firemni sit¢ a soukroma hesla jako napiiklad

pro socialni sité, ¢i osobni email. [16]
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II. PRAKTICKA CAST
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6 SOUCASNY STAV BEZPECNOSTI DAT V MALYCH A
STREDNICH FIRMACH

Soucasny stav v malych a stiednich firmach uzce zéavisi na finan¢nich prostfedcich
spolecnosti, znalosti souc¢asnych hrozeb, které¢ by mohli poskodit firemni data ¢i proskoleni
zaméstnancl. Nutnost prevence viuci souCasnym hrozbdm neleze podcenit a kazda

spole¢nost ¢i podnik by méli vénovat veskeré Usili, aby své data chranily.

6.1 Dotaznikovy prizkumu

Jednim z cill této praktické ¢asti bylo pomoci dotaznikt zjistit, jak si firmy stoji v ochrané
svych dat. Prizkum byl proveden pomoci online dotaznikové formy na strankach

WWW.SUIvio.cz.

Dotaznik byl elektronicky rozeslan malym a stfednim firmam v okrese Pterov, kdy
byly vyzvany k anonymnimu vyplnéni svého sou€asného stavu bezpe¢nosti dat. Otazky se
tykaly jak bezpecnosti, zalohovani, tak nadchazejiciho ptichodu obecného nafizeni o

ochranég osobnich udaji (GDPR).

6.2 Vysledky dotaznikového prizkumu v malych a strednich firmach

Dotaznik obsahoval 15 otazek, které se tykaly predevSim bezpecnosti dat, Sifrovani,
zalohovani a bezpec¢nostni politiky firmy. Ze vSech otdzek kromé jedné se dala vybrat
jedna nebo vice moZnosti. Jedna otdzka byla dotazovaci, kde ucastnici prizkumu museli

vyplnit vlastnim textem.

Dotaznik byl rozeslan ndhodnym malym a stfednim firmam v okrese Pferov, kde
odpovédélo na dotaznik 33 firem ¢i spolecnosti z riznych odvétvi (obr. 3), nejveétsi
zastoupeni maji firmy, které se zabyvaji sluzbami a sluzbami zamétenymi na zakaznicky
servis. Poté jsou, zde ve stejném pomeéru zastoupeny firmy z oblasti primyslu a

informacnich technologii.


http://www.survio.cz/
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Do jakého odvétvi spada vase spolecnost?

15,2%

\

- 24,2%

- Informaéni Technologie

- Pramysl
- Sluzby - zakaznicky servis

- Ostatni sluzby

27,3% —

33,3%

Obr. 3. Odvervi spolecnosti

Cilem této otazky (obr. 4) bylo zjistit a roz€lenit, jak velké firmy jsou zastoupeny v tomto
dotazniku. Velikost firem, je zde definovéna pocéty zaméstnancti. Podle vysledku této
otazky jde vidét, ze jedna o malé a stfedni podniky, kde jsou nejvice zastoupeny firmy do

50 zaméstnancii a v mensi mife spolecnosti nad 50 zaméstnanci.

Kolik zaméstnancl mé vase spole¢nost?
6,1%

33,3%
12,1%

24,2%

18,2%

Obr. 4. Pocet zaméstnancii ve firmé
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Velkou otazkou ve vsech firmach je ta, kdo je zodpovédny za bezpecnost dat a
infrastruktury sité (obr. 5). Ve vétsiné ptipadd se firmy spoléhaji na vlastni zaméstnance
z IT oddéleni (39,4%), tato moznost s sebou nese velkou vyhodu v rychle reakci na feSeni
problémil ¢i bezpecnostnimu zasahu do systému. Hned po této mozZnost nésleduji ve
stejném poméru moznosti vyuziti externi firmy (24,2%) a moznosti, kdy se sdm majitel ¢i

feditel mensi firmy sam stard o bezpecnost firemnich dat.

Vyuziti externi firmy (sluzby) pro spravu bezpecnosti a zalohovani dat s sebou
pfindsi vyhodu, kdy se firma nemusi starat o chod a bezpe€nost dat, externi firma se
pomoci vzdalené sluzby snadno o vSe postara a zajisti. Firma, ktera téchto sluzeb vyuzije,
sice plati za tyto sluzby, avSak odpadaji ji ndklady spojené se zajisténimi vlastniho IT
oddéleni. Nevyhoda, kdyZ firma potfebuje okamzity zasah ¢i pomoc pii hrozicim riziku.
Proto se tato moznost doporucuje pro mensi podniky, kdy firma neoperuje s velkym
mnozstvim dat. Moznost, kdy sam majitel ¢i feditel malé firmy sam stara o bezpec¢nost dat,
zavisi na jeho vzdélani a proSkoleni v této oblasti. Pokud je firma a pracuje s malym
objemem dat, mize diky této moznosti uSetfit v ndkladech za externi firmu ¢i vlastni IT

oddéleni.

Kdo se ve vasi spolecnosti stara o bezpecnost dat?

P ir- oddeleni

- Povéfena osoba bez IT vzdélani
Reditel/Majitel spoleénosti

39,4%
- Externi firma/ sluzba

12,1 %

Obr. 5. Kdo se stara o bezpecnost ve firmeé

Podle vysledkti dotaznikové prizkumu ve vétSin€ pripadd firmy sva data néjakym
zpusobem zalohuji (obr. 6) témét (90,9%) dotdzanych si déld zadlozni kopie svych dat.
Pouze malé procento malych podnikil své data zddnym zptisobem nezalohuje (6,1%) nebo

nemaji povédomi o tom, zda se v jejich firmach data zalohuji (3%).
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Zalohujete své firemni data?
3,0% -

61% —

" 90,9%

Obr. 6. Zdlohujete firemni data?
Dotazanym firmdm, jenz sva data zalohuji (90,9%) byla polozena dalsi otdzka, jakym
zpusobem sva data zalohuji (obr. 7). Na otazku se dalo opovédet vice moznosti (v piipadeé,
ze firma zalohuje soucasné vice zpusoby). Nejvice firem sva data uklada na klasické
zalozni pevné disky (53,3%), hned poté zaujima misto metoda vzdaleného zalohovani na
vzdaleny server (46,7%), dalsi metodou jsou hned externi zatizeni (36,7%) a NAS nafizeni
(26,7%). Dotazané firmy tedy nejvice stale vyuzivaji metody zalohovani na zaloZni pevné

disky nebo vzdalené servery.

Nasledné byla polozena dopliujici otazka, kdy méli firmy napsat, jaky software ¢i
cloudovou sluzbu vyuzivaji pro zalohovani svych dat. V odpovédich byla zastoupena tady
softwarovych nastrojii jako napi. Acronis True Image (6x), Cobian Backup (2x), Symantec
Backup Exec (2x) nebo z cloudovych sluzeb napt. Windows Azure (3x), Google Drive
(2x) nebo DropBox (4x). Mnoho firem si nebyla védoma, zda né&jaky software ¢i néstroj

pouziva (7x) a naopak nékteré firmy nepouzivaly nastroj Zadny (4x).
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Fokud sva data zélohujete, jakym zplsobem?

0% 1% A% A% ANl% A% Gll% % 0% % 100%
Padil
B Ukddani na zilaini pewny disk
0 Uddddni na vedaleny server {duster
Ma ederni médium
0 NAS zaffzeni
B |ind...

Obr. 7. Jakym zpiisobem zdlohujete data

Respondenti firem se dale vyjadfovali, zda Sifruji sva firemni data (obr. 8). Drtiva vétSina
firem sva data Sifruje (72,7%), dale pak (21,2%) odpovédélo, Ze sva data neSifruji a pouze
(6,1%) firem odpovédélo, ze nemélo o Sifrovani svych dat prehled.

Jak tedy vyplyva z dotazniku, vétSina firem své data chrdni pomoci metody

Sifrovani a je si teda v€doma ptipadnych rizik. Naopak malé procento firem se o tuto

problematiku nezajima nebo se nechce zajimat.
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Sifrujete dlleZité firemni data na ulozistich?

61% -

Obr. 8. Sifrujete diilezitd firemni data?

Dalsi otazku z oblasti Sifrovani bylo, pokud firmy sva data Sifruji, tak jaka (obr. 9). Podle
niZze uvedeného grafu si lze povSimnout, Ze se jedna ptredevSim o Sifrovani zélohovanych
dat (66,7%), dale pak data na koncovych zafizenich (15,2%) a data na koncovych
zatizenich a laptopech (18,2%). V polozce ,,jina“ byly zatazené i odpovédi, ze firmy nevi,
ktera data zalohuji (3x). Vysledné tak malé a stiedni podniky Sifruji své zadlohované kopie

dat a v mensi mife data uloZzena na koncovych zatizenich.

Jaka data Sifrujete?

0% 1% A% s A0% 0% Bl% % Hn% % 100%
Padll

B Zilahy

@ Data na kancawyzh zaffzenith

© Data na kancawyzh zafizenith a laptapech
0 ind._..

Obr. 9. Jaka data sSifrujete?
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Na pouzivani elektronického podpisu nebo elektronické peceté (obr. 10), které se ptikladaji
pii odesilani elektronickych dat, odpovédélo (57,6%) firem, ze jeden z téchto zplsobl
vyuziva, tedy vice jak polovina dotazanych firem. V mensi mife byla zastoupena skupina
firem, které tento zpiisob ovétovani dat nevyuzivaji (27,3%) a malé procento firem
(15,2%) nevéedélo, co to elektronicky podpis ¢i pecet’ je. Jak tedy vyplyva z vysledk,
vétSina firem chrani svoji identitu elektronickymi podpisem ¢i peceti a tim chrani sva data.
Oproti tomu malé procento firem tento zplsob ochrany nevyuzivd nebo o ném nema
prehled, miiZze se tedy jednat o malé rodinné firmy, které vidi zbyte¢né vynalozené usili ¢i

finan¢ni ztratu.

Pouzivate pro komunikaci mimo spolecnost elektonicky podpis nebo
elektronickou pecet?

15,2% -

- Ano
0 e

Ne, nevim o co jde

27,3% — T 57,6%

Obr. 10. Vyuziti elektronického podpisu ve firmach

Podniky, které vyuzivaji elektronického podpisu, odpovedély, jaky druh elektronického
podpisu vyuzivaji (obr. 11). Ve vétsin€ ptipadi se jednd o uznavany elektronicky podpis,
jenz je Ceskou specialitou a vyuZziva jej (65,2%) dotazanych firem, déale pak kvalifikovany
elektronicky podpis vyuziva (17,4%) a stejny podil tedy (17,4%) nevi, jaky druh vyuziva.
Vétsina firem tedy pouziva Cesky specidlni piipad elektronického podpisu, tedy uzndvany

elektronicky podpis.
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Folkud ano, jaky druh elektronického podpisu pouZivate?

100%

5%
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&
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% - -
8 Zarufeny dedranidaf padpis O Umdvany dekdraniddf padpis
0 Kvalifileavany & ddrani dof padpis @ Nevm

Obr. 11 Nejpouzivanéjsi druh elektronického podpisu

Z moznych autorizacnich autorit, které se v ¢esku nachazeji, se pro vydani certifikatu pro
elektronicky podpis (obr. 12), nejvice firem hlasi k vyuziti sluZzeb spolec¢nosti 1. CA
(39,1%), dale pak sluzeb Ceské Posty (21,7%) a v neposledni fadé sluzeb Eidentity (4,3%),
zbytek vyuziva jinych sluzeb.

Pokud vyuzivate elektonicky podpisfelektronikou pecet. U jaké certifikacni
autority mate vytvoreny certifikat?

(a0

eska posta

Eidentity

Nevim

!

39,1%

Obr. 12. Nejvyuzivanéjsi certifikacni autorita
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Co se ty¢e bezpecnostni politiky ve firmach, byla dotazujicim firmédm polozena otazka, zda
dovoluji svym zaméstnanciim pracovat na svych vlastnich zatizenich (obr. 13). Ve vétsing
pfipadd to firmy striktné zakazuji (48,5%), aby zabranily riziku, Ze zaméstnanec bude
vynaset firemni data ve svém zafizeni nebo infikuje firemni sit’ svym zatizenim. Nekteré
firmy vSak toto privilegium nékterym svym zaméstnanciim dopiavaji (42,4%), jedna se o
skupiny zaméstnanct, ktefi prosli bezpecnostni provérkou a Skolenim a ru¢i sami za
bezpecnost firemnich dat. Malé procento firem svym zaméstnanciim sva zafizeni povoluje
bez vyjimek (9,1%). V tomto piipadé, se spolecnosti déli na dva tabory, kdy jedna striktné
zakazuje svym zaméstnancim vyuziti svych zafizeni a tim pfedchazeji moznym rizikiim a
na druhou stranu firmy, které spoléhaji a véii skupiné schvalené skupiné odpovédnych

pracovnikii.

Smi ve vasi spole¢nosti pouzivat zaméstnanci pro praci vlastni zafizeni
(smartphone, laptop, atd.) a pfipojovat ho do firemni sité?

9,1%

- Ano

Ano, ale jen schvalena
skupina zaméstnanci

Ne

48,5 %

42,4%

Obr. 13. Vyuziti vilastnich zarizeni ve firmdch

Na zéklad¢ ptfedchoziho dotazu, byla firmdm polozena otdzka, zda nechéavaji své
zameéstnance si svoji praci odnést domti (obr. 14). Jen malé procento (18,2%) firem tuto
moznost zameéstnancim povoluje. Dalsi skupinou jsou firmy, které to povoluji jen
schvalené skupiné zaméstnancl (30,3%) a ve vétSiné piipadi (54,5%) to svym
zamé&stnancim striktné zakazuje. Je tedy ziejmé, Ze firmy si své data chrani a nechtéji, aby
byla vynasena mimo spolecnost. Oproti tomu malé procento, to svym zameéstnancim
povoluje, ale bude se jednat o vySe postavené zameéstnance, ktefi svoji praci nemohou

odlozit na druhy den.
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Obr. 14. Cetnost prdce z domova

Posledni dvé otazky se tykaly nadchézejici problematice GDPR (obr. 15-16), snad vétSina
odpovidacich méla povédomi o ptichazejicim natizeni GDPR (97%) a jen malé procento
(3%) nevédélo, co to GDPR je. Jak je patrné zodpovédi vétSina firem s touto
problematikou sezndmena a chce ji n€jakym zplisobem ftesSit (75,8%), naopak nékteré
odpovidajici firmy si jes$t€ nejsou jisti, jak budou GDPR implementovat (21,1%) a jen
(3%) odpovidanich zatim nebude nadchdzejici nafizeni fteSit (3%). Jak je patrné
z odpovédi, vétSina firem si je védoma problematikou a také moznych sankci, které je
muZou v pfipadé poruseni implementace GDPR postihnout. Malé procento odpovidajicich

firem neni patrné s moZznymi nasledky opomenuti GDPR seznameno.
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Mate povédomi o problematice GDPR, jejiz nafizeni zatne platit v kvétnu
letosniho roku (2018)

3,0% 1

- Ano

- Nevi, o co se jedna

L=
97,0%

Obr. 15. Povédomi firem o GDPR

Zabyva se vase spolefnost implementaci GDPR?

Obr. 16. Implementace GDPR ve firmach
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7 MODELOVY PRIKLAD FIRMY A APLIAKCE
PROGRAMOVEHO VYBAVENI PRO MALE A STREDNI
PODNIKY

Na zéklad¢ dotaznikového prizkumu a vysledkl, bude vytvoifen modelovy piiklad malé
firmy. Cilem je navrhnout dostate¢né programové zabezpeCeni firmy s nizkymi néklady
pro malé a stiedni podniky. Déle pak bude i soucasti navrhnout bezpe¢nostni politiky

firmy, ktera by méla slouzit jako prevence pii ochran¢ dat.

7.1 Popis modelového podniku

Mala ¢i stfedni firma o 20 zaméstnancich, pracujici v oboru sluzeb pro zdkazniky. Firma se
potykd kazdy den s citlivymi daty uZzivateld, které dale zpracovdva pro svij pruzkum.
Zisky firmy jsou dostacujici pro chod celého podniku a je ochotna investovat mensi ¢astku

do nového programového zabezpeceni svych dat.

Vzhledem blizici se mu terminu (25. 5. 2018), kdy pfijde v platnost nové natizeni o
ochrané osobnich udajii neboli GDPR, je potieba, aby firmy na zabezpeceni svych dat
dbali. Toto nafizeni ma pfinést vétsi a spolehlivéjsi ochranu osobnich dat klientd c¢i
obCanid. Firmy se proto musi tomuto nafizeni ptizpusobit, protoze se toto nafizeni tyka
vSech firem ¢i osob, které néjakym zpisobem zpracovavaji osobni udaje. V piipadé
poruseni nebo nedodrZeni n€kterych z novych natizeni firmam hrozi astronomické pokuty,

které by mohly vétsinu firem finan¢né poskodit.

7.2 Bezpecnostni politika firmy

V kazdé firmé je nejslab$im ¢lankem v bezpecnostnim systému lidsky faktor. Aby se mira
rizika minimalizovala, je potfeba sepsat dokument, kterym se budou zaméstnanci fidit a
dodrzovat jej. Jednd se o bezpecCnosti politiku firmy, ktera sepisuje urcita pravidla

v ochrané firemnich dat.

V prvni fadé je tfeba si urcit, kdo je zodpovédny za ochranu firemnich dat a urcit
tak zodpovédnou osobu ¢i oddéleni, které se o tuto problematiku bude starat. Tato

osoba/oddéleni by méla navrhnout dostatecné efektivni zabezpeceni a spravu dat.
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Vlastni zafizeni na pracovisti

Firma by si méla urcité, zda svym zaméstnancim dovoli pouzivat sva vlastni zafizeni.
Velkou vyhodou pro malé firmy je vtomto piipadé¢ velkd tspora financnich zdrojt
s pofizovanim technického vybaveni. Zaméstnanec pouziva vlastni zafizeni a neni tieba
mu pofizovat firemni zafizeni (PC, noteebook, mobil, atd.). S tim je vSak spojena i mira
rizika, ktera tato vyhoda pfindsi a tim je bezpecnost téchto zafizeni. Zatizeni mohou byt

infikovany od Skodlivych virti, neaktualizovana a bez dostate¢né ochrany.

Doporucenim tedy ziistava, Ze pokud firma svoli svym zaméstnanciim pouzivat
vlastni zatizeni, méli by nejprve schvalit skupinu zaméstnanci, ktefi se mohou pfipojit do
firemni sit¢. Naptiklad filtrace MAC adres na routeru, zvlastni oddélena sit, atd.
Pfipojovani do priméarni firemni sit€¢ by tedy mélo zistat pouze vysadou klicovym

zameéstnancum.
Prace z domu

Je problematika uzce spojend s pouzivanim vlastnich zafizeni na pracovisti, pokud
zamé&stnanec pracuje na vlastnim zafizeni, je velice pravdépodobné, ze si svoji praci
odnese 1 domtll na svém zafizeni. Tim vznikd tfada rizik, jako ztrata zafizeni, Unik dat,

zproneveéteni informaci, kradez, atd.

Doporuceni je tedy opét, pokud je to nezbytné nutné, schvalit klicovou skupinu
zameéstnanci, ktefi si mohou brat svoji praci domu. Také, aby tito zaméstnanci fadné svoji
praci zalohovali napt. pomoci cloudové sluzby, nebo na firemni zaloZzni disk ¢i NAS
zafizeni. Pokud ma zaméstnanec sva data ulozena ve svém zafizeni, je potieba je i Sifrovat
v ptipad¢ ztraty tohoto zatizeni. Také velkym problém je zalohovani citlivych dat na
prenosné flashdisky, které si snadno mohou ztratit nebo mohou byt odcizeny. Tento zptsob

zalohy nedoporucuji z hlediska vysoké miry rizika ztraty nebo odcizeni.

7.3 Navrh programového vybaveni

Jsou to programy, které napomahaji k lepSi bezpecnosti firemnich dat. Vybér téchto
programt bude bran z hledisek funk¢nosti, popularity a predevsim ceny. Vybérem jsem se
tidit podle vysledki dotaznikl, hodnoceni a recenzi na internetu. Vysledkem by mély byt,
co nejefektivnéj§i programové vybaveni pro ochranu malych a stfednich firem, za co

nejpiijatelnéjsi cenu.
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7.3.1 Programy pro Sifrovani

Skupina programtl, kterda ma na trhu velké zastoupeni. V rdmci tohoto vybéru je nutné si
uvédomit, co vSe chceme od programu, aby umél Sifrovat. Podle vyhodnoceni dotaznikt
firmam nejvice zélezi na Sifrovani zaloh, které by méli byt jednoznacné Sifrovany, at’ uz se
nalézaji na externich zatizenich nebo NAS zafizenich. Poté by to méli byt data ulozena
pfimo na koncovém zaftizeni, pokud hrozi riziko, Ze na PC mize vniknout nezndmé osoba.
Do vybéru téchto programti byly zatazeny 3 programy, které se svoji funk¢énosti vyrovnaji

a jsou nejvhodnéjsi volbou.
VeraCrypt

Je nastroj pro Sifrovani dat, ktery navazuje na historicky oblibeny a dnes jiz nepouzivany
TrueCrypt. Velkou vyhodou VeraCryptu je cena licence, kterd je naprosto zdarma. Licence
s datovymi kontejnery, které zaSifruje, tyto kontejnery se poté tvaii jako bézny soubor a je

mozno je pfesouvat, kopirovat, atd.
AxCrypt

Poslednim z kandidati je AxCrypt, nastroj kterd dokaze Sifrovat celé diskové oddily, tak i
predev§im moznost docasného Sifrovani, které mize wuzivatel vyuzivat v ptipadé

zaSifrovani ptilohy email, po staZeni emailu je pfiloha automaticky deSifrovana.

7.3.2 Programy pro zalohovani

Jednoduché pravidlo, zni, kdo nechce pfijit o své data, musi zalohovat. Prave proto existuji
nastroje pro zalohu, vétSina téchto programi je dostupnd opét ptimo na webu a je tak lehce
ziskatelnd pro vyuzivani ve firemni sféfe. Do vybéru byly opét vybrany tfi moznosti

nastroju, které by mély byt to nejvhodnéjsi volbu pro zélohovani firemnich dat.
Zaloha ve Windows

Funkce historie soubort, ktera je jiz zabudovana v opera¢nich systémech piimo od
Microsoft Windows, nam napomaha uchovévat naSe data. Stac¢i vybrat disky, ktery chceme
do této zalohy ptidat umisténi pro zalohu (NAS, zédlozni disk, atd.). V pfipadé€, Ze chceme
tyto data obnovit v pfipad¢ ztraty ¢i poskozeni lze touto funkci tyto data opét obnovit. Ve
Windows lze také pomoci starSiho néstroje v ovladacich panelech vytvoftit celou bitovou

zalohu disku. Vyhodou tohoto feSeni, je jednoduchost, kdy se nastroj nachéazi piimo



UTB ve Zliné, Fakulta aplikované informatiky 46

v systému a firma se nemusi starat o hledani jinych nastrojii a pak je to pochopitelné cena,

ktera je zahrnuta piimo v cen¢ licence opera¢niho systému.
Acronis True Image

Velmi pouzivany a spolehlivy nastroj pro zalohovéani dat. Je vybaven funkcemi pro
zalohovani jednotlivych slozek nebo celych diskti. Tyto zalohy je pak mozné ukladat na
zalozni disk, NAS zafizeni nebo externi zafizeni. Velkou vyhodou tohoto néstroje je i
pritomnost moznosti Sifrovani citlivych dat pomoci Sifry AES. Acronis True Image 2018

pro tii PC lze ziskat v cené 1599 K¢.
Bvckup 2

Jednoduchy a kvalitni nastroj pro zalohovani. Nastroj hraje na svoji jednoduchost, oceni
pfedev§im malé firmy, které nemaji moc IT zkuSenosti a nechtéji se jim studovat ovladani
slozitych programil. V programu sta¢i zadat, co chceme zalohovat a kam to chceme
zalohovat. Zaloha se poté bude provadét kazdy 6 hodin (zkuSeni uzivatelé mohou toto
nastaveni zménit). Zalohovat jde opét na externi ulozisté, NAS zafizeni ¢i zalozni disky.

Bvckup 2 1ze vyzkousSet ve zkuSebni verzi na 2 tydny, licence stoji okolo 500 K¢.

7.3.3 Programy pro ukladani kli¢i a hesel

Programy urcené spiSe IT spravcim sité. Tyto programy se vyuzivaji pro uchovani hesel,

nelze si nikdy zapamatovat vSechna pouZivana hesla ve firmé.
KeePass

Program pro spravu hesel, ktery se chlubi licenci zdarma. Hesla jsou uloZena v programu a
zaSifrovana na lokdlnim disku. O bezpecnost je v tomto piipadé postarano pomoci

certifikatu, kdy ato¢nikovi nebude stacit ziskani hesla do programu.
LastPass

Jeden z velmi populdrnich a oblibenych programii pro spravu hesel. Vyhodou je propojeni
s mobilni aplikaci, kterd je velmi praktickd nebo vygenerovani nového bezpecného hesla.
LastPass mé& moznost uchovéavat krom hesel také rizné ptilohy jako dokumenty,
poznamky, apod., které jsou poté odkudkoliv dostupné. V zdkladni verzi je tento program

zdarma a pokrocilé sluzby si Ize doobjednat za 50 K¢/na mésic.
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ZAVER

Tato diplomova prace mela za ukol zjistit souCasny stav na poli nastrojii a situaci
zabezpeceni dat se zaméfenim na malé a stfedni firmy. Pfipadnym firmém by méla
poukazat a pfiblizit souc¢asné bezpecnostni hrozby, které firemnim datim hrozi. Na zaklad¢
poukazani hrozeb také poukazat na moznosti ochrany dat jako Sifrovani, zalohovani a
vyuziti elektronickych podpisii. Vysledkem dotaznikového prizkumu bylo zjisténo, Ze
vétsina firem se bezpecnosti dat zabyva a neni jim lhostejna. Kazda mensi ¢i stfedni firma
by méla mit zavedenou bezpecnosti politiku své firmy k ochrané svych firemnich dat.
Zaméstnanci by méli byt vzdy pouceni a proskoleni, jak firemni data chranit a jak
pfedchdzet moZznym rizikim. Zejména sva firemni data, zalohovat a nadéle Sifrovat
pomoci programu. V zavéru byly doporuceny vhodné softwarové néstroje pro ochranu dat,

pro mal¢ a stfedni firmy s ohledem na ekonomickou stranku.

Teoreticka cast je zaméfend na pojmy v oblasti dat, také se zaobira problematikou
soucasnych hrozeb, které mohou ohrozit ¢i poskodit firemni data. Dale se teoreticka ¢ast
zabyva Sifrovanim, elektronickymi podpisy a pecetémi. Jsou zde vymezeny zakladni druhy
elektronickych podpisti. V posledni fad¢ se prace zaobira Sifrovanim, kde jsou popsany
moznosti, jaké druhy zafizeni lze vyuzit pro zalohovani firemnich dat. V praci je také
popsana bezpecnostni politika zaméfend na vyuZzivani vlastnich zafizeni ve spole¢nost, na

préaci z domu ¢i na bezpecnost a vytvareni bezpe¢nych hesel.

rowr

V praktické casti byl proveden dotaznikovy prizkum, ktery mél za ukol zjistit
soucasny stav zabezpecCeni dat v malych a stfednich firmach. Dotaznik obsahoval 15
otazek zamétené na bezpe€nost, Sifrovani, zalohovani, vyuZzivani elektronickych podpisu a
povédomi o nadchazejicim pfichodu GDPR. Dotaznik byl podan v elektronické podobg,

kde se firmy anonymné¢ vyjadiovali. Vysledky byly analyzovany a posouzeny.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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DLT

IT

MAC

WPA
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GDPR

Domain Name System
Uninterruptible Power Supply
Evropska Unie

Universal Serial Bus
Local Area Network
Serial ATA

Network Attached Storage
Digital Linear Tape
Informacni Technologie
Media Access Control
Wi-Fi Protected Access
Service Set Identifier

General Data Protection Regulation
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