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ABSTRAKT

Diplomova prace fesi problematiku radiokomunikace v ramci poplachovych systému z po-
hledu aplikace radiovych modulil a zaiizeni. Uvodni &ast prace se zabyva analyzou legisla-
tivnich a technickych pozadavki na radiova zatizeni. Tyto informace jsou doplnény specifi-
kaci moznosti aplikace radiovych zatizeni v poplachovych systémech. Vystup prace pred-
stavuje navrh metodiky ovéfeni pozadavkii na radiova zafizeni a dale navrh doporuceni k

aplikaci radiovych zafizeni v poplachovych systémech.

Kli¢ova slova: poplachové systémy, radiovy ptenos, kmitoctové pasmo, instalace, posouzeni

shody

ABSTRACT

This diploma thesis deals with radicomunication within the alarm systems from the applica-
tion of radio equipment in alarm system perspective. The first part focuses on the analysis
of legislative and technical demands for radio equipment. This information is completed
with the specification of possibility of application of radio equipment in alarm systems. The
output of this thesis presents the suggestion of methods of verification of demands on radio
equipment and the suggestion of recommendation on how to apply radio equipment in alarm

systems.

Keywords: alarm security system, radio transmission, frequency band, installation, confor-

mity assessment
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UvVOD

V soucasné dob¢, nepiedstavuje veétsi problém aplikovat radiové zatizeni v oblasti
poplachovych systému. Témét kazdy vétsi vyrobee nabizi bezdratovou alternativu svého za-
bezpecovaciho poplachového a tisiiového systému. Radiovy pifenos mé predevsim vyznam
tam, kde by jind moznost propojeni komponent byla obtizné realizovatelna. Jde ptedevsim
o objekty, kde majitel nebo provozovatel pti stavbé nepocital s instalaci zabezpecovaciho
systému a veskeré dal$i stavebni upravy by naruSovali povahu provozu samotného objektu.
V praxi ztizovani poplachovych systému je svazano danymi normami, které je nezbytné do-
drzovat, aby byla zajisténa kvalita a spravna funkce tohoto druhu. Pravé proto je nezbytné,
aby mél projektant povédomi o t€chto norméch a znalost problematiky bezdratovych insta-

laci (ruseni, konstrukéni ptekazky, jaky typ zatizeni zvolit).

Cilem této prace je v teoretické Casti analyzovat predevsim legislativni a technické
pozadavky na radiova zatizeni. Vytvoreni piehledu legislativniho rdmce vztahujiciho se na
radiova zafizeni a nim spojenych nalezitosti (Evropské smérnice, nafizeni vlady, zakony).
Piinos této Casti, pfedstavuje zorientovani se v problematice posuzovani shody radiovych
zatizeni vyplivajici ze zdkonu €. 426/2016 Sb., ktery je v tuzemském prostiedi v této oblasti
klicovy. Tato ¢ast zaroven mize mit pfinos pro budouci vyrobce ¢i distributory chystajici se

uvadét tento typ zafizeni na nas trh.

V praktické ¢asti je snaha pfedevs§im objasnit problematiku moznosti ovéfeni poza-
davkt na radiové zatizeni a zpracovani doporuceni k aplikaci radiovych zafizeni ¢i modult
v oblasti poplachovych systémi vyuzitelnych v praxi. Tento typ doporuc¢eni miize byt pii-
nosny jak pro subjekty, které tento typ systému instaluji, tak pro objasnéni problému spja-
tych s bezdratovym pienosem signalu v oblasti PZTS a s tim spojenymi postupy, které by
mgéli byt zvoleny pro bezproblémovy provoz systému tohoto typu. Jednotlivd doporuceni a
ukazky vychazi jak z instalacnich manuald, tak vS§eobecnych doporuceni tykajicich se Sifeni
elektromagnetickych vin ve stavebnich objektech. Je zde zahrnuta soucasna nabidka bezdra-
tovych poplachovych a zabezpecovacich systémil na tuzemském trhu, od které se jednotlivé

doporuceni odviji (sortiment opakovaci, radiovych modull).
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1 ZAKLADNI LEGISLATIVNI POZADAVKY NA RADIOVA
ZARIZENI

Za radiové zafizeni lze povazovat elektricky nebo elektronicky vyrobek, jehoz podsta-
tou je zamérné vysilani nebo pfijimani radiovych vin, za ucelem radiové komunikace nebo
radiového urcovani, ale také elektricky/elektronicky vyrobek, ktery je nutné doplnit o pii-

sluSenstvi (anténa) tak aby mohl zdmérn¢ vysilat nebo piijimat radiové viny.

Za regulaci v radiokomunikacich v oblasti Evropské Unie je zodpovédna Evropska ko-
mise a jeji rozhodnuti jsou bezpodminecné€ zdvazna. Jde piedev§im o vyuzivani kmitoctl
(Radio Spectrum Committee — RSC) a radiova zafizeni (Telecommunication Conformity

Assessment and Market surveillance committee - TCAM ).

Radiové
parametry

Elektricka

bezpeénost EME

Smeérnice 2014/95/ES

Smérnice 2014/30/EU

Smérnice 2014/53/EU

___________ T

Narizeni viady €.
118/2016 Sb.

Narizeni vlady ¢&.
117/2016 Sb.

Nartizeni vlady ¢.
426/2016 Sb.

Zakon €. 102/2001 Sb.

Zdkon ¢&. 90/2016 Sb.

Obr. 1 Legislativni pozadavky na radiové zarizeni v Ceské republice

Radiova zaiizeni se v Ceské republice ¥idi smérnicemi, natizenimi vlady a zakony, které
jsou niZe uvedeny a zobrazeny na obr. 1. Tyto pfedpisy se tykaji predevsim elektrické bez-
pecnosti, elektromagnetické kompatibility a radiovych parametra. Tato zdkonnd legislativa

je zcela zdvazna a nezbytnd pro provoz radiovych zatizeni na nasem tzemi.

e Smérnice 2014/35/EU — Tato smérnice se tyka harmonizaci pravnich ptedpisu ¢len-
skych statu dodavani elektrickych zatizeni uréenych k pouZzivani v urcitych mezich
napéti na trh. S touto smérnici je také pouzivana zkratka LVD — Low Voltage Di-
rective, vztahuje se na zafizeni od 50 do 1000 V AC nebo od 75 az 1500 V DC. Cilem
této smérnice je piedevSim zajistit vysokou uroven ochrany zdravi a bezpecnosti

osob, domaécich a uzitkovych zvitat a majetku [1].
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Smeérnice 2014/30/EU — Jde o smérnici zabyvajici se také harmonizaci pravnich
predpisi a to v oblasti elektromagnetické kompatibility (EMC). Jsou zde kladeny ve
své podstaté dva obecné pozadavky na to, jak maji byt zafizeni navrzena a zkonstru-
ovana a to tak ze, nepfesahuji uroven, za niz radiova a telekomunikaéni zatizeni nebo
jind zafizeni nejsou schopna fungovat v souladu s uréenym pouzitim. A zaroven tyto
zafizeni dosahuji urovné odolnosti vici elektromagnetickému ruseni, které je oceka-
vano pii jejich provozu. Dale jsou také zminény zvlastni pozadavky na pevné insta-
lace o to tak, Ze pevna instalace musi byt instalovana s pouzitim spravné technické
praxe [2].

Smérnice 2014/53/EU — Jedna se o smérnici posuzovani shody radiovych zafizeni
pfi jejich dodavani na trh. Stanovuje pravni ptedpisovy ramec pro dodavani radio-
vych zafizeni na trh a jejich uvadéni do provozu v oblasti Evropské Unie. Smérnice
se nevztahuje na radiova zafizeni, které se vylucné tykaji obrany a bezpec¢nosti statu,
¢i k ¢innostem statu v oblasti trestniho prava. Oproti pfedchozi smérnici 1999/5/ES
mnozstvi zmén v oblasti jak uZ posuzovani shody, tak zmén vystraznych znakt. Tyto
zmény jsou podrobnéji popsany v nasledujicich podkapitolach. Platnost a pfechodné

obdobi jsou zndzornény na obr. €. 2.

Prechodné obdobi RED

Prechodné obdobi
RED stata EU

< Ll

R&TTE R&TTE

12.6.2014 13.6.2016 13.6.2017

i

< > > >
R&TTE akeeptovana R&TTE akeeptovana RED
v eele EU/ v celée EU/ akceptovana R&TTE

RED neakceptovana RED akeeptovana neakeeptovana v EU

Obr. 2 Platnost smérnice RED [3], upravil Macho, 2018

K Evropské smérnici 2014/53/EU byla vydana takzvand Guide to RED 2017 (Radio

Equipment Directive). Tato zhruba 50 strankova ptirucka je dostupna v anglickém jazyce a
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je oficialn¢ doporucend k pouziti Ceskym telekomunikacnim uradem. Slouzi piedevsim

k lepsi interpretaci vyse uvedené smérnice. Obsahuje piredevsim informace o uvadéni na trh

¢1 do provozu. Dale piehledné specifikuje stanovené pozadavky pro radiova zafizeni, ktera

se tykaji bezpecCnosti a zdravi, elektromagnetické kompatibility a Gcelu vyuziti radiového

spektra [4].

Natizeni vlady €. 118/2016 Sb. — Obsah tohoto natizeni vlady predstavuje posuzo-
vani shody elektrickych zafizeni urenych pro pouzivani v urcitych mezich napéti
pfijejich dodavani na trh. Zpracovava piedpis Evropské Unie 2014/35/EU. Obsahuje
obecné podminky, ochranu pted nebezpecimi, kterd mohou byt zplisobena elektric-
kym zafizenim a také nebezpe€imi, ktera mohou vznikat ptisobenim vnéjsich vlivi
na elektrické zafizeni [5].

Nafrizeni vlady ¢. 117/2016 Sb. — U toho nafizeni vlady jde znovu o zpracovani
smérnice Evropské Unie a to konkrétné smérnice 2014/30/EU. Jedna se o posuzovani
shody vyrobk z hlediska elektromagnetické kompatibility pii jejich dodavani na trh
[6].

Narizeni vlady ¢. 426/2016 Sb. — Natizeni se tyka posuzovani shody radiovych za-
fizeni pii jejich dodavani na trh, nabylo ucinnosti 7. ledna 2016 a stalo se nahradou
za NV ¢&. 426/2000. Za obsah nafizeni se povaZuje zpracovani smérnice Evropskeé
unie 2014/53/EU [7].

Zakon ¢. 90/2016 Sb. - Zakon o posuzovani shody stanovenych vyrobkii pri jejich
dodavani na trh. Diky tomuto prepisu zdkona miZe vlada pfejimat do ceského prav-
niho fadu nové smérnice Evropské unie formou vladnich nafizeni. Tento zakon se
tyka nejen radiovych zafizen4, ale také vybuSnin, vah s neautomatickou ¢innosti, vy-
tahtl, tlakovych zafizeni, zafizeni k pouZiti v prosttedi vybuchu, jednoduchych tla-
kovych nadob, elektrickych zatizeni, osobnich ochrannych prostredkil, lodni vystroje
a rekreacnich plavidel a vodnich skutrti. VSechny vyrobky spadajici do této kategorie
musi byt vyrobeny v souladu s pozadavky, které jsou urceny piislusnymi vladnimi
nafizenimi. Za poruseni toho zakona o posuzovani shody stanovenych vyrobku pfi
uvedeni na trh jsou stanoveny vysoké sankéni pokuty, fyzickym osobadm az do vyse

20 miliont korun a osobam pravnickym az do ¢astky 50 milionti korun [8].
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e Zakon €. 102/2001 Sb. - Zdakon o obecné bezpecnosti vyrobkit a o zmené nekterych

zdakonii (zakon o obecné bezpecnosti vyrobkii). Tento zakon predstavuje stézejni za-

kon v oblasti ochrany zdravi pfed nebezpecnym vyrobkem. Jakozto obecny zékon

upravujici ochranu zdravi pied nebezpecnym vyrobkem jeho obsahem jsou také za-

kladni povinnosti subjektli — predevsim vyrobctim, zpfistupniujici vyrobky spotiebi-

telam. Zaroven také stanovuje sankce za neplnéni povinnosti a také dohled nad bez-

pecnosti vyrobkil dovazenych ze tietich zemi [9].

1.1 Kmitoctové pasma

Kmitoctové pasmo je v soucasné dobé rozdéleno dle vyhlasky ¢. 105/2010 Sb. (né-

rodni kmitoc¢tova tabulka) na devét pasem. KliCovou vlastnosti pro kazdé kmitoc¢tové pasmo

vvvvv

Tab. 1 Kmitoctova pasma radiovych vin podle vyhlasky ¢. 105/2010 Sb. [10]

Cislo pasma | Symboly Rozsah kmitocti Délka viny (dolni | Metrické zkratky
N (dolni mez mimo, mez mimo, horni pro pasma
horni mez véetné¢) mez véetné)

4 VLF 3-30 kHz 100-10 km Mam

5 LF 30-300 kHz 10- 1 km km

6 MF 300-3000 kHz 1000-100 m hm

7 HF 3-30 MHz 100- 10 m Dm

8 VHF 30-300 MHz 10- 1 dm m

9 UHF 300-3000 MHz 10- 1 cm dm

10 SHF 3-30 GHz 10- 1 mm cm

11 EHF 30-300 GHz 10- 1 mm mm

12 -—- 300-3000 GHz 1-0,1 mm ---

Frekvencni spektrum lze oznacit za ptirodni bohatstvi, a pro jeho pouziti je naprosto

nezbytné pouziti a provoz v téchto pasmech regulovat a davat mu jasny fad, to jak z hlediska

tuzemského tak celosvétového. K této ¢innosti slouzi tzv. ITU (Mezindrodni telekomuni-

ka&ni unie). Ceska republika je len ITU od pocatku roku 1993 a zakladnim organem pro

zajisténi ¢innosti v oblasti telekomunikaci je povéten Cesky telekomunikaéni utad (CTU).

Jednotliva kmito¢tova pasma jsou rozd€lena na civilni (C) a necivilni (NC) vyuzivana Ar-

madou Ceské republiky a Ministerstvem obrany. CTU pfi koncepci radiovych kmitoéti vy-

chdzi z valné vétSiny z pravnich ptedpisti Evropské komise a Konference doporuceni evrop-

skych post a telekomunikaci (CEPT).
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Pravomoci a plisobnosti CTU jsou dana ptredevsim témito zakony:

e zakonem €. 127/2005 Sb, o elektronickych komunikacich a o zméné nékterych sou-
visejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich pred-
pist.

e zékonem €. 29/2000 Sb, o postovnich sluzbach a o zméné nekterych zakoni (zékon
o postovnich sluzbach), ve znéni pozd¢jsich predpist,

e zakonem €. 206/2005 Sb, o ochran¢ nékterych sluzeb v oblasti rozhlasového a tele-
vizniho vysilani a sluZeb informacni spolecnosti, ve znéni zédkona €. 281/2009 Sb.,

e zakonem ¢. 69/2006 Sb, o provadéni mezinarodnich sankci, ve znéni pozdéjsich
piedpisa,

e zakonem €. 634/1992 Sb, o ochran¢ spotiebitele, ve znéni pozdéjsich predpisa [10].

1.2 Oznaéeni CE

Velké mnozstvi vyrobki predtim, nez se mohou dat do prodeje v zemich Evropského
hospodaiského prostoru - EHP (zemé& EU, Island, Lichtenstejnsko, Norsko) musi ziskat
oznaceni CE - Conformité Européene. To dokazuje, Ze vyrobek prosel posouzenim a splituje
zdravotni, bezpecnostni a environmentalni pozadavky Evropské Unie. Oznaceni CE se tedy
pouziva na vyrobky, se kterymi je obchodovano na uzemi EHP, nezaleZi, jestli byly vyro-
beny v EHP nebo mimo né;j. SlouZi jako hlavni ukazatel (ne ov§em jako diikaz) shody s prav-
nimi pfedpisy Evropské Unie a umoziiuje volny pohyb vyrobki na trh v EHP. Zaroven by

CE nemé¢lo slouzit jako na komer¢ni ucely — nejde o marketingovy nastroj.
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Oznaceni CE, se umist'uje na vyrobek viditelné, ¢iteln€ a nesmazatelné. Existuje
ovsem vyjimka, pokud to vzhledem na povahu vyrobku neni mozné nebo povoleni musi se

oznaceni CE uvést na obal, jestli ho vyrobek ma a uvést to v privodni dokumentaci.

(€1234 O &
R

—_— - Cislo Piktogram

onlormite notifikované tridy zafizeni -

Europée ; -y -
P osoby stary/novy

Obr. 3 Znaceni zarizent

Ptedpoklady pro moznost umisténi CE na produkt:

1. Zjisténi harmonizovanych norem a Smérnic EU, s témito normami, které se na pro-
dukt vztahuji.

Zkontrolovani pozadavk specifickych pro konkrétni produkt.

Zjisténi nutnosti nezavislého hodnoceni shody notifikovanym organem.
Ptezkouseni produktu a samotné ovétreni shody.

Zajisténi technické dokumentace v rozsahu pozadavk pfislusné smérnice EU.

A O e

Umisténi oznaceni CE na produkt dle EU prohlaSeni o shodé¢ [11].

"Conformité Européenne" "China Export"

Obr. 4 Oznaceni ,,pravého CE* vs. falesného CE [12]
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1.2.1 T¥idy radiovych zarizeni

Podle rozhodnuti Evropské komise ¢. 2000/299/EC se stanovuje pocatecni klasifi-
kace radiovych zafizeni, telekomunikacnich koncovych zafizeni a pfidruzenych identifika-

tort do nésledujicich tfid:

e Trida I- jedna se o zafizeni, ktera lze bez jakéhokoliv omezeni uvadét na trh a do
provozu bez jakéhokoliv omezeni v ramci celé Evropské unie. Znaci se béZznou znac-
kou CE

e Tiida 2 —radiova zafizeni, u kterych je uplatnéno omezeni z hlediska jejich uvadéni
na trh nebo do provozu nejméné v jednom staté Evropské unie. Zatizeni je oznaceno

CE a vystraznym piktogramem, tak jak je uvedeno na obr. 2 [13].

1.2.2 Obsah EU prohlaseni o shodé

Obsah EU prohlaseni o shod¢ musi obsahovat jisté nalezitosti, bez téchto udaji je
prohlaseni neplatné. Existuji dvé varianty prohlaSeni o shod¢, jedno by se dalo nazvat Gplné
a druhé zkracené, kde jsou pouze zékladni idaje o vyrobci, typu zafizeni a je vysloven soulad
s danou smérnici ¢i normou. V zavéru tohoto dokumentu bude uveden internetovy odkaz na

uplné znéni prohlaseni o shod¢ [14].
PIné prohlaseni obsahuje:

e typ radiového zafizeni (Cislo vyrobku, typu, série nebo sériové ¢islo),

e adresa a jméno vyrobce i jeho zplnomocnéného zéstupce,

e skutecnost, Ze se prohlaSeni vydava na vyhradni odpoveédnost vyrobce,

e konkrétni pfedmét prohldseni (identifikacni znaky, které by umoznily radiové zafi-
zeni zpétné€ vysledovat,

e popsané smérnice a normy, se kterymi je predmét ve shodé,

e odkazy na pfislusSné harmonizované normy, véetné jejich identifikacnich cisel a
verzi,

e v pfipadé ptrezkousSeni uveden typ certifikatu,

e v urcitych ptipadech popis ptisluSenstvi, softwaru a soucasti,

e podpis [14].
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1.3 Posuzovani shody vyrobku

Jeden z klicovych pozadavkii na radiova zafizeni je posouzeni o shodé. Bez tohoto
ovéfeni neni mozné zatizeni jak vyrabeét, tak distribuovat. Tento krok je spjat s velkou agen-

dou legislativy a riznych druhti zkousek.

Provadéni posouzeni shody vyrobku se realizuje na zakladé moduli posuzovani
shody, ptipadné jejich kombinaci. Jednotlivé moduly zahrnuji postupy a tkony, které jsou
pii postupu posuzovani shody zajistovany vyrobci nebo zplnomocnénymi zastupci a sub-

jekty podilejici se na samotném posouzeni shody.

Moduly specifikuji pfedevsim jednotlivé zplisoby, jak budou vyménovany informace
mezi vyrobcem a oznamenym subjektem (dokumentace k vyrobku, vyrobé, k systému ja-
kosti, posouzeni vhodnosti vyrobku, podrobnosti o odbéru vzorki vyrobku, zkouSeni vzorki
vyrobku nebo jejich prototypt, odliSnosti pii sériové a kusové vyrob¢ a postupy pii auditech

systému jakosti).

Za predpoklady shody se povazuje, pokud je vyrobek ve shod¢ s harmonizovanymi
normami nebo jejich ¢astmi, na které byly publikovany odkazy v Utednim véstniku Evrop-
ské unie. Pokud ovSem neexistuji harmonizované normy a stanovi tak natizeni vlady, zve-
tejni Utad ve Véstniku Utadu pro technickou normalizaci, metrologii a statni zkugebnictvi
zminku o jiz existujicich ¢eskych technickych normach a technickych dokumentech piede-
pisujicich technické pozadavky, které jsou brany za vhodné pro korektnost pifi posuzovani

shody.

Pti posuzovani shody radiovych zafizeni a jejich doddvani na trh je nutné se fidit
Natizenim vlady ¢.426/2016 Sb. u¢inné od 7. 1. 2017. Obsahem tohoto natizeni je zpraco-
vani pfislusného piedpisu Evropské unie (Smeérnice Evropského parlamentu a Rady

2014/53/EU)
Vyrobce jako takovy je povinen provést posouzeni shody na soulad se zdkladnimi poza-

davky natizeni vlady uvedenych vyse. Jde predevsim o:

e ucelené vyuziti kmitoctového spektra (radiové parametry),
e clektromagnetickd kompatibilita - EMC

e bezpecnost a ochrana zdravi.

Pokud jsou radiova zafizeni pokryta harmonizovanymi normami CSN ETSI EN, jsou pak

posouzeny dle modulu A (bez ucasti notifikované osoby — ozndmeného subjektu). Modul
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B+C lze také vyuzit i modul H (s ucasti notifikované osoby). Tyto moduly jsou dopodrobna
rozepsany v piiloze Natizeni vlady. Zajimavosti je, Ze tento postup je totozny pro radiova

vysilaci 1 pfijimaci zafizeni, v€etn€ rozhlasovych a televiznich piijimact.

Radiova vysilaci zafizeni, které nejsou pokryté harmonizovanymi normami, je nutné posu-
zovat dle modulu B+C nebo H, vzdy s ucasti notifikované osoby. Koncova telekomunikaéni
zafizen, ktera nejsou brana jako radiova zatizeni, nespadaji tedy pod toto konkrétni NV. Zde
je posuzovana pouze EMC a obecné postupy bezpec€nosti pro elektrotechnické vyrobky [7],

[15].

Technické pozadavky stanovené nafizenim vlady €. 117/2016 Sb. 1ze obsahové shrnout na-

sledovné:

e Uroven Elektromagnetického rugeni (EMI), které je zpiisobovano danym zafizenim,
nesmi piesahnout hranici za niz radiové a telekomunikacni zatizeni prestavaji fun-
govat v souladu s uréenym pouzitim.

e Dosahovat trovné odolnosti viici EMI, které se ocekava pti provozu v souladu s ur-
¢enym pouzitim, které témto zafizenim umoznuje fungovat bez nepftijatelného zhor-
Seni provozu v souladu s pouZitim k tomu uréenym.

e Pozadavky na pevné instalace jsou takové, Ze musi byt zafizeni instalovana s pouZi-
tim pravidel spravné praxe a s ohledem na tdaje o uréeném pouziti danych kompo-
nentt, tak jak je uvedeno v pfedchozich dvou bodech. Pravidla spravni praxe musi
byt dle zakona zdokumentovana a danou dokumentaci musi provozovatel instalace

nebo jim povétfend osoba uchovavat pro potieby organti dozoru [6].
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Zakladni poZadaviky
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Obr. 5 Prehled pozadavkii prokazani shody radiovych zarizeni dle smérnice RED

1.3.1 Modul A

Modul A, je oznacen jako vnitini kontrola vyroby. V tomto modulu jsou zahrnuty
vnitini kontroly navrhu a vyroby. V ramci toho modulu neni kladen za pozadavek zasah ze

strany notifikovaného organu [7].

1.3.2 Modul B

Modul B nese oznac¢eni EU pifezkouseni typu. Je v ném zahrnutéd faze ndvrhu a na-
sledné musi byt doplnén modulem uréenym k posuzovani faze vyroby. Certifikace EU pte-

zkouseni typu je vystavena notifikovanym organem [7].

1.3.3 Modul C

Tento modul je oznacovan jako shoda s typem, nasleduje po modulu B. Je zde stano-
vena shoda s typem podle certifikatu EU pfezkouSeni typu. V tomto modulu neni poZado-

vana zadna akce ze strany notifikovaného orgéanu [7].

1.3.4 Modul H

Modul H, neboli komplexni zabezpeceni jakosti. V tomto modulu je zahrnuta jak

faze névrhu, tak faze vyroby. Je postavena na zdkladu normy EN ISO 9001, konkrétné jak
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Jiz z ndzvu napovida zabezpecovani jakosti. Je zde vyzadovan zésah notifikovaného organu,
ktery je zcela odpovédny za schvaleni a dozor nad systémem jakosti pro navrh, vyrobu, kon-

trolu a piezkouSeni hotového vyrobku [7].

1.3.5 Vhodné postupy vyroby pro vyrobky podléhajici EMC testiim

Vhodny postup vyroby zatizeni podléhajici EMC je uveden v nasledujicim diagramu
obr. 2. kde jsou naplanovany EMC testy. Tyto testy obsahuji detaily funk¢niho a technického
popisu systému a subsystému, projevy poruch funkce, pravdépodobna citlivd mista, EMI
urovng, dil¢i testy, odpovidajici normy, metodiku zkouSek a potadi jednotlivych testl. Di-
vod vhodnosti toho testu je, ze veskeré véci jsou odladéné jiz pted EMC testem a nevznikaji
tzv. za pochodu nebo jiz pti vyrobé, co by mélo za nasledek vznik neprodejnych vyrobki a
poté velké zmény konstrukce, nasledované novym EMC testem. Nehled€ na vynalozené ne-
malé finan¢ni prostfedky a velké ztraty ¢asu. Pfi sestavovani planu testl EMC jak novych
vyrobkd, tak jejich inovaci Ize postupovat tak, Ze jsou analyzovany funkce zatizeni a para-
metry pouzitych signali v¢etné napajeni. Je dobré definovat si prostiedi, kde bude zatizeni
provozovano a piihlédnout na elektromagnetické vlastnosti v daném prostiedi, urcit nebez-
pecni elektromagnetické vlivy, které se v tomto prostfedi budou vyskytovat (pfepéti, pre-
chodové déje, vf a nf emise, nestabilita napajeni, elektrostatické vyboje). Je také nezbytné
ur¢it mezni hodnoty emisi odolnosti (tyto hodnoty urcuji ndrodni a mezinarodni normy —
nutnost urc¢eni normy daného vyrobku). Vyrobce nesmi zapomenout také na odpovidajici
rezervu emisi, rezervu odolnosti a kompatibilni troven. Zalezi samoziejmé na vyrobci, jak
se k testovani EMC postavi a tuto povinnost splni a své vyrobky prozkousi, a to tak aby
nebyl narusen plan, ktery si pfedem definoval a vyrobu a néslednou distribuci si tak co nej-

mén¢ zkomplikoval [16].
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Obr. 6 Nevhodny a vhodny postup procesu vyroby [16], upravil Macho, 2018

1.4 Oznamené subjekty a akreditované laboratoie v Ceské republice

Na tzemi Ceské republiky existuje pouze jedina notifikovana osoba pro oblast smér-
nice 2014/53/EU (autorizovana osoba pro oblast nafizeni vlady &. 426/2016 Sb.) a to Cesky
metrologicky institut (CMI) — laboratofe TESTCOM, sidlici v Praze 4, Hvozd’anska 3. Pro
vykon své ¢innost pouziva pro identifikacni notifikované osoby ¢. 1383/autorizovana osoba

¢. 250.

Tento institut mé autorizaci k ¢innostem posuzovani shody vyrobkil v rozsahu tohoto poveé-
feni pro celé spektrum radiovych vyrobkl. At uz od radiovych zatizeni kratkého dosahu
v pasmu kmito¢tu od 25 MHz — 40 GHz, tak pro ostatni radiova zatizeni (rozprostfené spek-
trum, radioreleové zafizeni nad 1 GHz, druzicové komunikace, automaticka ovladaci zafi-
zeni pro domacnost a podobné ucely, radioamatérska zatizeni pro komerc¢ni ucely, teleko-

munikacéni koncova zafizeni, rozhlasové¢ a televizni vysilace a prevadéce).
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Mimo jiné laboratorni zkousky radiovych zafizeni provadéji v CR tyto akreditované labora-

tore:

e Oblast EMC a zkousky elektrické bezpecnosti

(@]

©)

©)

o

o

Elektrotechnicky zkusebni tstav, s.p. — Praha
Vojensky technicky ustav, s.p. — Vyskov
Strojirensky zkusebni tstav, s.p. - Brno

TUV SUD Czech s. 1. 0. — Praha

Institut pro testovani a certifikaci, a.s. - Zlin

e Oblast zkousek radiovych parametri

o Cesky metrologicky institut - laboratore TESTCOM — Praha [17].

1.5 Dovoz radiovych zarizeni

Dle nafizeni vlady ¢. 426/2016 Sb. nemlize dovozce prohlaseni o shod¢ vystavit a

umistit na zafizeni. Musi tak ucinit vyrobce i v ptipad€ nachazi-li se mi EU. Pokud tedy chce

dovozce dovazet naptiklad mobilni telefony nebo jakékoliv jiné radiové zatizeni, které ma

oznaceni CE a je k dispozici takzvany EU Declaration of Conformity, neni nutné Zadat o

povolené ani piistroj kdekoliv v Ceské republice registrovat. Tyto povinnosti stanovuje § 8

Nafizeni vlady ¢. 426/2016 Sb, ktery pojednava o dovozu.

Tento paragraf obsahuje tyto skutecnosti:

e u vyrobku musi byt pfiloZeny manudl a bezpecnostni instrukce v ¢eském jazyce,

e nutnost uchovani kopie EU prohlaseni o shod€ po dobu 10 let pro potieby organy

dozoru,

e provadéni zkousky vzorki radiovych zafizeni, je-li to potiebné vzhledem k riziklim,

které radiové zatizeni predstavuje,

e 7ajisténi skladovacich a ptfepravnich podminek, aby nedoslo k naruSeni shody radio-

vého zafizeni s pozadavky vyplivajicimi z tohoto nafizeni [18].

1.5.1 Povinnosti distributora

Pted dodanim radiového zatfizeni na trh je nutné ovéfit tyto skutecnosti:

e radiové zafizeni na sob€ nese oznaceni CE,

e kradiovému zafizeni jsou ptibaleny pozadované doklad, navod a bezpecnostni in-

formace v ¢eském jazyce,
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e zajiSténi vyrobcem, ze zafizena mize fungovat alespon v jednom Clenském state,
e vyrobcem pfilozené informace — typ, Sarze, sériové ¢islo nebo dalsi elementy, které

umoziuji samotnou identifikaci vyrobku [18].

Tab. 2 Prehled pozadavkii na zarizeni z pohledu posouzeni shody [19], upravil Macho, 2018

. u kazdého vyrobku pred uvedenim
Pozadavek p 5 p
na vyrobku | na obalu | privodni dok. na trh
Znacka CE a, c a,c
Cislo not. osoby za CE a,c a,c
Identifikacni znak b b
Udaj o vyrobci a dovozci e
Oznaceni typu e
Cislo vyrobni série nebo
vyrobni ¢islo ©
Udaj o kmitoétech, vykonu h

Prohlaseni o shod¢ (kopie
vcetné podpisu toho, kdo d
prohlaseni vystavil)

Vyjadfeni o splnéni zaklad-
nich poZzadavki v cestiné

Informace, ve kterych ¢len-
skych statech nelze zatizeni f f
pouzivat volné

Navod k pouziti v ¢estiné a

Oznameni Ceskému teleko-
munikaénimu uradu

Legenda k tab. 1:

a) U vSech vyrobk.

b) Nevztahuje se na zatizeni vyhradné v rezimu v§eobecného opravnéni.

¢) Vyrobky, kde je posuzovano dle modulu H.

d) U zahrani¢nich vyrobct v plivodnim jazyce (anglictiné); mtze byt pfilozeno i v elek-
tronické formé nebo ozndmenim webové adresy, kde je prohlaseni k dispozici.

e) Vsechny vyrobky, neni-li mozné uvést na vyrobku, mize se nachazet na obalu nebo
v dokumentaci.

f) Ptipad, kdy pouziti neni harmonizovano v cel¢ EU

g) Nevztahuje se na zafizeni vysilajici vyhradné v rezimu vSeobecného opravnéni, zpt-
sob registrace podle smérnice 2014/53/EU jesté neni stanoven.

h) U vysilacich zafizeni.
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1.6 Oznamovani radiovych zarizeni

vvvvvv

néktera radiova zatizeni pted jejich uvedenim na trh v Ceské republice. Oviem nafizeni ¢.
426/2016 Sb., tykajici se posuzovani shody radiovych zatizena pfi jejich samotné dodavce
na trh tuto povinnost zatim nestanovuje. Vzhledem k smérnici 2014/53/EU Evropského par-
lamentu, budou mit vyrobci k 12.6.2018 povinnost zaregistrovat typy zafizeni, které se vy-

znacuji nizkou mirou souladu se zakladnimi pozadavky [3].

Tyto pozadavky kladou za povinnost, aby byly zajistény urcité konstrukéni zasady.
Z konstruk¢niho hlediska tedy musi byt splnéna ochrana zdravi a bezpec¢nosti osob a doma-
cich zvifat a ochrana majetku, a odpovidajici iroveinl elektromagnetické kompatibility dle
smérnice 2014/30/EU. Zaroven musi byt radiové zatizeni zkonstruovano tak, aby zabranilo
Skodlivym interferencim a u¢inné vyuzivalo radiové spektrum. Dale je kladen diraz, zda
funguje spolecné s piislusenstvim, pfedevsim nabijeckami, adaptéry a jinymi zafizenimi
prostiednictvim siti a Ize jej ptipojit k vhodnym rozhranim daného typu po celé¢ EU. Smér-
nice mimo jiné klade dliraz, aby zatfizeni nemélo neptiznivy vliv na celou sit’, to véetné jejiho
provozu a nedochézelo k zneuziti zdrojl sité a zhorSeni kvality sluzby. V zavéru téchto po-
zadavkl lze nalézt predevsim diraz na funk¢ni charakteristiky, které¢ by méli zabranit pred
podvodem, zajisténi piistupu k tistiovym sluzbam, usnadnéni pouzivani zatizeni zdravotné
postizenym uZzivatelim a ptipadnou modifikaci softwaru, ktery Ize do radiového zatizeni
nahréat pouze v ptipad¢, Ze byl prokazan soulad kombinace softwaru a radiového zafizeni

s platnymi pravnimi ptedpisy [4].

1.6.1 Specifické pripady radiovych zarizeni

Pokud je soucasti vyrobku radiovy modul, naptiklad GSM. Vyrobce toho kompletu
posoudi shodu — zkousky EMC, elektrickou bezpecnost, u radiovych parametri pouzije mo-

dulu posouzeni shody. Komplet poté oznac¢i zna¢nou CE.

Dal8im piipadem jsou radiové stavebnice, kdy vyrobce posoudi shodu a uvede CE na obalu

a v dokumentaci.

U antén, které jsou pasivni, tak ty nejsou jako stanoveny vyrobek (povinnost uvést parame-

try). Aktivni antény uz jsou ovSem radiové zafizeni.

RFID tagy jako takové jsou radiové zafizeni a musi nést oznaceni CE, pokud jde o malé

periferie je mozné oznaceni CE na obalu.
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Diléi zavér

Posuzovani shody jako takové, je velice dilezité. Pokud by tato ¢innost nebyla zakot-
vena v legislativé, podminky pro uzivani zafizeni by byly nejednoznac¢né definované. Kon-
krétné€ u radiovych zafizeni by dochazelo k interferencim a jinym abnormalnim jeviim, které
se muzou zdat laikovi zanedbatelné, ale v komplexnim celku by méli za disledek naptiklad
nemoznost kvalitniho pfijmu signalu. Vlada Ceské republiky v poslednich letech natizeni
vlady ¢.426/2016 Sb, které rusi staré natizeni ¢. 426/2000 Sb. Toto nafizeni je kli¢ové pfi
feSeni praveé shody radiovych zatizeni, obsahuje veskeré dulezité informace jak pro dovozce,
prodejce a v neposledni fad¢ vyrobce. Zajimavosti je ze, akreditaci pro radiova zatizeni ma
pouze Cesky metrologicky tifad, ktery se povazuje za notifikovanou osobu a provadi veskeré
testovani. Za komplikaci orientace ve smérnicich se d4 povazovat, nepruzny pieklad soucas-
nych smérnic Evropské unie a jejich piiru¢ek. Kompenzuje to ovSem vydani ptislusnych
nafizeni vlady, které z téchto smérnic vychazi. Nedodrzovani tohoto legislativniho ramce

muze mit za nasledek udéleni vysokych finan¢nich sankei.
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2 TECHNICKE POZADAVKY RADIOVYCH ZARIZENI

Za technické normy lze povazovat dokumenty schvalené povétenou pravnickou osobou
pro jejich opakované nebo stale pouziti. Za jejichz pomoci se prokazuje shoda s piislusnymi
technickymi pfedpisy (nafizeni vlady, evropské smérnice). Tyto normy jsou zcela nezbytné
pfi konstrukci stroji, zatizeni, projektovani staveb, technologickych celkii apod. Ceské tech-
nické normy ovSem nejsou obecné zdvazné a tudiz nejsou povazovany za pravni predpisy a
zaroven neni stanovena povinnost jejich dodrzeni. OvSem existuji piipady, kdy je kladeno
za povinnost normy dodrzovat a to tehdy, stanovi-li to jiny pravni predpis. Jejich znalost a
pouziti norem miiZze vyrobce, projektanty a konstruktéry ochranit, pfed nepiijemnostmi pfi

realizaci projekt nebo uvadéni vyrobku na trh.
V oblasti normotvorby patii mezi nejvyznamnéjsi tyto organizace:

e (SN — jde &eské technické normy, které jsou vydané a zarovei schvalené Utadem
pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ), jejich vydani
bylo oznameno ve Vé&stniku Utadu pro technickou normalizaci, metrologii a statni
zkuSebnictvi. Tento druh norem mutize obsahovat znéni harmoniza¢nich dokumentt
HD, norem IEC a ostatnich evropskych a mezinarodnich dokumenti.

e EN —tyto normy vydava Evropsky vybor pro normalizaci CEN (Europen Committee
for standardization) a CENELEC (Europen Committee for Electrotechnical standar-
dization). Ceska republika je od doku 1999 ¢lenem obou téchto vybori.

e CSNEN, CSN ISO, CSN IEC — v téchto &eskych technickych normach jsou zapra-
covany evropské normy EN, normy IEC, ISO a jiné. UNMZ tyto normy rovnéz vy-
dava a schvaluje.

e CEN a CENELEC — Evropsky vybor pro normalizaci a Evropsky vybor pro norma-
lizaci v elektrotechnice. Tyto vybory mohou vytvaret své vlastni narodni normy a
také pfispivat k vypracovani a pfijeti norem na mezinarodni a evropské trovni.

e ETSI EN — Zkratka ETSI ptipada pro Evropsky vybor pro telekomunika¢ni normy
(Europen Telecommunications Standards Institute), tento vybor vypracovava normy
ETSI

o [EC — Mezinarodni elektrotechnicka komise vydava a publikuje mezinarodni tech-

nické normy IEC.
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e [SO — Tvorbou norem ISO se zabyva Mezinarodni organizace pro normalizaci (In-
ternational Organization for Standardization) sidlici v Zenevé. Organizace se zabyva

tvorbou norem ve vsech oblastech vyjma elektrotechniky [20].

2.1 Technické pozadavky na radiové zarizeni v poplachovych systémech

Radiové zatizeni se v poplachovych zatfizenich vyskytuji hlavné pro komunikaci s jed-
notlivymi komponenty systému (detektory, klavesnice, relé, opakovace), ale také s moduly
GSM zajistujici vnéjsi komunikaci systému. Nesmi se také zapomenout na radiovy pfenos

u RFID Karet, ktery mé vlastni CSN ETSI EN normu.

Radiové parametry EMC Elektrickd bezpeénost

CSN ETSI EN 300 220-1 ESN EN 501304

CSN EN 60950-1

CSN ETSI EN 300 220-2 e

P ; CSNEN 60065 | !
CSNETSIEN300330 i !l  ETSIEN301489-1 X

CSN ETSI EN 300 440-2 ETSI EN 301 511 489-3

CSN ETSIEN 301 419-1 ETSIEN 301 489-7

CSN ETSI EN 301 511

Obr. 7 Prehled norem nejcastéji pouZitych u radiovych zarizeni v poplachovych

systéemech

U radiovych zatfizeni 1ze rozdélit normy do zékladnich tii kategorii (radiové parametry,

EMC, elektricka bezpecnost).
2.1.1 Radiové parametry

Pii posuzovani shody radiovych parametrt, je pouZito ve valné vétsing CSN ETSI norem.

e CSN ETSI EN 330 220-1- Norma tykajici se zaiizeni krdatkého dosahu (SRD) pro-
vozovand v kmitoctovém rozsahu 25 MHz a? 1 000 MHz - Cast 1: Technické viast-

nosti a metody meéreni. Tato norma specifikuje technické charakteristiky a testovaci
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metody pouzivané v posuzovani shody zatizeni kratkého dosahu (odtud pochazi
zkratka SRD — short range device) v kmito¢tovém pasmu od 25 MHz do 1 GHz [21].

e CSN ETSI EN 330 220-2 — Norma s nazvem Elektromagnetickd kompatibilita a
radiové spektrum (ERM) - Pristroje s kratkym dosahem (SRD) - Radiova zarizeni
pro pouZiti v kmitoctovém rozsahu 25 MHz az 1 000 MHz s vvkonem do 500 mW -
Cast 2: Doplitkové parametry neurcené pro ticely shody. V této normé jsou prede-
v§im zahrnuty parametry, které nejsou uréeny k méteni pro ucely posouzeni shody.
Slouzi vyrobctim a uzivatelim jako voditko vztahujici se na dostate¢nou spolehlivost
radiového spoje a funkci piijimace [22].

e CSNETSI EN 300 330 - ZaFizeni krdtkého dosahu (SRD) - Radiovd zarizeni v kmi-
toctovém rozsahu 9 kHz az 25 MHz a systémy s indukcni smyckou v kmitoctovém
rozsahu 9 kHz az 30 MHz. Tato norma specifikuje technické charakteristiky a testo-
vaci metody pouzivané u piijimaci a vysilaci zatfizeni kratkého dosahu operujicich
v kmito¢tech od 9 kHz do 25 MHz. Ale také pfijimace a vysilace ve tvaru induk¢nich
smycek operujicich od 9 kHz do 30 MHz zahrnujici RFID, NFC a EAS systémy
operujici v nizko a vysoko frekven¢nich rozsazich [23].

o CSN ETSI EN 300 440-2 - Elektromagneticka kompatibilita a radiové spektrum
(ERM) - Zarizeni kratkého dosahu - Radiova zarizeni pouZivana v kmitoctovém roz-
sahu 1 GHz az 40 GHz - Cast 2. Norma je platna pro typy zaiizeni kratkého dosahu
(zafizena pro vysokofrekvenéni identifikaci, detekéni, pohybové a vystrazné apli-
kace. Tento typ radiovych zatizeni ke schopen provozu v povolenych kmitoctovych
pasmech v rozmezi od 1 GHz do 40 GHz s vykonem do 4 W a to bud’ s pfipojenim
vysokofrekven¢niho vystupu a pfifazenou anténou nebo s integrovanou anténou. Za-
rovei plati pro vSechny typy modulace. Na zaklad¢ tohoto ustanoveni jsou stanoveny
frekvence pro provoz mikrovinnych detektori v rozsahu 9200 MHz — 24,25 GHz.
V redlnych podminkach vétSina vyrobcil nasazuje detektory pracujici na frekvenci
10 GHz [24].

e CSN ETSI EN 301 419-1 — Norma s nazvem Digitdlni buiikovy telekomunikacni
system (Faze 2) - Pozadavky na pripojeni pro globalni systém mobilnich komunikaci
(GSM) - Cast 1: Pohyblivé stanice pracujici v pasmech GSM 900 a DCS 1 800 —
Pristup specifikuje technické pozadavky, které maji byt splnény koncovymi zatize-
nimi schopnych pfipojit se na vefejnou telekomunikacni sit. Jde pfedev§im o pasma

GSM 900, DCS 1800, DCS 1800 a zaroven pasmo GSM 900 MHz [25].
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2.1.2

CSN ETSI EN 301 511 — Jde o normu s nazvem Globdlni systém pro mobilni ko-
munikace (GSM) - Zarizeni pohyblivych stanic (MS) - Harmonizovand norma pokry-
vajici zakladni pozadavky clanku 3.2 Smérnice 2014/53/EU. Tato norma plati pro
pohyblivé stanice GSM, v kmito¢tovych pasmech GSM 900 a GSM 1800 vyuzivajici
modulaci TDMA (modulace vicenasobného pfistupu s casovym délenim). Zaroven
je tato norma urcena k pokryti ¢lanku 3.2 smérnice 2014/53/EU, ktery stanovuje, ze
radiové zafizeni musi byt konstruovano tak, aby jak u¢inné¢ vyuzivalo radiového
spektra, tak podporovalo jeho tcelné vyuzivani, a zabranilo se tak Skodlivym inter-

ferencim [26].

Normy EMC

CSN EN 50130-4 - Norma nazvana Poplachové systémy - Cast 4: Elektromagnetickd
kompatibilita - Norma skupiny vyrobkii: Pozadavky na odolnost komponentii pozar-
nich systémii, poplachovych zabezpecovacich a tisnovych systéemi a systemit CCTV,
kontroly vstupu a privolani pomoci, uvadi obecné metody a pozadavky zkouSek
EMC odolnosti proti riiznorodym druhlim ruseni, pro zkouseni komponentl popla-
chovych systém a elektrické poZarni signalizace. Pfedmétem zkousSeni jsou zde po-
klesy a vypadky sitového napéjeni, elektrostaticky vyboj (ESD), vysokofrekvencni
ruseni, pfechodové déje, plisobeni vyzarovani elektromagnetickych poli a napétové
impulzy [27].

CSN EN 55032 - Elektromagnetickd kompatibilita multimedidlnich zarizeni - PoZa-
davky na emisi. Pfedmé&tem této normy jsou multimedialni zatizeni (MME) jejiZ hod-
nota efektivniho napéjeciho napéti AC nebo DC neptekracuje 600 V. Hlavnim tce-
lem je stanoveni poZzadavk, které zaruci dostate¢nou troven ochrany vf spektra pro
provoz radiovych sluzeb v kmitoctech od 9 KHz do 400 GHz a také specifikovani
postupil, které zajist'uji opakovatelnost méteni a vysledkl [28].

ETSI EN 301 489-1 - Norma pro elektromagnetickou kompatibilitu (EMC) radio-
vch zarizeni a sluzeb - Cast 1: Spolecné technické pozadavky - Harmonizovand
norma pokryvajici zakladni pozadavky clanku 3.1(b) Smérnice 2014/53/EU a za-
kladni pozadavky clanku 6 Smérnice 2014/30/EU. Obsah této normy zahrnuje spo-
le¢né pozadavky na radiokomunika¢ni zatizeni tykajici se elektromagnetické kom-
patibility. Jsou zde specifikovany pouzitelné zkousky EMC, meze a funkéni kritéria

a metody méteni pro radiova zatizeni [29].



UTB ve Zliné, Fakulta aplikované informatiky 30

2.1.3

ETSI EN 301 489-3 - Elektromagneticka kompatibilita a radiové spektrum (ERM) -
Norma pro elektromagnetickou kompatibilitu (EMC) radiovych zarizeni a sluzeb -
Cast 3: Specifické podminky pro zarizeni kratkého dosahu (SRD) pracujici na kmi-
toctech mezi 9 kHz a 246 GH. Norma jako takova obsahuje informace ohledn¢ zafi-
zeni kratkého dosahu, kde jsou tyto zafizena rozd€leny na 4 kategorie dle kmitocti
od 9 KHz po 246 GHz. V aktualnim vydani nahrazuje normu starou, kde byl horni
kmitocet pouze 40 GHz. Obsahové¢ vychazi z normy ETSI EN 301 489-1 na kterou
se v jednotlivych ¢lancich odkazuje. Tato norma neni v aktualnim vydani prelozena
do ceského jazyka [30].

ETSI EN 301 489 -7 - Elektromagneticka kompatibilita a radiové spektrum (ERM)
- Norma pro elektromagnetickou kompatibilitu (EMC) radiovych zarizeni a sluzeb -
Cast 7: Specifické podminky pro pohyblivi a pienosnd radiova a pridruzend zarizent
digitalnich burnkovych radiovych telekomunikacnich systémii (GSM a DCS). Norma
se zamétuje na posuzovani radiovych zafizeni, které odpovidaji digitalnim buiko-
vym pohyblivym a pfenosnym radiovym zafizenim GSM a DCS, pokud jde o elek-

tromagnetickou kompatibilitu [31].

Normy pro elektrickou bezpecnost:

CSN EN 60950-1 ed.2- Zaiizeni informacni technologie - Bezpecnost - Cdst 1: Vse-
obecné pozadavky. Oblasti pokrytou touto normou piedstavuji zatizeni informacni
technologie, ktera jsou napajena ze sit¢ se jmenovitym napétim nepiesahujici 600V
nebo z baterii. Mimo jiné se norma také vztahuje na zatfizeni informacni technologie,
ktera jsou navrZena a pouzivana jako telekomunikacni koncova zatizeni a zatizeni
infrastruktury telekomunikacni sité, bez ohledu na to jaky je pouzit zdroj napéjeni.
Kli¢ovou informaci v této normé jsou pozadavky urceni ke snizeni nebezpeci vzniku
pozaru, urazu elektrickym proudem nebo poranéni osoby ¢i operatora bez elektro-
technické kvalifikace, ktery by mohl pfijit do styku s takovymto druhem zatizeni
[32].

CSN EN 60065 ed.2 - Zvukové, obrazové a podobné elektronické pristroje - Poza-
davky na bezpecnost. Norma se vztahuje na zafizeni napajena ze sité, z baterii nebo
napajenych dalkové a urcena ke generovani, ptijmu, zdznamu nebo reprodukci zvu-
kovych, obrazovych a jinych ptidruzenych signali. Norma je zarovein zamétend na

zafizeni, které jsou ureny pro provoz v domdacnostech, avSak tyto zatizeni mohou
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byt pouzita taky na vetejnych mistech (Skoly, divadla, pracovni mista). V norme¢ jsou

zahrnuty bezpec¢nostni hlediska zatizenych, ktera jsou uvedeny vyse a nebere v potaz

hlediska jako je vzhled nebo pouziti [33].

Tab. 3 Prehled vybranych komponentit a norem v oblasti poplachovych systémii

z pohledu radiovych zarizeni

Norma
Vyrobce/Model | Funk
yrobeemtode tniee EMC Radiové parametry El bezpecnost
Ustfedna .
Jablotron/A- | PZTS (radi- | C:SNEN 50130-4 | SN ETSIEN 301 419-1)
LO1KR ov modul | CSNEN ss022¢ | CSNETSIEN 301511 | CSNEN 60950-1
C'SN ETSI EN 300 220-2
+GSM)
Jablotron/JA- Bgizsiiat(‘)’vvy CSN EN 501304 | CSN ETSIEN 300 220-1 | e 10 60950.1
152E PIISHIPOVY | SN EN 55022* | (SN ETSI EN 300 330
modul RFID
Jablotron/JA- | Radiovy opa- | CSN EN 50130-4 | «
LS0R o “SN EN 55030 | CSN ETSIEN 300 220-1 | CSN EN 60950-1
Dualni pohy- -
Jablotron/JA- , CSN EN 55032 . .
120PW bovy detektor CSN EN 50130-4 CSN ETSI EN 300 440-2 | CSN EN 60950-1
PIR/MW
Paradox/ Bezdratova Y
SPECTRA Gstiedna | oo PN0DDE | CSNETSIEN 3002202 | CSN EN 60950-1
MG6250 PZTS
Satel/ Inteara 1og | BeZdratovd |ETSTEN 301489-1|  ETSIEN 300 220-1
_WR% Gstfedna EN 301 489-3 ETSI EN 300 220-2 EN 60950-1
PZTS EN 301 489-7 ETSIEN 301 511
Duélni pohy- | EN 301 489-1
o g |bovg detektor | EN 50130-4 N omaos EN 60065
yw PIR/MW EN 50371

* zatizeni posouzeno dle této normy, ale norma v soudasnosti nahrazena CSN EN 55032

Do této komparace byl vybran priifez radiovych zatizeni pouzitych v poplachovych systé-

mech riiznych vyrobcet a specifikaci. Jednotlivé komponenty jakoZto bezdratové Ustiedny,

radiové opakovace signalu, duélni detektory pohybu a v neposledni fad¢ ptistupovy modul

RFID, kdy totozné normy jsou pouzity i u jinych vyrobcti, at’ uz u systémi kontroly vstupu

nebo u poplachovych zabezpecovacich a tisnovych systémii.
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Podptirné normy pro posuzovani shody piedstavuje tento vycet:

e CSNEN ISO/IEC 17000 - Posuzovani shody — slovnik a zékladni principy
o Obsahem této normy jsou zasadni pojmy pro posuzovani shody (posouzeni
shody, ¢innost prvni strany v posuzovani shody, ¢innost druhé strany v posu-
zovani shody, Cinnost tieti strany v posuzovani shody, organ posuzujici
shodu, akreditacni orgédn, systém posuzovani shody, schéma posuzovani
shody, program posuzovani shody).
e (SN EN ISO/IEC 17050-1 - Posuzovani shody - Prohlageni dodavatele o shodé —
Cast 1: Vieobecné pozadavky
o Tato ¢ast si klade za cil uvést vS§eobecné pozadavky, které se tykaji prohlaseni
dodavatele o shod¢€. Zaroven tato ast urcuje vSeobecné pozadavky na pro-
hlaSeni dodavatele o shodé¢ v ptipadé, ze je potiebné, aby shoda pfedmétu se
specifickymi pozadavky byla potvrzena.
e (SN EN ISO/IEC 17050-2 - Posuzovani shody - Prohlageni dodavatele o shodé -
Cast 2: Podptirna dokumentace
e CSN ISO/IEC 17007 - Posuzovéni shody - Navod pro navrhovani normativnich

dokumenti vhodnych k pouziti pro posuzovani shody [11].

2.2 Elektromagneticka kompatibilita

V oblasti EMC jsou u nés zékladni pojmy a definice pfevzaty pfedev$im z mezinarod-
niho elektrotechnického slovniku, kde se této problematice vénuje cela kapitola. Tento slov-
nik byl pielozen do Gestiny a souéasné byl vydan jako norma CSN IEC 50 (161). Obsahuje

vvvvvv

norem v konkrétnich oborech (nf a vf jevy, ochrana proti ruseni, odolnost, méfeni apod.).

Elektromagnetickd kompatibilita je schopnost zatizeni nebo systému fungovat vyho-
vujicim zptisobem ve svém elektromagnetickém prostedi bez vytvareni nepiipustného elek-
tromagnetického ruseni pro cokoliv co se nachdzi v tomto prostfedi. V této problematice je
nékdy termin elektromagnetickd kompatibilita nahrazen ¢eskymi ekvivalenty jako elektro-

magneticka slucitelnost ¢i elektromagneticka snasenlivost [16].
Veskeré EMC normy lze rozdélit do ti kategorii:

e Normy rusivého vyzafovani (normy pro EMI)

o Mezni hodnoty rusivého vyzafovani
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o Méfici metody a pfistroje pro méfeni EMI
e Normy elektromagnetické odolnosti (normy pro EMS)

o Mezni minimalni hodnoty odolnosti

o ZkuSebni metody a pfistroje pro testovani elektromagnetické kompatibility
e Normy pro odrusovaci prostiedky

o Vlastnosti odrusovacich prostiedkt

o Zkousky a pfistroje pro méieni odrusovacich prostiedkti [16]

Tab. 4 Vseobecné normativni pozadavky EMC [16], upravil Macho, 2018

Parametr Odpovidajici norma
EMC obecné CSN EN 62040-2, CSN EN 61000-6-4, CSN EN 61000-6-1
Odolnost proti ruseni
Elektrostaticky vyboj CSN EN 61000-4-2

vf elm. pole CSN EN 61000-4-3

Skupina rychlych im- 5

pulst CSN EN 61000-4-4

Razova vlna CSN EN 61000-4-5

Rusivé emise

vf ruseni CSN EN 55032, CSN EN 55011

nf ruseni CSN EN 55032, CSN EN 61000-3-2

2.2.1 Elektromagneticka interference (EMI)

EMI lze definovat jako neZddouci ovliviiovani normalni funkce elektronického nebo
elektrického zatizeni elektromagnetickou energii, ktera je vyzatfovana v kmitoctovém spek-
tru od 0 Hz aZ po desitky GHz. OvSem pojmy EMI a elektronické ruSeni jsou obsahové
ruzné. EMI jako takové se povazuje stav nechténého zhorSeni provozu nebo nepiiznivého
ovlivitovani. Za to elektromagnetické ruSeni se konkrétné tyka elektromagnetického jevu,

ktery stoji za timto zhorSenim [16].
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Obr 8 Obecné schéma puisobeni zakladnich prvkui [16], upravil Macho, 2018

Diléi zavér
Technické pozadavky na radiové zafizeni, jsou ddny normami. Tyto normy se v sou-
casné dobé neustale aktualizuji a vychazeji nové nebo aktualizované ETSI normy, konkrétné

u radiovych zatizeni v celkem pravidelnych intervalech. V soucasnosti bylo velké mnozstvi

norem nahrazeno normami nov¢jSimi, ale ve své podstaté se drzi stale stejného zakladu.

Oblast EMC je naprosto neoddélitelnou kapitolou v oblasti elektrotechniky. V ramci
CENELEC se otazkami elektromagnetické kompatibility zabyva piedevSim technicka ko-
mise TC 110. V podstaté tato komise piebira jednotlivé mezinarodni normy na zakladé€ do-
hody od IEC. Samotnou kapitolou jsou vojenské normy EM. Tyto normy se li§i od civilnich
EMC norem piedevsim tim, Ze se pouziva detekce Spickovych hodnot, kdyzto civilni vyuZzi-

vaji detekci kvazi — Spickovych hodnot. Je to dano tim, Ze civilni normy EMC se zamétuji

pfedevsim na ochranu radiového piijmu a zvukového signalu pted rusenim.

Nedilnou soucasti u radiovych zafizeni je také elektricka bezpecnost.
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3 SPECIFIKA MOZNOSTI APLIKACE RADIOVYCH ZARIZENI
V POPLACHOVYCH SYSTEMECH

Bezdratova komunikace ptedstavuje v oblasti poplachovych systémi moznost, jak fesit
uskali nékdy problematické dratové metody. Ale také Ize timto zptisobem komunikace feSit
bezdratovy pienos u bezpecnostnich kamer (DV), prvki kontroly vstupu (ACS), systému
ptivolani pomoci (SAS) a predevsim komunikaci prvki poplachového zabezpecovaciho a
tisiového systému (PZTS). V oblasti PZTS, také nékteré detektory vyuzivaji radiového za-
tfizeni k detekci pohybu. Nemélo by se také zapominat na bezdratovou komunikaci popla-

chového systému s dohledovym pfijimacim centrem (DPPC).

3.1 Aplikace radiovych zarizeni pri prenosu zprav na DPPC

Jednou z moznosti kam pienést poruchové a poplachové zpravy ze stieZeného objektu
je dohledové a pfijimaci centrum (DPPC). K tomuto Gcelu je moZnost vyuziti nékolika zpu-

sobu radiového ptrenosu této informace.

3.1.1 Pienos GSM

Jedno z moZnosti jak tyto zpravy z ustiedny pienaSet je technologie GSM, u které je
v tomto piipadé€ vyuZito kmitoCtl, tak jak je uvedeno v tab. €. 5. U zatizeni GSM aplikova-
nych napiiklad v poplachovych systémech, stanovuje CTU takzvané vieobecné opravnéni.
Tedy konkrétné u vyse zminénych modultt GSM se jedna o vSeobecné opravnéni ¢. VO-

R/1/12.2008-17 k provozovani uzivatelskych terminalu siti GSM a IMT / UMTS [34].

Tab. 5 Opravneni termindlu vyuzivat kmitocty [34], upravil Macho, 2018

e Kmitocet - vysilani Kmitocet - pFijem
Typ site [MHz]y [MHzI]) J
GSM 900 880-915 925-960
GSM
e 1710-1785 1805-1880
1900-1920
UMTS 1920-1980 \ 2110-2170
2010-2025

Radiové zatizeni, v tomto ptipadé¢ modul GSM je implementovan pfimo na zakladni
desce nebo dodévano zvlast’ jako rozsitujici modul. K funkénosti tohoto modulu je nezbytny
dostate¢ny pfijem GSM signalu umoziujici komunikaci se systémem zakladovych stanic

mobilniho operatora (BTS) v okoli instalace a platna SIM karta s aktivovanymi hlasovymi
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¢i datovymi sluzbami. Je vhodné vyuzit tarifni sluzby, protoze v ptipadé pred nabité karty je
nutné hlidat platnost a vysi kreditu, v nékterych piipadech zakaznik za tyto sluzby neplati
piimo operatorovi, ale spole¢nosti poskytujici zabezpeceni v ramci balicku sluzeb. V tomto
piipadé€ je karta SIM poskytnuta zdarma a vysi mésicniho poplatku urcuje Skala zvolenych

sluzeb (vyjezdy zdarma, moznost piedani kli¢t bezpecnostni sluzb¢).

Vd
Telit cessi-auaovz

IMEI: 362064061108076
ANATEL:2766-1 Oaiusﬁ

zEsas FCC ID: RITGEgE402
h'ﬁlﬁ IC: 6131A-GES6A02
105000232H00

LOT N.: 0812

SN:LD421385
DEGSK-BQEUB-RERJ

E 900 /1800 MHg

Obr. 9 GSM modul Telit pouzity v ustiedné PZTS od spolecnosti Jablotron

Ve vétsing piipadl se jednd o GSM modul s podporou 2G, ve vyjimecnych piipadech
3G siti (neékteré komunikatory spolecnosti Jablotron), v ptipad€ pouziti siti 3G je ovSem ne-
zbytné ovéfit kvalitu signdlu 3G komunikace v misté instalace. Pokud je troven 3G signalu
hrani¢ni pro pouZitelnost, je vhodné tuto funkci deaktivovat a nastavit komunikator tak, aby
pracoval v siti druhé generace. Vyhodou novéjsi generace je predev§im soubéh datové a
ostatni komunikace, rychlejsi datové ptenosy (DPPC, vzdaleny piistup, cloudové sluzby).
Tento druh sité v soucasné dobé ovSem rapidné nahrazuje technologie LTE (Long Term
Evolution), kterd mé celkove lepsi parametry a prfenosové rychlosti, ovSem v oblasti PZTS
neni témé&f viibec rozsifena. Oblast kde by se mohlo vyuzit této vysokorychlostni technolo-
gie, je napiiklad ptenos Zivého obrazu, ale pii soucasnych cenach mobilniho internetu je
tento zplsob bezdratového pienosu znacné neekonomicky, z pohledu jaky objem dat by byl
nutny k pfenosu kvalitniho obrazu a zvuku. Je zajimavosti, Ze ve svété se hovoii o vypinani
2G siti, které patii technologicky k nejstar§im. Jenze na tizemi Ceské republiky je situace
zcela jind, 2G sit’ je zde vyuzivana pravé mnoha senzory a zebezpecovacimi zafizenimi a

jinymi tzv. Internet of Things (IoT), které by se po vypnuti ocitla zcela bez konektivity.
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Operator T-Mobile oznamil zhruba pted 5 lety, ze v roce 2018 zacne vypinat 3G sit’. V sou-
Casnosti je situace takova, Ze operatofi uvoliuji ¢ast kapacity, ktera je dosud dedikovana pro
sit' 3G ve prospéch siti LTE. Cast pasma 2100 MHz, které slouZi pro pienos sluzeb 3G je uz
v soucasnosti vyuzivano pro zkvalitnéni a posileni sit¢ LTE. Zasadnim problémem, je stale
malé rozsifeni LTE smartphont a zatizeni, které jsou kompatibilni s pozadavky tohoto typu
sité. TakZe vypnuti starSich generaci siti je v soucasnosti velice nepravdépodobné. Operator
Telefonica O2 se stavi k tomuto tématu jasné a spekulace o vypnuti siti starSich generaci
v soucasné dobé vylucuje. Hlavnim diivodem je stile objemny pocet zdkaznikli vyuzivaji-

cich 2G a 3G siti.

Radiového prenosu na DPPC Ize vyuzit také kmitoc¢tti 27 MHz, 160 MHz a 300 MHz.
Uvedené kmitocty podléhaji registraci, kdy si o specificky kmitodet subjekt zazada u Ces-
kého telekomunikaéniho ufadu. Konkrétni kmitocty jsou nevetejné z divodl ochrany proti
moznému Gmyslnému ruseni. Kmitoéet 300 MHz je v Ceské republice po vstupu do NATO

vyuZzivan pro obranny systém.

3.1.2 Radiova sit Global a Global 2

Radiova sit’ Global od ¢eské spole¢nosti NAM System, a.s. je jednou z moZnosti jak
nezavisle pfipojit poplachovy systém na DPPC. Tato sit’ je provozovana na kmitoc¢tech od
420 MHz do 470 MHz a svou strukturou je velice podobna siti buiikové, kterd je vyuzita
mobilnimi operatory za ucelem provozu mobilnich telefonil. Na jednom kmitoctu v tomto
systému muiize fungovat az 63 tzv. bunék, které se v ramci tohoto systému nazyvaji sbérné
stanice. Sbérna stanice ma za kol kontrolovat spojeni s definovanymi objekty a piedavat
informace a vyznamové zpravy na sbérnou stanici umisténou na DPPC. Radiova sit’ Global
dle vyrobce umoznuje do systému implementovat az 63 sbérnych stanic. Tyto stanice mohou
byt fazeny az do 6 Grovni jdouci za sebou. Timto principem se zvétSuje samotny dosah této
radiové sité. Kazda sbérna stanice v tomto piipade zvétSuje pocet objektu, které jsou hlidany.
V systému Global mtiZze byt na jednu sbérnou stanici definovano az 256 objekta. Teoreticky
1ze tedy ptipojit 16128 (63*256) objektl. Kapacita tohoto druhu sité€ je tedy t€émito omezena
dvéma faktory [35].

Tento typ sit¢ kombinuje vyhodu jak jednosmérné tak obousmérné komunikujiciho

DPPC. Jednosmérné komunikace je realizovana mezi objektovym vysilacem a sbérnou sta-
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nici. Obousmérny pienos je uplatnén mezi jednotlivymi sbérnymi stanicemi, mobilnimi ob-
jekty a sbérnou stanici DPPC a to za i¢elem pienosu vétSich datovych toka efektivngji, moz-

nost ovladani reléovych vystupt a realizace ovladaci Cinnosti sbérnych stanic na dalku [35].

Radiova sit’ Global je slozena z nésledujicich prvki:

e sbérné stanice RSN 451,

e Ustfedny AMOS 1600 a AMOS 500,

e vysilace TSM 452, TSM 454, radiové komunikatory JA-6x NAM,
e souprava pro mobilni objekty NCL 02.

Parametry této sité:

e frekvencni pasmo — 420 MHz — 470 MHz,
e pocet sbérnych stanice — 63,
e pocet vysilacl napojenych na jednu sbérnou stanici — 256,

e pienosova rychlost v siti 48000 Bd. [35]

=

Obr. 10 Radiova sberna stanice RSN 451, sberny modul SM1, datovy modul DM 1
[36], upravil Macho, 2018

Sbérna stanice RSN 451 je primarné urcena pro radiové sit¢ Global a Global2. Jak
1ze vidét na obr. €. 9, stanice obsahuje desku zdroje, ktera je uréena pro zdrojovou a proce-
sorovou ¢ast sbérnice. Vpravo se nachdzi radiovy sbérny modul, ktery se instaluje do stanice

RSN 451 a zaroven nelze zakoupit samostatné.
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Legenda:
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stanice Global 2
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Obr. 11 Struktura sité Global 2 a integrace siti Global do jedné sité [35], upravil
Macho, 2018

Radiova sit Global 2 je navazujici feSeni radiovych siti vyvinutych od stejnojmenné
spole¢nosti jako v pfipad€ systému Global. Tento typ sit¢ ma za cil celkové zefektivnéni
radiového ptrenosu v oblasti PZTS. Nejde ovSsem o novy typ sité s kompletné zménénou spe-
cifikaci, ale o propojent jiZ existujicich siti Global a Radas a vyuZiti jejich pfednosti. V za-
kladni verzi pracuje systém Global 2 na dvou kmitoctech, jeden kmitocet je pln€ vyhrazen
pro zafizeni nachézejici se v siti Global a druhy kmitocet je urcen pro zafizeni sit¢ Radas.
Aby byl zajistén bezproblémovy provoz, je nezbytné, aby pracovni kmitoCty byly zvoleny
tak, aby nedos$lo ke vzajemnému ruseni pii provozu na jednotlivych kmito¢tech. Jedno-
smérna komunikace ve sméru vysila¢ — sbérna stanice je provozovan v siti Global a na kmi-
toctu sit¢ Radas se jedna o obousmérnou komunikaci s potvrzovanim mezi jednotlivymi

sbérnymi stanicemi [35].

Provoz v této siti je feSen sbérnou stanici, kterd obsahuje v zakladni konfiguraci dva
modemy (data- sit’ Radas, sbérny — Global). Propojeni téchto modem1 je realizovano pomoci
sériové linky. Postup pienosu zpravy z PZTS je takovy, ze zprava z PZTS se odesle pomoci
vysilaCe. Pro zajisténi doruceni této zpravy se pouzije mechanismu opakovani (zprava je
vysildna az 15x), jakmile je zprava pfijata sbérnym modemem, ktery ji pfesmeruje pomoci
sériové linky na datovy modem a zaroven odfiltruje ptfedchozi opakovani. Datovy modem
poté zpravu odesle na zéklad¢€ informaci obsazenych ve zprave a podle svych vlastnich smé-
rovacich tabulek do DPPC. Dohledové pracovisté poté potvrdi ptijem zpravy odesilajicimu

datovému modemu potvrzovacim paketem [35].
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3.2 Bezdratova komunikace komponent poplachovych systémi

V piipadé, ze neni moznost jednotlivé komponenty v PZTS propojit komponenty kabe-
lem, nastava zde moznost vyuziti bezdratové instalace. Tento typ instalace je vhodny piede-
v§im v jiz existujicim objektu, kde by tento typ realizace byl velice obtizny (sekani drazek,
trubkové vedeni). U novostavby je vzdy lepsi vyuzit dratové varianty, at’ uz z ekonomického

hlediska, tak spolehlivosti pfenosu dat.

e Novostavba — smyckova nebo sbérnicova instalace, popf. hybridni systém

e existujici objekt — bezdratova instalace.

Pti zapojeni komponentt, které jsou bezdratové, je nutné, aby ustfedna disponovala ra-
diovym modelem, ktery tento typ komunikace umoziuje. V soucasnosti je v oblasti PZTS
vyuzivano kmitoc¢tt 433 MHz a 868MHz. Kmitocet 433 MHz je v souc¢asné dob¢ na ustupu
z diivodu okolniho ruseni, jelikoz na stejné frekvenci pracuje spoustu jinych konvencnich
zafizeni (meteostanice, ovladani zaluzii). Dokonce ptechod na frekvenci 868 MHz je dopo-
ru¢eno legislativou Evropské unie. Tyto kmitocty jsou pro komunikaci na kratkou a stiedni
vzdalenost. Kmitocty pro komunikaci prvki PZTS s ustfednou, jsou pod legislativni kontro-
lou Ceského telekomunikaéniho ufadu. Z toho vypliva, Ze zafizeni v kmitoétovém pasmu
868 MHz oznacovaného pismenem b, je maximalni vyzatreny vykon stanoven na 10 mW a
zaroven je na tomto kmitoctu zakdzéno prenaSet analogové audio signaly s vyjimkou hlasu,

zékaz plati také na obrazové informace [37], [38].

Tab. 6 Konkrétni podminky pro poplachova zarizeni dle VO-R/10/05.2014-3 [34]

Oznaceni Kmitoctové pasmo | Vyzaieny vykon
al 169,48125 MHz 500 mW
a2 169,59375 MHz 500 mW
b 868,6 — 868,7 MHz 10 mW
869,2 — 869,25

c MHz 10 mW
869,25 — 869,3

d Mz 10 mW

€ 869,3 - 869,4 MHz 10 mW
869,65 — 869,7

f MHz 25 mW
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Naptiklad u spolecnosti Jablotron, konkrétné u systému JA-100 probiha komunikace
na kmitoctu 868 MHz a je Sifrovana specidlnim protokolem Jablotron, ktery neni vefejny a
spolecnost si taji know-how této komunikace. Tento protokol ma na prvnim misté hlavné
bezpecnost prenosu, je vybaven funkci hlidani ruSeni (zdmérné, nezamérné). Pii dosahu

zhruba 300m ve volném prostoru.

I
1100000

I

]|
6643439

Obr. 12 Bezdratovy detektor systému JA-80 — pohled na radiovou cast

Dosahy jednotlivych prvki:

e Detektory a sirény do 200m ve volném prostranstvi,
e klavesnice do 100m,

o kli¢enky, ovladace — desitky metrt [37].

Signal na frekvenci 868 MHz se v objektu §ifi pfedevsim odrazem od zdi nebo dalo by
se fict plazenim se po nich, ale neni schopen je prostoupit. Do jinych mistnosti prostupuje
hlavné skrz stavebni otvory (okna, dvefte, Sachty, ventilace) a proto je naprosto nezbytné pti
instalaci ovéfit silu signdlu jednotlivych prvki. Pficemz plati nepsané pravidlo, Ze kazda zed’
krati dosah na zhruba polovinu.

Napéjeni je ve valné vétSin¢ piipadi feSeno jednim nebo dvéma AA bateriovymi clanky
popiipadé¢ mensimi modifikacemi (CR-123A apod.). Ve vétsin€ piipadi se periferie ,,uci

do systému zalozenim baterie nebo opsanim sériového ¢isla v managementu tstiedny [37].
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3.2.1 Jednosmérna komunikace

Princip jednosmérné komunikace u prvktt PZTS Ize chapat ve smyslu, Ze ustiedna
predstavuje piijimac¢ a konkrétni prvek piedstavuje vysilac. U zastaralych systému tento
faktor predstavoval nemoZznost Ustiedny kontrolovat stav prvka, které jsou v systému insta-

lovany a ziskéavat tak informace o stavu prvki.

Moderngjsi systémy ovSem provadi kontrolu stavu prvku na zékladé kontrolnich
zprav. Efektivita u tohoto typu kontroly, zaleZi na Cetnosti pravé téchto zprav. Negativni
vystup této metody predstavuje, Ze se dochdzi k nadmérnému vybijeni baterii u jednotlivych
prvkil. Za timto ucelem neni kontrola provadéna tak ¢asto, ale v rdmci jednotek hodin. To

ma za nasledek, ze ustiedna se dozvi o chybé&jici komponenté az se znacnym zpozdénim.

Naptiklad bezdratové jednosmérné PIR detektory spolecnosti Jablotron jsou vyba-
veny funkci Smartwatch, kterd je urcena pro trvalé sledovani pohybu ve vymezeném pro-
storu. Je-1i detekovan trvaly pohyb, dojde k odeslani 3 hlaseni po 20 s, dalsi hlaseni je ode-
silano az po 2 minutach. Pokud neni trvaly pohyb detekovan po dobu delsi jak 10 minut, je

obnoven rezim castéjSiho odesilani tfi hlaseni po 20 s. [37].

3.2.2 Obousmérna komunikace

U obousmérné komunikace jsou principidln€ piijimacem i vysilaCem vybaveny obé
komunikujici strany (Gstfedna — komponenta). Mezi jednoznaéné vyhody tohoto typu komu-
nikace se fadi pfedevsim to, ze ustfedna dokaze ovértit stav vSech prvkil pii zapindni systému.
Oveéfeni, jestli je pfijata poplachové informace opravdu poplachem nebo poruchou ¢i vypad-

kem signalu [37].

3.2.3 Hybridni komunikace

Za teti skupinu lze povazovat hybridni ustfedny. Jedna se o kombinaci pfipojeni po-
moci dratového vstupu, tak i bezdratovych prvkil. Je zajimavosti, Ze nékteré dratové prvky
1ze zapojit do dratovych vstupli prvkl bezdratovych (disponujici touto funkci) a zajistit tak

bezdratovou komunikaci jako celku - naptiklad senzory zaplaveni [37].
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3.3 Bezpec¢nostni kamery DV

Bezdratovy pienos u bezpecnostnich kamer, 1ze vyuzit bezdratového ptenosu tam, kde
neni mozné provést instalaci kabelovych rozvodu stejné jako u komponent PZTS. Bezdra-
tové bezpecnostni IP kamery vyuzivaji pfedev§im komunikaci na kmitoctech 2,4 GHz;5
GHz a 10 GHz. Jedna se o kmitoCty v takzvaném vSeobecném opravnéni. Kde sice nelze
zarucit ochranu provozovani, ale provoz v téchto pasmech je zdarma. Neni vhodné tedy po-

uzivat téchto kmito¢tl v instalacich, na které je kladen dliraz na vysokou spolehlivost.

U takovychto feseni je nutné jednat dle individualniho opravnéni a dany kmitocet je posky-
tovan Ceskym telekomunikaénim Gfadem za pravidelny poplatek, aviak je vyhrazen pouze
pro dany spoj. Zde ovSem nelze vyuzit klasickych radiovych Wi-fi modulii dodavanych

v konvenénich IP kameréch, ale je nutné pienos dat fesit individudlné.

T
MInAN

Obr. 13 IP kamera Brickcom a pohled na zadni stranu [39], upravil Macho, 2018

Na obr €. 13 je vyobrazena IP kamera spole¢nosti Brickcom, u které je radiovy pienos
feSen dle standartu IEEE 802.11 a/b/g/n. Coz je pdsmo 5 GHz pro 802.11 a/n a pro zbytek
2,4 GHz. V soucasné dob¢ asi nejvice rozsifené b/g pasmo, ale také nejvice zaruSené. V sou-
Casnosti vétSina Wi-fi siti funguje pravé v tomto ne Gplné idedlni pasmu, sice zatfazenich
vyuzivajicich naptiklad 802.11ac standartu pfibyva, stdle neni situace idealni. Zde ovSem
nastava problém v mensim dosahu, ktery mé vSak za nasledek mensi vinova délka a signal

se tak hiife §ifi prostorem, kde jsou piekazky naopak vyhoda je vyssi pienosova rychlost.

3.3.1 ReSeni pienosu pies Wi-fi

Pokud kamera neni vybavena samostatnym rozhranim pro bezdratovy pienos lze vy-
uzit komunikace na principu Client -Master jednotek (spole¢nost Camibox), které doplituje

jednotka Slave (otrok). Klientska jednotka je pouzivana na koncovych bodech sité a slouzi
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jako vstup od libovolného zatizeni s ethernetovym vystupem (IP kamery, video konvertory).

Kli¢ovou vlastnosti je pocet zatizeni, které 1ze do klientské jednotky pfipojit.

Zaznam

Obr. 14 Schéma prenosu Client —> Slave -> Master

Jednotka Slave je uréena pro ptipojeni klientskych jednotek k Master jednotce v in-
stalacich, které¢ jsou rozsahlejSiho razu. Mezi dalsi divody pouziti Slave jednotek patii re-
translace signalu v ptipadég, Ze Client a Master neni schopen komunikace z diivodi ztraty

signalu. Tento jev je ve vEtSiné piipadi zpisoben tim, Ze jednotky nemaji ptimou viditelnost.

Master jednotka je v systému vZdy jen jedna a tvofi centrum sité. Zapojuje se pred
sledovaci nebo zaznamové zafizeni ethernet rozhranim. Do Master jednotky se sbihaji

vSechny bezdratové sméry [40].

Obr. 15 Reseni Camibox — Kamera, Slave + Client jednotka [41]
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3.3.2 GSM kamery

Mezi dal$i moznosti bezdratového pienosu, patii i takzvané GSM kamery. Tyto ka-
mery pracuji nezavisle a v mnoha ptipadech piedstavuji multifunkéni zabezpecovaci zaii-
zeni, které je schopno zcela samostatné vyhodnocovat bezpe¢nostni situaci v objektu. Za-
stupce v této kategorii predstavuje kamera EYE-02 od spolecnosti Jablotron. Tato kamera
obsahuje krom¢ samotného CMOS ¢ipu zpracovavajiciho obraz, implementovanou skupinu

detektortl, za jejiz pomoci umozniuje uzivateli zjistit naruseni hlidaného prostoru [42].

Obr. 16 Kamera EYE-02 — odkrytovana [42], upravil Macho, 2018

Jde o tyto elementy:

e PIR detektor pohybu,

e detektor tfisténi skla (GBS),

e detekci naklonu a otfesu (TILT),
e detekci pohybu v obraze (MIP).

Kazdy z téchto detektorti miize byt konfigurovan na 3 stupné citlivosti a 3 tirovné ana-
lyzy. V ptipad¢ nastaveni vyssi citlivosti detektoru je umoznéna jeho snadnégjsi aktivace.
Jednotlivé urovné analyzy znamenaji, ze pro aktivaci detektoru probéhne vice analyz (napfi-

klad zvuk nebo pohyb musi trvat del$i dobu nebo objekt musi projit vice detekénimi zonami)
[42].
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Obr. 17 Konfiguracni prostiedi pro EYE-02 — externi bezdratova zarizeni

Zajimavou a vcelku neobvyklou funkci této kamery je moznost piipojeni externich
bezdratovych zafizeni, tak jak 1ze vidét na obr. 17. Tato funkce je umoznéna, protoZe kamera
ma implementovany vysila¢/piijimac kratkého dosahu pracujici na kmitoctu 868 MHz. Je to
tedy jednoducha cesta, jak systém rozsifit napiiklad o ovladace slouzici k zajisténi a odjisténi
objektu, pripadné pripojeni dalSich externich bezdratovych zatizeni (PIR, siréna, pozarni de-

tektory, relé, ptipadné jiné detektory z modelové fady JA-80).

3.4 Pristupové systémy

Dalsi moznosti kde se vyuziva radiovych zatizeni, jsou ptistupové systémy ACS, kon-
krétn€ na rozhrani (pfistupova karta, Cip, klicenka) — ctecka karet. Velice rozsifen jde zde
protokol Wiegand pro komunikaci mezi ¢teCkami a vlastnimi terminaly. Pro ¢tecky je ty-
picke klasické EM 125 kHz nebo MIFARE pracujici na 13,56 MHz. Na obr. €. 17 jsou zob-
razeni zastupci obou protokoltl. U ¢teCky karet CR1 operujici na kmitoctu 13,56 MHz je
vystupni format Wiegand 26 bit. U ctecky AXR-100 od firmy Aktin je pracovni kmitocet
komunikace 125 kHz a s terminalem komunikuje pies protokol Wiegand 42bit [10].
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System 3.

Ctecka
strany

Anténa

QI

Obr. 18 Komunikacni schéma u systéemut ACS

Obr. 19 Ctecka karet VAR-TEC CR1 (Mifare) a AXR-100 (Wiegand) [10], upravil
Macho, 2018

Aktivnim prvkem je ¢teCka, ktera ma v sob¢ aktivni anténu, skrze kterou periodicky
vysila do okoli elektromagnetické pulsy. Pokud se v jeji blizkosti objevi RFID prvek (karta,
¢ip), vyuzije pfijimanou energii k nabiti svého kondenzatoru, ktery slouzi jako napdjeci a

odesle odpovéd'.
Mezi hlavni a kli¢ové vyhody této technologie patii predevsim:

e Identifikace ptes vrstvu materidlu (vyjimka kovy),
e neni nutnd piima viditelnost,

e mobilita,

e rychlost,

e levna vyroba karet [10].

V tabulce €. 7 je zobrazeno spektrum RFID systém a jejich vlastnosti.
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Tab. 7 Rozdilné kmitocty RFID tagu [10]

Nazev technologie LF Tag HF Tag UHF Tag MW Tag

125 -134 860 - 930 2,45;5,8
Frekvence Kz 13,56 MHz MHz Py
dosah pod
0,5m moz- dosah pod dosah do 3m, | dosah do

velka rychlost | 10m, ex-

. nost snimani | 1m, obtizné | ", o x
Vlastnosti . O ¢teni, nelze | trémng vy-
na kovu i cteni pres N -
» . Cist pfes ka- | sokd rych-
pres kapa- kapalinu . SO
linu palinu lost Cteni

Diléi zavér

V soucasné dobé¢ neni instalace poplachového bezdratového systému v jakékoliv va-
rianté problém. Zalezi na zékaznikovi, jaké funkce od systému vyzaduje. Mezi klicové uka-
zatele pfi volbé praveé bezdratového sytému jsou skutecnosti, které by zadsadné ztizily insta-
laci (sekani drazek, stavebni upravy). Proto je vhodnou volbou pravé bezdratova varianta,
ktera je v tomto ohledu méné nasilna, ale do kvality pfenost signalu mtize zasahnout velké
mnozstvi negativnich faktort. Instalace bezdratového systému je mnohem snazsi nezZ insta-
lace dratové varianty. Prakticky staci do daného prvku vlozit baterii, nasledné probéhne spa-
rovani v u¢icim maodi s ustiednou a poté manudlni ptifazeni v objektu do dané zony. Nedil-
nou soucasti vétSiny ustfeden PZTS je GSM modul, problematika sily signalu a poptipadé
spravné volby pausalni metody je nezbytnym krokem pfi instalaci takovychto typl radio-
vych zatizeni. Je tedy vhodné pfihlédnout na danou lokalitu a pokryti GSM signalem a podle
toho zvolit vhodného operatora. Naptiklad spolecnost Jablotron ve svych bezpecnostnich
baliccich nabizi dv€ varianty a to bud’ automaticky v siti Vodafone, poptipadé¢ T-Mobile.
GSM ovsem neni jedind mozZnost jak bezdratové ptipojit objekt na DPPC. Mezi dalsi moz-

nosti patii radiova sit Global, které je ov§em znacné nékladngjsi varianta.
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II. PRAKTICKA CAST
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4 NAVRH METODIKY OVERENI POZADAVKU NA RADIOVA
ZARIZENI

Pro vyvoj nového vyrobku je uzite¢né a mnohdy nezbytné orientovat se v problematice

nasledujicich oblastech:

e pozadavky zdkaznikd, at’ uz vyslovné nebo nevyslovné,

e znalost predpisii a norem — plnéni téchto zavazkl zarucuje bezpecnost zakaznika a
loajalitu vyrobce k okolni spolecnosti,

e vlastné stanovené zavéry — trzni cile,

e prichled o konkuren¢nich vyrobcich [43].

4.1 Metodika

Samotny vyvoj vyrobku muze probihat v neomezeném poctu variant postupi. Z hle-
diska bezpecnosti a kone¢nych vlastnosti vyrobku ma vyvoj vS§eobecné rozhodujici vliv. Po-
kud jde o posouzeni shody vyrobku pfed uvedenim na trh, mize byt kvalitn€ ptipraveny a
provedeny proces vyvoje vyznamnym piinosem. U zadani vyvoje jde piedevSim o formalni
krok, jehoz vysledkem je schvaleny dokument, ktery je schvdlen zadavatelem. Zadavatel
formuluje tkoly pro vyvojovy kolektiv a pozadavky na konkrétni vystup z procesu vyvoje.
Kladeny jsou otazky jako, co se ma vyvinou, pro¢ a pro koho? Jaky ma byt findlni vyrobek,

vystupni vlastnosti a parametry?

Dale je pak nezbytny vznik dokumenti jak pro vyrobu, tak pro ovéfovani, zkouSeni, uzivani

a v neposledni fad¢ pro likvidaci. Nehmotna Cast vyvoje by méla byt zakoncena [43].

4.1.1 Prototyp a jeho validace

U prototypu jde o prvni zhmotnénou podobu vyrobku alesponi v bliZici se podobg,
jak bude vydat pfi uvedeni na trh. Jde pravé o produkt, ktery vznikne ve specidlnich pod-
minkach s vlastnostmi, které jsou definované tak, aby byly co nejvice shodné s finalnim ko-
mercnim vyrobkem. Prototyp je nésledné vystaven posuzovanim, analyzam, zkouskdam,
které navazuji na vyvojovou obdobu, avSak tyto celky mohou byt podstatné konkrétngjsi a
to ptredevsim u zkousek bezpecnosti, znaceni na vyrobu z pohledu bezpecnosti, navodu k po-
uzivani a analyze rizik. Tato faze by méla byt ukoncena rozhodnutim o ukonceni faze pro-

totypu a nasledné ptipravy k vyrobé [43].
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4.1.2 Dil¢i zkousky — predcertifikace

Predcertifikacni testy predstavuji zkousky k ovéfeni vlastnosti vyrobkt pted vlast-
nim zahajenim certifikace. Velkou vyhodou je moznost ovéieni tprav provadénych béhem
vyvoje produktu, nizsi cena pfi porovnani s nevyhovujicim vysledkem plnohodnotné certi-
fikace a v neposledni fad¢ vétsi Casova flexibilita. Naopak na druhou stranu, predcertifikacéni
méfeni nemusi probihat v bez odrazovych komorach ani (obvykle) ve stinénych komorach,
ale na béznych pracovistich, pfip. volném prostranstvi. To ma za néasledek vznik celkem
dominantnich odchylek v predcertifikaénim procesu. Vyvarovat se témto nezadoucim je-

vum, lze zvolenim renomované predcertifikacni spolecnosti.

4.1.3 Technicka dokumentace

Technickd dokumentace musi obsahovat celkovy popis vyrobku, vcetné prokazani
souladu s harmonizovanymi normami. Pokud vyrobcem tyto technické harmonizované
normy nejsou pouzity, nebo jsou pouzity pouze z casti, tak dokumentace musi obsahovat
popis a vysvétleni postupu, kterym bylo provedeno splnéni zakladnich pozadavk a to vcetné

popisu posouzeni EMC (vypocty, zkousky, méteni).

4.1.4 Certifikace

vvvvvv

metodice, miize byt na izemi Ceské republiky provedena pouze Ceskym metrologickym
institutem (CMI) — laboratofe TESTCOM. Tato spole¢nost chceme-li jinym nazvem Certi-
fikacni orgén pro certifikaci vyrobkt (COV), vykonava certifika¢ni ¢innost pro koncové za-
kazniky (zadatele o certifikaci). Provadéni této certifikace je na zakladé mezinarodné uzna-
vanych kritérii a pozadavkd dle CSN EN ISO 9001, CSN EN ISO/IEC 17067 a podle doku-
menttt CMI — Metodické pokyny pro akreditaci.

Tento proces lze rozdé€lit do zhruba péti zakladnich krokt:

e Podani a registrace k certifikaci,

e provérka dokumentace vyrobku,

e provétfeni samotnych parametri vyrobki a systémil jakosti vyroby,
o meéfeni parametr vyrobki ve zkuSebnich laboratotich,
o provéteni systému managementu jakosti u vyrobce,

e vydani certifikatu,

e Dohled nad certifikovanym dodavatelem vyrobku.
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Pokud chce naptiklad vyrobce bezdratové komponenty PZTS provést jeji certifikaci, je
nutné, aby pfilozil dokumentaci pozadovanou technickymi ptedpisy, ze kterych mé byt pro-

vedeno posuzovani [44].
Jde ptedevsim o:

e navod k obsluze (ptfipadn¢ navod uvedeni do provozu),
e schémata, vykresy vyrobku,
e pravodni texty,
o jednozna¢né charakterizuji vyrobek z hledisek, podle kterych ma byt posu-
zovan,
o jednoznacna identifikace vyrobku,
e vyrobcem zarucené technické parametry,
e technickou dokumentaci,
o uroven servisniho manuélu v ucelené jednoznaéné podobé,
e piislusné certifikaty a osvéd€eni pro dany vyrobek, které jsou ziskana u jinych certi-
fika¢nich instituci (v ptipadé, Ze jsou k dispozici),
e nckteré dalsSi dokumenty umoZilujici orientaci pii vSech ¢innostech procesu certifi-

kace [44].

Timto organem jsou provadény dva zakladni druhy certifikaci vyrobku, mezi které patii
certifikace vyrobku a certifikace typu, ovéreni celku. V piipad¢ certifikace vyrobku je
certifikace pouZita u jednoho kusu, nebo poctem omezené skupiny vyrobk, které jiz v mi-
nulosti byly vyrobeny. Certifikat je tedy vydan na konkrétni kus/kusy vyrobku identifikova-
ného pod vyrobnim c¢islem. Vydani certifikatu je bez omezeni doby platnosti. V souhrnu
obsahuje tento proces pouze posouzeni vlastnosti daného kusu vyrobku nebo skupiny vy-

robki s ohledem na splnéni poZadavkl uvedenych normativnimi dokumenty.

Postup ovéteni certifikace typu a celku se vyuziva pro certifikaci vyrobku, ktery je dodavan
na trh ve vétSich poctech kust tzv. sérii. V tomto piipadé, je certifikat vydavan s omezenim
na 3 roky, pokud neni z objektivnich diivodi posouzeno jinak. Proces certifikace obsahuje
také posouzeni vlastnosti vyrobku s ohledem na naplnéni pozadavku, které jsou uvedeny
v normativnich dokumentech. Forma procesu certifikace je feSen formou zkousek provede-
nych na vybranych vzorcich vyrobku a také je posouzen je-li systém managementu kvality

jakosti na takové Urovni, aby zajistil udrzeni stanovenych parametrti vyrobku, které jsou
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definovéany také normativnimi dokumenty. Mimo jiné certifikacni proces zahrnuje i dozoro-

vou ¢innost v intervalu stanoveném smluvné [45].

Nad ramec téchto dvou certifikaci existuje také osvédCovani urcitych parametra vy-
robku. Pokud zékaznik pozaduje pouze osvédceni urcitych vlastnosti pifedlozené¢ho vzorku
vyrobku, urci si specifikované normy nebo normativni dokumenty. Veskera tato ¢innost je

ovSem vykonavana nad ramec COV.

U obou typl certifikace je provadén odbér vzorkl piisluSnym posuzovatelem
(v tomto ptipadé COV). Vzorky vyrobkll jsou vybirany ndhodné. Cena certifikace se odviji
predevsim od poctu jednotlivych zkousek, kterymi musi vyrobek projit a jsou vycisleny az

pii komunikaci s certifikacnim organem. Zakladni poplatky jsou uvedeny v tab. 8.

Tab. 8 Zdkladni cenik certifikace u COV [46], upravil Macho, 2018

Cena
Cinnost Jednotka |[CZK]

Registracni poplatek Jednorazové | 5000,-
Certifikacni hodnoceni
vyrobku 1 auditor/den | 11 000,-

typu 1 auditor/den | 12 000,-

Provérka systému jakosti | 1 auditor/den | 19 000,-

Osvédceni parametrii
(nad ramec certifikace) | 1 auditor/den | 9000,-

Certifikat miZe byt subjektu odejmut certifikacni organem pro certifikaci vyrobki v ptipad¢,

e 0 odejmuti zazad4 sam drzitel,
e nejsou dodrZena kritéria, zajiSt'ujici splnéni pozadavkii danych normativnich doku-
mentu,

e drzitel nedodrzuje ustaveni smlouvy o dozorové €innosti (neni umoznéna kontrola)

[45].
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4.1.5 Posuzovani shody

Radiova zafizeni spadaji do kategorie stanovenych vyrobki (regulovanych), tyto vy-
robky pfedstavuji zvySenou miru nebezpecnosti, kterd vypliva z jejich pouziti. Jak jiz bylo
zminéno v predchozich kapitolach, klicovym legislativnim ukazatelem je Natizeni vlady ¢.
426/2016 Sb. Ale také natizeni vlady €. 117/2016 Sb. zabyvajici se elektrickou bezpecnosti
a také natizenim vlady ¢. 118/2016 Sb. ohledné¢ elektromagnetické kompatibility.

Stanoveny
vyrobek

NE
Znalost viech
ovinnosti 7

Schopnost vie
splnit s4m

Nepoticba

; - Externi pomoc
externi pomoci

Obr. 20 Rozhodovaci proces pri posuzovani shody [43], upravil Macho, 2018

Jde o proces, kdy vyrobce nebo zplnomocnény zastupce zajisti posouzeni shody pied

uvedenim samotného vyrobku na trh témito zptsoby:

1. bylo pouzito harmonizovanych norem,
e interni kontrola vyroby a specifické zkousky pfiistroju,
e soubor technickych konstrukénich pokladi,
e komplexni zabezpeceni jakosti.
2. Nebylo pouzito harmonizované normy, nebo pouzita jen jeji ¢ast,
e soubor technickych podkladii,

e komplexni zabezpeceni jakosti [47].
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Obr. 21 Diagram moznosti posouzeni shody stanovenych vyrobkii

Jednotliva nafizeni vlady k realizaci zékona o technickych pozadavcich ur€uji pro jed-

notlivé skupiny stanovenych vyrobkl (zavislost na jejich technické slozitosti a mife moz-

ného nebezpeci, které je spojeno s jejich uzivanim) podminky pro uvadéni na trh a provozu.

Jednotlivé moznosti jsou nasledujici:

posouzeni shody za podminek, které jsou stanoveny vyrobcem nebo dovozcem,
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e posouzeni prototypu vyrobku v rezii autorizované osoby,

e posouzeni shody, kdy autorizované osoba zkousi vlastnosti, které jsou specifické, a
namatkov¢ kontroluje dodrzeni stanovenych pozadavki u vyrobkaii,

e posuzovani systému jakosti u vyrobkili nebo Casti systému jakosti autorizovanou
osobou a provadéni dohledu v podniku,

e posuzovani systému jakosti u vyroby nebo casti systému jakosti autorizovanou
osobou a provadéni dohledu v podniku,

e ovétfenim shody vyrobku s certifikovanym typem vyrobku nebo se stanovenymi po-
zadavky, vykonavatel zde je vyrobce, dovozce, akreditovand nebo autorizovana
osoba nebo vybraném vzorku,

e oveéteni shody autorizovanou osobou na kazdém vyrobku (stanovené pozadavky),

e posuzovani ¢innosti souvisejici s vyrobou vyrobku [43].

4.1.6 Vyroba a oznaceni CE

Stanoveny vyrobek/vyrobky jsou po provedeni procesu posouzeni shody oznaceny
znaékou CE v ramci uvadéni na trh. Lze se také setkat se znatkou CCZ (Ceska znacka
shody), ktera se vyuziva v narodnim prostiedi, tuto znacku lze ov§em pouZit u vyrobkd, na
néz se nevztahuji predpisy Evropskych spolecenstvi. TudiZ u radiovych zatfizeni se s timto
oznacenim Clovek nesetka. Pokud je vyrobek oznacen CE neznamena to, Ze by byl vyroben
jen v Evropském hospodaiském prostoru, ale jen tu skutecnost, Ze byl vyrobek pfed uvede-
nim na trh posouzen. Pokud jde o odpovédnost vyrobce, u vyrobkil vyrobenych v EU, je
praveé odpovédnost na vyrobci provést posouzeni shody, vydat technickou dokumentaci, vy-
dat EU prohlaseni od shod¢ a také uvést oznaceni CE na vyrobku. Pokud jde o distributory,
ti musi ovétit jak existenci oznaceni CE, tak existenci nezbytnych podplrnych dokladd a

nalezitosti [47].

4.1.7 Udrzeni kvality a dozor

Cinnost organu dozoru vychazi predeviim ze Zakona ¢. 90/2016 Sb. o posuzovani shody
stanovenych vyrobkil pii jejich dodavani na trh. U radiovych zafizeni jde o Ceskou obchodni
inspekci (u jinych vyrobki se vychazi dle ustanoveni zvlastnich pravnich predpisti — Cesky
bansky urad, Drazni inspekce a popiipad¢ dalsi ufady). Jejich cilem je prfedevSim kontrola,

zda jsou stanovené vyrobky v souladu s pozadavky stanovenym piisluSnym zakonem a zdali
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nedochazi k neopravnénému oznacovani znakem CE, nebo jakymkoliv jinym stanovenym

oznacenim podle zédkona. Tyto orgadny maji tyto pravomoci:

e odebirat vzorky a provadét rozbory vyrobkli od vyrobct k posouzeni (splnéni stano-
venych pozadavki),

e ukladat lhiity na odstranéni zjisténych nedostatk,

e bezodkladn¢ ukladat povinnost vyrobci informovat o zavadnosti osoby, které by
mohly byt vystaveny nebezpeci plynouci z vyrobku (zékaznici),

e finan¢n¢ sankcionovat subjekty porusujici stanovené pravni piedpisy.

Samotna odpovédnost vyrobce zalezi na metodé provedenych zkousek. Pokud kontrola
zjisti nedostatky, pfipadné neshody a vyrobek je certifikovan, miize se vyrobce odkazat
prave na tento vydany certifikat a pozbyt tak odpovédnosti na této neshod¢ s pfenesenim

urcité odpoveédnosti praveé na certifikaéni instituci [47].

Diléi zavér

Uvadéni vyrobkd na trh at’ uz tuzemsky nebo celosvétovy, nese s sebou znacné
mnozstvi legislativnich ¢innosti. Konkrétné radiova zatizeni jsou v tomto ohledu piisné re-
gulovana a kontrolovana. Neexistuje, aby si kdokoliv vyrobil libovolné radiové zatizeni a
bez jakéhokoliv posouzeni ¢i certifikace ho uvedl na trh. Evropska komise v tomto ohledu
urcuje vSem statim EU jasné podminky, které musi byt dodrZeny a splnény v tomto ohledu.
Z hlediska certifikace radiovych zafizeny na naSem uzemi slouZi jako jedind akreditovana
organizace Cesky metrologicky institut. Z uvadéni radiovych zafizeni na trh tedy vypliva,
Ze tato Cinnost pojme urcité personalni a finan¢ni vytizeni spojené s veskerymi zkouskami a
certifikacemi. Témito skutecnostmi ovSem cely kolob¢h ¢innosti nekon¢i. Je naprosto ne-

zbytné udrzovat kvalitu a pfedem nastavené standarty po celou dobu Zivotniho cyklu vy-

robku.
Vyrobce by tedy mél postupovat takto:

1. Nastudovani zakont, natizeni vlady a smérnic EU a technickych norem.
a. Zakony — €. 90/2016 Sb., ¢. 102/2001 Sb.
b. Nafizeni vlady — ¢. 118/2016 Sb., ¢. 117/2016 Sb., ¢. 426/2016 Sb.
c. Smeérnice EU —2014/95/ES, 2014/30/EU, 20014/53/EU.
Technické normy ETSI, CSN EN.

o



UTB ve Zliné, Fakulta aplikované informatiky 58

2. Vytvofeni prototypu zafizeni a podani zadosti o udéleni certifikatu.

(O8]

Provedeni testll autorizovanou osobou (v piipadé radiovych zaiizeni CMI — jedina
autorizovana osoba v Ceské republice pro tuto oblast).

Zdokumentovani testli vyrobcem.

Kontrola dokumentace.

Kontrola technickych pozadavkii.

Oznaceni CE.

®© N ok

Pravidelné testovani a oveéfovani kvality.
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5 DOPORUCENI K APLIKACI RADIOVYCH ZARIZENI
V POPLACHOVYCH SYSTEMECH

Radiova zatizeni v poplachovych systémech pfedstavuji moznost bezdratové komuniko-
vat jak mezi jednotlivymi prvky systému, tak mezi dohledovym pracovistém a zabezpece-
nym objektem. Projektant systému PZTS musi vzit v ivahu jednotlivé aspekty, kdy a v jaké
situaci je vhodné bezdratovy systém pouzit. Hlavni roli v tomto procesu rozhodovani hraji 3

aspekty:

e rozloha objektu,
e material zdiva v objektu,

e moznost, popiipadé nemoznost provadét stavebni upravy v objektu.

Elektromagnetické vinéni Ize povazovat za radiovy signal, ktery s rostouci vzdalenosti
od svého zdroje, vyrazné exponencialné klesa. Tento jev ma za nasledek, ze dosah jednotli-

vych komponent systému je omezen.

Uroved signalu %%
100 _—
B0
S50
40
20
0

-

Vzdalenost

Obr. 22 Klesajici uroven signalu s rostouci vzdalenosti

Pouziti bezdratového systému je vhodné ve stavbach, kde jsou jednotlivé stavebni
pficky konstruovany z materidlu, ktery propusti elektromagnetickou vinu bez vétsiho ut-
lumu. Jde predevsim o stavby z cihlového zdiva. Na kvalitu bezdratového pienosu nema

vetsi vliv v tomto piipadé€ ani zvétSeny obsah sadrokartonovych piicek v objektu.
Diilezitym pojmem v problematice instalace bezdratovych komponent je tzv. LoS

(line of sight). Lze to chéapat jako pojem vyuZzivany v oblasti radiotechniky, ktery popisuje

Cisty vyhled (bez jakychkoliv piekazek) mezi vysilacem a ptijimac¢em. Béhem no¢nich hodin
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nebo obecné v dobé kdy v daném objektu neni zadny pohyb pokles signélu az o 15%. Umis-
téni nabytku a pohyb osob v objektu, mize mit za nasledek pokles nebo nérlst signalu az o
20%. Znamena to tedy, Ze Grovné signalli jednotlivych komponent se mliZe snizit az o zhruba
35% nebo 1 lehce zvysit. To ovSem zalezi na individudlnich faktorech, které na systém pu-
sobi z vnéjsku. Pokud je vzdalenost mezi vysilacem a pfijimacem kolem 30m piedstavuje

spektrum signélu primér kolem 10m elipsoidniho tvaru pro frekvenci 868 MHz.

Samotny proces ztizovani PZTS lIze charakterizovat 4 etapami:

1. navrh systému zabezpeceni,
pfezkoumani a piiprava realizace,

realizace,

> »w b

trvaly provoz.

5.1 Bezpecnostni posouzeni

Tento proces Ize definovat, jako proces analyzy faktorti ovliviiujici ndvrh poplachovych

systémi. Proces si klade za cile pfedevsim:

e odhaleni faktort, které maji vliv na volbu komponentti a jejich umisténi,

e stanoveny stupeinl zabezpeceni (1-4) — konvencni bezdratové PZTS (Jablotron, Para-
dox, Satel, Honeywell) maximalni stupenl zabezpeceni 2, stupenl 3 vyzaduje perma-
nentni supervizi po 3 minutach, coz velmi zatézuje baterie komponent (nepouziva

se).

Tento proces spada do prvniho kroku v rdmci etapy navrhu systému. Bezpe¢nostni po-
souzeni se zaklad4 na vyhodnocovani ¢ty zakladnich oblasti zajmu, které by mél projektant

zohlednit pfi nasledném navrhu systému respektive pii zpracovani projektové dokumentace.



UTB ve Zliné, Fakulta aplikované informatiky 61

Bezpecnostni posouzeni

Analyza rizik Ostatni vivy

Faktory ovliviingici

radiovy pienos
___________ -

A
rd

Zabezpecované hodnoty]| Vnitini vlivy

Budova Vnégj&i vlivy

- ——— | ———
B —_—

Obr. 23 Rozdéleni bezpecnostniho posouzeni [47], upravil Macho, 2018

Zabezpecované hodnoty predstavuji druh majetku, hodnotu majetku, mnozstvi nebo
velikost, historii kradezi, nebezpeci, posSkozeni. Z pohledu aplikace radiovych zatizeni, ¢ast,
ktera se zabyva budovou, ptedstavuje pro projektanta vyzvu jak se s jednotlivymi faktory
vypotadat na rozdil od zabezpeCovanych hodnot. V nasledujicim bodovém vy¢tu jsou zmi-
nény aspekty, které maji prave klicovy vliv na radiové zafizeni v objektu. Komplexni bez-
pecnostni posouzeni obsahuje aspekti vice, ty ale nejsou relevantni prave pro oblast aplikace
bezdratovych zatizeni v objektu, ale vztahuji se na objekt jako celek v ramci komplexniho
feSeni. Jde pfedevsim o vlivy vnéjsi a vnitini piisobici na zabezpeceny objekt. V nasleduji-
cim vyctu jsou uvedeny stézejni faktory, na které¢ by mél projektant v ohledu na bezdratovy

systém upfit pozornost [47].

e Vnitini vlivy — fada faktorti majici ptivod ve stfezeném objektu.
o Vodovodni potrubi — vliv na funkci mikrovinnych detektora (pohyb vody v plas-
tovych trubkach).
o Zdroje svétla — negativni vliv na mikrovinné detektory (fluorescenéni svételné
zdroje), kompaktni vybojky mozny vliv na vyvolavani planych poplachi u PIR
detektorti (nutné vzit do tivahu i ostatni svételné zdroje, naptiklad svétlomety

automobilll — nutné zohlednit v umisténi téchto detektort)
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o Elektromagnetické ruSeni — Tento typ ruSeni muze byt zptisoben vlivy elektro-
statickych vyboju pfi zachazeni s elektrickym naradim (svareci soupravy, elek-
tromotory, elektrické generatory), nebo také prostiednictvim napdjecich ¢i sig-
nalnich vedeni, které tento typ parazitniho ruSeni mohou zptsobovat.

o Stavebni konstrukce stfezenych objektli — Jedna se predevsim o konstrukéni ma-
terialy pouzité v zabezpeCovaném objektu u stén, stropli, podlah a stfech. Mate-
ridly v tabulce €. 9 ukazuji potencionalni ztraty signalu, které jsou zavislé na typu
materialu zdiva v objektu, kde je bezdratovy systém instalovan. Nejveétsi ztraty
jsou v objektu, kde je zdivo realizovano Zelezobetonem, ktery je pouzivan u za-
kladovych konstrukei, ale také v tézsich podminkach (tyto konstrukce jsou hos-
podarngjsi). Ma to za nasledek obsah Zeleznych tyci, které zplsobuji odrazy
elektromagnetického zéafeni, a diky nim vznika za témito konstrukcemi jev, ktery

by se dal nazvat elektromagneticky stin [47].

Tab. 9 Orientacni utlum signalu konstrucnich materialil

Material Orientacni utlum
Drtevo, sklo bez k(?w, sadrokar- 0-10 %
ton, omitka
Zdivo 5-35%
Zelezobeton 10-90 %

e Vnéjsi vlivy — faktory v okoli stfezenych objekt (vn¢), ve vétSing piipadii uzivatelem
neovlivnitelné a je nutné s témito faktory pocitat pii navrhu PZTS.

o Vysokofrekvencni ruSeni — Vyskyt tohoto jevu v blizkosti vysilact (rozhlas, te-
levize, civilni nebo vojenské radary, BTS, amatérské vysilace). Zde je nutné klast
zvysenou pozornost odolnosti montovanych soucasti poplachového zabezpeco-
vaciho a tisnového systému, zvIast’ pokud je instalovany systém zcela bezdra-
tovy.

o Sousedni objekty — Nutnost vzit do uvahy sousedni objekty, které by mohli mit
za nasledek nezadouci ruseni (vystavba, tézké stroje, svafovani).

o Ostatni vlivy — Pfedevsim prevence ptredchazeni planych poplacht (pohyb osob

perimetru objektu).
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Provedeni bezpecnostniho posouzeni v praxi, l1ze provést mnoha zpisoby. Ve své
podstaté zpravidla dostacuje kontrolni seznam, ktery je doplnén o expertni odhad.
Lze ale ovSem vyuzit i jinych strukturovanych metod analyz rizik (Event Tree Anla-
ysis - ETA, Fault Tree Analysis - FTA, Human Reliability Analysis - HRA, Failure
Mode and Effects Analysis - FMEA) [47].

5.2 Navrh skladby systému

Za navrh skladby systému se povazuje vystupni dokument prvni etapy ztfizovani po-
plachového zabezpecovaciho a tisnového systému. Navrh skladby systému nelze povazovat
za projektovou dokumentaci a jeho ucelem je v pritbéhu nabidkového fizeni uptesnit rozpo-
¢et dodavky a jako dokument, na zdkladé kterého jednd dany subjekt pifimo se zdkaznikem.
V dal$im pribéhu, 1ze tento akt pouzit jako podklad pro zpracovani projektové dokumen-

tace.

V navrhu skladby sytému se odrazi navrhovany stupen zabezpeceni, ktery je stano-
veny na zakladé bezpec¢nostniho posouzeni. Obsah navrhu skladby systému bodov¢ obsahuje
vybrané ¢innosti, které jsou nezbytné na zékladé bezpecnostniho posouzeni realizovat a za-
pracovat do navrhu. V prubéhu zfizovani PZTS je mozné navrh skladby systému upravovat
v prubéhu (zpracovani projektové dokumentace, montaze), ale veSkeré zmeny je naprosto

nezbytné zdokumentovat a odsouhlasit smluvnimi stranami [47].

Obsah navrhu skladby systému by mél zahrnovat pfedevsim tyto polozky:

—

udaje o zdkaznikovi,

udaje o stfezenych objektech,
stupen zabezpecent,

tfidu okolniho prostiedi,
seznam materialu,
konfiguraci systému,
hlaseni poplachu,

legislativu,

A A L

normy,
10. dalsi predpisy,
11. certifikaci,

12. zasah,
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13. doporuceni pro pravidelnou udrzbu,

14. servisni tikony.

Z pohledu doporuceni pro instalaci je klicovy bod 5 a 6 (seznam materialu a konfigurace

systému).

V soucasné dob¢ ma projektant na vybér z bezdratovych PZTS od spole¢nosti jako Jab-
lotron, Satel, Paradox a Honeywell. Tyto 4 firmy pfedstavuji majoritni zastoupeni trhu prave
s bezdratovymi poplachovymi zabezpecovacimi a tisnovymi systémy. VSechny aktualné na-
bizené systémy pracuji pravé na kmitoc¢tu 868 MHz z diivodi mensich interferenci nez na
kmitoc¢tu 433 MHz, ktery byl hojné vyuzivanym u PZTS minulosti a stale aktivné vyuzivany
napiiklad domacimi meteostanicemi, poptipad¢ jinymi bezdratovymi prvky v domacnosti
(ovladace rolet, bezdratové zasuvky, bezdratové vypinace), ale u tohoto typu zatizeni, vy-
robci prechazeji na jiné kmitocty (spolecnost Somfy - u stinici techniky v soucasné dobé 868

MHz).

5.2.1 Satel Integra 128-WRL

Jednou z moznych variant projektanta PZTS je moZnost vybéru komponent od spolec-
nosti Satel a tim je zabezpecovaci ustfedna Integra 128-WRL s bezdratovym systém ABAX
a GSM/GPRS komunikatorem. Vyhodou je integrace veskerych komunikacnich prvka do
zékladni desky ustfedny. Tato ustfedna ovSem neni Cisté bezdratova, ale obsahuje 1 dratové

vstupy. Zakladni parametry platformy Integra:

e II stupei zabezpedeni dle CSN EN 50 131-3,

e 8 — 128 bezdratovych a dratovych zon a programovatelnych vystupt,
e obousmeérny bezdratovy systém ABAX (868 MHz),

e 32 bloku a 8 objektt,

e kompatibilita s prvky Integra a Abax,

e 3 roky vydrz baterii u jednotlivych komponent [48].
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W Wy
&

Obr. 24 System Satel Integra WRL a komponenty Integra [48], upravil Macho,
2018

Jelikoz ustfedna obsahuje jak dratové tak bezdratové vstupy/vystupy lze ji povazovat
za hybridni, pokud je vyuzito obou zptisobti komunikace s jednotlivymi komponenty. Za

velkou vyhodu Ize povazovat existence samostatného métice signalu ARF-100.

e

Obr. 25 ARF-100 Meévic signalu platformy ABAX [48]

Mezi vybranymi systémy spolecnost Satel jako jedind dodava externi métic signalu,
ktery neni pfimo zavisly na softwarovém méteni urovné signalu jako u ostatnich zvolenych
vyrobct. To lze povazovat v nékterych ptipadech jako velkou vyhodu pro celkovou montéaz

systému, piipadnou diagnostiku vypadkt spojeni mezi komponentami.
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5.2.2 Jablotron JA-100

Systém od spolecnosti Jablotron s oznacenim JA-100, lze povazovat za genera¢niho na-
stupce starSiho ovSem velice rozsifeného systému JA-80 Oasis. V tomto typu Ustiedny neni
radiovy modul integrovan pfimo na zakladni desce ustiedny, ale je dodavéan v externi vari-
ant¢ pod oznacenim JA-111R (ndhrada za JA-110R). Jde o sbérnicovy modul a k zékladni
desce systému lze instalovat az 3 tyto zafizeni pro idealni pokryti vybrané¢ho objektu radio-

vym signalem. Zakladni parametry platformy JA-100:

e 1L stupeii zabezpedeni dle CSN EN 50 131-3,

e a7 120 sbérnicovych nebo bezdratovych zon,

e bezdratovy Sifrovany protokol OASiS (868 MHz),

e celkem 15 sekci a az 32 programovatelnych vystupt,

e vydrzZ baterii v komponentech 2-3 roky [49].

Obr. 26 System Jablotron JA-100 bezdratova varianta véetné komponent [49],
upravil Macho, 2018

Tato Ustredna je také hybridni a umoznuje jak dratovou variantu, tak bezdratovou (po
zakoupeni modulu JA-111R). Do systému od spolecnosti Jablotron 1ze zapojit velké mnoz-
stvi nejen poplachovych aplikaci (termostaty, teplotni senzory, rel¢). Velice kladné 1ze hod-
notit pfistup spolecnosti Jablotron k budoucim zékazniklim, piipadné subjektim zfizujici
tento systém (piehledny web, samostatny e-shop pro partnery, veskera potfebna dokumen-

tace).
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5.2.3 Paradox MG505E/MG5050

Opét hybridni Gstfedna, ktera kapacitou 32 z6n pln€ dostacuje k zabezpeceni napiiklad
bytu ¢i rodinného domu. Samotna Gstfedna jiz mé na desce osazen bezdratovy radiovy modul
pracujici na kmitoc¢tu 868 MHz. Vyhodou bezdratového systému Magellan je moznost do-
plnéni systému o dalsi moduly a jednoduché programovani z klavesnice nebo ptes dodavany

software. Platforma Magellan disponuje t€émito parametry:

e 1L stupeii zabezpedeni dle CSN EN 50 131-3,
e 32 z0n,

e 2 podsystémy,

e 16 vystupd,

e nutnost dokoupeni GSM modulu,

e bezdratovy pienos na kmitoctu 868 MHz [50].

Obr. 27 Bezdratovy system Magellan od spolecnosti Paradox [50], upravil Ma-
cho, 2018

Pti samotné konfiguraci a nakupu komponent je potieba dbat na to, aby byli vS§echny
z takového stupné zabezpeceni, jaky jsme si urcili. V sortimentu ma totiz spolecnost také
spoustu komponent pouze se stupném zabezpeceni I. Na tento fakt by mél predevsim davat
pozor projektant. MiiZe totiz nevhodnym vybérem degradovat cely systém na nizsi stupen

zabezpeceni, nez bylo zamysleno a planovéano.
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5.2.4 Honeywell Galaxy Dimmension

Reseni od spole¢nosti Honeywell je celkové komplexngjsi a komplikovangjsi nez pred-
chozi 3 feSeni uvedené vySe. Parametry systému Galaxy se 1i$i dle modelové fady ustfedny
(GD-264, GD-48, GD-520, GD-96). Jde ptfedevsim o pocet podsystému a maximalnim poctu

z6n. Parametry systému s ustfednou GD-520 jsou nasledujici:

e bezdratova varianta - II. stupeii zabezpeé¢eni dle CSN EN 50 131-3,

e 192 bezdratovych zon,

e pracovni kmitocet 868 MHz — protokol Alpha,

e kapacita 100 kli¢enek,

e vydrz baterie zalezi na protokolu (vyrobce uvadi u Alpha protokolu vydrz v rozmezi
5-7 let dle typu komponenty),

e moznost pfipojeni integracnich modulti (Alvis, ABI) [51].

L |
2

B

Obr. 28 Honeywell Galaxy Dimension véetné bezdratového rozsireni [51], upravil

Macho, 2018

Tento typ sytému je oproti vySe uvedenym vice komplikovany a dalo by se fict slo-
tivni fakt, Ize soudit celkova neptehlednost v jednotlivych modelovych faddch a moznost
nahlédnuti do dokumentace az po smluvni dohodé s dodavateli téchto systému. Hlavni dis-
tributory téchto systému na tuzemském trhu jsou spolecnosti ADI global a KELCOM Inter-
national, spol. s r.o0., které zajistuji veSkerou podporu a prodej svym partnerim a smluvnim

subjektim.
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5.3 Technické posouzeni

Technické posouzeni piedstavuje proces, kdy je oveéfovano, jestli navrzeny poplachovy
zabezpecovaci a tislovy systém je realizovan v mist¢ instalace tak, jak je popsano v doku-

mentu Navrh skladby systému. Hlavni myslenkou technického posouzeni je predevsim:

e korekce budouciho umisténi komponent,

e urceni pfesného rozmisténi vedeni a komponent,

e vyhodnoceni konkrétnich a aktudlnich ovliviiujicich faktort,
e do presnéni moznych zmén kabelovych vedeni a priirazi,

e posouzeni montdznich zasad,

e snizeni planych poplachii na minimum,

e 7ajiSténi spravné a bezpecné montdze a zprovoznéni [HAS.

Mezi faktory, které ovliviiuji technické posouzeni, patii predev§im skutecny provozni
rezim PZTS, dale pak volba komponent, mozZnosti propojeni a podklady pro realiza¢ni do-
kumentaci (montdzni vySky od podlahy, typy kabelii, zpozdéni, doby aktivace vystrahy, po-
stup nastavovani stfezeni/klid). Prakticky je technické posouzeni zaloZeno na posuzovani
aspektli zdsad umisténi jednotlivych komponentd v daném prostiedi. Jde tedy o zasady mon-

taze [47].

-

Obr. 29 Idedlni umisteni bezdratového radiového modulu viici komponentiim



70

UTB ve Zliné, Fakulta aplikované informatiky

Bezdratovou ustfednu nebo vysila¢ je doporucovano instalovat zhruba uprostied
zabezpecovaného objektu. Nemusi jit o piesny stied, ale alesponi o odhadnutou vzdalenost

od jednotlivych komponent, tak jak je to zobrazeno na obr. €. 29 a na obr. ¢. 30

[

Obr. 30 Spravné a nesprdavné umisténi ustiedny

Je tak zajiSténo rovnomérného rozprostieni signalu v objektu a plného vyuziti vysilaciho

vykonu radiového modulu pouzitého v konkrétnim typu instalace PZTS.

—

Obr. 31 Prostup signalu zdmi

Velice dilezitym aspektem je také thel prostupu signdlu danym konstrukénim mate-

ridlem. Efektivni tloust’ka stény a Gtlum signalu se lisi podle tohoto thlu prostupu. Nejlepsi
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moznou variantou je ta, kdyz se signal §ifi pifimo ptes zed’ co nejkratsi trasou, tak jak je

uvedeno v obr. ¢. 31.

Obr. 32 Instalace vysilace

Vetsina bezdratovych komponent obsahuje vestavénou anténu. Tyto komponenty by
nem¢éli byt instalovany na stejnou zed’ jako ptfijimac¢. Radiovy signal se podél zdi §iti né
uplné idedlné a miZze byt rozptylen a znehodnocen riznymi odrazy. K tomu jesté piispiva
skutecnost, Ze integrovana anténa v bo¢nim sméru vyzatuje jen minimum energie. Mnohem
lepSich vlastnosti pfi pienosu je dosazeno, kdyz je dany prvek umistéh na bo¢ni nebo

protilehnou zed’, tak jak je uvedeno na obr. €. 32.

Strop

min. 0,5m

Zed

min. 0,1 m \

Obr. 33 Idealni instalace antény u PZTS
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Je-1i moznost ke komponentim ptipojit externi anténu, nejlepsi uvadéna moznost je
nainstalovat anténu uprosted mistnosti. OvSem toto doporuceni lze aplikovat jen v napros-
tém minimu piipadi instalace. Proto je vhodné instalovat anténu pokud mozno ne rovnou na
sténu, ale na drzak antény, ktery dodrzi vzdalenost od stény alesponi 10-20 cm. Tento postup

je zobrazen na obr. ¢. 33.

Strop Strop

x .

Zed
Zed

Obr. 34 Nespravna instalace antén u PZTS

Nevhodna instalace je zobrazena na obr. €. 34, kde by timto zplsobem instalace
mohli vznikat neZadouci ztraty na kvalité signalu a mohlo by dochézet k vypadkiim. Dale
ma také velky vliv na kvalitu signélu skute¢nost, jestli je anténa umisténd uvnistf instala¢ni
krabice spolu s deskou ustfedny. Zde muze jen diky tomuto typu umisténi antény dochazet

az k poklesu signalu o zhruba 30%.

K ruSeni mize také dochéazet pokud se v okoli vysilace/pifimace nachazeji rizné piijimace a
vysila€e jinych typt zafizeni (Digital Enhanvced Cordless Telecomunication — DECT, Wifi,
meteostanice, GSM zatizeni). Zde by méla byt dodrzena vzdalenost alesponi 2 m od téchto

zafizeni, aby doslo predchéazeni ruseni.

Také pii méfeni Grovni signdlu v urCité vzdalenosti by se nemély jednotlivé
komponenty drZet v rukou poptipadé, byt poloZeny na podlaze. Za idealni moznost je dané
prvky umistit pfimo na misto kde budou instalovany poptipad€ na nekovovy povrch (dievo,

plast).
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Zed

Obr. 35 Prostup signalu skrz kovové prekazky

Predméty, které jsou masivni a vyrobené z kovu jako napfiiklad stavebni vyztuze, tra-
verzy, ocelové plaste, folie tepelnych izolaci a mnoho dalSich materialu, u kterych si ani
¢loveék neuvédomuje, jaky negativni vliv maji pravé na prenos radiového signalu. Kovové
prepazky a pricky, ¢i podobné prekazky brani Siteni signalu, protoZe dany signal nepropusti,
ale odrazi. I pfesto se signal z mistnosti s obsahem kovovych nebo Zelezobetonovych pticek
dostane ven. Vyuzije k tomu piedevsim rizné stavebné a technologické otvory (dvete, okna,
ventilace, apod.), které priichodu radiového signalu nebrani v takové mife. Tento signal je

vSak znaéné oslaben.

5.4 Projektova dokumentace

Obsah projektové dokumentace PZTS vcetné jejiho ¢lenéni odpovida standartnim zvyk-
lostem v projektovani v elektrotechnickém oboru. Standardni projektovd dokumentace

PZTS se ¢leni na:

e pisemnou ¢ast — (vSeobecné udaje, pozadavky na uZivatele, montaz zatizeni PZTS,
stanoveni prostfedi, pozadavky na silnoproudé a slaboproudé¢ rozvody, koncepce za-
bezpeceni),

e vykresovou dokumentaci — (vykresy kabelovych rozvodii a umisténi jednotlivych

komponent systému, vykresy stavebni pfipravy, blokova schémata, svorkova sché-
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mata, tabulka pouzitych komponent, tabulka pouzitych rozbocovacich krabic a ka-
bell, vypocet energetické spotieby, legendu pouzitych znacek, vykresy detaila fe-

mesIného provedeni instalace jednotlivych komponent).

Pisemna Cast je tvofena predevsim technickou zpravou, kterd vychazi z navrhu systému,
zatimco vykresova cast slouzi hlavné pro ucely montdznich firem pfi realizaci samotného
systému a také pro ucely nasledného servisu. Z vykresové ¢asti se také vychazi pti revizich,

ptipadnych zménach nebo rozsifovani systému.

Z pohledu radiovych zatfizeni mé projektant lehce usnadnénou praci, protoze nemusi po-
¢itat s kompletnimi kabelovymi rozvody ke kazdému komponentu v systému. Naopak ale
musi brat v tivahu, jak bude objekt pokryt signalem a uzpasobit tomu skladbu systému po-
ptipadé naprojektovat z ¢asti hybridni systém, alespoii pro jednotlivé radiové moduly, které
by distribuovali signdl v objektu. Zvazit také mlize nasazeni radiovych opakovacl, které
prodlouzi samotnou komunikacni vzdalenost a zvysi spolehlivost pfenosu v rozséhlych in-
stalacich. Vyhodou opakovace je pfedevsim to, Ze signal nejen prodlouzi, ale také opravi
chyby zptsobené ztratami signalu pii priichodem jednotlivymi stavebnimi pfickami nebo

zpusobené jinymi vlivy at’ uz vn€ nebo uvnitf zabezpecovaného objektu [47].

5.5 Montaz PZTS

Montdz poplachového zabezpecovaciho a tisiiového systému je zahdjena prevzetim
nebo predanim stavenisté a povazuje se za ukoncenou piedanim PZTS do trvalého provozu.
Prvotnim dokumentem se povazuje projektova dokumentace, ktera zahrnuje technickou
zpravu, vykresovou cast a rozpis materidlu. Findlni podoba pfedstavuje oziveny sytém
PZTS, na kterém byly provedeny pozadované zkouSky. Ve fazi montdze je naprosto ne-
zbytné dodrzovat vSechny zasady umistovani jednotlivych komponent, doporuceni vyrobce
a kabelovych komponent. Jakékoliv zmény musi byt odsouhlaseny a zaneseny do dokumen-

tace skute¢ného provedeni stavby.

Jakmile je krok montdZe ukoncen, je nezbytné provést prohlidku. Jejim ti¢elem je predevsim
zjistit stav systému po instalaci a skute¢né provedeni instalace. AZ po tomto kroku je mozné

provést funkcni zkousky a kompletni revize elektrickych zatfizeni. Je nezbytné zkontrolovat:

e vizualni kontrolu uplnosti systému a elektroinstalace,

e komparace provedené instalace s projektovou dokumentaci,
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e oznaceni jisticich prvki, svorek a spinacii,

e zkontrolovat mechanické upevnéni komponent,
e kontrola stavu napajecich zdroja,

e pfistupnost systému pro obsluhu a servis,

e kontrola proudové a prepétové ochrany [47].

5.5.1 Funk¢ni zkousSky

Hlavnim cilem funkénich zkouSek je ovéfit fddnou a hlavné bezpecnou funkci u vSech
komponent v objektu kde je PZTS instalovan jako celek a také ovéfit shodu systému s na-
vrhem a projektovou dokumentaci. Dalsim krokem je i ovétfeni shoda s doporu¢enim vy-

robce pro montaz a provoz systému. Napli funkénich zkousek zahrnuje:

e kontrolu spravné funkce jednotlivych komponent PZTS

e kontrolu materidlu, vzdalenosti, prufezu, ulozeni, kiiZzeni a barvy jednotlivych vo-
dicu,

e kontrola stavu napéjecich zdroja,

e posouzeni umisténi komponent z hlediska prosttedi (pfistupnost),

e kontrola u€innosti signalizace (optika, akustika, tabla),

e kontrola spravné funkce pienosového systému,

e zkouSka s vyhlaSenim poplachu,

e zkouSka nadstavby (fizeni, monitoring, vizualizace, integrace),

e kontrola, jestli nemtZe dojit k ohroZeni osob v objektu nebo okoli z pohledu insta-
lace,

e ovéieni elektromagnetické kompatibility (odolnost a vyzafovani systému s dalSimi

zafizenimi v objektu) [47].
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U radiovych instalaci je nezbytné ovéfit, jestli vSechny komponenty maji dostatecnou
uroven signalu pro bezchybny provoz. Naptiklad z doporuceni od spolecnosti Jablotron vy-
chézi, Ze urovei signalu by méla byt minimalné 40%. Diagnostika probiha v servisnim soft-

waru s nazvem F-Link.

WD) F-Link 1.4.0 [Onling] Piihlagen: Servisni technik Servis v regimu SERVIS, stiefeni zcela vypnuto - [Nastavenr systému]
) Soubor Up@vy U;ﬁedna Okno F-Link

w 2, .. w2 X - H| @
Klévesnice | Pfihldsit | Uddlosti Mastaveni RFsigndl Mapa objektu Naéti  Online Export | Konec
Ondrej_Macho PihlaSen: Servisni technik Servis v reZimu SERVIS, stfeZeni zcela vypnuto
Rozssh Sekce  Periferie  Ugivatels Reporty uZivateldm Parametry Diagnostika Kalendsi  Komunikace
P. Iména Typ Sekece Pamét aktivace  Stav Stav baterieMapéti Napéti / dbytky Uroven signélu Kanal
0 Ustfedna JA-101K 1 cekove za... [ o« 13,6 V13,5V 13,6V/22mA 60 7% GoM: 26
1 Wavesnics IA-114E 1 cetkove za... [ CK loov | Shérnice 1
2 PIR-chodba JA-110P 1: CELKOVE ZA... AKT oK 0,1V Shérnice 1
'3 PIR-chjvacipckej  JA-150R 1: CELKOVE ZA... AKT oK 80 % 50 %
4 GBS-objvacipokoj JA-120PB 1: cetkove za... [ o« 0,1V | Shirmice 1
5 Magnet - dvefe JA-110M [1]  2: VSTUPNIDV... AKT oK -&,h\t Shérnice 1
96 Bezdrdtovy pijimaé  JA-110R 1 cetkove za... [ o« loov | RJ
7 siéna A-110A 1 cetkove za... [ o< loov | Shérnice 1
98 Vritfni teplomér JA-1STTH 1 CELKOVE zA... [ oK 30 % 20%

Obr. 36 Prehled komponent v systéemu v programu F-Link

Pro snazsi diagnostiku je vhodné pouZit graficky mod zobrazeni Grovni signalu obr.
37. Tato metoda vede ke snadnému ovéteni urovné vsech bezdratovych komponent v ob-
jektu. Nevyhodou je, ze kromé GSM signalu jsou jednotlivé komponenty obnovovany, az
po zhruba 5-ti minutach, coz €ini jejich ladéni ve vétsich objektech znacné Casoveé narocnéjsi.
Tento jev lze ale snadno vysvétlit usporou spotfeby baterii v jednotlivych komponentech.
Pti pohledu na zobrazeni I1ze soudit, Ze Groven signalu PIR detektoru je naprosto dostacujici,
ale urovei vnitifniho teploméru je naprosto nedostacujici a je nutnd zména pozice této peri-
ferie. GSM signal je ovlivnén instalaci antény pouze uvnitf Gstfedny a okolnim zelezobeto-
novym zdivem. Uroven by zde §la zvednout, pravé instalaci externi antény mimo kovovou
instalacni skiinku ustfedny. Technik v tomto pfipad€ musi provést ovéfeni Grovni signalu
komponent pracujici na kmitoctu 868 MHz tak GSM signélu, zda jsou oba tyto ukazatele

v norme (40%) a systém pracuje, tak jak ma.
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Dostacujici signal - PIR 80%
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Signal GSM - 60%
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Obr. 37 Graficka indikace urovné signalu v programu F-Link vcéetné vysvétlivek

Pokud je tedy urovei signalu mensi nez 40% je vhodné do objektu instalovat opakovac nebo
dalsi radiovy modul, ktery je fyzicky pfipojen k Ustiedn€. Jedno z moznosti je instalace opa-
kovace JA-150R od spolecnosti Jablotron, ARU-100 od spole¢nosti Satel nebo RPT-1 868
MHz od spol¢enosti Paradox. Samoziejmé kazdy opakova¢ mize byt instalovan pouze

v systému, kde jsou pouzity komponenty stejného vyrobce, jako je opakovac.

ACCU bon

BAK ICF 1MB0AR
A7 amah

Obr. 38 Opakovace radiového signalu (zleva) Jablotron, Satel, Paradox [48],
[49], [50], upravil Macho, 2018
Tyto opakovace funguji téméef na totozném principu, opakuji signal vybranych kom-
ponent nauc¢enych v ustiedné. Pokud dojde ke skutecnosti, Ze dana komponenta je v dosahu
jak opakovace, tak radiového modulu tstfedny zajisti se vzdy prvni piijaty signal, ktery neni

vyrazné poskozen. Vybér opakovanych komponent se uskuteciuje ve vnitinim nastaveni
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opakovace ze seznamu, ktery se automaticky nacitd z Gstfedny a zaroven obsahuje jen opa-

kovacem podporované komponenty.

Na obr. €. 39 je zobrazena instalace PZTS v rozlehlejsim objektu za pouziti vyhradné
bezdratové technologie. Je zde instalovana ustfedna a jeden opakovac, jednotliva distribuce
signalu je ilustratné naznacena prerusovanou elipsou. Ve vzato v potaz, ze objekt je zkon-
struovan z obycejnych cihlovych pti¢ek. Pokud by byl pouzit jiny stavebni materidl (zelezo-
beton, sklenéné vyplné s draty, kovové platy na zdech, a jiné) byla by distribuce signélu
znacné potlacena. Z toho diivodu je naprosto zddouci v objektu vyuzit bezdratového opako-
vace/u.

Opakovac je vhodné instalovat v objektu tam, kde neni vyrazné ovliviiovan radiovy

provoz. Pokud jsou pobliz opakovace kovové predméty, je zddouci dodrZet minimalni insta-

la¢ni vzdalenost 2 m.
Doporucené vzdalenosti od ostatnich radiovych modult v systému:

e volny prostor — 10m,
e zastaveny prostor, jedna zed’ (sadrokarton, dfevo) — Sm,

e ostatni zdivo alesponi jedna zed'.

Pouziti opakovaci I1ze tedy shrnout tak, Ze opakovac slouzi v objektu k zvétSeni radiusu
signalu, neZ je samotny signal poslan dale, je tento signdl opraven a vzdéalenost jako takova
mezi piijimacem a opakovacem zalezi na danych podminkach v zabezpeCovaném objektu

[52].
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Obr. 39 Fiktivni navrh s rozmisténim komponent bezdrdtového systému
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Tab. 10 Legenda pouzitych znacek komponent PZTS ve fiktivnim navrhu

Znacka Popis
- Bezdratovy magneticky kontakt
| | Bezdratova klavesnice
!: Bezdratovy PIR detektor
Ustiedna/radiovy opakovag

5.6 Udriba

Nezbytnym tkonem v oblasti PZTS je nasledna udrzba téchto systému. Za trvaly provoz
1ze oznacit dobu, kterd zacina bézet okamzikem uvedeni poplachového zabezpecovaciho a

tisiového systému do provozu. Jde o kroky a s nimi spjaté dokumenty:

e pravidelnd UdrZba — provozni kniha,

e pravidelné kontroly — provozni kniha, vypis historie udéalosti usttedny PZTS,
e servisni zasahy — servisni protokol a smlouva o provedeni servisu,

e funk¢ni zkouSky — protokol o provedeni zkousSek, provozni kniha,

e pravidelné revize — revizni zprava.

Za tyto uvedené Cinnosti zodpovida vlastnik daného poplachového zabezpecovaciho a
tisnového systému anebo uzivatel. To nic neméni na faktu, ze tyto skutecnosti jdou prevést

smluvné na dal$i subjekt.

Mezi dalsi doporucené vykony v ramci ¢innosti pravidelné udrzby lze povazovat kontrolu
detekce sabotaze, nastaveni do stieZeni a klidu, pfichodové a odchodové procedury, kontrola
napajecich zdrojti (u bezdratovych zafizeni baterii), funkénost detektort, funk¢nost (vystraz-

ného, tisnového a prenosového) systému.

Doporucené lhiity funkénich zkousek se lisi podle stupné zabezpeceni — ¢im vySsi
stupent — tim Castéjsi kontrola nebo zkouska (IV. stupeit — obvykle 4 mésice, III. stupen —
obvykle 6 mésict, II. a I. stupenn — obvykle 12 mésicti). Jde predevsim o funkéni zkouSky
ustfedny (podle navodu od vyrobce), zkouska nahradnich napajecich zdroju (zalozni aku-
mulatory, UPS), zkouska pfenost stavii na DPPC, zkouska vystraznych zatizeni, zkouSka

vstupl a vystupt vyuzivanych ostatnimi aplikacemi [47].
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Diléi zavér

Hlavnim cilem tohoto doporuceni je shrnuti sou¢asnych vyhod i nevyhod bezdratového
systému pro daného projektanta. Samotna instalace bezdratového systému je velice snadna,
oproti kabelové varianté z pohledu stavebnich ¢i jinych uprav v objektu. Prakticky se dané
komponenty jen umisti na predem definova misto v projektu a nauci se do ustfedny. Tento
druh instalace, ale sebou nese i spoustu negativnich prvkii. Samotné bezdratové komponenty
jsou vyrazné drazsi nez jejich dratové varianty a to mnohdy 1 ndsobné€ (magnetické kontatk,
PIR detektory). Pii vétSim poctu komponent v systému je tedy z ekonomického hlediska
vhodnéjsi volit dratovou varinatu. V bodovém, resumé aplikace radiovych zafizeni v oblasti

poplachovych systémil 1ze tedy pfihlédnout na tyto aspekty a doporuceni:

1. Davat pozor z jakého materialu je zabezpeCovany objekt konstruovan. Tento faktor
hraje vyznamnou roli ve vlasnotech Sifeni signalu a ve findlnim disledku rozsahem
pokryti jednotlivymi vysilaci.

2. Vzitv ohled fakt, ze ke vSem komponenti nelze vzdy piipojit externi anténa a vétSina
detektorii disponuje pouze malou integrovanou anténou do plosného spoje.

3. Zohlednit okoli kde je vysila¢ umistén — plechové konstrukce, pokladani predmétu
na kryt vysila¢ — to v§e miize mit za néasledek nezadouci ztraty signélu.

4. Volit doporucenou a dnes jiz ve vétsSingé ptipadid pouzivanou frekvenci 868 MHz
v oblasi PZTS, neni zde takové ruSeni jako v pasmu 433 MHz.

5. Samotnd Uroven signdlu by neméla nikdy klesnou pod 40%, pokud tato situace
nastane, je vhodné umistit komponentu na jiné misto, popiipadé v objektu
nainstalovat opakova¢ signalu nebo vyvést z tstiedny dal§i radiovy modul a
instalovat ho do oblasti kde jsou problémy s pokrytim signalu.

6. V oblastech kde je Spatny GSM signal, muze tento komunika¢ni modul néasledkem
pouziti vétsSiho vysilacitho vykonu interferovat pravé s radiovymi moduly systému
PZTS, je tedy vhodné pokud tento jev nastane instalovat externi anténu mimo
instalacni sktiniku Gstredny.

7. U instalace, je také nutné pouzit pouze vyrobky s EU prohldSenim o shod¢.

8. U instalaci stupné zabezpeceni I. a II. nesmi byt mozné anténu demontovat, aniz by
doslo k otevieni krytu ustiedny. U stupné zabepeceni III. a IV. musi zafizeni splnit
stejné pozadavky na sabotazni ochrany, jako komponenty, které tyto antény

vyuzivaji.
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ZAVER

Legislativné jsou radiova zafizeni v tuzemském prostfedi svazana jednotlivymi za-
kony, natizenimi vlady a Evropskymi smérnicemi. Tento legislativni ramec dava radiovym
zafizenim jasné a ucelené podminky, jak pro dovoz, vyrobu, tak samotnou certifikaci ¢i na-
sledny provoz. Jde ptedevsim o zdkony spojené s posuzovani shody radiovych zatizeni a
jejich samotného uvadéni na trh. Technické pozadavky radiovych zatizeni jsou uréeny nor-
mami, at’ uz pro radiové pozadavky (ETSI normy), tak pro elektromagnetickou kompatibilitu
a elektrickou bezpeénost (ETSI a CSN EN normy). Tyto normy zajist'uji predev§im technic-
kou harmonizaci. S produkty zalozenymi na technickych normach se setkavame kazdy den,
aniz si to uvédomujeme. Jednotné evropské a mezinarodni technické normy jsou jednou z

nezbytnych podminek pro volny ob¢h zboZi a sluzeb zejména v EU, jsou spolecnou feci

obchodu.

Problematika radiovych zatizeni a viibec radiového ptenosu v poplachovych systé-
mech je svym zplisobem velice zajimava. Pfedstavuje moznost, jak provést instalaci PZTS
nebo jiny druh poplachové instalace zcela bez propojovacich vodi¢i. U poplachovych sys-
tému je zcela nemyslitelné, aby dochéazelo k vypadkiim mezi jednotlivymi komponenty. Vy-
uziti bezdratového prenosu je mozné ve velké vétSiné poplachovych aplikaci, at” uz jde o
vySe zminéné poplachové a zabezpecovaci systémy, tak Ize vyuZit této technologie u kame-
rovych systému, kde je uzivatel za béZnych podminek odkazany k vyuZivani volnych Wi-fi
kmitocti (2,4 GHz; 5 GHz; 10 GHz). Nasledek provozu v téchto kmito¢tech mtize vést k
nezadoucim vypadkiim ve spojeni, poptipadé dalsim technickym problémim spojenych
s timto druhem datového ptenosu. Tento faktor je zavisly pfedevS§im na vngjSich a vnitinich
vlivech zabezpecovaného objektu, ale taky zpiisoby jakym jsou jednotlivé bezdratové prvky
instalovany. Pfinos teoretické ¢asti predstavuje predevSim orientaci v aktudlni zakonné a
technické legislativé v oblasti radiovych zafizeni v ramci Evropské unie, ale predevS§im
Ceské republiky.

Hlavni vystup a pfinos prace predstavuje Ctvrta a pata kapitola. Tyto kapitoly jsou
¢lenény na metodiku ovéteni pozadavki radiovych zatizeni a jejich naslednou aplikaci, ktera

se zaméfuje na poplachové zabezpeCovaci a tisiové systémy.

Prace se snazi ve své ¢tvrté kapitole definovat metodiku ovéfeni pozadavki na radi-

ova zafizeni v jednotlivych fazich uvadéni vyrobku na trh. Jsou zde zminény ¢innosti, které
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by v soucasné dobé nem¢éli byt cizi jakémukoliv subjektu, zabirajicim se jakoukoliv ob-
chodni ¢innosti spojenou s radiovymi zafizenimi na tuzemském ¢i Evropském trhu (proto-
typ, predcertifikace, zhotoveni technické dokumentace, certifikace, vyroba, oznaceni CE,
udrzeni kvality a dozor). Tato metodika izce souvisi pravé s legislativnimi a technickymi
pozadavky vztahujicimi se na radiové zafizeni, od kterych se odviji. Metodika se snazi byt
prehledna a jasnd, obsahujici vSechny kroky vedouci k tspésné certifikaci, ktera je pro radi-
ova zatizeni naprosto nezbytna. Bez certifikace nemiize byt jakékoliv radiové zafizeni uva-

déno na trh.

Na problematiku rozmist'ovani komponent je v této diplomové praci zamétena pre-
devsim pata kapitola. Shrnuty jsou zde doporuceni pro instalaci jednotlivych komponent a
zaroven tato kapitola nastinuje findlni celistvost vybraného systému. Dlraz je zde dén na
vhodné zvoleni instalacniho mista pro danou komponentu, nasledna vizualizace mozné bez-
dratové instalace PZTS v rozlehlej§im objektu, kde je mozné vyuzit hybridniho systému
(dratova cast k radiovému modulu), nebo radiovy opakovaé k vykryti mist se snizenou
urovni signalu. Pfi prizkumu trhu vys$lo najevo, Ze témét vSichni vyrobci (Jablotron, Satel,
Paradox) ke svym bezdratovym systému tyto opakovace nabizi (vyjma systému Galaxy od
spolecnosti Honeywell — pouze rozsifujici radiovy modul). V kone¢ném vysledku je tedy
pln¢ na projektantovi, jak dany systém navrhne. M¢l by, ale vSe ptizptisobit tomu, aby po-
plachovy zabezpe€ovaci a tisiovy systém, at’ uz v bezdratové nebo dratové variant€ byl na-
vrhnut spravné a byly vzaty na védomi vSechny faktory, které by plné funk¢nosti mohly

zabranit.
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