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ABSTRAKT

Diplomova prace se zabyva problematikou a navrhem zabezpefeni pro mensi komer¢ni
objekt. Teoreticka Cast prace je zaméfena na popis jednotlivych stupiti zabezpeceni a
seznameni se s technologiemi, které se k tomuto ucelu vyuzivaji. Prakticka ¢ast se zabyva
popisem objektu a jeho okoli, nasledné jsou zpracovany dva navrhy zabezpeceni, kde prvni
je zaméten na cenu a druhy na kvalitu. Soucasti praktické ¢asti je i katalog se souc¢asnou

nabidkou poplachovych zabezpecovacich systémii.

Kli¢ova slova: Poplachovy zabezpetovaci systém, Projekt, Ustiedna, Detektor, Kamerovy

systém

ABSTRACT

The master's thesis deals with the issue of security and design of smaller commercial
object. The theoretical part of the thesis is focused on the description of individual degrees
of security and familiarity with the technologies which are used for this purpose. The
practical part is concerned with the description of the object and its surroundings, then
there are handled two security suggestions, when the first one is focused on price and the
second one on quality. Part of the practical part is a catalogue with current alarm security

systems offer.

Key words: Alarm security system, The project, Switchboard, Detector, Camera system



Kde je viile, tam je cesta.

Georg Bernard Shaw

Rad bych timto podékoval svému vedoucimu diplomové prace, Ing. Karlu Perttkovi, Ph.D.
za cenné piipominky, rady a pomoc, kterou mi béhem tvorby této prace poskytoval. Dale
bych rad podékoval mé roding, pritelkyni a kamarddiim za podporu béhem mého studia na

Univerzité Tomase Bati ve Zliné.



OBSAH

UV OD e eiereeensasessessessssssssssssssssssssasssssssssasassosssassossssssassssssssssasssssssssssssssssasssssssssssssesess 11
| TEORETICKA CASTuueieeirereeneneenssssessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 12
1 BEZPECNOST OBJEKTU A UVOD DO PROBLEMATIKY
ZABEZPECENI wucuuvececeeencreesscrerssesssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessns 13
1.1 ZAKLADNI PREHLED NOREM .....ouutiiiiiiieeieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeesseeseniines 13
1.2 STUPNE ZABEZPECENI OBIEKTU......uutueeetieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesnneeeeeeseens 14
1.3 KLASIFIKACE TRID PROSTREDI «...vvvveiiteeeeeeeeeeeeeee et ee e e e e e e e eeesnns 16
1.4 ZAKLADNI ROZDELENI TECHNICKE OCHRANY OBJEKTU ....oovieiiiiieeiieeeeeeeeeeeeeeenns 17
14.1 Perimetricka OCHIANA ... ....cooieeeeeee e e e e 17
1.4.2  PIASTOVA OCHIANA ... e e e e eeans 18
1.4.3 ProStOrOVA OCHIANA .....eneeee e e e e e e eeveeenenn 18
1.4.4  PredmEtOVA OCHIANA .......eeeeeeeeee e e e e e e e e eeeeeeeans 18
2 ZAKLADNI PRVKY TECHNICKE OCHRANY OBJEKTU ...cccvereuereererenenee 19
2.1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY ...vvvvvviiiieiiieiiiiiieeeeeeeeeeeseinanns 19
211 USHEANA PZTS oot s e 20
2.1.1.1  Ustiedny sSmyCKOVE........ccooviiiiiiiciiies 21
2.1.1.2  Ustfedny s pfimou adresaci.........ccoecueeruierieinieniieiieeieeie e 21
2.1.1.3  Ustiedny kombinované (hybridni)...........ccccceeviiieniiieniiiieeeee e 21
2.1.1.4  Ustiedny DEZAIAtOVE .........o.oveeeeeeeeeeeeeeeeeeeeeeeeee e 22
2.1.2  OVIAAACT ZATIZEN e et e e e e e e e e e eeaaaaens 22
2121 KIAVESNICE oo oo 23
2.1.2.2  DAIKOVE OVIAACE ... .cceeeeeeeeeeeeee e 23
2.1.2.3  RFID klienky a Karty.........ccccceevieriieiiiiniieieeieeeeeee e 24
2.1.2.4  Aplikace v mobilnim telefonu ..........ccccceeeviiievciiiecieeceeeee e 24
2,13 DOtEKLOTY ettt et et enbe e ens 25
2.1.3.1 Detektory pro perimetrickou ochranu............ccccceevvvveeriieenieeenieeene. 25
2.1.3.2  Detektory pro plaStovou ochranu..........cccceeeveeiieriieeieenienieeieereene 27
2.1.3.3  Detektory pro prostorovou oChranu...........ccceeeeveeevcieeesieeenieeesiee e 28
2.1.3.4 Detektory pro predmeétovou ochranu ............cceeevvevvveeieenieeciieniieeneenne, 30
2.1.4  Prenosova zafizeni a moznosti pfenosu na DPPC..............ccccoovviiiiiencinen. 30
2.1.4.1  RAIOVY PICINOS .eovvvieiiieiiieiieeiie ettt ette e et e eteeseesaeeteeesseeseeenseenes 31
2142 GSM /T GPRS .o e e 31
2. 14,3 L AN 31
2.1.5  KONCOVA ZATIZENT ...uuvniiiiiiiiiiieeee ettt e ettt e e e e e eeeaaaeas 32
2151 SHTENY ettt ettt ettt e et b et a e enbeeneeenbeenees 32
2.1.5.2  ZamlZOVACT ZATIZEN ...oveeeeeeee et e e e eeeeeeeeeeeeenans 32
2.1.6  ZaloZni Zdro] @ NAPAJENT ...ccuvvieeiieeeiiieeiee ettt eeee e e e e e 33
2.2 KAMEROVE SYSTEMY ...eeeiiieieieeeeeeeeee e et e ettt e e e e e seeeeeaeeeeeeeeesseesesaneeeeessessennines 33
2.2.1  Zakladni prvKy KAMETY ....cccvieiiiiieiiiieiiieerite ettt eee e e e senee e 34
2.2 1.1 OBJEKEIV ettt 34
2.2.1.2  CCD SNIMAC ettt ee e e e e e e eeeeaaaeeeeeeeseeanans 35
2.2.1.3  CMOS SIIIMACE ..ottt ettt et e ettt eeeee e e e e e eerasaeaeeseeeesesnnans 35
2.2.1.4 Vyhodnocovaci eleKtronika ..........c.ccceereuiieriieeriiieeniieesiie e 35
2.2.2  ZAZNAMOVE ZATIZENI ... .oeieiiiiieeeeee ettt e e e e ettt eeeeeeeeseaaees 36

223 ZODTAZOVACT ZATIZENI ..ot e e e e e e e e eereaeeeeeeeveeannns 36



224 KabeloVE VEACNI .....cccuiiiiieiieiiieiieeitete ettt ettt 36
2.3 ELEKTRICKA POZARNI SIGNALIZACE ......cctettriientieieniienieeieetenieeeesieesieeneesieenaeens 37
2.3.1  Zakladni rozdéleni EPS.........cccooiiiiiiiiiiee e 37
2.3.2  Ustfedny elektrické pozarni signalizace...........cccceeeuveeviieeniieenieeeiee e 37
2.3.3  HIASICE POZATU ..ottt ettt ettt e s see e 38
2.3.4  Rozdeleni hlaSiCll POZATU ......cecviieeiiieiie et 38
2.3.5  TIacitkove hIASICE POZATU.....cccueeuiieiieiieeiieeie ettt 38
2.3.6  SamoCiNNE€ hlASICE POZATU .....cevuvieeeiiieeiie et eeiee et e e ere e eaeeeereeeeaeeeaes 39
2.3.6.1 HI&siCe kouie OPtICKE.......cc.eeviieiiiiiiieiieciieieee e 39
2.3.6.2  HIA&siCe Kouie 10MIZaCNT........eeeecirieeiiieeiieeciee e eeee e e vee e 39
2.3.6.3  HIASICE tEPLOLY .veovrieiieiieiieeie ettt 40

3  KATALOG ZABEZPECOVACICH SYSTEMU ....cceuneeereesernnerssensssenssesssnees 41
Il PRAKTICKA CAST wcoournnnenmeecnssesssnsesssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassess 42
4  POPIS A BEZPECNOSTNI POSOUZENI OBJEKTU .....coovvureumermeennenssensscnnne 43
4.1.1  OKOI OBJEKEU....viiiiiiiieiieeieece ettt e 44

N N 11 7<) 1<) | DO P UPTRRPUPSSN: 45
413 PHZEIMT oottt et enaeeree e 46
4.1.4  Prvni nadzemni podlaZi..........cccovieeiiiieiiieeciiieeiee e 47
4.1.5  Druhé nadzemni podlaZi.........c.ccoueeiiiiniiiiiieiiieieee e 48
4.2 DOBADOJEZDU JEDNOTEK IZS.......oiiiiiiiiieiieeeee ettt e 49
4.2.1  Doba dojezdu Policie CR .........ccoivieeeieeeeeeeeeeeeeeeeeeeeee e 49
4.2.2  Doba dojezdu hasi¢ského zachranného sboru............cceeceieiieniiiiiiiniienees 49
4.2.3  Doba dojezdu zdravotnické zdchranné sluzby ...........cccecvevieeiiinieecinennenns 49
4.3 BEZPECNOSTNI POSOUZENT OBJEKTU.......ccouieiiuieeetieeeiieeecieeeereeeereeeeiseeeeaseeeenneeas 50
4.3.1  ZabezpeCované hodNOtY .........cceoiieiiieriieiiienieetieeie ettt e eveeseeeereesaee e 51
4.3.2  BUAOVA oot et e et e e e rae e e aaeeenns 51
4.3.3 VI VIIVY ottt ettt et e aeessaeeneesnneensee e 52
434 VIEIST VIIVY ettt ettt st ettt 53
4.3.5 Mozné zptusoby vniknuti do objektu........ccceveriiiiiiiiiiieee e 53
4.3.6  Stanoveni stupn€ zabeZPeCeni.........cceerirriuierieeiiieniieiie et eite e 54
4.3.7  THAA PrOStEEAI....eeeevieeeiie ettt et e e e e e e et eeeeaeeenneeenns 54

5  PROJEKT ZABEZPECENI C. Louuuseesrereerensensseesseesssenssesssesssesssesssessssssssssssssens 55
5.1  POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM .....cceeruimriremreneneeneeireieniennens 55
5.1.1  Ustfedna Paradox EVO HD .......c.coovuuiieriiriiciineisnesesseesseessssssses s 55
ST BOX VT80 ottt ettt e es 56
5.1.1.2  GPRS komunikator PCS 250G .......cccccieviriinieieeiecieeeeeeeeee e 56
5.1.1.3  Radiovy komunikdtor RTX 3 .....ccccoiiiiiiiiiiieiieeeee e 57
S5.1.1.4  AKUMUIALOT ..ottt e e e eeaee e 57

5.1.2  Perimetrickd oChrana...........ccccoeouieiiiiiiiiniieieeiceece e 58
5.1.3  PIASTOVA OCRIANA .....ccccuiiieiiieciccceeee e e 58
5.1.4  Prostorova OCHIaNa...........cceeviieiieriiiiieeit ettt 59
5.1.5  TiSHOVA OCHIANA ......oceiuiiieiiieeiiieciee e et e e e e eeenenes 59
51,6 KIAVESIICE ...eeiuiieiiieiieciie ettt ettt ettt ettt e et e et essaeentaesnseenseeenseennes 60
5.1.7  Bezdratove KHCENKY .......cccvieeiiiiiiiiieciie ettt 60
5.1.8  Signalizacni ZafiZeNnT .......cceeviieiieiiiiiieeii ettt 61
5109 KADCIAZ ..ottt 61
5.1.10 Piehled pouzZitych prvKil........ccccoieriieiiieniieiieeieeee e 62



5.1.11 Rozdéleni do podSYStEMIUL.........ccueeriiriiieriieiieeieeiee et 62

5.1.11.1 Podsystém 1 - PErimetr ........cccveveiiiiiiiiieeiiecieecee et 63
S5.1.11.2 Podsystém 2 — PIASE .......ccoeiiiiiieie et 63
5.1.11.3  Podsystém 3 — ProStOr........ccccuieeiuiieeiiieeiieeeieeeeieeeeveeesvee e e eevee e 64
5.1.11.4 Podsystém 4 — Technické miStnosti.........cccceevieeviienienciieniieiieeeeen 64

5.1.12  NaPAJeni SYSTEMU ....ccecuvieiiiieeiiieciieeeiieeeteeesieeeeteeeseaeeestaeeeseaeeessseeesaeeenenes 65
5.1.12.1 Ubytky nap&ti na SOEMICI..........o.ovvveveeeeeeeeeeeeeeeseee oo 66

5.1.13  Prichod @ 0dChod........oovviiiiiiiieece e 68
5.1.14  Zasah a hlaSeni poplachul..........ccccooeiiiiiiiiiiiiiiicecec e 68
5.1.15 Dosahy venkovnich PIR deteKtori...........ccceevuiieniiiieniiieeiie e 69
5.2 CENOVA KALKULACE PROJEKTU C. L.iiiiiiiiiiiiiiiiie et 70
53 ZHODNOCENI NAVRHU C. L...uiiiiiiiiiiiie et 70
6  PROJEKT ZABEZPECENI C. 2uuueeeeeeeeereereereeressesseasssssssssessessessessesssssessesssssssasses 72
6.1 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM ....evvevieeiieeiieeeieereeeere e 72
6.1.1  Ustiedna Jablotron JA-106KR-3G ........cooeemeuremereeeeeeeeeeeeeeeeeeeeeeeesens 72
6.1.1.1  AKUMUIALOT ...ttt e eeaae e e e 73

6.1.2  Perimetrickd OCHIaNa..........ooovviuviiiiiiii e 73
6.1.3  PIASTOVA OCNIANA ......c.vveiiiiiiiiiecciiee et 73
6.1.4  ProStOroVA OCHIANA .........ccoiiiiiiiiiiiiiii e 74
6.1.5  TiISNHOVA OCHIANG ......covviiiiiiiiiicccieee e et 75
6.1.6  Pozarni ochrana a detekce CO ........ocoivviiiiiieiiiiiiiiiiiieeeee e 75
6.1.7  KIAVESIICE .evveiiiiiiieiiiieieee et eee e e e e e e e e e e e e e eeatrareeeeeeeeean 75
6.1.8  Bezdratove KIICenKy .......cooeeiiiiiiiiiiiiee e 76
6.1.9  Signalizadni ZafiZeNT ........cceeviieiieniiiiiecie ettt 77
6.1.10  KADEIAZ.....oveeiiieeiieeeeeeee ettt aa e e 77
6.1.11 Piehled pouZitych prvKill........c.cooieiiiiiiieiiieiieeieecee e 77
6.1.12 Rozdéleni do podSyStEMIUL.........ccueeriiiiiieiiieiieeie e 78
6.1.12.1  SeKCE 1 = PLASE . ..oeiiiieeieeeeeee et 78
6.1.12.2 Sekce 2 — Prostorova oChrana ...........cccccoevvveuvveeieeiiiiieiiiieeeeee e 79
6.1.12.3 Sekce 3 — Technické miStnoStl.........eeeiviieiiiiivieeiieeieiieiiiiieeee e 80
6.1.12.4 Sekce 4 — P0ozarni OChrana ...............ccccovveeeeiivieeeeeiiieeeeeciee e 80
6.1.12.5 SeKCe 5 = TSI ...cceiiiiuiieiiiie ettt ee e e e e e e eannes 81

6.1.13  NaPAJENT SYSEEMU ..cueiiiiiiiieiieeiieie ettt ettt ee e e aee e enes 81
6.1.13.1 Ubytky nap&ti na SOEMICI. ........veveeeeeeeeeeeeeeeee e 82

6.1.14  Prichod @ 0dChOd...........coooiiiiiiiiiiiii e 84
6.1.15 Zasah a hlaSeni poplachu.........ccoooieiiiiiieiie e 85
0.2 KAMEROVY SYSTEM....cciiiiiiiuiieiitieeeiteeeeiteeeeiteeeeiteeeeiteeeeseeseaseeesseeseseseesreeeesseeenns 85
6.2.1  Kamera DS-2CD2142FWD-I/4.......oooooeiieeeeeeeeeee e 85
6.2.2  Zaznamové zatizeni DS-7T604NI-K1/4P ......cccoeeveiiiiiiieiieeeeeieee e, 86
6.2.3  ZAl0OZNT ZATOJ covvieeiiie ettt e e e e e e 87
6.2.4  KADCIAZ.....ovveiieiieieeeeeeeeeeeee et 87
6.2.5  Vyuziti kapacity HDD.......c.coooiiiiiiieeiieeeeeee et 87
6.2.6  POKIYH PrOSTOTU....eieiiiiiiieiieciie ettt ettt ettt ebee s enes 88
6.3 CENOVA KALKULACE PROJEKTU C. 2.evvveiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeeee 89
6.4  ZHODNOCENI NAVRHU C. 2...coiiiiiiiiieiieeieeiieeitesiteereeseeeereesaeeeseenseesnseenseesnseennns 89
ZAVER .ceevereressisssesssessssssssssssasssasssssssssassssssssssssssssssssssssssssssssassssssssssessssssssssssssassssssesssesses 91
SEZNAM POUZITE LITERATURY .euucuueeeeeeeenensesssssesssssssssssssssssssssssssssssssssssssssssssssses 92

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......coovvrerrruenrersrssaessesssssssssesssenses 98



SEZNAM OBRAZKU c...vveveeererereeenssessnsssssnsssssasssssssssssssssssssssssssssssssssssssssssssnsasasasasasssssns

SEZNAM PRILOH

----------------------------------------------------------------------------------------------------------



UTB ve Zliné, Fakulta aplikované informatiky 11

UVOD

Dle statistik Policie CR patii pravé majetkova trestna ¢innost mezi nejéastéjsi pripady,
které policie fesi. Soucasné roste i hodnota majetku, kterou mohou pachatelé odcizit
zobjektu, a proto si mnoho lidi nechdvd zabezpecit sviij majetek poplachovym
zabezpeCovacim systémem, ktery navic umoziuje fidit mnozstvi dalSich funkci v objektu.
Hlavni funkci ovSem stale zlistava detekce vniknuti pachatele do objektu a nasledné
odeslani informace, at' uz majiteli, policii ¢i bezpeCnostni agentufe, kterd provede
pfipadnou kontrolu objektu. Néklady na instalaci a montdz takového systému nejsou
zrovna malé, ovSem v poméru ceny majetku, ktery takovyto systém stiezi se investice do
zabezpeCovaciho systému majiteli urCité vyplati. Navic je nutno zminit, Ze instalaci
zabezpecovaciho systému v objektu zohlednuji pojistovny pii stanoveni vyse pojistného a
diky tomu mulze byt cena za pojiSténi mnohem niz8§i. Moznosti, jak takovyto systém
navrhnout, je v dneSni dobé¢ cela fada, ovSem reakce kvalitné navrZzeného systému by méla
byt rychld a naproti tomu mnozstvi faleSnych poplacht by mélo byt minimalni. Hlavné
v komer¢nich objektech jsou tyto systémy doplnény o kamerovy systém, diky ¢emuz je
mozné zjistit co se v objektu déje a pfipadny zdznam miize slouzit i jako dikaz pfi
prokazovani viny pachateli. Samotné vniknuti do objektu by pfipadnému pachateli mély
ztizit mechanické zdbranné systémy, které musi byt navrzené tak, aby byl zohlednén jejich

esteticky vliv na objekt a zaroven aby plnily svou funkci.

Hlavnim cilem teoretické casti diplomové prace je uvést Ctenafe do problematiky
zabezpeceni komer¢nich objektil, popsat jednotlivé stupné zabezpeceni a technologie, které
se k tomuto Ucelu pouzivaji. Na zdklad€é téchto poznatki je vramci praktické casti
vypracovan katalog aktualnich zabezpecovacich prvkii a samotné dva ndvrhy zabezpeceni

pro vzorovy objekt, kde pro prvni navrh bude hlavnim kritériem cena a pro druhy kvalita.
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I. TEORETICKA CAST
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1 BEZPECNOST OBJEKTU A UVOD DO PROBLEMATIKY
ZABEZPECENI

Zakladni pojem bezpecnost mizeme definovat jako stav, pii kterém jsou rizika
minimalizovdna na nejniz§i moznou hodnotu. Abychom mohli spravné urcit miru rizika,
musime znat hrozby, které mohou na objekt plsobit. V ramci bezpecnosti objektu to
mohou byt vloupani, poSkozeni objektu nebo jeho zniCeni. Na zakladé téchto hrozeb
vytvatime opatteni, ktera maji za ukol ptipadného pachatele od jeho ¢inu odradit, pripadné

mu v jeho ¢innosti zabranit.

1.1 Zakladni piehled norem

Veskeré pozadavky na systémy PZTS, postupy pfi jejich navrhu a aplikace jsou upraveny
normami fady CSN EN 50-13x. Normy jsou obecné nezivazné, jejich pouziti je
dobrovolné. Da se fict, Ze pouziti norem je vyhodné. Normy slouzi jako referencni
meéftitko, podle kterého se hodnoti vyslednd uroven. Norma je zdvazna pouze tehdy, pokud
to vyplyva z pravnich ptredpisi, smlouvy, pokud je tento pozadavek nafizen nadifizenym
nebo je pozadovan spravnim orgianem. Ceské technické normy, které upravuji
problematiku PZTS jsou rozdéleny do 8 skupin od 50-130 az po 50 137, kde kazda skupina
upravuje problematiku jednotlivého technického systému. Nasledujici tabulka ukazuje

zakladni piehled norem pro poplachové systémy: [1]

Cislo normy Popis
CSN EN 50 130 Poplachové systémy (vSeobecné pozadavky)
CSN EN 50 131 Poplachové systémy — Poplachové zabezpecovaci a tisiové systémy

CSN EN 50 132 Poplachové systémy — CCTV sledovaci systémy pro pouZiti v bezpecnostnich
aplikacich

CSN EN 50 133 Poplachové systémy — Systémy kontroly vstup( pro pouZiti v bezpecnostnich
aplikacich

CSN EN 50 134 Poplachové systémy — Systémy pfrivolani pomoci
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CSN EN 50 135 Plvodné planovana rfada pro systémy tisfiové, které ale byly zafazeny jako
souc¢ast CSN 50 131

CSN EN 50 136 Poplachové systémy — Poplachové prenosové systémy

CSN EN 50 137 Poplachové systémy — Systémy kombinované nebo integrované

Tabulka 1: Zakladni ptehled norem [1]

1.2 Stupné zabezpeceni objektu

Zakladnim kritériem, podle kterého rozd€lujeme prvky poplachovych zabezpecovacich a
tishovych systémt (PZTS) jsou stupné zabezpeéeni, které definuje norma CSN EN 50131-

1. Norma definuje konkrétné 4. stupné a to:

e Stupen zabezpeceni 1 — Nizké riziko
- Predpoklada se, ze pachatel ma malou znalost PZTS a mé k dispozici omezeny

sortiment nastroju. [2]

e Stupein zabezpeceni 2 — Nizké az stiedni riziko
- Predpoklada se, ze pachatel ma omezenou znalost PZTS a pouZziva sortiment

béZného naradi a béznych prenosnych pfistrojli jako naptiklad multimetr. [2]

e Stupei zabezpeceni 3 — Stiedni aZ vysoké riziko
- Predpoklada se, ze pachatel je obeznamen s PZTS a mé k dispozici rozsahly

sortiment nastrojui a prenosnych ptistroju. [2]

e Stupen zabezpeceni 4 — Vysoké riziko
- Predpoklada se, Zze pachatel ma moznost zpracovat podrobny plan vniknuti do
objektu a ma k dispozici kompletni sortiment zatfizeni véetné prostfedki pro

nahradu rozhodujicich komponent PZTS. [2]
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Je nutno zminit, Ze stupent zabezpeCeni celého objektu se odviji od prvku, ktery ma
aby nami navrhovany systém nespadl do nizS§iho stupné zabezpeceni, nez je nami
pozadovany. Pro konkrétni zatazeni objektu do pozadovaného stupné zabezpeceni je nutné
zvazit typ zabezpeCovaného majetku, lokalitu objektu, vlivy na objekt, mozné hrozby, atd.
Stupen zabezpeceni je vzdy zvolen pied samotnym nédvrhem PZTS na zdklad¢ pozadavki
klienta a pozadavkii na zabezpefeni objektu. Mél by dale vychazet zhodnoty
zabezpecovaného majetku. Rozdéleni objekti do jednotlivych stupiii zndzoriiuje

nasledujici tabulka:

Stupné zabezpeceni Typy objektu

Stupen zabezpeceni 1 Garaze, chaty

Stupen zabezpeceni 2 Komeréni objekty, byty, rodinné domy
Stupen zabezpeceni 3 Banky, pamatky, muzea

Objekty vysokého vyznamu - statni objekty,

Stupen zabezpecdeni 4 . , .
P P jaderné elektrarny

Tabulka 2: Zatazeni objektt do stupnii zabezpeceni [2]

Zatazeni objektu do jednotlivych stupiii klade pozadavky zejména na detekci pachatele,
monitorovani systému, piistupové urovné, vyhodnocovani udalosti a jejich zdznam,
propojeni celého systému a v neposledni fadé¢ také definuje podminky pro napajeni véetné
zélozniho napéjeni. V rdmci jednotlivych stupna jsou dale definovany minimalni
pozadavky na zabezpeéeni celého objektu, které také stanovi norma CSN EN 50131-1.
Tyto pozadavky je nutné dodrzet pro zafazeni objektu do pozadovaného stupné
zabezpeceni. Jednotlivé pozadavky znazorfiuje nésledujici tabulka, kde je pfesné pro

kazdou cast objektu definovan pozadavek na jednotlivy stuper.
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Casti objektu Stupen 1 Stupen 2 Stupen 3 Stupen 4
Dvere 0] 0] O+P O+P
Okna 0] O+P O+P

Ostatni otvory 0] O+P O+P
Stény P
Stropy P

Podlahy P
Mistnosti T T T T

Tabulka 3: PoZzadavky na zabezpeceni [2]
O = otevieni, P = prinik, T = past, dohled v prostorach, kde je vysokéd pravdépodobnost

detekce

1.3 Klasifikace tiid prostiredi

Norma CSN EN 50131-1 dale definuje a rozdéluje jednotlivé prvky dle t¥id prostiedi,
ve kterych musi byt pouzitelné. Kazdy prvek tedy musi spravné fungovat v prostredi, pro
které je navrzen, a je tieba dbat na to hlavné pfi névrhu systému a pouzit spravné

komponenty. Norma rozdé€luje tyto Ctyti typy prostiedi:

e Trida prostifedi I — vnitini
- Vlivy prostiedi, které se vyskytuji obvykle ve vnitinich prostorach pfti stalé

teploté. Teploty se pohybuji od +5 °C do +40 °C. [2]

e Trida prostiedi II — vnitini v§eobecné
- Vlivy prostredi, které se vyskytuji obvykle ve vnitinich prostorach, kde neni
stala teplota. Jedna se naptiklad o chodby, haly a podobné. Teploty se pohybuji
od -10 °C do +40 °C. [2]
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e Trida prostredi III — venkovni chranéné
- Vlivy prostredi, které se vyskytuji obvykle vné budov, ale komponenty PTZS
nejsou plné vystaveny povétrnostnim vlivim. Jednd se zejména o piistiesky,

altany a podobné. Rozmezi teplot se pohybuje od -25 °C do +50 °C. [2]

e T¥ida prostiedi IV — venkovni v§eobecné
- Vlivy prostiedi, které se vyskytuji obvykle vné budov a komponenty PZTS jsou
plné vystaveny povétrnostnim vlivim. Rozmezi teplot se pohybuje od -25 °C

do +60 °C. [2]

1.4 Zakladni rozdéleni technické ochrany objektu

Technickd ochrana objektu slouzi primarné ke véasné a rychlé detekci naruseni nebo
vniknuti pachatele do objektu. Nejcastéji je doplnénd o mechanické zabranné systémy
(MZS), které maji za kol pachateli ztizit vniknuti do objektu, poptipadé mu v tom piimo

zabranit. Technickou ochranu muzeme rozdélit na:

e Perimetricka ochrana
e Plastova ochrana
e Prostorova ochrana

¢ Predmétova ochrana

1.4.1 Perimetricka ochrana

Perimetrickou ochranu muzeme definovat jako souhrn bezpecnostnich opatteni, které
slouzi pro ochranu perimetru a pozemku od oploceni az k objektu. Tento typ ochrany ma
jako hlavni kol vcas detekovat pachatele jesté¢ predtim, nez se pokusi o vniknuti do
samotn¢ho objektu. Zabezpecovaci prvky, které slouzi pro ochranu perimetru, jsou
vétSinou laserové zavory, mikrofonni kabely nebo kamerové systémy (CCTV). Tyto prvky
musi byt odolné vici povétrnostnim vliviim, a hlavné systém perimetrické ochrany musi
byt navrzen tak, aby v idedlnim piipad¢é nevyhlasoval zadné falesné poplachy, jelikoz je

umistén ve venkovnich prostorach, kde se nachazi velké mnozstvi podnétl, které mohou



UTB ve Zliné, Fakulta aplikované informatiky 18

takovyto faleSny poplach spustit. Ideélni je tedy pouziti nékolika prvka, které budou spolu

navzajem spolupracovat.

1.4.2 Plastova ochrana

Hlavnim cilem plastové ochrany je detekce naruSeni nebo zniCeni plasté objektu.
Nejcastéji oken, dvefti a vrat. Prvkl, které miizeme pro tento typ ochrany vyuzit, je celd
fada. Jednd se pfedevS§im o magnetické kontakty, poplachové folie nebo detektory tfiSténi

skla a vibra¢ni detektory.

1.4.3 Prostorova ochrana

Prostorova ochrana slouzi pfevazné k detekci pohybu ve stfezeném objektu. Jejim cilem je
také ztiZit pachateli pohyb po objektu. Prvky prostorové ochrany se nejcastéji umist'uji na
stény uvnitt objektu. Nejcastéji se u tohoto typu ochrany mizeme setkat s PIR detektory,
MW detektory, dualnimi detektory, ultrazvukovymi a infraCervenymi detektory. Jejich

samotnd instalace ma nékolik pravidel, které jsou rozepsany dale v této praci.

1.4.4 Predmétova ochrana

Cilem pfedmétové ochrany je zabezpecCeni samotného aktiva, které v objektu stiezime.
K tomu se vyuzivaji zejména trezory, sklenéné vitriny, zavésné detektory, detektory tlaku.
Tyto detektory maji za kol rozpoznat samotnou manipulaci s chranénym predmétem.
S timto typem ochrany se mizeme setkat hlavné¢ v muzeich, statnich institucich a

komercnich objektech.
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2 ZAKLADNI PRVKY TECHNICKE OCHRANY OBJEKTU

Technickd ochrana objektu je souhrn vSech elektronickych prvkl slouZici k ochrané
objektu, primarné zde mizeme zatadit systémy PZTS, CCTV, EPS a pfistupové systémy
ACCESS. V objektech mensiho rozsahu se mizeme setkat hlavné se systémy PZTS a
CCTV. Systémy EPS a ACCES se vyuzivaji hlavné u vétSich primyslovych, komercnich
nebo statnich objekt. Tato kapitola ma za cil popsat zakladni principy a funkce téchto

systému a moZznosti jejich pouZiti.

2.1 Poplachové zabezpecovaci a tisnové systémy

Systém PZTS je kombinovany systém urceny k detekci vniknuti pachatele a tisiiového
poplachu, tuto skute¢nost dale opticky ¢i akusticky signalizovat a pfedat ji majiteli nebo na
dohledové pfijimaci a poplachové centrum (DPPC). Muzeme ho dile rozdélit na
poplachovy zabezpecovaci systém (PZS) a poplachovy tisiiovy systém (PTS). Samotny
systém PZTS pachateli nijak v jeho jedndni nedokaze zabranit, a proto je vhodné tento
systém propojit s fyzickou ostrahou, kterd v ptipad¢ naruSeni objektu provede potiebny

zasah. Zakladnimi komponenty, ze kterych se cely systém sklada, jsou: [3]

e Ustiedna PZTS

e Ovladaci zaiizeni
e Detektory

e Pfenosova zarizeni
e Koncova zarizeni

e ZaloZni zdroj

Pti pouziti vhodnych detektort a jejich spravnym rozmisténim po objektu lze docilit toho,
aby pachatel byl detekovan jiz pii naruseni plasté objektu a informace o této skutecnosti

mohla byt odeslana jeste diive, nez pachatel do objektu viibec vstoupi.
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2.1.1 Ustfedna PZTS

Ustiedna PZTS je zafizeni, které spojuje a vyhodnocuje viechny prvky zabezpeovaciho
systému, dale komunikuje s obsluhou a odesila informace na DPPC. Ustiedna déle napaji
cely systém, dale obsahuje zalohovaci akumulator, ktery slouzi jako nahradni zdroj
elektrické energie v ptipadé vypnuti elektrického proudu. Vétsina dnesnich ustfeden je tzv.
modularnich, kdy jsou do ustfedny instalovany pouze moduly, které jsou v systému
potieba jako naptiklad GSM komunikator nebo radiovy komunikator. Ustfedny dale

muzeme rozdélit na:

e Ustiedny smy¢kové

e Usti‘edny s pfimou adresaci

e Ustiedny kombinované (hybridni)
e Usti‘edny bezdratové [4]

Na obrazku nize mizeme vidét sbérnicovou ustfednu Jablotron JA-101K bez piislusenstvi

( pouze zakladni deska a zdroj ).

Obréazek 1: Ustiedna Jablotron JA-101K [5]
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2.1.1.1 Ustiedny smyckové

Ustiedny smy¢kové vyhodnocuji kazdou smy¢ku samostatné. Kazda smycka ma piesné
definovany proud, ktery ji protékd, a toleranci. Déale je zakoncena tzv. zakonCovacim
odporem, ktery musi mit takovou hodnotu, jakou navrhnul vyrobce ustfedny. Detektory
piipojené k ustiedné obsahuji odpor, pies ktery zacne proud protékat v pripadé poplachu.
Zmeéni se tim odpor celé smycky, ustfedna tuto skutecnost dokaze vyhodnotit a ptejde tim
do poplachového stavu. Smyckovy systém ma pomérné vysoké naroky na kabelaz, jelikoz
ke kazdému detektoru musi vést 2 vodice pro napdjeni, 2 vodice pro poplachovy kontakt,
dalsi 2 vodie pro sabotdz, piipadné dalSi vodiCe pro dalsi funkce jako naptiklad
antimasking. D4 se fici, ze tyto ustfedny jsou v dnes$ni dobé¢ jiz na Ustupu a prechazi se ve

velké mife na Gstfedny s pfimou adresaci, pfipadné ustiedny hybridni. [4]

2.1.1.2 Ustéedny s piimou adresaci

Ustiedny s pfimou adresaci neboli digitalni ustfedny jsou dnes nejpouzivangjsim typem
ustfeden v oboru. Komunikace mezi detektory a ustiednou jiz neni tvofena za pomoci
spinacich prvki jako u pfedchoziho typu, ale je zajiSténa za pomoci digitalni komunikace
po sbérnici. Kazdy detektor ma jiz z vyroby urcenou svou adresu, pod kterou se bude hlasit
po pfipojeni k ustfedné. Vyhodou toho feSeni je hlavné uspora kabeldze a dale je mozné
presné¢ identifikovat detektor, ktery vyhlasil poplach. Sbérnice, po které probiha
komunikace, je tvofena vétSinou 4 vodici, 2 jsou urené pro datovy pienos, dalsi 2 pro
napajeni detektor. U téchto sbérnicovych systéml jiz nelze kombinovat napiiklad
detektory od rGznych vyrobcli, nebot’ protokoly, za pomoci kterych tato komunikace

funguje mé kazdy vyrobce vlastni a nelze je kombinovat.

2.1.1.3 Usti‘edny kombinované (hybridni)

Hybridni typ tustfeden je vlastné kombinace piedchozich dvou typt. K ustfedné je mozné
pfipojit sbérnicové detektory za pomoci digitdlni sbérnice a také smyckové detektory.
Vyhodu tohoto feseni bych vidél zejména tam, kde je nahrazovan stary smyckovy systém
novam sbéricovym. Cést systému tedy mize fungovat jesté za pomoci smy¢ek, druha ¢ast

jiz komunikuje po sbérnici.



UTB ve Zliné, Fakulta aplikované informatiky 22

2.1.1.4 UstFedny bezdrdtové

Dal$im zastupcem modernich systému, které se dnes Casto vyuzivaji, jsou uUstfedny
bezdratové. Komunikace mezi detektorem a tustfednou je zajiSt€na bezdratové v pasmu
433Mhz / 868Mhz s vykonem kolem 10mW. Dosah ve volném prostiedi se d4 odhadnout
zhruba na 200 metrli, v objektu je samoziejmé¢ nizsi a je nutno vzdy zvazit z ¢eho jsou
postaveny zdi objektu. Cidla jsou napajena bateriemi a Zivotnost se uvadi od 1 do 2 let
podle poctu poplachil. Tyto systémy se hodi zejména do jiz hotovych objekti, jelikoz neni
tteba tahat Zddnou kabeldz v liStach. Instalace je velmi rychld a snadna a systém se da
kdykoliv rozsifit o dalsi bezdratové prvky. Do klasickych dratovych ustfeden se ve vétsSing
ptipadii d& dokoupit bezdratovy modul a diky nému lze mit ¢ast systému tvofenou dratove
a Cast bezdratové. Jednotlivé komponenty PZTS se vyradbi vétSinou jiz v bezdratové i
dratové varianté. Nevyhodou bezdratového feSeni je nutnost vymény baterii a vliv
vnitinich a vnéjSich vlivi, kdy detektor mlze pii instalaci fungovat bez problému, ovsem

sta¢i mens$i zména v objektu a signal se mlize zarusit nebo Upln¢ ztratit. [4]

2.1.2 Ovladaci zarizeni

Nedilnou soucasti kazdého zabezpecovaciho systému je moznost ho rychle a bez problému
ovladat. Komfortni ovlddani je dulezité ptedevSim pro uzivatele, ktery bude systém
vyuzivat. Hlavni funkce téchto zafizeni je systém zapinat a vypinat, ovSem hlavné u
bezdratovych ovladacl se daji na jednotliva tlacitka naparovat i dalsi funkce, které
muzeme ovladat. V poslednich letech se rozSifuje predevSim trend tzv. inteligentnich
domaécnosti a PZTS tedy slouzi k ovlddani mnoha dalSich zafizeni v domé. Ovladani
takového rozsahlého systému je pak feSeno nejcastéji za pomoci mobilni aplikace.

Konkrétné se mizeme setkat s témito moznostmi ovladani celého systému:

o Klavesnice
e Dalkové ovladace
e RFID Kkli¢enky a karty

e Aplikace v mobilnim telefonu
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2.1.2.1 Klavesnice

Klavesnice je zdkladnim ovlddacim zafizenim kazdého systému. Zabezpecuje jak
zasttezeni, tak odstfeZeni, ddle informuje uzivatele o stavu celého systému, ptipadné hlasi
poruchy. K ovladani je nutné znat PIN kod, kterym se uzivatel autorizuje. Z klavesnice se
da cely systém 1 tzv. programovat, ovSem z pohledu spravce takového systému se jednd o
nejmén¢ komfortni feSeni. Klavesnici umistujeme vzdy do stfezeného prostoru
k jednotlivym vchodim do objektu. V praxi se mizeme setkat s kladvesnicemi s LCD
displejem a bez LCD displeje. Klavesnice bez LCD displeje informuji uZivatele o stavu
systému za pomoci LED diod, vyuziti je vhodné zejména u vedlejSich vchodt, kde postaci
pouze funkce zastieZit a odstiezit. Moderné€jsi klavesnice s LCD displejem jsou z hlediska
ovladani mnohem komfortnéjsi a dokazi zobrazit daleko vice informaci. V posledni dob¢
se rozsifuji predevsim klavesnice dotykové, zvlasté pak u vySe zminé€nych inteligentnich

domacnosti.

".ﬁ e

V3echny zony [Sj

? B zaviené

[ I ot

Obrazek 2: Dotykova klavesnice Paradox [6]

2.1.2.2 Dalkové oviadace

Pro uZivatele je velmi komfortnim feSenim ovladani za pomoci bezdratovych klicenek. Ty
funguji na frekvenci 433Mhz / 868Mhz a pro jejich funkci je nutné mit v ustiedné
bezdratovy modul. Tyto dalkové klicenky vétSinou obsahuji 2 tlacitka na zastfeZeni a
odstieZeni a dalsi 2 tlacitka, které je mozné naprogramovat na libovolnou funkci. Systém je
mozné napojit napiiklad na elektrickd vrata garaze, které muze uZivatel otevfit pravé za

pomoci dalkového ovladace. Nevyhodou je zejména to, Ze osoba neni nijak ovéiena a pii
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zneuziti kli€enky jinou osobou je jiz velice jednoduché odstiezit objekt. Dalkové ovladace
jsou vyuzivany piedevsim u instalaci v rodinnych domech a Ize je zakoupit v nejriiznéjsich

provedenich.

2.1.2.3 RFID klicenky a karty

Dalsi moznosti ovladani systému je za pomoci RFID karet a pifiveskid. VétSina dnes
dodavanych klavesnic ma jiz integrovanou ¢teCku RFID, ke které staci kartu nebo kli¢enku
ptilozit a systém zastfezit, pfipadn€ odstfezit. Z pohledu uZzivatele se jedna opét o

komfortni feSeni ovladani.

2.1.2.4 Aplikace v mobilnim telefonu

Moderni PZTS ur¢ené pro malé a stfedni objekty jsou dnes jiz navrZzeny pro doméci
automatizaci a lze pomoci nich ovladat a fidit mnoho nepoplachovych aplikaci jako
naptiklad osvétleni, vzduchotechniku nebo teplotu v objektu. Diky pfipojeni do internetu
1ze lehce cely systém ovladat za pomoci mobilni aplikace, kterou dodava vétSina vyrobci
jako doplitkovou placenou sluzbu. Aplikace tedy zobrazuje data z celého systému a Ize jej

jednoduse a komfortné ovladat z mobilniho telefonu kdekoliv na svéte.

JABELOTRON

0 060GO0

Obrazek 3: Ukazka aplikace My Jablotron [7]
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2.1.3 Detektory

Hlavnim cilem detektortit PZTS je zachytit pachatele ve stfezeném prostoru a predat tuto
informaci do ustfedny, patii tak k hlavnim komponentiim celého systému. Kazdy detektor
reaguje na urCity fyzikdlni jev ve stfezeném prostoru. Pro spravnou funkci
zabezpecovaciho systému je diilezité zvolit spravny typ detektoru a jeho umisténi z dvodu

eliminace falesnych poplachti. Detektory dale mizeme rozdélit na:

e Detektory pro perimetrickou ochranu
e Detektory pro plastovou ochranu
e Detektory pro prostorovou ochranu

e Detektory pro predmétovou ochranu [4]

2.1.3.1 Detektory pro perimetrickou ochranu

Hlavni funkci téchto detektor je stieZeni hranice perimetru kolem hlidaného objektu.
Jejich konstrukce musi byt uzptisobena proménnym venkovnim klimatickym podminkam.
Problematické je u téchto detektor oSetfeni faleSnych poplachi, jelikoz ve venkovnim
prostfedi je to velice obtizné. Falesné poplachy mohou vznikat vétrem, zvifaty nebo
namrazou. Setkat se s t€émito detektory miizeme hlavné u vétSich primyslovych objektt,

elektraren nebo strategickych statnich objekti.

2.1.3.1.1 Stérbinové kabely

Principem téchto kabeltl je detekce naruSeni elektromagnetického pole. Jedna se o 2 kabely
polozené vedle sebe, kdy jeden kabel je urCen jako vysilaci a druhy jako pfijimaci.
Narusenim elektromagnetického pole pachatelem je detekovano za pomoci vyhodnocovaci
jednotky umisténé na konci kabelu, ktera vyhlasuje poplach. Umist'uji se pod zem na okraj
stitezeného perimetru. Vyhodou je hlavné jejich skryté umisténi, jako nevyhodu bych uvedl

nutnost zemnich praci kolem perimetru. [8]
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2.1.3.1.2 MikrovInné bariéry

Funkce mikrovinnych bariér je zalozena na vysilani a pfijimani elektromagnetického
zafeni mezi vysilaem a pfijimacem, zdfeni ma doutnikovity tvar. Reakce bariéry na
podnéty se da plynule nastavit z diivodu sniZeni detekce falesnych poplachii a vzdalenost

mezi vysilacem a pfijimacem je do 200 metrt. [3]

Obrazek 4:Funkce mikrovinné bariéry [9]

2.1.3.1.3 Infracervené zavory

Princip je opét zaloZzen na instalaci vysilace a piijimace proti sobé. Vysila¢ vysila jeden ¢i
vice infracervenych paprski, které vyhodnocuje jednotka v pfijimaci za pomoci optoclenu.

Pfi naruSeni zavory se paprsek prerusi, ptijimac tuto zménu vyhodnoti a vyhlési poplach.

2.1.3.1.4 Mikrofonni kabely

Mikrofonni kabel je schopen detekovat zachvévy a naruSeni plotu. Instalace se provadi
propletenim mikrofonniho kabelu do bézného pletiva a zapojenim do vyhodnocovaci
jednotky umisténé na konci kabelu. Spolehliva detekce funguje do 200 metri, poté je tieba
zapojit dal$i vyhodnocovaci ¢len. Hlidany perimetr je tak rozdélen do stfeZenych usekd.
Nevyhodou je opét pomérné velky vyskyt faleSnych poplacht kvili zvifatim a

povétrnostnim vliviim. [3]
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2.1.3.2 Detektory pro plast’ovou ochranu

Slouzi ke stfezeni plasté objektu, ve vétSiné ptipadd se jednd o okna, okenni vyplné a

dvete.

2.1.3.2.1 Magnetické kontakty

Nejbéznéji v praxi pouzivany prvek pro ochranu plasté¢ jsou magnetické kontakty. Jsou
vhodné ke stfezeni vSech stavebnich otvort objektu. Magneticky kontakt se sklada ze dvou
¢asti, magnet a jazyckovy kontakt. Magnet se montuje na pohyblivou ¢ast (dveini kiidla,
okenni kiidla), jazyCkovy kontakt je uchycen na zarubni. V normalnim stavu je magnet ve
vzdalenosti 2 — 4 mm od jazyCkového kontaktu, na ktery plsobi magnetické pole.
Jazyckovy kontakt je sepnuty a protéka nim maly proud. V ptipad¢€, Ze se magnet vzdali,
tak se kontakt rozepne, proud jim pfestane protékat coz je vyhodnoceno jako poplach. Pti
montazi je nutné dbat na dodrzeni maximalni vzdalenosti mezi magnetem a jazyckovym

kontaktem. Jednd se o velice spolehlivy prvek s minimalnimi naroky na tdrzbu. [4]

Permanentni magnet

Ef, ——

Spinaci (poplachowy)
" kontakt

o o
Magneticke Rozpinaci (sabotaZni) kontakt
stineni (ochrana pfed cizim mag. polem)

Obrazek 5: Magneticky kontakt [10]

2.1.3.2.2 Detektory tfiSténi skla — kontaktni

Tristéni skla vydava charakteristicky zvuk, ktery se §ifi vibracemi pies celou sklenénou
plochu. Toho vyuzivaji tzv. vibraéni detektory tfisténi skla, které jsou pevné spojeny se

sklenénou plochou. Pii naruseni stfezené sklenéné plochy vznikne vinéni, které detektor
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rozpozna a vyhodnoti ho jako poplach. Dle jednotlivych typil je dosah téchto detektort

v rozmezi od 1,5 do 3 metra.

2.1.3.2.3 Detektory tiisténi skla — akustické

Akustické detektory tfisténi skla jsou vybaveny citlivym mikrofonem, ktery snima zvuky
z okoli a elektronika uvnitf detektoru je vyhodnocuje. Zvuk tfisténi skla je natolik
charakteristicky, ze jej elektronika dokdze rozpoznat za pomoci komparace se zvuky
uloZzenymi v paméti. Shodou téchto zvukli vznikd poplach. Akustické detektory tfiSténi
skla neboli glassbreaky se umist'uji na strop mistnosti pobliz sklenénych vyplni. Casto jsou
kombinovany s jinym typem detektoru (dudlni detektor). Nevyhodou mize byt pouze

zvySené riziko faleSnych poplachii pobliZ ru$nych ulic nebo mist s vét§im provozem.

2.1.3.3 Detektory pro prostorovou ochranu

Detektory prostorové ochrany neboli detektory pohybu jsou nejcastéji instalovanym typem
detektord viibec. Jejich umisténi je vhodné zejména na ptistupova schodisté, chodby, haly
nebo do samotnych mistnosti. Spadaji zde PIR detektory (passive infra red sensors),

mikrovinné detektory, ultrazvukové detektory a jejich kombinace, dualni detektory.

2.1.3.3.1 PIR detektory pohybu

PIR detektory jsou zaloZeny na principu rozpoznani zmén pohybu v pasmu infracerveného
zafeni, které¢ vyzatuje kazdé tcleso, funkce vychézi z tzv. pyroelektrického jevu. Kazdy
PIR detektor obsahuje pyroelement coz je polovodiCova soucastka citliva na infracervené
zafeni. Osvitem tohoto elementu vznika na jeho vystupu elektricky naboj. Pfed samotnym
pyroelementem se nachazi fresnelova ¢ocka, kterd rozdéluje prostor pred detektorem na

segmenty a sméruje dopadajici infracervené zareni do pyroelementu.
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Obrazek 6: Rozdé€leni prostoru na segmenty [11]

PIR detektor tedy rozpozna priichod pies tyto segmenty coz je v zastfeZeném stavu
signalizovano jako poplach. Detektory se umist'uji bud’ do stfedu mistnosti (stropni), nebo
do rohu mistnosti. Uhel zabéru je u stropnich detektord 360°, u b&znych nasténnych pak

110°, dosah uvad¢ji jednotlivi vyrobci v fadech jednotek az desitek metrii. [12]

2.1.3.3.2 Mikrovinné detektory pohybu

Mikrovinné detektory funguji v pasmu elektromagnetického vinéni, konkrétné vyuzivaji
pasma 2,5 Ghz, 10 Ghz a 24 Ghz. Funguji na principu Dopplerova jevu, detektor vysila do
prostoru vinéni a sleduje zménu frekvence odrazenych vin. V ptipad¢ instalace je tieba brat
v potaz, ze mikrovlny prochazeji pfes zdi a muizou zachycovat pohyb i ve vedlejsi
mistnosti. Dale na mikrovinné detektory muze mit negativni vliv protékajici voda
v plastovych trubkach. Jsou ¢asto vyuzivany v dudlnich detektorech jako potvrzovaci ¢len.

Instalace se provadi tak, aby se ptipadny pachatel k detektoru ptiblizoval. [3,12]

2.1.3.3.3 Ultrazvukové detektory

Princip detekce je vicemén¢ stejny jako u mikrovinnych detektorti, opét funguji na vyuziti
Dopplerova jevu. Vysila¢ vysila vinéni o kmito¢tu v fadu nékolika kHz a pfijimac pfijima
odrazené viny. Pokud se v chranéném prostoru projde osoba, zméni se frekvence, kterou
pfijima pfijima¢, a to se vyhodnoti jako poplach. Nedoporucuje se instalovat vice

ultrazvukovych detektorti do jedné mistnosti nebo naproti sob€, mohly by se negativné
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ovliviiovat. V posledni dob¢ se jiz ustupuje od pouzivani ultrazvukovych detektort a jsou

nahrazovany spise mikrovinnymi detektory.

2.1.3.4 Detektory pro piedmétovou ochranu

Systémy a detektory uréené pro predmétovou ochranu jsou vyuzivany zejména pro
ochranu uméleckych predméti v galeriich nebo muzeich. Jsou urCeny pro detekci

manipulace se samotnym stfeZenym piedmétem.

2.1.3.4.1 Piezoelektrické detektory

Samotny piezoelektricky jev je vlastnost piezoelektrického krystalu generovat napéti pfi
jeho deformaci. Tohoto jevu vyuzivaji piezoelektrické¢ detektory, které muizeme rozdélit

na:

o Zavésné detektory

e Tlakové detektory

Oba druhy detektorii funguji na stejném principu, rozdil je pouze v umisténi stfezené¢ho
predmétu. Zavésné detektory jsou urcené predevsim pro stfezeni obrazii v galeriich, kdy je
obraz zavéSen za pomoci lana a hdku na detektor. V ptipadé manipulace s obrazem by se
zménilo 1 napéti generované piezoelektrickym krystalem a detektor by vyhlasil poplach.
Stejné funguyji 1 tlakoveé detektory, stiezeny predmét je pouze umistén na podkladové desce.

Tyto detektory se hodi zejména pro stfezeni mensich predmétu v muzeich. [4,12]

2.1.4 Prenosova zarizeni a moznosti prenosu na DPPC

Pfenos samotné poplachové informace z ustfedny na dohledové, ptijimaci a poplachové
centrum (DPPC) je velice dulezity, jelikoz samotny zabezpecCovaci systém muze byt
navrzen vyborn¢, ale pokud se informace o poplachu nedostane ke zpracovani na DPPC

v€as a spolehlivé, tak ani vyborn& navrzeny systém nezmulze nic proti piipadnému
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pachateli. Vzhledem k dnes$ni dobé zde uvedu pouze pienosové trasy, které se v dneSni
dobé& pouzivaji nejcastéji.

Ptenos tedy miize byt realizovan za pomoci:

e Radiovy prenos
e GSM/GPRS
e LAN

2.1.4.1 Radiovy pienos

Samotny radiovy pienos se vyuzivd pouze u objektl s vy$Sim stupném zabezpeceni
vzhledem k cené jeho realizace. Je nutné mit zabezpecenou vlastni radiovou trasu od
sttezené¢ho objektu k DPPC. Ustfedna PZTS mize mit instalovany bud’ jen vysilaé pro
odeslani poplas$né zpravy, nebo vysilac¢ a ptijimac¢ pro obousmérnou komunikaci s DPPC.
Tento typ prenosu neni vhodny do mist se slabs§im signdlem a do kopcovitého terénu.

Mohlo by dochazet k vypadkim spojeni. [3]

2.1.4.2 GSM/GPRS

Velice Castym fteSeni prenosu na DPPC je moznost vyuziti sit€¢ mobilnich operatort a
poplachovou informaci pfenaSet skrze ni. Vhodné je to hlavné v odlehlejsich oblastech,
kde neni jind moZnost pienosu. Je nutné, aby ustfedna méla vestavény GSM modul, ktery
je schopen takovéto komunikace. Modul je dédle mozno vyuzit naptiklad na spinani
programovatelnych vystupt ustfedny pro pfipad, ze by majitel chtél ovladat néjaké dalsi

zatizeni v objektu.

2.1.4.3 LAN

Pfenos za pomoci LAN sité (internetu) je vyuzivan pomérné Casto, byva ovSem doplnén
dal$im typem pienosu z diivodu sabotaze LAN pienosové trasy. Ustiedna je tedy piipojena

do sité¢ za pomoci sitového rozhrani a UTP kabelu. Trasa tedy miize byt vyuzita bud’ pro



UTB ve Zliné, Fakulta aplikované informatiky 32

prenos samotné informace, nebo pro dalkovou spravu celého systému administratorem, coz

je pomérn¢ vyhodné, protoze se nemusi nachazet fyzicky ptimo u tstfedny.

2.1.5 Koncova zarizeni

Koncové zatizeni jsou urceny k samotnému hlaSeni, signalizaci poplachu a znepiijemnéni

¢innosti, kterou provadi pachatel. Miizeme zde zaradit:

e Sirény

e ZamlZovaci zarizeni

2.1.5.1 Sirény

V praxi se miizeme setkat se sirénami internimi a venkovnimi. Interni siréna by méla byt
instalovana pokud mozno skryté€, tak aby ji pachatel nemohl ihned odhalit pfipadné znicit.
Diky vysoké frekvenci, kterou interni siréna vydava a sile kolem 100 dB mé za cil
pachateli znepfijemnit jeho Cinnost. Dal$i moznosti vyuziti interni sirény je indikace

ptichodového nebo odchodového zpozdéni, poptipadé vyuziti jako zvonek.

Venkovni siréna umisténa na objektu slouzi jako vné;si indikéator naruseni objektu. Je casto
vybavena i1 svételnym majdkem, ktery hlavné v noci usnadnuje identifikaci objektu
bezpecnostni sluzbou. MontaZz je provadéna ve vyssi vysce tak, aby se nedala siréna lehce

poskodit nebo znicit.

2.1.5.2 Zamliovaci zaFizeni

Zamlzovaci systém je velmi efektivni doplnék zabezpecovaciho systému, ktery poskytuje
ochranu proti Skodam pfi vloupani. Systém je tvoien generatorem mlhy, ktery v piipadé
vyhléaseni poplachu je schopen do 20 vtefin zaplnit cely prostor velmi hustou mlhou, kde
pachatel nemize krast a nemlze se ani orientovat v prostoru. Jeho viditelnost je vyrazné
snizena. Instalace takového systému je vhodna hlavné na Cerpacich stanicich, skladech a

obchodech, zlatnictvich, I€karnach a dalSich objektech. Vyhodou je, Ze mlha nijak nenici
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elektronickd zafizeni ani nemd vliv na zdravi. Systém je kompatibilni s jakymkoliv

zabezpecovacim systémem diky ovladani ptes PGM zabezpecovaci usttedny. [13]

2.1.6 Zalozni zdroj a napajeni

Nap4jeni systému PZTS je realizovano za pomoci vestavéného zdroje s pfivodnim napétim
230V a vystupnim 12V napétim. Tento zdroj se oznacuje jako primdrni a je uréen pro
napajeni celého systému véetné viech pfipojenych prvki. Ustfedna PZTS dale obsahuje
sekundérni zdroj (z&lozni baterie), na ktery ptejde v piipad€ vypadku primarniho zdroje.
Sekundarni zdroj musi byt zvolen tak, aby dokazal cely systém napéjet minimalné 12
hodin v ptipadé¢ stupné zabezpeceni 1 a 2, 60 hodin v pfipad¢ stupné zabezpeceni 3 a 4.
Vysledna kapacita zalozniho zdroje zaleZi na poctu prvki, ze kterych se sklada cely systém
a odbéru kazdého komponentu. Dle normy je stanovena i minimalni doba nabiti zdloZzniho
akumulatoru a to 72 minut pro stupenl zabezpecCeni 1 a 2, 24 minut pro stupen zabezpeceni

3a4.[2]

2.2 Kamerové systémy

V soucasné dobé se Casto setkdvame s doplnénim PZTS pravé o kamerovy systém, ktery je
velice vhodny pro ovéfeni poplachové informace dispecerem DPPC. Kamerovy systém
umoziiuje sledovat hlidany prostor v realném case a zdznam archivovat v piipad¢ dalsi
potieby prokdzani trestniho ¢inu. Na trhu existuje nepfeberné mnozstvi nejriznéjsich
model kamer od statickych, pfes otocné kamery az po pln€¢ automatické systémy, které

mohou pracovat bez jakékoliv obsluhy.
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Analogové/AHD kamery
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Obrazek 7: Zakladni schéma kamerového systému [14]

Z vySe uveden¢ho obrazku jsou patrné zdkladni komponenty, ze kterych se kamerovy
systém skladd. Jsou to jednotlivé kamery, zdznamové zatizeni, kabelové vedeni ke

kameram, zobrazovaci zafizeni a router pro pfipojeni k LAN siti.

2.2.1 Zakladni prvky kamery

Kazda kamera, at’ uz se jednd o analogovou nebo digitalni, se sklada ze 3 zakladnich

prvki, kterymi jsou objektiv, snimac a elektronickd vyhodnocovaci ¢ast. [15]

2.2.1.1 Objektiv

Objektiv je optickd cast kamery skladajici se z nékolika ¢ocek. M4 za kol sméfovat
vstupni obraz na malou plochu svétlo citlivého snimace. Objektiv dale obsahuje clonu,
ktera ma za kol regulovat mnozstvi svétla, které do objektivu vstupuje. To se déje za
pomoci regulace priméru otvoru clony. Dalsim diilezitym parametrem u objektivu je jeho
svételnost. Tedy mnozstvi svétla, které objektivem projde na snimac. Idedlni objektiv by
mél propustit veskeré svétlo, které nim projde, to ovSem redlné¢ neni mozné a kazdy
objektiv ¢ast svétla pohlti. Poslednim dilezitym parametrem je hloubka ostrosti objektivu,

ktera udava rozsah vzdalenosti, ve které je objektiv schopen zobrazit obraz ostte. [15]
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2.2.1.2 CCD snimacé

CCD svételny snimac¢ vyuziva ke své funkei fyzikéalni jev nazvany fotoefekt, coz znamena,
ze foton, ktery dopadne na CCD snima¢, pfedd svou energii elektronu. Tento elektron
muzeme poté za pomoci elektrod odvést a dale s nim pracovat. Snimac je tvofen matici
pixelti a tzv. Bayerovym filtrem, ktery na kazdy pixel propousti pouze ¢ast svételného
spektra o ur¢ité barvé. Cinnost CCD je tvofena tfemi kroky. V prvnim kroku je clona
objektivu zaviend a na snima¢ nedopadd zadné svétlo, snima¢ se tedy vymaze a je
pfipraven pro dal$i fazi. V dalsi fazi se otevie clona objektivu a na snima¢ dopadaji fotony,
které jsou pievedeny na maly elektricky proud umérny poctu dopadajicich fotont.
Posledni faze spoc¢iva v odvedeni proudu z CCD snimace pies zesilovac, ktery zesili maly
proud na napétové urovné, které jsou vhodné pro dalsi zpracovani obrazu. Jednotlivé
fadky funguji jako posuvny registr a vysledna informace je poté odvadéna vzdy po celém

sloupecku. [16]

2.2.1.3 CMOS snimace

Druhym typem snimact, které se vyuzivaji ¢im dal tim Castéji jsou CMOS snimace. Jejich
neni po celych sloupcich, ale je zde vyhodnocovan kazdy pixel snimace zvlast. Kazdy
pixel obsahuje svou vyhodnocovaci elektroniku, vyvod dat z takového snimace ma az

vvvvvv

levnéjsi vzhledem k tomu, ze se vyrabi podobnou technologii jako mikroprocesory. [16]

2.2.1.4 Vyhodnocovaci elektronika

Posledni soucéast kamery tvoii analogové-digitalni pfevodnik pro pievod analogovych
veli¢in ze snimace do digitalni podoby, dale procesor, ktery se vyuziva pro komprimaci
snimaného obrazu do vysledného formatu a komunikacni rozhrani, pfes které se kamera
piipojuje do sit¢ a komunikuje s rekordérem, piipadné je mozny pies toto rozhrani

vzdaleny pfistup ke kamere.
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2.2.2  Ziaznamové zarizeni

I kdyz kazd4 kamera dokéze pracovat samostatné, tak se da fict, ze rekordér je takovou
centralni jednotkou celého systému. Diky nému lze nastavovat jednotlivé parametry kamer,
ukladat zdznam ze vSech kamer, popiipadé€ nastavit dalsi funkce jako je napiiklad detekce
pohybu nebo scitani prijezdu aut do arealu. Rekordér je vybaven pevnym diskem HDD o
potiebné kapacité, kterd je zvolena podle poctu kamer, kvality zdznamu a potiebné doby
ulozeni zaznamu. Moderni rekordéry urcené pro IP kamerové systémy jsou vybaveny jiz
PoE (power over enthernet) napajenim, takze samotna kamera je napédjena pomoci UTP

kabelu a neni tfeba mit ke kazdé kamete samostatny napajeci zdroj.

2.2.3 Zobrazovaci zarizeni

Zobrazovaci zafizeni je propojeno VGA nebo HDMI kabelem s rekordérem a slouzi bud’
pro zivé sledovani obrazu z kamer, nebo pro zpétné sledovani zaznamu. Jedna se tedy o

klasické monitory riznych uhlopticek.

2.2.4 Kabelové vedeni

Pouzité kabelové vedeni a funkce celého systému se odviji od toho, zda je systém navrzen
jako analogovy nebo digitdlni. V posledni dobé se jiz pomérné dost ustupuje od
analogovych systému a masivné prevazuje instalace digitalnich IP kamerovych systému,
které maji mnoho vyhod. Vedeni u starSich analogovych systémt je realizovano
koaxidlnim kabelem, ktery je zakoncen BNC konektory. Napéjeni kamery je vedeno bud’
samostatné, nebo miize byt také vedeno spolu se signadlem v koaxialnim kabelu. Digitalni
systémy vyuzivaji stejné propojeni jako dnesni LAN sité. Systém je tedy propojen UTP
WiFi pfenos realizovany pomoci dvou AP a dvou smérovych panelovych antén. Jedna se
tedy o tzv. sitovy most. Napajeni je u digitalnich systému feSeno pfevazn€¢ za pomoci
technologie PoE, kterd umoziuje napajet zatizeni s POE rozhranim pies UTP kabel, coz

podporuje vétSina dnes proddvanych IP kamer.



UTB ve Zliné, Fakulta aplikované informatiky 37

2.3 Elektricka pozarni signalizace

Elektricka pozarni signalizace (EPS) je systém poZarné bezpeCnostnich zafizeni, ktery
zajiStuje automatickou detekci pozaru, jeho lokalizaci v objektu, vyhlaSeni poplachu a
naslednou aktivaci protipoZarnich zafizeni. Navrhem a instalaci EPS do objektu je mozné
zabranit velkym Skodam na majetku, pfipadné¢ na zivotech. Systém EPS se sklada
z Ustfedny, hlasicl, koncovych zafizeni a stabilnich hasicich zafizeni. V rdmci této prace

budou popsany pouze zakladni komponenty.

Panely Ustfedna Koufova &idla Signalizace pozaru
obsluhy EPS

Komunikace na PCO Tlaéitkové hasice Hasici Odvétravaci
(Pult Centralizované Ochrany) systém systém

Obr. 1: Schéma EPS [17]

2.3.1 Zakladni rozdéleni EPS

e Konvencéni —lze urcit pouze smycku, ktera je v poplachovém stavu
e Adresovatelné — Ize piesn¢ rozpoznat, misto poplachu, digitalni systém

e Analogové — lze pfesné rozpoznat, misto poplachu, analogovy systém [18]

2.3.2 Ustiedny elektrické poZarni signalizace

Usttedna EPS je zafizeni, které spojuje viechny prvky EPS a informuje obsluhu o vzniku a
lokalizaci ptipadného pozaru. Dale fidi Cinnost stabilniho hasiciho systému, pokud je
v objektu nainstalovan, informuje obsluhu o stavu haSeni a o stavu celého systému,
popiipadé komunikuje a informuje hasi¢sky zachranny sbor o ptfipadném poplachu.
Moderni usttedny EPS jsou vybaveny dotykovymi panely pro rychlé ovladani a

komfortnéjsi zobrazeni informaci o objektu. [3.,4]
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2.3.3 Hlasice poZaru

vvvvvv

identifikace vzniku poZaru posilaji informaci o této skutecnosti do stfedny EPS, ktera dale

tuto informaci vyhodnoti.

2.3.4 Rozdéleni hlasi¢h poZzaru

Zakladni rozdéleni hlésici pozaru je nésledujici:

e Tlacitkové — rucni vyhlaSeni poplachu

e Samocinné — automatické vyhlaseni poplachu

2.3.5 TIlacitkové hlasi¢e poZaru

Tlacitkové hlasi¢e jsou zakladni prvky EPS, které slouzi pro ru¢ni vyhlaseni poplachu.
Tlacitko, které spousti poplach je umisténo v plastové krabi¢ce, ktera je vyrobena
z termoplastu odolavajiciho vysoké teploté, chemickym latkam jako je voda, slané roztoky
nebo kyseliny, a je zakryta bezpecnostnim sklem, které se rozbije bud’ pfilozenym

kladivkem, nebo promacknutim sklicka. [4]

Obr. 2: Tlacitkovy hlasi¢ [19]
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2.3.6 Samocdinné hlasice poZaru

Samocinné hlasi¢e pozaru sleduji fyzikalni nebo chemické jevy spojené s hofenim.
Sledovani provadi hlasi¢ v ¢asovych intervalech nebo neustdle. Po pfekroceni meznich

hodnot snimané veli€iny je vyhlaSen poplach

2.3.6.1 Hlasice koure optické

Optické hlasice koufe vyuZzivaji toho, Ze zplodiny, které vytvaii ohenn dokazou rozptylit a
lomit svétlo. V hlasi¢i je umisténa infracervend LED dioda, jejiZ vyzafovany infracerveny
paprsek dopada v klidovém stavu mimo pfijimac. V ptipad¢, ze se do hldsice dostane kouf,
tak se draha svétla zméni a svétlo zatne dopadat na piijimac¢ infraterveného zateni.

Takovyto stav je vyhodnocen jako poplach. [18]

1. 2 | -
kouf
opticka \

il |l BN

LED ' FD

Obr. 3: Princip opticko-koufového hlasice [20]

Velkou nevyhodou optickych hlasi¢i je jejich nachylnost na prach, ktery ma podobné
vlastnosti v rozptylu svétla jako zplodiny ohné. Nehodi se tedy do prasnych dilen nebo
vyrobnich hal, jejich instalace je vhodna spiSe do kancelafskych objekti s mensim

vyskytem prachu.

2.3.6.2 Hlasicée koure ionizacni

Ioniza¢ni hlasice se vyznacuji tim, ze dokazi detekovat i neviditelné prvky koute. HIsic je
tvofen dvéma komorami, kde prvni je hermeticky uzaviena a druha je oteviena. Princip
spo¢iva v méieni vodivosti mezi obéma komorami a porovnavani naméfenych hodnot.
V ptipad€é vniknuti koufe nebo zplodin do druhé komory se zméni i1 vodivost oproti

referen¢ni hodnoté v prvni komote. Takovy stav je vyhodnocen jako poplach. Vzhledem
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k obsahu radioaktivniho prvku v téchto hlasi¢ich se v dneSni dobé ustupuje od jejich

pouzivani. [18]

2.3.6.3 Hlasice teploty

Nejméné¢ citlivé hlasi¢e na trhu, které hlidaji pouze teplotu okoli, mizeme je rozd¢lit na

dva typy:

e Hlasi¢e maximalni

e Hlasice diferencialni

Maximalni hlési¢ teploty kontroluje pouze prahovou teplotu, kterou mé nastavenou.
Nevyhodou je velmi pomala reakce na vzniklé nebezpeci, hlavné v ptipadé, kdy se hlasic

nachazi dale od ohniska. Méfeni je realizovano termistorem.

Druhy typ, diferencidlni hlasi¢e, m&fi nérlst teploty v urCitém casovém uUseku. Hlasi¢
obsahuje dva termistory, jeden izolovany, druhy ne. Hlasi¢ vyhodnocuje rychlost naristu
teploty na neizolovaném termistoru oproti nariistu na izolovaném termistoru. V klidovém
stavu rostou teploty na obou termistorech zhruba stejné. Pokud ovSem vypukne pozar, je
nariist teploty na neizolovaném termistoru daleko rychlejsi a to je vyhodnoceno jako

poplach. [18]
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3 KATALOG ZABEZPECOVACICH SYSTEMU

Pro vypracovani samotného ndvrhu zabezpeCovaciho systému byl vytvofen katalog
s aktualni nabidkou prvkl zabezpecovacich systému na trhu. Katalog je souc¢asti ptilohy XI
diplomové prace. Software pro vytvoreni katalogu byl zvolen Microsoft Publisher 2016. U
kazdého zafizeni je uveden technicky popis, vyrobce, stupen zabezpeceni, cena a prodejce.

V ramci katalogu byly zpracovany tyto komponenty zabezpecovacich systému:

o Ustiedny PZTS

e PIR detektory

e PIR duélni

e PIR venkovni

e  Magnetické kontakty
e Detektory specidlni

e Pozarni hlasice

e Sirény

e [P kamery

e Rekordéry
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II. PRAKTICKA CAST
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4 POPIS A BEZPECNOSTNI POSOUZENI OBJEKTU

vvvvv

ulici Stiibrna. V tomto objektu sidli firma X s.r.o., kterd se zabyva projektovanim a
dodavkami c¢istych prostor. Budova momentalné probihéd rekonstrukci vnéjSku a vnitinich
prostor, firma v soucasné dobé funguje v omezeném rezimu. Budova se skladé ze suterénu,

prizemi a dalSich dvou nadzemnich podlazi. Objekt je vyobrazen na obrazku nize.

Obrazek 8: Zabezpecovany objekt [vlastni]

Cely pozemek je ohrani¢en zdénou zdi o vySce 1,8 metru. Na pozemku se nenachédzi zadné
daldi objekty, jednd se pouze o travnatou plochu. Cést pozemku je vyuZzivana jako

parkovisté. Vjezd je branou z ulice Stiibrna.

Obrazek 9: Zabezpecovany objekt a perimetr [25]
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4.1.1 Okoli objektu

Okoli objektu je tvofeno hustou méstskou zastavbou, v nejblizSim okoli se nachazi
namésti, zamek, kostel a zdkladni umélecka skola, 1ze tedy ptedpokladat vysoky vyskyt
osob pohybujicich se v okoli. Pro lepsi piedstavu umisténi objektu v zastavbé je zde vlozen
nasledujici obrazek. Dale se v nejbliz§im okoli nachadzi né€kolik restauraci a obchodi. Cely

prostor namésti véetné ulic, které vedou na ndmésti, je monitorovan kamerovym systémem

méstské policie. Ulice Stiibrna vSak zadny monitoring nema.
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Obrazek 10: Umisténi objektu [25]
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gint, které se tykaly pravé vloupani do domd, chat nebo chalup. Policie CR jich zvladla
objasnit 36, coz je 60 % zcelkového poctu. DalSich 24 trestnych c¢inti ziistava
neobjasnénych. Jedna se tedy pomérn¢ stale o dost vysoké Cislo neobjasnénych trestnych
¢ind. I kdyZ se tyto trestné Ciny dé&ji ve vétsiné piipadl praveé v okrajovych ¢astech mésta,
majiteli objektu, ktery je zaroven zadavatel bylo doporuceno zabezpelit vySe zminény

objekt poplachovym zabezpeCovacim systémem doplnény o kamerovy systém, piipadné
dal§imi prvky MZS. [26]
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4.1.2 Suterén

Suterén objektu je rozdélen na 5 mistnosti a slouzi zejména jako sklad potfebného
vybaveni pro zaméstnance a montdZniky. Sklad se nachazi v mistnosti 004. Dale se
v suterénu nachazi mistnost s rozvadéci elektrické energie a RACK s rozvodem datoveé
sité. Je zde také instalovany server, ke kterému vzdalené pfistupuji vSichni zaméstnanci
firmy. Mistnost je oznacena Cislem 005 a byva trvale uzamcena. Do suterénu je mozné se

dostat bud’ schodistém z ptizemi, nebo druhym vchodem do budovy, ktery vede do

suterénu. Vchod je situovan od zépadni strany z perimetru.

PERIMETR

J
ﬁ 1 -::1 |
7 — o] |
e I
I T |
nE ey | e ||
o e [

1k

LEGENDA MISTNOSTI
Hils"!-[sl‘%lm
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05 SERVEROVNA, RDZVODHA
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Obrazek 11: Suterén - pudorys
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4.1.3 Prizemi

Pfizemi objektu je tvofeno tfemi mistnostmi, vestibulem a socidlnim zatizenim. Nejveétsi
mistnost 104 je urCena jako zasedaci a potadaji se zde vEtsi porady. V této mistnosti se
také nachazi velkoformatova sklenéné plocha s vyhledem na ulici Stfibrna. Mistnost 111 je
urcena jako kancelatr pro ucetni firmy, posledni mistnost 112 slouzi jako sklad materialu.

Vstup do objektu je pres hlavni chodbu pfimo do vestibulu, kde se nachazi i schodisté do

vy$$ich nadzemnich podlazi objektu.
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Obrazek 12: Pfizemi - padorys
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4.1.4 Prvni nadzemni podlaZzi

Prvni nadzemni podlazi je zafizeno pro projekci a logistiku. Celkem jsou zde tfi kancelate,

jde o mistnosti 203, 204 a 208. Mistnost 207 je urCena pro malou kuchyiku, ostatni

mistnosti tvori socialni zafizeni.
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Obrazek 13: Prvni nadzemni podlazi - padorys
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4.1.5 Druhé nadzemni podlazi

Druhé nadzemni podlazi je ur¢eno pro management a vedeni firmy, sidli zde feditel a
jednatel firmy. V tomto podlazi se nachazi i mistnost 306, kterd nema momentalné¢ zadné

vyuZiti a svou polohou v objektu je vhodné pro umisténi ustiedny PZTS. Mistnost bude po

instalaci Gstfedny uzamcena.
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Obrazek 14: Druh¢é nadzemni podlazi - ptdorys
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4.2 Doba dojezdu jednotek IZS

V ramci feSeni zabezpeceni vySe zminéného objektu jsou dulezité¢ také dojezdové Casy
vsechny slozky IZS a jejich dojezdovy ¢as je zavisly pfedevsim na dopravé ve méste, ktera

je hlavné v odpolednich hodinach velmi husta.

42.1 Doba dojezdu Policie CR

NejbliZze od stfezeného objektu lezi sluzebna Policie, kterd je vzdalend vzduSnou carou
zhruba 200 metri. Dojezd hlidky PCR k objektu bude piiblizné 3 — 4 minuty dle
vytiZzenosti hlavni dopravni tepny pfes kterou je nutné objizdét celé¢ nameésti. Na trase lezi

kruhovy objezd v centru mésta, ktery byva v odpolednich hodindch pomérné vytizeny.

4.2.2 Doba dojezdu hasi¢ského zachranného sboru

Stanice HZS je od objektu vzdalend zhruba 2 km. Vozy HZS by v piipad¢ vyjezdu
k objektu musely projet celym méstem, takze dojezdovy cas bych odhadoval na 6 — 10
minut dle dopravni vytizenosti ve mésté. Problematicka je také piijezdova cesta z ulice
Stfibrna, jelikoz vjezd do ulice je pomérné maly pro vozy HZS, které by s nejvétsi

pravdépodobnosti neprojely.

4.2.3 Doba dojezdu zdravotnické zachranné sluzby

vvvvv

sluzby bych odhadoval na 6 — 10 minut dle vytiZenosti hlavni dopravni tepny ve mésté. Na

trase se nachdzi pouze jeden kruhovy objezd, ktery ovSem byva ve Spicce velmi vytizen.
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4.3 Bezpec¢nostni posouzeni objektu

Bezpednostni posouzeni je zpracovano v souladu s normou CSN CLC/TS 20131-7, jeho

napln je zndzornéna na nasledujicim rozdé¢leni:

1) Zabezpecované hodnoty
e Druh majetku
e Hodnota majetku
e Mnozstvi majetku
e Historie kradezi
e Nebezpeci

e Poskozeni

2) Budova
e Konstrukce
e ReZim provozu
e Lokalita
e Otvory
e Drzitelé klici
e Stavajici zabezpeceni
e Mistni ptedpisy

e Bezpecnostni prostredi

3) Vnitini vlivy
e Vodovodni potrubi
e Vyvésni Stity
e Zdroje svétla
e Vng¢jsi zvuky

e Pravan

Stavebni konstrukce
Riziko planych poplachii
Vytapéni

Vytahy

EMC rusSeni

Zvitata

Usporadani predmétt

Zvlastni pozornost

4) Vnéjsi vlivy

Dlouhodobé piisobici faktory
Kratkodobé¢ ptisobici faktory
Vlivy pocasi

VF ruSeni

Sousedni prostory

Vlivy prostiedi

Ostatni vlivy

Zdroj: [1]



UTB ve Zliné, Fakulta aplikované informatiky 51

4.3.1 Zabezpecované hodnoty

V ramci zabezpecovanych hodnot 1ze na objekt nahlizet jako na kancelarskou budovu
s velkym mnozstvim vypocetni techniky. V suterénu se nachéazi hardware pro rozvod
pocitacové sit€¢ v hodnoté minimalné 80 000 K¢&. Jedna se o switche umisténé v racku,
router a firemni server, na kterém jsou ulozeny firemni data. Ty jsou samoziejmée
zalohovany 1 na externi ulozi$té. Dale se v suterénu nachdzi maly sklad s nafadim
(sekacka, AKU vrtacky, brusky a podobn¢). Celkova hodnota naradi se da odhadnout na
dalsich 25 000 K¢&. Venkovni vstupni dvefe do suterénu jsou obycCejné plastové, takze
jejich prekonani by zkusenému pachateli nedélalo zadny problém. Dalsi patra budovy jsou
tiskdren a 1 projektor v konferenéni mistnosti. Dale v kanceldfi Ucetni je umisténa
pokladna s penéznim obnosem. V pocitacich se nachazi velké mnozstvi internich firemnich
dat jak v digitalni, tak papirové podob¢, které by v piipadé jejich odcizeni mohly byt
zneuzity naptiklad konkurenci nebo k poskozeni dobrého jména firmy. Celkem tento dalsi
majetek véetné drobného majetku nachazejiciho se v budové mizeme odhadnout na
490 000 K¢&. Po secteni veskerych vySe uvedenych castek se dostdvame na hodnotu
595000 K¢. Dalsi hodnotu maji automobily parkujici v perimetru objektu. Vzhledem
k riznym automobiliim, které zde béhem dne stdvaji, nelze pfesné¢ odhadnou jejich
celkovou cenu. V minulosti nedoSlo v objektu k Zddnému vloupani, pouze byla poni¢ena

omitka domu sprejem.

4.3.2 Budova

Jak jiz bylo feceno, budova se nachdzi momentaln¢ v ¢astecné rekonstrukci vnitinich i
vnéjSich prostor. Obvodové zdi objektu jsou zdéné z cihel o tloust’ce 40 cm, na které piijde
v ramci rekonstrukce nalepit polystyrén a vrchni omitka. Stfecha objektu je plocha a je
tvofena plechovou krytinou. Otvory budovy jsou tvofeny plastovymi okny a plastovymi
dvefmi s cylindrickou vlozkou. V ptfizemi a vSech nadzemnich podlazich se pak nachazi
velkoformatové okno z vychodni strany od ulice Stfibrnd. Na téchto oknech je nalepena
bezpecnostni folie se zrcadlovou technologii. Okna tvofi velkoformatova sklenéna plocha a
nedaji se oteviit. Budova je firmou vyuzivana od 6:00 do 18:00 kazdy pracovni den. Klice
od hlavnich dvefi ma kazdy zaméstnanec firmy, je jich celkem 15, dile ma kazdy

zameéstnanec klice od své kanceldfe. Do kancelaii se tedy dostane pouze zaméstnanec,
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ktery vni ma své pracovni misto. Klice od veskerych prostor v objektu maji pouze 2
zaméstnanci z vedeni firmy. Momentaln€ neni v objektu instalovan zadny zabezpecovaci
systém, pouze jsou nalepeny bezpeCnostni félie na velkoformatovych oknech, jak uz bylo
zminéno. Pozemek je vymezen 1,5 metru vysokou zdénou zdi. Budova se nachazi

v lokalité, kde neni zvySena mira kriminality, také zde nejsou pozadavky na zadné zvlastni

ptedpisy.

4.3.3  Vnitini vlivy

Vnitini vlivy mohou negativné pusobit na systém PZTS a je tieba je zohlednit pfi navrhu

systému. Posuzované vlivy jsou uvedeny v nasledujici tabulce.

Viiv Popis
Vodovodni . . . , : ,
- V objektu jsou nové vybudované rozvody vody v plastovém potrubi
Vyvésni Stity Na objektu se nenachazeji zddné vyvésni Stity

V objektu se nenachéazeji zddné nestandartni zdroje svétla, které by mély

Zdroje svétla . , N , . . . 2 2 =
! vliv na systém. Osvétleni je realizovano pomoci tspornych LED svétel

Vnéjsizvuky  Zadné vnéjsi zvuky, které by mély vliv na systém se v okoli nevyskytuji

PréGvan V objektu pritvan nevznika
Stavebni Stavba je tvofena materidly, které nemohou zadnym zpiisobem ovlivnit
konstrukce funkci systému

Plané poplachy  Riziko planych poplachi je minimalizovano rozmisténim prvkt PZTS

Vytapéni je v budové feSeno formou podlahového vytapéni, nedochazi

Vytapéni " . < s

yiap ovsem k rychlym zménam teploty
Vytahy V objektu se vytah nevyskytuje

EMC ruseni V objektu nejsou Zadné zdroje EMC ruseni
Zvifata V objektu se zvitata nevyskytuji

Usporadani Umisténi predmétt neklade zadné pozadavky na specidlni umisténi

predmétu prvka PZTS
zvlastni . o Bt : oy 2

Pozornost je tieba vénovat velkoformatovym okniim v kazdém patie
pozornost

Tabulka 4: Vnitini vlivy
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4.3.4 Vnéjsi vlivy

Vnéjsi vlivy mohou negativné piisobit na systém PZTS a je tieba je zohlednit pii navrhu

systému. Posuzované vlivy jsou uvedeny v nasledujici tabulce.

Viiv Popis
Dlouhodobé V blizkosti objektu se nenachéazeji zadné silnice, zeleznice ani
pusobici faktory probihajici dlouhodoba vystavba
Kratkodobé

puisobici faktory V blizkosti stavby se nenachdzeji zddné kratkodob¢ ptisobici faktory

Vlivy pocasi U vn¢jSich prvkll PZTS je tieba brat ohled na dést, vitr a mraz
VF rudeni Z4dné zdroje VF ruseni se v okoli nevyskytuji
Sousedni V sousedni prostorach se nenachazi zadné zdroje jevi, které¢ by mohly
prostory mit vliv na systém

Z4dné negativni vlivy prosttedi, které by ovlivnily systém se zde

Vlivy prostredi .,
ve nevyskytuji

V perimetru objektu se mohou objevovat ptaci, hlodavci a dalsi drobna

Ostatni vlivy et
zvirata

Tabulka 5: Vnéjsi vlivy

4.3.5 Mozné zpusoby vniknuti do objektu

Po osobni obhlidce objektu mohu urcit nejpravdépodobnéjsi cesty pro vniknuti do objektu.
Jako nejpravdépodobnéjsi varianta se nabizi cesta pres velkoformatové okno v piizemi,
které je ptimo pftistupné z ulice, coz velice zjednodusuje ptipadny prostup timto oknem.
Neni problém jej vybit, pfipadn¢ poSkodit néjakym pfedmétem a do objektu se dostat.
Druhéd nejpravdépodobnéjsi varianta piipada v ivahu cestou pies perimetr od zapadni
strany. Perimetr je sice vymezen zdénou zdi, ale neni problém ji prelézt a dostat se tak
k zadnim dvefim objektu, které vedou do suterénu. Dvete maji sklenénou vypli a opét je
mozné ji nééim poSkodit nebo vybit. Vstup pies hlavni dvefe se jevi jako nejméné
pravdépodobny vzhledem k tomu, Ze jsou z celistvého materialu a nemaji zadné sklenéné
vyplné€. Jejich piekondni by pachateli trvalo mnohem delSi dobu neZz dva vySe uvedené
zpusoby. Lze predpokladat, ze pripadni pachatelé¢ se budou snazit dostat co nejrychleji do

objektu a ven, proto pfipadaji v uvahu praveé obé zminéné varianty vniknuti.
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4.3.6 Stanoveni stupné zabezpeceni

Na zaklad¢ bezpecnostniho posouzeni objektu jsem zvolil stupenn zabezpeceni 2 — nizké az
sttedni riziko. Znamena to, Ze veskeré prvky pouZité pro tento systém musi mit minimalni
stupenn zabezpeceni 2. Dle tohoto stupné zabezpeCeni musi byt zabezpeceny veskeré
vstupni otvory budovy a v mistnostech musi byt instalovany technické prostredky, které
dokazi identifikovat pfitomnost pachatele v mistnosti. Ob& navrhované varianty

zabezpeceni objektu budou tento stupen spliiovat.

4.3.7 Trida prostredi

Veskeré prvky instalované uvniti stfeZeného objektu musi mit t¥idu prostfedi I — vnitini.
Prvky instalované pro ochranu perimetru musi spliiovat pozadavky na tiidu prosttedi IV —

venkovni vSeobecné.
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5 PROJEKT ZABEZPECENI C. 1

Prvnim projekt feSeny v ramci této diplomové prace je zohlednén cenou celého navrhu.
Prvky celého systému jsou vybrany z katalogu, ktery byl také vytvoien v ramci této
diplomové prace. Vzhledem k zachovani nizsi ceny celého navrhu byl z ndvrhu vyloucen
kamerovy systém pro monitorovani perimetru. Ten je zabezpecen pouze venkovnimi PIR

detektory.

5.1 Poplachovy zabezpecovaci a tisnovy systém

Pro projekt zabezpeceni €. 1, ktery je zohlednén cenou byl vybran systém Digiplex EVO
od firmy Paradox. Tento systém je vhodny zejména pro stiedni az rozséhlejsi aplikace,
jednd se o pln¢ adresovatelny systém, ktery nabizi vysoky stupenl variability pro
projektanta. Lze pouzit bud’ sbérnicovou variantu systému nebo jej rozsifit o bezdratovou

nastavbu.

5.1.1 Ustfedna Paradox EVO HD

Centralnim prvkem celého PZTS je tstiedna Paradox EVO HD. Ustiedna komunikuje
s prvky PZTS po sbérnici, kterd maze mit maximalni délku az 900 metria. Ustiedna
zvladne maximalné 254 prvka (kladvesnice, detektory, expandéry, PGM vystupy,
komunika¢ni moduly). Systém lze v ptipad€ potieby rozdélit na 8 nezavislych podsystémil
a dale je mozné vyuzit az 250 PGM vystupi v ramci celého systému. Jako zalozni
akumulator vyrobce doporucuje akumulétor s napétim 12V a kapacitou 7Ah nebo 18 Ah,
ptipadng vétsi. Ustfedna bude umisténa ve druhém nadzemnim podlaZi v mistnosti 306,

kterd je momentalné nevyuzivana.

Obrazek 15: Digiplex EVO HD [27]
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5.1.1.1 BOXVT-80

Pro umisténi ustfedny byl vybran standardizovany box pro ustfedny od vyrobce Paradox
BOX VT-80. Tento instala¢ni box jiz obsahuje 80 VA transformator pro napajeni systému,
dale pojistku a svorkovnice pro pfipojeni usttedny. BOX dale obsahuje tamper pro detekci

sabotaze Ustfedny.

Obrazek 16: BOX VT-80 [28]

5.1.1.2 GPRS komunikator PCS 250G

Komunikator PSC 250G zajistuje pomoci GSM brany posilani zprav na DPPC, dale
umoziiuje dalkovou spravu systému pomoci softwaru WinLoad a Neware. GSM
komunikator také zasilad informacni zpravy o poplachu, stavu systému a poruchéach

uzivateli systému.

Obrazek 17: GSM komunikétor [29]
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5.1.1.3 Raddiovy komunikdator RTX 3

Pro bezproblémové piipojeni bezdratovych prvkl do systému je nutna instalace bezdratové
nastavby RTX 3 pro usttedny DIGIPLEX. Tento komunikator vyuZzivd obousmérnou
komunikaci a umoziuje pfipojit veskery sortiment prvkit MAGELLAN. V tomto projektu

je vyuzit pro pfipojeni bezdratovych kli¢enek pro ovladani systému.

MAGELLAN
MG-RTX3

Obrazek 18: Komunikator RTX 3 [30]

5.1.1.4 Akumulator

Pro zajisténi funkci systému i béhem vypadku elektrické energie je v externim boxu
instalovan zalozni akumulator s napétim 12V a kapacitou 26 Ah. Jedna se o olovény
akumulator, ktery je hermeticky uzavieny, Zivotnost vyrobce uddvéa na 3 — 5 let. BOX pro

akumulator méa samostatny tamper kontakt proti sabotazi.
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Obrazek 19: Zalozni akumulator [31]
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5.1.2 Perimetricka ochrana

Pro ucely stfezeni perimetru byl zvolen venkovni dudlni PIR detektor DG85. Tento
detektor je odolny vii¢i vSem povétrnostnim podminkam, obsahuje u¢innou ochranu pro
potlaceni faleSnych poplachti od malych zvitat. Dosah je 11 metrii a detekéni thel 90°. Pro
montdz tohoto PIR detektoru je nutnd instalace na kloubovy drzak SB 85, ktery je dodavan
zvlast. PIR detektory jsou nainstalovany ve vySce 2.5 metru. Pro pokryti perimetru je

nutna instalace celkem 3 kusu téchto PIR detektora.

Obrazek 20: PIR detektor DG85 [32]

5.1.3 Plastova ochrana

Plastova ochrana je realizovdna magnetickymi detektory ZC1 BUS, které jsou umistény na
vSech dvefich a oknech vobjektu pro dodrzeni stupné zabezpeCeni 2. Mistnost
s velkoformatovym oknem (104) je navic stieZzena detektorem rozbiti skla DG 457
GLASSTREK, ktery dokaze diky pokrocilé audio detekci a rozpoznani zmény tlaku

v mistnosti detekovat rozbiti skla. Citlivost je pfepinatelna v rezimech 4,5 metru a 9 metrt.

L)

Obrazek 22: Magneticky detektor [33 Obrazek 21: DG 457 GLASSTREK [34]
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5.1.4 Prostorova ochrana

Vhodnym prvkem pro zajisténi prostorové ochrany je infracerveny detektor DM 50 BUS.
Jeho umisténi je na chodbach a ve vSech mistnostech v objektu. Piipojeni k systému je opét

realizovano piimo na sbérnici Ustfedny.

Obrazek 23: PIR detektor DM 50 BUS [35]

5.1.5 Tisnova ochrana

Tisnova ochrana je realizovdna za pomoci dvou tisiovych tlacitek S-3040 od firmy
SENTOL. Jedna se o vyklopny tisnovy hldsi¢ s LED indikaci. Tlacitka jsou umisténa

v kancelafi 111 na hrané desky stolu.

Obrazek 24: Tisnovy hlési¢ S-3040 [36]
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5.1.6 Klavesnice

Ovladani systému je realizovano za pomoci dvou klavesnic K641+, které se nachazi u
hlavniho vchodu v pfizemi objektu (mistnost 101) a dale v suterénu u vchodu z perimetru
(mistnost 004). Jedna se o standartni klavesnici systému PARADOX, umoziuje zadat kod
uzivatele, prohlizeni udalosti, zjistit stav systému, piipadné zajistit servisni pfistup do

systému pro technika.

PARADOX
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Obrazek 25: Klavesnice K641+ [37]

5.1.7 Bezdratové klicenky

Pro jednoduché ovladani celého systému byly vybrany bezdratové klicenky REM 15 se 4
tlacitky. Tlacitka jsou podsvicena LED diodami a napdjeni klicenky je baterii CR2030.
Klicenka je soucasti bezdratového sortimentu MAGELLAN.

Obrazek 26: Klicenka REM 15 [38]
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5.1.8 Signaliza¢ni zatizeni

Pro signalizaci poplachu byla zvolena siréna BELL-TEC STANDARD, ktera obsahuje
zalohovaci akumuléator a dale LED diody pro optickou signalizaci. Tato siréna bude
umisténa na venkovni stran¢ objektu ve vySce 1 nadzemniho podlazi. Dalsi dvé interni
sirény pro signalizaci poplachovych udalosti uvnitf objektu jsou instalovany v suterénu a
pfizemi ve vySce stropu. Pro interni signalizaci byla zvolena siréna SA-402 od firmy

Jablotron alarms.

Obrazek 28: Siréna BELL-TEC STANDARD [39] Obrazek 27: SA-402 [40]

5.1.9 Kabelaz

Veskera kabelaz pro PZTS je vedena v plastovych chranickdch PVC 320N o priiméru 32
mm, které jsou instalovany pod omitkou. Rozvody sbérnice pro detektory jsou realizovany
kabelem VL-22 2x0,5 mm + 2x0,22 mm. Pfipojeni sirén a tamper kontaktl je realizovano
také kabelem VL-4 4x0,22 mm. Pro pfipojeni napdjeciho napéti 230V slouzi kabel CYKY
3x1,5, ktery je veden ze suterénu z hlavniho rozvadéce prirazem do druhého nadzemniho

podlazi, kde je pfipojen do ustifedny.
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5.1.10 Prehled pouzitych prvki

Nasledujici tabulka zobrazuje ptehled pouzitych prvkl v systému, prvky jsou rozdéleny na

jednotliva podlazi.

Prvek Typ Suterén Prizemi 1.NP 2.NP Celkem
Ustfedna Digiplex EVO HD 0 0 0 1 1
GSM komunikator PCS 250G 0 0 0 1 1
Radiovy komunikator RTX 3 0 0 0 1 1
Klavesnice K641+ 1 1 0 0 2
PIR detektor venkovni DG 85 0 3 0 0 3
PIR detektor vnitini DM 50 BUS 3 5 3 5 16
Magneticky kontakt ZC1 BUS 4 5 10 6 25
Detektor tFisténi skla DG 457 0 1 0 0 1
Siréna vnitini SA-402 1 1 0 0 2
Siréna venkovni BELL-TEC STANDARD 0 0 1 0 1
Tisniovy hlasic¢ S-3040 0 2 0 0 2

Tabulka 6: Ptehled pouzitych prvka

5.1.11 Rozdéleni do podsystémii

Systém PZTS je rozdélen celkem na 4 podsystémy. Prvni podsystém je oznacen jako
»Perimetr a obsahuje prvky stfezici perimetr objektu. Ovladani tohoto podsystému je
mozné bud’ zobou klavesnic umisténych v objektu, nebo jakoukoliv bezdratovou
klicenkou, ktera je pfifazena v systému. Druhy podsystém je oznafen jako ,,P1ast™ a
obsahuje veskeré prvky stfezici plast’ objektu, jde tedy o vSechny magnetické detektory a
glassbreak. Tento podsystém je mozné ovladat na obou kldvesnicich v objektu a také
bezdratovymi kli¢enkami. Tteti podsystém je oznacen jako ,,Prostor* a spadaji zde veskeré
PIR detektory v objektu, kromé PIR detektor umisténych v serverovné (mistnost 005) a
technické mistnosti (mistnost 306). Ovladani je mozné pouze z klavesnic umisténych
v objektu. Posledni podsystém je oznacen jako ,,Technické mistnosti* a spadaji zde pouze
dva PIR detektory v mistnostech 005 a 306, dale jsou zde pfifazeny smyckové prvky. Tyto
mistnosti jsou bézné¢ uzamcené a ptistup do nich maji pouze spravci budovy, pripadné
technici. Ovladani toho podsystému je mozné z obou klavesnic umisténych v objektu.
Zo6my obsahujici tamper kontakty (1,2,3,4,5,6,7) jsou nastaveny jako 24 hodinové
hlidaci.Reakce na tiseni je pak 24 hodinova — HOLD UP. U 24 hodinovych reakci nezalezi

na vypnuti nebo zapnuti podsystému. Stiezeni je stal¢.
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5.1.11.1 Podsystém 1 - Perimetr

Nasledujici tabulka zobrazuje prvky v podsystému 1, rozd€leni do zon a jejich reakce.

Podsystém 1 - Perimetr

Z6éna Mistnost Prvky Reakce
8 Perimetr DG 85 okamzita
9 Perimetr DG 85 okamzita
10 Perimetr DG 85 okamzita

Tabulka 7: Konfigurace podsystému 1

5.1.11.2 Podsystém 2 — Plast’

Nasledujici tabulka zobrazuje prvky v podsystému 2, rozdéleni do zén a jejich reakcee.

Podsystém 2 - PIast

Z6na Mistnost Prvky Reakce
11 004 MG 0.1 okamzita
12 004 MG 0.2 okamzita
13 004 MG 0.3 zpozdéna
14 005 MG 0.4 okamzita
15 110 MG 1.1 okamzita
16 110 MG 1.2 okamzita
17 111 MG 1.3 okamzita
18 111 MG 1.4 okamzita
19 101 MG 1.5 zpozdéna
20 104 GB1.1 okamzita
21 203 MG 2.1 okamzita
22 203 MG 2.2 okamzita
23 204 MG 2.3 okamZzita
24 204 MG 2.4 okamzita
25 208 MG 2.5 okamzita
26 208 MG 2.6 okamZzita
27 208 MG 2.7 okamzita
28 208 MG 2.8 okamzita
29 201 MG 2.9 okamzita
30 201 MG 2.10 okamzita
31 307 MG 3.1 okamzita
32 307 MG 3.2 okamzita
33 308 MG 3.3 okamzita
34 308 MG 3.4 okamzita
35 301 MG 3.5 okamzita
36 301 MG 3.6 okamzita

Tabulka 8: Konfigurace podsystému 2
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5.1.11.3 Podsystém 3 — Prostor

Nasledujici tabulka zobrazuje prvky v podsystému 3, rozd€leni do zon a jejich reakce.

Podsystém 3 — Prostor

Z6éna Mistnost Prvky Reakce
37 004 PIRO.1 nasledné zpozdéna
38 002 PIR 0.3 okamzita
39 111 PIR 1.2 okamzita
40 112 PIR1.3 okamzita
41 103 PIR 1.5 okamzita
42 101 PIR 1.6 nasledné zpozdéna
43 104 PIR 1.7 okamzita
44 203 PIR 2.1 okamzita
45 204 PIR 2.2 okamzita
46 208 PIR 2.3 okamzita
47 303 PIR 3.1 okamzita
48 304 PIR 3.2 okamzita
49 307 PIR3.4 okamzita
50 308 PIR 3.5 okamzita

Tabulka 9: Konfigurace podsystému 3

5.1.11.4 Podsystém 4 — Technické mistnosti

Naésledujici tabulka zobrazuje prvky v podsystému 4, rozdéleni do zon a jejich reakce.

Podsystém 4 — Technické mistnosti

Z6na Mistnost Prvky Reakce
1 111 TH1.1 24 hodinova HOLD UP
2 111 TH 1.2 24 hodinova HOLD UP
3 002 SIR 0.1 - tamper 24 hodinova hlidaci
4 103 SIR 1.1 - tamper 24 hodinova hlidaci
5 Perimetr SIR 2.1 - tamper 24 hodinova hlidaci
6 306 BOX S-40 - tamper 24 hodinova hlidaci
7 306 AKU BOX 24 hodinova hlidaci
52 005 PIR 0.2 okamzita
53 306 PIR 3.3 okamfzita

Tabulka 10: Konfigurace podsystému 4
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5.1.12 Napajeni systému

Ustiedna ma ptivedeny samostatné jistény piivod 230V/50Hz z hlavniho rozvadéce. Jisténi
je provedeno 10A jisticem. Zalozni napajeci zdroj musi zajistit napajeni poplachového
systému ve vSech jeho stavech po pozadovanou dobu 12 hodin. Interni zdroj ustfedny
slouzi k napéjeni desky ustfedny, modulti a dobijeni akumulatoru. V boxu VT-80, do
kterého bude umisténa Ustfedna, je jiz instalovany 80VA zdroj schopny dodat pii 16V
proud 5A. Dale je nutné zohlednit maximalni proud vystupu AUX na desce ustfedny, ten je
schopen dodat maximalné 2A a nelze tuto hodnotu piekrocit. Pokud by celkova odebirana
hodnota proudu byla vyssi, bylo by nutno instalovat posilovaci napéjeci zdroj. Dle nize
uvedené tabulky je maximalni vystupni proud z AUX roven hodnoté 1167 mA (bez
usttedny a GSM komunikatoru), coz spliiuje podminku maximalniho zatizeni vystupu
AUX. Vystup BELL pro sirény miize také dodat proud maximdalné 2A, vzhledem
k pouzitym siréndm je tento proud dostate¢n¢ naddimenzovany, maximalni proud pfi
spusténi vSech sirén je dle specifikaci 1,56 A. Proudovy odbér jednotlivych komponentl

PZTS zobrazuje nasledujici tabulka.

Prvek Typ Pocet Klid. odbér [MA] Max. odbér [MA]
Ustfedna Digiplex EVO HD 1 100 100
GSM komunikator PCS 250G 1 80 600
Radiovy komunikator RTX 3 1 15 50
Klavesnice K641+ 2 80 120
PIR detektor venkovni DG 85 3 15 27
PIR detektor vnitini DM 50 BUS 16 13 24
Magneticky kontakt ZC1 BUS 25 10 15
Detektor tristéni skla DG 457 1 20 37
Celkovy odbér 878 1867

Tabulka 11: Proudovy odbér systému

V piipad¢é preruSeni napdjeni z primarniho zdroje musi byt systém napdjen zaloZnim
zdrojem po dobu nejméné 12 hodin, dale doba nabijeni ndhradniho zdroje nesmi
piesahnout 72 hodin. Nahradni zdroj tedy musi mit minimalni kapacitu: 1867 * 12 = 22,4
Ah.

Z nabidky akumulatort je nejblize akumulator s kapacitou 26 Ah.
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5.1.12.1 Ubytky napéti na sbérnici

Pro propojeni veskerych detek¢nich prvkl v systému byla pouzita sbérnice, je tedy nutné
zarucit, ze ubytek na vedeni na nejvzdalenéjSim prvku nebude vétsi nez 1 V. Aby byl
ubytek na vedeni mensi, byla sbérnice rozdélena do péti samostatnych vétvi, které jsou
ptipojeny k ustfedné PZTS. Sbérnice je realizovana kabelem VL-22 2x0,5 mm + 2x0,22
mm s odporem paru 0,08 ohm v prifezu 0,5 mm a 0,2 ohm v prifezu 0,22 mm. Ubytky
napéti na jednotlivych vétvich sbérnice, které byly vypocitany z Ohmova zakonal, jsou

znazornény v nasledujici tabulce.

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] vl
PIR3.3 0,08 2 0,162 0,025
PIR3.4 0,08 8 0,138 0,088
MG 3.1 0,08 1 0,114 0,009
MG 3.2 0,08 2 0,099 0,015
MG 3.3 0,08 1 0,084 0,006
MG 3.4 0,08 2 0,069 0,011
PIR3.5 0,08 1 0,054 0,004
MG 3.5 0,08 6 0,030 0,014
MG 3.6 0,08 2 0,015 0,002
CELKOVY UBYTEK 0,174

Tabulka 12: Ubytky na sbérnici — vétev 1

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] vl
PIR3.2 0,08 9,5 0,27 0,205
PIR3.1 0,08 4,5 0,246 0,088
PIR2.1 0,08 7 0,222 0,124
MG 2.1 0,08 2 0,198 0,032
MG 2.2 0,08 2 0,183 0,029
MG 2.3 0,08 1 0,168 0,013
MG 2.4 0,08 2 0,153 0,024
PIR 2.2 0,08 2,5 0,138 0,027
PIR2.3 0,08 15 0,114 0,136
MG 2.5 0,08 1 0,09 0,007
MG 2.6 0,08 2 0,075 0,012
MG 2.7 0,08 1 0,06 0,005
MG 2.8 0,08 2 0,045 0,007
MG 2.9 0,08 6 0,030 0,014
MG 2.10 0,08 2 0,015 0,002
CELKOVY UBYTEK 0,725

Tabulka 13: Ubytky na sbérnici - vétev 2
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Prvek Odpor paru Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] vl
PIR1.1 0,08 25 0,186 0,372
MG 1.1 0,08 1,5 0,159 0,019
MG 1.2 0,08 1 0,144 0,011
MG 1.3 0,08 1 0,129 0,010
MG 1.4 0,08 2 0,114 0,018
PIR 1.2 0,08 1 0,099 0,007
PIR1.3 0,08 1,5 0,075 0,009
PIR1.4 0,08 1 0,051 0,004
PIR1.5 0,08 8 0,024 0,015
CELKOVY UBYTEK 0,465

Tabulka 14: Ubytky na sbérnici — vétev 3

Prvek Odpor paru Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] vl
PIR 1.6 0,08 40 0,247 0,790
MG 1.5 0,08 1,5 0,223 0,026
KL1.1 0,08 1 0,208 0,016
PIR1.7 0,08 1 0,088 0,007
PIR1.8 0,08 2 0,064 0,010
GB1.1 0,08 1 0,037 0,002
CELKOVY UBYTEK 0,851

Tabulka 15: Ubytky na sbérnici - vétev 4

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm [Q] [m] [A] vl
PIRO.1 0,08 28 0,252 0,564
MG 0.1 0,08 1,5 0,228 0,027
MG 0.2 0,08 2,5 0,213 0,043
MG 0.3 0,08 2,5 0,198 0,039
KLO.1 0,08 1 0,183 0,014
MG 0.4 0,08 2 0,063 0,010
PIR0.2 0,08 1,5 0,048 0,005
PIR0.3 0,08 8 0,024 0,015
CELKOVY UBYTEK 0,71

Tabulka 16: Ubytky na sbérnici - vétev 5

Jak je vidét zvySe uvedeny tabulek, tak Ubytek na jednotlivych vétvich sbérnice
neptesdhne 1 V ani pii maximalnim vytizeni. Lze tedy fici, ze systém bude fungovat bez

problémti a neni tieba instalace dodateCnych posilovaci sbérnice. Detektory dokazi
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pracovat s napétim minimalné 11 V, pii ureni Ubytku je tedy zohlednéno napajeci napéti
12 V z akumulatoru. Vétveni sbérnice je provedeno dopliikovym rozbocCovac¢em vystupu
BUS dodéavaného jako pfislusenstvi k systému PARADOX, ktery je instalovan v BOXU

s ustfednou.

5.1.13 Prichod a odchod

Systém v zastfezeném stavu reaguje na prichod a odchod z objektu zpozdénim, aby mohl
uzivatel opustit objekt bez vyhlaseni poplachu. Odchodova zpozdéni jsou nastavena u
vstupnich dvefi a v suterénu na 40 sekund, ptichodova zpozdéni jsou nastavena v suterénu
na 20 sekund vzhledem k tomu, Ze se neptedpoklada vstup do objektu témito dveimi, u

hlavnich dvefi je potom pfichodové zpozdeéni nastaveno na 35 sekund.

5.1.14 Zasah a hlaseni poplachu

Signalizace poplachu v samotném objektu je realizovana celkem pomoci tii sirén, dvou
internich v suterénu a pifizemi, a jedné externi s LED signalizaci, kterd je umisténa na
vychodni stran¢ objektu tak, aby byla viditelna z ulice Stfibrna. Pfedavani informaci na
DPPC je déle realizovano za pomoci GSM/GPRS komunikatoru, ktery informace odesila
bezpec¢nostni agentury je vzdaleno zhruba 2 km od objektu a vyjezdové jednotka je
schopna dorazit k objektu do 6 minut od vyhlaSeni poplachu. V ptipadé vyhlaseni poplachu
mezi 5:30 rano az 20:00 je nejprve pifed vyjezdem kontaktovdna povéfena osoba pro
potvrzeni poplachu z diivodu, Ze v tomto Case se v objektu vyskytuji zaméstnanci a mize
dojit k nechténé aktivaci. Od 20:00 do 5:00 je jiz vyjezdova jednotka vysldna ihned od
prijeti poplasné zpravy. Systém dale komunikuje s majitelem objektu pomoci SMS zprav a
piredavd mu informace na jeho osobni mobilni telefon. V piipadé potieby je mozné do
systému instalovat LAN komunikator, diky kterému bude mozné posilat zpravy na DPPC
pomoci internetu, ptipadné bude mozné pfistupovat vzdalené do konfigurace ustfedny.
Vzhledem k tomu, Ze se neptedpokladaji casté konfigurace tstiedny tak tento modul neni

osazen.
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5.1.15 Dosahy venkovnich PIR detektorii

Pro ukézku jsou v nasledujicim obrazku znazornény dosahy jednotlivych venkovnich PIR
detektord. Jak je vidét, detektory nepokryvaji uplné cely prostor, ale vykryvaji mista, pies

které by se pachatel mohl dostat k objektu, ptipadné k zaparkovanym automobilim.

T '
"‘-f-*-.-—:.-:_‘-_:.__

Obrazek 29: Dosahy venkovnich PIR detektorti
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5.2 Cenova kalkulace projektu €. 1

Cena celkem bez

Prvek Popis m.j Pocet Cena za m.j [K¢] DPH [KE]
Ustfedna Digiplex EVO HD ks 1 2 596,00 K¢ 2 596,00 K¢
GSM komunikator PCS 250G ks 1 3204,00 K¢ 3204,00 K¢
Radiovy komunikator RTX 3 ks 1 1734,00 K¢ 1734,00 K¢
Klavesnice K641+ ks 2 2 365,00 K¢ 4730,00 K¢
PIR detektor venkovni DG 85 ks 3 2 080,00 K¢ 6 240,00 K¢
PIR detektor vnitini DM 50 BUS ks 16 471,00 K¢ 7 536,00 K¢
Magneticky kontakt ZC1BUS ks 25 613,00 K¢ 15 325,00 K¢
Detektor tfiSténi skla DG 457 ks 1 438,00 K¢ 438,00 K¢
Siréna vnitini SA-402 ks 2 233,00 K¢ 466,00 K¢
Siréna venkovni BELL-TEC STANDARD ks 1 917,00 K¢ 917,00 K¢
Tisfiovy hlasic¢ S-3040 ks 2 555,00 K¢ 1110,00 K¢
Akumulator Akumuldtor EMOS - 12V/26Ah ks 1 1204,00 K¢ 1204,00 K¢
BOX pro akumulator BOX +tamper ks 1 384,00 K¢ 384,00 K¢
BOX pro Ustfednu BOX VT-80 ks 1 905,00 K¢ 905,00 K¢
Bezdratova klicenka REM 15 ks 15 574,00 K¢ 8610,00 K¢
Kabel pro sbérnici VL-22 2x0,5 mm + 2x0,22 mm m 235 6,50 K¢ 1527,50 K¢
Kabel pro smyckové prvky VL-44x0,22 mm m 155 4,50 K¢ 697,50 K¢
Kabel napdjeci CYKY 3x1,5 mm m 23 16,00 K¢ 368,00 K¢
Chranicka pro kabelaz PVC 320N, 32 mm m 380 8,00 K¢ 3 040,00 K¢
Drobny instalacni material Sroubky, prichytky, rozbocovac ks 400 7,00 K¢ 2 800,00 K¢
Odborné posouzeni objektu hod 3 600,00 K¢ 1800,00 K¢
MontaZni prace hod 150 350,00 K¢ 52 500,00 K¢
Zkousky systému hod 5 600,00 K¢ 3 000,00 K¢
Revize hod 5 600,00 K¢ 3 000,00 K¢
Konfigurace systému hod 8 450,00 K¢ 3 600,00 K¢
Dokumentace hod 16 600,00 K¢ 9 600,00 K¢
Doprava km 160 9,00 K¢ 1440,00 K¢
Cena celkem bez DPH 138 772,00 K¢

Cena celkem s DPH

21%

167 914,12 K¢

5.3 Zhodnoceni navrhu ¢. 1

Obrazek 30: Cenova kalkulace projektu €. 1

V navrhu ¢islo 1, ktery byl orientovany na cenu byl pouzit digitalni sbérnicovy systém

Paradox s ustiednou EVO HD. Ustfedna poskytuje dostate¢ny prostor pro piipadné

rozsiteni celého systému v budoucnu. Vtomto névrhu byl pouzit pouze PZTS

s instalovanymi venkovnimi PIR detektory pro ochranu perimetru, a to hlavné kvuli

udrzeni niz8i ceny oproti druhé, drazsi varianté. Instalovany syst¢ém PARADOX vysel na

cenu 167 914,12 K¢ veetné dané, systém spliiuje pozadavky na stupenn zabezpeceni 2 a je

rozdélen tak, aby bylo mozné nezavisle na sobé ovladat ochranu perimetru, prostoru nebo

plasté. Jednotlivé komponenty byly rovnéz zvoleny od vyrobce PARADOX praveé kvili

zachovani sbérnicové topologie. Sbérnice byla rozdélena do celkem péti vétvi kvili
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bytkaim napéti na vedeni, které nesmi presdhnout 1V u tohoto systému. Ustfedna EVO
HD samoziejmé podporuje i pripojeni komponent za pomoci smycek, toho bylo vyuzito
pro pfipojeni tamper kontaktl a tisiovych tlaitek. Pro komfort uZivatelii ve firmé bylo do
systému zafazeno né€kolik bezdratovych klicenek, coz velice usnadiiuje jeho ovladani.
Prezkouseni funk¢nosti celého systému by se mélo vykonavat v pravidelnych intervalech, a
to minimdln¢ jedenkrat za tfi mésice, kompletni udrzba je doporuovéna na casovy
horizont dvakrat ro¢né. Hlaseni poplachu na DPPC je feSeno za pomoci GSM/GPRS

komunikatoru, ktery je instalovany piimo v ustfedné.
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6 PROJEKT ZABEZPECENI C.2

Druhy projekt zabezpeceni, ktery tesi tato diplomova prace, zohlednuje kvalitu celého
navrhu, prvky navrhu jsou vybirany z katalogu zabezpeCovacich systému, ktery byl
vytvofen v ramci této prace. Systém PZTS, ktery bude navrhnut do objektu je jiz rozsifen 1
o systém CCTYV, ktery nahradil venkovni PIR detektory navrhnuté v ptedchozim projektu.
Systém CCTV by mél tedy varovat v piipad¢ naruseni perimetru cizi osobou a zdznam by

m¢l fungovat jako moznost ovéfeni poplasné informace, ptipadné jako diikazni material.

6.1 Poplachovy zabezpecovaci a tisnovy systém

Pro projekt zabezpeceni €. 2, ktery by mél zohlednovat kvalitu systému byl zvolen systém
JABLOTRON 100 od ¢eského vyrobce JABLOTRON. Systém je vhodny jak pro malé
instalace do rodinnych domu, tak v rozsifené verzi. Da se velmi dobie pouZzit i na
rozsahlej$i komercni objekty. Systém je zalozen na sbérnicové topologii, je velice
variabilni a pro uzivatele velmi lehce ovladatelny tieba pomoci mobilni aplikace
MylJablotron. Systém je mozZzné rozsifit 1 o bezdratovou ndstavbu pro pfipojeni
bezdratovych prvki. Oproti pfedchozimu navrhu jiz bude PZTS navrhnut jako komplexni
zabezpeCeni objektu proti veSkerym hrozbam (vloupani, tisen, pozar, plyn), coz

v pfedchozim névrhu nebylo z diivodu ceny realizovano.

6.1.1 Ustiedna Jablotron JA-106KR-3G

Centralnim prvkem pro druhy navrh zabezpeceni byla zvolena ustfedna Jablotron JA-
106KR, kterd sjednocuje nékolik prvklt dohromady. Z vyroby jiz obsahuje GSM/3G
komunikator, LAN rozhrani a rddiovy komunikator. Tyto dal$i moduly neni tfeba
dokupovat zvlast’ jako u pfedchoziho systému Paradox. K ustfedné je mozné pfipojit
maximaln¢ 120 sbérnicovych prvkl, dale je mozné do tustiedny zaregistrovat az 300
uzivatel a celkovy systém mize byt rozdélen na maximalné 15 sekci (podsystémi).
Ustiedna podporuje az 32 PGM vystuptl, které mohou byt piipojeny kdekoliv v systému
diky sbérnici. Na zékladni desce jsou 2 vystupy sbérnice, kazdy mize dodat proud az 1200
mA, kratkodobé 2A. Nastaveni Ustfedny se provadi SW F-Link a je nutné, aby systém

instaloval proskoleny technik. Ustiedna je jiz doddvana s BOXEM véetnd tamper kontaktu,



UTB ve Zliné, Fakulta aplikované informatiky 73

do kterého je mozné nainstalovat doporuceny 18 Ah akumulétor pro zalohovani systému
v piipadé vypadku elektrické energie. Ustfedna bude instalovdna v mistnosti 306, ktera je
trvale uzamé&ena pro zaméstnance firmy a bude piistupna pouze technikovi. Ustfedna bude

napéjena samostatnym kabelem z hlavniho rozvadéce a bude jisténa 10 A jistiCem.

| et T,

Obrazek 31: Ustiedna JA-106KR-3G [41]

6.1.1.1 Akumulator

V ptipad€ vypadku primarniho napajeni systému je nutné sekundarni zdlohovani systému,
coz je realizovano 18 Ah akumulatorem, ktery je umistén pfimo v BOXU ustiedny.
Akumulator ma vystupni napéti 12V, jednd se o olovéno-gelovy, hermeticky uzavieny

akumuléator s zivotnosti 3 — 5 let.

6.1.2 Perimetricka ochrana

Perimetrickd ochrana jiz neni realizovdna pomoci PIR detektorti, ale samostatnym

kamerovym systémem. Jeho névrh je rozebran déle v této praci.

6.1.3 Plastova ochrana

Ochrana plasté objektu je zajiSténa dvéma zpiisoby, detekci otevieni oken a dveii maji na

starosti miniaturni sbérnicové magnetické detektory JA-111M s proudovym odbérem 5
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mA. Pro zvySeni plastové ochrany jsou navic v mistnostech, kde Ize predpokladat vniknuti
pies sklenénou plochu (suterén, pfizemi a 1 NP), instalovany detektory tfisténi skla JA-
110B, které¢ maji proudovy odbér 5 mA a dokézi detekovat tfisténi skla do vzdalenosti 9
metrti, sklenénd plocha ovSem musi byt vétsi nez 60 x 60 cm. Detektor vyuziva jak

akustickou detekci, tak detekci zmény tlaku v mistnosti.

Obrazek 33: Magneticky detektor [42] Obrazek 32: Detektor tiisténi skla [43]

6.1.4 Prostorova ochrana

Detekci pohybu v navrhu ¢islo 2 zajistuje sbérnicovy detektor JA-111P-WG, ktery je
umistén ve vSech mistnostech objektu. Stanoveny odbér vyrobcem je 5 mA, tihel detekce

je 110° a detek¢ni dosah 12 m.

Obrazek 34: PIR detektor JA-111P-WG [44]
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6.1.5 Tisnova ochrana

Na rozdil od pfedchoziho syst¢tmu PARADOX, ktery byl pouzity v navrhu 1, ma systém
od Jablotronu jiz vlastni tisiiové feseni. K systému je mozno zakoupit sbérnicova tisiova
tlacitka JA-112J. Tlacitko je adresovatelné s indika¢ni LED diodou. Tistiova tlacitka jsou

umisténa v kancelafi 111 na hrané desky stolu.

6.1.6 Pozarni ochrana a detekce CO

Pro zvyseni pozarni ochrany jsou v objektu instalovany kombinované detektory koufe a
teploty JA-110ST. Detektor je mozné pouzivat v nékolika rezimech a to kouft, teplota, kouf
+ teplota. Detektor je adresovatelny s uddvanou maximalni spotfebou 10 mA. Detektory

jsou v objektu rozmistény v suterénu, kancelafich a na schodistich mezi podlazimi.

Obrazek 35: Kombinovany detektor koufte a teploty [45]

6.1.7 Klavesnice

Ovladani systému je fesenou moderni klavesnici JA-114E s vestavénou cteCkou RFID
karet. Klavesnice je vybavena LCD displejem a informuje uzivatele o stavu systému.
Klavesnici je mozno osadit az 20 ovlddacimi segmenty k pohodlnému ovladani sekeci,
ptipadné PG vystupu a podobné. Segmenty zobrazuji pomoci barevné kombinace (zelena,

cervena,zlutd) stavy jednotlivych sekci systému. Rozmisténi kldvesnic je stejné jako u
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predchoziho projektu, tedy v suterénu u vstupnich dveii a dale u hlavnich vstupnich dvefti

do objektu. Klavesnice je napajena sbérnici s maximalnim odbérem 50 mA.

Qumue 1@
() sarkz ©

© cewkove zaszstent @

JABLOTRON
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Obrazek 36: Klavesnice JA-114E [46]

6.1.8 Bezdratové klicenky

Dalkové ovladani systému je opé&t feSeno pomoci bezdratovych kli¢enek. Systém Jablotron
100 jich nabizi n€kolik druhi, byly zvoleny kli¢enky JA-154J, které mohou slouZit zaroven
1 jako tisniova tlacitka. Po naprogramovani dokaze ovladat kompletné cely systém, dosah je

uvadén na 30 metrt pii ptimé viditelnosti.

Obrazek 37: Bezdratova kli¢enka [47]
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6.1.9 Signaliza¢ni zarizeni

Pro signalizaci poplachu byla opét zvolena kombinace externi sirény JA-111A s vlastnim
zaloznim akumuldtorem doplnéna o dvé interni sirény JA-110A v suterénu a piizemi.
Externi siréna je umisténa ve vySce prvniho nadzemniho podlazi od ulice Stifibrna.
K venkovni siréné JA-111A je nutné zakoupit jesté kryt JA-1X1A-C-ST. Jednd se o kryt

z brouseného nerezu.

6.1.10 Kabelaz

Veskera kabeldz PZTS je tvofena kabelem CC-01, coz je instalacni kabel pro systém JA-
100 Jablotron, ktery je veden v plastovych chrani¢kach PVC 320N o priméru 32 mm,
které jsou instalovany pod omitkou. Jedna se o kabel, ktery je tvofen dvéma pary vodicu.
Jeden par je ur€en pro datovou sbérnici, prufez Zily je 0,5 mm a druhy par ma prifez 0,8
mm a je uren pro napdjeni komponentli systému. Kabel je vhodny pro pateini rozvody
sbérnice, ptipadné pro rozsahlejsi instalace, kde se predpokladaji delsi vzdalenosti

sbérnice.

6.1.11 Prehled pouzitych prvki

Naésledujici tabulka zobrazuje ptehled pouzitych prvki v systému, prvky jsou rozdéleny na

jednotliva podlazi.

Prvek Typ Suterén Prizemi 1.NP 2.NP Celkem
Ustfedna JA-106KR-3G 0 0 0 1 1
Radiovy komunikator JA-110R 0 0 0 1 1
Klavesnice JA-114E 1 1 0 0 2
Pozarni hlasic¢ JA-110ST 2 3 4 5 14
PIR detektor vnitini JA-111P-WG 3 5 3 5 16
Magneticky kontakt JA-111M 4 5 10 6 25
Detektor tFisténi skla JA-110B 1 3 3 0 7
Siréna vnitini JA-110A 1 1 0 0 2
Siréna venkovni JA-111A 0 0 1 0 1
Tisfovy hlasic¢ JA-112) 0 2 0 0 2

Tabulka 17: Pfehled pouzitych prvka



UTB ve Zliné, Fakulta aplikované informatiky 78

6.1.12 Rozdéleni do podsystémii

Druhy navrh systému PZTS je opét rozdélen do 4 podsystému (sekci). Sekce 1 je oznacena
jako ,,Plast* a obsahuje veskeré prvky plastové ochrany, coz jsou magnetické kontakty a
detektory tiisténi skla. Sekci je mozné ovladat z obou klavesnic a ze vSech bezdratovych
klicenek. Sekce 2 je nazvana jako ,,Prostorova ochrana“ a obsahuje veskeré instalované
PIR detektory v objektu, kromé PIR detektorti umisténych v serverovné (mistnost 005) a
technické mistnosti (mistnost 306). Ovladani je opét mozné bud’ z obou kladvesnic nebo
libovolnou bezdratovou klicenkou pfifazenou v systému. Sekce 3 je nazvana ,, Technické
mistnosti“ a spadaji zde pouze dva PIR detektory v mistnostech 005 a 306. Sekce je mozné
ovladat pouze z klavesnic v objektu a pfistup zde maji pouze spravci objektu a technici.
Dalsi sekce 4 je nazvéana jako ,,Pozarni ochrana“, kde spadaji veSkeré pozarni hlésice
instalované v objektu. Ovladani sekce je mozné pouze z klavesnic, a to pouze technikd,
ktefi se staraji o systém PZTS. Posledni sekce 5 se nazyva ,,Tiseii* a jsou zde zatazeny
pouze dv¢ tisiova tlacitka. Reakce na tisiovy poplach je nastavend jako tichd, coz
znamend, 7e se odeSle informace na DPPC, ale poplach neni signalizovan sirénou.
Ovladani je mozné z klavesnic spravcii systému. Ob¢ klavesnice obsahuji celkem 6
ovladacich segment?, kazda sekce ma sviij vlastni ovladaci segment. Sesty segment je
oznacen jako ,,Celkové zastifezeni* a slouzi pro zapnuti vSech sekci, které jsou v systému
instalovany. Sirény instalované v systému nejsou piifazené do zadné sekce, jejich spusténi

je mozné z poplachu vyhlaseného v libovolné sekci.

6.1.12.1 Sekce 1 - Plast

Nasledujici tabulka zobrazuje prvky v sekci 1, rozdéleni do zon a jejich reakce.

sekce 1 - Plast

Z6na Mistnost Prvky Reakce
1 004 MG 0.1 okamzita
2 004 MG 0.2 okamzita
3 004 MG 0.3 zpozdéna A
4 004 GBO.1 okamzita
5 005 MG 0.4 okamzita
6 110 MG 1.1 okamzita
7 110 MG 1.2 okamzita
8 110 GB1.1 okamzita
9 111 MG 1.3 okamzita
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10 111 GB1.2 okamzita
11 111 MG 1.4 okamzita
12 101 MG 1.5 zpozdéna A
13 104 GB 1.3 okamzita
14 203 MG 2.1 okamzita
15 203 MG 2.2 okamzita
16 203 GB 2.3 okamzita
17 204 MG 2.3 okamzita
18 204 GB2.1 okamzita
19 204 MG 2.4 okamzita
20 208 MG 2.5 okamzita
21 208 MG 2.6 okamzita
22 208 MG 2.7 okamzita
23 208 MG 2.8 okamZzita
24 208 GB 2.2 okamzita
25 201 MG 2.9 okamzita
26 201 MG 2.10 okamzita
27 307 MG 3.1 okamzita
28 307 MG 3.2 okamzita
29 308 MG 3.3 okamzita
30 308 MG 3.4 okamzita
31 301 MG 3.5 okamzita
32 301 MG 3.6 okamzita

Tabulka 18: Konfigurace sekce 1

6.1.12.2 Sekce 2 — Prostorova ochrana

Nasledujici tabulka zobrazuje prvky v sekci 2, rozdéleni do zon a jejich reakce.

sekce 2 — Prostorova ochrana

Z6na Mistnost Prvky Reakce
37 004 PIR0.1 nasledné zpozdéna
38 002 PIR0.3 okamzita
39 111 PIR 1.1 okamzitd
40 112 PIR 1.2 okamzita
41 103 PIR1.3 okamzita
42 101 PIR1.4 nasledné zpozdéna
43 104 PIR 1.5 okamzita
44 203 PIR 2.1 okamzita
45 204 PIR 2.2 okamzitd
46 208 PIR 2.3 okamzita
47 303 PIR 3.1 okamzitd
48 305 PIR 3.2 okamzita
49 307 PIR 3.4 okamzita
50 308 PIR 3.5 okamzitd

Tabulka 19: Konfigurace sekce 2
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6.1.12.3 Sekce 3 — Technické mistnosti

Nasledujici tabulka zobrazuje prvky v sekci 3, rozdéleni do zon a jejich reakce.

sekce 3 — Technické mistnosti

Z6éna Mistnost Prvky Reakce
51 005 PIR 0.2 okamZita
52 306 PIR 3.3 okamzita

Tabulka 20: Konfigurace sekce 3

6.1.12.4 Sekce 4 — PoZarni ochrana

Nasledujici tabulka zobrazuje prvky v sekci 4, rozdéleni do zon a jejich reakce.

sekce 4 — poZarni ochrana

Z6éna Mistnost Prvky Reakce
53 001 PHO.2 Pozar
54 004 PHO.1 Pozar
55 111 PH1.1 Pozar
56 104 PH1.2 Pozar
57 105 PH 1.3 Pozar
58 201 PH 2.3 Pozar
59 203 PH2.4 Pozar
60 204 PH2.1 Pozar
61 208 PH2.2 Pozar
62 301 PH 3.5 Pozar
63 303 PH3.1 Pozar
64 304 PH 3.2 Pozar
65 307 PH3.3 Pozar
66 308 PH 3.4 Pozar

Tabulka 21: Konfigurace sekce 4
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6.1.12.5 Sekce 5 - Tiser

Nasledujici tabulka zobrazuje prvky v sekci 5, rozdéleni do zon a jejich reakce.

Zona
67
68

6.1.13 Napajeni systému

Mistnost
111
111

Tabulka 22: Konfigurace sekce 5

sekce 5 - Tisen
Prvky
TH1.1
TH1.2

Reakce
Tisen ticha
Tisen ticha

Ustiedna Jablotron 100 je napijena samostatnym piivodem 230V/50Hz z hlavniho

rozvadéce umisténého v suterénu. Jisténi je pomoci 10A jistie. Interni zdroj dodavany

spolu s ustfednou dokéze dodat maximalni proud 3A pii 14V SS. Na desce ustfedny jsou 2

vystupy sbérnice, kazdy je schopen maximalniho vystupniho proudu 1,3 A, kratkodobé& 2A.

Nasledujici tabulka zobrazuje proudovy odbér celého systému, na zakladé kterého zvolime

velikost zalozniho akumulatoru.

Prvek
Ustfedna
Radiovy komunikator
Klavesnice
PIR detektor vnitini
Magneticky kontakt
Detektor tristéni skla
Pozarni hlasic
Tisnové tlacitko
Interni siréna
Externi siréna
Celkovy odbér

Typ Pocet
JA-106KR-3G 1 200
JA-110R 25
JA-114E 30
JA-111P 16 32
JA-111M 25 125
JA-110B 7 35
JA-110ST 14 70
JA-112) 2 10
JA-110A 2 10
JA-111A 1 5
542
Tabulka 23: Proudovy odbér systému

Klid. odbér [MA]

Max. odbér [MA]
200
25
100
160
125
35
140
10
60
50
905
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Z tabulky tedy vyplyva, ze maximalni odebirany proud systému je 905 mA. V piipade
preruseni napajeni z primarniho zdroje musi byt systém napajen zaloznim zdrojem po dobu
nejméné 12 hodin, dale doba nabijeni ndhradniho zdroje nesmi ptesdhnout 72 hodin.

Néhradni zdroj tedy musi mit minimalni kapacitu: 905 * 12 = 10,86 Ah.

Z nabidky akumulétorii je nejblize akumulator s kapacitou 18 Ah. Systém tedy bude bez
primarniho zdroje plné funkéni déle nez 12 hodin a spliuje tak podminku stupné
zabezpeceni 2. Dale muzeme fici, ze sbérnici lze piipojit pouze na 1 sbérnicovy vystup
ustfedny a nebude tfeba instalovat dalsi posilovaci zdroje. Odbér pfipojenych komponent
systétmu je niz§i nez maximalnich 1,3 A. Ke snizeni délky celé sbérnice jsou ovSem
vyuzity oba vystupni konektory sbérnice kvuli ubytkiim napéti na sbérnici, coZ popisuje

dalsi podkapitola.

6.1.13.1 Ubytky napéti na sbérnici

Pro propojeni veskerych detekénich prvkil v systému byla pouzita sbérnice, je tedy nutné
zarucit, ze ubytek na vedeni na nejvzdalenéjSim prvku nebude vétsi nez 2 V. Aby byl
ubytek na vedeni mensi, byla sbérnice rozdélena do ¢ty samostatnych vétvi, které jsou
pripojeny k ustfedné PZTS. Zkrati se tim tedy celkova délka sbérnice, pokud by sbérnice
nebyla rozdélena, tak Ubytek napéti na jejim konci by byl jiz tak velky, Ze by prvky
nefungovaly korektné. Sbérnice je realizovana kabelem CC-01 s odporem paru 0,075 ohm.
Ubytky napéti na jednotlivych vétvich sbérice, které byly vypoéitany z Ohmova zékona,

jsou znazornény v nasledujici tabulce.

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm [Q] [m] [A] (vl
PIR3.3 0,075 2 0,090 0,013
PH3.3 0,075 9 0,080 0,054
PIR3.1 0,075 3 0,070 0,015
MG 3.1 0,075 1 0,060 0,004
MG 3.2 0,075 2 0,055 0,008
MG 3.3 0,075 1 0,050 0,003
MG 3.4 0,075 2 0,045 0,006
PIR3.5 0,075 1 0,040 0,003
PH3.4 0,075 4 0,030 0,009
MG 3.5 0,075 6 0,020 0,009
PH3.5 0,075 2 0,015 0,002
MG 3.6 0,075 2 0,005 0,0007

CELKOVY UBYTEK 0,12
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Tabulka 24: Ubytky na sbérnici — vétev 1

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm [Q] [m] [A] vl
PH 3.2 0,075 10 0,210 0,157
PIR 3.2 0,075 4 0,2 0,06
PIR3.1 0,075 4,5 0,190 0,064
PH3.1 0,075 4 0,180 0,054
PIR 2.1 0,075 11 0,170 0,14
MG 2.1 0,075 2 0,160 0,024
MG 2.2 0,075 2 0,155 0,023
PH2.1 0,075 5 0,150 0,056
GB 2.1 0,075 5 0,140 0,052
MG 2.3 0,075 1 0,135 0,01
MG 2.4 0,075 2 0,130 0,019
PIR 2.2 0,075 2,5 0,125 0,023
PIR 2.3 0,075 15 0,115 0,129
MG 2.5 0,075 1 0,105 0,007
MG 2.6 0,075 2 0,1 0,015
SIR 2.1 0,075 1 0,095 0,007
MG 2.7 0,075 1 0,045 0,003
MG 2.8 0,075 2 0,040 0,006
MG 2.9 0,075 6 0,035 0,015
GB 2.2 0,075 3 0,030 0,006
PH 2.2 0,075 4 0,025 0,007
PH2.3 0,075 2 0,015 0,002
MG 2.10 0,075 3 0,005 0,001
CELKOVY UBYTEK 0,88

Tabulka 25: Ubytky na sbérnici - vétev 2

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] (vl
MG 1.1 0,075 25 0,210 0,393
MG 1.2 0,075 1,5 0,205 0,023
MG 1.3 0,075 1 0,2 0,015
GB1.1 0,075 3,5 0,195 0,051
TH1.1 0,075 2,5 0,190 0,035
GB 1.2 0,075 3 0,185 0,041
PH1.1 0,075 3 0,180 0,040
TH1.2 0,075 6 0,170 0,076
PIR1.1 0,075 3 0,165 0,037
MG 1.4 0,075 1 0,155 0,011
PIR1.2 0,075 2 0,150 0,022
SIR1.1 0,075 7 0,140 0,073
PIR1.3 0,075 2 0,110 0,016
PIR1.4 0,075 6 0,1 0,045
MG 1.5 0,075 1 0,090 0,006
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KL1.1 0,075 1,5 0,085 0,009
PIR1.5 0,075 6,5 0,035 0,017
PH1.2 0,075 5 0,025 0,009
MG 1.3 0,075 8 0,015 0,009
PH1.2 0,075 5 0,01 0,003
CELKOVY UBYTEK 0,93

Tabulka 26: Ubytky na sbérnici — vétev 3

Prvek Odpor paru  Délka kabelu  Proud na vedeni Ubytek na vedeni
nalm[Q] [m] [A] vl
PIR0.1 0,075 27 0,155 0,313
MG 0.1 0,075 1,5 0,145 0,016
MG 0.2 0,075 2,5 0,140 0,026
MG 0.3 0,075 2,5 0,135 0,025
KLO.1 0,075 1 0,130 0,009
MG 0.4 0,075 2 0,080 0,012
PIR0.2 0,075 1,5 0,075 0,008
GB 0.1 0,075 9 0,065 0,043
PHO.1 0,075 4 0,06 0,018
PHO0.2 0,075 8 0,05 0,03
PIR0O.3 0,075 8 0,04 0,024
SIR0.1 0,075 2 0,03 0,004
CELKOVY UBYTEK 0,52

Tabulka 27: Ubytky na sbérnici - vétev 4

Z vyse uvedenych tabulek lze fici, ze Ubytek napéti na kazdé vétvi je mensi nez 2V, coz
znamena, ze systém bude bez problému v této konfiguraci fungovat. Detektory dokazi
pracovat s minimalnim napétim 10V, takze je nutno brat v uvahu minimalni napéti na

sbérnici, které miize byt v ptipad€ napdjeni z akumuléatoru 12V.

6.1.14 Prichod a odchod

Navrzeny systém PZTS reaguje na vstup do objektu a ptipadné zastfezeni ptichodovym a
odchodovym zpozdénim. Odchodové zpoZzdéni je nastaveno u hlavniho vchodu a bo¢niho
vchodu v suterénu na 40 sekund. Prichodové zpozdéni je nastaveno v suterénu na hodnotu
20 sekund, u hlavnich vstupnich dveti na 35 sekund. Pfichodové a odchodové zpozdéni je

aktivni pouze pii plném zastfezeni systému.
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6.1.15 Zasah a hlaseni poplachu

Hlaseni poplachu je u tohoto navrhu PZTS feSeno za pomoci LAN a GSM komunikatoru.
na ulici ZaSovska 784. Sidlo bezpecnostni agentury je vzdaleno zhruba 2 km od objektu a
vyjezdova jednotka je schopna dorazit k objektu do 6 minut od vyhlaseni poplachu.
V ptipad€¢ vyhldSeni poplachu mezi 5:30 rdno az 20:00 je nejprve pied vyjezdem
kontaktovana povefena osoba pro potvrzeni poplachu z divodu, Zze vtomto case se
v objektu vyskytuji zaméstnanci a mize dojit k nechténé aktivaci. Od 20:00 do 5:00 jiz je
vyjezdova jednotka vysldna ihned od pfijeti poplasné zpravy. Operator DPPC muze
ptfipadné dle potteby zkontrolovat i kamerovy zdznam z instalovanych kamer. Poplach je
dale signalizovan za pomoci dvou internich sirén piimo v objektu a jedné externi sirény
umisténé na obvodové zdi budovy. Systém Jablotron 100 dale informuje majitele pomoci
SMS zprav, mnohem lepsi feSeni pro majitele je aplikace MyJablotron na jeho mobilnim

telefonu, kterd zvladne signalizovat poplach, stavy a ovladani systému odkudkoliv.

6.2 Kamerovy systém

Pro zabezpeceni perimetru a zvySeni ochrany hlavniho vchodu byl zvolen IP kamerovy
systtm od firmy Hikvision scelkem Cctyfmi kamerami DS-2CD2142FWD-1/4 a
zdznamovym zafizenim DS-7604NI-K1/4P. Instalace kamerového systému zabezpeci jak
detekci narusitele v perimetru diky pokrocilé technologii detekce pohybu, tak piipadné
potvrzeni poplachu diky uloZzenému zdznamu, ktery je pfistupny kdykoliv diky LAN
rozhrani a vzdalenému piistupu. Majitel je dale povinen systém registrovat u Utadu pro

ochranu osobnich udaju.

6.2.1 Kamera DS-2CD2142FWD-1/4

Kamera DS-2CD2142FWD-1/4 od firmy Hikvision je 4 Mpx kamera, kterd zvladne
rozliSeni az 2688 x 1520 pii 20 FPS a 1920 x 1080 pti 30 FPS. Jedna se o kameru typu
DOME cozZ znamena, ze cocka kamery je umisténa v kryté kopuli a je plné nastavitelna do
vSech smérti. Venkovni kryti je IP 66 a kamera zvladne provoz v rozmezi -30°C az 60 °C.
VSechny IP kamery jsou napajeny pomoci technologie POE piimo znahravaciho

rekordéru. Pro provoz v noci je kazda z kamer vybavena IR pfisvitem, ktery ma dosah 30
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metrd, coz pln¢ postacuje pro velikost perimetru feseného objektu. Umisténi tii
venkovnich kamer je ve vySce 5,5 metru, kamery je mozné pfipevnit piimo na omitku bez
dalsich uchycovacich drzakd. Ctvrta kamera je umisténa v hlavni p¥istupové chodbé& uvniti
objektu tak, aby snimala osoby vstupujici do objektu hlavnimi dvefmi. Pfesné rozmisténi

kamer je zakresleno ve vykresové dokumentaci pro navrh zabezpeceni 2.

£ A

HIKVISION

Obrazek 38: IP kamera Hikvision [48]

6.2.2 Zaznamové zarizeni DS-7604NI-K1/4P

Pro ukladani zdznamu ze vSech kamer byl zvolen rekordér od firmy Hikvision DS-7604NI-
K1/4P, ke kterému je mozno pfipojit maximalné 4 kamery, které dokaze napajet diky
integrovanému POE switchi. Rekordér je vybaven jednim SATA slotem pro pfipojeni
disku o maximalni kapacité¢ 8 TB. Pro zdznam byl zvolen 2 TB disk uréeny pro pouziti v
rekordérech, ktery ma dostateCnou kapacitu pro ukladani zdznamu ze 4 kamer. Vystup
z rekordéru je mozny pfimo na zobrazovaci zatfizeni diky HDMI, ptipadné¢ VGA vystupu.
Tato funkce neni ovSem v tomto navrhu realizovana a k rekordéru je mozné se pfipojit
vzdalené pomoci LAN sité. Zaznamové zafizeni je umisténo v mistnosti 306 spole¢né

s ustiednou PZTS.

HIKVISION

Obrazek 39: Zaznamové zafizeni [49]
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6.2.3 Zalozni zdroj

Pro ptipad vypadku elektrické energie je kamerovy systém zalohovany UPS zdrojem od
firmy APC. Jedna se o zdroj s vykonem 325 W, cozZ pIln€ dostacuje pro napajeni rekordéru

a piipojenych kamer po dobu zhruba 20 — 25 minut.

6.2.4 Kabelaz

Veskera instalovana kabeldz pro IP kamerovy systém je tvofena kabelem Solarix UTP
CAT 6 pro venkovni pouziti, ktery je zakonen koncovkami RJ 45. Kabelaz je vedena
v chranickach PVC 320N, ve venkovnich prostorech je liStovana v listich Kopos EKE
60X60.

6.2.5 Vyuziti kapacity HDD

Pro ulozeni zdznamu byl zvolen disk o kapacit¢ 2TB uréeny pro pouziti v rekordérech,
nasledujici tabulka zobrazuje velikost zdznamu ze vSech kamer pfi stdlém zdznamu za 1
den. Pfi plném rozliSeni obrazu 2688 x 1520 by mohl byt zaznam ukldddn zhruba 3 dny,
poté by se zacal premazavat dalSim zaznamem. Pii pouziti rozliSeni Full HD se tato doba

zvy$i zhruba na 6 dni.

Rozliseni Komprese Datovy tok FPS Pocet kamer Pocet Velikost na HDD
[KBPS] dnt [GB]
2688 x 1520 H.264 16 000 20 4 1 659,17

1920 x 1080 H.264 8 000 30 4 1 329,58
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6.2.6 Pokryti prostoru

Naésledujici obrazek zobrazuje pokryti prostoru perimetru kamerovym systémem.

Obrazek 40: Pokryti prostoru kamerovym systémem
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6.3 Cenova kalkulace projektu ¢. 2

Cena celkem bez

Prvek Popis m.j Pocet Cena zam.j [K¢] DPH [K¢]
Ustiedna JA-106KR-3G ks 1 8683,00 K¢ 8 683,00 K¢
Klavesnice JA-114E ks 2 1436,00 K¢ 2 872,00 K¢
PIR detektor vnitini JA-111P-WG ks 16 546,00 K¢ 8 736,00 K¢
Magneticky kontakt JA-111M ks 25 252,00 K¢ 6 300,00 K¢
Detektor tFisténi skla JA-110B ks 7 570,00 K¢ 3990,00 K¢
Kombinovany kourovy detektor JA-110ST ks 14 661,00 K¢ 9 254,00 K¢
Siréna vnitfni JA-110A ks 2 385,00 K¢ 770,00 K¢
Siréna venkovni JA-111A ks 1 888,00 K¢ 888,00 K¢
Tisfiovy hlasi¢ JA-112) ks 2 416,00 K¢ 832,00 K¢
Akumulator Akumulator EMOS - 12V/18Ah ks 1 727,00 K¢ 727,00 K¢
Bezdratova klicenka JA-154) ks 15 823,00 K¢ 12 345,00 K¢
IP kamera DS-2CD2142FWD-1/4 ks 4 2 783,00 K¢ 11132,00 K¢
Zaznamové zafizeni DS-7604N1-K1/4P ks 1 2722,00 K¢ 2722,00K¢
Pevny disk HDD 2TB WD RE WD2004FBYZ - 2TB ks 1 2 452,00 K¢ 2 452,00 K¢
UPS zaloZni zdroj APC 650VA ks 1 1485,00 K¢ 1485,00 K¢
Kabel pro sbérnici CC-01 m 300 5,60 K¢ 1680,00 K¢
Kabel pro kamerovy systém Solarix UTP CAT 6 m 75 7,00 K¢ 525,00 K¢
Kabel napajeci CYKY 3x1,5mm m 23 16,00 K¢ 368,00 K¢
Chranicka pro kabelaz PVC 320N, 32 mm m 360 8,00 K¢ 2 880,00 K¢
Drobny instala¢ni material Sroubky, prichytky ks 400 7,00 K¢ 2 800,00 K&
Odborné posouzeni objektu hod 3 600,00 K¢ 1800,00 K¢
Montazni prace hod 170 350,00 K¢ 59 500,00 K¢
Zkousky systému hod 7 600,00 K¢ 4200,00 K¢
Revize hod 7 600,00 K¢ 4200,00 K¢
Konfigurace systému hod 10 450,00 K¢ 4 500,00 K¢
Dokumentace hod 18 600,00 K¢ 10 800,00 K¢
Doprava km 160 9,00 K¢ 1440,00 K¢

Cena celkem bez DPH

167 881,00 K¢

Cena celkem s DPH

21%

203 136,01 K¢

Obrazek 41: Cenova kalkulace projektu €. 2

6.4 Zhodnoceni navrhu ¢. 2

Pro néavrh zabezpeceni ¢islo 2, ktery se zameétfoval na kvalitu byl zvolen digitalni

sbérnicovy systém Jablotron 100 od ceského vyrobce Jablotron. Systém je jiz navrhnut

komplexnéji. Oproti prvnimu navrhu je zde zastoupena i pozarni ochrana a kvalitnéji

provedena plastova ochrana. Systém dokaze reagovat i na rozbiti skla v suterénu, ptizemi a

1. nadzemnim podlaZzi, coz prvni navrh systému neumozioval. Ochrana perimetru je jiz

feSena kamerovym systémem HikVision ovlddaného z centralniho zaznamového zafizeni,

které je umisténo spolu s ustfednou v mistnosti 306. Systém spliiuje pozadavky na stupen

zabezpeceni 2 véetné doby pro provoz bez primarniho napajeni. Ovladani PZTS je mozné

5 zpusoby a to bud’ klavesnici, bezdratovyma klicenkami, SMS zpravami, Internetovym




UTB ve Zliné, Fakulta aplikované informatiky 90

rozhranim, nebo aplikaci MylJablotron v mobilnim telefonu. Systém je diky tomuto
komfortnéjsi pro uzivatele. Celkove se mi systém Jablotron zda mnohem komfortné;si jak
pro ovladani, tak pro navrh a zapojeni oproti systému Paradox pouzitého v prvnim néavrhu.
Systém je opét propojen s DPPC, na které ptredava informace pomoci GSM komunikétoru
a LAN rozhrani. Kvili zkraceni celkové délky sbérnice a tim i potlaeni parazitniho
ubytku napéti na vedeni byla sbérnice rozd¢€lena na 4 nezavislé vétve. Diky tomu neni
tteba dokupovat dalsi posilovace sbérnice. Cenové néklady byly stanoveny na 203 136, 01
K¢ vcetné dané. PrezkouSeni funk¢nosti celého systému by se mélo vykondvat

v pravidelnych intervalech, a to minimaln¢ jedenkrat za tfi mésice, kompletni udrzba je

doporucovéana na ¢asovy horizont dvakrat rocné.
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ZAVER

Diplomova prace fesi problematiku zabezpeceni mensiho komercniho objektu a perimetru.
Zaklad tvofi teoreticka Cast, ve které¢ jsou podrobné popsany jednotlivé technologie a
postupy vhodné pro zabezpecCeni téchto objektli. V ramci teoretické Casti byl zpracovan
katalog zabezpecCovacich systémi, ze kterého dale vychazi prakticky navrh feSeni
zabezpeceni. Do katalogu jsem se snazil zahrnout pouze aktudlni prvky, které jsou
v soucasné dobé na trhu a byly by pouzitelné pro navrh zabezpeceni v praktické casti
prace. Praktickd cast obsahuje dva ndvrhy zabezpeceni pro dany objekt. Prvni je
vypracovan s ohledem na cenu a tvofti jej zabezpecovaci systém Paradox Evo HD. Tento
systém byl zvolen hlavné kvili variabilité pouziti, uzivatelské piivetivosti a spolehlivosti.
Nelze vsak fici, Ze by systém byl méné kvalitni oproti druhému nédvrhu, ktery je zpracovan
s ohledem na kvalitu. Systém zabezpecCuje plastovou, prostorovou a tisnovou ochranu
vcetn¢ ochrany perimetru, ktera je tvorena venkovnimi PIR detektory. Celkova cena
navrhu ¢ini 167 914,12 K¢ a jsou vni obsazeny veSkeré komponenty a kabeldz,

bezpecnostni posouzeni objektu a instalace.

Druhy projekt zabezpeceni zohlediiuje kvalitu a pro jeho realizaci byl zvolen systém od
firmy Jablotron. Tento systém je velice komfortni pro uzivatele a zaroven velmi kvalitni a
jednoduchy. Systém PZTS zajistuje plastovou, prostorovou a tisfiovou ochranu a je
doplnén o vhodn€ rozmisténé pozarni hlési¢e jako prvek volitelné pozarni ochrany.
Ochrana perimetru a vstupu do objektu je tvofena digitdlnim kamerovym systémem

HikVision se zdznamem. Celkova cena druhé varianty ¢ini 203 136,01 K¢.

Ob¢ varianty disponuji zabezpeCovacimi systémy, které se neustale vyviji, coz bylo jedno
z hledisek, pro¢ jsem vybral pravé tyto systémy, a to kvili pfipadnému rozsireni o dalsi
funkce nebo automatizaci v objektu. Samotny ndvrh obou variant a zpracovani prace
nebylo az tak naroné vzhledem k vlastnim zkuSenostem s podobnymi navrhy a
realizacemi. Vypracovani diplomové prace bylo naroné piedevsim z asového hlediska,

kdy bylo nutné zpracovat obsahly katalog a dale n¢kolik vykresu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PZTS Poplachovy zabezpe€ovaci a tisiiovy systém

CSN Ceska statni norma

EN Evropska norma

CCTV Uzavieny televizni okruh — kamerovy systém

MZS Mechanické zabranné systémy

PIR Infrac¢erveny detektor pohybu

ACCESS Systém kontroly vstupu

EPS Elektricka pozarni signalizace

DPPC Dohledové piijimaci a poplachové centrum
PZS Poplachovy zabezpecovaci systém

PTS Poplachovy tisnovy systém

GSM Globalni Systém pro Mobilni komunikaci
W Watt

Hz Hertz

RFID Identifikace na radiové frekvenci

LCD Display s tekutych krystalt

LED Elektroluminiscen¢ni dioda

LAN Lokalni sit’

GPRS General Packet Radio Service

dB Decibel
PGM Programovatelny vystup
CCD Charge-coupled device

CMOS Complementary Metal-Oxide—Semiconductor

HDD Pevny disk
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VGA

HDMI

IP

Video Graphics Array
High-Definition Multimedia Interface
Internet protokol

Unshielded Twisted Pair

Power over Ethernet

Hasi¢sky zachranny sbor

Policie Ceské republiky

Akumulator

Ampérhodina

Ampér

Volt
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PRILOHA PI: NAVRH CISLO 1 — SUTEREN
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PRILOHA PII: NAVRH CISLO 1 — PRIZEMI
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PRILOHA PIII: NAVRH CISLO 1 - PRVNI NADZEMNI PODLAZI
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PRILOHA PIV: NAVRH CiSLO 1 - DRUHE NADZEMNI PODLAZI
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Bc. Lukas Hajda Katalog zabezpedovacich systémi 2018

Uvod

V rdmci diplomové prdce byl vytvoien katalog se zdkladnim prehledem zabezpecovacich prvki pro rok 2018. Jsou zde zahr-
nuty prvky stupné zabezpeéeni 2 a 3. Na zdvér jsou uvedeny prvky z oblasti kamerovych systémii véetné nahrdvacich rekor-
déri pro ukldddni zdznamu. KaZdy prvek je oznacen logem vyrobce a prodejce, véetné prodejni ceny a stupné zabezpeceni.

Vyrobci

JABLOTRON Sater® DsC OPTEX BOSCH

Y
PARADOKX SRAXIMAI securty AMC____ 2 CP PLUS
—®

Honeywell ALARMTECH \ﬂ HIKVISION
Prodejci

JABLOSHOP. () EUROALARM,

STASANET.c:

& bepelansin inchnologie

Al
Stupné zabezpeceni

Stupeii zabezpeceni I:

Stupeii zabezpeceni II:

Stupeii zabezpedeni IlI:

Stupeii zabezpedeni IV:
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Ustredny
Jablotron JA-101KR 5
Jablotron JA-106KR 5
Spectra SP5500 5
Spectra SP7000 6
Digiplex Evo 192 6
Digiplex Evo HD 6
Honeywell GFlex 20 7
Honeywell GFlex 50 7
Honeywell Gflex 100 7
Honeywell Galaxy GD-48 8
Honeywell Galaxy GD-96 8
Honeywell Galaxy GD-264 8
Satel Integra 24 9
Satel Integra 32 9
Satel Integra 64 9
PIR detektory
Jablotron JA-111P-WG 10
NV 5 10
DM 50 BUS 10
DG467 Paradome 11
ISC-BPR2-W12 11
RXC-ST 11
Honeywell IS3016A 12
Honeywell ViewGuard N033430 12
PIR dudlni
Jablotron JA-120PW 13
Jablotron JA-120PB 13
Vision 525D 13
DSC LC-103-PIMSK 14
Mouse 02 14
Honeywell DT7550CEU 14
PIR venkovni
VXi-ST 15
SIP-4010 15
Guard 15
Jablotron JA-87P 16
Jablotron JA-89P 16
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Magnetické kontakty
Jablotron JA-111M 17
ZC1 BUS 17
MPS20WG 17
MC 740P-B 18
MC 340-5 18
MC 255-10 18
Detektory specialni
DG457 Glasstrek 19
5514, otfesovy detektor 19
Vibro, otfesovy detektor 19
PoZarni hlasice
Jablotron JA-110ST 20
5D360-868 20
FDR-26-S 20
CT 30050-E25 21
FDR-16-HR 21
Sirény
Jablotron JA-111A-Base-RB 22
Blade 01 22
SIR-2000 22
IP kamery
CP PLUS CP-UNC-RA21L3 23
CP PLUS CP-UNC-DA20L35-V2-0280 23
CP PLUS CP-UNC-VB30ZL3-VM 23
DS-2CD2123G0-1/28 24
DS-2CD2142FWD-IWS/4 24
DS-2CD2F52F-1/4 24
Rekordéry
CP PLUS CP-UNR-204T1-P4V2 25
CP PLUS CP-UNR-4K4082-V2 25
DS-7616NI-E2/16P/A 25
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Jablotron JA-101KR

zdroj: [21

Zdkladni dstfedna systému Jablotron 100 vhodnd zejména pro stfezeni rodinnych domii a malych firem. Ustiedna md

vestavény komunikdtor GSM/GPRS.

Pocet bezdratovych a sbérnicovych zén
Poéet uZivatelskych kédi

Pamét uddlosti

Pocet PGM vystupd

Pracovni frekvence

Napdjeni

Maximdini odbér z ustredny

TFida prostiedi

Rozméry

Jablotron JA-106KR

50

50

1000 000

8

868 Mhz

230V /50 Hz

400 mA

1. Vnit¥ni vieobecné

258x 214 x77 mm

JABLOTRON
JABLOSHOP .

7 148 K& bez DPH

zdroj: [21]

Roziifend verze lstfedny JABLOTRON JA-101KR. Je uréena k ochrané rozsdhlych objekti, kanceldii a firem.

Podet bezdrdtovych a sbérnicovych zén
Poéet uZivatelskych kédi

Pamét uddlosti

Poéet PGM vystupti

Pracovni frekvence

Napdjeni

Maximaini odbér z ustredny

TFida prostiedi

Rozméry

Spectra SP5500

120

300

1000 000

32

868 Mhz

230V / 50 Hz

1200 mA

II. VnitFni vieobecné

357 x 297 x 105 mm

JABLOTRON
JABLOSHOP

8 188 K¢ bez DPH

zdroj: [22]

Zabezpecovaci tstiedna smiSeného typu SPECTRA SP je uréena pro malé aZ stiedni aplikace. Na desce lstiedny je k dis-
pozici 5, 8 nebo 16 vstup s moZnosti pfipojit 10, 16 nebo 32 z6n v ATZ zapojeni, dalsi zény Ize pFipojit jako bezdrdtové.

Podet bezdrdtovych a sbérnicovych zén
Poéet uZivatelskych kédi

Pamét udélosti

Pocet PGM vystupi

Pracovni frekvence

Napdjeni

Maximaini odbér z dstredny

TFida prostiedi

Rozméry

32

32

256

2

868 Mhz

230V / 50 Hz

1000 mA

II. Vnitfni veobecné

30x190x90 mm

PARADOX

STASANET.c:

“weianoc-in iechmalowe.

1139 K& bez DPH
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Spectra SP7000 zdroj: [22]

Zabezpecovaci ustifedna smiSeného typu SPECTRA SP je urcena pro malé aZ stredni aplikace.

Pocéet bezdratovych a sbérnicovych zon 32

Poéet uZivatelskych kédi 30

Pamét uddlosti 256

Pocet PGM vystupd 16

Pracovni frekvence 868 Mhz

Napdjeni 16V

Maximdini odbér z ustredny 1000 mA

TFida prostiedi 1. Vnit¥ni vieobecné PARADOX ‘%%
Rozméry 200x 110 x 30 mm mﬁmz 2 365 K& bez DPH
Digiplex Evo 192 zdroj: [22]

Ustfedna DIGIPLEX EV0192 je uréena pro stiedni a velké objekty, jde o piné adresovatelny sbérnicovy systém, ktery na-
bizi vysoky stupen variability pfi vytvareni topologie objektu.

Poéet bezdrdtovych a sbérnicovych zén 192

Poéet uZivatelskych kédi 999

Pamét uddlosti 2048

Poéet PGM vystupti aZ 250

Pracovni frekvence 868 Mhz

Napdjeni 16V

Maximaini odbér z dstredny 1000 mA

TFida prostiedi Il Vnitfni vieobecné U IT e i
----------- X Yekk

Rozméry 108 x 190 x 30 mm STASANET.cz 2 365 K& bez DPH
o et

Digiplex Evo HD zdroj: [22]

Ustfedna DIGIPLEX EVO HD je uréena pro stiedni a velké objekty, jednd se o plné adresovatelny systém.

Podet bezdrdtovych a sbérnicovych zén 192

Poéet uZivatelskych kédi 999

Pamét udélosti 2048

Pocet PGM vystupii AZ 250

Pracovni frekvence 868 Mhz

Napdjeni 16V

Maximaini odbér z dstredny 2000 mA

TFida prostiedi 1. Vnit¥ni vEeobecné wa n %%}%}
Rozméry 90 x 202 x 95 mm E-!.!ﬁ!ﬂll spgmou
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Honeywell GFlex 20 (V3) zdroj: [23]

Zdkladni ustiedna rady Galaxy Flex verze 3 s pokrocilym ovlddacim menu pro bytové a jiné malé instalace s moznosti
ovldddni SMS prikazy.

Pocet bezdratovych a sbérnicovych zén 12

Poéet uZivatelskych kédi 25

Pamét uddlosti 500

Pocet PGM vystupd 3

Pracovni frekvence 868 Mhz

Napdjeni 230V /50 Hz

Maximdini odbér z ustredny 700 mA

TFida prostiedi 1. Vnit¥ni vieobecné

Rozméry 333x337x93 mm fi;!’ 6768 K& bez DPH
Honeywell GFlex 50 (V3) zdroj: [23]

Stredni typ z Fady tistfeden Fady Galaxy Flex verze 3 vhodny zejména pro komeréni objekty a mensi aredly.

Podet bezdrdtovych a sbérnicovych zén 12

Pocet uZivatelskych kodi 100

Pamét uddlosti 500

Pocet PGM vystupd 3

Pracovni frekvence 868 Mhz

Napdjeni 230V /50 Hz

Maximaini odbér z dstredny 700 mA

TFida prostiedi 1. Vnit¥ni vEeobecné Honeywell -~k
Rozméry 333x337x93 mm o=y 8 068 K& bez DPH
Honeywell GFlex 100 (V3) zdroj: [23]

Nejvétsi typ z Fady tstieden Fady Galaxy Flex verze 3 vhodnd pro komeréni objekty s vétsim poétem ufivateli.

Podet bezdrdtovych a sbérnicovych zén aZ 100
Poéet uZivatelskych kédi 250
Pamét udélosti 1000
Pocet PGM vystupi 3
Pracovni frekvence 868 Mhz
Napdjeni 230V /50 Hz
Maximaini odbér z dstredny 700 mA
TFida prostiedi 1. Vnit¥ni vEeobecné
Honeywell
Rozméry 333x337 x93 mm amy
-/ 18 821 K¢ bez DPH
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Honeywell GALAXY GD-48

zd_roj: [23]

Nejmensi typ z nové fady ustreden Galaxy vhodnd zejména pro pouiiti v komercnim sektoru.

Pocet bezdratovych a sbérnicovych zén
Poéet uZivatelskych kédi

Pamét uddlosti

Pocet PGM vystupd

Pracovni frekvence

Napdjeni

Maximdini odbér z ustredny

TFida prostiedi

Rozméry

Honeywell GALAXY GD-96

ai 48 7
100

1000

ai 30

868 Mhz

230V /50 Hz

1000 mA p

1. Vnit¥ni vieobecné

Honeywell

352 x 440 x 90 mm A;f 13 489 K¢ bez DPH

zdroj: [23]

Druhy typ z Fady Ustfeden Galaxy Dimension. Je uréen do stfednich komerénich aplikaci, napfiklad komfortni RD, budo-
vy stdtni sprdvy, restaurace, administrativni budovy atd.

Podet bezdrdtovych a sbérnicovych zén
Pocet uZivatelskych kodi

Pamét uddlosti

Pocet PGM vystupd

Pracovni frekvence

Napdjeni

Maximaini odbér z ustredny

TFida prostiedi

Rozméry

Honeywell GALAXY GD-264

af 96

250

1500

az 54 L i

868 Mhz - &

230V / 50 Hz [

1000 mA

II. VnitFni vieobecné Honeywell

352 x 440 x 90 mm Al 13 928 K& bez DPH

zdroj: [23]

Treti typ z Fady Ustfeden Galaxy Dimension. Je uréen do vétsich komerénich aplikaci, napfiklad komfortni RD, budovy
stdtni spravy, restaurace, administrativni budovy atd.

Poéet bezdrdtovych a sbérnicovych zén
Poéet uZivatelskych kédi

Pamét udélosti

Pocet PGM vystupi

Pracovni frekvence

Napdjeni

Maximaini odbér z dstredny

TFida prostiedi

Rozméry

af 264 z
999
1500

a7 138

868 Mhz - ,
230V / 50 Hz
1000 mA e
II. Vnitfni veobecné
Honeywell

352 x 440 x 90 mm Ay
£ 18 475 K& bez DPH
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Satel Integra 24 zdroj: [24]

Zdkladni typ ustreden Fady Integra od firmy Satel vhodnd zejména pro malé rodinné domy a kanceldre.

Pocéet dratovych zén 4ai 24

Poéet uZivatelskych kédi 16

Pamét uddlosti 899

Pocet PGM vystupd 4a;i24

Pracovni frekvence neuvedeno

Napdjeni 18V

Maximdini odbér z ustredny 500 mA

TFida prostfedi 1. Vnit¥ni vieobecné Saielf’

Rozméry neuvedeno pig iz 2 546 K& bez DPH

Satel Integra 32 zdroj: [24]

Rozsifeny typ ustiedny Integra 24 pro poulZiti ve vétsich rodinnych domech nebo komerénich objektech.

Podéet drdtovych zén 4ai24

Poéet uZivatelskych kédi 64

Pamét uddlosti 899

Poéet PGM vystupti 4ai24

Pracovni frekvence neuvedeno

Napdjeni 18v

Maximaini odbér z ustredny 500 mA

Trida prostiedi II. Vnitfni véeobecné satel® &
Rozméry neuvedeno 14z e 2 865 K& bez DPH

Satel Integra 64 zdroj: [24]

Stredni typ ustfeden Fady Integra po poufiti v rozlehlej§ich komerénich objektech.

Podet drdtovych zén 16 ai64
Poéet uZivatelskych kédi 192
Pamét udélosti 6143
Pocet PGM vystupi 16 az 64
Pracovni frekvence neuvedeno
Napdjeni 20V
Maximaini odbér z dstredny 2500 mA
TFida prostiedi 1. Vnit¥ni vEeobecné o
; Satel
Rozmeéry neuvedeno
(P ] 4 275 K& bez DPH
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Jablotron JA-111P-WG zdroj: [21]

Tento vyrobek slouii k prostorové detekci pohybu osob v interiéru budov. Jeho garantované detekcni pokryti je 90° / 12
m a ve varianté s $edou éoékou jeho odolnost viiéi bilému svétiu vyrazné pievyiuje nad pfedepsané hodnoty normy.

Typ detektoru digitalni
Napdjeni 12v
Proudovd spotieba (kiid) 2 mA
Dosah 12m
instalaéni vyska 2,5m
Poplachovy vystup -
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 62 x 90 x 37 JABLOTRON
JABLOSHORZ 546 K& bez DPH
NV 5 zdroj: [22]

NV5 je novy detektor se specifickym provedenim fresnelovy cocky, diky které md velmi Siroky zdbér od 10 cm od stény,

na které je instalovdan, az do cca 12 m pFi uhlu 102°.

Typ detektoru digitalnf
Napdjeni 9-16V
Proudovd spotieba (klid) max. 11 mA
Dosah 12m =
instalaéni vyska 2,1a%3,1m
Poplachovy vystup NC
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 41x55x90
277 K¢ bez DPH
DM 50 BUS zdroj: [22]

Infrapasivni detektor s piné digitdlnim zpracovdnim signdlu. Detektor se pFipojuje pfimo na shérnici a komunikuje obou-
smérné s ustfednou DIGIPLEX EVO.

Typ detektoru digitalnf

Napdjeni 11-16V

Proudovd spotieba (klid) 13 mA

Dosah 11m

Instalacni vyska 2ai2,7m

Poplachovy vystup NC i
Trida prostiedi Il. Vnitfni véeobecné

Rozméry 60 x 75 x 100

PARADOX

STASANEL.c: 471 K& bez DPH

Pt =y
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DG467 PARADOME zdroj: [22]

Stropni dudlni infradetektor s elipsovitou charakteristikou 3602, s plné digitdlnim zpracovdnim signdlu.

Typ detektoru digitalni
Napdjeni 10-16Y
Proudovd spotieba (kiid) 26 mA
Dosah 12m =
Instalaéni vyska 2,5 aZ 3,7m —_—
Poplachovy vystup NC
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 35x 108 kL RD. DX

STASANEL.c: 613 K& bez DPH
ISC-BPR2-W12 zdroj: [22]
ISC-BPR2 je pohybovy PIR detektor, ktery pouZivd 2 Fresnelovy ¢ocky k vytvoFeni velmi ostrého obrazu v poli pohledu
detektoru.
Typ detektoru digitalnf
Napdjeni 9-15V
Proudovd spotieba (klid) 10 mA
Dosah neuvedeno .
instalaéni vyska 2,2a£2,75m
Poplachovy vystup NC
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 44 x 61 x 105

255 K& bez DPH

RXC-ST zdroj: [22]
PIR detektor s piesnou detekci diky pilkulové optice s Quad Zone Logic a polovodiéovym poplachovym vystupem bez
cvakdni.
Typ detektoru digitalnf
Napdjeni 9,5-16V
Proudovd spotieba (klid) 8 mA
Dosah 12m I —
Instalacni vyska 1,5a% 2,4m \
Poplachovy vystup NC A
Trida prostiedi Il. Vnitfni véeobecné
Rozméry 46X 61 x93

OPTEX

STASANET.:: 260 K& bez DPH

il
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Honeywell 1S3016A zdroj: [23]

Spolehlivy detektor navrieny do aplikaci, kde je vhodny nebo vyZadovdn stupen zabezpeceni 3.

Typ detektoru digitalni
Napdjeni 9-15V
Proudovd spotieba (kiid) 15 mA
Dosah 12m
instalaéni vyska 2,1a%2,7m
Poplachovy vystup NC
Trida prostiedi I1. Vnitfni véeohecné —
Rozméry 116x70x 43 Honeywell
Al 1413 K bez DPH
Honeywell ViewGuard N033430 zdroj: [23]

Detektor je uréen do instalaci s vysokym stupném rizika. PIR detektor VIEWGUARD md unikdtni elektronické obvodly,
které pfind$i minimdlni proudovy odbér detektoru.

Typ detektoru digitalnf
Napdjeni 8-15V
Proudovd spotieba (klid) 4,6 mA
Dosah 15m -
instalaéni vyska 2,1a22,7m i~
Poplachovy vystup NC
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 130x 64 x 48 Honeywell
- 1 855 K& bez DPH
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JA-120PW zdroj: [21]

SlouZi k prostorové detekci pohybu osob v interiéru budov. Diky kombinaci PIR a mikrovinné detekce (MW) je detektor
vysoce odolny proti fale$nym poplachim.

Typ detektoru digitalni
Zpusob detekce PIR+MW
Proudovd spotieba (kiid) 5mA
Dosah 12m
instalaéni vyska 2,5m ’."
Napdjeni 9a7 15V [
Trida prostiedi I1. Vnitfni véeohecné ==
Rozméry 95 x 60 x 55 JABLOTRON
JABLOSHORS 613 K& bez DPH
JA-120PB zdroj: [21]

SlouZi k prostorové detekci pohybu osob v interiéru budov a k detekci rozbiti sklenénych ploch tvoficich plast budov.

Typ detektoru digitalnf
Zpisob detekce PIR+Glassbreak ——
Proudovd spotieba (klid) 5 mA
Dosah PIR / Glassbreak 12m/9m .
Iinstalaéni vyska 2,5m
Napdjeni 9 af 15V
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 60x95x55 JABLOTRON
aARLOTHOnM 255 K& bez DPH
VISION 525D zdroj: [22]
Toto éidlo je navrieno pro prostory se zvy$enym rizikem fale$nych poplachii. Diky kombinaci dvou éidel je poéet téchto
nechténych poplachi potlaéen.
Typ detektoru digitalnf g
Zpisob detekce PIR+MW i
Proudovd spotieba (klid) 30 mA
Dosah PIR / Glassbreak 12m /9m
Instalaéni vyska 2,5m ‘ ‘
Napdjeni 9 ai 16V
Trida prostiedi 1. Vnitfni véeobecné Y
Rozméry 55x65x128
F. ". .l? A ‘D‘Dl'X'
STASANEL.c: 788 K& bez DPH

13
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DSC LC-103-PIMSK zdroj: [22]

Detektor LC-103-PIMSK kombinuje detekéni technologie PIR a MW s funkci antimasking, kterd zabrariuje zneskodnéni
detektoru zakrytim jeho vyhledu.

Typ detektoru digitalni
Zpusob detekce PIR+MW
Proudovd spotieba (kiid) 23 mA
Dosah 15m
instalaéni vyska 2 af2,8m R
Napdjeni 9 a7 16V
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 41x62 x115 DsC
STASANET.c: 715 K& bez DPH
MOUSE 02 zdroj: [22]

Vnitini detektor s dudinim PIR + MW. Oba principy detekce funguji v soucinnosti a vzdjemné se dopliiuji, navic MW sloZ-
ka obsahuje i ochranu pfed neZddoucim zastinénim detektoru - ANTIMASKING.

Typ detektoru digitalnf
Zpisob detekce PIR+MW
Proudovd spotieba (klid) 17 mA
Dosah PIR / Glassbreak 15m
Iinstalaéni vyska 2ai27 =
Napdjeni 9 af 15V
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 46 x 60 x 110
803 K& bez DPH
Honeywell DT7550CEU zdroj: [23]

Dudlni detektor pro bytové i komeréni instalace s ochranou proti zakryti detektoru - funkce antimasking a s ochranou
prostoru pod detektorem.

Typ detektoru digitalnf
Zpiisob detekce PIR+MW
Proudovd spotieba (klid) 30 mA
Dosah PIR / Glassbreak 15m
Instalacni vyska 2,3m
Napdjeni 8 af 16V
Trida prostiedi Il. Vnitfni véeobecné
Rozméry 42x71x119
At 1180 K bez DPH

14
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VXi-ST zdroj: [24]

Série VX Infinity nabizi vysoce kvalitni detekéni schopnosti. Zdroveri redukuje vznik falesnych poplachi a sniZuje pocet
nezachycenych poplachi.

Typ detektoru digitalni
Napdjeni 9-18v
Proudovd spotieba (kiid) 20 mA
Dosah 12m
instalaéni vyska 0,8 aZ 1,2m
Poplachovy vystup NC
Trida prostiedi IV. Venkovni véeobecné
Rozméry neuvedeno
[ (7 surovarul 3 178 K¢ bez DPH
SIP-4010 zdroj: [24]

Novd fada detektor(i Redwall-V byla specidlné navriena pro malé a stiedné velké venkovni prostory. Robustni a pevnd
konstrukce spolu se spolehlivou funkénosti ji pfeduréuje pro poufiti v ddlkové sledovanych CCTV aplikacich.

Typ detektoru digitalnf
Napdjeni 11-16V
Proudovd spotieba (klid) 35mA
Dosah 20m
Iinstalaéni vyska 2,3 af 4m
Poplachovy vystup NC,NO
Trida prostiedi IV. Venkovni véeobecné
Rozméry neuvedeno
OPTEX
| (7 uroacn ] 14 229 K¢ bez DPH
Guard zdroj: [24]

GUARD je univerzdini detektor pro venkovni nebo vnitfni pouZiti, ktery kombinuje dva PIR senzory s mikrovinou technolo-
gif, opticky Anti-masking a PET imunitu.

Typ detektoru digitalnf
Napdjeni 12-16V
Proudovd spotieba (klid) 24 mA
Dosah 16m ﬂ *
Instalacni vyska 1,6 aZ 3m
Poplachovy vystup NC,NO
Trida prostiedi IV. Venkovni véeobecné
Rozméry 160x95x 59
;slmm 1180 K& bez DPH

15
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JA-87P

zclroj‘. [21]

Detektor je urcen k indikaci naruseni venkovniho prostoru clovékem. Jednd se o dvouzonovy venkovni detektor firmy

Optex, s uhlovou $ifi detekéni zony jen 5°.
Typ detektoru

Napdjeni

Proudovd spotieba (kiid)

Dosah

instalaéni vyska

Poplachovy vystup

Trida prostiedi

Rozméry

JA-89P

digitalni

1x lithiova baterie 3,6V
13 mA

2ai55m

0,8 aZ 1,2m

NC

IV. Venkovni vieobecné

neuvedeno

JABLOTRON
JABLOSHOP

o 3368 Kt bez DPH

zdroj: [21]

Bezdrdtovy PIR detektor JA-89P je urcen k indikaci naruseni venkovniho prostoru ¢lovékem. Jednd se o dvouzénovy ven-

kovni detektor firmy Optex, doplnény vysilaéem, kompatibilnim se systémy JA-80 OASIS.

Typ detektoru

Napdjeni

Proudovd spotieba (klid)
Dosah

Iinstalaéni vyska
Poplachovy vystup

Trida prostiedi

Rozméry

digitalni

1x lithiova baterie 3,6V
15 mA

10m

0,8a%1,2m

NC

IV. Venkovni véeobecné

198x 80x 108

JABLOTRON

JABLOSHOP

-

14 229 K& bez DPH
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JA-111M zdroj: [21]

Detekuje otevieni dveri ¢i oken. S ustiednou komunikuje po sbérnici. Md sabotdini ochranu krytu, kterd se aktivuje po
otevreni krytu. K aktivaci senzoru dochdzi po odddleni permanentniho magnetu od senzoru.

Typ detektoru povrchowy
Napdjeni 9-15V
-

Proudovd spotieba (kiid) 5mA
Pracovni teplota -10az 40°C
Rozméry detektoru 25x55x16
Rozméry magnetu 16 x55x16

JABLOTRON

JABLOSHOP . 328 K& bez DPH
ZC1 BUS zdroj: [22]

Sbérnicovy magneticky kontakt pripojeny pfimo na BUS sbérnice tstieden DIGIPLEX EVO. V systému DIGIPLEX EVO je
pocet instalovanych magnetickych kontaktii omezen poétem modult na sbérnici BUS tstfedny.

Typ detektoru povrchovy
Napdjeni 11-16V
Proudovd spotieba (klid) 15 mA
Pracovni teplota -10aZ 40°C :
Rozméry detektoru 20x60x19 /
Rozméry magnetu neuvedeno !
A B
STASANET.c: 613 K& bez DPH
MPS20WG zdroj: [23)

Jednoduchy povrchovy Sroubovaci MG kontakt se svorkovnici pro levné zdkladni instalace. Je doddvdn véetné podloiek
a krytky pfipojovaci svorkovnice. Pracovni mezera 30 mm.

Typ detektoru povrchovy

Napdjeni 11-15V

Proudovd spotieba (klid) 6 mA s [ ]

Pracovni teplota -15az40°C

Rozméry detektoru 25x55x16

Rozméry magnetu neuvedeno - ,._.
Honeywell
At 103 K& bez DPH

17
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MC 740P-B zdroj: [23]

Magneticky kontakt pro pouiiti v poplachovych, prfistupovych nebo jinych Fidicich systémech pro napfiklad signalizaci
otevreni chranénych oken a dveFi, pro monitorovdni stavu dvefi nebo pro Fizeni vzduchotechniky.

Typ detektoru povrchowy
Napdjeni 11-18v
Material Kov
Proudovd spotieba (klid) 9 mA
Pracovni teplota -10 aZz 40°C
Rozméry detektoru 58x14x5
Rozméry magnetu 58x14x5
ALARMTECH
Al 78 K& bez DPH
MC340-5 zdroj: [23]

Plastovy zdpustny MG kontakt pro stieZeni plastovych, dievénych atd. oken a dvefi s 5-ti metrovym kabelem.

Typ detektoru zapustny
Napdjeni 11-18v
Materidl Plast o
Proudovd spotieba (kiid) 5mA “’%/
Pracovni teplota -10aZ 40°C P
Rozméry detektoru—délka 255 ‘f’jr"
Rozméry magnetu neuvedeno -
ALaRMTECH -
Al 80 K& bez DPH
MC255-10 zdroj: [23]

Unikdtni otoény mechanismum zajistuje ochranu kabelu proti ukrouceni pFi $roubovdni do pracovni pozice. Pracovni
mezera 18 mm.

Typ detektoru povrchovy
Napdjeni 9-16V
Materigl Kov
Proudovd spotfeba (klid) 4mA «»:Q-'
Pracovni teplota -15az 40°C 5i #
Rozméry detektoru—délka 22 &
Rozméry magnetu neuvedeno
AL ARMTECH
Al 136 K& bez DPH

18
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DGA57 GLASSTREK zdroj: [22]

Moderni digitdlni detektor rozbiti skia, vyuZivajici pokrocilou technologii detekce a identifikace tfisténi skla. Detekce je

zaloZend na analyze tlakové viny vzniklé prolomenim sklenéné plochy a na analyze ndsledného tristéni skla.

Typ detektoru digitalni audio
Napdjeni 11-16Y
Proudovd spotieba (kiid) 20 mA
Dosah 1,2 ai 9m i
instalaéni vyska -
Poplachovy vystup NC —
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 25x 67 x90 kL RD. DX
STASANET.c: 438 K& bez DPH
$514, otfesovy detektor zdroj: [22]

Inteligentni digitdini otfesovy detektor, fizeny mikroprocesorem a plynulym nastavenim citlivosti. Kromé otfesového
senzoru je detektor osazen i magnetickym kontaktem. Tato kombinace umoZriuje kompletni zajisténi dvefi a oken.

Typ detektoru piezoelektricky
Napdjeni 9-15V
Proudovd spotieba (klid) 9,5mA
Dosah -
Iinstalaéni vyska -
Poplachovy vystup NC
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 20x36x77 AMEC___
STASANET.c: 467 Ki bez DPH
VIBRO, otfesovy detektor zdroj: [24]

Mikroprocesorem fizeny otiesovy detektor od renomovaného japonského vyrobce se samokalibraci. idedini Feseni pro
ochranu pevnych ploch pfed probourdnim, profezdanim.

Typ detektoru piezoelektricky
Napdjeni 9-16V
Proudovd spotieba (klid) 16 mA
Dosah 1,5a7 3m 4 !
Instalacni vyska -
Poplachovy vystup NC
Trida prostiedi Il. Vnitfni véeobecné
Rozméry 24x25x93
OPTEX
¥ U 482 K& bez DPH
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JA-1105T zdroj: [21]

Sbhérnicovy detektor poZdru Jablotron JA-110ST detekuje poZdr v obytnych a komercnich budovdch.

Typ detektoru opticky
Napdjeni 9 ai 15V
Proudovd spotieba (klid) 4 mA {;ﬁ

4" =0
(

Dosah 35m2 (//
instalaéni vyska -

NN

Poplachovy vystup -
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 126 x 50 JABLOTRON
JABLOSHOP | 1012 K& bez DPH
SD360-868 zdroj: [22]

Detektor kouie a poplachovy hidsi¢ poZdru s fotoelektrickym ¢idlem a integrovanou sirénou.

Typ detektoru opticky
Napdjeni Lithiova baterie 3V
Proudovd spotieba (klid) max. 4 mA > X
Dosah 40 m2
Iinstalaéni vyska - : "‘§
Poplachovy vystup - :
Trida prostiedi Il. Vnitfni véeobhecné
Rozméry 120x 50
2 397 K& bez DPH
FDR-26-5 zdroj: [22]

Opticko-koufovy poidrni detektor je uréen jako dopliikovd signalizace k systémim EZS. Pracuje na principu vniknutf
koufe do vyhodnocovaci komiirky, kterd je prosvétlovdna IR diodou.

Typ detektoru opticky
Napdjeni 10,5 aZ 14v

Proudovd spotieba (klid) 0,032 mA \
L
Dosah 40 m2 \

Instalacni vyska max 7m
Poplachovy vystup NC, NO

Trida prostiedi Il. Vnitfni véeobecné

Rozméry 60x 100 \

vartec”

STASANET.c: 598 K& bez DPH

Pt =y
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CT 30050-EZS zdroj: [22]

Kourovy poZdrni detektor v alternativnim designu "plochy - sklo” je urcen jako specidlni poZdrni detektor pro pripojeni k
systému EZS.

Typ detektoru opticky
Napdjeni 9 ai 33V \
Proudovd spotieba (klid) 30 mA \i.;# ..,' !
Dosah 70 m2 K £
instalaéni vyska - / /_Am WWm”’\
Poplachovy vystup NC, NO y
Trida prostiedi I1. Vnitfni véeohecné
Rozméry 110 x 60 {
STASANET.c: 1401 K& bez DPH
FDR-16-HR zdroj: [22]

Teplotni a termodiferencidini poZdrni detektor je uréen jako dopliikovd signalizace k systémum EZS. Pracuje na kombi-
novaném principu vyhodnocovdni maximdini teploty a rychlosti ndristu teploty dle EN 54.

Typ detektoru teplotni

Napdjeni 10,5 aZ 14v

Proudovd spotieba (klid) 0,032 mA > X
Dosah 25 m2

Iinstalaéni vyska max. 7m “‘ﬁ
Poplachovy vystup - :

Trida prostiedi Il. Vnitfni véeobhecné

Rozméry 110x 45

2 397 K& bez DPH
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JA-111A-BASE-RB

zd_roj: [21]

SlouZi pro venkovni indikaci poplachu a soucasné jako predsunuty detektor sabotdZe.

Typ sirény piezoelektricka
Napdjeni 9.af 15V L
Akumuldtor Nicd 4,8V 1,8 Ah -,:I
Y 8
Proudova spotieba (klid) 5 mA . '
Vykon 110 dB/m m
y / i -_3’ A)
Trida prostiedi IV. Venkovni véeobecné -
Rozméry 200x300x70
JABLOTRON
JABLOSHOP | 1722 K& bez DPH
BLADE 01 zdroj: [22]

Venkovni zdlohovand siréna s akustickou a optickou signalizaci. PouZitim piezoménice pro akustickou ¢dst a LED diod
pro optickou signalizaci je odbér sirény snizen na minimum a k zdalohovdni tak postaci mensi akumuldtor.

Typ sirény piezoelektricka
Napdjeni 11 a7 15V
Akumuldator max 2,3 Ah ‘
Proudovd spotieba (klid) 6 mA |
Vykon 105 dB/m ——
TFida prostiedi IV. Venkovni vieobecné
Rozméry 70x210x295
AME
STASANEL.c: 924 KE bez DPH
SIR-2000 zdroj: [22]

Venkovni siréna s akustickou a optickou signalizaci.

Typ sirény piezoelektricka
Napdjeni 10,5 a# 14,5V
Akumuldtor 12V 1,9 Ah
Proudovd spotfeba (klid) 10 mA
Vykon 116 dB/m
T¥ida prostiedi IV. Venkovni vieobecné
Rozméry 60 x 100
AME
STASANET.c: 1566 K& bez DPH

Pt =y
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CP PLUS CP-UNC-TA21L3 zdroj: [21]

IP kamera pro venkovni aplikace s rozlisenim 2Mpx a IR pfisvitem od firmy CP Plus.

Snimaci éip 1/2.7” 2.0 Mpx, CMQS
Rozlieni 1080p
Napdjeni / Spotfeba 12V POE / 4W r ) .
IR piisvit a7 30m . - <.
Video komprese H.264
Stupen kryti IP 67
Rozméry 70x 66 x 160
= CP PLUS
JABLOSHOP | 2590 K& bez DPH
CP PLUS CP-UNC-DA20L35-V2-0280 zdroj: [21]
2.0 Mpix venkovni dome IP kamera s IR piisvitem.
Snimaci éip 1/2.7" 2.0 Mpx, CMQS
Rozliseni 1080p iy
Napéjeni / SpotFeba 12V POE/ 4,8W ¥ \)
IR prisvit aZ 30m
Video komprese H.264+
Stupeii kryti IP 67
Rozméry 108 x 84
% CP PLUS
JABLOSHOP = ; 755 K& bez DPH
CP PLUS CP-UNC-VB30ZL3-VM zdroj: [21]
Venkovni IP kamera s motorickym objektivem.
Snimaci éip 1/3” 3 Mpx, CMOS
Rozliseni 1080p, 720p
Napdjeni / Spotfeba 12V POE / 8,5W A '
IR prisvit az30m
Video komprese H.264 / MPEG
Stupedi kryti IP 67
Rozméry 122 x 89
%CP PLUS
JABLOSHOP = 011 KEbez DPH
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DS-2CD2123G0-1/28 zdroj: [22]

IP kamera pro venkovni aplikace s rozlisenim 2Mpx a IR pfisvitem od firmy Hikvison se slotem pro 5D kartu.

Snimaci éip 1/2.8” 2.0 Mpx, CMQS
Rozli§eni 1080p /ﬂ
Napdjeni / Spotieba 12V POE [ 6W st
IR prisvit aZ 30m
Video komprese H.265+, H265, H264
Stuper kryti IP 67 =
Rozméry 111x82
HIKVISION
STASANEL.c: 1590 K& bez DPH
DS-2CD2142FWD-IWS/4 zdroj: [22]
4.0 Mpix venkovni dome IP kamera s IR piisvitem a rozhranim WiFi.
Snimaci éip 1/2.8" 4.0 Mpx, CMQS
Rozliseni 2688 x 1520, 1080p
Napdjeni / Spotfeba 12V /7W i o
IR prisvit aZ 30m
Video komprese H.264
Stupeii kryti IP 66
Rozméry 111x82
HIKVISION
STASANEL:: 2 755 K& bez DPH
DS-2CD2F52F-1/4 zdroj: [22]

5 Mpx vnitini PT mini dome IP kamera s motorickym ndklonem a rotaci.

Snimaci éip 1/3" 5 Mpx, CMOS

Rozligeni 2560 x 1920 ,1080p

Napdjeni / Spotfeba 12V POE / 9w iy,
IR prisvit az10m

Video komprese H.264

Stupedi kryti IP 66

Rozméry 120x 88

HIKVISION
STASANET.c: 3 122 K& bez DPH
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CP PLUS CP-UNR-204T1-P4V2 zdroj: [21]

Sitovy videorekordér s PoE pro sprdvu aZ 4 IP kamer. Jednd se o zdkladni rekordér od firmy CP Plus.

Pocet IP kamer / POE 4 / ANO
Rozliseni Full HD, HD ready
Velikost HDD ai 6TB
Rozhrani 2x USB, RS 485 _
Detekce pohybu Ano
Operaéni systém Linux
Napdjeni 48V DC
Rozméry 260x 225 x48 %CP PLUS
JABLOSHOP | 5682 Ké bez DPH
CP PLUS CP-UNR-4K4082-V2 zdroj: [21]
Sitovy videorekordér 4K pro sprdvu aZ 8 IP kamer.
Poéet IP kamer / POE 8/ANO
Rozliseni 4K, Full HD, HD ready
Velikost HDD af 12 TB
Rozhrani 2x USB
Detekce pohybu Ano
Operaéni systém Linux
Napdjeni 48V DC
Rozméry 375x 282 x 56 % CP PLUS
STASANEL:: 6 253 K& bez DPH
DS-7616NI-E2/16P/ A zdroj: [22]

Sitovy videorekordér Hikvision pro sprdvu aZ 16 IP kamer.

Poéet IP kamer / POE 16/ ANO
Rozliseni 4K, Full HD,
Velikost HDD ai8TB
Rozhrani 2x USB
Detekce pohybu Ano -
Operaéni systém Linux
Napdjeni 230V AC
Rozméry 445 x 290 x 45
HIKVISION
STASANET.c: 3122 K& bez DPH
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