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ABSTRAKT

Cielom bakalarskej prace bolo skonsStruovat elektronicky systém kontroly vstupu s
ukladanim dat na SD kartu. V teoretickej Casti bakalarskej prace st v kratkosti popisané
elektronické systémy kontroly vstupu. Je nacrtnuty pohl'ad na autentizaciu uzivatel'ov, druhy
overovania uzivatelov podla stupiiov zabezpeCenia a typy elektrickych zamkov. V
praktickej Casti praca popisuje mikropocita¢ Arduino Mega. Su popisané druhy paméti a
rozSirovacie moduly s ktorymi sa pracuje. Nasledne je opisané, zobrazené¢ hardwarové
zapojenie systému, jednoduchy popis funkénosti programu a jeho overenie. Na zaver je

nacrtnuta laboratorna tloha na konstrukciu elektronického systému kontroly vstupu.

Kli¢ova slova: Arduino, systém, kontroly, vstupu

ABSTRACT

The aim of the bachelor thesis was to design an electronic access control system with data
storage on the SD card. The theoretical part of the bachelor thesis is briefly describing
electronic access control systems. There is a sketched look at user authentication, types of
user authentication under different security levels and types of electric locks. Arduino Mega
is described in the beginning of practical part. There are described types of memory and
expansion modules that Arduino works with. The hardware connection of the system is
described, a simple description of the program’s functionality and its verification. At the

end, there is a sketched laboratory role on the design of the electronic access control system.

Keywords: Arduino, system, control, access
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UvVOD

Elektronické systémy kontroly vstupu uz nepredstavuju iba otvaracie mechanizmy na dvere.
Ich integracia s rozlicnymi zabezpecovacimi systémami zvysuje bezpecnost’, jednoduchost’
a energetickll narocnost’ zabezpecovanych objektov. Autentizdcia uzivatel'ov napreduje
hlavne kvoli technologickému posunu a rychlej$Sim procesorom, ktoré dokazu spracovat’
vacsie mnozstvo informacii. Vd’aka tomu je mozné vyuzit’ presnejSie biometrické snimace.
Tie uz dokonca nemusia byt umiestnené na pristupovom bode, ale na smartphone, pomocou

ktorého sa uzivatel’ autentizuje.

Technologicky vyvoj na svete sa za poslednych 20 rokov vyrazne posunul. Tvorba
elektronickych systémov kontroly vstupu pripadala iba velkym firmam s vysokym poctom
inzinierov a vel’kym kapitalom. Taktiez financie a Casova naro¢nost’ vyvoja elektronickych
syst¢émov bola vysokd. Tvorba takychto systémov bola obycajnému smrtel'nikovi
nepristupnd. V dnesnej dobe na to vSak nie je za potreby cely tym inzinierov, ale jeden

Student so znalostou jazyka C a hardwarovym vybavenim v hodnote 20€.

Mikropocitace Arduino st malé a vykonovo postacujuce na konStrukciu elektronického
systému kontroly vstupu. Na trhu sa nachddza dostatok modulov, ktoré sa daji vyuzit' pri
ich konstrukcii. Moduly je mozné vyuZzit' na dvojstupiiové overovanie uzivatelov, kde v
prvom kroku sa uZivatel' autentizuje a v druhom autorizuje. CiZe systém zist'uje, i ma
uzivatel’ pravo vstapit’ do objektu a ¢i je uzivatel’ tym za koho sa vydava. Na dvojstupiiové

overovanie je mozné vyuzit' token, znalost’ informécie, alebo biometricku vlastnost’.
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I. TEORETICKA CAST
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1 ELEKTRONICKE SYSTEMY KONTROLY VSTUPU

Elektronické systémy kontroly vstupu (dalej ESKV) predstavuji jeden ztypov
poplachovych systémov. Obsahuji konstrukéné a organizacné opatrenia, potrebné pre
povolenie vstupu entit. Rozhoduji o tom, komu, kde a kedy je povoleny pristup. Taktiez

musia umoznit’ odchod z priestorov opravnenim i neopravnenym entitam.

Cielom implementovania ESKV je zvySenie bezpeCnosti objektu. Moze pracovat
samostatne, alebo moéze byt integrovany do druhych systémov. Napriklad poplachové

zabezpecovacie a tiesnové systémy, popripade uzavrety televizny okruh.

Do roku 2016 boli ESKV definované v technickej norme CSN EN 50133, aviak t4 bola diia
11.6.2016 nahradena normou CSN EN 60839: Poplachové a elektronické bezpe¢nostné
systémy Cast’ 11-1: Elektronické systémy kontroly vstupu. Tato norma zmenila klasifikéciu
zabezpecenia, ktord vychadzala ztried identifikdcie atried pristupu. V novej norme
vychadza z urovne rizika. Tak isto sa zvysil rozsah a podrobnost’ funkénych poziadavkou.

Bola roz8irend 1 pouzivand terminologia.

1.1 Autentizacia uzivatel’ov

Autentizacia, alebo identifikdcia predstavuje dokéazanie, alebo zistenie identity jedného
objektu. Je to proces pri ktorom sa porovnavaju vlastnosti jedného objektu s databazou
objektov. Autentizacia osOb a predmetov je Siroko pouZitd v bezpe€nostnom priemysle.
Vyuziva sa naymé pri ESKV. Pri overovani uzivatel'a moZe preverit’: vlastnictvo predmetu,

znalost’ urcitej informdcie, alebo biometricku charakteristika ¢loveka [1], [2], [3].

1.1.1 Autentizacia tokenom

Je to autentizacia osoby pomocou predmetu (tokenu), ktory vlastni iba ta urcitd osoba.
Token by mal byt’ Co najt’azsie kopirovatelny. Vyhodou a zaroven nevyhodou tejto metddy
je prenositelnost’” tokenu. Preto by tdto metdoda mala byt vzdy doplnena o biometrické

overenie, alebo znalost” informécie. V praxi su pouZivané :

e Magnetické karty — Na magnetickom prazku je pomocou zmagnetizovania urc¢itych
Casti nahrany kod, ktory po nacitani identifikuje uzivatela.
e Kontaktné karty — Na povrchu karty sa nachadza Cip. Po priloZeni na ¢itacku odosle

ulozené data.
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e Pasivne bezkontaktné — Obsahuju kondenzatory, ktoré sa po vlozeni pri snimac
nabiju a nasledne odoslu data.

e Aktivne bezkontaktné — Maju vacsSiu vzdialenost’ ako pasivne bezkontaktné a
obsahuju batériu. Aktivne vysielaju do prostredia data.

e RFID - pracuju na podobnom principe ako pasivne bezkontaktné, ale dokazu ulozit’
vacsie mnozstvo dat. Existuje mnoho druhov operujucich na réznych frekvencidch,
avSak v oblasti bezpec¢nosti by sa mali vyuzivat' karty so Sifrovanym prenosom.
Sifrovanie moze prebichat’ pomocou AES alebo 3DES §ifrovania. Toto ifrovanie
podporuju napriklad karty MIFARE DESFire [4].

e Mobilné zariadenia — v dneSnej dobe majl vysoky vypoctovy vykon a vel’ky tlozny
priestor. Postupne by mohli nahradit’ bezkontaktne karty. Znizili by sa naklady na
vyrobu kariet a zvysila by sa bezpecnost’. V podstate by mobilne zariadenie mohlo
fungovat ako dvojfaktorova autentizacia. Napriklad pri iPhone 7 by sa mohla overit
biometrickd informécia a heslo. Spravnost’ danych informacii by vyslala kod

pomocou NFC prenosu [5].

1.1.2 Autentizacia znalost’ou

Autentizacia znalostou informacie je najjednoduchsi, najstar$i a najrozSirenejS$i spOsob
autentizdcie uzivatela. Je pouzivana v bezpecnostnych aplik4cidch, bankovnictve,
informac¢nych technologiach, atd’. Pri ESKV sa vyskytuje v podobe 5 aZ 6 miestneho hesla.
Autentizacia uZivatel'a pomocou znalosti sa vyuziva pri nizkych stupfioch zabezpecenia a
predpokladé sa, Ze znalost'ou informacie disponuje iba jedina osoba. VacsSinou vystupuje
ako forma autorizacie pri dvoj a trojfaktorovej verifikacii, kde systém overuje uZivatela, ¢i

je tym za koho sa vydava [3].

1.1.3 Autentizacia biometriou

Biometria je bezpecny a pohodlny spdsob autentizacie uzivatela. Uzivatel si nemusi
pamétat’ heslo, alebo nosit’ zo sebou token. V podstate uzivatel’ je sdm sebou tokenom a

zaroven informaciou.

Pri biometrickom overovani uzivatela rozliSujeme medzi biometrickou verifikdciou a
biometrickou identifikdciou. Pri biometrickej verifikdcii sa overuje biometricky znak s
jednym konkrétnym znakom z databdzy. Tato metdda je rychla, pretoZe systém nemusi

prehladdvat’ celu databazu, ale porovnava iba jeden znak. AvSak uZzivate sa musi
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identifikovat’ pomocou tokenu, napriklad karty, hesla, atd’. Pri biometrickej identifikécii sa
biometricky znak porovnava s celou databazou. Nevyhodou je rychlost’ overovania, ktora

klesa s va¢sim poctom uzivatel'ov v databaze.

Kazdy biometricky znak je kombinaciou dedi¢nych charakteristik cloveka. Tie nie st zavislé
na jeho vedomi. Podl'a Nation Science and Technology sa rozpoznavanie uZzivatela

rozdel'uje na biologické a behavioralne [1], [3], [6].
Biologicka biometria

Biologicka biometria je zaloZena na jedine¢nych fyzickych znakoch uZzivatela. Tieto znaky

sa pocas zivota menia len minimalne. Naj¢astejSie pouzivané su:

e odtlacok prstu,

e geometria tvare,
e vzorka dihovky,
e sietnica oka,

e geometria ruky,
e geometria prstu,

e Struktira Zil na zapésti.
Behavioralna biometria

Behavioralna biometria je zaloZena na jedinecnych navykoch uZivatela. Tieto navyky

ziskava ¢lovek pocas celého zivota. Patri sem napriklad:

e overovanie hlasom,
e dynamika podpisu,

e dynamika pisania na klavesnici [6].
Trendy v biometrii

Smartphony sa v dnesnej dobe stavaju rychlejsie a vykonnejSie. To dovol'uje implementaciu
biometrickych citaciek priamo do zariadeni. Napriklad uz v roku 2013 bol predstaveny
iPhone 5s s biometrickym snimaCom odtlacku prstu. Od roku 2014 sa biometrické
odomykanie smartphonov stava Standardom vo vysS$ich triedach a v dneSnej dobe je mozné
ziskat’ smartphone so snimacom odtlacku prstu za ceny od 2000 K¢&. To dovol'uje overovanie
uzivatel'a pomocou biometrickej verifikacie na smartphone (token). Cim by sa odstranila

nutnost’ vybavenia ¢itac¢iek ESKV o biometrické snimace, alebo klavesnice. Vsetko by
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mohlo byt verifikované cez smartphone a ¢itacka ESKV by iba overovala kod vyslany zo

smartphonu.

V roku 2017 predstavila spolo¢nost” Apple iPhone X, ktory podporuje technologia Face ID.
Ta pouziva geometriu tvare, ktora zvysSila zabezpeCenie biometrického overovania pri
smartphonoch. Kamera TrueDepth zachytava tdaje z viac ako 30 000 bodov a procesor ich

nasledne porovnéva s uloZzenym obrazom tvare [7].

1.2 Druhy overenia podPla stupnov zabezpecenia

Druhy overenia podla normy CSN EN 60839-11-1 vychadzaju zo stupiiov zabezpeéenia.
Pre kazdy stupen zabezpecenia nie je mozné vyuzit’ vSetky druhy overovania. To plati hlavne
pri jednofaktorovej autentizécii. Pri dvoj a trojfaktorovej autentizécii je mozné vyuzit vSetky
druhy overenia na vSetky stupne zabezpec€enia. Avsak pri nizkych stupiioch zabezpecenia by

bola dvoj a trojfaktorova autentizacia prili§ ndkladna a zbytocna.
Stupne zabezpe&enia podl'a normy CSN EN 50131-1:

e nizke,
e nizke az stredné,
e stredné az vysoké,

e vysoké.

Podl'a jednotlivych stupfiov sa odvija druh overovania uZivatelov. Druhy overenia st

podrobne rozpisané v nasledujucej tabul’ke.

Tab. 1 Druhy overenia uzivatel’a, podl'a stupiia zabezpecenia [2]

Stuperi 1 Stupen 2 Stupeni 3 Stupeni 4

Jednofaktorova autentizacia

PIN — 10 000 kombinacii Povolené Zakazané | Zakazané | Zakazané

PIN — 100 000 kombinacii Povolené Povolené Zakazané | Zakéazané

Magnetické/bezkontaktné
/RFID karty

Povolené | Povolené | Povolené | Povolené

Biometria Povolené Povolené Povolené Povolené

Dvojfaktorova autentizacia
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Magnetické/bezkontaktné karty

o Povolené | Povolené | Povolené | Povolené
+ PIN 10 000 kombindcii
Biometria + PIN 10 000 kom-
o Povolené | Povolené | Povolené | Povolené
binécii
Biometria + magnetické/bez-
Povolené | Povolené | Povolené | Povolené
kontaktné karty
Biometria + RFID Povolen¢ | Povolené¢ | Povolené¢ | Povolené
Trojfaktorova autentizacia
Biometria + PIN 10 000 +
magnetické/bezkon- Povolen¢ | Povolené¢ | Povolené¢ | Povolené
taktné/RFID karty

1.3 Druhy otvaracich zamkov

Pri navrhovani ESKV je dolezité brat’ ohl'ad na bezpecnost’ uzivatel'ov a pracovnikov

nachadzajucich sa v objekte pocas kritickej situdcie. Ddlezitym prvkom ochrany zdravia je

vol'ny pohyb 0s0b z objektu. Napriklad ak by sa v pripade poziaru vyzadovala autentizacia

uzivatel’a na odchod z objektu, tak by sa zvySoval ¢as evakuécie a tym by sa zvySovalo riziko

zranenia uzivatela. Z tohto dovodu sa na dvere insStaluju elektrické zamky. Tie mozu byt

rozdelené na zdmky, ktoré sa otvaraji mechanicky a zamky otvarané inym sposobom. Do

mechanicky otvaracich zamkov partia:

e clektrifikované zadlabovacie zamky,

e clektrifikovany panikovy hardware,

e samozamykacie zdmky,

e elektrifikované cylindrické zamky.

Do ostatnych sposobov spadaju:

e magnetické zamky,

e clektromechanické zapadky.
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1.3.1 Samozamykacie zamky

Na otvéaranie a zatvaranie dveri pouzivaju cievku a elektromagnetické pole, ktoré sa vytvara
pri prechode elektrického pradu. To otvara/zatvara zépadku dveri, ktord nasledne

umoziuje/neumoznuje prechod. Prichddzaji v dvoch variantoch:

e pri prechode elektrického prudu sa zdmok otvori. Ak nastane vypadok elektrickej
energie, zamok ostava zatvoreny. Mozu byt’ vyuzité dva druhy pradov. Striedavy pri
ktorom zdmok vydava bzuciaci zvuk. A priamy pri ktorom je pocut’ iba klik. Tento
typ sa nazyva Fail-secure.

e pri prechode pridu sa zamok zatvori. Ak nastane vypadok elektrickej energie,

zamok ostava otvoreny. Tento typ sa nazyva Fail-safe [8].

1.3.2 Elektrifikované zadlabovacie zamky

Pracuju na podobnom principe ako samozamykacie zamky, ale cievka neuzamyka zapadku
dveri, ale mechanizmus, ktory ju otvéra. Napriklad kl'u¢ku dveri. T4 je z vonkajSej strany
objektu uzavreta a otvori sa iba v pripade povolenia vstupu. Z vnutornej strany je kl'u¢ka
,»odomknutd* a dvere je mozné otvorit’. Tak isto existuji v dvoch variantoch a to: Fail-safe

a Fail-sercure.

1.3.3 Elektrifikovany panikovy hardware

Predstavuje systém otvarania dveri v krizovych situaciach. Naj€astejsi variant tohto systému
je v podobe ty&e, ktora je pozdiz celych dveri. Pri jej zatladeni smerom k dveram, moze

nastat’ niekol’ko pripadov:

e okamzité otvorenie s alarmom,

e oneskorené otvorenie (15-30) s alarmom. V pripade poziarneho poplachu okamzité
otvorenie,

e kontrolované otvorenie. Panicky zdmok je nefunk¢ény a iba v pripade jeho aktivacie
(odomknutia) ho je mozné pouzit. Pri poZiarnom poplachu sa musi automaticky
aktivovat’. Je va¢Sinou vyuzivany v nemocniciach a psychiatriach [9].

e monitorované prepinace. VacSinou pouzivané na exteriérové, alebo vysoko
zabezpecené interiérové dvere. Vo forme tlacidla, alebo zapadky.

e elektricky otvarana zapadka. Pri prechode prudu sa automaticky otvori [10].
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1.3.4 Elektrifikované cylindrické zamky

Na zadlabovanie zdmku vyuzivaji cievku. S malé a nie velmi odolné. Je to jeden z
najmenej bezpecnych zamkov na trhu. St malo odolné voci utoku hrubou silou. Tak isto

existuju dve varianty: Fail-safe a Fail-secure.

1.3.5 Magnetické zamky

Patria medzi najpouzivanejSie typy zdmkov. Ich vyhodou je vSeobecnost. Je ich mozno
inStalovat’ skoro na kazdé dvere. AvSak nie vSade legédlne. Rozdel'uji sa na: povrchové

a skryté. Pracuju na principe aplikovania elektrického prudu na elektromagnet.

1.3.6 Elektromechanicky zapadky

Z vnutra objektu st vybavené mechanickou pakou na nidzovy vychod z objektu. Dvere su
vybavené s ,,sledovacom polohy dveri,” ktory pri zavreti dveri vysle signal ESKV a ten
zamok uzavrie. Takyto systém mozZe obsahovat' jeden az pét zapadiek pre najvysSiu

bezpec¢nost’ [10].

1.4 Vyhody pouzitia systému kontroly vstupu

Hlavnou vyhodou implementovania ESKV do poplachového systému je zvySenie
bezpecnosti objektu. Dalsou obrovskou vyhodou je moznost’ integrovania ESKV s roznymi
systétmami. Nasledkom ¢oho mdze byt zvySena bezpecnost' a ochrana pri préci, alebo

zniZenie nakladov na prevadzku objektu.

1.4.1 Bezpecnost’

ESKV funguje nepretrzite (za optimalnych podmienok) 24 hodin denne 7 dni v tyzdni.
Znizuje riziko vstupu nepovolenych o0sob do objektu a zamedzuje pohybu persondlu v
nepovolenych priestoroch. Pri strate tokenu (karty) je mozné jednoducho odstranit’ token zo

systému a tym zamedzit’ vstupu osoby s danym tokenom.

1.4.2 Integracia

Ako technologicky vyvoj napreduje, otvara sa pre konstruktérov moznost’, vyuzivat’ TCP/IP
protokol atym vytvarat novi generaciu integrovanych systémov. Tieto systémy su
nazyvane ,,Systém riadenia bezpec¢nosti informacii* (ISMS — Information Security Manag-
ment System). ISMS spaja bezpecnostné prvky, bezpecnost’ pri praci, manazment budovy

a rozne iné.
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Integracia ESKV s roznymi systémami zvysuje zabezpecenie objektu, znizuje energetickll

naroc¢nost’ objektu, atd’. Mozu byt integrované napriklad s:

e dochadzkovym systémom,

e ovladanim vytahov

e uzavretym televiznym okruhom (CCTV),

e poplachovymi zabezpeCovacimi syst¢émami (PZS),
¢ build managment system (BMS),

e poziarnou ochranou.
Dochadzkovy systém

Je kombinéaciou dochéddzkového systému a ESKV. Jeden token (karta) sluzi uzivatel'ovi na
vstup do objektu a zarovenn na zapisovanie dochadzky. Kvoli smernici Eurdpskeho

parlamentu a Rady 2003/88/E je nutné oddelit’ stanice dochadzkového systému od ESKV.
Ovladanie vytahov

Moderné vytahy si dokdzu nacitat’ data zo ESKV a podl'a toho urcit’ do ktorého poschodia
osoba ide, alebo ma pristup. Vytah naloZi osobu na jednom poschodi a vylozi na presne
ur¢enom. Tym padom sa zniZi pravdepodobnost” pohybu neopravnenych osob v objekte.

Zaroven sa znizi spotreba energie, opotrebovanie vytahu a jeho komponentov.
Uzavrety televizny systém

Integrovanie ESKV a CCTV ma vyhodu v doplneni ESKV o obrazovi informaciu. Pri
povoleni/zamietnuti vstupu moéze kamera zaznamenat uzivatel'a, s presnym casovym
udajom (ktory zaznamenal ESKV) a ulozit’ ho na ulozisko. Zaznam moéze byt nasledne
analyzovany apachatel zaznamenany. Zamedzuje 1pozi¢iavaniu kariet medzi

zamestnancami.
Poplachovy zabezpecovaci systém

Pri integracii ESKV a PZS nie je nutné zastrazovat/odstrazovat systém pomocou klavesnice
PZS, uzivatel’ to mdze vykonat’ u pristupového bodu ESKV. Taktiez syst¢ém ESKV mdze
upozoriiovat’ uzivatela pri zastrazeni na osoby, ktoré sa eSte nachddzaju v objekte. Pri
zastrazeni moze PZS zablokovat’' ESKV, aby osoba nenarusila priestor v ¢ase zastrazovania.

Tieto opatrenia prispievaniu k zniZeniu poctu planych poplachov.
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Build Managment System

Integracia BMS a ESKV napoméha k znizeniu energetickej spotreby objektu. BMS moze
ovladat’ svetla, kurenie, klimatizaciu, ventilaciu, atd’. Tieto funkcie mozu byt po opusteni
budovy automaticky vypnuté. Popripade pri nizSom pocte zamestnancov Vv objekte

obmedzené. A tym znizend energeticka narocnost’ budovy.
PoZiarna ochrana

V pripade poziaru by doslo k automatickému otvoreniu tnikovych dveri. Pomocou ESKV
by bolo mozné zistit, kde sa naposledy nachédzali pracovnici, ktory sa nedostavili na

evakuaéné miesto. Nasledne by tato informacia bola podana zasahujucim zlozkam [12].
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 21

2 MIKROPOCITAC ARDUINO

Mikropocita¢ Arduino vznikol v roku 2005. Vymyslel ho profesor Massimo Banzi a David
Cuartielles, ktory hladali lacny spdsob pre tvorbu mikropocitatovych prototypov.
Mikropocitace, ktoré sa nachadzali na trhu boli drahé a zlozité na pouzivanie. Preto sa
rozhodli vytvorit’ mikropocitac, ktory by mohli vyuzit’ Studenti vo svojich projektoch. Ich
hlavnym zdmerom bolo vytvorit’ mikropocita¢ nizkej cenovej kategorie, ktory by si mohol
dovolit kazdy student. Vyvojovy team sa rozhodol vydat’ Arduino pod open source hardware
licenciou. Kazdy méze Arduino vyrabat, modifikovat’ a distribuovat’. To spdsobilo rychlejsi
vyvoj platformy a Siroku distribuciu [14]. Zujimavostou je, Ze nazov Arduino je podla

lokalneho pohostinstva, ktoré navstevovali Studenti a ¢lenovia institatu [13].

Obr. 1 Ardiuno Mega

Mikropocita¢ Arduino obsahuje procesor, pamét, vstupy/vystupy €asto nazyvané GPIO
(General Purpose Input Output, prelozené ako vstupy a vystupy vSeobecného pouzitia),
napdjaci jack a programovaci USB port. Zékladné Specifikacie mikroprocesoru st uvedené
v tabulke Tab. 2. PouZiva mikroprocesor od firmy Atmel. Konkrétne pri mikropocitaci

Arduino Mega je to ATmega2560 [15], [16].

Tab. 2: Zakladné udaje o mikroprocesory

ATmega2560 [16], [17]

Operativne napétie 5V
Vstupné napitie 7-12V
Pamit’ Flash 256 KB

Pamit’' SRAM 8 KB
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Pamét EEPROM 4 KB

Taktovanie 16 MHz

Pocet analogovych pinov | 16

Pocet digitalnych pinov 54

Programovanie Arduina

Arduino Intergrated Development Enviroment, alebo v skrate Arduino IDE je program,
ktory sa pouziva na programovanie a komunikaciu s mikropocitaémi Arduino. Tento
program obsahuje textovy editor pre pisanie kodu, textovi konzolu pre komunikaciu s

Arduinom a textovu oblast’ pre vypisovanie chyb v programe [17].

Pri nahrédvani programu na Arduino sa vyuziva bootloader umiestneny na mikroprocesory

ATmegal 6U2, ktory dovol'uje nahravat’ program bez dodato¢ného hardwaru.

2.1 Typy komunikacie

Na to aby mikropocita¢ Arduino dokédzal komunikovat s modulmi potrebuje datova
zbernicu. Arduino vyuZiva hlavne datovi zbernicu Inter-Integrated Circuit bus (I*C) a

Peripheral Interface (SPI).

2.1.1 Sériova komunikacia I2C

Tento Standard vyvinula spolo€nost’ Philips na komunikéciu medzi zariadeniami. VyuZiva
dva vodi¢e ato SDA - datovy a SCL - hodinovy. Na Arduino Mega st umiestnene,

SDA - 20, SCL- 21.

VyuZiva sedembitovll adresu, na ktorti je mozné zapojit' az 128 zariadeni. V adresnom
rozsahu 0 az 127. Arduino predstavuje master zariadenie a ostatné pripojené su slave
(otroci). TaktieZ je mozné zapojit’ viac rovnakych modulov (napriklad LCD s I?C), avsak
dany modul musi podporovat’ moznost’ zapojenia na rozne adresy. Rychlost’ prenosu sa

pohybuje od 100 Kbit / sec az 3,4 Mbit / sec [18].

2.1.2 Sériova komunikacia SPI

Na rozdiel od I’C komunikécie dokaZe sériovd komunikacia SPI, vysielat i prijimat’ data
v jednu dobu. AvSak vyuziva vacsi pocet vodi¢ov. Na komunikaciu medzi zariadeniami sa

vyuzivaju Styri vodice:
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e MOSI - Master Out Slave In,
e MISO —~ Master In Slave Out,
e SCK- Clock,

e SS-— Slave select.

U Arduino Mega sa nachadzaju na pinoch 50 ,51 ,52, 53. Pri pridavani viacerych slave
zariadeni je mozné vyuzit’ tie ist¢ MISO, MOSI a SCK vodice. Avsak kazdy slave musi mat’

vlastny SS vodic.

V programe musi byt SS pin nastaveny ako vystup a hodnota HIGH. Pri inicializécii
komunikacie s master zariadenim (Arduino) sa hodnota meni na LOW. Tto zmenu master

zaznamena a za¢ne komunikovat so slave zariadenim [14].

2.2 Typy pamite

Na to aby mikropoc¢ita¢ mohol fungovat’ potrebuje pamét’. V pamiti sa nachadza aktualny
program a premenné (data), s ktorymi program pracuje. Tieto pamite sa volaji Flash
a SRAM pamit’. Na ukladanie hodnot moze uzivatel' vyuzit pamidt EEPROM, ktora sa
nachadza priamo na mikropocita¢i. Avsak je silne obmedzena na pocte Citani a zapisov, ¢o
nemusi zodpovedat’ kazdej aplikacii. Ak uZzivatel' potrebuje pamét, ktord ma Citat a

zapisovat’ data niekol'ko rokov, méze vyuzit' SD kartu.

2.2.1 Flash pamat’

Pri napisani a nahrati programu na Arduino, sa program ulozi do paméte Flash. Tato pamit’
je nevolatilnd, ¢ize po odpojeni Arduina z napdjania, sa pamit nevymaze. Flash pamét
obmedzuje velkost’ programu, ktory méze byt na fiu nahrany. Pri mikropocitaci Arduino
Mega ma uzivatel' k dispozicii 248 KB pamite. Jej velkost' je povodne 256 KB, ale
bootloader vyuziva 8§ KB pamaite.

2.2.2 Static Random Access Memory

Ukladaju sa do nej premenné, ktoré vyuZziva program. Je volatilnd a jej obsah sa vymaze po
odpojeni Arduina z napdjacej siete. Mikropocita¢ Arduino Mega ma k dispozicii 8 KB

SRAM pamite [19].
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2.2.3 Pamit EEPROM

Electrically Erasable Programmable Read-Only Memory, v preklade elektricky zmazatel'na,
pamit’ ROM. Je to bytovo adresovatelna pamit. Cize je mozné na jednu adresu uloZit
maximalnu hodnotu 255. Tato pamét, podobne ako Flash pamét’ sa pri vypnuti Arduina
nevymaze a hodnoty zostani ulozené. Na mikropocita¢i Arduino Mega je velkost tejto

paméte 4096 bytov [20].

Nevyhodou je rychlost’ Citania a zapisu, ktora je o nieCo pomalSia ako pri Flash pamaiti.
Dalsou nevyhodou je obmedzeny pocet zéapisov a &itani z pamiti, ktory je stanoveny na
100 000. Po presiahnuti tohto poctu sa pamit’ stava nespol'ahlivou a jej funkénost’ moze
vypovedat’ kedykol'vek. Preto by sa do pamite mali ukladat’ iba nastavenia systému, ktoré

sa precitaji jeden krat a nasledne sa ulozia do pamite SRAM [19].

Systém by mohol byt postaveny iba s EEPROM pamitou, ale jeho funk¢nost’ by netrvala
dlho. Ak by sa na systéme nachadzalo 10 kariet a kazdy uzivatel' by denne pouzil systém
dva krat, nefunkénost’ pamite by mohla nastat’ uz po 400 dinoch pouzivania. Pocet dni
rapidne klesa so zvySujicim sa poctom uZzivatelov. Pri 20 uZzivateloch moéze nastat

nefunkénost’ paméte uZ po 140 diioch.

2.2.4 Secure Digital

Standard Secure Digita (SD) bol predstaveny vroku 1999 spoloénostami SanDisk,
Panasonic a Toshiba. Od vtedy sa stal celosvetovym Standardom. SD je nevolatilnd pamat’
navrhnuta pre prenosné zariadenia. Jej Zivotnost’ je priblizne 100 000 zapisovych cyklov.
Jeden cyklus predstavuje zapis dat o velkosti karty. Cize ak ma karta 8 GB, tak na jeden
zapis je potreba 8 GB dat [21].

2.3 Moduly

Ked’ze mikroprocesor reaguje a kontroluje iba elektrické signaly, je nutné na pracu s okolim
inStalovat’ moduly. Tieto moduly konvertuju fyzické signaly z okolitého prostredia na signal

elektricky, ktory moze mikroprocesor d’alej spracovavat’ a vyhodnocovat’ [22].
Vstupy a vystupy

Arduino Mega obsahuje 54 digitalnych vstupov/vystupov, 16 analdégovych
vstupov/vystupov, 5 uzemiovacich vstupov, 4 napdjacie vystupy, napdjaci jack a

programovaci USB vstup. Digitalne vstupy/vystupy st schopné rozliSovat’ medzi hodnotou
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0 a 1. M6zu byt nastavené ako INPUT, alebo OUTPUT. Ak st nastavené ako INPUT, sle-
duju hodnotu na vstupe. Ak ako OUTPUT vysielaji danu hodnotu ako vystup.

Analogové vstupy/vystupy dokazu rozliSovat’ medzi hodnotou 0 az 255, kde 0 je logicka 0
a255 je logicka 1. V pripade potreby mozu byt naprogramované aj ako digitalne
vstupy/vystupy. V pripade potreby je mozné nastavit’ digitdlne a analégové ako napéjacie

piny (5V), ak je ich hodnota nastavend na HIGH.

2.3.1 Arduino Data Logger Shield

Shieldy st rozsirovacie moduly, ktoré sa daji nasunit’ na Arduino a tak rozsirit’ funk¢nost’
Arduina. Pri pouzivani shieldov je nutné dbat’ na rovnaké rozmiestnenie jednotlivych pinov.
Vicsina shieldov mé rozmiestnenie pinov ako Arduino Uno. Preto pri praci s Arduino Mega
je potreba poprepajat’ niektoré piny. Napriklad piny pre I’C a SPI komunikaciu. Shieldy
mozu obsahovat’ slot na SD kartu, Eternetovii komunikaciu, GPS modul, alebo aj relé

spinace [14].
Citatka SD Kariet

Umoznuje Arduinu komunikéciu s externou SD kartou. Shield umoZiuje ¢itanie 1 zapis na
SD karty s formatovanim FAT 16, FAT 32. Komunik4ciu medzi Arduinom a SD kartou

zabezpecuje SPI sériova komunikécia [23].
Pocitadlo reilneho ¢asu DS1307

Pocitadlo redlneho casu (Real Time Counter, d’alej RTC) ds 1307 pouZziva externy 32.768
kHz quartzovy krystal na vypocet redlneho ¢asu. Nachadza sa na Arduino Data Logger
Shielde. S Arduinom komunikuje pomocou I’C komunikicie. Nevyhodou externého
oscilatoru je citlivost’ na teplotné podmienky. To znamena, Ze sa hodiny mézu posuntt’ o 5

minut mesacne [25].

& 32.76BKhz
Cree— ]

10REF RST3U3

Obr. 2 DS1307 umiestneny na data logger shielde [26], upravil Bitara 2018
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2.3.2 Klavesnica

Pokial’ je nutné zadavat do Arduina Ciselny vstup a nie je mozné vyuzit' pocitac, moze sa
vyuzit’ numericka klavesnica. Jedna z vyhod pouZzivania klavesnice je nizka obsadenost’
pinov. Vyuziva iba sedem pinov na dvanast’ tlaCidiel. Stlacenie tlacidla uréuje pomocou

techniky culumn scanning.
Column scanning

Touto technikou je mozné urcit’ stlacenie urcitej klavesy. Ak nie je stlacené ziadne tlacidlo,
tak stipce maji hodnotu HIGH a riadky LOW (Obr. 3 vlavo hore). Po stladeni tlagidla sa
hodnota v stipci zmeni z HIGH na LOW. Tento stipec si Arduino uloZi. (Obr. 3 vpravo
hore). Arduino vie v ktorom stipci sa stla¢ené tlatidlo nachadza, avsak nepozna riadok. Ten
zisti prepisanim vSetkych hodnot na LOW a postupnym zapinanim riadkov na HIGH (Obr.
3 vlavo dole). Ak sa na stipci objavy hodnota HIGH, znamena to Ze riadok je spravny a

tlacidlo sa nachddza v danom riadku (Obr. 3 vpravo dole) [27].

LOW a Low
s Sk .
4 114

LOW ¢ i LOW
Uy

LOW '.'... LOW
ey

LOW l.!!':. LOW
-.II. .

L& &R |

HIGH HIGH HIGH HIGH

HIGH

HIGH

LOW LOW LOW LOW LOW HIGH LOW LOW

Obr. 3 Culumn scanning [33]

2.3.3 Citatka kariet RFID-RC522

Tieto citaCky kariet st lacné a Siroko dostupné. Dokazu cCitat’ a zapisovat’” UID karty.

Pouzivaju SPI protokol pre komunikéciou medzi Arduinom, ale podporuju i 12C a UART
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protokol. Avsak tieto protokoly eSte nie su implementované v knihovne. Pre komunikaciu

s kartami pouzivaju elektromagnetické pole s frekvenciou 13.56 MHz [29].

Ich nevyhodou je zabezpecenie. Problém je medzi komunikaciou karty a ¢itacky. Ta totizto
pouziva kryptovanie komunikacie Cryptol. Toto kryptovanie bolo prelomené a publikované
v roku 2008 vyskumnou skupinou z Radboud University. Vd’aka tomu je uto¢nik schopny
dekryptovat’ zachyteni komunikdciu medzi kartou a ¢itackou. Nasledne moze vytvorit

vlastnu kartu s rovnakym UID [30].

Obr. 4 Citacka RFID kariet RC522 [31]

2.3.4 Liquid crystal display s 12C modulom

LCD displeje predstavuju graficky vystup mikropocitaca. Dokdzu zobrazit’ alfanumerické
a Specialne znaky. Diakritiku vSak nie. AvSak v pripade potreby si uzivatel moze vytvorit
vlastny znak s diakritikou. V obchodoch sa vyskytujii v roznych velkostiach a s roznym
rozlisenim. Ich rozliSenie sa uvadza ako pocet stipcov a riadkov. Niektoré displeje dovoluju

zmenu farby podsvietenia a pismen [14].

Nevyhodou je vysoka obsadenost’ GPIO pinov. Displej totizto vyuziva 6 GPIO pinov, VCC
a GND pin. Preto sa vicsinou tieto displeje predavaju s I°C modulom, ktory tento podet

redukuje [32].

Obr. 5 LCD displej s rozlisenim 16x2 znakov

12C modul

Hlavnou tlohou I>’C modulu je zniZenie po¢tu GPIO pinov. Ten sa z povodnych 6 zniZi na

2, ato: SDA — datovy pin a SCL — Casovy pin (clock line). V pripade potreby je mozné na
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I2C zbernicu zapojit' az 8 displejov. To vdaka adresovatelnosti displejov. Ich adresy sa

nastavuju pomocou skratovania pinov A0 az A2 (Obr. 6 pod modrym potenciometrom) [33].

Obr. 6 LCD displej s PC modulom

2.3.5 Rel¢

»Je to elektromagneticky spinaé, ktory pomocou malého vstupného elektrick¢ho pradu
dokaze spinat’ omnoho viacsi elektricky prud na vystupe.“. Pomocou vstupného napitia 5V
z Arduina je schopné spinat’ obvody s napatim 115-2507 AC a 28-30V DC pri prude 10 4
(tieto Specifikacie sa vztahuju ku relé SRD-05VDC-SL-C) [34].

2.3.6 Elektroluminiscenéna dioda

Elektroluminiscen¢na dioda (Light Emiting Diode), je polovodi¢ova stciastka obsahujuca
PN prechod, ktory emituje optické Ziarenie, ak nim pretekd dostatony prad. Je umiestnena

priamo na relé a svieti iba v pripade zopnutého stavu, teda signalizuje otvorenie dveri [35].

2.4 Konstrukcia a schéma systému kontroly vstupu

Hlavnym stavebnym prvkom je mikropoc¢ita¢ Arduino Mega s procesorom ATmega2560.
Na Arduino je nasunuty shield s SD kartou a RTC. K nemu st pripojené moduly pre pracu
a komunikaciu s uzivatel'om. Na shield je pripdjana ¢itacka RFID kariet, kvoli zniZeniu poctu
vodiCov a uspore miesta. Pomocou vodicov je pripojena klavesnica, displej a spinacie relé.

Komunikacia s modulmi

Arduino komunikuje s modulmi pomocou I>C a SPI sériovej komunikacie. Konkrétne RFID
¢itacka a SD kartovy modul pouziva SPI komunikaciu. Pocitadlo redlneho ¢asu a LCD

displej komunikuji pomocou I°C komunikacie.

Citacka RFID kariet a SD kartovy modul pouZivaju spoloéné vodi¢e. Rozdielny je iba SS
pin. Na Arduino Data Logger Shielde je pin 10 pevne pripajany k SD karte a nejde zmenit'.
Pre RFID c¢itacku kariet je moznost’ vybrat’ ktorykol'vek volny pin. Bol zvoleny pin 8. Medzi
MOSI vodi¢mi SD modulu a RFID ¢itacky sa nachadza 220 Q rezistor.
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Pocitadlo redlneho casu a LCD displej su pripojené na zbernicu, ktord vyzaduje iba dva

vodi¢e. Komunikujii s Arduinom pomocou I>C komunikacie.

Klavesnica je pripojena na Arduino Data Logger Shield a to cez piny Cislo: 2,3,4,5,6,7. Jeden
vodi€ je pripojeny na Arduino Mega a to na pine 22. Bol presunuty zo shieldu z dévodu

obsadenosti pinov. Na 8 a 9 sa nachadzaju vodice pre RFID ¢itacku kariet.

Na grafickej schéme nie si zvyraznené pripojenia medzi shieldom a Arduinom. Graficka

schéma zapojenia je zobrazena v prilohe €. 1. Schéma zapojenia je zobrazena v prilohe €. 2.
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3 FUNKCNOST SYSTEMU

Program sa sklada z dvoch casti. V prvej Casti (setup) program kontroluje nastavenia
systému. Kontroluje dostupnost’ Master karty, ktora je potrebnd pre d’alSie nastavovanie
systému. Taktiez kontroluje funkénost’ pocitadla redlneho casu. Po skontrolovani a
pripadnom nastaveni prechddza do druhej casti programu (loop). Tu kontroluje spravnost’
priloZenej karty a nasledne zadaného hesla. Rozpoznava rozdiel medzi Master kartou a
uzivatel'skou kartou a nasledne rozhoduje o povoleni vstupu do nastaveni, alebo objektu.
Taktiez vytvara zdznam o povolenych a zamietnutych vstupoch do objektu. Zaznam uklada

do zloziek jednotlivych kariet.

Cely kod programu je mozné vidiet’ v prilohe €. 3.

3.1 Dvojstupiiové overovanie uzivatel'ov

Dvojstupiiové overovanie uzivatelov je zabezpecené pomocou tokenu (RFID karty) a
znalosti informacie (PIN kod). Takéto overovanie zabezpeCi autentizaciu a autorizaciu

uzivatel'a. AvSak nemdze zabezpecit’ pozifiavanie kariet a vyzradzanie hesiel.

Program najskor porovna priloZzenu kartu a vSetky ulozené karty. Az po potvrdeni priloZene;j
karty je od uzivatela vyzadované heslo. To je nasledne porovnavané s uZivatel'skym
vstupom. Ak sa tento vstup rovna s ulozenym heslom, program vyhodnoti zhodu a povoli

uzivatel'ovi vstup do objektu.

Ak sa karta nezhoduje s uloZenymi kartami, alebo heslo sa nezhoduje s nacitanou kartou, tak

program vyhodnoti zly vstup a zablokuje program na 5 sekund.

3.2 Start systému

Pri prvom spusteni systému program skontroluje dostupnost’ administratora (Master). Ak
Master karta nie je ulozend, znamena to Ze systém nebol nakonfigurovany. Uzivatel musi
zadat’ dizku hesla v rozmedzi 4-6 znakov. Dizku hesla je mozné menit’ iba pri nastavovani
nového systému. Je to opatrenie, aby sa v systéme nenachadzali karty s inou dizkou hesla,
ako je nastavena v systéme. Po zadani dizky je uzivatel’ vyzvany na vytvorenie Master karty.

T uzivatel vytvori prilozenim karty a zadanim nového hesla.

Po ulozeni program kontroluje nastavenie ditumu a ¢asu. Ak eSte nebol nastaveny, tak vstipi

do nastaveni datumu a Casu. Na displeji sa vypiSe presny format zadavania. Uzivatel
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nasledne zvoli datum a ¢as pomocou klavesnice. Posledné stlacené tlacidlo sa zobrazi na
disple;.

Nastavenie ¢asu je mozné iba po Uplnom vypnuti napajania pre RTC. Nasledne staci zapnut’

systém a program zisti, ze datum a ¢as nie st nastavené.

START PROGRAMU

Mie Zadaj diZku hesla
48

v

Wytvor MASTER
kartu

Mastav pocitadio Mie

Zasu Focita sa Cas

Obr. 7 Vyvojovy diagram pre Start programu

3.3 Sluc¢ka programu

Sluc¢ka programu je tvorend prikazom switch. Switch tvori celkovo Sest’ jednotlivych stavov.
Prvy stav ,.start” prepisuje premenne na pociato¢né stavy, rozopina relé a Cisti displej. Po
vykonani program prechadza do stavu ,,normal®. V stave ,,normal® program vypisuje na
displej aktualny c¢as a datum. Zaroven je aktivna citacka RFID kariet, ktord cakd na
priloZenie karty. Po priloZeni karty program prechadza do stavu ,karta nacitana®, kde
kontroluje autentizaciu uzivatel'a. Podl'a umiestnenia karty a hesla nasledne prechadza do
stavov ,,nastavenia, otvorene, zatvorené*. Po ukonceni tychto stavov sa program vracia spat’
do stavu ,start”“. DetailnejSi popis jednotlivych ¢asti programu sa nachddza nizSie a

vyvojovy diagram je zobrazeny na Obr. 8.
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Slucka programu

Stav Start
reset premenenych

h 4

h A

Stav normal
Citanie karty
vypis datumu a casu

I

Karta nacitana

Nie

MASTER karta UZIVATEL Karta

Spravne heslo Spravne heslo

UZivatelské heslo UZivatelské heslo

Stav otvorené
Otvorenie dveri na

Stav nastavenia 5 sekind

.

Stav zatvorené

Zablokovanie <

programu na
5 seklind

Obr. 8 Vyvojovy diagram pre slucku systému

3.3.1 Stav start

Prvy stav switchu. Ma za tlohu resetovat’ premenntl nastavenia (urcuje ¢i uzivatel’ uz bol
v nastaveniach, alebo nie), vypinat relé¢ vystup aresetovat vypis displeju. Program

automaticky pokracuje do d’alSej Casti.

3.3.2 Stav normal

Program sa pyta RTC modulu na aktualny ¢as a vypisuje ho na LCD displej. Zarovei je

aktivna ¢itacka RFID kariet, ktora zist'uje pritomnost’ prilozenej karty. Program je zacykleny
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az do priloZenia karty. Po prilozeni karty sa jej UID ulozi do pamédte Arduina program

pokracuje d’ale;j.

3.3.3 Stav karta nacditana

Program ma ulozené UID karty, ale neviem ¢i ma karta povoleny vstup. Program teda
prechadza zlozky na SD karte, aby zistil jej pristupové prava. Ako prvu prejde MASTER
zlozku. Ak sa tu karta nachadza vrati zhodu karty. Taktiez prepiSe premennt master, ktora
urcuje Master kartu. Ak sa nacitané karta nezhoduje so Ziadnou kartou v zlozke MASTER,
program prechadza do zlozky KARTY. Postup je nasledne rovnaky az na premennt master,

ktora ostava nezmenena.

Pri kartach, ktoré sa v systéme nachadzaju si program vyziada heslo. Kazdy uzivatel’ ma tri
pokusy na zadanie spravneho hesla. V pripade neuspechu program prejde do stavu
»zatvorené®. Pri ispesnom zadani hesla program prechadza do stavu ,,nastavenia, otvorené*

v zavislosti na premennej master.

Pri znamej karte program automaticky zapisuje zdznam. Tento zdznam tvori presny cas

vstupu, pocet pokusov pri zadavani hesla a ¢i bol vstup povoleny [vid. kapitola 3.4].

3.3.4 Stav nastavenia

Do tohto stavu sa dostane uzivatel s pomocou Master karty. V nastaveniach je mozné

pridavat’, odstraiiovat’ karty, menit’ pocet Master kariet a otvarat’ dvere (Obr. 9).

Pri pridavani karty sa program opyta, ¢i chce uzivatel' pridat’ Master kartu. Pri zvoleni
Master karty, program skontroluje maximalny pocet Master kariet. Ak je aktualny pocet
rovny maximalnemu, tak program vypiSe chybovu hlasku a vrati sa do nastaveni. V pripade
nizSieho poctu program pokracuje d’alej. Program nasledne vyZiada od uZivatela priloZenie
karty. Tto kartu porovna s uloZenymi kartami. Ak sa karta uz nachadza na SD karte vypise
chybovl hlasku a vrati sa do nastaveni. Ak sa nenachadza v systéme, pusti uzivatela k

zaddvaniu hesla. Nésledne sa karta uloZi a program sa vrati do nastaveni.

Odstraniovanie karty prebieha podobnym spdsobom. Po prilozeni karty program skontroluje,
¢1 sa karta v systéme nachddza. Ak sa nenachddza vypiSe chybovl hlasku a vrati sa do
nastaveni. Ak sa karta v systéme nachadza opyta sa uzivatel’a, ¢i chce kartu naozaj odstranit’.

Po potvrdeni sa karta odstrani aj so zdpisom. Nasledne sa vrati do nastaveni.
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Zmenu poctu Master kariet je mozné vykonat’ iba v pripade, ak je aktudlny pocet Master
kariet mensi, ako pocet ktory zadava uzivatel’. Cize ak sa v systéme nachadzajii dve Master
karty, uzivatel’ nemoze zmenit pocCet Master kariet na nizsi ako dva. Po zadani spravneho
maximalneho poctu Master kariet je uzivatel' informovany o zmene prostrednictvom vypisu

na LCD displej. Zaroven program prepise hodnotu v EEPROM pamiiti.

Otvaranie dveri cez nastavenia je jednoduché a uzivatel'sky priaznivé. Po stlaceni tlacidla
program automaticky otvori dvere ainformuje uzivatela prostrednictvom displeju. Tie
zostavaju otvorené, pokial’ uzivatel’ nestlaci klavesu ,,**“. Nasledne program prejde spét’ do

nastaveni a dvere sa zavrua.

V kazdom kroku sa uzivatel méze vratit' spat’ do nastaveni. Pri prikladani karty, zadavani
hesla a nového poctu Master kariet. Toto opatrenie je zavedené kvoli tomu, aby sa v pripade
pomylenia uzivatel'a nemusel vykonavat cely program. Napriklad ak by chcel uzivatel
odstranit’ kartu, ale nedopatrenim by zvolil pridanie karty. Musel by pridat’ novu kartu a

nasledne odstranit’ obidve. Z nastaveni sa uzivate] moéze dostat’ znakom ,,*“. Program

» Mastavenia ) . )
\ Zvolenie moZnost

! ! ! !

Zmena pottu
MASTER kariet

nasledne prejde do stavu ,,start*.

Pridanie karty Cdobratie karty Otvorenie dveri

Mie

Zatvorit dvere

Ano

achadza sa
karta
na pamati

Pocet M. karie
menéi ako
maximalny

Nie

MNaozaj odstranit

Nie _~Jewvstup vacsi
ako pocet MASTER

kariet

Ang

h

Ulozenie
novej
hodnoty

Pridaj MASTER Pridaj UZIVATEL
kartu kartu

Qdstranenie karty

Obr. 9 Vyvojovy diagram pre nastavenia
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3.3.5 Stav otvorene

V pripade autentizacie uzivatel'a program povoli vstup a zopne magnetické relé po dobu
piatich sekind. Povoleny vstup je tak isto vypisany na LCD displej. Nasledne program

prejde na zaciatok programu do stavu ,,start*.

3.3.6 Stav zatvorene

Tento stav nastane vzdy, ked’ je priloZzend nespravna karta, ked’ je zadané nespravne heslo
a ked’ je ukoncené zadavanie hesla. Program vypise na displej hlasku ,,Pristup zamietnuty*
a zablokuje sa na pét’ sektind. Je to opatrenie voci Utoku hrubou silou, kde by sa uto¢nik

snazil uhadnut heslo. Program sa nésledne vrati do stavu ,,start®.

3.4 Format ukladania kariet a zaznamov

Pri prvom spusteni systému sa na karte vytvoria dve zlozky. Prva je MASTER, kam sa
ukladaji Master karty. Sem sa ulozi aj prva Master karta, ktora bola vytvorend pri
nastavovani systému. Druhd je KARTY, kam sa ukladaju karty a zatial’ je prazdna. Pri
priddvani kariet sa vytvaraju zlozky. Ich umiestnenie zavisi od vyberu uzivatel'a. Kazda karta
ma na SD karte svoju vlastna zlozku. Nazov zlozky je v tvare hexadecimalneho &isla. Cislo

predstavuje jedinec¢né identifikacné ¢islo karty (Obr. 10).

» USER (D) » KARTY

5 2 Mame

= 43F60368B
45C0607B

2018, 85E30368B
A2DBEOTB
DASCF12B
ESD0607B

Obr. 10 Sposob ukladania kariet na SD kartu

V kazdej zlozke je ulozeny zdpis pre danu kartu (log.txt). Na prvom riadku zépisu sa
nachadza heslo od danej karty. Nasledné riadky tvoria zaznamy povolenych a zamietnutych
vstupov. Zaznam pozostava z presného datumu a €asu, poctu pokusov a povolenia, alebo

zamietnutia vstupu (Obr. 11). Pocet pokusov predstavuje pocet pokusov pri zaddvani hesla.
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» USER (D:) » KARTY » 45C0607B

Fat
H Cal Name Date modified Type

s E] LOG 01.01.2000 0:00 Text Dc

| LOG - Notepad
2018, 4 oteps

File Edit Format View Help

h2567

23.84.2018 @8:56:43 POCET POKUSOV: 1 VSTUP POVOLENY
23.84.2018 81:81:45 POCET POKUSOV: 1 VSTUP POVOLENY
23.84.2018 15:18:18 POCET POKUSOV: 1 VSTUP POVOLENY

Obr. 11 Zapis karty uzZivatela
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4 OVERENIE FUNKCNOSTI PROGRAMU

Overenie funkCnosti programu prebiehalo na nenastavenom systéme. V systéme bola
vlozena prazdna karta a vyresetované pocitadlo redlneho Casu. Skuskou presiel cely
program. Od pociatocnych nastavovani, cez pridavanie/odstraiiovanie karty, nastavovanie
poctu Master kariet, otvaranie dveri pomocou Master karty, az po otvaranie dveri

uzivatel'skou kartou.

Pri prvom spusteni systému sa na displeji zobrazila sprava ,,Konfiguracia systému* (Obr.
12). Programu chvilu trva nez sa spusti. To je spésobene velkym poctom knihovien, ktoré

su potrebna na komunikaciu s modulmi.

| KONF IGURACIA

SYSTEMU

Obr. 12 Konfigurdcia systému

Program nasledne presiel do pociatoénych nastaveni. Vyzadoval zadanie dizky hesla v
rozmedzi 4-6 (Obr. 13), kde pri inom cisle, ako je stanoveny rozsah zobrazil spravnu
»heplatny vstup®. Po stla¢eni spravneho Cisla sa na displej zobrazilo dané ¢islo.

| ROESAH 4-5

! DLZKA HESLA:

Obr. 13 Nastavovanie dizky hesla

Po zadefinovani dizky hesla sa program presunul na vytvaranie Master karty (Obr. 14).
Vyzval na priloZenie karty a nasledne na zadanie hesla (Obr. 18). Po stlaceni klavesy sa na
displeji zobrazil znak ,,*“. Zadavanie hesla sa automaticky ukonéilo po dosiahnuti dizky

hesla.

MASTER 1

Obr. 14 Vytvaranie Master karty

Dal§im krokom v konfigurécii systému je nastavenie datumu a &asu (Obr. 15). To prebicha

v dvoch krokoch. Ako prvé program vyZzaduje zadanie datumu. Datum sa zadava v tvare:
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rok, mesiac, den (Obr. 16). Na displej sa vypisuje posledné stlacené tlacidlo. Vstupy su

osetrené a napriklad nie je mozné zadat’ vicsi pocet dni, ako méa dany mesiac.

HHHTHUEHIE

| DATUMU A CASU

Obr. 15 Nastavenie datumu a casu

Po nastaveni datumu program prechadza na nastavenie ¢asu. Format nastavenia casu je v

tvare: hodina, minuta, sekunda. Zadavanie je rovnaké ako pri nastaveni daitumu.

DHTUM ”“Y“ MM DD
1=

Obr. 16 Nastavenie datumu

Po tspesnom nakonfigurovani zariadenia program vypisuje na displej aktualny datum a cas

(Obr. 17). Cas vypisuje vzdy aktualny a meni sa kazda sekundu.

Obr. 17 Uvodnd obrazovka programu

Po priloZzeni vytvorenej Master karty si program vyZziadal zadanie hesla (Obr. 18). Pri
stlaCeny tlacidla sa na displeji zobrazi znak ,,**“. Heslo sa automaticky porovna po dosiahnuti

nastavenej dizky hesla.

Obr. 18 Vyzva uzivatela na zadanie hesla

Pri zadani Spatného hesla sa na displej vypiSe chybova hldska so zostdvajucim poctom
pokusov. Ak je heslo zadané tri krat Spatne, program sa zablokuje a na displej sa vypiSe

sprava (Obr. 33).
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TfLOHESLD é‘

POKUSOV:

Obr. 19 Chybova hlaska pri Spatnom hesle

Po zadani spravneho hesla systém privita Mastra (Obr. 20) a vstpi do nastaveni. Nasledne

sa zobrazi prva strana nastaveni (Obr. 21).

UYTRJTE MASTER

Obr. 20 Uvodna obrazovka pri vstupe do nastaveni

Na prvej strane sa zobrazi na vyber pridanie a odstranenie karty. Po stlaceni tladidla ,#*

systém zobrazil druhu stranu nastaveni. Na prva stranu sa nasledne dostdva tlacidlom ,.#*.

1-FPRIDAJ KARTL
2=0DSTRAN KARTL

Obr. 21 Prva strana nastaveni

Na druhej strane je na vyber: zmena poctu Master kariet, otvorenie dveri. Programu nezélezi

na ktorej strane nastaveni sa nachadza, po cely ¢as moze uzivatel’ vybrat’ vSetky moznosti.

. 3-POCET MASTREOL

' 4-0TUOR DUERE

Obr. 22 Druha strana nastaveni

Po stlaceni cisla Styri sa dvere automaticky otvorili (Obr. 23). Zostavaji otvorené az do
stladenie klavesy ,,*“. Stlacenim tlacidla sa zatvoria dvere a zobrazi sa druhd strana

nastaveni.

FRE ZATUVORENIE

STLAC *

Obr. 23 Otvorenie dveri cez nastavenia
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Pri stlaceni ¢isla jedna sa program opyta, ¢i chce uzivatel’ pridat’ Master kartu (Obr. 24). Po
zvoleni tlacidla jeden, program priddva Master kartu. Po zvoleni tlacidla dva, program

pridava uzivatel'sku kartu.

Obr. 24 Pridavanie kariet

Ak uzivatel' pridava Master kartu a maximalny pocet Master kariet je nizky, dostane

upozornenie, ze uz bol dosiahnuty maximalny pocet Master kariet (Obr. 25).

MAXIMALNY POCET
MASTER KARIET!'!

Obr. 25 Chybova hlaska pri pridavani Master karty

Pri dostatocnom pocte vol'nych Master kariet, alebo pri pridavani uzivatel'skej karty sa na

displej vypiSe potvrdzovacia hlaska. T4 potvrdi uloZenie karty (Obr. 26).

KARTA BOLA
ULOZENA!

Obr. 26 Potvrdzovacia sprava pri pridavani karty
Pri odstranovani karty sa program opyta uzivatel’a, ¢i si je isty odstranenim prilozenej karty.

Uzivatel’ musi potvrdit’ odstranenie stla¢enim klavesy jeden.

MADZAJ CHCETE

ODSTRAMIT KARTU?

Obr. 27 VyZziadanie potvrdenia pri odstranovani karty

Po uspesnom odstraneni karty je uzivatel’ informovany pomocou vypisu na displej (Obr. 28).

Karta a jej zdznam boli nenavratne vymazané.
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KARTH BOLH

ODSTRAMENA

Obr. 28 Potvrdenie po odstraneni karty

Pri zvoleni zmeny po¢tu Master kariet sa na displej zobrazi aktualny pocet Master kariet

(Obr. 29).

| HKTURLNY POCET
MASTROU: 1

¥

Obr. 29 Zobrazenie aktualneho poctu Master kariet

Nasledne je uzivatel’ informovany o maximalnom pocte Master kariet (Obr. 30). Program

¢aka na uzivatel'sky vstup.

- NOUY POCET
MAX 3:

Obr. 30 Informacia o maximalnom pocte Master kariet

Po zadani nového poc¢tu Master kariet, je uzivatel’ informovany pomocou displeju (Obr. 31).

| MOUY POCET: 2

Obr. 31 Novy pocet Master kariet

Po odchode z nastaveni sa zobrazi ivodnéa obrazovka (Obr. 17). Po priloZeni uZivatel'skej
karty a zadani dobrého hesla sa zoplo relé a displej zobrazil informaciu o otvoreni dveri

(Obr. 32). Rozsvietila sa LED di6da umiestnena na rel€.

| FRISTUP

| POUOLENY

Obr. 32 Povolenie pristupu
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Po prilozeni uzivatel'skej karty, ale zadani Spatného hesla bol pristup zamietnuty. Relé
zostalo rozopnuté a displej informoval uzivatel'a o zamietnutom pristupe (Obr. 33). Program

sa vratil do tivodnej obrazovky po uplynuti piatich sekund.

| PRISTUP

| ZAMIETHUTY

Obr. 33 Zamietnutie pristupu
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5 ZADANIE LABORATORNEJ ULOHY

1.

AN O

Vytvorte jednoduchy systém kontroly vstupu.

Pri konstrukcii pouzite Arduino Uno a dve LED diddy (Cervend, zelena).
Nakonfigurujte dve uzivatel'ské urovne. Master a uzivatel’.

Autentizacia uzivatel'ov bude prebiehat pomocou Stvormiestneho hesla.

Heslo Master uzivatel'a bude nakonfigurované priamo v kode.

Hesla uzivatel'ov bude moct pridat’ Master. Uzivatel'ské hesla sa budt ukladat’ do
paméti EEPROM.

Komunikécia s Masterom a overovanie uzivatelov bude prebichat cez pocitac
pomocou seridlovej komunikacie.

Signalizacia povoleného a zamietnutého stavu bude prevedena pomocou LED didd.
Pri testovani kodu vzdy zavolajte ucitela, ktory skontroluje zacyklene kodu.

Zacyklenie by spdsobilo znicenie paméti EEPROM !!

10. Za optimalizéciu ¢itani a zapisov na pamit’ EEPROM budu udel'ované plusové body.
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ZAVER

Ciel'om bakalarskej prace bola konstrukcia elektronického systému kontroly vstupu s
dvojstupniovym overovanim uzivatela. Systém je postaveny na platforme Arduino.
Mikropocita¢ Arduino bol rozsireny o moduly: LCD displej, ¢itatka SD kariet, pocitadlo
redlneho Casu, ¢itacka RFID kariet arelé. Tieto moduly a program tvoria funkény a
jednoducho ovladatelny systém. Kazdé informéacia je vypisovand na LCD displeji a na

kazdua akciu je uzivatel’ vyzvany.

Systém je vhodny do malych podnikov s nizkym poctom pristupovych dveri. V zavislosti na
velkosti vlozenej karty dokaze uchovavat’ dostatocny pocet uzivatel'ov. Ulozené tidaje je

nasledne mozné spracovavat na pocitaci. Napriklad vo forme dochadzky (Excel).

Program je pre uzivatel'a nenaro¢ny na pouzivanie. Kazdy krok, ktory ma urobit’ je graficky

zobrazeny na LCD displeji. Zaroven st oSetrené vstupy, aby uzivatel’ nezacyklil program.

Aby systém mohol fungovat’ ako realny produkt, je nutné vymenit’ RFID citacku kariet. Tu
je mozne nahradit’ za Adafruit PN532, ktord podporuje Citanie kariet Desfire. Tie maju
kryptovanie komunikacie 3DES, alebo AES. Tato ¢itacka podporuje aj NFC komunikéciu,
ktora by sa dala vyuzit’ pri komunikacii so smartphonom. Overovanie uzivatel'a by potom
mohlo prebiehat, len pomocou smartphonu. Systém by overoval token (smarphone) a

biometricku vlastnost’ cloveka (odtlacok prstu, geometriu tvare, atd’.).

Systém by mohol pracovat’ aj ako ustrediia. Ma dostatok paméte a GPIO. Taktiez je mozné
systétm vylepSit na integrovany, ato nahradenim SD modulu za Ethernet modul.
Komunikacia by nésledne prebiehala zo serverom, kde by mohli byt integrované ostatné

systémy.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ESKV
RFID
NFC
AES
3DES
CCTV
PZS
BMS
GPIO
USB

IDE

SPI

I’C

LCD
SRAM
EEPROM
SD

GPS

RTC

UID

LED

Elektronicky systém kontroly vstupu
Radio Frequecy Identification

Near Field Communication
Advanced Encryption Standard
Tripple Data Encryption Standard
Uzavrety televizny okruh
Poplachovy zabezpecovaci systém
Build Managment System

Global Purpose Input Output
Universal Serial Bus

Intergrated Development Enviroment
Serial Peripheral Interface

Inter Integrated Circuit

Liquid Crystal Display

Static Random Access Memory
Electrically Erasable Programmable Read-Only Memory
Secure Digital

Global Positioning System

Real Time Clock

Unique Identifier

Light-Emitting Diode
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