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ABSTRAKT

Cilem této prace je zakladni seznameni s riziky, kterym je informacni systém vystaven a
nasledné navrzeni opatfeni bezpecnosti informacnich systémii. Je dilezité si uvédomit rizi-
ko vstupu neopravnénych osob do systému. Teoretickd ¢ast sezndmi Ctenafe s ivodem do
informacni bezpecnosti a definici zdkladnich pojml z oblasti bezpe€nosti a ochrany dat.
Soucasti je 1 analyza rizik a definovani pojmu, které se v oblasti analyzy pouzivaji. Prak-
tickd ¢ast definuje pojmy a obsahuje postupy a doporuceni pro bezpecnost informacniho
systému a mobilnich aplikaci. Jedna se zde zejména o srovnani antivirového zabezpeceni
pocitacového systému a mobilniho zafizeni. V zavérecné Casti je uvedena konzultace na

Meéstském uradé, ktera prakticky ukazuje danou problematiku.

Kli¢ova slova: informacni systém, datova bezpecnost, analyza rizik, antivirové zabezpece-

ni

ABSTRACT

The purpose of this bachelor thesis is to introduce the main risk of the information system
use and it is subsequent security measures. It must be remembered that the risk of entry by
an unauthorized person is very high these days. The theoretical part provides the reader
with an insight into information security. Besides that, the definitions of the basic terms in
the field of security and data protection are included. On top of that, the analysis of risk
along with definitions of terms used in the field of analysis follow. The practical part defi-
nes the aforementioned basic terms and contains particular steps as well as recommendati-
ons not only for information systém security but also for mobile application security. The
empirical part is focused especially on comparison of antivirus software protection compu-
ter systems to the same on protectiong mobile devices. The very last part of this work is
dedicated to consultation in the town hall Veseli nad Moravou, which practically clarifies

particular issues that have been chosen.

Keywords: Information system, data security, risk analysis, antivirus security
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UvVOD

V dnesni dobé je bezpecnost ¢im dal vice pouzivané slovo. Informace jsou klicovym zdro-
jem organizace. Pomoci informaci mizeme provadét statistiky dohledat spoustu jinych
informaci. Diky tomu vznikl informacni systém. Kvalita informa¢niho systému mutize byt
systému je kvalita zabezpeceni informaci, protoze jakékoliv hrozba mulze mit negativni
dopad na celkovy chod systému a muze tak zptsobit nevycislitelné Skody, které¢ mizou
vést az k zneuziti dat a informaci. Neustaly vyvoj informacnich technologii a vétsi mnoz-
stvi informaci, které je potieba zpracovavat znamena i rostouci slozitost informacnich sys-
tému. Zavedeni kvalitniho informaéniho systému je v mnoha ptipadech pro vedeni firem
tézkym ukolem. Abychom zabranili hrozbam pfti zavadéni informacniho systému je dobré
pro zavedeni najmout specializovanou firmu. VSechny tyto technologie mizou spravné
fungovat, pokud jsou vytvoiené podminky pro jejich spravné zavedeni a pouzivani, hlavné

personalni pouzivani.

Za cil mé prace, ktera ma nazev Stanoveni pozadavkll na bezpecnost desktopovych systé-
mu a mobilnich zafizeni malé obce, povazuji stanoveni postupli bezpecnosti informac¢nich
systému a mobilnich aplikaci. Tyhle postupy stanovuji v oblasti malé obce, kde je dilezité

mit kvalitni informaéni systém, protoZe se zde pracuje neustale s informacemi.

Teoreticka €ast je vénovana dané problematice a definici zédkladnich pojmu z oblasti bez-
pecnosti informacnich systémtl. Dale je v téhle ¢asti popsana analyza rizik a pojmy, které
tf1 oblasti. Prvni oblasti je fyzicka bezpecnost, kde jsou definovany zejména ptirodni kata-
strofy, které mizou informaéni systém ohrozit. Druhou oblasti je datova bezpecnost, kde
jsou nastroje pro zvyseni bezpecnosti dat. Posledni oblasti je personalni bezpecnost, ktera

je jednou z nejdulezitéjsich a nejvice podcenovanou oblasti z hlediska bezpec¢nosti.

Prakticka ¢ast definuje jednotlivé postupy a doporuceni pro bezpecnost informaéniho sys-
tému a informacnich technologii. VétSina definovanych situaci se tykéd zabezpeceni infor-
maci a dat. Je zde kladen diraz na vybér antivirového programu pro PC a také mobilnich

zatizeni. V posledni Casti jsou zde uvedeny pravidla a postupy pro fyzickou bezpecnost.

Svou praci jsem konzultoval na Méstském ttradé Veseli nad Moravou, kde je popsana situ-

ace ohledn¢ bezpecnosti v praxi.
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I. TEORETICKA CAST
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1 UVOD BEZPECNOSTI INFORMACNICH SYSTEMU

Informacnim systémem obvykle rozumime odpovidajici ochranu informac¢niho systému a
informaci, které jsou béhem jejich vstupu zpracovany, ulozeny a prendseny. Soucasti bez-
pecnosti IS je i komunikacni bezpecnost tj. ochrana informaci pfenasend mezi pocitaci,
fyzickd bezpecnost tj. ochrana pied pfirodnimi katastrofami a personédlni bezpecnost

tj. ochrana pted vnitifnimi Gto¢niky. [1]

Informacni systém je bezpecny, pokud je zajistén fyzicky, administrativng, logicky, ale
také technicky. IS musime zabezpecit, protoze se jedna o ochranu naSich dat a informaci.

Zakladnimi pozadavky na bezpe¢nost informacnich systémil jsou:[1]

e duvérnost — k udajim maji pfistup pouze opravnéné osoby. Jednad se o ochranu
pted prozrazenim informaci,

e integrita — data, software a hardware mizou modifikovat pouze opravnéné osoby.
Jedna se o ochranu pfesnosti a Gplnosti aktiv,

e dostupnost — data nebo sluzby jsou dostupna pouze opravnénym osobam v oka-

mziku, kdy ji potiebuji. [3]

Bezpecnost
organizace

Bezpeténost
informaci

Bezpeclnost
IS/ICT

Obrazek 1: Vztah Grovni bezpe€nosti v organizaci. Zdroj: [3]
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1.1 Bezpecnostni role dle zakona o kybernetické bezpec¢nosti

Od 1. ledna 2015 nabyl zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti ucinnosti. Za-
kon upravuje prava a povinnosti osob v oblasti kybernetické bezpecnosti. Také dne 1. led-
na 2015 nabyla vyhlaska ¢. 315/2014 Sb. ucinnost. Tahle vyhlaska stanovuje bezpe¢nostni
incidenty a relativni opatfeni v oblasti kybernetické bezpecnosti. Pfedmétem vyhlasky je
stanoveni obsahu a struktury bezpecnostni dokumentace pro IS. Dale také vyhlaska obsa-

huje bezpecnostni opatteni, rozsah jejich zavedeni, typy a kategorie bezpecnostnich inci-

dentd. [24]

V oblasti kybernetické bezpecnosti se nachazi organy a osoby, které jsou zodpovédné za

kybernetickou bezpecnost. Témito orgdny a osobami jsou:

e poskytovatel sluzeb elektronickych komunikact,

e organ nebo osoba zajist'ujici sit,

e spravce informacéniho systému kritické informacni infrastruktury,

e spravce komunika¢niho systému kritické informacni infrastruktury,

e spravce vyznamného informacniho systému. [24]

Spravci informaéniho, komunika¢niho a vyznamného informacniho systému musi zajistit
odborné skoleni osob, které zastavaji bezpecnostni role. Skoleni by se mélo provadét pfi
prijeti zaméstnance do pracovniho poméru, tzn. vstupni Skoleni a poté v urcitych cyklech

tzn. pravidelna Skoleni. [24]

Spravce informacniho systému kritické informacni infrastruktury a spravce komunika¢niho

systému kritické informacni infrastruktury musi urcit bezpecnosti role. [24]
Bezpecnosti role se rozdé€luji:

e manaZer kybernetické bezpecnosti — odpovidd za systém fizeni bezpecnosti,
v praxi se jednd o mezistupeni mezi nejvyssim vedenim a operativni Grovni,

e architekt kybernetické bezpeénosti — zajiStuje navrhy a implementaci bezpec-
nostnich opatfeni,

e auditor kybernetické bezpecnosti — jedna se o osobu, kterd provadi audit kyber-
netické bezpecnosti. Tato osoba musi bat nestrannd a ma fyzickou odpovédnost za
zajisténi rozvoje, pouziti a bezpecnostni aktiva,

e garant aktiva — jednd se o fyzickou osobu, kterou povéfi organizace za ucelem

rozvoje, pouZiti a zajisténi divernosti, dostupnosti a integrity aktiv. [24]
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1.2 Zakladni princip bezpe€nosti pri pouziti IS

Informacni systémy zpracovavaji stale vice informaci s velkou hodnotou, které¢ mtzou byt
pii jejich vstupu zpracovany, uloZeny, pfenaSeny i prezentovany. Jedna se pfevazné o in-
formace s dilezitymi hodnotami napt.: zdravotni zdznamy, dafova piiznani, bankovni
ucty, obchodni zdmeéry atd. Abychom tyhle informace zabezpecili, musime zajistit takovou
ochranu, aby k témto informacim mély pfistup pouze opravnéné osoby, které zpracovavaji
nefalSované informace, aby bylo snadné zjistit, kdo tyhle informace vytvofil, zménil nebo

odstranil a aby byly dostupné, kdyz budou potiebné. [1]

1.3 Motivace zabezpeceni IS

Organizace propojuji informaéni a komunikaéni systémy na bazi IS jak uvnitf organizace
(intranet), tak i s ostatnimi organizacemi (extranet). Diky tomu se organizace stdvaji velmi
zavislé na sluzbach IS. Pti ztrat¢ divérnosti, integrity, dostupnosti, prokazatelnosti odpo-
védnosti, autenticity a spolehlivosti informaci a sluzeb IS mé na chod organizace ne-

ptiznivy dopad. Resenim je uplatnéni zasad bezpecnosti IT. [1]

Informacni systém miize byt neautorizovany, a to mize vést napi. k zni¢eni systému nebo
poruseni soukromi jinych osob nebo lze pouzivat IS 1 oprdvnénymi zaméstnanci k nepra-

covni ¢innosti, at’ jiz osobni, nebo vydélecné.[1]

Hlavnimi divody pro zabezpeceni informacéniho systému organizace patii nésledujici bo-

dy, které¢ urcuji zptisoby naruSeni bezpec¢nosti zpracovavani informaci:

e naruseni soukromi ¢i utajeni informaci,

e vydavani se za jinou opravnénou osobu a zneuzivanim jejich privilegii,

e distancovani se od odpovédnosti nebo od zavazkl plynoucich z manipulace s in-
formacemi,

e tvrzeni, Ze se né¢jaka informace nékam poslala a toto se nikdy nestalo,

e tvrzeni, Ze se informace ziskala od néjakého podvodnika,

e neopravnéné zvysSeni svych privilegii pfistupu k informacim,

e modifikaci privilegii ostatnich osob,

e zatajeni vyskytu diivérné informace v jinych informacich,

e zjiStovani, kdo a kdy si zpfistupiiuje které informace,

e zafazeni se jako skryty meziclanek v konverzaci jinych subjektt,

e pokazeni funkcionality softwaru doplnénim skrytych funkei,
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naruseni protokolu ¢innosti jinych subjektl zavedenim nespravnych, nekorektnich
informaci,

podkopani divéryhodnosti protokolu zptisobenymi zjevnymi, byt mozna jen zdan-
livymi — poruchami,

branéni jinym uzivateliim legitimné komunikovat.[1]

1.4 Zakladni pojmy z oblasti bezpec¢nosti IS

Informacni systém je tvofen ¢tyfmi hlavnimi komponenty:

hardware — technické vybaveni pocitace, napt.: procesor, paméti,

software — sada vSech pocitacovych programi, které provadéji urCitou Cinnost,
napt.: aplika¢ni programy, operacni systém,

data — vyjadreni informace tak, aby je bylo mozné prenasSet a zpracovavat pocita-
¢em, napi.: data uloZend v databazi, vystupni sestavy,

lidé — jsou to uzivatelé, personal a osoby, které pracuji s IS.

Dalsi pojmy a nazvoslovi:

aktivum — jsou to vSechny hmotné a nehmotné véci, které maji pro majitele néja-
kou hodnotu. Hmotna aktiva ptedstavuji uzivatelskou technologii, zejména vypo-
cetni technikou. Nehmotnd aktiva jsou programové vybaveni a data, jako je ope-
raéni systém, aplikacni programy atd.,

autentizace — jedna se o ovéfeni identity uZivatele,

autorizace — jedna se o urcitou ¢innost danou piistupovymi daty a také ptisluSnym
opravnénim,

bezpecnostni analyza IS — sem patii analyza rizik, hrozeb, které predstavuji od-
bornou analyzu IS za Gcelem zjistit rizika a navrhnout vhodné protiopatfeni, aby
byla zvySena bezpecnost IS,

bezpecnostni audit - nezavislé zkoumani systému zpracovani dat a Cinnosti pro
testovani systémovych kontrol. Cilem je zjistit zda kontroly jsou odpovidajici a
existuje shoda s bezpec¢nostni politikou.,

bezpecnostni incident — jedna se o poruseni bezpe¢nostnich politik, zasad a pravi-
del provozu informacni a komunikaéni technologie,

bezpecnostni politika - soubor postupt pro fizeni bezpecnosti informaci,

citliva data — data, které vyzaduji ochranu pfed zneuzitim,
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e citlivé informace — informace, které se musi chranit pfed neopravnénou zmeénou,
ztratou nebo znic¢enim,

e dostupnost - data nebo sluzby jsou dostupna pouze opravnénym osobam,

e hrozba — pric¢ina nechténého incidentu, kdy vysledkem muize byt poskozeni systé-
mu,

e informacni technologie — veskera technika, kterd zpracovava data a informace,

e integrita - jedna se o ochranu pfesnosti a Uiplnosti aktiv,

e ochrana aktiv — zabezpeceni aktiv pfed zpisobenim rizik,

e protiopatieni - Cinnost, kterd chrani IS a jeho aktiva pfed urcitou hrozbou,

¢ riziko - pravdépodobnost pouzivani zranitelného mista IS,

e utocnik — osoba, ktera se snazi nabourat do IS za ucelem kradeze, poSkozeni dat
nebo celého systému,

e zranitelnost - slabina IS vyuzZitelna k Gtoku na informacni systém. [23]

1.5 Zranitelné misto

Jedna se o slabinu IS vyuZitelnou k Gtoku na informacni systém a poté ke zpiisobeni Skod
nebo ztrat. Zranitelna mista jsou disledkem chyb, selhani analyz, v ndvrhu poptipadé v

implementaci IS, dasledek vysoké hustoty ulozenych informaci, sloZitost softwaru apod.
[5]
Zakladnimi zranitelnymi misty miiZze byt:

e fyzicka zranitelnost — IS je snadno dostupny pro ptipadny lidsky Gtok napft.: vypa-
dek proudu,

e piirodni zranitelnost — IS se nemlze vyrovnat s ptirodnimi faktory napf.: blesk,
zaplava, zemétieseni,

e fyzikalni zranitelnost — IS pracuje na fyzikalnich principech, které mizou zplso-
bit jejich zneuziti napt.: odposlech,

e lidska zranitelnost — zpiisobuje nejvetsi zranitelnost napt.: nezaskoleni zamést-

nanci.

Zranitelna mista miizou vznikat jako dusledek selhdni v navrhu nebo ve specifikaci poza-
davkd. IS plni vSechny funkce a vykazuje vSechny bezpecnostni vlastnosti, které se po ném
vyZzaduji, ale i pfesto obsahuje zranitelna mista, diky kterym se stava z hlediska bezpe¢nos-

ti nevhodnym. [5]



UTB ve Zliné, Fakulta aplikované informatiky 16

Dalsi zranitelnd mista mizou vznikat pfi feSeni nebo konstrukci. IS nespliiuje svoje poza-
davky, protoze do n¢j byla zavleCena zranitelnd mista pouzitim Spatnych standardii nebo

nespravnym rozhodnutim pii jeho navrhu a implementaci. [5]

Zranitelné misto mize vzniknout i pii jeho pouzivani. IS muze byt spravné zkonstruovan,

ale zranitelna mista byla do n¢j zavlecena prostiednictvim nevhodnych nastroji.[5]

1.6 Hrozba a riziko

Zranitelna mista jsou vlastnostmi IS, jejichz vyskyt zplisobuje, Ze tyto mista mizou byt
napadena mnoha rtiznymi vlivy a to mtze mit dopad na celkovy chod systému. Hrozbou
oznacujeme zranitelné¢ misto IS, na kterém dochazi k utoku a ke zptisobeni Skod na akti-
vech. Hrozby rozdélujeme do dvou kategorii: objektivni a subjektivni. Do objektivni kate-
gorie miizeme zatadit neptedvidatelné udalosti tykajici se naptiklad ptirodnich katastrof a s
nimi souvisejici fyzické poskozeni napt. pozar, unik vody. Subjektivni hrozby plynou pte-
vazné z lidského faktoru. Dale je mizeme rozdélit na netimysIné, napf. zpisobeno neza-
Skolenim uzivatele nebo spravce, a na umyslné, které mizeme charakterizovat vnéjSimi
utocniky (Spioni, teroristi, konkurenti, hacketi), ale 1 vnitfnimi uto¢niky (vétSina utoku na
IS je vedena zevnitt, ito¢nikem, ktery miize byt propustén, vydiran anebo chamtivym za-
méstnancem). Proto je velmi efektivni z hlediska vedeni Gtoku soucinnost obou typi tito¢-

nikeL. [6]

Hrozba je charakterizovana zdrojem, ktery muze byt vnéj$i nebo vnitini, potencidlnim
uto¢nikem, frekvenci a kriti€nosti uplatnéni hrozby. K neopravnénému pfistupu k in-

formacim muze Uto¢nik vyuzit napt. Skodlivy software. [6]

Existence hrozby ptedstavuje urcité riziko. Riziko definuje pravdépodobnost pouZzivani
zranitelného mista IS a charakterizuje pravdépodobnost vyskytu bezpecnostniho incidentu
1 potencidlné zptisobenou Skodu. Riziko nam tedy udava uplatnéni s urcitou mirou pravdé-

podobnosti.[1]

1.7 Utok

Utokem nazyvame bezpe&nostni incident, pii kterém dochézi k tmyslnému pouZiti zrani-
telného mista, tj. vyuZiti zranitelného mista ke zptisobeni Skod nebo ztrat na aktivech IS.
Pfi analyze rozezndvame formy Utokl a musime je feSit podle typu problému. M¢li by-

chom pfevazné tesit typy jako: jak se projevuje pocitatova kriminalita, jaké jsou mozné
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formy utoku, kdo utoci, kdo mize pachat pocitacovy zloCin, jaka rizika souvisi s pouziva-
nim informacéniho systému a v neposledni fad¢ jak se chranit pied utoky. Nasledné¢ bychom
méli fesit: jak Utok detektovat, jak zjistit bezpecnostni incident, jak reagovat na utok, co

délat, kdyz dojde k bezpecnostnimu incidentu. [6]

1.7.1 Druhy utoki

e Utok opakovianim — jedna se o Gtok odposlechem mezi dvéma stranami, kdy utog-
spociva v odposlechu jedné zpravy,

e Utok ze stiedu — piitomnost Gto¢nika je mezi obéma stranami a ma tedy kontrolu
nad celou komunikaci. Princip spocivd v odposlechu a navazovani spojeni mezi
obéma stranami A a B a to zpiisobem, Ze pro stranu A se identifikuje jako strana B
a naopak,

o Utok na hesla — uto¢nik ziska uZivatelské informace,

o Utok na integritu zprav — souvisi s nedokonalym navrhem IS.[4]

Pted odposlechem je vhodné se chranit formou prevence, kdy detekce odposlechu je velmi
obtizna. AvSak absolutni prevenci utokl zajistit nelze, proto je typickd ochrana zejména
pro aktivni formy utokl zaloZena na detekci utokl a nasledné obnové ¢innosti. Musime si
vzit také ponauceni ze zjiSténych skutecnosti a ziskavané zkusenosti uplatnit pii vylepSo-

vani ochrany. [1]

1.7.2 Kdo miiZe utocit?
Utok lze provést z vnéjsku, ale ¢asto se na informacni systém Utoci 1 z vnitiku.

e amatéri, nahodny utoénik — objevi nahodné¢ zranitelna mista pti bézné praci, kdy
se jednd o ndhodné az Casto netimysIné utoky. Tihle Gto¢nici nemaji velké znalosti
ani finan¢ni prostedky. Proto proti nim staci slaba bezpecnostni opatient,

e hackeri — provadi bézné tutoky, kdy maji hodn¢ znalosti, ale obvykle nemaji vhod-
né prilezitosti k Gitoklim a mivaji omezené finan¢ni prostredky,

e profesionalni atocnici — maji vysokou uroven znalosti, obvykle disponuji s dostat-

kem financnich prostiedkt i s dostatkem ¢asu k provedeni utoku. [4]
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1.8 Bezpecnostni politika

Bezpecnostni politika je soubor postupt pro fizeni bezpecnosti informaci, kterd obsahuje
nejlepsi zkusenosti fizeni bezpecnosti informaci. Jedna se o normy ISO/IEC 27001:2005 a
specificky ISO/IEC 27002:2005 a obsahuje 133 bezpecnostnich norem opatieni, které jsou
rozdélena do 11 oblasti. Jednd se o dokument, ktery by nemél byt staticky, protoze infor-
macni systém se ¢as od Casu meéni a musime tak Celit riznym hrozbam a chranit jina akti-
va. Z toho plyne, ze lepsi bezpecnostni politika by se méla ¢as od Casu aktualizovat. Pro
realizaci jsou definovdna dvé opatfeni. Prvnim opatfenim je dokument, ve kterém vedeni

organizace formuluje: [22]

e vyjadieni cile a vyznam bezpe¢nosti informaci,
e upiesnéni zakladnich bezpecnostnich zasad a pravidel,
e odpovédnost a pravomoc tykajici se bezpecnosti informaci v organizaci,

e vyjadieni z4jmu prohlubovat bezpecnost informaci.[22]

Bezpecnostni politika musi obsahovat vSechny principy, omezeni, pozadavky, pravidla a
postupy.

Druhé opatieni zajist'uje pravidelnou revizi. Dale by mélo obsahovat prohlaseni tykajici se:
rozsahu, legislativni a regulacni povinnosti, role a odpovédnosti, strategického pfistupu a
principu, pfistup k fizeni rizik. Tato politika musi byt schvélena nejvyssi organiza¢ni Grov-

ni napf. generalnim feditelem.[22]

BEZPECNOSTNI POLITIKA
RIZENI AKTIV RIZENIi PRISTUPU
Bezpecnost . Rizeni kontinuity
2 hlediska Rizeni fodEs &Ginnosti
lidskych komunikaci ":W?J organizace
Organizace zdrojt a fizeni @ udrzvba’
- . informacnich
bezpecnosti |———— provozu +am
informaci Fyzicka systemd
bezpeénost
a bezpetnost ZVLADANI BEZPECNOSTNICH
prostredi INCIDENTU
SOULAD S POZADAVKY

Obrazek 2: Rozdéleni bezpecnostni politiky. Zdroj:[22]

Charakteristika jednotlivych kategorii:
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e Dbezpecnostni politika — jak uz bylo feceno, jedna se dokument, ktery popisuje stra-
tegii zajiStujici informacni bezpecnost,

e Tizeni aktiv — stanovuje zasady fungovani jak uvnitf organizace, tak i mimo ni,

e Fizeni pristupu — fidi pfistup k aktivim,

e organizace bezpecnosti informaci — definuje aktiva a dulezitost ochrany,

e bezpecnost lidskych zdroji — zajistuje bezpecnost informaci lidskych zdrojt napft.
Skoleni zaméstnancu,

o fyzickd bezpecnost a bezpe¢nost prostiredi — provadi se zde ochrana pro zameze-
ni pristupu neopravnénych osob,

e Fizeni komunikace a Fizni provozu — zajisténi bezpecného provozu pro zalohova-
ni dat a monitoring sité,

e nakup, vyvoj a udrzba IS — dodrzovani bezpecnosti informaci a pofizovani no-
vych informacnich technologii,

¢ Fizeni kontinuity ¢innosti organizace — stanoveni postuptl pro zajisténi nepietrzi-
tého provozu organizace a opatfeni pro minimalizaci Skod,

e zvladani bezpeénostnich incidentii — pravidla pro hlaSeni bezpecnostnich inciden-
tl a postupll pro jejich opravu,

e soulad s pozadavky — zajiSténi souladu s legislativnimi a smluvnimi zavazky. [22]
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2 E-GOVERNMENT

e-Government je sprava vefejnych véci, které vyuzivaji modernich elektronickych nastro-
ju. Diky témhle nastrojim je vefejna sprava k ob¢antim blizsi, dostupnéjsi, efektivnéjsi,
rychlejsi a hlavné levnéjsi. [25]

Budovéni e-Governmentu probihalo v letech 2007 — 2013. Jako prvni vznikl Czech
POINT, ktery je jiz dnes skoro v kazdé obci. Diky tomu mizou obCané na jednom misté
ziskat mnoho dokumentt, vyuzit sluzby a tim usetfit spoustu ¢asu. Poté byl spustén systém
datovych schranek, které zarucuji elektronickou komunikaci se statem. Datové schranky
nahradili klasické posilani obalek s popruhem. Vznikl také systém zékladnich registra, kde
jsou uloZeny aktudlni platebni idaje, které Ufednici ve vétsSing piipadii nemusi opakované

zadat od obcant. [25]

Aby bylo mozné fungovani téchto systémd, je dllezité vytvotit bezpecnou infrastrukturu.

2.1 Czech POINT

Czech POINT je univerzalni kontaktni misto vetejné spravy, které poskytuje obantim ové-
fené vypisy z centralnich registrl, jako jsou rejstiik trestd, vefejny rejstiik nebo registr

zivnostenského podnikani. [26]

Sluzby Czech POINTU jsou dostupné na vice nez 7100 mistech pievazné v Ceské republi-

ce.
Ptehled nabizenych sluzeb:

e Vypis z Katastru nemovitosti

e Vypis z Vefejného rejstiiku

e Vypis z Rejstiiku tresth

e Pfijeti podani podle Zivnostenského zakona
e Vypis z bodového hodnoceni fidice

e Podani do registru u€astnikl provozu

e Datové schranky

e Centralni ulozisté oveéfovacich dolozek

e Vypisy ze Zékladnich registrii [26]
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2.2 Datové schranky

Datové schranky jsou komunikacni nastroj, ktery nahrazuje klasické doporucené dopisy.
Slouzi hlavné ke komunikaci s organy vefejné moci. VSechny ufady musi komunikovat
prostfednictvim datovych schranek a s kazdym kdo ji ma ztizenou. Datovou schranku musi
mit povinné ziizenou vSechny organy vetejné moci pravnické osoby zapsané v obchodnim

rejstiiku, advokati a danovy poradci. Ostatni si ji mizou dobrovolné ziidit. [27]

Abychom nemuseli chodit pro obalky na postu, miizeme si zdarma ztidit datovou schranku
a komunikovat tak nejen s Gfady online. Diky datovym schrankdm méame vZzdy jistotu, Ze
se naSe podani dostalo na spravny urad. Odeslanou zpravu si mizeme ulozit a kdykoliv
pozd¢ji prokazat obsah zpravy. Elektronicky dokument ma stejnou pravni platnost jako

klasicky papirovy. [27]

2.3 Zakladni registry

Zakladni registry jsou jeden ze zakladnich pilifh e-Governmentu, které funguji od roku
2012 bez problému. Diky nim se zrychlila a zjednodusila cela fada agend a obcané a firmy
ziskali kontrolu nad svymi osobnimi udaji. K udajim v zakladnich registrech ma ptistup
pouze zakonna opravnéna osoba. Kazdy pfistup je navic zaznamenavan, takZe naSe osobni

udaje jsou pod ditkladnou kontrolou. [28]
Rozdéleni zakladnich registri:

e registr osob — obsahuje zakladni identifika¢ni idaje o subjektech, které maji ICO,
jejich provozovnach a statutarnich zastupcich,

e registr obyvatel — obsahuje referen¢ni udaje o fyzickych osobach, které Ziji na
tizemi CR a to konkrétné jméno, pfijmeni, datum a misto narozeni, adresa mista
pobytu, statni obCanstvi, ¢isla identifikacnich dokladl a ID datové schranky,

e registr prav a povinnosti — obsahuje udaje o vykonavanych agendach a tidaje o
opravnénich k piistupu k tidajiim v ostatnich registrech,

e registr izemni identifikace, adres a nemovitosti — slouzi k evidenci izemniho

¢lenéni statu. Obsahuje referencni Gdaje o stavebnich objektech, pozemnich, uli-

cich, katastralnich izemich. [28]



UTB ve Zliné, Fakulta aplikované informatiky

22

3 ANALYZA RIZIK

Jedna se o nejdulezitéjsi etapu stanoveni bezpecnostni politiky. Cilem analyzy rizik je:

e identifikovani a odstranéni udalosti, které maji nezddouci vlivy na aktiva,
e 7jisténi hrozeb a rizik, kterym je informacni systém vystaven,
e urcit, jaké Skody mohou vzniknout pfti utoku,

e urcit, ktera opatieni mohou rizika odstranit nebo ¢aste¢n¢ minimalizovat.[1]

Pti tvorbé vlastni bezpecnostni politiky musi byt provedena analyza rizik, tedy musime

zjistit, co chceme chranit. Analyza rizik ndm definuje hrozby jakym je spole¢nost vy-

stavena, jaka je pravdépodobnost zneuziti a jaky to bude mit dopad na spolecnost. [7]

3.1 Pojmy analyzy rizik

Zminéné pojmy jsou popsany v piedeslé kapitole, zde si je pouze vyjmenujeme, strucné

popiseme a doplnime o definici aktiv.

Pojmy, které se v analyze rizik pouzivaji:

e aktivum — je hmotny a nehmotny majetek, ktery mé pro organizaci néjakou hodno-

tu. Aktivum by mélo byt urcitym zpiisobem chranéno pied hrozbou, které je mizou

meénit,

e hrozba — zranitelné misto IS, na které dochazi k utoku a ke zpisobeni Skod na ak-

tivech,

e zranitelnost — slabina IS vyuzitelna k utoku na informacni systém a poté ke zpuso-

beni Skod nebo ztrat,

e riziko — pravdépodobnost pouzZivani zranitelného mista IS a charakterizuje pravdé-

podobnost vyskytu bezpecnostniho incidentu i potencialné zptisobenou Skodu,

e opatieni — je vSe, co bylo navrzeno pro eliminovani hrozeb ptipadné jejich zmir-

néni. [7]

Musime si uvédomit rozdil mezi hrozbou a rizikem. Hrozby zneuzivaji zranitelnosti IS

vedouci k ohroZeni, coz je riziko, které zmirnime opatfenim a chranime tak aktiva pied

pusobenim hrozeb. [7]
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Obrazek 3: Analyza rizik. Zdroj:[7]

Musime si uv€domit rozdil mezi hrozbou a rizikem. Hrozby zneuzivaji zranitelnosti IS
vedouci k ohrozeni, coz je riziko, které zmirnime opatfenim a chranime tak aktiva pied

pusobenim hrozeb. [7]

Analyza rizik se sklada z nékolika fazi: identifikace a kvalifikace aktiv, hrozeb, zranitel-
nosti a stanoveni vysledného rizika za G€elem vhodného opatieni. V kazdé z téchto fazi

musime provést ndsledujici kroky, které na sebe navazuji:

¢ identifikace respondentii — osoby, na které se budeme obracet s Zadosti o poskyt-
nuti informaci a se kterymi budeme komunikovat,

o ziskani informaci — zde budeme ziskavat informace od respondentli formou dotaz-
niku,

e analyza informaci — musime analyzovat informace, které jsme ziskali,

e interpretace informaci — jakmile jsme informace ziskali a poté analyzovali, mu-
sime je pro respondenta srozumitelné interpretovat,

e pravost informaci — pravdivost odpovédi bychom si méli nechat schvalit jednotli-
vymi respondenty,

e dokumentace informaci — jediné co zakaznikovi zlistane, je dokumentace.[7]

V piipadé, ze se jedna o vlastni analyzu, miizeme ji provést ¢tyimi riznymi zpiisoby. Prvni
zpusob se nazyva zakladni ptistup, kdy jsou vybrany a realizovany zékladni nastroje opat-
feni. Druhy zplsob je neformalni pfistup, kdy se provadi orientacni analyza rizik, kterd je
zalozena na zkuSenostech expertll. Také se zde vyhodnocuji mozné scénate. Tieti formalni
zpusob je zalozen na detailnim provedeni analyzy za Gcelem provedeni hodnoceni aktiv,
hrozeb a zranitelnosti. Posledni pfistup je kombinovany, kdy se provadi orienta¢ni analyza,

ale v pfipad¢ identifikovani hrozby se provede detailni analyza rizik. [7]
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3.2 Skodlivy software

V souvislosti se Skodlivym softwarem si vétSina uzivateli pfedstavi virus. Virus je schopen
vlastni replikace, tedy mnozeni a infikaci dalSich systému bez védomi uzivatele. Je zejmé-
na urcen pro zpusobovani co nejvétsich skod a jeho hlavnim ukolem je mazani. Virus se
nejcastéji piipojuje ke spustitelnému souboru. Jakmile se virus v pocitaci zdrzuje delsi do-
bu a rozsiii se, je jeho odstranéni pomérné narocné. Pocitac, ktery je napaden virem se
projevuje napf. zpomalenim nebo zhroucenim systému, snizenim vykonu, zmensenim vol-

ného mista na disku, mazanim soubort, pfeformatovanim diska atd. [8]

V dnesni dob¢ se pocitacovy virus piili§ ¢asto nevyskytuje. Mnohem castéji se vyskytuji

nasledujici druhy Skodlivého softwaru.

3.2.1 Trojsky kiin

Je to pocitacovy program, ktery se jevi jako bézny uzivatelsky software, ale misto toho
narusi celkové zabezpeceni sytému. Trojsky kun se Siii tak, ze uzivatelé duveruji urcitému
programu, protoze si mysli, Ze pochdzi z legalniho zdroje. Trojsky ki se na rozdil od po-
¢itaCového viru lisi tim, Ze neni schopen replikace a nepfipoji se ani k hostitelskému sou-
boru. Nejéastéji se vyskytuje v jednom samostatném souboru. Casto se vyskytuje v crac-

kovacich programech. [8]

3.2.2 Adware

Adware se dostava do pocitace legalné s naSim souhlasem. Dostava se do pocitace pomoci
freewarovych nebo sharewarovych programti. Typickym pfiznakem jsou ,,vyskakujici
pop-up reklamni okna béhem surfovani, spole¢né s vnucovanim stranek, o které nema uzi-

vatel zajem. Pro ochranu mtizeme pouzit néktery z doplnkt blokovani reklam. [8]

3.2.3 Backdoor

Jedna se o specialni skupinu trojskych koni, které vstupuji do pocitace, a uzivatel neni
schopen jejich vstup vypozorovat. Backdoors vycekavaji do chvile, kdy se uto¢nik ptipoji
na PC. Poté s timhle pocitacem muzou provadét prakticky vse, napt. mazat soubory, snad-
no ziskat data atd. Jako obranu proti backdoor je pochopitelné kvalitni antivirovy program,

ale také je duilezité nespoustét programy, o kterych nevime, co obsahuji. [8]
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3.24 Cerv

Cerv je situovan tak, aby kopiroval sim sebe z jednoho poéitate do druhého a to automa-
ticky. Diky internetu se muze sam aktualizovat a tim se miize dale béhem sifeni zlepSovat.
Nejdiive pfejima kontrolu nad funkcemi pocitace, které mohou prenaset soubory a infor-
mace. Poté jak je zaveden v systému se miiZze prenaset samostatnd. Cerv se dostava do po-
¢itace vétSinou elektronickou postou jako je e-mail. Pokud odesle Cerv kopii sebe sama
vS§em uzivatelim v e-mailovém adresaii, muze to mit dominantni efekt na zpomaleni sit¢ a

Internetu jako celek. Cerv se vyskytuje pfevazné v ptiloze e-mailové zpravy. [9]

3.2.5 Spyware

Spyware je program, ktery sleduje, shromazduje a odesila informace o napadeném pocitaci
bez védomi uzivatele. Na rozdil od backdooru jsou odcizovany pouze ,,statistickd“ data
jako napt. ptehled navstivenych stranek nebo nainstalovanych programi atd. Tahle ¢innost
je odiivodnéna snahou zjistit potfeby uzivatele a tyhle informace pak vyuzit pro cilenou
reklamu. Spyware se miize $ifit spole¢né s né¢kolika sharewarovymi programy a jejich au-

tofi o téhle skutecnosti védi. Nastésti v pocitaci nedochazi k jeho rozmnozeni a ulozena

data nijak neposkozuje. [9]
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4 OCHRANA DAT

V dnesni dobé témét vSichni uzivatelé nebo firmy pouzivaji ke své praci pocitace a proto
maji sva data ulozend v podobé pocitacovych souborti na disku. Ulozend data musime
chrénit pfed zniCenim a zneuzitim. Tuhle ¢ast bychom neméli nijak podcenovat, protoze

ulozené data jsou dtlezitd, abychom mohli nasi praci provadét efektivng.

Z hlediska bezpecnosti ochrany dat rozliSujeme fyzickou bezpecnost, datovou bezpecnost a

personalni bezpecnost, které si dale charakterizujeme.

4.1 Fyzicka bezpecnost

Fyzickd bezpecnost ochrany dat pfed neopravnénymi osobami. Pokud neopravnénd osoba
ma fyzicky piistup k nosicim, na kterych jsou ulozena data, pak mtize tyhle data zni¢it. V

oblasti fyzické bezpec¢nosti musime chranit data také pred ptirodnimi katastrofami.[4]

4.1.1 Fyzicky pristup

Uz pii vstupu do budovy by se méla provadét kontrola, zda mize osoba vstoupit do budo-
vy. Takhle kontrola byva obvykle zajisténa vratnym, ktery kontroluje vstup osob do objek-
tu. Dale maze byt tahle kontrola zajiSténa v podob¢ automatického dvetniho systému, ktery
je zaloZen na principu ¢ipovych karet. Dilezité je védét jaka osoba se v objektu pohybuje.
Abychom zvysili bezpecnost, je dobré po budové rozmistit snimace pohybu a kamery. Di-

ky takovému opatteni budeme védét o vSem, co se bude v budové provadet.[4]

Zapominat by se hlavné nemélo na to, v jakych mistnostech jsou umistény servery a bézné
pocitace. Servery miizou byt umistény za zeleznymi dveifmi bez oken. Pro zvysSeni kontroly
je vhodné na urcité dvefe nainstalovat ctecky ¢ipovych karet. Tim docilime, ze budeme mit

ptehled, kdo naptiklad vstupuje do mistnosti se servery.[4]

4.1.2 Prirodni katastrofy

Mezi piirodni katastrofy se fadi pozary, zemétieseni a voda. Tyhle katastrofy nemlzeme
pfedem predvidat.

4.1.2.1 PoZary

PoZary jsou velmi nebezpecné jak pro lidi, tak i pro techniku. Proto dilezitd data by méla

byt ulozena v protipozarnich skiinich, které by jesté pro zvyseni bezpecnosti mély byt vo-
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dotésné. Budova by méla vzdy obsahovat protipozarni opatfeni, mezi které patii hasici

ptistroje a systémy. [4]

4.1.2.2 Zemétieseni

Pti zemétteseni dochazi k padu budov a naslednému zasypani diskti, na kterych mame ulo-
zeny data. Dulezitym opatfenim je odolnost proti prachu a je dilezita také skiin, ve které je
disk nainstalovan. Proti lehkym zemétresenim bude stacit upevnéni disku i skiiné pocitace

a tim zabranime padu nebo narazu. [4]

4.1.2.3 Voda

Dulezitym faktorem pted zéplavami je dobréd poloha a instalace serverii v hornich patrech
budov. Mistnosti, ve kterych jsou umistény servery, by mély byt izolovany. Nemély by se
zde vyskytovat zadné kanaly ani potrubi. Izolovat by se mély i pocitacové skiing€, ve kte-

rych jsou disky s daty umistény. [4]
4.2 Datova bezpecnost

4.2.1 Firewall

Firewall je technické vybaveni, kterému se n€kdy fika také ,, vstupni brana “, ktera slouzi
pro komunikaci mezi sitémi, popfipadé mezi pocitacem a siti. Hlavni funkci firewallu je
bezpecnost dat vstupujici smérem ven a smérem dovniti. Také brani pfed neopravnénymi
priniky do sité. Principem je povoleni komunikace, kterd je pro nds potifebna a zaroveil

zakéazéani ostatnich komunikaci. [8]

Filtrujici pakety zkoumaji kaZzdou hlavicku a pouZzivaji informace pro rozhodnuti, zda pa-
ket pfijmout ¢1 odmitnou bez ozndmeni. Pokud paket pfijme, smétuje jej k cili a zabezpe-
¢uje komunikaci podle poskytnutych informaci v hlavi¢ce kazdého paketu. Vyhoda filtro-
vani paketl spociva v rychlosti filtrovani a priihlednosti, kdy zavedeni nevyzaduje Zadnou
zménu v chovani uzivatele. Nevyhodou je nedivéryhodné a divéryhodné spojeni hostitele,

které je povoleno pfimym spojenim.[17]

Aplikacni brany rozhoduji o pfistupu podle informaci, které jsou uvnitt paketu ve vSech
vrstvach modelu OSI. Oproti filtrujicim paketim poskytuje vyssi uroven zabezpeceni.
Brana vystupuje jako prostfedek pro aplikace jako elektronicka posta, FTP, Telnet, http. To

ze firewall o aplikaci vi, znamena, ze muze provadeét dikladnéjsi oveéieni komunikace
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oproti filtrujicimu paketu. Brana aplikaci ovétuje data, jestli jsou v pfijatelném formatu,
muze provadet rozSitené ovéieni a rozsahlé protokolovani informaci. Mezi vyhody zde
patii znacna Groven zabezpeceni, kterd je ovSem vykoupena vysokou naro¢nosti na pouziti

hardware.[17]

Stavové paketové filtry povoluji a zamitaji pakety podle sady pravidel, které se podobaji
filtrujicim paketiim. Brana, ktera je schopna kontrolovat stav se rozhoduje nejen podle IP
adres a portil, ale také podle informaci, které se nachazi v hlavicce TCP. Firewall sleduje
stav kazdé relace a mlze otevirat nebo zavirat porty piislusnych pozadavkl dané relace.
Kontrola stavu paketli byla vyvinuta za i¢elem rychlosti a flexibility filtri paketl a zabez-
peceni Grovni aplikace na proxy serveru. Stavové paketové filtry nejsou tak rychlé jako
filtrujici pakety a nenabizi tiroven znalosti aplikace jako aplika¢ni brana. Hlavni vyhodou

oproti filtrujicim paketiim je schopnost nahlizet do dat urc¢itého typu pakett. [17]

4.2.2 Autentizace a autorizace

Autentizace slouzi k jednozna¢nému uréeni uzivatele, ktery pristupuje k systému. Cilem je
zajistit jednoznacnou identifikaci uzivatele, aby systém ptesné védél, s kym komunikuje.
Aby byla zajiSténa bezpecnost systému, mél by kazdy systém podporovat autentizaci uzi-
vatele. To se docili pomoci mechanismi systému v podobé& databazového serveru. V data-
bazi jsou uloZeni uZzivatelé, ktefi maji heslo, které je Sifrovano. Uzivatel se pak ptihlasuje
do systému pomoci svého uzivatelského jména a hesla. Kromé toho mizou byt k autenti-

zaci 1 pouZity specialni aplikace, hardwarové zafizeni nebo sluzby OS. [10]

Administrator neboli bezpec¢nostni spravce ma moznost opravnéni pro piipojeni k systému
pridélit, ale také mize ptipojeni odebrat a casové omezit v podobé poctu ptihlaseni za me-
sic nebo omezit jeho platnost. Systém, ktery umoziuje definovat akce, které se maji vyko-
nat, pokud nebudou splnény podminky autentizace napt. kontaktovat administratora zasla-
nim elektronické posty, zablokovat uZivatelsky et nebo odebrat opravnéni piistupu k
citlivym datiim. Nemélo by chybét vygenerovani zdznamu v podobé sledovacich protokol

z davodu ptipadného poruseni bezpecnostnich mechanismu. [10]

Navazujici proces na autentizaci je autorizace, kdy jde o proces ovéfeni pfistupovych
opravnéni uzivatele vstupujici do informa¢niho systému. Autorizace ovefuje konkrétniho
uzivatele, zda ma opravnéni provést urcitou akci. Opravnéni na provedeni urcitych akci

jsou rozdélena mezi vice uzivatelli: mezi administratory a bézné uzivatele. [10]
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4.2.3 Antivirovy software

Antivirovy program slouzi k identifikaci, eliminaci a odstrafiovani pocitacovych virit nebo
jiného Skodlivého programu, kterym se fika malware. Antivirovy program musi byt stale
zapnuty, aby hlidal a kontroloval spravnost provadénych operaci. Mezi nejzakladnéjSimi
operacemi antivirovych programi by nemélo chybét vyhledavani a skenovani vird, analyza
a kontrola integrity. Pro mnoho uzivatelti je také dilezitd cena téchto programi. U ko-
mercénich produktl plati, Ze nabizi vyssi Groven zabezpeceni a poskytovani sluzeb. I ptesto,
jestli mame komercni nebo volné stazitelny antivirovy program, nesmime zapominat na
pravidelnou kontrolu pocitace, stahovanych dat z internetu a veskera data, které do pocita-

¢e vkladame.[11]

Jednoucelové antiviry jsou urceny pro detekci, popiipadé€ i odstranéni jednoho konkrétniho
viru nebo mensi skupiny vir. Tyhle antiviry nelze pouzivat jako plnohodnotnou antiviro-
vou ochranu. V ptipadé, Ze uZivatel zjisti, Ze jeho pocita¢ je nakaZen ur€itym virem, neni

A4

nic jednodussiho, nez vyuzit jednoucelové antiviry, které jsou obvykle zdarma. [11]

On-demand skener je nabizen nékterymi spole¢nostmi zdarma, poptipad¢ jako shareware.
Spoustéji se pies OS DOS ovladané pies ptikazovy fadek a jsou ur€eny pro ptipad, Ze sys-

tém MS Windows neni schopen provozu. [11]

Antivirové systémy maji za ukol chranit pocita¢ pted vSemi Skodlivymi viry, jako jsou
napft. ¢ervi, trojsky kiin atd. Jedna se tedy o komplexni feseni, které mize byt doplnéno o

osobni firewall a dalsi specializované nastroje. [11]

4.2.4 Zalohovani a archivace

Zalohovani je proces, pii ¢emz vznikéa kopie zdrojovych dat. Kopie zdrojovych dat byva
obvykle ulozena na jiném misté, neZ se nachazi zdrojova data. Pfi zalohovani je kladen
diraz na rychlou obnovu dat. Zalohuji se data, kterd slouzi pfevazné ke kazdodennimu
pouziti. Proto je vyhodné ukladat data na diskové pole, které jsou mnohem rychlejsi nez

paskoveé mechaniky.

Oproti zalohovani je archivace, kdy neni kladen daraz na rychlou obnovu dat. Archivuji se
data, ktera nejsou pro kazdodenni pouziti, ale pro dlouhodobé ulozeni. Zde miizou byt data

ulozend i na paskové mechaniky z divodu, Ze neni kladen diraz na obnovu dat.
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Typy zéloh:

e nestrukturovana — jedna se o nejjednodussi zplisob zalohovani, ktery vsak neni u
vétsich firem obliben. Ulozidtém miize byt napf. diskety, CD, DVD,

e uplna + inkrementalni — nejprve se provede Gplna zaloha dat a poté je provedena
inkrementalni zaloha kdy se zalohuji pouze soubory, které se zménili od predeslé
zalohy. Tahle zaloha ma za cil vytvofit vice kopii zalohovanych dat,

e 1plna + rozdilova — nejprve se provede Uplna zaloha jako u ptedesiého typu a poté
kazdé zaloha zachyti vSechny soubory, které jsou nové vytvotrené nebo zménéné od
vytvoteni Uplné zalohy. Vyhodou je, Ze se obnovuje pouze posledni tplné zéloha a
posléze jeji ptekryti posledni rozdilovou zalohou,

e zrcadlova + rezervné priristkova — tahle zaloha obsahuje reflektujici stav po po-
sledni zaloze a také historii prirastkové zalohy. Také zde mame k dispozici neustale
aktudlni plnou zalohu a ukladame pouze historii zmén. Zalohovani se automaticky
promita do zrcadla a zménéné soubory jsou presunuty do piiristkové zalohy,

e prubéZna ochrana dat — provadi okamzity zapis kazdé zmény do Zurnalu zmén.
Ukladani se provadi zménou bajti nebo celého bloku dat misto ukladani celych
zménénych souborid. Pribézné zaznamy umoziuji ziskat obraz dat v minulosti,

e uplna zaloha systému — zalohuje cely PC i s OS, je potieba software, ktery nam

vytvoii obraz disku. [18]

4.2.5 Aktualizace

Programy mutizou obsahovat urcité chyby, které tito¢nik vyuziva, aby se dostal do operac-
niho systému. Vyrobci programi jsou si toho védomi, a proto poskytuji opravy, diky kte-
rym muizeme tyhle chyby eliminovat. Mame dva druhy oprav ,, hotfixy*, opravuji dil¢i
problémy a ,, patche neboli service packy* opravuji vice problémti zaroven. Tyhle opravy
poskytuji vyrobci zcela zdarma prostiednictvim internetu. Dulezité je mit programy aktu-
alni, predevsim by se mél klast diiraz na aktualnost operacniho systému, webovych prohli-

v o

zecl a antivirového programu. [8]

4.2.6 Sifrovani dat

Sifrovani prevadi data z podoby otevieného textu do podoby citelné na zdklad¢ specialni
znalosti. Sifrovani tvoii vyznamny bezpecnostni prvek v informacnim systému. Hlavnim

divodem je ochrana divérnych a osobnich informaci pifed neopravnénymi osobami. Je
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vhodné také jako ochrana pfed administratory systémi, ktefi nemusi mit pfistup k nasim
datim. [2]

Opakem S$ifrovani je deSifrovani, kdy dochazi k transformaci Sifrovanych dat do ptivodni

podoby.[2]

Oba zminéné postupy potiebuji ke své funkci tajnou informaci. Obvykle je to kli¢ a n¢jaka
z metod. Kli¢ si mizeme predstavit jako klasické heslo, které pouzivame denné¢ napft. jako
ptihlaseni do pocitace. V dnesni dobé miizeme pouzit jako kli¢ i biometricky kli¢. Zname-

na to, ze opravnéné osoby se mizou prokazat napft. otiskem prstu.[2]
Rozeznavame dva typy kryptografickych algoritmii.

e Symetrické Sifry — jedna se o algoritmus, ktery je velmi rychly a pro Sifrovani a
desifrovani pouziva stejny kli¢. Rychlost vyplyva z malé vypocetni naro¢nosti, a
proto jsou vhodné pro Sifrovani velkého mnozstvi dat. Délime je na blokové a
proudové Sifry. Proudové Sifruji bit po bitech, ale blokové koduji cely dany blok.
Mezi nejznamé;jsi algoritmy téhle Sifry patti: DES, 3DES, IDEA, AES a Blowfish.

Nejpouzivangj$im algoritmem je AES, ktery se dockal i HW akceleraci.[2]

Otevieny, ¢itelny <
)

text Sifrovany text

Otevieny, itelny

Sifrovany text text

I\/T

Obrazek 4: Princip symetricke Sifry. Zdroj:[2]

e Asymetrické Sifry — jedna se o algoritmus, kde spole¢ny kli¢ je nahrazen parovym
klicem. Vyuzivaji se dva klice, kdy jeden je vefejny a druhy soukromy kli¢. Klice
spolu nijak nesouvisi a nelze jeden od druhého odvodit. Vetejny kli¢ se pouziva pro
Sifrovani a soukromy kli¢ pro deSifrovani zpravy do Citelné podoby. Pro pouziti
asymetrického Sifrovani je dalezité, aby soukromy kli¢ mél vZdy jen vlastnik. Pti

dodrzovani zakladnich pravidel docilime bezpecnosti: Je vhodné pouzivat dostatec-
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n¢ dlouhé klice alesponi 128b, ale rad¢ji256b. Dale konstruovat algoritmy s vyuZzi-

tim matematického pfistupu, které umoznuji utok pouze hrubou silou.[2]

7

Vefejny kli¢ \

pfijemce /

~ V) - W \ o
Otevieny, itelny ————— \>|’ — A\
——

text J A Sifrovany text

Soukromy kli¢ \‘
pfijemce /
g

A )I’ L* — ™| Otevfeny, titelny
— a——y text

A
/
7\ T L

M~

Sifrovany text

.

Obrazek 5: Princip asymetrické Sifry. Zdroj: [2]

4.2.7 Vicenasobné diskové pole

RAID je vicenasobné diskové pole nezavislych diskl. Jde tedy o bezpecnost dat, pokud by
selhal pevny disk. V ptipad¢ selhani pevného disku jsou data uklddana na vice nezavislych
diski. Uroven zabezpe&eni se 1isi podle zvoleného typu RAID pole. Mezi nejznamg;jsi ty-

py, které se v praxi pouZzivaji, patfi RAID 0, RAID 1, RAID 5 a RAID 10. [12]

RAID 0 v praxi znamend, pokud dojde k vypadku jednoho z diskil, ztrati se vSechna data.
RAID 0 mtzeme rozdélit na dva typy zfetézeni a prokladani. Pokud pouzijeme prvni typ
zietézeni, data se ukladaji na jednotlivé disky az do vyCerpani kapacity na daném disku.
Jakmile dojde misto na disku, uklada se na dalsi disk. V druhém typu prokladani jsou data

ukladéna stfidave na dva disky. Mzeme tim docilit rychlejsiho ¢teni a zépisu.[12]

RAID 1 vyuzivé zrcadleni. V praxi to znamend, Ze data jsou ukldddna soucasn¢ na oba
disky. V ptipad¢ poruchy jednoho z disku se pracuje s diskem druhym a tim padem méame
data potad k dispozici. Nevyhodou je, Ze mame sice dva disky, ale kapacitu mame pouze

jednoho z nich.[12]
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RAID 5 vyzaduje minimalné tii disky. Pro ukladdni dat vyuziva jeden disk redundantni
informace tzv. paritni bity, které jsou rozmistény po vSech discich. V piipad¢ selhani jed-
noho z diskil se daji data na tomto disku obnovit pomoci paritnich biti, které jsou ulozeny

na zbyvajicich discich a miizeme je zapsat na novy disk. [8]

RAID 10 je kombinace RAID 0 a RAID 1, vyuziva zrcadleni diski. Poskytuje vysokou
propustnost dat a uplnou redundanci. Data se prokladaji pfes vSechny disky, protoze je
zrcadlen kazdy disk. Z divodu, Zze se neprovadi zadny vypocet parity, nedochézi tedy ke
zpozdéni. RAID 10 toleruje ztratu nékolika jednotek, pokud tedy nedojde k selhani dvou
stejnych zrcadlenych diski.[13]

4.2.8 Virtualni privatni sit’

Virtualni privatni sit' (VPN) je propojeni mezi dvéma body pomoci privatni nebo vetejné
sité, vétSinou pomoci Internetu. Vyuzivaji se specidlni protokoly, které jsou zaloZené na
TCP/IP a jsou oznacovany jako protokoly pro tunelovéd propojeni. Data jsou sméfovana
ptes Internet jako jakykoliv jiny paket. Pti pouzivani VPN zahajuje komunikaci klient pfes
Internet pomoci virtualniho propojeni mezi dvéma body k serveru. Server vzdaleného pii-
stupu piijme a ovéii volajiciho a nasledné prenese data mezi klientem VPN a organizaci.

[14]

Linka je vytvafena pomoci zapouzdieni dat do hlavicky, které obsahuji smérovaci infor-
mace, diky kterym se data dostanou ptes sdilenou nebo vetejnou sit” az ke koncovému uzi-

vateli.[14]

4.2.9 Bezpecné heslo

Pomoci hesla se mtizeme piipojit ke sluzbam na Internetu, jako napft. ptihlaSeni do emailo-
vé poSty, socialni sité, bankovnictvi a dalsi webové aplikace. Heslo je pfevazné jedinym
zpiisobem, jak ovéfit totoznost na internetu a diky tomu sluzby vyuzivat. Proto musime
klast diraz na délku hesla, aby jej nebylo snadné odhalit. Mnoho uzivatelti pouziva slaba
hesla a tim zvySuji riziko, ze jejich heslo nékdo prolomi a bude moci pouZivat jejich sluz-

by. [15]

Mezi nejznaméjsi zpisoby prolomeni hesel patfi socidlni inZenyrstvi, slovni Gtoky a utoky

hrubou silou.[15]

Socialni inzenyrstvi vyuzivd manipulace uzivatele k ziskani jeho hesla. Pro tenhle zptsob

se nejcastéji pouziva pretexting nebo phishing. Pii pouziti pretextingu je uzivatel zadan k
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heslu pomoci ptibéhu doplnéného o redlny udaj napt. datum narozeni. Phishing se pouziva
pfevazné k udajim k bankovnim sluzbam, kdy uzivatel na podvrzené strance sam zada

heslo a odesle utocnikovi. Podvrzené stranky se mizou posilat i pomoci e-mailu. [15]

Slovni utok vychazi z velmi jednoduchych hesel, které si uZivatelé zvoli. Utoénik vlozi
seznam moznych hesel do specidlniho programu a postupné tyhle hesla zkousi, az ziska

pfistupové heslo. [15]

Utok hrubou silou je velmi zdlouhavy, protoze zkousi viechny mozné kombinace. Avsak v

piipadé pouziti kratkych hesel je velmi u¢inny.[15]

Pti pouziti ¢isel od 0 — 9, heslo dlouh¢ 4 znaky znamena celkem 10 tisic kombinaci. V pfi-
padé stejného pouziti, ale navic doplnéno a malé znaky abecedy piedstavuje celkem 1,7
milionu kombinaci. AvSak pfi tvorbé bezpecného hesla, které by mélo obsahovat zminéna
dvé pouziti, tedy Cislo od 0 — 9 a malé i velké znaky abecedy, heslo dlouhé 4 znaky pted-

stavuje celkem 15 milion kombinaci.[15]

4.3 Personalni bezpec¢nost

Persondlni bezpecnost je velmi dileZitou oblasti z hlediska lidskych zdrojt, ktera sleduje

zivotni cyklus pracovnika.[3]

Prvni oblast, ktera rozdé€luje bezpe¢nostni opatieni, je jiz pied vznikem pracovniho vztahu.
Dochazi zde ke stanoveni a dokumentaci bezpecnostnich roli a odpovédnosti. Je vhodné
nové pracovniky provefit pomoci ovétreni identity, oveéfeni dokladli, ovéfeni nejvyssiho
dosazeného vzdélani. Také zde mizeme ovétit bezthonnost na zaklade vypisu z trestniho
rejstiiku. VSechny provérovaci aktivity musi byt provadény svédomité a dusledné podle
pravnich ptedpist. V posledni fazi pied vznikem pracovniho vztahu je stanoveni podmi-

nek.[3]

Druhou oblasti je pfijeti nového zaméstnance. Zde musime dbat na to, aby vedouci za-
meéstnancl své zaméstnance seznamil s bezpe¢nostnimi pravidly a aby je na zakladé moti-
vace dodrzovali. Bezpecnostni povédomi je provadéno rtiznymi Skolenimi, semindii, tré-
ninky a jinymi aktivitami. Divodem je, aby zaméstnanci respektovali pfedem stanovena
pravidla. Pokud by tato pravidla nechtéli akceptovat, mohou byt disciplinarné potrestani.
Drobné prohfesky mohou byt slovné napomenuty, ale zdvaznéjsi prohieSky mohou byt

feSeny financné, ale i ukoncenim pracovni smlouvy.[3]
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Tteti oblasti je ukonceni pracovniho vztahu. Hlavnim opatfenim je odpovédnost o ukonce-
ni pracovniho vztahu. Jedné se hlavné o to, aby mezi personalnim oddélenim a manazery
byly zabezpeceny vztahy. Je dulezité upozornit zaméstnance, ktery se rozhodl odejit, ,, o
mlcenlivosti®, kterd plati i po jeho odchodu. Také by m¢l zaméstnanec vratit vSechny za-
pujcéené veci. Pokud v organizaci byly povoleny soukromé prostiedky zaméstnance, musi
zaméstnanec po skonceni pracovniho vztahu smazat vSechna data na soukromych prostied-
cich. Zaméstnanci, ktefi se staraji o komunika¢ni technologie, musi zajistit smazani vSech

pristupovych udaja odchézejiciho pracovnika.[3]



UTB ve Zliné, Fakulta aplikované informatiky 36

5 MOBILNIi ZARIZENI

O mobilni zafizeni se musime starat stejn¢ jako o PC. Zajimame se o to, jaké firemni data
maji zaméstnanci na firemnich smartphonech a jaké aplikace do nich instaluji. Mezi nej-

rozsifengj$i operacni systémy patii Android od Googlu a i0OS od Applu. [16]

U Androidu je mnohem vice verzi opera¢niho systému, které nabizeji rizné schopnosti, a
diky tomu se stava komplikovanéjsi vyvoj mobilnich aplikaci. Operacni systém iOS obsa-
huje nastroje, které¢ davaji IT oddélenim moznost snadno smartphony konfigurovat a sle-
dovat jejich chovani. V ptipad¢ potfeby mlizou také mobilni zatizeni zamknout nebo uplné
vymazat. V opera¢nim systému iOS muizeme provadét mnoho nastaveni, napt. zakdzat
pouzivani fotoaparatu, zakéazat instalaci novych aplikaci a zakdzat pouzivat vybranych
aplikaci. Rozsifeni konfigurace operacniho systému Android pfislo s pfichodem verze 2.2.
U téhle verze jiz mizou spravci na dalku mazat data ze ztraceného zatizeni, zamknout pfi-
stup k zafizeni, vyzadovat hesla a nastavit jeho minimalni délku. Zminéné moznosti jsou k
dispozici pouze tehdy, pokud je na zafizeni nainstalovéana aplikace Google AppsDevicePo-
licy od firmy Google. Ve srovnani s opera¢nim systémem 10S obsahuje operacni systém

Android méné moznosti pro vzdaleny pfistup. [16]

Na kazdém mobilnim zafizeni by mél byt nainstalovan antivirovy program stejné jako na
klasickych PC. Mezi nejznam¢jsi antivirové programy mobilnich zatizeni patii firma AVG
spole¢né s firmami Avast a ESET Mobile Security. Antivirové programy kontroluji aplika-
ce, stahovani mailti, SMS a prohlizeni webovych stranek. V piipad€¢ nalezeni skodlivého
softwaru miZe také antivirovy program skenovat celé zafizeni a nalezeny vir odstranit.

Nekteré programy nabizi 1 schopnost lokalizace ztraceného mobilniho zafizeni. [16]

5.1 BYOD

BYOD je vyuzivani soukromych zatfizeni uZivatele jako notebook, smartphone a tablet v
préci a pfipojeni do pocitacové sité¢ v podniku. Jednd se o rozvijejici se trend poslednich let

pfevazné v malych a stiednich firméch diky cloud ulozistim.[21]

Hlavni vyhodou je zvySeni produktivity a spokojenosti zaméstnanci, protoZe zaméstnanci
pracuji se svymi zafizenimi, na které jsou zvykli. Mnohdy zaméstnanci maji kvalitné;jsi
osobni zafizeni, neZ jsou podnikové standardy. Diky tomu miiZou na pracovisté pfinaset
rizné inovace. Dalsi vyhodou mize byt sniZeni firemnich nékladu, protoze firma nemusi

kupovat a obnovovat neustale dana zatizeni. [21]
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Mezi hlavni nevyhodu a také riziko patii pfistup k citlivym datim a informacim. Pokud
osobni zafizeni zaméstnance nesplituje bezpecnostni pozadavky, miize to pro firmu pred-

stavovat riziko.[21]

Pokud chceme, aby BYOD byl zaveden ve firmé, je dilezité, aby byla oSetiena prava a

provedena zasadni zména pracovnich smluv.[21]

5.1.1 Zasady pro zavedeni BYOD u podnikatele

Jako prvni by mél podnikatel provést peclivou ptipravu, ve které je dobré si stanovit pravi-

dla pro pouzivani BYOD a identifikovat rizika.[20]
Zakladnimi pravidla jsou:

e Kontrola ptistupu k BYOD zatizeni,

e Ukonceni ¢innosti pti necinnosti tedy ,,time-out®,

e Pouzivani antivird a firewall,

e Provadét aktualizace OS a SW,

e Souhlas vlastnika zafizeni ke zpracovani osobnich udajii a souhlas k autorskym

pravim.[20]

Pokud jsme provedli prvni fazi a urc€ili si zdkladni pravidla, mizeme piejit k uzavieni do-
hody s pracovnikem, kde se zavazuje k dodrzovani uvedenych pravidel. Takhle dohoda

muze mit pak formu napt. dodatek k pracovni smlouve. [20]

Zavedenim pravidel vSak neni zajiSténo, Ze budou tyhle pravidla od zaméstnancii dodrZo-

vana. Proto je nejucinnéjsi metodou Skoleni svych zaméstnancti. [20]
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II. PRAKTICKA CAST
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6 ZPUSOB NAVRZENI BEZPECNOSTI V INFORMACNICH
SYSTEMECH

V této Casti mé prace je popsana bezpecnost informacnich systémi z hlediska opatient,
ktera by méla obec zajistit, aby kontinualn¢ udrzela ochranu pted nezadoucimi vlivy. Bez-
pecnostni opatieni zahrnuje jak ochranu zafizeni a softwaru, tak i personalni bezpec¢nost,
ktera je pro podnik velmi dilezita. Musime si hlavné uvédomit, ze absolutné¢ bezpecny
informacni systém neexistuje a také to, ze HW a SW nejsou hlavni pfic¢inou pro nebezpeci.
Hlavni pficinou je ¢lovek, ktery pracuje s informacnim systémem. Proto by kazdy uzivatel
informac¢niho systému mél byt fadné proskolen, aby se zmirnilo riziko nebezpeci. Prosko-
leni zamé&stnancli nemusi zabirat mnoho ¢asu a financ¢nich nékladi. Mélo by jit hlavné o
zakladni proskoleni, aby zaméstnanci pochopili funkce programi, se kterymi budou praco-
vat, jaka hesla pouzivat pro piihlaseni a také jaké stranky v pracovni dobé mizou navsté-
vovat. Za kazdy informacni systém je zodpovédnd povéiend osoba neboli spravce infor-
macniho systému. Kromé& spravce informacniho systému musi mit kazdy podnik vedouciho
jednotlivych oddéleni, ktery kontroluje své podiizené. Kazdy spravce by mél mit kontrolu,
co zaméstnanci na daném zafizeni instaluji a zda jsou nainstalované programy aktudlni.
Aktudlnost by se m¢la klast na antivirové programy, které jsou daleZitou soucasti kazdého

pocitace. Odpoveédnost nemulize byt jen stanovena, ale musi byt i vyzadovana,

6.1 Firewall

Systém Windows ma v sob& piimo zabudovany firewall, ktery nalezneme v ovladacich
panelech v sekci systém a zabezpec€eni. Zde vidime piehled o nastaveni pro jakou privatni
sit’ je zapnut a také co se mé provadét s nove prichozimi aplikacemi. Pro kazdou sit, at’ jiz
vetejnou nebo privatni, mizeme definovat, zda ma byt firewall zapnuty nebo vypnuty.
Firewall je dulezité mit vzdy zapnuty, nikdy se nedoporucuje ho vypnout. Nikdy nesmime
blokovat vSechna ptichozi spojeni vcetné aplikaci, vzdy musime ponechat aktivni upozor-
néni, abychom se mohli rozhodnout, zda novou aplikaci povolime a bude moci komuniko-
vat s naSim PC. Neékterym aplikacim mlZeme povolit prichod firewallem, ktery u nich

nastavuje komunikaci bud’ pro vefejnou, nebo soukromou sit’.
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4 Brana Windows Firewall = =
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l Q-' Host nebo vefejné sité Nepfipojeno O]

Viz také
Centrum akci

Centrum sitowych pfipojeni a
sdileni

Obrazek 6: Windows firewall. Zdroj: Vlastni

6.1.1 Externi firewall

Jak jiz bylo zminéno, miizeme pouzivat také externi firewall, ktery byva obvykle soucasti
nékterého z antivirovych programiti. Pokud bychom se rozhodli pouzivat externi firewall

musime vzdy vypnout Windows firewall. V PC muze byt zapnut pouze jeden.

Mezi nejznamé&jsi antivirové programy, které obsahuji 1 firewall patii: AVG Internet
Seczrity a Firewall, Avast Internet Security a Firewall a ESET Smart Security. Tyto antivi-

rové programy jsou popsany v nasledujici kapitole.

6.2 Antivirové zabezpeceni

Antivirovy program by si mél kazdy spravce informacniho systému sam vyzkouset, zda
spliiuje vSechny jeho pozadavky. V dnes$ni dobé¢ je na vybér velké mnozstvi antivirovych
programul. Nékteré jsou zcela zdarma a nabizeji jen zakladni ochranu dat a jiné komerc¢ni
verze s daleko vysSimi sluzbami. Zde otestuji tfi nezndmé;jsi antivirové programy, kterymi

jsou ESED NOD32, Avast , AVG a Bitdefender.
Spravny antivirovy program musi spliiovat nékolik poZzadavk:

e Musi chranit pocitac v redlném cCase — to znamend, ze program bé&zi na pozadi a

chrani pocita¢ v kazdém okamziku.
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6.2.1

Musi byt stale zapnuty — to klade urcité naroky na technické vybaveni pocitace,
proto si musime vybirat antivirovy program s ohledem na to, jak vykonny pocitac

mame.

vvvvvv

vznikaji nové viry a pomoci aktualizaci obnovujeme virovou truhlu.

ESET NOD32

ESET NOD32 je antivirovy program slovenské firmy ESET. Je vyvinut na operacni sys-

tém Microsoft Windows, Linux, ale také na mobilni zafizeni. Jedna se o velmi kvalitni

program, ktery vyhovuje vSem podminkam tohoto typu softwaru. Jedinou nevyhodou je, ze

neni k dispozici zdarma. Tato jedind nevyhoda je vSak vynahrazena technickou podporou,

kterou uzivatel mize vyuzit.

ESETNOD32 - Jedna se o zékladni verzi, kterd poskytuje zakladni sluzby jako je
ochrana pted viry, ochrana ptfed anti-phishingem a také podporuje herni méd. Vy-
hodou jsou nizké systémové ndroky a technicka podpora v cestiné.

ESET Smart Security — Jedna se o komplexni Internetovou ochranu dat pro sys-
tém Windows, kterd navic od zakladni verze umoziuje ochranu internetového ban-
kovnictvi, ochranu pfed hackery a také ochranu nasi sit€ neboli routeru. Takhle
verze je navic doplnéna o externi firewall.

ESET Family Security Pack - Nabizi ochranu pro celé rodiny. Jedna se v podstaté
o komplexni feSeni jako u Smart Security, ale navic umoziiuje i ochranu mobilnich
zafizeni a tabletu.

ESET Smart Security Premium — Jedna se o prémiovou Internetovou ochranu dat
pro systém Windows. Bali¢ek je navic doplnén oproti klasické verzi Smart Security
o Sifrovani dat a spravce hesel. Mensim nedostatkem mize byt, ze nepodporuje

ochranu mobilnich zafizeni.
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ESET ESET ESET FamilySecu- ESET
NOD32 Smart rityPack Smart
Antivirus | Security Security
Premium
Ochrana pred viry X X X X
Podpora v ¢esting X X
Ochrana internetového ban-
. X X X
kovnictvi
Ochrana pred hackery X X X
Zabezpecena webkamera X X X
Ochrana nasi sité X X X
Rodicovska kontrola X X X
Sifrovani dat X
Spravce hesel X
Mobilni ochrana X
Cena 1209 K¢ | 1490 K¢ 1590 K¢ 1890 K¢
Tabulka 1: Porovnani programu ESET. Zdroj: Vlastni
6.2.2 Avast

Avast je antivirovy program, ktery vyviji spole¢nost Avast Software s.r.o. Program je do-

stupny v mnoha jazycich.

Jedna se o jeden z nejpopularnéjsich plnohodnotnych freewarovych antivirovych programi

pro uzivatele Microsoft Windows. Avast také chrani chytré telefony a tablety.

e Avast Free Antivirus — Instaluje se pomoci live instalatoru, ktery je malicky a vSe

potiebné stahuje az pfi instalaci. Pfed instalaci si pouze vybereme jazyk a uptesni-

me ulozeni programu. Pokud chceme ponechat po instalaci bezplatnou verzi, mu-

sime se zaregistrovat. To provedeme tak, ze vlozime svilij vlastni e-mail. Pod na-

bidkou test najdeme kromé klasického virového testu také dalsi testy jako: hledat

dopliiky prohlizect, hledat zastaraly software, hledat sitové hrozby a hledat vykon-
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nostni problémy. Nastroje v téhle verzi nemaji firewall. K dispozici jsou: vzdalena

asistence, statistika a zachranny disk.

avast Free antivirus Piihlasic @ 7 _—_ X
Y v
A A W &
Test Nastroje Hesla Obchod
Celkovy test Hledat zastaraly software
Hledat viry Hledat sitové hrozby
Hledat dopliiky prohlizech Hledat vykonnostni problémy

Zrychlete vas telefon

NaZe aplikace Avast Cleanup odstrani nepotfebné soubory, zrychli Stahnout zdarma

( hrani her a neustale optimalizuje vykon vaieho telefonu.

Obrazek 7: Avast Free Antivirus. Zdroj: Vlastni

v

Avast Pro Antivirus — Pfinasi tfi zadsadni novinky: ochranu DNS, Sandbox a Sa-
feZone. Sluzba Sandbox ndm umoziiuje spoustét nebezpecné soubory, aplikace a
prohliZet nebezpecné stranky. TakZe pokud si nejsme jisti, jestli je soubor bezpec-
ny, miZzeme vyuzit tuto sluzbu. Jakmile Sandbox zavieme, smaZou se vSechna data.
SafeZone je sluzba, ktera je urCena na prohlizeni dilezitych stranek, u kterych
chceme mit jistotu, ze nas nesleduje virus. Ochrana DNS se stara, aby u naSeho
routeru neslo provést neopravnénou zménu DNS.

Avast Internet Security — Piinasi komplexni ochranu od antiviru a firewallu az po
ochranu bankovnictvi a zabezpeceni domadci sité. I zde mame nékolik voleb kontro-
ly. Kromé¢ klasické antivirové kontroly mame zde stejné moduly jako i Free verze
(hledat dopliiky prohlizect, hledat zastaraly software, hledat sitové hrozby a hledat
vykonnostni problémy.) Je zde sada néstroji, mezi které patii: SafeZone prohlizec,
Sandbox, vzdalena asistence, statistika, firewall a zdchranny disk.

Avast Premier — Mezi novinkami je zrychlené verze instalace. Obsahuje aplikaci,

kterd jednim heslem chrani vSechna ostatni hesla ulozena v PC. Dalsi aplikaci je
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SafeZone Browser, kterd automaticky najde a piesune vSechny udaje o placeni do

bezpecného prostoru. Kromé toho aplikace obsahuje také blokovani reklam pomoci

Ad Blocker.
Avast Avast Avast Avast
Free Internet | Premier Anfiif?rus
Antivirus | Security
Ochrana pted viry X X X X
Aktualizace v redlném case X X X X
Spréavce hesel X X X X
Ochrana internetového bankovnictvi X X X
Ochrana nasi sité X X
Ochrana pted spamem X X
Ochrana pied hackery X
Trvalé odstranéni citlivych dat X
Cena Zdarma | 1190 K¢ | 1690 K¢ | 790 K¢
Tabulka 2: Porovnani programu Avast. Zdroj: Vlastni
6.2.3 AVG

AVG je antivirova spolecnost od ¢eské spolecnosti AVG Technologies. Antivirus je urcen

pro operacni systémy Microsoft Windows, Linux, Apple OS X, iOS, ale také

Android.

Na strankach spole¢nosti mizeme stdhnout AVG AntiVirus FREE, ktery je urcen pro do-

maci pouziti.

e AVG AntiVirus FREE - Jedna se o zdkladni bezplatnou ochranu pro PC. Tato

verze je zcela zdarma a mé pouze zakladni vlastnosti jako je ochrana ptfed mal-

warem a spywarem a automatickou aktualizaci zabezpeceni.

e AVG Internet Seucirty — Tato verze je urcena pro kompletni ochranu bez omeze-

ného poctu zatfizeni. Kromé predeslych vlastnosti, které obsahuje FREE verze je to-

to zabezpeceni dale doplnéno o: Zivou telefonickou podporu a podporu prostiednic-



UTB ve Zliné, Fakulta aplikované informatiky

45

tvim chatu. Je také ur¢ena pro iOS a Android zafizeni. Bali¢ek obsahuje také exter-

ni firewall.

e AVG Ultimate — Jedna se nejlepsi kompletni bali¢ek pro neomezeny pocet zatize-

oy oo

bezpeceni vice PC z jedné obrazovky, a také neni omezena poctem instalaci.

AVG AVG AVG
Antivirus | Internet | Ultimate

FREE Security
Ochrana pied viry X X X
Blokovani nebezpecnych odkazii X X X
Aktualizace v redlném case X X X
Ochrana pted hackery X X
Sifrovani X X
Telefonicka podpora X X
Ochrana pted finan¢nimi podvody X X
Pro 10S a Android aplikace X X
Zabezpeceni vice PC z jedné obrazovky X
Neomezeny pocet instalaci X
Cena Zdarma 1499 K¢ | 1999 K¢

Tabulka 3: Porovnani programu AVG. Zdroj: Vlastni

6.2.4 Bitdefender Antivirus Plus 2017

Bitdefende je antivirovy program, ktery zbytecné nezatézuje PC, a nemusime je sloZité

nastavovat. Pokud tento antivirovy program porovname se zndmymi programy jako AVG,

Avast a dalsi, je bitdefender v zat€Zovych testech nejlepsi. Jeho vykon a uroven ochrany je

jedna z nejlepSich. Nevyhodou muize byt pro nékteré uzivatele, Ze je zcela anglicky a ne-

podporuje ¢estinu. Jeho licence na jeden PC stoji 955 K¢&.

Tato verze umoziuje nésledujici funkce a vlastnosti:

e Kompletni ochrana dat,
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e QOchrana online bankovnictvi,

e Vzdalena sprava,

e USB (isticC,

e Ochrana socialnich siti,

e Sprava hesel,

e Herni, filmové a pracovni mody,
e Rychl¢ a bezpecné platby,

e Rychlé skenovani zranitelnosti.

6.2.5 Zavér

Jako antivirovy program bych doporucil pro firmy 1 doméacnost ESET NOD32, ktery sice
nenabizi oproti dvéma zminénym programim free verzi, ale nabizi nejlepsi zabezpeceni
dat. Pro domacnost bych doporucil verzi ESET Smart Security, ale pro firmy ESET Smart

Security Premium, ktery umoziuje také Sifrovani dat a spravu hesel.

6.3 Antivirové zabezpeceni mobilnich zarizeni

Na uvod je dobré zminit, Ze majitelé operacniho systému iOS a Windows Phone se o anti-
virovy program zajimat nemusi. Do téchto OS se vir té¢Zko dostane, a pokud by tohle nasta-
lo, odstrani se aktualizaci softwaru. Jsou zde k dispozici produkty, které poskytuji rodicov-

skou kontrolu a AntiTheft ochranu.

Zde porovnam ochranu mobilnich telefonli s operacnim systémem Android. VétSinu bez-
pecnostnich produktli mizZzeme stdhnout v obchodé¢ Google Play a nésledné nainstalovat.
Nékteré programy jsou zcela zdarma, nabizi zdkladni ochranu dat a n€které jsou i licenco-

vany a podporuji napi. AntiTheft ochranu.

Srovname si zde antivirové programy od firem Avast, AVG a ESET.

6.3.1 Avast Free Mobile Security

Avast Free Mobile Security je multifunkéni aplikace coz znamend, Ze chrani proti virtim,
skenuje a chrani osobni udaje. Tato aplikace obsahuje také firewall a AntiTheft ochranu v
ptipadé ztraty. Podle Google Play se jedna se o nejlépe hodnocenou aplikaci pro bezpec-

nost na Android.

Instalace je velice jednoduchd mame na vybér ze dvou variant:
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e Jednoduchy rezim — mame zde pfistup k zakladnim funkcim, doporucuje se nezku-
Senym uzivatelim,
e Pokrocily rezim — mame k dispozici vice moznosti, miizeme si volit, jak se bude

napft. AntiTheft nazyvat.

6.3.2 AVG Antivirus

Tato aplikace podporuje ochranu pted viry, poskytuje testovani aplikaci a soubort a také
kontroluje webové stranky v redlném cCase, nez se oteviou. Poskytuje ochranu proti krade-
71, kdy podporuje vyhledavani polohy telefonu a v ptipadé¢ ztraty ho mizeme zablokovat.
Umoziuje pokro€ilou ochranu osobnich udajti, kdy mizeme zamknout nékteré aplikace a
omezit pristup uzivatelim. Diky tomu chranime naSe data. V posledni fadé umoziuje sle-
dovani vyuziti baterie a mobilnich dat. MiiZzeme zde vypinat aplikace, které zpomaluji naSe

zafizeni, a také zde mizeme zélohovat aplikace na SD kartu.

6.3.3 ESET Mobile Security

Tato aplikace chrani naSe data neustale. Jedna se o kompletni ochranu pfed virem a posky-
tuje kvalitni detekci hrozeb s Antispamem. Kromé vySe uvedené¢ho obsahuje také Anti-
Theft pro vypatrani zafizeni. Chrani vSechny aplikace i na SD karté, které jsou v daném
zafizeni nainstalovany. Umoznuje filtrovani nezadoucich SMS a MMS zprav pomoci po-
volenych ¢i zakazanych cisel. Mlzeme také zakdzat neznama cisla. Na vyZzadani muize

provéfit 1 funkce zatizeni - jak je stav baterie, viditelnost bluetooth a béZici procesy.

6.3.4 Srovnani zvolenych antivirovych programii pro mobilni zatizeni

Avast Free AVG ESET Mobile
Mobile Security AntiVirus Security

Antivir X X X
SMS Antispam X X X
Ochrana prohlizece X X X
Bezpecnostni audit X

Vzdalené zablokovani X X X
Vzdalené vymazani X X X
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Vyhledavani telefonu X X X
Kontrola SIM karty X X
Firewall X
Zalohovani aplikaci a kontaktt X

Rodicovska kontrola

Ochrana soukromi X X X

Automatické aktualizace X X X

Cena Zdarma 30 dni zdarma 30 dni zdarma
poté 346 K¢ poté 289 K¢

Tabulka 4: Srovnani mobilnich antivirovych programii. Zdroj: [19]

6.3.5 Zavér

Jako antivirovy program pro mobilni zatizeni bych doporucil Avast Free Mobile Security,
ktery je zcela zdarma. Diky tomu, ze je zcela zdarma podporuje také rozsitené funkce, jako

jsou: firewall a AntiTheft, které jsou u ostatnich programt placené.

6.4 Aktualizace

Aktualizace je velmi dilezitd. Pokud neprovadime aktualizace, umoziujeme utoc¢nikovi,
aby vyuzil bezpecnostni diry, diky kterym se miZe dostat do pocitace. Pro spoustu uZivate-
1 je nejjednodussi a také se to 1 doporucuje, aby se diilezité aktualizace provadély automa-
ticky, ale miizeme je provadét i manualné. Uzivatelé systému Windows mtizou ziskat nej-
nove¢jsi aktualizace od firmy Microsoft v Centru zabezpeceni, kde si je mtizou vyhledat a
poté nainstalovat. Zde si také nastavuji, aby se aktualizace od firmy Microsoft instalovaly
automaticky. Diky tomu docilime, Ze budeme mit aktudlni software a nemuize se nam stat,

Ze na urcitou aktualizaci zapomeneme.

Aktualizovat by se mély také jiné programy od jinych vyrobct. Jednotlivé aktualizace na-

jdeme vzdy na strance daného vyrobce k urcitému produktu.

Dulezité je mit aktualni internetovy prohliZe¢ a hlavné antivirovy program, ktery si pomoci
aktualizaci doplituje virovou databazi, diky které odhaluje viry a tim snizuje riziko infikace

systému.
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@ v P W& « Windows Update » Zmeénit nastavens v ¢ Prohledat Ovladaci panely o

Vyberte nastaveni sluzby Windows Update

KdyZ je poéita onling, miZe systém Windows automaticky vyhledat dilezité aktualizace a nainstalovat je
pomoci téchto nastaveni. Pokud jsou k dispozici nove aktualizace, mizete take zvolit, Ze se maji nainstalovat
pii vypinani poditace.

Dilezité aktualizace

l@' Instalovat aktualizace automaticky (doporucenc) v
N

Instalovat aktualizace automaticky (doporucenc)
’emetové

Stahovat aktualizace, ale dotdzat se, zda majr byt nainstalovany
Vyhledavat aktualizace, ale dotdzat se, zda maji byt staZeny a nainstalovany
Nikdy nevyhledavat aktualizace (neni doporucenc)

Aktualizace budou automaticky instalovany v okné Gdrzby.
Doporucené aktualizace
[ Ziskavat doporucené aktualizace stejnym zpdsobem jako dilefité aktualizace
Microsoft Update
[T]Pfi aktualizaci systému Windows nabizet aktualizace ostatnich produktd spoleénosti Microsoft

Poznamka: Pfi kontrole dostupnosti ostatnich aktualizaci miZe sluzba Windows Update nejprve automaticky
provést viastni aktualizaci, Pfectéte si nate prohldieni o zésadach ochrany osobnich Gdajd online,

Storno

Obrazek 8: Windows update. Zdroj: Vlastni

6.5 Pouzivani hesel

Hesla jsou nezbytna pro zabezpeceni pocitacl, protoze pomoci hesel se ptihlasujeme k
danému zatizeni. Nevhodné zvolené heslo mtlize vést ke snadnému prolomeni a tim usnad-
néni nezadoucim osobam vstupu do systému. Proto je kazdy zaméstnanec zodpovédny za
vybér svého hesla. Kazda organizace by méla stanovit standard pro tvorbu hesel. Jednotlivi
zaméstnanci se musi podle daného standardu tidit a méli by pouZzivat silna hesla. MiZzeme
mit nejlepsi zabezpeceni systému, ale pokud uto¢nik zna nase heslo k ptihlaSeni do systé-

mu, neni nam to nic platné.
Nejcast¢jsi chyby, kterych se uzivatel dopousti pii pouzivani hesla:

e pouziva hesla jako vlastni jméno, nazev firmy, jméno ditcte,
e pouziva hesla typu: ,,heslo* nebo ,, 1234,

e své heslo napsal na papirek,

e heslo si n¢kolik mésicti nezménil,

e pouziva stejné heslo pfili§ dlouho,

e sveéril své heslo dalsi osobé.
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Uzivatelé by méli pouzivat hesla, které si snadno zapamatuji, ale zdroven by se méli vyva-
rovat vyse zminénym chybam. Pro tvorbu spravného a silného hesla se doporucuje vytva-
fet rizna pravidla v organizaci, které jsou rozdilnd pro spravce a jednotlivé uzivatele.
Spravci a vedouci oddéleni by predevSim méli klast diraz na silu hesla. Ostatni zamést-
nanci nemusi klast az tak velky duraz na hesla, ale méli by také pouzivat dostate¢né silna
hesla. Zaméstnanci nesmi své hesla svéfovat ostatnim osobdm a to ani v ptipadé, pokud to
po nich pozaduje spravce ¢i vedouci oddéleni. V zadném piipadé nesmi heslo fikat kolegy-
nim nebo kolegiim ve firmé. V ptipad¢, Ze s pocitacem delsi dobu nepracujeme, je vhodné
nastavit spofi¢ obrazovky tak, aby se zadalo heslo pro zah4jeni prace. Diky tomu zabrani-

me manipulovani s po¢ita¢em, pokud nejsme u néj prave pritomni.
Silné heslo by mohlo byt charakterizovano nasledujicimi vlastnostmi:

e musi obsahovat minimalné osm znaku,

e musi se kombinovat malé i velka pismena a Cislice,

e miuze obsahovat specidlni symboly,

e musi se pravidelné aktualizovat a musi se vyhradné liSit od ptfedchézejiciho hesla,

e za silné heslo mizeme povazovat napt. 08i01fRZ.

6.6 Uzivatelské ucty a opravnéni

Uzivatelské ucty jsou jednou z nejzakladnéjSich bezpecnosti, jak miizeme zabezpecit nas
pocitac. Kazdy uzivatelsky ucet by mél byt zabezpeCen pomoci hesla. UZivatelské ucty
muizeme rozdélit do tfi skupin: sprivce poéitade, uzivatel a host. Uget spravce poéitade
neboli admin ma veskera prava k pocitaci a mize s nim prakticky cokoliv provadét. Miize
tedy ud¢lovat ostatnim uctiim, co smi provadeét, instalovat a ménit uzivatelské tcty. Sprav-
cem PC by méla byt jen jedna osoba. Ostatni uzivatelé by se meli pfihlasovat pomoci uzi-
vatelského uctu. UZivatelsky ucet je urcitym zplsobem omezen. UZivatel, ktery vlastni
tenhle ucet, nesmi instalovat na PC urcity SW, nesmi ani tenhle ucet nijak ménit a davat
ostatnim U¢tim opravnéni. Poslednim uctem je ucet host, ktery je ve vychozim nastaveni
vypnut. Tenhle Gc¢et neni vhodny pro aktivni pouzivani, slouzi tedy pro ob¢asné piihlaseni

osob, které nevlastni na ur¢itém PC uzivatelsky tcet.
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82, « Utivatelské aéty » Spravovat téty Prohledat Ovladaci panely Pl

Zvolte uzivatele, kterého cheete zménit.

P s
istni G¢ e . .
Administrator Uget Guest je vypnuty.

Pridat nového uiivatele v nastaveni poditace

‘5' Mastavit funkci Zabezpeceni rodiny

Obrazek 9: UzZivatelské Gcty. Zdroj: Vlastni

6.7 Zalohovani dat

Data, o kterda nechceme pfijit, bychom méli zadlohovat minimalné na dvé ulozisté. Pevny
disk v PC mé4 omezenou Zivotnost a mize tak kdykoliv pfestat fungovat a tim ztratime

vSechna naSe data.
Mame nékolik moznosti, jak miizeme nase data zalohovat.

e Zalohovani na externi disk — jedna se o spolehlivou ochranu dat pfed poskozenim
celého PC. Po vytvoreni zalohy je nutné odpojit externi disk od PC, aby se do néj
nedostal Skodlivy software. Externi disk bychom neméli nechavat volné lezet u
PC, vZdy by m¢l byt fadné uschovan.

e Zalohovani na flash disk — Jedna se o zalohovani malého mnozstvi dat. Na flash
disky bychom m¢li zalohovat data, se kterymi chceme pracovat pravidelné¢ nebo
pfenaset praci domu.

e Zalohovani na dalsi pevny disk — Pokud mame v PC dva fyzické pevné disky, je
dobré zalohovat data na druhy disk. V ptipadé poruchy jednoho z disku zlistanou
data ulozena na druhém disku.

e Zalohovani na cloud — Jednd se o stale vyuzivangjsi zalohovani. Vyhodou je, ze

data mame vZzdy k dispozici, pokud jsme pfipojeni k Internetu. Neméli bychom na
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cloud ukladat citliva data, protoze data uloZzené na cloudu mtzou byt pfistupnd ma-
jiteli cloudu.

e Zalohovani na sitova ulozisté — Jedna se o zalohovani dat ve firméach. Uzivatelé
ukladaji sva data do sdileného ulozisté na serveru. Za tato data pak zodpovida

spravce sité, ktery tahle data pak dale zalohuje.

Protoze pocitac je pouze zafizeni, které nema dozivotni zivotnost, musime proto klast di-
raz na zalohovani dat. Nikdy nevime, kdo se nam dostane do systému nebo jaké nezddouci

vlivy miizou ohrozit PC. Data musime zalohovat vzdy, jakmile vykoname urcitou praci.

6.8 Fyzicka bezpecnost

Pokud se bavime o fyzické bezpecnosti, je dilezité mit servery a dokumenty umistény v
mistnostech, které jsou izolovany proti vodé a obsahuji protipozarni opatieni. Osobni poci-
tace, které slouzi zaméstnanclim, musi byt umistény v izolovanych skiinich, aby nedoslo
ke zniceni PC. Podstatnou soucasti je také fyzicky piistup, kdy vSechny mistnosti by mély
obsahovat: zamky, alarmy, evidenci navstévnikd a jednotliva zafizeni by méla byt oznace-
na. Abychom zajistili evidenci zaméstnanci, je dobré jim zfidit ¢ipovou kartu, pomoci
které budou do jednotlivych mistnosti vstupovat. Tak budeme védét, kdo se v jednotlivych

mistnostech pohybuje a v jakém okamZiku.
Dodrzovani nasledujicich boda by mélo vést k zajisténi fyzické bezpecnosti.

e Jednotlivé mistnosti opatfit zamky, alarmy, protipozarnim opatfenim a izolaci proti
vode,

e Vsechny vstupy a vystupy evidovat,

e Minimalizovat osoby, které maji vstup do dilezitych mistnosti, jako jsou mistnosti,
kde jsou umistény servery nebo dilezité dokumenty. Proto je dobré mit jednoho
spravce odpovidajiciho za servery a druhého za dokumenty. Vstup jiného zamést-
nance do téchto prostorti musi byt jen za pfitomnosti povétené osoby,

e Mistnosti se servery a dulezitymi dokumenty je nutné umistit do nejvyssich pater
budovy z diivodu povodni a opatfit je protipoZarnim opatfenim. Také by tyto mist-
nosti nem¢ly obsahovat Zadna okna,

e Jednotliva opatfeni pravidelng testovat alespoil jednou do mésice,

e Evidovat sériova Cisla PC a komponentt,

e Oznacit PC, jeho umisténi a uzivatele, ktery je za dané PC zodpovédny,
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e Pokud si zaméstnanci berou zafizeni jako tablety, notebooky domi, musi se k nim

chovat jako ve své kancelafi.

6.9 Skoleni zaméstnancu

Skoleni zamé&stnancti by se mélo provadét pravidelnd v uréitych intervalech. Méli by se

Skolit novy zaméstnanci a poté by Skoleni mélo probihat minimalné jednou ro¢né¢.
Zakladni body, které zaméstnanci po absolvovani skoleni musi dodrzovat:

e musi zabezpeCovat dokumenty, se kterymi pravé nepracuji,

e musime zaméstnancim vysvétlit, Ze pokud tisknout dilezité dokumenty, musi si je
ihned vzit a nenechat je nikde lezet bez dohledu,

e musi na PC pouzivat jen programy urcené k jejich praci a navstévovat webové
stranky, které s danou praci souvisi,

e v pfipad€ odchodu ze své kancelafe se musi ihned odhlasit z PC,

e po skonceni prace musi veskera sva data ulozit a zalohovat,

e musi evidovat pfichody a odchody,

6.10 Pozadavky na spravce sité

Manazer informacéniho systému na malé obci zaujima pozici, ktera vyzaduje kromé fidicich
schopnosti 1 odbornost v ramci technologii. Dale musi zajistit vybudovani, implementaci a

neustale zlepSovat informacni bezpecnost.
ManaZer informacniho systému musi plnit fadu funkci a tkoli:

e musi prosazovat bezpe¢nost informaci,

e musi se neustdle ucit novym vécem z diivodu realizace nezbytnych bezpe¢nostnich
opatteni,

e musi provadét stanovené plany ohledné zvladani rizik a musi dohliZet na splnéni
vSech planovanych ukola,

e musi monitorovat vykonnost systému fizeni bezpecnosti informaci a bezpecnost-
nich opatfeni,

e musi pfipravovat podklady pro prezkoumani systému.
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Z diivodu vysokych narokti na manazery informacni bezpecnosti, je dobré absolvovat kurz
a ziskat mezinarodné uznavany certifikat ,,Information Security Manager podle ISO/IEC

27001
Tento kurz je tvofen tiemi Castmi:

e [SMS standardy ISO 27001 a ISO 27002 — po ukonceni tohoto kurzu Gcastnici zna-
ji procesy a pozadavky k implementaci norem ISO 27001 a ISO 27002. Maji také
zaklady pro neustale zlepSovani systému,

e psychologické zaklady pro manazera IS — ucastnici jsou schopni prosazovat podni-
kové cile na urovni pracovnich vztahtl, také se zde nauci jak vytvaret a vést projek-
tové tymy,

e pravni zéklady pro manazera IS — zde se ucastnici seznami se zakony ohledn¢ in-

formacni bezpecnosti. [29]
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7 MESTSKY URAD VESELI NAD MORAVOU

Svou praci jsem konzultoval na Méstském ufadu ve Veseli nad Moravou. Uiad ma celkem
100 PC, ktera obnovuji v intervalu péti az Sesti let. Jako operacni systém na vSech PC je
nainstalovan Windows 7 a na nejnov¢jSich PC pouzivaji i Windows 10. Jako antivirovy
software byl instalovan program od firmy ESET ve verzi ESET Smart Security a externi
firewall Sophos. Zaméstnanci maji na jednotlivych PC Power user opravnéni a miizou pro-
vadeét veSkeré aktualizace. Nemaji téméi zadna omezeni a flash disky nejsou hlidany.
Avsak zaméstnanci zadné aktualizace neprovadi a nechavaji vSe na spréavci sité, aby jim
jednotlivé aktualizace provedl. Sva data pravidelné kazdy den zalohuji na virtualni servery.
Servery jsou umistény v nejvysSim patfe budovy. Jsou vybaveny pozarnimi €idly, pfistup
je pomoci hesla, kdy pfed dveimi je klavesnice a spravce sit¢ zadd heslo pro ptistup do
mistnosti. Dale je mistnost izolovana také proti vodé¢. Z hlediska bezpecnosti je celd budo-
va napojena na Méstskou policii Veseli nad Moravou, takze pfi neopravnéném vstupu do

budovy policie ihned pfijede a misto zabezpeci.
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ZAVER
Bez informacnich technologii se zadna organizace a Ufad neobejdou. Proto je nezbytnou
nutnosti spravné zajisténi ochrany dat a fungovani informacniho systému po celou dobu

jeho zivotniho cyklu. Je dulezité, aby uzivatelé¢ informacniho systému veédéli, jaké nebez-

peci hrozi, a co se miize stat, pokud nebudou dodrzovat stanovené postupy.

Svou bakaléfskou praci jsem zpracoval na téma: Stanoveni pozadavkl na bezpecnost desk-
topovych systémt a mobilnich zatfizeni malé obce. V teoretické Casti této prace byly defi-
novany zakladni pojmy tykajici se bezpecnosti informac¢niho systému. Dale zde byly pted-
staveny mozné hrozby, které nejcastéji ohrozuji informacni systém. Tyhle hrozby minima-
lizujeme pomoci ochrany dat, kterd byla rozdé€lena do tii kategorii. Jednotlivymi kategori-
emi byla: fyzickd bezpecnost, datova bezpecnost a personalni bezpecnost. V praktické ¢asti
jsem se zabyval navrhem postuptl fizeni bezpecnosti informacnich systémti na malé obci.
Dale vybérem vhodného antivirového zabezpeceni z pohledu ochrany dat na PC i mobil-
nich zatfizeni. Kromé antivirového zabezpeceni, byly stanoveny postupy zajiStujici fyzic-
kou bezpecnost, kterd je velmi dilezitd pro uchovani zélohovanych dat na serverech. V
ptipadé podcenéni fyzické bezpecnosti miize organizace ztratit veskerd sva data. Nutnosti

je také provadét pravidelna Skoleni spojena s tématem informacni bezpecnosti.

Za cil v mé bakalatské praci povazuji poskytnuti praktickych informaci, vybrani vhodného
antivirového programu a podniknuti opatieni, kterd zajiSt'uji bezpecnost informacniho sys-
tému v organizaci. | ten nejlepsi informacni systém nebo spravce pocitace nemiize zajistit

ochranu dat, pokud v organizaci nedodrzuji zakladni pravidla tykajici se bezpe€nosti.

Na Méstském uradé ve Veseli nad Moravou, kde jsem svou praci konzultoval, byla fyzicka
bezpecnost spravné feSena. Servery byly umistény v nejvyssich patrech budovy a mistnost
byla opatena veSkerymi bezpe¢nostnimi opatfenimi, Skoleni zaméstnancii bylo mnou do-
poruceno tak, aby probihalo v pravidelnych ro¢nich cyklech. Co se ty¢e jednotlivych PC
tak zaméstnanci maji pristup ke vS§emu a mtizou provadét cokoliv, nemaji Zadna omezeni.
Takovato volnost zameéstnancli zajisté ma negativni dopad na bezpe€nost dat. Zaméstnanci
by v pracovni dobé méli mit ptistup pouze k aplikacim, které pouzivaji ke své praci a ne-
méli by s PC provadét zadné jiné Cinnosti.

Na zavér je dobré pfipomenout, ze bezpecny informacni systém nelze nikdy stoprocentné

navrhnout, proto musime dodrzovat vSechny pravidla a postupy pro snizeni hrozeb.
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