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ABSTRAKT 

Cílem této práce je základní seznámení s riziky, kterým je informační systém vystaven a 

následné navrţení opatření bezpečnosti informačních systémů. Je důleţité si uvědomit rizi-

ko vstupu neoprávněných osob do systému. Teoretická část seznámí čtenáře s úvodem do 

informační bezpečnosti a definicí základních pojmů z oblasti bezpečnosti a ochrany dat. 

Součástí je i analýza rizik a definování pojmů, které se v oblasti analýzy pouţívají. Prak-

tická část definuje pojmy a obsahuje postupy a doporučení pro bezpečnost informačního 

systému a mobilních aplikací. Jedná se zde zejména o srovnání antivirového zabezpečení 

počítačového systému a mobilního zařízení. V závěrečné části je uvedena konzultace na 

Městském úřadě, která prakticky ukazuje danou problematiku.   

Klíčová slova: informační systém, datová bezpečnost, analýza rizik, antivirové zabezpeče-

ní 

 

ABSTRACT 

The purpose of this bachelor thesis is to introduce the main risk of the information system 

use and it is subsequent security measures. It must be remembered that the risk of entry by 

an unauthorized person is very high these days. The theoretical part provides the reader 

with an insight into information security. Besides that, the definitions of the basic terms in 

the field of security and data protection are included. On top of that, the analysis of risk 

along with definitions of terms used in the field of analysis follow. The practical part defi-

nes the aforementioned basic terms and contains particular steps as well as recommendati-

ons not only for information systém security but also for mobile application security. The 

empirical part is focused especially on comparison of antivirus software protection compu-

ter systems to the same on protectiong mobile devices. The very last part of this work is 

dedicated to consultation in the town hall Veselí nad Moravou, which practically clarifies 

particular issues that have been chosen. 

Keywords: Information system, data security, risk analysis, antivirus security  
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ÚVOD 

V dnešní době je bezpečnost čím dál více pouţívané slovo. Informace jsou klíčovým zdro-

jem organizace. Pomocí informací můţeme provádět statistiky dohledat spoustu jiných 

informací. Díky tomu vznikl informační systém. Kvalita informačního systému můţe být 

posuzována z mnoha různých pohledů. Jedním z nejdůleţitějších poţadavků informačního 

systému je kvalita zabezpečení informací, protoţe jakákoliv hrozba můţe mít negativní 

dopad na celkový chod systému a můţe tak způsobit nevyčíslitelné škody, které můţou 

vést aţ k zneuţití dat a informací. Neustálý vývoj informačních technologií a větší mnoţ-

ství informací, které je potřeba zpracovávat znamená i rostoucí sloţitost informačních sys-

tému. Zavedení kvalitního informačního systému je v mnoha případech pro vedení firem 

těţkým úkolem. Abychom zabránili hrozbám při zavádění informačního systému je dobré 

pro zavedení najmout specializovanou firmu. Všechny tyto technologie můţou správně 

fungovat, pokud jsou vytvořené podmínky pro jejich správné zavedení a pouţívání, hlavně 

personální pouţívání.  

Za cíl mé práce, která má název Stanovení poţadavků na bezpečnost desktopových systé-

mů a mobilních zařízení malé obce, povaţuji stanovení postupů bezpečnosti informačních 

systému a mobilních aplikací. Tyhle postupy stanovuji v oblasti malé obce, kde je důleţité 

mít kvalitní informační systém, protoţe se zde pracuje neustále s informacemi. 

Teoretická část je věnována dané problematice a definicí základních pojmů z oblasti bez-

pečnosti informačních systémů. Dále je v téhle části popsána analýza rizik a pojmy, které 

se analýzy týkají. Nejdůleţitější kapitolou téhle časti je ochrana dat, které je rozdělena na 

tři oblasti. První oblastí je fyzická bezpečnost, kde jsou definovány zejména přírodní kata-

strofy, které můţou informační systém ohrozit. Druhou oblastí je datová bezpečnost, kde 

jsou nástroje pro zvýšení bezpečnosti dat. Poslední oblastí je personální bezpečnost, která 

je jednou z nejdůleţitějších a nejvíce podceňovanou oblastí z hlediska bezpečnosti.  

Praktická část definuje jednotlivé postupy a doporučení pro bezpečnost informačního sys-

tému a informačních technologií. Většina definovaných situací se týká zabezpečení infor-

mací a dat. Je zde kladen důraz na výběr antivirového programu pro PC a také mobilních 

zařízení. V poslední části jsou zde uvedeny pravidla a postupy pro fyzickou bezpečnost.  

Svou práci jsem konzultoval na Městském úřadě Veselí nad Moravou, kde je popsána situ-

ace ohledně bezpečnosti v praxi. 
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I.  TEORETICKÁ ČÁST 
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1 ÚVOD BEZPEČNOSTI INFORMAČNÍCH SYSTÉMU 

Informačním systémem obvykle rozumíme odpovídající ochranu informačního systému a 

informací, které jsou během jejich vstupu zpracovány, uloţeny a přenášeny. Součástí bez-

pečnosti IS je i komunikační bezpečnost tj. ochrana informací přenášená mezi počítači, 

fyzická bezpečnost tj. ochrana před přírodními katastrofami a personální bezpečnost  

tj. ochrana před vnitřními útočníky. [1] 

Informační systém je bezpečný, pokud je zajištěn fyzicky, administrativně, logicky, ale 

také technicky. IS musíme zabezpečit, protoţe se jedná o ochranu našich dat a informací. 

Základními poţadavky na bezpečnost informačních systémů jsou:[1] 

 důvěrnost – k údajům mají přístup pouze oprávněné osoby. Jedná se o ochranu 

před prozrazením informací, 

 integrita – data, software a hardware můţou modifikovat pouze oprávněné osoby. 

Jedná se o ochranu přesnosti a úplnosti aktiv, 

 dostupnost – data nebo sluţby jsou dostupná pouze oprávněným osobám v oka-

mţiku, kdy ji potřebují. [3] 

 

Obrázek 1: Vztah úrovní bezpečnosti v organizaci. Zdroj: [3] 
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1.1 Bezpečnostní role dle zákona o kybernetické bezpečnosti 

Od 1. ledna 2015 nabyl zákon č. 181/2014 Sb., o kybernetické bezpečnosti účinnosti. Zá-

kon upravuje práva a povinnosti osob v oblasti kybernetické bezpečnosti. Také dne 1. led-

na 2015 nabyla vyhláška č. 315/2014 Sb. účinnost. Tahle vyhláška stanovuje bezpečnostní 

incidenty a relativní opatření v oblasti kybernetické bezpečnosti. Předmětem vyhlášky je 

stanovení obsahu a struktury bezpečnostní dokumentace pro IS. Dále také vyhláška obsa-

huje bezpečnostní opatření, rozsah jejich zavedení, typy a kategorie bezpečnostních inci-

dentů. [24] 

V oblasti kybernetické bezpečnosti se nachází orgány a osoby, které jsou zodpovědné za 

kybernetickou bezpečnost. Těmito orgány a osobami jsou: 

 poskytovatel sluţeb elektronických komunikací, 

 orgán nebo osoba zajišťující síť, 

 správce informačního systému kritické informační infrastruktury, 

 správce komunikačního systému kritické informační infrastruktury, 

 správce významného informačního systému. [24] 

Správci informačního, komunikačního a významného informačního systému musí zajistit 

odborné školení osob, které zastávají bezpečnostní role. Školení by se mělo provádět při 

přijetí zaměstnance do pracovního poměru, tzn. vstupní školení a poté v určitých cyklech 

tzn. pravidelná školení.  [24] 

Správce informačního systému kritické informační infrastruktury a správce komunikačního 

systému kritické informační infrastruktury musí určit bezpečností role. [24] 

Bezpečností role se rozdělují: 

 manaţer kybernetické bezpečnosti – odpovídá za systém řízení bezpečnosti, 

v praxi se jedná o mezistupeň mezi nejvyšším vedením a operativní úrovní, 

 architekt kybernetické bezpečnosti – zajišťuje návrhy a implementaci bezpeč-

nostních opatření, 

 auditor kybernetické bezpečnosti – jedná se o osobu, která provádí audit kyber-

netické bezpečnosti. Tato osoba musí bát nestranná a má fyzickou odpovědnost za 

zajištění rozvoje, pouţití a bezpečnostní aktiva, 

 garant aktiva – jedná se o fyzickou osobu, kterou pověří organizace za účelem 

rozvoje, pouţití a zajištění důvěrnosti, dostupnosti a integrity aktiv. [24] 
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1.2 Základní princip bezpečnosti při pouţití IS 

Informační systémy zpracovávají stále více informací s velkou hodnotou, které můţou být 

při jejich vstupu zpracovány, uloţeny, přenášeny i prezentovány. Jedná se převáţně o in-

formace s důleţitými hodnotami např.: zdravotní záznamy, daňová přiznání, bankovní 

účty, obchodní záměry atd. Abychom tyhle informace zabezpečili, musíme zajistit takovou 

ochranu, aby k těmto informacím měly přístup pouze oprávněné osoby, které zpracovávají 

nefalšované informace, aby bylo snadné zjistit, kdo tyhle informace vytvořil, změnil nebo 

odstranil a aby byly dostupné, kdyţ budou potřebné. [1] 

1.3 Motivace zabezpečení IS 

Organizace propojují informační a komunikační systémy na bází IS jak uvnitř organizace 

(intranet), tak i s ostatními organizacemi (extranet). Díky tomu se organizace stávají velmi 

závislé na sluţbách IS. Při ztrátě důvěrnosti, integrity, dostupnosti, prokazatelnosti odpo-

vědnosti, autenticity a spolehlivosti informací a sluţeb IS má na chod organizace ne-

příznivý dopad. Řešením je uplatnění zásad bezpečnosti IT. [1] 

Informační systém můţe být neautorizovaný, a to můţe vést např. k zničení systému nebo 

porušení soukromí jiných osob nebo lze pouţívat IS i oprávněnými zaměstnanci k nepra-

covní činnosti, ať jiţ osobní, nebo výdělečné.[1] 

Hlavními důvody pro zabezpečení informačního systému organizace patří následující bo-

dy, které určují způsoby narušení bezpečnosti zpracovávání informací: 

 narušení soukromí či utajení informací, 

 vydávání se za jinou oprávněnou osobu a zneuţíváním jejích privilegií, 

 distancování se od odpovědnosti nebo od závazků plynoucích z manipulace s in-

formacemi, 

 tvrzení, ţe se nějaká informace někam poslala a toto se nikdy nestalo, 

 tvrzení, ţe se informace získala od nějakého podvodníka, 

 neoprávněné zvýšení svých privilegií přístupu k informacím, 

 modifikací privilegií ostatních osob, 

 zatajení výskytu důvěrné informace v jiných informacích, 

 zjišťování, kdo a kdy si zpřístupňuje které informace, 

 zařazení se jako skrytý mezičlánek v konverzaci jiných subjektů, 

 pokaţení funkcionality softwaru doplněním skrytých funkcí, 
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 narušení protokolu činností jiných subjektů zavedením nesprávných, nekorektních 

informací, 

 podkopání důvěryhodnosti protokolu způsobenými zjevnými, byť moţná jen zdán-

livými – poruchami, 

 bránění jiným uţivatelům legitimně komunikovat.[1] 

1.4 Základní pojmy z oblasti bezpečnosti IS 

Informační systém je tvořen čtyřmi hlavními komponenty: 

 hardware – technické vybavení počítače, např.: procesor, paměti, 

 software – sada všech počítačových programů, které provádějí určitou činnost, 

např.: aplikační programy, operační systém, 

 data – vyjádření informace tak, aby je bylo moţné přenášet a zpracovávat počíta-

čem, např.: data uloţená v databázi, výstupní sestavy, 

 lidé – jsou to uţivatelé, personál a osoby, které pracují s IS. 

Další pojmy a názvosloví: 

 aktivum – jsou to všechny hmotné a nehmotné věci, které mají pro majitele něja-

kou hodnotu. Hmotná aktiva představují uţivatelskou technologií, zejména výpo-

četní technikou. Nehmotná aktiva jsou programové vybavení a data, jako je ope-

rační systém, aplikační programy atd., 

 autentizace – jedná se o ověření identity uţivatele, 

 autorizace – jedná se o určitou činnost danou přístupovými daty a také příslušným 

oprávněním, 

 bezpečnostní analýza IS – sem patří analýza rizik, hrozeb, které představují od-

bornou analýzu IS za účelem zjistit rizika a navrhnout vhodné protiopatření, aby 

byla zvýšena bezpečnost IS, 

 bezpečnostní audit -  nezávislé zkoumání systému zpracování dat a činností pro 

testování systémových kontrol. Cílem je zjistit zda kontroly jsou odpovídající a 

existuje shoda s bezpečnostní politikou., 

 bezpečnostní incident – jedná se o porušení bezpečnostních politik, zásad a pravi-

del provozu informační a komunikační technologie, 

 bezpečnostní politika - soubor postupů pro řízení bezpečnosti informací, 

 citlivá data – data, které vyţadují ochranu před zneuţitím, 
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 citlivé informace – informace, které se musí chránit před neoprávněnou změnou, 

ztrátou nebo zničením, 

 dostupnost - data nebo sluţby jsou dostupná pouze oprávněným osobám, 

 hrozba – příčina nechtěného incidentu, kdy výsledkem můţe být poškození systé-

mu, 

 informační technologie – veškerá technika, která zpracovává data a informace, 

 integrita - jedná se o ochranu přesnosti a úplnosti aktiv, 

 ochrana aktiv – zabezpečení aktiv před způsobením rizik, 

 protiopatření -  činnost, která chrání IS a jeho aktiva před určitou hrozbou, 

 riziko - pravděpodobnost pouţívání zranitelného místa IS, 

 útočník – osoba, která se snaţí nabourat do IS za účelem krádeţe, poškození dat 

nebo celého systému, 

 zranitelnost - slabina IS vyuţitelná k útoku na informační systém. [23] 

1.5 Zranitelné místo 

Jedná se o slabinu IS vyuţitelnou k útoku na informační systém a poté ke způsobení škod 

nebo ztrát. Zranitelná místa jsou důsledkem chyb, selhání analýz, v návrhu popřípadě v 

implementaci IS, důsledek vysoké hustoty uloţených informací, sloţitost softwaru apod. 

[5] 

Základními zranitelnými místy můţe být: 

 fyzická zranitelnost – IS je snadno dostupný pro případný lidský útok např.: výpa-

dek proudu, 

 přírodní zranitelnost – IS se nemůţe vyrovnat s přírodními faktory např.: blesk, 

záplava, zemětřesení, 

 fyzikální zranitelnost – IS pracuje na fyzikálních principech, které můţou způso-

bit jejich zneuţití např.: odposlech, 

 lidská zranitelnost – způsobuje největší zranitelnost např.: nezaškolení zaměst-

nanci. 

Zranitelná místa můţou vznikat jako důsledek selhání v návrhu nebo ve specifikaci poţa-

davků. IS plní všechny funkce a vykazuje všechny bezpečnostní vlastnosti, které se po něm 

vyţadují, ale i přesto obsahuje zranitelná místa, díky kterým se stává z hlediska bezpečnos-

ti nevhodným. [5] 
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Další zranitelná místa můţou vznikat při řešení nebo konstrukci. IS nesplňuje svoje poţa-

davky, protoţe do něj byla zavlečena zranitelná místa pouţitím špatných standardů nebo 

nesprávným rozhodnutím pří jeho návrhu a implementaci. [5] 

Zranitelné místo můţe vzniknout i při jeho pouţívání. IS můţe být správně zkonstruován, 

ale zranitelná místa byla do něj zavlečena prostřednictvím nevhodných nástrojů.[5] 

1.6 Hrozba a riziko 

Zranitelná místa jsou vlastnostmi IS, jejichţ výskyt způsobuje, ţe tyto místa můţou být 

napadena mnoha různými vlivy a to můţe mít dopad na celkový chod systému. Hrozbou 

označujeme zranitelné místo IS, na kterém dochází k útoku a ke způsobení škod na akti-

vech. Hrozby rozdělujeme do dvou kategorií: objektivní a subjektivní. Do objektivní kate-

gorie můţeme zařadit nepředvídatelné události týkající se například přírodních katastrof a s 

nimi související fyzické poškození např. poţár, únik vody. Subjektivní hrozby plynou pře-

váţně z lidského faktoru. Dále je můţeme rozdělit na neúmyslné, např. způsobeno neza-

školením uţivatele nebo správce, a na úmyslné, které můţeme charakterizovat vnějšími 

útočníky (špioni, teroristi, konkurenti, hackeři), ale i vnitřními útočníky (většina útoku na 

IS je vedena zevnitř, útočníkem, který můţe být propuštěn, vydírán anebo chamtivým za-

městnancem). Proto je velmi efektivní z hlediska vedení útoku součinnost obou typů útoč-

níků. [6] 

Hrozba je charakterizována zdrojem, který můţe být vnější nebo vnitřní, potenciálním 

útočníkem, frekvencí a kritičností uplatnění hrozby. K neoprávněnému přístupu k in-

formacím můţe útočník vyuţít např. škodlivý software. [6] 

Existence hrozby představuje určité riziko. Riziko definuje pravděpodobnost pouţívání 

zranitelného místa IS a charakterizuje pravděpodobnost výskytu bezpečnostního incidentu 

i potenciálně způsobenou škodu. Riziko nám tedy udává uplatnění s určitou mírou pravdě-

podobnosti.[1] 

1.7 Útok 

Útokem nazýváme bezpečnostní incident, při kterém dochází k úmyslnému pouţití zrani-

telného místa, tj. vyuţití zranitelného místa ke způsobení škod nebo ztrát na aktivech IS. 

Při analýze rozeznáváme formy útoků a musíme je řešit podle typu problému. Měli by-

chom převáţně řešit typy jako: jak se projevuje počítačová kriminalita, jaké jsou moţné 
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formy útoků, kdo útočí, kdo můţe páchat počítačový zločin, jaká rizika souvisí s pouţívá-

ním informačního systému a v neposlední řadě jak se chránit před útoky. Následně bychom 

měli řešit: jak útok detektovat, jak zjistit bezpečnostní incident, jak reagovat na útok, co 

dělat, kdyţ dojde k bezpečnostnímu incidentu. [6] 

1.7.1 Druhy útoků 

 Útok opakováním – jedná se o útok odposlechem mezi dvěma stranami, kdy útoč-

ník odposlouchává část komunikace a později ji zopakuje. Nejjednodušší příklad 

spočívá v odposlechu jedné zprávy, 

 Útok ze středu – přítomnost útočníka je mezi oběma stranami a má tedy kontrolu 

nad celou komunikací. Princip spočívá v odposlechu a navazování spojení mezi 

oběma stranami A a B a to způsobem, ţe pro stranu A se identifikuje jako strana B 

a naopak, 

 Útok na hesla – útočník získá uţivatelské informace, 

 Útok na integritu zpráv – souvisí s nedokonalým návrhem IS.[4] 

Před odposlechem je vhodné se chránit formou prevence, kdy detekce odposlechu je velmi 

obtíţná. Avšak absolutní prevenci útoků zajistit nelze, proto je typická ochrana zejména 

pro aktivní formy útoků zaloţena na detekci útoků a následné obnově činnosti. Musíme si 

vzít také ponaučení ze zjištěných skutečností a získávané zkušenosti uplatnit při vylepšo-

vání ochrany. [1] 

1.7.2 Kdo můţe útočit? 

Útok lze provést z vnějšku, ale často se na informační systém útočí i z vnitřku. 

 amatéři, náhodný útočník – objeví náhodně zranitelná místa při běţné práci, kdy 

se jedná o náhodné aţ často neúmyslné útoky. Tihle útočníci nemají velké znalosti 

ani finanční prostředky. Proto proti nim stačí slabá bezpečnostní opatření, 

 hackeři – provádí běţné útoky, kdy mají hodně znalostí, ale obvykle nemají vhod-

né příleţitosti k útokům a mívají omezené finanční prostředky, 

 profesionální útočníci – mají vysokou úroveň znalostí, obvykle disponují s dostat-

kem finančních prostředků i s dostatkem času k provedení útoku. [4] 
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1.8 Bezpečnostní politika 

Bezpečnostní politika je soubor postupů pro řízení bezpečnosti informací, která obsahuje 

nejlepší zkušenosti řízení bezpečnosti informací. Jedná se o normy ISO/IEC 27001:2005 a 

specificky ISO/IEC 27002:2005 a obsahuje 133 bezpečnostních norem opatření, které jsou 

rozdělena do 11 oblastí. Jedná se o dokument, který by neměl být statický, protoţe infor-

mační systém se čas od času mění a musíme tak čelit různým hrozbám a chránit jiná akti-

va. Z toho plyne, ţe lepší bezpečnostní politika by se měla čas od času aktualizovat. Pro 

realizaci jsou definována dvě opatření. Prvním opatřením je dokument, ve kterém vedení 

organizace formuluje: [22] 

 vyjádření cíle a význam bezpečnosti informací, 

 upřesnění základních bezpečnostních zásad a pravidel, 

 odpovědnost a pravomoc týkající se bezpečnosti informací v organizaci, 

 vyjádření zájmu prohlubovat bezpečnost informací.[22]  

Bezpečnostní politika musí obsahovat všechny principy, omezení, poţadavky, pravidla a 

postupy. 

Druhé opatření zajišťuje pravidelnou revizi. Dále by mělo obsahovat prohlášení týkající se: 

rozsahu, legislativní a regulační povinnosti, role a odpovědnosti, strategického přístupu a 

principu, přístup k řízení rizik. Tato politika musí být schválena nejvyšší organizační úrov-

ní např. generálním ředitelem.[22]  

 

Obrázek 2: Rozdělení bezpečnostní politiky. Zdroj:[22] 

Charakteristika jednotlivých kategorií: 



UTB ve Zlíně, Fakulta aplikované informatiky 19 

 

 bezpečnostní politika – jak uţ bylo řečeno, jedná se dokument, který popisuje stra-

tegii zajišťující informační bezpečnost, 

 řízení aktiv – stanovuje zásady fungování jak uvnitř organizace, tak i mimo ní, 

 řízení přístupu – řídí přístup k aktivům, 

 organizace bezpečnosti informací – definuje aktiva a důleţitost ochrany, 

 bezpečnost lidských zdrojů – zajišťuje bezpečnost informací lidských zdrojů např. 

školení zaměstnanců,  

 fyzická bezpečnost a bezpečnost prostředí – provádí se zde ochrana pro zameze-

ní přístupu neoprávněných osob, 

 řízení komunikace a řízní provozu – zajištění bezpečného provozu pro zálohová-

ní dat a monitoring sítě, 

 nákup, vývoj a údrţba IS – dodrţování bezpečnosti informací a pořizování no-

vých informačních technologií, 

 řízení kontinuity činností organizace – stanovení postupů pro zajištění nepřetrţi-

tého provozu organizace a opatření pro minimalizaci škod, 

 zvládání bezpečnostních incidentů – pravidla pro hlášení bezpečnostních inciden-

tů a postupů pro jejich opravu, 

 soulad s poţadavky – zajištění souladu s legislativními a smluvními závazky. [22] 
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2 E-GOVERNMENT  

e-Government je správa veřejných věcí, které vyuţívají moderních elektronických nástro-

jů. Díky těmhle nástrojům je veřejná správa k občanům bliţší, dostupnější, efektivnější, 

rychlejší a hlavně levnější. [25] 

Budování e-Governmentu probíhalo v letech 2007 – 2013. Jako první vznikl Czech 

POINT, který je jiţ dnes skoro v kaţdé obci. Díky tomu můţou občané na jednom místě 

získat mnoho dokumentů, vyuţít sluţby a tím ušetřit spoustu času. Poté byl spuštěn systém 

datových schránek, které zaručují elektronickou komunikaci se státem. Datové schránky 

nahradili klasické posílání obálek s popruhem. Vznikl také systém základních registrů, kde 

jsou uloţeny aktuální platební údaje, které úředníci ve většině případů nemusí opakovaně 

ţádat od občanů. [25] 

Aby bylo moţné fungování těchto systémů, je důleţité vytvořit bezpečnou infrastrukturu.  

2.1 Czech POINT 

Czech POINT je univerzální kontaktní místo veřejné správy, které poskytuje občanům ově-

řené výpisy z centrálních registrů, jako jsou rejstřík trestů, veřejný rejstřík nebo registr 

ţivnostenského podnikání.  [26] 

Sluţby Czech POINTU jsou dostupné na více neţ 7100 místech převáţně v České republi-

ce.  

Přehled nabízených sluţeb: 

 Výpis z Katastru nemovitostí 

 Výpis z Veřejného rejstříku 

 Výpis z Rejstříku trestů 

 Přijetí podání podle ţivnostenského zákona 

 Výpis z bodového hodnocení řidiče 

 Podání do registru účastníků provozu 

 Datové schránky 

 Centrální úloţiště ověřovacích doloţek 

 Výpisy ze Základních registrů [26] 
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2.2 Datové schránky 

Datové schránky jsou komunikační nástroj, který nahrazuje klasické doporučené dopisy. 

Slouţí hlavně ke komunikaci s orgány veřejné moci. Všechny úřady musí komunikovat 

prostřednictvím datových schránek a s kaţdým kdo ji má zřízenou. Datovou schránku musí 

mít povinně zřízenou všechny orgány veřejné moci právnické osoby zapsané v obchodním 

rejstříku, advokáti a daňový poradci. Ostatní si ji můţou dobrovolně zřídit. [27] 

Abychom nemuseli chodit pro obálky na poštu, můţeme si zdarma zřídit datovou schránku 

a komunikovat tak nejen s úřady online. Díky datovým schránkám máme vţdy jistotu, ţe 

se naše podání dostalo na správný úřad. Odeslanou zprávu si můţeme uloţit a kdykoliv 

později prokázat obsah zprávy. Elektronický dokument má stejnou právní platnost jako 

klasický papírový. [27] 

2.3 Základní registry 

Základní registry jsou jeden ze základních pilířů e-Governmentu, které fungují od roku 

2012 bez problému. Díky nim se zrychlila a zjednodušila celá řada agend a občané a firmy 

získali kontrolu nad svými osobními údaji. K údajům v základních registrech má přístup 

pouze zákonná oprávněná osoba. Kaţdý přístup je navíc zaznamenáván, takţe naše osobní 

údaje jsou pod důkladnou kontrolou. [28] 

Rozdělení základních registrů: 

 registr osob – obsahuje základní identifikační údaje o subjektech, které mají IČO, 

jejich provozovnách a statutárních zástupcích, 

 registr obyvatel – obsahuje referenční údaje o fyzických osobách, které ţijí na 

území ČR a to konkrétně jméno, příjmení, datum a místo narození, adresa místa 

pobytu, státní občanství, čísla identifikačních dokladů a ID datové schránky, 

 registr práv a povinností – obsahuje údaje o vykonávaných agendách a údaje o 

oprávněních k přístupu k údajům v ostatních registrech, 

 registr územní identifikace, adres a nemovitostí – slouţí k evidenci územního 

členění státu. Obsahuje referenční údaje o stavebních objektech, pozemních, uli-

cích, katastrálních územích. [28] 
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3 ANALÝZA RIZIK 

Jedná se o nejdůleţitější etapu stanovení bezpečnostní politiky. Cílem analýzy rizik je: 

 identifikování a odstranění událostí, které mají neţádoucí vlivy na aktiva, 

 zjištění hrozeb a rizik, kterým je informační systém vystaven, 

 určit, jaké škody mohou vzniknout při útoku, 

 určit, která opatření mohou rizika odstranit nebo částečně minimalizovat.[1] 

Při tvorbě vlastní bezpečnostní politiky musí být provedena analýza rizik, tedy musíme 

zjistit, co chceme chránit. Analýza rizik nám definuje hrozby jakým je společnost vy-

stavena, jaká je pravděpodobnost zneuţití a jaký to bude mít dopad na společnost. [7] 

3.1 Pojmy analýzy rizik 

Zmíněné pojmy jsou popsány v předešlé kapitole, zde si je pouze vyjmenujeme, stručně 

popíšeme a doplníme o definici aktiv. 

Pojmy, které se v analýze rizik pouţívají: 

 aktivum – je hmotný a nehmotný majetek, který má pro organizaci nějakou hodno-

tu. Aktivum by mělo být určitým způsobem chráněno před hrozbou, které je můţou 

měnit, 

 hrozba – zranitelné místo IS, na které dochází k útoku a ke způsobení škod na ak-

tivech, 

 zranitelnost – slabina IS vyuţitelná k útoku na informační systém a poté ke způso-

bení škod nebo ztrát, 

 riziko – pravděpodobnost pouţívání zranitelného místa IS a charakterizuje pravdě-

podobnost výskytu bezpečnostního incidentu i potenciálně způsobenou škodu, 

 opatření – je vše, co bylo navrţeno pro eliminování hrozeb případně jejich zmír-

nění. [7] 

Musíme si uvědomit rozdíl mezi hrozbou a rizikem. Hrozby zneuţívají zranitelnosti IS 

vedoucí k ohroţení, coţ je riziko, které zmírníme opatřením a chráníme tak aktiva před 

působením hrozeb.  [7] 
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Obrázek 3: Analýza rizik. Zdroj:[7] 

Musíme si uvědomit rozdíl mezi hrozbou a rizikem. Hrozby zneuţívají zranitelnosti IS 

vedoucí k ohroţení, coţ je riziko, které zmírníme opatřením a chráníme tak aktiva před 

působením hrozeb. [7] 

Analýza rizik se skládá z několika fází: identifikace a kvalifikace aktiv, hrozeb, zranitel-

ností a stanovení výsledného rizika za účelem vhodného opatření. V kaţdé z těchto fází 

musíme provést následující kroky, které na sebe navazují: 

 identifikace respondentů – osoby, na které se budeme obracet s ţádostí o poskyt-

nutí informací a se kterými budeme komunikovat, 

 získání informací – zde budeme získávat informace od respondentů formou dotaz-

níků, 

 analýza informací – musíme analyzovat informace, které jsme získali, 

 interpretace informací – jakmile jsme informace získali a poté analyzovali, mu-

síme je pro respondenta srozumitelně interpretovat, 

 pravost informací – pravdivost odpovědí bychom si měli nechat schválit jednotli-

vými respondenty, 

 dokumentace informací – jediné co zákazníkovi zůstane, je dokumentace.[7] 

V případě, ţe se jedná o vlastní analýzu, můţeme ji provést čtyřmi různými způsoby. První 

způsob se nazývá základní přístup, kdy jsou vybrány a realizovány základní nástroje opat-

ření. Druhý způsob je neformální přístup, kdy se provádí orientační analýza rizik, která je 

zaloţená na zkušenostech expertů. Také se zde vyhodnocují moţné scénáře. Třetí formální 

způsob je zaloţen na detailním provedení analýzy za účelem provedení hodnocení aktiv, 

hrozeb a zranitelností. Poslední přístup je kombinovaný, kdy se provádí orientační analýza, 

ale v případě identifikování hrozby se provede detailní analýza rizik. [7] 
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3.2 Škodlivý software 

V souvislosti se škodlivým softwarem si většina uţivatelů představí virus. Virus je schopen 

vlastní replikace, tedy mnoţení a infikaci dalších systému bez vědomí uţivatele. Je zejmé-

na určen pro způsobování co největších škod a jeho hlavním úkolem je mazání. Virus se 

nejčastěji připojuje ke spustitelnému souboru. Jakmile se virus v počítači zdrţuje delší do-

bu a rozšíří se, je jeho odstranění poměrně náročné.  Počítač, který je napaden virem se 

projevuje např. zpomalením nebo zhroucením systému, sníţením výkonu, zmenšením vol-

ného místa na disku, mazáním souborů, přeformátováním disků atd. [8] 

V dnešní době se počítačový virus příliš často nevyskytuje. Mnohem častěji se vyskytují 

následující druhy škodlivého softwaru. 

3.2.1 Trojský kůň 

Je to počítačový program, který se jeví jako běţný uţivatelský software, ale místo toho 

naruší celkové zabezpečení sytému. Trojský kůň se šíří tak, ţe uţivatelé důvěřují určitému 

programu, protoţe si myslí, ţe pochází z legálního zdroje. Trojský kůň se na rozdíl od po-

čítačového viru liší tím, ţe není schopen replikace a nepřipojí se ani k hostitelskému sou-

boru. Nejčastěji se vyskytuje v jednom samostatném souboru. Často se vyskytuje v crac-

kovacích programech. [8] 

3.2.2 Adware 

Adware se dostává do počítače legálně s naším souhlasem. Dostává se do počítače pomocí 

freewarových nebo sharewarových programů. Typickým příznakem jsou „vyskakující“ 

pop-up reklamní okna během surfování, společně s vnucováním stránek, o které nemá uţi-

vatel zájem. Pro ochranu můţeme pouţít některý z doplňků blokování reklam. [8] 

3.2.3 Backdoor 

Jedná se o speciální skupinu trojských koní, které vstupují do počítače, a uţivatel není 

schopen jejich vstup vypozorovat. Backdoors vyčekávají do chvíle, kdy se útočník připojí 

na PC. Poté s tímhle počítačem můţou provádět prakticky vše, např. mazat soubory, snad-

no získat data atd. Jako obranu proti backdoor je pochopitelně kvalitní antivirový program, 

ale také je důleţité nespouštět programy, o kterých nevíme, co obsahují. [8] 
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3.2.4 Červ 

Červ je situován tak, aby kopíroval sám sebe z jednoho počítače do druhého a to automa-

ticky. Díky internetu se můţe sám aktualizovat a tím se můţe dále během síření zlepšovat. 

Nejdříve přejímá kontrolu nad funkcemi počítače, které mohou přenášet soubory a infor-

mace. Poté jak je zaveden v systému se můţe přenášet samostatně. Červ se dostává do po-

čítače většinou elektronickou poštou jako je e-mail. Pokud odešle červ kopii sebe sama 

všem uţivatelům v e-mailovém adresáři, můţe to mít dominantní efekt na zpomalení sítě a 

Internetu jako celek. Červ se vyskytuje převáţně v příloze e-mailové zprávy. [9] 

3.2.5 Spyware 

Spyware je program, který sleduje, shromaţduje a odesílá informace o napadeném počítači 

bez vědomí uţivatele. Na rozdíl od backdooru jsou odcizovány pouze „statistická“ data 

jako např. přehled navštívených stránek nebo nainstalovaných programů atd. Tahle činnost 

je odůvodněna snahou zjistit potřeby uţivatele a tyhle informace pak vyuţít pro cílenou 

reklamu. Spyware se můţe šířit společně s několika sharewarovými programy a jejich au-

toři o téhle skutečnosti vědí. Naštěstí v počítači nedochází k jeho rozmnoţení a uloţená 

data nijak nepoškozuje. [9] 
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4 OCHRANA DAT 

V dnešní době téměř všichni uţivatelé nebo firmy pouţívají ke své práci počítače a proto 

mají svá data uloţená v podobě počítačových souborů na disku. Uloţená data musíme 

chránit před zničením a zneuţitím. Tuhle část bychom neměli nijak podceňovat, protoţe 

uloţená data jsou důleţitá, abychom mohli naši práci provádět efektivně. 

Z hlediska bezpečnosti ochrany dat rozlišujeme fyzickou bezpečnost, datovou bezpečnost a 

personální bezpečnost, které si dále charakterizujeme. 

4.1 Fyzická bezpečnost 

Fyzická bezpečnost ochrany dat před neoprávněnými osobami. Pokud neoprávněná osoba 

má fyzický přístup k nosičům, na kterých jsou uloţena data, pak můţe tyhle data zničit. V 

oblasti fyzické bezpečnosti musíme chránit data také před přírodními katastrofami.[4] 

4.1.1 Fyzický přístup 

Uţ při vstupu do budovy by se měla provádět kontrola, zda můţe osoba vstoupit do budo-

vy. Takhle kontrola bývá obvykle zajištěna vrátným, který kontroluje vstup osob do objek-

tu. Dále můţe být tahle kontrola zajištěna v podobě automatického dveřního systému, který 

je zaloţen na principu čipových karet. Důleţité je vědět jaká osoba se v objektu pohybuje. 

Abychom zvýšili bezpečnost, je dobré po budově rozmístit snímače pohybu a kamery. Dí-

ky takovému opatření budeme vědět o všem, co se bude v budově provádět.[4] 

Zapomínat by se hlavně nemělo na to, v jakých místnostech jsou umístěny servery a běţné 

počítače. Servery můţou být umístěny za ţeleznými dveřmi bez oken. Pro zvýšení kontroly 

je vhodné na určité dveře nainstalovat čtečky čipových karet. Tím docílíme, ţe budeme mít 

přehled, kdo například vstupuje do místnosti se servery.[4] 

4.1.2 Přírodní katastrofy 

Mezi přírodní katastrofy se řadí poţáry, zemětřesení a voda. Tyhle katastrofy nemůţeme 

předem předvídat. 

4.1.2.1 Požáry 

Poţáry jsou velmi nebezpečné jak pro lidi, tak i pro techniku. Proto důleţitá data by měla 

být uloţena v protipoţárních skříních, které by ještě pro zvýšení bezpečnosti měly být vo-
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dotěsné. Budova by měla vţdy obsahovat protipoţární opatření, mezi které patří hasicí 

přístroje a systémy. [4] 

4.1.2.2 Zemětřesení 

Při zemětřesení dochází k pádu budov a následnému zasýpaní disků, na kterých máme ulo-

ţeny data. Důleţitým opatřením je odolnost proti prachu a je důleţitá také skříň, ve které je 

disk nainstalován. Proti lehkým zemětřesením bude stačit upevnění disku i skříně počítače 

a tím zabráníme pádu nebo nárazu. [4] 

4.1.2.3 Voda 

Důleţitým faktorem před záplavami je dobrá poloha a instalace serverů v horních patrech 

budov. Místnosti, ve kterých jsou umístěny servery, by měly být izolovány. Neměly by se 

zde vyskytovat ţádné kanály ani potrubí. Izolovat by se měly i počítačové skříně, ve kte-

rých jsou disky s daty umístěny. [4] 

4.2 Datová bezpečnost 

4.2.1 Firewall 

Firewall je technické vybavení, kterému se někdy říká také „ vstupní brána “, která slouţí 

pro komunikaci mezi sítěmi, popřípadě mezi počítačem a sítí. Hlavní funkcí firewallu je 

bezpečnost dat vstupující směrem ven a směrem dovnitř. Také brání před neoprávněnými 

průniky do sítě. Principem je povolení komunikace, která je pro nás potřebná a zároveň 

zakázání ostatních komunikací. [8] 

Filtrující pakety zkoumají kaţdou hlavičku a pouţívají informace pro rozhodnutí, zda pa-

ket přijmout či odmítnou bez oznámení. Pokud paket příjme, směřuje jej k cíli a zabezpe-

čuje komunikaci podle poskytnutých informací v hlavičce kaţdého paketu. Výhoda filtro-

vání paketů spočívá v rychlosti filtrování a průhlednosti, kdy zavedení nevyţaduje ţádnou 

změnu v chování uţivatele. Nevýhodou je nedůvěryhodné a důvěryhodné spojení hostitele, 

které je povoleno přímým spojením.[17] 

Aplikační brány rozhodují o přístupu podle informací, které jsou uvnitř paketu ve všech 

vrstvách modelu OSI. Oproti filtrujícím paketům poskytuje vyšší úroveň zabezpečení. 

Brána vystupuje jako prostředek pro aplikace jako elektronická pošta, FTP, Telnet, http. To 

ţe firewall o aplikaci ví, znamená, ţe můţe provádět důkladnější ověření komunikace 
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oproti filtrujícímu paketu. Brána aplikací ověřuje data, jestli jsou v přijatelném formátu, 

můţe provádět rozšířené ověření a rozsáhlé protokolování informací. Mezi výhody zde 

patří značná úroveň zabezpečení, která je ovšem vykoupena vysokou náročností na pouţití 

hardware.[17] 

Stavové paketové filtry povolují a zamítají pakety podle sady pravidel, které se podobají 

filtrujícím paketům. Brána, která je schopná kontrolovat stav se rozhoduje nejen podle IP 

adres a portů, ale také podle informací, které se nachází v hlavičce TCP. Firewall sleduje 

stav kaţdé relace a můţe otevírat nebo zavírat porty příslušných poţadavků dané relace. 

Kontrola stavu paketů byla vyvinuta za účelem rychlosti a flexibility filtrů paketů a zabez-

pečení úrovní aplikace na proxy serveru. Stavové paketové filtry nejsou tak rychlé jako 

filtrující pakety a nenabízí úroveň znalosti aplikace jako aplikační brána. Hlavní výhodou 

oproti filtrujícím paketům je schopnost nahlíţet do dat určitého typu paketů. [17] 

4.2.2 Autentizace a autorizace 

Autentizace slouţí k jednoznačnému určení uţivatele, který přistupuje k systému. Cílem je 

zajistit jednoznačnou identifikaci uţivatele, aby systém přesně věděl, s kým komunikuje. 

Aby byla zajištěna bezpečnost systému, měl by kaţdý systém podporovat autentizaci uţi-

vatele. To se docílí pomocí mechanismů systému v podobě databázového serveru. V data-

bázi jsou uloţení uţivatelé, kteří mají heslo, které je šifrováno. Uţivatel se pak přihlašuje 

do systému pomocí svého uţivatelského jména a hesla. Kromě toho můţou být k autenti-

zaci i pouţity speciální aplikace, hardwarové zařízení nebo sluţby OS. [10] 

Administrátor neboli bezpečnostní správce má moţnost oprávnění pro připojení k systému 

přidělit, ale také můţe připojení odebrat a časově omezit v podobě počtu přihlášení za mě-

síc nebo omezit jeho platnost. Systém, který umoţňuje definovat akce, které se mají vyko-

nat, pokud nebudou splněny podmínky autentizace např. kontaktovat administrátora zaslá-

ním elektronické pošty, zablokovat uţivatelský účet nebo odebrat oprávnění přístupu k 

citlivým datům. Nemělo by chybět vygenerování záznamu v podobě sledovacích protokolů 

z důvodu případného porušení bezpečnostních mechanismů. [10] 

Navazující proces na autentizaci je autorizace, kdy jde o proces ověření přístupových 

oprávnění uţivatele vstupující do informačního systému. Autorizace ověřuje konkrétního 

uţivatele, zda má oprávnění provést určitou akci. Oprávnění na provedení určitých akcí 

jsou rozdělena mezi více uţivatelů: mezi administrátory a běţné uţivatele. [10] 
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4.2.3 Antivirový software 

Antivirový program slouţí k identifikaci, eliminaci a odstraňování počítačových virů nebo 

jiného škodlivého programu, kterým se říká malware. Antivirový program musí být stále 

zapnutý, aby hlídal a kontroloval správnost prováděných operací. Mezi nejzákladnějšími 

operacemi antivirových programů by nemělo chybět vyhledávání a skenování virů, analýza 

a kontrola integrity. Pro mnoho uţivatelů je také důleţitá cena těchto programů. U ko-

merčních produktů platí, ţe nabízí vyšší úroveň zabezpečení a poskytování sluţeb. I přesto, 

jestli máme komerční nebo volně staţitelný antivirový program, nesmíme zapomínat na 

pravidelnou kontrolu počítače, stahovaných dat z internetu a veškerá data, které do počíta-

če vkládáme.[11] 

Jednoúčelové antiviry jsou určeny pro detekci, popřípadě i odstranění jednoho konkrétního 

viru nebo menší skupiny virů. Tyhle antiviry nelze pouţívat jako plnohodnotnou antiviro-

vou ochranu. V případě, ţe uţivatel zjistí, ţe jeho počítač je nakaţen určitým virem, není 

nic jednoduššího, neţ vyuţít jednoúčelové antiviry, které jsou obvykle zdarma. [11] 

On-demand skener je nabízen některými společnostmi zdarma, popřípadě jako shareware. 

Spouštějí se přes OS DOS ovládané přes příkazový řádek a jsou určeny pro případ, ţe sys-

tém MS Windows není schopen provozu. [11] 

Antivirové systémy mají za úkol chránit počítač před všemi škodlivými viry, jako jsou 

např. červi, trojský kůň atd. Jedná se tedy o komplexní řešení, které můţe být doplněno o 

osobní firewall a další specializované nástroje. [11] 

4.2.4 Zálohování a archivace 

Zálohování je proces, při čemţ vzniká kopie zdrojových dat. Kopie zdrojových dat bývá 

obvykle uloţená na jiném místě, neţ se nachází zdrojová data. Při zálohování je kladen 

důraz na rychlou obnovu dat. Zálohují se data, která slouţí převáţně ke kaţdodennímu 

pouţití. Proto je výhodné ukládat data na diskové pole, které jsou mnohem rychlejší neţ 

páskové mechaniky. 

Oproti zálohování je archivace, kdy není kladen důraz na rychlou obnovu dat. Archivují se 

data, která nejsou pro kaţdodenní pouţití, ale pro dlouhodobé uloţení. Zde můţou být data 

uloţená i na páskové mechaniky z důvodu, ţe není kladen důraz na obnovu dat. 
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Typy záloh: 

 nestrukturovaná – jedná se o nejjednodušší způsob zálohování, který však není u 

větších firem oblíben. Úloţištěm můţe být např. diskety, CD, DVD, 

 úplná + inkrementální – nejprve se provede úplná záloha dat a poté je provedena 

inkrementální záloha kdy se zálohují pouze soubory, které se změnili od předešlé 

zálohy. Tahle záloha má za cíl vytvořit více kopií zálohovaných dat, 

 úplná + rozdílová – nejprve se provede úplná záloha jako u předešlého typu a poté 

kaţdá záloha zachytí všechny soubory, které jsou nově vytvořené nebo změněné od 

vytvoření úplné zálohy. Výhodou je, ţe se obnovuje pouze poslední úplná záloha a 

posléze její překrytí poslední rozdílovou zálohou, 

 zrcadlová + rezervně přírůstková – tahle záloha obsahuje reflektující stav po po-

slední záloze a také historii přírůstkové zálohy. Také zde máme k dispozici neustále 

aktuální plnou zálohu a ukládáme pouze historii změn. Zálohování se automaticky 

promítá do zrcadla a změněné soubory jsou přesunuty do přírůstkové zálohy, 

 průběţná ochrana dat – provádí okamţitý zápis kaţdé změny do ţurnálu změn. 

Ukládání se provádí změnou bajtů nebo celého bloku dat místo ukládání celých 

změněných souborů. Průběţné záznamy umoţňují získat obraz dat v minulosti, 

 úplná záloha systému – zálohuje celý PC i s OS, je potřeba software, který nám 

vytvoří obraz disku. [18] 

4.2.5 Aktualizace 

Programy můţou obsahovat určité chyby, které útočník vyuţívá, aby se dostal do operač-

ního systému. Výrobci programů jsou si toho vědomi, a proto poskytují opravy, díky kte-

rým můţeme tyhle chyby eliminovat. Máme dva druhy oprav „ hotfixy“, opravují dílčí 

problémy a „ patche neboli service packy“ opravují více problémů zároveň. Tyhle opravy 

poskytují výrobci zcela zdarma prostřednictvím internetu. Důleţité je mít programy aktu-

ální, především by se měl klást důraz na aktuálnost operačního systému, webových prohlí-

ţečů a antivirového programu. [8] 

4.2.6 Šifrování dat 

Šifrování převádí data z podoby otevřeného textu do podoby čitelné na základě speciální 

znalosti. Šifrování tvoří významný bezpečnostní prvek v informačním systému. Hlavním 

důvodem je ochrana důvěrných a osobních informací před neoprávněnými osobami. Je 
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vhodné také jako ochrana před administrátory systémů, kteří nemusí mít přístup k našim 

datům. [2] 

Opakem šifrování je dešifrování, kdy dochází k transformaci šifrovaných dat do původní 

podoby.[2] 

Oba zmíněné postupy potřebují ke své funkci tajnou informaci. Obvykle je to klíč a nějaká 

z metod. Klíč si můţeme představit jako klasické heslo, které pouţíváme denně např. jako 

přihlášení do počítače. V dnešní době můţeme pouţít jako klíč i biometrický klíč. Zname-

ná to, ţe oprávněné osoby se můţou prokázat např. otiskem prstu.[2] 

Rozeznáváme dva typy kryptografických algoritmů. 

 Symetrické šifry – jedná se o algoritmus, který je velmi rychlý a pro šifrování a 

dešifrování pouţívá stejný klíč. Rychlost vyplývá z malé výpočetní náročnosti, a 

proto jsou vhodné pro šifrování velkého mnoţství dat. Dělíme je na blokové a 

proudové šifry. Proudové šifrují bit po bitech, ale blokové kódují celý daný blok. 

Mezi nejznámější algoritmy téhle šifry patří: DES, 3DES, IDEA, AES a  Blowfish. 

Nejpouţívanějším algoritmem je AES, který se dočkal i HW akceleraci.[2] 

 

Obrázek 4: Princip symetrické šifry. Zdroj:[2] 

 Asymetrické šifry – jedná se o algoritmus, kde společný klíč je nahrazen párovým 

klíčem. Vyuţívají se dva klíče, kdy jeden je veřejný a druhý soukromý klíč. Klíče 

spolu nijak nesouvisí a nelze jeden od druhého odvodit. Veřejný klíč se pouţívá pro 

šifrování a soukromý klíč pro dešifrování zprávy do čitelné podoby. Pro pouţití 

asymetrického šifrování je důleţité, aby soukromý klíč měl vţdy jen vlastník.  Při 

dodrţování základních pravidel docílíme bezpečnosti: Je vhodné pouţívat dostateč-
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ně dlouhé klíče alespoň 128b, ale raději256b. Dále konstruovat algoritmy s vyuţi-

tím matematického přístupu, které umoţňují útok pouze hrubou silou.[2] 

 

Obrázek 5: Princip asymetrické šifry. Zdroj: [2] 

4.2.7 Vícenásobné diskové pole 

RAID je vícenásobné diskové pole nezávislých disků. Jde tedy o bezpečnost dat, pokud by 

selhal pevný disk. V případě selhání pevného disku jsou data ukládána na více nezávislých 

disků. Úroveň zabezpečení se liší podle zvoleného typu RAID pole. Mezi nejznámější ty-

py, které se v praxi pouţívají, patří RAID 0, RAID 1, RAID 5 a RAID 10. [12] 

RAID 0 v praxi znamená, pokud dojde k výpadku jednoho z disků, ztratí se všechna data. 

RAID 0 můţeme rozdělit na dva typy zřetězení a prokládání. Pokud pouţijeme první typ 

zřetězení, data se ukládají na jednotlivé disky aţ do vyčerpání kapacity na daném disku. 

Jakmile dojde místo na disku, ukládá se na další disk. V druhém typu prokládání jsou data 

ukládána střídavě na dva disky. Můţeme tím docílit rychlejšího čtení a zápisu.[12] 

RAID 1 vyuţívá zrcadlení. V praxi to znamená, ţe data jsou ukládána současně na oba 

disky. V případě poruchy jednoho z disku se pracuje s diskem druhým a tím pádem máme 

data pořád k dispozici. Nevýhodou je, ţe máme sice dva disky, ale kapacitu máme pouze 

jednoho z nich.[12] 



UTB ve Zlíně, Fakulta aplikované informatiky 33 

 

RAID 5 vyţaduje minimálně tři disky. Pro ukládání dat vyuţívá jeden disk redundantní 

informace tzv. paritní bity, které jsou rozmístěny po všech discích. V případě selhání jed-

noho z disků se dají data na tomto disku obnovit pomocí paritních bitů, které jsou uloţeny 

na zbývajících discích a můţeme je zapsat na nový disk. [8] 

RAID 10 je kombinace RAID 0 a RAID 1, vyuţívá zrcadlení disků. Poskytuje vysokou 

propustnost dat a úplnou redundanci. Data se prokládají přes všechny disky, protoţe je 

zrcadlen kaţdý disk. Z důvodu, ţe se neprovádí ţádný výpočet parity, nedochází tedy ke 

zpoţdění. RAID 10 toleruje ztrátu několika jednotek, pokud tedy nedojde k selhání dvou 

stejných zrcadlených disků.[13] 

4.2.8 Virtuální privátní síť 

Virtuální privátní síť (VPN) je propojení mezi dvěma body pomocí privátní nebo veřejné 

sítě, většinou pomocí Internetu. Vyuţívají se speciální protokoly, které jsou zaloţené na 

TCP/IP a jsou označovány jako protokoly pro tunelová propojení. Data jsou směřována 

přes Internet jako jakýkoliv jiný paket. Při pouţívání VPN zahajuje komunikaci klient přes 

Internet pomocí virtuálního propojení mezi dvěma body k serveru. Server vzdáleného pří-

stupu přijme a ověří volajícího a následně přenese data mezi klientem VPN a organizací. 

[14] 

Linka je vytvářena pomocí zapouzdření dat do hlavičky, které obsahují směrovací infor-

mace, díky kterým se data dostanou přes sdílenou nebo veřejnou síť aţ ke koncovému uţi-

vateli.[14] 

4.2.9 Bezpečné heslo 

Pomocí hesla se můţeme připojit ke sluţbám na Internetu, jako např. přihlášení do emailo-

vé pošty, sociální sítě, bankovnictví a další webové aplikace. Heslo je převáţně jediným 

způsobem, jak ověřit totoţnost na internetu a díky tomu sluţby vyuţívat. Proto musíme 

klást důraz na délku hesla, aby jej nebylo snadné odhalit. Mnoho uţivatelů pouţívá slabá 

hesla a tím zvyšují riziko, ţe jejich heslo někdo prolomí a bude moci pouţívat jejich sluţ-

by. [15] 

Mezi nejznámější způsoby prolomení hesel patří sociální inţenýrství, slovní útoky a útoky 

hrubou silou.[15] 

Sociální inţenýrství vyuţívá manipulace uţivatele k získání jeho hesla. Pro tenhle způsob 

se nejčastěji pouţívá pretexting nebo phishing. Při pouţití pretextingu je uţivatel ţádán k 
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heslu pomocí příběhu doplněného o reálný údaj např. datum narození. Phishing se pouţívá 

převáţně k údajům k bankovním sluţbám, kdy uţivatel na podvrţené stránce sám zadá 

heslo a odešle útočníkovi. Podvrţené stránky se můţou posílat i pomocí e-mailu. [15] 

Slovní útok vychází z velmi jednoduchých hesel, které si uţivatelé zvolí. Útočník vloţí 

seznam moţných hesel do speciálního programu a postupně tyhle hesla zkouší, aţ získá 

přístupové heslo. [15] 

Útok hrubou silou je velmi zdlouhavý, protoţe zkouší všechny moţné kombinace. Avšak v 

případě pouţití krátkých hesel je velmi účinný.[15] 

Při pouţití čísel od 0 – 9, heslo dlouhé 4 znaky znamená celkem 10 tisíc kombinací. V pří-

padě stejného pouţití, ale navíc doplněno a malé znaky abecedy představuje celkem 1,7 

milionu kombinací. Avšak při tvorbě bezpečného hesla, které by mělo obsahovat zmíněná 

dvě pouţití, tedy číslo od 0 – 9 a malé i velké znaky abecedy, heslo dlouhé 4 znaky před-

stavuje celkem 15 milionů kombinací.[15] 

4.3 Personální bezpečnost 

Personální bezpečnost je velmi důleţitou oblastí z hlediska lidských zdrojů, která sleduje 

ţivotní cyklus pracovníka.[3] 

První oblast, která rozděluje bezpečnostní opatření, je jiţ před vznikem pracovního vztahu. 

Dochází zde ke stanovení a dokumentaci bezpečnostních rolí a odpovědností. Je vhodné 

nové pracovníky prověřit pomocí ověření identity, ověření dokladů, ověření nejvyššího 

dosaţeného vzdělání. Také zde můţeme ověřit bezúhonnost na základě výpisu z trestního 

rejstříku. Všechny prověřovací aktivity musí být prováděny svědomitě a důsledně podle 

právních předpisů. V poslední fázi před vznikem pracovního vztahu je stanovení podmí-

nek.[3] 

Druhou oblastí je přijetí nového zaměstnance. Zde musíme dbát na to, aby vedoucí za-

městnanců své zaměstnance seznámil s bezpečnostními pravidly a aby je na základě moti-

vace dodrţovali. Bezpečnostní povědomí je prováděno různými školeními, semináři, tré-

ninky a jinými aktivitami. Důvodem je, aby zaměstnanci respektovali předem stanovená 

pravidla. Pokud by tato pravidla nechtěli akceptovat, mohou být disciplinárně potrestáni. 

Drobné prohřešky mohou být slovně napomenuty, ale závaznější prohřešky mohou být 

řešeny finančně, ale i ukončením pracovní smlouvy.[3] 
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Třetí oblastí je ukončení pracovního vztahu. Hlavním opatřením je odpovědnost o ukonče-

ní pracovního vztahu. Jedná se hlavně o to, aby mezi personálním oddělením a manaţery 

byly zabezpečeny vztahy. Je důleţité upozornit zaměstnance, který se rozhodl odejít, „ o 

mlčenlivosti“, která platí i po jeho odchodu. Také by měl zaměstnanec vrátit všechny za-

půjčené věci. Pokud v organizaci byly povoleny soukromé prostředky zaměstnance, musí 

zaměstnanec po skončení pracovního vztahu smazat všechna data na soukromých prostřed-

cích. Zaměstnanci, kteří se starají o komunikační technologie, musí zajistit smazání všech 

přístupových údajů odcházejícího pracovníka.[3] 
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5 MOBILNÍ ZAŘÍZENÍ 

O mobilní zařízení se musíme starat stejně jako o PC. Zajímáme se o to, jaké firemní data 

mají zaměstnanci na firemních smartphonech a jaké aplikace do nich instalují. Mezi nej-

rozšířenější operační systémy patří Android od Googlu a iOS od Applu. [16] 

U Androidu je mnohem více verzí operačního systému, které nabízejí různé schopnosti, a 

díky tomu se stává komplikovanější vývoj mobilních aplikací. Operační systém iOS obsa-

huje nástroje, které dávají IT oddělením moţnost snadno smartphony konfigurovat a sle-

dovat jejich chování. V případě potřeby můţou také mobilní zařízení zamknout nebo úplně 

vymazat. V operačním systému iOS můţeme provádět mnoho nastavení, např. zakázat 

pouţívání fotoaparátu, zakázat instalaci nových aplikací a zakázat pouţívat vybraných 

aplikací. Rozšíření konfigurace operačního systému Android přišlo s příchodem verze 2.2. 

U téhle verze jiţ můţou správci na dálku mazat data ze ztraceného zařízení, zamknout pří-

stup k zařízení, vyţadovat hesla a nastavit jeho minimální délku. Zmíněné moţnosti jsou k 

dispozici pouze tehdy, pokud je na zařízení nainstalována aplikace Google AppsDevicePo-

licy od firmy Google. Ve srovnání s operačním systémem iOS obsahuje operační systém 

Android méně moţností pro vzdálený přístup. [16] 

Na kaţdém mobilním zařízení by měl být nainstalován antivirový program stejně jako na 

klasických PC. Mezi nejznámější antivirové programy mobilních zařízení patří firma AVG 

společně s firmami Avast a ESET Mobile Security. Antivirové programy kontrolují aplika-

ce, stahování mailů, SMS a prohlíţení webových stránek. V případě nalezení škodlivého 

softwaru můţe také antivirový program skenovat celé zařízení a nalezený vir odstranit. 

Některé programy nabízí i schopnost lokalizace ztraceného mobilního zařízení. [16] 

5.1 BYOD 

BYOD je vyuţívání soukromých zařízení uţivatele jako notebook, smartphone a tablet v 

práci a připojení do počítačové sítě v podniku. Jedná se o rozvíjející se trend posledních let 

převáţně v malých a středních firmách díky cloud úloţištím.[21] 

Hlavní výhodou je zvýšení produktivity a spokojenosti zaměstnanců, protoţe zaměstnanci 

pracují se svými zařízeními, na které jsou zvyklí. Mnohdy zaměstnanci mají kvalitnější 

osobní zařízení, neţ jsou podnikové standardy. Díky tomu můţou na pracoviště přinášet 

různé inovace. Další výhodou můţe být sníţení firemních nákladu, protoţe firma nemusí 

kupovat a obnovovat neustále daná zařízení. [21] 
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Mezi hlavní nevýhodu a také riziko patří přístup k citlivým datům a informacím. Pokud 

osobní zařízení zaměstnance nesplňuje bezpečnostní poţadavky, můţe to pro firmu před-

stavovat riziko.[21] 

Pokud chceme, aby BYOD byl zaveden ve firmě, je důleţité, aby byla ošetřena práva a 

provedena zásadní změna pracovních smluv.[21] 

5.1.1 Zásady pro zavedení BYOD u podnikatele 

Jako první by měl podnikatel provést pečlivou přípravu, ve které je dobré si stanovit pravi-

dla pro pouţívání BYOD a identifikovat rizika.[20] 

Základními pravidla jsou: 

 Kontrola přístupu k BYOD zařízení, 

 Ukončení činnosti při nečinnosti tedy „time-out“, 

 Pouţívání antivirů a firewall, 

 Provádět aktualizace OS a SW, 

 Souhlas vlastníka zařízení ke zpracování osobních údajů a souhlas k autorským 

právům.[20] 

Pokud jsme provedli první fázi a určili si základní pravidla, můţeme přejít k uzavření do-

hody s pracovníkem, kde se zavazuje k dodrţování uvedených pravidel. Takhle dohoda 

můţe mít pak formu např. dodatek k pracovní smlouvě. [20] 

Zavedením pravidel však není zajištěno, ţe budou tyhle pravidla od zaměstnanců dodrţo-

vána. Proto je nejúčinnější metodou školení svých zaměstnanců. [20] 
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II.  PRAKTICKÁ ČÁST 
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6 ZPŮSOB NAVRŢENÍ BEZPEČNOSTI V INFORMAČNÍCH 

SYSTÉMECH 

V této části mé práce je popsána bezpečnost informačních systémů z hlediska opatření, 

která by měla obec zajistit, aby kontinuálně udrţela ochranu před neţádoucími vlivy. Bez-

pečnostní opatření zahrnuje jak ochranu zařízení a softwaru, tak i personální bezpečnost, 

která je pro podnik velmi důleţitá. Musíme si hlavně uvědomit, ţe absolutně bezpečný 

informační systém neexistuje a také to, ţe HW a SW nejsou hlavní příčinou pro nebezpečí. 

Hlavní příčinou je člověk, který pracuje s informačním systémem. Proto by kaţdý uţivatel 

informačního systému měl být řádně proškolen, aby se zmírnilo riziko nebezpečí. Proško-

lení zaměstnanců nemusí zabírat mnoho času a finančních nákladů. Mělo by jít hlavně o 

základní proškolení, aby zaměstnanci pochopili funkce programů, se kterými budou praco-

vat, jaká hesla pouţívat pro přihlášení a také jaké stránky v pracovní době můţou navště-

vovat. Za kaţdý informační systém je zodpovědná pověřená osoba neboli správce infor-

mačního systému. Kromě správce informačního systému musí mít kaţdý podnik vedoucího 

jednotlivých oddělení, který kontroluje své podřízené. Kaţdý správce by měl mít kontrolu, 

co zaměstnanci na daném zařízení instalují a zda jsou nainstalované programy aktuální. 

Aktuálnost by se měla klást na antivirové programy, které jsou důleţitou součástí kaţdého 

počítače. Odpovědnost nemůţe být jen stanovena, ale musí být i vyţadována, 

6.1 Firewall 

Systém Windows má v sobě přímo zabudovaný firewall, který nalezneme v ovládacích 

panelech v sekci systém a zabezpečení. Zde vidíme přehled o nastavení pro jakou privátní 

síť je zapnut a také co se má provádět s nově příchozími aplikacemi. Pro kaţdou síť, ať jiţ 

veřejnou nebo privátní, můţeme definovat, zda má byt firewall zapnutý nebo vypnutý. 

Firewall je důleţité mít vţdy zapnutý, nikdy se nedoporučuje ho vypnout. Nikdy nesmíme 

blokovat všechna příchozí spojení včetně aplikací, vţdy musíme ponechat aktivní upozor-

nění, abychom se mohli rozhodnout, zda novou aplikaci povolíme a bude moci komuniko-

vat s naším PC.  Některým aplikacím můţeme povolit průchod firewallem, který u nich 

nastavuje komunikaci buď pro veřejnou, nebo soukromou síť. 
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Obrázek 6: Windows firewall. Zdroj: Vlastní 

6.1.1 Externí firewall 

Jak jiţ bylo zmíněno, můţeme pouţívat také externí firewall, který bývá obvykle součástí 

některého z antivirových programů. Pokud bychom se rozhodli pouţívat externí firewall 

musíme vţdy vypnout Windows firewall. V PC můţe být zapnut pouze jeden.  

Mezi nejznámější antivirové programy, které obsahují i firewall patří: AVG Internet 

Seczrity a Firewall, Avast Internet Security a Firewall a ESET Smart Security. Tyto antivi-

rové programy jsou popsány v následující kapitole. 

6.2 Antivirové zabezpečení 

Antivirový program by si měl kaţdý správce informačního systému sám vyzkoušet, zda 

splňuje všechny jeho poţadavky. V dnešní době je na výběr velké mnoţství antivirových 

programů. Některé jsou zcela zdarma a nabízejí jen základní ochranu dat a jiné komerční 

verze s daleko vyššími sluţbami. Zde otestuji tři neznámější antivirové programy, kterými 

jsou ESED NOD32, Avast , AVG a Bitdefender.  

Správný antivirový program musí splňovat několik poţadavků: 

 Musí chránit počítač v reálném čase – to znamená, ţe program běţí na pozadí a 

chrání počítač v kaţdém okamţiku. 
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 Musí být stále zapnutý – to klade určité nároky na technické vybavení počítače, 

proto si musíme vybírat antivirový program s ohledem na to, jak výkonný počítač 

máme. 

 Musí být stále aktuální – toto je jedna z nejdůleţitějších vlastností, protoţe neustále 

vznikají nové viry a pomocí aktualizací obnovujeme virovou truhlu. 

6.2.1 ESET NOD32 

ESET NOD32 je antivirový program slovenské firmy ESET. Je vyvinut na operační sys-

tém Microsoft Windows, Linux, ale také na mobilní zařízení. Jedná se o velmi kvalitní 

program, který vyhovuje všem podmínkám tohoto typu softwaru. Jedinou nevýhodou je, ţe 

není k dispozici zdarma. Tato jediná nevýhoda je však vynahrazena technickou podporou, 

kterou uţivatel můţe vyuţít.  

 ESETNOD32 – Jedná se o základní verzi, která poskytuje základní sluţby jako je 

ochrana před viry, ochrana před anti-phishingem a také podporuje herní mód. Vý-

hodou jsou nízké systémové nároky a technická podpora v češtině. 

 ESET Smart Security – Jedná se o komplexní Internetovou ochranu dat pro sys-

tém Windows, která navíc od základní verze umoţňuje ochranu internetového ban-

kovnictví, ochranu před hackery a také ochranu naší sítě neboli routeru. Takhle 

verze je navíc doplněna o externí firewall. 

 ESET Family Security Pack - Nabízí ochranu pro celé rodiny. Jedná se v podstatě 

o komplexní řešení jako u Smart Security, ale navíc umoţňuje i ochranu mobilních 

zařízení a tabletu. 

 ESET Smart Security Premium – Jedná se o prémiovou Internetovou ochranu dat 

pro systém Windows. Balíček je navíc doplněn oproti klasické verzi Smart Security 

o šifrování dat a správce hesel. Menším nedostatkem můţe být, ţe nepodporuje 

ochranu mobilních zařízení. 
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 ESET 

NOD32 

Antivirus 

ESET 

Smart 

Security 

ESET FamilySecu-

rityPack 

ESET 

Smart 

Security 

Premium 

Ochrana před viry X X X X 

Podpora v češtině X X X X 

Ochrana internetového ban-

kovnictví 
 X X X 

Ochrana před hackery  X X X 

Zabezpečená webkamera  X X X 

Ochrana naší sítě  X X X 

Rodičovská kontrola  X X X 

Šifrování dat    X 

Správce hesel    X 

Mobilní ochrana   X  

Cena 1209 Kč 1490 Kč 1590 Kč 1890 Kč 

Tabulka 1: Porovnání programu ESET. Zdroj: Vlastní 

6.2.2 Avast 

Avast je antivirový program, který vyvíjí společnost Avast Software s.r.o. Program je do-

stupný v mnoha jazycích.   

Jedná se o jeden z nejpopulárnějších plnohodnotných freewarových antivirových programů 

pro uţivatele Microsoft Windows. Avast také chrání chytré telefony a tablety. 

 Avast Free Antivirus – Instaluje se pomocí live instalátoru, který je maličký a vše 

potřebné stahuje aţ při instalaci. Před instalací si pouze vybereme jazyk a upřesní-

me uloţení programu. Pokud chceme ponechat po instalaci bezplatnou verzi, mu-

síme se zaregistrovat. To provedeme tak, ţe vloţíme svůj vlastní e-mail. Pod na-

bídkou test najdeme kromě klasického virového testu také další testy jako: hledat 

doplňky prohlíţečů, hledat zastaralý software, hledat síťové hrozby a hledat výkon-
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nostní problémy. Nástroje v téhle verzi nemají firewall. K dispozici jsou: vzdálená 

asistence, statistika a záchranný disk. 

 

Obrázek 7: Avast Free Antivirus. Zdroj: Vlastní 

 Avast Pro Antivirus – Přináší tři zásadní novinky: ochranu DNS, Sandbox a Sa-

feZone. Sluţba Sandbox nám umoţňuje spouštět nebezpečné soubory, aplikace a 

prohlíţet nebezpečné stránky. Takţe pokud si nejsme jisti, jestli je soubor bezpeč-

ný, můţeme vyuţít tuto sluţbu. Jakmile Sandbox zavřeme, smaţou se všechna data. 

SafeZone je sluţba, která je určena na prohlíţení důleţitých stránek, u kterých 

chceme mít jistotu, ţe nás nesleduje virus. Ochrana DNS se stará, aby u našeho 

routeru nešlo provést neoprávněnou změnu DNS.  

 Avast Internet Security – Přináší komplexní ochranu od antiviru a firewallu aţ po 

ochranu bankovnictví a zabezpečení domácí sítě. I zde máme několik voleb kontro-

ly. Kromě klasické antivirové kontroly máme zde stejné moduly jako i Free verze 

(hledat doplňky prohlíţečů, hledat zastaralý software, hledat sítové hrozby a hledat 

výkonnostní problémy.) Je zde sada nástrojů, mezi které patří: SafeZone prohlíţeč, 

Sandbox, vzdálená asistence, statistika, firewall a záchranný disk.  

 Avast Premier – Mezi novinkami je zrychlená verze instalace. Obsahuje aplikaci, 

která jedním heslem chrání všechna ostatní hesla uloţená v PC. Další aplikací je 
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SafeZone Browser, která automaticky najde a přesune všechny údaje o placení do 

bezpečného prostoru. Kromě toho aplikace obsahuje také blokování reklam pomocí 

Ad Blocker. 

 Avast 

Free  

Antivirus 

Avast 

Internet 

Security 

Avast 

Premier 

Avast 

Pro  

Antivirus 

Ochrana před viry X X X X 

Aktualizace v reálném čase X X X X 

Správce hesel X X X X 

Ochrana internetového bankovnictví  X X X 

Ochrana naší sítě  X X  

Ochrana před spamem  X X  

Ochrana před hackery   X  

Trvalé odstranění citlivých dat   X  

Cena Zdarma 1190 Kč 1690 Kč 790 Kč 

Tabulka 2: Porovnání programu Avast. Zdroj: Vlastní 

6.2.3 AVG 

AVG je antivirová společnost od české společnosti AVG Technologies. Antivirus je určen 

pro operační systémy Microsoft Windows, Linux, Apple OS X, iOS, ale také  

Android.  

Na stránkách společnosti můţeme stáhnout AVG AntiVirus FREE, který je určen pro do-

mácí pouţití.  

 AVG AntiVirus FREE – Jedná se o základní bezplatnou ochranu pro PC. Tato 

verze je zcela zdarma a má pouze základní vlastnosti jako je ochrana před mal-

warem a spywarem a automatickou aktualizaci zabezpečení. 

 AVG Internet Seucirty – Tato verze je určena pro kompletní ochranu bez omeze-

ného počtu zařízení. Kromě předešlých vlastností, které obsahuje FREE verze je to-

to zabezpečení dále doplněno o: ţivou telefonickou podporu a podporu prostřednic-
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tvím chatu. Je také určena pro iOS a Android zařízení. Balíček obsahuje také exter-

ní firewall. 

 AVG Ultimate – Jedná se nejlepší kompletní balíček pro neomezený počet zaříze-

ní. Kromě vlastností, které obsahují jiţ předešlé verze je tato navíc doplněna o za-

bezpečení více PC z jedné obrazovky, a také není omezena počtem instalací. 

 AVG 

Antivirus 

FREE 

AVG 

Internet 

Security 

AVG 

Ultimate 

Ochrana před viry X X X 

Blokování nebezpečných odkazů X X X 

Aktualizace v reálném čase X X X 

Ochrana před hackery  X X 

Šifrování   X X 

Telefonická podpora  X X 

Ochrana před finančními podvody  X X 

Pro iOS a Android aplikace  X X 

Zabezpečení více PC z jedné obrazovky   X 

Neomezený počet instalací   X 

Cena Zdarma 1499 Kč 1999 Kč 

Tabulka 3: Porovnání programu AVG. Zdroj: Vlastní 

6.2.4 Bitdefender Antivirus Plus 2017 

Bitdefende je antivirový program, který zbytečně nezatěţuje PC, a nemusíme je sloţitě 

nastavovat. Pokud tento antivirový program porovnáme se známými programy jako AVG, 

Avast a další, je bitdefender v zátěţových testech nejlepší. Jeho výkon a úroveň ochrany je 

jedna z nejlepších. Nevýhodou můţe být pro některé uţivatele, ţe je zcela anglicky a ne-

podporuje češtinu. Jeho licence na jeden PC stojí 955 Kč. 

Tato verze umoţňuje následující funkce a vlastnosti: 

 Kompletní ochrana dat, 
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 Ochrana online bankovnictví, 

 Vzdálená správa, 

 USB čistič, 

 Ochrana sociálních sítí, 

 Správa hesel,  

 Herní, filmové a pracovní módy, 

 Rychlé a bezpečné platby, 

 Rychlé skenování zranitelnosti. 

6.2.5 Závěr 

Jako antivirový program bych doporučil pro firmy i domácnost ESET NOD32, který sice 

nenabízí oproti dvěma zmíněným programům free verzi, ale nabízí nejlepší zabezpečení 

dat. Pro domácnost bych doporučil verzi ESET Smart Security, ale pro firmy ESET Smart 

Security Premium, který umoţňuje také šifrování dat a správu hesel. 

6.3 Antivirové zabezpečení mobilních zařízení 

Na úvod je dobré zmínit, ţe majitelé operačního systému iOS a Windows Phone se o anti-

virový program zajímat nemusí. Do těchto OS se vir těţko dostane, a pokud by tohle nasta-

lo, odstraní se aktualizací softwaru. Jsou zde k dispozici produkty, které poskytují rodičov-

skou kontrolu a AntiTheft ochranu.  

Zde porovnám ochranu mobilních telefonů s operačním systémem Android. Většinu bez-

pečnostních produktů můţeme stáhnout v obchodě Google Play a následně nainstalovat. 

Některé programy jsou zcela zdarma, nabízí základní ochranu dat a některé jsou i licenco-

vány a podporují např. AntiTheft ochranu. 

Srovnáme si zde antivirové programy od firem Avast, AVG a ESET. 

6.3.1 Avast Free Mobile Security 

Avast Free Mobile Security je multifunkční aplikace coţ znamená, ţe chrání proti virům, 

skenuje a chrání osobní údaje. Tato aplikace obsahuje také firewall a AntiTheft ochranu v 

případě ztráty. Podle Google Play se jedná se o nejlépe hodnocenou aplikaci pro bezpeč-

nost na Android.  

Instalace je velice jednoduchá máme na výběr ze dvou variant: 
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 Jednoduchý reţim – máme zde přístup k základním funkcím, doporučuje se nezku-

šeným uţivatelům, 

 Pokročilý reţim – máme k dispozici více moţností, můţeme si volit, jak se bude 

např. AntiTheft nazývat. 

6.3.2 AVG Antivirus 

Tato aplikace podporuje ochranu před viry, poskytuje testování aplikací a souborů a také 

kontroluje webové stránky v reálném čase, neţ se otevřou. Poskytuje ochranu proti kráde-

ţi, kdy podporuje vyhledávání polohy telefonu a v případě ztráty ho můţeme zablokovat. 

Umoţňuje pokročilou ochranu osobních údajů, kdy můţeme zamknout některé aplikace a 

omezit přístup uţivatelům. Díky tomu chráníme naše data. V poslední řadě umoţňuje sle-

dování vyuţití baterie a mobilních dat. Můţeme zde vypínat aplikace, které zpomalují naše 

zařízení, a také zde můţeme zálohovat aplikace na SD kartu. 

6.3.3 ESET Mobile Security 

Tato aplikace chrání naše data neustále. Jedná se o kompletní ochranu před virem a posky-

tuje kvalitní detekci hrozeb s Antispamem. Kromě výše uvedeného obsahuje také Anti-

Theft pro vypátrání zařízení. Chrání všechny aplikace i na SD kartě, které jsou v daném 

zařízení nainstalovány. Umoţňuje filtrování neţádoucích SMS a MMS zpráv pomocí po-

volených či zakázaných čísel. Můţeme také zakázat neznámá čísla. Na vyţádání můţe 

prověřit i funkce zařízení - jak je stav baterie, viditelnost bluetooth a běţící procesy. 

6.3.4 Srovnání zvolených antivirových programů pro mobilní zařízení 

 Avast Free 

Mobile Security 

AVG  

AntiVirus 

ESET Mobile 

Security 

Antivir X X X 

SMS Antispam X X X 

Ochrana prohlíţeče X X X 

Bezpečnostní audit X   

Vzdálené zablokování X X X 

Vzdálené vymazání X X X 
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Vyhledávání telefonu X X X 

Kontrola SIM karty X  X 

Firewall   X 

Zálohování aplikací a kontaktů  X  

Rodičovská kontrola    

Ochrana soukromí X X X 

Automatické aktualizace X X X 

Cena Zdarma 30 dní zdarma 

poté 346 Kč 

30 dní zdarma 

poté 289 Kč 

Tabulka 4: Srovnání mobilních antivirových programů. Zdroj: [19] 

6.3.5 Závěr 

Jako antivirový program pro mobilní zařízení bych doporučil Avast Free Mobile Security, 

který je zcela zdarma. Díky tomu, ţe je zcela zdarma podporuje také rozšířené funkce, jako 

jsou: firewall a AntiTheft, které jsou u ostatních programů placené. 

6.4 Aktualizace 

Aktualizace je velmi důleţitá. Pokud neprovádíme aktualizace, umoţňujeme útočníkovi, 

aby vyuţil bezpečnostní díry, díky kterým se můţe dostat do počítače. Pro spoustu uţivate-

lů je nejjednodušší a také se to i doporučuje, aby se důleţité aktualizace prováděly automa-

ticky, ale můţeme je provádět i manuálně. Uţivatelé systému Windows můţou získat nej-

novější aktualizace od firmy Microsoft v Centru zabezpečení, kde si je můţou vyhledat a 

poté nainstalovat. Zde si také nastavují, aby se aktualizace od firmy Microsoft instalovaly 

automaticky. Díky tomu docílíme, ţe budeme mít aktuální software a nemůţe se nám stát, 

ţe na určitou aktualizaci zapomeneme. 

Aktualizovat by se měly také jiné programy od jiných výrobců. Jednotlivé aktualizace na-

jdeme vţdy na stránce daného výrobce k určitému produktu.  

Důleţité je mít aktuální internetový prohlíţeč a hlavně antivirový program, který si pomocí 

aktualizací doplňuje virovou databází, díky které odhaluje viry a tím sniţuje riziko infikace 

systému. 



UTB ve Zlíně, Fakulta aplikované informatiky 49 

 

 

Obrázek 8: Windows update. Zdroj: Vlastní 

6.5 Pouţívání hesel 

Hesla jsou nezbytná pro zabezpečení počítačů, protoţe pomocí hesel se přihlašujeme k 

danému zařízení. Nevhodně zvolené heslo můţe vést ke snadnému prolomení a tím usnad-

nění neţádoucím osobám vstupu do systému. Proto je kaţdý zaměstnanec zodpovědný za 

výběr svého hesla. Kaţdá organizace by měla stanovit standard pro tvorbu hesel. Jednotliví 

zaměstnanci se musí podle daného standardu řídit a měli by pouţívat silná hesla. Můţeme 

mít nejlepší zabezpečení systému, ale pokud útočník zná naše heslo k přihlášení do systé-

mu, není nám to nic platné.  

Nejčastější chyby, kterých se uţivatel dopouští pří pouţívání hesla: 

 pouţívá hesla jako vlastní jméno, název firmy, jméno dítěte, 

 pouţívá hesla typu: „heslo“ nebo „1234“, 

 své heslo napsal na papírek, 

 heslo si několik měsíců nezměnil, 

 pouţívá stejné heslo příliš dlouho, 

 svěřil své heslo další osobě. 
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Uţivatelé by měli pouţívat hesla, které si snadno zapamatují, ale zároveň by se měli vyva-

rovat výše zmíněným chybám. Pro tvorbu správného a silného hesla se doporučuje vytvá-

řet různá pravidla v organizaci, které jsou rozdílná pro správce a jednotlivé uţivatele. 

Správci a vedoucí oddělení by především měli klást důraz na sílu hesla. Ostatní zaměst-

nanci nemusí klást aţ tak velký důraz na hesla, ale měli by také pouţívat dostatečně silná 

hesla. Zaměstnanci nesmí své hesla svěřovat ostatním osobám a to ani v případě, pokud to 

po nich poţaduje správce či vedoucí oddělení. V ţádném případě nesmí heslo říkat kolegy-

ním nebo kolegům ve firmě. V případě, ţe s počítačem delší dobu nepracujeme, je vhodné 

nastavit spořič obrazovky tak, aby se zadalo heslo pro zahájení práce. Díky tomu zabrání-

me manipulování s počítačem, pokud nejsme u něj právě přítomni. 

Silné heslo by mohlo být charakterizováno následujícími vlastnostmi: 

 musí obsahovat minimálně osm znaků, 

 musí se kombinovat malá i velká písmena a číslice, 

 můţe obsahovat speciální symboly, 

 musí se pravidelně aktualizovat a musí se výhradně lišit od předcházejícího hesla, 

 za silné heslo můţeme povaţovat např. 08io1fRZ. 

6.6 Uţivatelské účty a oprávnění 

Uţivatelské účty jsou jednou z nejzákladnějších bezpečností, jak můţeme zabezpečit náš 

počítač. Kaţdý uţivatelský účet by měl být zabezpečen pomocí hesla. Uţivatelské účty 

můţeme rozdělit do tří skupin: správce počítače, uţivatel a host. Účet správce počítače 

neboli admin má veškerá práva k počítači a můţe s ním prakticky cokoliv provádět. Můţe 

tedy udělovat ostatním účtům, co smí provádět, instalovat a měnit uţivatelské účty. Správ-

cem PC by měla být jen jedna osoba. Ostatní uţivatelé by se měli přihlašovat pomocí uţi-

vatelského účtu. Uţivatelský účet je určitým způsobem omezen. Uţivatel, který vlastní 

tenhle účet, nesmí instalovat na PC určitý SW, nesmí ani tenhle účet nijak měnit a dávat 

ostatním účtům oprávnění. Posledním účtem je účet host, který je ve výchozím nastavení 

vypnut. Tenhle účet není vhodný pro aktivní pouţívání, slouţí tedy pro občasné přihlášení 

osob, které nevlastní na určitém PC uţivatelský účet. 
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Obrázek 9: Uţivatelské účty. Zdroj: Vlastní 

6.7 Zálohování dat 

Data, o která nechceme přijít, bychom měli zálohovat minimálně na dvě úloţiště. Pevný 

disk v PC má omezenou ţivotnost a můţe tak kdykoliv přestat fungovat a tím ztratíme 

všechna naše data.  

Máme několik moţností, jak můţeme naše data zálohovat. 

 Zálohování na externí disk – jedná se o spolehlivou ochranu dat před poškozením 

celého PC.  Po vytvoření zálohy je nutné odpojit externí disk od PC, aby se do něj 

nedostal škodlivý software.  Externí disk bychom neměli nechávat volně leţet u 

PC, vţdy by měl být řádně uschován.  

 Zálohování na flash disk – Jedná se o zálohování malého mnoţství dat. Na flash 

disky bychom měli zálohovat data, se kterými chceme pracovat pravidelně nebo 

přenášet práci domů.  

 Zálohování na další pevný disk – Pokud máme v PC dva fyzické pevné disky, je 

dobré zálohovat data na druhý disk. V případě poruchy jednoho z disku zůstanou 

data uloţená na druhém disku. 

 Zálohování na cloud – Jedná se o stále vyuţívanější zálohování. Výhodou je, ţe 

data máme vţdy k dispozici, pokud jsme připojeni k Internetu. Neměli bychom na 
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cloud ukládat citlivá data, protoţe data uloţená na cloudu můţou být přístupná ma-

jiteli cloudu.  

 Zálohování na síťová úloţiště – Jedná se o zálohování dat ve firmách. Uţivatelé 

ukládají svá data do sdíleného úloţiště na serveru. Za tato data pak zodpovídá 

správce sítě, který tahle data pak dále zálohuje. 

Protoţe počítač je pouze zařízení, které nemá doţivotní ţivotnost, musíme proto klást dů-

raz na zálohování dat. Nikdy nevíme, kdo se nám dostane do systému nebo jaké neţádoucí 

vlivy můţou ohrozit PC. Data musíme zálohovat vţdy, jakmile vykonáme určitou práci. 

6.8 Fyzická bezpečnost 

Pokud se bavíme o fyzické bezpečnosti, je důleţité mít servery a dokumenty umístěny v 

místnostech, které jsou izolovány proti vodě a obsahují protipoţární opatření. Osobní počí-

tače, které slouţí zaměstnancům, musí být umístěny v izolovaných skříních, aby nedošlo 

ke zničení PC. Podstatnou součástí je také fyzický přístup, kdy všechny místnosti by měly 

obsahovat: zámky, alarmy, evidenci návštěvníků a jednotlivá zařízení by měla být označe-

na. Abychom zajistili evidenci zaměstnanců, je dobré jim zřídit čipovou kartu, pomocí 

které budou do jednotlivých místností vstupovat. Tak budeme vědět, kdo se v jednotlivých 

místnostech pohybuje a v jakém okamţiku.  

Dodrţování následujících bodů by mělo vést k zajištění fyzické bezpečnosti. 

 Jednotlivé místnosti opatřit zámky, alarmy, protipoţárním opatřením a izolací proti 

vodě, 

 Všechny vstupy a výstupy evidovat, 

 Minimalizovat osoby, které mají vstup do důleţitých místností, jako jsou místnosti, 

kde jsou umístěny servery nebo důleţité dokumenty. Proto je dobré mít jednoho 

správce odpovídajícího za servery a druhého za dokumenty. Vstup jiného zaměst-

nance do těchto prostorů musí být jen za přítomnosti pověřené osoby, 

 Místnosti se servery a důleţitými dokumenty je nutné umístit do nejvyšších pater 

budovy z důvodu povodní a opatřit je protipoţárním opatřením. Také by tyto míst-

nosti neměly obsahovat ţádná okna, 

 Jednotlivá opatření pravidelně testovat alespoň jednou do měsíce, 

 Evidovat sériová čísla PC a komponentů, 

 Označit PC, jeho umístění a uţivatele, který je za dané PC zodpovědný, 



UTB ve Zlíně, Fakulta aplikované informatiky 53 

 

 Pokud si zaměstnanci berou zařízení jako tablety, notebooky domů, musí se k nim 

chovat jako ve své kanceláři. 

6.9 Školení zaměstnanců  

Školení zaměstnanců by se mělo provádět pravidelně v určitých intervalech. Měli by se 

školit nový zaměstnanci a poté by školení mělo probíhat minimálně jednou ročně. 

Základní body, které zaměstnanci po absolvování školení musí dodrţovat: 

 musí zabezpečovat dokumenty, se kterými právě nepracují, 

 musíme zaměstnancům vysvětlit, ţe pokud tisknout důleţité dokumenty, musí si je 

ihned vzít a nenechat je nikde leţet bez dohledu, 

 musí na PC pouţívat jen programy určené k jejich práci a navštěvovat webové 

stránky, které s danou prací souvisí, 

 v případě odchodu ze své kanceláře se musí ihned odhlásit z PC, 

 po skončení práce musí veškerá svá data uloţit a zálohovat, 

 musí evidovat příchody a odchody, 

6.10 Poţadavky na správce sítě 

Manaţer informačního systému na malé obci zaujímá pozici, která vyţaduje kromě řídících 

schopnosti i odbornost v rámci technologií. Dále musí zajistit vybudování, implementaci a 

neustále zlepšovat informační bezpečnost.  

Manaţer informačního systému musí plnit řadu funkcí a úkolů: 

 musí prosazovat bezpečnost informací,  

 musí se neustále učit novým věcem z důvodu realizace nezbytných bezpečnostních 

opatření, 

 musí provádět stanovené plány ohledně zvládání rizik a musí dohlíţet na splnění 

všech plánovaných úkolů, 

 musí monitorovat výkonnost systému řízení bezpečnosti informací a bezpečnost-

ních opatření, 

 musí připravovat podklady pro přezkoumání systému. 
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Z důvodu vysokých nároků na manaţery informační bezpečnosti, je dobré absolvovat kurz 

a získat mezinárodně uznávaný certifikát „Information Security Manager podle ISO/IEC 

27001“.   

Tento kurz je tvořen třemi částmi: 

 ISMS standardy ISO 27001 a ISO 27002 – po ukončení tohoto kurzu účastníci zna-

jí procesy a poţadavky k implementaci norem ISO 27001 a ISO 27002. Mají také 

základy pro neustále zlepšování systému, 

 psychologické základy pro manaţera IS – účastníci jsou schopni prosazovat podni-

kové cíle na úrovni pracovních vztahů, také se zde naučí jak vytvářet a vést projek-

tové týmy, 

 právní základy pro manaţera IS – zde se účastnící seznámí se zákony ohledně in-

formační bezpečnosti. [29] 
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7 MĚSTSKÝ ÚŘAD VESELÍ NAD MORAVOU 

Svou práci jsem konzultoval na Městském úřadu ve Veselí nad Moravou. Úřad má celkem 

100 PC, která obnovují v intervalu pěti aţ šesti let. Jako operační systém na všech PC je 

nainstalován Windows 7 a na nejnovějších PC pouţívají i Windows 10. Jako antivirový 

software byl instalován program od firmy ESET ve verzi ESET Smart Security a externí 

firewall Sophos. Zaměstnanci mají na jednotlivých PC Power user oprávnění a můţou pro-

vádět veškeré aktualizace. Nemají téměř ţádná omezení a flash disky nejsou hlídány. 

Avšak zaměstnanci ţádné aktualizace neprovádí a nechávají vše na správci sítě, aby jim 

jednotlivé aktualizace provedl. Svá data pravidelně kaţdý den zálohují na virtuální servery. 

Servery jsou umístěny v nejvyšším patře budovy. Jsou vybaveny poţárními čidly, přístup 

je pomocí hesla, kdy před dveřmi je klávesnice a správce sítě zadá heslo pro přístup do 

místnosti. Dále je místnost izolována také proti vodě. Z hlediska bezpečnosti je celá budo-

va napojena na Městskou policii Veselí nad Moravou, takţe při neoprávněném vstupu do 

budovy policie ihned přijede a místo zabezpečí. 
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ZÁVĚR 

Bez informačních technologií se ţádná organizace a úřad neobejdou. Proto je nezbytnou 

nutností správné zajištění ochrany dat a fungování informačního systému po celou dobu 

jeho ţivotního cyklu. Je důleţité, aby uţivatelé informačního systému věděli, jaké nebez-

pečí hrozí, a co se můţe stát, pokud nebudou dodrţovat stanovené postupy.  

Svou bakalářskou práci jsem zpracoval na téma: Stanovení poţadavků na bezpečnost desk-

topových systémů a mobilních zařízení malé obce. V teoretické části této práce byly defi-

novány základní pojmy týkající se bezpečnosti informačního systému. Dále zde byly před-

staveny moţné hrozby, které nejčastěji ohroţují informační systém. Tyhle hrozby minima-

lizujeme pomocí ochrany dat, která byla rozdělena do tří kategorií. Jednotlivými kategori-

emi byla: fyzická bezpečnost, datová bezpečnost a personální bezpečnost. V praktické části 

jsem se zabýval návrhem postupů řízení bezpečnosti informačních systémů na malé obci. 

Dále výběrem vhodného antivirového zabezpečení z pohledu ochrany dat na PC i mobil-

ních zařízení. Kromě antivirového zabezpečení, byly stanoveny postupy zajištující fyzic-

kou bezpečnost, která je velmi důleţitá pro uchování zálohovaných dat na serverech. V 

případě podcenění fyzické bezpečnosti můţe organizace ztratit veškerá svá data. Nutností 

je také provádět pravidelná školení spojená s tématem informační bezpečnosti. 

Za cíl v mé bakalářské práci povaţuji poskytnutí praktických informací, vybrání vhodného 

antivirového programu a podniknutí opatření, která zajišťují bezpečnost informačního sys-

tému v organizaci. I ten nejlepší informační systém nebo správce počítače nemůţe zajistit 

ochranu dat, pokud v organizaci nedodrţují základní pravidla týkající se bezpečnosti.   

Na Městském úřadě ve Veselí nad Moravou, kde jsem svou práci konzultoval, byla fyzická 

bezpečnost správně řešena. Servery byly umístěny v nejvyšších patrech budovy a místnost 

byla opatřena veškerými bezpečnostními opatřeními, školení zaměstnanců bylo mnou do-

poručeno tak, aby probíhalo v pravidelných ročních cyklech. Co se týče jednotlivých PC 

tak zaměstnanci mají přístup ke všemu a můţou provádět cokoliv, nemají ţádná omezení. 

Takováto volnost zaměstnanců zajisté má negativní dopad na bezpečnost dat. Zaměstnanci 

by v pracovní době měli mít přístup pouze k aplikacím, které pouţívají ke své práci a ne-

měli by s PC provádět ţádné jiné činnosti.  

Na závěr je dobré připomenout, ţe bezpečný informační systém nelze nikdy stoprocentně 

navrhnout, proto musíme dodrţovat všechny pravidla a postupy pro sníţení hrozeb. 
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