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ABSTRAKT

Bakalatska prace popisuje navrh poplachového systému s funkei videoverifikace. Teore-
ticka cast bakalaiské prace popisuje jednotlivé bezpecnostni systémy pouzivané pro zabez-
peceni majetku, zivota a zdravi osob. Uvadi legislativni rAmec dotykajici se dané oblasti a
popisuje metodiku navrhu poplachového zabezpecovaciho a tisiového systému a dohledo-
vého videosystému pro pouziti v bezpecnostnich aplikacich. Praktickd ¢ast je zamétena na
navrh poplachového zabezpecovaciho a tisnového systému a dohledového videosystému
pro objekt fetézce maloobchodnich prodejen, realizaci tohoto systému a pfipojeni na do-
hledové poplachové a pfijimaci centrum. Uvadi, jakym zptisobem byly oba systémy propo-

jeny a jak je vyuzivana sluzba videoverifikace.

Klic¢ova slova:

Poplachovy systém, videoverifikace, dohledovy videosystém, bezpeCnostni posouzeni,

systémové pozadavky.

ABSTRACT

Bachelor's thesis describes the design of the alarm system with video verification function.
The theoretical part describes the safety systems used for security of property, life and he-
alth. Presents legislative framework affecting the area and describes the methodology for
design of Intruder and Hold Up Alarm System and surveillance video system for use in
security applications. The practical part is focused on design of Intruder and Hold Up
Alarm System and video surveillance system for building a chain of retail stores, the im-
plementation of the system and connection to Monitoring and alarm receiving centre. It

indicates how both systems are connected and how video verification sevice is used.

Keywords:

Alarm systém, Video Verification, Surveillance Video Systém, Safety Assessments, Sys-
tém Requirements.
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UvVoD

Se zvySujici se kriminalitou ¢im dal vice majitelti objekti uvazuje o potizeni poplacho-
vych zabezpecovacich systémil. Ty jsou v soucasné dob¢ efektivnéj§im feSenim, jakym
zpusobem je mozné zabezpecit objekt a aktiva spolecnosti. Také pojistovna, u které by
chtéla spolecnost majetek pojistit, miize mit jako jeden z pozadavku instalaci poplacho-
vého zabezpecovaciho systému, nebo diky jeho instalaci mize klientovi nabidnout vyssi
pojistné plnéni.

Tématem této bakalaiské prace je vypracovani navrhu zabezpeceni objektu maloob-
chodni prodejny a naslednou realizaci za pomoci bezpecnostni agentury. Spolecnost XY
dale jen investor provozuje fetézec maloobchodnich prodejen a v daném objektu je pou-

ze v najmu, coz bylo taktéz zohlednéno pfi navrhu systému.

Investor se k tomuto kroku rozhodla z divodu zamezeni vniknuti do objektu. Systém
byl pfipojen na dohledové poplachové a piijimaci centrum a byla ovétena jeho funkc-
nost. Jelikoz v minulosti zaznamenala naruSeni jiného objektu, ktery uz byl zabezpece-
ny pomoci poplachového zabezpecovaciho systému a pachateli se podaftilo z objektu
odcizit zboZi v hodnoté nékolika 10 tisic korun a nasledné uniknout, dfive neZ na misto
ptijela zasahova jednotka bezpecnostni agentury. Spole¢nost pozaduje rychlou odezvu
v piipad¢ detekce naruseni. Tento pozadavek se bakalafska prace snazi naplnit pomoci
integrace poplachového zabezpecovaciho a tisiiového systému a dohledového videosys-

tému a nalezité reakce pracovnika dohledového piijimaciho a poplachového centra.
Navrh systémii byl vypracovan podle pozadavki legislativy Ceské republiky a poza-
davka spolecnosti a vychazi z potiebnych znalosti, které jsou rozvedeny v teoretické

éasti.
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I. TEORETICKA CAST
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1 SYSTEMY A PROSTREDKY PRO OCHRANU MAJETKU

1.1 I&HAS

Poplachové zabezpecovaci a tisiové systémy (Intruder and Hold Up Alarm System =
I&HAS) predstavuji komplexni soubor technickych prostiedki, pomoci kterych je fese-
na ochrana proti neopravnénému vstupu do objektu. Naruseni objektu nepovolanou
osobou je vcas detekovan a soucasné signalizovan, ¢imz systém napomaha eliminovat

ptipadné skody.

Systém I&HAS se sklada z ustiedny, ovladacich prvka pro aktivaci a deaktivaci systé-
mu, detektort a koncovych zafizeni - sirény, telefonni vyvolavace, ptipadné¢ komuni-
kacni systémy na dohledové poplachové a pfijimaci centra. Tento systém lze realizovat

jako nezavislou aplikaci nebo jako soucast systému v ramci integrace vice systémdu.

1.2 VSS

Dohledovy videosystém (video surveillance system = VSS): systém skladajici se z ka-
merového vybaveni, tlozisté, monitorovaciho a souvisejicich zafizeni pro ucely prenosu
obrazu a ovladani. VSS jsou vysoce U€¢innym bezpecnostnim prvkem. Dle znéni norem,
ale i pozadavku uzivatelli slouzi kamerové systémy primarné pro identifikaci, reko-

gnoskaci, detekci a monitorovani zajmovych bodi v ramci sledovaného prostoru.

VSS je velice progresivné se rozvijeji oblast bezpecnostniho priimyslu. Plni funkci pre-
vence, dohledu a archivace s vyuzitim k ochrané majetku, historickych hodnot a zdravi
osob. Dalkovy dohled je vyuzivan pro bezobsluzna pracovisté, sledovani technologic-
kych procesii, monitorovani dopravni situace nebo vefejného poradku. Systémy VSS
jsou také vyuzivany v aplikacich pro objekty zvlastni dileZitosti nebo objekty s vyso-
kymi bezpecnostnimi riziky, jako jsou napt. vojenské objekty, letisté, banky nebo gale-

rie a muzea. [1]

Dohledové videosystémy poskytuji ptehled o déni ve sledovanych prostorech a umoz-
nuji nepfetrzité sledovat videosignal z kamer a potizovat zdznam. Videosignal z moder-
nich dohledovych videosystéml miiZze byt on-line pfendsen po mistni siti nebo interne-
tem na pocitaci uzivatele, nebo operatora dohledového poplachového centra. Systémy

VSS slouzi predevsim k prevenci a odrazeni pachatele. [1]
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1.3 Dohledové poplachové a prijimaci centrum

S neustale rostouci kriminalitou je stale vétsi diraz kladen na ochranu Zivota, zdravi a
majetku. Pouziti kvalitnich zabezpecovacich prostredki, jako jsou mechanické zabranné
systémy, Ci systémy I&HAS, nebylo dostatecné efektivni, pokud nebyla posilena lid-
skym faktorem. Za timto ucelem vznikla dohledova piijimaci centra (DPPC), diive

oznacovang, jako pulty centralni ochrany.

Jejich hlavnim ukolem je vzdalené monitorovat stav ve stifezeném objektu bud’to sledo-
vanim pfijatych zprav pfijatych od tstfedny I&HAS, nebo jinych systémii (elektronicka
pozarni signalizace) ve stfezeném objektu a vyhodnocovat poplachové, poptipadé poru-
chové stavy a na jejich zaklad¢ zajistit urcité postupy. Tyto postupy jsou ve veét§ing pfi-
padii pfedem ujednany s klientem a mély by byt zaneseny ve smlouvé odsouhlasené jak
klientem, tak provozovatelem DPPC. DPPC zajist'uje stfezeni vice objektl a vice klien-
tim, proto jsou dnes jejich sluzby cenové dostupné pro firmy, ale také pro soukromé

osoby. [2]
Zakladni sluzby, které DPPC poskytuji:

e monitoring - Jde o zékladni sluZbu, ktera zajistuje sbér dat a jejich vyhodnoceni
a archivaci ze stieZzenych objektii. V ptipad¢ ptijeti poplachové zpravy operator
DPPC kontaktuje zakaznika o vzniklé situaci, poptipad¢ k objektu posila zasa-
hovou jednotku, aby ovétila poplachovou zpravu,

e zasah - Zasah provadi tzv. zdsahova jednotka. Ta po obdrzeni poplachové zpra-
vy od DPPC vyjizdi na misto hlidané¢ho objektu a provéri situaci a pokud je tre-
ba provede zasah v ramci stanoveném zakonem,

e patrol systém - Patrol je sluzba, ktera slouzi jako preventivni nastroj a ptisobi na
podvédomi okoli. K tomu je vyuzito zasahové jednotky, kterd ma za ukol pro-
vést preventivni provérku stiezeného objektu a jeho okoli v piedem stanoveném
Case,

o dopliikové sluzby - Zajist'uji vétsi komfort poskytovani sluzeb DPPC. Mezi do-
plikové sluzby lze zatradit napt. zasilani SMS zprav o stavu hlidaného objektu,
vzdalené ovladat elektronické zatfizeni (klimatizace, osvétleni) pomoci DPPC

konzol, sledovani stavu elektrické energie, tiklidové sluzby atd.
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e servis - Pokud bezpecnostni agentura, ktera DPPC provozuje je i dodavatelem
I&HAS , maze nabizet zakaznikim i pravidelny servis a revize jednotlivych
komponentt,

e ostraha - V pripadé velkého rizika napadeni hlidan¢ho objektu se vyuziva fy-
zicka ostraha, kterd mlze byt provadéna nepfetrzité, nebo jen v urCitou denni
dobu,

e dalkovy videodohled - Operatoii DPPC maji moznost sledovat svétené prostory
svych klientt on-line pfehledovymi kamerami z libovolného mista pomoci vzda-
leného dohledu. Tato sluzba mtize probihat nepietrzité, nebo narazove napt. po

ptijeti poplachové zpravy.
Klasicka reakce DPPC po prijeti poplachové zpravy

Pii ptichodu poplachové zpravy na DPPC je potieba poplachovou zpravu ovéfit vizual-
né. Toto ovéfeni u veétSiny stavajicich instalaci I&HAS probiha tak, Ze je klient infor-
movan o poplachovém stavu a bud’ ptimo klient, poptipad¢ jim stanovena odpovédna
osoba tento stav v objektu ovéti, nebo dohledovym poplachovym a piijimacim centrem
je na misto vyslana zdsahova hlidka a ta tento poplachovy stav ovétuje. Beéhem obhlidky

mohou nastat dvé situace:

1. Neni zjiSténo naruSeni — tedy jedna se o plany poplach. Ten maze byt zplisoben
napfiklad zapomenutym otevienym oknem, zvifetem, nebo piisobenim vlivd,
které nebylo mozné béhem navrhu I&HAS eliminovat. Pokud tedy vyjizdi ke
sttezenému objektu zasahova jednotka, musi klient tento vyjezd ve vétSing pii-
padii zaplatit.

2. Je zjisténo naruseni — hrozi, Ze pachatel je stale v objektu a pfipraven pouzit na-
sili. V tomto ptipadé mize béhem obhlidky stfezenych prostor dojit k napadeni

klienta nebo zasahové jednotky pachatelem.

V prvnim pfipadé klientovi, v pfipadé castych planych poplacht, nartistaji ndklady na
provoz systému I&HAS. Oproti tomu ve druhém piipad¢ nartista reakéni doba na proti-
pravni po¢inani pachatele, protoze se poplachovy stav I&KHAS ovétuje a teprve po ove-

feni jsou piipadné€ povolany integrované zachranné slozky.

13
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1.3.1 Videoverifikace

Videoverifikace mtize byt chapana jako urCity zplsob ovéteni dané situace pomoci vi-
deosignalu. V piipad¢ zabezpecovacich systémi neni videoverifikace v Ceské republice
moc rozsifena a neni mnoho DPPC, které by tuto sluzbu mélo zatazenou ve svoji nabid-

CeC.

Je to dano hlavné tim, Ze k realizaci je potfeba integrovat systém I&HAS se systémem
VSS a to pro malé firmy pfedstavuje nemalé pofizovaci naklady na systémy, a proto se

priklangji k potizeni samotného systému I&HAS.
Reakce DPPC po prijeti poplachové zpravy s vyuzitim videoverifikace

Pii ptijeti poplachového signalu ze stiezeného objektu zajisti SW vybaveni automatické
pripojeni, nebo pomoci odkazu se vzdalen¢ pfipoji k VSS systému. Operator tak ma
automaticky k dispozici videoobraz, ktery vyuzije kovefeni aktualni situace
v monitorovaném objektu. Pfenos probiha po datovych linkach, vyuzitim IP protokolu.
Pokud dojde k potvrzeni naruseni objektu — domu ¢i firmy, operator pfimo informuje
zasahovou jednotku a Policii CR. Béhem samotného zasahu pak vede zasahovou jed-
notku tak, aby byl pachatel co nejrychleji zadrzen. V opacném ptipad¢€, operator danou
situaci vyhodnoti jako plany poplach a nebude k danému objektu vysilat ani zdsahovou
jednotku. JelikoZ jsou ve velké vétSin€ tyto vyjezdy zpoplatnény, usetti tak majiteli ob-
jektu castku za tento vyjezd.
Dil¢i zavér

Tato kapitola stru¢né¢ popisuje systémy vyuzivané k ochrané majetku, jejich slozeni a
funkce. Zakladnim systémem pro ochranu majetku a osob je systém I&HAS. Dalsim
systémem pouzivanym pfi ochrané majetku je systém VSS, ktery mtize pracovat samo-
statné nebo pfi integraci se systétmem I&HAS mohou poskytovat efektivni zpisob
ochrany, ktery je vhodny jesté doplnit o lidsky faktor, ktery mtze byt podpoten dohle-
dovym poplachovym a pfijimacim centrem. Tato centra pak kromé& monitoringu stavu
objektu mohou klientim nabizet rtizné doplinkové sluzby. Pokud objekt disponuje sys-

témy I&HAS i VSS mze byt pro potvrzeni poplachového stavu nabidnuta sluzba vi-

deoverifikace.
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2 LEGISLATIVNI RAMEC VTAZENY K NAVRHU
POPLACHOVYCH ZABEZPECOVACICH A TISNOVYCH
SYSTEMU A DOHLEDOVYCH VIDEOSYSTEMU

Technické normy jsou zvlastnim druhem norem popisujici specifické pozadavky. Obsa-

huji technicky popis vyrobki, materidlti, konstrukci celki z nich vyrobenych.

,»Obsahuji informace o obecné uzndavanych technickych resenich, zakladni zdkonné po-
zadavky bezpecnosti konstrukcni, materialové, protipoZarni, hygienické ¢i ochrany
zdravi a Zivotniho prostiedni. Technické normy tak pokryvaji témér vSechny oblasti lid-
ské cinnosti. “ [3]

Ceska technickd norma je technickou normou schvalenou pro stalé nebo opakované
pouziti na tizemi Ceské republiky, je schvalena Utadem pro technickou normalizaci,

metrologii a statni zkuSebnictvi a je oznacena pisemnym oznacenim CSN.

Jejich pouziti je dobrovolné, ale jejich dodrZzeni miize byt pozadovano z uré¢itého prav-
niho hlediska:

e nafizuje pravni predpis,

e smlouvou,

e rozhodnutim spravniho organu.

Na oblast bezpecnostnich systému se vztahuje osm zakladnich fad technickych norem

50130 az 50137.

Tab. 1. Piehled jednotlivych technickych norem [4]

Cislo normy Nazev

CSN EN 50 130-x-y | Poplachové systémy (vieobecné pozadavky)

CSN EN 50 131-x-y | Poplachové systémy - Poplachové zabezpedovaci a tisfiové systémy

Poplachové systémy - CCTV sledovaci systémy pro pouZiti v bezpec-

CSN EN 50 132-x-y | nostnich aplikacich

Poplachové systémy - Systémy kontroly vstupll pro pouZiti v bezpec-
CSN EN 50 133-x-y | nostnich aplikacich

CSN EN 50 134-x-y | Poplachové systémy - Systémy privolani pomoci

Nezavedena (PGvodné urcend pro Poplachové systémy-Tisrové sys-
CSN EN 50 135-x-y | témy)

CSN EN50136-x-y | Poplachové systémy - Poplachové prenosové systémy a zafizeni

CSNEN 50137-x-y | Poplachové systémy - Systémy kombinované a integrované
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Na poplachové zabezpecovaci a tisnové systémy Ize pohlizet z vice pohledt a vztahuje

se na n¢ cela fada technickych i pravnich oblasti.

[ Poplachové zabezpecovaci a tisnové systémy ]

[ Vyrobek J_ _[ Elektricke zarizeni J
[ Objekt technickych zkousek ]_ _[ Snizovani kriminality ]
[ Ochrana utajovanych informaci ]__[ Prevence vzniku havarii ]
[ Projektovani ]— —[ Projektova dokumentace ]

Obr. 1. Varianta ¢lenéni legislativniho ramce I&HAS [4]

Systémové a technické pozadavky na bezpecnostni systém a jeho prvky jsou uvedeny
v fadach technickych norem CSN EN 50131-1 az 8. Na dohledové videosystémy se
vztahuji normy CSN EN 62676. Vzhledem k moZnostem VSS zpracovavat video za-
znamy je nutné vzit v potaz i zakon ¢. 101/2000 Sb., o ochrané osobnich udajii. Kom-
ponenty I&HAS Ize vzhledem k jejich konstrukci posuzovat také jako vyrobky, které
mohou ohrozit zdravi nebo bezpecnost osob a vztahuje se na n¢ tudiz zakon ¢. 22/1997
Sb. o technickych pozadavcich na vyrobky a o zmén¢ a doplnéni nékterych zakont a
také zakon ¢. 102/2001 Sb. o obecné bezpecnosti vyrobkll a o zméné nékterych zakont.
Pii ziizovani I&HAS je nutné také pracovat i s dalsimi technickymi piedpisy zahrnuji-
cimi napftiklad oblast pozadavkl na elektromagnetickou kompatibilitu nebo také poza-
davka na radiové a telekomunikacni zafizeni, které se miize dotykat nékterych kompo-

nentll I&KHAS. [4]

2.1 CSN EN 50131-1 ed.2(33 4591)

Poplachové systémy - Poplachové zabezpe&ovaci a tistiové systémy - Cast 1: Systémové
pozadavky je Ceskou technickou normou pievzatou z evropskych norem. Norma speci-
fikuje pozadavky na Poplachové zabezpecovaci a tisiiové systémy (I&HAS) urcené pro
pouziti ve vnitinich prostorach budov. Norma také urCuje pozadavky na poplachové
zabezpecovaci systémy (IAS) a poplachové tisnové systémy (HAS), pokud jsou instalo-

vany samostatné. [5]

Norma zaroven definuje tiidy prostfedi a stupné zabezpeceni, do nichz musi byt kom-

ponenty I&HAS clenény. Samotné komponenty I&HAS se nesmi navzdjem ovliviiovat

16
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a musi byt voleny podle stupné¢ zabezpeceni a odolnosti viici vlivim prostiedi.
V posledni ¢asti norma popisuje funkéni pozadavky na provoz, detekci, nastavovani,
obnoveni stavu z poplachového stavu ¢i poruchy, testovani a také definuje pristupové
urovng, které udavani moznost pristupu uzivatelim ke komponentiim a ovladacim prv-

kim I&HAS. [5]

2.1.1 Stupné zabezpeceni

stupném zabezpeceni.

Tab. 2. Stupen zabezpeceni [5]

Stupen Nazev stupné
Popis narusitele
zabezpeceni zabezpeceni
Predpoklada se, Ze narusitelé maji malou znalost
1 Nizké riziko I&HAS, maji omezeny sortiment snadno dostupnych

nastrojl

Predpoklada se, Ze narusitelé maji urcité znalosti
Nizké aZ stfedni
2 I&HAS, maji k dispozici zakladni sortiment nastroja a
riziko
prenosnych systéma

Predpoklada se, Ze narusitelé jsou obeznameni s
Stredni az vysoké
3 I&HAS, maji Uplny sortiment nastrojd a prenosnych
riziko
systému

Predpoklada se, Ze narusitelé jsou schopni zpracovat
podrobny plan naruseni, nebo loupeze a maji kom-

4 Vysoké riziko
pletni sortiment zafizeni v€etné prostfedku pro na-

hradu I&HAS

2.1.2 Tridy prostiedi

,, Komponenty I&HAS musi spravné pracovat, jsou-li vystaveny piisobent viivii prostie-

di. " [5]



UTB ve Zliné, Fakulta aplikované informatiky

Tab. 3. Tridy prostiedi [5]

Ttida
Nazev prostiedi Popis prostiedi Rozsah teplot
prostiedi
I vnitini vnitini prostory pii stalé teploté +5 az +40 °C
vnitini prostory pii nestalé teploté
I vnitini - v§eobecné (napf. chodby, haly, skladi$té s nesta- | -10 az +40 °C
lym vytapénim)
venkovni- chranéné vlivy vné budov, kde komponenty
I nebo extrémni vnitini | nejsou trvale vystaveny povétrnost- -25 az+50 °C
podminky nim vliviim (napft. pfistresky)
vlivy vné budov, kde komponenty
v venkovni - v§eobecné | jsou plné vystaveny povétrnostnim -25 az+60 °C

vlivim

2.2 CSN CLT/TS 50131-7 (334591)

Poplachové systémy - Poplachové zabezpedovaci a tistiové systémy - Cast 7: Pokyny
pro aplikace. Norma je ¢eskou verzi technické specifikace CLC/TS 50131-7:2010, ktera
byla schvalena Evropskym vyborem pro normalizaci v elektronice (CELENEC). Norma

rozliSuje poplachové systémy pro detekci vniknuti a poplachové systémy pro detekci

prepadeni a v nékterych ¢astech o téchto systémech pojednava oddélene.

., Tyto pokyny pro aplikace poskytuji navod pro navrhovani, montaz, provoz a udrzbu
poplachovych zabezpecovacich a tisiiovych systémii. Ucelem tohoto dokumentu je zajis-

tit, aby systéemy I&HAS spliiovaly pozadované funkcni viastnosti pri minimalnim mnoz-

stvi planych poplachii. *“ [6]

18
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|

Mavrh systému

Ffiprava realizace

Montaz 1AS

h

Bezpednosini posouzeni

Technicke posouzeni objekiu

Montag

Posouzeni ostatnich viivd
pusobicich v prostorech

__________ b

Mawrh skladby systému

-l

h

Keontrola provedeni montaze,

funkéni shouska, uvedeni do
provozu

........... | I ——

Dokumnentace skutedného
stavu

Obr. 2. Vyvojovy diagram ¢innosti pii zfizovani I&HAS [6]

Norma je ¢lenéna do 7 hlavnich kapitol a udava voditka, jak by mély osoby odpoveédné

za danou konkrétni ¢innost postupovat.

2.3

navrh systému,
pfiprava realizace,

montaz,

kontrola provedeni montaze, funkéni zkouska a ptejimka,

dokumentace a zaznamy o provozu systému,

provoz I&HAS,

udrzba a opravy I&HAS. [6]

CSN EN 50132

CCTV neboli sledovaci systémy pro pouziti v bezpecnostnich aplikacich.

CSN EN 50132-1 uréuje minimalni pozadavky na systémy CCTV uzivané pro sledova-

ni soukromych a vetejnych prostor. [7]
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Norma poskytuje doporuceni a pozadavky pro vSechny etapy CCTV systému od vybéru,
planovani, ptes instalaci udrzbu a zkouSeni a zahrmuje snimaci prvky, propojeni a zafi-

zeni pro zpracovani obrazu pro pouziti v bezpecnostnich aplikacich. [7]

Pii tvorbé této bakalaiské prace je sice fada norem 50132 stale platnd, ale jelikoz se
kamerové systémy velice rychle vyviji, tak se pomalu od této fady norem upousti a pre-
chazi se na fadu norem CSN 62676 - Dohledové videosystémy pro pouZiti v bezpeé-
nostnich aplikacich. Momentalné plati obé fady norem soucasné¢ pro piekonani pre-

chodného obdobi.

2.4 CSNEN 62676

Dohledové videosystémy dale jen VSS jsou ureny ke snimani obrazu scény, zpracova-
ni a jejich zobrazeni operatorovi spolu s informacemi pro efektivni a snadné pouziti.
Problematiku VSS fe$i norma CSN EN 62676 - Dohledové videosystémy pro pouZiti v

bezpecnostnich aplikacich.

., VSS je kombinact zarizeni pro snimdni obrazu, osvétleni, pripojeni zarizeni pro zpra-
covani obrazu, atd., vybranych a instalovanych tak, aby spliovaly pozadavky zdkaznika

na bezpecnostni dohled. ., [8]

Tab. 4. Piehled CSN v oblasti VSS

Cislo normy N&zev normy

Dohledové videosystémy pro pouziti v bezpe&nostnich aplikacich - Cast
CSN EN 62676-1-1 | 1-1: Systémové pozadavky - Obecné

Dohledové videosystémy pro pouziti v bezpe&nostnich aplikacich - Cast
CSN EN 62676-1-2 | 1-2: Systémové pozadavky - Vykonové pozadavky na video prenos

Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich - Cést
CSN EN 62676-2-1 | 2-1: Video prenosové protokoly - obecné pozadavky

Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast
2-2: Video prenosové protokoly - Implementace vzajemné spoluprace IP
CSN EN 62676-2-2 | systéml zaloZzenych na vyuziti HTTP a REST

Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich - Cést
2-2: Video pfenosové protokoly - Implementace vzajemné spoluprace IP
CSN EN 62676-2-3 | systém(l zaloZené na sitovych (web) sluzbach

Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich - Cést
3: Analogové a digitalni video rozhrani zaloZené na sitovych (web) sluz-
CSN EN 62676-3 bach

Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich - Cést
CSN EN 62676-4 4: Pokyny pro aplikace zaloZené na sitovych (web) sluzbach
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2.41 CSN EN 62676-1-1

VSS se obvykle sklada ze zatizeni zahrnujicich analogové a digitalni prvky a také soft-
waru. Z diivodu rychle se vyvijejicich technologii v oblasti VSS, proto nejsou jednotlivé

zafizeni definovany. VSS je popsana jako funk¢ni ¢asti (bloky) a vztahy mezi nimi.

Snimani obrazu | | Wzajemna propojeni | ] Zpracovani obrazu

Video prostiedi

Sprava aktivity a dat | I Propojeni do jimych systémi
Sprava systemu

Integrita systému | | Integrita dat

Bezpectnost systému

Obr. 3. Funkéni bloky VSS [8]

Funkéni pozadavky

Snimané prostiedi — zachycené snimky musi mit dostate¢nou ptesnost, aby z nich uziva-

tel mohl ziskat vhodné informace definované z pozadavku na kvalitu obrazu.

Vzéajemna propojeni musi byt navrzeny tak, aby byla minimalizovana moznost zpozdéni
pti prenosu signald nebo zprav.

Pokud je VSS urcen k zobrazeni informaci, musi byt vyrobcem udany nasledujici in-

formace:

e maximalni pocet soub&ézn¢ zobrazenych obrazi,
e rozliSeni zobrazovaného snimku,

e velikost zobrazovaného snimku,

e obnovovaci frekvence,

e (as odezvy,

e barevny / Cernobily.
Propojeni VSS s jinymi systémy

., Pro propojeni s jinymi systémy musi byt formdaty prikazii a dat detailné specifikoviany
pro oba systemy. Rozhrani systému umoziuji vzajemny komfortni pristup k funkcim a

datum. “ [8]
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VSS muze byt propojen s jinym bezpecnostnim systémem (I&HAS, jiné¢ VSS), se sys-
témem spravy bezpecnosti (DPPC, vzdalené centrum videodohledu), nebo i jinymi sys-
témy nesouvisejici se zabezpeCenim (systémy spravy budov, vybaveni pro dohled nad

prodejnou). [9]

Z hlediska zakladni funkci VSS jsou tyto systémy vhodné pro integraci s dal$imi popla-
chovymi systémy z diivodu zvyseni bezpecnosti v daném objektu. Naptiklad propojeni
I&HAS a VSS umozni ziskani a prezentaci okamzité obrazové informace z mista naru-

Seni na monitor obsluhy objektu. [9]
Ukladani
Jestlize VSS maji funkei ukladani, plati pro né nasledujici pozadavky:

e ukladani snimki nesmi byt nijak ovlivnéno, jakymkoliv zobrazenim zivého ob-
razu,

e systém musi umét smazat snimky, které byly ulozeny po stanovenou dobu [8].
Bezpecnost

VSS musi byt chranén proti neopravnéné manipulaci, tedy musi umét detekovat naruse-

ni. Co musi VSS umét detekovat je dano stupném zabezpeceni podle tabulky 5.

Tab. 5. Detekce naruseni [8]

Systém musi detekovat Stupen zabezpeceni

1 2 3 4

Ztrdta videa X X X

Pokud zatizeni snimajici obraz s trvale nastavenym uhlem X X
pohledu prestane zobrazovat celou specifikovanou oblast

Zakryti nebo oslepeni X X

Nahrazeni jakychkoliv video dat ve zdroji obrazu, béhem pfi- X

pojeni, nebo pfi zpracovani
Vyznamné snizeni kontrastu obrazu X

Pristup k obsluze a datim musi byt fizen autorizacnim schématem. Norma specifikuje 4

ptistupové tirovne, a jaké funkce musi byt dostupné u jednotlivych trovni. [§]
Pozadavky na integraci VSS

Z hlediska zakladni funkci VSS jsou tyto systémy vhodné pro integraci s dal$imi popla-

chovymi systémy z divodu zvySeni bezpecnosti v daném objektu. Napiiklad propojeni
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I&HAS a VSS umozni ziskani a prezentaci okamzité obrazové informace z mista naru-

Seni na monitor obsluhy objektu. [9]
Zakladni pozadavky s dalsimi systémy jsou obsazeny v nasledujicich oblastech:

e VSS mohou byt propojeny se s ostatnimi poplachovymi systémy (I&HAS, EPS),

e VSS mohou byt propojeny se systémy managementu bezpecnosti (DPPC),

e V oblasti automatizace je stanoveno, ze ur¢it¢ funkce VSS mohou byt ovladany
pomoci externé aktivovanych udalosti, poplachovych udalosti nebo jsou ¢asové

zavislé. [9]

., Zadkladni systémovy pozZadavek na integrovany poplachovy systém predstavuje skutec-
nost, ze integrovany poplachovy systém musi byt navrzen takovym zpiisobem, aby zadna
poplachova a nepoplachova aplikace nebyla v normalnim stavu negativné ovlivnéna

aplikaci jinou.* [9]

2.42 CSNEN 62676-4

Cilem normy je poskytnout navod jak zajistit, aby VSS spliiovaly funk¢éni a vykonnostni
pozadavky. Navrh je feSen pro dany objekt samostatné a neexistuje jednotny model fe-
Seni. Norma zahrnuje pouze minimalnimi pozadavky, jelikoz existuje velké mnozstvi

aplikaci, kde miize byt VSS pouzit.

Norma poskytuje uzitecny nastroj pro osoby zodpovédné za stanoveni provoznich poza-
davka vypracovani zadavacich podminek, vybér, instalaci, uvedeni do provozu, pouzi-

vani a udrzbu VSS. [10]

2.5 Zakon ¢. 101/2000 Sb. o ochrané osobnich udaju

Zpracovani zdznamu, potizeného pomoci dohledového videosystému podléha oznamo-
vaci povinnosti podle §16 zakona ¢. 101/2000 Sb. Toto oznameni se podava tfadu pro
ochranu osobnich udaji (UOOU). UOOU je zikonem ¢&. 101/2000 Sb. stanoven jako

vykonavatel dozorového uradu pro oblast osobnich udaji.

Pro upfesnéni vSech povinnosti tykajicich se provozovani VSS, byla ufadem vydana
ptirucka - Provozovani kamerovych systémil - Metodika pro splnéni zakladnich povin-
nosti ukladanych zakonem o ochran¢ osobnich daja. Tato pifirucka ma usnadnit ptipra-
vu a provozovani VSS aby byly splnény vSechny zakonné pozadavky vyplyvajici ze

zakona 101/2000 Sb. [11]
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Pro spInéni oznamovaci povinnosti, musi byt spravcem VSS vyplnén registracni formu-

1at UOOU. Utad je povinen do 30 dni registraci zpracovat.
Oznameni musi obsahovat informace:

o identifikace idaji spravce,

e Ucel zpracovani,

e kategorie subjektd tidaju a osobnich dat,

e zdroje osobnich udaj,

e popis zplsobu zpracovani,

e misto zpracovani osobnich udaju,

e piijemce,

e popis opatfeni k zajisténi ochrany osobnich udaji podle §13. [12]

Nesplnéni oznamovaci povinnosti se povazuje za spravni delikt a mtize byt spravci ulo-

Zena pokuta do vyse 5 000 000 K¢.

Podle §11 zadkona ¢ 101/2000 Sb. je provozovatel VSS povinen subjekt informovat
o0 zpusobu zpracovani a uloZeni osobnich dat a o osobach, které¢ k t¢mto datim maji
pristup. Navic musi provozovatel kamerového systému, pokud se subjekt (zaméstnanec)
v prostorach nachazi pravidelné, ziskat od zaméstnance souhlas se zpracovanim osob-
nich udaju prostfednictvim kamerového systému. Vzor takového souhlasu je vyobrazen

v priloze P 1. [12]

Zakon popisuje, jakym zpisobem maji byt osobni tdaje zabezpefeny, aby nemohlo
dojit k neopravnénému pfistupu k osobnim udajim a spravce VSS je povinen ulinit

patfi¢na opatieni. [12]

Monitorovany prostor musi byt oznacen informacnimi tabulkami pted vstupem do mo-
nitorovaného systému. Tyto tabulky nemaji pfedepsany tvar a musi na nich byt umistén
alespont obrazek kamery a udaj ,,Prostor je monitorovan kamerovym systémem se za-

znamem*. Tento napis musi byt dobfe Citelny. [11]
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Objekt /Prostor je monitorovdn
kamerovym systémem se zdznamem

Spréveem zpracovani je [doplivje se nazev subjekty, ICO)

Podrobnéjsi informace o kamerovém systému je moZné ziskat (doplivje se
napf. odkaz na osobu - jméno a pfijmeni nebo ndzev, felefonni &islo, e-mail nebo

odkaz na misto - pokladna, recepce, vréinice, vwviska, webova sirénka).

Obr. 4. Vzor informacni tabulky [11]

Za jednou ze soucasti ¢innosti bezpecnostni agentury, ktera vykonava koncesovanou
zivnost ostraha majetku a osob, je az na vyjimky i zpracovani osobnich tidaji osob, at’

uz se jedna o monitoring zameéstnanct, klientd ¢i navstév.

Az na vyjimky Ize tvrdit, Ze soucasti vykonu této ¢innosti je také zpracovani osobnich
udajit osob, at se jednda o monitorovani pohybu zaméstnanci, klientii a navstévnikii v
prostordch, kde bezpecnostni agentura svou preventivni dohlizeci ¢innost primo vyko-

nava dle pokynit a pozadavkii objednatele této sluzby. “ [13]

Stanovisko ¢&. 4/2009 vydané UOOU upiestiuje roli bezpednostni agentury v postaveni
s nakladanim osobnich idaji. Pokud agentura na zaklad¢é smlouvy s klientem vyhodno-
ti, ze k zajisténi ostrahy majetku a osob je potieba zpracovavat osobni udaje tfetich osob
a zpracovani osobnich idaji bude tedy zpracovavat a odpovidat za néj bude sama bez-
pecnostni agentura, stava se také spravcem ve smyslu §4 pismena j) zdkona ¢. 101/2000

Sb. se v§emi povinnostmi z toho vyplyvajicimi.

2.6 Zakon ¢. 22/1997 Sb., - technické pozadavky na vyrobky

Na vyrobky jsou stanoveny urcité technické pozadavky. Jedna se o vyrobky, které by
mohly svym pouzivanim, prodejem nebo skladovanim ohrozit zdravi a bezpecnost osob
a majetku, zZivotni prostiedi nebo jiny vefejny zajem. Tyto pozadavky jsou dany zako-
nem ¢. 22/1997 Sb., Technické pozadavky na vyrobky. Udava prava a povinnosti 0so-
bam, které jsou odpovédné za uvedeni vyrobku na trh, vyrobctim a distributorim. Vy-
robky jsou podrobeny zkouskam, a pokud jsou v souladu s odpovidajicimi predpisy a

technickymi normami, tak teprve potom k nim miize byt vystaveno prohlaseni o schodg.
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Toto prohlaseni o schodé je vydano autorizovanou osobou a opraviiuje vyrobek k uve-

deni na trh. [14]

2.7 Narizeni vlady ¢. 426/2000 Sb.

Natizeni vlady, kterym se stanovi technické pozadavky na radiova a na telekomunikacni

koncova zafizeni.
Natizeni vlady ¢. 426/2000 Sb. definuje nasledujici pojmy.

e Telekomunikaé¢ni koncové zarizeni — vyrobek, nebo jeho dulezitd ¢ast umoz-
fiujici komunikaci, ktery je urcen k ptipojeni k rozhranim vetejnych telekomuni-
kacnich siti.

o Radiové zarizeni — vyrobek, nebo dilezita ¢ast umoziujici komunikaci na za-
klad¢ vysilani nebo piijmu radiovych vin s pouzitim kmitoctového spektra ptide-

leného pro zemské nebo kosmické radiokomunikace.
Zakladni pozadavky, které musi vyrobek spliiovat:

e ochrana zdravi a bezpe¢nosti uZzivatele, stanovené natizeni vlady ¢. 168/1997
Sb., kterym se stanovi technické pozadavky na elektricka zatizeni nizkého nap¢-
ti.

e Ochranu tykajici se elektromagnetické kompatibility, stanovené natizenim vlady
¢. 616/2006 Sb., kterym se stanovi technické pozadavky na vyrobky z hlediska
jejich elektromagnetické kompatibility.

,, Radiova zarizeni musi byt konstruovana tak, aby efektivné vyuzivala kmitoctové spekt-
rum pridélené pro zemskou nebo kosmickou radiokomunikaci a zdrojit umisténych na
obéinych drahdch, radiova zarizeni musi byt konstruovana tak aby se zabranilo neza-

doucim interferencim. “ [15]

Ke kazdému pfistroji a zafizeni vyda vyrobce prohlaseni o shod¢ se zakladnimi poza-
davky, které se na né¢j vztahuji, a umisti na n¢j oznaceni CE, vedle kterého vyznaci rok,

v némzZ byla posouzena shoda.

2.8 Narizeni vlady ¢. 616/2006 Sb.

Naftizeni vlady o technickych pozadavcich na vyrobky z hlediska jejich elektromagne-

tické kompatibility udava:
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., Zarizeni musi byt navrzeno a vyrobeno tak, aby bylo s prihlédnutim k dosazenému sta-

vu techniky zajisténo, ze:

a) elektromagneticke ruseni, které zpiisobuje, nepresdhne uroven, za niz radiové a tele-

komunikacni zarizeni nebo jiné zarizeni neni schopné fungovat tak, jak ma,

b) uroven jeho odolnosti viici elektromagnetickému ruseni predpokladanému pri pouzi-
vani k danému ucelu mu dovoluje fungovat bez neprijatelného zhorseni urcenych funk-
cl. “[16]
Diléi zavér

Tato kapitola se zabyva legislativnim ramcem tykajici se bezpecnostnich systémi. Mi-
nimalni pozadavky na systém I&HAS a doporuceni pro navrh montaz a udrzbu popisuje
norma CSN 50 131 Poplachové systémy - Poplachové zabezpedovaci a tisiiové systémy.
Minimalnimi pozadavky na dohledové videosystémy popisuje norma CSN 62676. Po-

kud pfii provozu dohledového videosystému dochazi ke zpracovani obrazu, je nutné spl-

nit oznamovaci povinnost danou zakonem ¢.101/2000 Sb. O ochrané osobnich udaji.

Na jednotlivé prvky systému je nutno nahlizet jako na vyrobky, na které jsou kladené

urcité technické pozadavky dané zakonem €. 22/1997 technické pozadavky na vyrobky.

Podle typu a vlastnosti vyrobkl se mohou k vyrobkiim vztahovat dalsi pravni predpisy,
jako jsou natizeni vlady ¢. 616/2006 Sb., kterym se stanovi technické pozadavky na
vyrobky z hlediska jejich elektromagnetické kompatibility, natizeni vlady ¢. 426/2000
Sb., kterym se stanovi technické pozadavky na radiova a na telekomunika¢ni koncova

zafizeni.
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3 METODIKA NAVRHU BEZPECNOSTNICH SYSTEMU

3.1 Metodika navrhu I&HAS

Névrh systému je prvni ze tii etap pii zfizovani I&HAS. Pred samotnym navrhem by
meélo byt nejdiive provedeno bezpecnostni posouzeni, nasledné¢ maji byt posouzeny
ostatni vlivy ptisobici v prostorach. Vystupem navrhu systému je navrh skladby systé-

mu. Nezavazny navod pro navrhovani systémi je fesen normou CSN 50131-7.

3.1.1 Bezpecnostni posouzeni

Bezpecnostni posouzeni je zékladni krok pfi ztizovani I&KHAS jeho vystupem je zapis
o bezpecnostnim posouzeni. Jeho cilem je zjistit do jaké miry je potfeba objekt zabez-
pecit a jaké komponenty budou potieba k realizaci. Bezpe¢nostni posouzeni neni povin-
né, ale mize byt vyzadovan investorem, nebo ho mlize pozadovat jiny pravni piedpis.
Zaroven muze slouzit jako dulezity podklad pro pojistovnu, u které ma byt dany objekt
pojistén. [17]

Norma 50131-7 uvadi, ze ke stanoveni rozsahu I&HAS je zapotiebi nejdiive provést

bezpecnostni posouzeni. Norma problematiku déli na dvé kapitoly:

e analyza rizik,

e ostatni vlivy.

Béhem navrhu I&HAS maji byt posouzeny podminky ve stiezenych prostorach. Rozdé-

leni na jednotlivé oblasti znazoriiuje nasledujici schéma.

Bezpecnostni posouzeni

Analyza nizik Ostatni vlivy

Zabezpetené hodnoty Budova Vnitini vlivy Vngjsi vlivy

Obr. 5. Rozdéleni bezpecnostniho posouzeni [4 upravil Lukas Chmela]
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Bezpecnostni posouzeni - zabezpecené hodnoty

Mira rizika vloupani do stfezeného objektu zavisi i na charakteru stiezené¢ho objektu,

a proto by mély byt brany v uvahu tyto faktory:

e druh majetku — ovlivituje velikost rizika. Nékteré druhy majetku jsou pro pacha-
tele atraktivnéj$i nez jiné nez jiné. Napiiklad malé rozméry a snadné zpenézeni
majetku mize zvysit atraktivitu pro pachatele,

e hodnota majetku — posuzuje se pravdépodobna hodnota ztraty majetku a také na-
sledné vydaje sjeho ztratou souvisejici. Zohlednit se muize i osobni vztah
k danému majetku,

e objem majetku — zohlediuje snadnost manipulace odneseni, pfevoz s majetkem
a jak snadny je pfistup do stiezeného objektu,

o historie kradeZi — posuzuje se zpusob a Cetnost predeslych kradezi a vloupani
v dané oblasti,

e nebezpeci — riziko objevujici se predevsim v objektech skladujicich nebezpecné
latky pro lidské zdravi,

e poskozeni — odcizeni majetku nemusi byt jediné mozné riziko. Ztrata na majetku
muze vzniknout také jeho poskozenim formou vandalismu nebo Zhafstvi a je za-

vislé na jeho poloze. [17]
Bezpecnostni posouzeni — budova
V ramci posouzeni budovy by mély byt posouzeny nasledujici vlastnosti:

e konstrukce,

e otvory,

e rezim provozu,

e drzitelé klicu,

e Jokalita,

e stavajici zabezpeceni,

e mistni legislativa a ptedpisy,

e prostredi.
Vlivy uvnitf stieZenych prostor

Ve stfezenych objektech existuje cela fada faktord, které mohou ovlivnit funkci

I&HAS. M¢ly by byt brany v tivahu pievazné pii volbé detektorti, umisténi a jeho na-
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staveni. Jsou povazovany jako ovlivnitelné uzivatelem a pokud by mély negativné

ovlivnit funkci I&HAS musi se zkusit tyto podminky eliminovat. Pozornost by se méla

vénovat predev§im témto faktortim:

vodovodni potrubi,

vytapéni, vzduchotechnika a klimatizace,
vyvésni §tity a zavéSené predmeéty,
vytahy,

zdroje svétla,

elektromagnetické ruseni,

vngjsi zvuky,

zvirata,

privan,

usporadani skladovych predméti,
stavebni konstrukce stiezenych prostort,

riziko planych poplachti u tisfiovych systému. [17]

Vlivy pusobici vné stieZenych objekti

Faktory vné stfezenych objektii, které mohou ovlivnit provoz I&HAS. Tyto faktory ne-

muze uzivatel ovlivnit, a proto se musi peclivé volit umisténi zatizeni, predevsim detek-

tory. Pozornost by se méla vénovat predevsim témto faktorim:

dlouhodobé pusobici faktory — predpoklada se, ze budou ptisobit dlouhodobé
v fadech desitek let. Tyto faktory zahrnuji pfitomnost silnic, zeleznic, letecké
dopravy nebo parkovist aut,

kratkodobé ptisobici faktory — vlivy pusobici kratkodobé, zejména probihajici
stavba v blizkém okoli,

vlivy poCasi — zvazuji se prevazujici vlivy prostfedi, napfiklad casté vyskyty
bleskl, nebo lokality s vyskytem silnych vétr,

vysokofrekvencni ruSeni — v oblastech v blizkostech vysilacii nebo v blizkosti
antén radard by se mély volit prvky odolnéjsi proti elektromagnetickému ruseni,
sousedni faktory — zdroje vibraci a elektromagnetického ruseni, napt. t€zké stro-
Je,

vlivy prostiedi — volba prvkt pro dané klimatické podminky,
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e ostatni vlivy — pfedpokladané aktivity v okoli jako jsou hrajici si déti a jiné. [17]
Minimalni droven I&HAS

Na zéklad¢ vyhodnoceni analyzy rizik neboli faktorti zabezpecenych hodnot a budovy,
se odhadne zplisob naruseni, jaky se da v objektu ocekavat. Na zakladé toho se stanovi
urovenn I&HAS ajeho slozeni. Priklady ocekavanych naruseni jsou uvedeny

v nasledujici tabulce, ktera slouzi jako pomucka pro pfi stanoveni irovné I&HAS.

Tab. 6. Urovné stfezeni [6]

Stupen 1 Stupen 2 Stupen 3 Stupen 4
Otevreni Otevreni
Obvodové dvere Otevreni Otevreni + +
pranik pranik
Otevreni Otevreni
Okna Otevreni + +
pranik pranik
Otevreni Otevreni
Ostatni otvory Otevieni + +
pranik pranik
Stény Prinik
Stropy a stfechy Prinik
Podlahy Prinik
Mistnosti T T T T
Predmét (vysoké riziko) S S
T = dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce
S = objekt, vyzadujici vyssi pozornost

3.1.2 Navrh skladby systému

Navrh skladby systému je vystup prvni etapy ziizovani I&HAS ve form¢ dokumentu.
Tento dokument slouzi k uptesnéni rozpoctu a jako podklad pro jednani se zdkaznikem.
Navrh skladby systému popisuje v podstaté v bodech jednotlivé ¢innosti, které je nutno
realizovat na zaklad¢é bezpecnostniho posouzeni a odpovida ptislusnému stupni zabez-

pecenti, které bylo staveno v pfedchozim kroku.
Zakladni ¢asti navrhu skladby systému:

1. udaje o klientovi — obsahuje informace nutné pro identifikaci klienta, jako je
jméno poptipadé ndzev firmy, adresa a jiné,

2. udaje o stiezenych objektech,
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10.

11.

12.

13.

e ndazev,

e adresa,

e popis objektu (typ konstrukce, pocet poschodi, ucel vyuziti).
stupen zabezpeceni — troven pozadovaného stupné zabezpeceni se stanovuje na
zakladé bezpecnostniho posouzeni. IKHAS muze byt rozdélen do vice subsys-
tému a kazdy subsystém, mize mit jinou uroven zabezpeceni. Celkova uroven
zabezpeceni je pak dana prvkem, ktery ma nejnizsi uroven. Stupné zabezpeceni
jsou dany normou CSN EN 50131 ed.2,
ttida okolniho prostfedi - stanovuje se podle pfedpokladané¢ho umisténi a je nut-
né stanovit pozadavky na kazdy prvek I&HAS jednotlive,
,, Prvky I&HAS musi spravné pracovat, jsou-li vystaveny piisobeni viivii prostiedi
dle specifikace 1. az IV. tridy. Pozadavky na prvky pro jednotlivé tiidy 1. az 1V jsou
ve vzristajici rade prisnéjsi, napr. komponent vyhovujici tride III. muzZe byt pouZit
pro tiidu l. a Il. “ [4]
seznam materiadlu — slovné nebo ve schematické podobé se musi obsahovat se-
znam typu zafizeni a jejich rozmisténi a predpokladaného pokryti,
konfigurace systému Podrobné informace o funkcich systému a postupy pro
uvedeni do stavu stiezeni a klid,
hlaseni poplachu — informace o navrzenych zatizenich, typ umisténi vystraznych
zafizeni, akumulator a dohledového poplachového a pfijimaciho centra, na kte-
ré budou poplachové zpravy pienaseny,
pravni piedpisy - podrobné informace o shodé komponenti s pravnimi piedpisy,
normy - podrobné informace o shodé¢ komponentd s normami narodnimi a ev-
ropskymi,
dalsi predpisy podrobné informace o shod¢ komponentl s dalsimi pfedpisy, na-
priklad smérnice pojistoven,
certifikace — podrobnosti o prohldseni o certifikaci I&HAS 1 jednotlivych kom-
ponentd,
zasah — predpokladana odezva na poplachovy, nebo poruchovy stav napt. bez-
pecnostni agentury a policie,
udrzba — doporuceni pro udrzbu a servisni prohlidky a seznam cinnosti, které

jsou potieba pii servisni prohlidce provést,
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14. opravy — kontakty na doporuceny servis jak denni, tak 24 hodinovy a podrobné

informace o navrhované servisni firmeé.

3.2 Metodika navrhu dohledovych videosystému

Navrh VSS ma byt zaloZzen na jednotlivych lokalitach, objektech a hrozbach v téchto
lokalitach a neexistuje jednotny model feSeni. Jak obecné postupovat a jaké skutecnosti
by se mély vzit v uvahu pii nadvrhu, umisténi, pfenosu a provozu systému fika norma

CSN EN 62676-4.
Navrh systému by se mél fidit nasledujicimi kroky

e hodnoceni rizik,

e volba stupiii zabezpeceni,

e vytvofeni provoznich pozadavkd,
e prohlidka mista,

e navrh systému a planu mista,

e vytvoreni planu zkousek,

e instalace, uvedeni do provozu a predani.

3.2.1 Hodnoceni rizik

Pied samotnym navrhem VSS by mél byt proveden odhad hrozeb a analyza rizik. Po-
souzeni rizik ma byt provedeno, jelikoz systém VSS ma byt navrzen tak, aby minimali-

zoval rizika. Kritéria, ktera byt posouzena jsou:

e naklady ztrat,
e Jokalita,
e osidleni,

e historie kradezi.

3.2.2 Volba stupiiii zabezpeceni

Z hodnoceni rizik vychazi volba stupiii zabezpeceni na VSS a jeho prvky. Pro rizné
funkce muze byt volen jiny stupenn zabezpeceni podle provoznich pozadavki, ale musi
byt konzistentné aplikovany ve vSech castech systému. U VSS jsou zavedeny 4 stupné

zabezpeceni, obdobné jako u systému I&HAS, ale jsou odlisn¢ prezentovany:
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3.2.3

stupent 1 — nizké riziko — VSS uréeny pro monitorovani situaci s nizkym rizi-
kem, VSS nema Zadnou ochranu a zadna omezeni piistupu,

stupeit 2 — nizké az stiedni riziko — VSS urCeny pro monitorovani situaci
s nizkym az stiednim rizikem, VSS ma nizkou uroven ochrany a nizka omezeni
ptistupu,

stupen 3 — stfedni az vysoké riziko — VSS ur€eny pro monitorovani situaci se
sttednim az vysokym rizikem, VSS ma vysokou trovei ochrany a vysoka ome-
zeni ptistupu,

stupeil 4 — vysoké riziko — VSS urceny pro monitorovani situaci s vysokym rizi-
kem. VSS ma velmi vysokou uroven ochrany a velmi vysoka omezeni pfistupu.

[10]

Vytvoreni provoznich pozadavki

Jedna se o pisemny dokument, ve kterém jsou jasné stanoveny pozadované funkce VSS

zadavatelem projektu. Je nutné vzit v ivahu kdo vSechno a k jakym uceliim bude sys-

tém vyuzivat. Provozni pozadavky by mély obsahovat:

3.2.4

zakladni ucel systému,

definice omezeni dohledu,

definice snimaného mista,

urceni pozadovanych aktivit, které maji byt systémem zachyceny,
vykon systému,

definice provoznich hodin systému,

definice podminek prostredi,

schopnost funkce systému za neptiznivych podminek,

pozadavky na ulozisté a export zdznamu,

stanoveni vytizeni a obsluhy a pozadavki na vycvik,

moznost dal§iho rozsifeni systému. [10]

Vybér zarizeni

Veskeré zatizeni musi byt peclivé vybrano tak, aby spliiovalo provozni pozadavky dané

zadavatelem. Proto je dulezité nejdiive zhodnotit, zda jsou prvky i systém schopny vy-

hovét témto pozadavkliim.



UTB ve Zliné, Fakulta aplikované informatiky

Pti vybéru kamery by mély byt zhodnoceny nasledujici kritéria:

e vyvazeni bilé u barevnych kamer,
e dynamicky rozsah a Sum snimaciho prvku,
e odpovidajici ptedpisy ochrany dat,

e citlivost ve vztahu k typu osvétleni.

Pocet kamer a pokryti sledovaného mista musi byt urCen tak, aby byla splnéna mira
detailti pro stanovenou aktivitu. Skute¢ny pocet kamer zavisi na typu zvolenych kamer a

riznych omezeni danych snimanym prostorem. [10]

3.2.5 Zorné pole — velikost objektu

Pro rizné koly obsluhy je potfeba aby se na zobrazované scéné objevilo dostatek detai-
I4. To je dano rozliSovaci schopnosti kamery, ale také rozliSovaci schopnosti obrazovky
monitoru. Pokud je cilem osoba a VSS ma rozliSovaci schopnost PAL (5761), tak dopo-
ruc¢ena velikost objektu (cile) napf. pro ukol identifikace musi piedstavovat nejméné
100% vysky obrazu. S nastupem digitalnich systému jsou vSak rozdily ve sniméni obra-

zu a rozliSeni obrazu. Minimalni kriteria pro rizné tikoly obsluhy a rizny rozsah rozli-

Seni udava nasledujici tabulka.

Tab. 7. Ekvivalent vySky osoby na obrazovce pro rtizna digitalni rozlise-

ni (v %) [10]
Ukol obsluhy PAL (576i) | NTSC (486i) | 1080P 720P VGA
Prozkoumavani 400 450 150 250 350
Identifikace 100 120 40 60 85
Rekognoskace 50 60 20 30 45
Pozorovani 25 30 10 20 25
Zjisténi 10 10 10 10 10
Monitorovani 5 5 5 5 5

3.3 Dil¢i zavér

Tato kapitola se zabyva metodikou navrhu poplachovych systémii podle doporuceni
ptislusnych norem. Z divodu odlisnych postupi navrhu je rozdélena na metodiku navr-
hu poplachovych zabezpeCovacich systému a metodiku dohledovych videosystému pro

pouziti v bezpeénostnich aplikacich.
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4 TRENDY V OBLASTECH POPLACHOVYCH
ZABEZPECOVACICH A TISNOVYCH SYSTEMU A
DOHLEDOVYCH VIDEOSYSTEMU

4.1 Komplexni FeSeni bezpecnosti a ovladani budov

Za nejrozsitenési trend 21 stoleti mlizeme povazovat integrovani vice systému do jed-
noho celku. Pfispivaji k tomu i stale dostupngjsi prvky tzv. ,,chytré” elektroinstalace
bézné instalované v novéjSich budovach, ale také uz stale castéji nasazované i
v budovach stavajicich. Cilem je jednoduché ovladani za pomoci jednoho systému a
také kontrola stavu jakéhokoliv prvku pomoci pocitace, tabletu televize nebo i odkudko-

liv pomoci aplikace pro mobilni telefony.

,, Oblast zabezpecent firem je stale sofistikovanéjsi. Aby vsSak byla i efektivni, je dobré
nad ni uvazovat komplexné. Zcela zasadni roli zde hraje sladeni jednotlivych prvkii ve
funkcni celek. Ten v sobé zahrnuje nejen fyzickou ostrahu a monitoring poplachovych
stavii, ale i projektovani, instalaci a spravu technickych systémii. Skutecné nejde o to
bezhlavé instalovat kamery, cidla nebo jiné systémy, kam se clovék podivd. Reseni musi

vychdzet z férového posouzeni objektu i rizik, kterd jej ohrozuji. [18]

Spolec¢nost Siemens piedstavila u ptilezitosti veletrhu AMPER 2016 novy automatizac-
ni systém pro SystemOne. Ten propojuje vSechny technologie v budovach do jednoho
systému. SystemOne piedstavuje komplexni fidici systém, ktery nabizi intuitivni ovla-
dani vytapéni, chlazeni, vymény vzduchu, osvétleni, stinéni, zabezpeceni, pozarnich a
audiovizualnich systému a dalSich technologii v budovach. Lze jej ovladat ptes televizi
z pohodli obyvaciho pokoje nebo loZnice, z jakéhokoliv pocitace piipojeného
k internetu, z dotykového panelu SystemOne nebo z aplikace pro mobilni telefony a

tablety.
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Pres televizi z pohodli Z jokéhokoliv pocitace Z dotykového panelu Z aplikace pro

obyvaciho pokoje nebo loznice  pripojeného k internetu systermor mobilni telefony a tablety

Obr. 6. Vizualizace te'clhnologii‘éystemOne [19]

Také jeden z prednich ceskych vyrobcti poplachovych zabezpeCovacich a tisiovych
systémt, spolec¢nost Jablotron, se na systém diva komplexnéji a v roce 2015 predstavil
systtm JA-100 jako revolu¢ni sbérnicovy dratovy a bezdratovy systém urceny
k ochran¢ objektd. Hodi se jak k ochrané obytnych prostort, tak i pro vétsi primyslové
objekty, sklady a podniky. Systém nabizi i doméaci automatizaci, jako je ovladani spo-

ttebicl na dalku, fizeni a regulaci topeni, zapindni spotiebicti detektorem pohybu. [22]

Systemone se diva jako objekt z hlediska elektroinstalace a fesi integrovani systému do
jednoho celku. Pfedstavuje variantu integrovaného bezpecnostniho systému, kde vy-
hodnocovacim prvkem je fidici jednotka systému domaci automatizace. Naproti tomu

systém JA-100 je navrZzen primarn¢ k zabezpeceni majetku a osob a také k nému tak
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prihlizi. Predstavuje variantu integrované¢ho bezpecnostniho systému, kde vyhodnoco-

vacim prvkem je ustfedna I&HAS. [9]

4.2 Bezdratové komunikace

Obrovskou vyhodou bez bezdratovych prvki, je rychlost jejich instalace a tim padem
1 mensi naklady na montaz systému. Odpada také kabeldz a také spousta casu potiebné-
ho k montézi, trasovani a rozvadéni kabelaze. Bezdratové systémy se pouzivaji prevaz-
né v prostorech, kde je konstrukéné nemozné provést dratové instalace, napf. u pamat-
kovych budov, kde vzhledem k charakteru budovy taktéz neni mozné provést dratovou
instalaci, dale ke stfezeni doCasnych prostor, napt. stavebnich bunék, stavenist nebo
automobilt. Bezdratové systémy se pouzivaji také tam, kde si majitel nepieje naruSovat
interiér, nebo bézny provoz v objektu, ktery by mohl byt instalaci I HAS omezen. Po-
kud provozovatel dany objekt nevlastni, ale je v ndjmu, a majitel nema v imyslu
I&HAS pro najemce zfizovat, je bezdratova varianta IKHAS mnohokrat jediné feseni
jak zabezpecit a majetek najemce nachazejici se v danych prostorach.

Naproti tomu je potfeba si uvédomit, ze v riznych ¢asovych intervalech je nutné ménit

w7

n¢j$i udrzba systému. Dale je dobré védét, ze bezdratové prvky, nemizeme instalovat
v objektech vystavenych z zelezobetonu, protoze radiovy signal t€émito zdmi neprostou-

pi a musime dodrZzovat maximalni komunikacni vzdalenosti jednotlivych prvki.

4.3 Klavesnice

Moderni design a grafické zobrazeni, je uz i u systému I&HAS standardem. Ale vyrobci
se neustale predhanéji s novymi moznostmi. A tak uz jsou dostupné také plné grafické
LCD klavesnice s dotekovym ovladanim. Ovladani je velice prehledné a pohodIné. Kla-
vesnice mize zobrazovat piimo pldorys zabezpeceného objektu se zobrazenim stavu

jednotlivych detektord.
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Obr. 7. Dotekova LCD klavesnice Paradox [20]

4.4 PIR detektor s integrovanou kamerou

Firma Videofield vyvinula bezdratové PIR detektory s vestavénou kamerou. Jestlize
detektor detekuje naruseni, Ustfedna zareaguje stejnym zpuisobem jako standardni sys-
tém I&HAS. PIR detektor navic generuje 10 sekund dlouhy videoklip, ktery je automa-
ticky poslan s poplachovou zpravou na DPPC. Operator tedy vidi, co poplachovou
zpravu vyvolalo a mize okamzité zareagovat informovanim piislusnych slozek IZS,

poptipade dany poplach ignorovat, jestlize je ziejmé, Ze se jedna o plany poplach.

Obr. 8. PIR detektor

s integrovanou kamerou [21]
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Dil¢i zavér
Kapitola pojednava o novinkach v oblasti zabezpecovacich systému. Trendem soucas-
nosti je integrace poplachovych a nepoplachovych systémt do uzivatelsky spolecného
prosttedi. Je kladen diiraz na jednoduché ovladani a co nejvétsi prehled o stavu veske-

rych instalovanych systémi v objektu. V oblasti videoverifikace, stoji za zminku detek-

tor s integrovanou videokamerou.
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II. PRAKTICKA CAST

41



UTB ve Zliné, Fakulta aplikované informatiky 42

5 NAVRH POPLACHOVEHO SYSTEMU

Pro bakalatskou praci byl zvolen objekt s nebytovymi prostory, ktery slouzi jako malo-
obchodni prodejna potravin. Padorys objektu je zndzorén v ptiloze P II: Padorys - pl-

vodni stav.

5.1 Informace a poZadavky investora

Pied samotnym navrhem se uskutecnila s investorem konzultace s cilem, ziskani po-
ttebnych udaji o investorovi, o objektu, ktery investor pozaduje dostateCné zabezpecit,
pozadavky investora na systém a upiesnény sluzby dohledového piijimaciho centra,

které chce investor vyuzivat.
Pozadavky na systém I&HAS

e minimum stavebnich Uprav — diivodem je, Ze spolecnost investor je v daném ob-
jektu vedena podle najjemni smlouvy jako najemnik na dobu urcitou a majitel
nema o prvky I&HAS po vyprSeni najemni smlouvy zdjem. Zarovei je najemni
smlouvou dano, Ze po vyprSeni najemni smlouvy musi objekt najemce uvézt
do ptvodniho stavu,

e piimétené potizovaci naklady na realizaci,

e jednoduché ovladani,

e pfipojeni objektu na dohledové pfijimaci centrum,

e climinace planych poplachi,

e VSS systém bude slouZit jako dohled pohybu zdkaznikd na prodejneé.
5.2 Navrh I&HAS

5.2.1 Bezpecnostni posouzeni objektu
Bezpecnostni posouzeni, jak jiz bylo zminéno v teoretické ¢asti, délime na dvé skupiny
zajmi a to:

e analyza rizik,

e ostatni vlivy.

Bezpecnostni posouzeni bylo zpracovano fidit podle principt jiz zminénych v teoretické

Casti prace.
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Analyza rizik - Zabezpecené hodnoty

Druh majetku — nejvétsi ¢ast aktiv pro investora tvofi zbozi (potraviny, cigarety, hygi-
enické a Cistici prostfedky), které je bud'to vyskladané v regalech na prodejni plose,
nebo umisténé na paletach ve skladové ¢asti. DalSi ¢ast aktiv tvoii zatizeni riizného cha-
rakteru, jako je naptiklad chladici a mrazici zatizeni, regaly, pokladni boxy a pocitacové
vybaveni. Ztrata samotnych dat ulozenych v pocitacich, neni pro spolecnost kriticka,
protoZze vSechny potfebné informace jsou piendSeny pravidelné na vzdaleny server
umistény mimo objekt. Poslednim aktivem nachazejicim se v objektu je finan¢ni hoto-

vost, ale ta byva v objektu ponechéana jen v minimalnim mnozstvi.

Hodnota majetku — v tomto pfipadé ji tvoii hodnota nachdzejiciho se zbozi v objektu,
kde se jeho objem kazdodenné méni a dosahuje nekolika stovek tisic korun. Zatizeni a
vybaveni prodejny taktéz dosahuje nekolik stovek tisic korun. Finan¢ni hotovost, ktera

je v objektu ponechéna, byva do 10 000 K¢.

Objem majetku — majetek se da povazovat za velice mobilni, jelikoZ se jedna o bézné

véci kazdodenni potieby, a jeho pfenos neptredstavuje pro pachatele velky problém.

Historie kradezi - neni znamo, Ze by v objektu doslo ke kradezi, ani dfive za vyuzivani

prostor piedchozim najemcem.

Nebezpecdi - v objektu nejsou uskladnény zadné nebezpecné latky nebo cokoliv, co by

v ptipadé odcizeni mohlo byt potencialné nebezpecné.

PoSkozeni - vandalismus v okoli neni znam a ptipadny vandalismus pachany na budové
neni pro investora zasadni. Jedinym nebezpec¢im by bylo prorazeni zaskleni konstruke-

nich otvord, jako jsou okna a vstupni dvefe.
Analyza rizik - Budova

Posuzovany objekt je jednopatrova budova s rovnou stfechou tvoienou zZelezobetono-
vou konstrukei a asfaltovou izolaéni vrstvou. Venkovni stény o tloustce 500 mm jsou
tvofeny z palenych cihel a maltovou smési. Vnitini nenosné zdi jsou taktéz tvoreny
z palenych cihel a tloustka zdi dosahuje 150 mm. Cast budovy, je pronajiméana jiné spo-
le¢nosti, ta vSak o zabezpeceni nejevi zdjem. Tato Cast je stavebné oddélena nenosnymi

prickami a ma samostatn¢ feSeny vstup do téchto prostor.

Do pronajimanych prostor vedou dva vchody. Z ptedni ¢asti budovy jsou zelezné dvete

se sklenénou vyplni a jsou pfistupné z vetejného prostranstvi. Z obou stran téchto dvefi
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jsou zasklené neoteviratelné vylohy. Druhy vstup je tvofen z venkovni strany oplecho-
vanymi dfevénymi dvefmi a vedou do dvora prilehlého k objektu. Dalsi otvory tvoti

dfevéna okna se sklenénou vyplni umisténa v kancelafi a denni mistnosti.

V objektu se pohybuji zaméstnanci spole¢nosti. Jejich pracovni doba je stanovena od
6:00 do 17:30 hod. Od 6:30 do 17:00 je objekt pfistupny vefejnosti k ucelim nakupu.
Zakaznici maji ptistup jen do ¢asti prodejny oznacené jako prodejni plocha. Mimo pra-

covni dobu a o vikendu je objekt uzamcen.

V soucasnosti neni objekt zabezpecen poplachovym systémem, zabezpeCeni tvoii jen
mechanické zabranné prvky. Ty jsou tvofeny mfiZemi na oknech, bezpe¢nostnimi vloz-

kami a kovanim dvefti.
Ostatni vlivy - Vnitini vlivy

Vodovodni potrubi je slozeno z PVC trubek a opatieno izolaci, proto se nepiedpoklada
negativni vliv na detektory. Osvétleni je tvoreno zativkovymi télesy, kterd opét nemaji
vliv na reakéni schopnosti detektorti. Na prodejné jsou umistény fady regalu slozené
z kovové konstrukce do vysky 170 cm. Jejich rozmisténi je nazorné zobrazeno na mode-
lu prodejni plochy. V objektu se nenachazi zadné zatizeni, které by bylo zdrojem elek-

tromagnetického ruSeni.

Obr. 9. Model prodejni plochy

V objektu se v budoucnu uvazuje o zavéseni poutaci cedule nad isekem lahtidek a uze-
nin, kterd by mohla neptiznivé ovlivnit funkci detektoru, a proto musi byt v navrhu zo-

hlednéna.
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Obr. 10. Zavésena reklamni cedule [zdroj vlastni]
Ostatni vlivy - Vnéjsi vlivy

Objekt se nachazi v okrajové casti mésta. V okoli objektu se nachazi panelové domy
ur¢ené pro bydleni. V okoli se nenachazi zadné vysilace elektromagnetického ruseni.

Pocasi nebude mit také zadny vliv, jelikoz zabezpeceni bude realizovano jen ve vniti-

nich prostorach.

5.2.2 Navrh skladby systému I&HAS
Udaje o investorovi

e ndazev spolecnosti,
e sidlo,

e dalsi informace (IC, DIC,...).
Udaje o stieZenych objektech

e nazev,

e adresa,

e popis objektu: Objektem je jednopatrova budova bez podsklepeni, slouzici jako
nebytové prostory. Objekt je stavebné rozdélen na dvé samostatné ¢asti, kazda
s vlastnim pfistupem. Investor je ndjemcem jedné Casti a této Casti se tyka navrh

I&HAS.
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Stupeii zabezpeceni
Pro tento objekt byl zvolen:
e stupen zabezpeceni 2 — nizké az stiedni riziko

Tento stupeni zabezpeceni byl zvolen podle Gcelu vyuziti posuzovaného objektu a poza-

davku pojistovny.
Tiida okolniho prostiedi

Jelikoz nekteré ¢asti objektu nejsou vytapény a o vikendech nemuseji byt vytapény ani

zbylé casti objektu, byla pro dany objekt a jednotlivé prvky zvolena tiida prostiedi:
o [l tfida prostfedi — Vnitini vSeobecné.
Navrh

Pro realizaci I&HAS byl zvolen bezdratovy systém od vyrobce Jablotron. Tento systém
byl zvolen, kviili minimalni nutnosti stavebnich tprav v objektu a také pro jednoduché
ovladani a zobrazeni stavli pomoci ovladacich segmentti na klavesnici formou semafo-
ru, ¢imz byly splnény pozadavky zadavatele. Navrh byl zpracovan formou provadéci

dokumentace, popsané v dalsi kapitole.
Ustiedna - JA-101KR - Gstiedna s GSM/GPRS komunikétorem a radiovym modulem

Ustiedna je pro ochranu malych podnikatelskych prostor, vétsich rodinnych prostor,
kancelafi a firem. Klavesnice je vybavena radiovym modulem JA-110R, kterd komuni-
kuje s ostatnimi bezdratovymi prvky. Pfifazené bezdratové periferie, provadéji pravi-

deln¢ kontrolu ¢innosti a stavu baterii. [22]
Technicka specifikace ustiedny JA-101KR:

e max. 50 bezdratovych periférii,

e stupen zabezpeceni: 2,

e tfida prostredi: II. - vnitini vSeobecné,

e napdjeni stfedny: 230V/50 Hz, tfida ochrany II.,
e zalohovaci akumulator 12V 2,6Ah,

e max. trvaly odbér: 400mA,

e max. trvaly odbér pro zalohovani: 125mA,

e pamét: 1 milion uddlosti véetné data a Casu,
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e  GSM komunikator: 850/900/1800/1900MHz,
e pracovni frekvence (s modulem JA-110R)868 MHz ISM pasmo,

e po 10 chybnych zadani kodu vyhlasen poplach — Snaha vyhledat kod [22].
Klavesnice - JA-154E - ptistupovy modul s displejem, klavesnici a RFID Jablotron

Specifikace klavesnice:

e napdjeni: 4% alkalicka baterie AA 1,5V,
e pracovni frekvence 868 MHz,

e prostfedi: vnitini v§eobecné,

e stupeinl zabezpeceni: 2,

e umoznuje ovladani systému pomoci segmentt [22].
Magnetické detektory - JA-181M - bezdratovy magneticky detektor Jablotron
Specifikace magnetického detektoru:

e napajeni: Lithiova baterie typ LS(T)14500 AA (3,6V / 2,4 Ah),

e komunika¢ni pasmo 868 MHz,

e prostredi: vnitini v§eobecné,

e stupen zabezpeceni: 2 [22].
Pohybovy detektor PIR - JA-150P - Bezdratovy PIR detektor pohybu Jablotron
Specifikace PIR detektoru:

e napdjeni: 2 ks alkalické baterie AA (LR6) 1,5 V 2400mAh,
e komunika¢ni pasmo 868 MHz,

o Uhel detekce/délka zabéru: 110°/12m (se zakladni cockou),
e vyménné cocky chodbova, zviteci, zaclonova,

e prostfedi: vnitini v§eobecné,

e stupenl zabezpeceni: 2 [22].
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Obr. 11. Detekeéni charakteristika JA-150P [22]
Detektor ti‘isténi skla - JA-180B - bezdratovy detektor rozbiti skla Jablotron

Specifikace detektoru tiisténi skla:

e napajeni 230V 50Hz, Lithiova baterie typ LS(T)14500 AA (3,6V /2,4 Ah),
e komunikacni pasmo:868 MHz,
e detekéni vzdalenost: az 9 m,
e prostfedi: vnitini v§eobecné,
e stupen zabezpeceni: 2 [22].
Siréna - JA-150A - Bezdratova siréna vnitini Jablotron

Specifikace vnitini sirény:

e napajeni: 230V 50Hz,

e komunikacni pasmo: 868 MHz,

e prostfedi: vnitini v§eobecné,

e stupen zabezpeceni: 2,

e siréna: piezoelektricka 85dB,

e zilozni baterie: 3,6V 170mAh/3 roky [22].

Akumulator - SA214-2.6 bezudrzbovy akumulator Jablotron
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Specifikace akumulatoru:

e jmenovité napéti: 12V,
e kapacita 2,6Ah,
e maximalni trvaly proud: 0,75A [22].

Tisnové tlacitko - JA-188]J - bezdratové nasténné tlacitko Jablotron
Specifikace akumulatoru:

e prostfedi: vnitini v§eobecné,
e stupeinl zabezpeceni: 2,
e komunikacni pasmo: 868 MHz,

e 7z3lozni baterie: Lithiova baterie LS14250 (3.6V 2 AA /1,2 Ah) [22].
Vystup poplachové informace I&KHAS

Akusticka a opticka signalizace bude na klavesnici systému a na vnitini sirén¢ umisténé

v plose objektu.

Pro ptenos poplachovych stavli bude ustiedna doplnéna o GSM komunikator se zasila-
nim SMS zprav na vybrany pult centralni ochrany a na vybrana telefonni Cisla urcena

klientem.
Zasah

Po pfijeti poplachové zpravy dohledovym poplachovym a pfijimaci centrem, bude uda-
lost ovétena pomoci vzdaleného pfistupu k systému VSS. Pfi potvrzeni protipravniho
jednani bude pfivoldna Policie CR a zasahova jednotka pultu. V piipadé piijeti poru-
chového stavu, bude kontaktovan investor nebo servisni spole¢nost provadéjici spravu
syst¢tmu I&HAS a daném objektu. Zptsob reakce na poplachové zpravy je urcen

smlouvou mezi investorem a provozovatelem DPPC.

5.3 Navrh VSS

5.3.1 Hodnoceni rizik

Samotna hodnota majetku v objektu je vycislena na nékolik stovek tisic az milion ko-
run. Z dtvodu polohy objektu v blizkosti panelovych domid, je osidleni v okoli pomérné
vysoké. Naproti tomu neni znamo, Ze by se v okoli vyskytovaly problémové skupiny

obcand. Objekt nebyl podle majitele objektu v minulosti tercem kriminalni aktivity.
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5.3.2 Stanoveni provoznich pozadavki

Provozni pozadavky byly stanoveny na zaklad¢ jednani se zadavatelem. Provozni poza-

davky ptiblizuje nasledujici tabulka.

Tab. 8. Provozni pozadavky VSS

Provozni poZadavek Popis
Zakladni ucel systému Doplniujici systém pro I&HAS k ucellim videoveri-
fikace,

dohled nad dénim na prodejné

Definice omezeni dohledu VSechna snimané prostory patfi zadavateli na
zakladé najemni smlouvy
Definice snimaného prostoru Vnitfni prostory
Definice aktivit Monitorovani aktivity zakaznika,
pozorovani pohybu mimo provozni dobu objektu
Stanoveni provoznich hodin 24 hodin denné
Stanoveni podminek prostfedi Vnitfni vSeobecné

Schopnost funkce systému za nepfi- | Nepredpokladaji se nepfiznivé podminky
znivych podminek

Ukladani obrazu Ukladani po pfijeti signalu z PG vystupu systému
I&HAS mimo provozni dobu objektu (5s pred pfi-
jetim signalu a 2 minuty po pfijeti signalu),

na Zadost obsluhy

Stanoveni vytiZzeni obsluhy - na misté | Vybér vybranych kamer,
spusténi a ukonceni zaznamu

Stanoveni vytiZzeni obsluhy - DPPC Vzdalené pfipojeni k systému
vybér kamery,
zpétné prehrani zaznamenanych soubort

MozZnost dalSiho rozsiteni Nepredpokladaji se Zadna dalsi rozsireni

5.3.3 Vybér kamerového zarizeni

Ptenos videosignalu bude realizovan pomoci metalického vedeni, ptesnéji UTP kabel.

Toto vedeni bude pouZito i pro pienos napajeciho napajeni pomoci protokolu PoE.

Pro pokryti sledovaného mista byly navrzeny 4 fixni kamery a jejich rozmisténi je zna-
zornéno na nasledujicim obrazku. Pokryti sledovaného mista vychazi z provoznich po-

zadavku zadavatele.
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Obr. 12. Horizontalni pokryti navrhovanych kamer

Byly navrhnuty 3 kamery s objektivem 6mm v mistnosti 1.01 prodejna, aby byly pokry-

ty jednotlivé ulicky, které jsou dany rozmisténim regalové plochy. Kamery budou pra-

covat ve formatu koridor. Instalace kamer K1 a K2 byla navrzena ve vySce 3m nad pod-

lahou.

1 m Units

34 14.0

Obr. 13. Vertikalni pokryti kamery K1 a K2
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Instalace kamery K4 byla navrzena ve vySce 2,4m nad podlahou. Divodem je mozna

instalace zavésného systému nad pultem ve vysce 2,5m a vys.

2.4
2.0

1 m Units

2.9 14.0

Obr. 14. Vertikalni pokryti kamery K3

Ctvrta kamera bude umisténa v mistnosti 1.02 sklad. Pro monitorovéani tohoto prostoru

byla navrzena kamera s objektivem 2,8mm.

3.0

20

2.2 7.0

Obr. 15. Vertikalni pokryti kamery K4

Jako zafizeni pro zpracovani obrazu byl vybran digitalni videorekordér Hikvision DS-

7604NI-SE/P.
Specifikace digitalniho videorekordéru:

e maximalni datovy tok 25Mb / 80Mb (zadznam / odchozi),

e rozliSeni pro zaznam (SMP/3MP/1080p/UXGA/720p/4CIF),

e 1x AUDIO IN / OUT - pouze pro obousmérnou audio komunikaci,

e 1x SATA HDD s kapacitou do 4TB,

e Ix USB 3.0+ 1x USB 2.0 (vstup pro mys; USB Backup pro — Flash),
e 1x Gb Ethernet RJ45,
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prehravani — vSechny kanaly v 1080p,

live zobrazeni — v§echny kanaly v 1080p,

4x ALARM vstup / 1x ALARM vystup,

HDMI/VGA video vystup 1920x1080p,

ptikon do 10W bez HDD,

4x 10/100 LAN vstupy s PoE (max. 50W) s technologii Plug & Play [23].

Mimo jinych vlastnosti, disponuje toto kamerové zatizeni 4x 10/100 LAN vstupy s PoE

pro pfipojeni IP kamer a odpada tedy nutnost potizovani dalSiho zafizeni, ktery by napa-

jeni kamer obstaraval.

Zatizeni pro snimani obrazu bylo voleno od stejného vyrobce jako digitalni videorekor-
dér. Pro kamery K1,K2 a K3 byla zvolena kamera Higvision DS-2CD2132-I. Pro kame-
ru K4 byla zvolena kamera Higvision DS-2CD2110F-I.

Specifikace kamery DS-2CD2132-1:

obrazovy senzor: 3 Mpx — 1/3" CMOS,

citlivost senzoru: 0,07 LUX,

objektiv — 6mm,

IR pfisvit: ano, dosvit az 30m,

rezim den/noc: ano, IR filtr s automatickym pfepinanim,
komunikaéni rozhrani: 1xRJ45 10M/100M ethernet,
napajeni: 12VDC, PoE,

spotieba el. Energie: max. 5W [23].

Specifikace kamery DS-2CD2132-1I:

obrazovy senzor: 1,3 Mpx — 1/3" CMOS,

citlivost senzoru: 0,01 LUX,

objektiv — 2.8 mm Uhel zdbéru 98,5°,

IR pfisvit: ano, dosvit az 30m,

rezim den/noc: Ano, odklopny IR filtr,

komunikaéni rozhrani: 1xRJ45 10M/100M ethernet,
napajeni: 12VDC, PoE,

spotreba el. Energie: max. 5W [23].
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5.4 Integrace se systémem I&HAS a VSS

Propojeni systému VSS a systému [&HAS bude realizovano nasledujicim zptisobem:

Poplachovy vystup PG1 systému I&HAS bude ptfiveden na prvni poplachovy vstup di-
gitalniho videorekordéru. Poplachovy vystup PG2 systému I&HAS bude pfiveden na
druhy poplachovy vstup digitalniho videorekordéru. Vystupy PG budou realizovany
reléovym zapojenim. Po piijeti poplachového, nebo chybového stavu ustfednou I&HAS
z detektor v mistnosti 1.01 prodejna bude sepnuto relé na vystupnim modulu PGI.
Systém VSS zaznamena tuto zménu stavu prostfednictvim poplachového vstupu 1 a
zacne ukladat videosignal z kamer K1,K2 a K3. Bude uloZen zdznam 5 sekund pted a 2
minuty po zaznamenani poplachového signalu. Tato délka neni pevné dana a jeji nasta-
veni umoziuje meénit software digitalniho videorekordéru. Po pfijeti poplachového, ne-
bo chybového stavu tstfednou I&HAS z detektorti v mistnosti 1.02 - sklad bude sepnu-
to relé na vystupnim modulu PG2. Systém VSS zaznamena tuto zménu stavu prostied-

nictvim poplachového vstupu 2 a za¢ne ukladat videosignal z kamery K4.

Nahravani bude mozno spustit i manudlné prostfednictvim softwaru videorekordéru.

Toto bude umoZznéno obsluze pii podezieni neprotipravni jednani.

GND
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Obr. 16. Poplachové vstupy a vystupy kamerového zafizeni [23]
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Dil¢i zavér
Kapitola popisuje postup pii navrhu bezpecnostnich systémi. Nejdiive byly zjistény
informace o objektu, pro ktery ma byt feseno zabezpeceni, a byly konzultovany systé-
mové pozadavky investora. Posléze byla provedena obhlidka objektu a provedeno bez-
pecnostni posouzeni. Na zaklad¢é bezpecnostniho posouzeni a zadanych pozadavki in-
vestora byl zvolen vhodny bezdratovy systém I&HAS spolecnosti Jablotron. Zaroven
byly vytvofeny systémové pozadavky na dohledovy videosystém a byly vybrany prvky

pro snimani a zpracovani obrazu. Bylo taktéZ navrzeno vhodné propojeni obou systémi.
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6 PROVADECI DOKUMENTACE

Provadéci dokumentaci pro slaboprouda zatizeni jako jsou telefonni rozvody, systémy
I&HAS, systémy VSS, systémy kontroly vstupu, rozvody televizniho signalu atd. jsou

déleny na technickou zpravu a vykresovou ¢ast.
Technické zprava by méla dale obsahovat:

e popis zpusobu technického feSeni ve smyslu pozadavki na zpisob a charakter
rozvodu,

e zpusob uloZeni kabelového vedeni viici stavebnim konstrukcim,

e typy navrzenych zafizeni,

e stanoveni hlavniho okruhu norem, které byly v dokumentaci pouZity a podle kte-
rych je nutné provadét montaz,

e navrh na komplexni zkousky.
Vykresova ¢ast by méla obsahovat:

e piehledné zakresleni veskerého zatizeni do padorysi,
e celkova blokova schémata,
e zikladni technické udaje,

e ulozeni kabelového vedeni vici stavebnim konstrukcim [24].

6.1 Technicka zprava
Predmét projektu

Predmétem projektové dokumentace je feSeni poplachového a tistiového zabezpecova-

ciho systému v ramci obchodniho objektu investora.
Casti projektu

e technicka zprava,

e vykresova dokumentace.

Podklady

e platné predpisy a normy,

e konzultace s investorem.
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Rozsah a hranice dodavky
Budou dodany veskeré komponenty systémi, specifikované ve vykazu vymér.
Rozsah montazZnich praci

Pro instalaci bezpe¢nostnich systémil popsanych v této zpravé jsou predpokladany mon-
tazni prace v plném rozsahu dodavky — tj. montaz kabelovych rozvodu, osazeni jednot-
livych komponentt, oziveni a nastaveni (naprogramovani) systémdu, vychozi revize dle

CSN 33 1500.

Vlivy zafizeni

Vsechna zafizeni jsou provedena v souladu s CSN 33 2000, EN 55022, CSN EN 50
130-4 tak, aby nedochazelo k piisobeni na jiné zafizeni a nebylo vystaveno nezadoucim
vliviim jinych zatizeni.

Bezpecnost a ochrana zdravi pii praci

Pti realizaci montaze zabezpeCovaciho systému je nutno dodrzet nasledujici zasady:

e clektrické instalacni prace budou provedeny tak, aby odpovidaly platnym elek-
trotechnickym piedpisim a CSN, a to za Fizeni pracovniki s kvalifikaci §7 vy-
hlaska 50/1978 Sb., ktera opraviuje k samostatné ¢innosti na elektrickych zafi-
zenich,

e pii montazi smi byt pouzito pouze elektrické naradi podrobeno oficidlnim reviz-
nim zkouskam,

e pii montazi musi byt na pracovisti fadn€ vybavena Iékarnicka prvni pomoci,

e pii manipulaci na elektrickych zatizenich musi byt dodrzena ochrana pted ne-
bezpe¢nym dotykovym napétim ve smyslu platnych CSN,

e béhem realizace musi byt dodrZeny platné zdkony a vyhlasky, CSN a souvisejici
predpisy. Béhem montaze musi byt dodrzeny veskera natizeni ochrany zdravi a
bezpecnosti pifi praci, mistni pravidla pozarni bezpecnosti a zvlastni hygienické
predpisy,

e pii dodrzeni vSech zasad, popsanych v této dokumentaci, instalované systémy

nebudou mit negativni vliv na bezpecnost a ochranu zdravi uzivatelt.
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6.1.1 Poplachovy zabezpecovaci a tisiiovy systém
Popis chranénych prostor

Prostory maloobchodni prodejny se nachazi v objektu mimo centrum Zlina. Budova ma
obdélnikovy tvar a je stavebné propojena s dal$im objektem. Budova ma jedno pozemni
podlazi. Pfistup do objektu je feSen bo¢nim vchodem z postrani ulicky a hlavnim vcho-

dem.
Provozni rezim objektu
Systém [&HAS bude provozovan v téchto rezimech: r

e reZim den - pracovni doba - veskeré¢ detektory prostorové a plastové ochrany
jsou zablokovany, ve stfezeni zlstava jen tisnové tlacitko a ochrana prvki sys-
tému I&HAS.

e rezim noc — zastieZeno - veskeré detektory prostorové a plastové ochrany jsou
ve stfezeni, a ve stieZeni zUstava i tisiiové tlacitko a ochrana prvki systému

I&HAS.
Klasifikace prostiredi
Dle ustanoveni CSN EN 50 131-1 bylo uréeno prostiedi:
e tfida Il. - PROSTRED] VNITRNI VSEOBECNE
Toto urceni slouzi pro tcely volby ptislusné technologie.

Z hlediska nebezpeci trazu elektrickym proudem jsou prostory klasifikovany jako

normalni dle CSN 33200.

Stupen zabezpeceni

dle CSN EN 50 131-1 byl uréen stupefi zabezpe&enti:
e stupen 2: nizké az stfedni riziko

Reseni IKHAS

Pro zabezpecovaci a tisnovy systém v objektu je navrzena bezdratova ustiedna I&HAS
v plastovém krytu s prostorem pro zalozni akumulator, véetné zdroje a transformatoru.
Vsechny detektory, klavesnice a akustické vystrazné zatizeni, komunikuji s Gstfednou

bezdratove. PG vystup je feSen bezdratovym modulem PG.

Provedeni I&HAS
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plastova ochrana: Plastovou ochranou budou zabezpeceny vSechny dvefe a okna ve-
douci do objektu. Detekce otevieni oken a dvefi je zajisténa pomoci magnetickych de-
tektorti. Detekce rozbiti skla bude zajisténa detektory rozbiti skla u vSech zasklenych

ploch v plasti budovy,

prostorova ochrana: Pro tento druh ochrany jsou navrzeny PIR detektory pohybu.

Vsechny detektory pohybu budou umistény ve vysce 2,5 m nad podlahou,

tisnové zarizeni: Tisniové zafizeni bude realizovano bezdratovym nasténnym tlacitkem
umisténym ze spodni strany desky pokladniho boxu v mistech, kde bude nepravdépo-

dobna netimyslna aktivace.

Tab. 9. Seznam pouzitych prvki

Prvek systému I&HAS Mnozstvi [ks]
Ustfedna 1
Klavesnice

PIR detektor

Magneticky kontakt
Detektor rozbiti skla
Siréna vnitini bezdratova
Tisnové zafizeni

Alalw|h|lo]|=

Rozmisténi a zapojeni jednotlivych prvkl je zndzornéno na ptilozeném vykrese (P 111
Néavrh I&HAS).

Ovladani systému

Ovladani systému bude feseno ovladaci kladvesnici umisténou ve skladu (mistnost 1.02)
u bocniho vstupu do objektu.

Vystup poplachového signalu — pienosové zarizeni

Akusticka signalizace bude realizovana vnitini sirénou umisténou v plose skladu (mist-

nost 1.02) objektu.

Pro ptenos poplachovych stavii bude v zékladu doplnéna ustiedna I&HAS o GSM ko-
munikator se zasilanim SMS zprav na vybrana telefonni ¢isla dle uzivatele a dale na

vybrané dohledové poplachové a pfijimaci centrum.

Ustiedna bude doplnéna o vystupy PG pomoci modulu PG vystupii a tento vystup bude
ptipojen na poplachovy vstup systému VSS.
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Napajeni, zalohovani I&HAS a ochrana

Sitové napajeni instalovaného systému je 230V/50Hz a bude provedeno samostatnymi
v prubéhu trasy nerozpojitelnymi piivody. Pfivod bude proveden kabelem CYKY

3Cx1,5. Na tomto piivodu bude provedeno samostatné jisténi jisticem 6B/1 LSN.

Zdroj bude vybaven zaloznim akumulatorem 12V/2,6Ah, ktery bude zalohovat ptipoje-
na zafizeni po dobu stanovenou CSN EN 50131-1 (stupen 2., TYP ,,A“ — 12 hodin).
Piivod NN 230V bude pfipojen do rozvadéce NN v mistnosti ¢. 1.02.

6.1.2 Realizace a provoz

Pokyny pro montaz

Pii montazi je nutné dodrzovat pokyny pro montdz jednotlivych prvki systému I&HAS,
vydané vyrobcem téchto prvkd, ustanoveni normy CSN EN 50 131-1 ed 2, a dal3ich

norem souvisejicich s montazi systému [&HAS.
Zkousky zarizeni I&HAS pi‘ed uvedenim do provozu

Pied uvedenim zatizeni I&HAS do provozu musi byt provedena kontrola a zkouska

I&HAS v souladu s ustanovenimi normy CSN CLC/TS 50131-7.
Vychozi revize

Po ukonceni montaze zatizeni, jeho oziveni a odzkouSeni musi byt provedena vychozi
revize dle CSN 33 2000-6-61. Po ukon&eni vychozi revize bude I&HAS uvedeno do

zkusebniho provozu.
Pokyny pro obsluhu, idrZzbu a servis

Uzivatel je povinen zajistit pravidelné revize a tidrzbu systému v souladu s ustanovenim

normy CSN CLC/TS 50131-7, tj. smluvné zajistit provadéni:

a) pravidelnou ro¢ni revizi — min. 1x ro¢né,

b) pravidelnou zkousku funk¢énosti min. 3x rocné mimo termin revize,
Poruchy zarizeni I&KHAS

V ptipad¢ indikace nespravné funkce nebo poruchy jakékoli ¢asti I&KHAS uzivatel uvé-
domuje neprodlené¢ smluvni servisni organizaci, aby bylo mozno uskutecnit potfebné

kroky k naprave.
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6.1.3 Reseni VSS

Cely systém VSS je navrzen na bazi IP kamer s PoE napajenim.

Zaznam a zpracovani signalil zajist'uje kamerové zaftizeni, které je instalovano v kance-
lari 1.03.

Dispozice a rozmisténi prvki VSS

Celkovy pocet kamer je 4:

e kamera vnitini K1 —uli¢ka 1 — mlé¢né vyrobky
objektiv 2,8 mm, instalace ve vysce 3 m,

e kamera vnitini K2 — uli¢ka 2 — cukrovinky, hlavni vchod
objektiv 2,8 mm, instalace ve vysce 3 m,

e kamera vnitini K3 — ulicka 3 — napoje
objektiv 2,8 mm, instalace ve vysce 2,4 m,

e kamera vnitini K4 — vstup do skladu

objektiv 6 mm, instalace ve vysce 3 m.
Rozmisténi kamer je zndzornéno na vykrese v ptiloze P IV: Navrh systému VSS.
Zobrazeni a ovladani
Vystupy z kamer budou zobrazovany na monitoru v kancelafi.
Napajeni
Ptipojeni technologie na napéjeni 230/50Hz budou provedeno pomoci zdroje dodaného
spolu s kamerovym zatizenim od vyrobce. Tento zdroj bude napojen na zalozni zdroj
APC Smart-UPS 1500VA. Tento zdroj je umistén v kancelati 1.03 a je na néj pfipojen
stavajici pocitacovy systém.
Vychozi revize

Po ukonceni montaze zatizeni, jeho oziveni a odzkouSeni musi byt provedena vychozi

revize dle CSN 33 2000-6-61.

6.2 Provedeni rozvodu

Komunikace mezi jednotlivymi prvky systému I&HAS (detektory klavesnice, siréna,

ustfedna) bude probihat bezdratove.
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Provedeni rozvodu je navrzeno dle CSN EN 54, CSN 34 2300, CSN 3320 00 - 4- 41 a

norem souvisejicich.

Pii montazi rozvodi je nutno dodrzet minimalni vzdalenosti od silového NN:
a) pii soubéhu vedeni do 5 m je min. vzajemna vzdalenost obou vedeni 6 cm,
b) pti soubéhu vedeni nad 5 m je min. vzajemna vzdalenost obou vedeni 20 cm,
¢) pii kiizovani vedeni je min. vzdjemna vzdalenost 1 cm.

Kabely budou vedeny v elektroinstalacnich listach a zlabech na povrchu. V ptipad¢ pre-
chodu kabelit mezi pozarnimi tiseky budou tyto prostupy fadn¢ utésnény protipozarni

hmotou.

6.3 Vykresova ¢ast

Vykresova Cast je zpracovana formou pfiloh k této bakalatské praci (ptilohy P II., P III.
aPIV.).

6.4 Vykaz vymér

Vykazem vymér se rozumi vypocet celkového mnozstvi dodavek a soupisu praci s uve-
denym postupem vypoctu. Neni piimo soucasti provadéci dokumentace, ale je vhodné
jej vytvotit pfed uzavienim smlouvy. Provadéci dokumentace a vykaz vymér slouzi

k ur€eni cen praci a dodavky pted uzavienim smlouvy s realiza¢ni firmou. [25]
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Tab. 10. Vykaz vymér — ¢ast IKHAS

Cena Cena
Cena celkem | celkem
P.C. Popis polozky Pocet | MJ Typ u[el:.lér;. bezDPH | s DPH
[K¢] [Kc]
I&HAS - Zatizeni
Ustredna s GSM / GPRS komuni- JA-
1 |kacénim aradio modulem 1 ks | 101KR 8617 8617 10426,57
Pristupovy modul s displejem
2 | klavesnici a RFID 1 ks |JA-154E | 2184 2184 2642,64
Ovladaci segment pristupovych
3 | moduld 4 ks |JA-192E 82 328 396,88
Bezudrzbovy akumulator 1 ks |SA214-7 | 395 395 477,95
Bezdratovy signdlovy modul Vy-
5 |stupd PG 1 ks |JA151N 951 951 1150,71
6 | Bezdratova siréna vnitrni 1 ks |JA150A 1080 1080 1306,8
I&HAS -Detektory
7 |Bezdratovy PIR detektor pohybu 5 ks |JA-150P | 1305 6525 7895,25
8 |Bezdratovy magneticky kontakt 4 ks |JA-181M | 957 3828 4631,88
9 | Bezdratovy detektor rozbiti skla 3 ks |JA-180B 917 2751 3328,71
10 | Bezdratové nasténné tlacitko 1 ks |JA-188) 668 668 808,28
I&HAS - Baterie
BAT-
3V6-AA-
11 |Baterie 3,6V 7 ks [LS 82 574 694,54
BAT-
12 |Baterie 1,5V 14 | ks | 1V5-AA 15 210 254,1
I&HAS -Elektroinstalace
13 |lJisti¢ LPN-10B-1 1 ks 136 136 164,56
14 | CYKY 3Cx1,5 10 | m 10 100 121
Kopos LV 18X13 HA LISTA
15 | VKLADACI HA 5 | m 13 65 78,65
Drobny elektroinstalaéni material
16 | (hmozdinky, Sroubky, atd) 1 200 200 242
I&HAS - Ostatni
17 |Zapojeni a montaz - kpl - - -
18 | Oziveni a naprogramovani - kpl - - -
ZkusSebni provoz, revize, zaskoleni
19 | uZivatell - | kpl - - -
20 | Vedlejsi rozpoctové naklady - | kpl - - -
I&HAS - celkem 28612 | 34620,52
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Tab. 11. Vykaz vymér — ¢ast VSS

64

V kapitole je naznaCen doporuceny obsah provadéci dokumentace pro bezpecnostni
systémy. Tato dokumentace je ¢lenéna na technickou zpravu a vykresovou cast. Navic
je doplnéna o vykaz vymeér, ktery slouzi k vymezeni celkovych praci. V bakalaiské pra-

ci jsou uvedeny jen soucasné ceny technologii. Vedlejsi ndklady a prace, byly vycisleny

VSS -zafizeni
21 | HIKVISION DS-7608HI-ST/A 1| ks 7957 7957 9627,97
22 | Higvision DS-2CD2132- 3 | ks 4130 | 12390 14991,9
23 | Higvision DS-2CD2110F-I ks 2785 2785 3369,85
VSS - kabelaz
24 | Datovy kabel UTP Cat5e 60| m 4 240 290,4
25 | Konektory RJ45 8 | ks 4 32 38,72
Kopos LV 25X20 HA LISTA VKLADACI
26 |HA 16| m 17 272 329,12
Drobny elektroinstalaéni materidl
27 | (hmoZdinky, Sroubky, atd.) 1 400 400 484
VSS - Ostatni
28 | Zapojeni a montaz - | kpl - - -
29 | OZiveni a naprogramovani - | kpl - - -
Zkusebni provoz, revize, zaskoleni
30 | uZivatell - | kpl - - -
31 | Vedlejsi rozpoctové naklady - | kpl - - -
VSS - celkem 24076 29131,96
Tab. 12. Vykaz vymér — celkova cena
Technologie Cena bez DPH Cena s DPH
I&HAS 28612 34621
VSS 24076 29132
Cena celkem 52688 63752

Diléi zavér

zvlast a jsou soucasti dohody mezi investorem a bezpec¢nostni agenturou.
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7 MONTAZ, NASTAVENI A TESTOVANI SYSTEMU

Instalace kabeld byla provedena v instalaénich listach. Ustiedna systému I&HAS, byla
zapojena, podle navodu a doplnéna akumulator SA214-2.6. Jednotlivé prvky byly insta-
lovany podle navrhu systému. Po montézi byla provedena kontrola potvrzujici komplet-

nost montaze poplachovych systémii.

7.1 Nastaveni systému I&HAS

Ustiedna byla lokalné piipojena pomoci USB kabelu k poéitadi s nainstalovanym pro-
gramem F-Link. Tento program je uren pro nastaveni systémi I&HAS spolecnosti

Jablotron.

Program je nastaveny tak, Ze po pfipojeni k tistfedné se automaticky spusti v rezimu
SERVIS. V tomto rezimu je systém mimo provoz (nestfezi a neposkytuje Zadné uziva-
telské funkce). Program F-Link je spustén ve formé okna a jednotlivé nastaveni je roz-

déleno do karet, mezi kterymi Ize pfepinat pomoci zalozek.

Periférie

V zalozce periferie, se pfifazuji jednotlivé prvky systému a voli se reakce, které maji byt
aktivaci periférii vyvolany. Toto nastaveni odpovida nastaveni zon systému I&HAS.
Pritazeni periférii bylo provedeno zaddnim vyrobniho ¢isla dané periferie do pole vy-

robni ¢islo. Nastaveni periférii bylo podle nasledujici tabulky:

Tab. 13. Nastaveni zon

Zéna | Popis umisténi detektoru Typ detektoru Typ zény | Vystup PG
01 Vchod do prodejny magneticky kontakt okam?zitd PG1
02 Prodejna - vstup PIR detektor okam?zitd PG1
03 Prodejna - ndpoje PIR detektor okamzitd PG1
04 Zaskleni - vstup detektor rozbiti skla okam?zitd PG1
05 Boéni vchod magneticky kontakt zpozdéna PG2
06 Sklad PIR detektor zpozdéna PG2
07 Okno - kancelar magneticky kontakt okamzita -
08 Kancelar PIR detektor okamzitd -
09 Kancelar detektor rozbiti skla okamfZitd -
10 Okno - Denni mistnost magneticky kontakt okamzita -
11 Denni mistnost PIR detektor okamfZitd -
12 Denni mistnost detektor rozbiti skla okamzita -
13 Tisen nasténné tlatitko tisen tichd PG1
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Okamzita zona — pfi detekci naruseni, systém okamzit¢ vyhlasi poplach.

Zpozdéna zona — pii detekci naruseni, zacne systém odpocitavat nastaveny ¢as, béhem
kterého by mélo dojit k odstfezeni objektu. Pokud se tak nestane, systém vyvola po-
plach. Naopak pfi zastfezeni systém odpocitava cas pro odchod.

Ticha tisen — pfi aktivaci systém okamzité posle poplachovou zpravu na DPPC, aniz by
byl signalizovan poplach.

Toto nastaveni bylo exportovano do souboru a soubor poslan na DPPC. Podle tohoto

souboru obsluha DPPC nastavila prvky v systému.
UZivatelé

V zalozce uzivatelé byly zménény kody pro uzivatele servis, podle pozadavku servisni
firmy, a uzivatele spravce, podle pozadavku investora. Déale byly nastaveny dalsi tfi
uzivatelé pro zaméstnance a k nim pfifazeny jejich kody. Zaroven byl nataven natlako-
vy kod, pfi jehoz pouziti dojde k odstiezeni, ale zaroven bude vyslana poplachova zpra-

va na DPPC, urcujici, ze byl objekt odstiezen pod natlakem.
PG vystupy

Nastaveni PG vystupi bylo provedeno tak, ze vystup 1, jemuz byl pfidélen nazev,
,»VSS- nahravani“ a funkce k vytvoreni impulsu reagujici na interni stav — vyhlaSeni
poplachu. Jednd se o stavy detekce naruSeni, rozepnuti ochrannych kontaktti, sepnuti

tisnového tlacitka, zadani natlakového kodu).
DPPC

Pro ptenos poplachové zpravy je ustfedna vybavena GSM komunikdtorem. V tomto
komunikatoru byla pouZita tzv. ,,multisim“ schopna komunikovat pomoci vSech mobil-
nich operatoru v CR. Tato multisim vlastnictvi DPPC a je poskytnuta provozovateli za

meésicni poplatek. Pro komunikaci s DPPC byl zvolen format Contact ID.
Struktura Zpravy ve formatu Contact ID:

AAAA FF SS

AAAA- identifikac¢ni ¢islo objektu 4 az 6 Cislic

FF - identifikator formatu Contact ID, hodnota 18 nebo 98

S - typ zpravy aktivace=1, obnova=3
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KKK - kéd zpravy formatu Contact ID
GG - identifikace podsystému

CCC - dalsi hodnoty, jsou urceny az podle kodu zpravy (zona, uzivatel)

7.2 Nastaveni VSS

Digitalni videorekordér byl zapojen podle instrukci vyrobece. K videorekordéru byl pfi-
pojen 22 monitor v rozlisenim 1080P pomoci kabelu HDMI a mys. K videorekordéru
byly pfipojeny 4 IP kamery pomoci 4 kabelit UTP Cat Se s konektory RJ45 na obou
koncich. Umisténi jednotlivych prvki VSS bylo provedeno podle nakresu systému

VSS.

Po zapnuti videorekordéru se spustil privodce zakladni konfiguraci. Kde bylo nastave-
no administratorské heslo a nastavena IP adresa videorekordéru. Sitové kamery ptipo-
jené k spinanym rozhranim byly pfifazeny automaticky systémem. U pfipojenych kamer
byl nastaven jas, kontrast a do obrazu byly ptidany popisky s ndzvem kamery a datem a
s casem. Umisténi téchto popiski bylo zvoleno tak, aby nepiekazelo pii sledovani dané-

ho ugelu.

V nastaveni zaznamu bylo nastaveno spousténi poplachem, a jako typ poplachu byl zvo-
len NO (normaly open) kontakt. Pfi poplachu bude spustén zadznam ze vSech kamer. Byl
nastaven Cas Pre-record na 5 s (pfedzdznam) a post-rekord (nasledny zdznam) na 120 s.

a doba expirace na 3 dny.

Vzdaleny piistup nebyl nastaven, protoZe provozovatel nemél v dob¢ instalace zfizeno
pfipojeni k internetu s vefejnou IP adresou. Nastaveni by vSak probéhlo tak, ze by se
videorekordér registroval pripojenim na stranky vyrobce. Pak je moZzné se k VSS sys-
tému pfipojit vzdalené pres webové rozhrani, nebo pomoci softwaru. Pfi pfipojeni, je

pozadovana autentizace heslem.

7.3 Funkéni zkouska

Funkéni zkousku provedl technik servisni firmy, kterda ma s provozovatelem i uzavienou
smlouvu o pfipojeni DPPC. Tento technik mé& opravnéni pro provadéni revizi dle §9
vyhlagky €.50/1978 Sb. a provedl vychozi revizi elektrického zafizeni podle CSN 30
2000-1 A CSN 33 1500. Byla ovéfena ¢innost viech detektorti véetné ptenosu informa-

ce do vyhodnocovaci a fidici jednotky. Detektory tiisténi skla byly oveéfeny pomoci
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testu detektoru rozbiti skla GBT-212, kterym servisni firma disponuje. Bylo provedeno
meéfeni baterii. Bylo provedeno méfeni napdjeni a odbéru na zakladnim i nahradnim
zdroji napajeni. Byl ovéfen prenos poplachové informace na DPPC a spravné pfifazeni
z6n nastavenych na DPPC. Byla ovétena funkcénost systému VSS a reakce na poplacho-
vé signdly vyslané systémem I&HAS. Po vyhlaSeni poplachu, zpiisobeny naruSenim
prodejny byl na digitalnim videorekordéru zaznamenan videosignal o délce 2 min a 5s
pro kamery K1, K2 a K3. Po vyhlaSeni poplachu, zpisobeny narusenim skladu byl na
digitalnim videorekordéru zaznamenan videosignal o délce 2 min a 5 s pro kameru K4.
Pti pouziti natlakového kddu byl proveden zaznam videosignalu pro vSechny 4 kamery

v objektu.

7.4 Povinnosti investora

Zajistit aby obsluha systémi byla provadéna v souladu s provoznimi pokyny. V ptipadé
zavady toto neprodlené¢ oznamit zodpoveédné osob¢. Zajistit pravidelnou udrzbu popla-

chovych systémt.

Investorem je pozadovano uchovani zaznamu o délce trvani 3 dny. Provozovani kame-
rového systému je povazovano za zpracovani osobnich udajt, pokud je kromé sledovani
provadén zdznam, nebo jsou v zdznamovém zafizeni uchovany informace, na jejichz
zaklad¢ Ize piimo nebo nepiimo identifikovat konkrétni fyzickou osobu. Jelikoz mtze
obsluha VSS pfi podezieni na protipravni jednani zékaznika spustit zdznam manudln¢,
je nucen provozovatel kamerového systému splnit oznamovaci povinnost UOOU podle
ZAKONA 101/2000 Sb. a oznatit objekt informaénimi cedulemi popsanymi

v teoretické ¢asti.

Pro vyuziti sluzby videoverifikace, je investor povinen zbudovat pfipojeni k internetu

pomoci vefejné IP adresy.

Diléi zavér
Kapitola popisuje montaz a nastaveni systému I&HAS a VSS. Pti detekci naruseni je
vyslana poplachova zprava na ptislusné dohledové piijimaci centrum a zaroven je spus-
téno nahravani pfislusnych kamer. Operator bude mit moznost, po zaregistrovani digi-

talniho videorekordéru na webovych strankach vyrobce, ptipojit se vzdalené k digital-

nimu videorekordéru a ovéftit ptivod poplachové zpravy.
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ZAVER
Bakalatska prace popisuje bezpecnostnich systémil pro ochranu majetku a osob objektu

maloobchodu potravin. Popisuje jednotlivé faze od zadani zakazky, ptes navrh jednotli-

vych systému a propojeni, az po montaz, nastaveni a zprovoznéni systémul.

V prvni kapitole teoretické ¢asti byly popsany systémy vyuzivané k ochran¢ majetku a
osob, jejich slozeni a funkce. Zakladnimi systémy pro ochranu majetku a osob jsou sys-
témy I&HAS a VSS, které mohou pracovat samostatné. Vhodné je tyto systémy inte-
grovat a ziskat tak fadu dalSich mozZnosti. Pro efektivni zptisob ochrany je vhodné elek-
tronické systémy doplnit systémy o lidsky faktor, jenz vyhodnocuje a reaguje na popla-

chové stavy. Tuto funkci zajistuje dohledové poplachové a piijimaci centrum.

Druhé kapitola pojednava o normach, ptredpisech a nafizenich, které uzce souviseji
s poplachovymi systémy a navrhem téchto systémut. Minimalni pozadavky na systém
I&HAS a doporuéeni pro navrh montéz a udrzbu popisuje norma CSN 50 131 Popla-
chové systémy - Poplachové zabezpecovaci a tisiiové systémy. Minimalnimi pozadavky
na dohledové videosystémy popisuje norma CSN 62676. Pokud pii provozu dohledové-
ho videosystému dochazi ke zpracovani obrazu, je nutné splnit oznamovaci povinnost
danou zakonem ¢.101/2000 Sb. O ochran¢€ osobnich idajti. Na jednotlivé prvky systémi
je nutno nahlizet jako na vyrobky, na které jsou kladené urcité technické pozadavky

dané zakonem €. 22/1997 technické pozadavky na vyrobky.

Tteti kapitola se zabyva metodikou navrhu poplachovych systémt podle doporuceni
ptislusnych norem. Z divodu odlisnych postupi navrhu je rozdélena na metodiku navr-
hu poplachovych zabezpeCovacich systému a metodiku dohledovych videosystéma pro

pouziti v bezpecnostnich aplikacich.

Cilem teoretické ¢asti bylo navrhnout a realizovat bezpecnostni systém pro zabezpeceni
objektu maloobchodni prodejny potravin a piipojeni objektu na dohledové a pfijimaci
centrum. Podminkou investora bylo co nejméné stavebnich zasahti v daném objekt jed-
noduché obsluha a rychld reakce DPPC. Byl navrzen systém I&HAS s ustiednou JA-
101KR od spolecnosti Jablotron, pro jeho snadnou obsluhu, dostupnost a bezdratové
provedeni. Tento systém byl doplnén a dohledovy videosystém, ktery mél slouzit pro
videoverifikaci. Pfi obdrZeni zpravy operator DPPC ovéfi stav v objektu pomoci video-
zdznamu a mize okamZité rozhodnou, zda ma byt povolana hlidka Policie CR, &i se

jedna o plany poplach. Investor se pfi jednani rozhodl, ze bude systém vyuzivat i k do-
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hledu déni na prodejné v pritbéhu dne. Tento dohled si zajistuje investor pomoci vlast-

nich zaméstnanca.

Po odsouhlaseni systému byla vytvofena provadéci dokumentace. Nasledné byla prove-
dena montdz a nastaveni systému, jez je popsano v posledni kapitole. Toto bylo prove-
deno s bezpec¢nostni agenturou Systém Plus, ktera zajistuje i sluzby DPPC po instalaci
systémi. Byla provedena taktéz funkéni zkouska a nasledné vychozi revize, kterou pro-
vedl revizni technik bezpecnostni agentury. Objekt byl zaveden na DPPC. Komunikace
na DPPC probiha pomoci SMS realizované¢ho rozSifenim ustfedny systému I&HAS
o modul GSM vybaveny multisim V prib¢hu instalace a nastaveni, nemé¢l investor zbu-
dované ptipojeni k internetu pies vetejnou IP adresu, a proto nebylo mozné ovéfit sluz-
bu videoverifikace. V soucasné dobé jiz investor timto pfipojenim disponuje a byla pro-
vedena registrace digitalniho videorekordéru, coZ umoznilo operatorovi DPPC se vzda-

lené pfihlasit k systému VSS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

I&HAS Poplachovy zabezpecCovaci a tisnovy systém
VSS Dohledovy videosystém.

DPPC  Dohledové poplachové a ptijimaci centrum.
SMS Kratka textova zprava

CSN Ceska technick4 norma

CCTV  Uzavieny televizni okruh

EPS Elektricka pozarni signalizace

UOOU  Utad pro ochranu osobnich udaji

GSM Globalni systém pro mobilni komunikaci

PIR Pasivni infracerveny detektor
IP Internet Protocol
PoE Power over Ethernet

NN Nizké napéti
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PRILOHA P I: VZORY SOUHLASU SE ZPRACOVANIM OSOBNICH
UDAJU PROSTREDNICTVIM KAMEROVEHO SYSTEMU

VZOR S5OUHLASU 1

Souhlas se zpracovénim osobnich (daji prostfednictvim kamerového
systému s obrazovym zdznamem

Jé (fitul, jméno, piijmeni) udsluji (ndzey, sidlo, ICO sprévce) souhlas se zpra-
covanim osobnich Gdaji prosifednicivim obrazového zaznamu kamerového systému,
provozovaného za Uéelem (ochrany majetku, ...). Osobni ddaje bude zpracovavat
(bud sprdvce - potom futo vétu vynechat, nebo zpracovatel - v fom pfipadé uvést
nézev, 1CO, sidlo). Osobni tdaje budou zpiistupnény (v pripadé mimofddnych udé-
losti orgdéndm Einnym v iresinim fizeni nebo sprévnim orgdéntim pro vedeni prestupko-
vého fizeni opod.). Kamerovy systém se sklada z [pocet kamer) kamer umist&nych
(napi. wnilf domu v prostoru hlavniho vehodu, na chodbé apod.), a to v sidle
spravee/zpracovalele/na adrese - adresa umisténi kamer jen pokud nenf foloZnd se
sidlem sprdvce nebo zpracovatele|. Zaznamy budou uchovéany po dobu (dophit
pocel) dnf a rezim kamerového sysiému je (nepfetrZily, na zékladé detekce pohybu
apod.). Souhlas se zpracovanim je udélen na dobu neuréitou/ (pocel] let/ (pocel)
mésic. Byl/Byla jsem informovan/informovéna o pravu na pfistup k osobnim ddajim
vsouladu s § 12 a o pravu Zadat wysvélleni nebo odstranéni vzniklého stavu v sou-
ladu s § 21 zékona €. 101,/2000 Sb., o ochrané osobnich tdaji a o zméné nékle-

rych zakond, ve znéni pozdéiich predpist.
Misto, datum, podpis

VZOR SOUHLASU 2

Souhlas se zpracovénim osobnich Odaji prostfednictvim kamerového
systému s obrazovym zdznamem

)6 [titul, jméno, piijmeni] udéluji (ndzey, sidlo, ICO spravee] souhlas se zpro-
covanim osobnich idaji prostfednictvim obrazového zaznamu kamerového systému
umisténého (v sidle sprivee/na adrese - adresa umisiéni kamer jen pokud nenf lo-
loZnd se sidlem sprdvee), a lo na dobu neuréitou/ (pocel| let/ (pocet) mésico. Pred
udélenim souhlasu jsem byl/byla o kamerovém systému informovan/informovéana
vsouladu s § 5 odst. 4, § 11 odst. 1, § 12 a § 21 zékona & 101/ 2000 Sb,,

o ochrané osobnich ddaijil a o zméné néklerych zakond, ve znéni pozdéjgich predpis.

Misto, datum, podpis



PRILOHA P II: PUDORYS - PUVODNI STAV
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PRILOHA P III: NAVRH SYSTEMU I&HAS
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PRILOHA PIV: NAVRH SYSTEMU VSS
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PRILOHA P V: BLOKOVE SCHEMA SYSTEMU I&HAS A VSS
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PRILOHA P VI: PROHLASENI O SHODE - KOMPONENTY I&HAS

JABLOTRON

EU PROHLASENI O SHODE i

radiového zafizeni die nafizeni viady ¢. 426/20005b a nafizeni viady ¢. 481/2012/5b.

Vyrobce
Obchodni jméno: JABLOTROM ALARMS as.
Sidlo- Pod Skalkou 4567733, 4568 01, Jablonec nad Nisou
Stat- Ceska republika
It £ DN 28668715 / CZ20EBET15

timto prohladuje, e wyrobek
Nazev: Ustfedna s GSM komunikatorem
Typove oznaceni: JA-IMK / G5M: [SIMCOM - SINMB00 / CE D678}
Diruh: GSMIGPRS TRX
Pasmo pracovnich kmitoétd:  850/200/1200/1900 MHz  8688.1 MHz
VFwvykon: 2Wir1w = 25 mW
Kanalova roztes: > 25 kHz
Pracowvni cyklus: =1%
Druh vysilani: 2DDKGTWBT TOKOF1DAN
Druh modulace: GMSK FSK
Trida zafizeni: I 1
Uiéel pouziti- JA-101K je dstfedna poplachoveho zabezpetovaciho systemu a je uréena pro
pitiem, zpracovani, oviadani, indikaci a iniciaci nasledného pfenosu informace
do PCO prostiednictvim GSMIGPRS sité._.
shoda posouzena die téchto predpisi:
Mafizeni viady &. 426/20005b.. kterym se stanovi technické poZadavky na radiova a na telekomunikatni koncova

zafizeni a Mafizeni viddy & 481/20125b. o omezeni pouZivani nékterych nebezpedtnych latek v elektrickych a elek-

a harmonizovanych ceskych technickych norem pfisluSnych pro dany druh zafizeni:

Efektivni vyuZiti rad. spekira:
BEMcC:

Zdravi a bezpecnost:

GSN ETSI EN 3041 511 VO.0.2-2004, GSN ETSI EN 300 220-1 V2.4.1:2013
GSN EN 55022 ed.3:2011, GSN EN 50130-4 ed.2:2012, GSN ETSI EN 301
489-1 V1.8.1:2008, GSN ETSI EN 304 489-7 V1.3.1-:2006
GSN EN 60950-1 ed.2-2006

GSM EN 505381:2013

a je bezpetny za podminek obvyklého pouziti a v souladu s navodem k obsluze.
Toto prohlafeni je vydano na vyhradni odpovédnost wyrobce.

V Jablonci nad Nisou, dne 2.1.2015

Miroslav Jarolim
s

Telefon: +420 483 558 990

JABLOTRON ALARMS . 5. | Pod Skalkou 4667733 | 466 01

e 2bdas T EPULEG AT EORERS O RTUBREDS 350 ¥ LT Mk SBEW GELL B e e

DoC no RTTE_15.028 JA1D1K

C€

E-mail: progeifpizblotron.cz

P

! Fax: +420 483 313 183 !

Jablance n. Nisou | Czcch Republic BN GG RS

1501-05



JABLOTRON

CREATING ALARME

EU prohlaseni o shodé

radiového zafizeni s ustanovenimi nafizeni viady ¢. 426/20005b. ve znéni pozdéjsich predpi-

stl, kterym se stanovi technické pozadavky na radiova a na telekomunikaéni koncova zafizeni a nafi-

zeni viady €. 481/2012/Sb. o omezeni pouZivani nékterych nebezpecnych latek v elektrickych a elek-
tronickych zafizenich

Vyrobce
Obchodni jméno;  JABLOTRON ALARMS as.
Sidio: Pod Skalkou 4567/33, 466 01 Jablonec nad Misou
ie: 28668715
timto prohlasuje, Ze vyrobek
druh: RX
typové oznaceni: JA-151IN
specifikace: , Bezdratavy signalovy modul
pasmo pracovnich kmitoétu: 868 1 MHz
vi vykon: -
kanalova roztec: = 25 kHz
pracovni cyklus: -
druh vysilani: -
druh modulace: -
trida zafizeni: i
ucel pouziti: JA-151N je komponentem systému JA-100, je bedratovym vystupem os-

ffedny a je uréen k piijmu signdld a oviadanim elekirickych zafizeni
spliiuje pozadavky Vieobecného opravnéni Ceského telekomunikacéniho Giadu
£, VO-R/10/04.2012-7, dale spliiuje pozadavky téchto harmonizovanych norem a predpisu prislugnych
pro dany druh zafizeni:

radiové parametry: C:.‘SN ETSIEN 300 220-1 V2.4.1:2013

EMC: CSN EN 50130-4 ed.2:2012, CSN EN 95022 ed. 3:2011
bezpecnost: CSN EN 609501 ed 2:2006 +A1:2010 +A11:2009 +A12:2011 +opr.1:2012
ROHS: EN 30581:2012

a je bezpedny za podminek obvyklého pouZiti a v souladu s navodem k obsluze. Shoda byla posou-
zena v souladu s nafizenim viady & 426/2000 Sb. ve znéni pozdéjsich predpisu a nafizeni viady ¢.
481/2012/Sh.

Taoto prohlaSeni je vydano na vyhradni cdpovédnost vyrobee.

Jablonec nad Nisou,
212013

Miroslav Jarolim £
feditel

Tel: 483559811
Fax: 483313182

E-mail: prodeji@iablotron.cz

JABLOTROMN ALARMS a, 5, | Pod Skalkou 4587/33 | 466 01 | Jablonec n. Nisou | Czech Republic woww,jablotron,.com

1P PARAATNA RPH FAHANT ZAPSARD 10 KRAIRKPHI ROV OAT] KA I AREM ARAH A U DXER 10RT

Fom.: F-07-62 Vydal: TLG 220_13RTTE_JA15IN 1301-4



JABLOTRON

EU PROHLASENI O SHODE e

radiowého zafizeni die nafizeni viady &. 426/20005b a nafizeni viady &. 481/2012/5b.

Vyrobce

Obchodni jméno: JABLOTROMN ALARMS as.
Sidlo: Pod Skalkou 4567733, 466 01, Jablonec nad Misou
Stat- Ceska
I 7 DIC: 2BB68T15 / CZ2R6688T15

timto prohlasuje, Ze vyrobek
Nazev: Bezdratovy pfistupovy modul s displejem, klavesnici a RFID
Typove oznadeni: JA-154E
Druh: TRX RFID(TRX)
Pasmo pracovmich kmitoéta:  868.1 MHz 125 kHz
VF vykon: < 25 mW <42 dBpA/m (10 m)
Kanalova rozted: > 26 kHz
Pracowni cyklus: <1%
Drukh vysilani: TOKOF1DAM SKOOMNONXM
Druh modulace: FSk AM
Trida zafizeni: I I
(éel pouditi- JA-154E je komponentem systému JA-110 a je uréen k oviaddani systému.

shoda posouzena die téchto predpisii:
Narfizeni viady &. 4268/20005b., kterym se stanovi technicke poZadavky na radiova a na telekomunikaéni koncova

zafizeni a Mafizeni viady & 481/20125b. o omezeni pouZivani nékierych nebezpednych latek v elekirickych a elek-

a harmonizovanych éeskych technickych norem pfislugnych pro dany druh zafizeni:

Efektivni vyuZiti rad. spekira:

BEMC:
Zdravi a bezpecnost:

ROHS:

GSN ETSI EN 300 220-1 V2.4.1:2013, GSN ETS! EN 300 230-1 V1.7.1:2010

CSN EN 55022 ed 3:2011, CSN EN 501304 ed. 2:2012
CSN EN 60950-1 ed.2:2006

CSM EN 50581:2013

a je bezpetny za podminek obvyklého pouiti a v souladu s navodem k obsluze.
Toto prohlaseni je vydano na vyhradni odpovednost vyroboe.

V Jablonci nad Misou, dne 2.1.2015

Miroslav Jarlim
pr i p Eil

Telefon: +420 483 558 080

JABLOTRON ALARMS a_ 5. | Pod Skalkau 4867733 | 486 01

C€

E-mail:

/gg/f

! Fax:+420 483 313 183 ! jsblofron.cz

Jablance n. Nisou | Czoch Republic BTG LR
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JABLOTRON

EHERIIMG ALAHMS

EU PROHLASENI O SHODE

radioveho zafizeni dle nafizeni viady €. 426/20005b a nafizeni viady &. 481/2012/5b.

Vyrobce
Obchodni jméno: JABLOTROM ALARMS as.
Sidio: Pod Skalkou 4567733, 4868 01, Jablonec nad Miscu
Siat: Ceska republika
IE 7 DIE: 28068715 | CZ2B668715

timio prohlasuje, ze vyrobek
Nazev: Bezdratova wnitini siréna
Typové oznaceni: JA-150A
Dvuh: TRX
P3smo pracovnich kmitoét:  868.1 MHz
VFwyhon: < 25 mvy
Kanalova rozied: » 26 kHz
Pracovni cykius: <1%
Druh vysilani: TOKDF1DAM
Dvuh modulace: F3K
Trida zafizeni: I
(el pouFiti: JA-1504 je komponentem systému JA-100 a je uréen k hiaSeni poplachu.
shoda posouzena dle tEchto predpist:
Marizeni iady &. 426/20005b., kterym se stanovi technické poZadavky na radiova a na telekomunikaéni koncova

zafizeni a Mafizeni viady & 481/20125b. o omezeni pouZivani nékierych nebezpednych latek v elekirickych a elek-

tronickych zafizenich.

a harmonizovanych éeskych technickych norem pfisluSnych pro dany druh zafizeni:

Efektivni vyuziti rad. spekira:

EMC:
Zdravi a bezpeénost:

ROHS:

SN ETSI EN 300 220-1 V2.4.1:2013

C5N EN 55022 ed.3:2011, GSN EN 50130-4 ed.2:2012
CSN EN B0950-1 ed.2-2006

CSN EM 50581:2013

a je bezpeény za podminek obvyklého pouZiti a v souladu s navodem k obsluze.
Toto prohlaSeni je vydano na vyhradni odpovédnost vyrobee.

V' Jablonci nad Misou, dne 2.1.2015

Miroslav Jarclim
N5

Telefon: +420 483 550 080

JABLOTRON AL ARMS a. 5. | Pod Skalkou 4667733 | 466 01

C€

Czech Aepublic BRYCEES (10D R

P

! Fax: +420 483 313 183 !

Jablancz n. Nisau
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JABLOTRON

EHERIIMS BLAHME

EU PROHLASENI O SHODE

radiového zafizeni dle nafizeni viady &. 426/20005b a nafizeni viady & 481/2012/5b.

Vyrobce
Obchodni jméno: JABLOTROM ALARMS as.
Sidlo: Pod Skalkou 456733, 466 01, Jablonec nad Nisou
Stat: Ceska republika
IC 7 DIE- 2BO68T15 F CZ2BEB8T15
timto prohlauje, ze vyrobek
Nizewv: Bezdratovy magneticky detektor
Typowveé oznadeni: JA-183M
Dvuh: T
Pasmo pracovnich kmitotl:  B68.1 MHz
VF vykon: < 25 m\W
Kanalova rozted: = 25 kHz
Pracowvni cykius: <1%
Drukh vysilani: TOKOF1DAM
Dvuh modulace: FSK
Trida zaftzeni: I
(Il pouziti: JA-183M je komponentem systému JA-100 a je uréen k detekei otevieni oken,
dwefi apod. stfefeného prostonu.
shoda posouzena dle téchto predpisii:
Nafizeni viady &. 426/20005b., kterym se stanovi technicke poZadavky na radiova a na telekomunikacni koncova

zafizeni a Mafizeni viady & 481/20125b. o omezeni pouZivani nékierych nebezpetnych latek v elekirickych a elek-

a harmonizovanych éeskych technickych norem pfisluSnych pro dany druh zafizeni:

Efektivni vyuZiti rad. spekira:

BMC:
Zdravi a bezpeénost:

ROHS:

CSN ETSI EN 300 220-1 V2.4.1:2013

€SN EN 55022 ed 32041, E5N EN 501304 ed 2:2012
5N EN 60950-1 ed 2-2006

SN EN 50581-:2013

a je bezpeény za podminek obvyklého pouZiti a v souladu s navodem k obsluze.
Toto prohlaseni je vydano na vyhradni odpovédnost wyrobce.

' Jablonci nad Misou, dne 2.1.2015

Mirgslav Jarolim
2015
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JABLOTRON

EU PROHLASENI O SHODE L '

Vyrobce
Obchodni jméno:  JABLOTROM ALARMS as.
Adresa: Pod Skalkouw 4567733, 466 01, Jablonec nad Misou
[l 28668715
prohlasuje, Ze vyrobek

MNazew: Sbémicova sirena vnitini
Typ: JA-1104A
Pougiti: JA-110A je sbémicova sirena poplachoveho zabezpedovaciho systemu JA-100 a je uréena k

hiaSeni poplachu.

je nawvrzen a vyroben ve shodé s na néj se vetahujicimi ustanovenimi

nafizeni viady €. 616/2006 Sb., kierym se stanovi technicke poZadavky na vyrobky z hlediska jejich

elektromagneticke kompatibility

nafizeni wiady & 17/2003 Sb.. kterym se stanovi technické pofadavky na elektricka zafizeni nizkého napéti
nafizeni viady & 481/2012 Sb. o omezeni pouZivani nékterych neberpedénych Latek v elektrickych a elektronickych

V' Jablonci nad Misou dne 2.1.2015

Miroslav Jarolim
Feditel

zafizenich

j i harmonizovanymi Seskymi technickymi normami
GSN EN 60850-1 ed 2-2006
CSN EN 55022 ed 3:2011. SN EN 501304 ed 2-2012

CSN EN 50581:2013

Toto prohlaSeni je vydano na vyhradni odpovédnost wyrobee.
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JABLOTRON

CREATING ALARMS

EU Declaration of Conformity

in accordance with the Radio and Telecommunications Terminal Equipment Directive 1999/5/EC
{R&TTE) and Directive 2011/65/EU (ROHS)

The manufacturer

Name: JABLOTRON ALARMS Inc.
Address: Pod Skalkou 4567/33
Town: Jablonec nad Nisou
Country: Czech Republic

Post/Zip code: 466 01
Entrepreneunal permit number. CZ28668715

declares that the product

Radio equipment: ™

Type designation: RC-88/JA-188J

Specification: Panic button, wall button-remote control
Frequency switching range: 868.5/868 1 MHz

RF power: <25 mW

Channel separation: =25 kHz

Duty cycle: 0.1%

Modulation: FSK

Class of emission: TOKOF1DAN

Equipment class /

Intended purpose The RC-88/JA-188. is the component of JA-80/100 Alarm system and it is

intended to call help for person being in a threat and remote control of wire-
less equipmets

complies with the essential requirements and the other relevant provisions of the R&TTE Directive
1999/5/EC and ROHS Directive 2011/65/EU, when is used for its intended purpose.

Measures for the efficient use the radio frequency spectrum
Harmonised standards applied: ETS! EN 300 220-1 V2.4.1:2012

Protection requirements concerning electromagnetic compatibility
Harmonised standards applied: EN 50130-4:2011; EN 55022:2010

Health and safety requirements
Harmonised standards applied: EN 60950-1:2006 +A1:2010 +A71:2000 +A12:2011 +tAC:2011

ROHS
Harmonised standards applied: EN 505812012

This declaration is issued on exclusive manufacturer responsibility
Jablonec nad Nisou, 2.1.2013

Miroslav Jarolim —
Managing director

+ TK-Nr: +420
Phone 483559999, fax 483313163

e-mail export@jablotron.cz
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