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ABSTRAKT

Bakalafska prace se zabyva tématem ochranou obyvatelstva pfed chemickym terorismem
v podminkach Ceské republiky. Teoreticka ¢ast prace je zaméfena na historicky vyvoj pro-
blematiky a zabyva se sou¢asnymi nazory odbornikti vénujicich se danému tématu.

V praktické cCasti jsou analyzovany dostupné dokumenty a zhodnocen soucasny stav
problematiky. Dale se prace zaméfuje na metro v Praze a nasledné uziva software TerEx
pro modelovani uniku nebezpecnych latek. V zavéru prace jsou uvedeny navrhy a doporu-
¢eni na zlepSeni situace.

Klic¢ova slova:

Ochrana obyvatelstva, chemicky terorismus, bojové chemické latky, nebezpecné primys-

lové chemické toxické latky, podzemni dréha

ABSTRACT

The bachelor thesis deals with the topic of civil protection against chemical terrorism in the
terms of the Czech Republic. The theoretical part is focused on historical development of
the topic and the present views of professionals related to the examined topic.

The practical part contains the analysis of available documents and also the current status
which has been analysed related to the examined topic. Thesis is focused on Underground
in Prague and also uses software TerEx to model a leak of dangerous substances. There are
recommendations and suggestions to improve the situation in last part of the thesis.
Keywords:

Civil protection, chemical terrorism, chemical warfare agents, hazardous chemical toxic

substances, underground
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UvVOD

Hrozby a rizika z nich vyplyvajici vznikaji na kazdém rohu. V soucasném svété se
d¢ji udalosti, jejichz ptivodcem je nejcastéji Clovek, at’ jiz jde o selhani lidského faktoru
nebo selhani systému ¢lovékem vytvotfeného. Dal§im faktorem je i ptiroda, ktera byva jesté
stale podceniovana.

Bohuzel 1 dnes je nejvétsi hrozbou pro lidstvo sam Clovek. Protoze se kazdy rodime
S jinymi dispozicemi, zejména t¢mi myslenkovymi, neni zcela jasné fici, co nakonec vede
samotného ¢lovéka k ¢intim proti jeho druhtim?

Vyvoj ¢loveka je primarné determinovan genetikou a v dalsi fadé vlivem osob, kte-
ré se ucastni na jeho socialnim rozvoji v nejrangjsi ¢asti zivota. Nejen v pocatcich, ale i po
cely zivot uddvame smysl hodnotam ,,dobré a Spatné“. Bez naSich zkuSenosti ze Zivota
bychom nebyli schopni tyto dva pojmy rozliSovat. Z nasich vlastnich zkusenosti vime, co
se na prvni pohled zda jako S$patné, nakonec Spatné byt nemusi. Vzdy nam to pomtize se
posunout o kracek dale.

Nelze fici, ze terorismus je pro nas jeden z dobrych jevi. Ale na druhou stranu mu-
sime fici, Ze je to jeden z jevd, ktery nas posouva ve znalostech kuptedu. Uz jen samotné
uvédoméni si moznosti ohroZeni touto udalosti je podstatné. Bez zddné akce by nebyla
reakce. Proto je nezbytné budovani systému, ktery dokaze této hrozb€ odolat anebo ale-
spon snizit rozsah moznych dopadd. Chemicky terorismus je jeden ze stéZejnich odvétvi
samotného terorismu. Jeho pfesun ze sféry vojenské do sféry civilni byl necekany a stale
nejsou zabezpecena vSechna tskali.

Zijeme v dobé, ktera je charakteristicka svym rychlym vyvojem a nepfedvidatel-
nymi chvilemi. Pokud Zijeme v pfitomnosti a realit¢ tohoto svéta je dllezité si uvédomit
skutecnost ,,vSe je mozné*“. A toto tvrzeni byt pfipraveni piijmout.

Hlavnim smyslem této prace je analyzovat soucasny stav ochrany obyvatelstva a
chemického terorismu v CR a zaméfit se na prazské metro jako na zdroj nebezpeéi. Na
zaklad¢ Setfeni jsou navrhnuty feSeni k ochrané obyvatelstva. Je Cerpano prevazné
z domadcich a zahrani¢nich zdroji publikovanych za poslednich deset let. Touto praci bych

zéaroven chtéla vyznamné prispét k této problematice a upozornit na nékteré jeji aspekty.
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l. TEORETICKA CAST
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1 UVEDENI DO SOUCASNE BEZPECNE SPOLECNOSTI

., Svou obranou si muze byt jist
strezi-li mista

v . s vred
na néz nikdo nezautoci’

Motto z knihy Uméni valky, vySe uvedené, piedstavuje strategicky um, ktery jiz
po vice nez dva a pul tisice let zstava pritomnou pravdou. Neni pouze mottem valeéného
uméni, ale mtize byt heslem nasSeho soukromého zivota, spolecenského zivota a zivota sou-
Casné bezpecné spole¢nosti. Jednoduse vyjadiuje jistotu plynouci z urovné svého zabezpe-
¢eni. Pfi aplikaci do soucasného svéta lze uvedeny vers chapat jako motto statu, ktery ma
dostate¢né vyvinuty systém obrany a je schopen odolavat sou¢asnym hrozbam.

Bezpecnost kazdého cCloveka zacinad v jeho osobnim zivoté. Proto je dobré dbat
na svoji bezpecnost, jenze ne vzdy to zdlezi pln€ na nas a tak se mize stat, Ze nasi bezpec-
nost ohrozi nékdo nebo néco cizi. V tomto piipadé je ukolem statu, jakoz prvnim odpovéed-
nym institutem, zabezpecit zakladni slozky pro vypotfadani se s t€émito nezadoucimi jevy.
Bezpecénostni prostiedi piedstavuje prostiedi, ve kterém se jako jedinci ve spole¢nosti vy-
vijime. Bezpecnostni politika, na které je stat postaven, obecné vyjadiuje zakladni hodnoty
a zajmy vcetn€ nastroju k jejich dosaZeni, které jsou idedlnim vychodiskem pro rozvoj sta-
tu v bezpe¢nostnim prostedi, proto je nezbytné tuto politiku udrzovat.

V Ceské republice (dale CR) je systém zajistovani bezpecnosti organizovan prezi-
dentem a vladou, dale ozbrojenymi silami, ozbrojenymi bezpecnostnimi sbory, zachran-
nymi sbory a havarijnimi sluzbami. I dal§i organy vefejné spravy, organy uzemnich samo-
spravnych celkt, pravnické a fyzické osoby jsou povinny se podilet na zajistovani bezpec-
nosti CR. Dale je nade Zivotni prostfedi usmériiovano pravnim ramcem. Platnd pravni
uprava je potiebnd pro chod demokratického statu, ale také pro regulaci a odpovédnost
ob&anti. Zijeme ve 21. stoleti a (ikolem kazdého statu je chranit jeho ob&any, odpovédnost

za tento fakt dokazuji zakladni normativni pravni akty kazdého stétu.

! Motto je prevzato z knihy Uméni valky od autora Sun’c
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Obrdzek 1. Struktura Bezpecnostniho systému CR [Zdroj: 1]

Na Obr. 1. je patrna dulezitost fyzickych osob tvoficich zakladnu celého systému.
Zejména obcané tvoii tuto zékladnu, proto je dulezit¢é vést a motivovat obcany
k védomému smysleni a konani.

Bezpeénostni strategie CR z roku 2015 pfinasi zajimavy pohled na chapani Bezped-
nostniho systému. Dle tvrzeni kolektivu autorii je nutné Bezpecnostni systém CR chapat
jako neustale se ménici a vyvijejici se systém, ktery se bezprostiedné piizplisobuje nové
vznikajicim hrozbam. Piedstavuje vysledek dlouhodobého procesu a shrnuje letité zkuse-

nosti v souvislosti se zajistovanim bezpecnosti.

1.1 Bezpecnostni prostredi

Bezpecnostni prostiedi je ohroZovano bezpecnostnimi hrozbami, Ize je definovat ja-
ko jevy, které svym ptisobenim mohou ohrozovat zajmy statu souvisejici s udrzovanim
bezpecnosti. Uspotfadani bezpecnostnich hrozeb se zménilo zejména v 90. letech 20. stoleti
a to novym geopolitickym uspofadanim. Dal$im vyznamnym pielomem bezpecnosti byl
vstup Ceské republiky do Severoatlantické aliance (dile NATO), kdy se rozsifil charakter
bezpecnostniho prostiedi. AZ do roku 1998 neexistovala pravni norma, ktera by ukladala

otazky zajisténi bezpecnosti pii ohrozeni demokratickych zakladl statu ¢i svrchovanosti.
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Cast byla fesena velmi struéné v tstavnim zakoné &. 1/1993 Sb., v &l. 43 o vyhlaseni va-
le¢ného stavu a vyslani ozbrojenych sil mimo tzemi CR.

Bylo tieba legislativu rozsifit v oblasti zajistovani bezpeénosti CR. Nesnaz byla vy-
fesena v Ustavnim zakoné &. 110/1998 Sb., o bezpec¢nosti Ceské republiky, ten zaroveti
polozil zakladni vychodiska pro vytvofeni souboru tzv. krizovych zakonl. Tyto zdkony
definuji zékladni organizaci uvnitt statu béhem mimotradnych udalosti (dale MU) a krizo-

vych situaci.

1.2 Bezpecnostni hrozby

Svétové a narodni instituce reaguji na déni a definuji vlastni bezpecnostni hrozby, ja-
ko vychozi podklad pro utvareni jejich bezpeénostni politiky. Bezpeénostni hrozby se nej-
Castéji rozlisuji podle toho, jaké zajmy by v dané instituci ¢i oblasti mohly ohrozit. Samo-
ziejme lze na bezpecnost pohlizet i z jinych thld, zejména z naseho postaveni, tedy obcanti
statu.

Pro ptiklad Ize uvést bezpe¢nostni hrozby dle Ministerstva vnitra CR:

terorismus,
organizovany zlo€in,
kybernetické hrozby,
extremismus,

bezpecénost civilniho letectvi,

I A T o

korupce [2].

Vyse uvedené hrozby predstavuji vycet hrozeb, které v bezpecnostnim prostredi jiz
dlouhodobé existuji a ohrozuji zdjmy CR. Tyto pro spolenost patogenni jevy vyzaduji
systematickou spolupraci orgdn vefejné spravy a zvysené Gsili pii1 vytvareni bezpecnostni
politiky.

Bezpecnostni hrozby jsou nejcastéji definovany na zaklad¢é analyzy bezpecnostniho
prostiedi, diky analyze Ize s odstupem ¢asu vyhodnotit stav bezpecnosti a nasledné lze
stanovit hrozby, které jsou dle danych projevi aktualni. Nejcastéji aktualizovanym doku-
mentem je Bezpeénostni strategie CR, nejenZe stanovuje nova vychodiska, ale také
pohledu je dulezité poznamenat, Ze predchozi dokumenty zistavaji v platnosti a mohou tak

slouzit ke znazornéni postupné promény bezpecnostniho prostfedi. Hrozby uvedené ve
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strategii 1ze povazovat jako za hrozby globélniho charakteru, z tohoto diivodu mohou né-
které hrozby na CR puisobit nepiimo. Na zékladé analyzovanych hrozeb se nasledné for-
muluji vychodiska bezpecnostni politiky a dalsi konkrétni néstroje, jako efektivni dosazeni

bezpecnostnich zajmu statu.

Nize je uveden ptehled hrozeb z Bezpecnostni strategie 2015. Na rozdil od ptedchozi

Bezpecnostni strategie z roku 2011 obsahuje o 2 hrozby navic, tedy celkem 11.

1. Oslabovéani mechanismu kooperativni bezpecnosti 1 politickych a mezinarodné-
pravnich zavazkl v oblasti bezpecnosti;

nestabilita a regiondlni konflikty v euroatlantickém prostoru a jeho okoli;
terorismus;

Sifeni zbrani hromadného niceni a jejich nosici,

kybernetické utoky;

negativni aspekty mezinarodni migrace;

extremismus a narust interetnického a socialniho napéti;

O N o g B~ WD

organizovany zlo€in, zejména zavazna hospodaiska a finan¢ni kriminalita, korupce,
obchodovani s lidmi a drogova kriminalita;

9. ohroZeni funkénosti kritické infrastruktury;

10. preruseni dodavek strategickych surovin nebo energie;

11. pohromy pfirodniho a antropogenniho ptivodu a jiné mimotadné udalosti [3].

Oproti piedchozi strategii z roku 2011 soucasna Bezpe¢nostni strategie (2015) pied-
stavuje nové hrozby na prvnich dvou mistech. Naznacuje, Ze existuji staty, jejichZ cilem
mize byt reorganizace soucasného mezinarodniho usporadani. K dosazeni tohoto cile jsou
schopny pouzit metod hybridniho valéeni a prostiednictvim posilovani svého vojenského
potencialu se snazi destabilizovat sousedni zemé¢ [3].

Dale je ptihodné uvést, Ze zédkladni piehled hrozeb v Bezpecnostni strategii 2015 za-
hrnuje kazdodenni hrozby zptisobené ptirodnimi jevy ¢i lidskym faktorem, které pro obca-
ny CR predstavuji bezprostiedni hrozbu. Pokud na stanovené rozdéleni pohlizime jako
na hierarchii, lze piedpokladat, ze hrozby uvedené v poslednich fadcich, pokud jejich

oy e

a Jsou v ramci moznosti statu organizacn¢ zvladnuty.
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2 TERORISMUS

V dnesni dob¢, vzhledem k aktualnosti tohoto tématu, je stale cilem mnoha odborni-
kt zabyvajicich se vyzkumem terorismu formulovat definici tohoto jevu. Definici popf.
typologii pro charakteristiku terorismu je obtizné¢ vymezit a to z diivodu rtiznych forem,
uziti rozmanitych metod, prosttedk a také vyskytem. Dulezitym aspektem je také motiva-
ce aktéri. Teorie se mize vzdy zaméfit pouze na jednu z variant terorismu a tak nemusi
vykazovat zobecnénou formulaci.

Pro piiklad Ize uvést definici, kterou pouzivé Policie CR:
,, UZiti ndsili nebo hrozba nasilim za ucelem vyvolani pocitu strachu ve spolecnosti, s cilem
dosazeni urcitych, zpravidla politicky motivovanych cilu [4].“

Z této definice jednoznaéné vyplyva omezeni na politicky motivovany terorismus,
ktery mize byt jeden z mnoha forem nebo jejich souéasti. Naproti vySe uvedené definici se
objevuje i1 jednotnd definice, jejiz vyklad je velice vystizny.

,, Organizované pouziti nasili nebo hrozby ndsilim, obvykle zamérené proti nezucastnénym
osobdam, s cilem vyvolat strach, jehoZz prostiednictvim maji byt splneny politické, nabozen-

ské nebo ideologické pozadavky jak ve vnitrostatnim, tak v mezindarodnim méritku [5].“

2.1 Trestni odpovédnost

Trestni zakonik definuje skutkovou podstatu terorismus jako teroristicky utok nebo
teror. Skutkova podstata je zahrnuta ve zvlaStni ¢asti Hlavy 1X, kde jsou popsany Trestné
giny proti Ceské republice, cizimu statu a mezinarodni organizaci, timto teroristicky titok
povysuje do globalniho meétitka a uklada odpovédnost naseho statu i za ostatni staty touto

hrozbou napadené.

2.2 Metody terorismu

Zakladnim nastrojem terorismu je teror (tj. nasili, hrozba nasili, zastraSovani) [6]. Po-
jem terorismus lze tedy zhruba vymezit, jako jeden z projevi organizovaného pouziti nasili
vici nezicastnénym osobam s cilem vyvolat strach na zaklad€ riznych motivil a vychozich
pozadavk.

Pro lepsi pochopeni je ptihodné k terorismu pfistupovat z interdisciplinarniho hledis-
ka (napft. psychologie, teologie, sociologie, behaviorismus), Gizce souvisi s dal§imi formami
nasili, jako je napft. kriminalita, popt. valka. Vybér metod je zejména podminén dosazenim

maximalniho psychologického efektu. Vyvolani absolutni bezmoci a frustrace u Sirokého
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okruhu lidi. Nejcastéjsim rysem je zaméteni proti osobam, které s politikou teroristické
organizace nemaji nic spole¢ného, jsou pouze nevinnym prostfednikem pro vyvijeni tlaku

Na organizace a statni instituce.

2.3 Moznosti terorismu v Ceské republice

Clenéni terorismu, stejné jako nalezeni definice, neni jednoduché, Ize jej &lenit dle

ruznych kritérii. Za vazné zdroje terorismu Ize piredpokladat tyto oblasti:

e mezinarodni vztahy,
e kriminalita a extremismus,

e patologicti jedinci a skupiny [7].

Bezpeénostni politika CR je charakteristicka sdilenim hodnot ostatnich demokratic-
kych zemi a to na zdklad¢ bilateralnich smluv a mezinarodnich konvenci, to pfinasi velké
riziko zvl4§té pii ucasti CR na operacich proti terorismu a dal3ich aktivitach, které s timto
rizikem uzce souvisi.

Dle ideové motivace lze rozdélit jednotlivé typy terorismu. V CR se vyskytuji nasle-

dujici typy:

nabozensky terorismus,

e Ultralevicovy terorismus,

e Ultrapravicovy terorismus.

e Dale i: etnicky a teritorialni, ekologicky, kriminalni, psychopatologicky a dalsi va-

rianty [8].

2.3.1 NabozZensky terorismus

vevr

mu islamsky terorismus, ktery se projevuje v celosvetovém méritku i v ramci regiondlnich
konflikt: [8].

Jiz v roce 2005 upozoriuje Prof. JUDr. PhDr. Miroslav Mares, Ph.D. na tuto skutec-
nost. Dnes je tento fenomén mnohem aktudlnéjsi, nez kdy jindy. Diiraz je kladen zejména
na islamismus a jeho dogmatické vyklady. I v CR je zna¢né posilovana komunita muslimii
od roku 1998, kdy byla v Brné postavena prvni mesita v CR. Skrytou hrozbou miizou byt

islamské nadace, kter¢ mohou slouzit v Evropé pro zpravodajskou ¢innost muslimskych
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statli. NevylucCitelna je skuteCnost, ze sympatizaci s islamismem a jeho fundamentalistic-

kou vychovou lze propagovat pouze v soukromi nadace [9].

2.4 Vyvojové trendy terorismu

NejcastéjsSim nastrojem je konvencni terorismus (atentdty za pouziti stielnych
a chladnych zbrani, zhafstvi), nelze opomenout i tzv. nové formy terorismu. Ty jsou cha-
rakteristické vys§i destruktivni silou v souvislosti s vyuzitim novych prostiedki a zbrani.
Do této kategorie se kromé biologického, radiologického a jaderného terorismu fadi i che-
micky terorismus.

Vzhledem k postupu technologii 1ze jiz za nové hrozby povazovat jiné metody souvi-
sejici zejména s informa¢nimi technologiemi. Pocitatové sité zprosttedkovavaji neustaly
monitoring ¢innosti lidi na celém svété. Média poskytuji celou fadu informaci, ve vétSing
ptipadi se jedné o piirodni katastrofy a v soucasnosti o fadu teroristickych utokt, coz vede
k nevédomému ovlivitovani i neptimo zicastnénych osob a zejména K vyvolavani strachu.
Piestoze je dnes$ni nejcenngjsi substanci informace, nejde o to, aby zpravodajské sluzby
nepodévaly informace o téchto bezpe¢nostnich zdlezitostech. Spise je nutné zvolit rozum-
ny pristup k poskytovani takovych informaci. Proto by prvotni uvédoméni mélo byt na
stran¢ zpravodajskych sluzeb, zda chtéji byt nastrojem terorismu a piispivat k jeho propa-

gand¢ nasili a teroru.

2.4.1 ,Ultraterorismus*

Ultraterorismus byva také fazen do skupiny nekonven¢niho terorismu, ten je charak-
teristicky pouzitim neobvyklych metod. Ultraterorismus nebo superterorismus je predsta-
vovan jako terorismus s pouzitim zbrani hromadného niceni. V zahrani¢i také byva tento
druh terorismu pojmenovan ,,NBC Terrorism* (terorismus s vyuzitim jadernych, biologic-
kych nebo chemickych zbrani) [10].

Hojng uzivanym pojmem je také ,, WMD* (Weapons of Mass Destruction) jehoZ ces-
kym ekvivalentem jsou zbran¢ hromadného nic¢eni (dale ZHN). Dale pak samotnou podka-
tegorii ZHN tvofi ,,CBRN agents coz ptredstavuje zkratku pro ,,chemical, biological, radi-
ological or nuclear agents“, tedy chemické, biologické, radiologické nebo nukledrni
latky [11].

ZHN prtedstavuji zbrané, jejichz zakladni vlastnosti jsou ni¢ivé ucinky vaci zivym

organismiim. Nejcasteji byly pouzity viici lidskému organismu, ale naprosto stejné ucinky
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maji pro zvifectvo a jejich nasledkiim podléhaji i rostlinné organismy. Nejen ze zptusobuji
nevratné poskozeni organismu, ale také nenapravitelné ptisobi na okolni zivotni prostredi.
Timto disledkem zaujimaji specifické misto.

Naproti vySe uvedenym skute¢nostem je pfinosné uvést ultraterorismus jako metodu
tele dopadnout. V tomto pojeti je také podstatné rozliSit na jedné strané terorismus s pouZzi-
tim chemickych a biologickych materialt, které nevylucuji pouziti nebezpecnych primys-
lovych chemickych toxickych latek (dale také nebezpecné latky) nebo jinych patogennich
latek. A na stran¢ druhé terorismus s pouzitim chemickych a biologickych zbrani vyvinu-

tych zejména pro uziti ve valce [10].
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3 CHEMICKY TERORISMUS

Proliferace ZHN patii v soucasné dob¢é do tady globalnich rizik. Jakadkoliv manipula-
ce s komponenty, nosic¢i jadernych, biologickych a chemickych zbrani je pfedmétem zajmu
vsech demokratickych zemi [12].

Chemické zbrané se vyznacuji velmi nizkou pofizovaci cenou a také v dnesni dobé
snadnou vyrobou v laboratornich podminkéch. Tuto skutecnost vyjadiuje kalkulace prove-
dena skupinou expertt.

,,Pro operace velkého rozsahu proti civilnimu obyvatelstvu mohou naklady na ztraty
cinit 2000 dolarii na km? pri pouziti konvencnich zbrani, 800 dolarii pri pouziti jadernych
zbrani, 600 dolarii pri pouziti nervové paralytickych latek.* Z uvedenych divodu lze fici,
Ze chemické zbrané jsou snadno dostupné nejen pro vétsi teroristické skupiny, ale i pro

individualni teroristy [7].

3.1 Strucna historie chemickych zbrani

v

Jiz z historie je ndm znamo pouziti n¢kterych jedl, nejcastéjsi jsou toxiny vytvarené
zvitaty nebo rostlinami, které je vytvaii pro svoji ochranu. Pro ptiklad lze uvést koptivu
dvoudomou, se kterou se kazdy v soucasnosti stale setkdvame. Ve stitedovéku dochdzelo
vyuziti n€kterych chemickych latek k odstranovani nékterych osobnosti nebo k vyvolavani
halucinaci. VSechny tyto moznosti uZiti z historie 1ze chéapat, jako soucést vyvoje a pouZiti
chemickych latek. Az po€atkem 20. stoleti byly tyto latky usilovné zkoumany. Vzhledem
k hromadnému pouziti vuci zivé sile vojsk je lze povazovat jiz jako za zbran chemického
ptuvodu.

Prvni testy chemickych zbrani byly provadény jesté¢ pred samotnym vypuknutim
1. svétové valky. V tomto pfipad¢ lze spiSe mluvit o zneuziti a dale o zneuziti znalosti
o téchto latkach. Jasnym bodem zlomu je 22. duben 1915, kdy némecké vojsko pouZilo
proti francouzskym vojakiim chlor v plynném stavu pfipraveny némeckym profesorem
Fritzem Haberem. Do té doby nezndma detekce, varovani a protichemicka ochrana obtizné
ztizila stav zasazené jednotky. Jasnou chemickou velmoci se stalo Némecko, které vyrabe-
lo ptiblizné 86 % svétové produkce chemickych vyrobkii. O¢ividnym dikazem je i fada
Nobelovych cen za chemii a jiné védy. Celkem bylo zasazeno béhem 1. svétové valky
az 1 300 000 vojéaka, z toho 92 000 zasazenych vojakl na nasledky vyvolané chemickymi
zbranémi do par dni zemielo. V pribéhu 2. svétové valky nebyly chemické zbrané pouzity

v tak velké mife, i kdyz byly udrzovany v pohotovosti [13].
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Po valce byly chemické zbrané pouzity k feSeni lokalnich konflikti (napft. irdcko-
iranska vélka). Rada pouzitych zbrani ovlivnila Zivot obyvatelstva natolik, Ze jejich u¢inky
pretrvavaji do soucasnosti. Bezpochyby jednou z nejznaméjsich katastrof je pouziti herbi-
cidu zpusobujicich zejména defoliaci v jiznim Vietnamu. Tzv. Orange Agent diky obsaze-
nému dioxinu (zkr. TCDD), ktery je slouceninou teratogenni a také karcinogenni, zptso-
boval zdravotni poskozeni ucastnikti valky, jejichz charakteristické ptiznaky zasazeni jsou
patrné dodnes [14].

V priibéhu vyvoje chemickych zbrani se také setkdvame s feSenim terminologického
vymezeni. Chemickou zbrani se rozumi systém, ktery zahrnuje prostfedek dopravy na cil
véetné chemické munice. Za chemickou munici jsou povazovany bojové chemické latky
(dale i BCHL), dfive také oznacované jako otravné latky. Jejich nazev je odvozen z bojo-

vého uziti v ozbrojenych konfliktech [15].

3.2 Zakladni zdroje chemického terorismu

Nejpravdépodobnéjsim zdrojem je vlastni vyroba. Dle expertnich odhadl se predpo-
klada, Ze ptiprava chemickych zbrani je relativné snadnd. Existuje Siroka Skala odborné
literatury a nasledna ptiprava vyzaduje chemickou laboratof s béznym vybavenim [7].

Dalsim potencidlnim zdrojem mohou byt jiZ dnes vyfazené chemické zbrané uloZené
v armadnich zékladnéch ¢i skladech, které byly stanovené k likvidaci podle mezinarodnich
dohod. Riziko zneuziti existuje u zemi, které dosud neratifikovali nebo dokonce ani nepo-
depsaly dané umluvy. Z tohoto divodu se da predpokladat, ze chemické zbrané ¢i jiné
zbran¢ hromadného niceni vlastni [12].

Jednim z konkrétnich zdroji je potopena chemickd munice na dné¢ mote jako po-
zustatek neSetrné likvidace. Tyto mozné zdroje lze nalézt nejen v Baltském mofi a dalSich
mistech Evropy, napft. u pobiezi Skotska. Dalsi zdroje 1ze nalézt u pobtezi Japonska, vy-
chodniho pobiezi USA a Mexického zalivu. Téméf po celém svéte 1ze najit mista, kde do-
chazelo k jednorazovému shozu chemickych zbrani do mofti a oceand [16].

Ttetim zdrojem mohou byt Gtoky na infrastrukturu, zejména na chemické zatizeni.
Nejenze hrozi ziskani nékterych nebezpe¢nych praimyslovych toxickych chemickych latek
jako je napft. chlor, formaldehyd, amoniak, fosgen, sirouhlik, oxid sifiCity, ale také nelze
vyloucit vyvolani chemickych havarii v souvislosti s inikem téchto latek. Sekundarni
ucinky mohou piedstavovat velmi zavazné riziko pro zachranné sbory, kdyz zvézime sku-

te¢nost, ze nekteré latky jsou vyrabény, skladovany a pouzivany ve velkych objemech
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(napft. chlor). Zasah vybusninou podniti u chemickych zafizeni obsahujicich toxické, vy-
busné i zapalné latky, explozivni d&j [7].

Posledni zdroj mtze souviset s utokem na vozidla transportujici nebezpecné latky.
Vyvolani téchto havarijnich déjt na délnicich ¢i v podzemnich stavbach, jako jsou tunely,
muze zpusobit daleko vétsi potize pti organizovani zachrannych a likvida¢nich praci, nez
pfi standardni dopravni nehod¢. Jesté vétsim rizikem je zelezni¢ni doprava téchto nebez-
peénych latek. Zelezniéni cisterny na rozdil od kapacity silni¢nich vozidel mohou pojmout
az n¢kolik desitek tun nebezpe¢nych latek, ¢imz se riziko plynouci z havarijniho déje
zna¢né nasobi [12].

Navic z takovych mobilnich zdroji vyplyva neurcitost. Nelze s jistotou urcit, kde
mozné havarijni déje vzniknou, popf. je Ize jen omezit na trasy, po kterych se tyto vozidla

mohou dopravovat.
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4 ZAKAZ CHEMICKYCH ZBRANI

Mezinarodni dohody vznikaly v souvislosti s vyvojem a pouzitim jednotlivych druht
zbrani hromadného ni¢eni. Diivodem zalozeni byla jasna ochrana spolecnosti pfed t€émito
zbranémi, zejména ve valeénych konfliktech a pozdéji v disledku rozvijejiciho se primys-
lu, ktery zna¢né zacal poSkozovat zivotni prostiedi. Postupny vyvoj v dohodach znamenal
vzor pro postupné eliminovani chemickych zbrani, a také vystup pro zdokonalovani dal-

$ich konvenci.

4.1 Zenevsky protokol

Jiz pted vypuknutim samotné véalky se objevovaly ndznaky pro vytvoreni dokumentt
zakazujicich pouZivéani jedd a jinych latek. Zadné dohody vsak piijaty nebyly. AZ po skon-
&eni 1. svétové valky byl podepsan tzv. Zenevsky protokol, postupné jej podepsalo celkem
38 statl a vstoupil v platnost v roce 1928. Protokol jasné zakazoval pouzivani BCHL, ale
vyslovné nezakazoval jejich vyzkum ¢i vyrobu. Po zjisténi nedostatku byla tato otazka

opakovan¢ projednavana.

4.2 Umluva o zakazu chemickych zbrani

Umluva, celym ndzvem ,, Umluva o zdkazu vyvoje, vyroby, hromadéni zasob a pouzi-
ti chemickych zbrani a jejich zniceni* (dale Umluva), fesila problematiku mnohem kom-
plexné&ji. Podepsanim Umluvy z roku 1993 se kazdy stat zavazuje, Ze nebude, jak nabyvat,
tak jinak hromadit a pfechovavat chemické zbrané. Dal$im vSeobecnym zavazkem je, ze
smluvni stat zni¢i vlastni chemické zbrang a to i na izemi jiného statu. Umluva obsahuje i
verifika¢ni mechanismy, které jsou tvofeny pod dohledem organu OSN.

Vyse je uveden pouze zakladni piehled smluv vztahujicich se k problematice che-
mickych zbrani. Mezinarodni pravo obsahuje i dal$i instrumenty jako jsou mimo jiné rezo-
luce Rady bezpe¢nosti OSN, které se zamé&fuji na oblast ZHN. Dle mezinarodni organizace

je konstatovano, ze ZHN piedstavuji hrozbu pro mezinarodni mir a bezpecnost [16].

4.3 Soucasna narodni pravni Gdprava

Pole zikazu chemickych zbrani a plnéni dalsich ukoldi vyplyvajicich z Umluvy je

do podminek ¢eského prava pieneseno do zakona ¢. 19/1997 Sb.
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4.3.1 Zakon ¢. 19/1997 Sb., o nékterych opatienich souvisejicich se zikazem che-

mickych zbrani, ve znéni pozdéjSich predpisi

Zakon nekompromisné zakazuje vyvoj a vyrobu ¢i pouziti chemickych zbrani. Sta-
novuje prava a povinnosti pii nakladani s nebezpe¢nymi pramyslovymi toxickymi chemic-
kymi latkami a napomaha plnit stanovy Umluvy. Vy¢letiuje podminky, za kterych Ize se
stanovenymi latkami nakladat a uréuje podminky ud€lovani licenci pro nakladani.
V zéavéru fesi povinnost ohlasovat dané latky, jejich evidenci a sankce za poruSovani uve-
deného zakona.

Vyhléaska ¢. 208/2008 Sb., kterou se provadi zakon ¢. 19/1997 Sb., uptesiiuje nakla-
dani se stanovenymi latkami a ustanovuje mnozstvi nebezpecnych latek, které podléhaji

ohlasovaci povinnosti, pfi¢emz je rozdeluje do seznamii dle jejich nebezpecnosti.

4.4 Organizace pro kontrolu chemickych zbrani

Samostatnou mezinarodni organizaci, ktera tzce spolupracuje s OSN, je Organizace
pro zakaz chemickych zbrani (dale OPCW). Je zfizena smluvnimi staty ¢lankem VIII
Umluvy o zékazu chemickych zbrani. Aby bylo dosazeno pozadovaného cile Umluvy,
OPCW vytvafi prostfedi pro spolupraci mezi smluvnimi staty. Dohlizi na likvidaci che-
mickych zbrani pomoci divizi. Jejich cilem je konverze tovaren produkujici tyto zbrané
na zafizeni, jejichZ budoucim cilem je slouzit mirovym uceliim. Pro tyto Gcely vede labora-
tof, mimo jiné laboratof disponuje i centralni databazi chemickych latek a v ptipad¢ pode-
zfeni na zneuZiti chemickych zbrani 1ze vzorek srovnat s databazi a identifikovat tak pfi-
slusnou latku [16].

V podminkach CR se touto problematikou zabyvéa Statni tfad pro jadernou bezpeg-
nost (dale SUJB), konkrétngji jeden z odbornych ttvar Oddéleni pro kontrolu zakazu
chemickych a biologickych zbrani, jehoZ primarnim ukolem je plnit zdvazky vyplyvajici

ze zakona uvedeného v ptedchozi kapitole.
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5 OCHRANA OBYVATELSTVAYV CESKE REPUBLICE

Myslenka na ochranu vlastniho Zivota nas provazi od pradavna. Z pohledu prava ma
kazdy pravo na Zivot a také je mu zaruCena ochrana jiz pied narozenim. Ochrana lidského
zivota a zdravi je stale tou nejcennéjsi hodnotou. To potvrzuje skutec¢nost, ze vétSina popu-
lace tuto normu sama od sebe, nezavisle na sankcich, naplituje. Spole¢né se zajiSténim svr-
chovanosti, tzemni celistvosti a ochranou demokratickych zakladti Ceské republiky je

ochrana obyvatelstva zakladem a nedilnou soucasti zakladnich funkci statu.

5.1 Zenevské umluvy z roku 1949

Na vyvoj ochrany obyvatelstva, tehdy jesté nezndmého terminu, m¢l zasadni vliv vy-
voj mezinarodniho prava tykajiciho se ozbrojenych konfliktu.

Tzv. Zenevské tmluvy z 12. srpna 1949 zahrnovaly nasledujici pravni dokumenty:

e Zenevské timluvy o zlepSeni osudu ranénych a nemocnych piislusnika ozbrojenych
sil v poli.

e Zenevské umluvy o zlepseni osudu ranénych, nemocnych a troseénikil ozbrojenych
sil na mofi.

e Zenevské umluvy o zachazeni s vale¢nymi zajatci.

e Zenevské umluvy o ochrané civilnich osob za valky [12].

Vyse uvedené umluvy se vroce 1977 dockaly rozsifeni o Dodatkové protokoly
(I a IT), podepsanymi v Zenevé 8. Eervna téhoz roku. Vy&et neni taxativni, pouze pro dalsi

odkazovani v textu jsou uvedeny zakladni dokumenty.

5.2 Historie ochrany obyvatelstva

Dle soucasné legislativy se pojmem ,,ochrana obyvatelstva rozumi plnéni uikoli ci-
vilni ochrany, zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi
opatreni k zabezpeceni ochrany Zivota, zdravi a majetku [18].

Vyse uvedena definice je pouze zestruénéna pro potieby zakona a nefesi problemati-
ku jako Sirokou multiresortni disciplinu. Jiné zdroje pfiblizuji chapani ochrany obyvatel-
stva jako sdruzeného tedy jako integrovaného systému [19].

Pomérné vystizné interpretuje otazku ochrany obyvatelstva nejnovéjsi Koncepce
ochrany obyvatelstva z roku 2013 (dale Koncepce). Popisuje pojem jako ,,soubor cinnosti

a ukolii odpovédnych organii verejné spravy, pravnickych a podnikajicich fyzickych osob
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a také obcanu, které vedou k zabezpeceni ochrany Zivota, zdravi, majetku a Zivotniho pro-
strredi, v souladu s platnymi pravnimi predpisy [1].

Koncepce ochrany obyvatelstva pojem chape mnohem komplexnéji bez vy¢tu kon-
krétnich tkoll, které mohou zptisobit omezeny vyklad celé souhrnné problematiky. Jedna
se o dokument, ktery reflektuje soucasny stav problematiky a nasledné realizuje potiebna
opatfeni nejen pomoci bezpe¢nostnich slozek statu, ale formou zapojeni celého systému

statni spravy.

5.2.1 Prvni republika a vznik civilni ochrany

V dusledku vojenského rizika uziti chemickych zbrani a zejména letecké techniky
bylo tfeba vytvofit ochranu i pro civilni obyvatelstvo pied nasledky pouziti téchto zbrani.
Jak jiz bylo uvedeno v pfedchozi kapitole, hrozba spocivala v nacistickém Némecku, které
intenzivné zbrojilo. Jesté vétsi obavy panovaly po roce 1933, kdy se dostal k moci Adolf
Hitler.

Vznik komplexu ochrany obyvatelstva je datovan od roku 1935 piijetim zdkona
¢. 82/1935 Sb., o ochrané a obrané proti leteckym utokiim, budovanim zatizeni Civilni
protiletecké obrany (dale CPO). Systém byl budovan na izemnim principu a mimo jiné
zahrnoval zejména poplachové, hlasné, bezpecnostni a pozarni sluzby. Hlavnim tukolem
bylo zajistit ochranu pomoci plynovych masek a vefejnych tkryti.

CPO byla v roce 1937 témét dokonéena, zaroven byla rozsifena o dalsi ustanoveni
z roku 1938. Po vyhlaSeni protektoratu a béhem nacistické okupace byly slozky protekto-
ratni CPO podiizeny tiSskym slozkdm a zaclenény do Civilni protiletecké ochrany Luft-

schutzu [20].

5.2.2 Povale¢né obdobi

Po skonceni II. svétové valky dochazelo k likvidovani celého zatizeni CPO. Likvida-
ce byla svéfena Ministerstvu vnitra. Hlavnim povalecnym symbolem se stala studena val-
ka. Duraz byl kladen na opatfeni a obranu pfed ZHN na zakladé usneseni z roku
1958 a zvlasté pied Gdinky jadernych zbrani. Zakon &. 40/1961 Sb., o obrané Ceskosloven-
ské socialistické republiky, nahrazoval zakony z let 1935 a 1938. V lednu 1976 ptevzalo

gesci Ministerstvo obrany, kdy pieneslo civilni obranu do své piisobnosti [20].
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5.2.3 Vyvoj ochrany obyvatelstva do roku 2000

V roce 1989 bylo zahajeno Usili o vytvoreni moderniho systému ochrany obyvatel-
stva, srovnatelného se systémy vyspélych stath. Déni je charakteristické rusenim zbylych
zafizeni pro civilni ochranu a omezovanim dalSich Cinnosti, jejichz zamétenim byla piipra-
va na véle¢ny stav. Casto také dochézelo k ruseni fady obligatornich organti napi. Rady
obrany statu. Civilni ochrana se zacatkem roku 2000 ptevedla z plisobnosti Ministerstva
obrany do ptsobnosti Ministerstva vnitra. O rok pozdé&ji zacala platit legislativa upravujici
ochranu obyvatelstva, tak jak ji zname i dnes.

V roce 2001 byl do bezpecnostniho systému zakomponovan integrovany zachranny
systém (dale 1ZS), jako jeden z kli¢ovych aktérti naplnovani tkolt ochrany obyvatelstva.
Predstavuje koordinovany postup jeho slozek pfi ptipravé na mimotadné udalosti a pii
provadéni zachrannych a likvida¢nich praci.

V soucasnosti ochrana obyvatelstva zahrnuje ¢innosti a postupy vécné piislusnych
organt, dalSich zainteresovanych organti a subjektd, vcetn¢ samotného obyvatelstva,
za Ucelem zmirnéni moznych dopadii mimotadnych udalosti a krizovych situaci na zdravi

a zivoty obyvatelstva [20].

5.3 Cile a hlavni opatreni ochrany obyvatelstva

Nize uvedend definice pfedstavuje primarni cil ochrany obyvatelstva, plnéni tohoto
cile vyplyva z Dodatkového protokolu I k Zenevskym tumluvam. Dalsi dostupné zdroje
neuvadgji jinou definici, vSechny se shoduji na jedné.

,, Cilem ochrany obyvatelstva je eliminovat nebo alespoin maximalné snizit nasledky mimo-
radnych udadlosti na zivoty a zdravi osob a jejich majetek [17].*

Cilem jsou zejména ¢innosti sméfujici k prevenci, aby se mimoiadna udalost nejlépe
ani neprojevila, nebo v ptipadé projevu je nutné pfijmout takova opatieni, ktera Skodlivé
plsobeni snizi na co moZna nejnizsi.

Ochrana obyvatelstva pracuje na né¢kolika zakladnich principech. Resort ochrany
obyvatelstva a dohled nad nim je svéfen statu. Ustfednim organem je Ministerstvo vnitra,
avSak odpoveédnost za ochranu obyvatelstva nese cely systém vefejné spravy. PrisluSna
odpovédnost za ochranu zdravi, zZivota a majetku je stanovena konkrétnimi zakony. Za-
kladni kdmen organizace opatfeni ochrany obyvatelstva je vytvaren slozkami integrované-
ho zachranného systému a dalSimi slozkami na zakladé Dohod 0 poskytnuti pomoci. Klico-

vou roli v celém systému ochrany obyvatelstva hraje i informovanost vefejnosti o rizikach
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a ochrannych opatfenich. Kdy je vytvafen ptedpoklad pro u¢innéjsi sebeochranu obyvatel-
stva pfi vzniku situaci ohrozujici zivot, zdravi nebo majetek [20].

Jsou stanovena zakladni opatfeni, ktera vytvaii oporu a pokladaji vystup pro usku-
teciiovani dalSich ukoll. Tabulka uvedena vyse znazornuje opatieni a ptislusné ukoly, kte-
ré lze vramci danych opatfeni provadét. Samoziejm¢ nepiedstavuje komplexni pohled
na tuto problematiku, je pouze zjednodusenym piehledem moznych ukolil, se zobrazenim
navaznost ¢innosti pti vzniku MU. Tento systém navaznych opatieni Ize aplikovat na Siro-
kou oblast, v€etné piipadli ohrozeni chemickym terorismem.

Dulezitou roli hraji preventivni opatfeni, predstavuji zdzemi pro tvorbu dalSich poza-
davkt na ochranu obyvatelstva a mohou tak zajistit bezpe¢né prostiedi pro chod jednotli-

vych ukolt dalSich opatieni.
Tabulka 1. Opatieni ochrany obyvatelstva [Zdroj: 17]

Zakladni opatieni I'Jkoly ochrany obyvatelstva Cyklus MU

Preventivni opatieni Informovanost vetejnosti, im- Normalni stav
provizovand ochrana, pravni
uprava, modelovani, simulace,
analyza rizik, krizové plano-
vani, takticka a ovéfovaci cvi-
¢eni, monitoring

Detekce, identifikace Vznik MU
Represivni opatteni Sankce, vcasné odhalovani

kriminalnich aktivit
Ochranna opatieni Varovani, vyrozuméni, infor- Pribéh MU

movani obyvatelstva, indivi-
dualni ochrana, kolektivni
ochrana, evakuace, opatieni
nouzového preziti

Zachranna opatieni Prvni pomoc, pfivolani ZZS, Pribéh MU, omezeni na-
aplikace antidota, hospitaliza- sledki MU
ce

Likvidacni opatfeni Dekontaminace osob, materia-
lu a techniky Konec MU, odstranovani
Identifikace a pohibivani mrt- nasledkit MU
vych

Likvidace uhynulych zvitat

5.4 Ochrana obyvatelstva pred chemickym terorismem

Jak jiz bylo uvedeno na zacatku kapitoly, ochranou obyvatelstva se rozumi plnéni

ukoll civilni ochrany zejména varovani, evakuace, ukryti a nouzové pteziti obyvatelstva,
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jez predstavuji hlavni ukoly [18]. Je nezbytné poznamenat, ze ochranou obyvatelstva se
rozumi i plnéni tkolt civilni obrany pfi mimofadnych udalostech a krizovych situacich,
jak nevojenského, tak i vojenského charakteru [1].

Obsahuje 1 dalsi specifické ukoly, které se piimo dotykaji oblasti souvisejici
s unikem nebezpecnych latek spojené s prumyslovou havarii nebo chemickym terorismem
a soucasné urcuji predpoklad pro ucinnou ochranu. V nésledujicich kapitolach je uveden

strucny popis téchto ukolu.

5.4.1 Detekce a identifikace chemické situace

Spolehlivéa detekce a identifikace nebezpecnych latek je na prvnim misté v systému
navaznych opatieni. Nedilnou soucasti je chemicky prizkum jako soubor ¢innosti vedouci
k detekci a nasledné identifikaci chemickych latek. Zakladnim cilem je tedy detekovat ne-
bo naopak vyloucdit ptitomnost nebezpecné latky v prostiedi. Vzhledem k tomu, Ze nékteré
latky nelze senzorickym zplsobem detekovat je tfeba specialni techniky, kterd tyto latky
spolehlivé detekuje do né€kolika sekund az minut 1 pfi nizkych koncentracich. PouZiti ne-
bezpecnych latek je mozné zaznamenat na zékladé¢ pfiznakil v pfirodé, tento zptsob je vSak
jiz neptijatelny, vzhledem k negativnimu puisobeni chemickych latek na zivotni prostredi a

samotného ¢loveéka by méla byt detekce mnohem rychlejsi.

5.4.2 Chemicka kazen

Chemicka kézen reprezentuje spravny piistup k sebeochrané v piipadé podezieni
na utok zbranémi hromadného ni¢eni. Je souhrnem zvlastnich opatieni, ktera mohou zajis-
tit vysoky stupeit ochrany pifed ni¢ivymi ucinky ZHN. Pojem plivodné pochazi
z vojenského prostiedi, kdy se ochrané pfed ZHN kladl vysoky diiraz. V ptipad¢ prevedeni

opatieni pro civilni obyvatelstvo by byly vyzadovany zakladni znalosti z problematiky:

e zbrani hromadného nicent,
e teorie ochrany pfed ZHN,
e zplsobl varovani obyvatelstva,

e improvizované ochrany.
Pii osvojeni vySe uvedenych znalosti laikem lze vytvofit jiz minimalni ochranu
pied skodlivym piisobenim ZHN a zéaroven ziskat jistotu pii jedndni v takovych situacich

a zbyte¢n¢ se tak vyvarovat riznym negativnim psychickym reakcim [17].
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5.4.3 Individualni ochrana osob

Z hlediska ochrany zivota a zdravi je zajisténi pruchodnosti dychacich cest jednou
ze zakladnich podminek zivota. Pokud je tato slozka narusena, nastava stav ohrozujici zi-
vot. V piipad¢ chemického ohrozeni je zdkladnim prostiedkem individualni ochrany
ochrannd maska. K zamezeni vstupu Skodlivin do organismu se vyuzivaji ochranné filtry
anebo tzv. dychaci pfistroje, které pracuji na izolaénim principu. Dalsi Grovni je ochrana
celého téla. Je nutné poznamenat, Ze oba zplusoby ochrany jsou velmi ndrocné
na organizaci a v piipadé potieby by mély byt pouzity neprodlené. Faktem je, Ze ani pii-

slusnici armady nemaji standardné tyto prostiedky okamzité k dispozici.

5.4.4 Improvizovana ochrana

V pfipadé€, Ze nejsou v dosahu prostfedky individualni ochrany osob, lze pouzit
tzv. prosttedky improvizované ochrany dychacich orgdni a povrchu téla. K ochrané dy-
chacich cest Ize pouzit vodou navlhceny kapesnik, rucnik ¢i Satek velky tak, aby pokryl
usta a nos. Nezbytn€ nutnd je 1 ochrana o¢i, 1ze pouzit nejlépe potapécské bryle bez pridu-
chii. K ochrané hlavy Ize pouzit pfisluSnou pokryvku. K do¢asné ochrané téla 1ze pouZit
plast’ do desté, gumové holinky a také rukavice. Je diilezité veSkeré otvory a prechody me-
zi jednotlivymi vrstvami utésnit, nejlépe pielepit lepici paskou, s cilem vytvofit improvi-

zované hermeticky uzaviené prostiedi.

5.45 Dekontaminace

Dekontaminace piedstavuje soubor metod, postupt, odbornych ¢innosti a prostiedk
k u¢innému odstranéni nebezpecnych latek z prostredi, materialu, techniky ¢i osob. Proces
dekontaminace je velmi naro¢ny nejen na potiebnou techniku a dekontaminacni Cinidla, ale
také predstavuje naro¢nou fyzickou praci pro pracovniky, ktefi v zajmu své vlastni ochrany
pouzivaji pii praci prostfedky individualni ochrany [14].

Vyse jsou uvedeny pouze zdkladni tkoly vztahujici se k problematice ochrany pied
chemickym terorismem. Jednotliva opatieni jsou vysledkem dlouhodobého vyvoje, od do-
by vale¢ného uziti BCHL tedy od pocatku 20. stoleti. V soucasnosti ptedstavuji vychozi
znalost pro sebeochranu zejména pti ohrozeni unikem nebezpecnych latek ze stacionarnich
zdrojii ¢i z vozidel transportujicich nebezpecné latky, s jejichz pfitomnosti se setkavame

kazdy den na pozemnich komunikacich.
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6 CESKA REPUBLIKA V BOJI PROTI TERORISMU

., Strategie Ceské republiky pro boj proti terorismu od r. 2013 “, material vychazejici
ze ,,Strategie boje proti terorismu pro léta 2010 — 2012, piedstavuje vychozi podklad
pro zakladni principy boje proti terorismu v CR. Bezprostiedn& navazuje na dokument
Bezpetnostni strategie CR a deklaruje tim schopnost dosahnout mezinarodni Girovné pro-
sttednictvim dodrZeni mezinarodnich zévazka vyplyvajicich z Clenstvi ve vétSiné mezina-
rodnich organizaci [21].

Predkladané materidly obecné vychazi z ,, Narodniho akcniho planu boje proti tero-
rismu — aktualizované znéni pro léta 2007 — 2009, celkové pojeti problematiky se dost
1181, proto je material prezentovan pod novym nazvem.

Zéakladnim principem a prioritou CR je takovy piistup, ktery zaruduje zjisténi teroris-
tického ptlisobeni jiz v samotném pocatku. Uvedeny princip se zabezpec€uje prostiednictvim
Bezpeénostnich slozek CR, zejména Policii CR (dale PCR) a &innosti zpravodajskych slu-
zeb. Bezpecnostni prostfedi je neustdle menici se a vyvijejici se oblast naseho piisobeni,
proto je nezbytné nutné sladit postupy ozbrojenych sil a adekvatné je pfizplisobit na zmény
Vv prostfedi. Vyuzivani dostupnych prostiedki a metod mize byt nedostate¢né, proto jsou

aplikovany specialni skupiny ¢i nestandardni postupy slouzici k eliminaci.

6.1 Smilouvy a dohody o terorismu

Terorismus je jev, ktery ohrozuje celé mezinarodni spoleéenstvi. Na tuto problemati-
ku se zaméfuji vyznamné mezinarodni organizace, proto se i Ceska republika zaméfuje
na potirani teroristickych ¢ind a na zédkladé mezinarodnich zavazkl poskytuje soucinnost
ostatnim statim v boji proti terorismu.

Nasledujici zakladni pfehled smluv a dohod je sefazen chronologicky a ptfedstavuje

vychozi uroven pro boj proti terorismu.

e Umluva o trestnych a dalSich nezddoucich cinech pdachanych na palubdch letadel
(1963).

e Umluva o potlacovini nezdkonnych tinosii letadel (1970).

e Umluva o potlacovani nezdkonnych cinii ohrozujicich bezpecnost civilniho letectvi
(1971).

e Umluva o prevenci, zamezeni a trestdni zlocinii pachanych na mezindrodné chrd-

nénych osobdach vcetné diplomatickych zastupcui (1973).
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e Umluva proti zajimani rukojmi (1979).

e Umluva o fyzické ochrané jaderného materidlu (1980).

e Protokol o potlacovani nezakonnych nasilnych cinii na letistich slouzicich mezina-
rodnimu civilnimu letectvi (1988).

e Umluva o potlacovini nezdkonnych cinii ohrozujicich bezpecnost namorni plavby
(1988).

e Protokol o potlacovani nezakonnych cinii ohrozujicich bezpecnost stalych tézebnich
plosin umisténych na kontinentdlnim selfu (1988).

e Umluva o oznacovani plastickych vybusnin k detekcnim viceliim (1991).

e Umluva o bezpecnosti zaméstnancii OSN a pridruzenych pracovnikii (1994).

e Umluva o potlacovani teroristickych pumovych iitokii (1997).

e Umluva o potlacovdni financovani terorismu (1999) [14].

6.2 Statni sloZky a terorismus

Zpravodajské sluzby jsou prvnim piedpokladem pro Usp&$ny boj proti terorismu.
Jejich stfedem pozornosti se stavaji veskeré ¢innosti souvisejici s podporovanim ¢i finan-
covanim teroristickych organizaci. Dulezitou roli pfedstavuje ziskavani informaci ptesahu-
jici narodni plsobeni, je zcela jasné, Ze existuje pravdépodobné&jsi vznik teroristické
hrozby majici piivod v zahrani¢i. Samoziejmé nelze tuto moznost vyloucit v podminkach

CR [22].

6.2.1 Urad pro zahranié¢ni styky a informace

Prvotnim cilem Utadu pro zahraniéni styky a informace (dale UZSI) je zabezpedovat
potiebné informace, které maji ptivod v zahrani¢i, pro organy statni spravy. Smyslem sluz-
by je chranit demokratické zaklady CR a dalii chranéné zajmy. Vzhledem k postupu doby
je stale podstatngji disponovat informacemi. UZSI informace shromazd’uje a vyuziva
K prosazeni hodnot a zajmu statu. Vzhledem k citlivosti téchto informaci je nutné dodrzo-

vat principy utajeni [23].

6.2.2 Bezpecnostni informac¢ni sluzba

Na rozdil od UZSI ptisobi Bezpeé¢nostni informaéni sluzba (dale BIS) uvniti statu.

Jejim cilem je predvidat a eliminovat zadvazna rizika ohrozujici bezpecnost statu. I kdyz je



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

BIS ozbrojenou sluzbou, zdaleka nema takové pravomoci jako Policie CR, zejména odha-

luje veskera rizika v ptedstihu [24].

6.2.3 Policie Ceské republiky

Zatimco zpravodajské sluzby odhaluji latentni p¥ipravy teroristickych &inti, PCR dis-
ponuje obzvlasté vykonnymi pravomocemi (napf. pro zahajeni tkoni trestniho fizeni).
Zpravodajské sluzby proto nejsou organem &innym v trestnim Fizeni. Policie CR z¥idila
od 30. bfezna 2009 pracovisté¢ Narodniho kontaktniho bodu pro terorismus (dale NKBT).
NKBT pro potieby PCR zprostiedkovava analytické podklady v problematice terorismu, a

zaroven je vytyCen jako narodni kontaktni pracovisté [21].
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7 ZAVER K TEORETICKE CASTI

Chranit obyvatelstvo CR pied chemickym terorismem mutiZze byt pro statni bezpeé-
nostni slozky nesnadnym tkolem. Je stale tfeba reagovat na zménu bezpecnostniho pro-
stiedi a vytvaret adekvatni podminky pro uspésné aplikovani bezpecnostni politiky. Vzhle-
dem k tomu, ze se pohybujeme v prostredi, které se neustale méni, reagujeme na veskeré
skute¢nosti s odstupem ¢asu, téméf nelze docilit stavu ,,byt o krok napied*, tedy védét, jak
rizikové udalosti nastanou a jak je fesit. K pfipravé na mozné katastrofy nadm slouzi systém
krizového planovani, diky némuz se uroven bezpecnostni pfipravenosti spolecné
s vyvojem doby postupné zlepSuje. Lze fici, ze jsme pfipraveni na soucasnou situaci,
co bylo kdysi nasi budoucnosti, je nyni nasi pfitomnosti, proto s postupem ¢asu opét vy-
vstava riziko nezndmych, ,,budoucich hrozeb.

Je podstatné chapat chemicky terorismus jako komplexni problém bezpecnosti
a nejenom jednu ¢ast z mnoha problému, kterymi lze bezpecnost narusit. Vysledkem apli-
kaci bezpecnostnich opatieni proti chemickému terorismu, zejména samotnou piipravenos-
ti obyvatelstva, miZeme zlepSit cely systém bezpecnosti statu vychéazejici jiz od samotné
ochrany ob&anti CR.

Nejen chemicky terorismus, ale i samotny terorismus a ochrana pfed nim je svéfena
do rukou statu, konkrétnéji Ministerstvu vnitra. MiZzeme si byt jisti, ze stat pomoci svych
sloZzek ndm zajisti maximalni moznou pomoc pro nasi bezpe¢nost. Avsak stile je tieba
myslet na to, ze piimo ob¢ané tvoii cely zaklad bezpecnostniho systému. Proto tato sku-

te¢nost neni pouze véci statu a prislusnych ministerstev, ale je véci nas vsech.
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II. PRAKTICKA CAST
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8 CILE A METODY PRACE

Nasledujici kapitola uvadi ucel prace, kterého je tieba docilit. Ucel je predstaven
VvV bodech, které urcuji vychozi smysl prace. Zaroven obsahuje pouzité¢ metody, které byly

pfi praci vyuzity.
8.1 Cile a pouzité metody

Cilem prace je dosazeni nasledujicich bodu:

e analyzovat sou€asny stav ochrany obyvatelstva a ohrozeni chemickym terorismem
v CR;

e Zamgéfit se na podzemni drahu v Praze jako na misto zvySené¢ho ptredpokladu vy-
skytu hrozby chemického terorismu;

e na zaklad¢ provedeného cviceni a ptislusné dokumentace zhodnotit kvalitu pfipra-
venosti na utok chemickou latkou;

e provést analyzu moZnych prostiedki chemického terorismu;

e na zaklad€ provedeného cvi€eni a pfislusné dokumentace v zavéru nastinit navrhy

vedouci ke zlepSeni celkové situace.

Prace se zaméfuje na analyzu dokumenti, ze kterych pozdé€ji spolecné
s provedenymi konzultacemi s odborniky nasledné vychazi pfi zhotovovani SWOT ana-
lyzy, ktera soucasnou problematiku zhodnocuje. Dale je pak provedena bezpec¢nostni
analyza, ktera zkouma vybrané nebezpecné latky pomoci softwaru TerEx. V zavéru prace

jsou nasledn¢ definovany mozné navrhy na zlep$eni situace.

. , Navrhy na
Analyza Konzultace s Zhodnoceni SWOT ZepSeni &
dokumentd odborniky dokumentd ANALYZA sdokonaleni

Obrazek 2. Postup pri zpracovavani praktické casti [Zdroj: viastni]
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9 ANALYZA SOUCASNEHO STAVU

Nasledujici kapitola je zaméfena na analyzu dostupnych dokumentt, které predstavu-
ji zakladni nelegislativni dokumenty v ochran¢ obyvatelstva. Na zakladé vyhodnoceni se
zabyva nékterymi nedostatky, které mohou tvofit pfekazku v feSeni mimotradnych udalosti
a mohou zpomalovat vyvoj sektoru ochrany obyvatelstva. Mezn¢ jsou definovany navrhy
na feSeni.

V leto$nim a jiz minulém roce fe$i Evropa bezpe¢nostni situaci spojenou S tzv. mi-
gra¢ni vinou uprchlikl. Autofi predkladané zpravy tuto situaci popisuji jako nestandardni.
V tomto ptipad¢ je neprofesiondlni takto uvadét bezpecnostni situaci. Jak jiz bylo zminéno
diive, bezpecnostni prostfedi se neustadle meni a vyviji a vzhledem k tomu, Ze se posouva-
me do budoucnosti nelze s jistotou piedpokladat standardni, tedy jiz znamé hrozby [25].

Ptinosnym poznatkem je soucasna neustald reakce na vyvoj bezpecnostniho prostie-
di, které jde v soudrznosti s vyvojem lidské civilizace. Bezpec¢nostni prostiedi je slozitéjsi
na zvySovani frekvence zpracovavani bezpecnostnich strategii CR. Bezpe¢nostni strategie
CR zroku 2003, byla aktualizovana az v roce 2011, aktualni Bezpeénostni strategie CR
byla pfijata usnesenim vlady ze dne 4. Ginora 2015. Tato skute¢nost pfedstavuje vyznamny
posun v projevu zajmu statu o problematiku bezpecnosti.

Velice ptinosné pro celkovou problematiku jsou i mezinidrodni konference Ochrany
obyvatelstva kazdorocné konané na zacatku nového roku. LetoSni konference se dockala

jiz XV. ro¢niku, konala se 3. — 4. tnora 2016 pod titulem Zdravotni zachranafstvi.

9.1 Analyza sou¢asného stavu ochrany obyvatelstva v Ceské republice

Ochrana obyvatelstva a ¢innost jejich organi zaznamenala svlij markantni rozvoj
od roku 1990 a pak zejména po velkych povodnich v roce 1997. S postupem casu témeéft
vymizela hrozba véle¢ného konfliktu a na fadu postoupily i jiné udalosti majici ptivod

v nasem kazdodennim konani a uzivani modernich technologii.

9.1.1 Analyza dokumentt

Diky analyze dokumentu lze zpozorovat neustaly vyvoj sektoru ochrany obyvatel-
stva. Tato skutecnost je velice piinosna pro samotny stat, ktery se zavazuje Gstavnimi za-

kony, ze oblast ochrany zdravi a zivotl pro své obCany dostatecné zabezpeci.
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| kdyz byly polozeny zaklady tvorby IZS jiz v roce 1993, jeho ustanoveni se délo
spole¢n¢ s upravou zakont Vv roce 2000 a pfijetim tzv. ,bali¢ku* krizovych zakonii. Utva-
feni bezpecnostni politiky bezprostiedné ovlivnily udalosti z 11. zaii 2001. Pojeti ochrany
obyvatelstva je do té doby orientovano spiSe na opatieni souvisejici s obranou statu. Nové
vstupuje do pravniho prostiedi 1ZS a je od té doby chapan, jako soubor ¢innosti vedouci k
minimalizaci dopadii mimotadnych udalosti, ale také ma byt schopen zvladnout nasledky
moznych teroristickych ttoki véetné pouziti ZHN. Toto pojednani se objevuje Vv prvni
Koncepci ochrany obyvatelstva do roku 2006 s vyhledem do roku 2015 ze dne
22. dubna 2002. Analyza tehdejsiho stavu situace potvrzuje absenci expertd a specialistl
a také materialniho zabezpeceni pro piipad teroristického utoku.

Cela koncepce se orientuje na hrozby antropogenniho a ptirodniho piivodu. Na za-
kladé této skutecnosti formuluje ukoly na urovni pravni upravy, vzdélavani, organiza¢niho
a technického zabezpeceni (napt. dobudovani a vybaveni operac¢nich a informacnich stie-
disek Hasi¢ského zachranného sboru CR). Ukoly jsou svéfeny zejména Ministerstvu vnitra
a Hasi¢skému zachrannému sboru CR (dale HZS CR) jako garantu celé problematiky.
V té dobé se stat zaméfuje na bezpecnost uvniti statu, pouze mezné nastini ohroZeni ply-
nouci ze statl ¢i organizaci, které nerespektuji mezinarodni pravo a mohou tak predstavo-
vat hrozbu i pro CR.

Dle Vyhodnoceni stavu realizace Koncepce ochrany obyvatelstva do roku 2006
s vyhledem do roku 2015 je postupné ptenaSena odpovédnost za ochranu obyvatelstva
uzemnim samospravnym celkiim a pravnickym osobam a podnikajicim fyzickym osobam.
Zvysovani odpovédnosti za ochranu obyvatelstva je postupné implementovana do celé
sféry vetejné spravy az ke koncovym prvkiim, tedy obantiim.

Podle Koncepce ochrany obyvatelstva do roku 2013 a s vyhledem do roku 2020 je
konstatovano, ze systém ochrany obyvatelstva je pIn¢ funkéni. Toto tvrzeni lze povazovat
jako za strohé, ovSem celd koncepce je nabyta opatfenimi a definuje konkrétni cilové stavy
dle soucasného vyvoje. Star$i koncepce z roku 2008, oproti nejnové&jsi Koncepci, piedsta-
vuje jesté ne zcela vyvinuty systém, ktery je v procesu vyvoje. Koncepce z roku 2013
predstavuje ambice a vyzaduje precizni provadéni jednotlivych ukola.

Pti pohledu na ob¢ koncepce lze uvazovat o rozdilu v piistupech. Nejnovéjsi koncep-
ce jiz mifi mnohem vice mimo sektor odborny a snazi se proniknout a ovlivnit vice podni-
katelské subjekty a samotné obcany. Tato myslenka provazi koncepce ochrany obyvatel-

stva jiz déle (od roku 2002), jen bylo tfeba vybudovat adekvatni podminky pro zapojovani
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dalsich subjektti a osob. Ochrana obyvatelstva se zejména pro odborny sektor stala jiz zazi-
tou formulaci. Jiz dlouho se nejedna pouze o plnéni ukolt stanovenych Zenevskymi amlu-
vami, ale jedna se 0 mezioborovou disciplinu, jejiz fungovani mizeme zaznamenat kazdy
den.

., Vidda Ceské republiky svym usnesenim ¢. 805 ze dne 23. #ijna 2013 schvalila Kon-
cepci ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 a tim ulozila Minister-
stvu vnitra ukol v pravidelnych triletych cyklech vyhodnocovat opatieni uvedena
v Koncepci [25].

Vysledkem vyhodnoceni je Zprdva o stavu ochrany obyvatelstva v Ceské republice 2015.
Poskytuje ziskani piehledu o stavu jednotlivych zkoumanych oblasti a umozituje vyhodno-
tit postup plnéni ulozenych ukoli, které byly v ramci Koncepce nastaveny a ptidéleny do-

téenym subjektim.

Dle analyzy dokumentl se v oblasti ochrany obyvatelstva objevuji jako problémové
nejCasteji nasledujici oblasti:
A. Ochrana obyvatelstva a jeji prameny

Ceské pravni prostiedi se setkava se spoustou odbornych termind. Problém spoéivé
zejména v nejednotnosti v pravnich normach, které mohou tvofit piekazku dal§imu vyvoji
ochrany obyvatelstva ¢i n€kterych podoblasti. PfileZitost v této oblasti je znana azZ neome-
zend, diky neustdlému vyvoji a zménam bezpecnostni situace v Evropé je tfeba neustale
pietvaret pravni prostiedi a aktualizovat i jiné dokumenty.

Ochrana obyvatelstva je uzce zminéna v zakoné ¢. 239/2000 Sb., o integrovaném za-
chranném systému a o zméné nekterych zakonii. Uvedeny zékon definuje zakladni zajmy
statu a v piipad¢€ jejich ohroZeni definuje zakladni postup spoluprace pro ochranu Zivota
a zdravi ob¢and. Nedostate¢né pohlizi na terminologickou jasnost bezpe¢nostnich hrozeb
jako vychozi podklad pro uskuteciiovani bezpecnostni politiky. Ackoli je pojem ,, bezpec-
nostni hrozba “ hojné uzivan i v dal$ich bezpecnostnich strategiich statu, neni toto odborné
souslovi patficné formulovano v zakoné [26].

Pro ptiklad lze uvést dal§i uzivani terminu ,, bezpecnostni hrozba “, ktery dale neni
definovan dle Terminologického slovniku Ministerstva vnitra Ceské republiky [5], obsahu-
je pouze terminy ,, bezpecnost a ,, hrozba “, ptestoze se rozdéleni bezpecnostnich hrozeb

objevuje na webu Ministerstva vnitra, kde jsou uvedeny v prvni kapitole [26]. Dale se pou-
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zivaji i terminy jejichz vyznam byva Castokrat zaménovan ¢i nespravné uzivan (napf. rizi-
ko a nebezpeci).

Reseni 1ze nalézt v aplikaci pojmi do pravnich norem nebo Ve vytvofeni samostatné-
ho zakona, jak jiz n€kolikrat apelovala fada autort. Pifedkladaji mozny obsah a rozsah na-
vrhovaného zakona [17]. Vzhledem k tomu, ze ochrana obyvatelstva slouzi k ochran¢ zivo-
tl obcantl, a samotné pravo na zivot je ukotveno v zdkone ¢. 2/1993 Sb., Listiny zdkladnich
prav a svobod, ztohoto pohledu lze fici, ze ochrana obyvatelstva se tyka jednoho

Z nedocenitelnych akt a méla by byt patfi¢né oSetfena, nejlépe obsahem ustavniho zékona.
B. Vzdélavani v ochrané obyvatelstva

Vzdélavani je tfeba rozliSovat na vzdélavani odbornikii a samotného obyvatelstva.
Protoze je cilem samotné Koncepce zvysit u obcanii povédomi o hrozbach a naslednych
opatienich, je kapitola zamétena spise na sektor laikd. V soucasné dob¢ se projevuje snaha
o systematizaci a optimalizaci vzdélavani a vychovy na Skolach. V praxi existuje totiz cela
fada metodik a osnov pro vyuku ochrany obyvatelstva. Vyuka se také déje pod rtiznymi
nazvy (napt. Ochrana ¢lovéka za mimordadnych udalosti) nebo formou potadani riznych
projektt, zejména HZS kraje ¢&i jinymi slozkami (napt. HASIK CZ - preventivné vychovna
¢innost v oblasti pozdrni ochrany a ochrany obyvatelstva). Zkvalitiovani vyuky probiha i
formou skoleni uciteld, kurzy jsou ¢lenény do systému dalSiho vzdelavani pedagogickych
pracovnikd.

Systém ve sméru vzdélavani mladeze ve Skolach je nastaven, jenze v neuspokojivé
a neucinné formé, dal§i problém vyvstavd také na Skolach po strdnce organizalni.
V priubehu studia se nedostava dostatecné velky pocet volnych hodin na dikladné probrani
celé problematiky. Je nutné docilit dostate¢ného osvojeni a zautomatizovani. Zakladem je
teorie, kterd vSak bez praktického procvicovani ¢i uplatnéni mize byt zapomenuta. Je pii-
hodné navazat na teorii praktickymi cvienimi a nésledné poznatky ovéfit jednoduchym
cvicenim (napf. nacvik evakuace). V ptipadé nedostatku volnych hodin lze problematiku
ochrany obyvatelstva zahrnout ptimo do vyuky zékladnich pfedméti (napt. Cesky jazyk,
télesnd vychova), kde 1ze formou riznych aktivit ¢i ¢tenim odborného textu zvysit pove-
domi o hrozbach a sebeochrang.

Obrovskym pozitivem je nespocetné mnozstvi poskytovanych informaci. Obcantim
CR je trvale poskytovana moznost ziskavat informace od organd vefejné spravy zejména
pomoci webovych stranek, ke kterym ma kazdy ptistup 24 hodin denné bez ¢asové naroc-

nosti ¢i fyzického omezeni. Na druhou stranu piemira informaci mtize byt pro laika nevy-
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hodou. Existuje spousta ptiruc¢ek a webovych stranek, které poskytuji informace v oblasti
krizového ftizeni ¢i ochrany obyvatelstva a proto nemusi byt snadné pro neodborny sektor
a zejména pro star$i obCany tyto skutecnosti filtrovat a dozvédét se podstatné informace.
Samoziejmé vzdy je tu moznost pfimého kontaktu a vzneseni dotaz(i na jakékoli slozky
IZS ¢i jiné organy veiejné spravy. OvSem tento skutek vyzaduje veétsi zajem obcant, vétsi-
nou na zaklad¢ vlastni iniciativy.

Piihodné je zvazit i nazvy jednotlivych webovych stranek. Mély by byt voleny tak,
aby jej kazdy diky jednoduchym kli¢ovym sloviim naSel (napt. nase bezpecnost, pomoc
Vv nouzi, ochrana ob¢ana), nelze predpokladat, ze vefejnost zna terminologii a proto je lepsi
jim hledani usnadnit. Bohuzel existuji i takové stranky, kde nenajdeme zadné informace
nebo jsou dokonce i zrusené (napf. http://www.naseprevence.cz/).

Dalsim minusem je vizualni stranka webovych stranek ¢i vétsiny poskytovanych pu-
blikaci. Je zde vidét zaméteni spiSe na skolni mladez s cilem déti zaujmout kreslenymi ¢i
vtipnymi obrazky (napr. http://www.bokr.info/ ¢i ptirucka Co délat v krizovych situacich).
Naopak pokud publikace vypadaji dost odborng, nemusi téZ zaujmout i star§iho obcana.

Komplexnim feSenim celé problematiky informovani ob&anti miize byt zakompono-
vani jednoduchych vyukovych videi o délce 2 — 4 minuty do televizniho programu s cilem
informovat, vzbudit zajem, nikoli zastraSit. Televizni kanaly nabizeji Siroké pole volného
prostoru a celkové se i zapomind na informacni funkci, ktera predstavuje ptivodni smysl
sd€lovacich prostredkt. Lze vyuzit jednoduchého principu reklamy k poskytnuti jednodu-
chych opatieni ke zvySeni bezpecnosti obcanti. Kratka videa vedouci k sebeochrané ob¢ana
by méla byt uvedena v hlavnim vysilacim ¢ase, aby byla zaru¢ena maximalni sledovanost.
Konkrétné 1ze uvaZovat napt. 0 sérii kratkych videi se zaméfenim na rtizné okruhy z pro-
blematiky mimotadnych udalosti béhem Televiznich zprav ¢i v jejich zavéru.

Pii tvorbé prirucky, webovych stranek ¢i informacnich videi je tieba zvazit vsechny
vyse uvedené pristupy. Pro ptiklad 1ze uvést velmi zdatilou webovou stranku, jez je ziizo-
vana kanadskou vladou [27]. Myslenka spociva nejen v informovani obyvatelstva o rizi-
kach, ale také mé znac¢né interaktivni charakter. Vyzyva k vytvofeni nouzového planu ro-
diny, pfi jehoz sestavovani se S riziky sezndmi a do ¢innosti zapoji ¢lenové domacnosti.
Zde miizeme vidét diikaz toho, Ze je nutné hledat 1 inspiraci v zahranici.

Z pohledu odborné¢ho sektoru existuje fada publikaci. NejzdaftilejSimi jsou studijni
texty urcené pro vzdélavani pro krizové fizeni, tzv. moduly. Ochrané obyvatelstva se vénu-

je Modul E, avsak je znacné zastaraly. Rada zikontl zménila svoje znéni a je tieba na tuto
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skuteCnost reagovat. Nepochybné velmi zdafilym a vynosnym uéebnim materidlem jsou
nejnovejsi skripta z roku 2015 s nazvem ,, Ochrana obyvatelstva a krizové rizeni “, zahrnuji

Siroké spektrum problematiky a poskytuji aktualizovany piehled o déni v danych sekcich.
C. Personalni zabezpeceni

Celkova situace snizeného poCtu zaméstnancti az nedostatku postihuje i sektor
ochrany obyvatelstva. Je stale apelovano na pfijem novych zaméstnancti do tohoto sektoru.
V souvislosti s pozadavkem na personalni zabezpeceni organu je nutné stale vytvaiet nové
¢i zdokonalené podminky pro vykon sluzby, nejen tedy v oblasti pravniho prostiedi, ale
také v oblasti materialni. Pfiznivé prostiedi a pracovni podminky v zavislosti na finan¢nich
prostiedcich poté mohou ovlivnit rozhodovani absolventd ¢i jinych ob¢ant pii volbé za-
méstnani. Nekompromisné by neméla chybét aspirace ob¢anl po bezpecnosti, i touto pfi-

rozenou cestou lze vyvolat motivaci.
D. Finan¢ni zdroje

Otazka financ¢nich zdrojt prostupuje vSemi oblastmi, na které Koncepce klade diraz.
Zakladni chybu ptedstavuje skutecnost, Ze celd oblast ochrany obyvatelstva je nedostatec-
né financovana a dosud nedoslo ke kompletnimu odhadu finanénich nakladt na pfiprave-
nost obcant [25], coz by mohlo pfinést zna¢ny posun v piipravenosti naroda. Je nutné vy-

zadovat kontrolu nad touto oblasti tak, aby bylo hospodateni co nejefektivnéjsi.

9.1.2 Vyhodnoceni problematiky ochrany obyvatelstva

Vyse uvedené okruhy mohou zapfi€init vyusténi v neurcity nasledek (napt. kolaps
systému), protoZe jsou samy o Sob& povazovany jako za nedofeSené a jejich existenci je
tteba fesit ¢i nejlépe vyftesit tak, aby jiz nepfedstavovaly prekazku. Obecné lze fici, ze sku-
pina i nékdy nezavisle na sob¢ existujicich jevii mize zapficinit vznik problému (krizové
situace). V diagramu uvedeném na druhé strance jsou shrnuty v§echny poznatky, které by
mohly nepfiznivé ovlivnit chod a vyvoj ochrany obyvatelstva jako udrzitelného systému.
Piehled znazoriiuje veSkeré jiz zminéné jevy jako mozZné pfiCiny problému. I ptes dil¢i
prekazky je dle analyzy dostupnych dokumentd v souc¢asnosti pojeti ochrany obyvatelstva
v Ceské republice na velice dobré urovni, i ve srovnani s jinymi staty, pfevazné témi ev-
ropskymi [10].

Silnymi strankami jsou zejména stranka instituciondlni a stranka organizacni. Samo-

ziejme v celém sektoru lze stale provadét nova a zdokonalena opatieni a vytvaret zlepSeni
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pro uspésny vyvoj systému. Nezbytné se rozvijejici strankou je stranka vzdelavani, kde je
stale tfeba klast vétsi diiraz na samotné vzdélavani obcanli a zvySeni jejich iniciativy
V tomto oboru. Spoustu pfilezitosti najdeme po strance prava a kompetence, mohou zaro-
venl pomahat jako ucinny nastroj pro podporu rozvoje jednotlivych oblasti [1, 3, 28].
Ochrana obyvatelstva je ke dni 2. prosince 2015 piedstavovana jako za funkéni
a perspektivy nastavené Koncepci predstavuji udrzitelny smér, kterym se bude vyvoj pro-

blematiky ubirat [25].

Personil ochrany
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ezpefnosmi situace zdrojt n
Prostiedi Material

Obrdazek 3. Analyza pricin a nasledkii v ochrané obyvatelstva [Zdroj: 1, 28]

9.1.3 Perspektivy vyvoje ochrany obyvatelstva

Moznym postupem vyvoje ochrany obyvatelstva je predevsim schopnost automatiza-
ce feSeni moznych udalosti bez komplikaci na urovni organizac¢ni, persondlni ¢i materidlni.
Ovsem k dokonalosti vede dlouha cesta. Primarnim cilem lze zvazovat pruznost a efektiv-
nost. Pruznost Ize vyjadfit jako bezprostiedné, nezavisle az spontanné reagovat na vzniklou
situaci a spolecné s efektivnosti zajistit ispéSné vykonani ¢innosti souvisejicich se zabez-

pecenim zékladnich zajml statu. MysSlenka spociva zejména ve vyvoji a potirani SirSiho
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okruhu hrozeb véetné téch jiz znamych, ale které stale predstavuji skute¢nou hrozbu (napf.
hrozby terorismu, ¢i chemického terorismu atd.).

Nejvétsim ptinosem by bylo samotné aktivni zapojeni ob¢and v prubéhu kazdé mi-
mofadné udalosti. Tuto moznost lze zvazovat pouze S rezervou, kazdy ob¢an nema poticb-
né fyzické a zvlasté psychické dispozice pro rizné typy mimotadnych udélosti ¢i krizo-
vych situaci. Ochrana obyvatelstva také bezprostfedné souvisi i s udrzovani zivotniho pro-
sttedi. Do budoucna by ochrana obyvatelstva mohla vice zakomponovat i myslenku ochra-
ny zivotniho prostiedi jako dlouhodoby smysl ochrany obyvatel. Piestoze Koncepce navr-

huje néktera feSeni, je feSena problematika zivotniho prostiedi nedostatecné.

9.2 Analyza sou¢asného stavu ohroZeni Ceské republiky terorismem

Novodoby vyvoj ochrany obyvatelstva pied chemickym terorismem roste v ruku
vruce v souvislosti s velkou tragédii, utok na dvé véze Svétového obchodniho centra
v New Yorku. Na tuto problematiku jiz vznikla fada studii, proto neni ptedmétem tohoto
zkoumani. Nésledujici kapitola se zabyva ukazkou vyvoje pohledi na terorismus v CR
jako celku.

Je podstatné uvést, ze prvni svétovy kongres o chemickém a biologickém terorismu
se konal v dubnu 2001. Mezinarodni zastoupeni pfineslo fadu prezentaci a dalSich sdéleni.

Bezprosttedné po utocich v New Yorku a nasledné v dalSich zemich Evropy (Madrid
2004) byla fadou organizaci, ptedev§im i Evropskou unii, pfijata fada protiteroristickych
opatfeni. V roce 2004 a 2005 byl také kladen diraz na zdokonalovani znalosti v oblasti
chemického terorismus a boje proti nému. O této skuteCnosti jasné svéd¢i konana konfe-
rence v roce 2004 v Praze. Konala se béhem 9. - 10. listopadu pod nazvem ,, Chemicky
a biologicky terorismus “. Konference byla vedena Statnim ufadem pro jadernou bezpec-
nost a Generalnim feditelstvim HZS CR (dale GR HZS CR). Piispéla do problematiky fa-
dou piispévki a vytvorila materialni obohaceni pro danou problematiku [14].

Timto lze fici, Ze jiz po¢atkem nového tisicileti byly poloZeny zaklady, které se diky
pokroku trvale vylepSuji. V publikacich se jiz dlouho setkdvame s podobnymi nézory riz-
nych odbornikd.

Zékladnim dokumentem v CR pro boj proti terorismu je Strategie Ceské republiky
pro boj proti terorismu od r. 2013. Jedna se spiSe o analyticky dokument, zatimco soucas-
né situaci by zna¢né prospélo zpracovani aktualizovaného Ndrodniho akcniho planu boje

proti terorismu, ktery byl naposledy zpracovan pro 1éta 2007 — 2009. Dle usneseni se ma
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plan podle potteby vyhodnocovat a aktualizovat, av§ak pro potfeby soucasné bezpecnostni
situace nebyly tyto moznosti vyuzity.

K roku 2010 je stav, ve kterém se CR nachazi, shledan jako za relativné bezpeény.
Vzhledem k pozici CR a jeji velikosti nelze realné v soucasné dobé piedpokladat masivni
teroristické udery [28].

I vroce 2013 lze situaci spojenou S hrozbou terorismu oznacit za klidnou [29].

| kdyz Ize ¥ici, Ze situace terorismu je pro CR neménna, nejnovéjsi Koncepce z roku 2013
tuto skute¢nost nepodcetiuje, naopak vyzdvihuje jeji podstatu. Vyzyva vétou ,, Spolu s glo-
balizaci postupuje ruku v ruce i hrozba terorizmu [1] “ abychom, jak se tika, ,, neusnuli na
vavrinech. *

Nahled na situaci terorismu poskytuje i Vyroéni zprava EUROPOLU z roku 2015.
Poskytuje statistiku o faktu, Ze se na urovni potirdni terorismu ve srovnani s piedeslymi
roky dafi v poctu zajatych a poctu zmafenych teroristickych utokt. Také se vyjadiuje
k problematice CBRN latek. Prokazuje, ze za rok 2014 nebyly pouzity uvedené latky tero-
risty v Evropé, ackoli byla tato myslenka vyjadiena v teroristické propagandé. Pievazné
naboZensky zalozeni jednotlivci a skupiny aspiruji ke zptsobeni hromadnych ztrat CBRN
latkami. Dale poukazuje na skutecnost, Ze diky uzavienym fortiim na Internetu, diky sdileni
znalosti, mohou prodiskutovat i samotny tzv. modus operandi. Stejné tak, jak fada ¢eskych
odborniki klade diraz na nebezpecnost nékolika latek bézné uzivanych v primyslu, medi-
cing ¢i véde, které piedstavuji dostupny prekurzor. Mimo jiné utoky a podezielé incidenty
ve sve&t€, vyrocni zprdva zaznamendva i obdrZzeni podezielych dopist predstaviteli vlady
vcetné obdrzeni dopisu obsahujiciho kyanid.

Ptihodné je uvést 1 poznatky Bezpecnostni informacni sluzby a Ministerstva vnitra
jako odpovédnych organdt.

Bezpecnostni informacni sluZba jasn¢ popisuje rizika spojend s nastupem tzv. Islam-
ského statu, ten je odpovédny za zvySeni bezpe¢nostni hrozby spojené s terorismem
na Zapadg&. BIS v této souvislosti zesilila mezinarodni spolupraci zaméfenou na sdilent
informaci. Jasné také dokazuje, Ze v CR puisobi jedinci, ktefi s velkou pravdépodobnosti
podporuji teroristické skupiny. Doposud tito aktéfi nebyli inicidtory teroristického ttoku.
Také konstatuje, ze z hlediska proliferace zbrani hromadného ni¢eni byly nejrizikovéjSimi
zemémi fran a Korejska lidové demokraticka republika. Pro sviij vyvoj se snazili ziskat
technologii a know — how v zahrani¢i, av$ak k tomuto zaméru vyuzivaly internetové adre-

sy, jez okamzité naznaCovaly, kdo je jejich provozovatelem.
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Ackoliv se CR nestala bojitém zadného ttoku pomoci chemickych latek, veskera
provedena opatieni a stale provadéné vyzkumy v této oblasti pln¢ naznacuji, Ze tato hrozba
neni zanedbédvana a na zakladé tohoto poznatku lze stale v budoucnosti predpokladat tero-
risticky utok vedeny touto formou.

Ministerstvo vnitra jako prvni odpovédny organ se k terorismu také vyjadiuje.
Oznacuje souéasnou uroved pipravenosti na piipadny teroristicky utok proti zajméim CR
za odpovidajici. Zaroven pfitom zdiiraziuje, Ze je situace v CR z hlediska teroristickych
projevil klidna i pfes masovou vinu migranti, kterd bezprostfedné s hrozbou terorismu

souvisi.

9.2.1 Vyhodnoceni ohroZeni terorismem pro CR

Dle vyhodnoceni dostupnych zdrojii jednozna¢né vyplyva, Ze situace v CR souviseji-
ci s terorismem je klidna a vytvofena opatieni jsou k tomuto stavu adekvatni. Obavy vy-
vstavaji pouze ze skutednosti, ktera souvisi s pozici CR v mezinarodnim spole¢enstvi. Pro
CR mize byt zranitelnou aktivitou angaZovanost ve vojenskych operacich a samotné ak-
tivni ¢lenstvi v NATO. Vzhledem k snaze CR hrat roli v fadé mirovych a humanitérnich
misich v muslimskych zemich, nejsou teroristické itoky zcela vylouceny.

Momentalné jsou teroristické utoky spojovany zejména s migracni vinou. Nejenze
ptredstavuji hrozbu migranti jako radikalni stoupenci islamu, jejiz infiltraci mezi skupiny
migranti se Islamsky stat hojné chlubi, ale také predstavuji zatéz pro ekonomiku stath
nejen na urovni humanitarnich pomoci. Zpravidla se jedna o naruseni stability a také bez-
pecnosti celého evropského spolecenstvi. Postupné se Evropantim napliiuji obavy, o kte-
rych se jiz vefejné mluvi, spojené s pocitem snizovani bezpeci a ristem nasili za posled-
nich par mésica (viz. teroristické utoky v Pafizi, utok skupiny muzii na zeny v Koliné nad
Rynem, bombovy utok v Bruselu).

V této souvislosti se bezprostiedné poukazuje na to, Ze situace v CR z hlediska pro-
jevi terorismu je stale poklidna, i pfes vyhlaseni prvniho stupné ohrozeni CR terorismem
ze dne 22. biezna 2016. Na druhou stranu se mize kazdym dnem zménit. Proto je piihodné

tuto problematiku vzhledem k soucasné bezpecnostni situaci v Evropé nepodcenovat.

9.2.2 Vyhodnoceni ohroZeni CR chemickym terorismem

Vzhledem k tomu, Ze se CR nestala mistem teroristického utoku s pouZitim chemic-
kych latek, je na bezpecnostnim pozadi tato skutecnost stale diskutovatelnym faktem.

Zejména odborna literatura jasné popisuje nejen zdroje, ale 1 piesné, ucinné latky, které lze
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pro tento pifipad pouzit. Dokonce diky informacnim sluzbam vime, které organizace
se snazi pfipadné prekurzory ¢i samotné latky ziskat, mimo jiné na tuto skutecnost otevie-
n¢ upozornuje 1 Bezpecnostni strategie z roku 2015.

Existuje tedy nespocetné mnozstvi informaci, které jsou snadno vyuzitelné. Je najisto
pouze otazkou Casu, kdy se takova udalost stane. Diky urbanizaci ¢i geografii obyvatelstva
Ize s jistotou predpovidat mista mozného utoku. V téchto mistech je nutné pfijmout pfi-
slusna bezpec¢nostni opatieni.

Ackoli se zatim minimdlné ptfedpokladd vznik podobné udalosti souvisejici
s chemickym terorismem, jSOU V soucasnosti tvoieny fady opatfeni. Znacnym diikazem je
pole bezpecnostniho vyzkumu a védy, kde stale probihé proces inovace. Vyznamnymi in-
stitucemi v této oblasti jsou Institut ochrany obyvatelstva Lazné¢ Bohdane¢ a Statni ustav
jaderné, chemické a biologické ochrany (dale SUIBCHO) v tomto ptipadé konkrétni Od-
bor chemické ochrany. V soucasné dob¢ je hlavné kladen diraz na potlacovani hrozeb
souvisejicich s chemickymi havariemi, nez na samotnou hrozbu terorismu za pouziti che-
mickych latek. V ramci chemickych havérii jsou vytvafena opatieni v ramci celého spole-
¢enstvi vedouci k ochrané obyvatelstva a Zivotniho prostiedi v celostatnim métitku (napf.
smérnice SEVESO II1).

V Ceské republice se viak mimo prazské metro (viz. nasledujici kapitola) neklade
piilisny daraz na tento druh terorismu. I kdyz je rozumné nevyvolavat zbyte¢nou paniku,
méli by byt ob¢ané vice obeznameni s moznymi riziky a v ptipadném pouziti improvizo-
vané ochrany jako sebeochrany, kterou lze vyuzit i ve vice pfipadech. Nelze tedy mluvit
o néjaké ptipravenosti. Této pripravenosti je tieba dosahnout systémovym procesem vyuky
vSech vékovych kategorii obcanti, kdy bude zajisténa minimalni preventivni ¢i vychovna
¢innost. Stale nezbyva nic jiného, nez Vv pfipadé podobné katastrofy véfit, Ze bezpecnostni

slozky v ptipad¢ takového ohrozeni udélaji vSe, co bude v jejich plisobnosti, moci a silach.
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10 ANALYZA OHROZENI PODZEMNI STAVBY CHEMICKYM
TERORISMEM V CESKE REPUBLICE

Lidské ¢innost presahuje veskeré sféry na planeté Zemi. Lidé postupné kolonizovali
povrch zemsky, vzdusny a v soucasné dob¢ nabira na vyznamu i prostor pod zemi. Klicovy
vyznam tyto stavby maji pro rozvoj mést, kdy se nejcastéji fesi potize s dopravou pomoci
silni¢nich tunelt ¢i garazi apod. Na druhou stranu jsou s témito stavbami spojena i kon-
krétni rizika, ktera je tfeba pfi projektovani zvazit. Jednim z téchto rizik se podrobné vénu-

je nasledujici kapitola.

10.1 Uvod do podzemni dopravni stavby metro v Praze

V kontextu s markantnim rozvojem mést se postupné projevuje i nedostatek staveb-
nich parcel. V tomto piipadé lze zvaZovat vystavbu podzemnich staveb, jez ale maji naroc-
zovat za velice pfinosné. Jednoznaéné ptispivaji k rychlosti a plynulosti dopravy a
Z hlediska znecisténi plisobi pozitivné na Zivotni prostfedi. OvSem maji 1 své stinné stran-
Ky. Z pohledu ochrany obyvatelstva se jevi jako misto se spoustou rizik, proto je v oblasti
ochrany zdravi a zivota cestujicich dulezité piijmout urcita opatieni [30].

Ceska republika jako jedna ze 104 zemi na svété ma moznost provozovat jednu
z nejlepsich dopravnich technologii, kterou je metro. I kdyz se pocatky planovani objevily
jiz koncem 19. stoleti, samotna vystavba se uskuteénila az v roce 1966. Do roku 2014 jsou
v provozu tii linky A, B, C. Pocet stanic je 57 a délka linek metra ¢ini 59,4 km.
V soucasnosti ma metro dal§i dvé linky a celkem 61 stanic, 1 s novymi stanicemi metra A

(rok 2015) [31].

10.2 Prazské metro jako zdroj nebezpeci

Ochrana obyvatelstva pted chemickym terorismem je v soucasné dobé vic, nez kdy
jindy spojena s hlavnim dopravnim uzlem mésta Prahy — metrem. Jedna se o jednu unikat-
ni infrastrukturu v celé Ceské republice, proto z hlediska ochrany tohoto druhu dopravy je
na prvnim misté. Metro denné prepravi 1, 2 miliond, tato cifra je vzhledem k poctu obyva-
tel v CR ohromujici, a rok od roku se rapidné zvysuje. Celkem se za rok 2014 metrem do-
pravilo 450 136 tisic cestujicich. Je tedy zfejmé jasné, ze nefunkcnost této infrastruktury

by méla zavazné dopady na pfevaznou vétsinu ob¢anlt mésta Prahy [32].
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Nejvice vytizenou stanici je stanice Mustek, jenz funguje zejména jako pfestupni
stanice, stanici navstivi pfiblizné 178 087 cestujicich za den. Druhou nejvytizenéjsi je sta-
nice I. P. Pavlova, kdy se pocet cestujicich pohybuje okolo 102 000, za touto stanici je sta-
nice And¢l [32].

Z hlediska analyzy rizik lze v soucasnosti zvazovat nasledujici hrozby ohrozujici

prostory metra:

e povoden,

e pozar,

e vypadek dodavky elektrické energie,

e lidsky faktor (vCetné teroristického ttoku) [33].

Prvotnim rizikem pro podzemni stavby je riziko zatopeni. Je nejcastéji ovliviiovano
pfirodnimi vlivy napft. bleskova povoden ¢i vliv podzemnich vod anebo také technicka
nehoda napf. prasknuti vodovodniho potrubi. Povoden jiz n¢kolikrat prazské metro postih-
la (v roce 2002 a 2013), v této oblasti jiz doslo ke zlepSeni opatieni systému metra a aktua-
lizaci dokumentt, které omezuji vznik a snizuji rozsah ptipadnych nasledku [33].
¢innosti, ale zejména i instalovanou technologii. V dusledku téchto rizik jsou prostory vy-
baveny elektrickou poZarni signalizaci (dale EPS). Kazda ¢ast stanice metra ma vybudova-
nou dokumentaci zdolavani pozart, ktera zahrnuje umisténi hydrantd na ulici, vstupy do
metra, a dalsi. Podzemni dokumentace pak obsahuje umisténi ¢idel EPS, hydranty, vstupy,
sklady, vytahy apod. [12].

Celkové je metro narocné na energii, tuto skutecnost dokazuji silové kabeldze pro-
tkavajici tunely. Dle statistiky je Dopravni podnik hlavniho mésta Prahy (dale DP) nejvét-
Sim méstskym odbératelem elektrické energie. V roce 2014 néklady za elektrickou energii
Cinily 901 mil. K¢. Pro trakéni provoz metra a tramvaji bylo spotfebovano 224 mil. kWh.
Naklady na tuto energii byly ve vysi 576 mil. korun [32].

Naroc¢nost celé jednotky metra piedstavuje problém zvlasté pti vypadku proudu. Tuto
skute¢nost potvrdilo i namétové cviceni Black - out v roce 2014, zaméfené na rozsahly
vypadek elektrické energie. Byly zjistény problémy, které je nutno v této oblasti fesit. Sa-
moziejmé pii vypadku elektrické energie je tieba zvazovat cely systém dopravy, avSak
Vv pfipad€é metra jsou feSeni situace hiife uskuteCnitelnd. Problém nastava predevSim pii

zajistovani dopravy pii vypadku energie pomoci dieselagregatu a jeho néasledného doplné-
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ni. Veskeré ¢innosti sméfuji k riznym variantdm provozovani metra s cilem minimalizace
rizik a ohrozeni zivota a zdravi cestujicich [31].

Posledni oblasti je lidsky faktor, jenz mtze byt pfi¢inou fady rizik pochazejicich
z lidskych chyb. Vzhledem k tomu, Ze cely systém metra je vedle technologického zazemi
udrzovan a spravovan lidmi, nelze vyloucit vzniklou chybu diky selhani lidského faktoru.
Ze statistik vyplyva, ze za rok 2014 se béhem provozu stalo 1075 nehod zavinénych za-
méstnanci DP, coz piedstavuje necelé 3 nechody na jeden den, samoziejmé jedna se o cel-
kovy pocet a nejsou zde zminény konkrétni chyby. V samotném provozu metra doslo
ke dvéma nehodam, pfevazna vétSina nehod se stava pii provozu autobusi. Dale bylo cel-
kem usmrceno pii dopravnich nehodach v provozu metra 6 osob [32].

Jinou moznosti je i cilena diverzni ¢innost, ta se miZze projevit jako ¢in s rysy vanda-
lismu ¢i nasili a v neposledni fad¢€ 1ze zvazovat i teroristicky Utok, kterému jsou vénovany
zbyvajici kapitoly. Vzhledem k efektivnosti teroristické¢ho ttoku 1ze zvazovat cely systém
metra jako ¢astecné uzavieného systému [34].

Dalsi riziko jednoznacné vyplyva z plochy objektu a pohybu cestujicich v ném, nelze
uhlidat kazdy pohyb cestujiciho tak, aby bylo pfipadné zabranéno v konani patogenni ¢in-

nosti.

10.2.1 Ochranna opatieni metra

V souvislosti s uvedenymi hrozbami v piedchozi kapitole byla v metru pfijata urcita

zejména:

e kamerovy systém,

e ochranny systém metra (jehoZ soucasti je protichemicky varovny systém),

e pfistupovy systém, jehoz prostfednictvim je omezen a do ur€ité miry kontrolovan
ptistup osob do technickych prostor metra,

e Dbezpecnostni kose,

e opatfeni k omezeni vzniku poZéru a jeho Siteni,

e vyuziti soukromych bezpecnostnich agentur,

e soucinnost s mestskou a statni policii,

e kontrolni systém zajiStovany zaméstnanci DP.

Vyse uvedena opatteni 1ze svym zplisobem rozd¢lit na opatieni slouzici k ochrané

cestujicich a ochrané samotnych prostor infrastruktury [34].
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DP ma za tkol poskytovat a zajiStovat mimo jiné i bezpe¢nou hromadnou dopravu,
tento ukol bezprostifedné souvisi s ochranou obyvatelstva, tuto skutecnost lze chapat i jako
pienesenou plisobnost statu této oblasti na DP.
poklada vyuziti tohoto systému za rtuznych krizovych situaci Kk ochrané obyvatelstva.
Avsak ke konkrétni krizové situaci nikdy v historii nedoslo, kromé povodni v roce 2002,
na které nebyla technologie metra pfipravena, je tedy ziejmé stale otazkou jak by cely sys-
tém a jeho dohotoveni fungovalo V piipad¢ krizové situace. Vzhledem k tomu, Zze dosud
nedoslo k ozbrojenému konfliktu ¢i jiné vétsi udalosti, jak jiz dfive bylo pocitano, se
V soucasnosti rozsahla akutni krize neptedpoklada, a proto se ochranny systém metra za-
méfuje spise na zdokonalovani technologii, které se pouzivaji i v jinych piipadech, nezZ pii
ozbrojeném konfliktu [35].

Soucasti ochranného systému metra je i dalsi systém, protichemicky varovny systém
(dale PROVAS). Jedna se o soubor technickych zafizeni, které maji za ukol detekovat pii-
tomnost nebezpecnych latek a nasledné pomoci ptisluSného softwaru informovat a varovat
cestujici metra a dotcené slozky IZS. Samotné kofeny tohoto systému vznikaly jiz v roce
1997, kdy bylo zvysené riziko vzniku udalosti spojené s chemickym terorismem. Po po-
vodnich v roce 2002 byl rozvoj systému omezen, doslo z ¢asti k poskozeni nékterych tech-
nologickych ¢&asti, které nebyly ptipraveny na nahly ptival vody. Zavedeni systému pied-
chézelo rozsahlé védecké zkoumani. Nejcastéji se kladly otazky, jaké latky detekovat ¢i
jaky by mohl byt scénar utoku. Od roku 2006 jsou zahajeny prace na systému PROVAS II.
Samotny systém je jiz trvale spustén od roku 2010 a 24 hodin denné poskytuje monitoring
ptipadného rozsifeni kontaminantt [36].

Kamerovy systém se v tomto piipadé jevi jako ucinna podpora. V piipadé chemickeé-
ho ohroZeni zaznamenaného systtmem PROVAS lze pomoci kamerovych systémil zkont-
rolovat, zda se opravdu jedna o chemicky utok na zaklad¢ vné&jSich ptiznakli postizeni osob

¢i vzniku paniky, a naopak lze timto zptisobem ovéfit systémovou chybu.

10.2.2 Zranitelna mista prazského metra

Z pohledu chemického terorismu lze v prazském metru zvazovat n¢kterd mista, ktera
mohou vyuzit Gtoc¢nici. Z tohoto diivodu neni mozné publikovat konkrétni chemické latky
a potifebné koncentrace, které jsou detektory zjistovany, a pak dale jejich pfesné rozmiste-

ni.
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Prvni zranitelnosti mize byt systém PROVAS. Chemické detektory systému se na-
chézeji na vybranych mistech metra, a proto nemusi byt v nékterych mistech metra viibec
kontaminace zaznamenana. Dalsi otazkou mize byt i doba, nez detektor detekuje danou
latku pomoci metody iontové mobilni spektrometrie, kterd ji nemusi pln¢ identifikovat.
V dal$im ptipad¢ lze zvazovat 1 pouziti jiné latky, kterd nemusi byt systémem viibec roze-
znana, samotny systém dokéaze detekovat pouze fadu vybranych latek. Z hlediska ztzeni
okruhu Ize zvazovat latky, které jsou svymi ucinky vhodné pro tento typ utoku (viz 11.
kapitola).

Velkou zranitelnosti je vétraci systém metra, ktery spousti zaméstnanci DP v piipadé
chemického napadeni. Naopak v bézném provozu ma velice nezastupitelnou roli. Trvale
slouzi k pfivodu a odvodu vzduchu do prostor nebo z prostor metra. Zranitelnost spociva
nejen v samotném vétracim systému, ktery muze slouzit jako prostfednik ke kontaminaci
vnitinich prostor metra z povrchu, ale také v samotném rozmisténi Sachet po mésté. Jsou
napf. vyvedeny u hotelt, Skol, v parcich a i v jinych vedlejsSich ulicich [30].

Zranitelnou moznosti je i samotny Gc¢el metra, kdy mize slouzit jako ochranny kryt.
Ochranny systém metra poskytuje ochranu pro skoro 400 tisic obyvatel v piipadé konflik-
tu, ktery bude vyzadovat opatieni ukryti [35].

Zranitelnou moznost piedstavuji nékteré stanice, které by v ptipadé vale¢ného kon-
fliktu byly pouzity jako ukryt. V piipadé nahlé evakuace obyvatel do prostor je téméf ne-
snadné a ¢asove€ nevyhovujici provadet bezpecnostni kontrolu osob s cilem zjistit, jaké véci
do prostoru vnaSeni. Eventudlné by shromazd’ovani osob v tunelech mohlo ptfedstavovat
velmi zranitelny cil s vysokym procentem mortality za uvolnéni nebezpecné latky ¢i bojo-
vé chemické latky. V tomto pripadé lze povazovat ochranny systém metra a hrozbu che-

mickym terorismem uvniti jako za paradox.

10.3 Cviéeni ,,Metro 2014

Nameétove cviCeni se uskutecnilo 22. fijna 2014 v no¢nich hodinéach ve stanicich met-
ra And¢l, Karlovo namé&sti a Smichovské nadrazi. Cviceni se Gcastnily slozky IZS a dalsi
subjekty krizového Fizeni (napt. SUJIB, Ustav soudniho 1ékaistvi). Cviceni nabyvalo nesku-
te¢nych rozmért, probihalo na vSech urovnich fizeni. Jen na taktické Grovni se cviceni
zucastnilo celkem 625 osob. Hlavnim cilem bylo procvicit soucinnost slozek a dalSich sub-
jekti provadéjicich zachranné a likvidaéni prace dle postupl sepsanych v typové €innosti.

Cviceni bylo velmi organiza¢né narocné, takze je celkem jasné, ze se v no¢ni prestavce
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metra nestacila procviéit cela sepsany dokument. Jeden z podstatnych tukolt, ktery nebyl
pfedmétem cviceni, bylo provadéni obnovovacich praci a uvedeni mista udalosti opét do

provozu [37].

10.3.1 Druhy cviceni

Ze zékona lze uvazovat o dvou druzich cviceni, které jsou zarovei nejvyssim stup-
ném odborné piipravy. Provéfovaci cviceni je prvnim typem, kdy je c¢elem ovéfit pfipra-
venost slozek 1ZS na provadéni zachrannych a likvida¢nich praci. Druhym typem je taktic-
ké cvi€eni, jehoz principy byly vyuZity u cviceni odehravajici se v prazském metru.
V tomto ptipadé je cilem cviceni piipravit slozky IZS a organt podilejicich se na provadé-
ni a koordinaci zadchrannych a likvida¢nich praci. S planovanym cvi¢enim byly slozky do-

pfedu informovany.

10.3.2 Typova ¢innost

Jiz zminéné taktické cviceni se provadélo v souladu s STC 13/IZS, typovou &innosti
slozek IZS pfti spoleéném zasahu ,, Reakce na chemicky utok v metru“ (dale jen typova cin-
nost), ktera byla vydana k 1. ¢ervenci 2013. Tvorba typové ¢innosti probiha jiz od roku
2006 a je jednozna¢né spojena s moznou hrozbou chemického terorismu. Rok po vydani
byla typova ¢innost ovéfena cvi¢enim, pficemz se zkoumala spravnost a proveditelnost
jednotlivych postuptli podle tohoto dokumentu. Ovétovaci cviceni tohoto typu jsou nezbyt-
nou strankou rozvoje a zdokonalovani nastaveného postupu v dokumentu [38].

Uvedena typova ¢innost je nevefejnym dokumentem a je urena pouze pro vybrané
odborniky, jejichz pfistup je povolen na zakladé zadani prislusného hesla.

Zvlastnosti je v tomto ptipad€ kliCova Cinnost samotnych pracovnikli Dopravniho
podniku hl. m. Prahy. Nezbytné se spoléha na ¢innost zaméstnanct podniku ve stanicich,
strojvidctl a dispecinkli. Nedilnou soucasti je i ¢innost samotnych podnikovych hasict
metra. Dale na jejich postup navazuje ¢innost slozek 1ZS [12].

Dopravni podnik hl. m. Prahy prostfednictvim svych zaméstnancii zejména provadi
¢innosti spojené s nepfetrzitym provozem systému PROVAS a v ptipadé zjisténi ptitom-
nosti BCHL vyhlasuje stav chemického ohrozeni a neprodlené informuje slozky I1ZS. Dale
plni ukoly, které vyplyvaji z typové Cinnosti DP (napt. provadi nezbytna dopravni opatie-
ni) [39]. DP tedy v tomto pfipadé hraje dilezitou roli, je nezbytné z hlediska fady svére-
nych kol neustale vzd€lavat a pripravovat zaméstnance DP tak, aby v ptipad¢ ohrozeni

byli schopni adekvatné reagovat a naslednou ¢innost provést.
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10.3.3 Popis obecnych ¢innosti sloZzek IZS

Tak, aby mohly slozky postupovat podle typové Cinnosti, je tieba vytvorit adekvatni
podminky na drovni fizeni, aby mohla byt zajiSténa soucinnost jednotlivych subjekti.
V tomto piipadé se nepochybné vyzaduje fizeni na vSech tfech trovnich, znacnou zatéz
samoziejme pociti zejména takticka a operacni uroven, nezbytné nutnd je ale i iroven stra-
tegicka, tedy ¢innost Magistratu hl. m. Prahy [38].

Pro ptehled jednotlivych ¢innosti a prib&hu celého cviceni jsou nize vybrany zaklad-
ni ¢innosti a informace z provedeného cviceni. Cvi€eni je popsano prevazné na Grovni teo-

retické.
A. Ohlaseni udalosti

Systém PROVAS detekoval nezadouci latku a identifikoval ji jako sarin. Technolo-
gicky dispe¢ink DP zkontroloval situaci pomoci kamerového systému, situaci vyhodnotil a
vyhlasuje ,,stav* chemického ohrozeni. Personal stanice dale plni svéfené tikoly, nastavuje
vétrani metra a vyhlasSuje evakuaci. Po 9 minuté od detekce sarinu dostava zpravu krajské
operacni a informacni stfedisko hlavniho mésta Prahy (dale KOPIS) a to vysila potiebné

sily a prosttedky. Je vyhlasen zvlastni stupen poplachu [37].
B. Prijezd na misto zasahu — stanice metra Andél

Po pfijezdu jednotky velitel zdsahu zjist'uje informace a stanovuje hranici nebezpec-
né zony. Udrzuje kontakt s ostatnimi zdkladnimi slozkami [ZS a KOPISem. Prvni skupina
se mezitim obléka do ochrannych odévii. Velitel zasahu vy€leniuje misto zasahu na 2 sekto-
ry a 7 tsekl, v druhém sektoru je zfizen $tab velitele zasahu jako podplirna organizac¢ni

jednotka [37].
C. Pruzkum, zachrana osob a zajiSténi nebezpecné latky sarinu

Prvotni prizkum na néstupisti (isek 1) je zamétfen na zachranu postizenych osob a
zajisténi latky. Spole¢né s jednotkou Hasi¢ského zachranného sboru hlavniho mésta Prahy
a HZS DP se provadi prizkum. Postizené osoby jsou vyvadény ven ¢i odnaseny na nosit-
kach. Ttidéni ranénych se provadi pouze zjednodusenou formou - znamky Zivota nebo bez
znamek Zzivota. Vyclenéna skupina HZS DP detekuje, odebird vzorky a likviduje nebez-

pecnou chemickou latku. SUTBCHO provadi dalsi kontrolni méfeni koncentrace.
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D. Zachrana osob

V tomto useku (Gsek 2, nachdzi se v nebezpecné zon¢) je ukolem pievzit osoby od
zachranné skupiny a provést svleceni odévu, jeho nasledné ulozeni v€etné cennosti, a pie-
vléct do nadhradniho obleCeni. Postizenym osobdm jsou piidéleny identifikac¢ni pasky pro
pozd¢jsi ucely identifikace. Nasledné se postizeni predaji do péce Zdravotnické zadchranné
sluzby (dale ZZS) hl. mé&sta Prahy. Usek &. 3 je vénovan dekontamina¢nim sprcham.

Usek €. 4 je nastupnim prostorem pied vstupem do metra. Zde se nachazi hranice ne-
bezpecné zony a vnéjsi zony. V této hranici probihd bezpecnostni kontrola vstupujicich
zasahujicich. V useku vnéjsi zony (Gsek 5) se jiz tfidi postizeni pomoci metody START,
metody pro efektivni tfidéni ranénych. Autobusy DP jsou dale vyuzity pro dopraveni po-
stizenych do vybranych nemocnic. V tomto useku zachranafi pracuji v ochranném obleku a

jednorazové rousce [37].
E. Cinnosti ve vnéjsi zoné

Ukolem PCR je zejména uzavieni celého prostoru a vytyéeni vngjsi zony. Asistenci
poskytuje Méstska policie hl. m. Prahy. Ukolem je pievazné regulovat dopravu a udrzovat
vetejny potfaddek a bezpecnost, chranit majetek postizenych, tedy Cinnosti, které obecné
vyplyvaji ze zakladnich ukola PCR.

Usek & 6 je vénovan dekontaminaci osob, které evakuaci provedli svépomoci.

V useku €. 7 je pole pusobnosti vénovano ZZS hl. m. Prahy [37].
F. Cinnost ZZS hl. m. Prahy

Do cviceni jsou zapojeny vybrané nemocnice: VSeobecnd fakultni nemocnice, Fa-
kultni nemocnice Kralovské Vinohrady, Fakultni nemocnice Motol a Ustfedni vojenské
nemocnice Praha. Nemocnice maji zajistit postizenym osobam neodkladnou péci. Pied
nemocnicemi se téZ provadi dekontaminace. K o3etfeni zasahujicich se vyuziva Ustiedni
vojenska nemocnice Praha ve spolupraci s Armadou CR. V dal3ich stanicich je provadén
zejmeéna prizkum a méteni koncentrace. Pomoc postizenym byla poskytnuta v rdmci moz-

nosti jednotky HZS hl. m. Prahy [37].

10.3.4 Vyhodnoceni cviceni

Pro potieby vyhodnoceni byly pouzité i nezacastnéné osoby, které situaci v riznych
Castech useki a urovnich fizeni sledovaly a nasledné pak vyhodnocovaly z pohledu ¢aso-

vych norem ¢i spravnosti postupi.
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Cviceni piineslo velmi cenné a uzitecné informace, jez budou slouzit pro potieby
dalsiho vyvoje a zdokonalovani nejen psané typové ¢innosti, ale i jako namét pro zdokona-
leni postupti a ¢innosti jednotlivych slozek 1ZS.

Dle vyhodnoceni autora ¢lanku se povazuji jako za problematické tyto oblasti:

Spatné radiové spojeni mezi nastupnim prostorem a nastupistém,
e nizké pocty zasahujicich pro potieby cviceni,

e nedostatky pii dekontaminaci,

e nevhodné ¢i nedostatecné vécné prostiedky,

e organiza¢ni stranka [37].

Jednoznacné rozhodujicim ¢lankem pfi piipadném chemickém ttoku jsou pocty za-
sahujicich. Pro potfeby cviceni bylo uzito omezené mnozstvi zasahujicich, kdy zbylé sily
musely zajistit standardni provoz HZS hl. m. Prahy. Nutné je poznamenat, ze samotné cvi-
¢eni bylo organizaéné naro¢né, i kdyz se na jednotlivych tsecich vyskytovalo nedostate¢né
mnozstvi zasahujicich. Avsak v pfipadé realného utoku se predpoklada pouziti vice zasa-
hujicich (napf. dle ptipadové studie Tokio 1995). V tomto piipad¢ s rostoucim poctem za-
sahujicich, roste i naro¢nost celkové organizace, proto je nutné se zvlaste¢ zaméfit na tuto

stranku.
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11 BEZPECNOSTNI ANALYZA PRO VYBRANE NEBEZPECNE
PRUMYSLOVE TOXICKE CHEMICKE LATKY A BOJOVE
CHEMICKE LATKY

V soucasnosti existuje celd fada latek, jejichz nebezpecnost by se dala zneuzit pii
chemickém utoku, avSak ne vSechny latky jsou svymi vlastnostmi potencialnimi k takto
provedenému ¢inu. Cilem nasledujicich vypocta je zjistit, ktera latka se z hlediska svych
vlastnosti nejlépe hodi pro chemicky terorismus. Nasledna zjisténi mohou byt navodem pro
ptipraveni dalSich ochrannych opatieni. Pro vypocty byl pouzit software TerEx, tzv. Tero-
utokli. Umoznuje, diky snadnému postupu, modelovani riiznych havarijnich dé&ji spoje-
nych s unikem nebezpecnych primyslovych toxickych chemickych latek ¢i bojovych che-
mickych latek. Jednoduse navrhuje optimalni feSeni vzniklé situace spojené s inikem ne-
bezpec¢né latky (napt. doporuceny prizkum toxické koncentrace). Program je dale propojen
s geografickym informacnim systémem, diky kterému lze vysledky zobrazovat v mapach,
ovsem vystup do map neni pfedmétem téchto vypocta.

Podminky metra jsou zcela specifické a k modelovani uvniti objektil, véetné metra,
neni software TerEx vyhovujici, ovSem neni znam jiny dostupny software, ktery by tuto
situaci fesil. Proto byly vybrany podminky, které nejlépe odpovidaji prostoru.

Tabulka uvedena niZe zobrazuje pouzité havarijni modely softwaru TerEx pfi tvorbé
vypocti:

Tabulka 2. Pouzité havarijni modely softwaru TerEx [Zdroj: 40]

Nebezpecné priumyslové toxické chemické latky

MODEL PUFF Jednorazovy Gnik plynu do oblaku, tnik vrouci kapaliny s
rychlym odparem do oblaku.

Bojové chemické latky

MODEL POISON Siteni oblaku vzniklého rozptylenim otravné latky na
urcité izemi (dle rozlohy uzemi, typu latky, zptisobu roz-
ptyleni, sekundarniho odparu).

Pro potieby vypocti byly v TerExu pouzity pro BCHL hodnoty kontaminované plo-
chy v hektarech [ha] a pro vypocet ohrozeni uniklou nebezpe¢nou primyslovou toxickou

chemickou latkou mnozstvi latky v tunach [t].



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 57

Pfedmétem zkoumani nasledujicich tabulek je mira ohrozeni osob jednotlivymi lat-
kami. Na zakladé vychozich dat jsou zhodnoceny moznosti vyuziti jednotlivych skupin

latek pro chemicky terorismus.

11.1 Nebezpecné priumyslové toxické chemické latky

Pro vypocty byla pouzita nésledujici vstupni data, zpravidla konzervativni meteoro-

logické podminky, které jsou typické pro uzavienou budovu:

Tabulka 3. Vstupni data MODEL PUFF [Zdroj: viastni]

Teplota kapaliny v zaFizeni 20°C

Celkové mnoZzstvi uniklé latky 1—10 tun [t]
Rychlost vétru v piizemni vrstvé 1m/s

Pokryti oblohy oblaky 0% 0%

Doba vzniku a pribéh havarie Noc, rdno nebo vecer
Typ atmosférické stalosti Inverze

Typ povrchu ve sméru Sifeni latky Primyslové plocha

Pro potfeby vypocti byly pouzity nebezpecné priimyslové toxické chemické latky,
které jsou z hlediska etnosti uzivani na uzemi CR nejpouzivanéjsi a maji velmi vysoké
toxické vlastnosti, a lze pfedpokladat, Ze by mohly byt zneuZzity k chemickému terorismu.
NejcastéjSim je amoniak, ktery se vyuziva hojné v zimnich stadionech, dalSim je chlor, ten
byl jiz pouzit pro fadu vypocti, proto je nasledné pouzit chlorovodik, ktery se dle modelo-
vani jevi jako u¢inngjsi. Dale byl pouzit fosgen, ktery mize nejcastéji vzniknout i pii neza-
doucich pozarech napt. PVC, dale pak kyanovodik, ktery byl vybran pro své specifické
toxické vlastnosti. Je pouzito celkem 7 nebezpecnych latek, které jsou dle odborné literatu-
ry hojné uzivané a skladované a jejichz toxicita je vysoka. Latky, které byly vybrany
z publikace, jsou nasledujici: amoniak, chlorovodik, sirouhlik, kyanovodik, formaldehyd,
sirovodik a fosgen [41].

Do vstupnich dat u kapalnych plynt byl zatazen sprejovy efekt, ktery je typickym
jevem pfi uniku latky z menSich otvorti (napf. prasklina v potrubi), dochédzi k rozsttiku
jemnych kapek jako pfi rozstfikovani ze sprejového zatizeni. Byl zvolen proto, ze se
osvedcil jako ucinngjsi forma Sifeni latky. Dale je u kazdé nebezpecné latky uzit stru¢ny
popis nebezpecnosti (H-véty) a jsou pouzity i molarni hmotnosti, pficemz je Cerpano

Z bezpecnostnich listl jednotlivych latek.
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Vypocéty byly provedeny v programu TerEx verze 3.1.1 2010 T-soft, v u¢ebné krizo-
vého fizeni vysoké Skoly Univerzity Tomése Bati, Fakulty logistiky a krizového fizeni.

K modelovani byl vyuzit MODEL PUFF.

Amoniak (kapalny plyn) NH3
Hoftlavy plyn. Obsahuje plyn pod tlakem; pfi zahfivani mize vybuchnout. Zptsobuje
tézké poleptani kiize a poskozeni o¢i. Toxicky pii vdechovani. Vysoce toxicky pro vodni

organismy, s dlouhodobymi ucinky.

Sirouhlik (kapalny plyn) CS;

Vysoce hotlava kapalina a pary. Drazdi kiizi. Zptsobuje vazné podrazdéni oci. Pode-
zfeni na poskozeni reprodukéni schopnosti a teratogenitu. Zpiisobuje poskozeni orgént pii
prodlouzené nebo opakované expozici. Pfi expozici se vyznamné uplatituje pronikani latky
ktzi. Pary jsou velmi snadno zépalné, se vzduchem tvofi toxické a vybusné smési téz$i nez

vzduch, drzi se pfi zemi a pfi jejich zapaleni se ohen rychle §iti do velkych vzdalenosti.

Sirovodik (kapalny plyn) H,S
Obsahuje plyn pod tlakem; pti zahifivani mize vybuchnout. Extrémné hotlavy plyn.
Pti vdechovani mtize zpusobit smrt. Vysoce toxicky pro vodni organismy. Kontakt s kapa-

linou miiZe zpusobit poranéni pokozky omrzlinami.

Vyse uvedené latky byly ze zkoumani vyfazeny, protoze byly pouzity dalsi latky, je-
jichz modelace ukazala vétSi miru ohrozeni. Nejmens$i miru ohroZeni piedstavoval sirouh-
lik, pfi maximalnimu vybranému mnozstvi (10 tun) pouhych 1703 m, i kdyz je jeho molar-
ni hmotnost vysoka 76,14 g/mol, neprokazal se diky modelovani v softwaru jako vhodny
pro chemicky terorismus. Dal§im byl amoniak, ale i ten byl pifekonan jinymi latkami. Ma-
ximalni mnozstvi uniklé kapaliny amoniaku ohrozovalo pak osoby v dosahu 2621 m. Po-

sledni sirovodik dosahl v maximalnim mnozstvi 3103 m.

1. Chlorovodik (kapalny plyn) HCI

Obsahuje plyn pod tlakem; pfi zahfivani mize vybuchnout. Toxicky pii vdechovani.

Zpusobuje te¢zké poleptani kize a poSkozeni oc¢i. Zplsobuje poleptani dychacich cest.
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Tabulka 4. Pouziti chlorovodiku [Zdroj: viastni]

Oznaceni vystu-  Uniklé mnoZzstvi OhroZeni osob
pu [t] latkou [m]
1A 1 2163
1B 2 2937
1C 3 3527
1D 4 4002
1E 5 4401
1F 6 4781
1G 7 5112
1H 8 5385

1CH 9 5701
11 10 5959

2. Kyanovodik (plyn) HCN

Extrémné hotlava kapalina a pary. Pfi poziti mize zpusobit smrt. Pti styku s kuzi
muze zpusobit smrt. Pfi vdechovani muze zplsobit smrt. Zplisobuje poskozeni organii
(mozek, srdce, varlata). Vysoce toxicky pro vodni organismy, s dlouhodobymi u¢inky.

Tabulka 5. Pouziti kyanovodiku [Zdroj: viastni]

Oznaceni vystu-  Uniklé mnoZstvi OhroZeni osob

pu [t] latkou [mM]
2A 1 2763
2B 2 3735
2C 3 4425
2D 4 4963
2E 5 5457
2F 6 5895
2G 7 6331
2H 8 6694
2CH 9 6985
21 10 7347

3. Formaldehyd (kapalny plyn) HCHO
Mize vyvolat rakovinu. Podezieni na genetické poskozeni. Toxicky pii vdechovani.
Toxicky pti styku s kiizi. Toxicky pfi poziti. Zplisobuje t€zké poleptani klize a poskozeni

oc¢i. Mize vyvolat alergickou kozni reakci. Zpisobuje poskozeni organti.
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Tabulka 6. Pouziti formaldehydu [Zdroj: viastni]

Oznaceni vystu-  Uniklé mnoZzstvi Ohrozeni osob
pu [t] latkou [m]
3A 1 2084
3B 2 2799
3C 3 3303
3D 4 3737
3E 5 4085
3F 6 4403
3G 7 4701
3H 8 5021

3CH 9 5269
3l 10 5461

4. Fosgen (kapalny plyn) COCI;

Podezteni na genetické poskozeni. Muze poskodit reprodukéni schopnost. Muze vy-
volat rakovinu pfi vdechovani. Zdravi Skodlivy pti poziti. Pfi vdechovani mize vyvolat
pfiznaky alergie nebo astmatu nebo dychaci potize. MiiZe vyvolat alergickou koZni reakci.

Vysoce toxicky pro vodni organismy, s dlouhodobymi u¢inky.

Tabulka 7. Pouziti fosgenu [Zdroj: viastni]

Oznaceni vystu-  Uniklé mnoZstvi OhroZeni osob
pu [t] latkou [m]
4A 1 2912
4B 2 3860
4C 3 4507
4D 4 5024
4E 5 5520
4F 6 5897
4G 7 6266
4H 8 6622

4CH 9 6980
4] 10 7262

11.1.1 Vyhodnoceni pro nebezpe¢né priimyslové toxické chemické latky

Zkoumani na zéklad¢ vySe uvedenych vybranych nebezpecnych latek ukazalo, Ze
z téchto vybranych latek jsou kyanovodik spolecné s fosgenem z hlediska dosahti ohrozeni
osob toxickou latkou jasné prokazatelnymi jako nejvice nebezpecné latky. Ackoli je kya-

novodik vysoce toxicky, neni pro zneuziti k terorismu vhodnou latkou svou nestalosti
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v terénu. Na druhou stranu na rozdil od fosgenu neprojevuje silny zapach, naopak zapacha
jemné po mandlich. Navic citlivost kazdého na takovy zapach je riiznd a nemusi byt hned
zpocatku zjistén, avSak uz muze probihat inhalovani. Pro potfeby chemického terorismu
pomoci kyanovodiku lze zvazovat spiSe dlouhodoby odpar kapaliny s cilem pouze lehké
intoxikace v uzavienych prostorach. Jako nejméné vhodny se projevuje sirouhlik, i kdyz je
jeho molarni hmotnost dle bezpecnostnich listd vysoka (76,14 g/mol) a dale amoniak,
1 kdyZ je nejvice primyslové pouzivanou nebezpecnou latkou. V tomto piipadé tuto sku-
tecnost lze brat jako pozitivum, diky kterému lze ptedpokladat, Ze s nejvétsi pravdépodob-
nosti nikdo nebude usilovat o jeho vyuziti pti chemickém terorismu.

Vzhledem k tomu, Ze obé¢ latky jak fosgen, tak chlorovodik obsahuji chlor a z histo-
rie je jiz znamo, ze Uéinky jsou pievazné smrtelné. Lze tedy predpokladat spisSe vyuziti
fosgenu jako prostiedku chemického terorismu, ktery byl jiz pouzit a jehoz uéinky jsou
jasn¢ prokdzany. Dale lze zvazit i stalost v terénu. Zatimco chlorovodik ma pouhych 36,46
g/mol, fosgen se vyznacuje vysokou stalosti t¢éméf 99 g/mol (98,92 g/mol). Fosgen je tedy

vyhodnocen jako plyn, jehoz vlastnosti jsou k chemickému terorismu vyhovujici.

11.2 Bojové chemické latky

Pro vypocty BCHL byla pouzita nasledujici vstupni data, zpravidla konzervativni

meteorologické podminky, které jsou typické pro uzavienou budovu:

Tabulka 8. Vstupni data pro MODEL POISON [Zdroj: viastni]

Kontaminovana plocha latkou 0, 1 — 1 hektar [ha]
Rychlost vétru v prizemni vrstvé 1mls

Pokryti oblohy oblaky 0% 0%

Doba vzniku a prubéh havarie Noc, rano nebo vecer
Typ atmosférické stalosti Inverze

Pro vypocty byly pouzity hlavni zastupci skupiny nervovée paralyticky latek. Nejenze
jsou opravdu vysokym nebezpec¢im z hlediska ucinkl na lidsky organizmus (viz. Pfiloha
I1), ale jejich zastupce sarin byl jiz v chemickém terorismu pouzit (Macumoto,Tokio
1995). Jako posledni je pouzit yperit, protoze byl jiz v roce 2015 nékolikrat uzit Islamskym
statem. MODEL POISON pro vypocty poskytuje dvé formy uvolnéni latky:

e odpar bojové chemické latky z louze,

e rozptyleni bojové chemické latky (vybuch, rozsttik apod.).
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Prvni forma uvolnéni latky se dle zkoumani jevi jako méné ucinna pro Sifeni latky
Vv prostoru, proto byl u vétSiny latek vybran druhy zpisob, ktery je zna¢né ucinnéjsi. Odpar
Z louze byl vybran pouze u yperitu, protoze software neposkytoval jiny druh modelovani.

Popis nize uvedenych latek je obsazen v ptilohach, popt. popis jednotlivych skupin,
do kterych se latky fadi, z tohoto diivodu Ize ocekavat podobné vlastnosti a ucinky na lid-
sky organismus. Vypocty MODELu POISON byly provedeny v programu TerEx verze
3.1.0 2009 T-soft, licence pro Univerzitu obrany Brno.

1. Sarin (kapalina)

U latky sarin je mozné vyuzit i MODELu PLUME, jenze $kéla kontaminované plo-
chy je omezena pouze od 1 — do 500 m?, tyto parametry jsou viak k budoucimu vyhodno-
ceni nedostatecné. Proto byl pouZit stejn€ jako u ostatnich latek jen MODEL POISON.

Tabulka 9. Pouziti sarinu [Zdroj: viastni]

Oznaceni vystu- Kontaminovana OhroZeni osob
pu plocha [ha] latkou [mM]
1A 0,1 1200
1B 0,2 1900
1C 0,3 2600
1D 0,4 3300
1E 0,5 4000
1F 0,6 4500
1G 0,7 5000
1H 0,8 5500

1CH 0,9 6000
11 1,0 6500

2. Soman (kapalina)

Tabulka 10. Pouziti somanu [Zdroj: viastni]

Oznaceni vystu-  Kontaminovana OhroZeni osob

pu plocha [ha] liatkou [m]
2A 0,1 7000

2B 0,2 8750

2C 0,3 10500

2D 0,4 12300

2E 0,5 14000

2F 0,6 14700

2G 0,7 15400

2H 0,8 16100

2CH 0,9 16800
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21 1,0 17500

3. Tabun (kapalina)
Tabulka 11. Pouziti tabunu [Zdroj: viastni]

Oznaceni vystu- Kontaminovana OhroZeni osob
pu plocha [ha] latkou [m]
3A 0,1 1000
3B 0,2 1700
3C 0,3 2400
3D 0,4 3100
3E 0,5 3800
3F 0,6 4080
3G 0,7 4360
3H 0,8 4640

3CH 0,9 4920
3l 1,0 5200

4. Yperit (kapalina) odpar z louze

Tabulka 12. Pouziti yperitu [Zdroj: viastni]

Oznaceni vystu- Kontaminovana OhroZeni osob
pu plocha [ha] latkou [m]
4A 0,1 600
4B 0,2 875
4C 0,3 1150
4D 0,4 1430
4E 0,5 1700
4F 0,6 1810
4G 0,7 1920
4H 0,8 2030

4CH 0,9 2140
41 1,0 2250

11.2.1 Vyhodnoceni pro bojové chemické latky

Z vyse zaznamenanych vypoctl je patrné, Ze nejméné Ucinnym se jevi yperit
Z hlediska rozsahu kontaminované plochy. Na druhou stranu, i kdyZ je zvolen mirn&jsi
zpusob jeho Sifeni, stale je latkou, ktera je stalejsi jak sarin. Nejidealnéjsi latkou z hlediska
kontaminace je soman, jehoZ rozstifikem a naslednym $ifenim se dosahlo kontaminované
plochy az 2x vys$si nez u sarinu, navic je soman mnohem toxi¢téjsi a vice persistentni nez

sarin, tedy déle setrvava v prostfedi. Navic pro podminky metra je nejidedlnéj$i soman,
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pfi¢emz v metru jsou celorocné nizké teploty, coz znacné ptispiva ke vetsi stalosti somanu.
Tabun se oproti sarinu ¢i somanu, dle tabulek, jevi jako mén¢ uc¢inny. Jednoznacné pied-

~~~~~

by tuto nebezpecnou latku rozstiikoval.

11.3 Vyhodnoceni bezpecnostni analyzy

Diky uvedenym vypoctim lze dojit k zadvéru, ze latky, které lze predpokladat
K vyuziti pro chemicky terorismus z vyse uvedenych divodi a dle nejefektivnéjsich acin-
kd, jsou nasledujici: fosgen a soman, tedy za predpokladi a podminek vyuzitych
v modelovani. Pouziti téchto latek lze zvazovat pouze v ptipadé, kdy bude cilem utoku
zasédhnout velky pocet cestujicich ¢i jinych osob. Z jiného pohledu l1ze zvaZzovat i jiné latky,
které nedosahuji takové intenzity a mohou byt pouzity pouze k jinému ucelu
napf. zastraseni ¢i vyfazeni osob z Cinnosti (napt. yperit).

Nejen vyse zvyraznéné latky, ale vSechny ostatni, které byly zminény, lze povazovat
za velké riziko, s nimZ se miiZeme setkat nejen pii chemickém terorismu, ale také zejména
pfi uniku nebezpe&nych primyslovych toxickych chemickych latek. Uniky nebezpe&nych
latek jsou dle statistik rok od roku ¢astéjsi, za minuly rok probéhlo 6 379 zasahu kvili tni-
ku nebezpeénych latek v ramci celé CR [42].

Velké riziko stale predstavuje sarin, jehoz pouziti je jiz nékolikrat modelovano,
predpokladano a jinak vyhodnoceno jako vyhodné pouziti pro jakoukoli diverzni ¢innost.
Je tedy zfeym¢ jasné, ze urcitym vzorem pro chemicky terorismus se stal sarin

Z nasledujicich divodu:

e byl jiZ v historii pouzit (Tokio, Syrie),

e je znam zpusob pouziti (rozstiikovaci zatizeni, odpar z lahve),

e letalni davka je velmi nizka LDsp < 0,1 mg/kg,

e pii letdlni ddvce miliZe nastat smrt do 15 minut,

e Vv laboratornich podminkach lze vytvofit 93 az 97 % ¢isty sarin [43],
e riziko sekundarni kontaminace diky vysoké t€kavosti sarinu,

e (isty sarin je bez zapachu.
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12 SWOT ANALYZA PROBLEMATIKY A NAVRHY NA ZLEPSENI
SITUACE

Vzhledem k nedostatku konkrétnich udaji o stavu souc¢asného ochranného systému
metra byly pro studii vybrany vychozi informace a udaje o prazském metru z informaci
Dopravniho podniku hlavniho mésta Prahy, odborné literatury, vystupti z provedeného
cviceni a vSe je doplnéno o ziskané poznatky od konzultanti. Nasledn¢ byla provedena
dikladna analyza souc¢asného stavu bezpecnosti podzemni drahy.

Po analyze veskerych dokumentt tykajicich se Cviceni ,,Metro 2014 a problematiky
chemického terorismu byla vybrana SWOT analyza, diky které lze shrnout existujici pro-
blémy a poznatky, které¢ byly nésledné vyhodnoceny jako silné (S — Strengths) ¢i slabé
stranky (W — Weaknesses) a prilezitosti (O — Opportunities) ¢i hrozby (T — Threats).

Je samoziejmé& jasné, Ze cviceni se bude znacné odliSovat od pfipadného redlné¢ho
utoku. Na druhou stranu jsou celkem dobfe polozeny ptedpoklady pro uspésné zvladnuti
realného chemického utoku s poskytnutim G¢inné pomoci. Bezprostfedné nejlepsi nastave-
nou podminkou je samotnd existence typové ¢innosti ,, Reakce na chemicky utok v metru*
a také systém PROVAS. Vyhodou je také, Ze typova €innost je situovana do prostorti met-
ra, proto se zde nabizi moznost dlouhodobého zkoumani a dosaZeni detailnich vysledkt
pro potieby zasahu, které vychazeji z obecnych postupt. Systém PROVAS a jeho obsluha
predstavuje nepodstatnou ¢ast ochrany metra.

Pro celkové zajisténi pottebnych sil a prostfedkii je vyhlaSeni zvlastniho stupné po-
plachu nezbytnou soucasti. Je jasné, Ze utok pomoci chemického terorismu ovlivni nejspis
1 n€kolik stovek az tisic cestujicich, nelze opomenout pak i samotné ohroZeni zasahujicich.
Zvlastnim stupném se tedy aktivuji a centralizuji pomocné sily a prostiedky, jez dale mo-
hou byt pouzity 1 k vysttidani jiz vyCerpanych zasahujicich.

Nejenze hrozby jednoduse vyplyvaji z obecného predpokladu chemického terorismu,
ale také mohou vznikat dal$i hrozby v pribéhu mimotadné udalosti. Dle statistik vime, Ze
nejvetsi podil na nehodach ma stale lidsky faktor, konkrétnéji zaméstnanci DP. 1 kdyz ne-
hodovost v souvislosti s provozem metra neni vysoka, v ptipad¢é naruseni povinnosti vy-
plyvajicich z typové ¢innosti béhem ohroZzeni, mlze byt disledkem vznik zbyte¢nych
komplikaci. Proto je zcela nezbytné na stran¢ zaméstnancti ukotvit zvySenou odpovédnost
pfi provozu metra. Dale mohou nastat i jiné neovlivnitelné faktory napt. spojené

s prerusenim dodavek elektiiny.
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Silné stranky
STC 13/1ZS
Systém PROVAS
Akceschopnost slozek IZS
Spoluprace slozek 1ZS
Ochotny ptistup zaméstnanci DP
Dostatecné technické a materialni
zabezpeceni HZS
Vysoka troven vzdelanosti zasahujicich
Poskytnuti u¢inné pomoci
Vyhléaseni zvlastniho stupné poplachu

Slabé stranky
Rozmisténi detektorti jen ve vybranych
stanicich
Ptrestupni stanice Mustek
Nizky pocet zasahujicich
Vy€erpani zasahujicich
Slozity proces dekontaminace
Nedostatecné vybaveni 1ékai pro
sebeochranu
Specificka antidota
Nedostatek antidot
Nedostatek zasahujiciho personéalu
Selhévani komunikace mezi povrchem a
stanicemi
Neznalost vefejnosti o dané problematice
Pouze lokalni pripravenost slozek na

udalost podobného charakteru

Swot analyza
problematiky

Prilezitosti

y

Uprava STC 13/1ZS
Néamét na dalsi cviceni a procvicovani
Zvysujici se ptipravenost slozek na
podobnou udalost
Zajem vetejnosti o ochranu pfed chem.
terorismem
Ptiprava obyvatelstva na obdobné hrozby
Zdokonaleni organizac¢nich schopnosti pii
koordinaci velkého poctu zasahujicich
Zlepseni komunikace mezi slozkami
Celkova propagace oboru ochrany
obyvatelstva

Hrozby
Rostouci hrozba chem. terorismu

VéEtsi pocty zasazenych pfi redlném utoku
_ Vypadek proudu
Utok neznamou latkou

Selhani syst¢tmu PROVAS
Chyba na strané pracovnika DP pfi
obsluze PROVASu
Rozsahlejsi tok zahrnujici vice mist
Sekundarni kontaminace
Zastaravani technologie metra

Obrdzek 4. SWOT analyza [Zdroj: 7, 30, 37, 38, 43]

Celkove z této problematiky vyvstava spousta pfilezitosti v mnoha oblastech. Jedno-

znaénym nameétem je kontrola a nasledna aktualizace ¢i oprava typové Cinnosti, zda jsou

jeji postupy formulovény tak, aby se za dané situace daly pouzit. Uprava typové ¢innosti

jednoznaéné motivuje k dal§im cvicenim, jez piedstavuji Siroké pasmo, ve kterém se sloz-

ky IZS a dalsi subjekty mohou naucit lepsi koordinovanosti, organizovanosti a komunikace

pro potieby ptipadného ohrozeni. Dale si lze zkuSenosti s velkym poctem zasahujicich,

pricemz i postizenych, osvojit pro jiné mimofadné udalosti s hromadnym poctem postize-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 67

nych na zdravi. Provadéni takto rozsahlych cviceni ma tedy neskuteény piinos pro samotné
slozky, ale i resort ochrany obyvatelstva. Nacez vystupy z téchto cviceni mohou slouzit pro
celou fadu ndméth 1 na Gpravy stavajicich opatieni. Touto cestou je nepochybné mozné se
vice zviditelnit a tim celkové prospét k propagaci oboru a vyjadieni zajmu, ktery na obca-

ny muize pasobit pfiznive.
12.1 Obecné faktory ovlivitujici pribéh udalosti

Cviceni bylo zcela namétové a pro usnadnéni celé organizace se zanedbavaly n&které
faktory, které v ptipadé realného utoku nelze opomijet. Mohou piedstavovat velka rizika,
ktera mohou zavazn¢ ovlivnit pruibéh mimoradné udalosti.

Rizika spojend s Gitokem neurcitou nebezpecnou latkou Ize rozdélit na dvé oblasti.
Prvni oblast je spojend zejména s objektem metro a jeho vnitinimi podminkami, pouzitou
latkou ¢i poétem cestujicich. A druhd rizikova oblast souvisi se samotnou organizaci slo-
zek 1ZS a jinych subjekti pfi provadéni zachrannych a likvidacnich praci, kde se miize
secCist fada lidskych chyb.

Nize uvedend mista mohou zna¢né€ ovlivnit cely pribéh nezadouci udalosti a vyply-
vaji z konstruk¢énich vlastnosti metra.

Z hlediska mista rozptylu nebezpecné latky lze zvazovat tyto mista:

na nastupisti,
e ve vagong,

e pomoci vétracich Sachet,

ve vchodu do metra [33].
Dalsi faktory, které mohou zavazné ovlivnit prib¢h udalosti:

e provoz vlakovych souprav,

e aktualni pocet cestujicich,

e sm¢ér proudéni vzduchu ve stanici,
e piivod vzduchu z vétracich Sachet,
e mnozstvi nebezpecné latky,

e zpisob rozsifeni latky,

e chemicka stalost latky,

e teplota a vlhkost vzduchu ve stanici atd. [33].
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Lze ptedpokladat, ze nize zminéné oblasti jsou pfedmétem zkoumani typové Cinnosti.
Autorka si tuto skute¢nost pln¢ uvédomuje a nize uvedené oblasti probird formou vlastni
uvahy, ¢imz Ize tuto oblast doplnit o n€které tfeba i nezkoumané prvky.

Pro prvotni zasah je dulezité pocate¢ni rozmisténi sloZzek v misté zasahu. VVzhledem
ke skutecnosti, ze bude potieba, co nejvEtsi pocet zasahujicich je tieba fesit otazku organi-
zacni v misté zasahu. Kazdy subjekt, ktery musi byt pfitomen na trovni taktické, musi svo-
Ji potiebnou techniku umistit tak, aby neomezovala vykon zadné jiné slozce ¢i subjektu
(napf. prostor pro kontrolu zbytkové kontaminace, tylovy prostor). Vzhledem k poctu za-

sahujicich je tato otazka narocnym organiza¢nim prvkem.

Obrdzek 5. Rozmisténi techniky slozek 1ZS v misté zasahu pri
cviceni [Zdroj: 37]

Spole¢né s rozmisténim slozek v misté zadsahu bezprosttedné souvisi 1 pocet dojez-
dovych slozek a urceni velitele zasahu v useku. Pravidla pro ur€ovani jsou jasné stanove-
na zékonem, ale pfi narocném zésahu s velkym poctem zasahujicich miZze dojit
k nepfesnostem. Regulace poctu dojezdovych sloZek je nezbytnou otazkou, zpravidla
musi byt misto zasahu piehledné, at’ uz pro potieby vykonu danych kol nebo jen pro
potieby kontroly vstupujicich do nebezpecné ¢i vnéjsi zony.

Nesrovnalosti v ¢innostech mohou déle probihat pti detekci latky spojené s odbérem
vzorku a okamZitou likvidaci. Je samoziejmé jasné, Ze je tfeba pro pozdéjsi identifikacni
potieby latku zajistit, ale na druhou stranu v ramci ochrany zivota postizenych je piihodné
neprodlen¢ latku zlikvidovat a zamezit tak dalSimu odparu ¢i jinému Sifeni.

Vzhledem k vysokému poctu postizenych a piedpokladu vysoké imrtnosti nelze po-
stizené tridit dle metody START, proto i pro ucely cviceni bylo celé tiidéni v prvni fazi
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zjednoduSeno. Metoda START se projevila jako efektivni az po prvotni dekontaminaci.
V navaznosti na vysoky pocet ranénych je celkem jasné, ze je vyzadovan i vysoky pocet
zasahujicich. Pro potieby tkont Ize zvazovat poCet minimalné 2x ¢i 3x vyssi nez pocty
ranénych nebo téch, kteti budou potifebovat pomoc. Tento fakt se projevil zejména na stra-
n¢ ZZS hl. m. Prahy, kdy zasahujici zachranafi museli pracovat bez vystiidani.
ochrannych prostiredku a dalsiho materialu ¢i techniky.

Jednim z dalsich stéZejnich problémi je ¢as. Casova naro&nost procedur jako de-
kontaminace je velmi detailni proces a pro potieby cviceni byla pouzita zjednodusena for-
ma. Casovym problémem je i postup pii oblékani ochrannych prostiedkd ¢i ukladani kon-

taminovaného obleceni do pytli a jejich oznacovani.

Obrdzek 6. Oblékani individudlnich prostredkit ochrany pri
cviceni [Zdroj: 37]

Jednou jiZz z mnoha opakovanych skutecnosti stale predstavuje vycerpani zasahuji-
cich v ochrannych prostiedcich s dychacimi pfistroji. Veskery pohyb i pro zdatné ¢leny
HZS je stale naro¢ny. Pfi praci v prostfedcich ochrany je velké nebezpeci, Ze dojde ke
kompletnimu piehfati organismu, coz mize vést i k tepelnému Soku a nasledné télesnému
zkolabovani. V tomto piipad€ je nutné zvazovat tylovy prostor a Castéjsi sttidani zasahuji-
cich, vse je ovSem opét znacné ¢asove narocné, véetné pouziti novych sil.

Pracovnici ZZS maji v feSeni této nezadouci udalosti potiebné misto. Riziko opét na-
stava pii sekundarni kontaminaci pracovnikli. Dle zji$téni na sobé postupné zacali pra-

covnici od ptichozich do nemocnic pocitovat pfiznaky zasazeni i po malych a nepatrnych
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davkach. Problém pfedstavuji i autobusy a sanitni vozy, které postizené pievazeji
do vybranych nemocnic, kde dochazi k postupnému zvySovani koncentrace latky.

Poslednim z nejcastéji feSenych problému piedstavuje podavani specifickych anti-
dot. ZZS hl. m. Prahy ma antidota pro latku sarin v celkovém souctu svych zasob asi 500
az 600 kusu [45]. To ovSem neznamena, ze 1éku se docka 600 postizenych v kratkém caso-
vém intervalu. Je to pouze otazka finan¢nich prostfedkl zda nakoupit dostatecné mnozstvi,
nejlépe nadbytek antidota pro latku sarin. OvSem je nutné zvazovat expiraci tohoto antido-
ta a také nelze vyloucit pouZiti jiné latky nez sarinu. Poskytnuti antidota je kolem ZZS,
jenze ziizovatelem je kraj, ktery nejspi§ nebude ochoten poskytnout tak vysoké finanéni
prostiedky na zajisténi dostatecného mnozstvi antidota s nejistotou uplatnéni do doby expi-
race, tedy vyprSeni lhlity spotieby.

V posledni fazi je také nutné stanovit UspéSnost dekontaminace jednotlivych osob,
zda byla dekontaminace provedena fadné ¢i zda vykazuji zbytkovou kontaminaci. Tato
¢innost mize rovnéz predstavovat komplikaci. Zbytkova kontaminace se vztahuje i na pro-
story metra. Na stran¢ pracovnikii DP panuji okolo této problematiky obavy, zejména je
otazkou, kdy budou prostory pro pracovniky bezpecné [39].

Vyse zminéné cviceni zjistilo fadu nesrovnalosti a zejména potvrdilo ndro¢nost takto
velkého zasahu. Dle dokumentace jsou v tomto piipadé ti¢elné nastavena pravidla pro jed-
notliva opatteni, coz poskytuje kvalitni ramec pro pfipravenost na udalost podobného cha-
rakteru. Slozky IZS a dalsi subjekty si takto naro¢nou organizaé¢ni stranku vyzkousely a
vytvofily tak tim ptedpoklad pro dalsi utvareni a zdokonalovani znalosti a opatieni v této

problematice.

12.2 Priklady z praxe

Pro piiklad 1ze uvést jiz zminény utok v Tokiu, jemuz se vénuje jedna z ptiloh (viz.
Ptiloha III). Dale je nutné uvést, Ze v tomto ptipadé¢ byl pouzit pouze 30 % sarin, pfiCemz
se jedna ze 70 % procent o necistou latku. I vzhledem k tak malému procentu Cistoty sarinu
aktéfi dokdzali vyvolat velkou katastrofu s velkym poctem postizenych, zdroje uvadéji
az 5500 postizenych [43]. Diky uvedenym tdajum lze o¢ekavat s rostouci ¢istotou sarinu

Nasledujici tabulka vyjadiuje pocty osob a provedeny zpiisob piepravy. Vychazi
z ptipadové studie z analyzy utoku v Tokiu. Vzhledem k tomu, Zze pocty postizenych znac-

né presahly poCty zasahujicich, musely byt zvoleny alternativni dopravni prostiedky. Cel-
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kovy pocet vyjadiuje maximalni pocet transportovanych postizenych, kterym poskytla ne-

mocnice St. Luke pomoc ¢i hospitalizaci po Gtoku sarinem.

Tabulka 13. Transport pacientii do nemocnice St. Luke v Tokiu [Zdroj: 46]

Zpusob dopravy
pésky
taxi
auto (nahodni svédkové)
auto hasi¢ského sboru
sanitni vozy
policejni vozy
jiné
Celkem

Pocet pacienti

V procentech (%)

34,9 %
24,1 %
13,5%
129 %
7,0 %
1,4 %
6,2 %

Vyse uvedend tabulka muize predstavovat jeden z odhadt, jak by redlnd situace pii

velkém poctu zranénych, jenz by pievysoval kapacity zasahujicich, mohla vypadat.

Tabulka €. 14 zobrazuje vybrané slozky, které maji nejvétsi podil na provadéni za-

chrannych a likvida¢nich praci. Pocty pouZité techniky byly pouze pro potieby cviceni.

Lze piedpokladat, ze k dispozici v pfipadé opravdového utoku bude mnohem vice techni-

ky, popt. 1ze vyuzit sil a prostfedkli ze sousednich kraju.

Tabulka 14. Pocty osob a pouzité techniky pri cviceni vybranych slozek [Zdroj: 37]

Slozky Osoby Zakladni technika Specialni technika
HZS hl. m. Prahy 81 12 6
HZS Dopravniho podniku hl. m. 22 3 2
ZZS hl. m. Prahy 14 8 2
Policie CR 57 17 6
Méstska policie hl. m. Prahy 66 37
Celkem 240 77 16

Konkrétné Dopravni podnik mésta Prahy ma k dispozici nasledujici poéty autobust:

Tabulka 15. Dopravni technika Dopravniho podniku hl. m.

Prahy [Zdroj: 32]

Druh autobusu

Kloubové

Nizkopodlazni kloubové
Standardni délky (12 — 13 m)
Nizkopodlazni standardni
Malokapacitni nizkopodlazni
Celkem

pocet k 31. 12. 2014

140
349

157

469

55
1170
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Dle typové cinnost je DP ulozena organizace nahradni dopravy, pti pferuSeni provo-
ZuU V metru. Zajistuje v misté udalosti nejméné 3 autobusy pro pfipadny odvoz zranénych
do nemocnice [39]. Z tohoto ukolu vyplyva, Ze znacna ¢ast dostupnych autobusti bude
k mimofadné udalosti s vétSim poctem postizenych pouzita.

Vzhledem ke skutecnosti, ze by se jednalo o velmi rozsahly utok, jiz na zékladé pro-
vedeného cviceni, je nutné zvazovat i situaci mimo misto udalosti. V souvislosti

s chemickym tutokem lze ptedpokladat tyto zvlastnosti:

e vznik paniky a chaosu mezi cestujicimi v metru a obyvatelstvem,
e Kkolaps dopravy metra,
e omezeni ¢i zruSeni hromadné méstské dopravy ve zbytku mésta,
e vznik dopravnich nehod ¢i jinych havarijnich d&ji v souvislosti s panikou,
e hromadéni obyvatelstva okolo mista udalosti,
e pfetizeni informacnich linek operacnich stiedisek,
e mafeni vykonu zachrannych a likvida¢nich praci civilisty.
e V disledku nasazeni veSkerych sil 1ze déle predpokladat:
o oslabeni sil a prostfedkit mimo ohrozené¢ izemi (napi. jednotky pozarni
ochrany),
o omezeni sluzeb poskytovanych zdravotni zachrannou sluzbou,

o snizeni zaji§tovani bezpe¢nosti Policii CR.
12.3 Navrhy na zlepSeni situace

Zkoumani oblasti tiniku nebezpecnych latek a chemického terorismu ma podstatnou
vyhodu. Modelovani havarijnich déji pfedstavuje nedilnou soucast neustalého uceni o pro-
jevech a ucincich riznych hrozeb a ma velice vyznamny pfinos pro praxi, pficemz lze jed-
noduse pfijmout na zaklad¢ ziskanych poznatkl preventivni a dal§i ochranna opatieni.

Vzhledem k tomu, ze veskeré tidaje o konkrétnich opatienich metra jsou citlivé nato-
lik, Ze jsou nevefejné, je nesnadné definovat ¢i doporucit konkrétni a zéroven nejnovejsi
zlepSeni a opatfeni, pfi¢emz o existenci stavajicich nejsou poskytnuty detailni informace.

Proto byly navrhy na zlepseni rozdéleny do 4 skupin, jako navrhy pro:

e zlepSeni opatfeni podzemni drahy v Praze,
e zlepSeni pfipravenosti slozek 1ZS,

e zlepSeni pfipravenosti cestujicich ¢i komplexné obcanii,
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e zlepSeni resortu ochrany obyvatelstva ptfed chemickym terorismem.

Nasledujici navrhy lze brat pouze jako obecna doporuceni pro zjisténé chyby.

Jako hlavni problémem metra je neustale se zvySujici pocet navstévnik.

Tento problém jednoznacné souvisi se samotnou dychtivosti po neustalém rozsSifovani sta-
veb do zna¢nych rozmért, ¢imz vznika stale vétsi potiz se samotnou kontrolou ¢i piehle-
dem o pohybujicich se osobach. Pficemz i vstup do metra v Praze neni regulovan. Tento
problém spojeny s kontrolou u vstupu Ize zajistit formou turniketl, které jiz existuji
Vv jinych méstech. Samoziejmé turnikety by mohly ovlivnit plynulost pohybu osob do met-
ra, avSak tento systém jiz funguje v nékolika metropolich (napt. Londyn), kde je pohyb
osob znacné vétsi nez v prazském metru. Kamerovy systém u turniketi muize usnadnit
pozdé¢jsi identifikaci ptipadnych pachatelt.

Riziko dale tvoii i vétraci systém metra a zejména jeho vstupy rozmisténé po ruz-
nych ¢astech mésta. Jejich pfipadna kontrola nemusi byt na Skodu. AvSak toto riziko je jiz
davno zndmé, doslo i k fad¢ experimentt, jejichz cilem bylo zjistit, zda 1ze pomoci vétra-
ciho systému rozptylit latku. O ptedeslych experimentech jiz poskytla informace fada pub-
likaci [30]. Vzhledem k rizikovosti celého vétraciho systému nebyla ¢inéna zadna konkrét-
ni opatfeni.

Jednoznacné vysoky pocet osob znamena velmi téZky a narocny proces monitorovani
pomoci kamerového systému. Kamery nemusi poskytovat dostatecny prostor pro pokryti,
navic nekteré predméty ¢i lidé mohou znemoZznovat vyhled. Nutnou formou zajiSténi a
ovéieni bezpec¢nosti je osobni presvédceni o dané situaci. Lze tedy zavést pritbézné kontro-
lovani prostorti zaméstnanci DP ¢i n€kterou z nejblizsich hlidek (napt. Méstska policie).

Dle provedeného cviceni bylo zjisténo, ze informace o chemickém ohrozeni je po 9
minutach obdrzena KOPISem HZS hl. m. Prahy a ten nasledn¢ vysila sily a prostfedky.
Dojezdova doba muze trvat dalsich 7 — 15 minut a i kdyby byla kratsi, tak samotné obléka-
ni do ochrannych odévi je ¢asové naro¢né. Vzhledem k ¢asové narocnosti by bylo piihod-
né ptimé zapojeni syst¢tmu PROVAS na KOPIS HZS hl. m. Prahy, tak aby mohl plnit svo-
je ukoly DP a zaroven jiz byla zajiSténa pomoc slozek IZS. Je tfeba zajistit pomoc slozek
IZS mnohem diive, zejména HZS se soucinnosti S ZZS, protoze v piipadé pouziti sarinu
jako vychozi latky pro utok, dochazi pfi inhalaci letalni davky smrt do 15 minut ¢i pfi inha-
laci smrtelné davky se doba umrti pohybuje jiz mezi 1 — 10 minutou. Velkou roli hraje
toxicita samotné latky a v pfipadé vysokych koncentraci se ve stavajici dojezdové dobé

nemusi postiZzeni dockat v¢asné u¢inné pomoci.
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Zasah s vysokym pocétem postizenych nepochybné vyzaduje také vysoky pocet zasa-
hujicich. Jak jiz bylo uvedeno dfive, je nutné regulovat pocet dojezdovych slozek a techni-
Ky. V ramci téchto postupi je nutné do systému ochrany obyvatelstva implementovat sys-
tém logistického zabezpeéeni a nasledné jej aplikovat na konkrétni typové ¢innosti. Pfi-
¢emz je nepochybné, ze zvladnuti organizacnich zalezitosti je pfedpokladem pro efektivni
a ucinny zasah. Cestou pravniho prostiedi l1ze tuto skute¢nost podpofit.

Pro celkovou ochranu nejen pfimo cestujicich, ale i zbylého obyvatelstva je nutné
nepodcenit pfipravu na mozné krizové situace. Problematika terorismu je rostouci hrozbou
a proto je piihodné tuto skute¢nost brat jako ptilezitost pro obcany Vv poskytnuti dilezitych
informaci. Z pohledu chemického terorismu lze u obcanli pomoci programil preventivné
vychovné ¢innosti vytvofit znalosti potfebné pro zmirnéni dopadi chemického terorismu.
Lze navrhnout jednoduchou ptirucku, kterd se této problematice bude vénovat a poskytne
obCanim ¢i cestujicim moznost rozpoznat rysy chemického terorismu jiz v pocatcich,
zejména zvysit jejich vSimavost vi¢i neobvyklym dé&jtim, ¢i poucit o prostiedcich improvi-
zované ochrany a jak jich pouZit k sebeochrané.

Jak jiZ bylo uvedeno v pfedchozich kapitolach, resort ochrany obyvatelstva se potyka
S nedostateCnym finanénim zabezpecenim. Finan¢ni zdroje ovliviiuji nésledné cely chod
systému ochrany obyvatelstva, proto by bylo rozumné klast diiraz na tuto polozku jako na

prioritni, diky niZ Ize nalézt mnoho ptileZitosti.
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ZAVER

Problematika ochrany obyvatelstva pfed chemickym terorismem je narocnou oblasti
s fadou nepiedpokladanych jevi. Navzdory utokim, které zatim Ceskou republiku nepo-
stihly, se tato problematika jevi jako zvladnuta a jsou dany piedpoklady pro utvareni dal-
Sich zdokonalenych opatfeni. Nepochybné je resort ochrany obyvatelstva pied chemickym
terorismem Sirokou oblasti a proto interpretace této problematiky ma ryze narodni charak-
ter a neni mozné zpracovat veskery piehled v rozsahu bakalarské prace. Na druhou stranu
je motivujicim pfedpokladem pro feseni této problematiky v jinych diplomovych pracich.

Préaci tvofti teoreticky zaklad, jako vychozi format pro feSeni problematiky v praktic-
ké ¢asti. Hlavnim cilem prace bylo na zaklad¢ dostupnych zdroji navrhnout ¢i zdokonalit
nové feSeni pro ochranu cestujicich v podzemni draze v Praze pted chemickym teroris-
mem, toto zadani bylo v ramci prace splnéno a definovano v ptedposledni kapitole jako
obecna doporuceni ke zvyseni bezpecnosti. V pribéhu bylo nutné se zamé&fit i na jina rizi-
ka metra, zejména ta, kterd souvisi s jeho kazdodennim provozem. Cilem bylo dale analy-
zovat soucasny stav ochrany obyvatelstva a chemického terorismu, k analyze byly zhodno-
ceny dokumenty, které jsou v problematice zakladnim vychodiskem. Dalsim cilem bylo
zhodnotit kvalitu pfipravenosti slozek na pfipadny utok chemickou latkou. Pomoci softwa-
ru TerExu byla provedena modelace s vysledkem miry ohroZeni pro jednotlivé latky. Prace
je dale obohacena o ptilohy, které svoji povahou problematiku zna¢né dopliuji.

V pribéhu zkoumani bylo zjisténo, ze veskeré udaje, jez poskytuji konkrétnéjsi
informace o stavajicich opatfenich podzemni drahy, jsou velmi cennym nevefejnym zdro-
jem. Je ziejmé, Ze pro zajisténi bezpeénosti je CR schopna vyuZit viech piistupti a subjekti
a dalSich prostfedkt k poskytnuti u¢inné ochrany a maximalniho omezeni dopada. Tato
skutecnost se bezprostiedné dotyka i samotného komplexu prazského metra. ZvySovat
odolnost vii¢i bezpe¢nostnim hrozbam formou pravni upravy, odborného vzdélavani s pro-
pojenim s praktickym cvi¢enim je vrcholem efektivni prevence a piipravy.

Na zavér je dalezité zvlast€ upozornit na skutecnost, Ze veskeré ziskané tidaje o
moznych zranitelnostech podzemni drahy v Praze jsou ziskany z vetejnych zdroj a odbor-
né literatury. Touto cestou lze upozornit na zranitelnosti, které jsou obecné znamy, a kte-
rych Ize vyuzit ve prospéch ttoku chemickou latkou. Déle je nutné poznamenat, Ze teroris-
ticky utok chemickou latkou se jiz stal (Macumoto,Tokio), a proto nelze tuto studii pova-
zovat jako za motivujici (pro teroristy) ¢i za scénaf, je to studie, kterda vyuziva udaju, jez

jsou vetejné, a nasledné v zavéru definuje uzite¢nd doporuceni do budoucna.
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PRILOHA P I: VYBRANE DEFINICE SOUVISEJICi S OCHRANOU
OBYVATELSTVAA CHEMICKYM TERORISMEM

Antidota

Bezpecnost

Bezpecnostni

politika statu

Biologické zbrané

Bojové chemické latky

Civilni ochrana

Jsou to protilatky pouzivané ke zruseni nebo podstatnému
snizeni jedovatého uc¢inku toxickych latek na zivy organis-

mus [13].

Stav, kdy je systém schopen odolavat znamym a ptedvida-
telnym vnéjSim a vnitinim hrozbam, které mohou negativné
pusobit proti jednotlivym prvkiim (pfipadné celému systé-
mu) tak, aby byla zachovana struktura systému, jeho stabili-

ta, spolehlivost a chovani v souladu s cilovosti [5].

Spolecenska cCinnost, jejiz zéklad tvoii souhrn zakladnich
statnich z4jmu a cild, jakoz i hlavnich néstroju k jejich dosa-
zeni, sméfujici k zabezpeceni statni svrchovanosti a uzemni
celistvosti statu a jeho demokratickych zékladl, cinnosti
demokratickych instituci, ekonomického a socialniho rozvo-
je statu, ochrany zdravi a Zivota obcanti, majetku, kulturnich
statkil, zivotniho prostfedi a plnéni mezindrodnich bezpec-

nostnich zavazka [5].

Druh zbrani ZHN. Vyuzivaji Skodlivych 0¢inkli bojovych
biologickych latek nejcastéji na lidsky nebo Zivy organis-
mus, popiipadé i na vybrané druhy materidlu. Skladaji se
Z bojovych biologickych latek a prostfedkii dopravy na cil
[12].

Jsou chemické slouCeniny a jejich smési, které pii bojovém
pouziti mohou svymi U¢inky usmrtit, vaZzn€ poranit nebo
zneschopnit osoby, kontaminovat zivotni prostfedi, 0soby,

objekty a dalsi material [12].

Civilni ochrana je souhrn ¢innosti a postupt vécné piislus-
nych organt a dalSich zainteresovanych organt, organizaci,
slozek a obyvatelstva, provadénych s cilem minimalizace

negativnich dopadi moznych mimotadnych udalosti a krizo-



Dekontaminace

Detekce

Evakuace

Hrozba

Chemicka latka

Chemické zbrané

Individualni ochrana

vych situaci na zdravi a zivoty lidi a jejich Zivotni

podminky [5].

ZneSkodnéni nebo odstranéni nebezpecnych chemickych
latek, radioaktivnich latek nebo bakteriologickych (biologic-
kych agens) [13].

Zjistovani pfitomnosti nebo monitorovani bojovych biolo-
gickych latek nebo toxickych chemickych latek a radioak-
tivnich latek [12].

Evakuace je souhrn organizacnich a technickych opatieni
zabezpecCujicich pfemisténi osob, zvifat a vécnych prostied-
ki v daném poftadi priority z mist ohrozenych mimotadnou
udélosti do mist, ve kterych je zajiSténo pro osoby ndhradni
ubytovani a stravovani (nouzové pteziti), pro zvirata ustajent

a pro vécné prostiedky uskladnéni [12].

Jakykoli fenomén, ktery ma potencialni schopnost poskodit
zajmy a hodnoty chranéné statem [5].

Je mira pravdépodobnosti vzniku MU [13].

Chemicky prvek a jeho slouceniny v pfirodnim stavu nebo
ziskané vyrobnim procesem, vcetné vSech pfidatnych latek
nutnych k uchovani jeho stability a vSech necistot vznikaji-
cich v pouzitém procesu, avSak s vylouc¢enim vSech rozpous-
tédel, ktera 1ze oddélit bez ovlivnéni stability chemické latky

nebo zmény jejiho slozeni [41].

Druh zbrani ZHN. Vyuzivaji prudce jedovatych Gi¢inkl nebo
jinych vyznamnych fyziologickych ucinki otravnych latek,
které¢ pisobi na lidsky organismus. Skladaji se z bojovych

chemickych latek a prostfedkd dopravy na cil [12].
Soubor organizacnich a materidlnich opatieni, jejichz cilem
je chranit jednotlivce pfed uUcinky nebezpecnych chemic-

kych, radioaktivnich nebo biologickych latek [5].



Jaderné zbrané

Kolektivni ochrana

Kontaminace

Kriticka infrastruktura

Krizova situace

Likvidaéni prace

Mimoriadna udalost

Mioza

Hlavni druh ZHN. Niceni zptisobuji tzv. nic¢ivé faktory ja-
derného vybuchu. Pfi jaderném vybuchu se uvolnuje velké
mnozstvi energie, kterd se spotfebuje na tvorbu nicivych

faktora [12].

Soubor organizacnich a materialnich opatieni, jejichz cilem
je chranit skupiny osob pted nasledky mimotadnych udalosti
a krizovych situaci. Zajist'uje se zejména evakuaci z ohroze-
nych nebo zasazenych oblasti pfipadné ukrytim v improvi-

zovanych nebo ve stalych tkrytech [17].

Ukladani, absorpce a pfitomnost radioaktivnich, primyslo-
vych toxickych chemickych latek a bojovych chemickych a
biologickych latek v mnozstvi a koncentracich, které se po-
vazuji za Skodlivé pro Zivoty a zdravi osob a vii¢i nékterym

se provadi ochranna opatieni [12].

Kritickou infrastrukturou se rozumi vyrobni a nevyrobni
systémy a sluzby, jejichz nefunkénost by méla zavazny do-
pad na bezpecnost statu, ekonomiku, vefejnou spravu a za-

bezpeceni zakladnich Zivotnich potieb obyvatelstva [5].

Krizovou situaci se rozumi mimotfadna udélost podle zdkona
o integrovaném zachranném systému, narusSeni kritické in-
frastruktury nebo jiné nebezpeci, pii nichZ je vyhlaSen stav

nebezpeci, nouzovy stav nebo stav ohrozeni statu [18].

Jsou to ¢innosti vedouci k odstranéni nasledkli zptisobenych

mimotadnou udalosti [18].

Skodlivé pisobeni sil a jevll vyvolanych ¢innosti ¢loveéka,
pfirodnimi vlivy, a také havarie, které ohrozuji Zivot, zdravi,
majetek nebo Zivotni prosttedi a vyzaduji provedeni za-

chrannych a likvida¢nich praci [18].

Zuzeni zornicek. Jeden z typickych projevll zasaZeni osob

nervove paralytickou latkou [Zdroj:vlastni].



Nebezpecna chemicka

latka

Nouzové preziti

Ochrana obyvatelstva

Prekurzor

Prostiedky improvizo-

vané ochrany

Prostiedky individual-

ni ochrany

Riziko

Latky nebo piipravky, které¢ za podminek stanovenych zako-
nem, maji jednu nebo vice nebezpecnych vlastnosti, pro kte-
ré jsou klasifikovany jako: vybusné, oxidujici, extrémné
hotlavé vysoce hotlavé, hoflavé, vysoce toxické, toxicke,
zdravi Skodlivé, ziravé, drazdivé, senzibilizujici, karcino-
genni, mutagenni, toxické pro reprodukci, nebezpecné pro

zivotni prostiedi [17].

Docasny zplisob pfeziti obyvatelstva postizen¢ho nasledky
mimotradnych udélosti nebo krizovych situaci. Zahrnuje
zejména opatieni k nouzovému ubytovani, zasobovani pit-
nou vodou, zasobovani potravinami a energiemi a organizo-

vani humanitarni pomoci [13].

Plnéni ukolt civilni ochrany pfi ozbrojeném konfliktu i mi-
mo n¢j, zejména varovani, vyrozuméni, evakuace, ukryti a
nouzové preziti obyvatelstva a dalSi opatfeni k zabezpeceni

ochrany jeho Zivota, zdravi a majetku [18].

Vychozi latka nebo meziprodukt, ze kterého pfeménou vzni-

ka vysledny produkt [6].

Prosttedky improvizované ochrany jsou jednoduché pomtc-
ky, které si ob¢ané pfipravuji svépomoci a které omezenym

zpusobem nahrazuji prostiedky individualni ochrany [12].

Prosttedky k ochrané jednotlivce, slouzici k ochrané oci,
dychacich cest i celého povrchu téla pfed piisobenim nebez-
pecnych chemickych, biologickych latek a ionizujiciho zéie-
ni. Jedna se o ochranné masky, détské ochranné vaky, détské
ochranné kazajky, ochranné odévy a ochranné filtry pro

ochranu dychacich cest a povrchu téla [12].

Moznost, ze s urcitou pravdépodobnosti vznikne udalost,
kterou povazujeme z bezpecnostniho hlediska za nezadouci.

Riziko je vzdy odvoditelné a odvozené z konkrétni hrozby

[5].


http://www.mvcr.cz/clanek/pojmy-prostredky-individualni-ochrany.aspx
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Terorismus

Toxicita

Ukryti obyvatelstva

Varovani

Vyrozuméni

Zachranné prace

Zbrané hromadného

ni¢eni

Organizované pouziti nasili nebo hrozby nésilim, obvykle
zamétené proti nezucastnénym osobam, s cilem vyvolat
strach, jehoz prostfednictvim maji byt splnény politické,
nabozenské nebo ideologické pozadavky jak ve wvnitrostat-
nim, tak v mezinarodnim méfitku [5].

Vlastnost n¢kterych latek zptisobovat po proniknuti do orga-

nismu chorobné zmény nebo smrt [12].

Ukryti obyvatelstva je vyuziti krytd a jinych vhodnych pro-
stort k ochrané obyvatelstva ptred ucinky svételného a tepel-
ného zéreni, pronikavé radiace, kontaminace radioaktivnim
prachem, chemickymi nebo biologickymi latkami a proti
tlakovym u¢inktim zbrani hromadného niceni [5].

Souhrn technickych a organizacnich opatfeni zabezpecuji-
cich v€asné upozornéni obyvatelstva organy vetejné spravy
na hrozici nebo nastalou mimotfadnou udélost, vyzadujici

realizaci opatfeni na ochranu obyvatelstva a majetku [12].

Souhrn technickych a organizacnich opatfeni zabezpecuji-
cich v¢asné predavani informaci o hrozici nebo nastalé mi-
motadné udalosti orgdniim krizového fizeni, pravnickym
osobam a podnikajicim fyzickym osobam podle havarijnich

plant nebo krizovych planu [5].

Jsou to €innosti vedouci k odvraceni nebo omezeni bezpro-
sttedniho plsobeni rizik vzniklych mimotfadnou udalosti,
zejména ve vztahu k ohrozeni Zivota, zdravi, majetku nebo

zivotniho prostredi, a vedouci k preruseni jejich pficin [18].

Souhrnny vyraz pro jaderné zbranég, bakteriologické (biolo-
gickeé) zbrané a chemické zbrang. Jejich pouziti zplisobuje
masové ztraty osob, zniceni materidlu a rozsahlé¢ Skody na

infrastruktute [12].



PRILOHA P II: PROSTREDKY CHEMICKEHO TERORISMU

Ptiloha uvadi ptehled bojovych chemickych latek, které lze predpokladat jako za
prostiedky chemického terorismu. Jsou uvedeny charakteristické vlastnosti a dle piehled
1ze jednoznacné interpretovat moznost pouziti (napf. stalost v terénu).

Utinnymi latkami vhodnymi pro chemicky terorismus mohou byt nasledujici skupi-

ny:

e Bojové chemické latky, které jsou i pies konvenci o jejich zakazu stale jesté ve vel-
kych mnozstvich skladovany.

e Chemikalie, které se bézn€ pouzivaji v chemickém, farmaceutickém a dalSim pra-
myslu.

e Vychozi produkty a polotovary pro chemickou a jinou vyrobu, ze kterych lze bez

vétsich problému vyrobit bojové chemické latky [10, 16].

Bojové chemicke latky

Bojové chemické latky diive nazyvané jako ,,otravné latky*. Novy termin je pievzat
dle anglického ,,chemical wafrare agents®, ktery se pouzivda v NATO. Jedna se o plyny,
kapaliny ¢i pevné latky. Nejéastéji vSak piisobi ve formé plynu, par nebo aerosolu. Vyroba,
vyvoj, pouziti a transfer chemickych zbrani a BCHL jsou zakazany v CR narodnim zako-
nem i vyhlaskou, které vychazeji z mezinarodni umluvy [12].

Rozdéleni BCHL lze zvazovat z mnoha hledisek. Nejcastéji se rozdéluji podle ucin-

ku na lidsky organismus, podle fyziologického ptisobeni do n€kolika zékladnich skupin.

Tabulka 1. Klasifikace bojovych chemickych latek [Zdroj: 12, 14]

Skupiny BCHL Priklady konkrétnich zastupci jednotlivych skupin
VSeobecné jedovaté Kyanidy, oxid uhelnaty, nitraty, nitrily, chlorkyan
Nervové paralytické Sarin, cyklosarin, soman, tabun, latka VX

Dusivé Fosgen, difosgen, chlorpikrin

Drazdivé Chloracetofenon, brombenzylkyanid, latka CS, latka CR
Zpuchyrujici Yperit, lewisit, sirny yperit, dusikaty yperit
Psychoaktivni LSD - 25, latka BZ

Vyse uvedené rozdéleni neni zcela piesné, ale literatura jej uvadi. I kdyz jsou latky
rozdéleny do jednotlivych skupin, nékteré latky projevuji vlastnosti dvou nebo vice skupin
(napft. chlorpikrin je silnym lakrimatorem, tedy latkou, kterd ma silné¢ drazdivé ucinky a

zaroven je vyraznou dusivou latkou) [12].



Latky BCHL lze také délit podle u€inku na zivou silu. Vzhledem pouziti vétSiny la-

tek v ozbrojeném konfliktu lze toto déleni chapat jako jednu z vojenskych klasifikaci.

Latky lze tedy délit na:

e Smrtelné (ucinek byva smrtelny nebo s trvalymi nasledky) — nervové paralytické,

zpuchytujici, dusivé a vSeobecn¢ jedovaté,

e zneschopiiujici (postizeného zneschopni ve vykonu dalsi Cinnosti) — drazdivé a

psychoaktivni;

e se specialnim ur¢enim [12].

Charakteristické vlastnosti

V nasledujici tabulce jsou uvedeny jednotlivé skupiny spolu s charakteristickymi

vlastnostmi.

Tabulka 2. Skupiny BCHL a jejich zakladni viastnosti [Zdroj: 12]

Skupiny BCHL
VSseobecné jedo-
vaté

Nervové paraly-
tické

Dusivé
Drazdivé

Zpuchyftujici

Psychoaktivni

Stav  BCHL pri
20°C
Kapalina, plyn

Kapalina
Kapalina
Kapalina, pevna
latka

Kapalina

Kapalina, pevna
latka

Stalost v terénu  Vstup do organismu

Nizka

Od nizké po
vysokou
Nizka
Nizka
Vysoka

Nizka

Inhalacné

Inhala¢né, perkutanné, o¢ni
sliznici

Inhala¢né, perkutanné, ocni
sliznici

Inhala¢né€, o¢ni sliznici

Inhala¢né, perkutanné, o¢ni
sliznici
Inhalaéné, perkutanné

Vlastnosti jednotlivych latek jsou ur€ovany zejména fyzikélnimi a chemickymi vlastnostmi

(napf. hustota, relativni hustota, vyparnost, stalost, rozpustnost atd.) Z hlediska toxikolo-

gickych ucinkt na lidsky organismus jsou podstatné veli¢iny koncentrace a davka.

Koncentrace

e Stfedni prahova koncentrace - koncentrace BCHL, kterd v Case t vyvola u 50 % za-

sazenych rozvoj prahovych ptiznaki zasazeni.

e Stiedni zneschopiujici koncentrace - koncentrace BCHL, ktera v ¢ase t vyvola u 50

% zasazenych docasné zneschopnéni.



e Stfedni ucinna koncentrace - koncentrace BCHL, pii které dojde v €ase t u 50 %
zasazenych k projevu plného toxického efektu tzn. vytadi postizeného z Cinnosti.
e Stiedni letalni koncentrace - koncentrace BCHL, ktera po ¢ase t usmrti 50 % zasa-

zenych [Zdroj: vlastni].
Davka

e Stfedni prahova ddvka — hmotnostni mnozstvi, které¢ je schopné vyvolat u 50 % za-
sazenych prahové ptiznaky.

e Stfedni zneschopnujici davka - davka BCHL, ktera 50 % zasazenych docasné zne-
schopni.

e Stiedni uc¢inna davka — davka BCHL, ktera u 50 % zasazenych vyvola plny toxicky
efekt.

e Stfedni letalni davka - davka BCHL, ktera usmrti 50 % zasazenych [Zdroj: vlastni].

Déleni BCHL dle ucinku na lidsky organismus
Nasledujici tabulky uvadeéji zakladni skupiny a jejich vybrané zastupce. Shrnuji
zakladni poznatky o vybranych latkach a nasledné jsou doporuceny postupy prvni pomoci.

Nékteré latky vykazuji stejné vlastnosti, proto je pouzit jednotny popis.

VSeobecné jedovaté latky

Tabulka 3. Vseobecné jedovaté ldtky a jejich zastupci [Zdroj: 10]

Zakladni zastupci skupiny  Kyanovodik Chloérkyan

Charakteristické vlastnosti

Priznaky zasaZeni (nizka Bolest hlavy, zavraté, Stejné jako u kyanovodiku,

koncentrace) ztizené dychani navic drazdéni sliznice nosu,

dychacich cest

Utinek na organismus Blokuji dychani na tirovni bunék, umrti v disledku obrny
dychani

Charakteristicka viiné Po mandlich Drazdivy zépach

Prvni pomoc, antidotum Kardiopulmonalni resuscitace (dale KPR), ptivolani ZZS,

inhalace amylnitridu, klid



Nervové paralytické latky

Tabulka 4. Nervove paralytické latky a jejich zastupci [Zdroj: 12, 14]

Zakladni zastupci skupiny
Charakteristické vlastnosti
Priznaky zasaZeni (nizka
koncentrace)

U¢inek na organismus

Charakteristicka viné
Prvni pomoc, antidotum

Dusivé latky

Sarin VX

Miobza, poruchy vidéni, bolest hlavy, zvySena sekrece
Z nosu, dychaci potize, zrychlené dychani, napéti ve sva-
lech, zaskuby az kiece, cyandza, bezvédomi

Inhibice cholinesterazy, ktera vede k celkové paralyze
Bez zapachu Bez zapachu

Ptivolani ZZS, antidotum v autoinjektoru GAI, Multi-
pen, nejcasteji atropin

Tabulka 5. Dusivé ldatky a jejich zdstupci [Zdroj: 12, 14]

Zakladni zastupci skupiny
Charakteristické vlastnosti
Piiznaky zasaZeni (nizka
koncentrace)

U¢inek na organismus
Charakteristicka viiné
Prvni pomoc, antidotum

Drazdivé latky

Fosgen Chlorpikrin

Skrabani v krku, drazdivy kasel, dusnost, slabost, zvrace-
ni, zplisobené chlorem

Drazdi respiracni systém, zpisobuje edém plic

Tlejici listi Zapach po mySich

Ptivolani ZZS, klid a teplo postizenému

Tabulka 6. Drazdivé latky a jejich zdastupci [Zdroj: 10]

Zikladni zastupci skupiny
Charakteristické vlastnosti
Priznaky zasaZeni (nizka
koncentrace)

U¢inek na organismus
Charakteristicka viiné
Prvni pomoc, antidotum

Chloracetofenon Latka CS

Paleni, fezani v oCich, nevolnost, zvraceni, kie¢ ocnich
vicek

Dréazdéni o¢nich spojivek, zachvaty kasle

Bez zapachu nebo zapach po pepfii

Ptivolani ZZS, vyplach o¢i, hrdla, nosu nejcastéji vodou,
déle vdechovani excitansu



Zpuchyrtujici latky

Tabulka 7. Zpuchyrujici latky a jejich zastupci [Zdroj: 12]

Zakladni zastupci skupiny  Sulfidicky yperit Lewisit

Charakteristické vlastnosti

Priznaky zasaZeni (nizka Vyvolavaji morfologické zmény v tkanich, zmény na kizi

koncentrace) se projevuji jako tvorba puchyti a viedi

U¢inek na organismus Zpozdény drazdivy Thned po zasazeni drazdi kizi a
ucinek sliznici

Depresivni stavy, bolest hlavy, zvyseni teploty, ¢ervené
zbarveni ktze, otok, puchyfe do 24 hod od zasazeni, fe-
zani v ocich, drazdivy kasel

Charakteristicka viiné Viné po cesneku ¢i  Viné pelargonii
hoic¢ici
Prvni pomoc, antidotum Ptivolani ZZS, okamzita dekontaminace kaze, zneSkod-

néni odévu, provést vyplach oci ¢istou vodou

Psychoaktivni latky

Tabulka 8. Psychoaktivni latky a jejich zastupci [Zdroj: 12]

Zakladni zastupci skupiny  Latka BZ LSD - 25

Charakteristické vlastnosti

Piiznaky zasaZeni (nizka Ptiznaky do 30 min po zasaZeni, zrychleny tep, sucho az

koncentrace) paleni v ustech a hrdle, rozsifené zornice, neklid, snizena
koordinace pohybu, halucinace

U¢inek na organismus Poruchy v emoc¢ni sféte a ve vnimani, poruchy mysleni
bez ovlivnéni télesnych funkci

Charakteristicka viiné Bez zapachu

Prvni pomoc, antidotum Zajisteéni tekutin a klidu, postizeného sledovat



PRILOHA P I1I: TOKIJSKE METRO 1995 JAKO VYCHOZI STUDIE

Minuly rok od této udalosti v Tokiu uplynulo uz 20 let, ale nelze ji v soucasnosti
opomenout. Tuto udélost zatim v historii nevysttidaly dalsi chemické utoky, jez by svym
zpuisobem pfispély k této problematice.

20. bfezen 1995 byl v historii chemickych zbrani velkym meznikem. Doslo
K historicky prvnimu pouziti chemickych latek v systému metra nabozenskou sektou zva-

nou Aum Shinrikyo. Avsak tomuto ¢inu pifedchazelo mnoho jinych aktt.

Pocatky sekty

Sekta Aum Shinrikyo zaloZena viidcem a guru Shoko Asaharou byla ve svych pocat-
cich velmi vlivnou skupinou. Asaharovo uceni kofenilo v buddhismu ve viru v Buddhy a
hinduismu. Mladym Japonciim tehdy poskytovala jiny pohled na svét a jeho duchovniho
vysvétleni. Sekta méla velmi dobfe uspofadanou hierarchii, nejen tu duchovni, ale také
politickou, zpravidla byla tvofena viidcem a ministry [47].

K naboru novych ¢lenti bylo vyuzivano nékterych schopnosti viidce (napt. ukazka
umeéni levitace) anebo jeho dalSich ¢innosti (napf. fotka guru s Dalajlamou). Novi ¢lenové
se museli zavazat, Ze prerusi veskeré styky se svou rodinou a dal$imi ¢leny a veSkery maje-
tek a pozemky vénuji sekteé. Toto byl jeden ze zplsobil ziskdvani finan¢nich zdrojl, které
byly vénovany na vystavbu dalSich center a na budovéni technologii (napt. vybudovani
vyzkumného centra a laboratoti Satian 7, kde dochazelo k vyrabéni bojovych chemickych
latek zejména sarinu, VX, tabunu). Dalsi finance pfipadaly na ziskdvani materialti slouZi-
cich k vyrobé¢ biologickych, chemickych i radiologickych zbrani. Tyto plany byly od roku
1987 nejcastéji ziskavany z Ruska. Existuji 1 dikazy o tom, ze se ¢lenové sekty snazili o
ziskani viru Ebola pfi vypuknuti v Zairu v roce 1992 [47].

Jiz tyto ¢iny nasvédCovaly tomu, Ze se uvnitt sekty schyluje k né€emu velkému.

Nepohodilni lidé

Asahara pozdéji zacal trpét apokalyptickymi vizemi. Svét se podle néj fitil
k Armagedonu (tzv. konci svéta) a jeho spolecCenstvi bylo jedinym mistem, kde budou lidé
pted katastrofou chranéni. S timto zdmérem chtél vybudovat i protiatomovy kryt. Cesta
k sarinovému ttoku na metro byla dlazdéna mnoha vrazdami. Prvni zacaly uvniti sekty.
K prvnim vrazdam doslo k zabiti nékterych ¢lent (jejich poéty se vySplhaly az k 35), ktefi

ze sekty chtéli vystoupit. Zmizeli beze stopy, nejCastéji byli spaleni a jejich prach byl roz-



prasen po objektu sekty. Dalsi vrazda v roce 1989 spocivala v odstranéni pravnika Saka-

mota a jeho rodiny, ten bojoval svymi vyroky proti praktikdm sekty.

Cesta k Armagedonu

Utok v Macumotu 1994 mél svym zpiisobem zabit dvé mouchy jednou ranou. Cilem
byli japonsti soudci v budové soudu, ktefi rozhodovali o majetkopravnim sporu ohledné
pozemku zakoupeného sektou v roce 1991. Dalsim cile bylo také otestovat sarin pouzitim
specialné vytvofeného rozstiikovaciho zaiizeni umisténého na vozidle. Uginky sarinu byly
do té doby testovany sektou na ovcich v Australii v jednom z vyzkumnych center. Nako-
nec byl utok proveden na sidlisti, z divodu zpozdéni.

Vysledkem bylo prvnich 7 obéti ultraterorismu a velmi uspéSna zkouska sarinu.
Americky specialista na chemické a biologické zbrang, Kyle Olson mél v tomto ¢inu jasno.
Ale jeho zprava v lednu 1995 nevzbudila zadny pocit ohrozeni. Diirazné popisoval a upo-
zornoval na skutecnost, Ze neslo o rozsahly teroristicky utok, ale podle ngj o test. Udalosti
o par mésicu pozd&ji mu daly za pravdu [47].

Zacatkem roku 1995 sekta celila spousté obvinéni a nastavalo né€kolik udalosti, jez
vedly k jejimu odhaleni. 22. biezna doslo k naplanovani policejniho zasahu na jednu ze
zakladen. Asahara citil, Ze vSe nasvédcuje brzkému odhaleni, proto pozadal Hidea Muraie,
ministra v&€dy a technologie, aby pfed€asné naplanoval Utok na tokijské metro.

Vysledkem bylo naplanovani Gtoku na 20. bfezna rano v 8:00, kdy metrem cestuje
mnoho lidi do prace nebo za jinym ucelem. Tim, Ze cela akce byla naplanovana s tydennim
predstihem, podatilo se v laboratofi syntetizovat pouze 30% sarin, jeho piiméesi znacné
zapachaly. Zdroje uvadéji, ze sarinu neuniklo 12 osob, v ptipad¢ pouziti stejné ¢istého sa-

rinu jako v Macumotu by byla mortalita mnohonasobn¢ vyssi [46].

Analyza utoku

Kratce po osmé hodin€ rano pfiSlo prvni nouzové volani na stfedisko zachranné
sluzby. V pribéhu hodiny doslo k n¢kolika volanim, kdy byl hlaSen vyskyt akutnich ptipa-
da. Vyzvy prichazely celkem z 15 stanic metra. Na pomoc bylo vyslano 1364 zdravotnik.
Pocty postizenych nakonec piesahly pocty zasahujicich. Zejména u zdravotniki dochazelo
k sekundarni kontaminaci pii pfevozu postizenych do nemocnic. Celkem 135 zdravotniku
Z poctu 1364 vykazovalo akutni projevy otravy. To vyrazné ztizilo celou situaci. Transport

nebyl nijak fizen. To ¢aste¢né zpisobilo nahromadéni postizenych v jedné z nemocnic.



Postizeni s lehkymi ptiznaky provadéli transport svépomoci, jejich stav se ale rychle zhor-
sil [46].

, Zachranna sluzba prevezla do nemocnic 688 pacientii sanitnimi vozy (452 pacien-
ti) a mikrobusy. Zbyli postizeni, jichz bylo vice nez 4000, se dopravili do nemocnic pésky,
taxiky nebo soukromymi vozidly [43] “.

K identifikaci samotné latky doslo az v 11.00 hod., kdy se pomoci plynového chro-
matografu zjistilo, ze jde o sarin. Dekontaminace postizenych nebyla provedena hasici,
dekontaminaci stanic pozdé&ji provedla armada [46].

Uspésnost Asaharova utoku spo&iva zejména ve vytvofeni vnitiniho systému se
vzdelanymi specialisty a se zdrojem financi. Politicky systém uvnitf sekty byl zalozen na
davéte a vife ve viidce. Nekteré pozice byly obsazeny rodinnymi pfislusniky Asahara a
dale pak dalSimi ¢leny. Ziskané finance slouzily k potfizovani veskerého pottebného vyba-
veni. Asi nejveétsi mirou k uspésnosti utoku prispélo neocekavani této situace a zejména jeji
vyvoj. Lze proto vyclenit body, které nepiimo ptispély organizaci Aum Shinrikyo, body
jsou nasledujici:

e komplexni nepfipravenost na chemickou katastrofu,
e 0pozdéné rozeznani zavaznosti situace,

e 0mezena komunikace mezi sloZkami,

e sloZzky pracovaly nezavisle na sobg,

e Spatnd organizace transportu postiZenych,

e nedostatek zasahujiciho personalu,

e nedostatecné vybaveni pro zachranné prace.

Ptipadové studie jsou vybornym ucitelem pro stavajici opatfeni, ale v druhém ptipa-
dé je nutné brat zietel pfi jejich detailnim zvefejiiovani. Je nutné je formulovat tak, aby

nemohly byt brany jako motivujici studie ¢i scénaf pro ptipadné teroristy.



