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ABSTRAKT

Diplomova prace se zabyva problematikou bezpe¢nosti mékkych cili. V préci je uvedena
analyza bezpecnosti mekkych cili v ramci Zlinského kraje. Pii vypracovani analyzy byla
pouzita analyza, ktera vychazi z metody FMEA a z matice rizik. Pro analyzu byly vybrany
Ctyfi objekty v ramci Zlinského kraje a to obchodni centrum, poliklinika, Skolni zafizeni a

diskotéka.

Kli¢ova slova: mékké cile, terorismus, analyza rizik, matice rizik

ABSTRACT

This thesis deals with the safety of soft targets. The paper presents an analysis the safety of
soft targets in the Zlin Region. For analysis was used analysis based on FMEA method and
risk matrix. For the analysis were select four objects in the Zlin Region. Those objects are

business center, health center, school facility and a discotheque.

Keywords: soft targets, terorism, risk analysis, risk matrix
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UvoD

V poslednich n¢kolika letech stale nariista pocet utokti na mékké cile. At jsou to
teroristické utoky nebo jen c¢iny jednotlivce, v lidech to vzbuzuje nejistotu a strach.
Problém utoku na mékké cile se Casto spojuje s migracni vlnou, kterd se stala nedilnou
soucasti kazdodennich zprav. Média neustile upozorfiuje na to, Ze s migraéni vinou
ptichazeji lidé, ktefi se nedokazou integrovat do liberdlni Evropy a jsou tak nebezpecim
pro spolecnost. Celosvétove vzrostly utoky na mekké cile a za ty nejvetsi, které zasahly
Evropu, mizeme povazovat nedavné utoky na Bruselské letist¢ a Patiz. Prace hovofi
0 aktualnim problému, ktery je potieba fesit nebo mu alesponi piedchazet. Pomoci
analytickych metod se prace zabyvd odhadem hroziciho rizika a nasledné jej

minimalizovat na piijatelnou urovein pomoci zavedenim opatieni.

Téma jsem si vybral z dvodu, Ze je téma velmi aktualni a podobnych praci na toto téma
neni mnoho. Tim ziskdvam velky prostor pro realizaci prace dle vlastniho uvazeni

a nejsem ovlivnén praci druhych autora.

Cilem prace je vytvofit zplsob analyzy bezpecnosti mékkych cilli, ktery by se dal
aplikovat na kazdy objekt spadajici do kategorie mekkych cilii. Tento material nasledné
muze poslouzit pro studenty bezpecnosti, ktefi by se radi dozvédéli o této problematice
vice, protoze prozatim neni mnoho jednotnych material a zdrojt, z kterych by mohli

studenti Cerpat.

Préace je Clenéna na teoretickou a praktickou ¢ast, kdy je v teoretické ¢asti popsana obecné
struktura kritické infrastruktury, ktera do urcité miry souvisi s tématem, dale se teoreticka
¢ast zabyva terorismem a v neposledni fad¢ i tématem mékkych cili. Prakticka cast je
vénovana demografii, kriminalit¢ ve Zlinském kraji a pfedev§im analyze jednotlivych
vybranych objektd ve Zlinském kraji. Pro ucely analyzy budou vybrany 4 objekty
Zlinského kraje, které budou spliiovat stanovené kritéria pro vybér mékkych cilii. Samotna

analyza vychazi z metody FMEA a matice rizik.
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1. MEKKE CILE

V této kapitole se seznamite s pojmem mékké cile statu, a co vSe se k nému vaze. Kapitola
dale zahrnuje pojem terorismus, ktery je Uzce spjat s problematikou mékkych cili. Déle si

popiSeme i analyticky nastroj pro bezpecnostni analyzu mékkych cilt.

Mezi mekké cile mizeme zaradit objekty s vétSi koncentraci lidi, které jsou vetejné
pristupné a miize se tak do nich dostat prakticky kdokoliv. Obecné jsou to objekty, jako
napt.: kina, divadla, Skoly nebo Skolky, nemocnice a 1ékatské stiediska, nakupni centra,
objekty hromadné dopravy, obytné domy a dalsi. Tyto objekty jsou z hlediska Utoku velmi
citlivé a v piipadé utoku se tyto objekty a lidi, ktefi jsou uvnitf, jen téZce brani. Definice
mekkych cilt také tika, Ze nemusi jit o objekty, ale jako mékky cil mize byt i samotny
¢lovék. Slabina mékkych cilli spociva 1 v tom, Ze Utok na takovy objekt neni ocekavan
a Vv piipadé, kdyz je objekt napaden, dochazi ke zmatku nebo panice. Pfipravenost
samotnych objektl na takové ohrozeni je tedy minimalni a spoléhaji predev§im na slozky
vetejného potadku. Pfi ochrané samotného objektu se zaméfujeme zejména na ochranu
osob a ne primarn¢ na utoc¢niky a jejich divody konani. Tyto divody mohou byt rizné,
jako napf.: nabozenské piesvédceni nebo narusend psychika. Témto utokl se jen velmi
tézko predchazi a jesté hiife je mizeme predpoveédét. V dalsich podkapitolach si uvedeme
hned nékolik piikladii takovych ttokd, jak ze zahrani¢i, tak z Ceské republiky. Riziko
utoku nelze odstranit a lze jej minimalizovat na dostatecnou uroven, tak abychom mohli
rychle reagovat na ptipadny utok. Dale mizeme spravnym systémem opatieni, urychlit
procesy vcasného rozhodovéani. Zaroven si je potfeba uvédomit, ze zabezpecit veiejné

pfistupné objekty proti takovym Utokiim je velmi naro¢né a vyZzaduje peclivou analyzu. [1]

Z hlediska utoki na vetfejné objekty je Uizce spjat terorismus. Od roku 2001, kdy teroristé
zautoCili s n¢kolika dopravnimi letadly na dvé vyskové budovy a nejen ty, se pocet
teroristickych utokd zvysuje. [3] Jak uz bylo psdno, samotny terorismus, jako kuptikladu
naboZensky motivovany ¢in, nemusi byt jedinou hrozbou ohrozujici m&kké cile. Mtze to
byt i psychicky naruSeny cloveék, ktery Uto¢i bez zjevné piiciny. Jako ptiklad miizeme
uvést piipad Zeny, ktera vesla 14. Rijna 2014 do budovy obchodni akademie a podobala
noZzem jednoho ze studentd. Po ¢inu se ukdazalo, ze pfi¢inou Utoku byla ziejmé jeji
schizofrenie. DalSim piikladem je utok dvou studentl stfedni skoly na samotnou skolu
jménem Columbine High School. Jejich motivem byla ¢ira nenavist ke $kole samotné,

k lidem, kteti $kolu navstévovali a k systému Skoly. Tyto dva ptiklady ukazuji, Ze nejen
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nabozensky motivovany ¢in, ktery si pfedstavime nejCastéji pod pojmem terorismus,

nemusi byt jako jediny, ktery miiZze nastat. [4]

1.1 Legislativa CR vztahujici se k mékkym ciliim

Z&kony, ktere se vztahuji k mékkym cilim, jsou pomérmé specifické a prakticky vSechny
¢asti muzeme najit v novém trestnim zékoniku, ktery je platny od roku 2009. V této
kapitole jsou vybrany jednotlivé ¢asti trestniho zakoniku ¢. 40/2009 sb. , které se k
problematice mékkych cilit pfimo tykaji. Protoze se mékkych cili tyka pfedevSim oblast
terorismu, ¢asti z trestniho zakoniku jsou vybrany i sohledem na terorismus, ktery je

s problematikou mékkych cila tzce spjat. [7]

1.1.1 Zakon ¢. 40/2009 sb.
§ 311 — Teroristicky Utok

Tato ¢ast je soucasti HLAVY IX s ndzvem Trestné Ciny proti ¢eské republice, cizimu statu
a mezinarodni organizaci. V § 311 jsou pfimo dany situace, které mohou nastat a jsou
klasifikovany, jako teroristicky utok. Aby byl ¢in klasifikovan jako teroristicky utok, musi
byt tak udinéno s imyslem poskodit Gistavni ¥izeni nebo obranyschopnost Ceské republiky,
nebo zni¢it zakladni politickou, socidlni nebo hospodaiskou strukturu. [7] Situace, které

jsou v zakon¢ zahrnuty, jsou:

e provedeni utoku ohrozujici zivot ¢i zdravi s cilem zpisobit smrt nebo tézkou ujmu
na zdravi,

e Unos nebo zmocnéni rukojmi,

e zniceni nebo poskozeni ve VEtSi mife zafizeni, které jsou néjakym
zpusobemdillezit¢ pro chod statu, jako telekomunikacni systém, zdravotni,
energetické nebo zdravotni zafizeni s cilem ohrozit Zivot a zdravi,

e naruSeni dodavky, vody, elektrické energie,

e zmocnéni letadla, lodi nebo jiného prostfedku osobni nebo nédkladni dopravy
s umyslem ohrozit zdravi a zivot,

e nedovolena vyroba, prechovavani, doddvani nebo uziti vybusSniny biologicke,
jaderné, chemické nebo jiného nebezpecného charakteru zakdzané zakonem,

e vystaveni ohrozeni pozaru, Skodlivym U¢inkiim vybusniny, plynu, elektfiny nebo

podobné nebezpecnych latek, znesnadnéni odvraceni nebo zmirnéni nebezpeci.[7]
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Odnéti svobody je v takovém piipadé stanoveno na 5 — 15 let, a to i ten, kdo takové jednani
podnécuje vetejné nebo podporuje jednani financné ¢i materidln€. Vyjimecny trest je poté
stanoven na 12 — 20 let, pokud je jednanim zpiisobena smrt nebo tézka Gjma na zdravi,
vetsi pocet lidi zistane bez pristiesku, preruseni dopravy ve vétsim rozsahu nebo spacha

¢in jako ¢len organizované skupiny. [7]
§ 312 — Teror

V § 312 je upfesnén pojem teror, ktery fika, Zze usmrceni ¢lovéka v imyslu poskodit
Gistavni fizeni CR se tresta odnétim svobody v rozmezi 15 — 20 let. [7]

8 107 - Pachatel trestného ¢inu spachaného ve prospéch organizované zlocinecké
skupiny

8107 je dosti podobny paragrafu 311, ale s tim rozdilem, Ze je zde vymezena jen Clen
organizovana skupina a trestny ¢in neni spachdn s imyslem poskodit statni zfizeni. Je to
tedy zobecnéni pachatele, jako Clena organizované skupiny a €in nemusi byt vylozené
nasilného charakteru.[7]

Tyto tfi paragrafy se nejvice bliZi k definici terorismu, tedy spachani nasilného €inu za
ucelem ovlivnit stat politicky, ekonomicky, poptipad€ socidlné. [3, 7]

8 117 — Verejné spachani trestného ¢inu

Paragraf klasifikuje co je veFejné spachani trestného ¢inu. Vefejné spachany trestny ¢in je
takovy, pokud je ¢in spachan obsahem tiskoviny, rozhlasem, filmem, televizi nebo
pfistupnou pocitaCovou siti, anebo tfemi osobami, které jsou soucasné pritomné.[7]

8§ 118 — Spachani trestného ¢inu se zbrani

Paragraf vymezuje trestny Cin za pouziti zbrané. Takovy ¢in se zbrani se klasifikuje,
jestlize pachatel uzije zbran k Utoku, k zamezeni nebo odporu anebo ma zbran za timto

ucelem u sebe. [7]
8 119 — Spachani trestného ¢inu nasilim

Trestny ¢in je spachan, pokud pachatel uvedl osobu do stavu bezbrannosti.[7]
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8§ 122 — UblizZeni na zdravi a téZka ujma na zdravi

Ublizenim na zdravi je stav, kdy dojde zdsadnim zplsobem k naruSeni télesnych nebo
dusevnich funkci téla a znesnadiiuje obvykly zplsob zivota, jak kratkodob¢, tak

dlouhodobg. [7]

Tézkym ublizenim na zdravi se rozumi, kdyz je porucha zdravi vazna a je specificka

témito podminkami: [7]

e ochromeni Gdu,

e zmrzaceni,

e poskozeni dulezit¢ho organu,

e zohyzdéni,

e ztrata nebo sniZeni pracovni zptsobilosti,

e vyvolani potratu,

e mucivé Utrapy,

e ztrata nebo oslabeni funkci smyslového Ustroji,

e dlouhodoba porucha zdravi.[7]
8 272 — Obecné ohroZeni

Tento paragraf je velice podobny bodu 1 odstavce a) a g) 8311, ale vice ho zobeciuje na
Sir8i skupinu lidi a neni tak vadzan na imysl poskodit stat a jeho zfizeni. Paragraf popisuje,
kdy je naplnéna podstata obecného ohroZeni. Je to ve chvili, kdy je zplsobeno obecné
pozar nebo povoden. Déle je to vztazeno i na pusobeni Skodlivych vybusnin plynd,
elektfiny nebo jinych nebezpecnych latek. Podle zavazZnosti ¢inu je hranice mezi 3 — 20
lety. [7]

8 274 — OhroZeni pod vlivem navykové latky

Jelikoz utoku na mékké cile mize dojit pod vlivem navykové latky, tak i1 tento paragraf ma
své opodstatnéni v dané problematice. Tyka se osob, které ve stavu vylu€ujici zpusobilost,
vykonava zaméstnani nebo jinou ¢innost pod vlivem ndvykové latky a touto Cinnosti
mohou ohrozit zdravi nebo Zzivoty lidi. Podle zavaznosti provinéni se trestd odnétim

svobody od ptl roku az do 10 let. [7]
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§ 26 — Nepiicetnost

Paragraf vymezuje trestni odpovédnost. Clovék neni trestné odpovédny, pokud spachal ¢in

kvuli dusevni poruse a nemohl rozpoznat jeho protipravnost nebo ovladat sve jednani. [7]

1.1.2 Krajni nouze nutna obrana

Pokud hovoiime o osobni obrané v ramci legislativy CR, jsou to pravé terminy nutna
obrana a krajni nouze. Jako vsSechny predeslé uvedené ustanoveni Ceské legislativy
najdeme

i tyto dvé casti v trestnik zakoniku ¢. 40/2009 sb. pod paragrafy§ 28 a8 29. Tyto dvé
ustanoveni jsou dulezité predevsim pro pracovniky v primyslu komeréni bezpecnosti,
nicméné na né mize narazit prakticky kazdy. Jedna se o skupinu ustanoveni, mezi které
fadime ,,0kolnosti vylucujici protipravnost cinu“. Jde tedy o ¢&iny, kteréjsou jinak
protipravni, nicménég za urcitych okolnosti se jejich protipravnost vylucuje a neni naplnéna
skutkova podstata. Pokud se ¢lovék dostane do situace, kdy je napaden a musi se brénit,
mél by védét, jak se spravné zachovat pti takovém utoku z hlediska ceské legislativy
a nedopustil se protipravniho jednani. S tim tzce souvisi i problematika mékkych cilt,

protoze pii utoku nastane situace, kdy se lidé budou muset branit. [8]
§ 28 — Krajni nouze

Cin jinak trestny, kterym osoba odvraci nebezpe¢i pfimo hrozici v zdymu chranéném
trestnim zdkonem, neni trestny C€in. Pokud je nasledek takového Cinu stejné zavazny nebo

wev

zavazn&jsi nez nebezpeci, které hrozilo, nejde o krajni nouzi. [7]
§ 29 — Krajni nouze

Cin jinak trestny, kterym osoba odvraci pfimo hrozici utok nebo trvajici utok v zajmu
chrdnéném trestnim zdkonem, neni trestny ¢in. Pokud byla obrana zjevné nepiimérena

hrozicimu nebo trvajicimu Gtoku, nejde o nutnou obranu. [7]
Tato kapitola popisuje a definuje pojem mekké cile. Dale je kapitola z vétsi ¢asti vénovana
zédkonlim, které se k této tématice vaZzou. VSechny podstatné zdkony a paragrafy, které se

tykaji problematiky mékkych cilt, jsou zahrnuty v trestnim zakoniku ¢. 40/2009 sb.
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2. AKTUALNI BEZPECNOSTNIi HROZBY

Tato kapitola se bude zabyvat aktudlnimi bezpecnostnimi hrozbami, které se budou
vztahovat zejména k CR. Jednotlivé hrozby budou popsany a ndkterymi se bude kapitola
zabyvat 0 néco vice. Dalsi kapitola navaze na jednu z nejdiskutovanéjsich hrozeb v ramci

tématiky mékkych cilu a tou je terorismus.

Nejaktualnéjsi téma posledni doby je bezesporu migrace lidi z Blizkého vychodu a Afriky,
nicméné jsou tu i dalsi realné hrozby, které jsou taktéz aktualni. Aktudlni bezpecnostni
hrozby fesi v ramci CR zejména dokument Bezpe&nostni strategie. Nejnovéjsi dokument je

Bezpecénostni strategie 2015, podle které jsou nejaktualnéjsi hrozby tyto: [23]

e Nerespektovani mezinadrodnépravnich zavazk,
e regionalni konflikty,

e terorismus,

e zbrané hromadného niceni,

e kyberneticke Utoky,

e migrace,

e extremismus,

e organizovany zlo€in,

e ohrozeni kritické infrastruktury,

e preruseni dodavek dilezitych surovin,
e antropogenni a pfirodni pohromy,

e Kkorupce. [23]

Podkapitoly ptiblizi nékteré z nich.

2.1 Organizovany zlo¢in

24

Organizované zloCinecké organizace naruSuji svou cinnosti chod statd naruSovanim
stability ekonomiky, spole¢enského uspotadani nebo naruSovanim demokratické struktury.
Svij vliv si ziskavaji nasilim, ale v posledni dobé zejména pomoci finan¢nich machinaci.
Pomoci svych kontaktlh mohou ovliviiovat politiku nebo justici. Organizovany zlo€in se
stava vice sofistikovany s naristem komunikacnich a informacnich technologii. Skupiny
Casto vyuzivaji internet k pachani trestné ¢innosti. Internet jim nabizi prostor k nabizeni

nelegalnich sluzeb nebo zbozi a zrychluje tak cely proces pachani ilegalnich ¢innosti. [10]
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Organizované skupiny jsou zpravidla vazany na narodnostni pfislusnost a maji Uzké vztahy
se svou domovinou. Kromé &eskych a slovenskych skupin lze najit na izemi CR i skupiny

bulharské, viethamské, ukrajinské, ruské, nigerijske, albanské a rumunske. [10]

Tyto skupiny se navzajem prolinaji a mezi nejvynosnéjsi oblasti aktivit patii hospodarska
kriminalita, obchod s lidmi, nelegalni migrace, autokriminalita a distribuce omamnych a

psychotropnich latek. [10]

V roce 2014 byla vladou schvalena ,,Koncepce boje proti organizovanému zlocinu na
obdobi 2015 — 2017 Ukolem koncepce je vytvafet opatieni v oblasti prevence,

postihovani a odhalovani organizovaného zlo¢inu na izemi CR. [10]
Ukoly jsou rozdéleny do nasledujicich oblasti:

e Rozvoj mezinarodni spoluprace,
e systémova opatfeni,
e posileni vnitrostatni spoluprace,

e monitoring organizovaného zlo¢inu v CR. [10]

2.2 Extremismus

Tento pojem je definovan jako ideologické postoje, které urcitym zplisobem vybocuji ze
zakonnych a vyznacuji se prvkem netolerance. Extremismus se snazi nahradit
demokratické prvky vladnuti za ty nedemokratické (autoritarské, totalitni, anarchistické,
diktatura). [10]

Podle oboru bezpecnostni politiky, pfedstavuje extremismus bezprosttedni a kazdodenni
nebezpec¢i, a to diky jeho radikalizaci a profesionalizaci. Diky nebezpeci, které
extremismus predstavuje, dalo ministerstvo vnitra prioritu pro boj proti extremismu. CR
provadi monitoring a nasledné trvalé nebo dlouhodobé opatieni k zamezeni extremismu.
V soudasné dobé se na tizemi CR vyskytuje pravicovy extremismu, ktery netoleruje

jakoukoliv narodnostni mensinu, nerespektuje statni ziizeni a socialni odlisnosti. [10]

2.3 Kybernetické hrozby

Informacni technologie pronikaji do vSech oblasti Zivota. Stale vice se stavame zavislymi
na informacnich a komunikaénich technologie. To pfispiva k tomu, Ze se ncktefi snazim
prostiednictvim téchto technologii $kodit. Jako jiné ¢lenské staty EU i CR se stava stale

zéavislejsi na informacnich technologiich, diky nimz se snazi zrychlit naptiklad ufedni



UTB ve Zliné, Fakulta aplikované informatiky 18

systém. Tim se stava vefejna sprava efektivnéjsi, ale nadrbou stranu i zranitelnéjsi vici

kybernetickym utoktim. [10]

Kyberprostor poskytuje anonymitu, za kterou se 1ze dobie schovat, pfi pachani trestnych.
Kybernetické hrozby jsou stale ¢astéjsi a zacinaji zabirat vétsi ¢ast z celkové kriminality na
tizemi CR. Utoky skrz informaéni prostiedky cili zejména na nezkusené uzivatele, kdy se

utoky zamétuji na bankovni konta uzivateli. [10]

Tyto hrozby zahrnuji nespoCet Skalu negativnich cinnosti rtizného typu. Mezi ty
nejrozsifenéjsi patii napt. faleSné e-shopy, kybernetické Spiondze, DDoS utoky, kradeze
dat a zneuziti kreditnich karet, apod. Dalsim dualezitym faktorem je ten, ze internet
poskytuje velky prostor pro ziskani informaci, které nejsou v souladu se zakonem a to
napiiklad névody ke konstrukci vybusného zatizeni. Ddle lze internetovy prostor vyuzit
k verbovani lidi do teroristickych skupin. Internet je v mnoha ohledech uzite¢na véc, ktera
ndm umozfiuje spoustu moznosti, které mohou byt na druhou stranu prostifedkem pro

pachani trestné ¢innosti. [10]

2.4 Bezpecnost civilniho letectvi

Od 11. zati 2001 se stala bezpe€nost letectvi prioritou statnich bezpecnostnich slozek.
Ochrana civilni letecké dopravy se zabyva zavadénim opatfeni a norem, které maji zabranit
zneuziti civilni letecké dopravy a tim se snazi predchazet Gitokiim na zneuziti letadel.
V poslednich letech se stava civilni letecka doprava chronickym ter€em utoki, proto se
stava prioritné sledovanou oblasti bezpecnosti. Tyto Gtoky na dopravni letadla nebo obecné
na civilni dopravu nemusi byt utokem vyhradné teroristii ¢i teroristickych skupin, ale mize
jit 1 extrémistické skupiny, psychicky naruSeného jedince nebo organizované zlocinecké
skupiny. Na mozny utok se Ufady neustale systematicky a koordinované pfipravuji ve

spolupréci s ministerstvem vnitra. [10]

2.5 Migrace

Migrace je aktualni bezpecnostni hrozba, kterd je v posledni dobé vniméana velmi
negativné. V ramci migrace lidi z Blizkého vychodu a Afriky se do Evropy dostavaji lidé,
ktefi jsou podle mnohych odbornikii nebezpecni. Piedpovidaji to, Ze se tito lidé nedokazou
integrovat mezi Evropany a nebudou respektovat demokratickou spolecnost. Pokud se

nebudou schopni integrovat, bude to mit velky dopad na ekonomiku, kulturni, politicky
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a socidlni rozvoj. Diky tomu mulze nastat urCité socidlni napéti, které muze ustit

v radikalizaci evropské spole¢nosti. [10]

2.6 Pohromy prirodniho a antropogenniho ptivodu

Pohromy mohou byt hrozbou pro zivot a zdravi lidi, majetek, Zivotni prostiedi, ale mohou
mit také velky dopad na ekonomiku, diky napt. preruseni dodavek surovin ¢i pitné vody.
Diky pohromadm muze dojit k naruSeni kritické infrastruktury nebo muize zpusobit Sifeni

infekénich nemoci. [10]

Tato kapitola shrnuje aktualni bezpe¢nostni hrozby, zejména co se CR ty¢e. Viechny tyto
hrozby vychazeji z Bezpeénostni strategic 2015, podle které jsou tyto hrozby realné
a mohou negativnim zptisobem narusit chod statu nebo mit negativni vliv na bezpecnost
stditu. Mezi ty nejvetsi hrozby povazuje Bezpelnostni strategie organizovany zloCin

a korupci, migraci, extremismus a kybernetické zloCiny.
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3. TERORISMUS

Samotné vymezeni pojmu terorismus je obtizné, nebot’ terorismus prochazi, rychlim
a dynamickym vyvojem. Také v odborné literatufe muizeme najit spousty definic
komplexnosti samotného terorismu. V dne$ni dobé uz se terorismu netikd jen jinych
etnickych nebo nabozenskych skupin. Alex P. Smidt ve své knize Encyklopedie terorismu
uvadi strucnou definici, ktera fika, ze teroristicky ¢in je ekvivalent valecného zlo¢int
v dob¢ miru. Zakladem terorismu je ovSem vyvolani strachu mezi lidmi a tim je i ovlivnit.
Strach je totiz jedna znejsilngjSich lidskych emoci, kterd mutze c¢lovéka naprosto

ovladnout. Nasili je pak prostiedek k vyvolani strachu.[5]

Teroristicky ¢in miize mit motivovan mnoha divody. Mezi zékladni motivy patii motivy
politické, ideologické, ultralevicové, ultrapravicové, etnické, nabozenské nebo
environmentalni. Divodi miZe byt mnoho a miZeme se domnivat, Ze s vyvojem lidstva

a technologii budou divody pro teroristicky ¢in pfimou umérou nartistat.[5]
Mezi zakladni formy terorismu miiZeme zaradit:

e Mezinarodni terorismus,

e Vnitrostatni terorismus,

e Statni terorismus,

e Nabozensky terorismus,

e Narkoterorismus,

e Informacni terorismus (Kyberterorismus),
e Socialni terorismus,

e Psychologicky terorismus,

e Konvenéni a nekonvencni terorismus,

e Superterorismus,

e Jaderny, chemicky a radiologicky terorismus,

e Biologicky terorismus.[5]

Terorismus vychazi mnohdy z regionalni nebo globalni politické situace. Terorismus je
nebezpecni v jeho proménlivosti a variabilité. Stava se, Ze se stat zaméfi na bezpe€nost
jednotlivych objektl a nefesi komplexnost hrozby. Utoky z 11. Zaii jsou zafnym piikladem
toho, kdy byla podcenéna bezpecnost letového provozu, a toc¢nici se mohli dostat do

pilotni kabiny. Dnes uz jsou pilotni kabiny po celou dobu letu uzamceny a klade se
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mnohem vé&tsi diraz na celkovou bezpeénost. Cilem terorismu je zejména zajem politicky,
kdy se snazi ovlivnit politicky smér, kterym se bude vyvijet. Teroristé potfebuji finan¢ni
prostiedky, ke své Cinnosti tak, jako kazdd jind organizace. Pokud budeme mluvit
o blizkém vychodu, zédkladem finan¢nich prostfedka jsou ovladanéd ropnd pole. Pfevazna
vétSina statll se snazi jit smérem proti terorismu a snazi se jej maximalné potlacovat,
ovSem jsou i takové staty, které jsou podezielé z podpory. Jsou to staty jako KLDR, Libye,
Irdk, Suadan, Syrie, Irdn nebo Kuba. Tyto staty disponuji chemickymi zbranémi, nékolik
Z nich provozuje biologické programy a nckteré se zase snazi tajné o vyrobu jadernych

zbrani. [5]

Terorismus bezesporu Uzce souvisi s problematikou mékkych cild. V minulosti jsme se
mohli pfesveédcCit, Ze teroristické Utoky jsou mifeny pravé na vetejné prostory s vétsi €i
mensi koncentraci bezbrannych lidi. Mé&kké cile jsou bezesporu jednodussi cil, nez

ambasada, kterd s teroristickymi Utoky pocita a je na né ptipravena. [1]
3.1 Formy terorismu

3.1.1 Mezinarodni terorismus

Mezi mezinarodni terorismus fadime ty teroristické ¢iny, které jsou spachany na obyvatele
jiného statu, nez je samotny uto¢nik nebo skupina ttoénikil. Radime zde i itoky statu na
druhy stat nebo i utoky, které jsou zptisobeny utocnikem ve staté, odkud pochazi, oviem na

lidi, ktefi jsou ve staté jen, jako hosti.[6]

3.1.2 Vnitrostatni terorismus

Jde o takové teroristické Ciny, které nepfesahuji hranice statu. Jde na ptiklad o boj dvou

politickych stran nebo stied dvou nacionalistickych skupin.[6]

3.1.3 Statni terorismus

Jde o terorismus, kdy se stat chova jako teroristicka skupina, kterd se snazi pouzivat
teroristické metody proti svym cClenim. Stidt pouzivda metody teroru proti svym
obyvatelim, ktefi nesdili stejny ndzor nebo postoj, jako stat samotny. Kuptikladu jde
o obcany, ktefi miiZzou patfit do skupiny ndrodnostnich menSin, disidentl nebo
naboZenskych skupin. Nazornym ptikladem z praxe miize byt komunisticky reZim, ktery
vytvarel strach mezi vlastnimi obCany, pokud budou jakymkoliv zpiisobem vystupovat

proti rezimu. [6]
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3.1.4 NaboZensky terorismu

Jde terorismu, ktery je motivovan nabozenskou ideologii. Mnohdy jde o prosazovani
nabozenské ideologie pomoci nasili. Mezi nejvice nebezpecny ndbozensky terorismus se

povazuje Islamsky fundamentalismus.[6]

3.1.5 Narkoterorismus

Narkoterorismus je typicky pro organizované skupiny, které se zabyvaji obchodem
s drogami. Objevuje se zejména ve statech Jizni Ameriky, kde ma dlouholetou “tradici®,
nicméné je problémovy i v jinych ¢astech svéta, jako Tchaj-wan. Narkomafie ma velky
arsendl zbrani, obrovské finan¢ni prostfedky a disponuje pocetnou skupinou lidi.
Nazornym ptikladem byl Pablo Escobar, ktery zacatkem 90. let vedl obchod s drogami
v Kolumbii. M¢&l obrovsky vliv diky ohromnym finan¢nim prostfedkiim z prodeje drog,
které pasoval v kvantech do Ameriky. Byl zodpovédny za zabiti hned tii kandidati na post
prezidenta Kolumbie. Zabil 107 lidi na palubé letadla Boeing 727, kdyz do né&j nechal
umistit bombu, ktera vybuchla. Cilem m¢l byt kandidat na post prezidenta Kolumbie. [6]

3.1.6 Informacni terorismus (Kyberterorismus)

Je to forma terorismu, ktera je zaloZena na pronikani do informacnich systému za Gcelem
informace poSkodit nebo ziskat. Tato forma je pomérné€ nova a s jejim rychlym rozvojem
a nartstem dilezitosti informaci i velmi nebezpecna. Jedna se o Utoky na databanky,
systémy obrany statu, energeticka zafizeni, obchody, financni instituce nebo fungovani
vyroby. Tyto Utoky nepfitahuji tolik pozornosti, jako vojenské operace, i piesto jsou

neméné dilezité.[6]
3.1.7 Socialni terorismus

Objevuje se pievazné u krajné levicovych teroristickych organizaci, které cCerpaji
z marxistického mysleni. Mize byt nasledkem $patné ekonomické situace a socialniho

napéti. [6]

3.1.8 Psychologicky terorismus

Forma terorismu, ktera pouziva média k Sifeni zprav mezi lidmi, za uc¢elem ovlivnit nazory

a chovani spole¢nosti. Vyuziva se pievazné v dobé miru. [6]
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3.1.9 Konvenéni a nekonvenéni terorismus

Konven¢ni terorismus je ten, ktery nese typické znaky terorismu, které zname z historie,
a tyto znaky pfetrvavaji do dnes. Jde hlavné o utoky pomoci vybusnin, stfelnych zbrani,

hoflavin nebo pomoci nasilnych metod, jako drzeni rukojmich, atentaty a vyhrozovani. [6]

Naopak nekonvenéni terorismus zahrnuje netypické znaky, které se 1isi svym uc¢inkem.
Jde ptevazné o utok zbranémi hromadného niceni, informacni prostiedky a psychologické

prostiedky. Muze se jednat i 0 zamérné vyvolani katastrofy. [6]

Miuzeme se setkat i sformou terorismu, kterd se nazyva superterorismus, ktera se
vyznaGuje vysokym poétem obéti. Utoky jsou vétsinou vedeny za pomoci nekonvenénich

prostiedkd, jako zbrané hromadného niceni. [6]

3.1.10 Jaderny, chemicky, radiologicky a biologicky terorismus
Kazda z uvedenych forem terorismu je typicka v zavislosti na typu pouzité zbrang.

Jaderny terorismus je takovy, kdy je pfi teroristickém utoku pouzity jaderné zbrané.
Jaderné zbrané jsou zalozeny na vybuchu, ktery je umocnén jadernou reakci. Je
nepravdépodobné, Ze by se teroristé¢ dostali k jadernym zbranim, protoze vyvoj a vyroba
takové zbrang je velmi nakladnd a sloZitd. Je tu moZnost, Ze by se teroristé dostali ke zbrani
jinou cestou, napiiklad by mohli teoreticky zbran ziskat od nékterého za statl, které mayji
jaderny program. To je taktéZ malo pravdépodobné, protoZe jsou tyto programy striktné
hlidany a regulovany, ovsem neni vylouceni, ze by se k nim mohli teroristé v budoucnu
dostat.[6]

Chemicky terorismus je zalozen na pouziti chemickych zbrani, které vyuzivaji nervoveé
paralytickych plynti k ochromeni nebo zneskodnéni protivnika. Mezi nej¢astéjsi pouzivané

plyny jsou yperit, chlor, ¢pavek, sarin, tabun nebo kyanovodik. [6]

Radiologicky terorismus je zalozen na pouziti zbrani, které rozptyluji radioaktivni
materidl. Zafeni zrozptyleného materidlu, pak muze zpiisobit zdravotni potize a mit

negativni ucinek na ptirodu. [6]

Cilem biologického terorismu je rozsifit onemocnéni mezi obyvateli za pomoci
biologickych zbrani. Pfi pouziti je dileZity nastroj dopravy, ktery ma za kol dopravit
zbran a tim druhym je aktivacni prostfedek. Biologické zbran¢ obsahuji formy zivych

patogennich organismd, jako napiiklad pravé nestovice, antrax, mor nebo ricin. [6]
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3.2 Struktura teroristickych skupin

Rizeni teroristické skupiny je specifické svou sitovou strukturou fizeni. Jako ptiklad uvedu
teroristickou skupinu Al-Kaida, kterd fungovala na dvou principech funk¢nosti systému.
Primarni systém byl rozdélen na nékolik skupin, pfi¢emz kazda skupina méla své lidry
a vudce, ktefi vedli svoji skupinu. Skupiny si navzajem sdé€lovali informace a zaroven se
vzdélavali. Sekundarni systém dale zacinal fizenim poslednim ¢lanku skupiny smérem do
vrchu struktury. Posledni ¢lanek struktury mél zasadni vliv na vykonani a provedeni ttoku.

Svoje koncepce fesili spoleéné s lidrem skupiny. [2]

VUDCE SKUPINY
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tlenove teroristicke

¢lenoveé teroristicke

skupiny skupiny skupiny
cil utoku cil utoku cil utoku

| | |
4

CIL TERORISTICKE SKUPINY

Obr. €. 1 Sitové fizeni teroristické skupiny [3]

3.3 Zakladni charakteristika teroristickych skupin

Terorista je charakteristicky tim, Ze je pfipraven obétovat zivot pro spole¢nost a neni pro
né&j hrozbou pfijit o svij vlastni zivot. Proto ani nema zabrany a mnohdy terorista nenese
znaky stresu ¢i strachu. Proto je velmi tézké predpoveédét jeho jednani a tak mu néasledné
zabranit. Dnes uZz nejsou utoky zameétené ve vétSiné piipadii na Ameriku, ale i na dalsi
mezinarodné dulezité kontinenty.[4] V poslednich dvou letech jsou utoky zaméfeny
pfedevSim na vyznamné staty Evropy, jako je Francie, Belgie, Némecko nebo Rusko.
Srostouci migraci populace blizkého vychodu nardstd riziko teroristického utoka
vV Evropé. DalSim ¢astym cilem jsou kupftikladu turistické stfediska v Egypté ¢i Tunisu.
Také Turecko je Castym ter€em teroristl. Turecko se aktivné podili na utocich proti
teroristickym skupinam zejména v sousedni Syrii, kde velkou ¢ast krajiny ovlada Islamsky

stat (dale 1S). Je to logické, protoze utok na Turecko nepiedstavuje takové nebezpeéi
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a slozitost pfiprav je mensi, nez kdyby byl Utok pfipravovan na jakykoliv Evropsky stat. IS
oznacuje Turecko jako dalsi milnik v podrobeni celé zemé. [5, 3]

Nasledujici tabulka ukazuje charakteristiku teroristickych skupin a vztahu k slozitosti

obrany a odhaleni. [6]

Zakladni charakteristika Duvody sloZitosti obrany a odhaleni ttokt
Teroristicka skupina ma celosvétovou zakladnu mp Narocné naruéeni funkénosti skupiny
P . . Nedochazi k moZnosti narudeni jedne soucastt
Sifova struktura viddnuti mp !

celku

Sektor pisobeni rozumi, jsou obchodnici
Vysoka mira inteligence ve vedeni skupin - v daném sektoru, nedochizi k jejich chybam
v dané problematice

Dochazi k pfipravenosti na krok z vladnouci
Podpora vladnimi institucemi -p strany, skrytym zphsobem dochazi k ovladani
ze strany, kterd bystupuje jako odplirce terorismu

Vykonanim teroristického utoku nedojde k
Findlni cil je vyvolat strach -p naplnéni kone¢ného cilu, dochazi k nutnosti
opakovat utek

Neni moZné psychologické piisobeni na osoby
Pesvédéeni o spravnosti feSeni -p ve skuping, neni to Béelné, osoby jsou
presvédcené a vychovavane na pieduréeng chovani

Kazda teroristicka skupina vykonava jiny druh
Qdliiné konani s jmou skupinou -p utoku, nendi moZné pfeduréit jejih vieobecné
naky

Atentitnici obétuji svij Zivot pro zachranu lidstva,
PiesvédCeni o spravnosti feseni -p nebo pro zachranu spole€nosti, je to jejich jedina
Sance zachranit svét

Obr. ¢. 2 Zakladni charakteristiky teroristickych skupin [7]

3.4 Vnimani americké politiky

Mezi muslimy, ale i ne-muslimi nebo podnikateli, ktefi maji blizké kontakty na USA je
vnimani politiky USA velmi kritické. Je to pfedev§im diky neustalé piitomnosti
americkych vojsk v regionech Blizkého vychodu. To vyvolava silnou averzi mezi vladami
Blizkého vychodu. Ptfitomnost americkych vojsk vyvolava velky otaznik pro spolecnost,

protoze jedna strana spoleCnosti zastava nazor, ze americkd vojska jsou pfitomna, aby
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posilila ekonomicky rozvoj a bezpecnost, a ta druha zastdva ndzor, ze cil USA je ziskat
kontrolu nad oblastmi, které jsou bohaté na ropu. Zasahovani americkych vojsk do politiky
Blizkého vychodu vyvolava rozpory mezi zapadem a Blizkym vychodem. Staty jako
Afghanistan, Saudska Arabie, Syrie nebo Izrael jsou hrdé néarody, které jen velmi tézko
snasi pfitomnost ,,vetfelce*, ktery chce na jednu stranu pomoci, a na druhou zase samotnou
pfitomnosti vyvolavd mnohem véts$i napéti uvniti i vné statd. Je tudiz zcela logické, Ze u
obyvatel vyvolavd Amerika nevrazivost. Svlij hnév poté obraci pravé na ,,vetielce®, ktery

je v mnoha piipadech nezvanym hostem. [6]

3.5 Vnimani zapadni Evropské politiky

V poslednich letech se rozviji terorismus predevS§im v Evropé. Po ttocich z 11. zafi, kdy se
naplno projevil potencial teroristickych skupin, USA razantné zpfisnila bezpecnostni
opatieni v boji proti terorismu a tim znesnadnila vyraznym zptisobem utok na Spojené
staty. Pozornost se pomalu obraci na “slabsi* kontinent, ktery je mnohem piistupnéjsi nez
USA a tou je Evropa. Evropa je politicky prozapadni a zasadnim zplsobem spolupracuje
a podporuje USA, nejen v boji proti terorismu. Liberalné-demokraticka spole¢nost, kterou
Evropa dozajista je, je pomémé snadny cil, protoZe uz z minulosti vime, Ze Evropa
nereaguje tak razantnim zplsobem na teroristické utoky, jako Amerika. Evropska
spole¢nost béhem nékolika poslednich let relativniho klidu zaspala a nebrala v potaz rizika,
ktera ¢ihaji zejména z blizkého vychodu. Tim se stala jednoduchym cilem pro teroristické
skupiny, které si vybiraji cile, které maji v EU vyrazné postaveni, jako naptiklad Rusko,

Némecko, Francie.[6]

Americky filosof a politolog, Francis Fukuyama ve své knize snazvem ,,Konec dé&jin
a posledni ¢lovék* napsanou v roce 1992, uvadi zajimavou myslenku, kterou pfedpovidal
budouci vyvoj demokracie. V knize uvadi, ze liberalné-demokraticka civilizace, ktera je
postavena na upiednostnéni miru pred valkou a vSichni lidé jsou si rovni, je slaba
a predstavuje jednoduchy cil pro civilizace, které jsou agresivngj$i, a pfesahuje u nich
touha po nadfazenosti. Takova demokraticka spole¢nost se podle Fukuyami neni schopna

ubranit vyrazngji agresivngj§imu protivnikovy. [11]

Kdyz si mySlenku pfevedeme do soucasné situace v Evropé, uvédomime si, Ze mél
Fukuyama v mnohém pravdu.[11] Evropa se jen tézce brani proti migra¢ni viné a ptivalim
statisicli bézencti a problematickou situaci jen tézce zvlada. Evropa se snazi pomoci lidem,

ktefi utikaji z nehostinnych podminek nebo pied valkou, ale pocet lidi je tak velky, ze



UTB ve Zliné, Fakulta aplikované informatiky 27

evropské staty nevi, co maji délat. Stejné tak je to s agresi Islamského statu (dale jen IS)
proti Evropé. Mezi lidmi, kteti emigruji, jsou 1 lidé z fad IS a ptedstavuji tak bezpe¢nostni
riziko. Odfiltrovat ty ,,dobré* od ,,zlych* je nasledné¢ velmi tézké pii tisicovych poctech

bézencu prichazejici kazdy den.

UK. Main Sea Migration Routes
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Obr. €. 3 Mapa migracni viny a cest odkud kam lidé smétuji [12]

3.6 Vybrané teroristické utoky na mékké cile

V této kapitole jsou zafazeny teroristické utoky na mekké cile z poslednich 10 let. Jsou
vybrany takové Utoky, které méli zdsadni dopad na spolecnost a urcitym zplisobem

ovlivnili mysleni lidi.
3.6.1 Utoky v Norsku 22. ervence 2011

22. ¢ervna 2011 bylo v Norsku zabito 77 prevazné mladych lidi ve véku 15 — 25 let. Za
utokem stal norsky obCan Anders Breivik, ktery nejprve dalkové odpalil bombu v centru
Osla, kterad byla ukryta v nakladnim auté a zabila 8 lidi. Poté se piesunul na ostrov Utgya
nedaleko Osla a v pievleCeni za policistu zabil 69 lidi. Tato tragickd udalost nazorné
ukazuje, jak jediny ¢lovék mlze zpiisobit obrovské obéti na zivotech a majetku. Motivem
jeho ¢inu byl nesouhlas s Norskym rezimem a jeho nendvist k mensinam, které se
jakymkoliv zptisobem odlisSovali od klasického zplsobu Zivota Evropana. M¢l silné

pravicové extremistické nazory, znichz pramenila jeho nenavist k muslimam.


https://cs.wikipedia.org/wiki/Ut%C3%B8ya

UTB ve Zliné, Fakulta aplikované informatiky 28

Psychiatrické vySetfeni u néj objevilo schizofrenii, kterd mohla mit na utocich taky sviij

podil. [14]

3.6.2 Utok na Bostonsky maraton 15. dubna 2013

15. dubna 2013 vybuchly dvé tlakové bomby, které byly vyrobené z tlakovych hrnca
a naplnény hiebiky a kulickami z lozisek. Tento ¢in se stal v pribéhu Bostonského
maratonu a byli zabiti 3 lidé a dalSich 170 jich bylo zranéno. Za utoky stali dva bratfi
puvodem z Kavkazu, kteti méli Americké obcanstvi. Béhem pobytu v USA zacali zastavat

extremistické nazory islamského puvodu, které vyustily v (tok. [13]

3.6.3 Utok v Parizi 13. listopadu 2015

Dne 13. listopadu bylo v Pafizi zabito 129 lidi ndbozensky motivovanymi jedinci, bojujici
za Islamsky stat. Teroristé zauto€ili hned na Sesti mistech najednou a vybrali si zejména
mista s vysokou koncentraci obyvatel. Teroristé pouzili pfi tocich automatické zbrané
i vybu$niny. Tento ¢in byl jako probuzeni ze snu, kdy od roku 2001 byly utoky v rdmci
Evropy spise vyjimecné, kdyz nepocitdme utok na Charlie Hebdo. Nikdo necekal ¢in
s takovym rozsahem, proto mél i takovy politicky a socialni dopad. Na druhou stranu mohl
byt takovy Cin ocekavan, protoze situace na blizkém vychodé¢ eskalovala a vyvrcholila az
Utoky v Pafizi, které méli za cil usmrtit co nejvice Francouzkych obéanti a nejen ty.
Atentatnici méli v imyslu odpalit bombu na stadionu Stade de France, kde se v ten den
odehravalo pratelské fotbalové utkani mezi Francii a Némeckem. Na stadion se ale
utocnici nedostali. Jelikoz se Islamsky stat povazuje za plnohodnotny stat a pozaduje, aby
byl i uznén jako stat, byl tento ¢in povazovan spi§ jako valeény akt, nez utok teroristické

skupiny. [15]

3.7 Aktualni situace terorismu ve svété

Terorismus je globalni problém, ktery nelze vztahovat na jednotlivce, ale je potieba jej
vidét v SirSim kontextu. Korporace AON, ktera se zabyvd a poskytuje sluzby spojené
s krizovym managementem, kaZdoro¢n¢ navrhuje mapu terorismu a politického nasili.
[16]Z této mapy jde velmi dobfe vycCist, které kontinenty jsou z pohledu terorismu
nejrizikove)si a kde je vzrustajici tendence terorismu. Staty, které jsou oznacena na mape,

jako zelené jsou nejméné rizikové a ty co cervené oznacené jsou velmi rizikové.
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Obr. ¢&. 4 Uryvek z mapy terorismu a politického nésili — Evropa, Asie, Afrika [16]

Na map¢ je vidét, ze nejrizikovéjSim kontinentem z pohledu teroristickych utoki je Afrika
a Asie. Jsou to pievazné staty, jako Libye, Syrie, Irdk, Afghanistan nebo Péakistan. Naopak
sttedni Evropa je na tom z pohledu rizika pomémé dobie. Zejména pak Ceska Republika,
Rakousko a Svycarsko. Je to i tim, Ze se tyto staty nezapojuji vyraznym zptsobem do
valeénych konflikt a neni na né upfena politicka pozornost. O néco huie je na tom
nasledné Francie, kterd se aktivné zapojuje do boje proti Islamskému statu a Ukrajina,

kterd naopak vede na vychodé své zemé obCanskou valku. [16]

Terorismus je problematika, kterd se velmi rychle a dynamicky méni v Case. Rozvoj
teroristickych skupin a metod, které pouzivaji, se stale zdokonaluje a muze nastat chvile,
kdy budou teroristé tak sofistikovani, Ze se bude svét jen té€Zce branit proti terorismu. Je to
problematika, ktera se ptimo tyka problematiky mékkych cilli, protoze prakticky vSechny
teroristické utoky jsou mifeny na vétSi pocCet obyvatel. V poslednich nékolika letech
se pocet teroristickych ¢ind rapidne zvysil, a proto budeme s nejvétsi pravdépodobnosti

slySet pojem mé&kké cile v souvislosti s terorismem c¢astéji nez doposud.
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4. ANALYZARIZIK

Analyza rizik je nezbytnou soucasti zvladani jakychkoliv rizik v mnoha oblastech. Analyza
rizik se zabyva zejména témi aspekty, které ohrozuji zivotni prostiedi nebo zdravy lidi.
Mnohdy je analyza chéapana jako technicka zalezitost, ale neni tomu tak. Je to kombinace
nékolika oblasti a to zejména humanitarnich, ptirodovédeckych a technickych disciplin.
Pokud je analyza rizik soucasti procesu rozhodovani, piidavaji se dalsi aspekty jako

politické, ekonomické, a Casto i psychologické. [25]

Zé&kladnim Ukolem analyzy a hodnoceni rizik je prevence a piiprava na nezadouci udalosti.
Diky ni miizeme vytvaret bezpecnostni politiku, vybrat priorizaci ¢innosti, alokaci zdroji
¢i posuzovani alternativ. Pfi analyze rizik je dulezité vybrat tu spradvnou metodu, vzhledem
k situaci a kontextu k dané problematice. Kazda z metod ma totiz své vyhody i nedostatky.
Pti hodnoceni rizik je nejvétsim prekazkou nedostatek dat a informaci a dale miize nastat
selhani lidského ¢initele. Toto selhani miZze mit vliv na kone¢ny vystup, ktery mtize byt

neptesny nebo zcela nespravny. [25]
V analyze rizik pouzivdme nasledujici pojmy:

e aktivum - vSe co ma byt odpovidajicim zptisobem chranéno,

e hrozba — jakakoliv hrozba, ktera mtize zpUsobit naruSeni a ohrozit aktiva,
e zranitelnost — urcita vlastnost aktiva, ktera muze byt zneuzita hrozbou,

e riziko — pravdépodobnost, Ze dojde k naruSeni bezpedi,

e opatieni — sniZuje riziko vuci aktivu. [23]
Postupy pti kazdé analyze jsou podobné a skladaji se z téchto krok:

1. identifikace nebezpeci,
2. urceni rizika (posouzeni nasledkil a pravdépodobnosti),

3. urceni, zda je riziko pfijatelni. [25]
Zékladni kroky hodnoceni rizik jsou vyjadieny nasledovné:
Identifikace nebezpeci

identifikace vSech zdroju nebezpeci, které jsou spojeny s hodnocenym procesem. [25]
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Stanoveni rizik

Provedeni odhadu subjektivniho rizika, které se vztahuje k identifikovanym nebezpecim s
naslednym navrhem stavajicich nebo planovanych opatfeni. Je potieba brat v tivahu i1

moznosti selhani opatfeni a jejich nasledky. [25]

Rozhodnuti o prijatelnosti rizika

Rozhodnuti zda jsou rizika piijatelna ¢i nikoliv. [25]

Plan napravnych opatieni ke sniZeni rizika (pokud jsou potieba)

Tento krok se zabyva zejména problémy, které byly zjistény v ptedeslych bodech. Déle by
m¢élo byt zajisténo, Ze existujici a nova opatieni jsou funkéni. [25]

Posouzeni planu napravnych opatieni

Tento krok se zabyva opétovnym hodnocenim rizika a zjist'uje tak, zda je plan napravnych
opatieni odpovidajici. Zjistuje se, zda byla mira rizika sniZena na nejmensi moznou mez.

Obecné se nepouzivaji presné kvantitativni metody k hodnoceni rizik. Kvantitativni
metody se pouzivaji jen u objektd, kde mizou byt nasledky velkého rozsahu, jako napf.

Jaderna energetika nebo chemicky primysl. [25]
S nejcastéjSim pojmem, s kterym se mizeme setkat pii hodnoceni rizik, je urceni
zéavaznosti rizika. Pti uréeni zdvaznosti rizika se déli riziko nejcastéji na:

e Bezvyznamné riziko,

e Akceptovatelné riziko,

e Nezadouci riziko,

e Vyznamné riziko,

e Nepftijatelné riziko. [25]
U bezvyznamného rizika se nevyzaduje zadné zasadni opatieni, nicméné nejde
o naprostou 100% bezpecnost. [25]
Akceptovatelné riziko je takové, které uz ptredstavuje miru rizika, pti které bychom méli
zvazit naklady na jeho snizeni a s tim spojena opatieni. [25]

Nezadouci riziko nepiedstavuje takovou urgentnost opatfeni, jako je tomu u vyznamného
rizika, ale je zde potfeba riziko brat v potaz a musi byt provedena opatieni k jeho sniZeni.

[25]
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Vyznamné riziko piedstavuje zasadni riziko, které vyzaduje urychlené zavedeni

bezpec¢nostnich opatieni. [25]

Neprijatelné riziko predstavuje riziko s katastrofickymi nasledky, vyzadujici neprodlené

bezpecnostni opatieni. [25]
Vybér metod v oblasti Fizeni a analyzy rizik

e Metoda Delphi,

Analyza pfi¢in a nasledku (Cause-Consequence Analysis),

Analyza pomoci kontrolniho seznamu (Checklist Analysis),

Metodika CRAMM (CCTA Risk Analysis and Management Method),
FMEA (Failure Modes and Effects Analysis),

HAZOP (Hazard and Operatibility Study),

PHA (Preliminary Hazard Analysis),
SA (Safety Audit),
Pravdépodobnostni metody. [24]

Vybér analytickych technik

Brainstorming,

Brainwriting,
SWOT analyza,
VRIO analyza,

Analyza 5F,

Paretovo pravidlo,

Prognézovani,

e Technika scénafi. [24]

Kapitola popisuje zakladni princip analyzy rizik. MUZeme vidét, Ze analyza neni nic
tézkého, ale je dobré dbat na spravny postup pii analyzovani. Kazda analyza se ¢aste¢né
odviji od autora analyzy, protoze osobnostni vlastnosti nebo nazory mohou ovlivnit
samotnou analyzu. Proto je dobré, aby analyzu provadé€lo vice lidi, zejména u téch
rozséahlejSich. Na konci kapitoly se pak ¢tenat dozvi, jaké existuji analyzy v oblasti fizeni

rizik a také jaké existuji analytické techniky.
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Teoreticka ¢ast nam nastinila problematiku mékkych cilii a analyzu rizik, kterd je tzce
spojend s tématem prace. Prvni kapitola definuje pojem mékké cile a uvadi legislativni
ramec, ktery souvisi s mékkymi cili. Velkou vétSinu zakonu, které se vztahuji
k problematice, jsou uvedeny v trestnim zakoniku. Jde zejména o nutnou obranu, krajni

nouzi a dal$i zakony, které se vztahuji k napadeni ¢i teroristickym ttok.

Dalsi kapitola jen lehce ukazuje aktualni bezpeénostni hrozby, které se tykaji zejména CR.
Zde hraje velkou roli bezpec¢nostni dokument zvany Bezpecnostni strategie 2015, ktery se
zabyva pravé aktudlnimi riziky. Mezi tyto rizika patfi i terorismus, kterému je vénovana

samostatna kapitola, nybrz je s tématem mékkych cila tzce spojen.

Kapitola torismus popisuje zakladni charakteristiku teroristickych skupin a druhy
terorismu. Je nastinéna i aktualni situace vztahu terorismu k z&padni politice. Dale se
kapitola zabyva aktualnim nebezpedim ze strany terorismu, které mize, plynou s aktualni
migraéni viny. V neposledni fad¢ jsou do kapitoly zatazeny i teroristické utoky poslech

n¢kolika let, které se vztahuji k mékkym cilam.

Posledni kapitola se vénuje jen kratce analyze rizik a popisuje zdkladni zpiisob postupu pii
analyzovani a hodnoceni rizik. Jednotlivé metody zde nejsou popsany, jelikoz se vybranym
metodami budeme zabyvat v praktické ¢asti.
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II. PRAKTICKA CAST
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5. STRUKTURA ZLINSKEHO KRAJE Z POHLEDU NEBEZPCi
PRO MEKKE CILE

Me¢kké cile jsou pomérné novy pojem, ktery se stdva vice aktudlni s nartstajicimi ttoky
na bezbranné civilisty. Nemusi jit nutné o utoky klasifikované, jako teroristické, ale mize
jit 0 psychicky naruSeného ¢lovéka. V souvislosti s utoky na mekké cile se nejvice hovoii
o teroristickych utocich a do pozadi se dostavaji ty utoky, které jsou ucinény lidmi, ktefi
V nepficetnosti ublizi lidem na vefejnosti bez zjevného divodu. Je pochopitelné, ze se
spole¢nost zabyva zejména teroristickymi tutoky, jelikoz vzhledem k situaci na blizkém
vychodé¢ jsou velmi aktualni. Taktéz k tomu piispiva naristajici pocet Gitokti v Evropu a jeji
obyvatele. Pii vybéru mékkych cilu je potfeba zohlednit i1 fakt, ze nemusi jit o politicky
motivovany ¢in. Pokud uvazujeme o nebezpeci teroristickych utokii ve Zlinském kraji, tak
je pravdépodobnost velmi mald, protoze Zlinsky kraj neptedstavuje zasadni politicky,
naboZenskou ani kulturné¢ dulezitou oblast. Tady predpokladdme, ze je mnohem
pravdépodobngéjsi utok, ktery nebude motivovany politicky ani ndbozensky, ale spiSe bude
motivovan finan¢né nebo pro vlastni potéSeni samotného uto¢nika. Divody k Gtoku na
bezbranné cile mlZze byt mnoho a k jejich vypsani bychom potiebovali nékolik papiru
formati A4, nicméné se bude prace zabyvat témi, které jsou nejmén¢ pravdépodobné k tém
nejpravdépodobnéjSim. Pfi ochrané mékkych cili jsou ovSem divody k Gtoku méné
podstatné, protoze je mnohem dilezitési, jak takovym utokiim predchazet a pokud uz

nastanou, tak jak nejefektivnéji reagovat.

5.1 Poloha Zlinského Kraje

Zlinsky kraj je pomérné specificky svou polohou. LeZi na jihovychod€ Moravy a z vétsi
¢asti zabira hranice se Slovenskou Republikou. Statutdrnim méstem Zlinského Kraje
je samotny Zlin. Prace se bude zabyvat zejména objekty ze Zlina, protoze je stiedobode
Zlinského Kraje a ve Zlin¢ sidli nejvice obyvatel zcelého kraje. Protoze se prace
nevztahuje jen na Zlin, bude vybran i objekt mimo mésto Zlin a to z ostatnich mést
sidlicich ve Zlinském Kraji. Prace se zaméti na mésta Kroméfiz, Vsetin a Uherské
Hradisté. Zlin je pomérné bohaty na podnikatelskou ¢innost. Je to ddno i tim, Ze Zlinsky
Kraj nabizi benefity v podobé kancelaii, které poskytuje pro prvni rok podnikani. Neni to
dano jen benefity, které Zlin nabizi, ale i tim, Ze cely Zlin byl v minulosti vybudovan jako
jedna velka spole¢nost Tomasem Batou. Diky tomu ma dobré ptedpoklady k podnikani.

Prestoze je Zlin méstem podnikatelskym, je to jeden z téch ekonomicky zaostalejSich
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krajii. Je to dano tim, ze pida v kraji neni vhodna pro péstovani a hornaty terén komplikuje
dopravni obsluznost. Nezameéstnanost v Kraji se, ale postupné snizuje a momentalni hranice

nezaméstnanosti kolisa kolem hodnoty 7 %. [19]

Praha

Ostrava
®
Olomouc

Brno

Obr. &. 5 Poloha Zlinského Kraje a nejvétsi mésta v CR [vlastni]
Obr. &. 5 zobrazuje Zlinsky Kraj a nejvyznamngjsi mésta CR. Zlinsky Kraj obklopuje kraj
Olomoucky, Moravskoslezsky a Jihomoravsky. Z druhé stany ¢&eskych hranic jsou
pomérné nedaleko hlavni mésta sousednich stati a to Bratislava a Viden. Ob¢ tyto mésta
jsou jen piiblizné 100km od hranic Kraje. MZeme ptedpokladat, Ze pokud by nastala
mimofadna udalost v ramci Zlinského kraje, ktera by byla vétSiho rozsahu, jsou kolem
velka mésta, kterd by pomohla tuto mimotadnou udalost fesit. V ptipadé¢ SirSiho rozsahu
mimotadné udalosti by se mohla dotykat i okolnich statlh a mést. To uz je spiSe feSeni
v rdmci 1ZS a KI, protoZze pokud feSime vylozené jen problematiku mékkych cild, jsou to
pfedevsim lokalni objekty, které nepfesahuji hranice obce a mnohdy ani hranice samotného

objektu.

5.2 Meésta Zlinského kraje a demografie

Mezi nejdilezitéjsi mésto Zlinského Kraje patii bezpochyby Zlin samotny, ale i dalsi

mésta jsou neméné dilezitd. Mezi druhé vyznamné mésto patii Vsetin, ktery lezi severnéji

vvvvv
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hranic se Slovenskou Republikou. Jizné od Zlina zase lezi mésta Uherské hradisté

a Uhersky Brod. Zapadné je to poté Krométiz.

Obr. €. 6 Nejvetsi mésta Zlinského kraje [vlastni]

Problematika mékkych cilti je spojena i s demografii, jelikoz z pohledu teroristického

titoku hraje podet a mnozstvi obyvatel na km? neméné daleZitou roli.

Mésto Pocet obyvatel (1. 1. 2015)
Zlin 75112
Kroméfiz 29035
Vsetin 26504
Uherské Hradiste 25278
Vala$ské Mezitici 22630

Tab. ¢. 1 Pocet obyvatel v nejvétsich méstech Zlinského Kraje [17]

Z Tab. ¢. 1 je patrné, Ze Zlin, jako krajské mésto ma nejvétsi pocet obyvatel. To bude
zohlednéno pii vybéru subjekti k analyze. Zlin vice jak jednou pievySuje poctem obyvatel
vSechny ostatni krajské mésta. S vétSim poctem obyvatel narlistd i nebezpeci utoku na
subjekty m&kkych cild. Neni to ovSem pravidlem a utok na mékké cile mize byt veden

24

protoze takovy utok neptedpokladdme v menSich méstech ¢i obcich.
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5.3 Kriminalita Zlinského Kraje

Kriminalita je velmi oteviené téma, které se probira snad v kazdém médiu. Diky
internetové aplikaci mapakriminalitymizeme vidét jakou turoven kriminality dosahuji
jednotlivé &asti Ceské republiky. Mapu bylo potieba nastavit tak, abychom zahrnuli do
kriminality jen ty Ciny, které nds zajimaji a které jsou ptedevSim spojeny s mékkymi cili.
Aplikace ma moznost odfiltrovani jednotlivych trestnych ¢inti podle typu. Pro mékké cile
jsem tedy zvolil trestné Ciny z kategorii vrazdy, znasilnéni, fyzické utoky a loupeze. Tyto

trestné ¢iny jsou spojeny s tématem mekkeé cile.
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Obr. ¢. 7 Kriminalita Zlinského kraje a porovnani s celou CR [22]

Z obrazku ¢. 7 mizeme vidét, ze kriminalita se kulminuje zejména ve méstech a ¢im je
mésto vétsi, tim je kriminalita vy$§. Vramci CR je na tom Zlinsky kraj z pohledu
kriminality na dobré Grovni. Mapa poskytuje data v podobé indexu kriminality. Samotny
Zlin dosahuje hodnoty 11. KdyZ indexy porovname s méstem Prost&jov, které je poctem
obyvatel na stejné urovni a je jen necelych 100km od Zlina, tak Prostéjov dosahuje indexu
kriminality 15, coZ je o 4 vice jako Zlin. Podstatné¢ hlife jsou na tom mésta Olomouc a
Praha, kde hodnoty indexu dosahuji hranici 100. Z mapy kriminality miizeme vychazet pii
analyzovani mékkych cild, jelikoZ nam mapa ukazuje rizné moznosti a kategorie trestnych
¢ind.

Kapitola shrnuje celkovou demografickou situaci Zlinského kraje a snazi se nastinit

i kriminalitu v kraji, ktera je s demografii Gzce spojena.
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6. KRITERIA PRO VYBER MEKKYCH CILU A OBJEKTY VE
ZLINSKEM KRAJI

Tato kapitola se zabyva kritérii, kterd 1ze pouzit pii vybéru mékkych cili. Prace stanovi
kritéria, ktera jsou nasledné pouzita v dalsi kapitola pro vybér subjektt. Kapitola popisuje
kritéria, kterda jsou pii vybéru mékkych cilti dilezitd a neméla by byt opomenuta. Déle
popisuje 1 vedlejsi kritéria, které nemusi hrat pii vybéru takovou roli. Zaméfujeme se
zejména na objekty, které jsou charakteristické seskupenim véts§itho poctu lidi ve
vymezeném prostoru bez specidlnich bezpecnostnich opatfeni. Zamétfujeme se tedy na
objekty v kterych je bezpecnostni opatieni brano jen z pohledu zakona, pozarni ochrany,
BOZP, poptipad¢ je bezpecnostni opatieni, které chrani majitele, pred kradezemi. VSechny

vyjmenované bezpecnosti opatieni nejsou soucéasti kritické infrastruktury.

Pojem mekké cile je pomérné novy a neni snadné jej s ptesnosti definovat. Pfesto je mozné
pomérn¢ jednoduse definovat mékké cile, jako subjekt nebo objekt, ktery je do jisté miry
vetejné pristupny a vyskytuje se v ném veétsi mnozstvi lidi. Toto je jen definice pojmu,

ovSem na této definici lze stavét i kritéria pro vybér mekkych cila.

6.1 Kiritéria

Podle stanovenych kritérii miZeme urcit, zda se jedna o objekt, charakterizujici mékké
cile. Kritéria vyuzivame tehdy, kdyz vybirame objekty charakterizujici mékké cile. V
podstaté nam kritéria urcuji, jaky objekt mizeme zafadit mezi mekké cile. Déle je ke
kazdému hlavnimu kritériu urcena stupnice, ktera nam ciselné ur¢i hodnotu daného
kriteria.

Mezi zakladni kritéria pro vybér mekkych cilli jsem stanovil néasledujici:

6.1.1 Pristup do objektu

Jako hlavni kritérium pro vybér jsem zatfadil verejné pristupny objekt (pFistup do
objektu). Toto kritérium je pii vybéru zasadni, jelikoz pokud je objekt piistupny
vefejnosti, stava se tak zranitelnym. Pfistup do vetejnych objekt neni lehké regulovat a je
velmi slozité oddélit osoby, které maji v imyslu ublizit a osoby, které vstupuji do objektu
bez imyslu nékomu ublizit. Existuji technologie, které dokazou rozpoznat ¢lovéka, ktery
ma Spatné umysly. Jde o technologie, které snimaji télesné projevy a nasledné
vyhodnocuji, zda pravé tento Clovék ma v tmyslu spachat nebezpecny cin. Tyto

technologie jsou ovSem velice nédkladné a mohou si je vétSinou dovolit jen velké
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spolecnosti. Takové technologie se pouzivaji napiiklad ve vétSich kasinech nebo na
letistich. Pokud se jedna o vefejné piistupny objekt, je pravdépodobné, ze v urcitou dobu
bude v objektu vétsi mnozstvi lidi. Pokud pijde napiiklad o obchodni centrum, mnozstvi
lidi uvniti centra bude nejvyssi v odpolednich hodinach (v pracovni dny). S pfibyvajicim
mnozstvim lidi v objektu pfibyva i nebezpeéi vzniku Gtoku nebo nebezpecné situace. Déle

bylo potieba tyto kritéria l1épe specifikovat a kategorizovat je.

Pro vybér kritérii jsem vytvofil nasledujici stupnici bezpecnosti v zavislosti na piistupu

objektu od 1 do 5:

Stupent :
bezpecnosti b
1 Nepfistupny objekt vefejnosti (napt.: rodinné domy,
byty).
2 Piistup omezen pouze na vybranou skupinu lidi
(napt.: parlament).
Veftejné piistupny objekt s omezenym pfistupem a s
3 omezenym poctem lidi v ném (napf.: sportovni
utkani).
4 Veftejné ptistupny objekt s omezenym piistupem
(napf.: hudebni festivaly).
Neomezené ptistupny objekt v denni dobu (napt.:
5 «
posty, obchody).

Tab. ¢. 2 Stupnice bezpecnosti v zavislosti na ptistupu

Jak je z tabulky patrné, pfistup a jeho nebezpecnost stoupa s ¢islem v tabulce.

6.1.2 Poloha

Dalsim dulezitym kritériem je poloha objektu. Predpoklada se, ze vétsi nebezpeci hrozi
tém objektiim, které jsou svou polohou vyznamné nebo jsou ve stiedu zajmu. To by se dalo
aplikovat na teroristické utoky, ale pokud mluvime o mékkych cilech, je tu i moznost
napadeni psychicky nemocnym clovékem, ktery nemusi brat v potaz polohu objektu.
Takovy tutok je do jisté miry nevyzpytatelny a je tézké jej predikovat. VéEtSina utokd na
mekké cile je vedena s urCitym ucelem nebo umyslem. Jeden z uceli mize byt prave
poloha objektu vzhledem i k ostatnim dulezitym objektim kolem. MiZeme ptedpokladat,
ze k utoku na mékké cile dojde spiSe ve mésté, neZ na vesnici. Dale miizeme pfedpokladat,
ze k utoku dojde ve stredu mésta nez na okraji s paneldkovou zéastavbou. Kdyz nebudeme

brat jako ptiklad jen jednotlivé mésta nebo vesnice, ale rozsifime oblast zajmu o celou CR,



UTB ve Zliné, Fakulta aplikované informatiky 41

zde se zase da predpokladat, Ze s vEtsi pravdépodobnosti dojde k Utoku v Praze, nez pravé

ve Zliné. I zde bylo potieba vytvorit stupnici polohy a specifikovat jeji hodnoty.

Pro vybér kritérii jsem vytvofil nasledujici stupnici