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ABSTRAKT

Prace se zabyva zakladnim ptfedstavenim platformy RouterBoard, pfedev§im hardwarovou
konfiguraci RB450G. Popisem licen¢niho systému Mikrotik RouterOS. Predstavenim ope-
ra¢niho systému GNU/Linux a popsani distribuci GNU/Linux uréenych pro smérovaci
zafizeni a jind embedded zafizeni. V praktickd ¢ast se vénuje instalaci a konfiguraci ope-
ra¢niho systému OpenWRT na zafizeni RB450G, instalaci pouzivanych sluzeb a zabezpe-

¢eni systému proti utoklim zvenci.

Kli¢ova slova: Linux, OpenWRT, RouterBoard, Mikrotik, RouterBoot, LuCI

ABSTRACT

This thesis deals with basic presentation of RouterBoard platform, especially RB450G's
hardware configuration, description of licensed system Mikrotik RouterOS, introduction of
operating system of the GNU/Linux and description of the GNU/Linux distribution
appointed for routing devices and other embedded devices. Practical part describes
installation and configuration of operating system OpenWRT on model RB450G and its

installations of services securing the system against external attacks.

Keywords: Linux, OpenWRT, RouterBoard, Mikrotik, RouterBoot, LuCI
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UvVOD

Cilem préce je piedvedeni operacniho systému Linux na platform& RouterBoard, presnéji

na RouterBoardu 450G.

V teoretické Casti prace popisuje platformu RouterBoard, operacni systém Mikrotik Route-
rOS, jeho moznosti a omezeni licence. Dale popisuje operacni systém Linux a jeho

dostupné distribuce zamétfené na tuto problematiku.

Prakticka ¢ast je zaméfena na zalohovani pivodniho operacniho systému Mikrotik Route-
rOS, instalaci opera¢niho syst¢ému OpenWRT. Déle popisuje softwarové vybaveni, jeho
instalaci, konfiguraci a zabezpeceni. V posledni ¢asti se zabyva grafickym konfiguracnim

rozhranim LuCl.
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I. TEORETICKA CAST

1 PLATFORMA ROUTERBOARD

Firma Mikrotik se specializuje na sitové zafizeni jako jsou routery, modemy, switche.
Vsechny produkty pod platformou RouterBoard bézi pod operacnim systémem Mikrotik
RouterOS. [2]

Jednotlivé verze se li§i vykonem procesoru, velikosti flash paméti, poctem ethernetovych
portii (vSechny ethernetové porty podporuji automatické rozpoznani kiizeného/standartniho
kabelu), poctem sériovych portti RS-232C (pro komunikaci a konfiguraci ptes Command
Line Interface), poctem miniPCI slotti, poctem USB portii (do kterych je moznost zapojit
flash disk nebo externi hardisk a pouzivat RouterBoard jako FTP server) . Moznosti pfidani

MicroSD a Compact Flash karet. [1] [2] [3] [4]

RouterBoard lze napajet dvéma zplisoby bud’ pomoci napéjeciho konektoru jacku (8-30V
DC) nebo také pomoci PoE (Power over Ethernet 8-30V DC) dle standartu IEEE 802.3af a
pasivnim PoE, tedy napdjeni po vodici ethernetového kabelu. Napéjeni ptes PoE podporuje

pouze tak oznaceny konektor RJ45 na RouterBoardu. [2] [3]
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Oznaceni RouterBoardi se sklada ze tii Cislic, kde prvni Cislice urcuje architekturu proce-
soru. Druhd ¢islice znaci pocet ethernetovych portti (PoE je vzdy pouze ethernet 1, pouze u

série 4xx) a posledni Cislice znaci pocet miniPCIL. [1] [2] [3]

1.1 RB450G

Jak jiz nédzev napovida jedna se o RouterBoard, ktery obsahuje pouze 5 ethernetovych por-
ti. M4 procesor Atheros 7161 (680 MHz), ktery je pod architekturou mips-be a jedna se o
vylepSenou verzi RB450. RB450G ma oproti RB450 navySenou operacni pamét’ z 32MB
na 256MB. Dale RB450G nabizi moznost ptipojeni MicroSD karty. [2] [5]

Obr. 1. RB450G [4]

1.1.1 Architektura Mips

Jedna se o RISC (tento typ procesort ma jednoduchou instrukéni sadu) procesory bez auto-
maticky organizované pipeline (zvladé udé€lat vice operaci za jeden takt procesoru). Tato
architektura procesort vznikla na poc¢atku 80. let minulého stoleti na Stanfordské univerzi-

t&. [13]

1.2 Mikrotik RouterOS

Mikrotik RouterOS je opera¢ni systém doddvany do produktli RouterBoard. Jedna se o
operacni systém na bazi Linuxu (Linux kernel 3.3.5+). Pti koupi Mikrotik RouterOS ziska
zakaznik urcitou uroven (level 0 odpovida 24 hodin trial licence, level 1 odpovida demo

verzi, kterd je podminéna registraci na webovych strankdch mikrotik.com, levely 3-6 1ze


http://download2.mikrotik.com/2014-Q2.pdf)%5D%5BBP
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ziskat koupi produktu s predinstalovanym systémem nebo zakoupenim licence v eshopu
mikrotiku). [1] [3] [4] [6]

1.2.1 Licence

Licence Mikrotik RouterOS je vazand na pamétové médium, kde je operacni systém
ulozen (HDD, NAND). Informace o licenci lze ziskat z konzole /system licence print tento
piikaz vypiSe na konzoli id softwaru a uroven licence. Dale Ize tyto informace ziskat z
programu WinBox, ktery je volné pfistupny na strankach www.mikrotik.com/download.
Programy WinBox a Netlnstall 1ze vyuzit také k zalohovani licen¢niho klic¢e v ptipad¢, ze

uzivatel chce pieinstalovat systém. [1] [4]

Tab. 1. Licence Mikrotik RouterOS [4]

level 0 1 3 4 5 6
(Trial Mode) | (Free Demo) (WISP CPE) (WISP) (WISP) (Controller)
Prize no key registration - $45 $95 $250
required

Initial Confing Support - - - 15 days 30 days 30 days
Wireless AP 24h trial - - yes yes yes
Wireless Client and Bridge | 24h trial - yes yes yes yes
RIP, OSPF, BGP protocols | 24h trial - yes yes yes yes
EolP tunnels 24h trial 1 unlimited unlimited unlimited unlimited
PPPoE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited unlimited
VLAN interfaces 24h trial 1 unlimited unlimited unlimited unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
RADIUS client 24h trial - yes yes yes yes
Queues 24h trial 1 unlimited unlimited unlimited unlimited
Web proxy 24h trial - yes yes yes yes
User manage active sessions | 24h trial 1 10 20 50 unlimited
Number of KVM guests none 1 unlimited unlimited unlimited Unlimited



http://www.mikrotik.com/download
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Software ID: |'.-'03P—Elw5 OK |
Level: (4

Ve | Paste Key |

Import Key... |

Export Key... |

Update License Key |

N
|
Features:| | |

Upgrade/Get New Ke'y|

Obr. 2. WinBox (licence)

1.2.2 Konfigurace

Nenastaveny RouterBoard bézici pod opera¢nim systémem Mikrotik RouterOS, ktery Ize
konfigurovat bud’ pomoci ptikazové fadky pifipojenim pres sériovou linku nebo pomoci
programu WinBox, ktery umoziuje vyhledavat vSechny aktivni RouterBoardy ptipojené

skrz ethernet pomoci MAC adresy. [1] [3] [7]

V piipadé, Zze provedeme zékladni nastaveni RouterBoardu jako je IP adresa, maska sité,
tak se nam nabizeji dal$i moznosti konfigurace. Lze vyuzit moznost konfigurace RouterBo-
ardu pomoci webového rozhrani. Dal§i moZnosti je pomoci ptikazové fadky pies SSH pro-

tokol. [7]
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2 LINUX

Operacni systém Linux je praci finského programatora Linuse Tovaldse, ktery ji v roce
1991 vytvofil na zékladé operac¢niho systému UNIX (pii vyvoji bylo vychézeno ze standar-
di BSD (Berkeley Software Distribution) a UNIX system V, ktera je dodnes vyvijena v
Unixovych laboratofich spolecnosti AT&T) a zvefejnil na Internetu pod licenci
GNU/GPLv2 . [8][10][11]

Pojem Linux ve skute¢nosti pfestavuje jadro dneSnich Linuxovych operacnich systému,
které¢ zodpovidad za spravu nad procesorem, paméti, harddisky a jinymi perifériemi. Zato
obsluzné programy, které vznikly modernizaci ptivodnich programl vytvofenych pro
UNIX, byly vétSinou vytvoreny pod zastitou projektu GNU. Soubor Linuxového jadra a
téchto malych programii se nazyva Linuxova distribuce, kterd se spravné oznacuje jako
GNU/Linux. Téchto distribuci je v souCasnosti nepteberné mnozstvi (http://lwn.net/Dis-
tributions/ existuje v soucasnosti 595 distribuci, které¢ se lisi v riznych malickostech). [8]
[10][11]

Spolecenstvi lidi okolo Linuxu stale pracuje na jeho vyvoji. Podle [12] vychazi nova verze
jadra piiblizn€é co 2,7 mésice. Na jeho vyvoji se podili pfedev§im spole¢nosti Red Hat,
Novell, IBM a Oracle. V piipadé, ze se objevi nova periferie, tak ma Linux dostatecnou
zakladnu dobrovolnikd ale i profesionald (podle [12] je v soucasnosti 70-95% vyvojait
pracujicich na jadru Linuxu profesionalové, tudiZ neplati mytus, Ze by byl Linux vyvijen

prevazné dobrovolniky), kteti vytvoti pro dané zatfizeni ovladac¢ pro Linux. [8] [12]

2.1 Distribuce Linuxu pouZivané na routovacich za¥izenich

2.1.1 OpenWRT

Jedna se o Linuxovou distribuci uréenou piedev§im na routery na embedded zafizenich
(Jednoucelova zatizeni ve kterém je zabudovan tidici pocitac, ktery zatizeni spravuje), kte-
rd vznikla v roce 2004, kdyZ firma Linksys zvetejnila zdrojové kody firmware (jejich firm-
ware byl zaloZen na kodu pod licenci GNU, takze Linksys museli firmware zveiejnit pod

stejnou licenci). [16] [14]

Pliivodné byl OpenWRT uréen pouze pro smérovace ze série WRT54G, ale po Case se rozsi-
fila podpora okolo sta platforem. OpenWRT lze konfigurovat bud’ pomoci webového roz-

hrani LuCI nebo pomoci CLI v BusyBoxu. [15] [16] [14]


http://lwn.net/Distributions/
http://lwn.net/Distributions/
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OpenWRT vychazi ve verzich, které jsou pojmenovany podle alkoholickych koktejlii, na
které je recept v baneru po spusSténi systému. Pro zajimavost recept na posledni stabilni
verzi, kterd vysla v fijnu 2014 Barrier Breake r je 1,5 cl Galliana, 4,5 cl ¢erného rumu,
1 cl kakaa a 12 cl kavy. [15] [16]

2.1.2 DebWRT

DebWRT je linuxova distribuce urcena pro routovaci zafizeni. Tato distribuce je kombinaci
distribuci OpenWRT a GNU/Debian. DebWRT vyuziva firmware z OpenWRT a vyhodu
balickovaciho systému Debianu dpkg. Diky tomuto balickovacimu systému méd DebWRT
pristup k rozsahlym repositaifiim Debianu. Bohuzel podpora DebWRT je takika nulova, o
¢em sveédci fakt, ze za posledni dva roky nepfibyla ze strany vyvojait zadna zména. Tato
distribuce lze vyuzit predevSim pro zafizeni s architekturou procesoru mipsel a ve vyji-

mecnych ptipadech také pro nékteré zatizeni s architekturou procesoru mips. [17] [18]

2.1.3 Linux Voyage

Linux Voyage je derivat distribuce GNU/Debian. Stejné jako vyse zminény DebWRT i
linux Voyage vyuziva repositafe a balickovy systém z Debianu. Tento systém je ur¢eny na
desky s architekturou procesoru x86, predevsim desky od firem PC Engines ALIX/WRAP

a Soekris Engineering inc. [19]

2.2 Linux Filesystem Hierarchy Standart (FHS)

Vzhledem k tomu, ze je Linux k dostani ve skoro Sestistech distribucich, tak museji
vyvojafi Linuxu sjednotit zdkladni hierarchii adresaiti Linux do standardu FHS. Diky
tomuto standardu nemaji vyvojari problémy s implementaci programového vybaveni do

ruznych distribuci. [8] [11]
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root

=

[mins] | (moot) | (1ew] | [fetwr] | [momer| | [ibr] | (/mediar] | [mnv)

@ (oov ] [ssbin/]  [1sv) [@

Ivar/

[!bin!J [iinclude!J [ !Iib.‘] [!sbin!] [/cache;] [![og!J [rspoouJ [ftmp;]

Obr. 3. Typicka struktura adresarii v operacnim systému Linux [9]

Nejvyse postavenym adresaiem v hierarchickém systému Linuxu je kofenovy adresar

oznacovany jako root, ktery se zapisuje pomoci symbolu /. [8] [11]

V adresati /bin se nachdzeji dulezité spustitelné soubory, které zastupuji zakladni piikazy
nutné pro fungovani systému. V adresari /boot se nachazi jadro systému oznacené nazvem
zaCinajici na vmlinuz., dale se zde nachézeji soubory nutné pro zavedeni systému. Adresar
/dev slouzi k uchovani soubort zafizeni. V /etc se nachazi strojové zéavisla konfigurace.
Administrativni, konfiguracni a jiné systémové soubory jsou uloZeny v tomto adresari
(napt. /etc/passwd obsahuje seznam uzivateli s opravnénim do systému). Adresai /home
slouzi jako domovsky adresai pro uzivatele. Presnéji feceno domovsky adresai kazdého
uzivatele je adresar vytvoreny v adresaii /home. V nékterych systémech miize byt oznaceni
/home zaménéno za /inhouse nebo /clients. Adresit /lib slouzi pouze pro knihovny a sou-
¢asti kompilatoru jazyka C. /media obsahuji souborové systémy odstranitelnych médii.
Adresat /mnt slouzi k ptipojeni lokalnich souborovych systémti podle potieby. Tento
adresar neni vhodné vyuzivat pro instalaci programii. Ve starSich distribucich /mnt zastu-
puje funkce vySe zminéného adreséie /media. /opt je nepovinny adresai ureny pro doplii-
kové balicky s aplikacnim softwarem. V adresati /proc se nachézi virtudlni souborovy sys-
tém s informacemi o jadrech a procesech. Adresat /root slozi jako domovsky adresar uziva-
tele root. V adresati /shin se nachazeji obsluzné programy uréené pro start, opravu a zota-
veni systému. Adresar /fmp slouzi programiim pro docasné a pracovni soubory. Tyto sou-

bory se po restartu pocitae likviduji. Adresat /usr tradicné obsahuje soubory, které
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obsahuji informace pouzivané systémem v adresati /usr/bin obsahuje standardni spusti-
telné programy opera¢niho systému Linux, které nejsou potiebné v jednouzivatelském
moddu, podadresar /usr/lib obsahuje knihovny a podptirné soubory pro obsluzné programy,
/usr/local obsahuje lokalni software, tedy software, ktery uzivatel nainstaluje a adresar
/usr/sbin obsahuje soubory pro spravu systému, které jsou méné dulezité. A poslednim
dalezitym adresaiem je /var, ktery obsahuje proménlivé soubory (tedy data, které se za
béhu operacniho systému méni) a data urcené specifické pro dany systém. Nachdzeji se zde
systémové logy (/var/log), dalsi prostor pro prechodné soubory (/var/tmp), soubory elek-
tronické poSty (wvar/mail) atd. N&které¢ Linuxové distribuce jiz nemuseji pouzivat rizné
podadresare. [8] [11] [20]

2.3 Bezpecnost systému

2.3.1 Viry a Cervi

Oproti opera¢nimu systému Windows je operacni systém Linux proti virim povétSinou
imunni. CoZ je do jisté miry tim, Ze v soucasnosti neexistuje mnoho zndmého Skodlivého
softwaru cilené¢ho piimo na operacni systém Linux coz si Ize vysvétlit tim, Ze systém Linux
je od zékladu bezpetny diky omezeni prav pro bézného uzivatele. Druhé vysvétleni je
mnohem snadnéj$i a tikd, Ze operacni systém Linux ma na trhu oproti operacnimu systému
Microsoft Windows znacné mén¢ uzivatelli (jednd se o uzivatele desktopu, u serveri je

tomu pfesn€ naopak) a tim padem neni Linux pro tvlrce virt, tak atraktivni. [11]

NejspiS nejzdsadnéjSim divodem je fakt, ze fadovy uzivatel Linuxu neméd mozZnost
zasahovat nikde mimo sviij adresaf, ktery byva ve vétSiné Linuxovych distribuci umistén
v /home/jmeno_uctu. Uzivatel nema bez opravnéni root moznost zapisu a spousténi soubo-
i mimo svij piidéleny adresat. Tim padem pokud by se pies uzivatele dostal do systému
vir, tak by mél omezené pravomoce pouze na uzivatelliv adresatr. Navic kazda sluzba ma

svlyj vlastni uzivatelsky ucet. [11] [21] [22]

2.3.2 Trojské koné

Trojské koné jsou casti kodu nebo samostatné programy, které vykonavaji ¢innost o kterou
nema uzivatel zdjem. Takovym piikladem byl program od firmy Sony na ochranu pted
kopirovanim na mnoha audio CD v letech 2004-2005. Tento program m¢l za kol poskodit
uzivatele sdilejici hudbu na operac¢nich systémech Windows, tim Ze do nich vyvrtal diry,

které mohly byt zneuzity Cervy a viry. [11]
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V piipad¢ Linuxu se jednou za Cas objevi trojsky kun v nékterém z balickd. V historii se
jednalo naptiklad o sendmail, tcpDump, OpenSSH. Tyto Skodlivé kdédy umoziovaly vstu-
povat do systému obéti, ale vzhledem k rozsahlosti Linuxové komunity a faktu, ze velika
¢ast téchto balickl je pod licenci GPL, byly tyto kody béhem nékolika dni nalezeny a
odstranény. [11]
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II. PRAKTICKA CAST
3 UPGRADE MIKROTIK ROUTEROS, ROUTERBOOTU A

ZALOHA SYSTEMU

Pied vlastni praci byl zadan pozadavek na aktualizaci Mikrotik RouterOS, RouterBootu a
zalohovani klice pro ptipad, ze by se Mikrotik RouterOS béhem prace poskodil, ptipadné

smazal.

3.1 Pripojeni RouterBoardu pres WinBox

Pies sériové rozhrani je nutné nastavit, aby se RouterBoard bootoval z NAND paméti, kde
je ulozen operacni systém Mikrotik RouterOS. Poté spojit pomoci kabelu RJ-45 RouterBo-
ard a pocitac. [3] [4]

Kliknutim na tlac¢itko oznacené ... (Cervené zvyraznéné) se nam zobrazi seznam
MAC adres ptipojenych aktivnich RouterBoardt. Pfihlaseni do defaultniho uctu pro Mik-
rotik RouterOS je username: admin a kolonka password: zistava prazdna. Pomoci tlacitka
Connect se uzivatel piihlasi do opera¢niho systému Mikrotik RouterOS, ktery se v téchto
bodech bude vyuzivat. [23]
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MikroTik WinBox Loader v2.2 .6

0:0C: 42:521F:31

Logir: Iadmin

Connect To:

Pazsword: I
I Keep Paszword il
M Secure Made Femove |
¥ Load Previous Session Tooks.. |
Mate: [MikraTik
Address | Ilzer | P ote |

Obr. 4. WinBox prihlaseni

3.2 Upgrade Mikrotik RouterOS

Pro aktualizaci Mikrotik RouterOS je nutné nejprve zjistit na kterou verzi lze tento systém

upgradovat.

3.2.1 Zjisténi aktualni verze a nejvysSiho mozZného upgradu

V pfipojeném WinBoxu na RouterBoard se nejprve zjisti informace o licenci, které se
nachazeji v System => License, kde uzivatel zjisti Software ID, maximalni verzi na kterou

1ze systém aktualizovat a uroven licence. [23] [4]

3.2.2 Samotna instalace

Na strankach http://www.mikrotik.com/download si uzivatel podle série RouterBoardu
(série znamend prvni ¢islo v oznaceni) vybere architekturu a poté si vybere verzi ke sta-

zeni, podle kapitoly 3.2.1. [4]

Ptes Winbox zkopiruje rozbalené instalacni soubory do modulu Files, ktery slouzi jako
ulozisté pro upgrade Mikrotik RouterOS, RouterBootu, zdlohy konfigurace RouterBoardu
a k ukladani routovacich tabulek. [23]

Po zkopirovani do RouterBoardu sta¢i restartovat RouterBoard modulem Sys-

tem => Reboot. Po restartu se staci znova piihlasit do systému pies WinBox a zkontrolovat


http://www.mikrotik.com/download
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Licenci. Pokud Ize Mikrotik RouterOS jesté aktualizovat, tak cely postup staci opakovat.
[4]

3.3 Upgrade RouterBootu

Stejné jako pfti aktualizaci Mikrotik RouterOS, tak i1 zde je nutno nejprve zjistit informace o
biosu RouterBoardu, tedy RouterBootu. Tyto informace lze ziskat z CLI, ke které se da
dostat ptes modul ve WinBoxu Telnet. Zde sta¢i napsat piikaz: /system RouterBoard print a
uzivatel se dovida aktudlni verzi RouterBootu a o nejvyssi verzi, kterd je dostupna. [24]
[25]

Ze stranek www.RouterBoard.com, kde si staCi vybrat va§ RouterBoard, sta¢i stdhnout
aktualni RouterBoot. Ten se piekopiruje pies WinBox do modulu Files. Poté staci napsat v

CLI ptikaz: /system RouterBoard upgrade a RouterBoard se restartuje a aktualizuje.

[25]

3.4 Stazeni licen¢niho kli¢e

KIi¢ Ize ziskat a stahnout do pocitace naptiklad ve WinBoxu v modulu System => License,
kde je tlacitko Export Key.... V ptipadé, Ze by uzivatel Mikrotik RouterOS smazal a opét

nainstaloval, tak pomoci tladitka Import Key... vrati licen¢ni kli¢ do systému. [4]


http://www.routerboard.com/
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4 INSTALACE LINUXU

Vzhledem k tomu, Ze RouterBoard 450G nedisponuje Zadnym USB slotem a ani slotem
pro CompactFlash kartu a jediné pfenosné médium pro pienos dat je SD karta, kterou ale
nedovede zavést RouterBoot, tudiz je jedinou moZnosti jak nabootovat vlastni operacni

systém pomoci ethernetu.

4.1 Nastaveni sériové linky

Byla nastavena sériova komunikace v programu hyperterminal podle téchto parametri: [3]
Nazev: mikrotik

Ptipojit pomoci: COM7

Bity za sekundu: 115200

Datové bity: 8

Parita: zadna
Stop-bity: 1

Rizeni toku: Hardware

4.2 Nastaveni bootovani v RouterBootu

Pro zménu bootovani se musi uzivatel piipojit k RouterBoardu pted zavadénim Mikro-

tik RouterOS pfes sériové rozhrani stiskem libovolné klavesy.

V jednoduchém menu uzivatel zvoli boot device, ktery byvé pod klavesou o. Zde je potieba
nastavit, aby RouterBoot zavadé€l operacni systém ze sité, tedy volbu e - boot over
Ethernet. Po nastaveni bootovaciho média je jesté potfeba nastavit protokol bootovani, kte-
ry se ukryva pod volbou boot protocol, zde nastavime bootovani pomoci protokolu DHCP,
tedy 2 — DHCP protocol. [26]

4.3 Nastaveni DHCP serveru

Na pocitac ze kterého byl zavadén prozatimni operacni systém do RouterBoardu byl nain-
stalovan balik obsahujici DHCP server. Tomuto serveru byl vytvoien adresar v kofenovém
adresafi a byl nastaven konfiguraéni soubor /etc/dhcp/dhcp.conf. Pro pienos zavadéciho

obrazu se pouzil protokol TFTP.
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sudo apt-get install isc-dhcp-server
mkdir /tfipboot
cat /etc/dhcp/dhepd.conf

default-lease-time 21600,
max-lease-time 2100;

allow booting;,

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.200 10.0.0.250;

option broadcast-address 10.0.0.255;
option routers 10.0.0.138;

option domain-name-servers 10.0.0.138;
filename "vmlinux.elf";

group {
next-server 10.0.0.1;

host tftpclient {
filename "vmlinux.elf™;

/

sudo gedit /etc/default/atfipd

USE _INETD=false

OPTIONS="--tftpd-timeout 300 --retry-timeout 5 --mcast-port 1758 --mcast-addr
239.239.239.0-255 --mcast-ttl 1 --maxthread 100 --verbose=35 /tftpboot"

4.4 Nastaveni SSH serveru

Posilani souborti mezi RouterBoardem a pocitacem probiha pomoci protokolu SSH, ktery

neni ve vétsSin€ Linuxovych distribucich nainstalovany. [26] [27]
Pomoci byl nainstalovéan ssh server na pocitaci:

sudo apt-get install openssh-server openssh-client
sudo etc/init.d/ssh start

Pro vysvétleni v dalSich bodech mtize uzivatel posilat soubory na RouterBoard a zpé&t

pomoci piikazu:
scp <adresa souboru> <cilovy adresar>

Kde adresat na vzdaleném serveru se oznacuje syntaxi ucet na_pocitaci@ip_adresa:/cesta

4.5 Zaloha disku s Mikrotik RouterOS

A¢ bylo v této praci predvedeno jak zalohovat kli¢ na licenci Mikrotik RouterOS, tak podle
doporuceni [27] se v této kapitole byly zkopirovany oddily v RouterBoardu.


mailto:host@ip_adresa
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NVRAM RouterBoardu je rozdélena na 7 oddili, kde pro tuto praci jsou dilezité pouze

oddily pro jadro systému a systémové soubory.

# cat /proc/mtd

dev: size erasesize name

mtd0: 00006000 00001000 routerboot
mtdl: 00001000 00001000 hard_config
mtd2: 00002000 00001000 bios

mtd3: 00001000 00001000 soft_config
mtd4: 00040000 00040000 booter
mtdS: 0030000 00040000 kernel
mtdo6: 3fc00000 00040000 rootfs

Tyto sekce Ize zalohovat ptikazy v nabootovaném prozatimnim systému OpenWRT, z pied-
chozihozi kapitoly.

#cd /tmp

# dd if=/dev/mtd5 | gzip > routeros kernel.img.gz

# dd if=/dev/mtd6 | gzip >routeros rootfs.img.gz

# scp routeros_kernel.img.gz user@10.0.0. 1 :/tfipboot
# scp routeros_rootfs.img.gz user@10.0.0.1:/tftpboot

Pokud by chtél uzivatel pomoci této zalohy vratit systém musel by napsat tuto skupinu
piikazii (jedna se vlastné o obraceny postup jako pii zalohovani): [27]

#cd /tmp

#scp ubuntu@10.0.0.1:/tftpboot/routeros_kernel.img.gz .
#scp ubuntu@10.0.0.1:/tftpboot/routeros_rootfs.img.gz .
#Hzcat routeros_kernel.img.gz | dd of=/dev/mtd5

#zcat routeros_rootfs.img.gz | dd of=/dev/mtd6

4.6 UloZeni Linuxu do RouterBoardu (OpenWRT)

Do adresatre urceného pro tftp server (desktop pfipojeny k RouterBoardu ptfes ethernet)
bylo piekopirovano jadro systému (kernel) a zabalené systémové soubory, které byly ziska-
ny ze stranek distribuce [https://OpenWRT.org/]. Tyto dva soubory (vmlinux.efi
a rootfs.tar.gz) byly do paméti RouterBoardu natazeny pomoci ptikazu scp (viz. Nize), tyto
soubory byly vlozeny do pfislusnych diskovych oddili v NVRAM, konkrétné do bloku 5
(blok urceny pro jadro systému) a bloku 6 (blok ur¢eny pro systémové soubory). Poté byl
RouterBoard restartovan ptikazem reboot. [26] [27]

Pomoci této sady ptikazl byl ulozen operacni systém OpenWRT do RouterBoardu na pfi-

slusné diskové oddily:
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#cd /tmp

# scp ubuntu@10.0.0.1:/tftpboot/Open WRT/vmlinux.efi .
# scp ubuntu@10.0.0.1:/tfipboot/OpenWRT/rootfs.tar.gz .
# mtd erase kernel

# mount -t yaffs /dev/mtdblock5 /mnt

# cp vimlinux.elf /mnt/kernel

# umount /mnt

# mtd erase rootfs

# mount -t yaffs /dev/mtdblock6 /mnt

# cd /mnt

# tar xpzf /tmp/rootfs.tar.gz .

#cd /tmp

# umount /mnt
# reboot

Po restartu bylo zménéno v RouterBootu bootovani zpét na NVRAM a novy operacni sys-

tém OpenWRT byl spustén.

4.7 Instalace driverta pro SD kartu

Zakladni baliky neobsahovaly drivery pro ¢tecku SD karet. Proto byly nainstalovany drive-
ry z repositaia ptikazem opkg install. [4]

root@OpenWRT:/#opkg update

root@OpenWRT:/#opkg install kmod-fs-ext4 e2fsprogs cfdisk kmod-nls-base kmod-nls-
cp437 kmod-nls-iso8859-1

root(@OpenWRT:/#reboot

4.7.1 mount/unmount SD karty
Mountovani karty probih4 ptikazem:

root@OpenWRT:/#mount /dev/mmcblkOpl /mnt/

Odmountovani ptikazem:

root@OpenWRT:/#umount /mnt/

4.7.2 Mountovani karty po startu systému

Podle [4] byl aplikovan postup na mountovani karty pomoci programu block-mount. Byl
stazen balicek z repositait OpenWRT s nazvem mount-block. Tento program umi nalézt
vSechny diskové zafizeni a namountovat je. Vzhledem k tomu, ze block-mount vyzaduje
pro svoji funk¢nost soubor fstab v adresati /etc/config/ na rozdil od jinych programii, které

pracuji se stejnym souborem v adresafi /etc/, proto byl smazan soubor /etc/fstab a vytvoren
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symbolicky odkaz v tomto adresafi se souborem fstab v adresati /etc/config/. Déle byly do
fstabu ptidany zatizeni, které vyhledal jeden z programii obsazenych v baliku mount-block.
Tento program vyhledal pouze dva oddily na SD karté. V adresafi /etc/init.d/ byl aktivovan
obsluzny script nainstalovany s block-mountem s nazvem fstab. Pomoci parametru enable
byl vytvoien symbolicky odkaz na tento script v adresati /etc/rc.d podle scriptu (pokud
skript obsahuje START znamena to, Ze se tento script bude spoustét pii zapnuti systému,
pokud obsahuje STOP znamena to, Ze se pfikaz aktivuje pii ukonovani systému. Cislo u
téchto dvou parametrti znamena prioritu scriptu, ¢im nizsi, tim je priorita vyssi).
root@OpenWRT:/#opkg update

root@OpenWRT:/#opkg install block-mount

root@OpenWRT:/#rm /etc/fstab

root@OpenWRT:/#In -s /etc/config/fstab /etc/fstab

root@OpenWRT:/#block detect > /etc/fstab

root@OpenWRT:/#/etc/init.d/fstab enable
root@OpenWRT:/#reboot

Po restartu systém nab¢hl a dokonce byla i namountovana SD karta v piislusném adresati
nastaveném v konfiguraénim souboru /etc/fstab, ale program, ktery ma na starost moun-
tovani po startu systému se snazil namountovat i1 zafizeni, které v konfiguracnim souboru
/etc/fstab nebyly obsazeny (diskové oddily v NVRAM). Pokusy block mountu namoun-
jadro nahlésilo ptes ¢tyficet chybovych hlaSenich o netispésny pokus tyto oddily namoun-
tovat. Navic se start systému zpomalil o 5 vtefin, proto za ucelem piedejit mountu dis-
kovych odilti ulozenych v NVRAM byly do souboru /etc/fstab tyto oddily pfidany ruc¢né
pomoci textového editoru vi a ptidan k nim parametr enabled=0.

root@OpenWRT:/#vi /etc/fstab
root@OpenWRT:/#reboot

Po restartu systému se vliibec nic nezménilo, protoze ac si program block mount bere data
konfigura¢ni data z nakonfigurovaného adresare, tak chybu nevypisuje piimo mount block,
ale dal8i program z balicku mount list, ktery slouzi k vyhledani vSech diskovych zatizeni
na desce a ziskani informaci o nich, které pfeda block mountu. S tohoto divodu byl cely
balicek block-mount odstranén a jako nahrada byl vytvofen vlastni bash script na zédkladu
kapitoly 5.6.1, takze pokud chce uzivatel automaticky mountovat svoji SD kartu, tak staci
aby v souboru /etc/init.d/sd boot ptidat parametr enable, v opatném piipadé¢ parametr

disable

root@QOpenWRT:/#cp /etc/init.d/fstab /etc/init.d/sd_boot
root@OpenWRT:/#opkg remove block-mount
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root@OpenWRT:/#vi /etc/init.d/sd_boot
root@OpenWRT:/#cat /etc/init.d/sd_boot
#!/bin/bash /etc/rc.common

START=40

start(){

mount /dev/immcblkOp1 /mmt/mmc

/
stop(){

/sbin/block umount
/

root(@OpenWRT:/#/etc/init.d/sd_boot enable
root@OpenWRT:/#reboot


mailto:root@openwrt
mailto:root@openwrt
mailto:root@openwrt
mailto:root@openwrt

UTB ve Zliné, Fakulta aplikované informatiky 29

5 KONFIGURACE LINUXU

5.1 Nastaveni hesla pro uzivatele root

Bylo nastaveno heslo pro uZivatele root pomoci ptikazu passwd: [4]

root@OpenWRT:/Hpasswd root
Changing password for root

New password.:

Bad password: too week

Retype password:

Password for root changed by root

Jednim z bezpecnostnich prvki opera¢niho systému GNU/Linux je to, Ze na konzoli nelze
pii zadavani hesla vidét pocet napsanych znak (viz. fadek 3 a 5). Heslo uzivatele root, l1ze
zmeénit 1 bez napsani parametru root.

root@OpenWRT:/Hpasswd

Changing password for root

New password:

Bad password: too short

Retype password:
Password for root changed by root

Pokud je heslo mensi jak 6 znakl program uzivatele informuje, Ze je heslo kratké (heslo

musi obsahovat alespn jeden znak jinak je neplatné).

5.2 Nastaveni hostname

Bylo zménéno hostname z OpenWRT na RB450G pomoci piikazl: [4]

root@OpenWRT:/#cat /etc/config/system
config system
option hostname OpenWRT
option timezone UTC

root@OpenWRT:/#vi /etc/config/system
root@OpenWRT:/#reboot

root@RB450G:/#

V textovém editoru vi bylo zménéno hostname RouterBoardu z OpenWRT na RB450G a

ulozeno. Tato zména se projevila az po restartovani systému piikazem reboot.
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5.3 Vytvoreni nového uzivatelského uctu

Byl vytvofen novy uzivatelsky tcet, pro moznost pfipojeni do systému, protoze z divodu
bezpecnosti bylo uzivatelské jméno root zakézano pro piipojeni. Pro vytvoteni dal§ich ucth
byla staZena z repositait aplikace shadow-useradd. [4]

root@RB450G./Hopkg update

root@RB450G . /Hopkg install shadow-useadd

root@RB450G . /Huseradd login

root(@RB450G:/Hpasswd login

Changing password for login

New password:

Bad password: too week

Retype password:

Password for login changed by root

root@RB450G:/#mkdir home

root@RB450G:/#cd /home

root@RB450G:/H#mkdir login

root@RB450G:/#vi /etc/passwd

root@RB450G:/#cat /etc/passwd

login:x:1000:1000:login:/home/login:/bin/ash

Z diivodu aby mohl neprivilegovany Gcet provadét zmeény v systému s poveétenim uZivatele
root, byl stazen z repositait bali¢ek sudo (viz kapitola 6.3), ktery umoziiuje komukoli v

systému s timto piikazem provadét operace roota.

root@RB450G:/#opkg install sudo
Pro ptiklad uzivatel bude moci provadet operace superuzivatele pomoci napsani sudo pred
ptikaz. Pred vyplnénim ptikazu se systém zepta uzivatele na heslo superuzivatele (roota) a

v ptipad¢ shody se pozadavek vyplni.

root@RB450G:/#sudo opkg install ...

5.4 Upgrade software

Byl pomoci ptikazu opkg zjistén seznam nainstalovaného software, ktery je mozné upgra-
dovat. Posléze byl tento software upgradovan. Ptikaz opkg upgrade lze vyuZit pro zkraceni

tak, Ze se do jednoho fadku napiSou vSechny programy pro aktualizaci.
root@RB450G:/#opkg list-upgradable

root@RB450G:/#opkg upgrade wpad-mini
root@RB450G:/t#opkg upgrade odhcpd6c
root@RB450G:/H#opkg upgrade wpad-mini
root@RB450G:/#opkg upgrade hostapd-common
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5.5 Nastaveni siovych rozhrani

Byly nastaveny dvé sitové rozhrani, jedno pro ethO (wan) a druhé pro ethl (lan). Rozhrani
lan ma statickou IP adresu 192.168.1.1 s maskou 255.255.255.0 a rozhrani wan mé nasta-
veno ziskavani IP adresy ze serveru (modemu) pomoci DHCP klienta. [4]

root@RB450G . /#vi /etc/config/network
root@RB450G:/#cat /etc/config/network

config interface 'lan’
option ifname 'ethl’
option force link 'l’
option type 'bridge’
option proto 'static’
option ipaddr '192.168.1.1'
option netmask '255.255.255.0'

config interface 'wan'
option ifname 'eth(’
option proto 'dhcp’

5.5.1 Popis Feseni RouterBoardu 450G

AR7161 ma ptipojeny pouze dva fadice ethernetu, coz vysvétluje pro¢ byly vytvoreny v
predchozim bodu pouze dvé sitové rozhrani pro 5 ethernetovych portti. Rozhrani ethO slou-
Zi pro ptipojeni do sit€¢ wan a rozhrani ethl slouZi pro pfipojeni do switche viz. obrazek.

[4]

Y T T == "

| | eth® | |

| s e 5+-Ethl (POE)
| I | I

| AR7161 | | AR8316 +-1+-Eth2

| | ethl | +-4+-Eth3

| e e +-3+-Eth4

| [ | +-2+-Eth5

e s S e + e e " +

Obr. 5. Popis sitové konfigurace RouterBoardu [4]
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Podle [4] [27] neni dostupny firmware, pomoci kterého by by bylo mozné nastavovat vlast-
ni sitové rozhrani pro ethernetové porty na AR8316. Tyto porty Ize ¢astecné konfigurovat
tim, ze se nastavi rozhrani pod ethl jako switch (zde lze vyuzit alesponn moznosti konfigu-
race pies protokol 802.1q). Pro moznost konfigurace switche pies LuClI byla ptidana cast

konfigurace ziskana z [4].

root@RB450G . /#vi /etc/config/network
root(@RB450G:/#cat /etc/config/network

config switch
option reset 1
option enable vian 1

Z [52] bylo zkopirovéno feSeni smérovani pomoci protokolu 802.1q. Zde se nachdzi 6
sitovych rozhrani. Sitové rozhrani wan vyuziva protokolu PPPoE a zbylé rozhrani pro-
tokol VLAN. U switch vlan moZnost option ports znamena, které porty dany VLAN vyuzi-
va (port 0 je v tomto piipadu jadro systému, znak t za Cislem portu symbolizuje taggovani).
Taggovani slouzi k roz§ifeni ramce o informaci, Ze se jednd o protokol 802.1q a informace
dualezité pro routovani. Vzhledem k tomu, ze se zménil ramec, je potieba aby byl zménén

také kontrolni soucet. [52] [53]

config 'interface' 'loopback’
option 'ifname’ 'lo’
option 'proto’ 'static’
option "ipaddr' '127.0.0.1'
option 'netmask' '255.0.0.0'

config 'interface' 'wan'
option 'ifname' 'eth(’
option ‘proto' 'pppoe’
option 'username’ xxxxxxx'
option ‘password' 'xxxxxxx'

config 'interface' 'admin’
option 'proto’ 'static’
option 'ifname' 'ethl.101'
option 'ipaddr' '10.1.1.1'
option metmask' '255.255.255.0'

config 'interface' 'user’
option 'proto' 'static’
option 'ifname' 'ethl.102'
option 'ipaddr' '10.1.2.1'
option metmask' '255.255.255.0'
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config 'interface' 'voip'
option 'proto’ 'static’
option 'ifname’ 'ethl.103'
option 'ipaddr' '10.1.3.1'
option metmask' '255.255.255.0'

config 'interface' 'guest’
option 'proto' 'static’
option 'ifname' 'ethl.104'
option 'ipaddr' '10.1.4.1'
option metmask' '255.255.255.0'

config 'interface' 'dmz’
option 'proto’ 'static’
option 'ifname’ ‘eth1.105'
option 'ipaddr' '10.1.5.1'
option 'netmask' '255.255.255.0'

config 'switch’
option 'name' ‘ethl’
option 'reset’ 'l'
option 'enable vian''l’

config 'switch_vlan' vlan_admin’'
option 'device' 'ethl’
option vian''101'
option ‘ports' '0t 1t 2'

config 'switch_vlan' vlan_user'
option 'device' 'ethl’
option vian''102’
option 'ports' '0t 1t'
config 'switch_vlan' 'vlan_voip'
option 'device' 'ethl’
option ilan' '103'
option 'ports' '0t 1t 3'
config 'switch_vlan' 'vlan_guest’
option 'device' 'ethl’
option vilan' '104'
option 'ports' '0t It'

config 'switch_vilan' vlan_dmz'
option 'device' 'ethl’
option vian''105'
option ‘ports' '0t 1t 4'

» [52]
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5.6 Editace uvodniho banneru

Byl zkracen banner operacniho systému OpenWRT, ktery se nachdzi v souboru
/etc/banner, pouze na nazev systému a jeho verzi v textovém editoru vi. Tento banner se

zobrazuje uzivatelim po piihlaseni do systému.[4]

root@RB450G./#vi /etc/banner
root@RB450G . /#cat /etc/banner

Obr. 6. Upraveny Baner
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6 POPIS SLUZEB, JEJICH INSTALACE A KONFIGURACE

6.1 BusyBox

Jedna se o projekt Bruse Perense, ktery se pokousSel vytvofit bootavatelny Linuxovy systém
o velikosti jedné diskety (tento projet vychazel z faktu, Zze jadro Linuxu se sklada z veliké-
ho mnozstvi malych binarnich souborti, kde kazdy obsahuje az kilobajty nadbyte¢nych
dat). BusyBox je nyni plnohodnotny piikazovy procesor slouzici pro operaéni systémy
UN*X. Nevyhodou BusyBoxu je absence oblibené¢ho ptikazu man (manualové stranky pro
obsluhu podprogramil jenz BusyBox obsahuje).Tento piikazovy interpret ma v sobé imple-

mentovany zakladni programy pro chod linuxu: [28] [29]

6.1.1 init

Jedna se o syst¢tmového daemona a vlastné i hlavni proces celého systému s PID 1 (Proces
ID). Tento proces ma na starost spousténi vSech procesi, které si mohou poté samy
spoustét své vlastni podprocesy. Kdyz podproces ,,zahyne™ musi jeho matetsky proces
zajistit jeho spravné ukonceni (v opaéném piipadé se proces zméni v zombie). Dale tento
proces dohlizi nad tim, ktery proces se pfi startu systému spusti diive a ktery pozdéji. V

OpenWRT je init skript soucasti procesu procd. [30] [31]

6.1.2 ash

Ash (Almquist SHell oznacovany jako A Shell nebo také sh) je oznaceni pro textové roz-
hrani pouzivané v Unixu a Unix-like systémech. Toto rozhrani je spusténo ihned po startu
systému a vytvoii CLI pomoci které uzivatel zadava piikazy. Derivaty Ashe jsou instalova-

ny jako vychozi shell naptiklad v distribucich FreeBSD, MINIX, Android... [31] [32] [33]

6.1.3 Programy urcené pro praci s retézci (awk, grep, sed)

BusyBox obsahuje programovaci jazyk awk, program pro filtraci fetézcti grep a program
uréeny pro nahrazovani textu sed. Ve vétSin€ ptipadii je vhodnéjsi vyuzivat program grep,
ktery nema tolik moznosti jako program vytvotfeny v awk, ale ma mnohem snadnéjsi a pie-
hlednéjsi syntaxi. Program grep mé nékolik alternativnich nazvl (egrep, fgrep ...), kde
pismeno pied ndzvem programu urcuje prvni parametr programu. Awk je programovaci
jazyk pojmenovany podle jeho autorti (Alfred V. Aho, Peter J. Wienberger a Brian W.

Kernighan). Jeho nezndméjsi implementace je vyvijena projektem GNU a jmenuje se
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gawk. V Unixovych systémech je programovaci jazyk awk pouzivan pro automatickou
konstrukci ptikazii. Posledni ze skupiny je program sed, ur€eny pro ndhradu textu. [31]
[34] [35]

6.1.4 programy pro praci se soubory (cat, cd, cp, Is, mkdir, mv, pwd, rm, rmdir,
touch)

Jedné se a jednoduché programy pomoci kterych se pracuje se soubory a adresafi. Jedna se
opravdu o trivialni operace jako je vypis souborl v aktualnim adreséfi, vytvoteni adresafe,

odstranéni adresare atd.

+ cat — tento program slouzi k vypisu souboru do okna terminalu, nebo do souboru

(technicky vzato se pak jedna o kopirovani)
« c¢d — slouzi k prochazeni adresait
« cp — slouzi ke kopirovani
Is — vypiSe soubory a slozky v aktualnim adresafi
«  mkdir — vytvoii v aktudlnim adresafi novy adresar
«  mv — pfesouva souborem
«  pwd — vypiSe na konzoli aktualni adresat ve kterém se nachazi uzivatele
rm — slouzi k odstranéni souboru (pomoci parametru -rf 1ze mazat i adresaie)
 rmdir — odstrani adresaf

« touch — slouzi v prvé fadé ke zméné data posledni Gpravy souboru, ale lze také
vyuzit k vytvareni prazdnych novych soubort (pokud uzivatel zadd soubor, jenz

neexistuje, tak se soubor vytvoii)

Tyto jednoduché ptikazy/programy maji desitky parametrii a moznosti vyuziti, které lze

najit naptiklad v manuélovych strankach. [31] [35]
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6.1.5 pomocné programy (echo, sleep)

Tyto programy samy o sobé nemaji zadné smysluplné vyuziti, a proto je jejich vyuziti pou-

ze v bash scriptech.
« echo —tento program vypiSe uZivateli textovy fetézec
+ sleep — pozastavi aktudlni proces na dobu ve vtetfinach jenz ma ve svém parametru

[31][35]

6.1.6 programy pro pripojeni zarizeni (df, mount, umount)

Program mount slouzi k mountovani (pfipojeni nového diskového oddilu do systému). Pti
mountovani je potieba vytvotit adresai ve kterém bude ptipojeny dany diskovy oddil (nej-
Castéji se pro tuto situaci vyuziva adresate FHS /mount nebo /media). Piikaz df uzivateli
sdéli vypis praveé piipojenych diskovych oddilt jejich kapacitu, vyuziti a pfipojné misto.

Ptikazem umount se zatizeni odpoji od systému. [31] [35]

6.1.7 programy urcené pro archivaci a komprimovani souboru (gzip, tar)

Linuxové programy pro komprimovani soubort slouzi k bezztratové kompresi soubort,
tato komprese je zalozena na principu Huffmanova kddovani, které si podle Cetnosti opa-
kovani znakl vytvari vlastni kod s tim, ze frekventovangjs$i znaky maji kratsi bitovy zapis
(nejfrekventovanéjsi znak miize mit délku az 1 bit). V ptipad¢ dekomprese probiha inverz-

ni postup, kde se podle slovnika dosadi origindlni kod. [31] [35] [36]

Oproti komprimovani archivace neslozi ke snizeni velikosti vystupniho souboru, ale pouze
ke slouceni vice soubort ¢i adresaiti do jediného souboru. V tomto souboru ma samoziej-
mé kazdy soubor uloZeny své parametry. K archivaci se vyuziva program tar, ktery uzivate-
li umozni rovnou pii archivaci i komprimovat archiv nékterym z nainstalovanych kompri-

macnich programu (gzip) [31] [35]

6.1.8 programy urcené pro spravu procesi (Kill, ps, pidof)

Tyto programy umoziuji uZivateli sledovat procesy v systému a ovladat je. V Linuxu mé
kazdy proces své ID, které mu ptifadi systém. Jediny proces, ktery ma vzdy identické PID

je proces init viz bod 6.1.1. [31] [35]

Uzivatel mize sledovat béZici procesy pomoci piikazu ps. Samotny piikaz ps bez paramet-

ru zobrazi pouze procesy spusténé z konzole ve které byl piikaz napsan, pro zobrazeni
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vSech procesti v systému je potfeba pridat parametr ax (toto plati na vétSin¢ distribuci
Linuxu, protoze je BusyBox odlehc¢en, tak ptikaz ps nema zadné parametry a vypise se tak,

jako by uzivatel napsal na jiné distribuci ps ax). [31] [35]

loginBRB450G:™$ ps

PID USER VSZ STAT COMMAND

1 root 13688 S /sbin/procd
2 root 0 S [kthreadd]

3 root 0 RW [ksoftirqd/0]
4 root 0 S [kworker/0:0]

5 root 0 S [kworker/0:0H]

6 root 0 S [kworker/u2:0]

7 root 0 S [khelper]

8 root 05 [kworker/u2:1]
5 root 0 S [writeback]
root 0 S [bioset]

70 root 0 SW< [kblockd]
101 root 0 S [kworker/0:1]
106 root 0 S [kswapd0]

153 root 0SWU [fsnotify_mark]
270 root 0 SWK [deFeruq?
273 root 0 S [kworker/0:2]
425 root 884 S /sbin/ubusd
426 root 1364 S  /binfash —-login
723 root 0 S [cfgB0211]

799 root 1036 S  /sbin/logd -S 16

799 root 1180 S  /sbin/logread -f -F /var/log/messages -p /wvar/run/
832 root 1544 S /sbin/netifd

850 root 1152 S /usr/sbin/odhcpd

878 root 1364 S /usr/sbin/crond -f -¢ /etc/crontabs -1 8

893 root 3296 S /usr/sbin/sshd -D

960 root 1360 S fusr/sbin/ntpd -n =1 =-p ntp.nic.cz

977 root 0 S [kworker/0:3]

1037 root 2096 S  Zusr/sbin/ubttpd -f -h /www -r RB450G -x /cgi-bin
1044 root 1360 S udhcpe -p /var/run/udhcpc-eth0,pid -s /lib/netifd/
1127 nobody 928 S fusr/sbin/dnsmasq -C /var/etc/dnsmasq,conf -k
1202 root 0 S [kworker/0:4]

1210 root 5904 S  sshd: login [priv]

1212 login 5904 R sshd: login@pts/0

1213 login 1364 S -ash

1218 login 1360 R ps

Obr. 7. Vypis procesii programem ps

Prvni sloupec je PID (jiz zminéné ID procesu, pomoci této hodnoty se na procesy ukazuje).
Ve druhém sloupci se nachdzi odkud je proces spustén, tieti sloupec zobrazuje vyuziti ope-

racni paméti procesem, Ctvrty stav procesu a paty je piikaz, ktery proces spustil.[31] [35]

Ptikaz kill slouzi k fizeni procesu (vétSinou k jeho rychlému ukonceni, ptikaz kill mé své
jméno podle signalu 9, ktery ma za kol proces odstranit). Seznam signall jenz operacni

systém podporuje lze zjistit ptikazem kill -1. [31] [35] [37]
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Tab. 2. Seznam nejznameéjsich signalii [37]

Cislo Nazev Popis

1 HUP (Hangup) Tento signal proces obdrzi tehdy, kdyz je uzavien jeho fidici terminal.

2 INT (Interrupt) Toto je signal, ktery proces obdrzi, kdyz bézi v terminalu a uzivatel stiskne Ctrl+C.
Obvykle ukonéi proces.

3 QUIT Ukon¢i proces a zapiSe stav paméti, se kterou program pracoval (tzv. core dump).

4 ILL (Illegal instruction) Tento signal posila operacni systém, kdyz proces vyvola nezndmou instrukci.

8 FPE (Floating point exception) Timto signalem jadro tresta programy, které se snazi délit nulou, atp.

9 KILL (Kill) ,.Zabije* proces (okamzit¢). Nelze obejit.

10 USRI (User-defined) Uzivatelsky definovany signal.

11 SEGV (Segmentation fault) Obvykle posila operaéni systém programum, které¢ chybné pracuji s paméti.

15 TERM (Terminate) Ukonc¢i proces.

18 CONT (Continue) Obnovi béh procesu po obdrzeni nékterého ze dvou piedchozich signali.

19 STOP Zastavi proces. Nelze obejit.

20 TSTP (Terminal stop) Zastavi proces, ale lze obejit. Tento signal proces obdrzi, kdyz bézi interaktivné
v shellu a uzivatel stiskne Ctrl+Z.

Dale existuje ptikaz pidof, ktery uzivateli vrati PID na zakladu jména procesu, ale vzhle-
dem k tomu, Ze n4zev procesu musi byt napsan piesné¢ je vhodnéjsi vyhledavat PID proce-
su kombinaci piikazii ps a grep viz piiklad: [31] [35] [37]

#ps ax | grep ini
#pidof init

6.1.9 chmod

Tento program slouzi ke zméné prav souboru a slozky, které miize zménit jeji majitel nebo
uzivatel root. Chmod se d4 vyuzit bud’ symbolicky nebo ¢iseln€. Pii symbolickém zapisu
se pouziva oznaceni kategorie, které se zména prav tyka (u —user, g — group, o - other),
operace (+ - pfidat opravnéni, - - odebrat opravnéni, = - nastavi aktualni parametry) a para-
metry (r - ¢teni, w - psani, x - spusténi u souboru; r - ¢teni ndzvu obsazenych polozek,
w - vytvafeni novych souborti a adresait, x - vstup do adresate). V ptipad¢ Ciselného zapi-
su se zapis sklada ze 4 cCislic (pokud je zapsano méné Cislic jsou zleva postupné psany nuly
aby dorovnaly pocet Cislic), kde prvni ¢islo symbolizuje specidlni prava, druhd uzivatele,
tieti skupinu a ¢tvrta ostatni. Numerickd hodnota je soucet prav (4 - ¢teni, 2 - zéapis, 1 -
spusténi) viz ptiklad. [8] [31] [35]

#chmod 700 test.sh
#chmod u=rwx, g=, o= test.sh
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6.1.10 date

Je program slouzici k zobrazeni €asu a data v pozadovaném formatu. Dale umoziuje uziva-

teli ménit manualné ¢as v systému pomoci parametru -s. [31] [35]

6.1.11 dd

O nézvu tohoto programu koluji na internetu desitky fam, zde byly vybrany ty nejcastéjsi a

nejpravdépodobnéjsi. Obrazek si miize udélat kazdy sam:

Rika se, Ze netradiéni syntaxe tohoto programu (ve stylu parametr=hodnota) je parodie na
IBM System / 360 JCL, ktera méla komplikovany zapis znamy jako “Dataset Definition*.
[38]

Dalsi alternativou je to, Ze kdyz uzivatel pouzije Spatny parametr, tak miize ztratit vSechna

data na disku s tohoto diivodu se programu dd prezdiva “Disk Dump*. [38]

,»dd je program, jehoz hlavnim ucelem je nizkouroviiové kopirovani a konverze surovych
dat. Piivod tohoto nastroje je zvlastni. Nazev dd je ,,zkratkou* convert and copy, pficemz
n¢kde selze docist, Ze to neni ,,cc* (jak by se dalo ocekéavat) pravé proto, ze takto

se jmenuje kompilator.” [38]

Program se ovladd pomoci dvou parametra (if a of), kde if slouzi pro nizkouroviiové kopi-
rovani (input file) a of pro zapis (output file). Pouziti toho ptikazu lze vidét v kapitole 4.5.

[31][35]

6.1.12 dmesg

Tento program slouzi k vypisu hlaSeni Linuxového jadra do okna termindlu. Jadro Linuxu
zaznamenava vypisy do kruhového bufferu, odtud jsou postupné vycitdny deamonem

klogd nebo syslogd a ukladany do souboru /var/log/syslog. [39]

6.1.13 In

Vytvorti odkaz na soubor. V Linuxu existuji dva typy odkazli pevné a symbolické. Pevné
odkazy lze vytvéfet pouze v ramci jednoho diskového oddilu jsou pevné svazany s origina-
lem. To znamena, Ze se data po smazani origindlu neztrati, ztrati se az tehdy jsou-li
odstranény vSechny pevné odkazy a original. Zato symbolické odkazy Ize vytvaret kdekoli,
ale nejsou vazany na original, takze pokud uzivatel origindl odstrani, symbolicky odkaz

odkaz bude stale v systému (logicky bude odkazovat na neexistujici soubor, podobné jako
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je zastupce v operacnim systému Windows). [31] [35] [40]

6.1.14 netstat

Je ptikaz, pomoci kterého miize uzivatel vypsat na konzoli routovaci tabulku, vSechna tcp

spojeni a seznam rozhrani podle parametra ptidané k ptikazu. [31] [35]
loginBRB450G:™$ netstat -r
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
default 10,0,0,138 0,0,0,0 UG 00 0 eth0
10,0,0,0 H 255,255,255,0 U 00 0 etho
192,168,1,0 v 255,255,255,0 U 00 0 br-lan

Obr. 8. Vypis routovaci tabulky programem netstat

6.1.15 ping

Je program vyuzivany pro ziskani odezvy ze serveru. Tento ptikaz bez parametrt ziskava
do pferuseni odezvu kazdou vtefinu, proto je vhodné vyuzivat k tomuto piikazu parametr
-c a hodnotu urcujici pocet méfeni. Dale je mozné nastavit periodu parametrem -i
(minimalni perioda je 0.2 vtefin). [31] [35]

#ping -i 0.2 -c 2 seznam.cz

PING seznam.cz (77.75.76.3) 56(84) bytes of data.

64 bytes from www.seznam.cz (77.75.76.3): icmp_seq=1 ttl=247 time=18.8 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp _seq=2 ttl=247 time=19.6 ms

- - - seznam.cz ping statistics - - -
2 packets transmitted, 2 received, 0% packet loss, time 200 ms
rtt min/avg/max/mdev = 18.831/19.255/19.680/0.446 ms

6.1.16 vi

Jedné se o textovy editor ureny pro operacni systémy GNU/Linux. V tomto programu

uzivatel pfechazi pomoci riznych klavesovych méda. Viz nize predvedeno v tabulkach:

Tab. 3. Viukonceni programu/50]

Ptikaz Popis

:q Ukon¢i program bez ulozeni

:q! Ukonc¢i program bez ulozeni (je nutny pouzit, pokud byla provedena néjaka zme-
na)

X Ukonci program s ulozenim

:wW( nazev Ukonc¢i program a ulozi data do souboru s nazvem odpovidajici parametru nazev
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Tab. 4. Vi hlavni prikazy[50]

Prikaz Popis

i Nasledujici text bude vlozen pied pozici kurzoru

a Nasledujici text bude vloZen za pozici kurzoru

I Nasledujici text bude vlozen na zacatek radku

A Nasledujici text bude vlozen na konec fadku

0 Nasledujici text bude vlozen na novou fadku vytvofenou pod kurzorem

R Nasledujici text bude prepisovat stary text od pozice kurzoru

S Nasledujici text bude nahrazovat celou rfadku

X Smaze jeden znak na pozici kurzoru

dd Smaze aktualni fadek

7dd Smaze nasledujicich 7 fadka

y$ Ulozi do schranky vse od pozice kurzoru do konce fadky

p Vlozi text ze schranky na konec fadku

Tab. 5. Vi nahrazovani slovnich spojeni[50]

Ptikaz Popis

s/wikipedia/Wikipedie/ nahradi fetézec ,,wikipedia“ fetézcem ,,Wikipedie® - pouze
prvni nasledujici vyskyt

s/wikipedia/Wikipedie/g nahradi fetézec ,,wikipedia“ fetézcem ,,Wikipedie“ - vSechny
vyskyty na aktualni fadce

%s/wikipedia/Wikipedie/g nahradi fetézec ,,wikipedia®“ fetézcem ,,Wikipedie“ - vSechny
vyskyty v souboru

1,$s/wikipedia/Wikipedie/g nahradi fetézec ,,wikipedia“ fetézcem ,,Wikipedie* - vSechny
vyskyty v souboru

., 158s/wikipedia/Wikipedie/g |nahradi fetézec ,,wikipedia“ fetézcem ,,Wikipedie® - vSechny

vyskyty od aktualni fadky do fadku ¢islo 158

[31] [35]
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6.2 Opkg

6.2.1 Popis sluzby

Jedna se o spravce softwaru slouzici k vyhledani vhodného software v repositafich a jeho
nainstalovanim. V jinych distribucich Linuxu zndme obdobné programy jako jsou apt-get,
aptitude, pacman, yum atd. Program opkg se slangové nékdy oznacuje jako Entware, pro-

toze prevazné odkazuje na ulozist¢ Entware ur¢ené emdebed zatizenim. [4]

Obsluha programu opkg je velice jednoducha a sklada se z piikazu opkg a podptikazu urcu-
jici, co ma program opkg délat. Pokud uzivatel chce stahovat a instalovat je potieba nejdfi-
ve pouzit piikaz opkg update, ¢imz se stahne do paméti zatizeni seznam dostupnych balic-
ki k instalaci, poté staci napsat opkg install <jméno balicku> a software se se vSemi
sounalezitostmi stdhne a nainstaluje. Odstranéni software probihd pomoci podpiikazu
remove <jmeéno balicku>. Aktualizace software probihd ptikazem opkg upgrade, ktery
automaticky upgraduje vSechny dostupné balicky (pokud by chtél uzivatel aktualizovat
pouze konkrétni balicek, tak pouzije tento piikaz opkg upgrade <jméno balicku>).
Program opkg ma jesté¢ n€kolik dalSich moznosti, o kterych si uzivatel miize pfecist na

wiki.openwrt.org. [4]

6.3 Sudo

6.3.1 Popis sluzby

Sudo je bezpecnostni program vyvijeny programatorem Toddem Millerem. Pomoci tohoto
programu mohou ziskat ostatni uzivatel¢ ptistup k celym nebo castenému opravnéni
superuzivatele root. Tento program vyuziva konfiguratniho souboru /etc/sudoers, kde
muze superuzivatel nastavit logovani prikazt sudo, nastavovat, kteti uzivatelé ziskaji ktera
prava a podobné. Soubor /etc/sudoers se nesmi editovat jinak nez pomoci ptikazu visudo,
protoze tento program kontroluje spravnost syntaxe (pii Spatné syntaxi by program Sudo
mohl byt nefunkéni a uzivatelé by nedovedli konfiguracni soubor otevfit, aby jej opravili) a

navic hlidd aby dany soubor needitovalo najednou vice uzivatelt. [31] [35]

6.3.2 Instalace a konfigurace sluzby

Z repositait. OpenWRT byla nainstalovana sluzba sudo a poté byla nakonfigurovana
piikazem visudo, tak aby mohli vSichni uzivatelé piikazem sudo ziskat prava superuzivate-

le (z dlivodu, Ze v SSH je nedovoleno piihlaSeni pod uzivatelskym jménem root a uzivatelé



UTB ve Zliné, Fakulta aplikované informatiky 44

by nemohli dostatecné spravovat RouterBoard bez tohoto opravnéni). [4]

root@RB450G . /Hopkg update
root@RB450G:/#opkg install sudo
root(@RB450G:/#visudo
root(@RB450G:/#cat /etc/sudoers

Defaults targetpw # Ask for the password of the target user
ALL ALL=(ALL) ALL # WARNING: only use this together with 'Defaults targetpw’

6.4 Cron

6.4.1 Popis sluzby

Jedna se o obsluznou aplikaci, kterd se zapina ihned pfi startu systému, kde si nacte vSech-
ny své konfiguracni soubory a ulozi je do operacni paméti a poté zlistava uspany. Cron se
periodicky probouzi kazdou minutu, aby zkontroloval modifikace ¢asti u naplanovanych
uloh, naéte znovu zménéné soubory, provede vSechny napldnované operace pro danou
minutu a nakonec se zase uspi. V opera¢nim systému OpenWRT se konfiguracni soubory
nachdzeji v adresafi /etc/crontabs a v souboru /etc/crontab. Pro editaci crontabu se pouziva

ptikaz: crontab -e. [8]

Kazdy zdznam v crontabu se skldda z Sesti parametri, kde prvnich pét parametrti, jsou
Casové hodnoty pii kterych se ma spustit pozadovany piikaz. Jedna se o minutu, hodinu,
den v mésici, den v tydnu a mésic. Sestym parametrem je piikaz, ktery se ma vyplnit.
Pokud nelze urcit hodnota, jako naptiklad v parametru den v tydnu, protoze uzivatel
potfebuje zapinat zadany piikaz tfeba prvnim dnem v mésici, tak jako parametr den v

tydnu se zapisSe hvézdicka. [§]
6.5 NTP a nastaveni ¢asu

6.5.1 Popis sluzby

Jedna se o systémového daemona (diive byl tento daemon zndm pod nazvem xnitpd), ktery
implementuje NTP (Network Time Protocol), tento protokol slouzi pro synchronizaci
hodin s ptesnosti milisekund. N¢pd implementuje jak klientskou, tak i serverovou ¢ast pro-
tokolu NTP. V konfigura¢nim souboru /etc/ntp.conf, ktery tento daemon cte, pii zavadéni

systému se da specifikovat klientska sit’ a Casové servery. [11]
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Pro nastaveni systémového Casu lze pouzit také utilita npddate, ale neni to lepsi feSeni nez
ntpd, protoze se muze stat, Zze tok ¢asu se bude jevit jako nesouvisly, a to hlavné kdyz se
pomoci ntpdate vrati ¢as do minulosti. Oproti tomu ntpd vyuziva méné nasilné volani adj-
timex, které predchézi velikym ¢asovym skoklim tim, ze méni pouze rychlost systémovych
hodin. [11]

6.5.2 Instalace a konfigurace

Byl nainstalovan z repositait OpenWRT systémovy daemon ntpd, déle byly nastaveny jako
jeho zdroje pro synchronizaci nahodné vybrané Ceské servery. Pro ruéni konfiguraci dasu
byl staZzeny z repositafit program vyuzivajici ntp protokol ntpdate, ktery nastavi datum a
Cas v pocitaci na datum ziskané z ntp serveru. Tento program by mél pouzivat pouze uZziva-
tel obeznameny s nastavenim programti na RouterBoardu pracujicimi s ¢asem (napiiklad
cron), protoZe velikou zménou Casu by tento software mohl nékteré operace opakovat (pfi
zméné ¢asu do minulosti), nebo naopak preskocit (pii zmeéné ¢asu do budoucnosti). Dale
bylo v systémovém konfiguracnim souboru /etc/config/system nastaveno ¢asové pasmo
uréené pro Ceskou republiku a prvotné nastaven ¢as pies piikaz ntpdate ze serveru nic.cz,
ktery tuto sluzbu provozuje. Na zavér byl spustén daemon ntpd, ktery bude pii startu systé-
mu synchronizovat €as z prednastavenych serverit a v pribéhu Cas regulovat pomoci
programu adjtimex. [4]

root@RB450G . /Hopkg update

root@RB450G:/#opkg install ntpd ntpdate

root@RB450G . /#/etc/init.d/sysntpd disable

root@RB450G:/#vi /etc/config/system

root(@RB450G:/#cat /etc/config/system

config system

option 'hostname' 'RB450G’
option 'timezone' 'CET-1CEST,M3.5.0,M10.5.0/3'

root@RB450G:/#ntpdate ntp.nic.cz
root@RB450G:/#vi /etc/ntp.conf
root@RB450G:/#cat /etc/ntp.conf

driftfile /var/lib/ntp/ntp.drift

server 147.32.127.254 iburst #ntp2.sh.cvut.cz
server 195.113.144.238 iburst #tak.cesnet.cz
server 147.228.52.11 iburst #clockl.zcu.cz

restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
restrict default ignore
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root@RB450G:/#/etc/init.d/ntpd enable

root@RB450G:/#reboot

root@RBA50G:/4date

Po restartu systému odpovidalo datum aktualnimu ¢asu. V piipad€, ze by mél uzivatel
méné vykonné zafizeni, tak by jako alternativu daemona ntpd mohl pouZit pouze ptikaz
ntpdate, ktery by byl aktivovan pfi startu systému a poté nastaven do cronu, aby se ¢as co
n¢jaky Casovy usek synchronizovalo (Zde by samoziejmé nebyl samotny router jako dalsi
zatizeni poskytujici korigovani ¢asu ptes NTP a navic by ve vyjimeénych piipadech mohl

nastat vySe zminény problém s ntpdate napiiklad se zminénym cronem.).

Vzhledem k mozZnosti konfigurace NTP pomoci LuCI (webové grafické konfiguraéni roz-
hrani pro RouterBoard viz. Bod 6.10) byl misto ntpd zvolen program ntpclient pro, ktery
vyuziva také sluzbu adjtimex a navic ma pro LuCI dostupny modul pro konfiguraci, v tom-

to modulu byl také nakonfigurovan.

6.6 SSH

6.6.1 Popis sluzby

SSH tedy (Secure Shell) je protokol, ktery slouzi pro bezpecnou komunikaci na vzdalenych
serverech. Byl vytvofen na Finské univerzité poté, co byla celda univerzitni sit’ napadena
hackerskou metodou man-in-the-middle (tedy tto¢nik odposlouchava tok dat po siti, kudy
projdou i velmi citlivé informace jako jsou hesla). Protoze v tu dobu celé sit’ komunikovala
pouze pomoci telnetu, tak si uto¢nik snadno ziskal ptistupy do systému. Rok od zminéného
utoku byla vytvofena Tatuem Ylonenem prvni verze SSH (SSH-1), o rok pozdé&ji vysla
aktualni verze SSH-2. [41] [42]

Hlavni odliSnosti mezi SSH a Telnetem je ten, ze SSH ma Sifrovanou veskerou komunika-
ci. Komunikace je Sifrovana pomoci asymetrického Sifrovani, kde server ma dva klice. Kli¢
pro Sifrovani zprav se nazyva vetejny kli¢, kli¢ pro deSifrovani se nazyva privatni klic.
UZivatel se pfipoji na port SSH (standartné 22), server posle uZivateli vetejny kli¢ a klient
ov¢ri, zda takovy kli€ zna. Klient vygeneruje kli¢, kterym bude Sifrovana veSkera komu-
nikace a zaSifruje ho vefejnym klicem, ktery ziskal od serveru. Tento zaSifrovany kli¢ posle
serveru a ten ji pomoci privatniho kli¢e deSifruje. Postup pro pienos zpravy je jednoduchy
server posle zpravu pomoci veiejného kliCe uzivatele a uzivatel ji pomoci privatniho klice

desifruje. [41] [42]
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Pii prvnim spojeni by si mél uzivatel ovéfit spravnost kli¢l. Protoze kli¢e byvaji velice
dlouh¢ fetézce znakil a proto by byla kontrola pro uzivatele pomérné narocna. Pro tento
ucel existuje pojem fingerprint (v piekladu otisk prstu). SSH dovede dlouh¢ kli¢e proménit
v jedine¢ny matematicky otisk, ktery pak predlozi uzivateli. [41] [42]

6.6.2 Instalace a konfigurace

V nainstalovaném OpenWRT byl piedinstalovany SSH server Dropbear. Tento program
byl vytvofeny s ohledem na nizké hardwarové moznosti nékterych embedded zatizeni, coz
neni problém u RouterBoardu 450G, navic pro dalsi konfiguraci SSH se Dropbear silné
nevyhovujici. Proto byl odinstalovan a byly smazany vSechny konfiguracni soubory, které
spravce balikii nesmazal. [4]

root@RB450G:/#/etc/init.d/dropbear disable

root@RB450G . /Hopkg update

root@RB450G . /Hopkg remove dropbear

root@RB450G . /#rm -rf /etc/dropbear

root@RB450G . /Hopkg install openssh-server openssh-sfip-server
root(@RB450G:/#/etc/init.d/sshd enable

Po instalaci byla nastavena IP adresa na ethl 192.168.1.1 s maskou sit¢ 255.255.255.0. Na
PC byla staticky nastavena IP adresa odpovidajici dané siti (tedy 192.168.1.2 s maskou site
255.255.255.0) a branou na rozhrani ethl v RouterBoardu. Poté pomoci SSH clienta Putty
probéhlo prvni pfipojeni do RouterBoardu pies protokol SSH. Jako parametr pro urceni

cilové destinace Ize pouzit i hostname RouterBoardu nastavené v kapitole 5.2.

root@RB450G:/#ifcongig ethl 192.168.1.1 netmask 255.255.255.0 up

6.6.3 Zabezpeceni sluzby

V konfigura¢nim souboru SSH serveru /etc/ssh/sshd_config byla nastavena verze protokolu
SSHv2, protoze SSHv1 ma fadu bezpecnostnich chyb. Déle bylo zakézano, aby se uzivate-
1é ptipojovali jako root, protoze pokud uto¢nik najde na serveru povoleny port pro SSH
(zde je vyuzivan defaultni port 22), tak mize zkousSet hesla s tim, Ze zna alesponl uZivatel-
ské jméno na rozdil od jinych ucth, kde se uzivatelskd jména lisi. Dale bylo povoleno pfi-
pojeni k SSH pouze z eth1 (192.168.1.1) a bylo zakézano ptihlaSeni uzivatele bez hesla. [4]
[43]
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root@RB450G:/#vi /etc/ssh/sshd_config
root@RB450G . /#cat /etc/ssh/sshd_config
#port pro SSH (default 22)

Port 22

#Zakaz logovani bez hesla
PermitEmptyPasswords no

#Blokovani uzivatele root
PermitRootLogin no

#Povoleni IP adresare

ListenAddress 192.168.1.1

#Protokol SSH

Protocol 2

AuthorizedKeyFile ./ssh/authorized keys
Subsystem sftp /usr/lib/sftp-server

Dalsi moznosti zabezpeceni SSH je naptiklad zména defaultniho portu 22 na néktery jiny,
ktery neni na serveru vyuzivan. Tato zména zabezpeci server pouze proti utocnikiim pro-
chézejicich sit” a hledajici pouze port 22, v ptipadé nalezeni se pokouSeji o brutalforce utok
nebo utok pomoci slovnikli. Ale vzhledem k tomu, Ze tito uzivatelé nejsou schopni zkont-
rolovat jiné porty az na port 22, tak je nepravdépodobné, aby zkouseli prolomit jiny tcet

nez root, ktery byl stejné zablokovan. [43]

6.7 SFTP

6.7.1 Popis sluzby

Vv

SSHv2 (Ize vyuZit i na star$i verzi SSHv1, zde je ale naruSena nezavislost na architektufe
pocitace) k Sifrovanému ptenosu. Na rozdil od protokolu SCP ma SFTP rozsahlejsi

moznosti pro vedlejsi operace obdobné jako protokol. [42]

6.7.2 Instalace sluzby
Byl nainstalovan SFTP server z repositait OpenWRT pomoci ptikazu opkg. [4]

root@RB450G:/#opkg update
root@RB450G:/#opkg install openssh-sfip-server
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6.8 DHCP

6.8.1 Popis sluzby

DHCP (Dynamic Host Konfiguration Protocol) je protokol pracujici na portech 67 a 68.
Tento protokol je nastupce protokolu BOOTP a slouzi k automatickému rozdélovani IP

adres pro vSechny uzivatele v siti. [4] [44] [45]

Uzivatel (protoze jesté nema piidélenou IP adresu) vyuziva broadcasting (adresa piijemce
je 255.255.255.255) pomoci kterého vysle pakety (tyto pakety se nazyvaji DHCPDIS-
COVER) do vsech zafizeni v siti. Vyslané pakety si pfectou vS§echny DHCP servery v siti a
reaguji na néj poslanim odpovédi v podobé paketu s ndzvem DHCPOFFER. Klient si
vybere ze vSech dostupnych nabidek pouze nejvhodnéjsi IP adresu a odpovidd zpatky
serveru, ktery uzivateli tuto nabidku zaslal paketem DHCPREQUEST. Pot¢ server odpovi
klientovi paketem DHCPACK a od této chvile mize klient vyuzivat jemu ptidélenou IP
adresu. [4] [44] [45]

Samotna konfigurace DHCP serveru na Linuxovych operaénich systémech probihd v
konfiguraénim souboru /etc/dhcpd.conf (v OpenWRT je tento soubor umistén v adresaii
/etc/config/), kde se v horni ¢asti nastavuji informace o siti (jméno sité, maska sité, adresa
brany a dalsi volitelné udaje). Ve druhé ¢asti se konfiguruji vlastnosti jednotlivych podsiti a
jednotlivych zatizeni (naptiklad nastavit, Ze zatizeni s urCitou MAC adresou bude mit vzdy

urcitou IP adresu). [4] [44] [45]

6.8.2 Konfigurace DHCP serveru

Byl nakonfigurovéan konfigura¢ni soubor /etc/config/dhcp pro rozhrani lan v konfiguraénim

rozhrani LuClI. Server ptidéluje IP adresy v rozsahu od 10 do 254 po dobu 12 hodin. [4]
root@RB450G:/#cat /etc/config/dhcp

config dhcp 'lan’
option interface 'lan’
option leasetime '12h'
option start '10'
option limit '224'
ra_management 'l’

config dhcp 'wan'
option interface 'wan'
option ignore 'l’
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6.9 Firewall (Iptables)

6.9.1 Popis sluzby

Jedna se o ¢ast jadra jadra Linuxu, kterd zvlada libovolnou ¢innost na urovni paketu a je to
takova alternativa aplikaci znamych jako Firewall. Kazdy paket, ktery doputuje do Linu-
xového jadra musi projit jednim z fetézcl jenz jsou uloZeny v tabulkach. Ty poté roz-

hodnou, jak systém s paketem nalozi. [41] [46]

OpenWRT ma vlastni aplikaci nadiazenou aplikaci firewallu, ktera Ize konfigurovat pomo-
ci LuCl. Tento firewall funguje na povolovani pravidel pro urcité zony (zony symbolizuji
sitova rozhrani na daném zatizeni, kde jedna zona muze zastupovat i vice zafizeni), které si
uzivatel definuje v konfigura¢nim souboru pro firewall /etc/config/firewall. Druha alterna-
tiva je vyuzivat konfiguraci iptables ze scriptu /etc/firewall. user, kterd se spousti pii startu
firewallu. [41] [46]

| Zona lan ZOnda wan

L4
o E-om
"

L b

TAASE

Obr. 9. Schéma OpenWRT firewallu [47]

Iptables ma tii zakladni tabulky filter (standartni tabulka urcend k filtrovani paketl), nat
(tabulka slouzici pro pteklad adres) a mangle (umozituje zpracovavat hlavicky pakett, kte-
ré umi znackovat, manipulovat s nékterymi parametry a podobng). V kazdé ze zminénych
tabulek se nachazi n€kolik fetézcli jimiz pakety prochéazeji. V tabulce filter jsou tfi zdkladni
tetézce INPUT (ptichozi), OUTPUT (odchozi) a FORWARD (prichozi). Kazdy z téchto
fetézcl ma nastaveno své hlavni pravidlo, které se nazyva policy a tiké co udélat s paketem
pokud nevyhovi (defaultné je toto pravidlo nastavovéno systémem na ACCEPT, ale z hle-
diska zabezpeceni a konfigurace firewallu je vhodné&j$i pouZivat opaény postoj DROP).

[41] [47]
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6.9.2 Konfigurace sluzby

V konfigura¢nim souboru pro firewall byly vytvotfeny zony pro sitové rozhrani ethl (lan) a
ethO (wan). Tuto konfigurace byla vytvofena v konfiguratnim rozhrani LuCI v modulu

Network=>Firewall. [4] [47]
root@RB450G:/#cat /etc/config/firewall

config zone
option name 'lan’
option network 'lan’
option output 'ACCEPT'
option forward '"ACCEPT'
option input '"ACCEPT'

config zone
option name 'wan'
option network 'wan'
option network 'wan6'
option output 'ACCEPT'
option forward '"ACCEPT'
option input '"ACCEPT'

config forwardin
option src 'lan’
option dest 'wan'

Bylo zakazano jakkoli na zafizeni vyuzivat protokol Telnet, dale byl pfidan zakaz ptistupu
ze zony wan do zafizeni (protokol 22 jenz je vyhrazen na zatizeni pro sluzbu SSH a port
443 jenz je vyuzivan na serveru pro sluzbu HTTPS, kterou vyuziva grafické rozhrani

LuClI). Konfigurace byla opét vytvorena v konfiguracnim rozhrani LuClI. [4] [47]
root(@RB450G:/#cat /etc/config/firewall

config rule
option src 'wan'
option proto 'tcp'
option dest_port 22’
option name 'SSH'
option dest_ip '10.0.0.6'
option target 'DROP’

config rule
option dest_port '23'
option name 'Telnet’
option proto 'tcp udp'
option src '*'
option dest ip '192.168.1.1'
option dest_ip '10.0.0.6'
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option target 'DROP’

config rule
option src 'wan'
option proto 'tcp’
option dest_port '443'
option dest _ip '10.0.0.6'
option name 'HTTPS'
option target 'DROP’

Byla nastavena ochrana SSH proti metod¢ brutal force (metoda pii niz uto¢nik zkousi
pomoci slovniku, ptipadné vSechny kombinace hesel), pti niz firewall hlida pocet piihla-
Seni uzivatele v ur¢itém cCasovém useku (SSH dovoluje 5 Spatnych ptihldseni, poté se
komunikace ukonci). Pokud ano, tak firewall paket upusti. Pro tuto praci bylo nutné stah-
nout a nainstalovat z repositafe modul pro iptables, ktery si ve své paméti pamatuje net-
spesné pokusy o piihlaseni. [48]

root@RB450G:/#opkg update

root@RB450G:/#opkg install iptables-mod-conntrack-extra

Do konfiguracniho souboru firewallu byl navracen odkaz na skript /etc/firewall.user, ktery
se vykona po po konfiguraci OpenWRT firewallu. Skript /efc/firewall.user je urCeny pro
konfiguraci firewallu pomoci ptikazli iptables. Zde byla napsana dopliujici konfigurace
pro port 22 (ur¢eny pro sluzbu SSH). [4] [48]

root@RB450G:/#vi /etc/config/firewall
root@RB450G:/#cat /etc/config/firewall

config include
option path '/etc/firewall.user’

root@RB450G./#vi /etc/firewall. user

cat /etc/firewall. user

iptables -N ssh

iptables -A ssh -i eth(Q -j DROP

iptables -A ssh -m recent - -update - -second 150 - -hitcount 1 - -name SSH -j DROP
iptables -A ssh -m recent - -set - -name SSH -j ACCEPT

iptables -A ssh -j ACCEPT

#iptables -1 zone lan_input -p tcp - -dport 22 -m state - -state NEW -j ssh

iptables -1 INPUT -p tcp - -dport 22 -m state - -state NEW -j ssh

V prvnim tadku byl vytvofen vlastni fetézec ssh, ve kterém probihd vyse zminény postup.
V poslednim tadku je vytvotreni odkazu na fetézec ssh v fetézci INPUT (ideédlni by bylo
vyuzit fetézec zone lan_input ten ale slouzi pouze pro OpenWRT firewall, takze ptedchozi
zablokovani portu 22 pro sitové rozhrani wan nebude fungovat, proto byla tato ochrana
také ptidana zde). V tomto fetézci probihd kontrola na pravidla vytvotfena v konfigura¢nim

souboru firewallu pro zénu lan. /51]
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6.9.3 Countery

Pro zvysSeni efektivity firewallu slouzi countery, které uzivateli ukazi, ktera podminka
nastavena v iptables nejcastéji vyhovéla (administrator by se mél snazit, aby byly nej-
Castéj$i podminky uptfednostiiovany, protoze pokud podminka vyhovi, ukonci se pro-
chazeni seznamu a tim se zrychli chod). Tyto countery lze nalézt v LuCl v modulu
Status=>Firewall (druhy sloupec) a restartovat je pomoci kliknuti na odkaz Reset Counters.
[49]

6.10 LuCl

6.10.1 Popis sluzby

LuCl je interaktivni webové rozhrani vyuzivajici technologii asynchronniho JavaScriptu a
je urcené pro konfiguraci zatizeni s operacnim syst¢émem OpenWRT. Toto zafizeni je vyvi-

jeno od verze OpenWRT 8.09-Kamikaze, coz odpovida roku 2008. [49]

UZzivatelské rozhrani je velice jednoduché a sklada se tii zalozek, Status, System, Network
a tlacitka Logout. Zalozka Status se sklada z informaci o stavu sitovych rozhrani,
firewallu, daji se zde najit systémové logy, dokonce 1ze pomoci LuCI pozastavovat a ukon-

covat procesy. Déle se zde nachdzeji realtime statistiky s vzorkovaci frekvenci 0,33Hz. [49]

V zélozce System umozinuje uzivateli spravovat softwarovou vybavu svého zafizeni, tento
modul pracuje se spravcem repositaiti v operacnim systému opkg a uzivateli predava infor-
mace o nainstalovaném software, o dostupném software a dava uzivateli moznost odin-
stalovat software pfimo z webu. Ddle je zde moznost zalohovat systém, ktery se v piipade
naseho zafizeni vytvoii archiv konfigura¢nich souborti z adresare /etc, bohuzel se jedna
pouze o konfiguraéni soubory, takZe zde uZivatel nenalezne naptiklad zavadéci skripty
ulozené v adreséafi /etc/init.d. V ptipadé nahrani zalohy se dana konfigurace piepiSe a sys-
tém se restartuje. Déle je zde moznost editace konfigura¢niho souboru crontab (viz. Kapi-
tola 3.1). A nakonec se v této zaloZce nachazi modul pro konfiguraci LED diod, ptesnéji
feCeno uzivatel si zde mtze vybrat LED diodu a piidat k ni podminku rozsviceni a

zhasnuti. [49]

V posledni zilozce se nachazi vSe co souvisi se siti. To znamena nastavovani adres,
firewallu, DHCP a jinych sluzeb ke kterym si uzivatel stdhne potiebné moduly pro LuClI.
Seznam vSech dostupnych modulti pro LuClI je k dispozici ptikazem opkg list | grep luci.
[49]
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Realtime Traffic

br-lan eth0 eth1

(3 minute window, 3 second interval)

Inbound:  5.01 kbit/s Average: 3.33 kbit/s Peak: 23.16 kbil's
(0.63 kBls) (0.42 kBJs) (2.89 kBls)

Outbound:  0.52 kbit/s Average:  4.03 kbitis Peak:  144.71kbit/s

(0.06 kBIs) (0.5kBls) (18.09 kBls)

Powered by LuCI Trunk (0.12+svn-r10530) OpenWrt Barrier Breaker 14.07

Obr. 10. Struktura modulii LuCI

Na obrazku 10 je vidét seznam moduld, které se ukryvaji pod vySe zminénymi zalozkami.
V pozadi je vidét graf zavislosti pfenosu dat na ¢ase. Pocatecni vychylky zobrazuji posilani
po siti webovou stranku. Zbylé mensi vychylky zobrazuji cyklicky sbér dat prohliZzece co

tfi vtefiny.

6.10.2 Instalace a konfigurace sluzby

Do systému byla nainstalovana webova aplikace LuClI z repositait OpenWRT. Ptikazem
opkg list | grep luci-luci-il8n- byl vypsan seznam balikii pro Luci pro podporu jazyk, ale
vzhledem k absenci CeStiny bylo od této instalace upusténo a byl ponechan defaultni
nativni jazyk, tedy anglictina. [4]

root@RB450G . /Hopkg update

root@RB450G:/#opkg install luci
root@RB450G:/Hopkg list | grep luci-il8n

root@RB450G:/#/etc/init.d/uhttpd enable

root@RB450G:/#/etc/init.d/uhttpd start

Po instalaci po instalaci prob&hlo piipojeni na Luci napsanim do prohlizece ip adresu Rou-
terBoardu, kterd byla nastavena v bodu 5.5. a pfipojil jsem se do systému jako root s hes-

lem nastavenym v bodu 5.1.
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L C' | x b#ps//192.168.1.1/cgi-bin/luc
RB450G Status ~ System -~ MNetwork ~ Logout

Status

System
Hostname RB450G
Model MikroTik RouterBOARD 450G
Firmware Yersion OpenWrt Barrier Breaker 14.07 / LuCl Trunk (0.12+svn-r10530)
Kemel Version 3.10.49
Lecal Time Tue Apr 28 20:36:24 2015
Uptime Oh 51m 36s
Load Average 0.34, 0.21, 017

Memory
Total Available 246924 kB /256308 kB (96%)
Free 238704 kB /256308 kB (93%)
Cached 80746 kB /2556308 kB (3%)
Buffered 144 KB /256308 kB (0%)

Obr. 11. LuClI prvni prihlaseni

6.10.3 Zabezpeceni LuCI

Bylo zakéazano pfipojeni k LuCl pomoci protokolu HTTP, misto tohoto protokolu byl
nastaven protokol HTTPS, ktery je podobné jako protokol SSH Sifrovany, takze utoc¢nik
nebude moci odposlouchévat prenos. [4]

root(@RB450G:/#opkg update

root@RB450G:/Hopkg install px5g uhttpd-mod-tls

root@RB450G:/#uci delete uhttpd.main.listen http
root@RB450G:/#commit

Bylo povoleno pfipojeni k LuCI pouze z lokélni sité (eth1).

root@RB450G:/#vi /etc/config/uhttpd
root@RB450G:/#cat /etc/config/uhttpd

list listen_https '192.168.1.1:443'

V kédu LuClI bylo manualné nastaveno, ze se do systému smi pfipojit pouze ucet vytvo-
feny v kapitole 5.3., tento ucet zde bude mit plnou moc, proto je dilezité, aby pfistup do
LuCI mélo co nejméné uzivateli. Z davodu ochrany bylo vypnuto ptedepisovani uzivatel-
ského jména a zakazan piistup pro uzivatele root (diky tomu musi Gtocnik navic zjistit

nazev uzivatelského uctu).
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root@RB450G:/#vi /usr/lib/lua/luci/controller/admin/index.lua
root@RB450G . /#cat /usr/lib/lua/luci/controller/admin/index.lua

page.sysauth = {"login"}

root@RB450G:/#reboot
Pokud by uzivatel chtél ptidat naptiklad ucet root mezi Gcty, které se mohou pfipojit do
LuCl, tak by postupoval podle tohoto postupu:

root@RB450G:/#vi /usr/lib/lua/luci/controller/admin/index.lua
root@RB450G:/#cat /usr/lib/lua/luci/controller/admin/index.lua

page.sysauth = { “login*, “root “}

root@RB450G:/#reboot
Dale bylo z ptihlasovaciho formulédie odstranéno tlacitko reset. Toto tlacitko slouzi k

restartovani zafizeni do defaultniho nastaveni.
root@RB450G:/#cat /usr/lib/lua/luci/view/sysauth. htm

<div>

<input type="submit" value="<%:Login%>" class="cbi-button cbi-button-apply" />
<input type="reset" value="<%:Reset%>" class="cbi-button cbi-button-reset" />
</div>

root@RB450G:/#vi /usr/lib/lua/luci/view/sysauth.htm
root@RB450G:/#cat /usr/lib/lua/luci/view/sysauth.htm

<div>
<input type="submit" value="<%:Login%>" class="cbi-button cbi-button-apply" />
</div>

6.10.4 Zména designu

Byl z repositait stazen balicek s jinym designem pro LuCl, tento balik byl vyhleddn pomo-
ci LuClI v zalozce System => Software, kde byl prvné updatovan spravce balikli a poté
nalezen pozadovany bali¢ek. Po staZeni a instalaci baliku luci-theme-freifunk-bno byl v
LuCI zménén design v modulu System => System => Language and Style, kde si nyni lze

vybrat mezi dvéma styly.
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freifunk ]

Status System Services Network Logout Changes: 0 Administration

System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings | | ‘ ‘
Local Time Mon May 4 21:16:53 2015 [ Sync with browser]

Hostname [RB450G ]

Timezone |EuropefPragus v |

Time Synchronization

Enable NTP client i

Provide NTP server i

NTP server candidates Intp.nic.cz |_]

D Resef] Save & Apply]

Obr. 12. LuCl jiny webdesign
6.10.5 Zména jazyka

Jazykovy balik lze stdhnout z repositait OpenWRT v CLI jak bylo ukézano v kapitole
6.10.2 nebo obdobné jako se stahoval design pro LuClI v kapitole 6.10.4. Zména jazyka lze

zménit v modulu System => System => Langue and Style. [4]
7 STAZENi OBRAZU DISKU S OPENWRT

Byly vytvofeny pomoci programu dd obrazi diski s jadrem a systémovymi soubory
nakonfigurovaného operacniho systému OpenWRT. Tyto obrazy byly pfesunuty na
microSD kartu.

#cd /tmp

#dd if=/dev/mtd5 | gzip > openwrt kernel.img.gz

# dd if=/dev/mtd6 | gzip > openwrt rootfs.img.gz

# scp openwrt _kernel.img.gz user@10.0.0.1:/tftpboot
# scp openwrt_rootfs.img.gz user@10.0.0.1:/tftpboot

ZAVER
V této praci byla popsana platforma RouterBoard, operacni systém Mikrotik RouterOS a
popsan RouterBoard 450G.
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Byl vysvétlen pojem GNU/Linux a popsany vybrané distribuce uréené pro smérovaci tech-
niku. Byl vysvétlen souborovy systétm GNU/Linux a vysvétleno, pro¢ je GNU/Linux
odolngjsi proti virm a jiné havéti.

V praktické ¢asti byl zadlohovany ptivodni licen¢ni kli¢ operacniho systému Mikrotik Rou-
terOS, dale se pomoci zavedeného docasného operaniho systému GNU/Linux vytvoftila

kopie diskovych oddili urcenych pro jadro opera¢niho systému a systémové soubory.

Také prace obsahuje popis instalace operacniho systému OpenWRT, zprovoznéni microSD
karty, vytvofeni uZzivatelskych ucti a nastaveni sitovych rozhrani. Potom obsahuje popis
instalace a konfigurace zddanych sluzeb jako je Cron, NTP, Firewall, SSH, SFTP, DHCP a

webového grafického rozhrani LuClI.

Dale je popsano zabezpeceni LuClI, kde je povolen pouze protokol HTTPS a je zakazano se
ptihlasit pomoci uzivatele root. Také bylo popsano zabezpeceni SSH, kde je zakazéano pii-
hlaSeni ze sité¢ wan a také je pouzita ochrana SSH proto Brutal Force utoku, zdkaz ptihla-

Seni uzivatele root a zakaz ptihlaSeni Gcth bez hesla.

V poslednim bod¢ je podrobnéji predstaveno ovladani webového grafického rozhrani

LuClI.

Praktické vyuziti této prace naleznou vlastnici zatizeni RouterBoardu, kterym pro praci
nedostacuje operacni systém Mikrotik RouterOS at’ uz z divodu licenéniho omezeni nebo

z dlivodu nemoznosti doplnéni systému o vlastni programy.
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