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ABSTRAKT

Cilem této prace bylo navrhnout a implementovat aplikaci na pfijimani SMS zprav,
poznamek i ukolii a nasledn€ je vytisknout nizko-nadkladovou termo tiskarnou. Pro pfijem
SMS zprav je nutné piihlasit se do GSM sité operatora s ptislusnou SIM kartou. Pro ptijem

ukold a poznamek je nutné vytvorit TCP server a data prenést pomoci GPRS sluzby.

Kli¢ova slova: Internet véci, termo tiskarna, Microsoft .NET micro-framework, GSM,
GPRS

ABSTRACT

Aim of this theses was to design and develop application for receiving SMS, notes even
tasks and then to print them with low-cost thermal printer. Device has to be connected to
GSM network of operator with according SIM card. To obtain tasks and notes, device has

to be configured as TCP server and data transferred by GPRS service

Keywords: Internet of Things, thermal printer, Microsoft .NET micro-framework, GSM,
GPRS



Chtél bych podékovat své rodin€ za podporu v prubéhu studia, protoze bez nich bych se
studiu vénovat nemohl. Déle bych chtél pod¢kovat vedoucimu své prace panu Ing. Eriku
Kralovi Phd. za pomoc a rady pfi vypracovdvani prace a moznost pracovat na tak

zajimavém tématu.

Prohlasuji, Ze odevzdana verze bakalarské/diplomové prace a verze elektronickd nahrana

do IS/STAG jsou totozné.



OBSAH

UVOD .., 9
I TEORETICKA CAST .....cooviiiieeeeeeee et 10
1  BUNKOVE RADIOVE SITE DRUHE GENERACE...........c.cccoovvovierererernnnn. 11
1.1 GLOBAL SYSTEM FOR MOBILE COMMUNICATIONS (GSM) .......ccccvvvenennee. 11

1.1.1 STRUKTURA SITE GSM ..ottt 11

1.1.2 KMITOCTOVA PASMA GSM SLUZBY A KODEKY HOVORU ......ccccuvveeeeiirieeeeiirineennns 12
1.2 SUBSCRIBER IDENTITY MODUL (SIM) ..ooooiiiiiicececce e 13

1.2.1 INTEGRATED CIRCUIT CARD IDENTIFIER (ICCID).....cccocviiiiiiiiiieiene s 14

1.2.2 INTERNATIONAL MOBILE SUBSCRIBER IDENTITY (IMSI) ...cociiiiiiiiiiiiie 15

1.2.3  AUTHENTICATION KEY (K|) c.eiiiiiiiiiiiiiiieeee e 15
1.3 SHORT MESSAGE SERVICE (SMS)....cccciiiiiiieieieie e 16

1.3.1  VELIKOST ZPRAV ...eiiiiitiiie e ittt e e eitteee e s etteeeessnteeeesstbeesessnbaaeeesassseeesssstaseessnsseseesans 16

1.3.2 NESPOLEHLIVOST SIMIS ...ttt ettt aree e e 17

1.3.3 BEZPECNOSTNI SLABINY SMS ... ..ottt 17

1.3.4 BLESKOVA (FLASH) A TICHA (SILENT) SMS ...t 18
1.4 GENERAL PACKET RADIO SERVICE (GPRS)....cccooviiiiiiiieieese e 18

1.4.1 PODPOROVANE PROTOKOLY ....uuutvreieieeesiiiiinrereeeeeesssisinssseseeseesssmssssssseeseeessssnsssssens 18

1.4.2 HARDWAROVE TRIDY ..utviiiiiiiiiieiiiiiee e e iiree e e eeiee e e e setvee e e s sbaeeeesensaeeeesentaeeessnseneesans 19
2 INTERNET VECI ..ot 20
0 N o I A O R 20
2.2 ADRESOVANI .....cooiiiitieeceeee ettt 20
RN 23 274 2 21 0) 25 ) OO 21
3 MICROSOFT .NET MICRO-FRAMEWORK ......cciooieieeeece et 22
20 R A\ 1 [0 Y\ SO 22
3.2 KOMUNIKAR E...... oottt ettt ettt te s ete e st e e besateesbeesnbeesreeaaeeas 22
3.3 GADGETEER ... oottt ettt et et ara e e 22
34 HARDWARE ... oottt et et s st e st e e e ae e sbeesrbeesraeareeas 23
4 PLATFORMA ARDUINO .....ooiiii ettt et v s saeas 24
4.1 HARDWARE ... oottt te et e st e et a e et e e sbeesteesbaearaea 24
4.2 LADENI APLIKACE .....coiviieiiieieeteeeeee ettt 24
I PRAKTICKA CAST ..ottt 25
5  SROVNANI PLATFOREM .........ccococoiiiiiiiieieeeeeesee s ssesesss s 26
TR0 O !\ R 26
5.2 VYVOJOVE PROSTREDI A PROGRAMOVACIJAZYK ....oovvvverieireieseeeen, 28
6  MOZNE VYUZITI APLIKACE ........ocooiiiiiieeceeeeeeeeeee et 29
7 NAVRH APLIKACE .......coooiiiisiereeeeeeeeesesese s ees s ssasesses st 30
8 IMPLEMENTACE APLIKACE ...ttt 34
8.1 SEKVENCE PO SPUSTENI ZARIZENT.......ccccceviviieieeeeeeeeeeee e 34
8.2 KOMUNIKACE S TISKARNOU ......cooiiiieeeeeeeeeeeeeee e e et 34

8.3 OBSLUHA GSM SLUZBY ....eosviiiiiiiiiiiieissiesiess e ssssesss s 38



8.4 OBSLUHA GPRS SLUZBY ....c.ceoosiiiiiiiiiieissiesesie e ssssesssses s 38

SEZNAM POUZITE LITERATURY ...oovioeeeeeeeeeeeeeeeeeeeeeves e e e en s, 42
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......o.vvvieioeeeeeeeeeeeeeeeseeeeeneone 44
SEZNAM OBRAZKU .......ooooioooeeeeeoeeeeeeeeteee et eee e es et es e et s een e en s eneneeene 47
SEZNAM TABULEK ...ttt e ettt tes et etes et e s es et s eneseses s es e eeene e 48

SEZNAM PRILOH.........cooooooeeeeoeeeeeeeeeeeeeeee oot e e e r e et e e e e s e e e e e eres et e eeeerar e 49



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

V teoretické Casti této prace bude popsano co jsou Bunkové sit€¢ druhé generace a k cemu
slouzi. Sluzba GSM, kterda se vyuzivd pro obsluhu hovori a SMS zprav z mobilnich

zafizeni a jeji struktura.

Také bude popsana SIM karta, kterd je nutna pro piihlaSeni se do buinikovych siti druhé
generace a tim vyuziti sluzeb GSM a GRPS. U SIM karty budou popsany jaké
identifikacni klice SIM karta uklada a k ¢emu se pouzivaji, postup jakym se ovéruje SIM
karta v siti operatora. Dale bude také popsdna SMS zpava a jak se urCuje maximalni
velikost zpravy, jakym zptisobem je kddovéana a proc. Jeji bezpecnostni rizika a dalsi dve
podoby zprav.

Dale bude popsédna sluzba GPRS, kterd se pouzivad pro paketovy pienos mezi mobilnim
zafizenim a Internetem. Jaké protokoly je mozné u ni vyuzit a do jakych tiid se déli
zatizeni vyuzivajici ob¢ sluzby.

Poté bude vysvétlen pojem Internet véci a jaké moznosti poskytuje, odhady jak bude rust a

hlavné jeho bezpecnostni rizika a moznosti zneuziti tfetimi Stranami.

V dalsi ¢asti prace bude popsan mnou pouzity Microsoft .NET Micro-Framework a

hardware a také bude popséana plaforma Arduino a jeji moZnosti.

V praktické casti pracebudou porovnany ob& zminéné platformy, jejich moznosti
softwarové a hardwarové a také moznosti vyvojovych prostiedi. Také budou cenové
porovnany na piikladu.

Poté popiSu moznosti vyuziti aplikace. Jaké moZnosti zjednoduSeni organizace a

komunikace nabizi.

Poté bude popséna navrhovana logika aplikace a také jeji samotna implementace.
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. TEORETICKA CAST
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1 BUNKOVE RADIOVE SITE DRUHE GENERACE

Také znama jako mobilni sit’, je rddiova telekomunikacni sit’ v rozlehlejsi oblasti, ktera je
zajisténa mnozstvim fixnich zakladovych stanic. Zakladové stanice svym dosahem vytvori
soustavu vzajemné se piekryvajicich malych bunék. Kazda buiika pouzivé jinou mnozinu
frekvenci od sousednich bungk, aby se vyvarovalo interferenci a tim zajistila pfenosova

rychlost v kazdé burce.

Pii vzajemném propojeni téchto bunck se doséhne pokryti rddiovym signalem velké
oblasti. To umozni velkému poctu mobilnich zafizeni (telefony, tablety a dalsi zafizeni,
ktera jsou vybavena pfijimacem a vysilacem, schopnym operovat na urcitych frekvencich)
aby mohli spolu komunikovat kdekoliv v siti ptes zakladové stanice. Tato komunikace

neni preruseni ani kdyz je mobilni zafizeni ve vice jak jedné buice.

1.1 Global System for Mobile Communications (GSM)

Je standard vytvofen pro popis protokoli druhé generace (2G) digitdlnich buiikovych
radiovych siti pro mobilni telefony. Je nahrada prvni generace (1G) analogovych
bunkovych siti. GSM je optimalizovano pro plné duplexni ptenos hlasovych hovort. To
bylo ¢asem vyvinuto déle a ptfidan datovy pfenos GPRS. Vytvofen Evropskym Institutem
pro Telekomunikacni Standardy (ETSI). [1]

1.1.1 Struktura sité GSM

o Base station Subsystem (BSS) — Je sekce bunkové telefonni sité a je zodpoveédna za
fizeni provozu, signalizace mezi mobilnim zafizenim a NSS. Také provadi
koédovani a dekddovani kanalt pro mluveni, alokaci radiovych kanalt pro mobilni

zafizeni, paging, pfenos a dalsi tkoly.

e Network Switching Subsystem (NSS) — Je komponent GSM systému zajist'ujici
pfepinani hovorli a management funkce pti pohybu mobilniho zafizeni po sitich. Je
vlastnén a vyvijen mobilnimi operatory a dovoluje mobilnim zafizeni komunikovat
spolu mezi sebou ve vétsi vetrejné telefonni siti. Diive se NSS skladal zobsluhy pro
GSM sluzeb (hovory, SMS a piepinani okruhii pro pienos dat). Casem bylo
rozsiteno o podporu GPRS sluzeb (WAP, MMS a Internet).

e Jadro sit¢ GPRS — Je centralni ¢ast GPRS, ktera dovoluje 2G, 3G a WCDMA

mobilnim sitim ptenaSet IP pakety do externi sit€ jako je Internet.
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e Operations Support System (OSS) — Je ¢ast pro management mobilnich siti.

Zahrnuje:

(o]

(o]

(o]

(¢]

1.1.2 Kmitoctova pasma GSM sluzby a kodeky hovori

Pasivni monitoring — Sledovani udalosti, logi atd.

Aktivni monitoring — Méfeni vykonnostnich uzivatelt, cyklické testy

Sprava — Konfigurace zatizeni a aplikaci

Reporting — Historicka i aktualni data [2]

Tabulka 1- Prehled frekvencnich pasem GSM [3]

Systém Pasmo [ Uplink(MHz) Downlink(MHz) Cislo kanalu
T-GSM-380 (380 [380.2-389.8 390.2 -399.8 dynamic
T-GSM-410 (410 |410.2-419.8 420.2 -429.8 dynamic

GSM-450 |450 |450.6 —457.6 460.6 — 467.6 259 — 293
GSM-480 |480 |479.0-486.0 489.0 — 496.0 306 — 340
GSM-710 |710 |698.2-716.2 728.2 —746.2 dynamic

GSM-750 750 |777.2-792.2 747.2 -762.2 438 - 511
T-GSM-810 810 |806.2 —821.2 851.2 — 866.2 dynamic

GSM-850 |850 |824.2-849.2 869.2 — 893.8 128 — 251
P-GSM-900 {900 |890.0-915.0 935.0 - 960.0 1-124
E-GSM-900 {900 |880.0 —915.0 925.0 — 960.0 975-1023,0- 124
R-GSM-900 {900 |876.0-915.0 921.0 - 960.0 955-1023, 0 - 124
T-GSM-900 (900 |870.4—876.0 915.4-921.0 dynamic
DCS-1800 (1800 |1710.2-1784.8 |1805.2 —1879.8 512 - 885
PCS-1900 |1900 |1850.2-1909.8 [1930.2—-1989.8 512 -810
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GSM-850 a PCS 1900 jsou pouzivany v Severni a Latinské Americe. E-GSM-900 a DCS-

1800 jsou zase vyuzivany v Evropé, Stirednim Vychod¢ a Africe.

V dnesni dobé€ se vyuziva Adaptive Multi-Rate (AMR) zvukovy kodek. Ten ma 14 modu,
kde 8 je dostupnych ve full rate kanalech (FR) a 6 méda na half rate (HR) kanalech.

Tabulka 2 - Prehled modit AMR [4]

Moaod Bitrate (kbit/s) Kanal
AMR_12.20 12.20 FR
AMR_10.20 10.20 FR
AMR_7.95 7.95 FR/HR
AMR_7.40 7.40 FR/HR
AMR_6.70 6.70 FR/HR
AMR_5.90 5.90 FR/HR
AMR_5.15 5.15 FR/HR
AMR _4.75 4.75 FR/HR
AMR_SID 1.80 FR/HR

Pouziti AMR vyZaduje optimalizovanou linkovou adaptaci, kterd vybird nejlepsi mod
kodeku pro potiteby lokalniho kanalu a jeho kapacity. Tedy pokud jsou radiové podminky
Spatné, je snizeno kodovani zdroje zpravy a zvySeno kodovani kandlu. To zvysi kvalitu a

robustnost kanélu za cenu Cistoty hlasu.

Vzorkovaci frekvence kodeku je 8kHz/13-bit, filtrovanych na 200-3400 Hz.

1.2 Subscriber Identity Modul (SIM)

Je integrovany obvod obsahujici sitové-specifické informace k ovéfeni a identifikaci

vvvvvv

International Mobile Subscriber Identity (IMSI), Authentication Key (K;), Local Area

Identity (LAI ) a Operatorovy specifické nouzové ¢isla. SIM dale nese jina, pro nosi¢
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specificka data jako Short Message Service Center (SMSC) ¢islo, Service Provider Name
(SPN), Service Dialing Numbers (SDN), prametry Advice of Charge (AOC) a Value
Added Service (VAS).

SIM karty se vyrabi v rtuznych datovych kapacitich, od 32KB do 128gKB. VSsechny
povoluji az 250 kontakti ulozenych na karté, ale 32KB verze ma misto pro 33 Mobile
Network Code (MNC) neboli sitovych identifikatort.

1.2.1 Integrated Circuit Card Identifier (ICCID)

Mezinarodni identifikacni ¢islo integrovaného obvodu je ulozeno v SIM a vyrazeno ¢i

vytisténo na SIM karté samotné v prub¢hu procesu zvaného personalizace.
ICCID je az 22 ¢iselny kod, slozeny z ¢asti:
Issuer Identification Number (11N)
Maximum 7 ¢islic:

e Major Industry Identifier (MII), 2 fixni ¢islice, 89 pro telekomunikace

e Kod zemé, 1-3 Cislice

« Identifikace vydavatele, 1-4 ¢islice
Individualni acetni identifikaéni ¢islo

e Délka je proménna, ale vSechny ¢isla pod jednim IIN maji stejnou délku.
Kontrolni ¢islice

e Vypocitana z ostatnich ¢islic pomoci Luhnova algoritmu.
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1.2.2

International Mobile Subscriber Identity (IMSI)

Podle IMSI jsou SIM karty identifikovany na sitich jednotlivych operatort. Mobilni

operatofi podle IMSI spojuji mobilni telefonaty a komunikuji se svymi SIM kartami.

Vzhledem k odposlechiim.

Format je:

1.2.3

Mobile Country Code (MCC) - 3 ¢islice
Mobile Network Code (MNC) - 2 ¢islice Evropa (3 Cislice Severni Amerika)
Mobile Subscriber Identification Number (MSIN), vétSinou 15 ¢islic unikatnich v

ramci sité operatora

Authentication Key (K;)

Je vétSinou 128-bitova hodnota, pouzita pti ovéfovani SIM v mobilni siti. Kazdd SIM ma

unikatni K; pfifazen v pribehu personalizacniho procesu.

Ov¢tovaci proces:

1.

Mobilni zatizeni po nastartovani ziska IMSI ze SIM karty a posle ho operatorovi s
pozadavkem o ovéfeni a pfipojeni do sité. K dostani IMSI miize SIM pozadovat

PIN (podle nastaveni).
Operatorova sit’ vyhled4 v databazi IMSI a ji pfifazeny K.

Operatorova sit’ poté vygeneruje ndhodné cislo (které je nonce, Cislo pouze k
jednomu pouziti) a podepise jej s K, které je v databazi spojené s IMSI a dostane

¢islo znamé jako Podepsand Odpoveéd’ 1 (Signed Response 1, SRES 1).

Operatorova sit’ posle vygenerované nadhodné ¢islo mobilnimu zafizeni a to je pieda
SIM karté. SIM karta jej podepiSe svym K; a tim vytvofi SRES 2, ktery je pfedan
mobilnimu zafizeni se Sifrovacim klicem Kc. Mobilni zafizeni poSle SRES 2
operatorove siti.

Operatorova sit’ porovna vypocitany SRES 1 a ziskany SRES 2. Pokud si ¢isla
odpovidaji, SIM je ovéfena a je povolen piistup do sité. K¢ je pouzit k Sifrovani

veskeré dalsi komunikace. [5]
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1.3  Short Message Service (SMS)

Je textova dorucovaci sluzba telefonu, Webu nebo mobilniho komunika¢niho systému.
Vyuzivéa standardizované komunikacni protokoly aby mohla pevna linka nebo mobilni

telefon vymeénovat kratké textové zpravy.

Zpravy jsou poslany na Short Message Service Center (SMSC), které poskytuje ,,uloz a
preposli“ mechanismus. To se pokusi poslat zpravu na SMSC piijemce. Pokud pfijemce

neni dostupny, tak je zprava vlozena do fronty pro pozd¢jsi pokus o znovu doruceni.

Nékteré SMSC nabizi také ,,posSli a zapomen moznost kde pokus o doruceni je pouze
jeden. Jsou podporovany mobilem ukoncovaci operace (Mobile Terminated, zpravy
poslany na mobilni zafizeni) i mobilem pochézejici (Mobile Originated, zpravy poslany z

mobilniho zafizeni).
1.3.1 Velikost zprav

Zpravy jsou poslany pies MAP(Mobile Aplication Part) MO- a MAP MT-ForwardSM
operace, jejichZ zatiZeni je limitovano signalnim protokolem na 140 byt. Zpravy mohou

byt zakddovany nékolika abecedami:

e GSM 7-bit - Vychozi pro kodovani, vSechny znaky anglické abecedy, délka zpravy

az 160 znakt
o GSM 8-bit - Uzivatelsky specificka abeceda, délka zpravy az 140 znakt

e 16-bit UCS2 — specialni abecedy jako je Arabska, Cinsk4, Japonska a Cyrilické
abecedy, délka zpravy az 70 znaki

V Bfeznu 2008 byla pfidany Narodni jazykové posunovaci tabulky (National Language
Shift Tables). Tyhle tabulky dovoluji pouziti riznych znakovych sad podle jazyka, ve
kterém bude text napsan. Volba je zvolena v Uzivatelské Datové Hlavicce (User Data
Header) sekci SMS zpravy a mize byt pro cely text (Zamykaci posunovaci tabulka nahradi
standardni GSM 7-bit vychozi abecedni tabulku) nebo pro jeden znak (Jedna posunovaci
tabulka nahradi standardni GSM 7-bit vychozi rozSifovaci abecedni tabulku). V jedné

zpravé je mozné piehodit obé tabulky, tedy abecedni 1 rozSifovaci.

Vyuzitim posunovaci tabulky miize zprava stale vyuzivat 7-bit kddovani a pfitom vyuzit

ptislusné specialni znaky. Tim zprava muze mit délku 155 znaka ve 136 bytech (4 byty
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jsou Uzivatelska Datova Hlavicka, pro oznaceni posunovaci tabulka a kodu jazyka). Pii
zméné obou tabulek je mozno vyuzit az 150 znakd ve 132 bytech( 2*4 byty, dvé
Uzivatelské Datové Hlavicky).

Pro vétSinu Stfedoevropskych jazykl ovSem posunovaci tabulky nejsou vytvoreny. Takze
pokud se ve zpravé objevi znak, ktery nelze interpretovat pomoci 7-bit abecedy a jeji
roz$ifujici tabulky, je celd zprava prekdodovana do UCS-2 16-bit a tim snizena velikost

zpravy na polovinu.

Pti posilani obsahu ve vice zpravach dochazi ke snizeni poc¢tu znaki o dalsi byty, protoze v

Uzivatelské Datové Hlavicce je nutno indikovat pofadi zprav.[6]

1.3.2 Nespolehlivost SMS

Dorucovani zprav je ,best-effort, to znamend ze nejsou zaddné zaruceni, ze zprava
prijemci skute¢né ptijde. Ale zpozdéni nebo Uplnd ztrata zpravy je spiS vzacna, tyka se

méné jak péti procent zprav.

Nekteti poskytovatelé povoluji hlaSeni o doruceni, ale vyznam mize byt od dosaZeni sité,
vlozeni do fady pro poslani, odeslano nebo potvrzeni od piijimaciho zatfizeni, Ze zprava
byla dorucena. BohuZel odesilatel neni informovan, které¢ho stavu bylo pfesné dosaZeno a

také chybi mechanismus, ktery by odesilateli ozndmil jestli byla SMS dorucena vcas.

SMS zpravy jsou brany jako niZsi priorita komunikace neZz hlasova komunikace. Proto

pouziti komunikace pfes SMS zpravy v dobé néjaké krize bylo ostfe kritizovano.
1.3.3 Bezpecnostni slabiny SMS

Vzdus$nd komunikace ptes GSM sluzbu je volitelné Sifrovand pouze mezi mobilnim
zafizenim a zakladni stanici. Ta je Sifrovdna slabou a prolomenou proudovou Sifrou (A5/1
nebo A5/2). Ovéieni je jednostranné a také nachylné. Je tu vice bezpecnostnich slabin pro
GSM sluzbu, které jsou pieneseny na SMS zpravy. SMS zpravy maji jesté¢ dalsi
bezpecnostni slabiny extra kvili uloz-a-posli mechanismu a problému faleSnych SMS,
kter¢ mohou byt provedeny pies internet. Kdyz uzivatel sluzby cestuje do zahranici
(roaming), obsah SMS cestuje pfes rizné sit€¢, mozna 1 pies Internet, a tim je vystaven
riznym slabindm a utoktim. Dalsi znepokojeni vyvstane, kdyz se protivnik dostane k

telefonu a precte si nechranéné zpravy.
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1.3.4 Bleskova (flash) a ticha (silent) SMS

Bleskova SMS zprava je typ, ktery se objevi pfimo na hlavni obrazovce zatizeni a bez
uzivatelova piikazu se automaticky neulozi do paméti. Vhodné pro stavy nouze jako je

pozar nebo doruceni jednorazového hesla.

Ticha SMS neboli tajny ping (stealth ping) se vyuziva k ziskani informaci o poloze osoby a
tim ziskani pohybového profilu osoby. Pfi pfijeti nespusti zadny zvukovy signal ani se
nezobrazi. Jejich hlavnim cilem bylo dorucit uZivateli specidlni sluZzby z operatorovy sité
do jakéhokoliv mobilniho zafizeni. Mobilni poskytovatelé, vétSinou na Zadost policie,

zachyti data o odbérateli jako je identifikacni IMSI. [7]

1.4 General Packet radio service (GPRYS)

Je paketov€ orientovand mobilni datovéa sluzba fungujici na 2G a 3G bunkovych sitich

GSM. GPRS je spravovana 3rd Generation Partnership Project (3GPP).

GPRS je nezarucend (tzv. best-effort) sluzba (neni garantovdno doruceni dat piijemci,
odesilatel neni informovan o uspé$ném doruceni dat)[best-effort], to znamena proménou

propustnost a odezvu v zavislosti na poctu uzivatelii vyuzivajicich sluzbu v danou chvili.
1.4.1 Podporované protokoly

e Internet Protocol (IP) — mobilni prohlizece vyuzivaji IPv4

e Point-to-Point Protocol (PPP) — Vyuzit pokud je mobilni zafizeni vyuzito jako
modem pro piipojeny pocitac, PPP tuneluje IP do mobilniho zatizeni. To dovoli

aby IP byla ptitfazena dynamicky (IPCP misto DHCP) pro mobilni zatizeni.

o X.25 pfipojeni — vyuziva se typicky pro bezdratové platici termindly, ale bylo

odstranéno ze standardu.
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1.4.2 Hardwarové tiidy
Zatizeni podporujici GPRS jsou rozdé€leny do tii tiid:

o Trtida A — Zatizeni muze byt pfipojeno k GPRS sluzb¢ a GSM sluzb¢ soucasné.

o Ttida B — Zatizeni miize byt pfipojeno k GPRS sluzbé a GSM sluzbé, ale miize
aktivné vyuzivat pouze jednu. Pti vyuzivani GSM sluzby (volani, SMS) je GPRS
sluzba suspendovana a zapnuta poté, co GSM sluzba ukonci svou ¢innost.

o Trida C — Zafizeni je pfipojeno k GSM sluzbé nebo GPRS sluzbé. Musi byt
manualné pfepnuto z jedné sluzby na druhou.

Skutecna tiida A vyzaduje vysilani/pfijiméani signdlu na 2 raznych frekvencich, takze dvé
radia. To je drahé a proto se vyuziva u takovych zatizeni Dual Transfer Mode (DTM).
Zatizeni podporujici DTM miize pouzivat soufasn¢ GSM sluzbu a GPRS sluzbu, se

sitovou koordinaci aby nebyly pouzity dvé rizné frekvence k pfenosu dat ve stejnou

chvili. Takové zafizeni jsou nazyvany pseudo-tiida A. [8]
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2 INTERNET VECI

Neboli Internet of Things (IoT), je sit’ fyzickych objektl vestavénych s elektronikou,
softwarem, senzory a pfipojenim, aby mohlo byt dosaZzeno vétsi hodnoty a sluzeb diky
vyméné dat s vyrobcem, operatorem nebo dalSi pfipojenym zafizenim. Kazda véc je
jednoznacné identifikovatelna v jejim embedded systému, ale je zaroven schopna

spolupracovat v ramci existujici Internetové infrastruktury.

Termin Internet véci byl prvné dokumentovan britskym vizionafem Kevinem Ashtonem v
roce 1999. IoT ma nabidnout pokrocilé propojeni zafizeni, systému a sluzeb, které jde za
machine-to-machine (M2M) komunikaci a zahrnuje rizné protokoly, domén a aplikaci.
Vzéajemné propojeni mezi témito zafizenimi (vCetné chytrych ,,smart” objektl) by mélo
uvést automatizaci skoro ve vSech odvétvich, pficemz dovolovat pokrocilou aplikaci jako

Chytréa sit’ (Smart Grid). [9]

2.1 Aplikace

Schopnost sitovych embedded zatfizeni s limitovanym CPU, paméti a omezenym zdrojem
napajeni znamend, Ze IoT nachazi aplikaci skoro ve vSech odvétvich. Takové systémy by
mohly byt vyuzity pro sbirani informaci o nastaveni od pfirodnich ekosystémt az po
budovy a tovarny, takze aplikace v odvétvi snimani zivotniho prostiedi a tizemniho
planovani. Na druhou stranu by IoT systémy mohly byt zodpovédné nejen za sbér dat, ale
také provadéni akci. Jako naptiklad chytré nakupovaci systémy, které by sledovaly pomoci
telefonu uzivatelovi nakupovaci zvyky v obchodé. Poté by tento uzivatel mohl byt osloven
specialni nabidkou na jeho oblibeny produkt ¢i dokonce umisténi potfebnych a chybéjicich
véci , které by jejich lednicka dopravila automaticky do telefonu. Dalsi ptiklady s méfenim
a ovladanim se odrazeji v aplikacich, pracujicich s teplotou, elektfinou, managementem

energii a systémy pro lodi dopravu.

2.2 Adresovani

Piivodni napad Auto-ID centra je zalozena na RFID znamkach a jejich unikétni identifikaci
pies Electronic Product Code (EPC), ale to bylo vyvinuto v pfifazovani objektim IP adresy
¢i URL
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Dalsi pohled na adresovani se zaméfuje misto na adresovani ¢i pojmenovavani vsech véci
(ne jen elektronickych, inteligentnich ¢i RFID schopnych) skrze existujici pojmenovavaci
protokoly jako URI. Objekty samotné¢ nekomunikuji, ale mohou byt odkazovany pomoci

jinych agentt, jako jsou vykonné centralizované servery zastupujici své lidské vlastniky.

Podle Garter Inc. (technologickd poradenskd a vyzkumna spolecnost) odhaduje na 26
biliont zatfizeni na IoT v roce 2020. Podle ABI Research by mélo toto ¢islo byt dokonce
vEtsi, a to pres 30 biliont zatizeni.

Integrace zatfizeni s Internetem vede k pouziti IP adresa jako unikatniho oznaceni zatizeni.

To je limitovano kapacitou IPv4 (moznost 4.3 bilionu unikéatnich adres), proto budou

muset objekty v IoT vyuzivat IPv6.

2.3 Zabezpeceni

Kolem IoT panuji obavy o bezpec¢nost, kvili jeho rapidnimu rozvoji bez patfi€nych reguli.
Hlavné zafizeni pfipojend k Internetu mohou jsou nachylnd na kybernetické utoky, které
by se mohly stat Castéjs$i a také 1 nebezpetné fyzicky, nejen virtualné. Joseph Steinberg
popisuje ve vydani Forbes z ledna 2014, jak televize, senzory a termostaty a jiné mohou
ledovat lidi ve vlastni domécnosti [10]. Ale také pocitacem fizené ¢asti automobilil (brzdy,
motor, zamky, topeni a dal$i) byly prokazany jako nachylné k utoku, pokud se uto¢nik

dostane do sité automobilu.

V ¢lanku na serveru Wired, ve kterém byl dotazovén feditel CIA David Patreus, popisuje
Patreus, jak jednoduché bude identifikovat a sledovat jejich cile. Patreus popisuje, jak
odpadd nutnost déavat Sténice ¢i n€koho sledovat, kdyz pii pouzivani ,,chytrého domu*
budete posilat data o své lokaci, které miize tajna sluzba lehce odchytit v redlném case,

kdyz pouzijete aplikaci na zvySeni intenzity svétla v obyvaku. [11]
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3 MICROSOFT .NET MICRO-FRAMEWORK

NET Micro Framework (také nazyvan netmf) je open-source platforma k vyvoji
embedded aplikaci pomoci jazyka C# ve vyvojovych prosttedich Microsoft Visual Studio.
K tomu je potieba zakoupeni zakladni desky, ktera podporuje .NET Micro-Framework.
[12]

3.1 Knihovny

Implementuje nékolik standardnich tfid .NET Micro-Frameworku pro vlakna, kontejnery,
TCP/IP, HTTP(S), SSL, 10, XML parsovani, zdroje a text. Pak tfidy pro hardware, nizko

uroviiové komunikacni protokoly, kryptografii, dotekové panely a Webové sluzby. [netmf]

3.2 Komunikace

UART/USART, 12C, SPI, USB, podpora pro ptidani 802.11. Pro Webové a Sitové sluzby
jsou mozné TCP/IP, HTTP, SSL, DPWS (Device Profile for Web Services, napt. SOAP na
HTTP). Wi-Fi pfes nepouzivangjsi 802.11 a ¢asova synchronizace pies SNTP.

Zakladovych desek je vic a rizné desky nemusi byt vybaveny vSemi protokoly.

3.3 Gadgeteer

Je open-source toolkit na vytvafeni zafizeni vyuZivajicich platformy .NET Micro-
Frameworku. Gadgeteer usnadnuje zapojeni desky a modult do sebe diky jeho grafickému
znazornéni zapojeni (pii zapojovani modulu do desky ukazuje, do kter¢ho soketu na
zakladové desce je zapojit). Déale neni mozné se splést v zapojeni, protoze jsou vyuZity
konektory, které nelze zapojit jinak nez jednim zptisobem a tim se dé velice dobfe zabranit

tteba nechténému spojeni napdjeciho a zemniciho kabelu.

Pro zobrazeni samotného modulu je nutné nainstalovat knihovny pro dany modul od
vyrobce. Je nutné mit také odpovidajici verzi NET Micro-Frameworku, protoZze nékteré
moduly nemusi fungovat na nejnovéjsim anebo zase nebudou fungovat na starSim. O tom
vas ale Gadgeteer informuje jiz pfi pfidani modulu do projektu. Diky grafickému zapojeni,
je vSe jasné a také odpada nutnost definovat sokety, na kterych jsou rizné moduly
piipojeny. Tohle je feSeno piimo Gadgeteerem tak, Ze po piidani modulu do prostiedi

aktualizuje generovanou ¢ast kodu, kde jsou pravé definovany sokety danych zatizeni a po
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pfipojeni zafizeni do soketu, jen pfifadi novy soket. To samé nastane i pfi pfesunuti

modulu z jednoho soketu do druhého.

Gadgeteer také mé moznost Connect All, kdy ptipoji vSechny moduly vlozené do
grafického prostiedi na zdkladovou desku. Jediny napdjeci modul se musi vzdy pfipojit na

soket ¢islo 1.

3.4 Hardware

Systétm s .NET Gadgeteerem je sloZzen ze zakladové desky, obsahujici integrovany
procesor, a mnozstvi modulli, které jsou pfipojeny k zdkladové desce pies jednoduchy

plug-n-play interface.

V dnesni dobé existuje jiz mnoho moduld podporujici Gadgeteer jako napiiklad kamery,

displeje, sitové prvky, riizné senzory a dalsi.

Kazdy modul mé urcity soket, do kterého mize byt ptipojen. Na zakladové desce jsou tyto

sokety napsany a ocislovany.

Grafické znazornéni zapojeni desky a pfipojenych moduld vypadd poté takto:

n GadgeteerApp3 - Microsoft Visual Studio Express 2012 for Windows Desktop (Administrator)
FILE EDIT VIEW PROJECT BUILD DEBUG TEAM TOOLS TEST WINDOW  HELP
e - i o - - P Start -~ Debug ~ AnyCPU - A
:s CellularRadio_43.cs

Search Toolbox P~

b Gadgeteer Mainboards -

X0q|oo}|

4 GHI Electronics GHIElectronics.USBChientDP
k  Pointer
Accel G248
Accelerometer
BreadBoard X1
Breakout
Breakout TB10
Button

Camera usbClientDP
CAN DW GHIElectronics CellularRadip

Compass
Current ACS712
Display CP7
Display N18
Display T43
Display TE35
Ethernet ENC28
Ethernet J11D
Extender

GasSense

cellularRadio

Obrazek 1 — Grafické znazornéni zapojeni
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4 PLATFORMAARDUINO

Je open-source platforma pro vyvoj embedded aplikaci jako .NET Micro-Framework, ale
vyvoj je v obdobé jazyka C nebo C++. K tomu je potieba zakoupeni zakladové desky
podporujici Arduino platformu. Aplikace jsou vyvijeny v Arduino Software (IDE), také je

moznost vyuzit prostfedi Eclipse s pluginem pro Arduino. [13]
4.1 Hardware

Arduino disponuje vétsSim vybérem zakladovych desek. Nekterda deska se vice hodi k
vyvoji Webovych aplikaci, protoze mé jiz integrovany ethernetovy konektor (napiiklad
Arduino Ethernet ) a dal$i deska (naptfiklad LilyPad Arduino ) se zase hodi pro vyvoj
nositelnych zafizeni. Podle toho se také 1iSi moznosti komunikace a podporované

protokoly.

Arduino disponuje také velkym vybérem moduld ( Arduino Shields ), které mohou funkce
a moznosti ur¢ité desky rozsifit, pokud je prislusnd deska schopna s timto modulem

komunikovat.

4.2 Ladéni aplikace

Moznost debugovani, krokovani, aplikace je jeden z nastroji velice ndpomocny pii vyvoji
aplikace a hledani chyb ve zdrojovém kodu. U platformy Arduino je ale tato funkce hiife

dosazitelna.

Pro hardwarové debugovéani je nutné si dokoupit rozSifovaci modul a poté upravit

zékladovou desku aby byl dostupny.

Také je moznost softwarového debugovani. Ta funguje na principu v misté zastaveni
aplikace (Break point) je vyvolana nekonecna smycka a poté po sériové komunikaci jsou

zjiStény hodnoty proménnych.

Ob¢ varianty ladéni jsou ovSem zpoplatnény. U softwarové verze je to kvili samotné

komunikaci, ktera neni open source.
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II. PRAKTICKA CAST
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5 SROVNANI PLATFOREM

V této budou srovnany platformy Arduino Microsoft NET Micro Framework. Srovnani
bude cenové, které piredvedu na cené samotnych modulti a dalSich casti potfebnych
k slozeni zafizeni k plnéni funkce popsané v této praci. Poté budou platformy srovnany i

Z pohledu softwarového. Porovnam také vyvojové prosttedi obou platforem.

Poté bude popsano kde a komu by mohla aplikace byt uzitecna. Budou popsany aj divody

pro¢ by mohla byt uzite¢nd a jak by mohla zjednodusit komunikaci a organizaci.

Dale bude popsan vyvoj a navrhnuté chovani aplikace. Bude pfesnéji rozebran postup pii
obsluze GPS a GPRS sluzeb a komunikace s tiskdrnou. Poté bude popsano jak je mozné
toto chovani implementovat. Bude popsana komunikace s cellularRadio modulem a
postup pro ziskani SMS zprav a jakym zplsob je feSena problematika nové ptichozi SMS
zpravy. Také bude popsano ptipojeni do sluzby GPRS a jeji nastaveni a samotné vytvoreni
TCP serveru na cellularRadio modulu. Také bude popsano a na schématech znazornéno
spojeni tiskarny se samotnou zdkladovou deskou. Poté bdue popsidna samotny pribch

navazani komunikace desky s tiskarnou.

5.1 Cena

Pro srovnani byla vybréna zakladova deska FEZ Cerberus, nejméné vybavena desku pro
NET Micro-Framework. Za Arduino byla vybrana Arduino MEGA 2560 [17] , protoZe je

jedna z lépe vybavenych a disponuje vetsi kapacitou paméti.
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Tabulka 3 - Srovndni cen

168 MHz, 32-bit ARM|ATmega2560, 8-bit Atmel
Cortex-M4

384 KB 248 KB

104 KB 8 KB

44 54

2 4

Modul (1802,82 CZK) [20] |Modul (1479,00 CZK) [21]

Hardware Neni v zakladu
3V3, 5V 3V3, 5V

USB DP modul Client 7-30V | 7-12V

750,30 CZK + 599,94 CZK]|369,45 CZK
napéajeci modul

1 399 CZK + extender|1399 CZK
modul 103,75 CZK

4655,81 CZK 3247,45 CZK

Pivodné byla vybrana k porovnani s FEZ Cerberem [18] deska Arduino DUE, ktera je
vybavena procesorem 32-bit ARM Cortex-M3 a pracuje s opera¢nim napétim 3V3, ale
GSM modul vyzaduje k funkci 5V operacni napéti a proto byla vybrana zminéné Arduino

MEGA 2560, ktera splituje tento pozadavek.

Pro tuto praci byl vyuzit stejny modul GSM a GPRS sluzby, jako je uvedeny pro desku
FEZ Cerberus. Ale pouzita byla zdkladova deska FEZ Spider [19], kterd je vybavena
procesorem 32-bit ARM7 72MHz, 4,5 MB flash paméti a 16MB RAM paméti. Také jeji
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cena je pro jeji vybaveni vyssi, piiblizné stejnd jako zminéného GSM a GPRS modulu pro

NET Micro-Framework.
5.2 Vyvojové prostiedi a programovaci jazyk

Tyto platformy maji odliSné zaméfeni, protoze kazdd platforma je délana pro jiné pole

pusobnosti.

Arduino je zaméfeno spiSe na aplikace, pfi kterych pracuje s mensim objemem dat a neni
nutny velky vypocetni vykon (naptiklad fizeni auticka). Tomu odpovida také vybaveni
zakladovych desek. Jednd se spiSe o 8-bit ¢i 16-bit procesory a mensi kapacity RAM a
flash paméti. Neptredpoklada se rozsahla aplikace, ktera sbira, zpracovava a vyhodnocuje
vetsi objem dat a vysledky preposila uzivateli, ale spiSe aplikace, kterd ma za tcel jednu
v pozdéjsi fazi problematické. Hlavné z hlediska nedostatku kapacity paméti pti vyuzivani
webovych technologii. Zapojeni moduli a jinych rozSitujicich zafizeni neni tak

jednoduché jako u Gadgeteera.

U Gadgeteera od firmy Microsoft se spiSe o¢ekavaji komplexnéjsi aplikace, a také uzivatel
si nechce hrat s hardwarem, ale vytvofit robustni a spolehlivy software. Proto jsou desky
vybaveny vétsi kapacitou paméti a nov€j$imi procesory (samoziejmé s tim stoupd cena
zékladové desky), které spolu s jazyk C# dovoluji implementovat velice jednoduse
komplexnéjsi projekty. To je potfebné pro funkénost webovych aplikaci a také aplikaci

sbirajicich a zpracovavajicich data.

Déle je zde moznost debugovani, neboli krokovani programu pii béhu. Tu Arduino

platforma kompletn¢ postrada a da se ¢astecné vynahradit vypisem na konzoli.
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6 MOZNE VYUZITI APLIKACE

Vyuziti vyvinuté aplikace je mozné v domacnostech nebo v hlu¢ném prostredi. Jelikoz je
vystupem vytisknutd informace, je mozno si infromaci utrhnout a mit ji pii sob¢. Také se

hodi jako zalozni zafizeni pro jednostrannou komunikaci.

V domacnostech je aplikace vyuzitelnd pro tisk ndkupniho seznamu, seznam domacich

praci ¢i upominek, jidelnicek na tyden, jako jsou datumy splatnosti sloZenek.

Dal8i vyuzitim je také moznost nahrazeni SMS sluzby uplné pro urcité cislo nebo
alternativni ¢islo. Napiiklad pokud je dopisovatel nedosazitelny nebo mé casto vyply
telefon, casto je mimo mobilni zafizeni, pracuje v hlu¢ném prostiedi a neslysi vyzvanéni
nebo z jinych divodi na SMS zpravy nereaguje.

Dalsi vyuziti je pro sluchové postizené, ktefi neslySi zvukové znameni a blikajici LED
dioda na mobilnim telefonu mize byt lehce piehlédnuta.

Vyuziti aplikace je mozné také pro seniory. Pokud je né&jaky senior méné technicky zdatny
a mobilni zafizeni neni schopne ovladnout. Aplikace nabizi jednoduché feSeni a odpada

nutnost néjak zdlouhavé vysvétlovat funkci.
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7

NAVRH APLIKACE

Grafické znazornéni propojeni zakladové desky FEZ Spider a rozSifujicich moduli v

prislusnych soketech:

GHIElectronics Extendsr

.....

extender
GHElectronics.Button

usbClientDP

GHiElectronics CellularRadio

buttonl

button2

cellularRadio

Obrazek 2 — Znazornéni zapojeni zakladové desky a jejich modulit

Dale jsem vyuzil online nastroje Gliffy [22] na vytvafeni diagramt a postupné vytvofil

vyvojové diagramy pro sekvenci spusténou po zapnuti zafizeni, obsluhu GSM sluzby a

0

bsluhu GPRS sluzby.

V sekvenci po zapnuti zafizeni je zapnuto cellularRadio, které po svém zapnuti zazada

SIM kartu o seznam nepifeCtenych SMS a ty jsou vytisknuty termo tiskarnou. Dale se

ptifadi tlacitku obsluha pfi jeho zmacknuti. V dalsim kroku se ¢ekd na zmacknuti tlacitka,

pokud se tak stane, je restartovan modul cellularRadio a tato sekvence je celd spusténa

Znova.
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( Zapojeni zarizeni )

Spusténi zapinani
cellularRadia

Pozadavek na ziskani Tisk nepreétenych SMS
nepreétenych SMS zprav zprav

Pfifazeni obsluhy tlaéitka 1

ANO

Zmacknuté

Sl Restart cellularRadia
acltko 1«

Obrdazek 3 — Vyvojovy diagram sekvence po zapnuti

V dal$im diagramu je zndzornéna obsluha GMS sluzby. Po pfipojeni se do GSM sluzby je
dan poZadavek na nazev operatora a po jeho ziskani je vytisknut. Poté je zjiSt€na sila
signalu v mobilni siti a tato hodnota je vytiSténa slovné (silny, slaby atd.). Dale je

znazorneéna obsluha piijeti nové SMS zpravy, ktera je vyvolana pfi jejim piijmu.
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(GSM sluzba pfipojena )

Pozadavek na nazev
operatora

Tisk nazvu operatora

Pozadavek na silu
signalu

Tisk sily signalu

Prijata SMS?

Tisk SMS
1 )

Obrdazek 4 — Vyvojovy diagram obsluhy GSM sluzby

Dalsi diagram znazornuje obsluhu GPRS sluzby. Po nalezeni GPRS sluzby, se pokusi
cellularRadio pfipojit k GPRS s danymi parametry (ndzev APN, pfihlaSovaci jméno,
heslo). Pokud je pokus Gspésny, tak je cellularRadio nakonfigurovano jako TCP server a
nasledné je i spuStén. Modul poskytne IP adresu a ta je vytiSténa, aby uZzivatel véd¢l jako
ma nastavit IP adresu v serverovém klientovi. Poté server ¢eka na ptichozi data. Pfi jejich

pfijeti, je klientu odeslana odpovéd’ o jejich pfijeti a sou vytisténa a ceka se na dalsi data.
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( GPRS sit nalezena )

Pfipojeni k GPRS

Pripojeno kK
GPRS?

Configurace cellularRadia
jako TCP serveru

Nastartovani serveru

Tisk IP adresy

NE
Prijata data?

ANO

Odeslani odpovédi serveru
clientovi

Tisk prijatych dat

9 )

Obrazek 5 — Vyvojovy diagram obsluhy
GPRS sluzby
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8 IMPLEMENTACE APLIKACE

Obsluha udalosti (eventil) je provedena pifes handlery. Handler je objekt vytvofen na
zéklad¢ typu delegate. Poté je vytvoie event, cot je pole typu delegatovych typi. Poté je
eventu pfifazen objekt vytvoreny nad typem delegate a je mu pfifazena funkce, ktera je
poté volana pii prob¢hnuti eventu. Eventim nemusi byt pfifazen handler. Handlery a jejich
nazvy jsou definovany utivatelem, ale musi piebirat parametry podle delegati

definovanych v tfidach ptislusnych modult.

8.1 Sekvence po spusSténi zarizeni

V této Casti zdrojového koédu se provadi zdkladni nastaveni zafizeni a jejich piipadna
inicializace, pfifazeni handleri ptfiznakim udalosti a zapnuti LED diody na zikladové

desce FEZ Spider, prokazujici ze nedoslo k restartu desky.

Nejdiive jsou definovany parametry GPRS sluzby, ktera bude ptifazena modulu. Poté jsou
definovany hodnoty pro termo tiskarnu. Posledni je deklarovana proménna, které je

pfifazena sériovd komunikace s tiskarnou.

V téle hlavni funkce jsou ptiznakim udalosti pfifazeny jejich handlery. Poté nastaveny
LED diody ruznych zatizeni. Dale je zavolana funkce PowerOn modulu cellularRadio. Ta
pomoci AT ptikazii nastavi vychozi hodnoty pro SMS format, spusti hledani GSM sité a

GPRS sité. Samotny modul se zapne po osmdesati sekundach od zacatku béhu programu.

Po zapnuti modulu cellularRadio je nastaven ptiznak modulu cellularRadio
Modulelnitialized a je vyvolan jeho handler. Ten vypiSe na konzoli zpravu o zapnuti
modulu a pfifadi udalosti zmacknuti tlacitka 1 jeho handler, ktery restartuje modul

cellularRadio pii jeho zavolani.

8.2 Komunikace s tiskarnou

Poté je ziskani objektu GT.socket, nutného pro navazani sériové komunikace s termo
tiskarnou. Pro tuto komunikaci je vyuzito Extender modulu piipojeného na jedenactém
soketu desky FEZ Spider. Pro sériovou komunikaci lze vyuzit jakykoliv soket oznaceny

pismenem U (UART), dalsi sokety jsou ¢islo ¢tyfi, osm a devét.
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vy 7GP10 | | P USB Device Z Special H USB Host X 3 GPIO
I 12C Chedk user guide TH2¢C
Power Configurable
Indicator LED
I 12C
K UART+H/S E Ethemet
U UART
¢ CAN Bus
F SD Interface \ s SP
| X
A 3AnalogIN o
0 Analog OUT U A 3AnalogIN
s SPl pa II2C
U UART " T Touchscreen
P 3PWM P 3PWM
U UART U UART
Configuration Reset
switches Button

B LCD3 G LCD2 R LCD1

Obrazek 6 — RozlozZeni pinut desky FEZ Spider

Dale je nastaveni parametr sériové komunikace. Soket na kterém bude tato komunikace
probihat, baudrate, poCet paritnich bitli, poCet stop bitl, délka jednoho useku dat,
hardwarova kontrola toku dat a nidzev modulu. Pokud soket neni schopen sériové
komunikace, nebo je zvolen Spatny pocet stop bitli, dostane uzivatel chybu. Pokud je ale
Spatné nastaven baudrate nebo parita, neni uzivatel informovan a tiskarna nebude reagovat

nebo bude tisknout jiné znaky.

Po spravném zadani parametri miiZze byt sériova komunikace spusténa funkci Open. Pokdu
je komunikace spusténa, je pfifazen handler pfiznaku ptichozich dat z tiskarny a vytiSténa

zprava, ze je tiskarna pfipravena.
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Obrazek T — Pripojeni tiskarny na piny Extender modulu

Rx pin termo tiskarny je pfipojen na ctvrtém pinu (prvni kabel zprava) Extender modulu a
Tx pin tiskarny na patém pinu (druhy kabel zprava) Extender modulu a také je pfipojen
GND pin tiskdrny na GND pin (prvni kabel zleva) Extender modulu. Baudrate tiskarny byl
zjistén z vytisténé testovaci stranky tiskarny. Tiskarna ma dale mozZnosti nastaveni poctu
nahfivanych hrotd, délky nahfivani a dal$i nastaveni, kterymi Ize nastavit rychlost tisku,
ale také se tim ovliviiuje kvalita (tisk mlize byt rychlejsi, ale svétlejsi, protoze se hroty

tiskarny nestihly dostate¢né nahtat).
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123 456

The define of the Pin of LPT interface as below :

1 GND, Ground
2 VH, input voltage , 5V-9V
3 +5V, input voltage (general condition,only use +5Vm VH not input )
4 the define of the Pin of LPT interface as below :
1. STROBE
2-9. DATAO-DATA7
10. ACKNLG
11. BUSY

12. PE paper out
13. SLCT selection
14. AUTO FEED auto change line

15. ERROR
16. INIT

17. SLCTIN
18-26 . GND

Obrdzek 8 — RozloZeni pinii tiskarny

Podle napéti a proudu se méni rychlost a tmavost tisku (pfi nizSich Grovnich napéti a
proudu je tisk pomaly a svétlejsi, doporuceny je zdroj napéti dodévajici 7 - 9V a 1,5A a
vice, pii piekroceni napéti nad 10V tiskdrna netiskne). Tiskdrna upozoriiuje na svou
spravnou funkci blikdnim diody vedle piihradky pro papir. Také je zde tlacitko pro
posunuti papiru o fadek. Pro vytisténi testovaci stranky je nutno drzet tlacitko pred a pii

pfipojeni zdroje proudu.
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8.3

Obsluha GSM sluzby

Handler udalosti zmény registrace sluzby GSM (GsmNetworkRegistrationChanged) je

volan pti dosazeni jednoho ze stavit GSM sluzby:

1.

2.

5.

6.

No network — Neni k dispozici sit’
Registered — Uzivatel je pfipojen k siti GSM
Searching — Modul vyhledava sit GSM, do které by se pfipojil

Registration Denied — Registrace modulu byla zamitnuta (neznamena Spatny PIN
kod)

Unknown failure — Neznama chyba

Error — Chyba

Pokud je dosazeno stavu 0, je zprava vytiSténa uZzivateli na tiskarné a je opakovan pokus o

najiti. Je-li dosazeno stavu 1, je opét uzivatel informovan vytiSténim a je zaslan pozadavek

(request) o nadzvu operatora a urovné sily signalu. To jsou opét udalosti a maji ptifazeny

sv¢ handlery, které poSlou ziskané hodnoty po sériové komunikaci tiskarné a ta je vytiskne.

Také je moZzno uz ptijimat SMS zpravy. Pfi této udalosti je volan handler pfijatych SMS

(SmsReceived), ktery vytiskne zpravu v daném tvaru.

8.4 Obsluha GPRS sluzby

Handler udalosti zmény registrace sluzby GPRS(GprsNetworkRegistrationChanged) je

volan pfi dosaZeni jednoho ze stavit GPRS sluzby:

1.

2.

No network — Neni k dispozici sit’
Registered — Uzivatel je ptipojen k siti GSM
Searching — Modul vyhledava sit GSM, do které by se pfipojil

Registration Denied — Registrace modulu byla zamitnuta (neznamena Spatny PIN
kod)

Unknown failure — Neznama chyba
Roaming — Modul se pfesunuje na jinou sit’

Error — Chyba
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Jakmile se podati modulu cellularRadio doséhnout stavu 1, takze ptihlasit do sit¢ GPRS, je
zaslan pozadavek o pfipojeni se k GPRS. K tomu je potfeba zadat APN(Access Point
Name), uzivatelské jméno a heslo. Pfipojeni se opakuje po péti sekundach po piedeslém

neuspéSném pokusu o pfipojeni k GPRS.

Jakmile se podafi pfipojit k siti GPRS, je poslan cellularRadiu AT ptikaz, aby se
nakonfiguroval jako TCP server na portu 8080 a zdhy po provedeni jej spustil. Poté je
vytiSténa IP adresa zafizeni, aby uzivatel védé¢l kam zasilat ukoly a poznamky.

Nasledné se ¢ekd na udalost pfijeti dat. Jakmile jsou data piijata, server posle klientovi

odpovéd, Ze data piijal. Poté je vytiskne a ¢ekd na dalsi.

Zapojeni celého zatfizeni poté vypada nasledovné:

F

Obrazek 9 — Zapojeni desky a prislusnych modulii ve skutecnosti
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ZAVER
V praci jé popsan Internet véci, kde jsem se zaméfil na jeho bezpecnostni rizika. Ty se daly
ocekavat a jak se shoduje vétSina odborniki, ju nutné zavést urcita ustanoveni, kterd budou

tyto rizika omezovat. Také jsem popsal nutnost zavedeni nového IPv6 z divodu

nedostate¢né kapacity IPv4 a velkého pfibytku zatizeni.

Déle jsou srovnany Microsoft .NET Framework a jeho moznosti s platformou Arduino.
Popsany jsou jejich moznosti po strdnce hardwarové i softwarové. Také jsou srovnany
cenové obé platformy v tabulce 5.1, kterd prokazuje, Ze Microsft NET Framework je
draz$i moznosti, ale jeho programovani je jednodussi. Moznosti hardwaru jsou dosti
podobné Arduinu, ale uzivatel ma k dispozici vybavenéjsi zakladové desky. U Microsoft
NET Micro Framework je patrné, Ze je zaméten na vyvoj a pro vetsi pocet zatizeni a jejich
prodej nevhodny, kdezto u Arduina by se dalo nad vétSi vyrobou uvazovat. V piipadé

zakoupeni kopii z Ciny, je cena desek mensi, nez by byla pii sériové vyrobé.

V ¢asti navrh aplikace je popsana logika sekvence po spusténi zafizeni, obsluhy GSM a
obsluhy GPRS. Tyto casti se prolinaji a bézi soucasné, ale pro vétsi piehlednost byly
rozdéleny do tfi vyvojovych diagraml (viz obrazky 3, 4 a 5). Ty znazorfiuji jak by mélo

fungovat rozhodovani aplikace v danych situacich.

Dale jsou popsany moZznosti vyuziti vyvinuté aplikace. Z téchto moZnosti se mi jako
nejpouzitelngjsi a pro mne samotného nejvice vyuzitelna jevi moznost tisk SMS zprav pro
seniory. Z osobni zkuSenosti star$i lidé nejsou schopni dostate¢né ovladat mobilni zatizeni,
neumi SMS zpravy ani oteviit a pfecist si je, nebo maji zafizeni neustale vypnuté. Takto by
se vyiesil problém s nedostupnosti a zaroveni i technickou neschopnosti ovladnout mobilni
zafizeni.

Poté je aplikace podle vyvojovych diagraml naprogramovana v Microsoft Visual Studiu
2012 Express a Microsoft .NET Micro Frameworku i1 s Gadgeteerem. Samotné
programovani nebyl problém, jako spiSe zprovoznéni modulu cellularRadio a termo
tiskarny. Jelikoz firma SEEED Studios pfestala podporovat své vyrobky pro Microsoft
NET Micro Framework a poskytované oficidlni ovladace jsou napsany pro Microsoft
NET Micro Framework verze 4.1.0, coz bylo v roce 2011. Dnes je verze Microsoft .NET

Micro Frameworku 4.3.1 a tyhle knihovny jsou nepouzitelné.

Ovsem protoze je to jeden z mala GSM a GPRS modult kompatibilnich s Microsoft .NET

Micro Frameworkem, firma GHI Electronics, kterd vyrabi vétSinu modult a zdkladové
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desky pro Microsoft NET Micro Framework, tak je pfepsala a vlozila do svych balicka
pro Gadgeteer.

I tak je v knihovnach nékolik chyb a vSechny funkce nefunguji jak maji ¢i vibec. K
modulu cellularRadio chybi i oficidlni dokumentace a proto neni piesnad informace o tom,
kolik dokaze samotny modul spotfebovat proudu. To byl problém, jelikoz nebylo ze
zacatku jasné, jestli je modul Spatny nebo je chyba jinde. Maximalni odbér az 2A jsem

zjistil az u modulu pro Arduino vyuzivajiciho stejny procesor pro praci se SIM kartou.

Komunikace tiskarny a jeji propojeni je popsano v praci. Jeji pfipojeni a nasledna

implementace byli jednoduché a bezproblémové.

Pijjem SMS a jejich nasledné tisknuti jsem zprovoznil po delSim Usilim a obtizemi
pfevazné s cellularRadio modulem. OvSem 1 tak cellularRadio je schopno shodit cely
program a tim restartovat celé zafizeni. Je to pravdépodobné zpusobeno velkym odbérem

antény pii piijmu vétSiho objemu dat nebo modul mé néjakou vyrobni chybu.

Pro snizeni pravdépodobnosti restartu zatizeni z divodu nedostatku napajeni v piipadé
velkého pfijmu dat jsem celou obsluhu GPRS, a tim i server na ptijem kol a poznamek,
zamezil. Dal§im divodem zamezeni vyuziti GPRS sluzby je kolize se samotnou sluzbou
GSM, ktera jen pii zaregistrovani modulu do GPRS sité za¢ne byt nespolehliva ¢i tplné

nefunkéni.

Na tyto problémy jsem se ptal na forech GHI, kde mé& bylo sdéleno, ze tento modul je
zastaraly a celkové sluzba GPRS je nestabilni. Né&kolik uZivateld skrze diskuzni fora
potvrdilo skutecnost, Ze s timto modulem je nemozné mit zapnuté ob¢ sluzby najednou
aniZ by nenastala kolize sluZzeb nebo nedoslo k restartu zatizeni. Tento problém se vétSinou
fesil prepinanim téchto sluzeb v urcitych intervalech, coz je pro tuto aplikaci nevhodné z
ditvodu nutnosti relativné rychlé odpovédi serveru na piijem dat. Navic samotné vypnuti

jedné sluzby, vyhledani a ptihlaseni do sluzby druhé trvé v fadu desitek sekund.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

1G First Generation
2G Second Generation
3G Third Generation

3GPP 3rd Generation Partnership Project
AMR Adaptive Multi Rate

AOC Advise of Charge

APN Access Point Name

BSS Base Station Subsystem

CIA Criminal Investigation Agency
CPU Control Processing Unit

DHCP Dynamic Host Configuration Protocol
DPWS  Device Profile for Web Services
DTM Dual Transfer Mode

E-GSM  Extended GSM

EPC Electronic Product Code

FR Full rate

GND Ground

GSM Global System for Mobile Communications, ptivodné Groupe Spécial Mobile
GPRS General Packet Radio Service

HR Half rate

HTTP(S) HyperText Transfer Protocol (Secure)
12C Inter-Integrated Circuit

ICCID Integrated Circuit Card Identifier

ID Identification
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1IN

IMSI

IPCP
Ki
LAI
LED
LTE
M2M
MAP
MCC
MlII
MMS
MNC
MO
MSIN
MT
NSS
netmf
0SS
PPP
RFID
SDN

SIM

Issuer Identification Number
International Mobile Subscriber Identity
Input Output

Internet of Things

Internet Protocol

Internet Protocol Control Protocol
Authentication Key

Local Area Identity

Light Emiting Diod

Long Term Evolution

Machine to Machine

Mobile Aplication Part

Mobile Country Code

Major Industry Identifier
Multimedia Messaging Service
Mobile Network Code

Mobile Originating

Mobile Subscription Identification Number
Mobile Terminated

Network Switching System
Microsoft .NET Micro-Framework
Operations Supporting System
Poin-to-Point Protocol
Radio-frequency identification
Service Dialing Numbers

Subscriber Identity Module
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SMS(C)
SOAP
SPN
SRES
sSL
SNTP
TCP
UART
ucs
UMTS
URI
USB
VAS

WAP

Short Message Service (Centre)

Simple Object Access Protocol

Service Provider Name

Signed Response

Secure Sockets Layer

Simple Network Time Protocol

Transfer Control Protocol

Universal Asynchronous Receive/Transmiter
Universal Character Set

Universal Mobile Telecommunications System
Uniform resource identifier

Universal Serial Bus

Value Added Services

Wireless Access Point

WCDMA Wideband Code Division Multiple Access
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