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	Téma bakalářské práce:
	Využití access listů pro vymezení přístupu uživatelů ve

firemní počítačové síti
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	Hodnocení:

A – nejlepší; F - nevyhovující
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	Celkové hodnocení práce:
	
	
	
	
	
	


Výsledná známka není průměrem výše uvedených hodnocení. Známku uvede oponent dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou bakalářskou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.


Otázky k obhajobě:

1. Kolik ACL je možno nakonfigurovat pro protokol (pro jeden směr a jedno rozhraní)? 
2. Záleží ACL na cílových adresách a službách? (standartní x rozšířené ACL)

3. Význam dynamické, reflexivní a time-based ACL (komplexní ACL).

Další připomínky, vyjádření, náměty k obhajobě práce (možno pokračovat i na další stránce):
Práce by mohla věnovat více prostoru ACL, které je v teoretické části práce popsáno dosti povrchně. V simulačním prostředí je navržen model sítě a posléze konfigurace ACL. Z práce není přesně jasné, proč byla WWW serveru přidělena adresa 10.10.5.10 (neveřejná IP) a následná konfigurace (povolení portů 80 a 443 a následné povolení veškeré TCP komunikace na WWW server - str.42):
access-list 101 permit tcp any any eq 80

access-list 101 permit tcp any any eq 443

access-list 101 permit tcp any host 10.10.5.10
Práce se pokouší násilně aplikovat ACL, konfiguruje pouze některé vybrané porty - web, FTP (pouze port 21), DNS a SMTP. Další porty zanedbává a řeší je povolením veškeré komunikace, viz předchozí konfigurace pro WWW server nebo konfigurace pro databázový server:

access-list 101 permit tcp any host 10.10.5.30
Zabezpečení serverů je tak kompletně degradováno.
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