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ABSTRAKT 

Práce se zabývá problematikou zabezpečení telekomunikační techniky proti odposlechu. 

Tedy moderním pojetím datové bezpečnosti. Prioritně je řešena problematika odposlouchá-

vání a sledování citlivých údajů, a to prostřednictvím neznámého útočníka. Tato práce se 

proto zaměřuje na účinné způsoby jakými se tomuto narušení bránit z různých postavení. 

V praktické časti je zejména řešena problematika běžného uživatele, soukromé osoby. 

 

Klíčová slova: zabezpečení, telekomunikace, šifrování, mobilní zařízení 

 

 

ABSTRACT 

This work covers the problem of secure telecommunication technology before listening. This 

means a modern way of look to data secure. With best priorities is seaking the look at liste-

ning and capturing of delicate informations, which is doing by unknown threat. This work is 

looking for working solutions how to defend ourselves from diferent possitions. In practical 

part is mainly solving the problems of common, private, users. 

 

Keywords: security, telecommunication, encryption, mobile device 
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ÚVOD 

Žijeme v době globální společnosti, kdy o sobě šíříme spoustu informací prostřednictvím 

technologií, jako jsou Internet a mobilní zařízení. Mnohdy si ani neuvědomujeme, kdo 

všechno může naše informace zobrazit a někdy nevíme, kdo by se mohl pokoušet do na-

šich životů nahlížet bez našeho vědomí a svolení.  

Zařízení, které používáme, jsou stále vyspělejší, inteligentnější, a proto bychom měli klást 

důraz na jejich zabezpečení. První možností je hlídat si informace, které těmito prostředky 

šíříme. Pokud však nemáme jiných možností, musíme se pohlédnout po technologiích, 

které nám umožní učinit takovou komunikaci co nejbezpečnější. Mezi takovéto prostředky 

patří právě kryptografie, kterou lze právě díky vyspělosti moderních zařízení aplikovat. 

Abychom však mohly některé technologie aplikovat je zapotřebí vyspělého zázemí pro ší-

ření informací. Tím máme především na mysli technologie mobilní komunikace, jakými 

jsou například vyspělé sítě, které umožňují datový přenos bezdrátovou formou na vysoké 

úrovní spolehlivosti a přenosové rychlosti. Zároveň však nesmíme zapomínat na konvenční 

formu připojení, pomocí drátových nebo optických technologií. 

V otázkách zabezpečení komunikace se nám následně otevírá velké množství možnosti 

aplikace konkrétního řešení na různých rozhraních. V poslední době jsou zejména v roz-

voji aplikace pro koncová zařízení. Tyto aplikace umožňují vytvářet zabezpečená spojení 

v rámci standardní sítě a to sice skrze vyhrazené linky nebo prostřednictvím zabezpečené 

infrastruktury. Je velmi důležité, položit si otázku vhodného řešení pro konkrétní potřeby 

uživatele. Zejména pak z pohledu užitného, ale i finančního. 

Pro toto rozhodnutí je vhodné znát výhody nevýhody jednotlivých řešení stejně tak jako 

vhodnou metodiku a parametry systémů. 
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I.  TEORETICKÁ ČÁST 
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1 KRYPTOGRAFIE 

Kryptografie je vědní obor, který se zabývá zabezpečením informací proti zneužití, změně 

obsahu nebo krádeži. V následujících podkapitolách si vysvětlíme základní členění, ve kte-

rém jsou uvedeny souvztažné funkce používané k zabezpečení přenosu hlasových a texto-

vých zpráv. 

1.1 HASH algoritmy 

Hash algoritmus je jednocestná funkce, která vytváří digitální otisk souboru. Princip je za-

ložen na vytvoření souboru o pevné délce z libovolně dlouhého vstupu. Základem dobře 

navrženého algoritmu je bezkoliznost (dva soubory nemůžou mít stejný otisk) a skutečnost, 

že libovolně malá změna (například změna data úpravy/otevření v hlavičce souboru) vyvolá 

velký rozdíl ve výsledku. Postup vytváření hashe je založený na zarovnání zprávy do bloku. 

Tyto bloky musí mít konstantní délku, a proto jsou případně doplněny o vyrovnávací bity. 

Na konec řady se umístí požadovaná délka otisku, která se započítává do výpočetních bloku. 

Následně se definují stavy bloku závisle na operaci posunu bitů. Výsledná hodnota je poté 

právě funkcí těchto stavů.[1],[2] 

1.1.1 SHA 

Byl vyvinut americkou vládou pro účely digitálního podpisu. Původní algoritmus byl, kvůli 

nedostačující délce kódu, prolomen. Základem byla délka hashe 160 bitu a zarovnání do 

bloků o 32 bitech. Je zde použita rotace bloku v pozicích. Modernější verze používají bloky 

o větších délkách (například 256).[1],[2] 

1.2 Symetrická kryptografie 

Pro symetrickou kryptografii platí, že pro šifrování i dešifrování je použit stejný klíč. Proto 

je zde hrozba, že klíč bude odhalen při předávání nebo při archivaci. Pro tvorbu klíče se 

používají generátory pseudonáhodných klíčů. Platí však, že klíče jsou snadno odvoditelné 

při dostatečném množství vzorků a vstupních parametrů, případně ze znalosti klíče příjemce 

nebo adresáta. Tato metoda je výpočetně velmi rychlá.[1] 

1.2.1 Proudové šifry 

Proudová šifra je tvořená šifrovacím klíčem a šifrovacím algoritmem, aby byla zachována 

nahodilost. Šifrovací algoritmus tvoří posloupnost funkcí XOR, tedy logického součtu. 
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Zpráva se šifruje po jednotlivých bitech. Šifrovací posloupnost musí být vždy stejná na 

straně příjemce i odesilatele. Tato synchronizace může například probíhat pomoci klíče, 

který nastaví pseudonáhodný generátor do stejného stavu na obou stranách komunikačního 

kanálu.[1] 

 

Obrázek 1: Proudová šifra[3] 

1.2.2 Blokové šifry 

Blokovou šifru tvoří předem definované bloky o stejné velikosti, kdy poslední blok je pak 

vhodně doplněn na požadovanou velikost. Pro každý blok je pak použit jiný šifrovací klíč. 

Každý výstupní bit je přímo závislý na všech bitech v bloku vstupním. Velmi často se blok 

šifruje několikrát za sebou. Jinou variantou je možnost rozdělení klíče do subklíču které jsou 

distribuovány v posloupnosti na jednotlivé procesní bloky, tomuto říkáme iterační proces.[1] 

 

                   Obrázek 2: Bloková šifra[4] 
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1.2.3 AES 

Jedná se o blokovou šifru, která byla původně navržena pro státní správu Spojených států 

amerických. Postupně se stala celosvětový standardem. Obsahuje bloky o délce 128 bitů, 

které šifruje pomoci klíčů o délce 128, 192 nebo 256 bitů. Používá maticového znázornění 

místo vektorového uspořádání bloků. To umožňuje rozšíření výpočetních a logických ope-

rací o transformace. Mezi ně patří posun v řádku, záměna řádků a substituce sloupců (pomocí 

transformace iteračním klíčem).[1] 

 

Obrázek 3: Princip AES[1] 

1.2.4 Twofish 

Jedná se o blokovou šifru, která byla vytvořena jako náhrada za prolomený DES algoritmus. 

Obsahuje bloky o 128 bitech a výsledný klíč má hodnotu až 256 bitů. Princip je založen na 

rozdělení bloku do dvou sérií bitu, první polovina je využita k šifrování zprávy a druha 

k úpravě algoritmu (doplňuje šifrovací klíč bloků). Využívá s-boxy (předdefinováné úseky 

šifrovacího klíče) v kombinaci s hashem MD5. Celou operaci opakuje 16-krát než vygene-

ruje zašifrovanou zprávu. [5] 
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1.2.5 Diffie-Hellman protokol 

Slouží k vypočtení symetrického klíče komunikace. Nejprve se vhodně zvolí dvě velká pr-

vočísla p a q, kdy p vždy dosadíme do funkce modulo a q umocníme náhodně zvoleným 

číslem, v rozsahu mezi 1 a p-1, konkrétního uživatele. Výsledný šifrovací klíč K je poté q 

umocněné na x*y v součinu s funkcí prvočísla (modulo p). [2] 

1.3 Asymetrická kryptografie 

Asymetrická kryptografie je založená na principu veřejného a privátního klíče, kdy každý 

z nich má pouze jeden účel. Privátní klíč slouží k dešifrování zprávy a veřejný klíč slouží 

zašifrování zprávy. Není zapotřebí sdílet společný klíč, a tedy výrazně snižujeme možnost 

napadení chráněných dat. Podmínkou pro užití této metody je nemožnost spočítat hodnotu 

dešifrovacího klíče ze znalosti šifrovacího klíče. To prakticky znamená jeho dostatečnou 

délku a nahodilost. Tato metoda je však příliš výpočetně náročná pro použití na celém ob-

sahu přenášené informace. [1] 

 

Obrázek 4: Asymetrické šifrování[6] 

1.3.1 RSA 

RSA je ve své podstatě pouze úpravou protokolu Diffie-Hellman pro účely asymetrické ko-

munikace. Tedy místo jednoho symetrického klíče, kdy je potřeba sdílet veškeré údaje po-

třebné k vytvoření, použijeme klíče veřejného a privátního. Řešený je především model dis-

tribuce. Pokud pomoci veřejného klíče zašifruji zprávu, lze ji dešifrovat pouze pomoci pri-

vátního klíče příjemce. Přitom vycházíme ze skutečnosti nemožnosti určit výsledek rozkladu 

dvou velkých prvočísel, faktorizace.[2] 
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Obrázek 5: Metoda RSA[2] 

Z matematického hlediska se používá jednoduchého součinu dvou hodnot a použití funkce 

modulo. 

šifrování:   C = ME.(mod N)      (1) 

dešifrování:   M = CD.(mod N)      (2) 

 

kde: C  zašifrovaný text  

 M je nezašifrovaný text 

 E šifrovací klíč, veřejný 

 D dešifrovací klíč, privátní 

N součin náhodných prvočísel, veřejný 

Mod funkce modulo 

1.3.1.1 ZRTP 

Je protokol na principu RSA, který byl vytvořen Philem Zimmermannem. Jeho cílem bylo 

zjednodušit a zrychlit celou proceduru tak, aby byla použitelná pro běžné uživatele, to pře-

devším kvůli výpočetní náročnosti. Výsledkem je koncept kombinace symetrické kryptogra-

fie pro zašifrování zprávy, kvůli rychlosti převodu, a asymetrické kryptografie, která je po-

užita na šifrování symetrického klíče. ZRTP byl primárně vyvinut pro účely softwaru PGP. 

Na podobném principu dnes pracují funkce digitálního podpisu zprávy.[2] 
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2 TELEKOMUNIKAČNÍ TECHNOLOGIE 

2.1 VoIP telekomunikace 

VoIP (Voice over Internet Protocol) je technologie která umožňuje přenášet hlasové a mul-

timediální zprávy pomoci veřejné i interní sítě na protokolu IP. Podobně jako služba GSM 

je přepojovaná na struktuře směrovačů a přepínačů pomoci datových paketu. V této soustavě 

je navíc možné přenos do soustavy běžné telefonie. Výsledně pak mnohdy nelze rozeznat, 

jestli uživatel vola z běžného mobilního telefonu pomoci standardní mobilní sítě nebo na-

příklad z počítače. V současné době, kdy je rozsáhle budována datová síť v běžné telefonii, 

mnohdy nahrazujeme běžný hovor v rámci sítě právě VoIP technologií a to z hlediska eko-

nomických i technologických. IP protokol má totiž univerzálnější podobu, do které může 

skrýt podstatně více funkcí. Obrovskou výhodou je podstatně kvalitnější a věrnější přenos, 

ten však závisí na rychlosti připojení. [7], [8] 

VoIP komunikace používá dvou základních protokolárních struktur. První sérií jsou signali-

zační protokoly, které slouží k inicializaci hovoru a úpravě přenosu na základě latence. Rov-

něž zde můžeme začlenit certifikační služby, které slouží k potvrzení identity uživatele nebo 

poskytovatele. Druhá série protokolů už je vlastní přenosová (s potvrzováním) a udržovací 

služba (buzení kanálu). [7] 

 

Obrázek 6: Schéma VoIP telefonie[7] 
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2.2 Mobilní telekomunikační technologie 

2.2.1 GSM síť 

GSM sítě jsou založeny na principu retranslačních buněk, které odkazují na infrastrukturu 

poskytovatele. Tato infrastruktura se skládá z páteřní sítě, síťového spojovacího subsystému 

(NSS), ta zahrnuje registry, spojovací systém a autorizační centrum. Dále je provoz přesmě-

rován do konkrétní řídící základnové jednotky (BSC), která obsahuje několik buněk konco-

vých retranslačních jednotek, základnových stanic (BTS). [9],[10] 

NSS slouží především jako telefonní ústředna s přepojováním a zprostředkovatel služeb, 

odtud PSTN (Public Switched Telephone Network), která obsahuje identifikační databáze 

účastníku a přehled subsystému. BSS přiděluje komunikační kanály a registruje účastníky 

na NSS. GSM pásmo se rozkládá pomoci kombinace frekvenčního (na 124 pásem po 200 

kHz) a časového (na 8 kanálů) multiplexu. Jedna BSS tedy dokáže vytvořit pouze 992 tele-

fonních okruhů. BTS pouze přenáší spojení. Pro identifikaci účastníků slouží SIM (modul 

identifikace účastníka) karta.[9] 

Mobilní stanice účastníka se skládá ze čtyř hlavních částí, vysílače a přijímače, mikroproce-

soru a SIM. A/D převodník použitý pro PCM modulaci požívá frekvenci 8000 Hz a vzorek 

o velikosti 13 bitů při lineárním kvantování. Výsledná rychlost přenosového signálu, v této 

podobě, činí 104 kbit/s, ale pomoci kódovaní je uměle podhodnocena na výsledných 13 

kbit/s. [9] 

 

 

 

 

 

 

 

 

 

 

Obrázek 7:schéma GSM[9] 
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2.2.2 UTRA 

UMTS Terrestrial Radio Access představuje doplněk do stávající sítě GSM, který zprostřed-

kovává přístup do páteřní sítě skrze rozhraní rozprostřeného signálu. Dochází k záměnám 

funkčnosti původní struktury na spojovacích subsystémech. Především je pozměněna funkce 

síťového managementu mezi jednotlivými prvky. [11] 

UTRA tvoří základní uživatelský terminál pro přístup do sítí UMTS. Skládá se ze subsys-

témů rádiových sítí, základnových stanic a páteřní sítě. Komunikace bez napojení na páteřní 

síť je zachována, ale pouze v dosahu do sousedního vysílače. [11] 

2.2.3 HSDPA 

K páté aktualizaci standardu UMTS došlo ke změnám, které vedly ke zvýšení Downlinkové 

rychlosti na 14,4 Mb/s. Vysokorychlostní downlink na paketovém přístupu je dostupný ve 

verzích pro frekvenční (FDD) i časový (TDD) duplex. Na jeden mobilní terminál došlo kna-

výšení rychlosti na 1,8 Mb/s. [12] 

Inovativně byly pozměněny některé přepojované služby v síťové architektuře, především 

pak na automatickém požadavku pro opakovaný přenos. Některé změny byly provedeny i 

přímo na rádiové části sítě kde se změnila značná část hardwaru na základnových stanicích. 

Dochází k odstranění zpoždění a rozptýlení signálu. [12] 

Většina informací se již přímo dekóduje na vnitřní struktuře UTRA a tedy nedochází k pře-

těžování na fyzické vrstvě koncových vysílačů. Zároveň se tak zkrátila přístupová trasa. Je 

používána adaptivní modulace i kódování, více kódové operace, rychlé plánování a opako-

vané odesílání na fyzické vrstvě. [12] 

2.2.4 HSUPA 

Jedná se o nástavbu do protokolů UMTS, která náleží do rodiny vysokorychlostní přenosu 

paketů. Teoretická rychlost uploadu zde byla navýšena na teoretických 5,76 Mbit/s při ma-

ximálním vytížení jednoho kanálu. HSUPA není technicky správným pojmenování pro uni-

verzální technologii, protože byla patentována společnostní NOKIA, a proto je možné se 

v literatuře též setkat s pojmem EUL (Extended UpLink). Technickou realizací této metody 

pak značíme zejména zvýšení kapacity a propustnosti na kanálu při snížení délky odezvy. 

Tímto krokem je dosahováno výkonnostního nárůstu na přenosových kanálech. [12] 
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2.2.5 CDMA 

Pro technologii CDMA je specifické, že multiplexu je dosahováno pomoci kódového dě-

lení na přiděleném spektru ve stejný okamžik pro všechny uživatele. Rozlišování uživatelů 

je realizováno pomoci identifikačních binárních kódů v rozprostřeném spektru. Násobením 

binárního kódu z původních dat pak dochází ke vzniku širokopásmového signálu. Infor-

mace se rozprostřou do šířky uvolněného spektra. [12] 

 

 

Obrázek 8: Podstata CDMA[11] 

2.2.6 W-CDMA 

Wideband Code Division Muliple Access je širokopásmovým přístupem s kódovým děle-

ním. Tato technologie vznikla právě pro požadavky sítí UMTS. Jde o modulační technologii 

založenou na principu rozprostřeného spektra kdy je využíváno širší pásmo než je defino-

váno přenosovou rychlostí. Na jednom kanálu je možné, vlivem kódování, přenášet více 

signálu ve stejný časový interval při stejné frekvenční modulaci. Pro zajištění obousměrné 

komunikace se používá frekvenční (FDD) nebo časové (TDD) oddělení informací. [12] 

Pro tuto technologii se používá především pásma 1,9 a 2,2 GHz, protože UMTS je zpětně 

kompatibilní ke službám GSM. Šířka kanálu je 5 MHz. [12] 

2.2.7 TDD 

TDD využívá časového dělení pro přenos více signálů na jednom kanálu. Informace jsou 

rozděleny do rámců o délce 10 ms. V jednom rámci se pak skrývá 15 intervalu po 2/3 ms 

pro přidělení jednotlivým uživatelům. Mezi jednotlivými rámci jsou pak synchronizační sig-

nály. TDD je full-duplex metoda. Tedy v časovém intervalu na jednom kanálu můžeme do 

rámce umístit sestupné i vzestupné trasy. Dělení intervalů do směrů pak určuje požadavek 

ze synchronizačního signálu. [12] 
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Obrázek 9: Struktura rámce TDD[11] 

2.2.8 FDD 

FDD poskytuje vysokou míru mobility, a proto se používá pro pokrytí větších oblastí, jako 

jsou městské nebo venkovské zástavby. Přenosová rychlost se odvíjí na základě potřeb uži-

vatele a může dosahovat až rychlosti 384 kbit/s. Pro většinu spektra v síti UMTS se proto 

využívá právě technologie FDD. [12] 

Informace se podobně jako u TDD ukládají do rámců o velikosti 10 ms a 15 intervalů o délce 

2/3 ms. Tyto rámce se pak poskládají do superrámců o délce 720 ms, tedy 72 běžných rámcu. 

Po jednom kanále pak může běžet ještě několik signálů o různých frekvencích. Stejně jako 

TDD i FDD funguje jako full-duplex komunikace. Tedy veškerá data mohou v různých po-

třebách na jednom rámci téct po vzestupné i sestupné trase. [12] 

 

Obrázek 10: Struktura rámce FDD[11] 
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2.3 Satelitní telekomunikace 

Samotný satelitní přenos má velice podobnou strukturu přenosu. Je používán přenos pomoci 

časového multiplexu v kombinaci s kanálovým multiplexem. Hlavní rozdíl je ve frekvenč-

ních pásmech, která jsou v jednotkách až desítkách jednotek GHz. Proto lze i laicky, říct že 

nosné vlny mají podstatně vyšší energie. To má svůj účel především s ohledem na vzdále-

nosti, ve kterých komunikace probíhá.[13], [14] 

Pro civilní sféru komunikace je definováno frekvenční pásmo v rozsahu 1-2 GHz, v sektoru 

armádní (respektive státní) komunikace pak 8-12,5 GHz. Civilní pásmo je uzpůsobeno pro 

komunikaci s přenosovou rychlostí do 4 Mbit/s. Pro využití vyšší přenosové rychlosti se 

využívá multimediální pásmo pro zprostředkovatele internetových služeb (dále jen ISP), 

pásmo 11-18 GHz, ve kterém lze získat přenosovou rychlost až 60 Mbit/s. Největší teleko-

munikační společnost v této oblasti, Inmarsat, vynesla na oběžnou dráhu 9 komunikačních 

satelitu na vysoké orbitě (36000 km). Nízká orbita má nevýhodu nesynchronního pohybu s 

otáčením  Země (původní koncept Iridium). Vysoká orbita oproti tomu má vzhledem k vzdá-

lenost podstatně vyšší energetickou náročnost na přenos, vyšší latenci a s tím související 

nižší přenosovou rychlost.[14], [15] 

 

 

Obrázek 11: Satelitní komunikace SPEROS[13] 
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2.4 Převod zvukového signálu 

Zvuk je analogová veličina, kterou pro potřeby přenosu musíme upravit do digitální podoby. 

Nejprve je nutné zvukový výstup vzorkovat, tedy definovat časové úseky záznamu a v těchto 

intervalech stanovit příslušnou hodnotu úrovně. Následně dochází ke kvantování. Kvanto-

vání je proces striktního začlenění hodnoty do kvantizační úrovně, tedy zaokrouhlení hod-

noty do předdefinované hladiny. Princip je založen na rozdělení prostoru mezi kvantizačními 

hladinami na polovinu a hodnoty se následovně podle této poloviny přiřazují směrem nej-

bližší hladiny. Tímto způsobem jsou vytvořeny vzorky původního signálu, které musí být na 

straně přijímače zrekonstruovány. Výslednou zprávu je ještě nutno vhodným způsobem kó-

dovat.[9],[10] 

 

Obrázek 12: Převod signálu[16] 

Pro přenos vytvořené zprávy se používá pulsně kódové modulace (PCM). Pulzní signál je 

nespojitá veličina. Signál je modulován amplitudou, délkou nebo posunem intervalu vysí-

lání.[9],[10] 

 

Obrázek 13: PCM typy[10] 



UTB ve Zlíně, Fakulta aplikované informatiky 23 

 

Pro zkrácení délky kódového slova se používá vynechávání tichých míst hovoru, za předpo-

kladu odrušení okolního šumu. Při využití sítě GSM jsme schopni ve frekvenčním pásmu 

přenášet zvukový záznam o rychlosti 13 kbit/s a to při pravidelném vybuzení kanálu a využití 

dlouhé predikce k zajištění korektnosti přenosu. Při využití modernějších sítí vyšších gene-

rací, lze využít převodu hlasové zprávy do věrnější podoby a to sice až na úroveň studiové 

kvality, 24 bitů, zde je možné pomocí vhodné metody odrušit okolní šum diferenciální me-

todou. Problém je však náročnost na rychlost přenosu, která musí být nejméně 1152 kbit/s a 

kompatibilita zařízení, tím je především myšleno, že oba komunikační přístroje jsou uzpů-

sobeny na hlasový hovor v datových sítích a také předpoklad dostupnosti takové sítě. 

V opačném případě dochází k výpadkům nebo zkreslení.[9] 

2.5 Kódování 

Tabulka 1: Rozdělení kódování [11] 

Typ kódu Uplink Downlink 

Skramblovací oddělení uživatelů oddělení buněk 

Kanálový 

oddělení datových a kon-

trolních 

kanálů u jednoho terminálu 

oddělení uživatelů v rámci 

jedné buňky 

Rozprostírací 

kanálové kódy 

x 

skramblovací kódy 

kanálové kódy 

x 

skramblovací kódy 

 

2.5.1 Skramblovací kódy 

Jsou složeny z 512 kódových sad, proto nelze vždy využít veškerých kódů, kterých je do-

hromady 262143=218-1. Každá sada se skládá primárního kódu a 15 sekundárních. Na kaž-

dou buňku je vyhrazen jeden primární kód tedy jedna sada, jím určená. Skramblování je 

založeno na Reed-Solomonových kódech. [11] 
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2.5.2 Kanálové kódy 

 Jedná se o ortogonální kódy, které slouží k oddělení kanálů. Stejně jako u skramblovacích 

kódu, každá buňka obsahuje celou sadu kanálových kódů. Nejčastěji používanými kódy jsou 

Walsh-Hadamardovy kódy. [11] 

2.5.3 Rozprostírací kódy 

Při využití CDMA je předpoklad že uživatelé vysílají signály ve stejnou dobu na stejné frek-

venci. Rozprostírací kódy pak slouží právě k oddělení signálů od jednotlivých uživatelů. 

Kód je unikátní a přiděluje ho síť před zahájením vlastní komunikace. [11] 

2.5.4 Symboly a čipy 

Při rozprostírání spektra dochází k vynásobení původního signálu, v základním pásmu, sig-

nálem o vyšší přenosové rychlosti. Jako symbolovou rychlost pak označujeme přenos sig-

nálu za pomoci konvolučního kódování, kdy jeden bit digitálního signálu v základním pásmu 

označujeme jako symbol. [11] 

Čip je elementem rozprostírací sekvence. Do jednoho symbolu lze umístit čtyři čipy. Rych-

lost přenosu takovéhoto signálu po datovém toku pak označujeme jako čipovou rychlost. Pro 

síť využívající W-CDMA se používá čipová rychlost 3,84 Mcps/s. [11] 
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3 ŠIFROVACÍ TECHNOLOGIE PRO MOBILNÍ ZAŘÍZENÍ 

3.1 Zabezpečená infrastruktura  

Požívá zabezpečených šifrovacích center umístěných do sítě Internet a pomocí datových ho-

vorů pomocí aplikace v koncovém zařízení přesměruje hovor. Datové centrum je vybaveno 

speciální šifrovací technikou, která zajišťuje ochranu dat klienta. Pokud tedy někdo chce 

uskutečnit hovor, pak použije aplikace, která pomocí asymetrického klíče společnosti zašif-

ruje hovor a informace je odeslána na server. Zde se informace dešifruje pomocí klíče spo-

lečnosti, a znovu zašifruje klíčem klienta, kterému má být zpráva doručena. [17] 

Tato metoda se používá jako služba, která je podstatně levnější než zřízení vlastní infrastruk-

tury a současně při velkém množství uživatelů. Problematická je však otázka odezvy. Už 

z principu lze pochopit, že rychlost přenosu závisí na přenosové lince a celkovém vytížení 

střediska. Výhodou je využití různých přenosových technologií. [18] 

 

Obrázek 14: Zabezpečená infrastruktura[17] 

3.2 Šifrovací aplikace 

Nejčastěji se používá aplikací end-to-end encryption, tedy šifrování probíhá na straně kon-

cových uživatelů. Tato metoda je náročná na výpočetní schopnosti zařízení. Z tohoto důvodu 

ji lze uplatnit až u vyspělejších zařízení. [19] 

3.2.1 Princip End-to-End v porovnání s Point-to-Point 

End-to-End se zaměřuje na zpracování informaci na straně uživatele a následný přenos po 

veřejné ne uzavřené síti za pomoci vytvořeni přenosového kanálu mezi několika body. Vy-

tváří tedy přestupné body na trase, kterou v realitě tvoři servery zprostředkovatele, jak lze 

znázornit na schématu. 
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Point-to-Point technologie je oproti tomu založena na přímém spojení pomoci protokolu 

PPTP (Point-to-Point Tunneling Protocol), vytvoření přímého komunikačního kanálu mezi 

dvěma uživateli. 

 

 

 

 

 

 

V konečném porovnání si lze povšimnout jisté podobnosti a to právě proto, že technologie 

End-to-End vychází právě z technologie Point-to-Point a to z hlediska zajištěni bezpečného 

přenosového kanálu. Z hlediska zajištění velkého objemu dat, ale také zabezpečení a účto-

vání poplatků za služby, do struktury vstupuji právě datová centra. V některých open source 

aplikacích však vzniká čisté spojení Point-to-Point. To má velký dopad především na odezvu 

z přenosové sítě. 

3.2.2 Datový přenos v moderních sítích 

Pro každou komunikaci je vygenerován unikátní klíč, který je pomocí zprávy předán uživa-

teli na druhé straně linky. Ten zprávu příjme a rozšifruje si klíč. Poté pošle ověřovací klíč 

zpět. Pokud vše proběhne v pořádku je zahájena komunikace pomocí právě daného šifrova-

cího klíče. Po ukončení komunikace je klíč smazán. [20] 

Encryption 

 provider 

PC1 PC2 

Internet 

PC1 PC2 

Internet 

Obrázek 15: End-to-End spojení přes server 

Obrázek 16: Point-to-Point připojení 
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3.3 VOIP telefonie 

U VOIP telefonie je možné použít vlastní infrastruktury i již zmiňovaného datového centra. 

Vycházíme při tom ze znalosti koncových uživatelů, a jejich přesného umístění. Pro vytvo-

ření vlastní infrastruktury existují šifrovací moduly, které používáme jako generátor klíče, a 

který obsahuje šifrovací algoritmus. Stejně tak lze aplikovat síťové prvky a to v případě 

pokud nechceme zajistit bezpečnost koncového prvku, který je například uvnitř zabezpečené 

oblasti, ale pouze celistvé struktury našeho objektu. [18] 

 

Obrázek 17: Šifrovací síťové prvky[18] 

3.4 Speciální telefony 

Za speciální šifrovací telefony můžeme považovat přístroje, které obsahují šifrovací moduly 

nebo pouze speciální operační systém. Zpravidla se tyto produkty prodávají již přednasta-

vené se službou provozovatele zabezpečeného datového centra. Pro účely státní bezpečnosti 

se pak používají tyto telefony připojené do síti zřizovaných zvláště pro účely zabezpečené 

komunikace. Právě státní složky tuto metodu používají nejčastěji a to právě kvůli finanční 

náročnosti. Výhodou je však nesrovnatelné zabezpečení a rychlost přenosu po vyhrazených 

linkách. [18] 

 

Obrázek 18: Šifrovaný telefon[18] 
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II.  PRAKTICKÁ ČÁST 
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4 FUNKČNÍ APLIKACE NA TRHU 

Výběr aplikaci je přizpůsobený modernímu trendu vývoje v oblasti komerčních telekomu-

nikačních sítí, rozvoji zabezpečení hovoru proti odposlechu. Z tohoto důvodu lze definovat 

rozmanitost používaných zařízení, ale i konkrétní metodu použité kryptografie. Cílovou sku-

pinou tedy bude komerční sféra, která v rámci úspor hledá řešení v podobě End-to-End apli-

kací. Z tohoto důvodu jsem způsob svého hodnocení zaměřil na metodiku odposlechu zasí-

lání paketu skrze přístupové body. Prokazatelným údajem zde bude časová odezva na straně 

sprostředkovatele tedy vyvíjející společnosti. Ve skutečnosti se však jedná o jedinou reálně 

ověřitelnou a objektivní možnost jak tyto prostředky ohodnotit. 

Další metodikou, na kterou je možné se zaměřit a to však pouze subjektivně je komfort uží-

vání a složitost ovládání. Těžce ověřitelnou a značně zkreslenou metodou je poté analýza 

rychlosti zpracování samotného datového paketu v přístroji. Tato metoda je však zkreslená 

o funkce, které přístroj využívá při běžném provozu, nejedná se však o zanedbatelnou hod-

notu. Rozsah operačního výkonu je přímo závislý nejen na výrobci daného přístroje, zejména 

z hlediska podpůrných funkci, ale i na samotném uživateli, který volí různé varianty služeb 

v konkrétním případě. Tato skutečnost má přímý dopad na rychlost přenosu i komfort uží-

vání. 

4.1 Analyzátor paketů (sniffer) 

Sniffing, neboli metoda zachytávání paketu je především jedna z metod, která slouží k od-

hadování hesel při útoku hackeru. Základem je připojení na přístupový bod, který umožňuje 

sledování činnosti. To znamená, že je nezabezpečený proti přístupu třetích osob. V případě, 

že by se nejednalo o šifrovanou komunikaci, snadno by jsme mohli vyčíst přístupové údaje 

jednotlivých zařízení do systému zprostředkovatele. Toto by nemělo byt z popisu společ-

nosti, které šifrované telekomunikace provozují, možné. Dalším důležitým poznatkem, který 

nás bud zajímat, je časový údaj spjatý se záznamem. Z tohoto údaje budeme vycházet při 

srovnávání, protože pokud tyto pakety označíme jak na straně odesilatele, tak na straně pří-

jemce, dostane odezvu systému. [1] 
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4.2 Měřící soustava 

Hodnotící soustava je uzpůsobena tak aby vytvářela dvě samostatné sítě z důvodu jedno-

značného oddělení uživatelů. Vzhledem ke zvolené metodě lze zanedbat použité koncové 

přístroje, jedinou podmínkou zůstává použití telefonu, který obsahuje alespoň procesor se 

dvěma jádry a to z důvodu kompatibility zařízení. 

Pro přístup do sítě Internet je využit jeden router značky Asus (technická dokumentace v 

Příloze P1), který je spojen gigabitovou linkou ke zprostředkovateli. Dále je pro odrušení 

vlivu zabezpečení routeru použit pěti-portový switch značky TP-link (technická dokumen-

tace v příloze P2). Z tohoto bodu jsou vyvedeny dvě kroucené dvoulinky s přenosem 100 

Mb/s na dvě stejná zařízení výrobce TP-link (technická dokumentace v Příloze P3) s bez-

drátovým přenosem a nastavených do režimu přístupového bodu (AP). Tyto zařízení vytvá-

řejí dvě oddělené sítě. 

Pro zachytávání paketů jsem zvolil software WireShark, který je spuštěn na dvou počítačích 

připojených do stejné sítě jako koncová zařízení, a to pomoci metalického vedení kroucené 

dvoulinky s rychlostí přenosu 100 Mb/s. Toto zapojení může způsobovat krátkou prodlevu 

na samotném záchytu. V konkrétním schématu však neovlivní samotný výsledek měření 

vzhledem ke stejnému zapojení a zaměření na příchozí a odchozí zprávy z pohledu vnější 

infrastruktury. 

 

 

 

 

 

 

 

 

 

 

 
Obrázek 19: Schéma zapojení 
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Při takovémto zapojení je zjevné, že i za použití různých variant operačních systémů nebu-

deme moci sledovat celý provoz sítě. Toho bychom mohli docílit pomoci zrcadlení portů a 

tedy přenášení kopii souboru do našeho testovacího počítače. V této možnosti však risku-

jeme ztrátu dat nebo identifikačních údajů. Jinou variantou, kterou jsem nakonec uplatnil, je 

metoda přesměrování provozu pomocí ARP poisoning. ARP poisoning je metoda kdy uměle 

docílíme útoku man-in-the-middle. Tedy virtuálně vytvoříme prostředníka připojení mezi 

komunikačními kanály pozorovaných linek. Do hlavního operačního systému jsem nainsta-

loval virtuální počítač s operačním systémem Windows, který obsahuje software Caine & 

Abel. Tento software bude přesměrovávat veškerou komunikaci přes testovací počítač. Na-

víc je schopný analyzovat příchozí certifikáty a hodnotit zprostředkované služby. Nelze z 

něj však hodnotit nezabezpečené protokoly přenosových kanálu. 

4.3 Hodnocené aplikace 

Jako vzorové příklady dostupných možností jsem zvolil tři zprostředkovatele. Z toho u dvou 

případů se jedná o české společnosti, a to zejména z důvodů dosažitelnosti datových center, 

tedy přizpůsobení místnímu trhu z hlediska odezvy. Tyto aplikace budu hodnotit v časově 

omezené zkušební verzi. Poslední hodnocenou aplikaci je open source program, u kterého 

je použit protokol ZRTP tvůrce programu PGP a funguje na principu připojení VoIP. Tedy 

odezvy ve vlastní síti by měli být nezávisle na dosažitelnosti datového centra příslušného 

zprostředkovatele. 

4.3.1 BABEL 

Používá kombinaci symetrické a asymetrické kryptografie. Pro komunikaci je vygenerován 

klíč pomocí algoritmu Diffie-Hellman. Konečná šifrování probíhá za pomocí algoritmu AES 

nebo Twofish. Pro ověření uživatelů pak slouží certifikát standardu X509v3, který používá 

i americká armáda. Pro textové zprávy je použit algoritmus RSA. Jedná se o End-To-End 

aplikaci. Pro inicializaci hovoru je používán server společnosti. Společnost v současné době 

zrušila poskytování hlasových služeb pomocí VoIP telefonie a zaměřila se výhradně na po-

skytování přenosu zabezpečených textových zpráv[21] 
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4.3.1.1 Hodnocení metodiky 

 

Obrázek 21: Schéma připojení do infrastruktury BABEL[21] 

Podle schématu uváděného výrobcem lze odvodit oddělení inicializačních serveru a serveru 

pro přepojení od databázové struktury. Navíc jsou jednotlivé segmenty v úrovních zabezpe-

čeny pomocí firewallů. Toto rozdělení umožňuje samostatnou činnost administrace uživa-

telské skupiny a funkčních procesů. 

Vzhledem k nutnosti registrace zkušební verze na stránkách provozovatele nebylo možné 

měření uskutečnit. Provozovatel uvádí 30 denní zkušební licenci pro pět uživatelů na vyhra-

zeném kanálu po vyplnění registračního formuláře. Formulář obsahuje tři pole pro každého 

uživatele: 

Obrázek 20: BABEL[21] 
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 Jméno 

 Kontaktní e-mail 

 Telefonní číslo 

Po odeslání je obratem zaslán potvrzující e-mail zakládajícímu (prvnímu v seznamu) uživa-

teli. Následně je uživatel na stránkách upozorněn o prodlevě v délce jednoho dne, která 

slouží ke zřízení komunikačního rozhraní pro danou skupinu.  

Při prvním pokusu jsem skutečně obdržel informační e-mail od obchodního zástupce, který 

mě však informoval pouze o poděkování za projevenou důvěru a neobsazenosti pole tele-

fonních čísel zkušebních účastníků. Telefonní číslo bylo po vzoru stránek vyplněno s českou 

předvolbou a bez mezer. Při opětovném pokusu o vytvoření (bez české předvolby) ani při 

kontaktování obchodního zástupce již nedošlo k žádné odezvě. 

Z těchto důvodů již nebylo možné ověřit korektnost uváděných algoritmů systému ani formu 

komunikace. 

4.3.2 PhoneX 

Používá kombinaci symetrické a asymetrické kryptografie. Pro komunikaci je vygenerován 

unikátní klíč. Konečná šifrování probíhá za pomocí algoritmu AES nebo Twofish. Pro ově-

ření uživatelů pak slouží certifikát standardu X509v3. Pro textové zprávy je použita meto-

dika digitálního podpisu algoritmus AES. Jedná se o End-To-End aplikaci. Pro inicializaci 

hovoru je používán server společnosti, který lze použít pro ukládání citlivých dat a záloho-

vání. [22] 

 

 

 

 

 

 

 

 

 

 

 

 

  

Obrázek 22: PhoneX[22] 
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4.3.2.1 Hodnocení metodiky 

 

Obrázek 23: Schéma připojení do infrastruktury PhoneX[22] 

Podle schématu výrobce by mělo docházet k přímému přepojení účastníků hlasového pře-

nosu. Ve skutečnosti je však celý proces začleněný do vnitřní infrastruktury zprostředkova-

tele. Tedy hlasové i textové přenosy prochází skrze komunikační server společnosti, který 

služby přepojuje na virtuální rozhraní uvnitř serveru. 

V tomto případě lze aplikaci stáhnout do telefonu z některých z dostupných serveru výrobců 

mobilních operačních systémů (například Google Play) a to bez poplatku a dalších licen-

čních požadavků. Po stažení je uživatel vyzván k založení učtu a to sice zadáním uživatel-

ského jmena a hesla. Následuje výzva k předložení licence, kterou uživatel může zamítnout. 

V takovém případě může uživatel využít sedmi denní zkušební verzi. Vše je velice rychlé a 

bezproblémové, uživatel je okamžitě dostupný v síti zprostředkovatele. 

Pro korektní funkci je zapotřebí použít grafické rozhraní aplikace registrované do sítě zpro-

středkovatele. To obsahuje tři základní záložky: 

 Seznam registrovaných účastníku 

 Textové zprávy 

 Upozornění (systémová upozornění, příchozí zprávy) 
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Tyto tři záložky jsou doplněny o menu, indikaci stavu přihlášení, volbu přidání uživatele a 

vyhledáváni uživatelů. Synchronizace certifikátů a ověření šifrovacích klíčů probíhá při při-

hlášení do systému nebo při prvotním zadání nového účastníka. 

Komunikace je plně závislá na registraci účastníku do sítě. Nedostupnost uživatele je sice 

indikována, ale neplatí s garancí aktuálnosti, pouze zrcadlí stav po přihlášení. Uživatel může 

požadovaného účastníka zavolat, v takovém případě je upozorněn obsazovacím tónem a tex-

tem upozorňujícím na aktuální stav. V případě chybné komunikace se serverem můžu dojít 

k cyklické chybě přihlášení, která generuje chybný požadavek na dostupnost a synchroni-

zaci. V takovém případě je nutné celou aplikaci restartovat. 

Údaje o uživatelích, ve formě přihlašovaného účtu, jsou zasílány na server v nezašifrované 

podobě. Při přihlašovacím procesu je možné i zachytit údaje o uživatelích v telefonním se-

znamu aplikace a to včetně uživatelského záznamu v databázi. 

 

Obrázek 24: Obnova telefonního seznamu při přihlášení 
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Obrázek 25: Přenos požadavku 

Síť zasílá pouze hlasovou stopu a vynechává tichá místa z důvodů úspory na datové komu-

nikaci. Tedy vždy komunikuje pouze s aktivně působícím (mluvícím) uživatelem. 

 

Obrázek 26: Přenos hlasu 

Z paketu lze vyčíst hlavičku přenášených souboru, která obsahuje některé identifikátory. 

Dokonce je možné rozeznat použití technologie softwaru Jabber, která slouží jako komuni-

kační aplikace s přidruženým VoIP, podobně jako například ICQ. Lze tedy odvodit, že se 

jedná pouze o nástavbový systém. 

 

Obrázek 27: Výpis TCP streamu komunikace 
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4.3.2.2 Výsledky měření 

Při hodnocení odezvy systému je nutné připomenout, že se jedná o předem registrované uži-

vatelské rozhraní. Komunikace probíhá na virtuálním přepojení u zprostředkovatele, který 

drží veškeré údaje o pozicích uživatelů. Z těchto důvodu může docházet k prodlevám a vý-

padkům při přechodu mezi komunikačními buňkami. Server je totiž nucen přijmout změnu 

polohy a obnovit virtuální rozhraní. 

Časové rozhrání je definováno od prvního požadavku na spojení až po dosažení odezvy for-

mou přijetí požadavku na druhém zařízení. 

 

Obrázek 28: Měření odezvy 

 

Tabulka 2: Měření odezvy PhoneX 

Čas vysílání 

t1 [s] 

Čas příjmu 

t2 [s] 

Odezva 

Δt  [s] 

60,700 70,988 10,288 

20,702 24,324 3,622 

8,198 14,720 6,522 

7,714 11,756 4,042 

5,295 13,097 7,802 

6,662 11,113 4,451 

6,148 10,998 4,850 

6,292 10,503 4,211 

6,912 12,327 5,415 

Průměrná odezva [s] 5,120 ± 2,018 
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Z výsledku měření lze vypozorovat schopnost serveru reagovat na požadavek klienta v po-

měrně dlouhé době, která odpovídá pomalému a zastaralému připojení mobilního internetu 

a to i přes připojení na rozhraní přístupového bodu. Velkým problémem je rovněž nestabilita 

serveru, která způsobila přílišnou odezvu u prvního měření. Obrovskou výhodou zůstává 

snížení výpočetní náročnosti u koncových uživatelů. 

4.3.3 Open Whisper System 

Jak již bylo zmíněno aplikace, kterou uvolnila skupina nezávislých vývojářů, pracuje na 

protokolu ZRTP, který byl vytvořený pro účely PGP, tedy kombinace asymetrické a syme-

trické šifry. Samotný systém je oddělený do dvou úrovní. Jedna aplikace, RedPhone, slouží 

čistě k potřebě hlasových hovorů a je doplněna protokolem AES. Druhou aplikací je Text-

Secure, která slouží k odesílání textových a multimediálních zpráv a je doplněna o protokoly 

Curve25519, AES-256 a HMAC-SHA256. [23] 

 

 

 

 

 

 

 

 

 

4.3.3.1 Hodnocení metodiky 

Jedná se o volně šiřitelnou aplikaci, kterou si stačí stáhnout z dostupného serveru. K regis-

traci poslouží označení státu a funkční telefonní číslo. Toto číslo poté slouží jako identifiká-

tor v aplikaci. Nejsou zapotřebí žádné uživatelské účty. Aplikace je navíc kompatibilní s běž-

ným rozhraním hovorů. Pro volbu zabezpečeného volání stačí potvrdit využití služby a do-

stupnost uživatele se stejnou aplikací. Její běh probíhá na pozadí operačního systému. To 

sebou přináší aktualizační procesy, o kterých uživatel nemusí mít ponětí. 

Obrázek 29: Aplikace TextSecure a RedPhone[23] 

 



UTB ve Zlíně, Fakulta aplikované informatiky 39 

 

Komunikace je nezávislá na registraci účastníku, tedy podprocesy na rozhraní uživatelského 

systému vždy předávají informace o stavu volaného účastníka na inicializační server. 

 

Obrázek 30: Přenos stavu uživatele 

Identifikátory se odesílají jako hodnota hash algoritmu SHA, které jsou zašifrovány pomoci 

RSA. Vlastní komunikace poté probíhá pomocí ZRTP protokolu, který šifruje i údaje účast-

níku. Jedinou čitelnou informaci je sídlo vyvíjející společnosti (stát a provincie, označení 

společnosti). Dále následuje sled upozornění na ZRTP protokol a informace o přijetí komu-

nikace. Identifikátory na inicializačním serveru jsou zašifrovány pomocí 256-bitového algo-

ritmu AES. 

 

Obrázek 31: Komunikace pomocí aplikace RedPhone 
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Při samotné komunikaci je vysílán nepřetržitý proud informací, který blokuje komunikační 

rozhraní koncových zařízení. Nedochází zde k přerušování komunikace v hluchých místech. 

Tedy nedochází k úsporám na datovém spojení. To má za důsledek i zhoršení kvality zvu-

kové reprodukce a výskyt šumu. 

4.3.3.2 Výsledky měření 

Při hodnocení odezvy je nutné přihlížet ke skutečnosti, že se jedná o nezpoplatněnou aplikaci 

a služby. Nicméně je skutečnosti, že časté výpadky spojení s inicializačním serverem mohou 

spousty uživatelů odradit. Zejména pokud je uživatel nucen opakovaně vytáčet hovor. Při 

měření jsem dospěl ke zjištění, že úspěšné spojení probíhá nahodile s průměrným počtem 

pokusů dvou vytáčení. Tato skutečnost může signalizovat nadměrné využití nebo špatné za-

jištění komunikačních linek. 

Časové rozhrání je definováno od prvního požadavku na spojení až po dosažení odezvy for-

mou přijetí požadavku na druhém zařízení. Za první požadavek považováno je otevření ko-

munikačního rozhraní a za přijetí požadavku je považováno přidělení komunikačních portů.  

Toto měření v sobě nedokáže zachytit schopnost reakce samotné aplikace ale pouze přidělení 

komunikačního kanálu. Aplikace poté vytváří další prodlevu při zpracování. 

 

Obrázek 32: Zahájení komunikace 

 

Obrázek 33: Přidělení komunikačních portů 
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Tabulka 3: Měření odezvy RedPhone 

Čas vysílání 

t1 [s] 

Čas příjmu 

t2 [s] 

Odezva 

Δt  [s] 

54,608 55,630 1,022 

9,984 10,801 0,817 

6,651 7,409 0,758 

14,987 16,061 1,074 

59,636 60,321 0,685 

99,653 100,484 0,831 

15,209 16,706 1,497 

7,108 8,006 0,898 

8,108 8,861 0,753 

Průměrná odezva [s] 0,834 ± 0,239 

 

Při měření bylo zjištěno, že aplikace neskrývá účel komunikace. Dokonce je možné pořídit 

záznam šifrované komunikace, přestože se jedná pouze o sled tónu ve zdánlivě nahodilém 

rytmu. Příznivé odezvy je dosaženo především přenesením procesu přidělování komunikač-

ního kanálu až na straně koncových uživatelů. Je tedy přímo úměrné výpočetní schopnosti 

zařízení. Inicializační server pak působí jen rolí prostředníka, který nevytváří komunikační 

rozhraní, ale pouze ho přepojuje bez dodatečného zabezpečení kanálu.  

Příznivým výsledkem této metody je však dosažení relativně stabilní odezvy na straně zpro-

středkovatele. 
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5 HODNOCENÍ FUNKČNÍCH MODELŮ NA TRHU  

Modely kryptografického zabezpečení lze rozdělit podle účelnosti. První skupinu tvoří státní 

sektor, který vždy stojí v čele vývoje a má nejvyšší požadavky na bezpečnost. Z této skupiny 

přebírá technologie komerční sektor podnikatelských subjektů. Další skupinu tvoří soukromí 

jedinci nebo skupiny, kteří požadují tyto aplikace pro zvýšení míry pocitu jejich bezpečí. 

Modely zabezpečení pak lze definovat podle určení a stáří technologie, stejně tak jako fi-

nanční náročnosti. 

5.1 Státní sektor 

Státní sektor disponuje rozsáhlými investičními prostředky, a proto se zde setkáváme přede-

vším s tvorbou vlastní komunikační sítě, popřípadě pronajaté. V důsledku toho vzniká za-

bezpečená infrastruktura. Zpravidla jsou použity nejmodernější prvky, které dosahují vysoké 

míry odolnosti a přenosových rychlosti. Stejně tak jako možností využitelnosti technologií 

pro komunikační účely a sdílení dat. 

Lokální strukturu tvoří především centra zabezpečené infrastruktury objektu a vyhrazené 

komunikační kanály. V současné době je stále nejvyužívanější nezávislá základnová síť ve 

formátu přenosu X509. V tomto standardu je však omezený datový přenos v řádech kbit/s. 

V rámci zabezpečení interní komunikace po místní síti rozlehlých objektu jsou především 

používány šifrovací moduly síťové infrastruktury s konektivitou do vnější sítě přes rozhraní 

spojovací ústředny. Tyto koncepty jsou kompatibilní a operabilní v rámci evropského kon-

tinentu a tvoři komunikační standard pro členské státy Evropské unie. [1], [17] 

 

Obrázek 34: Architektura modernizované sítě Tetra[24] 
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V rámci globalizace komunikace je zapotřebí satelitní komunikace a to zejména v otázkách 

dosahu v odlehlých oblastech. Tuto část řeší především armádní složky. Obrovskou výhodou 

státního sektoru jsou smlouvy o spolupráci mezi jednotlivými strategickými partnery. Tyto 

smlouvy naší zemi umožňují například využívat vyhrazené komunikační sítě NATO nebo 

americké komunikační satelity. Pro komunikaci se využívá VoIP technologie a speciální 

telekomunikační prostředky ve formě zabezpečených a satelitních telefonů. [1], [17] 

5.2 Zprostředkovatel na End-to-End komunikaci 

End-to-End koncepce v současné době nabývá velké popularity a to zejména s ohledem na 

špionážní kauzy s posledních let. Vzhledem k dostupnosti na jakémkoliv operačním systému 

se zdá být vhodnou variantou pro většinu uživatelů. Velmi příznivým faktorem je také cena. 

V mnohých případech dnes již stáhnete volně šiřitelnou aplikaci pro nekomerční účely. U 

těchto aplikací je ale nutné zkontrolovat používané šifrovací protokoly a způsoby přenosů 

v systémové soustavě. Další nevýhodou pak bývá nespolehlivost, kde řešíme především 

časté výpadky komunikace s inicializačním serverem (SPU) nebo také v průběhu komuni-

kace. Stejně tak zpravidla nedochází k dostatečně kvalitnímu přenosu, pokud tedy hovoříme 

o kvalitě zvukové reprodukce. 

Druhou variantou v tomto segmentu jsou placené licenční služby, kdy zákazník platí za zpro-

středkování přenosového kanálu a zálohu dat na serverech společnosti. V takových přípa-

dech společnosti nabízí kvalitní reprodukci zvuku při přenosu a stabilní komunikační roz-

hraní, společně s garancí dostupnosti. 

SPU 

Internet or PSTN 

PPTP 

Obrázek 35: End-to-End připojení 
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5.3 Zabezpečení přenosu po GSM síti 

Zabezpečení komunikačního rozhraní na GSM síti tvoří dnes již zastaralou technologii s vy-

sokými prodlevami způsobené pomalými přenosovými rychlostmi sítě. Jedním z hlavních 

problémů je současně nutnost využití speciální techniky nebo operačního systému v tele-

fonu. [1], [19] 

Vše je založeno na postupném šifrování, pomoci proudové šifry, do komunikačního kanálu. 

Proces šifrování je posledním bodem před zahájením komunikace. Signál po síti GSM 

proudí pomocí pulsní modulace proto je výsledkem sled impulsních tónů, které je nutno před 

dekódováním dešifrovat. To má za důsledek značné zpoždění v rekonstrukci zvukové stopy. 

K autentizaci uživatelů dochází prostřednictvím mobilní sítě a identifikátoru na SIM kartě. 

[1], [19] 

 

Obrázek 36: Princip šifrování v síti GSM[11] 

5.4 Vyhodnocení 

Lze říci, že nejbezpečnější realizaci uskutečňuje státní sektor a to především svým vlivem i 

finančními prostředky. V tomto segmentu lze docílit i nejrychlejšího přenosu. V soukromém 

sektoru však existuje spousta kvalitních zprostředkovatelů služeb, kteří jsou schopni dosa-

hovat kvalitních výsledků při nesrovnatelně nižších finančních nákladech. Pokud se týče 

zastaralého přenosu v klasické sítí GSM, jedná se o drahou a nekvalitní službu. Drahou 

zejména v kontextu s cenou pořizovaných speciálních zařízení a licencí. 
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6 NÁVRH ŘEŠENÍ ZABEZPEČENÍ KOMUNIKACE POMOCI 

ŠIFROVÁNÍ 

Nejprve je nutné si definovat oblasti, ve kterých by mohl klient chtít komunikovat. Primární, 

jako v každém podnikatelském záměru, je určení segmentu trhu. V tomto případě máme tři 

základní skupiny uživatelů.  

První skupinou je státní sektor, který má vysoké požadavky na kvalitu spojení a míru odol-

nosti. Dále zde hodnotí dosažitelnost v různých zeměpisných polohách, tedy globální po-

krytí. Hodnocené jsou i nabízené služby a to zejména z pohledu konferenčních hovorů. Po-

žadavky na cenu tvoří druhořadý faktor.  

Druhou skupinou je komerční sféra podnikatelských subjektů. Zde je rovněž požadována 

kvalita spojení a míra odolnosti. Tyto parametry jsou srovnatelné se státním sektorem, pokud 

vynecháme armádní složky. Je požadováno širší spektrum nabízených služeb, včetně pře-

nosu interních souborů. Důležitou roli hraje možnost přenosu obrazu a dosažitelnost v hustě 

zasídlených oblastech. Cenový faktor už je zde výraznější, ale závislý na velikosti podniku. 

Poslední skupinou je běžný obyvatel. Má nejmenší nároky na kvalitu služeb i jejich šíři. 

Hlavní parametrem je cena a spolehlivost na lokálním území. Zpravidla nevznikají poža-

davky na přenos nadměrně velkých souboru, konferenčních hovorů nebo video-telefonie. 

Tuto službu si pořizuje jako doplněk zvyšující míru jistoty v sociálním zázemí. V tomto 

návrhu se prioritně zaměřím právě na tuto skupinu. 

Pro návrh využiji poznatku získaných při hodnocení testovaných aplikací. Především z po-

hledu efektivnosti použitých metod. 

6.1 Způsob přenosu 

Přenosové trasy jsou přímo odvoditelné z požadavku uvedených v úvodu návrhu. Přímo sou-

visí s požadavkem na dosažitelnost a to především z pohledu přenosové latence. V základu 

lze odvodit dvě základní síťová uskupení přenosových tras. První variantou je zaměření na 

lokální okruh, kde řešíme především schopnost komunikace mezi poskytovateli datových 

služeb (mobilní operátoři a ISP). V druhé kategorii je zapotřebí zohlednit faktor vzdálenosti, 

a to sice z pohledu dosažitelnosti přes kabelové vedení s ohledem na ztráty latence. Popří-

padě se nabízí možnost satelitního přenosu, která je ovšem cenově vysoce náročná. 
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Lokální přenosové trasy mohou tvořit ISP a mobilní operátoři v datových tarifech. Základem 

každého uskupení je vytvoření lokálního inicializačního centra, které je schopné operovat 

v obou z těchto přenosových tras, případně nabízet zprostředkování jejich kombinace. Je 

zapotřebí vytvořit dostatečně propustné kanály pro pokrytí všech přenosových služeb. Při 

současném stavu mobilních sítí na území našeho státu jsou v hustě osídlených oblastech tyto 

trasy rovnocenné, a to z pohledu na využití moderních přenosových standardů. 

 

Obrázek 37: Schéma kombinace komunikačních rozhraní[7] 

Při začlenění globálního pohledu šíření služeb je nutné definovat přenosové parametry na 

danou vzdálenost. Těžko lze získat stejnou stabilitu přenosu po kabelovém vedení na vzdá-

lenosti srovnatelné s lokální sítí (například okolní státy) v porovnání s opačným koncem 

zeměkoule. V případě okolních státu plně postačí optické linky hlavních zprostředkovatelů 

internetového připojení mezi státy, spojení mezi zabezpečenou infrastrukturou (ESPU) a 

vzdáleným poskytovatelem služeb (DSPU). Tyto linky poskytuji stále ještě dostačující la-

tenci. V případě vzdálenějšího připojení je však nutné začlenit do infrastruktury satelitní 

připojení přes vyhrazené kanály mezi místním zprostředkovatelem (LSCP) a vzdáleným 

zprostředkovatelem (DSCP). Cena pronájmu satelitního pásma se však pohybuje v řádech 

tisíců za poskytnutí hodinového přenosu. 
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Pro účely uživatelské aplikace je nejvhodnějším řešením varianta bez satelitního spojení, 

která by neúměrně zvyšovala cenu poskytovaných služeb s ohledem na požadavky většiny 

uživatelů. V tomto smyslu fungují i veškeré open source aplikace. Zde se nehledí na latenci 

a spolehlivost přenosu. Hlavním posuzovaným parametrem je odolnost vůči odposlechu a 

neoprávněným změnám přenosové zprávy. Menší důraz je kladen na ochranu identity. 

6.2 Výběr vhodného algoritmu 

Algoritmus přenosu a šifrování zprávy si rozdělím do dvou částí. Vzhledem ke skutečnosti 

volby koncepce End-to-End, veškeré šifrování bude probíhat na straně koncových zařízení. 

Pro šifrování by bylo vhodné zvolit algoritmus AES kvůli odolnosti a kompatibilitě s roz-

hraními nižší výpočetní kapacity. 

Prvním bodem koncepce musí být přesměrování vstupu do rozhraní aplikace. Následně bude 

zpráva zašifrována. V tuto chvíli se nabízí dvě možnosti distribuce. První variantou je použití 

distribučního centra, které řídí celou komunikaci prostřednictvím přepojování rozhraní na 

straně vnitřní infrastruktury zabezpečeného centra poskytovatele (placené aplikace). 

Optical 

connection 

Satelite  

wireless 

connection 

DSCP 

 
DSPU 

Distinct site 

LSCP 

 

ESPU 

Local site 

Obrázek 38: Schéma kombinace globálního spojení 

input encoding encryption

Obrázek 39: Postup odeslání zprávy 
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V tomto případě je vytvořené komunikační rozhraní pouze s inicializačním centrem. 

V takovém případě je možné zálohování přenosu textových zpráv a výpisů hovorů.  

 

Obrázek 40: Schéma přepojení 

Druhou variantou je vytvoření virtuálního spojení mezi koncovými uživateli. K tomu je za-

potřebí vytvořit inicializační pakety, které budou obsahovat cílové adresy obou koncových 

zařízení a definice komunikačních protokolů point-to-point spojení. 

 

Obrázek 41: Inicializační proces 

V obou případech je nutné zaměřit se na princip registrace účastníků. Vhodnější variantou 

je dosažitelnost pouze souběžně registrovaných uživatelů do sítě. Tato varianta snižuje ini-

cializační dobu na minimum, ale na druhou stranu zvyšuje datovou náročnost v nečinnosti 

vzhledem k průběžnému vybuzování spojení na inicializační server. To je zapotřebí kvůli 

ověření polohy a stavu koncového zařízení, a to včetně údajů o formě služeb datového pře-

nosu. 

6.2.1 Zahájení přenosové trasy 

Zahájení přenosové trasy vytváří aktivní vybuzení přenosového kanálu. Z tohoto důvodu je 

nutno zavést dotaz na stav přenosové linky a dostupnosti serveru. Server by měl vyhodnotit 

požadavek a vyhledat dotazovaného uživatele v databázi. Následně vyšle požadavek na stav 

linky koncového adresáta. Pokud je vyhodnocená dosažitelnost, server pošle potvrzení taza-

teli a může vytvořit stabilní spojení pro oba uživatele skrze zabezpečenou infrastrukturu. 
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Tato varianta je však s ohledem na latenci sítě méně vhodná. Proto by bylo vhodnější využít 

spíše přeposlání cílové adresy v zabezpečeném paketu a koncová zařízení pak nechat mezi 

sebou vytvoří stabilní připojení přímo, bez zprostředkovatele. Následně by mělo dojít k ově-

ření platnosti šifrovacího klíče. 

6.2.2 Příjem komunikace 

Nejvhodnější metodou pro aplikaci je aktivní registrace všech uživatelů na inicializační ser-

very zprostředkovávané služby. Uživatel pak aktivně v pravidelných intervalech vysílá údaje 

o koncové adrese a stavu přenosové linky. V takovém případě pak server vyšle dotaz na 

poslední známou adresu. Pokud je informace potvrzená server vyšle volajícímu podklady 

k vytvoření komunikačního kanálu v zašifrované podobě. Dále je vytvořeno stabilní připo-

jení mezi koncovými uživateli mimo rozhraní zprostředkovatele. Následně by mělo dojít 

k ověření platnosti šifrovacího klíče. 

 

6.2.3 Způsob ověření a distribuce klíčů 

Ověření identity, autentizace, a princip distribuce klíčů tvoří nejdůležitější část každého ná-

vrhu kryptografického systému. Právě zde je definována odolnost celé skladby. Proto jsem 

kombinací možných schémat dospěl k následujícímu řešení. 
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Obrázek 42: Schéma přepojení 
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Pro účely přenosu informací je vhodné zvolit protokol ZRTP, který vytváří efektivní formu 

zabezpečení i při nižší výpočetní schopnosti koncových zařízení. Na rozdíl od šifrování po-

moci RSA nepřenáší identifikátory v nezašifrované podobě, tato skutečnost vzniká právě 

v důsledku vyšší výpočetní náročnosti. Bohužel hlavní nevýhodou je nemožnost skrýt účel 

přeposílaných paketů. Bude možné odhalit typ komunikace, ale ne její obsah a účastníky. 

Klíče budou vytvářeny pseudonáhodně, pomoci generátoru, pro každý účastnický pár. V te-

lefonu budou uchovány v zašifrované podobě. Ke zrychlení autentizace bude využito ově-

ření hashe identifikačních údajů, podobně jako tomu je u přihlašování do operačního sys-

tému MS Windows. Jako hash algoritmus bych pro vyšší odolnost zvolil SHA-256. 

Pro účely zrychlení procesu identifikace by bylo vhodné zvolit časově omezené ověření, 

namísto jednorázového ověření při každém hovoru. To bude mít za důsledek zvýšení rych-

losti odezvy celého systému v kterémkoliv směru. Jak už bylo zmíněno, nejvhodnější je pře-

dem registrovaný systém. V takovém případě je možné začlenit proces ověření platnosti au-

tentizace, v definované skupině účastníků, hned při registraci do systému. V případě nutnosti 

pak automatickou obnovu při dostupnosti uživatele. Tyto informace budou předávány po-

moci inicializačního serveru, který bude na zabezpečeném databázovém serveru uchovávat 

pouze veřejné klíče účastníku, právě pro účely autentizačního procesu. 

Samotné ověření při zahájení komunikace pak již není vázané na zprostředkovatele, a tudíž 

opět snížíme prodlevu systému na vytvářené komunikaci. 

 

Obrázek 43: Schéma obnovy šifrovacího hesla 
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6.3 Tvorba rozhraní 

Uživatelské rozhraní musí vytvářet především přehled o registrovaných účastnících komu-

nikační skupiny a jejich stavu v systému. Proto je vhodné zvolit pouze jednoduchou apli-

kační nabídku, která obsahuje stav registrace držitele s možnosti volby dostupnosti a přihlá-

šení. 

Dále zde musí být právě seznam registrovaných účastníků s indikací stavu registrace, kdy 

zelená ikona signalizuje registrovaného a platně ověřeného účastníka, šedá ikona signalizuje 

registrovaného, ale neověřeného účastníka a červená ikona signalizuje nedostupného účast-

níka.  

Pro inicializaci komunikace je vhodným využitím podnabídka s možností volby činnosti. 

V základním provedení by měla obsahovat možnost vytáčení hlasového hovoru, zaslání 

zprávy a možnost obnovení ověření. Dále zde musí být dostupnost funkce přidání uživatele 

a filtrování uživatelů. 

6.4 Vyhodnocení 

Tento návrh reprezentuje problematiku vývoje aplikace End-to-End komunikace. Především 

jsem se snažil vysvětlit možné konfigurace a problematiku výběru různých algoritmů, spo-

lečně s jejich implementací do systému. Jako hlavní bod zájmu každého návrhu je zaměření 

se na výpočetní schopnosti zařízení, pro které je aplikace určená. Tímto vnímáním můžeme 

vhodně vybrat šifrovací algoritmy a snížit prodlevy mezi jednotlivými kroky přenosu. 

Obrázek 44: Znázornění rozhraní 
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Jako vhodné řešení považuji princip registrace systému do struktury poskytovatele iniciali-

začního serveru a to zejména s pohledu automatizace některých z procesů před zahájením 

komunikace. To má za důsledek menší požadavky na autentizaci komunikace a v důsledku 

toho i zvýšení rychlosti celého systému. 

Další výraznou otázkou při vytváření řešení je otázka dosažitelnosti v různých lokalitách i 

sítích. Zejména pak z pohledu globálního měřítka v porovnání s místním trhem. 
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ZÁVĚR 

Šifrování dnes hraje velkou roly v našich digitálních životech a dává nám trochu soukromí. 

Použití šifrování v počítačových technologiích je dnes běžné pro většinu z nás, ale téměř 

nikdo nepomýšlí na naše telefony a tablety, které jsou dnes nejen populární ale také po-

měrně inteligentní a mají své vlastní operační systémy. Všechny tyto kroky byly myšleny 

tak, aby nám přinesly trochu pohodlí, ale zároveň taky přinesly výhodu pro hackery a zpra-

vodajské služby. Abychom zvýšily naše soukromí zpátky na normální úroveň, musíme po-

užít technologii, která nám umožní skrýt, cokoliv budeme potřebovat. Pro tyto účely mů-

žeme použít různé aplikace a specifické systémy. 

Pro účely své práce jsem vybral vzorové technologie na základě jejich metodiky použitelné 

pro běžného uživatele. V konečném důsledku nelze hledat rozdíly v závislosti na ceně pro-

středku a s ním spojených služeb. Hlavní problematikou se ukázalo být řešení konečného 

konceptu při kombinaci různých algoritmu a zároveň při dostupnosti služeb.  

V placeném segmentu je prioritním zaměřením cílení na dostupnost služeb při různých 

podmínkách. Při bližším pohledu je však možné zjistit, že méně pozornosti je dáváno uta-

jování údajů o uživateli a parametrech jeho účtu u společnosti. Velkou výhodou je pak au-

tomatizace procesů ověření a přenesení části závislosti výpočetního výkonu na stranu zpro-

středkovatelských serveru. Tím je především redukována náročnost na koncové zařízení a 

tím i definovaná aplikovatelnost. 

V neplaceném segmentu jsou role poněkud obrácené. Kvalita služeb zaostává za kvalitou 

zabezpečení. Vzhledem k otevřenému přesměrování je kladen velký důraz na ochranu uži-

vatelských údajů. To však není způsobeno důkladností, ale hledáním úspor v zabezpečené 

infrastruktuře. Jako vedlejší efekt, pro koncového uživatele, je rychlejší odezva systému, 

která je ovšem vyrovnána častou nedostupností služeb.  
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ZÁVĚR V ANGLIČTINĚ 

Encryption, nowadays, takes a big part of our digital life and gives us a litle privacy. The 

use of encryption in computer science is normal for most of us, but almost no one thinks 

about our phones and tablets, which are very popular today and also smart with their own 

operating systems. This all was ment to bring us more comfort, but it is also a leverage for 

hackers and intelligence agencies. To improve our privacy back to normal level we need to 

take the piece of technology that provides us the chance to hide what we need. For this pur-

pose we can use aplications or specific system. 

For the purpose of this thesis I chose sample technologies on basis of their methodology 

applicable for a common user. In the end is not possible to look for differences based on 

the price and connected services. The main problem appeared to be solution of final con-

cept for combination different algorythms and availability of the services. 

In the paid segment is priority aimed at availability of services in different circumstances. 

In closer inspection is possible to determine that less attention is aimed at concealing user 

data and parameters of his account in the company. Big advantage is autimatization of au-

thenticating processes and transfering part of the necessary computing power onto media-

tory server. Thanks to that is reduced the demand on the terminal and thus defined applica-

bility. 

In the free segment are the roles inverted. The quality of services lags behind the quality of 

security. Because of open redirection is put bigger importance on protecting user data. This 

is not caused by carefulness, but by finding savings in secured infrastructure. As a side 

effect is for end user faster systém response which is counterbalanced by frequent inacces-

sibility of service. 
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3G  Označení sítě 3. generace 

A/D  Převod analogového signálů na digitální 

AES  Advanced Encryption Standard 

AP  Access point 

ARP  Address Resolution Protocol 

BSC  Base Station Controler 

BTS  Base Transceiver Station 

CDMA  Code Division Multi Access 

DSCP  Distinct Satelite Connection Provider 
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ISP  Internet Service Provider 

LSCP  Local Satelite Connection Provider 

NATO  North Atlantic Treaty Organization 

NSS  Network and Switching Subsystem 

PCM  Pulse-code modulation 

PPTP  Point-to-Point Tunneling Protocol 

RSA  Iniciály jmen tvůrců (Rivest, Shamir, Adleman) 

SIM  Subscriber Identity Module 

SHA  Secure Hash Algorithm 
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SPU  Services Provider Unite 

TDD  Time Division Duplex 

UMTS  Universal Mobile Telecommunications System 

UTRA  UMTS Terrestrial Radio Access 

VoIP  Voice over Internet Protocol 

W-CDMA  Wideband CDMA 

XOR  Exkluzivní disjunkce 

ZRTP  Zimmerman Real-time Transport Protocol 
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PŘÍLOHA P I: ASUS RT-N18U 

 

Tabulka 4: Vybrané technické parametry Asus RT-N18U [25] 

Rozhraní 4 x RJ45 pro 10/100/1000/Gigabitový BaseT pro LAN 

1 x RJ45 pro 10/100/1000/Gigabitový BaseT pro WAN 

USB 2.0 x 1 

USB 3.0 x 1 

Standardy bezdrátové 

sítě 

IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IPv4, IPv6 

Bezdrátové režimy Wireless router mode, Range extender mode, Access point 

mode, Media bridge mode 

Signální rychlost 802.11b : 1, 2, 5.5, 11Mbps 

802.11g : 6,9,12,18,24,36,48,54Mbps 

802.11n : až do 450Mbps 

802.11n TurboQAM：up to600Mbps 

Typ sítě WAN Automatická IP, Statická IP, PPPoE (podpora MPPE), PPTP, 

L2TP 

Podpora technologie WAN Bridge  

Podpora technologie Multicast Proxy  

Podpora technologie Multicast Rate Setting 

Obrázek 45: Asus RT-N18U[25] 



 

 

PŘÍLOHA P II: TP-LINK TL-SG1005D (V4) 

 

Tabulka 5: Vybrané technické parametry TL-SG1005D [26] 

Rozhraní 5 x 10/100/1000Mbps RJ45 Ports 

AUTO Negotiation/AUTO MDI/MDIX 

Způsob přenosu Store and Forward 

Pokročilé funkce 802.3X Flow Control, Back Pressure 

Auto-Uplink Every Port 

 

Obrázek 46: TP-Link TL-SG1005D[26] 



 

 

PŘÍLOHA P III: TP-LINK TL-WR543G (V2) 

 

Tabulka 6: Vybrané technické parametry TL-WR543G[26] 

Rozhraní 4 x porty 10/100 Mbit/s LAN 

1 x port 10/100 Mbit/s WAN 

Standardy bezdrátové 

sítě 

IEEE 802.11g, IEEE 802.11b 

Bezdrátové režimy Režim směrovače AP (S WDS) 

Režim směrovače AP klienta (WISP klient) 

Signální rychlost 11g: až 54 Mbit/s (dynamická) 

11b: až 11 Mbit/s (dynamická) 

Typ sítě WAN Dynamická IP/statická IP/PPPoE/ 

PPTP/L2TP/BigPond 

DHCP Server, klient, seznam klientů DHCP, 

rezervace adres 

  

Obrázek 47: TP-LINK TL-WR543G[26] 



 

 

PŘÍLOHA P IV: VZORCE PRO VÝPOČET ODEZVY 

∆𝑡 =  𝑡2 − 𝑡1 

(3) 

Kde:  Δt odezva komunikační linky 

 t2 příjem komunikace 

 t1 odeslání požadavku 

𝑣ý𝑠𝑙𝑒𝑑𝑛𝑎 𝑜𝑑𝑒𝑧𝑣𝑎 =  
∑ ∆𝑡𝑖

𝑛
𝑖=1

𝑛
 

(4) 

Kde:  n počet měření 

 Δt odezva komunikační linky 

𝑠𝑚ě𝑟𝑜𝑑𝑎𝑡𝑛á 𝑜𝑑𝑐ℎ𝑦𝑙𝑘𝑎 = √
1

𝑛
∗ ∑(∆𝑡𝑖 − 𝑣ý𝑠𝑙𝑒𝑑𝑛á 𝑜𝑑𝑒𝑧𝑣𝑎)2

𝑛

𝑖=1

 

(5) 

Kde: n počet měření 

 Δt odezva komunikační linky 

  



 

 

PŘÍLOHA P V: OBSAH DISKU CD 

 

komplet.zip

mereni

PhoneX "file".pcapng

OpenWhisper "file".pcapng

read_me.txt

fulltext.pdf


