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ABSTRAKT

Prace se zabyva problematikou zabezpeceni telekomunikac¢ni techniky proti odposlechu.
Tedy modernim pojetim datové bezpec¢nosti. Prioritné je feSena problematika odposloucha-
vani a sledovani citlivych udaji, a to prostfednictvim neznamého uto¢nika. Tato prace se
proto zaméefuje na uc¢inné zpusoby jakymi se tomuto naruseni branit z riznych postaveni.

V praktické Casti je zejména feSena problematika bézného uzivatele, soukromé osoby.

Kli¢ova slova: zabezpeceni, telekomunikace, Sifrovani, mobilni zatizeni

ABSTRACT

This work covers the problem of secure telecommunication technology before listening. This
means a modern way of look to data secure. With best priorities is seaking the look at liste-
ning and capturing of delicate informations, which is doing by unknown threat. This work is
looking for working solutions how to defend ourselves from diferent possitions. In practical

part is mainly solving the problems of common, private, users.

Keywords: security, telecommunication, encryption, mobile device
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UvVoD

Zijeme v dobé globalni spoleénosti, kdy o sobé §ifime spoustu informaci prostiednictvim
technologii, jako jsou Internet a mobilni zatizeni. Mnohdy si ani neuvédomujeme, kdo
v§echno miize nase informace zobrazit a né¢kdy nevime, kdo by se mohl pokouset do na-
Sich zivotl nahlizet bez naseho védomi a svoleni.

Zatizeni, které pouzivame, jsou stale vyspélejsi, inteligentnéjsi, a proto bychom méli klast
daraz na jejich zabezpeceni. Prvni moZnosti je hlidat si informace, které t€émito prostredky
Sifime. Pokud vSak neméame jinych moznosti, musime se pohlédnout po technologiich,
které ndm umoZni u¢init takovou komunikaci co nejbezpecnéjsi. Mezi takoveéto prostiedky
patii prave kryptografie, kterou Ize pravé diky vyspélosti modernich zatizeni aplikovat.
Abychom vSak mohly nékteré technologie aplikovat je zapotiebi vyspélého zazemi pro Si-
feni informaci. Tim méme pfedev§im na mysli technologie mobilni komunikace, jakymi
jsou napiiklad vyspélé sité, které umoznuji datovy ptenos bezdratovou formou na vysoké
urovni spolehlivosti a pfenosové rychlosti. Zaroven vSak nesmime zapominat na konven¢ni
formu pfipojeni, pomoci dratovych nebo optickych technologii.

V otéazkach zabezpeceni komunikace se nam nasledné otevird velké mnozstvi moznosti
aplikace konkrétniho feseni na riznych rozhranich. V posledni dob¢ jsou zejména v roz-
voji aplikace pro koncova zafizeni. Tyto aplikace umoziluji vytvaret zabezpecena spojeni
VvV ramci standardni sité€ a to sice skrze vyhrazené linky nebo prostfednictvim zabezpecené
infrastruktury. Je velmi dulezité, polozit si otazku vhodného fesSeni pro konkrétni potteby
uzivatele. Zejména pak z pohledu uzitného, ale i finan¢niho.

Pro toto rozhodnuti je vhodné znat vyhody nevyhody jednotlivych feseni stejné tak jako

vhodnou metodiku a parametry systémi.
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1 KRYPTOGRAFIE

Kryptografie je védni obor, ktery se zabyva zabezpecenim informaci proti zneuziti, zméné
obsahu nebo kradezi. V nasledujicich podkapitolach si vysvétlime zakladni ¢lenéni, ve kte-
rém jsou uvedeny souvztazné funkce pouzivané k zabezpeceni pienosu hlasovych a texto-

vych zprav.

1.1 HASH algoritmy

Hash algoritmus je jednocestna funkce, kterd vytvari digitalni otisk souboru. Princip je za-
loZzen na vytvofeni souboru o pevné délce z libovolné dlouhého vstupu. Zakladem dobie
navrzené¢ho algoritmu je bezkoliznost (dva soubory nemiizou mit stejny otisk) a skute¢nost,
ze libovoln¢ mald zména (naptiklad zména data Gipravy/otevieni v hlavi¢ce souboru) vyvola
velky rozdil ve vysledku. Postup vytvareni hashe je zaloZzeny na zarovnani zpravy do bloku.
Tyto bloky musi mit konstantni délku, a proto jsou piipadné doplnény o vyrovndvaci bity.
Na konec fady se umisti pozadovana délka otisku, ktera se zapocitava do vypocetnich bloku.
Nasledné se definuji stavy bloku zdvisle na operaci posunu bit. Vysledna hodnota je poté

pravé funkci téchto stavi.[1],[2]

1.1.1 SHA

Byl vyvinut americkou vladou pro ucely digitalniho podpisu. Pivodni algoritmus byl, kvili
nedostacujici délce kodu, prolomen. Zakladem byla délka hashe 160 bitu a zarovnani do
blokii o 32 bitech. Je zde pouzita rotace bloku v pozicich. Modernéjsi verze pouzivaji bloky

o vétsich délkach (naptiklad 256).[1],[2]

1.2 Symetricka kryptografie

Pro symetrickou kryptografii plati, Ze pro Sifrovani i deSifrovani je pouzit stejny klic. Proto
je zde hrozba, ze kli¢ bude odhalen pfi pfedavani nebo pii archivaci. Pro tvorbu klice se
pouzivaji generatory pseudondhodnych kli¢ii. Plati vSak, ze klie jsou snadno odvoditelné
pii dostatecném mnoZzstvi vzorkil a vstupnich parametrti, ptipadné ze znalosti klice ptijemce

nebo adresata. Tato metoda je vypocetné velmi rychla.[1]

1.2.1 Proudové Sifry

Proudova $ifra je tvofena Sifrovacim kli¢em a Sifrovacim algoritmem, aby byla zachovana

nahodilost. Sifrovaci algoritmus tvofi posloupnost funkci XOR, tedy logického soudtu.
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Zprava se $ifruje po jednotlivych bitech. Sifrovaci posloupnost musi byt vzdy stejnd na
stran¢ pfijemce i odesilatele. Tato synchronizace muze napiiklad probihat pomoci klice,
ktery nastavi pseudondhodny generator do stejného stavu na obou stranach komunika¢niho

kanalu.[1]

4|1=|1'|14|I1|31I||II-II||I|IIn|+

H%*Fllﬂllll[lll@[l]lll[[lﬂ}*

—ﬂﬂillll[lll@[l]llll[[ln}h
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Obrazek 1: Proudova Sifra[3]

1.2.2 Blokoveé Sifry

Blokovou S$ifru tvofi pfedem definované bloky o stejné velikosti, kdy posledni blok je pak
vhodné doplnén na pozadovanou velikost. Pro kazdy blok je pak pouzit jiny Sifrovaci klic.
Kazdy vystupni bit je pfimo zavisly na vSech bitech v bloku vstupnim. Velmi ¢asto se blok
Sifruje nékolikrat za sebou. Jinou variantou je moznost rozdéleni klice do subklicu které jsou

distribuovany v posloupnosti na jednotlivé procesni bloky, tomuto fikame itera¢ni proces.[1]

Sifrovani desifrovani
) otevieny text éi‘frw.?n‘gi'text
Lo | Ro | [Roe [ Lo
‘ D)
g
T
f
K.
:
——

@ &>
it Fle]
Lot | Roeq | Rg 0
Sifrowvarny text otevieny text

Obrazek 2: Blokova Sifra[4]
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1.2.3 AES

Jedna se o blokovou Sifru, ktera byla plivodné navrzena pro statni spravu Spojenych statt
americkych. Postupné se stala celosvétovy standardem. Obsahuje bloky o délce 128 bitt,
které Sifruje pomoci klict o délce 128, 192 nebo 256 bitd. Pouziva maticového znazornéni
misto vektorového uspotadani blokt. To umoznuje rozsifeni vypocetnich a logickych ope-
raci o transformace. Mezi né€ patii posun v fadku, zdména fadka a substituce sloupcti (pomoci

transformace itera¢nim klicem).[1]

Iniciaéni $ifra

\ Hlavni sifra (9 x)

|
el

AddRoundKey

| I ee—

ShiftRows

= |
Expanze klice

Finalni sifra

Obrazek 3: Princip AES[1]

1.2.4 Twofish

Jedna se o blokovou Sifru, ktera byla vytvofena jako nahrada za prolomeny DES algoritmus.
Obsahuje bloky o 128 bitech a vysledny kli¢ ma hodnotu az 256 bitt. Princip je zaloZen na
rozdéleni bloku do dvou sérii bitu, prvni polovina je vyuZita k Sifrovani zpravy a druha
Kk Gipravé algoritmu (dopliuje Sifrovaci kli¢ blokl). Vyuziva s-boxy (pfeddefinované tseky
Sifrovaciho klice) v kombinaci s hashem MD5. Celou operaci opakuje 16-krat nez vygene-

ruje zaSifrovanou zpravu. [5]
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1.2.5 Diffie-Hellman protokol

Slouzi k vypoc¢teni symetrického klice komunikace. Nejprve se vhodné zvoli dvé velka pr-
vocisla p a q, kdy p vzdy dosadime do funkce modulo a q umocnime nahodné zvolenym
Cislem, v rozsahu mezi 1 a p-1, konkrétniho uzivatele. Vysledny Sifrovaci kli¢ K je poté q

umocnéné na x*y v sou¢inu s funkci prvocisla (modulo p). [2]
1.3 Asymetricka kryptografie

Asymetricka kryptografie je zaloZena na principu vefejného a privatniho klice, kdy kazdy
Z nich ma pouze jeden ucel. Privatni kli¢ slouZi k deSifrovani zpravy a vetejny kli¢ slouzi
zasifrovani zpravy. Neni zapotiebi sdilet spole¢ny kli¢, a tedy vyrazné snizujeme moznost
napadeni chranénych dat. Podminkou pro uziti této metody je nemoznost spocitat hodnotu
desifrovaciho kli¢e ze znalosti Sifrovaciho kli¢e. To prakticky znamena jeho dostatecnou
délku a nahodilost. Tato metoda je vSak pfili§ vypocetné naro¢na pro pouziti na celém ob-

sahu pfenasené informace. [1]

Bob

Ahoj -
Alice!

Verejny ki
slecny Alice

6EB69570
08EO03CE4]

Alice

L) }‘/h
Ahoj e
TP Desfrovani
E Privatni klic

slecny Alice

Obrazek 4: Asymetrické Sifrovani[6]

1.3.1 RSA

RSA je ve své podstaté pouze upravou protokolu Diffie-Hellman pro Géely asymetrické ko-
munikace. Tedy misto jednoho symetrického klice, kdy je potieba sdilet veskeré udaje po-
ttebné k vytvoreni, pouzijeme kli¢e vefejného a privatniho. Reseny je predevsim model dis-
tribuce. Pokud pomoci vefejného klice zaSifruji zpravu, lze ji desifrovat pouze pomoci pri-
vatniho klice ptijemce. Pfitom vychdzime ze skute¢nosti nemoznosti urcit vysledek rozkladu

dvou velkych prvocisel, faktorizace.[2]
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_____________
____________________

Obrazek 5: Metoda RSA[2]

Z matematického hlediska se pouziva jednoduchého sou¢inu dvou hodnot a pouziti funkce

modulo.
Sifrovan: C = ME.(mod N) 1)
desifrovani: M = CP.(mod N) (2)
kde: C zaSifrovany text

M je nezaSifrovany text

E Sifrovaci klic, vetejny

D desifrovaci kli¢, privatni

N soucin nahodnych prvocisel, vetejny

Mod funkce modulo

1.3.1.1 ZRTP

Je protokol na principu RSA, ktery byl vytvofen Philem Zimmermannem. Jeho cilem bylo
zjednodusit a zrychlit celou proceduru tak, aby byla pouzitelna pro bézné uzivatele, to pie-
devsim kviili vypocetni naro¢nosti. Vysledkem je koncept kombinace symetrické kryptogra-
fie pro zasSifrovani zpravy, kvili rychlosti pfevodu, a asymetrické kryptografie, ktera je po-
uzita na Sifrovani symetrického klice. ZRTP byl primarné vyvinut pro ucely softwaru PGP.

Na podobném principu dnes pracuji funkce digitalniho podpisu zpravy.[2]
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2 TELEKOMUNIKACNI TECHNOLOGIE

2.1 VolP telekomunikace

VoIP (Voice over Internet Protocol) je technologie ktera umoznuje pienaset hlasové a mul-
timedialni zpravy pomoci vefejné i interni sit¢ na protokolu IP. Podobn¢ jako sluzba GSM
je prepojovana na struktufe smérovaci a prepinacti pomoci datovych paketu. V této soustave
je navic mozné pienos do soustavy bézné telefonie. Vysledné pak mnohdy nelze rozeznat,
jestli uzivatel vola z bézného mobilniho telefonu pomoci standardni mobilni sité¢ nebo na-
ptiklad z pocitace. V soucasné dobé¢, kdy je rozsahle budovéana datova sit’ v bézné telefonii,
mnohdy nahrazujeme b&ézny hovor v ramci sité pravé VolP technologii a to z hlediska eko-
nomickych 1 technologickych. IP protokol ma totiz univerzalnéjsi podobu, do které mize
skryt podstatné vice funkci. Obrovskou vyhodou je podstatné kvalitnéjsi a vérn€jsi ptenos,

ten vsak zavisi na rychlosti pfipojeni. [7], [8]

VolIP komunikace pouziva dvou zékladnich protokolarnich struktur. Prvni sérii jsou signali-
zacni protokoly, které slouzi k inicializaci hovoru a tipravé prenosu na zaklad¢ latence. Rov-
né¢z zde mtzeme zaclenit certifikacni sluzby, které slouzi k potvrzeni identity uzivatele nebo
poskytovatele. Druhd série protokolii uz je vlastni ptfenosova (s potvrzovanim) a udrzovaci
sluzba (buzeni kanalu). [7]

Gatekeep

IP Network RRQ/RCF

VArRQ

H.225 (Q.931) Alert and Connect
H.24

RTP

Gateway A <[

237

[ -
Phone A Phone B

Obrazek 6: Schéma VoIP telefonie[7]
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2.2 Mobilni telekomunika¢ni technologie

2.2.1 GSMsit’

GSM sité jsou zalozZeny na principu retranslacnich bunék, které odkazuji na infrastrukturu
poskytovatele. Tato infrastruktura se sklada z pateini sité, sitového spojovaciho subsystému
(NSS), ta zahrnuje registry, spojovaci systém a autoriza¢ni centrum. Dale je provoz presmé-
rovan do konkrétni fidici zakladnové jednotky (BSC), kterd obsahuje né€kolik bun&k konco-
vych retranslaénich jednotek, zakladnovych stanic (BTS). [9],[10]

NSS slouzi predevsim jako telefonni ustiedna s pfepojovanim a zprostifedkovatel sluzeb,
odtud PSTN (Public Switched Telephone Network), ktera obsahuje identifikacni databaze
ucastniku a ptehled subsystému. BSS prid¢éluje komunikaéni kandly a registruje ucastniky
na NSS. GSM pasmo se rozkladd pomoci kombinace frekvenéniho (na 124 pasem po 200
kHz) a casového (na 8 kandltl) multiplexu. Jedna BSS tedy dokaze vytvotit pouze 992 tele-

fonnich okruhti. BTS pouze ptendsi spojeni. Pro identifikaci Gi€astnikli slouzi SIM (modul

identifikace ti¢astnika) karta.[9]

Mobilni stanice ucastnika se sklada ze ctyt hlavnich ¢asti, vysilace a pfijimace, mikroproce-
soru a SIM. A/D ptevodnik pouzity pro PCM modulaci poziva frekvenci 8000 Hz a vzorek
o velikosti 13 bith pfi linedrnim kvantovani. Vysledna rychlost pfenosového signalu, v této

podobe, ¢ini 104 kbit/s, ale pomoci kodovani je uméle podhodnocena na vyslednych 13

kbit/s. [9]

S ozhrani s externimyi sitémi

- operaéni subsystém (NSS)

: | donisdove|
centrum 3
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registr i
mobinich centr; 'novs.ry
zafizeni qufe'l z."e £
5 (EIR) £
3 4 LS vnicky
registr

provoznl
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Obrazek 7:schéma GSM[9]
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222 UTRA

UMTS Terrestrial Radio Access predstavuje dopln€k do stavajici sit€¢ GSM, ktery zprostired-
kovava pristup do patetni sit¢ skrze rozhrani rozprostteného signalu. Dochéazi k zdménam
funk¢nosti ptivodni struktury na spojovacich subsystémech. Predevsim je pozménéna funkce

sitového managementu mezi jednotlivymi prvky. [11]

UTRA tvofti zékladni uzivatelsky terminal pro pfistup do siti UMTS. Sklada se ze subsys-
tému radiovych siti, zdkladnovych stanic a pateini sité¢. Komunikace bez napojeni na paterni

sit’ je zachovana, ale pouze v dosahu do sousedniho vysilace. [11]

2.2.3 HSDPA

K paté aktualizaci standardu UMTS doSlo ke zméndm, které vedly ke zvySeni Downlinkové
rychlosti na 14,4 Mb/s. Vysokorychlostni downlink na paketovém ptistupu je dostupny ve
verzich pro frekvenéni (FDD) i1 €asovy (TDD) duplex. Na jeden mobilni terminal doslo kna-

vyseni rychlosti na 1,8 Mb/s. [12]

Inovativné byly pozménény nékteré prepojované sluzby v sitové architekture, predevsim
pak na automatickém pozadavku pro opakovany pienos. Nékteré zmény byly provedeny 1
piimo na radiové Casti sit¢ kde se zménila znacna ¢ast hardwaru na zakladnovych stanicich.

Dochazi k odstranéni zpozdéni a rozptyleni signalu. [12]

VétSina informaci se jiz ptimo dekoduje na vnitini struktuie UTRA a tedy nedochazi k pie-
tézovani na fyzické vrstvé koncovych vysilaci. Zaroven se tak zkratila pfistupova trasa. Je
pouzivana adaptivni modulace 1 kodovani, vice kodové operace, rychlé planovani a opako-

vané odesilani na fyzické vrstvé. [12]

2.2.4 HSUPA

Jedna se o nastavbu do protokolit UMTS, ktera naleZi do rodiny vysokorychlostni pfenosu
paketl. Teoreticka rychlost uploadu zde byla navySena na teoretickych 5,76 Mbit/s pfi ma-
ximalnim vytiZeni jednoho kanalu. HSUPA neni technicky spravnym pojmenovani pro uni-
verzalni technologii, protoZe byla patentovana spolecnostni NOKIA, a proto je mozné se
vV literatute téz setkat s pojmem EUL (Extended UpLink). Technickou realizaci této metody
pak znacime zejména zvySeni kapacity a propustnosti na kanalu pfi sniZzeni délky odezvy.

Timto krokem je dosahovano vykonnostniho nartistu na pfenosovych kanalech. [12]
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225 CDMA

Pro technologii CDMA je specifické, Zze multiplexu je dosahovano pomoci kodového dé-
leni na ptidéleném spektru ve stejny okamzik pro vSechny uzivatele. RozliSovani uzivatelt
je realizovano pomoci identifika¢nich binarnich kodl v rozprostteném spektru. Nasobenim
binarniho koédu z ptivodnich dat pak dochazi ke vzniku Sirokopadsmového signalu. Infor-

mace se rozprostiou do §ifky uvolnéného spektra. [12]

Kod
Cas

Freky

Obrazek 8: Podstata CDMA[11]

2.2.6 W-CDMA

Wideband Code Division Muliple Access je Sirokopasmovym ptistupem s kodovym déle-
nim. Tato technologie vznikla pravé pro pozadavky siti UMTS. Jde o modulacni technologii
zaloZenou na principu rozprostiené¢ho spektra kdy je vyuzivano $ir§i pasmo nez je defino-
vano pienosovou rychlosti. Na jednom kandlu je mozné, vlivem kodovani, pienaset vice
signalu ve stejny casovy interval pii stejné frekvencni modulaci. Pro zajisténi obousmérné

komunikace se pouziva frekvenéni (FDD) nebo ¢asové (TDD) oddéleni informaci. [12]

Pro tuto technologii se pouziva pfedev§im pasma 1,9 a 2,2 GHz, protoze UMTS je zpétné
kompatibilni ke sluzbam GSM. Sitka kanalu je 5 MHz. [12]

2.2.7 TDD

TDD vyuziva casového déleni pro pfenos vice signalli na jednom kandlu. Informace jsou
rozdéleny do ramct o délce 10 ms. V jednom ramci se pak skryva 15 intervalu po 2/3 ms
pro piidéleni jednotlivym uZivatelim. Mezi jednotlivymi radmci jsou pak synchroniza¢ni sig-
naly. TDD je full-duplex metoda. Tedy v ¢asovém intervalu na jednom kanalu mtizeme do
ramce umistit sestupné i vzestupné trasy. Déleni intervalti do smérti pak urcuje pozadavek

ze synchroniza¢niho signalu. [12]
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Obrazek 9: Struktura ramce TDD[11]

2.2.8 FDD

FDD poskytuje vysokou miru mobility, a proto se pouziva pro pokryti vétsich oblasti, jako

jsou meéstské nebo venkovské zastavby. Pienosova rychlost se odviji na zaklad¢ potieb uzi-

vatele a mize dosahovat az rychlosti 384 kbit/s. Pro vétsinu spektra v siti UMTS se proto

vyuziva pravé technologie FDD. [12]

Informace se podobné¢ jako u TDD ukladaji do ramcti o velikosti 10 ms a 15 intervalt o délce

2/3 ms. Tyto ramce se pak poskladaji do superramcti o délce 720 ms, tedy 72 béznych ramcu.

Po jednom kanale pak mlize bézet jesté n€kolik signall o riznych frekvencich. Stejné jako

TDD i FDD funguje jako full-duplex komunikace. Tedy veskera data mohou v rtiznych po-

ttebach na jednom ramci téct po vzestupné i sestupné trase. [12]
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Obrazek 10: Struktura ramce FDD[11]
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2.3 Satelitni telekomunikace

Samotny satelitni pfenos ma velice podobnou strukturu pfenosu. Je pouzivan pfenos pomoci
Casového multiplexu v kombinaci s kanalovym multiplexem. Hlavni rozdil je ve frekvenc-
nich pasmech, ktera jsou v jednotkach az desitkach jednotek GHz. Proto lze i laicky, fict Ze

nosné viny maji podstatné vyssi energie. To ma sviij ucel predevsim s ohledem na vzdale-

nosti, ve kterych komunikace probiha.[13], [14]

Pro civilni sféru komunikace je definovano frekvencni pasmo v rozsahu 1-2 GHz, v sektoru
armadni (respektive statni) komunikace pak 8-12,5 GHz. Civilni pasmo je uzptlisobeno pro
komunikaci s pienosovou rychlosti do 4 Mbit/s. Pro vyuziti vyssi pfenosové rychlosti se
vyuzivd multimedidlni pasmo pro zprostiedkovatele internetovych sluzeb (dale jen ISP),
pasmo 11-18 GHz, ve kterém lze ziskat pienosovou rychlost az 60 Mbit/s. Nejvétsi teleko-
munikacni spolecnost v této oblasti, Inmarsat, vynesla na obéznou drahu 9 komunika¢nich
satelitu na vysoké orbité (36000 km). Nizka orbita mé& nevyhodu nesynchronniho pohybu s
ota¢enim Zem¢ (pivodni koncept Iridium). Vysoka orbita oproti tomu ma vzhledem k vzda-
lenost podstatné vyssi energetickou naroCnost na prenos, vyssi latenci a s tim souvisejici

niz§i pfenosovou rychlost.[14], [15]

Universalni radicowd
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Obrazek 11: Satelitni komunikace SPEROS[13]
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2.4 Ptevod zvukového signalu

Zvuk je analogova veli€ina, kterou pro potieby pienosu musime upravit do digitalni podoby.
Nejprve je nutné zvukovy vystup vzorkovat, tedy definovat casové useky zdznamu a v téchto
intervalech stanovit ptislusnou hodnotu urovné. Nasledné dochéazi ke kvantovani. Kvanto-
vani je proces striktniho za¢lenéni hodnoty do kvantiza¢ni irovné, tedy zaokrouhleni hod-
noty do preddefinované hladiny. Princip je zalozen na rozdéleni prostoru mezi kvantiza¢nimi
hladinami na polovinu a hodnoty se nasledovné podle této poloviny pfifazuji smérem nej-
blizsi hladiny. Timto zptisobem jsou vytvotfeny vzorky piivodniho signalu, které musi byt na
stran¢ ptijimace zrekonstruovany. Vyslednou zpravu je jesté nutno vhodnym zptisobem ko-
dovat.[9],[10]

S(t)A S(t)l'\"l"l'"l"l'"l"l" i Bl e B e
()l B SN T T T - (1) ' RO St v I S O W
P S W B Lo L a2
T TT T> R S S S A B
tn tn

Obrazek 12: Pievod signalu[16]
Pro ptenos vytvofené zpravy se pouziva pulsné koédové modulace (PCM). Pulzni signél je
nespojita veli¢ina. Signal je modulovan amplitudou, délkou nebo posunem intervalu vysi-

14ni.[9],[10]

Obrazek 13: PCM typy[10]



UTB ve Zliné, Fakulta aplikované informatiky

23

Pro zkraceni délky kédového slova se pouziva vynechavani tichych mist hovoru, za ptedpo-

kladu odruseni okolniho Sumu. Pii vyuziti sit¢ GSM jsme schopni ve frekvenénim pasmu

prenaset zvukovy zaznam o rychlosti 13 kbit/s a to pfi pravidelném vybuzeni kandlu a vyuziti

dlouhé¢ predikce k zajisténi korektnosti pfenosu. Pfi vyuziti modernéjsich siti vyssich gene-

raci, lze vyuzit prevodu hlasové zpravy do vérnéjsi podoby a to sice az na uroven studiové

kvality, 24 bitli, zde je mozné pomoci vhodné metody odrusit okolni Sum diferencialni me-

todou. Problém je vSak naro¢nost na rychlost pienosu, ktera musi byt nejméné 1152 kbit/s a

kompatibilita zatizeni, tim je pfedev§im mysleno, Ze oba komunikacéni ptistroje jsou uzpi-

sobeny na hlasovy hovor v datovych sitich a také predpoklad dostupnosti takové sité.

V opacném piipadé dochazi k vypadkim nebo zkresleni.[9]

2.5 Kodovani

Tabulka 1: Rozdéleni kodovani [11]

Typ kédu

Uplink

Downlink

Skramblovaci

oddéleni uzivatell

oddéleni bunék

Kanalovy

oddéleni datovych a kon-
trolnich

kandll u jednoho terminalu

oddéleni uzivatell v rdmci

jedné bunky

Rozprostiraci

kandlové kody
X

skramblovaci kédy

kanalové kody
X

skramblovaci kédy

2.5.1 Skramblovaci kédy

Jsou slozeny z 512 kédovych sad, proto nelze vzdy vyuzit veskerych kodu, kterych je do-
hromady 262143=2'8-1. Kazd4 sada se sklid4 primarniho kodu a 15 sekundérnich. Na kaz-

dou bunku je vyhrazen jeden primarni kod tedy jedna sada, jim ur¢end. Skramblovani je

zaloZeno na Reed-Solomonovych kodech. [11]
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2.5.2 Kanalové kody

Jedna se o ortogonalni kody, které slouzi k oddéleni kanala. Stejné jako u skramblovacich
kédu, kazda bunika obsahuje celou sadu kanalovych kodi. Nejcastéji pouzivanymi kody jsou

Walsh-Hadamardovy kody. [11]

2.5.3 Rozprostiraci kédy

Pti vyuziti CDMA je predpoklad ze uzivatelé vysilaji signaly ve stejnou dobu na stejné frek-
venci. Rozprostiraci kody pak slouzi pravé k oddéleni signali od jednotlivych uzivatelt.

Kéd je unikatni a ptidéluje ho sit’ pfed zahajenim vlastni komunikace. [11]

2.5.4 Symboly a ¢ipy

Pti rozprostirani spektra dochazi k vynasobeni ptivodniho signalu, v zdkladnim pasmu, sig-
nalem o vyss$i pfenosové rychlosti. Jako symbolovou rychlost pak ozna¢ujeme ptenos sig-
nalu za pomoci konvolu¢niho kddovani, kdy jeden bit digitdlniho signalu v zdkladnim pasmu

oznacujeme jako symbol. [11]

Cip je elementem rozprostiraci sekvence. Do jednoho symbolu Ize umistit &tyfi ¢ipy. Rych-
lost pfenosu takovéhoto signalu po datovém toku pak oznacujeme jako ¢ipovou rychlost. Pro

sit’ vyuzivajici W-CDMA se pouziva ¢ipova rychlost 3,84 Mcps/s. [11]
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3 SIFROVACI TECHNOLOGIE PRO MOBILNI ZARIZENI

3.1 Zabezpecena infrastruktura

Pozivé zabezpecenych Sifrovacich center umisténych do sité Internet a pomoci datovych ho-
vort pomoci aplikace v koncovém zatizeni ptesméruje hovor. Datové centrum je vybaveno
specialni Sifrovaci technikou, ktera zajistuje ochranu dat klienta. Pokud tedy né¢kdo chce
uskute¢nit hovor, pak pouzije aplikace, kterd pomoci asymetrického klice spole¢nosti zasif-
ruje hovor a informace je odesldna na server. Zde se informace deSifruje pomoci klice spo-

le¢nosti, a znovu zasifruje kli¢em klienta, kterému ma byt zprava dorucena. [17]

Tato metoda se pouziva jako sluzba, kterd je podstatné levnéjsi nez ztizeni vlastni infrastruk-
tury a soucasné pii velkém mnozstvi uzivatelli. Problematicka je vSak otazka odezvy. Uz
Z principu Ize pochopit, Ze rychlost pfenosu zavisi na ptfenosové lince a celkovém vytizeni

stiediska. Vyhodou je vyuziti riznych pienosovych technologii. [18]
Encryption Decryption
fﬁ"
a1d

Encrypted Infrastructure Called

m

=

Caller

Obrazek 14: Zabezpecena infrastruktura[17]

3.2 Sifrovaci aplikace

Nejcastéji se pouziva aplikaci end-to-end encryption, tedy Sifrovani probihd na strané kon-
covych uzivateli. Tato metoda je naro¢nd na vypocetni schopnosti zafizeni. Z tohoto diivodu

ji 1ze uplatnit az u vyspélejsich zatizeni. [19]

3.2.1 Princip End-to-End v porovnani s Point-to-Point

End-to-End se zaméfuje na zpracovani informaci na stran¢ uzivatele a nasledny pienos po
vefejné ne uzaviené siti za pomoci vytvofeni pfenosového kanalu mezi nékolika body. Vy-
tvari tedy pfestupné body na trase, kterou Vv realité tvofi servery zprostiedkovatele, jak 1ze

znazornit na schématu.
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Obrazek 15: End-to-End spojeni ptes server

Point-to-Point technologie je oproti tomu zaloZena na pfimém spojeni pomoci protokolu
PPTP (Point-to-Point Tunneling Protocol), vytvofeni pfimého komunikaéniho kanalu mezi

dvéma uzivateli.

Obrazek 16: Point-to-Point pfipojeni

V konec¢ném porovnani si Ize povSimnout jisté podobnosti a to pravé proto, ze technologie
End-to-End vychazi pravé z technologie Point-to-Point a to z hlediska zajisténi bezpe¢ného
pfenosového kandlu. Z hlediska zajisténi velkého objemu dat, ale také zabezpeceni a ucto-
vani poplatkil za sluzby, do struktury vstupuji pravé datova centra. V nékterych open source
aplikacich v8ak vznika ¢isté spojeni Point-to-Point. To ma velky dopad pfedev$im na odezvu

Z pfenosove site.

3.2.2 Datovy prenos v modernich sitich

Pro kazdou komunikaci je vygenerovan unikatni kli¢, ktery je pomoci zpravy piedan uZiva-
teli na druhé strané linky. Ten zpravu piijme a rozsifruje si kli¢. Poté posle ovéfovaci kli¢
zpét. Pokud vSe probéhne v potadku je zahajena komunikace pomoci praveé daného Sifrova-

ciho kli¢e. Po ukonceni komunikace je kli¢ smazan. [20]
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3.3 VOIP telefonie

U VOIP telefonie je mozné pouzit vlastni infrastruktury i jiz zmifiovaného datového centra.
Vychazime pii tom ze znalosti koncovych uzivateltl, a jejich presného umisténi. Pro vytvo-
feni vlastni infrastruktury existuji Sifrovaci moduly, které pouzivame jako generator klice, a
ktery obsahuje Sifrovaci algoritmus. Stejné tak lze aplikovat sitové prvky a to v piipadé
pokud nechceme zajistit bezpecnost koncového prvku, ktery je naptiklad uvnitt zabezpecené

oblasti, ale pouze celistvé struktury naseho objektu. [18]

§ - .3 'a
U2 T I 1.8

! 1 B0 WEESEN NNEET 8
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Obrazek 17: Sifrovaci sitové prvky[18]

3.4 Specialni telefony

Za specialni Sifrovaci telefony miizeme povazovat ptistroje, které obsahuji Sifrovaci moduly
vené se sluzbou provozovatele zabezpecené¢ho datového centra. Pro ucely statni bezpecnosti
se pak pouzivaji tyto telefony ptipojené do siti zfizovanych zvlasté pro tcely zabezpecené
komunikace. Pravé statni slozky tuto metodu pouzivaji nejcastéji a to prave kvili finanéni
naroc¢nosti. Vyhodou je vSak nesrovnatelné zabezpeceni a rychlost pfenosu po vyhrazenych

linkach. [18]

Obrazek 18: Sifrovany telefon[18]
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II. PRAKTICKA CAST
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4 FUNKCNI APLIKACE NA TRHU

Vybér aplikaci je ptizpisobeny modernimu trendu vyvoje v oblasti komer¢nich telekomu-
nikacnich siti, rozvoji zabezpeceni hovoru proti odposlechu. Z tohoto diivodu Ize definovat
rozmanitost pouzivanych zatizeni, ale i konkrétni metodu pouzité kryptografie. Cilovou sku-
pinou tedy bude komer¢ni sféra, ktera v ramci aspor hleda feseni v podobé End-to-End apli-
kaci. Z tohoto dtivodu jsem zptsob svého hodnoceni zamétil na metodiku odposlechu zasi-
lani paketu skrze ptistupové body. Prokazatelnym udajem zde bude ¢asova odezva na strané
sprostfedkovatele tedy vyvijejici spole€nosti. Ve skutecnosti se v§ak jedna o jedinou redlné

ovetitelnou a objektivni moznost jak tyto prostfedky ohodnotit.

Dalsi metodikou, na kterou je moZné se zaméfit a to vSak pouze subjektivné je komfort uzi-
vani a sloZitost ovladani. TéZce ovéfitelnou a znacné zkreslenou metodou je poté analyza
rychlosti zpracovani samotného datového paketu v pfistroji. Tato metoda je vSak zkreslena
0 funkce, které ptistroj vyuziva pi1 béZném provozu, nejednd se vSak o zanedbatelnou hod-
notu. Rozsah operac¢niho vykonu je ptimo zavisly nejen na vyrobci daného pfistroje, zejména
Z hlediska podpirnych funkci, ale i na samotném uzivateli, ktery voli riizné varianty sluzeb
V konkrétnim ptipadé. Tato skutecnost ma ptimy dopad na rychlost pfenosu i komfort uzi-

vani.
4.1 Analyzator paketi (sniffer)

Sniffing, neboli metoda zachytavani paketu je pfedevsim jedna z metod, ktera slouzi k od-
hadovani hesel pti itoku hackeru. Zakladem je piipojeni na piristupovy bod, ktery umoziuje
sledovani ¢innosti. To znamena, Ze je nezabezpeceny proti pristupu tietich osob. V piipadé,
ze by se nejednalo o Sifrovanou komunikaci, snadno by jsme mohli vy¢ist ptistupové udaje
jednotlivych zatizeni do systému zprostiedkovatele. Toto by nemélo byt z popisu spole¢-
nosti, které Sifrované telekomunikace provozuji, mozné. Dal§im dileZitym poznatkem, ktery
nas bud zajimat, je casovy udaj spjaty se zaznamem. Z tohoto udaje budeme vychazet pii
srovnavani, protoze pokud tyto pakety oznac¢ime jak na strané odesilatele, tak na strané pii-

jemce, dostane odezvu systému. [1]
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4.2 Meérici soustava

Hodnotici soustava je uzptsobena tak aby vytvarela dvé samostatné sit¢ z diivodu jedno-
zna¢ného oddéleni uzivateld. Vzhledem ke zvolené metod¢ lze zanedbat pouzité koncové
pristroje, jedinou podminkou zlstava pouziti telefonu, ktery obsahuje alesponi procesor se

dvéma jadry a to z divodu kompatibility zatizeni.

Pro pftistup do sité Internet je vyuzit jeden router znacky Asus (technickd dokumentace v
Ptiloze P1), ktery je spojen gigabitovou linkou ke zprostfedkovateli. Dale je pro odruseni
vlivu zabezpeceni routeru pouzit péti-portovy switch znacky TP-link (technickd dokumen-
tace v priloze P2). Z tohoto bodu jsou vyvedeny dvé kroucené dvoulinky s pienosem 100
Mb/s na dvé stejna zafizeni vyrobce TP-link (technicka dokumentace v Pfiloze P3) s bez-
dratovym pfenosem a nastavenych do rezimu ptistupového bodu (AP). Tyto zafizeni vytva-
feji dvé oddélené sité.

Pro zachytavani paketl jsem zvolil software WireShark, ktery je spustén na dvou pocitacich
piipojenych do stejné sit¢ jako koncova zatizeni, a to pomoci metalického vedeni kroucené
dvoulinky s rychlosti pienosu 100 Mb/s. Toto zapojeni miize zpusobovat kratkou prodlevu
na samotném zachytu. V konkrétnim schématu vSak neovlivni samotny vysledek méfeni
vzhledem ke stejnému zapojeni a zaméfeni na piichozi a odchozi zpravy z pohledu vngjsi

infrastruktury.

Obrazek 19: Schéma zapojeni
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Pti takovémto zapojeni je zjevné, Ze i za pouziti riiznych variant operacnich systémut nebu-
deme moci sledovat cely provoz sité. Toho bychom mohli docilit pomoci zrcadleni portl a
tedy prenaseni kopii souboru do naseho testovaciho pocitace. V této moznosti vSak risku-
jeme ztratu dat nebo identifika¢nich udaju. Jinou variantou, kterou jsem nakonec uplatnil, je
metoda pfesmerovani provozu pomoci ARP poisoning. ARP poisoning je metoda kdy uméle
docilime Gtoku man-in-the-middle. Tedy virtualné vytvofime prostiednika pfipojeni mezi
komunika¢nimi kanaly pozorovanych linek. Do hlavniho opera¢niho systému jsem nainsta-
loval virtualni pocita¢ s operacnim systémem Windows, ktery obsahuje software Caine &
Abel. Tento software bude pfesmérovavat veskerou komunikaci pres testovaci pocitac. Na-
vic je schopny analyzovat ptichozi certifikaty a hodnotit zprosttedkované sluzby. Nelze z

n¢j vSak hodnotit nezabezpecené protokoly pfenosovych kandlu.

4.3 Hodnocené aplikace

Jako vzorové priklady dostupnych moznosti jsem zvolil tfi zprostifedkovatele. Z toho u dvou
piipadl se jedna o ceské spolecnosti, a to zejména z diivodl dosazitelnosti datovych center,
tedy pfizpusobeni mistnimu trhu z hlediska odezvy. Tyto aplikace budu hodnotit v ¢asové
omezené zkuSebni verzi. Posledni hodnocenou aplikaci je open source program, u kterého
je pouzit protokol ZRTP tvurce programu PGP a funguje na principu pfipojeni VoIP. Tedy
odezvy ve vlastni siti by méli byt nezavisle na dosazitelnosti datového centra piisluSného

zprostiedkovatele.

43.1 BABEL

Pouziva kombinaci symetrické a asymetrické kryptografie. Pro komunikaci je vygenerovan
kli¢ pomoci algoritmu Diffie-Hellman. Kone¢na Sifrovani probih4 za pomoci algoritmu AES
nebo Twofish. Pro ovéfeni uzivateld pak slouzi certifikat standardu X509v3, ktery pouziva
i americka armada. Pro textové zpravy je pouzit algoritmus RSA. Jedna se o End-To-End
aplikaci. Pro inicializaci hovoru je pouZivan server spolecnosti. Spole¢nost v souc¢asné dobé
zru$ila poskytovani hlasovych sluZzeb pomoci VoIP telefonie a zamétila se vyhradné na po-

skytovani pfenosu zabezpecenych textovych zprav[21]
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Obrazek 20: BABEL[21]

4.3.1.1 Hodnoceni metodiky

Enterprise LAN Firewall m Firewall m

Web Console

Babel Messaging
& Attachment Server

—_— Mobile
\ Internet
_>
Directory served .[
e.g. Active Directory S

Obrazek 21: Schéma piipojeni do infrastruktury BABEL[21]

Podle schématu uvadéného vyrobcem lze odvodit oddéleni inicializa¢nich serveru a serveru
pro piepojeni od databazové struktury. Navic jsou jednotlivé segmenty v urovnich zabezpe-
¢eny pomoci firewallii. Toto rozdéleni umoziiuje samostatnou ¢innost administrace uziva-

telské skupiny a funk¢nich procest.

Vzhledem Kk nutnosti registrace zkusebni verze na strankach provozovatele nebylo mozné
méfeni uskute€nit. Provozovatel uvadi 30 denni zkuSebni licenci pro pét uzivateli na vyhra-
zeném kanalu po vyplnéni registracniho formulafe. Formulatf obsahuje tfi pole pro kazdého

uzivatele:
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e Jméno
e Kontaktni e-mail

e Telefonni ¢islo

Po odeslani je obratem zaslan potvrzujici e-mail zakladajicimu (prvnimu v seznamu) uZziva-
teli. Nasledné je uzivatel na strankach upozornén o prodlevé v délce jednoho dne, ktera

slouzi ke zfizeni komunikaéniho rozhrani pro danou skupinu.

Pti prvnim pokusu jsem skutecné obdrzel informaéni e-mail od obchodniho zastupce, ktery
m¢ vSak informoval pouze o podékovani za projevenou divéru a neobsazenosti pole tele-
fonnich ¢isel zkusebnich t¢astnikt. Telefonni ¢islo bylo po vzoru stranek vyplnéno s ¢eskou
piedvolbou a bez mezer. Pti opétovném pokusu o vytvoteni (bez Ceské piredvolby) ani pii

kontaktovani obchodniho zéastupce jiz nedoslo k zadné odezve.

Z t&chto diivodil jiz nebylo mozné ovétit korektnost uvadénych algoritmi systému ani formu

komunikace.

4.3.2 PhoneX

Pouziva kombinaci symetrické a asymetrické kryptografie. Pro komunikaci je vygenerovan
unikatni kli¢. Kone¢na Sifrovani probiha za pomoci algoritmu AES nebo Twofish. Pro ové-
feni uzivateli pak slouzi certifikat standardu X509v3. Pro textové zpravy je pouzita meto-
dika digitalniho podpisu algoritmus AES. Jedna se o End-To-End aplikaci. Pro inicializaci
hovoru je pouzivan server spole¢nosti, ktery lze pouzit pro ukladdani citlivych dat a zaloho-

vani. [22]

L A

- 5
Obrazek 22: PhoneX[22]
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4.3.2.1 Hodnoceni metodiky

SIP protocol

NETWORK A NETWORK B
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NAT + Firewall
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Obrazek 23: Schéma piipojeni do infrastruktury PhoneX[22]
Podle schématu vyrobce by mélo dochazet k ptimému pfepojeni tcastniki hlasového pie-
nosu. Ve skutecnosti je vSak cely proces zaClenény do vnitini infrastruktury zprostiedkova-
tele. Tedy hlasové i textové prenosy prochazi skrze komunika¢ni server spoleCnosti, ktery

sluzby pfepojuje na virtualni rozhrani uvnitf serveru.

V tomto piipad¢ Ize aplikaci stahnout do telefonu z nékterych z dostupnych serveru vyrobct
mobilnich operac¢nich systémi (napiiklad Google Play) a to bez poplatku a dalSich licen-
¢nich pozadavkil. Po staZeni je uzivatel vyzvan k zaloZeni uctu a to sice zaddnim uzivatel-
ského jmena a hesla. Nasleduje vyzva k ptedlozeni licence, kterou uzivatel miize zamitnout.
V takovém ptipad¢ miliZze uzivatel vyuzit sedmi denni zkuSebni verzi. V§e je velice rychlé a

bezproblémové, uzivatel je okamzité dostupny v siti zprostiedkovatele.

Pro korektni funkci je zapotiebi pouZzit grafické rozhrani aplikace registrované do sité zpro-

sttedkovatele. To obsahuje tfi zékladni zaloZky:

e Seznam registrovanych tucastniku
e Textové zpravy

e Upozornéni (systémova upozornéni, ptichozi zpravy)
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Tyto tii zalozky jsou doplnény o menu, indikaci stavu ptihlaSeni, volbu ptidani uzivatele a
vyhledavani uzivatelti. Synchronizace certifikatti a ovéteni Sifrovacich klict probiha pii pti-

hlaseni do systému nebo pii prvotnim zadani nového ucastnika.

Komunikace je pln€ zavisla na registraci ucastniku do sit¢. Nedostupnost uzivatele je sice
indikovana, ale neplati s garanci aktualnosti, pouze zrcadli stav po pfihlaseni. Uzivatel mtize
pozadovaného tcastnika zavolat, v takovém ptipadé je upozornén obsazovacim tonem a tex-
tem upozornujicim na aktudlni stav. V piipad¢ chybné komunikace se serverem miizu dojit
k cyklické chyb¢ ptihlaseni, ktera generuje chybny pozadavek na dostupnost a synchroni-

zaci. V takovém ptipad¢ je nutné celou aplikaci restartovat.

Udaje o uzivatelich, ve formé piihlaSovaného uctu, jsou zasilany na server v nezaSifrované
podobé. Pii ptihlasovacim procesu je mozné i zachytit udaje o uzivatelich v telefonnim se-

znamu aplikace a to véetné€ uZivatelského zaznamu v databazi.
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Obrazek 24: Obnova telefonniho seznamu pii prihlaseni
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192.168.3.109 89.29.122.60 STUN 74 Binding Request

192.168.3.109 89.29.122.60 STUN 74 Binding Request

192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 STUN 74 Binding Request

192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 STUN 74 Binding Request

192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 STUN 190 Allocate Request UDP user: lukas_m@phone-x.net realm: phone-x.net with nonce
192.168.3.109 89.29.122.60 STUN 190 Allocate Request UDP user: Tukas_m@phone-x.net realm: phone-x.net with nonce
192.168.3.109 89.29.122.60 STUN 190 Allocate Request UDP user: Tukas_m@phone-x.net realm: phone-x.net with nonce
192.168,3.109 89.29.122.60 STUN 190 Allocate Request UDP user: Tukas_m@phone-x.net realm: phone-x,net with nonce
192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 STUN 82 Allocate Request UDP

192.168.3.109 89.29.122.60 TLSvL 1514 Aapplication Data

192.168.3.109 89.29.122.60 TCP 708 [TcP segment of a reassembled PDU]

Obrazek 25: Prenos pozadavku

Sit’ zasila pouze hlasovou stopu a vynechava tichd mista z dtivodt tspory na datové komu-

nikaci. Tedy vzdy komunikuje pouze s aktivné pisobicim (mluvicim) uzivatelem.

89.29.122.60 192,168, 3.239 TLSVL 333 Application Data

192.168. 3.239 89.29.122.60 TLSVL 155 Application Data

89.29.122.60 192.168. 3.239 TLSVL 614 Application pata, Application pata

1192.168. 3.239 89.29.122. 60 TCP 66 1577-5222 [ACK] Seq=3187 Ack=4251 wWin=78208 Len=0 TSval=1191374 TSecr=2299535741

89.29.122.60 192.168.3.239 TLSVL 163 Application Data

192.168. 3.239 89.29.122.60 TCP 66 1577+5222 [ACK] Seq=3187 Ack=4348 Win=78208 Len=0 TSval=1191377 TSecr=2299535807

89.29.122. 60 192.168. 3.239 TLSVI 908 Application Data, Application Data

1192.168.3.239 89.29.122.60 TCP 66 1577-5222 [ACK] Seq=3187 Ack=5190 win=81088 Len=0 T5val=1191380 TSecr=2299535840

192.168.3.239 89.29.122.60 TLSVL 143 application pata

89.29.122.60 192.168.3.239 TCP 66 52221577 [ACK] Seq=5190 Ack=3264 win=33024 Len=0 TSval=2299535918 TSecr=1191381

192.168.3.239 89.29.122.60 TLSVL 143 application pata

89.29.122.60 192.168.3.239 TCP 66 52221577 [ACK] Seq=5190 Ack=3341 win=33024 Len=0 TSval=2299535951 TSecr=1191388

Obrazek 26: Pfenos hlasu

Z paketu lze vycist hlavicku pfenaSenych souboru, kterd obsahuje nckteré identifikatory.
Dokonce je mozné rozeznat pouziti technologie softwaru Jabber, ktera slouzi jako komuni-
kacni aplikace s piidruzenym VolP, podobné jako napiiklad 1CQ. Lze tedy odvodit, Ze se
jedna pouze o nastavbovy systém.

<stream:stream to="phone-x.net” xmlns="jabber:client” xmins:ktream="http://etherx. jabber.org/
streams” version="1.0"><?xm]l version="1.0" encndﬂng- UTF-8" ?><stream: stream xmlns:stream=' http f/
etherx. jabber.org/streams” xmlns="jabber:client” from="phone-x.net"” id="c09a30f8" xml:lang="en"
version="1.0"><stream:features><starttls xmlns="urn:ietf:params:xml:ns:xmpp-tls” ><required/></
starttls><mechanisms xmlns="urn:ietf:params:xml:ns:xmpp-sas]”><mechanism>PLAIN</mechanism></
mechanisms></stream:features><starttls mens:"urn:ﬁetg:params:me:ns:xmpp—t]s"f><pruceed
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Obrazek 27: Vypis TCP streamu komunikace
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4.3.2.2 Vysledky méieni

Pti hodnoceni odezvy systému je nutné piipomenout, Ze se jedna o ptedem registrované uzi-
vatelské rozhrani. Komunikace probihd na virtualnim pfepojeni u zprosttedkovatele, ktery
drzi veskeré tidaje o pozicich uzivateli. Z téchto divodu mtize dochazet k prodlevam a vy-
padkim pfti pfechodu mezi komunika¢nimi buitkami. Server je totiz nucen pfijmout zménu

polohy a obnovit virtudlni rozhrani.

Casové rozhrani je definovano od prvniho pozadavku na spojeni az po dosazeni odezvy for-

mou piijeti pozadavku na druhém zatizeni.

199 7.58196200 89.29.122.60 192.168.3.109 STUN 178 Allocate Error Response error-code: 401 (Unauthorized) Unauthorized realm: phone-x.net with nonce
200 7. 58243400 89.29.122.60 192.168.3.109 STUN 178 Allocate Error Response error-code: 401 (unauthorized) unauthorized realm: phone-x.net with nonce
203 7.71448900 89.29.122.60 192.168.3.109 STUN 154 Allocate success Response XOR-RELAYED-ADDRESS: 89.29.122.60:54010 lifetime: 600 XOR-MAPPED-ADDRESS:
204 7.71495900 89.29.122. 60 192.168.3.109 154 Allocate Success Response XOR-RELAYED-ADDRESS: 89.29.122.60:54010 me: 600 XOR-MAPPED-ADDRESS:|
254 11.5035910 89.29.122.60 192.168.3.109 STUN 122 CreatePermission Success Response

255 11.5041810 89.29.122.60 192.168.3.109 STUN 122 CreatePermission Success Response

256 11.5101900 89.29.122.60 192.168.3.109 STUN 122 CreatePermission Success Response

257 11.5107790 89.29.122.60 192.168.3.109 STUN 122 Createpermission success Response

258 11.6379810 89.29.122.60 192.168.3.109 STUN 122 createpermission success Response

259 11.6383980 89.29.122.60 192.168.3.109 STUN 122 createpermission Success Response
TCP 66 5222-59591 [ACK] Seq=1 Ack=1 Win=501 Len=0 TSval=2299814980 TSecr=19316443

262 11.6675410 89.29.122.60

19 g
268 11.7569240 89. 29,122, 60 192.168.3.109 STUN 142 pata Indication XOR-PEER-ADDRESS: 89.29.122,60:37374
269 11.7575160 89. 29,122, 60 192,168.3.109 STUN 142 pata Indication XOR-PEER-ADDRESS: 89.20,122,60:37374

Obrazek 28: Méteni odezvy

Tabulka 2: Méfeni odezvy PhoneX

7 s

Cas vysilani | Cas pfijmu Odezva
t1 [s] t2 [s] At [s]
60,700 70,988 10,288
20,702 24,324 3,622

8,198 14,720 6,522
7,714 11,756 4,042
5,295 13,097 7,802
6,662 11,113 4,451
6,148 10,998 4,850
6,292 10,503 4,211
6,912 12,327 5,415

Primérna odezva [s] 5,120 + 2,018
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Z vysledku méfeni lze vypozorovat schopnost serveru reagovat na pozadavek klienta v po-
mérné dlouhé dobé, kterd odpovida pomalému a zastaralému ptipojeni mobilniho internetu
a to i pres pripojeni na rozhrani ptistupového bodu. Velkym problémem je rovnéz nestabilita
serveru, ktera zpisobila pfiliSnou odezvu u prvniho méfeni. Obrovskou vyhodou zlstava

shizeni vypocetni ndro¢nosti u koncovych uzivatelt.

4.3.3 Open Whisper System

Jak jiz bylo zminéno aplikace, kterou uvolnila skupina nezavislych vyvojait, pracuje na
protokolu ZRTP, ktery byl vytvofeny pro ucely PGP, tedy kombinace asymetrické a syme-
trické Sifry. Samotny systém je odd€leny do dvou trovni. Jedna aplikace, RedPhone, slouzi
¢isté k pottebé hlasovych hovorii a je doplnéna protokolem AES. Druhou aplikaci je Text-
Secure, ktera slouzi k odesilani textovych a multimedialnich zprav a je doplnéna o protokoly

Curve25519, AES-256 a HMAC-SHA256. [23]

T T X ;
Simone 3
‘@ +1 415-266-8666 & \ = @ Textsecure + a

Daniel Ellsberg

4 Nadezhda Tolokonnikova 1 4156871420 MOSILE
! for the stor RedPhooe Cal

e
s Hey what's up? ﬁ-&_" Mashn Ko\enklnu
9 Chalrman Meow
3 Gleymeiledl @ C\elrfv.e.nt Duva\

What are you doing after work? 25,52 g W\Ihe\m Re\ch
3 Count me in! .
=

Nasmr Makhno

- Gurd]e:ff

>
Obrazek 29: Aplikace TextSecure a RedPhone[23]

4.3.3.1 Hodnoceni metodiky

Jedna se o volné $ifitelnou aplikaci, kterou si staci stahnout z dostupného serveru. K regis-
traci poslouzi oznaceni statu a funk¢ni telefonni €islo. Toto ¢islo poté slouZzi jako identifika-
tor v aplikaci. Nejsou zapotiebi Zadné uZivatelské ucty. Aplikace je navic kompatibilni s b&z-
nym rozhranim hovord. Pro volbu zabezpeceného volani staci potvrdit vyuziti sluzby a do-

stupnost uzivatele se stejnou aplikaci. Jeji b&h probihé na pozadi operaéniho systému. To

vvvvv
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Komunikace je nezavisla na registraci ucastniku, tedy podprocesy na rozhrani uzivatelského

systému vzdy pfedavaji informace o stavu volaného i¢astnika na inicializa¢ni server.

q
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@
w
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*
|
i

176.58.114.110 TCP 66 37153-31337 [ACK] Seg=1 Ack=1 Win=14656 Len=0 TSval=18916561 TSecr=1860280810

192.168.3.109 176.58.114.110 TLSV1 250 Client Hello

b

176.58.114.110 192.168.3.109 TCP 66 31337-37153 [ACK] Seg=1 Ack=185 win=30080 Len=0 TSval=1860280833 TSecr=18916563

176.58.114.110 192.168.3.109 TLSVI 1202 Server Hello, Certificate, Server Hello Done

192.168.3.109 176.58.114.110 TCP 66 37153-31337 [ACK] Seg=185 Ack=1137 win=16896 Len=0 TSval=18916568 TSecr=1860280833

"
i

192.168.3.109 176.58.114.110 TLSVL 376 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

b

176.58.114.110 192.168.3.109 TLSVL 109 change Cipher Spec, Encrypted Handshake Message

192.168.3.109 176.58.114.110 TCP 66 37153-31337 [ACK] Seq=495 Ack=1180 win=16896 Len=0 TSval=18916585 TSecr=1860280885

Obrazek 30: Pfenos stavu uzivatele

Identifikatory se odesilaji jako hodnota hash algoritmu SHA, které jsou zaSifrovany pomoci
RSA. Vlastni komunikace poté probiha pomoci ZRTP protokolu, ktery Sifruje 1 idaje ticast-
niku. Jedinou Citelnou informaci je sidlo vyvijejici spolecnosti (stat a provincie, oznaceni
spolecnosti). Déle nasleduje sled upozornéni na ZRTP protokol a informace o ptijeti komu-
nikace. Identifikatory na inicializa¢nim serveru jsou zaSifrovany pomoci 256-bitového algo-

ritmu AES.

GET /open/3915892978831840303 HTTP/1.0
GET /open/3915892978831840303 HTTP/1.0

HTTP/1.0 200 OK
content-Length: 0

HTTP/1.0 200 OK
content-Length: 0

...ZRTP....PZ.\Hello 1.10RedPhone 024  A..........Xe0oV.. Fg- oo Z.o¥. 7. Up.c B
| [P ECZS.S, B e P ey \Heﬂo 1 lORedPhone 024
Feccccococe rg. ..y.'?..up., - 25.3; .Ks..D....ZRTP....PZ.
\He'l'lo l 10RedPhone 024’ He»:R..%

...... f...KVF. Uq cee_wes®_....EC25..9.G5..D.9.....ZRTP....PZ.\Hello
l lORedPhone 024 H...R..%
U...>< oVeennn. f...KVF. Uq . - .EC25..9.G5..D.9..... ZRTP....PZ..HelloAck. ..
s....ZRTP....PZ..HelloAck. .ZRTP....PZ. tCommit $HF....C:..u. Mf..7.u....6..\.%
Iuqg. . ...* 5256AE51H580EC255256U 4. cco-o-
.90. { . 60. p. ZRTP .PZ.tCommit SHF = - %
IUug. .. ._. . S256AES1HSBOEC25B256U. R vL
.90..{..60.p .ZRTP....PZ..DHPartl .f./F.?'i.Sv,. ce.#..N..K.S5...F.1~.g3
(:).b.......sp% ...... To.>..b.> .L.2@S$.EC..... -qQ*.R .8....[@
el cococ T Ry ZRTP....PZ..DHPartl .f. /F 71
5V,.1E...#..N..K.SS...F.1~.g3(;).h...,...Sp% ...... t..>...b.>..L.2@$.Ec .....
co ... [@F..@ no.T.

.. Af>._@0;.|...<. "%w....ZRTP....PZ. .DHPart2 C..R. 7 3i~d. L.
O crcroner Frmrore el mm e e UG.R...... 7.V..U..GS.HM5. .. .. OueJjesat.T

-1}
bt Tk o |cocdecYoc oo ZRTP....PZ..DHPart2 C..R...7...3..~d...
i ccocooooc fdoccoc [P=flccocs UG.R...... 7.V..U..GS.Hm5. . ... 0..j...t.T
E U R [ VN 1 A (P ¥
Af>, _00;.).e0s€ee®innes ZRTP .PZ.LConfirmlkK
Y..V....#,.H EC—— Ve o Hocooooor g C e e
NESDES .ZRTP....PZ.LConfirmlK

Obrazek 31: Komunikace pomoci aplikace RedPhone



UTB ve Zliné, Fakulta aplikované informatiky 40

Pti samotné komunikaci je vysilan neptetrzity proud informaci, ktery blokuje komunikacni
rozhrani koncovych zatizeni. Nedochézi zde k pterusovani komunikace v hluchych mistech.
Tedy nedochazi k isporam na datovém spojeni. To ma za dasledek i zhorSeni kvality zvu-

kové reprodukce a vyskyt Sumu.

4.3.3.2 Vysledky méieni

Pti hodnoceni odezvy je nutné ptihlizet ke skute¢nosti, Ze se jedna o nezpoplatnénou aplikaci
a sluzby. Nicméné je skutecnosti, ze ¢asté vypadky spojeni s inicializaénim serverem mohou
spousty uzivateli odradit. Zejména pokud je uzivatel nucen opakované vytacet hovor. Pti
meéteni jsem dospél ke zjisténi, Ze uspésné spojeni probiha nahodile s primérnym poctem
pokust dvou vytaceni. Tato skute¢nost miize signalizovat nadmérné vyuziti nebo Spatné za-

jisténi komunikaénich linek.

Casové rozhrani je definovano od prvniho pozadavku na spojeni aZ po dosazeni odezvy for-
mou piijeti pozadavku na druhém zatizeni. Za prvni poZadavek povazovano je otevieni ko-

munikacniho rozhrani a za ptijeti poZzadavku je povazovano piidéleni komunikacnich portt.

Toto méfeni v sob¢ nedokaze zachytit schopnost reakce samotné aplikace ale pouze piidéleni

komunika¢niho kanalu. Aplikace poté vytvari dalsi prodlevu pti zpracovani.

176 4, : C 66 313 lé: [RST, ACK
192.168.3.109 176.568.114.110 74 37157-31337 [SYN] Seq=0 Win=14600 Len=0 M55=1460 SACK_PERM=1 T5val=18919931 TSecr=0 Ws=64

176,561,110 192.166.3.109 74 31337-37157 [SW, ACK] 5eq=0 AckeL Wine28960 Len= NSs=1460 SACK_PERWe1 Toval=1860290939 TSecr-18019931 =128

Obrazek 32: Zahajeni komunikace

176.58.114.110 192.168.3.109 TCP 229 31337-37157 [PSH, ACK] Seq=1180 Ack=638 win=32256 Len=163 TSval=1860291113 TSecr=18919957

192.168.3.109 176.58.114.110 TCp 66 37157-31337 [ACK] Seq=638 Ack=1343 Win=19200 Len=0 TSval=18920011 TSecr=1860291113

1192.168.3.239 176. 58.114.110 TCcP 74 106731337 [SYN] Seq=0 Win=65535 Len=0 M55=1460 SACK_PERM=1 T5val=867612 TSecr=0 Ws=64

192.168.3.109 176.58.114.110 [ 84 Source port: 55574 Destination port: 50621
192.168.3.109 176.58.114.110 uop 84 Source port: 55574 Destination port: 50621
1176.58.114.110 192.168.3.239 TCP 74 31337-1067 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 M55=1460 SACK_PERM=1 TSval=1860291241 TSecr=867612 WS

192.168.3.239 176.58.114.110 TCp 66 1067+31337 [ACK] Seq=1 Ack=1 Win=65536 Len=0 TSval=867617 TSecr=1860291241

192.168.3.239 176.58.114.110 TCp 250 1067-31337 [PsH, ACK] Seq=1 Ack=1 win=65536 Len=184 Tsval=867618 TSecr=1860291241

Obrazek 33: Ptidéleni komunikacénich portii
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Tabulka 3: Méfeni odezvy RedPhone

Cas vysilani | Cas pFijmu Odezva
ta1 [s] t2 [s] At [s]
54,608 55,630 1,022
9,984 10,801 0,817
6,651 7,409 0,758
14,987 16,061 1,074
59,636 60,321 0,685
99,653 100,484 0,831
15,209 16,706 1,497
7,108 8,006 0,898
8,108 8,861 0,753
Primérna odezva [s] 0,834 +0,239

Pti méfeni bylo zjisténo, ze aplikace neskryva ucel komunikace. Dokonce je mozné potidit

zéznam Sifrované komunikace, pfestoze se jednd pouze o sled tonu ve zdanlivé nahodilém

rytmu. Ptiznivé odezvy je dosazeno piedevsim pifenesenim procesu piidélovani komunikac-

niho kanalu az na strané¢ koncovych uzivatel. Je tedy piimo aumérné vypocetni schopnosti

zafizeni. Inicializacni server pak plsobi jen roli prostfednika, ktery nevytvaii komunikacni

rozhrani, ale pouze ho piepojuje bez dodatecného zabezpeceni kanalu.

Ptiznivym vysledkem této metody je vSak dosazeni relativné stabilni odezvy na stran€ zpro-

sttedkovatele.
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5 HODNOCENI FUNKCNICH MODELU NA TRHU

Modely kryptografického zabezpeceni Ize rozdélit podle ucelnosti. Prvni skupinu tvofi statni
sektor, ktery vzdy stoji v ¢ele vyvoje a ma nejvyssi pozadavky na bezpecnost. Z této skupiny
prebira technologie komer¢ni sektor podnikatelskych subjektti. Dalsi skupinu tvofi soukromi
jedinci nebo skupiny, ktefi pozaduji tyto aplikace pro zvyseni miry pocitu jejich bezpeci.
Modely zabezpeceni pak lze definovat podle urceni a stafi technologie, stejné tak jako fi-

nanéni naro¢nosti.

5.1 Statni sektor

Statni sektor disponuje rozsahlymi investi¢nimi prostiedky, a proto se zde setkdvame piede-
v§im s tvorbou vlastni komunikacni sité, poptipad€ pronajaté. V diisledku toho vznika za-
bezpecena infrastruktura. Zpravidla jsou pouzity nejmodernéjsi prvky, které dosahuji vysoké
miry odolnosti a pfenosovych rychlosti. Stejné tak jako moznosti vyuzitelnosti technologii

pro komunikaéni ucely a sdileni dat.

Lokalni strukturu tvoii pfedevS§im centra zabezpecené infrastruktury objektu a vyhrazené
komunikac¢ni kanaly. V soucasné dob¢ je stale nejvyuzivanéjsi nezdvisla zakladnova sit’ ve
formatu prenosu X509. V tomto standardu je vSak omezeny datovy ptenos v fadech kbit/s.
V ramci zabezpeceni interni komunikace po mistni siti rozlehlych objektu jsou predevsim
pouzivany Sifrovaci moduly sitové infrastruktury s konektivitou do vnéjsi sité pies rozhrani
spojovaci ustfedny. Tyto koncepty jsou kompatibilni a operabilni v rdmci evropského kon-

tinentu a tvofi komunikaéni standard pro ¢lenské staty Evropské unie. [1], [17]

H A '55(11) ﬂﬁ
g (e
(A) A S N

¢ 42 u
< &
TETRA+LTE network

ba“"al,, :

i G4
a!@ ;

S . Coordination
1. = Centre

eNEBULA

7 TETRA+LTE
Ad-hoc Quick Deployment i Central Node
T \ & App Servers
e - . e
TETRA4LTE Network sl <> » \Q"&
Management System . p

Obrazek 34: Architektura modernizované sité Tetra[24]
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V ramci globalizace komunikace je zapotiebi satelitni komunikace a to zejména v otazkach
dosahu v odlehlych oblastech. Tuto ¢ast fesi predev§im armadni slozky. Obrovskou vyhodou
statniho sektoru jsou smlouvy o spolupraci mezi jednotlivymi strategickymi partnery. Tyto
smlouvy nasi zemi umoziuji napiiklad vyuzivat vyhrazené komunikacni sit¢ NATO nebo
americké komunikacni satelity. Pro komunikaci se vyuziva VoIP technologie a specialni

telekomunikaéni prostfedky ve formé zabezpecenych a satelitnich telefond. [1], [17]

5.2 Zprostiedkovatel na End-to-End komunikaci

End-to-End koncepce v soucasné dobé nabyva velké popularity a to zejména s ohledem na
Spionazni kauzy s poslednich let. Vzhledem k dostupnosti na jakémkoliv opera¢nim systému
se zda byt vhodnou variantou pro vétSinu uzivatelii. Velmi piiznivym faktorem je také cena.
téchto aplikaci je ale nutné zkontrolovat pouzivané Sifrovaci protokoly a zplisoby pfenost
V systémové soustave. Dals§i nevyhodou pak byva nespolehlivost, kde feSime predevSim
Casté vypadky komunikace s inicializa¢nim serverem (SPU) nebo také v prub&éhu komuni-
kace. Stejné tak zpravidla nedochazi k dostate¢né kvalitnimu pfenosu, pokud tedy hovotime

o kvalité zvukové reprodukce.

Druhou variantou v tomto segmentu jsou placené licen¢ni sluzby, kdy zakaznik plati za zpro-
sttedkovani pfenosového kanalu a zalohu dat na serverech spoleCnosti. V takovych ptipa-
dech spolecnosti nabizi kvalitni reprodukci zvuku pii pienosu a stabilni komunikaéni roz-

hrani, spolecn¢ s garanci dostupnosti.

Internet or PSTN

) &=

PPTP

Obrazek 35: End-to-End pfipojeni
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5.3 Zabezpeceni prenosu po GSM siti

Zabezpeceni komunikac¢niho rozhrani na GSM siti tvoii dnes jiz zastaralou technologii s vy-
sokymi prodlevami zpisobené pomalymi pfenosovymi rychlostmi sité. Jednim z hlavnich
problémi je soucasné nutnost vyuziti specialni techniky nebo operac¢niho systému v tele-

fonu. [1], [19]

Vse je zalozeno na postupném Sifrovani, pomoci proudove Sifry, do komunika¢niho kanalu.
Proces Sifrovani je poslednim bodem pifed zahajenim komunikace. Signdl po siti GSM
proudi pomoci pulsni modulace proto je vysledkem sled impulsnich tonti, které je nutno pred
dekddovanim desifrovat. To ma za disledek zna¢né zpozdéni v rekonstrukei zvukové stopy.

K autentizaci uzivateld dochazi prostfednictvim mobilni sité a identifikatoru na SIM karté.

[1], [19]
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Obrazek 36: Princip Sifrovani v siti GSM[11]

5.4 Vyhodnoceni

wev s

finan¢nimi prostfedky. V tomto segmentu lze docilit 1 nejrychlej$iho pfenosu. V soukromém
sektoru vSak existuje spousta kvalitnich zprostiedkovatel sluzeb, ktefi jsou schopni dosa-
hovat kvalitnich vysledkl pfi nesrovnatelné nizSich finan¢nich nékladech. Pokud se tyce
zastaralého ptfenosu v klasické siti GSM, jednd se o drahou a nekvalitni sluzbu. Drahou

zejména v kontextu s cenou potizovanych specialnich zafizeni a licenci.
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6 NAVRH RESENIi ZABEZPECENI KOMUNIKACE POMOCI
SIFROVANI

Nejprve je nutné si definovat oblasti, ve kterych by mohl klient chtit komunikovat. Primarni,
jako v kazdém podnikatelském zaméru, je uréeni segmentu trhu. V tomto ptipadé mame tii

zakladni skupiny uzivateli.

Prvni skupinou je statni sektor, ktery ma vysoké pozadavky na kvalitu spojeni a miru odol-
nosti. Dale zde hodnoti dosazitelnost v riznych zemépisnych polohach, tedy globalni po-
kryti. Hodnocené jsou i1 nabizené sluzby a to zejména z pohledu konferen¢nich hovort. Po-

zadavky na cenu tvofi druhotady faktor.

Druhou skupinou je komer¢ni sféra podnikatelskych subjektl. Zde je rovnéz pozadovana
kvalita spojeni a mira odolnosti. Tyto parametry jsou srovnatelné se statnim sektorem, pokud
vynechame armadni slozky. Je pozadovano SirSi spektrum nabizenych sluzeb, véetné pte-
nosu internich soubort. DilleZitou roli hraje moznost pfenosu obrazu a dosazitelnost v husté

zasidlenych oblastech. Cenovy faktor uz je zde vyraznéjsi, ale zavisly na velikosti podniku.

Posledni skupinou je bézny obyvatel. Ma nejmensi naroky na kvalitu sluzeb 1 jejich Sifi.
Hlavni parametrem je cena a spolehlivost na lokdlnim tzemi. Zpravidla nevznikaji poza-
davky na pienos nadmérné velkych souboru, konferen¢nich hovorti nebo video-telefonie.
Tuto sluzbu si pofizuje jako dopln€k zvySujici miru jistoty v socialnim zazemi. V tomto

navrhu se prioritn¢ zaméfim prave na tuto skupinu.

Pro navrh vyuziji poznatku ziskanych pti hodnoceni testovanych aplikaci. Pfedevs§im z po-

hledu efektivnosti pouzitych metod.

6.1 Zpusob prenosu

Pfenosové trasy jsou piimo odvoditelné z pozadavku uvedenych v tvodu navrhu. Piimo sou-
visi s poZzadavkem na dosazitelnost a to predevs§im z pohledu pienosové latence. V zakladu
Ize odvodit dvé zékladni sitova uskupeni pfenosovych tras. Prvni variantou je zaméteni na
lokéalni okruh, kde feSime ptredevSim schopnost komunikace mezi poskytovateli datovych
sluzeb (mobilni operatofi a ISP). V druhé kategorii je zapotiebi zohlednit faktor vzdalenosti,
a to sice z pohledu dosazitelnosti ptes kabelové vedeni s ohledem na ztraty latence. Popfi-

pad¢ se nabizi moZnost satelitniho pfenosu, ktera je ovSem cenové vysoce naroc¢na.
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Lokalni pfenosové trasy mohou tvofit ISP a mobilni operatofi v datovych tarifech. Zakladem
kazdého uskupeni je vytvoreni lokdlniho inicializa¢niho centra, které je schopné operovat
v obou z téchto pienosovych tras, piipadné nabizet zprostfedkovani jejich kombinace. Je
zapotiebi vytvorit dostate¢né propustné kanaly pro pokryti vSech pfenosovych sluzeb. Pti
souCasném stavu mobilnich siti na iIzemi naseho statu jsou v husté osidlenych oblastech tyto

trasy rovnocenné, a to Z pohledu na vyuziti modernich pfenosovych standardu.

‘ Access Server

- VolIp % z; -

=iFs

Obrazek 37: Schéma kombinace komunika¢nich rozhrani[7]

Pti zaClenéni globalniho pohledu §ifeni sluzeb je nutné definovat pfenosové parametry na
danou vzdalenost. T¢Zko Ize ziskat stejnou stabilitu ptfenosu po kabelovém vedeni na vzda-
lenosti srovnatelné s lokalni siti (napfiklad okolni staty) v porovnani s opacnym koncem
zemekoule. V piipadé okolnich statu plné postaci optické linky hlavnich zprostiedkovatela
internetového pfipojeni mezi staty, spojeni mezi zabezpecenou infrastrukturou (ESPU) a
vzdalenym poskytovatelem sluzeb (DSPU). Tyto linky poskytuji stale jesté dostacujici la-
tenci. V piipadé vzdalengjsiho ptipojeni je vSak nutné zaclenit do infrastruktury satelitni
pfipojeni pies vyhrazené kanaly mezi mistnim zprostiedkovatelem (LSCP) a vzdalenym
zprosttedkovatelem (DSCP). Cena pronajmu satelitniho pasma se vSak pohybuje v fadech

tisicii za poskytnuti hodinového pienosu.
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Obrazek 38: Schéma kombinace globalniho spojeni

Pro ucely uzivatelské aplikace je nejvhodnéjSim feSenim varianta bez satelitniho spojeni,
ktera by netimérné zvySovala cenu poskytovanych sluzeb s ohledem na pozadavky vétSiny
uzivatell. V tomto smyslu funguji 1 veSkeré open source aplikace. Zde se nehledi na latenci
a spolehlivost pfenosu. Hlavnim posuzovanym parametrem je odolnost vii¢i odposlechu a

neopravnénym zmeénam pienosove zpravy. Mensi diiraz je kladen na ochranu identity.

6.2 Vybér vhodného algoritmu

Algoritmus ptenosu a Sifrovani zpravy si rozdélim do dvou ¢asti. Vzhledem ke skutecnosti
volby koncepce End-to-End, veskeré Sifrovani bude probihat na strané koncovych zatizeni.
Pro Sifrovani by bylo vhodné zvolit algoritmus AES kviili odolnosti a kompatibilité s roz-

hranimi niz$i vypocetni kapacity.

Lo

Obrazek 39: Postup odeslani zpravy

Prvnim bodem koncepce musi byt pfesmérovani vstupu do rozhrani aplikace. Nasledné bude
zprava zaSifrovana. V tuto chvili se nabizi dv€ moznosti distribuce. Prvni variantou je pouZiti
distribu¢niho centra, které fidi celou komunikaci prostfednictvim piepojovani rozhrani na

stran¢ vnitini infrastruktury zabezpeceného centra poskytovatele (placené aplikace).
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V tomto piipadé je vytvoifené komunikaéni rozhrani pouze s inicializaénim centrem.

V takovém ptipad¢ je mozné zalohovani ptenosu textovych zprav a vypist hovoru.

~

/ SPU
Connect
Get . Start USER 1
Connect Ping Connect .
USER 2 virtual &
Sl info B LEER interface USER 2
into VI

= /

Obrazek 40: Schéma ptepojeni
Druhou variantou je vytvoieni virtualniho spojeni mezi koncovymi uzivateli. K tomu je za-
potiebi vytvofit inicializa¢ni pakety, které budou obsahovat cilové adresy obou koncovych

zatizeni a definice komunikacnich protokoli point-to-point spojeni.

( SPU X
Send
connection
ConSn;Jt LE Get USER 2 Ping USER 2 info féiﬁeim
to USER 1 &
USER 2

Obrazek 41: Inicializa¢ni proces

V obou piipadech je nutné zaméfit se na princip registrace ucastniki. Vhodnéjsi variantou
je dosazitelnost pouze soub&zné registrovanych uzivatelti do sité. Tato varianta snizuje ini-
cializacni dobu na minimum, ale na druhou stranu zvySuje datovou naro¢nost v ne¢innosti
vzhledem k pribéznému vybuzovani spojeni na inicializa¢ni server. To je zapotiebi kvili
ovéfeni polohy a stavu koncového zatizeni, a to véetné udaji o formé sluzeb datového pie-

nosu.

6.2.1 Zahajeni prenosové trasy

Zah4jeni pfenosové trasy vytvari aktivni vybuzeni pfenosového kanalu. Z tohoto diivodu je
nutno zavést dotaz na stav pfenosové linky a dostupnosti serveru. Server by mél vyhodnotit
pozadavek a vyhledat dotazovaného uzivatele v databazi. Nasledné vysle pozadavek na stav
linky koncového adresata. Pokud je vyhodnocena dosazitelnost, server posle potvrzeni taza-

teli a mize vytvofit stabilni spojeni pro oba uZivatele skrze zabezpe€enou infrastrukturu.
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Tato varianta je vSak s ohledem na latenci sit¢ mén¢ vhodna. Proto by bylo vhodné&jsi vyuzit
spise pieposlani cilové adresy v zabezpeceném paketu a koncova zatizeni pak nechat mezi
sebou vytvori stabilni pfipojeni ptimo, bez zprostiedkovatele. Nasledné¢ by mélo dojit k ove-

feni platnosti Sifrovaciho klice.

6.2.2 Prijem komunikace

Nejvhodnéjsi metodou pro aplikaci je aktivni registrace vSech uzivatelii na inicializaéni ser-
very zprostiedkovavané sluzby. Uzivatel pak aktivné v pravidelnych intervalech vysila udaje
o koncové adrese a stavu pienosové linky. V takovém piipadé pak server vysle dotaz na
posledni zndmou adresu. Pokud je informace potvrzena server vysle volajicimu podklady
k vytvofeni komunikaéniho kanalu v zaSifrované podob¢. Dale je vytvofeno stabilni ptipo-
jeni mezi koncovymi uzivateli mimo rozhrani zprostfedkovatele. Nasledné by mélo dojit

k ovéteni platnosti Sifrovaciho klice.

USER 1 SPU USER 2

PingSPU  — |
>

Answer
-
Connect SPU «— |
\\» .
|~ Open connection
GetUSER24— |
— |

> Search USER 2

PingUSER2  —— |
——

Answer
|
«—
Get connection - |
.__— Open Connection
Send info USER 1 <
T

Confirm
| =
«—

——— Send PPTPInfo ———— |

PPTP Comunnication <— » PPTP Communication

Obrazek 42: Schéma piepojeni

6.2.3 Zpusob ovéreni a distribuce klici

Ove¢feni identity, autentizace, a princip distribuce klich tvoii nejdilezité;jsi cast kazdého na-
vrhu kryptografického systému. Praveé zde je definovana odolnost celé skladby. Proto jsem

kombinaci moznych schémat dospél k nasledujicimu feseni.
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Pro ucely prenosu informaci je vhodné zvolit protokol ZRTP, ktery vytvaii efektivni formu
zabezpeceni 1 pii niz$i vypocetni schopnosti koncovych zatizeni. Na rozdil od Sifrovani po-
moci RSA nepfenasi identifikatory v nezaSifrované podobé¢, tato skute¢nost vznika prave
v dasledku vyssi vypocetni narocnosti. Bohuzel hlavni nevyhodou je nemoznost skryt ucel

preposilanych paket. Bude mozné odhalit typ komunikace, ale ne jeji obsah a Gcastniky.

Kli¢e budou vytvareny pseudondhodné, pomoci generatoru, pro kazdy ucastnicky par. V te-
lefonu budou uchovany v zasifrované podobé. Ke zrychleni autentizace bude vyuzito ove-
feni hashe identifika¢nich udaji, podobné jako tomu je u ptihlaSovani do opera¢niho sys-

tému MS Windows. Jako hash algoritmus bych pro vyssi odolnost zvolil SHA-256.

Pro ucely zrychleni procesu identifikace by bylo vhodné zvolit Casové omezené ovéfeni,
namisto jednorazového ovéfeni pii kazdém hovoru. To bude mit za disledek zvysSeni rych-
losti odezvy celého systému v kterémkoliv sméru. Jak uz bylo zminéno, nejvhodné;jsi je pie-
dem registrovany systém. V takovém ptipad¢ je mozné zaclenit proces ovétreni platnosti au-
tentizace, v definované skupiné ucastnikd, hned pti registraci do systému. V piipad¢ nutnosti
pak automatickou obnovu pti dostupnosti uzivatele. Tyto informace budou pfedavany po-
moci inicializa¢niho serveru, ktery bude na zabezpeceném databazovém serveru uchovavat

pouze veiejné klice ucastniku, praveé pro ucely autentizacniho procesu.

Samotné ovéteni pfi zahdjeni komunikace pak jiz neni vdzané na zprostiedkovatele, a tudiz

opét snizime prodlevu systému na vytvarené komunikaci.

Get validation Get connection Get USER
list SPU public key

Encapsulate
AES key with
USER public key

Send KEY to
USER

Generate AES
key

Renew
validation list

Obrazek 43: Schéma obnovy Sifrovaciho hesla
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6.3 Tvorba rozhrani

Uzivatelské rozhrani musi vytvaret predevsim piehled o registrovanych ucastnicich komu-
nika¢ni skupiny a jejich stavu v systému. Proto je vhodné zvolit pouze jednoduchou apli-
ka¢ni nabidku, ktera obsahuje stav registrace drzitele s moznosti volby dostupnosti a ptihla-
Seni.

Dale zde musi byt pravé seznam registrovanych ucastniki s indikaci stavu registrace, kdy
zelena ikona signalizuje registrovaného a platné ovéteného ucastnika, Seda ikona signalizuje
registrovaného, ale neovéfeného ucastnika a ¢ervend ikona signalizuje nedostupného ucast-

nika.

Pro inicializaci komunikace je vhodnym vyuzitim podnabidka s moznosti volby ¢innosti.
V zékladnim provedeni by méla obsahovat moznost vytaceni hlasového hovoru, zaslani
zpravy a moznost obnoveni ovéieni. Dale zde musi byt dostupnost funkce piidani uzivatele

a filtrovani uzivatelu.

@® uUser1

O USER2

® sr3

Obrazek 44: Znazornéni rozhrani

6.4 Vyhodnoceni

Tento navrh reprezentuje problematiku vyvoje aplikace End-to-End komunikace. Pfedev§im
jsem se snazil vysvétlit mozné konfigurace a problematiku vybéru riznych algoritmi, spo-
le¢né s jejich implementaci do systému. Jako hlavni bod zajmu kazdého navrhu je zaméteni
se na vypocetni schopnosti zatizeni, pro které je aplikace ur€ena. Timto vnimanim miizeme

vhodné vybrat Sifrovaci algoritmy a snizit prodlevy mezi jednotlivymi kroky ptenosu.
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Jako vhodné feSeni povazuji princip registrace systému do struktury poskytovatele iniciali-
zacniho serveru a to zejména s pohledu automatizace nékterych z procest pred zahajenim
komunikace. To ma za disledek mensi pozadavky na autentizaci komunikace a v disledku
toho i zvyseni rychlosti celého systému.

Dalsi vyraznou otazkou pfi vytvaieni feSeni je otazka dosazitelnosti v riznych lokalitach i

s

sitich. Zejména pak z pohledu globalniho métitka v porovnani s mistnim trhem.
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ZAVER

Sifrovani dnes hraje velkou roly v nasich digitalnich Zivotech a dava nam trochu soukromi.
Pouziti Sifrovani v pocitacovych technologiich je dnes bézné pro vétSinu z nas, ale témet
nikdo nepomysli na naSe telefony a tablety, které jsou dnes nejen popularni ale také po-
mérné inteligentni a maji své vlastni operacni systémy. VSechny tyto kroky byly mySleny
tak, aby nam pfinesly trochu pohodli, ale zaroven taky ptinesly vyhodu pro hackery a zpra-
vodajské sluzby. Abychom zvysily nase soukromi zpatky na normalni Groven, musime po-
uzit technologii, ktera ndm umozni skryt, cokoliv budeme potiebovat. Pro tyto ucely mi-
zeme pouzit rizné aplikace a specifické systémy.

Pro tcely své prace jsem vybral vzorové technologie na zéklad¢€ jejich metodiky pouzitelné
pro bézného uzivatele. V kone¢ném diisledku nelze hledat rozdily v zavislosti na cené pro-
sttedku a s nim spojenych sluzeb. Hlavni problematikou se ukazalo byt feSeni kone¢ného
konceptu pii kombinaci riznych algoritmu a zaroven pii dostupnosti sluzeb.

V placeném segmentu je prioritnim zamétenim cileni na dostupnost sluzeb pti riznych
podminkach. Pfi blizSim pohledu je vSak mozné zjistit, Ze mén¢ pozornosti je davano uta-
jovani udajl o uzivateli a parametrech jeho uctu u spolecnosti. Velkou vyhodou je pak au-
tomatizace procesii ovéfeni a preneseni ¢asti zavislosti vypocetniho vykonu na stranu zpro-
sttedkovatelskych serveru. Tim je predev§im redukovana naro¢nost na koncové zatizeni a
tim 1 definovana aplikovatelnost.

V neplaceném segmentu jsou role ponékud obracené. Kvalita sluzeb zaostava za kvalitou
zabezpeceni. Vzhledem k otevienému piesmérovani je kladen velky diiraz na ochranu uzi-
vatelskych udaji. To vSak neni zptisobeno dikladnosti, ale hledanim tspor v zabezpecené
infrastruktufe. Jako vedlejsi efekt, pro koncového uZivatele, je rychlejsi odezva systému,

ktera je ovSem vyrovnana Castou nedostupnosti sluzeb.
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ZAVER V ANGLICTINE

Encryption, nowadays, takes a big part of our digital life and gives us a litle privacy. The
use of encryption in computer science is normal for most of us, but almost no one thinks
about our phones and tablets, which are very popular today and also smart with their own
operating systems. This all was ment to bring us more comfort, but it is also a leverage for
hackers and intelligence agencies. To improve our privacy back to normal level we need to
take the piece of technology that provides us the chance to hide what we need. For this pur-
pose we can use aplications or specific system.

For the purpose of this thesis | chose sample technologies on basis of their methodology
applicable for a common user. In the end is not possible to look for differences based on
the price and connected services. The main problem appeared to be solution of final con-
cept for combination different algorythms and availability of the services.

In the paid segment is priority aimed at availability of services in different circumstances.
In closer inspection is possible to determine that less attention is aimed at concealing user
data and parameters of his account in the company. Big advantage is autimatization of au-
thenticating processes and transfering part of the necessary computing power onto media-
tory server. Thanks to that is reduced the demand on the terminal and thus defined applica-
bility.

In the free segment are the roles inverted. The quality of services lags behind the quality of
security. Because of open redirection is put bigger importance on protecting user data. This
is not caused by carefulness, but by finding savings in secured infrastructure. As a side
effect is for end user faster systém response which is counterbalanced by frequent inacces-

sibility of service.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3G Oznaceni sité 3. generace

A/D Pievod analogového signali na digitalni
AES Advanced Encryption Standard

AP Access point

ARP Address Resolution Protocol

BSC Base Station Controler

BTS Base Transceiver Station

CDMA Code Division Multi Access

DSCP Distinct Satelite Connection Provider
DSPU Distinct Services Provider Unite

ESPU Encription Services Provider Unite

FDD Frequecy Division Duplex

GSM Global System for Mobile Communication

HSDPA High-Speed Downlink Packet Access
HSUPA High-Speed Uplink Packet Access
ISP Internet Service Provider

LSCP Local Satelite Connection Provider

NATO North Atlantic Treaty Organization

NSS Network and Switching Subsystem

PCM Pulse-code modulation

PPTP Point-to-Point Tunneling Protocol

RSA Inicialy jmen tvirct (Rivest, Shamir, Adleman)
SIM Subscriber Identity Module

SHA Secure Hash Algorithm
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SPU Services Provider Unite
TDD Time Division Duplex
UMTS Universal Mobile Telecommunications System

UTRA UMTS Terrestrial Radio Access
VolP Voice over Internet Protocol
W-CDMA Wideband CDMA

XOR Exkluzivni disjunkce

ZRTP Zimmerman Real-time Transport Protocol
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PRILOHA PI: ASUS RT-N18U

Tabulka 4:

Obrazek 45: Asus RT-N18U[25]

Vybrané technické parametry Asus RT-N18U [25]

Rozhrani

4 x RJ45 pro 10/100/1000/Gigabitovy BaseT pro LAN
1 x RJ45 pro 10/100/1000/Gigabitovy BaseT pro WAN
USB2.0x1

USB3.0x1

Standardy bezdratové
sité

IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IPv4, IPV6

Bezdratové rezimy

Wireless router mode, Range extender mode, Access point
mode, Media bridge mode

Signalni rychlost 802.11b: 1, 2, 5.5, 11Mbps
802.11g : 6,9,12,18,24,36,48,54Mbps
802.11n : az do 450Mbps
802.11n TurboQAM : up to600Mbps
Typ sit¢ WAN Automatickéd IP, Staticka IP, PPPoE (podpora MPPE), PPTP,

L2TP
Podpora technologie WAN Bridge
Podpora technologie Multicast Proxy

Podpora technologie Multicast Rate Setting




PRILOHA P II: TP-LINK TL-SG1005D (V4)

Obrazek 46: TP-Link TL-SG1005D[26]

Tabulka 5: Vybrané technické parametry TL-SG1005D [26]

Rozhrani 5 x 10/100/1000Mbps RJ45 Ports
AUTO Negotiation/AUTO MDI/MDIX

Zpusob pienosu | Store and Forward

Pokro¢ilé funkce | 802.3X Flow Control, Back Pressure
Auto-Uplink Every Port




PRILOHA P III: TP-LINK TL-WR343G (V2)

Obrazek 47: TP-LINK TL-WR543G[26]

Tabulka 6: Vybrané technické parametry TL-WR543G[26]

Rozhrani

4 x porty 10/100 Mbit/s LAN
1 x port 10/100 Mbit/s WAN

Standardy bezdratové
siteé

IEEE 802.11g, IEEE 802.11b

Bezdratové rezimy

Rezim smérovace AP (S WDS)
Rezim smérovace AP klienta (WISP klient)

Signalni rychlost 11g: az 54 Mbit/s (dynamickd)
11b: az 11 Mbit/s (dynamicka)

Typ sit¢ WAN Dynamicka IP/staticka IP/PPPoE/
PPTP/L2TP/BigPond

DHCP Server, klient, seznam klientd DHCP,

rezervace adres




PRILOHA P1V: VZORCE PRO VYPOCET ODEZVY

At = t, —t,
©)
Kde: At odezva komunikaéni linky
t2 prijem komunikace
ta1 odeslani pozadavku
vysledna odezva = ﬂ
(4)
Kde: n pocet méfeni
At odezva komunikaéni linky
1 &
smérodatna odchylka = — Z(Ati — vysledna odezva)?
i=1
()

Kde: n pocet méfeni

At odezva komunikacni linky
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