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ABSTRAKT

Cilem této diplomové prace bylo vytvofit komplexni systém pro Sifrovani a deSifrovani
textd a souborti pomoci symetrickych Sifer. Aplikace byla nasledné otestovana na nékolika
textech a souborech. V teoretické c¢asti jsou podrobné popsany principy nékterych
symetrickych Sifrovacich algoritmill, zejména téch, které jsou pouzity ve vytvorené
aplikaci. V praktické ¢asti je popsana vytvorena aplikace, jeji funkce a moznost budouciho

rozsiteni aplikace o dalsi Sifry.

Klicova slova: kryptografie, symetricka kryptografie, Sifrovani, deSifrovani

ABSTRACT

The objective of this work was to create complex system for encryption and decryption of
texts and files with symmetric ciphers. Application was tested with several texts and files.
Theoretical part describes principles of some symmetric ciphers, especially ciphers, which
are used in created application. Practical part describes created application, its functions

and options for application expansion with new ciphers.

Keywords: cryptography, symmetric cryptography, encryption, decryption



UTB ve Zliné, Fakulta aplikované informatiky, 2014

Rad bych pod&koval vedoucimu mé prace doc. Ing. Romanu Senkefikovi ,Ph.D. za cenné
nazory a pripominky, které mi poskytl k vypracovani této prace a své rodin€ za veskerou

jejich podporu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 6

Prohlasuji, ze

e beru na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se
zvetejnénim své prace podle zédkona €. 111/1998 Sb. o vysokych Skolach a o zmén¢ a
doplnéni dalSich zdkoni (zdkon o vysokych Skolach), ve znéni pozdéjSich pravnich
predpist, bez ohledu na vysledek obhajoby;

e Dberu na védomi, ze diplomova/bakalaiska prace bude ulozena v elektronické podobé
Vuniverzitnim informaénim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude ulozen v pfirucni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u
vedouciho prace;

e byl/a jsem sezndmen/a stim, ze na moji diplomovou/bakaldfskou praci se plné
vztahuje zékon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zdkon) ve znéni pozdéjsich pravnich
ptedpist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zliné pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakalarskou praci nebo poskytnout licenci k jejimu vyuziti jen
s pfedchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zliné, ktera je
opravnéna v takovém piipadé¢ ode mne pozadovat pfiméteny piispévek na uhradu
nakladi, které byly Univerzitou TomaSe Bati ve Zlin€ na vytvoteni dila vynalozeny (az
do jejich skutecné vyse);

e beru na védomi, ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomése Bati ve Zliné¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym tucéelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalarské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Zze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové koédy, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucdsti miize byt divodem
k neobhajeni prace.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkt budu uveden jako spoluautor.

* Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZline
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2014 7

OBSAH
L 820 2 ) J TSP UR PSPPI 10
I TEORETICKA CAST .....cccoooiiiriiiiiicieesiee s 11
1 KRYPTOLOGIE ..ottt sttt ane s 12
R0 7N & 072 0 N1 0 1Y S 12
1.2 KRYPTOGRAFIE ..cttitiitietieiete sttt sttt sttt bbbttt et b bbbt ne e 13
1.2.1  Symetrickd Kryptografie ........ccoiiiiiiiiiiic e 13
1.2.2  Asymetrickd Kryptografie .....ccooviiiiiiiiiie e 14
1.2.3  Hybridni Kryptografie .......cccoiiiiiiiiiiiiiciiiie e 14
1.3 KRYPTOANALYZA ..oeiiieiiieiiieeiee sttt sttt et bee st sbe e ste e sie e e beesaeeebeenneeenbeesnnas 16
1.3.1  Ciphertext-only attaCk ..........cccevieiiieiieiii e 16
1.3.2  Known-plainteXt attaCk ...........ccooviieieiiiiie e 16
1.3.3  Chosen-plaintext attaCk...........coourieiieiiiiie e 16
1.3.4  Chosen-CipherteXt attaCk..........cccvrvueieeresieieese e 16
1.3.5  Brute fOrce attaCk ........coceieiiiiiiiiiieiee e 16
1.3.6  DICtIONArY @ttaCK .........coviiiiiieii et 17
1.3.7  Birthday attack ..o 17
2 SYMETRICKA KRYPTOGRAFIE .........cooviiieererineeeieeeeesesesesssessessen s 18
2.1 HISTORICKE STFRY ....cteiiutietie sttt stee sttt ettt et steesse e steesmsaesneesnneenbeennneenneesnnas 18
P2 00 R OF: ToToF: ¢ ) - 0 T PSR 18
2.1.2  ViIgeNerova SifTa .......ccccoeiiiiiiiii e 18
2.1.3  AULOKIAV ...oviiiiiee e 19
2.2 PROUDOVE SIFRY ...ociiiiiiiiiiiiiniiisie ittt 20
2.2.1  Vernamova ST .......ccoiiiiiiiiiii e 20
2.2.2  RCA oo s 20
2.2.2.1 Key scheduling algorithm(KSA).........ccoeiieiiiieceee e 21
2.2.2.2 Pseudo-random generation algorithm(PRGA) ........cccccevvvvvveiiveiieennne. 21
2.3 BLOKOVE SIFRY ..eiitiiitietiiiiesiieiesieesieeste sttt ettt e b sse ettt b beanne e et enne e 22
2.3.1  Padding MOGES.........ccociiiiiiiici 22
2.3.1. 1 ANSI X923 ... 22
2.3.1.2  ISO L0126 ...ttt 22
2.3.1.3  PRECST ittt 22
2.3.1.4  Zero byte padding .......ccceeiieiiiiiiie 23
2.3.2  OperaCnd MOAY ......ccoeiviiiiiiiiiiieii e 23
2.3.2.1  ECB. i 23
2.3.2.2  CBC ittt 24
2.3.2.3  CFB ot 25
2.3.2.4  OFB ..ottt 26
2.3.2.5  CTR ittt e ettt bbbt 27
2.3.3  DES e enes 28
2.3.3.1  Odvozeni pOAKIICT .......cveiieiiiieiieseee e 28
2.3.3.2 T TUNKCE .o 29

2.3.3.3  SHTTOVANI ... veviereeeereeee oo e e e e e e e e e e e e et e e e et e e e s e e eseesereeeereeeserans 31



UTB ve Zliné, Fakulta aplikované informatiky, 2014 8

]
3

2.3.3.4  DESITOVANIL....coiii oo 32
2.3.4  THIPIE DES ..ot 32
2341 SHTOVANL.....oviveeviesieeeeceeee sttt n e 33
2.3.4.2  DESITOVANIL...ccec i e 33
2.3 D A et a et et aas 33
2.3.5.1 Odvozeni pOdKICT .....c.vvvviiiiiiiieiiii i 34
2.3.5.2  SHTOVANL. ..ottt ettt 36
2.3.5.3 DESITOVANI....coe oo 37
2.3.6  BIOWTISN coeeeiiiiiiee e 39
2.3.6.1  Odvozeni pOAKIICT .......cveiieiiiiieiieiece e 39
2.3.6.2 T TUNKCE c.eeeeieee e 40
2.3.6.3  SITOVANL......vieeiiieceeieieeeeeee ettt 41
2.3.6.4 DESITOVANIL....ccciiie oo 42
R T A V.Y o) 1< R 42
0 T T T {1 0] (o R 43
2.3.7.2  Odvozeni POAKIICT .....ocveeiiieiiieiieiie e 44
2.3.7.3 g —TUNKCE....oi e 45
2374  F —TUNKCE .ooiieiie e 45
2.3.7.5  SIHTOVANL.....cviveevieeseieesecee s ee ettt s st 46
2.3.7.6  DESITOVANIL....cccieee oo 47
2.3.8  SEIPENT......eiiieieiete et 47
2.3.8.1  Odvozeni pOdKICT .....cuvviiiiiiiiiiiiiii i 48
2.3.8.2  SHTOVANL......vieeiiieceeeeiee ettt 48
2.3.8.3 DESITOVANI....cooii oo 49
PRAKTICKA CAST ..ot en st eee s 50
POPIS APLIKACE ...ttt ettt as st ba s sate s sba s sbae s re e 51
3.1 GRAFICKE ROZHRANI ...ttt e s e e s s sabbbane e 52
3.2 VSTUPY A VYSTUPY APLIKACE ...uttiiiiiiiiiiiiitirieieie e e s s seibttee s s e e e s s s ssabbbbeeessassssssnssssens 54
B O - 2SS OPPRP 54
3.2.2  SHOVACT KOG ..vveviceeiceceeceieeeeee ettt 55
3.2.3  SOUDOIY ..ttt 56
3.3 VAROVNE ZPRAVY Lettttiiiiiiiiiiiiiititiiii i e e st sibtbrees st s s s s s sbbb b bes s s e s s s s s ssabbbbaaessassssssaasbrens 57
3.4 CASOVA NAROCNOST SIFROVANI ...vetteeeeetee ettt eeet et eeeeet et et et et et e esetesenesenesanenaeaes 60
3.5 FUNKCE APLIKACE ..ottt 61
351 SHFOVANT tEXIU ..vvveiesiceceesceeseeeeie s s ess ettt ene st 61
3.5.2 DS TOVAINT TEXEU .uuuuurrrrrererersrarerursreresesesesssessseresesereresessssssssasssaressssessssnsnrsrnnes 61
3.5.3  Vicenasobné SITOVANT tEXTU.....uuvueiieiiiiiiiiiiiiiii e e et er e s e e e s 62
3.5.4  Vicenasobné deSIHTOVANT tEXTU c.uvvrirriiiiiiiiiieiiii ettt e et er e e e 64
3.5.5  Vicenasobné desifrovani textu pomoci Sifrovaciho kodu...........ccceevvvennnnen. 65
3.5.6  SITOVANT SOUDOTU ..v.vvieeeeeeeeeeeeeeeeeeeee e e et eee e e e et et eeeeeeeeseeeee e et eseeeeeeeeeneneeens 65
3.5.7  DeSITOVANT SOUDOTIU ..uuvvvviiiiiiiiiiiiiiiieieieiesiieesirersrasserreesrararrrarararererrr————————. 66
3.5.8  Vicenasobné SIfrovani SOUDOIU ........cciiiiiciiviiiiieii et 67
3.5.9  Vicenasobné deSifrovani SOUDOIU .......ooovcuvvveeiiiei it 68
3.5.10 Vicenasobné desifrovani souboru pomoci Sifrovaciho kodu ..........ccceeeeeee. 70

TESTOVANIL APLIKACE .........o oo oo ee e er e e e e ae s e e esaeen e 71



UTB ve Zliné, Fakulta aplikované informatiky, 2014 9

5  MOZNOSTI MODULARNIHO ROZSIRENI APLIKACE ............cc.cccoevunnne. 72
6  ANALYZA EXISTUJICICH MOBILNICH APLIKACH.........c..cccocvevivirnnnnn, 73
2774 ) L TP 75
ZAVER V ANGLICTINE ........oooiiiiiiiieceeeeeee ettt 76
SEZNAM POUZITE LITERATURY .....oooiiiiiieeeeteeeee et 77
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .........cccccocovimvmririnienresrereneninnes 79
SEZNAM OBRAZKU ........oovviiiieieiieeeeeeeee s esee s saeses st 80
SEZNAM TABULEK ......coiiiiiieieseetee ettt ten s sessess st 83

SEZNAM PRILOH ... e 84



UTB ve Zliné, Fakulta aplikované informatiky, 2014 10

UvVOoD

Vyuziti kryptografie k Sifrovani zprav se datuje dale, nez by se béznému ¢lovéku mohlo na
prvni pohled zdat. Prvni pouziti Sifer k zaSifrovani zprav se datuje jest¢ do doby pied
naSim letopoctem. NejzndméjSim piipadem je pouziti Sifry, u které jsou vSechny znaky
abecedy posunuty o 3 znaky doprava. Tuto Sifru vyuZzival Julius Caesar pro komunikaci se
svymi vojsky. Podle néj dostala tato Sifra nazev Caesarova Sifra. Od té doby se
kryptografie déle vyvijela a byly postupné vynalezeny nové Sifrovaci algoritmy. Nejvétsiho
vyvoje se ovSem kryptografie dockala az ve druhé poloviné 20. stoleti. V dnesni dob¢ je

kryptografie vyuzivana v mnoha oblastech lidského Zivota.

Tato prace se zaméfuje na symetrickou kryptografii, kterd je dnes hojn& pouzivéana.
S neustale se zrychlujicim nartistem vypocetniho vykonu se vSak postupné nékteré Sifry,
nebo nékteré varianty délky kli¢e pro danou Sifru stavaji prolomitelnymi utokem hrubou
silou v dostate¢né kratkém Case. Z tohoto diivodu jsou pouzivany varianty Sifer s delSimi
kli¢i. V dnesni dob¢ se také stale vice objevuji tzv. hybridni Sifry, které jsou kombinaci
symetrické a asymetrické Kryptografie a vyuzivaji jejich vyhod jako je rychlost symetrické
kryptografie a bezpecnost asymetrické kryptografie.

V této préci jsou na uvod vysvétleny nékteré kryptologické pojmy, které je tfeba znat
v dal$i casti prace, ktera se podrobnéji zabyva symetrickou kryptografii. Podrobné
vysvétlené principy jsou zde zejména u Sifer, které jsou nasledné¢ pouzity

V naprogramovan¢ aplikaci.
Prakticka ¢ast popisuje vytvoienou aplikaci, kterd je komplexnim systémem pro Sifrovani a
desifrovani textli a souborti pomoci symetrickych Sifer. Tato aplikace je naprogramovana

V programovacim jazyce C#.
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1 KRYPTOLOGIE

1.1 Zakladni pojmy

Kryptologie je véda zabyvajici se Sifrovanim, desSifrovanim, prolamovanim Sifer. Déli se

na dva podobory a to kryptografii a kryptoanalyzu.

Kryptografie (z teckého kryptos - ,skryty* a graphein - ,,psat™) je véda zabyvajici se
utajovanim obsahu zprav, tak Ze je obsah zpravy pfeveden do necitelné podoby a jen osoba
se specialni znalosti (tj. znalost pouzité¢ho Sifrovaciho algoritmu a klice) je schopna z této
necitelné podoby ziskat ptivodni zpravu. Podstatou kryptografie je navrhovani a vytvareni

Sifrovacich algoritmii.

Steganografie (z feckého stegands - ,,schovany* a graphein - ,,psat™) je véda zabyvajici se
utajovanim zprav, tak aby pifipadny Utocnik nepoznal, Ze mezi ucastniky komunikace
probihd vymeéna né&jakych tajnych zprav. Piikladem je napf. pouziti neviditelného
inkoustu, ukryvani dat do obrazku.

Kryptoanalyza (z feckého kryptos — ,,skryty a analyein — ,,uvolnit™ ¢i ,,rozvazat™) je véda
zabyvajici se prolamovanim Sifrovacich algoritmii, tak Ze dand osoba muize ziskat obsah
Sifrované zpravy i bez znalosti klice. Casto je kryptoanalyza pouZivana na testovani
odolnosti a zranitelnosti Sifrovacich algoritmd.

Kryptoanalytik je ¢lovék zabyvajici se kryptoanalyzou.

Sifrovaci algoritmus (3ifra) udava postup pouziti matematickych operaci na otevieném

textu k jeho prevedeni do necitelné podoby.

Sifrovani je pouZiti Sifrovaciho algoritmu a tedy pfevedeni otevieného textu na Sifrovany
text.

Desifrovani je postup opacny k Sifrovani a tedy pfevadi Sifrovany text na ¢itelnou podobu
ptvodni zpravy.

Otevieny text je zprava (fetézec znakil), kterd bude pouzita k zaSifrovani.

KIi¢ je utajena informace slouzici k Sifrovani a deSifrovani zpravy. Bezpe¢nost Sifrovaciho
algoritmu zpravidla zavisi pravé na utajeni klice, tak aby ho znali jen osoby mezi kterymi

probiha Sifrovand komunikace.
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Sifrovany text je vysledkem pouziti $ifrovaciho algoritmu na otevieny text.

1.2 Kryptografie

Kryptografie je véda, kterd se zabyva navrhovanim novych Sifrovacich algoritmi. Mizeme

ji rozdélit na symetrickou, asymetrickou a hybridni.

WEmo. R
Confidentsat

Memo: |
Caoefidenii

Trirs quarke’®
garnings have

Sifrovani zasifrovany desifrovani ctevieny
text text text

Obr. 1 Zéakladni princip Sifrovani a desifrovani [8]

1.2.1 Symetricka kryptografie

Sifrovaci algoritmus je oznaGovan jako symetricky, pokud lze desifrovaci kli¢ snadno
odvodit z kli¢e Sifrovaciho. V praxi byvaji oba kli¢e u symetrickych Sifrovacich algoritmu
identické. Z tohoto diivodu byvaji takovéto Sifrovaci algoritmy oznaCovany za algoritmy
stajnym klicem nebo také jako algoritmy jednoklicové. Na rozdil od asymetrickych

Sifrovacich algoritmu je tedy nutné drzet Sifrovaci i desifrovaci kli¢ v tajnosti. [2]

W’
Canfrtantal

e
Eiscaal Revmw

[T
Coaritidantial ‘
Re
F

This cuarte? s
earnings IENE
just come in

and

END PGP

otevieny text Sifrovani zagifrovany text desifrovani otevieny text

Obr. 2 Princip Sifrovani a deSifrovani pomoci symetrického Sifrovaciho algoritmu [8]
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Mezi vyhody symetrické kryptografie patii jednoduchost Sifrovaciho i1 deSifrovaciho

algoritmu a rychlost. Naopak mezi nevyhody patii nutnost pfenosu klice mezi Gcastniky

komunikace a tedy i nutnost uchovani tohoto klice v tajnosti. Dalsi nevyhodou je velky

pocet kli¢a pfi komunikaci s vice osobami. [2]

1.2.2 Asymetricka kryptografie

Sifrovaci algoritmus je oznadovan jako asymetricky, pokud desifrovaci kli¢ nelze odvodit

z klice Sifrovaciho. Asymetrické Sifrovaci algoritmy byvaji také Casto nazyvany jako

Sifrovaci algoritmy s vetfejnym klicem. Sifrovaci kli¢ miZe byt, a casto také byva, vetejny.

Z toho tedy vyplyva, Ze staci drzet v tajnosti pouze desifrovaci kli¢. [2]

verejny kli¢ jsoukromy kli¢

@
-

Mema: Wema:
Confidartal Confdential

Re Re .
Fiacal Review Figial Review

This quartel®
garnings Nave
|usk eone

and..

This cuart&rs

earnings have
™ e in
just G

and

gifrovani

otevieny text dedifrovani otevieny text

Obr. 3 Princip $ifrovani a desifrovani pomoci asymetrického Sifrovaciho algoritmu [8]

Hlavni vyhodou asymetrické kryptografie je, Ze si ucastnici komunikace nemusi mezi

sebou poslat deSifrovaci kli¢. Mezi nevyhody patii vysoké vypocetni naroky a nizka

rychlost. [2]

NejznaméjSimi asymetrickymi Siframi jsou RSA a El Gamal.

1.2.3 Hybridni kryptografie

Hybridni kryptografie vyuziva vyhod symetrické 1 asymetrické kryptografie. Pouziva se

zejména kvili vysokému vypocetnimu naroku asymetrické kryptografie.
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Princip sifrovani je takovy, Ze text nebo data se zaSifruji symetrickou $ifrou, symetricky
kli¢ se zaSifruje vetejnym klicem z klicového paru asymetrické Sifry. Takto zaSifrovany

kli¢ se posila spolu se zaSifrovanou zpravou piijemci. [8]

e
otevieny text je zasifrovan
kli¢em relace

kli€ relace je zasifrovan
verejnym kliéem

zasifrovany text
+
zasifrovany kli€ relace

Obr. 4 Princip Sifrovani hybridni kryptografie [8]
Princip desifrovani je takovy, ze pfijemce po prijeti zaSifrované zpravy deSifruje
zaSifrovany symetricky kli¢ pomoci soukromého klic¢e z klicového paru asymetrické Sifry.
Piijemce poté zasifrovanou zpravu deSifruje pomoci desifrovaného symetrického klice. [8]
prijemdiv soukromy kli€ pro

zadifrovana zprava zasifrovany klic
relace

zasifrovany text

kli€ relace pro ctevieny
desifrovani text

Obr. 5 Princip desifrovani hybridni kryptografie [8]

Zastupcem hybridni kryptografie je Sifra PGP.
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1.3 Kryptoanalyza

Kryptoanalyza se zabyva prolamovanim Sifrovacich algoritmi a teda snazi se ziskat
otevieny text ze zaSifrovaného textu bez znalosti pouzitého Sifrovaciho algoritmu a klice,

nebo jen klice. Kryptoanalytickych Gtok existuje cela fada.

1.3.1 Ciphertext-only attack

Toto je typ utoku, kdy tuto¢nik znd pouze Sifrovany text. V tomto pfipadé je Casto
pouzivana frekvencni analyza jednotlivych znakt Sifrovaného textu. VétSina modernich

Sifrovacich algoritmt je odolna vic¢i témto utoktm. [3]

1.3.2 Known-plaintext attack

Toto je typ utoku, kdy utocnik zna cast otevien¢ho textu a k nému jeho zaSifrovanou
formu. Utoénik se pomoci téchto informaci snazi dedifrovat zbytek Sifrovaného textu,

¢ehoz mize dosahnout, kdyZ ze znamych informaci uhodne kli¢. [3]

1.3.3 Chosen-plaintext attack

Toto je typ utoku, kdy je uto¢nik schopny mit jakykoliv otevieny text a k nému ptislusny

Sifrovany text. Hlavnim ukolem je zjistit kli¢ z té€chto informaci. [3]

1.3.4 Chosen-ciphertext attack

Toto je typ atoku, kdy je Gtoénik schopny mit jakykoliv ifrovany text. Utoénik je schopny
zavést do systému jakykoliv Sifrovany text a z nasbiranych informaci se snazi uhadnout
tajny deSifrovaci kli¢. Tento typ utoku se pouziva zejména na asymetrické Sifrovaci

algoritmy. [3]

1.3.5 Brute force attack

Toto je typ utoku, kdy utocnik zkousi vSechny mozné kombinace klice, dokud ze

Sifrovaného textu neziska otevieny text. [3]
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1.3.6 Dictionary attack

Toto je typ utoku, kdy uto¢nik zkousi k deSifrovani pfedem dané kombinace klich.
V podstaté se jedna o Brute force attack, ale uto¢nik nezkousi v§echny mozné kombinace

kli&t [3]

1.3.7 Birthday attack

Toto je typ utoku, kdy se uto¢nik snazi naruSit komunikaci a najit kolizi. Pouziva se
zejména u haSovacich funkci. Tento utok je zaloZen na tzv. Narozeninovém problému
Z teorie pravdépodobnosti, ktery fikd, ze pro skupinu ndhodné vybranych 23 (¢i vice) lidi,
je vice nez 50% pravdépodobnost, Ze néjaci dva lidé budou mit narozeniny ve stejny

den.[3]
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2 SYMETRICKA KRYPTOGRAFIE

2.1 Historické Sifry

2.1.1 Caesarova Sifra

Caesarova $ifra, neboli také Sifra s pevnym posunem je specidlnim pfipadem substitu¢nich
Sifer. Implementace této Sifry je velice jednoducha: kazdy znak otevien¢ho textu je
posunut o pevny pocet mist v abeced¢. Napt. pokud bude posun o tfi pozice, tak A bude
zaSifrovano jako D, B bude zaSifrovano jako E. Pokud se dostaneme na konec abecedy, tak
se Sifra chova tak, Ze konec abecedy navazuje na zacatek abecedy, tzn. X bude zaSifrovano
jako A, Y bude zasifrovano jako B a Z bude zasifrovano jako C. [4]

Sifrovani : e (X) = x+k mod 26
Desifrovani : d, (y) =y—k mod 26

Obr. 6 Sifrovani a desifrovani pomoci Caesarovy ifry [4]
Sifra pracuje s &isly pozic jednotlivych znaki otevieného textu, ifrovaného textu a klice.
Na obr. 6 tedy znak X reprezentuje pozici znaku oteviené¢ho textu v abecedé, znak
k reprezentuje pozici znaku klice v abecedé a znak y reprezentuje pozici znaku Sifrovaného

textu v abecedé.

Na tuto Sifru lze pouzit dva druhy kryptoanalytického utoku a to itok hrubou silou, ktery je
V tomto pifipadé ucinny, jelikoz kli¢ mlZe nabyvat pouze 26 hodnot. Druhym utokem je

frekvenéni analyza jednotlivych znaka Sifrovaného textu. [4]

2.1.2 Vigenerova Sifra

Vigenerova Sifra patii mezi polyalfabetické substitucni Sifry. Princip této Sifry je podobny
jako u Caesarovy Sifry stim rozdilem, ze Vigenerova Sifra pracuje s 26 posunutymi
abecedami. K ifrovani a deSifrovani se pouziva tzv. Vigenerova tabulka, nazyvana téz

jako Vigenerav ¢tverec nebo Tabula recta. [7]
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Obr. 7 Vigeneruv ¢tverec [9]
Sifrovani probiha tak, Ze pokud kli¢ zadany uZivatelem nema délku otevieného textu, je
doplnén tak, ze se dany kli¢ opakuje za sebou, nez je dosazena délka oteviené¢ho textu.
Poté se Sifruje pomoci Vigenerova ctverce tak, ze se vezme znak otevieného textu, ktery je
ve Vigenerové Ctverci reprezentovan na vertikalni ose a znak klice, ktery je ve Vigenerové
Ctverci reprezentovan na horizontalni ose. Provede se priseCik téchto dvou pismen
Vv tabulce, ktery udava =zaSifrovany znak. Pii deSifrovani se postupuje tak, Ze na
horizontalni ose najdeme znak klice a v tomto sloupci najdeme zaSifrovany znak a od

tohoto znaku si vyneseme piimku doleva a tak zjistime znak otevieného textu. [7]
Ptiklad doplnéni klice:

Otevieny text: SEJIDEMESEUMOSTU (délka 15)

Klig: KLICKLICKLICKLI  (délka 15)

Pti zadani klice o délce 1 se jedna o Caesarovu Sifru. Obecné plati, ze ¢im delsi klic, tim je

Sifra bezpeénéjsi. [7]

2.1.3 Autoklav

Autoklav funguje stejné jako Vigenerova Sifra, jen s tim rozdilem, ze kli¢ neni v tomto

piipadé dopliovan opét stejnym kli¢em, ale je dopliovan otevienym textem. [1]

Priklad doplnéni klice:
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Otevieny text: SEIDEMESEUMOSTU (délka 15)

Kli¢: KLICSEJIDEMESEUM (délka 15)

2.2 Proudové Sifry

Proudové Sifry pracuji tak, Ze zpracovavaji otevieny text znak po znaku, nebo také bit po
bitu. Proudové Sifry jsou rychlejsi a jednodussi na implementaci nez Sifry blokové. Jejich

nevyhodou je nizsi odolnost viici kryptoanalytickym utoktim. [1]

KIi¢ je u téchto Sifer zpravidla generovan generatorem pseudonahodnych cisel. Proudové
Sifry se daji rozdélit na dvé skupiny a to synchronni, které generuji jednotlivé prvky klice
bez zavislosti na Sifrovaném textu a asynchronni, které generuji jednotlivé prvky klice v

zavislosti na Sifrovaném textu. [4]

Mezi zastupce této skupiny patii Vernamova §ifra, FISH a RC4.

2.2.1 Vernamova Sifra

V roce 1917 Gilbert Vernam patentoval tuto ifru. Sifra pracuje tak, Ze se vygeneruje
nédhodny &i pseudonahodny kli¢ stejné délky jako je délka otevieného textu. Sifrovani
probiha tak, Ze se provede operace XOR mezi otevieném textem a vygenerovanym klicem.
Desifrovani funguje stejné, jen je operace XOR pouzita na Sifrovany text a kli¢. Tato Sifra
se povazuje za neprolomitelnou. Kli¢ nesmi byt pouzity pro Sifrovani vickrat, jinak se Sifra
stava nachylnéjsi kryptoanalytickym utoktim, diky cemuz Sifrovany text neposkytuje zadné
informace o otevieném textu. To znamend, ze Sifrovany text muize byt se stejnou
pravdépodobnosti jakykoliv otevieny text stejné délky. V roce 1949 publikoval Claude
Shannon c¢lanek, ve kterém dokazuje, Ze pfi spravném pouziti je Vernamova Sifra

neprolomitelna. [5]

2.2.2 RC4

Sifru RC4 vynalezl v roce 1987 Ron Rivest. Zdrojové kody a popis $ifry nebyly piistupné
vefejnosti az do roku 1994, kdy byl popis algoritmu zvefejnén na internetu. Je to jedna
Z nejpouzivanéjSich proudovych Sifer diky své jednoduchosti, rychlosti a jednoduché
implementaci. Pouziva se k Sifrovani internetové komunikace v sitovych protokolech SSL,

TSL, WEP, WPA atd. Tato Sifra je velmi podobna Vernamové Siffe. Rozdil je v tom, jak je
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generovan klic. KIi€ je u této Sifry generovan pomoci dvou algoritmil, které jsou provedeny
za sebou, a to KSA(Key scheduling algorithm) a PRGA(Pseudo-random generation
algorithm). Sifrovani probiha stejné jako u Vernamovy §ifry, a to tedy tak, Ze je provedena

operace XOR na otevieny text a vygenerovany klic. [6]

2.2.2.1 Key scheduling algorithm(KSA)

Na zacatku algoritmu je inicializovano pole S hodnotami 0 az 255(N = 256). Kli¢
K zadava uzivatel, ktery ma obvykle délku 5 az 16 B. To znamena, ze napt. pro kli¢ délky
5 je vytvoteno pole K[0] ... K[4]. Tento kli¢ je ndsledné pouzit k promichani prvki pole S.

Po promichani je toto pole pouzito pro generovani kli¢e pomoci algoritmu PRGA. [6]

Inicializace :
fori=0,.,N-1do
S[il=1i;
j=0;
end
Zamichani prvki :
fori=0,.,N-1do
j=(j+S[il+K[il)
prohozeni prvki(S[i], S[j1);
end

Obr. 8 Pseudokod algoritmu KSA [6]

2.2.2.2 Pseudo-random generation algorithm(PRGA)

Tento algoritmus pouziva promichané pole S z pfedchoziho algoritmu KSA ke generovani

jednotlivych bajtt klice pro zasifrovani zpravy. [6]

i=j=0;

Generovani streamu klic7 :
=i+l

J=1+S[J;

prohozeni prvki(S[il, S[j]);
t=S[i]+S[jl;

Vystup : z = S[t];

Obr. 9 Pseudokod algoritmu PRGA [6]
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2.3 Blokové Sifry

Blokové Sifry pracuji tak, Ze zpracovavaji otevieny text v blocich pevné délky, ktera se 1isi
Vv zavislosti na pouzitém Sifrovacim algoritmu. NejCastéji pouzivané délky blokt jsou 64

bitti a 128 bitd. [4]

Pokud otevieny text nema délku nasobku délky bloku pouzitého Sifrovaciho algoritmu, tak
je tieba otevieny text doplnit, tak aby i posledni blok mél danou délku. Toto doplnéni lze

realizovat nékolika metodami, kterym se fika metody doplnéni neboli ,,Padding modes*.

Blokov¢ $ifry mohou pracovat v nékolika modech a to ECB, CBC, CFB, OFB, CTR.

2.3.1 Padding Modes

Vsechny metody si ndzorn¢ ukaZzeme na piikladu, kdy budeme uvazovat bloky o délce 64
bitl a otevieny text bude obsahovat 80 biti a to FF FF FF FF FF FF FF FF FF FF. Z toho

vyplyva, ze otevieny text musi byt doplnén na 128 bitli neboli 16 bajti.

2.3.1.1 ANSI X.923

U této metody je otevieny text dopliiovan bajty s hodnotou 00 a posledni bajt udava, kolik
bylo doplnéno bajtu. [10]

Otevieny text: FF FF FF FF FF FF FF FF FF FF

Otevieny text po doplnéni: FF FF FF FF FF FF FF FF FF FF 00 00 00 00 00 06

2.3.1.2 1S0 10126

U této metody je otevieny text dopliiovan bajty s ndhodnou hodnotou a posledni bajt

udava, kolik bylo doplnéno bajtt. [10]
Otevieny text: FF FF FF FF FF FF FF FF FF FF

Otevieny text po doplnéni: FF FF FF FF FF FF FF FF FF FF 5A B1 59 8F 02 06

2.3.1.3 PKCS7

U této metody je otevieny text doplnovan bajty s hodnotou udéavajici, kolik bylo doplnéno

bajtti. [10]
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Otevieny text: FF FF FF FF FF FF FF FF FF FF

Otevieny text po doplnéni: FF FF FF FF FF FF FF FF FF FF 06 06 06 06 06 06

2.3.1.4 Zero byte padding

U této metody je otevieny text dopliiovan bajty s hodnotou 00.

Otevieny text: FF FF FF FF FF FF FF FF FF FF

Otevieny text po doplnéni: FF FF FF FF FF FF FF FF FF FF 00 00 00 00 00 00

Tato metoda se nedoporucuje pouzivat, protoze pii deSifrovani a piipadném nésledném
odstranéni doplnénych bajtt algoritmus odstrani vSechny bajty s hodnotou 00 na konci
desifrovaného textu (souboru), i kdyz na konci textu mohlo byt i pfed doplnénim a
zasifrovanim nékolik bajti s hodnotou 00. Muze se tedy stat, Ze se odstrani i bajty, které

byly soucasti textu (souboru). [10]

2.3.2 Operaéni médy

Operacnich modi pro symetrické blokové Sifrovaci algoritmy existuje pét, které jsou
doporuceny organizaci NIST — Narodni institut standardi a technologie. Zajimavosti je, ze

mody OFB a CTR pouzivaji blokovou $ifru jako proudovou. [1]

23.21 ECB

ECB (Electronic codebook) je nejjednodussim zoperacnich modia, ale zaroven
nejzraniteln¢j$Sim. Na obr. 10 je naznacen princip Sifrovani a deSifrovani blokové Sifry
v médu ECB (Plaintext — otevieny text, Input block — vstupni blok dat, Ciph — Sifrovaci
algoritmus, Output block — vystupni blok z Sifrovaciho algoritmu, Cipher text — Sifrovany
text). Pracuje tak, ze vSechny bloky textu jsou Sifrovany stejnym kli¢em. Slabinou tohoto
modu je, ze pokud Sifrujeme otevieny text stejnym kliCem, dostaneme vzdy stejny
Sifrovany text. Na zéklad¢ tohoto muzeme fici, Ze je tento mod deterministicky. Kvuli
témto vlastnostem se tento mod nedoporucuje pouZivat pro Sifrovani velkého mnoZzstvi dat.
Nejcasteji se tento mod pouziva pro zasifrovani klice. Na rozdil od ostatnich médu, se u

ECB neprojevi Sifeni chyby. [4]
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OUTPUT BLOCK QUTPUT BLOCK
CIPHERTEXT PLAINTEXT

Obr. 10 Princip Sifrovani a desifrovani modu ECB [11]

2.3.2.2 CBC

Na obr. 11 je naznacen princip Sifrovani a desifrovani blokové Sifry v moédu CBC (Encrypt
— zaSifrovat, Decrypt — deSifrovat, Plaintext — otevieny text, Initialization vector —
inicializacni vektor, Input block — vstupni blok dat, Ciph — Sifrovaci algoritmus, Output
block — vystupni blok z Sifrovaciho algoritmu, Cipher text — Sifrovany text). CBC (Cipher
block chaining) neboli ,fetézeni Sifrovanych bloki* je mod, ktery pracuje tak, ze na
zacatku algoritmu je pouzita operace XOR (exclusive OR) na blok otevieného textu a
inicializa¢ni vektor, ktery je ndhodné generovan. Poté je takto zpracovany blok zasifrovan.
Na dalsi blok je pfed zaSifrovanim také pouzita operace XOR, ale ta je pouzita na blok
otevien¢ho textu a zaSifrovany piedchozi blok. Takto zpracovany blok je zaSifrovan.
Stejnym zpiisobem, jakym byl zaSifrovan druhy blok, se zaSifruji vSechny ostatni bloky.
Z tohoto vyplyva, ze u tohoto médu dochdzi k fetézeni chyby. Na rozdil od médu ECB, zde
nedojde k pfipadu, ze by zasifrovani oteviené¢ho textu stejnym kli¢em vedlo ke stejnému
vystupu. Toto zajiStuje ndhodné generovany inicializani vektor a nésledné fetézeni
Vv prub¢hu Sifrovani jednotlivych blokt. Lze tedy fici, ze je tento mod nedeterministicky.

[4]
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Obr. 11 Princip Sifrovani a desifrovani modu CBC [11]

23.2.3 CFB

Na obr. 12 je naznacen princip Sifrovani a deSifrovani blokové Sifry v médu CFB (Encrypt
— zaSifrovat, Decrypt — deSifrovat, Plaintext — otevieny text, Initialization vector —
inicializa¢ni vektor, Input block — vstupni blok dat, Ciph — Sifrovaci algoritmus, Output
block — vystupni blok z Sifrovaciho algoritmu, Cipher text — Sifrovany text). CFB (Cipher
feedback) je mdd, ktery pracuje tak, Ze na zacatku algoritmu je zaSifrovan inicializa¢ni
vektor. Po jeho zaSifrovani je pouZzita operace XOR na blok otevieného textu a zaSifrovany
inicializacni vektor. Takto vytvofeny zaSifrovany blok otevieného textu je poté zaSifrovan
a pomoci operace XOR je sloucen s dalSim blokem otevieného textu, ¢imz ziskame
zaSifrovany druhy blok otevieného textu. Stejnym zplsobem, jakym byl zaSifrovan druhy
blok, se =zaSifruji vSechny ostatni bloky. Stejn¢ jako méd CBC je i moéd CFB

nedeterministicky. [4]
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Obr. 12 Princip Sifrovani a desifrovani modu CFB [11]

2.3.24 OFB

Na obr. 13 je naznacen princip Sifrovani a deSifrovani blokové Sifry v modu OFB (Encrypt
— zaSifrovat, Decrypt — deSifrovat, Plaintext — otevieny text, Initialization vector —
inicializacni vektor, Input block — vstupni blok dat, Ciph — Sifrovaci algoritmus, Output
block — vystupni blok z Sifrovaciho algoritmu, Cipher text — Sifrovany text). OFB (Output
feedback) mod je témét stejny jako mod CFB. OFB mé oproti CFB jedinou zménu a to
misto zdroje zpétné vazby. Mod OFB tedy pracuje tak, Ze na zacatku algoritmu je
zaSifrovan inicializani vektor. Po jeho zaSifrovani je pouZzita operace XOR na blok
otevien¢ho textu a zaSifrovany inicializacni vektor, ¢imz ziskdvame zaSifrovany prvni blok
otevien¢ho textu. Zde na rozdil od médu CFB je jako vstup pouzit zasifrovany inicializa¢ni
vektor, ktery je zasifrovan a pomoci operace XOR je sloucen s dalSim blokem otevien¢ho
textu, ¢imz ziskame zaSifrovany druhy blok otevieného textu. Stejnym zpiisobem, jakym
byl zaSifrovan druhy blok, se zaSifruji vSechny ostatni bloky. Tento modd je taktéz
nedeterministicky. Vyhodou OFB moédu je, Ze vypocty blokové Sifry nejsou zavislé na
otevieném textu, s proto lze si predpfipravit zaSifrovani vstupll a nésledné je jen sloucit

pomoci operace XOR s bloky otevieného textu. [4]
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Obr. 13 Princip Sifrovani a desifrovani modu OFB [11]

2325 CTR

Na obr. 14 je naznacen princip Sifrovani a deSifrovani blokové Sifry v médu CTR (Encrypt
— zasSifrovat, Decrypt — desifrovat, Plaintext — otevieny text, Counter — ¢itac, Input block —
vstupni blok dat, Ciph — Sifrovaci algoritmus, Output block — vystupni blok z Sifrovaciho
algoritmu, Cipher text — Sifrovany text). CTR (Counter mode) je méd, ktery k docileni
nedeterministického chovani vyuziva citac. Existuji dvé varianty, jak je ¢ita¢ vytvaren.
Prvni variantou je, Ze je na zac¢atku algoritmu ur¢ena hodnota ¢itace a s jednotlivymi kroky
je tato hodnota inkrementovana. Druhou variantou je, Ze je hodnota ¢ita¢e urc¢ena nahodné
pro kazdy krok algoritmu. Sifrovani probiha tak, Ze je zaSifrovan &itad. Poté je pouZita
operace XOR na tento zaSifrovany c¢ita¢ a blok otevieného textu. Timto vznikne
zaSifrovany blok otevieného textu. Tento proces se opakuje pro vSechny bloky oteviené¢ho
Sifrovani 1 deSifrovani staci stejny algoritmus. Jedinou zménou v desifrovani oproti
Sifrovani je to, Ze do operace XOR vstupuje blok zaSifrovaného textu namisto bloku

otevieného textu.[4]
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Obr. 14 Princip $ifrovani a desifrovani médu CTR [11]

2.3.3 DES

DES (Data Encryption Standard) je symetricka blokova Sifra, kterd byla zvetejnéna roku

1977. Puvodné byla tato Sifra vyvinuta v 60. letech firmou IBM a méla nazev Lucifer.

Tato Sifra pracuje s bloky dat o velikosti 64 biti, k Sifrovani a deSifrovani vyuziva kli¢ o
délce 64 bitl, z ¢ehoz je kazdy osmy bit paritni, takZe je pouzito jen 56 bitli tohoto klice.
Jednd se o iterativni algoritmus, kde je kazdy blok otevieného textu zaSifrovan v 16
rundovych funkcich. Algoritmus vyuZziva dvou kryptografickych technik a to permutace a

substituce.

Na zacatku algoritmu je tieba z klice odvodit 16 podklica, které jsou nasledné vyuzity

v rundovych funkcich. [4]

2.3.3.1 Odvozeni podkli¢i

Na zacatku se odstrani paritni bity neboli kazdy osmy bit kli¢e a navic se zméni poradi

zbylych 56 bitl podle pocatecni permutace zobrazené na obr. 15.
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585042342618 10 2
50514335271911 3
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Obr. 15 Pocate¢ni permutace klice Sifry DES [4]

Po této permutaci je kli¢ rozdélen na dvé poloviny o délce 28 bitd. Poté jsou bity kazdé
poloviny posunuty o jednu nebo dvé pozice doleva, podle toho o kolikatou rundu (kli¢) se

jedna:
e Vrundach 1,2,9,16 jsou bity obou polovin kli¢e posunuty o jednu pozici doleva
e V ostatnich rundach jsou bity obou polovin klice posunuty o dvé pozice doleva

V kazdé rund€ se po provedeni posunu bitli, ob€ poloviny spoji a provede se permutace
podle obr. 16, ¢imz ziskdme 48 bitovy kli¢, ktery je poté pouZit pro zaSifrovani bloku

v dané rundg. [4]

PC-12
14171124 1 5 3 28
15 6 2110231912 4
26 8 16 7 272013 2
41 52 31 37 47 5530 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32

Obr. 16 Permutace klice Sifry DES [4]

2.3.3.2 f—funkce

Tato funkce je jadrem Sifry DES a zajist'uje Sifrovani dat. Vstupem do této funkce je prava
polovina bloku dat z ptedchozi rundy a podkli¢ pro danou rundu. Nejprve se provede
expanze (Expansion) bloku dat z 32 bitd na 48 bitd podle obr. 17. S takto upravenym
blokem dat je dale provedena operace XOR s podklicem. Vysledny 48 bitovy blok se
nasledné rozd¢li na 8 ¢asti po 6 bitech. Kazda 6 bitova ¢ast je ndsledné substituovana za 4
bitovou ¢ast podle substitu¢ni tabulky pro danou ¢ast, jak je zobrazeno napft. na obr. 19,
ktery pedstavuje substituéni tabulku pro prvni ¢ast. Cislo fadku ziskame spojenim prvniho
a Sestého bitu dané casti a Cislo sloupce ziskame spojenim druhého az patého bitu dané

casti. Takto ziskame 4 bitovou cast, ktera nahradi tu 6bitovou cast. Toto provedeme pro
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vSech osm Casti, s tim, ze kazda ¢ast ma vlastni substituéni tabulku. Poté ziskdme osm 4
bitovych ¢asti, které po spojeni vytvoii 32 bitovy blok. Poté provedeme permutaci

(Permutation) bitt takto vytvofeného bloku dat podle obr. 18. [4]

E

321 2 3 4 5

4 5 6 7 8 9

§ 9 101112 13 iz

[2:13 1415 16 17 16 7 2031 20 12 238 17
16 17 18 19 20 21

IS 1 152326 5 1831 10
24 25 26 27 28 29 2 8241432273 9
2829 30 31 32 | 191330 6 22 11 4 25

Obr. 17 Expanze bloku dat [4] Obr. 18 Permutace bloku dat v f — funkci [4]

01 23 456789 101112131415
140413010215110803 1006 120509 0007
00150704 14021301 1006 12 110905 03 08
0401 1408 130602 11 15 1209 07 03 10 05 00
1512080204090107051103 14100006 13

ad bd = D] LA

Obr. 19 Piiklad substitu¢ni tabulky S; [4]

R

J£ =

Expansion
ER; 1)

Permutation
f:'

I

Obr. 20 Struktura f — funkce [4]
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2.3.3.3 Sifrovdni

Sifra DES vyuziva tzv. Feistelovu sit’, ktera je pouZita u mnoha symetrickych blokovych
Sifer. Vyhodou tohoto feSeni je, ze algoritmy pro Sifrovani a deSifrovani jsou témét

identické. [4]

| Plaintext x

4
L

Imitial Permustation

IPfz]
L
.
| az A& 32 F-
DA *
Raound 1 <: 3z
[ ——
L
N

Round 16 <

I |
|
L.

-

[

e
.
:

Fimal Permutation
Py

1

Ciphertext
¥ = [DHESg(T)

Obr. 21 Feistelova struktura Sifry DES [4]

Zobr. 21 je vidét, ze jako prvni operace se provede pocate¢ni permutace (Initial
Permutation) 64bitového bloku otevieného textu. Jednotlivé bity otevieného textu jsou

promichany podle obr. 22.
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ir
58504234 26 18 10 2
6005244 36 28 20 124
625446383022 14 6
64 56 48 40 32 24 16 8
574941332517 9 |
5051 43352719113
61 5345372021135
635547303123 157

Obr. 22 Pocate¢ni permutace bloku oteviené¢ho textu Sifry DES [4]

Poté je takto upraveny blok otevieného textu rozdélen na levou a pravou polovinu. Prava
polovina je zaSifrovana v f - funkci pomoci kli¢e pro danou rundu. Vystup této funkce je
poté pomoci funkce XOR sloucen s levou polovinou a vysledek je poté pravou polovinou
pro nasledujici rundu. A neupravenia prava polovina se stdva levou polovinou pro
nasledujici rundu. Takto se provede celkem 16 rund, po kterych se nasledné prohodi a
spoji poloviny z vystupu 16. rundy. Na takto vytvofeném bloku se provede konecna

permutace (Final Permutation) podle obr. 23. [4]

P!
40 8 48 16 56 24 64 32
30747 15 35 23 63 31
JE 646 14 34 22 62 30
375451353321 61 29
36444 12 52 20 60 28
353431151 1935927
34242 10 30 18 58 26
33141 9 49175723

Obr. 23 Konec¢na permutace bloku dat Sifry DES [4]

Po provedeni této permutace ziskavame zasifrovany 64 bitovy blok dat. Takto se zaSifruji

vSechny bloky dat a spoji se ve vysledny zasifrovany text (data).

2.3.3.4 Desifrovani

Desifrovani probiha stejné jako Sifrovani, pouze se obrati potadi podklica. [4]

2.3.4 Triple DES

Sifra Triple DES vznikla v roce 1999, jako nastupce §ifry DES, ktera se diky zvySujicimu
se vykonu vypocetni techniky stala zranitelnou, jelikoz bylo mozno pouzit utok hrubou

silou k prolomeni $ifry DES. Tato $ifra byla pozdé&ji nahrazena Sifrou AES. [5]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 33

2.3.4.1 Sifrovdni
Princip této Sifry je jednoduchy a vyuziva jiz existujici Sifru DES. Pro zaSifrovani
otevieného textu je tiikrat pouzita Sifra DES a to tak, Ze se nejdiive otevieny text zaSifruje

prvnim kli¢em, poté se deSifruje druhym kli¢em a nakonec se zaSifruje tfetim klicem.

Z toho vyplyva, ze mohou nastat tfi varianty délky klice: [4]
e VSechny klice jsou rozdilné k; # k, # k; - délka klice 192bith
e Dvaklice ze tii jsou stejné Kk, # Kk, a k; =K, - délka kli¢e 128biti

e VsSechny klice jsou stejné k, =k, =k, - délka klice 64bith - Tato moznost se

ovSem nepouziva, nebot’ se ve vysledku jedna o klasickou Sifru DES

2.3.4.2 Desifrovani

Desifrovani probiha tak, Ze zaSifrovany text je nejdiive deSifrovan tfetim klicem, poté je

zaSifrovan druhym kli¢em a nakonec je deSifrovan prvnim klicem. [4]

2.3.5 AES

V roce 1997 vyhlasil NIST vetejnou soutéz na novou Sifru AES (Advanced Encryption
Standard). PrihlaSeno bylo celkem 15 algoritml. Ve tfech hodnoticich kolech
vyhodnocoval NIST a mezinarodni védeckd komunita vyhody a nevyhody jednotlivych
prihlasenych algoritmii, aby z0zili pocet kandidatli na novou Sifru. V roce 2001 NIST
oznamil, ze novou Sifrou AES bude algoritmus Rjindael, ktery navrhli dva belgicti

kryptografové Joan Daemen a Vincent Rijmen. [4]

Piivodné piihlaSené algoritmus Rjindael ma volitelnou délku bloku dat i klice 128, 192
nebo 256 bittl. Jelikoz byl ale pozadavek na AES na délku bloku dat 128 bit{, tak se u Sifry
AES pouziva varianta algoritmu Rjindael s délkou bloku dat 128 bitii a s délkou klice 128,
192 nebo 256 biti. Podle délky klice se odviji pocet rundovych funkei algoritmu a to pro
128 bitovy kli¢ algoritmus pouziva 10 rundovych funkci, pro 192 bitovy kli¢ algoritmus
pouziva 12 rundovych funkci a pro 256 bitovy kli¢ algoritmus pouziva 14 rundovych
funkci. Na rozdil od Sifry DES, se u Sifry AES nepouziva Feistelova sit’. [4]
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2.3.5.1 Odvozeni podkli¢i

Pro jednotlivé varianty délky klict je odvozen jiny pocet podklicti a to vzdy pocet
rundovych funkci plus jedna, tedy ze 128 bitového kli¢e je odvozeno 11 podklici, ze 192
bitového klice je odvozeno 13 podklicti a z 256 bitového klice je odvozeno 15 podklica.
Jednotlivé podklice se odvozuji rekurzivné, tzn. pro odvozeni podklie k; je tieba znat

podkli¢ ki_; . [4]

Kli¢ je rozdélen na 32 bitové bloky a jednotlivé bloky jsou oznacovany jako jednotlivé

prvky pole W.

Napt. podklice ze 128 bitového klice jsou vypocitany nasledujicim zplisobem:

Levy krajni blok podklice pro jednotlivé rundy ziskdme pouZitim nésledujiciho vztahu:
W] =WM4(i—1)]+eg(W[4i-1])

Zbylé bloky podklice pro jednotlivé rundy ziskame pouZitim nasledujiciho vztahu:

Wit j]=WHitj— 1)+ WAGI—1)4]]

[k, K & KK K K KK K K KK K KK

womdkey0 | Wi ] wr [ owim | owiy

Y
-y
ey .
f A .
Ly
T
LA
I
round key 1 | wid] | Wis] | Wia) | WI7] |

moundkey 0 [ WiEel [ wEw [ wiml [ wiml |

o

wdkey 10 | wpanp | wpnm | wiey | wiaa |

Obr. 24 Odvozeni podkli¢i ze 128 bitového klice [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2014

35

Ky K, B KK, K. K, K JK, Ky KoK JK G Ko B KK K K KKy Dy K K]
o u m » = =
wigl | wi | wim | wm [ wia | wis |

SEas
k)
]
I'd
!
fall I
L
A
Y
Y
Lower [ wo [ ww [ ww [ wpwr [ wion |

41’|41‘F|||.|1‘f|'|u.5||lllwll
&7}
)
rd
)
il )
e
[ wpam [ wiey | wpsy [ wisy |

Obr. 25 Odvozeni podklici ze 192 bitového klice [4]
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Obr. 26 Odvozeni podkli¢i ze 256 bitového klice [4]
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2.3.5.2 Sifrovini

Na zacatku algoritmu je provedena operace XOR otevien¢ho textu (Plain Text) a klice.
Poté dle délky klice nasleduje 10, 12 nebo 14 rundovych funkci, které¢ se skladaji

Z nasledujicich operaci:

e Byte Substitution — Substituce nebo-li nahrazeni hodnot jednotlivych bajtd jinymi
hodnotami, podle obr. 27, kde prvni ¢tyfi bity bajtu udavaji pozici na svislé ose a
paty az osmy bit bajtu udava pozici na vodorovné ose. Na priseciku téchto os

najdeme novou hodnotu pro dany bajt. [4]

v
01 2 3 4 5 67 &8 9 ABCDE F
3 [ 2z 3 3 Z | ] 7

CA B2 C9 7D FA 39 47 FO AD D4 AZ AF 9C A4 72 CO
BT FD 93 26 36 3F FT CC 34 A5 E5 FI 71 D& 31 15
M C7T 23 C3 I8 96 05 94 07 12 &80 E2Z EB 27 BI 75
0% 83 2C 1A IB 6E 5A AO 32 3B D6 B3 20 E3 2F B4
33 D1 0 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
D0 EF AA FB 43 4D 33 85 45 P9 02 7F 50 3C OF AR
51 A3 40 BF 92 0D 38 F5 BC Bé6 DA 21 10 FF F3 D2
CDOC 13 EC 5F 97 44 17 C4 AT TE 3D 64 5D 19 73
60 &1 4F DC 22 2A 90 B8 46 EE BS 14 DE 5E OB DB
E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
ET CB 37 &D 8D D5 4E A9 &C 56 F4 EA 65 TA AE 08
BA TE 25 2E IC A6 B4 Co EE DD 74 IF 4B BD BB BA
T0 3E BS 66 48 03 F& OE &1 35 57 BO B& Cl1 ID OE
El F8 9 11 62 D9 BE 94 98 |E &7 E9 CE 35 18 DF
EC Al B9 0D BF E6 42 68 41 99 2D OF BO 54 BB 16

j

[p =1 =N I . A I I

mmo

Obr. 27 Substitu¢ni tabulka Sifry AES [4]

e Shift Rows — Tato operace provadi posun druhého fadku matice dat o jednu pozici
doleva, posun tietiho fadku matice dat o dvé pozice doleva a posun ¢tvrtého fadku

matice dat o tfi pozice doleva, jak je znazornéno na obr. 28. [4]

Bo|B4| Bg |B12 By | By | By |By2
B\ |Bs| Bo |Bi3 Bs | Bo [B13| B,
B> |Bg|B1o|B14 ¢ Bio|B1s| B2 | Bs
B:|B7[B11|Bs Byis| B3 | By |B)

Obr. 28 Posun fadki matice dat [4]

e Mix Columns — Vstup této operace je tedy vystup minulé operace, kdy doslo
K posunu fadkd matice dat. Takto upravena matice dat B je dale pouzita k vypoctu
matice C tak, ze kazdy sloupec matice B je vynasoben stejnou matici, jak je

znazornéno na obr. 29. [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 37

Co 020301 01\ [(Bo

¢, | |oro2o0301] |Bs
G| = |orot0203] | By
C; 0301 01 02/ \Bs

Obr. 29 Piiklad operace Mix Columns [4]

e Key Addition — Vstupem této operace je 16ti bajtova matice dat, ktera je vystupem
z minulé operace, a 16ti bajtovy podkli¢. Tyto dva vstupy jsou poté secteny pomoci
operace XOR. [4]

V posledni rundové funkci neni provedena operace Mix Columns. [4]

Plaintext
Jln. x Koy &
X
— ky ——
Key Addition Layer Transform 0

Byte Substitution Layer

MixCalumn Layer
d

Key Addition Layer

. Byte Substitution Layer

|
round a,—1 <
|| MixCalumn Layer

last round n, <

Key Addition Layer

Ciphenext

y=AES(n

Obr. 30 Struktura Sifrovani AES [4]

2.3.5.3 Desifrovani

Jelikoz nema Sifra AES Feistelovu strukturu, tak neni deSifrovani provadéno stejnym

algoritmem jako Sifrovani. Podkli¢e jsou u deSifrovani pouzity v obraceném poiadi a
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jednotlivé operace uvnitt rundové funkce, kromé operace Key Addition, jsou inverznimi

k tém u Sifrovani. Operace rundové funkce jsou tedy nasledujici:

e Key Addition — Stejné jako u Sifrovani, dva 16 bajtové vstupy jsou secteny pomoci
operace XOR. [4]

e Inverse Mix Column - Matice dat C je pouzita k vypoctu matice B tak, ze kazdy

sloupec matice C je vynasoben stejnou matici, jak je znazornéno na obr. 31. [4]

By OE OB OD 09\ [Cy
B,| [00o0EO0ROD| |C
B.| " lopwooEoB| |G
B 0B 0D 09 0E) \C

Obr. 31 Priklad operace Inverse Mix Columns [4]

e Inverse Shift Rows - Tato operace provadi posun druhého fadku matice dat o jednu
pozici doprava, posun tfetiho fadku matice dat o dvé pozice doprava a posun

¢tvrtého fadku matice dat o tfi pozice doprava, jak je znazornéno na obr. 32. [4]

Bo|B4| Bs |B12 Bo [ B4 [ Bs [Bi2
Bi|Bs| Bo |B)3 B]} B] B5 B()
B2|Bs|B1o| B4 |:> Bio|B1a| B> | Bs
B3|B7|B11|Bs B7 |B1|Bis| Ba

Obr. 32 Inversni posun fadkt matice dat [4]

e Inverse Byte Substitution - Substituce nebo-li nahrazeni hodnot jednotlivych bajta
jinymi hodnotami, podle obr. 33, kde prvni étyfi bity bajtu udavaji pozici na svislé
ose a paty az osmy bit bajtu udava pozici na vodorovné ose. Na pruseciku téchto os

najdeme novou hodnotu pro dany bajt. [4]

v
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08 2E Al 66 28 D9 24 B2 76 5B A2 49 6D ER D1 25
71 F& F6 64 B6 68 98 16 D4 A4 5C CC 5D 65 B6 92
6C 70 48 30 FD ED B9 DA SE 15 46 57 AT 3D 9D B4
90 DR AB 00 8C BC D3 0A F7 E4 58 05 BR B3 45 06
D0 IC IE BF CA 3F OF 02 C1 AFBD 03 01 13 BA 6B
3A 91 11 41 4F &7 DC EA 97 F2 CF CE FO B4 E6 73
96 AC 74 22 E7 AD 35 85 EI F9 37 E& IC 75 DF 6E
7 FI 1A 71 1D 20 C5 89 6F B7 &2 OE AA |E BE IR
FC 56 3E 4B Co D2 79 20 9A DB C0 FE 78 CD 3A F4
IF DI» AR 33 8% 07 C7 31 Bl 12 10 5% 27 80 EC 5F
60 51 TF A9 19 BS 4A 0D 2D E5 7A 9F 93 C9 9C EF
Al ED 3B 4D AE 2A F5 B0 CE ER BB 3C B3 33 90 &l
17 ZB 4 TE BA 77 D6 26 El 69 14 63 55 21 OC 7D

A

T ORE P S o0 W —
=
d

Obr. 33 Inversni substitu¢ni tabulka $ifry AES [4]
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V prvni rundové funkci neni pouzita operace Inverse Mix Column. [4]

Ciphertext
.\'.

- ir|.

|' Key Addition Layer Tamsdorm &,

|

inverse of round ., <I Inv ShiftRows Layer

I\.

if|—

Toansfom  Ap-1

|
inverse of ronnd n,—1 <
\

ky ’—‘:
Key Addition Layer Transform |

I|
inversa of roand 1 <|

Inv MixnColumn Layer

I Shifilows Layer

% Inv Byte Substitution

Key Addition Layer -

Flaintext

X=AES iy

Obr. 34 Struktura desifrovani AES [4]

2.3.6 Blowfish

Blowfish je symetricka blokova Sifra, kterou v roce 1993 navrhl Bruce Schneier. Tato Sifra
pouziva Feistelovu sit. Blowfish pracuje s bloky o velikosti 64 bitti a volitelnou délkou

klice az do velikosti 448 bitu. Hlavni vyhodou této $ifry je rychlost. [12]

2.3.6.1 Odvozeni podklici

U sifry Blowfish se z ptivodniho klice odvozuje celkem 18 podklict o velikosti 32 bitd.
Tyto podklice jsou oznaCovany a ulozeny v poli P, které obsahuje 18 prvkia o velikosti 32
bith. Dale jsou pro vypocet pakli¢e tieba 4 S-boxy, kde kazdy obsahuje 256 prvkl o
velikosti 32 bitd. [12]
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Algoritmus pro vypocet podklicit:

1. Inicializace poli vporadi P, S1 ... S4 pomoci pevného fetézce, ktery se sklada
Z desetinnych mist ¢isla m, mensich nez pocatecni ti, reprezentovanych hexadecimalnimi

znaky. Napt. P1 = 0x243f6a88
P2 = 0x85a308d3
P3 = 0x13198a2e
P4 = 0x03707344

2. XOR mezi P1 a prvnimi 32 bity klice, XOR mezi P2 a druhymi 32 bity kli¢e atd. Pokud
se narazi na konec kli€e, tak nasleduje opét ten samy klic, takze se zietézi klic tolikrat za

sebou, aby pokryl celou délku pole P.

3. Zasifrovani fetézce samych nul pomoci podkli¢t vypocitanych v piedchozim kroku (2).
4. Nahrazeni P1 a P2 vystupem z pfedchoziho kroku (3).

5. Zasifrovani vystupu z kroku 3 pomoci modifikovanych podklica.

6. Nahrazeni P3 a P4 vystupem z piedchoziho kroku (5).

7. Stejnym zptisobem pokracujeme do t€¢ doby, dokud nejsou nahrazeny vSechny prvky

pole P a vSechny prvky S-box.

Celkem je tfeba 521 iteraci k vygenerovani vSech prvki pole P a S-boxu. [12]

2.3.6.2 f—funkce

Vstupem do této funkce je 32 bitovy blok dat, ktery je rozdélen na Ctyii 8 bitové Casti.
Dale je provedena substituce vSech Ctyf 8 bitovych blokl, diky které ziskdme ctyfi 32
bitové bloky dat. Poté je provedena operace XOR tietiho bloku se souctem prvniho a
druhého bloku. Vysledek této operace je poté secten se ¢tvrtym blokem, ¢imz dostaneme

vystup f — funkce, ktery ma délku 32 bitt. [13]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

8 bits i

9 32 bits 9 HE
2bits 9= =M

e

> b
32 bits I 3 bits
o

L)

| (i

-

| 8 bits
g >

| B bits 32 bits

'-ln'

e 32 bits

[
[

B bits 32 bits T

Obr. 35 f — funkce Sifry Blowfish [13]

2.3.6.3 Sifrovdni

Sifrovaci algoritmus obsahuje 16 rundovych funkci a pouziva 18 podkli¢a. Struktura
algoritmu je zobrazena na obr. 36, ze které¢ho vidime, Ze je vstupni 64 bitovy blok (Plain
Text) rozdélen na dvé poloviny o délce 32 biti. Leva polovina je pomoci operace XOR
sloucena s podklicem pro danou rundu. Takto upraveny 32 bitovy blok se stava vstupem
pro pravou polovinu nasledujici rundy. Vstup pro levou polovinu nasledujici rundy vznikne
tak, ze se provede f - funkce na levou polovinu soucasné rundy. Takto upravena leva
polovina je poté pomoci operace XOR sloucena s pravou polovinou a vysledek této
operace je tedy vstupem pro levou polovinu nasledujici rundy. Po provedeni 16 rundovych
funkci, je vystup dale zpracovan tak, Ze je provedena operace XOR s levou polovinou a
sedmnactym podklicem a operace XOR s pravou polovinou a osmnactym podklicem.

Tyto dva bloky jsou poté spojeny a tvoii 64 bitovy zasifrovany vystup. [13]



UTB ve Zliné, Fakulta aplikované informatiky, 2014

42

e = XOR Plaintext |

o4

+ 3i/ 3:7_//

. _,.? - } i
—Q _— QPF

==

Obr. 36 Struktura $ifry Blowfish [13]

2.3.6.4 Desifrovani

Jelikoz tato Sifra pracuje na principu Feistelovy sité, tak se deSifrovani provadi stejnym

zpusobem jako $ifrovani, jen klice P1 ... P18 jsou v obraceném portadi. [12]

2.3.7 Twofish

Twofish je symetricka blokova Sifra, kterou v roce 1998 navrhli Bruce Schneier, John

Kelsey, Doug Whiting, David Wagner, Chris Hall a Niels Ferguson. Tato Sifra pouziva

Feistelovu sit’. Twofish pracuje s bloky o velikosti 128 bitti a volitelnou délkou klic¢e 128,

192 a 256 bith. Tato Sifra byla jednim z kandidatt pro Sifru AES. [14]
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2.3.7.1 h—funkce

Vstupem této funkce je 32 bitovy blok X a seznam L:(LO,..., Lk_l), ktery obsahuje

k (délka klic¢e / 64) prvkl o velikosti 32 biti. Tato funkce pracuje v k krocich. V kazdém
kroku jsou 4 bajty substituovany v S-boxu a nasledn¢ jsou slouc¢eny pomoci operace XOR
S bajtem odvozenym ze seznamu L. Nakonec jsou tyto 4 bajty opét substituovany pomoci

S-boxu a poté vynasobeny matici MDS. [15]

Detailni postup je nésledujici:

el

lij = [Li ’.EHJ mod 2°
€T hf-'&',.-"jH"'IJ mod 2
kde i=0,..k-1 j=0,.3

Wi = & jg=0,....3
Pokud jek =4

Yso = qilysn] & lan
ys1 = qolyaa] F s
Yzo = qo[ys 2] B las
Yaa = iy sl &1

Pokud je k >3

Y20 f.n'l[,n',.f:s_u] =¥

A

)
Yo1 = qilysa] Flag
Yaa = qolysa] Flas
Yoz = qolyss] Elag

Pro vSechny ptipady a hodnoty k

vo = q1[golgo[y2 0] F o] F loo]
yr = qolgolgi[y2.a] & ] & loa]
Yo = qulg1[golys 2] & L o] F o o]
yz = qolgi[qu[y2 3] & hz] & o]

Nakonec je tedy provedeno nasobeni matici MDS, ktera je naplnéna stejnymi hodnotami

jako v g — funkci.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

) (o) )
) L) )
z Zuj

Z je poté vystupem h — funkce. [15]

2.3.7.2 Odvozeni podklicu

Algoritmus musi odvodit 40 podkli¢i K ... Ksg a 4 na kli¢i zavislé S-boxy, které jsou dale
pouzity v g funkci pfi Sifrovani a deSifrovani. Twofish je navrzen pro tii délky klica N =

128, N =192 a N = 256. [15]

Vypocita se k = N/64. Kli¢ M potom obsahuje 8k bajti mg ... mgcs. Kli¢ je poté rozdélen
do 2k bloku o velikosti 32 bitd.

o

M, Zm: gy - 2% i =0,...,2k—1

j=0
Poté se klice M rozdéli do dvou vektora o velikosti k.

Jlirr. |i‘1ufr[|.j|lr1 ...... \ Ilglt,- 1:|
M, = (My, Ms. ... M)

Dalsi vektor délky Kk je téZ odvozen z klice. KIi¢ je rozdé€len na Casti po 8 bajtech a tyto
¢asti jsou poté reprezentovany jak vektor. Jednotlivé vektory jsou poté vynasobeny s matici
o rozmérech 4x8 odvozenou z Reed-Solomonova kodu. Vysledek je reprezentovan jako 32

bitovy blok. [15]

T
Mg

R g iy
(, \ LR
k:RH:) g

Mgiys

T
JE R .
—

T

Mg
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kdei=0,...,k-1
Poté tedy vznikne tfeti vektor, odvozeny z klice, v nasledujicim tvaru:
S=1(5 1,5 2,...,5)
Postup odvozeni 40 podklict je nasledujici (ROL je rotace biti doleva):

0 :_.jil_l_:_.jl[i_l_;jﬁ_l_:_‘jll

A; = h(2ip, M,)
i = ROL(A((2i 4+ 1)p, M, ), 8)
Ka; = (A; + B;) mod 2%

Kojpy = ROLI(A; 4+ 28;) mod E:u..‘]]

2.3.7.3 g-—funkce

Vstupem g — funkce je 32 bitovy blok dat, ktery je rozdélen na Ctyti €asti o velikosti 8 bitl
(1B). Nasledn¢ je hodnota kazdého bajtu substituovana za jinou hodnotu pomoci S-boxi.
Vystupem z S-boxu jsou opét ¢tyfi bloky o velikosti 8 bitt. Tyto Ctyfi bloky jsou poté ve

formé vektoru vynasobeny MDS matici, jejiz hodnoty jsou znazornény na obr. 38. [14]

S-box 0
—E— MDS —E—
i i

i

Obr. 37 g — funkce Sifry Twofish [14]

01 EF 5B 5B
5B EF EF 01
EF 5B 01 EF
EF 01 EF 5B

MDS =

Obr. 38 MDS matice [14]

2.3.7.4 F —funkce

Vstupem F — funkce jsou dva 32 bitové bloky dat, z nichZ u jednoho jsou na vstupu bity

posunuty o osm doleva. Oba tyto bloky jsou poté zpracovany v g — funkci. Vystupy z g —
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funkei jsou poté zpracovany pomoci PHT (Pseudo-Hadamard transformace) nasledujicim

zpusobem, kde a a b znaci vystupy z g - funkeci:
a = a-+bmod2*? b = a4 2bhmod2*

Po provedeni této operace jsou vystupy secteny s podklicy pro danou rundu. [14]

-
H 1
=y
=
=1
r
et —

MDS

'_
1
1
1 H
1 :
L—— - H
. r é :
& ;g H
[N 3 [N H
3 3 H
) m :

1
m -
=

MDS

Obr. 39 F — funkce $ifry Twofish [14]

2.3.7.5 Sifrovani

Sifrovaci algoritmus obsahuje 16 rundovych funkci. Struktura algoritmu je zobrazena na
obr. 40, ze kterého vidime, ze je vstupni 128 bitovy blok rozdélen na dvé poloviny, které
jsou dale rozdéleny na dalsi dvé poloviny, ¢imz vzniknou Ctyfi bloky dat o velikosti 32
bith. Na zacatku algoritmu je provedena operace XOR kazdého bloku s pfislusnym
podklicem. Takto zpracované levé dva bloky dat jsou poté vstupem pro pravé dva bloky
a provadi se timto zptsobem: levé dva bloky daty jsou zpracovany v F funkci a jsou poté
pomoci operace XOR slouceny s pravymi dvéma bloky dat. Po provedeni této operace jsou
bity prvniho pravého bloku dat posunuty o jeden bit doprava a bity druhého pravého bloku
dat jsou posunuty o jeden bit doleva. Takto zpracované bloky dat jsou poté vstupem pro
levé dva bloky nasledujici rundy. Timto zptisobem je provedeno 16 rundovych funkci a na
konci je opét provedena operace XOR kazdého bloku s pfislusnym podklicem. Nakonec

tyto Ctyfi bloky spojime a ziskame zaSifrovany 128 bitovy blok dat. [14]



UTB ve Zliné, Fakulta aplikované informatiky, 2014

47

| P {128 bits)

: LN S
Ki=p =K, Howmh b s
______________________ - ; |
i .
i . Rarie |
T PHT] rL L
MDS | pm L H -
MIX T 2 B ]
1 1 ] |
i l
11 ] :
——————— =i :
""""" =T 1 !
1 1 i
[ ) ] H
[ I .
[ ] !
[ I i
HE
3 i
MDS ~r55 o — . §
(] 1 ’ITI :
: | I — :
! Karys
i :
______________________ .l H
g ; L~ - .-
Ry e nyg .%# By
C (128 bits) |

Obr. 40 Struktura Sifry Twofish [14]

2.3.7.6 Desifrovani

7 input

_| whitening

ane
round

15
mre

rounds

undo
last
EWAD

output

| whitening

Pfesto, Ze ma tato Sifra Feistelovu strukturu, tak pro deSifrovani se nepouziva stejny

algoritmus jako pro Sifrovani. Za tuto vlastnost mohou rotace ve struktufe této Sifry. [14]

2.3.8 Serpent

Serpent je symetricka blokova Sifra, kterou v roce 1998 navrhli Ross Anderson, Eli Biham

a Lars Knudsen. Serpent pracuje s bloky dat o velikosti 128 bitii a délkou klice 256 bitu.

Tato $ifra byla jednim z kandidatu pro $ifru AES. [16]
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2.3.8.1 Odvozeni podkli¢i

Pro tuto Sifru je tfeba ze zadaného 256 bitového klice odvodit celkem 33 podklict velikosti
128 bith. Na zacatku je zadany 256 bitovy kli¢ K rozd€len na 8 casti o velikosti 32 bita
oznacenych wg ... w.1. Z té€chto osmi ¢asti je poté odvozeno celkem 132 Casti o velikosti

32 bit zna¢enych wy ... wis; nasledujicim afinnim rekurentnim vztahem: [16]
w; = (Wij—g PwWi—gs B wi—y Pwi— BPpPi) <<< 11
kde ¢ je hodnota zlatého fezu (V5 +1)/2, v hexadecimélni formé 0x9e3779b9

Hodnoty téchto 132 ¢asti jsou nasledné substituovany pomoci S-boxl. 132 Casti si
rozdélime na 4 segmenty o velikosti 33 casti. Poté i-ty prvek kazdého segmentu

transformujeme pomoci S-boxu daného vztahem S, kde r = 32. Prvni a posledni

r+3-i)modr 1

dva kroky substituce jsou: [16]

{ko. k33, kes. koo } = S3(wo, w33, wee. wog)

{5?1 kg ker ﬁ-’mo} = Saltwy ., wsq. Wer. Whao)

{ka1. kga. kar. Frzo} = Sa(wsr . wea. wer. wi3p)

{ﬁ-':-:z-. kg5 . kog. k13 } = 53 (g2, Wes . Wag . W1 3 1
Poslednim krokem je vytvofit z prvkl Kg ... ki3, 128 bitové podklice K;, kde i1 e {O,..., r}

K; = {L-'-u-. Faig1:kaivo. L-’M—e-:}

2.3.8.2 Sifrovdni
Sifrovaci algoritmus se sklada ze i ¢asti a to:

e Pocatecni permutace IP — tato operace prohazi bity bloku dat podle obr. 41 [16]

0 32 64 96 1 33 66 97 2 34 68 93 3 35 867 99
4 36 68 100 5 37 69 101 6 38 TO 102 T 39 71 1403
g 40 72 104 9 41 73 105 10 42 T4 106 11 43 75 107
12 44 78 108 13 45 77 109 14 46 78 110 15 47 79 111
16 48 80 112 17 49 81 113 18 50O 82 114 19 51 83 1156
20 B2 84 116 21 K3 85 117 22 h4 86 118 23 B 87 119
24 B6 88 120 26 5HY 89 121 26 58 90 122 2Y¥ 59 91 123
28 60 92 124 29 61 93 126 30 62 94 126 31 863 95 127

Obr. 41 Pocate¢ni permutace Sifry Serpent [16]
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e 32 rundovych funkci — Uvniti rundové funkce jsou provedeny tii operace. Nejdiive
se provede operace XOR se vstupnim blokem dat B; a podklicem K; 0 velikosti 128
bitl. Po této operaci se provede substituce pomoci S-boxu se 4 ¢astmi bloku dat

z predchozi operace, tedy s ¢astmi o velikosti 32 bitli. Posledni operaci v rundové

funkci je linearni transformace, ktera zpracuje jednotlivé 32 bitové bloky. [16]

Xo. X1, Xa, X
Xo
Xa
X
X3
X,
X,
X,
X
Xo
Xa

I

Si(B; @ K)
}:n ‘7: ‘f ‘7: -l 3

No=<< ]
& .-'1':|'| 53] .-1':3

.-'1': 1
}:ﬂ & z‘lllnr'_'-

':..:w'! |: }'-rn {{ HJ

X, <<<

Xa<a< T
Xo@ X, Xa

XomXam (X << T)

.;III.FI'| { {'{' 'T]

Xo, Xy,

Xo

X2

kde <<< zndzorfiuje rotaci a << zndzorfiuje posun

V posledni rundé€ je Linearni transformace nahrazena nasledujici operaci:

Br = Sr—l(Br—l @ Kr—1)® Kr

e Kone¢na permutace FP - tato operace prohazi bity bloku dat podle obr. 42 [16]

0 4 8
64 68 72
1 & L
65 69 73
2 6 10
66 70 74
3 T 11
67 71 7k

2.3.8.3 Desifrovani

Desifrovani se 1isi od Sifrovani tim, ze jsou pouzity inverzni S-boxy, inverzni linearni

transformace a podklice jsou v obraceném poradi. [16]

12
78
13

7T
14
78
15

79

18
a0
17
a1
18
a2
19
a3

20
a4
21
a5
22
a8
23
a7

24
a8
25
a9
28
90
27
91

28
92
29
93
30
94
a1
a5

32
98
33

a7
34

98
a5

99

3g 40 44 43 §K2
100 104 108 112 118
37 41 45 49 &3
101 105 109 113 117
38 42 46 5K) 54
102 106 110 114 1138
39 43 47 51 5B
103 107 111 115 119

Obr. 42 Kone¢na permutace $ifry Serpent [16]

58
120
&7
121
58
122
59
123

&0
124
a1
125
62
1286
63
127
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II. PRAKTICKA CAST
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3 POPIS APLIKACE

Vytvorena aplikace je komplexnim systémem pro Sifrovani a desifrovani texti a souboru.
Aplikace umoZiiuje zaSifrovat data 10 riznymi Siframi, z nichZ 4 jsou konvenéni Sifry, a 6

je modernich blokovych Sifer. Aplikace tedy implementuje nasledujicich 10 Sifer:
e Sifra s pevnym posunem ROT-XX
e Vigenerova Sifra

e Vernamova Sifra

e Autoklav

e DES

e Triple DES
e AES

e Blowfish

e Twofish

e Serpent

Moderni blokové Sifry mizeme dale pouzit v nasledujicich operacnich modech blokovych

Sifer:
e ECB
e CBC
o CFB

Dale je mozné vybrat mezi ¢tyfmi mody dopliovani bloku dat u blokovych Sifer:

e ANSI X.923
e |SO 10126
e PKCS7

e Zero padding

Aplikace taktéz implementuje vicendsobné Sifrovani a deSifrovani. U vicenasobného

Sifrovani aplikace navic generuje Sifrovaci kod, ktery obsahuje nastaveni pouzitych Sifer a
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klich, takze si uzivatel nemusi pamatovat ptesné nastaveni nékolika pouzitych Sifer, ale
sta¢i mu uchovat tento Sifrovaci kod stejné jako by uchovaval kli¢ pfi zaSifrovani dat jen

jedinou Sifrou.
Cela aplikace se vSemi popisky a varovnymi zpravami je V anglickém jazyce.

Aplikace je naprogramovana v programovacim jazyce C# s pouzitim technologie WPF. Pro
tvorbu grafického rozhrani aplikace byla pouZzita knihovna Elysium, ktera obsahuje prvky
pro grafické rozhrani ve stylu Metro aplikaci. Algoritmy modernich symetrickych Sifer
jsou pouzity ze dvou existujicich kryptografickych knihoven, pfi¢emz jedna je piimo
knihovnou jazyka C# a to System.Security.Cryptography a druha je knihovna Bouncy

Castle, ktera je volné k pouziti.

3.1 Grafické rozhrani

Text Encryption Text Decryption File Encryption File Decryption

Input text:

Cipher Options

Cipher: l ck Cipher Options

Plain Text

Initialization Vector:

Encrypt!

Encrypted Text:

Single Encryption Multiple Encryption

Obr. 43 Hlavni okno aplikace

Aplikace je roz¢lenénd tak, Ze ve vrchni ¢asti jsou 4 zalozky a to pro:
e Sifrovani textu

e Desifrovani textu
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e Sifrovani souboru
e Desifrovani souboru

Navic na zélozkach pro Sifrovani textu a souboru jsou dalsi 2 zalozky umisténé ve spodni

¢asti aplikace:
e Jednoduché sifrovani
e Vicenasobné Sifrovani

Na zalozkéch pro deSifrovani textu a souboru jsou dalsi 3 zalozky umisténé ve spodni ¢asti

aplikace:
e Jednoduché desifrovani
e Vicenasobné desifrovani
e Desifrovani s Sifrovacim kodem
Zalozky pro jednoduché neboli taky jednondsobné Sifrovani a deSifrovani textu a souboru
mayji stejné tyto casti:
e Nastaveni Sifry — Na obr. 44 je nastaveni Sifry po spusténi aplikace, kde je rolovaci
seznam pro vybér Sifry. Pokud uzivatel vybere jednu z blokovych Sifer, které jsou
od konvencnich oddélené vodorovnou ¢arou v seznamu, tak se vedle vybéru Sifry

objevi nastaveni blokové Sifry, kde si uZzivatel zvoli opera¢ni méd blokové Sifry a

modd doplnéni bloku dat, jak je zndzornéno na obr. 45

Cipher Options

Cipher: Block Cipher Options

I

Obr. 44 Nastaveni Sifry

Cipher Options

Cipher. Block Cipher Options

DES Operation Mode: | ECB

Obr. 45 Nastaveni blokové Sifry

e Nastaveni klice — V ¢asti pro nastaveni kli¢e se nachézi dva radio buttony pro vybér

toho, zda uzivatel zadava kli¢ v hexadecimalni formé nebo ve formé normalniho
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textu a znakl. Déle se v nastaveni kli¢e nachéazi pole pro zaddni samotného klice a
pole pro inicializa¢ni vektor. V poli pro inicializa¢ni vektor se zobrazi inicializa¢ni
vektor po zaSifrovani dat, pokud uZzivatel pouzil k zaSifrovani blokovou Sifru

v modech CBC nebo CFB.

Plain Text

Initialization Vector

Obr. 46 Nastaveni klice

Zalozky pro vicendsobné Sifrovani a deSifrovani obsahuji nastaveni pro vicenasobné
Sifrovani/desifrovani, které je zobrazeno na obr. 47. Uzivatel si v tomto nastaveni vybere
Sifru, kterou chce pouzit, format klice a kli¢ samotny. Jakmile takto uzivatel nastavi Sifru,
tak toto nastaveni tlaCitkem Add To List pfidd do seznamu, ktery slouzi pro vlozeni
nekolika nastavenych Sifer, pomoci kterych se poté data zasSifruji v potadi od vrchu doli,
jak jsou Sifry umistény v seznamu. Pro manipulaci s nastavenymi Siframi v seznamu slouzi
celkem 4 tlacitka, kterd umoziuji smazat vybranou Sifru, smazat vSechny Sifry a posun

nahoru a dold v seznamu.

Multiple Encryption Options

Cipher. Operation Mode: Padding Mode:

Key: X Plain Text

Add To List

Cipher Operation Mode  Padding Mode  Key Option
P P 9 il Remove selected

Remove All

Up Down

Obr. 47 Nastaveni vicenasobného Sifrovani

3.2 Vstupy a vystupy aplikace

3.2.1 Texty

Aplikace pracuje se znakovou sadou Windows-1250, ktera je pouZivana pro stiedni
Evropu, coZ znamena, Ze prvnich 128 znakti ASCII tabulky je shodnych s jakoukoli jinou

znakovou sadou, ale znaky z rozsitené ASCII tabulky na pozicich 128 — 255 jsou rozdilné
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mezi jednotlivymi znakovymi sadami. Znaky ze znakové sady Windows-1250 jsou

zobrazeny na obr. 48.

Codepage 1250 - Latin 2 Windows

0 1 2 3 4 5 6 7 8 9 -A B C D -E -F
0- onot 0on2 [ilac) noo4 0005 OD06 ono7 0noa, Don& ODOA 0008 000C| (i} OODE onoF
1- 0010 aon 0012 0013 0014 0015 a01e 0017 ona 0019 001 A D018 00C] [C0]s] 001E 001F
2 Y # S (% &) Y=+, -/

(L] anz21 0022 o023 nozd o025 on28 o027 onza D029 onzA 0028 O02C] onzn onze D0ZF
3.0 |1 2|3|4(5|6 7 |8|9|:|;|<|=|>]2?

D030 031 0032 0033 0034 0035 0038 0037 0038 003% 0D3A D038 0B 0030 003E D03F
4- A|B|C|D|E|F G| H|I K|ILIMN|O

D040 a041 0042 0043 0044 0045 046 ona7 0048 0043 0044 0048 004 0040 O04E OD4F
5-| P R|IS|T|U|V WX |Y|Z | [[\|[T1|"]_

D050 0051 0052 0053 D054 0055 0058 0057 0058 0058 0DSA DO5E 050 0050 0DSE 005F
-l " |la|/b|c|d|e|f | g|h|i|j k|l | m|n|o

DOBO an&1 0062 0063 DOB4 O0BS 066 D067 0068 0OBS ODBA 0068 0060 0060 OOBE OOBF
7- r|s|tjuo|v iw|[x|y|lz | {]|]]]|}]|~

D070 0071 o7z 0073 0074 0075 0076 o077 o078 0072 007A 0078 007C| 07D 007E DOTF
s-| € . vy | oo % | S| «|S|T|Z|Z

20AC) an&1 2018 0083 20ME 2026 2020 2021 0088 2030 0160 2089 0154 64 0170 0179
9 ‘ » ““ L] o P ™ g » § i ¥ I

0020 2018 2018 2010 201D 2022 2018 2014 oo9e 2122 0161 E03A ()] Mes o7E D17A]
A I |LE|m[A]l!]S§ ol «[-|-l@|2

DOAD D2C? 0208 0141 00A4| 0104 ODAB DOAT 00AB DOAS 15E 004B)  ODAC DOAD DOAE 0178

=
B- =S IS T IR R | . s|»|L| 7|1z

DOBO ooe1 0208 0142 ooB4 0085 0oee o0oe7 onae [ 015F 00Bs| 01aD] 0200 013E 017C
c- A AlA|L|C ¢ E|E|E|T|T|D

054 DOCH 00c2 0102 00c4 0129 M| 00C7| 010G O0CR 0118 00CB|  O11Al  00CD|  O0GE 010E

rl o Y v [+] r r o i
D_DNNéoédeUUUUY'gﬁ

0110 0143 0147 a0Ca 0004 0150 [HIDE o7 0158 MBE 000A 070 00DG|  Q0oD 162 QDDF
el f|aa|a[a|[]¢ Elélele|e|i|i|d
i 0ss O0E1 noe2 0103 00E4] 0134 0107 ME7 [gles DOES 0119  00EB one MED DOEE 010F
Flalda | B|6|d|d|o |+ |F|0fla|dlii % .

(R 0144 0148 DOF3 DOF4 51 OOFE O0F7 0153 016F DOFA [k DOFC) OOFD 163 0202

Obr. 48 Znakova sada Windows-1250 [17]

Vstupem pii Sifrovani textu je otevieny text. Vystup je po zaSifrovani textu reprezentovan

fetézcem hexadecimalnich znakl. Pfi deSifrovani je vstupem fetézec hexadecimalnich

znakl a vystupem je otevieny text.

Kli¢ muze uzivatel zadat bud'to hexadecimalné¢ nebo znaky ASCII tabulky podle toho,

kterou moznost si vybere. Inicializaéni vektor je reprezentovan fetézcem hexadecimalnich

znaku.

3.2.2 Sifrovaci kéd

Specialnim typem vystupu je Sifrovaci kod, ktery je vystupem vicendsobného Sifrovani

textu 1 soubord. Tento kod obsahuje informace o nastaveni Sifrovaciho procesu pfi

vicendsobném Sifrovani. Sifrovaci kod se tvori nasledujicim zpiisobem:
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Prvni bajt obsahuje pocet Sifer, ktery byl pouzit pfi vicendsobném Sifrovani. Poté je
K tomuto fetézci postupné ptidan pocet blokti odpovidajici poctu pouzitych Sifer. Blok se

skladé z nésledujicich ¢asti a s nésledujici délkou:
e Pouzitd Sifra— 1B
e Operacni méd — 1 B (00 pro konvencni Sifry)
e Mod pro doplnéni bloku dat — 1 B ( 00 pro konvencni Sifry)
e Délka klice —3 B
e KIli¢ — proménliva délka v zavislosti na pouzité Siffe nebo kli¢i zadaném uzivatelem
e D¢lka inicializa¢niho vektoru — 1 B
e Inicializa¢ni vektor — proménliva délka v zavislosti na pouzité blokové Siffe

Posledni dvé ¢asti tykajici se inicializaéniho vektoru jsou pfitomny pouze, pokud se jedna

o blokovou $ifru s pouzitym operacnim modem CBC nebo CFB.

Tento Sifrovaci kéd ovSem piinasi zranitelnost v tom smyslu, ze jsou v ném obsazeny
vSechny potiebné informace k deSifrovani. Tedy pokud by se dostal do rukou uto¢nikovi,
tak by mohl byt zneuZit k deSifrovani zpravy. OvSem musime uvazit fakt, ze misto toho
aby uzivatel udrzoval v tajnosti né¢kolik klici a k tomu si navic pamatoval jednotlivé
nastaveni pouzitych Sifer, tak mu staci drzet v tajnosti tento jeden Sifrovaci kod, stejné jako

by drzel v tajnosti Sifrovaci klice.

3.2.3 Soubory

Zasifrovat lze jakykoliv soubor. Zasifrované soubory jsou ukladany s koncovkou .encd.
Pted zaSifrovanim souboru jsou datové bajty souboru ve formatu fetézce, ke kterému je
pridan tetézec ,,SC2E2A2E2F“ a za tento fetézec je jeste¢ pridan cely nazev ptivodniho
souboru i s pfiponou v hexadecimalnim tvaru. Tento fetézec je poté zaSifrovan a uloZen
jako soubor s koncovkou .encd. Tim je zaji$téno, Ze je poté soubor deSifrovan na soubor se

stejnym jménem a se stejnym typem souboru jako byl plivodni soubor.
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3.3 Varovné zpravy

Aplikace obsahuje nckolik varovnych zprav ve formé dialogu, ktery je zobrazen za

nékterych urcitych okolnosti.

Vstupni text k zasifrovani/desifrovani nebyl zadan

A Input Text field is empty!

Obr. 49 Varovna zprava: Vstup nebyl zadan

Vstup k desifrovani textu neni v hexadecimalni formé - zobrazi se v piipad¢, Ze
uzivatel zadal vstup k deSifrovani textu, ktery neni v hexadecimdlni formé a

neobsahuje pouze znaky 0123456789abcdefABCDEF

Cesta k souboru k zasifrovani/desifrovani nebyla zadana - zobrazi se v ptipadé, kdy

uzivatel nevybere cestu k souboru, ktery ma byt zasifrovan/deSifrovan

Kli¢ nebyl zaddn — zobrazi se v ptipad¢€, ze uzivatel nezadal zadny kli¢. Jedinou
vyjimkou u tohoto pfipadu je Sifrovani pomoci Vernamovy Sifry, kde uZivatel

nezadava kli¢, protoze ten je generovan nahodné¢.

Kli¢ neni v hexadecimalni formé — zobrazi se v piipad¢, ze uzivatel vybral zadani
hexadecimalniho klice a zadany kli¢ neni v hexadecimalni formé a neobsahuje

pouze znaky 0123456789abcdefABCDEF

Kli¢ nemé spravnou délku — zobrazi se v ptipadé, Ze zadany kli¢ nema potiebnou
délku. Vyznam ma zejména u blokovych Sifer, kde je pevné dand délka klica pro
jednotlivé Sifry. U deSifrovani musi mit kli¢ Vernamovy Sifry stejnou velikost jako

vstup K desifrovani.
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Key has invalid length!

DES key has 64 bits(8 chars or 16 HEX chars).

Obr. 50 Varovna zprava: Kli¢ nema spravnou délku

Inicializa¢ni vektor nebyl zadan - zobrazi se v pfipadé, Ze uzivatel nezadal
inicializacni vektor. Tento pfipad mlze nastat pouze u deSifrovani a to pfi pouziti

blokové Sifry v operacnim moédu CBC nebo CFB.

Inicializa¢ni vektor nema spravnou délku - zobrazi se v piipadé, ze zadany
inicializacni vektor nema potiebnou délku. Vyznam ma zejména u blokovych Sifer,
kde je pevné dana délka inicializacniho vektoru pro jednotlivé Sifry. Tento ptipad
muze nastat pouze u deSifrovani a to pfi pouziti blokové Sifry v operaénim modu

CBC nebo CFB.

Inicializa¢ni vektor neni v hexadecimalni formé - zobrazi se v ptfipade, Ze
uzivatelem zadany inicializacni vektor neni v hexadecimalni formé& a neobsahuje

pouze znaky 0123456789abcdefABCDEF

Vystupni soubor nebyl vybran — zobrazi se v piipadé, kdy uZivatel nevybere cestu

k souboru, kde ma byt ulozen zasifrovany soubor

Slozka pro ulozeni deSifrovaného souboru nebyla vybrana - zobrazi se v pfipade,

kdy uzivatel nevybere slozku pro uloZeni desifrovaného souboru

Soubor neni ve spravném formatu — tato situace nastava pii desifrovani souboru. Po
desifrovani souboru aplikace hled4 v deSifrovaném fetézci fetézec, ktery oddeluje
datové bajty od nazvu puvodniho souboru. Pokud tento fetézec nenajde, aplikace
prerusi desifrovani a zobrazi danou varovnou hlasku. Tato situace miiZze tedy nastat,
pokud nékdo pozméni zasifrovany soubor nebo pouzije k desSifrovani jiné nastaveni

Sifry nez pii Sifrovani.
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e Deélka klice pro Vigenerovu Sifru je jeden znak — zobrazi se v pfipad¢€, Ze uzivatel
zada kli¢ pouze o délce jednoho znaku, nebo 2 znaky v ptipad€ hexadecimalniho
klice. V tomto ptipadé¢ s klicem o délce 1 se totiz jedna pouze o Sifru s pevnym

posunem.

Key length is only 1 char, then It's Shift cipher!

Input still will be encrypted.

Obr. 51 Varovna zprava: Délka klic¢e pro Vigenerovu §ifru je 1
e KIi¢ neni ve spravné formé. Kli¢ musi byt Cislo - zobrazi se v ptipad¢ pouziti Sifry
S pevnym posunem, a to kdyz uzivatel zada kli¢, ktery neni ¢islem a neobsahuje

tedy pouze Cislice 0123456789

isn't in correct format!

K ey must be a number.

Obr. 52 Varovna zprava: Kli¢ neni ve spravném formatu

e Sifra nebyla vybrana - zobrazi se v piipads, Ze uZivatel nevybere z nabidky $ifru,

kterou chce pouzit k Sifrovani/desifrovani

e Operacni mod nebyl vybran - zobrazi se v ptipadé, Ze uzivatel nevybere z nabidky
operatni mod blokoveé Sifry, ktery chce pro danou Sifru pouzit
k Sifrovani/desifrovani

e Chybny opera¢ni mod - zobrazi se v pripade, ze uzivatel pti deSifrovani vybere

operacni mod odlisny od toho, ktery byl pouZit pfi Sifrovani
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3.4 Casova naro¢nost Sifrovani

Se vzrustajici velikosti textu a souboru, také roste Cas pottebny k zasifrovani téchto dat.
Nejpatrnéjsi je to ovSem na souborech. Rychlost Sifrovani je zavisla na vykonu pocitace,

zejména na procesoru.

V nésledujici tabulce jsou namétené Casy Sifrovani pro n€kolik soubort riiznych velikosti.
Casy byly méfeny pii b&Zné praci na poéitadi, pii spusténém MS Wordu, Google Chrome a
MS Visual Studiu a na notebooku s procesorem Intel Core i5 s frekvenci 2,3 GHz.
Vsechny soubory byly $ifrovany ifrou DES v operaénim médu ECB. Casy v tabulce jsou

pouze orientacni a zavisi na vykonu pocitace a na pouzité Siffe.

Velikost souboru [kB] | Cas Sifrovani [s] | Rychlost Sifrovani [kB/s]
20 1 20,00
95 21 4,52
133 42 3,17
170 69 2,46
252 156 1,62
306 225 1,36
352 302 1,17
409 412 0,99

Tabulka 1 Cas a rychlost Sifrovani souborti pomoci 3ifry DES

wewr

Vv popiedi je zobrazeno okno, které informuje o probihajici operaci.

Encrypting filc...

Initialization Vector:

Encrypted File:

Obr. 53 Vzhled aplikace pii ¢asové narocnéjsi operaci
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3.5 Funkce aplikace

3.5.1 Sifrovani textu

Sifrovani textu najdeme na zalozce Text Encryption a na této zaloZce vybereme ve spodni
¢asti aplikace zalozku Single Encryption. Pfiklad zaSifrovani textu je na obr. 54. Uzivatel
nejdiive ve vrchni ¢asti aplikace zada do pole text, ktery chce zasifrovat, poté provede
nastaveni Sifry a zadani kli¢e. Jakmile uZzivatel zada vSechna potfebné data k zaSifrovani,
tak kliknutim na tlacitko Encrypt! provede zaSifrovani zadaného textu. ZaSifrovany text se

poté zobrazi v poli ve spodni ¢asti aplikace.

Text Encryption Text Decryption File Encryption File Decryption

Input text:

Mow is the time for all

Cipher Options

Cipher: ock Cipher Options
Operation Mode: | CBC

Padding Mode: PKCST

Plain Text
025AB96FES89BAT1
Initialization Vector:

257B86CBD2DE4CBA

Encrypt!

Encrypted Text:

523049C1F7ATB2906040A39A374F5DC120EESCRB1676104A

Single Encryption Multiple Encryption

Obr. 54 Sifrovani textu

3.5.2 DeSifrovani textu

Desifrovani textu najdeme na zdlozce Text Decryption a na této zdlozce vybereme ve
spodni ¢asti aplikace zalozku Single Decryption. Ptiklad desifrovani zasifrovaného textu je
na obr. 55. Uzivatel nejdiive ve vrchni ¢asti aplikace zada do pole zasifrovany text, ktery
chce desifrovat, poté provede nastaveni Sifry a zadani klice, popfipad¢ jesté zadani

inicializa¢niho vektoru, pokud uZzivatel pouzije u blokovych Sifer opera¢ni méd CBC nebo
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CFB. Jakmile uzivatel zad4 vSechna potfebna data k zaSifrovani, tak kliknutim na tlacitko
Decrypt! provede desifrovani zadaného zaSifrovaného textu. Vysledek desifrovani se poté

zobrazi v poli ve spodni ¢asti aplikace.

Text Encryption Text Decryption File Encryption File Decryption

Encrypted text:

523049C1 FTATB2906 D40A39A374 FSDCT 20EESC

Cipher Options
Cipher: yck Cipher Options

DES Operation Mode: | CBC

Padding Mode: PKCS7
Plain Text

Initialization Vector:

Decrypt!
Decrypted Text:

Now is the time for all

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 55 Desifrovani textu

3.5.3 Vicenasobné Sifrovani textu

Vicendsobné Sifrovani textu najdeme na zalozce Text Encryption a na této zalozce
vybereme ve spodni Casti aplikace zalozku Multiple Encryption. Piiklad vicenasobného
zaSifrovani textu je na obr. 57. UZivatel nejdiive ve vrchni Casti aplikace zada do pole
text, ktery chce zaSifrovat, poté uzivatel nastavi jednotlivé Sifry, které chce pouzit a prida
je do seznamu. Pfiklad zadani tii Sifer k zasifrovani textu a jejich zobrazeni v seznamu je

na obr. 56.

| Cipher Operation Mode  Padding Mode  Key Option Key
Vernam Hex
DES ECE PKCST Hex 025AB0GFESE0BA1
AES CBC PKCST Hex 025AB896FES89BA91246BABI56E52F54C

Obr. 56 Nastaveni Sifer pro vicenasobné Sifrovani textu
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AZ mé uzivatel v seznamu piidany vSechny Sifry, které chce pouzit, tak klikne na tlacitko

Encrypt! a zadany text bude zaSifrovan zadanymi Siframi s danym nastavenim.

Text Encryption Text Decryption File Encryption File Decryption

Input text:

Now is the time for all

Multiple Encryption Options

Cipher. | AES Operation Mode: | CBC Padding Mode: | PKCS7

Plain Text | 025AB96FES89BA91 246BAB956E52F54C

Add To List

Ciph Operation Mod Padding Mod Key Opti Key
ipher peration Mode  Padding Mode ey Option ey Remove selected

Vernam Hex

DES ECB PKCST Hex 025A896FESE9BATL

AES CBC PKCST Hex 025AB96FE589BA91 2468 ABISGE52F54C

Remove All

Up Down

Encrypt!
Encryption Code:
030200000000174D3, 328 B7CD1CARIG050002000008025A896FESBIBAI1070102000010025A896 FESAIBAS] 246BABISEES2F54C10C344247 AR22FOBS0AG

Output:
Encrypted

Single Encryption Multiple Encryption

Obr. 57 Vicenasobné Sifrovani textu
Vystupem jsou 2 pole ve spodni ¢asti aplikace, kde v prvnim poli je Sifrovaci kod, ktery
poté miize byt pouzit k deSifrovani zaSifrovaného textu, bez nutnosti zad4vat vSechny Sifry
S jejich nastavenimi. Ve druhém poli je vystup po Sifrovani, ktery obsahuje samotny
zaSifrovany text a také dodate¢né informace, které jsou ndhodné generovany v piipadé
pouziti nékterych Sifer, k jednotlivym pouzitym Sifram, jako je v naSem piipadé kli¢
k pouzit¢é Vernamové S$iffe a inicializa¢ni vektor k pouzité Siffe AES v opera¢nim moddu

CBC. Tento vystup je znazornén na obr. 58.

Obr. 58 Vystup z vicenasobného Sifrovani textu
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3.5.4 Vicenasobné deSifrovani textu

Vicendsobné deSifrovani textu najdeme na zdlozce Text Decryption a na této zalozce
vybereme ve spodni ¢asti aplikace zalozku Multiple Decryption. Piiklad vicenasobného
desifrovani textu je na obr. 60. Uzivatel nejdiive ve vrchni ¢asti aplikace zada do pole
zaSifrovany text, ktery chce deSifrovat, poté uzivatel nastavi jednotlivé Sifry, které byly
pouzity k zaSifrovani, ale musi je do seznamu zadat v obrdceném potadi, nez tomu bylo u
vicenasobného Sifrovani textu, napf. Sifra, kterou jsme pfi zaSifrovani zadavali jako
posledni, bude nyni jako prvni v seznamu. Piiklad zadani tii Sifer k deSifrovani textu
V obraceném potradi nez tomu bylo u vicendsobného Sifrovani textu a jejich zobrazeni

V seznamu je na obr. 59.

| Cipher Operation Mode  Padding Mode  Key Option Key Initialization Vector
AES CBC PKCST Hex 025A396FESEIBAT1246BABI56E52F5  C34424TAB22F0850AR9ED2EF2A08A0
DES ECE PKCST Hex 025A896FES89BATL
Vernam Hex 4D32725DA90EF2BIB3A2B2807BET3!

Obr. 59 Nastaveni Sifer pro vicenasobné desifrovani textu

Po nastaveni vSech Sifer uzivatel klikne na tlacitko Decrypt! a provede se deSifrovani.

Text Encryption Text Decryption File Encryption File Decryption

Input encrypted text:

61B46593C029174E44875FBAL 47B. 604526 A0DBTE4C3E294BDE1D

Multiple Decryption Options
Cipher: | Vernam Operatio & Padding Mode:
Key: X Plain Text 25D 2B C34FB7CD1CARYE
Initialization Vector:
Add To List

Cipher Operation Mode  Padding Mode  Key Option Key Initialization Vector
AES CBC PKCST 025A896FESBOBAO1246BABISEES2FS (344247 AB22F0B50AGIED2EF2A08A0
DES ECE PKCST 025A896FESEOBATL
Vernam 4032725DA30EF2BIB3 A2B280T BET3

Remove selected

Remove All

up Down

Decrypt!

Decrypted Text:

Now is the time for all

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 60 Vicenasobné desifrovani textu
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3.5.5 Vicenasobné deSifrovani textu pomoci Sifrovaciho kodu

Vicendsobné deSifrovani textu pomoci Sifrovaciho kédu najdeme na zilozce Text
Decryption a na této zadlozce vybereme ve spodni Casti aplikace zalozku Multiple
Decryption with Encryption Code. Piiklad vicendsobného deSifrovani textu pomoci
Sifrovaciho kodu je na obr. 61. Uzivatel nejdiive ve vrchni ¢asti aplikace zada do pole
zaSifrovany text, ktery chce deSifrovat. Poté do pole pro Sifrovaci kod zada Sifrovaci kod,
ktery byl generovan aplikaci pfi vicendsobném Sifrovani textu. Po vyplnéni téchto dvou

poli uzivatel klikne na tlacitko Decrypt! a zaSifrovany text se deSifruje.

Text Encryption Text Decryption File Encryption File Decryption

Encrypted Text:

61B46593C0201 74E44875FB A 478 E6D4526A0DBTE4CIE294BDE1D

Decrypted Text:

Now is the time for all

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 61 Vicenasobné desifrovani textu pomoci Sifrovaciho kodu

3.5.6 Sifrovani souboru

Sifrovani souboru najdeme na ziloZce File Encryption a na této zaloZce vybereme Ve
spodni casti aplikace zalozku Single Encryption. Pfiklad Sifrovani textu je na obr. 62.
UZivatel nejdiive vybere soubor, ktery chce zaSifrovat. Vybere ho tak, Ze v horni ¢asti
aplikace klikne na tlacitko Load File..., které otevie dialog pro vybér souboru. Poté
uzivatel nastavi Sifru, zada kli¢ a zvoli umisténi a nazev zaSifrovaného souboru. Umisténi a

nazev zaSifrovaného souboru uZzivatel voli pomoci dialogu pro uloZeni souboru, ktery
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zobrazi kliknutim na tlacitko Save File To.... Po zadani a nastaveni vSech téchto
potiebnych informaci k Sifrovani uzivatel klikne na tlacitko Encrypt! a provede se

zaSifrovani vybraného souboru.

Text Encryption Text Decryption File Encryption File Decryption

File to Encrypt:
the-Game-Logo.png Load File...

Cipher Options
Cipher: ":.___"I Block Cipher Options

Vigener

Plain Text

vigener

Initialization Vector:

Decrypted File:

FA\Encrypted.encd Save File To...

Encrypt!

Single Encryption Multiple Encryption

Obr. 62 Sifrovani souboru

3.5.7 DeSifrovani souboru

Desifrovani souboru najdeme na zéalozce File Decryption a na této zalozce vybereme ve
spodni ¢asti aplikace zalozku Single Decryption. Ptiklad deSifrovani zaSifrovaného
souboru je na obr. 63. Uzivatel nejdiive vybere soubor, ktery chce deSifrovat. Vybere ho
tak, ze v horni Casti aplikace klikne na tlacitko Load File..., které otevie dialog pro vybér
souboru, ktery umoznuje vybrat pouze soubor s piiponou .encd. Poté uzivatel nastavi Sifru,
zada kli¢, poptipadé jesté zada inicializacni vektor, pokud uzivatel pouzije u blokovych
Sifer opera¢ni méd CBC nebo CFB. Poté uzivatel vybere umisténi desifrovaného souboru
pomoci vybéru slozky, ktery zobrazi kliknutim na tlacitko Load Folder.... Po zadani a
nastaveni vSech téchto potiebnych informaci k desifrovani uzivatel klikne na tlacitko

Decrypt! a provede se desifrovani vybraného souboru.
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Text Encryption Text Decryption File Encryption File Decryption

File to Decrypt:

F\Encrypted.encd ——
Cipher Options

Cipher: :l Block Cipher Options

Vigener

Plain Text

vigener

Initialization Vector:

Save File To Folder

E\ Load Folder...

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 63 Desifrovani souboru

3.5.8 Vicenasobné Sifrovani souboru

Vicenasobné Sifrovani souboru najdeme na zalozce File Encryption a na této zalozce
vybereme ve spodni Casti aplikace zalozku Multiple Encryption. Ptiklad vicenasobného
zaSifrovani souboru je na obr. 65. Uzivatel nejdiive vybere soubor, ktery chce zaSifrovat.
Vybere ho tak, ze v horni ¢asti aplikace klikne na tlacitko Load File..., které otevie dialog
pro vybér souboru. Poté uzivatel nastavi jednotlivé Sifry, které chce pouzit a ptida je do
seznamu. Ptiklad zadani Ctyt Sifer k zasifrovani souboru a jejich zobrazeni v seznamu je na

obr. 64.

| Cipher Operation Mode  Padding Mode  Key Option Key
Vigener Plain Text vigener
Blowdfish ECB PKCST Hex 025A896FE589BA01246BAR956E52F54 CABESBO6FSTECEEE4
Vernam Hex
Twofish CBC PKCS7 Hex 025A896FES89BA01246E ARI56ES2F54C

Obr. 64 Nastaveni Sifer pro vicenasobné Sifrovani souboru

Po nastaveni Sifer musi uzivatel jesté vybrat umisténi a ndzev zaSifrovaného souboru a to

tak, ze klikne na Save File To..., ¢imZ se zobrazi dialog pro uloZeni souboru s pfiponou
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.encd. Po zadani a nastaveni vSech téchto potiebnych informaci k Sifrovani uzivatel klikne

na tla¢itko Encrypt! a provede se Sifrovani vybrané¢ho souboru.

Text Encryption Text Decryption File Encryption File Decryption

File To Encrypt:
Fr\test et Load File...
Multiple Encryption Options

Cipher: | Twofish Operation Mode: | CBC Padding Mode:
Key: X Plain Text |025A856FES89BAS1246BABIS6ES2F54C
Add To List

Ciph Operation Mode  Padding Mod Key Opti Key
. ipher peration Mode  Padding Mode ey Option . ey Remove selected
Vigener Plain Text vigener

Elowfish ECE PKCS7 Hex 025A396FESE9BA91 246BAB956E52F5 4 CABESBIGFOTECE6E4

Vernam Hex

Twofish CBC PKCS7 Hex 025A396FESE9BA91 246BABS56E52F54 C

Remove All

up Down

Encrypted File:

F:\Encrypted.encd Save File To...

Encrypt!
Encryption Code:
04010000000007766967656E6572080002000018025A896FESE9BA91 246BABI56E52F54 CABES896F57 ECE6EA020000000170B31773 D10¢ BEBI3AZAA42CDFSEA15DE3DCD1799600D

Cipher Opti

TRAROIAIA AATCMFLR AT SNRIMT M TOORNNREEC A TN FACNEIRF SNNA0RTECRAIRRANFARTTI NZRT RNANACNS AFSN TRARFNFRT TEARATCROC A241 FINNRA

Single Encryption Multiple Encryption

Obr. 65 Vicenasobné Sifrovani souboru

Vystupem je tedy zaSifrovany soubor v uzivatelem zadaném umisténi a 2 pole ve spodni
¢asti aplikace, kde v prvnim poli je Sifrovaci kdod, ktery poté muze byt pouzit k deSifrovani
zaSifrovaného souboru, bez nutnosti zadavat vSechny Sifry s jejich nastavenimi. Ve druhém
poli je vystup po Sifrovani, dodate¢né informace k Sifrovani, které jsou nahodné
generovany v piipad¢ pouziti nckterych Sifer, k jednotlivym pouzitym Sifram, jako je
v nasem piipad¢ kli¢ k pouzit¢ Vernamove Siffe a inicializa¢ni vektor k pouzité Sifie

Twofish v operacnim modu CBC.

3.5.9 Vicenasobné deSifrovani souboru

Vicenasobné desifrovani souboru najdeme na zaloZzce File Decryption a na této zalozce
vybereme ve spodni Casti aplikace zalozku Multiple Decryption. Piiklad vicenasobného
desifrovani souboru je na obr. 67. Uzivatel nejdiive vybere soubor, ktery chce desifrovat.
Vybere ho tak, Zze v horni ¢asti aplikace klikne na tlacitko Load File..., které otevie dialog

pro vybér souboru s koncovkou .encd. Poté uzivatel nastavi jednotlivé Sifry, které byly



UTB ve Zliné, Fakulta aplikované informatiky, 2014 69

pouzity k zaSifrovani, ale musi je do seznamu zadat v obrdceném potadi, nez tomu bylo u
vicenasobného Sifrovani souboru, napf. Sifra, kterou jsme pii zaSifrovani zadavali jako
posledni, bude nyni jako prvni v seznamu. Ptiklad zadani Ctyt Sifer k desifrovani souboru
V obraceném potradi nez tomu bylo u vicendsobného Sifrovani textu a jejich zobrazeni

V seznamu je na obr. 66.

| Cipher Operation Mode  Padding Mode  Key Option Key Initialization Vector
Twofish CBC PKCST Hex 025AB96FES89BA91246BA8956E52F5 1EGBA4157939A2853905165A6439A4
Vernam Hex B31773010861 C4383D4T7BEBIZAIAA
Blowfish ECE PKCST Hex 025A896FES80BA01246BAB956E52F5
Vigener Plain Text vigener

Obr. 66 Nastaveni Sifer pro vicenasobné desifrovani souboru

Po nastaveni Sifer musi jesSt¢ uzivatel vybrat slozku do které bude ulozen deSifrovany
soubor. To provede tak, Ze klikne na tlacitko Load Folder..., které zobrazi vybér slozky. Po
zadani a nastaveni vSech té€chto potiebnych informaci k deSifrovani uZivatel klikne na

tlacitko Decrypt! a provede se deSifrovani vybraného souboru.

Text Encryption Text Decryption File Encryption File Decryption
File To Decrypt:
F\Encrypted.encd Load File...
Multiple Decryption Options
Cipher | Vigener Operation Mode: Padding Mode:
Key: 4 Plain Text | vigener
Initialization Vector:
Add To List

Cipher Operation Mode  Padding Mode  Key Option Key Initialization Vector
Twofish CBC PKCST Hex 025AB96FESBIBAS1 246BAS956E52F5  1EGB44157939A2863905165A043944
Vernam Hex B31773D10861 C4383D4TBEBI3A3AA
Blowfish ECB PKCST Hex 025AB96FE589BA91 246B ASI56E52F5
Vigener Plain Text vigener

Remove selected

Remove All

Up Down

Load Folder...

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 67 Vicenasobné desifrovani souboru

Vystupem je deSifrovany soubor s pivodnim jménem ulozeny na uZivatelem zadaném

Umisténi.
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3.5.10 Vicenasobné deSifrovani souboru pomoci Sifrovaciho kédu

Vicenasobné desifrovani souboru pomoci Sifrovaciho kédu najdeme na zalozce File
Decryption a na této zadlozce vybereme ve spodni Casti aplikace zalozku Multiple
Decryption with Encryption Code. Ptiklad vicendsobného desifrovani souboru pomoci
Sifrovaciho kodu je na obr. 68. Uzivatel nejdiive vybere soubor, ktery chce deSifrovat.
Vybere ho tak, ze v horni ¢asti aplikace klikne na tlacitko Load File..., které otevie dialog
pro vybér souboru s koncovkou .encd. Poté do pole pro Sifrovaci kod zada sifrovaci kod,
ktery byl generovan aplikaci pii vicenasobném Sifrovani textu. Poté uzivatel vybere slozku
do které¢ bude ulozen deSifrovany soubor. To provede tak, ze klikne na tladitko Load
Folder..., které zobrazi vybér slozky. Po vyplnéni vSech téchto poli uzivatel klikne na

tla¢itko Decrypt! a zaSifrovany soubor se desifruje.

Text Encryption Text Decryption File Encryption File Decryption

Encrypted File:
FA\Encrypted.encd Load File...

Encryptien Code:

Save File To Folder

E\ Load Folder...

Single Decryption Multiple Decryption Multiple Decryption with Encryption Code

Obr. 68 Vicenasobné desifrovani souboru pomoci Sifrovaciho kodu
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4 TESTOVANI APLIKACE

Aplikace byla testovana na n¢kolika riznych textech, které jsou slozeny ze znakti abecedy,
znakl s diakritikou a dalSich znakl. Testovana byla kazda Sifra s jednotlivymi moZnostmi
nastaveni. Pro kazdou S$ifru bylo 1 otestovano nékolik riiznych kli¢h, v n€kterych ptipadech
1 rizné délky klici, zejména u n€kterych blokovych Sifer, které akceptuji napt. dvé nebo tii
délky klic¢e. Stejny postup byl pouzit i pfi testovani Sifrovani a deSifrovani souboru. Pro
testovani bylo pouzito nékolik souborti riznych forméati jako napft. textové dokumenty,
obrazky, pdf soubory. Postupné tak byly otestovany vSechny funkce aplikace. Testované

texty a soubory jsou ptilozeny na CD.
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5 MOZNOSTI MODULARNIHO ROZSIRENI APLIKACE

Aplikaci je mozno rozsifit o dalsi Sifry, napt. z kryptografické knihovny Bouncy Castle, ze
které jsou v aplikaci pouzity tfi Sifry a to Blowtfish, Twofish a Serpent. Tato knihovna

obsahuje spoustu dalsich Sifer.

Aplikace je rozvrzena tak, Ze kazda Sifra je v samostatném .cs souboru. VSechny tyto
soubory jsou ve stejném jmenném prostoru SymmetricCiphers. Napf. soubor pro vyse
zminéné ti1 Sifry obsahuje tfidu snazvem Sifry (BlowfishCipher, TwofishCipher,
SerpentCipher). Tato tfida obsahuje tfi privatni proménné, které slouzi pro nastaveni
operacniho modu blokové Sifry, médu pro doplnéni bloku dat a inicializa¢niho vektoru.
Ttida déle obsahuje dva konstruktory, které slouzi pro nastaveni vySe zminénych
proménnych. Ttida dale obsahuje funkce pro generovani inicializa¢niho vektoru, Sifrovani,

desifrovani, Sifrovani textu, deSifrovani textu, Sifrovani souboru a deSifrovani souboru.

Pokud bychom tedy chtéli do aplikace ptidat dalsi Sifru a byla by to napf. blokova Sifra
z knihovny Bouncy Castle stejné jako vySe zminéné Sifry, tak bychom si zkopirovali obsah
souboru nékteré existujici Sifry, kde bychom museli samoziejmé zménit nazev tiidy a poté
ve funkci na generovani inicializaéniho vektoru pfipadné zménit velikost generovaného
inicializa¢niho vektoru, ktera je v bajtech. Hlavnim krokem by ovSem bylo zménit
pouzitou tfidu Sifry z knihovny Bouncy Castle ve funkcich pro Sifrovani a deSifrovani.
Napt. bychom vyménili BlowfishEngine() za IDEAEngine(). Tim by ovSem naSe prace
nebyla jesté¢ hotova, dale bychom museli v souboru MainWindow.xaml, coZ je soubor
definujici vzhled a vlastnosti grafického rozhrani, pfidat nasi Sifru na prvni zalozku do
prvku ComboBox k ostatnim Sifram. Poté bychom museli v souboru MainWindow.xaml.cs
pridat do konstrukce switch pro prvni zalozku dals$i moznost, ktera by reprezentovala nasi
nové piidanou Sifru v ComboBoxu, kde bychom provedli oSetieni délky kli¢e a Sifrovani
podobn¢ jak V ostatnich moznostech konstrukce switch. Tento postup bychom poté
provedli pro vSechny ostatni zdlozky aplikace, které umoziuji vybirat Sifru pomoci

grafického prvku ComboBox.
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6 ANALYZA EXISTUJICICH MOBILNICH APLIKACI

Pro mobilni platformu Android existuje mnoho aplikaci, které umoznuji Sifrovani SMS

zprav, textt a soubord v telefonu atd. Na ukazku jsou popsany nasledujici 2 aplikace.

Aplikace CryptoSymm (Cipher) je aplikace, ktera umoznuje Sifrovani a deSifrovani textt
a soubort a jejich nasledné sdileni pfimo z aplikace. Tato aplikace implementuje nékolik
symetrickych Sifrovacich algoritml. Nékteré algoritmy je mozno pouzit i pro Sifrovani
textll a soubortl, nékteré viak lze pouzit pouze pro Sifrovani textd. Sifry, které jsou
dostupné pouze pro Sifrovani textti: Caesarova $ifra a Vigenerova Sifra. Sifry, které jsou
dostupné jak pro Sifrovani textti tak 1 souborti jsou DES, Triple DES, AES, Blowfish a
RCA4.

CryptoSymm | 2 ﬁ'
TEXT FILE
Encryption: Caesar 4

Key:

Mode: -
Original text: i
Encrypted text: l_El <

Obr. 69 Hlavni okno mobilni aplikace CryptoSymm

Tato aplikace je pomoci 2 zaloZek rozdélena na ¢ast pro Sifrovani textl a ¢ast pro Sifrovani

souboril. Aplikace je velice intuitivni a jednoduché na pouzivani.

Dalsi jednoduchou aplikaci je aplikace Caesar Cipher, ktera implementuje Sifru s pevnym
posunem, kde lze zvolit posun 0 az 25, tedy posun o libovolny pocet mist v abecedé.
Vyhodou této aplikace je, ze poskytuje moznost pro zaSifrovani textu a jeho poslani napf.

pres email nebo SMS pomoci nativnich aplikaci Androidu. Napt. pokud uzivatel zvoli
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odeslani textu jako SMS, tak poté staci, aby uzivatel zadal ¢islo na které se ma zaSifrovana

zprava poslat.

@f Caesar Cipher

Uncrypted Text

Encrypted Text:

Key 3 rotations

Decrypt ! Crypt !

Decrypt asms! Crypt and send!

Obr. 70 Hlavni okno mobilni aplikace Caesar Cipher

Aplikace je velice jednoduchd na pouzivani, obsahuje pouze pole pro vstup

k sifrovani/desifrovani, vybér posunu a tlacitka pro Sifrovani/desifrovani.

Pro mobilni platformu iOS je zfejm¢ nejzajimavéjsi aplikace iMessage. Podle mnoha
¢lankl z americkych serverti z dubna 2013, sami americké bezpecnostni agentury FBI a
DEA pfiznaly, Ze je pro n¢ témeéf nemozné zachytit komunikaci mezi dvéma uzivateli s
Apple zatizenimi. Tohoto je docileno tim, Ze je aplikace vytvoiena na tzv. principu end-to-
end Sifrovani, coz znamena, ze Sifrovani i deSifrovani probih4 na zafizenich uZivatele a
nejsou tedy zadnd data odesilana nékam na server, coz teoreticky znamena, Ze zadna treti

strana se nedostane ke zpravam uzivatele. [18]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 75

ZAVER
Cilem této prace bylo vytvofit reSerSi na téma Symetricka kryptografie a vytvofit aplikaci

implementujici konvenéni 1 moderni symetrické Sifry pro Sifrovani textii a soubort.

Na zacatku prace je stru¢ny uvod do kryptologie a n€kterych pojmu z kryptologie. Je zde
uvedeno rozdéleni kryptologie, kde je okrajové zminéno néco o kryptografii obecné a o

jejim déleni. Jako soucasti kryptologie je uvedeno i nékolik metod kryptoanalyzy.

Dalsi ¢ast prace se uz podrobné zabyva symetrickou kryptografii a jsou postupné popsany
principy funkce historickych, proudovych a blokovych Sifer. Nejpodrobnéji jsou popsany
blokové Sifry, U kterych je také mozno pouzit mnoho riznych moznosti. Pfed tim nez jsou
popsany samotné algoritmy jednotlivych blokovych Sifer, tak jsou vysvétleny jednotlivé
mody pro doplnéni bloku dat, které zajistuji doplnéni bloku vstupnich dat na délku, kterd
je pozadovana pro danou $ifru. Poté jsou popsany operacni mody blokovych Sifer, které
urcuji zpusob jakym je blokova Sifra pouzita k Sifrovani/deSifrovani. Po sezndmeni se
S témito moznostmi blokovych Sifer, jsou jiz popsany principy funkce nejcastéji

pouzivanych blokovych Sifer.

Praktickou ¢ésti této prace bylo naprogramovani komplexniho systému pro Sifrovani a
desifrovani texti a souborii pomoci konvencnich a modernich Sifer. Aplikace je
naprogramovana v programovacim jazyce C#. Pro tvorbu moderniho vzhledu aplikace byla
pouzita knihovna Elysium, ktera obsahuje grafické prvky pro tvorbu aplikace ve stylu
Metro aplikaci. Moderni blokové Sifry pouzité v aplikaci jsou implementovany ze
dvou kryptografickych knihoven a to z knihovny System.Security.Cryptography, ktera je
knihovnou jazyka C# a druhou knihovnou je knihovna Bouncy Castle. Aplikace obsahuje 4
konvenéni Sifry a 6 modernich blokovych Sifer. Pro moderni blokové Sifry aplikace
implementuje 3 operacni mody téchto Sifer a 4 mody pro doplnéni bloku dat. Aplikace
kromé bézného Sifrovani a deSifrovani obsahuje také vicenasobné deSifrovani, které
uzivateli umoZiiuje nadefinovat nastaveni nékolika Sifer, kterymi je poté vstupni text nebo
soubor zaSifrovan. U vicendsobného Sifrovani, aplikace vygeneruje Sifrovaci kod, ktery
obsahuje nastaveni vSech Sifer i skli¢i a je mozné stimto kdédem poté deSifrovat
zaSifrovany text nebo soubor aniz by uZzivatel musel definovat vSechny Sifry, které byly

pouzity k zasifrovani.
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ZAVER V ANGLICTINE

The objective of this work was to create research about symmetric cryptography and create
application, which implements encryption and decryption of texts and files with

conventional and modern symmetric ciphers.

At the beginning of the work is a brief introduction to cryptology and some of the terms of
cryptology. There is a breakdown of cryptology, where is marginally mentioned something
about cryptography in general and its division. There is described several methods of

cryptanalysis as part of cryptology.

The next part of the work describes symmetric cryptography in detail and there are
described principles of historical, stream and block ciphers. Block ciphers are described in
the most detail, they can be used with many different options. There are described different
padding modes, which provide replenishment of the block of input data to a length that is
required for the cipher. Then there are described operation modes of block ciphers that
determine the method, how is block cipher used to encryption/decryption. After
description of these options of block ciphers, there are described principles of the most

common used block ciphers.

The practical part of this work was to program complex system for encryption and
decryption texts and files with conventional and modern ciphers. Application is
programmed in C# language. For modern look of the graphic user interface was used
Elysium library, which contains Metro style graphic elements. Modern block ciphers in the
application are implementedfrom two cryptographic libraries, the first one is
System.Security.Cryptography, which is library from C# language, and the second one is
Bouncy Castle library. Application implements 4 conventional ciphers and 6 modern block
ciphers. Application implements 3 operating modes and 4 padding modes as options for
block ciphers. Application also contains multiple encryption and decryption, which allows
the user to define several ciphers, which are then used for encryption. For multiple
encryption, application generates encryption code, which contains cipher options and keys
and can be then used to decrypt text or file without setting all ciphers and keys, which have

been used in encryption.
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SEZNAM TABULEK

Tabulka 1 Cas a rychlost $ifrovani soubort pomoci Sifry DES
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SEZNAM PRILOH

Ptiloha P I - CD na kterém jsou zdrojové soubory aplikace, spustitelnd aplikace a tato

prace ve formatu pdf



