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ABSTRAKT

Cilem této diplomové prace bylo vytvotit webovou aplikaci, ktera by byla vyuzita jako
rezervacni systém pro spinning centrum Mad Jack ve Zlin¢. Ta bude mit za ukol vkladani a
zobrazovani spinning lekci, identifikaci klientl a moznost pfihlaseni a rezervaci klientl na
vypsané lekce. Dopliikem pak maji byt elektronické platby za tyto rezervace a jejich pre-
hled pro obsluhu. Aplikace je tvotfena v jazyce PHP s prezentaci v HTML s pouzitim Fra-

meworku Nette. Pro ukladani dat byla pouzita databaze MySQL.

Klicové slova: Webova aplikace, PHP, Nette, MySQL, elektronické platby, rezervace

ABSTRACT

The main goal of this diploma was to create web application, whitch will be used as reser-
vation system for Spinning Center Mad Jack in Zlin. This application should be using for
Adding and showing lections, klient identifikation and klient reservation at lections. Ad-
ditional tool should be posibility of elektronic payments for reservations, and time sorting
of these informations. Application is created in PHP language in HTML language presenta-

tion with using Nette framework and MySQL database.

Keywords: Web application , PHP, Nette, MySQL, electnonic payments, reservations
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UvVOD

Zijeme v dobg, kdy jsou moderni technologie na§im kazdodennim chlebem. Casto je to
dasledkem snahy clovéka zjednodusit si kazdodenni ¢innosti, a to i tak jednoduché, jakym
je sport. Tento trend vnofovani se technologii do vSech naSich Cinnosti nabyva velkych

rozmeru.

Také internet a pfipojeni na web je dnes naprostou samoziejmosti, a to doslova vSude, do-
ma 1 na cestach. Proto se pokusime spojit vyhody internetového pfipojeni a nutnost rezer-

vace a elektronickych plateb.

Prace se zamé&fi na teoreticky, ale i prakticky vyvoj webové aplikace typu klient-sever
S jednoduchymi funkcemi, jez by méli lidem pomoci si rychle a jednoduse zamluvit své

misto na dané lekci u uréitého lektora za danou cenu.

V teoretické ¢asti si rozebereme pozadavky na aplikaci na zakladé¢ konzultace
S provozovatelem spinning centra. Déle si udélame prizkum stavajicich komerénich apli-
kaci s podobnym zaméfenim z hlediska funkci i ndkladd. Dale pak se podivame moznosti
identifikace klienta pro praci s aplikaci a zvolime idealni variantu pro nasi aplikaci. Nako-
nec si nastinime pouzité technologie pro vyvoj a béh aplikace. Kapitola je vénovana i bez-

pecnostnim riziklim v oblasti webovych aplikaci a jejich feSenim.

Prakticka ¢ast popisuje samotny vyvoj aplikace. Popisuje jeji béh, funkce a moznosti, a to
jak v aplika¢ni ¢asti, tak v ¢asti databazové. Zde se vénujeme predevsim struktufe aplikace
a databaze. Byl proveden i testovaci provoz, aby byla ovéfena funkcionalita a odladény
ptipadné chyby. Nakonec jsou shrnuty naklady na vyvoj aplikace a srovnany s komerénimi

feSenimi.
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. TEORETICKA CAST
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1 POZADAVKY NA SYSTEM

Tato prace pojednava 0 rezerva¢nim systému spinning centra Mad Jack ve Zlin¢, a tak si
V této kapitole rozebereme, jaké jsou pozadavky na takovy systém, a to jak z hlediska Kli-
enta spinning centra, tak z hlediska jeho provozovatele. Budeme vychazet predev§im

z informaci na zakladé konzultace s provozovatelem tohoto spinning centra.

1.1 Pozadavky z pohledu klienta

V této kapitole budou shrnuty pozadavky na aplikaci z pohledu klienta.

1.1.1 Pristupnost systému

Vzhledem k dnes$ni moderni dob¢, kdy se vyuziva informacni technologie ve velkém mé-
fitku, mél by byt pristup rezerva¢niho systému odkudkoliv a kdykoliv. Mnoho z nas vlastni
chytré mobilni telefony s permanentnim piipojenim na internet a tudiz, neni zadny problém
se prihlasit do prohlizece, kde 1ze jednoduse najit v§e snadno a rychle. Z tohoto divodu, je

idealni volbou webova aplikace.

1.1.2 Jednoduché intuitivni rozhrani

Aby byl rezervacni systém jednoduchy a na telefonu i obrazovce pocitaée dobie zobrazitel-
ny, bylo zvoleno jednoduché rozloZeni. Diky intuitivnosti celého systému, kazdy uZivatel
vSe zvladne jednoduSe a rychle, jak na svém pocitaci, tak i na svém mobilnim telefonu,

piestoZe ten m& omezené moznosti zobrazeni.

1.1.3 Moznosti elektronickych plateb

Pro usnadnéni moznosti zaplaceni jednotlivych lekci je nabidnuta moznost elektronickych
plateb. Tato moznost méa zvysit rychlost odbavovani jednotlivych cvi€icich, nebot’ platbu
provedou ptredem z pohodli svého domova. Tim paddem pied danou lekci pouze prokazi

svou totoznost a mohou se jit neruSené piipravovat na své cviceni.

1.1.4 Moznosti hotovostnich plateb

MozZnosti hotovostni platby ma klient mozZnost vyuzit pfimo na pokladné ve spinning cen-

tru a to bud’ ve formé dobiti kreditu na sviyj ucet, anebo piimou jednorazovou platbou za
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sluzby, jako naptiklad lekce. Proto by méla byt krom¢ automatizované platby v systému

moznost 1 zvolit si tento druh thrady za lekce.

1.1.5 Jednoduchy prehled o probihajicich lekcich

Hlavnim ukolem tohoto rezervac¢niho systému by mélo byt zpfistupnéni kalendafe akci
jednotlivym klientim. Systém by mél uchovavat vsSechny probihajici lekce spolu
s ukazatelem obsazenosti, diky které ma klient rychly pfehled o nabizenych lekcich, jejich

cen¢, dob¢ trvani a jména lektora.

1.1.6 Rezervace na lekci a jeji storno

Samoziejmosti je pfihlaSeni do volnych pozic na jednotlivé lekce a automatické provedeni
platby. V ptipadé, Ze bude klient chtit provést storno své rezervace, mél by mit moznost

vyuzit storno systému a navraceni platby na kreditovy ucet.

1.1.7 Piehled o vySi ziistatku a pohybech na tGctu

Protoze si provozovatel pial pouziti koncepce predplacenych prostiedki, ze kterych jsou
mu odecteny poplatky pii rezervacich za jednotlivé lekce, musi mit klient piehled o téchto

poplatcich a jejich historii.

V ptipadé, Ze se klient chce prihlasit na lekci a nema na svém kreditovém Uc¢tu dostate¢nou
vysi pro uhrazeni lekce, musi byt mu nabidnuta moZznost dobit potfebnou finan¢ni castku a

to okamzité pomoci elektronického platebniho portalu.

1.1.8 Zabezpeceni uzivatelskych ucta

Protoze by méla aplikace obsahovat osobni informace jednotlivych klientl a zaroven jim
bude davat moZnost operovat se zlstatky na uctu, musi byt aplikace zabezpecena proti ci-
zimu vniknuti. Zde je nutny vyuzit néktery ze standartnich ptihlasovacich formuléaii webo-
vych aplikaci pomoci uzivatelského jména a hesla. Aplikaci samu pak je nutné zabezpecit

proti naruseni.

1.1.9 Identifikace a autorizace uzivatele

Kazda lekce méa pouze omezenou kapacitu, proto mohou nastat nesrovnalosti v obsazeni

mist na hodin€ spinningu. Zde je nutné jasn¢ odlisit klienty, ktefi jsou na lekci pfihlaseni a
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ktefi ne. Proto je nutné zavést identifikaci klienta napiiklad pomoci nékterého zvoleného
unikatniho identifikatoru, nebo sady identifikdtorti. Dale je nutné samotné ovéteni identity
klienta, tzv. autorizace. Autorizace se provadi nékterou doplitkovou informaci, znamou

pouze uzivateli samotnému.

1.1.10 Zabezpeceni

Diky uchovavani citlivéjsich dat v aplikaci a prace s platebnimi prostiedky je vyzadovana

urcita uroven zabezpeceni, aby nebyly 0Sobni informace klienta pfistupné Siroké vetfejnosti.

1.2 Pozadavky z pohledu provozovatele

Tato kapitola nam ptibliZi, co by méla aplikace obsahovat z pohledu provozovatele.

1.2.1 Pristupnost systému

Pro provozovatele spinning centra je dulezity pichled o déni v jeho spinning centru, a to
odkudkoliv a kdykoliv. Tento pozadavek naprosto spliiuje vyuziti webové aplikace, kterd je
dostupnd odkudkoliv, kde je pfistup k internetu. Moznosti webového rozhrani mizeme

vyuzit jak na notebooku, stolnim pocitaci a mnoho dal$ich elektronickych zatizenich.

1.2.2 Jednoduché intuitivni rozhrani

Pro jednoduché zvladnuti obsluhy a orientace v této aplikaci bylo vyuZito intuitivni rozhra-
ni. Diky tomuto rozhrani se uZzivatel rychle zorientuje a neni tfeba Zadného specidlniho

Skoleni pro jeho obsluhu, pouze zakladni instruktaz.

1.2.3 Moznosti elektronickych plateb

Jednim z nejvétsich klada této aplikace je elektronicka verze plateb, ktera probiha rychle a
okamzité z domova, bez nutnosti pfi¢inéni se lidského faktoru. Timto se piedevsim zabra-
fluje chybam pii manipulaci obsluhy, ktera tim padem nemusi zasahovat do Uprav plateb-
nich procesil, nebo do néj zasahuje jen minimalné. DalSim pozadavkem, ktery se nabizi ve
spojeni s elektronickymi platbami je rychly a pfesny ptehled o vytéZznosti jednotlivych lek-

ci, ale 1 celkovych piijmu spinning centra za urcené obdobi.
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1.2.4 Moznosti hotovostnich plateb

V piipad¢, Ze si klient nepfeje vyuzivat moznosti svého kreditového uctu, musi mit moz-
nost uhradit lekci pfimo na misté. Pokud si pfeje vyuzivat klientského systému, avSak ne-
daveéiuje elektronickym platebnim portaliim, muze si i svij kreditovy ucet dobit pfimo na

pokladné u piislusného pracovnika, proto jsou tyto funkce v administracni ¢asti nutnosti.

1.2.5 Ru¢ni rezervace klient a jejich storno

Pozadavkem je téZze manualni rezervace libovolného klienta operatorem bez jeho piic¢inéni

a storno jeho rezervace, v ptipad¢ telefonické rezervace.

1.2.6 Nahled do uzivatelskych ucti a manipulace s nimi

Spravce systému by mél mit moznost nahlédnout do informaci o jednotlivych klientech a
stavech jejich kreditovych G¢ta. V piipadé nutnosti tyto klienty upozornit na nesrovnalosti
a zruseni lekci napiiklad z divodu nemoci lektora. Moznost zmény osobnich tdaji jednot-
livych klientd by méla byt také k dispozici, tak jako jejich povysSeni do statusu lekto-

ra/administratora.

1.2.7 Ruéni pridavani klientd, jejich zruSeni a zamceni

Obsluha by méla mit moznost zalozeni uzivatelského uctu pfimo v administraci, tak jako i

jeho smazani ¢i pozastaveni.

1.2.8 VKkladani lekci a dprava jejich parametri

Cely provoz spinning centra se to¢i predev§im kolem lekci v uréitém terminu a jejich ka-
lendainim vypise. Zde je jasna nutnost vkladani, Gprav téchto idaji a jejich mazani, chce-
me-li, jejich zruSeni. Vkladani lekci a upravy jejich tdaji zde budou na dennim potadku,
tak jako bude nutné informovat klienty v pfipadé zmén, pokud budou na lekci pfihlaseni.

Vsechny tyto funkce jsou v poZadavcich provozovatele a musi byt prioritné splnény.

1.2.9 Zabezpeceni

Stejné jako v ¢asti uZivatelské, je nutné zabezpecit piistup do aplikace. V ptipad¢ adminis-
tratorské sekce je tato potteba o néco zadangjsi, protoze administratorsky modul dava uzi-

vateli nejen k dispozici data vSech klientt, ale také moznost jejich ipravy.
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1.2.10 Automaticka adrzba systému

Aby se v aplikaci nehromadily zbyte¢né data, je potfeba, aby se systém sam zbavoval nepo-
ttebnych tdaji. Zde by se mély rusit dlouhodobé¢ neaktivni klientské ucty, probéhlé lekce a

rezervace, nebo sprava plateb.
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2 STAVAJICI KOMERCNI REZERVACNI SYSTEMY

Dnes najdeme na trhu velkou spoustu komer¢nich rezervacnich systémt, které poskytuji
fadu funkci. Nicmén¢ castokrat ptiliS robustnich a cenové nedostupnych parametrii. Neni
vyjimkou startovaci poplatek a dale navic mési¢ni sazba za licenci softwaru, coz mize
znamenat pro men$i provozovatele, jako je pravé naSe sportovni zafizeni, naklad i

Vv desitkach procent celkového zisku.

2.1 Konkrétni komeréni systémy a jejich funkce

Pro srovnéani autor prace vybral tii nejbéznéjsi komercni online rezervacni systémy, které
jsou dostupné na webu. Kazdy ze systému je Siten v nékolika verzich a to dle pouziti od
zakladnich, az pro nejvyssi verze s pokroc¢ilymi funkcemi, jako je napiiklad zasilani sms

zprav, nebo vytvareni permanentek.

Fitness-rezervace.cz

Tento systém je ze vsSech tfech pravdépodobné nejpouzivanéjsi. Je piimo urcen pro rezer-
vace ve sféfe fitness center, posiloven a pohybovych aktivit. Jak pfedesild vyrobce na
svych propagacnich strankach, tak jeho vyhodami jsou, kromé klasickych vyhod online
rezervacnich systému, také zasildni sms o zménéch lekci, tisk permanentek, uspora Casu a
financi a statistiky navstév. Za zminku jisté stoji i moznost komunikace do socialnich siti,

jako google+, facebook, nebo twitter.

Cena je pak nastavena dle verze. Zakladni verze, jsou omezeny poctem registrovanych uZzi-
vatell, poctem rezervaci a nelze je vyuzivat na vlastni doméné. Tyto verze jsou placeny
pausalné a fadech nékolika stovek korun mési¢né a to po celou dobu vyuzivani systému.
Jednorazova cena je pak dostupna pouze pro nejvyssi verzi ,,Unlimited*, kterd je funkcemi,
poctem uZzivatelll i poctem rezervaci neomezena, ale cena ziizeni, v¢etné instalace a zave-

deni se pohybuje za hranici 20 000 korun. [1]

SuperSaaS

Tento rezervacni systém je téze velmi oblibeny. Jeho design a konstrukce je cilena nejen na

fitness a pohybové aktivity, ale i na dal$i rezervacni moznosti, jako rezervace u lékare, re-
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zervace jednaci mistnosti atp. Na propagacnich strankach se dozvime vyhody systému a to
nasledujici: Komunikace prostfednictvim sms, emailu, internetové platby, bezpec¢nost, spo-
lehlivost a dalsi. Za nevyhody bych pak oznacil zavadéni systému. Diky své universalnosti
a robustnosti pro pouziti v riznych druzich sluzeb, je instalace a individualni nastaveni
mnohem zdlouhavéjsi. ProSkoleni personalu slozitéjsi i samotna orientace v programu je
,Fitness-Rezervace* o néco méné prehledny, a zdkladni design poncékud strohy a nudny, i

kdyz vyrobce udava témét nekone¢né moznosti individualizace.

Cena SuperSaaS se opét pohybuje dle verze, poctu registraci, rezervaci. SuperSaaS vSak
oficialn¢ dle ceniku nenabizi variantu jednorazové platby, ale pouze pausalni mési¢ni plat-
by za vyuzivani programu. Nicméné je zde dostupné verze Free, kterd je bezplatnd, sice
velmi omezena na 50 registrovanych uzivateld a 50 rezervaci, ale jisté jsou aplikace, které
by se spokojili i s timto mési¢nim minimalnim vytizenim. Nejdrazsi a opét neomezena ver-

ze, zde nazvana ,,Varianta E* je poskytovana za mési¢ni poplatek 750 korun. [2]

iISport

Ttetim a poslednim rezervacnim systémem, kterd vybral autor prace ke srovnani je rezer-
vaéni online systém iSport. Vyhody systému iSport vyzdvihuje vyrobce hlavné v oblasti
ovladani a prace s administraci. Na oficialnich strankach se docteme, ze systém ma snadné
a intuitivni ovladani pro obsluhu, oznamovani a potvrzovani obsluze, statistiky a reporty.
Komunikace pomoci sms, permanentky a BlackList, zajimava funkce vedeni neomluve-
nych absenci. Je zde uvedeno také propojeni na socialni sité, i kdyz v demoverzi jsem se

s touto funkci nesetkal.

Cena iSport rezervac¢niho systému je rozvrzena do tii verzi, které jsou rozdéleny opét hlav-
né dle poctu reservaci a poctu typil provozovanych lekci. Kazda verze se nabizi nejen za
cenu mesicniho pausalniho poplatku, ale 1 za cenu jednorazovou, ktera, za nejvyssi dostup-
nou verzi, ¢ini pfijatelnych 6000 korun. Tu samou verzi miize provozovatel uzivat za 700

korun mésicné€. Je mozna 1 adaptace vicejazycné verze, nicméné za piiplatek 1500 korun.

3]
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. Cena Maximalni pocet budoucich
Nazev . , Reklamy
/mésic rezervaci
SuperSaaS 750 K¢ 1500 Bez reklam
Fitness-rezervace.cz 500 K¢ neomezené Bez reklam
iSport 700 K¢ neomezené Bez reklam

Tabulka 1 — Ceny nejpouzivanéjsich komerénich rezervacnich online systému

[1, 2, 3]

Vsechny uvedené rezervacni systémy mély spoustu spoleénych funkei. Funkce kalendare, a
denniho pfehledu najdeme v kazdém z nich. Dalsi spole¢nou funkci byl kreditovy systém a
elektronické platby. Nezbytnosti byly i ptehledy rezervaci, cen a dalsi statistiky, které jsou
nezbytné pro piehled provozovatele. Pro komfort klienti pak notifikacni systém pomoci
emailu a sms. Spousta funkci se ale naopak zdaji zbyte¢né robustni a pro nasi aplikaci pou-
ze na spinning centrum celkem zbyte¢né. Nevyuzity by zlstaly funkce jako Last-minute

slevy, ¢i permanentky.

Pii projektovani systému si vzal autor inspiraci z téchto komer¢nich feSeni a po konzultaci
s provozovatelem spinning centra Mad Jack Zlin, sestavil rezervacni systém co nejvice na

miru dle jeho pozadavkd.
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3 IDENTIFIKACE KLIENTA

ProtoZe nas systém bude shromazd’'ovat osobni informace o klientech spinning centra a
zaroven bude uchovavat data a jistych platebnich prostfedcich, je nutné zabezpecit a odd¢-
lit jednotlivé ucty uzivatell. Nicméné bude nutny i1 uzivatelsky ptistup do systému a za

timto ucelem bude zvolena identifikace dle potieby.

Dalsi nutnosti identifikace bude v naSem piipad¢ identifikace klienta piimo ve spinning
centru na lekci, kdy v piipadé nesrovnalosti v obsazenosti lekce, je potiebné vyloudit

z lekce osoby, které nemaji lekci rezervovanou nebo zaplacenou.

3.1 Moznosti identifikace

Dnesni moderni technologie nabizi spoustu moznosti identifikace, které 1ze vyuzit v Siroké
oblasti zaméfeni. Daji se rozdé€lit do dvou zékladnich skupin a to ,,Biometrické* a ,,Nebio-

metrické®. V této kapitole si nastinime dnes$ni nejpouzivanéj$i moznosti.

3.1.1 Biometrické metody identifikace

Tyto metody jsou ve vSeobecnosti zalozeny na identifikaci ¢loveéka na zakladé jeho fyzio-
logickych charakteristik, které se v priibchu Zivota pfirozené neméni. Tyto metody se riizni
zejména mirou spolehlivosti a ceny. Jejich nejsilnéjsi vyhodou je pravdépodobné fakt, ze
pro jejich pouziti neni tieba zadnych pienosnych médii, nebo nutnosti zapamatovani cisel-
ného, ¢i jiného bezpe¢nostniho hesla, protoZe si identifikacni médium nosime vzdy pii so-
bé, a je jim nase télo. Tyto metody jsou ale z technického hlediska zpravidla velmi slozité a

to se odrazi predevsim na jejich cené. Nicméné si nékteré zakladni uvedeme. [4]

Verifikace hlasu

Tento zpusob je V principu velmi jednoduchy. Testovana osoba nahraje jako vzor pro kon-
trolu urcitou zvolenou frazi, ktera je elektronicky zpracovana metodou tzv. kratkodobé
analyzy. Tato ptedloha se pak srovnava s identifikaci uzivatele a v piipad€ shody je uZiva-

tel verifikovan. [4]
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Rozpoznavani obliceje

Kazdy ¢lov€k ma odlisnou stavbu tvare. Diky tomu zle jednoznacné vzajemné odlisit jednu
osobu od druhé. Zde se opét pfedem nahraje predloha tvare identifikované osoby a s touto
ptedlohou je elektronicky srovnavan snimek pfi identifikaci. Obraz je samoziejmé elektro-
nicky zpracovan a jsou vyhodnoceny klicové znaky tvare, jako vyska cela, vzdalenost oci,

nebo velikost ust a nosu. [4]

Otisky prsti

Tento zplsob vyuzivaji i moderni kriminalisté a je zndma uz od roku 1877, kdy byla popr-
vé tato metoda ve svém nejjednodussim podani a prakticky pouzita. Metoda se jinak nazy-
va daktyloskopicka a vyuziva charakteristik papilarnich linii na prstech a dlanich ¢lovéka,

kdy jsou tyto charakteristiky pro kazdého ¢lovéka jedinecné. [4]

Dalsi metody

Jako biometrické metody identifikace jsou pouzivany jesté tyto metody: Sitnicovy otisk,

vzor zil na hibetu ruky, geometrie ruky, geometrie prstu. [4]

3.1.2 Nebiometrické metody identifikace

Nebiometrické metody, jsou metody, které vyuzivaji vyluéné technickych prostiedkd, a
identifikace osoby probiha pomoci dalsiho pfenosného média, jako je karta, nebo prenosny
chip. Toto zafizeni se oznacuje také, jako Token Mizeme sem zapocitat i mobilni telefon,
nebo online formulaf pro pfihlaseni. Tyto metody si rozdélime na dvé podkategorie, a bu-
dou to metody s prenosnym médiem a bez prenosného média. Mezi metody s pfenosnym

médiem patfi:

Karta s magnetickym pruhem

Jedna s nejznaméjsich metod identifikace pomoci prenosného média a v minulosti pravdeé-

podobné nejrozsifenéjsi. Dnes vSak jiz mnohokrat prekondna a naptiklad v bankovni sféfe
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Jiz jeji bezpecnost zdaleka nedosahuje potfebnych standardi. Identifikace probihala pomo-
ci magnetického prouzku na del$im okraji karty, ze kterého byla nactena protazenim ctec-
kou informace o identifikaci. Byla ¢asem nahrazena kartami ¢ipovymi, uz jen proto, ze

magneticky prouzek uchoval, ve svych tifech stopach maximalné pouhych 206 Bajtu. [5]

Cipové karty a RFID Kkarty

Jak jiz bylo psano, jsou to nastupci karet s magnetickym prouzkem. Nejvétsi oblibé se tesi
v bankovni sféfe, ale i vbudovach jako pristupové kli¢e, nebo platebni médium

Vv jidelnach, u turniketu lyzatskych stiedisek a dalSich aplikacich.

Pivodné se tyto karty zacali osazovat kontaktnimi Cipy pamétovymi, které byli k vidéni
kartach do telefonnich automatt a dodnes je mé témér kazdy clov€k ve formé& SIM karty

V mobilnim telefonu.

1 stopa 2
stopa 1
stopa 2 1
stopa 3 1 \\
stopa 3

Obrazek 1 - Karta s magnetickym prouzkem

Pozdé&ji se zacaly osazovat ¢ipy RFID. Jejich vyhodou je nejen bezpecnost, ale také bez-
kontaktni vyuziti. Princip nacteni karty: ¢teci jednotka vysila pulsy, obvykle do vzdalenosti
asi 30cm, pomoci kterého si karta pti jeho zachyceni kratkodobé nabije svilij vnitini kon-

denzator a tuto energii vyuZzije na odpoveéd’ zpét Ctecimu zatfizeni.

Odg¢ karty, jak uz pamétové, nebo RFID jsou oznaCovany jako bezpecné, protoze mohou
obsahovat kryptografické funkce. Casto je vyuzivana jejich kombinace a pojisténa tzv. Pin

kodem, ktery musi klient zadat po jejim nacteni pro maximalni bezpecnost. [5]
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Jména, Hesla a PINy

Jedna se o nejjednodussi zpiisob autorizace. Pravé proto jsou tyto metody pouzivany ve
velkém mnozstvi aplikaci. Jméno je pouzito jako jednoznacny identifikator klienta, zde
muze byt vyuzita prezdivka, email nebo unikatni identifikacni ¢islo. Timto se klient identi-
fikuje a pro potvrzeni, Ze jsou vlastnikem této identifikace je pro autorizaci nutné doplnit
heslo, nebo PIN kod, ktery je zndm pouze majiteli konkrétni identifikace. Heslo je znamo
pouze majiteli uétu a mélo by byt v idedlnim piipadé minimalné v délce 6-8 znak?. Retézec
by mél obsahovat kombinace malych a velkych pismen spolu s ¢islicemi. PIN kod na rozdil

od Hesla, je pouze v ¢iselné formé o délce 4-6 Cislic. [5]

QR kéd

QR z anglického ,, Quick Response*, neboli kod rychlé reakce. Tuto metodu budeme vyu-
zivat v nasem projektu, takze ji vice rozebereme. Pouziti této metody bylo zvoleno pro
svou jednoduchost, pristupnost a levné vyuziti. QR kod je vlastné obrazek souhrnu bylich a
cernych polic¢ek usporddané do matice ve cCtyficeti riznych velikostech. Od nejmenSich
velikosti (21x21 bodi) az po nejveétsi (177x177 bodt). QR kod dokaze ve své nejvetsi veli-
kosti pojmout az 4300 znakd textové informace. To je pomérné hodné na rozdil od svych
predchidci ¢arovych kodi, kdy naptiklad carovy kod EAN 14 pojme pouze maximalné 14
¢iselnych znaktl a pro jeho spolehlivé precteni je nutna specidlni laserova ¢tecka ¢arovych
koédu. Tim se dostavame k dalsi prednosti QR kodu, kterym je jeho citelnost libovolnym
zafizenim s kamerou a obsluZnou aplikaci. Timto zafizenim je mySlen pfedev§im mobilni
telefon, ktery, je vybaven fotoaparatem o rozliSeni alespoit 2Mpixely, ktery je dnes béznou
soucasti vybavy kazdého, zejména mladého ¢lovéka. Jeho dalsi vyhodou je, ze k jeho gene-
rovani a vyrobeni tzv. tokenu, nepotiebujeme nic vic, neZ nékterou z volné dostupnych
aplikaci a osobni tiskarnu, kterou si QR kod vytiskneme a ptipravime k precteni. Neni po-

tteba zadného specidlniho zatizeni, ¢1 specidlniho papiru.

Nevyhodou pak je, ze pii poskozeni pfenosného média, naseho tokenu, poskrabanim, po-
mackanim, ¢i namocenim se QR kod na ném obsazeny muze natolik znehodnotit, Ze se
stava necitelnym, zejména pak jeho velké verze. Jako nevyhoda se jevi také fakt, ze pokud
nemame po ruce zafizeni s rozliSenim alesponi 2Mpixely, stava se preCteni datové objem-

n¢jsich QR kodu dosti problémové. [6]
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[=],:

Obrazek 2 — Nahled QR kodu se zakddovanym textovym fetézcem
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4 DATABAZE

Databdzova c¢ast ma za kol shromazd’ovani a uchovavani dat, které budou v jeji struktuie

ulozeny a na pozadani k dispozici.

4.1 Databaze a zpiisob uloZeni dat

Za zéklad celého systému miizeme oznacit Databazi, ve které jsou uloZzena veskera data,
ktera jsou zapotiebi pro chod aplikace. Dale data, ktera se dynamicky plni pfi chodu apli-
kace. Tyto data jsou dale vyhodnocovana a vypisovana uzivatelim pomoci nadfazené apli-
kaéni vrstvy, nebo chceme-li ,,Databazového klienta®. V nasem piipadé byla pouzita jedna

z nejrozsifenéjSich databazi, databaze MySQL.

42 MySQL

v

MySQL je rela¢ni databazovy systém. Dle spousty nazori jde o rychlejsi, spolehlivejsi a
levnéjsi variantu ke konkurenénim produktim jako Oracle, nebo DB2. MySQL je multi-
platformni databazovy systém, ktery dnes spolupracuje s vétSinou pouzivanych programo-
vacich jazyku. Nejcastéji PHP, nebo stale popularnéjsi JAVA. MySQL byl pivodné vyvi-
nut Svédskou spolenosti MySQL AB, konkrétné dvojici vyvojait Michael Windenis a
David Axmark. Velkou vyhodou MySQL je mozZnost vyuzivani Sirokou vetejnosti pod

volnou licenci GPL. [7]

4.3 Navrh databaze

Abychom mohli vytvofit spravnou databazi, je tfeba dodrzovat n€kolik pravidel a zasad.

4.3.1 Zasady pro navrh databazi

Jako prvni zasadu, miizeme oznacit nedélitelnost zaznami. Coz znamena, Ze kazdy jednot-
livy zdznam v databdzi, by mé¢l byt samostatné ned¢€litelny. V praxi to tedy znamena, ze
pokud budeme chtit uloZit naptiklad jméno a pifijmeni uZivatele, je tfeba tyto udaje uvést

kazdy zvlast. Tudiz budeme mit dva sloupce, jeden se jménem a druhy s pfijmenim.[8]
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4.3.2 Ukladani dat pod spravnymi datovymi typy

Abychom mohli data spravné ukladat, je tieba si je rozdélit podle spravnych datovych typa.
Miuzeme je tedy ukladat naptiklad jako Cislo (Integer, Float, atd.), dale je 1ze uchovat ve
formé¢ znakovych fetézcii (Valchar, Text), avSak tyto data pak nejsou pfirozené systémem
interpretovana jako €isla a nelze s nimi provadét pocetni operace. Dalsim uskalim pro zvo-
leni spravného datového typu, jsou piedpoklddané maximalni potfeby daného zaznamu.
Jako piiklad mizeme uvést predpokladané Cislo s plovouci desetinou ¢arkou. V tomto pii-
padé je nutné zvolit takovy datovy typ, jez dokéaze toto Cislo interpretovat spravnym zpu-
sobem (Float). AvSak kazdy takovyto datovy typ si pro uloZeni zdznamu rezervuje jiny
prostor v ulozisti. Tento prostor je vzdy maximalni, v ptipadé, Ze si tedy nastavime ulozeni
fetézce maximalné pro 600 znakl, potom bude tento zdznam zabirat v paméti ulozisté¢ mis-
to pro 600 znakd, i kdyz jich bude pouzito méné¢. Je tedy nutné dobie zvazit vhodny datovy
typ, aby nezabiral pfili§ mnoho mista v paméti ulozisté. Nebot’ v ptipad€ velkého mnozstvi
pro ukladani se databaze zpomaluje. Vhodnym navolenim tedy mizeme ulehcit a zrychlit
celkovou praci pii vyhledavani v databazi. V piipadé€, ze bychom zvolili $patny datovy typ,
ktery by byl ptilis velky, tento nedostatek by se projevil, az pti zaplnéni databaze vétSim

mnozstvim dat. [8]

4.3.3 Kazdy radek by mél obsahovat jednoznacny identifikator

Touto zasadou je mysleno, Ze kazdy fadek by mél obsahovat takzvany identifikator nebo
jak lze ftici pouze zkratkou, jednd se o ID. Zde napomaha funkce SQL ,,auto inkrement®,

jez pridéluje chronologicky potadové ¢islo zaznamum, jiz pfi jejich vytvareni.[8]

4.3.4 Nezadouci duplicita dat

Pro zajisténi spravné struktury databéze je tieba, aby kazdy zaznam, ktery je do ni vloZen,
zde byl pouze jednou. Pokud si tedy uloZime jméno uzivatele do tabulky ,,UZivatel* a pak 1
do tabulky ,,Kupujici“, je to chyba. V prvnich okamzicich se muze zdat, ze se jedna o uleh-
¢eni prace programatora, avSak tahle domnénka je velice mylnd. Za prvé, je tento postup
velice neefektivni co se datové uspory tyce, dokonce nasledné vznika chaos pfti psani dota-

zU na databazi a pii tvorbé struktury obsluzné aplikace. Vyjimku tvoii tzv. odkazy nebo
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primarni klice, kterymi byvaji pievazné praveé ony Ciselné unikatni identifikatory jednotli-

vych zaznamil, o nichz jsme si fekli jiz vyse. [8]

435 Relace

Databaze MySQL ma piivlastek ,, Relacni*, a proto bychom méli vyuzivat tuto jeji vlast-
nost v maximalni mozné mire. Relace vice tabulek se daji specifikovat v nékolika zaklad-
nich pomérech. 1:N je relace, kdy pro jeden zaznam fadku referencni tabulky existuje neur-

ity pocet zdznamu v tabulce podiizené.

FAKTURY FOLOEKY

l

5

Obrazek 3 - Relace 1:N [9]

Vztah N:N je v databazich mén¢ Casty, jedna se o tzv. asociativni tabulky, kdy jedna tabul-
ka s relaci N:N obsahuje cizi klice dvou nadfazenych tabulek. Jako piiklad z realného zivo-
ta mizeme uvést napiiklad situaci, kdy mame tabulku ,,Knihy“ a tabulku ,,Ctenai* a bylo
by nutné pfifadit jednotlivé knihy ctenatiim dle vyptjcek, pri¢emz by nebylo pfedem jasné,

kolik knih si ¢tenaf vypujci, stejné tak jako neni jasné, kolik ctenaii si ptij¢i kazdou z knih.

FMIHY CTENARI

|
N .

Obrazek 4 — Relace N:N [9]

Tyto Relace se skladaji ze sady tzv. primarnich klic¢t, které obsahuje kazda referencni ta-
bulka, a ,, Cizich klicii*, které obsahuji tabulky podtizené. Udaj v cizim kli¢i pak obsahuje
odkaz na fadek primarniho kli¢e referencni tabulky a spojuje tak zdznamy z obou tabulek.

Relace nemaji ale za kol pouze odkazovat a spojovat zaznamy v rtiznych tabulkach, ale
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také konkretizuji vztahy téchto zdznamu a stanovuji jejich vzajemné chovani a vztahy pfi
upraveé nebo smazani souvisejicich dat. Pomoci atributl jednotlivych relaci (CASSCADE,
RESTRICT, NO ACTION, SET NULL) se v databazich typu InnoDB stanovuje toto cho-

vani, a tim se zachovava integrita dat databaze. [9]

4.3.6 Pevné dana struktura databaze

Kazda spravné vytvorend databaze by méla byt navrhnuta tak, aby obsluzné aplikace ne-
musela vytvaret zadné dalsi tabulky, ale pouze zaznamy v tabulkach. Pokud bychom tuto
zasadu nedodrzeli, cela struktura se stane velice neptehlednou a obzvlast’ datové zbyteéné

objemnou. [7]

4.3.7 Kompaktni struktura

V pfipadé, ze programator, jeZ navrhoval databdzi dodrzi vySe zminéné zésady a pouZije
své logické mysleni, pak vytvorena databaze bude fungovat rychle a efektivné. Zatizime-li
pozd¢ji databézi vétsim datovym objemem, nedojde k razantnimu zpomaleni pfi zpracova-
ni dat v této databazi. Velice dillezitym ukazatelem, je ze je databaze navrzena spravné je
potom Uprava struktury pii nutnosti pfidat dalsi polozku do této struktury. V ptipadég, ze je
navrzena spravng, pro tento tkon je zapotiebi pouze minimalnich uprav k dosazeni poza-
dovaného cile a cely tento proces nijak nenarusi dalsi funkce této databaze a jejich obsluz-
nych aplikaci. V opa¢ném piipad¢, kdy tomu tak neni, je v ndvrhu struktury zasadni chyba

a tudiz se mize stat, ze zdanlivé jednoduchy ukol se stava skoro témér nefesitelnym.[7]

4.4 Datové typy

V této ¢asti nasi prace se budeme zabyvat datovymi typy. Kazda databaze MySQL vyzadu-
je jiz preddefinované datové typy pro kazdy zaznam v ni uvedené. Rekneme si tedy, jaké

datové typy byly v nasi databazi pouzity. [7]
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Integer

Prvni datovym typem bude Integer. Jedna se o celo¢iselny datovy typ, ktery mizeme ozna-
it zkratkou INT(x). V zapisu zkratky pismeno ,,x* pak definuje pocet mist, jez mize po-
licko ukladat. Zapis tedy potom miize napiiklad vypadat takto INT(3). Takhle zapsany In-
teger nam fika, Ze do tohoto pole Ize ukladat maximalni hodnotu 999. Celkovy maximalni

rozsah hodnot, v nichz se miiZze zdznam nachazet je - —2147483648 az 2147483647. [10]

Float

Float, neboli v ptekladu plovak, nam oznacuje datovy typ, jeZz obsahuje plovouci desetin-
nou ¢arku. Tento typ vyuZzijeme v piipadé, je-li tieba zapsat jiné hodnoty nez pouze celoci-
selné. Nejmens$i nenulové hodnoty jsou pak tedy +1,175494351E—38; nejvEtsi nenulové

hodnoty jsou —+3,402823466E+38. [10]

Varchar (M)

Dal$im datovym typem je Varchar (M), ktery pouzivame pro fetézec pevné dané délky
dlouhy 0 az M. M musi byt celé ¢islo v rozmezi od 0 do 255. Budeme-li chtit ulozit delsi
fetézec do databaze nez je M, tak se zkrati na délku M a co je nad tento limit se tzv. ,,vytra-
ti“. AvSak jedna-li se o ptipad opacny, neboli ukladany fetézec je kratSi nez M, pak jsou

koncové mezery pii ukladani odstranény. [10]

Text

Timto datovym typem je fetézova hodnota, jeZ ma neomezeny pocet znakd. [10]

Date a Datetime

Tyto dva datové typy jsou si nadmiru podobné. Jedna se o Casovy datovy typ, pficemz Date
pfi svém ukladani ukladd pouze hodnotu data, avSak naproti tomu Datetime tuto hodnotu

rozsifuje o presny cas. [10]
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5 WEBOVA APLIKACE

Aplikaéni ¢ast ma za kol komunikovat s uzivateli, vypisovat stav systému a pracovat pfi-
tom s daty, ke kterym pfistupuje prostiednictvim databaze. Tyto data a dalSi informace

vypisuje uzivateli na obrazovku a nastavuje mantinely prace s aplikaci.

5.1 Architektura MCV

MCYV z anglického slova Model-view-controller. Jedna se o nejmodernéjsi a dnes nejpou-

zivan¢jsi architekturu, ve které se tvoii nejen webové aplikace.

5.1.1 Princip

Model — Model reprezentuje informace, napiiklad data z databaze, ke kterym aplikace jeho
prostfednictvim piimo pfistupuje.
View — View (pohled) piebira data od modelu a transformuje je do podoby, ve které jsou

srozumitelné pro uzivatele.

Controller — Controller (fadi¢) ¢eka na akce uzivatele a na jejich zakladé provadi zmény

ve vrstvach View a Model.

Obrazek 5 — Schéma prace architektury MCV [2]
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5.2 PHP

Z anglického Hypertex Preprocessor v piekladu Hypertextovy preprocesor. Jednad se o
scpriptovaci jazyk. Jeho pocatky se datuji kolem roku 1995, kdy na jeho vyvoji pracoval
Rasmus Lerdorf, jesté pod jménem PHP/FI. Zaklad syntaxe jazyka je v jazyce Perl. V roce
1997 se rozhodli vyvojafi Zeev a Andi spojit s Rasmusem a jazyk zcela piepracovat. Zde
vznikla prvni plnohodnotné verze PHP 3. Dnes je jazyk PHP jiz ve verzi PHP 5, konkrétné
5.5.12 vydan 1. 6. 2014. Jedna se o multiplatformni programovaci jazyk, ktery podporuje 1
moderni objektovy model programovani. Implementuje komunikaci s databazovou zaklad-
nou MySQL, PosgreeSQL, MSSQL, Oracle. Podporuje celou fadu webovych protokol
jako HTTP, FTP, IMAP, POP3 a dalsi. Uz proto, je nejvyuzivanéj§im jazykem pro vyvoj
webovych aplikaci a dalece prevySuje svoje pfimé konkurenty ASP, .NET. [11]

5.3 Nette

Pro tvorbu webovych aplikaci je dnes k dispozici spousta tzv. frameworkii. Framework je
soubor knihoven, které Setii vyvojaiim a programatorim spoustu prace, protoze obsahuji
soubory rutin, které jsou nejvice vyuzivané pii vyvoji webovych aplikaci. Tyto rutiny by si
musel kazdy programator opakované tvofit pro kazdy dalsi projekt znovu, testovat, debu-

tovat a zde jsou ptitom k dispozici ihned a v otestované formé.

nes<e

FRAMEWORK

Obrazek 6 — Logo nette Framework [13]

Nette, jedna se o opensource Framework pro jazyk PHP od verze 5.0. Jednou z hlavnich
vyhod tohoto frameworku je implementace moderni architektury MCV, ktera logicky od-
d€luje ziskavani a zpracovavani dat aplikace od jejich presentace uzivateli a tim v prvni
fad¢ zptehlednuje psany kod. Dale podporuje znovu-pouzitelnost kédu pomoci tzv. kom-

ponent, které jsou opakované pouzitelné v riznych Castech aplikace jako celek, ne jako
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¢asti aplikace z ohledem na aktualni umisténi.

Pivodnim autorem frameworku Nette je David Grudl, nicméné dnes je vyvoj frameworku

pod taktovkou Nette Foundation.

Nette je Sifeno pod licencemi GNU, GPL a pod vlastni licenci Nette. Aktualni a v naSem

projektu pouzita verze Nette 2.1.2 stable, vydana 11. 2. 2014. [14]

5.3.1 Latte

Latte je Sablonovaci jazyk, ktery pohodlné propojuje jazyky HTML a PHP, spojuje v§echny
jejich pfednosti do jednoho souboru. Je plivodné vytvofen jako soucast frameworku Nette.
Je ale pouzitelny i jako samostatnd komponenta webové aplikace. Syntaxe vychazi
z praktickych pozadavkil programétorské komunity. Pomoci helperti a maker, které rozsi-
fuji pouzitelnost PHP a HTML, je vykresleni stranky velmi pfehledné a jednoduché. Dale

zabranuje utokum XSS, a dal$ich bezpe¢nostnich dér webovych aplikaci. [15]

5.3.2 Ladénka

Casti frameworku Nette je také uZziteény nastroj jménem Ladénka. Tento ndstroj ma pro
vyvojaie obrovskou vyhodou, kdy mu v redlném case poskytuje detailni informace o béhu
aplikace. Konkrétné informuje o propojeni a komunikaci S databazi, komunikace v obou
smérech SERVER -> Klient, 1 Klient SERVER, informace o hostovském serveru, objem
pfenesenych dat, ¢asu zpracovani a vykresleni aplikace a v neposledni fad¢ detailni infor-
mace o vzniklych chybach. Cely tento néstroj poméaha vyvojati detailné¢ debugovat a ladit

aplikace. [13]

5.3.3 Firebug

Ladénka komunikuje s nékterymi prohliZzec¢i a to pomoci instalovatelnych rozsiteni prohli-
zeCl, které je podporuji. Ladénka tak posila informace o béhu aplikace pifimo do konzoly
prohlizece. Takovym roz§ifenim je pravé Firebug, ktery je k dispozici pro webové prohli-
zeCe Firefox a Chrome. Pti pouziti Firebugu je debugovani aplikace jest€¢ o néco efektiv-

néjsi.
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5.3.4 Logovani chyb

Chyby z ladénky je mozné nejen vypisovat za chodu aplikace na obrazovku, nebo ptes roz-
Siteni prohlizeCe Firebug, ale také pomoci tzv. Logi ukladat na urcené misto, a to bud’to
pfimo na hostovsky server, nebo na vzdalené ulozisté. Toto logovani je uzite¢né predevsim
pokud je aplikace v produkénim rezimu, neboli v ostrém provozu, kdy bychom neradi od-
halili uzivatelim vnitini strukturu aplikace a tak je Ladénka skrytd a vypisuje ptipadné

chyby pouze skryté ve formée téchto Logu.

5.3.5 Zabezpeceni aplikace

Nette mé uz v zdkladni instalaci zabezpeceni proti nejznaméjSim ttokiim pro naruSeni we-

bovych aplikaci, jako Cross-Site-Scripting, nebo SQL Injection.

5.4 JavaScript

Jedna se o scriptovaci multiplatformni jazyk, hojné€ pouzivany v oblasti webovych stranek.
Vklada se ptimo do HTML kodu stranky a obstarava prevazné dynamické interaktivni prv-
ky stranek zpracovéavanych na stran€ klienta, respektive webového prohlizece. Jeho syntaxe
vychazi z jazykti C/C# a Java. Konkrétn¢ ovlada rizna policka formulafi, tlacitka a obsta-
rava animace prvkd. Vyvinut byl spole¢nosti Sun Microsystem v prosinci 1995, jako dopl-
nék jazykit HTML a Java. Za otce JavaScriptu je pak povaZzovan Brendan Eich. JavaScript
Vv riznych verzich spolupracuje kromé jazyka HTML i s jazyky PHP, ASP a .NET Jejim
roz$itenim je pak Framework jQuery, ktery rozSifuje moZnosti JavaScriptu do neuvéfitel-

nych rozméru. [16]

54.1 jQuery

V soucasnosti se snad programovaci jazyk JavaScript ve webovych aplikaci nepouziva bez
své rozSifujici knihovny jQuery, ktera svymi funkcemi a jednoduchou implementaci
vdechne strankam zivot. Dnes je jeji vyvoj jiz tak daleko a je tak oblibend, ze podporuje
vétSinu pouzivanych webovych prohlizect. Jeji pocatek je datovan do roku 2006 na ne-
wyorském BarCampu, kde byla ptedstavena jeji prvni verze, vytvofena programatorem

Johnem Resigem. Dnes je jQuery vyuzivano nejen v oblasti webu, ale také v mobilnich
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aplikacich. JQuery je vydano pod licenci MIT. Aktuélni verze v dob¢ psani tohoto textu je
JQuery 2.0.3 vydani 3. 7. 2013. [17]
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6 BEZPECNOST WEBOVYCH APLIKACI

Zpravy o raznych uspeésnych ¢i méné uspéSnych webovych utokli se k nam dostanou ¢im
dal castéji. Nejvice uspésné jsou utoky na svetoznamé internetové giganty. Jednim
Z poslednich utokd, ktery byl na tento svétoznamy gigant, byl utok na firmu Adobe, kdy
doslo k uniku miliont uzivatelskych dat. Dal§imi znamymi utoky riiznych hackerskych
skupin jsou utoky na webové stranky vladnich organizaci nebo politickych stran. O blizSich

utocich na webové aplikace si fekneme nize.

6.1 Cross-Site-Scripting

Tento typ utoku byva vyvojafi webovych aplikaci nadmiru podceiovany, a ptfitom jde o
pomérné nebezpe¢ny typ utoku, ktery je sice Casto prezentovany jako ndstroj na rozbiti
layoutu webové aplikace, avSak pfitom dokaze ukrast z prohlizece ndvstévnika, ktery tuto
napadnutou webovou aplikaci zobrazi, citlivé data o ptihlasovacich udajich a odesle je
utocnikovi, takze je potom Uto¢nik schopny pfistoupit k dané webové aplikaci jako ptihla-

Seny uzivatel, kterému byli data ukradeny data z prohlizece.

Ucinnou obrannou proti XSS Gtokem spoc¢iva nejen ve validaci, ale 1 v escapovani formula-
rovych vstupt a dat, které se ukladaji do databaze, ale hlavné v escapovani vypisovanych

dat v HTML sablonach.[17]

6.2 Cross-Site Request Forgery (CSRF)

Tento utok je koncipovany na podvrhovani pozadavkl mezi riznymi strankami. K tomuto
utoku je vyuzivan samotny uzivatel webové aplikace nejvice tak, ze o tom viibec nevi. Sta-
¢i, Ze jako vzdy pouZzivd webovou aplikaci a nevédomky tak na pozadi vykonava skodlivé
pozadavky, které mohou mit za nésledek manipulaci s daty, jejich smazani ¢i odeslani na
neautorizované mista. Pii tomto utoku dochazi ke zneuziti http pozadavkiit GET a nebo

POST.

Velice ¢astym piipadem zneuziti je napiiklad vloZeni Skodlivé URL adresy do HTML tagu
<img> a tento tag vlozit naptiklad n¢kam na velmi navs§tévovany portal, nebo diskusni

forum.

Pted CSRF je nejlepsi obranou vkladani tokenu jako hodnoty skrytého pole ve formulafi.

Tento token je ndhodné vygenerovany fetézec, ktery je uloZeny v session a vloZeny do
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formulare. Jakmile je formuléf odeslan, vykona se kontrola, zda token odeslany ze skrytého
pole formulafe souhlasi s tim, ktery je uloZen v session. Podle tohoto je mozné identifiko-
vat, zda je odeslany formular opravdu odeslany z nasi webové aplikace nebo je podstréeny

tieti stranou. [19]

6.3 SQL Injection

SQL Injection je jeden z nejcastéjsich utokd na webové aplikace, ktery je jakymsi nosnym
typem na webové aplikace. Naproti tomu, je obrana proti tomuto utoku velmi jednoducha a
s timto typem utoku se setkavame velmi Casto. Je totiz velmi nebezpeény, nebot’ utocnik je

schopny béhem nékolika sekund ziskat plnou kontrolu nad databazi webové aplikace.

Cely tento utok spociva ve zneuziti neosetfenych formularovych vstupti ve webové aplika-
ci. Utoénik vlozi do formulafového vstupu, ktery pracuje p¥imo s databazi webové aplikace
urCity fetézec, kterym se snazi upravit SQL dotaz na databazi. Ziska tak kontrolu nad sa-
motnou databazi. Utoénik je takto schopen dostat se jak k samotnym datéim, tak i s nimi

pracovat, ménit je, ba dokonce muze celou databazi smazat.

Nejlepsi obranou pred SQL Injection je takzvané excapovani hodnot, které jsou do aplikace
zasilany pomoci formulafovych vstupti. Escapovani znamena, ze fetézec, ktery je odeslany
ptes formulaf webové aplikace projde funkei, kterd oSetii vSechny nebezpecné znaky, které
fetézec mize obsahovat a které by mohli svou pritomnosti v fetézci pozménit dotaz na da-

tabazi. [20]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 38

7 DATABAZOVA CAST

Databazova ¢ast, kterd uklada vSechny data aplikace, byla navrhnuta dle zésad pro tvorbu

databazi. Pti navrhu byl pouzit software pro tvorbu a vizualizace databazi WorkBench.

7.1 Struktura databaze

Samotna struktura databaze je tvofena sedmi tabulkami, které maji vzajemné relace. For-
mat ulozisté je typu InnoDB, kterd ndm dovoluje pouzit relacni model a celd databaze je
V testovaci verzi provozovana na komerénim profesionalnim hostingu spole¢nosti WEDOS

Internet a.s.

Format kédovani, tzv. charset, byl zvolen na zdklad¢ doporudeni v dokumentaci framewor-

ku Nette, ktery komunikuje s databazi. Zvolené kddovani je ve formatu UTF-8. [21]

" users v
u_id INT
» u_type TINYINT [ — S o = e — .
> login VARCHAR(45)
> email V ARCHAR(100) uldmT payIdINT ridInT
5 pass VARCHAR(E) f_name VARCHAR(200) >ud INT I P
|ast_login DATETIME I-nam e VARCHAR(200) ¢ datetme DATETIME  pay_id INT
5 req_ date DATETIME gender TINYINT > price FLOAT —leldmT
> pincade INT(4) tel VARCHAR(15) note TEXT > datetime DATETIME
born DATE
S TININT streat VARCHAR(200)
p VARCHAR(10) p—
town VARCHAR(200) fk_payments_users1_jidx PRIMARY
PRIMARY posteode VARCHAR(S) fk_reservations_users1_idx
login_UNIQUE fk_reservations_lections1_idx
email _UNIQUE fk_reservations_payments1_jdx
|u_id_UNIQLIE
I lections | prices ] creditTypes
|_id INT price_id INT credit id INT
» start DATETIME ¥ name VARCHAR (4 # name ' ARCHAR (45)
» stop DATETIME note TEXT 2 price INT
»name VARCHAR(200) 2 price INT < type INT
——@u_id INT
# capacity INT
 priceReq INT ‘PRIMARY
@ priceMoReg INT
PRIMARY

Obrazek 7 — Struktura databaze a propojeni tabulek

PRIMARY
fk_lections_users1_idx

fk_lections_prices1_idx

fk_lections_prices2_idx
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Databaze rezervacniho systému tvoii 7 tabulek, které maji mezi sebou nastavené relacni

vztahy. Vztahy jsou jednoduse znazornény ve schématu databdze.

Tabulka users obsahuje zakladni tidaje o uZivatelich, které jsou vyuzivany pii béhu aplika-
ce. Na tuto tabulku jsou napojeny téméf vSechny ostatni, protoZze udaje o uzivatelich parti-

cipuje ve vSech funkcich aplikace.

Tabulka users_info obsahuje dodate¢né informace o uzivateli, se kterymi se nepracuje tak

Casto, jako je bydliste, telefon atd.
Tabulka lections pracuje s daty lekci. Z téchto dat se vypisuje kalendaini zobrazeni lekei.

Tabulka reservations je tabulka, ktera uchovava informace o reservacich na jednotlivé lek-

ce. Relace pak jsou nutné na tabulku lekci, uzivateli a plateb.

Tabulka payments je dulezita, protoze uklada data o vSech zatGcétovanych platbach
v aplikaci. Z dat této tabulky se pocitaji veskeré obraty ve vSech ¢astech systému, véetné

zustatkd jednotlivych uzivateli.
V tabulce prices si systém zjist'uje ceny, které jsou pfifazeny jednotlivym lekcim. A pak na
jejich zaklad¢ zauctuje do tabulky payments.

Posledni méné vyznamna tabulka, creditTypes uklada statické moznosti dobijeni kreditu na

ucty klientt. Tato tabulka jako jedind nema nastaveny Zadné relacni vztahy.
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8 PRAKTICKA IMPLEMENTACE

Aplikace byla navrhnuta dle pozadavkl provozovatele spinning centra Mad Jack ve Zling.
Jak uz bylo piedeslano, jedna se o online aplikaci, ktera vyuziva vyhod pfistupnosti inter-
netu. Je postavena na platformé PHP 5 a pfevazné za pomoci frameworku Nette. Data pak
uchovava pomoci databazového systému MySQL. Pro béh testovaci verze a samotny vy-
voj, byla pouzita placena verze hostingu u spole¢nosti WEDOS.com. Aplikace byla nazva-

na SpinningRobot.

8.1 Modul Admin

Do modulu admin ma vyhradni ptistup pouze personal spinning centra. Z tohoto modulu je
ovladana cela aplikace a jeji funkce. Uzivatel, ktery se do administrace ptihlasi, bude mit
ptehled nad dénim ve spinning centru, konanych lekcich, registracich a platbach, které se
Vv urcitém ¢asovém rozmezi uskute¢iiovaly. Je mozné vytvaret a editovat a rusit lekce, je
mozné zadéavat tzv. pokladni platby za jednotlivé rezervace a dobijeni kreditu na pokladné.
Dale je mozné zadavat Castky pro dobiti a ceny rezervaci, jejich editace. Také jsou

k dispozici moznosti pfidavani a Gpravy uzivatell a vyhledavani v uzivatelich.

8.1.1 PrihlasSeni

Aby byl uzivatel ptipustén do aplikace, je nutné, aby jej néktery s administratori oznacil
jako administratora. Obycejny fadovy uZivatel, ktery byl vytvofen volnou registraci, nema

pro vstup do této sekce opravnéni.

8.1.2 Prehled

Po piihlaseni a vstupu do administratorské sekce se nam nabidne kratky piehled, ktery ob-
sahuje posledni ptrihlaseni do aplikace. Dale zde najdeme seznam poslednich plateb a re-
zervaci. Jako posledni udaj je Casova osa aktudlniho dne. Odtud dale pokracujeme do dal-

Sich sekei aplikace.
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Dnes:

U 0PFinlasenych Kiienti, 3 plateb, 3 rezervaci

Posledni platby

0020 11.06. 2014 5
00:18 11.06. 2014 %0
0006 11.06. 2014 %0
2647 10.06. 2018 15

21:4710.06. 2014 150

20:5410.06. 2014 450

Posledni reservace
108 00:20 11.06. 2014

107 00:18 11. 06. 2014

106 neznamy 00:08 11. 06. 2014

105 kreed 22:43 10. 06. 2014

21:47 10. 06. 2014

21:41 10, 06, 2014

Obrazek 8 — Nahled obrazovky pfi ptihlaseni do aplikace

8.1.3 Uzivatelé

Polozka ,, Uzivatelé “ ma za kol pracovat a pfistupovat k datiim klientskych ucth a uziva-

telskych profila.

Vychozi zobrazeni

Ve vychozi obrazovce sekce ,, Uzivatelé“ najdeme nahled poslednich tii registrovanych
uzivateli sefazenych v tabulce, kde jsou k dispozici zakladni udaje, jako uzivatelské jméno
a datum registrace, stejn¢ jako nastroje pro vstup do sekce plateb klienta a standartni sadu
nastroji pro manipulace s klientskym t¢tem. Sada nastroji obsahuje vstup do nahledu uzi-
vatelského profilu, rychly pfistup do jeho editace, funkce aktivace a deaktivace uzivatel-

ského Uctu a nakonec moznost jeho smazani.

Dalsi tabulkou, které je zde zobrazena, jsou posledni ptihlaSeni uzivatelé do aplikace. Tato
je pouze informativni a neobsahuje Zadné néstroje k manipulaci se zobrazenym klientskym

uctem.
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Seznam uzZivatelu

Podsekce uzivatelské Casti je ,,Seznam uzivateli* davd moznosti vyhleddvani uzivateld,
filtrovani a sefazovani dle riznych parametrii, jako jméno, piijmeni, email. Po vyhledani se
zobrazi opét tabulka s vysledkem vyhledavani sefazen do tabulky, vcetné nastrojové listy

pro manipulaci s tétem uzivatele.

Prehled

Posledni registrovani

50 MasFuk 10. 06. 2014 g [T P EX
48 hobkova 10. 06. 2014 g [ P
47 blecha 10. 06 2014 g g PRL™S

Posledni pFihlaZeni
1 kreed 23:42

28 hambman 16:29

29 malantikova 20:19

Obrazek 9 — Obrazovka piehledt uzivatelii

Pridani uzivatele

Posledni podsekei v kategorii Uzivatelé je ,, Pridani uzivatele “, kterd nas zavede do formu-
lafe pro manudlni ptidani uZivatele se vSemi dostupnymi poloZkami, viz. Obrazek 9. Pfi
pfidavani se testuje nékolik parametri formulafe. Konkrétné se v polich pfihlasovaci jméno
a email testuje srovnanim s udaji v databazi na duplicitu, kdy upozorni uzivatele na shodu a
vyzve k zadani jiného fetézce. Tyto udaje jsou povinné, stejné jako zadani hesla pro piihla-
Sovani vlozeného uzivatele. Po odeslani formulafe se odeSle na zadanou adresu email

S registraénimi udaji.
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8.1.4 Lekce
Vychozi zobrazeni

Vychozi zobrazeni pro sekci lekci nam ukaze v prvni fadé kalendar, kde jsou zvyraznény
dny, kdy se konaji lekce, po kliknuti na konkrétni den, nés aplikace pfesméruje na zobraze-

ni ¢asové osy zvoleného dne.

Nize je pak zobrazen tabulkovy vypis lekci, konajici se aktualni den. Tabulka ndm zobra-
zuje zakladni informace o lekci, jako ¢as konani, nazev, lektor lekce, ceny lekce a obsaze-
nost rezervaci vuci jeji kapacité. Déle zde najdeme néstrojovou listu s moznosti zobrazeni

detaild lekce, editaci nebo jeji zruSeni.

Seznam lekei

V této sekci najdeme tabulkovy vypis vlozenych lekei i lekei prob&hlych. Moznost zvoleni
dne pro vypis lekci a vyhledavani dle riznych parametri. V pravé ¢asti tabulky se zobraze-
nim vysledku vyhledavani nejdeme néstrojovou liStu pro manipulaci a zobrazeni detailti

konkrétni lekce.
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Seznam lekci

Nadchazejici lekce

19:00 -

2 s spining pokrocili hambman 90 /110 117  geir’
40 :;22 - spinning zaéateénici kreed 90 /100 35 b 4 pelr’
24 1123 B spinning zacatecnici hambman 150 / 60 717 ey
36 1323 - :SL’:L’:%”“'”E”" - kreed 90 /110 215 X oW
45 gg;g :g;’:;’l{%”kme”i - drakula 90 /100 5110 el
Lekce probéhlé
19 1:;1055' LR maZoretky neznamy 100/ 100 1710 ey
13 fi;unu& 2014 13:00 - Lekce dalsi neznamy 149 /149 171 b el
8 f:s?ss B Test spinning kreed 149/ 149 0.1 ) el
2 fg;uuss' 2014 12:00 - Lekce dalsi neznamy 60 1 60 015 - gelr
37 g‘;;uuus' 2014 19:00 - :ﬁi’:l’::tg malantikova 75175 0710 el
25 05 06.201413:00 - spinning hambman 125125 0/1 - gelr

13:55

Obrazek 10 — tabulkovy seznam lekcei

Pridani lekce

Pro pfidani lekce je k dispozici formuléf, ktery si vyzada pro ptidani vSechny nutné infor-
mace. Jméno lekce, ¢as konani, lektor, kapacita, délka lekce a nakonec cena lekce. Pti zvo-
leni dne v pfislusném policku se dynamicky zmeéni ¢asova osa, aby mél operator prehled o
rozpisu na konkrétni den a vlozil lekci tak, aby se Casové nepiekryvaly. Pokud se prece jen
stane, Ze z nepozornosti administrator nastavi casovy Udaj, kterym by se lekce piekryvala

s lekci jiz vloZenou, je zavedena kontrola, kterd zabrani vloZeni a upozorni na chybu.

Ceny lekce jsou zde rozdeleny do dvou variant. Prvni je cena, kterou hradi uzivatel pfi po-
uziti rezervacni aplikace a uhradi ji tak z kreditu, ktery ma ptedplacen. Tato cena by méla
byt z pravidla niz$i, aby byla vyvinuta motivace klienta, vyuzivat rezervacni aplikaci a

elektronické platby.
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Pridat lekci

Jméno lekce Caraio
Lektor | wrees
Kapacita 1 ~
zacatek: 2012 = R R

Dékla lekee: 40min v

Ceny lekce:

Cena registrovangich:
Cena na mist&

tvrtek 1

Obrazek 11 — Pfidavani lekce do databaze

8.1.5 Platby
Vychozi zobrazeni

Zde si ptihlaseny administrator udéla obrazek o stavu nevyuzitého kreditu vSech uzivatela.

Dale jsou zobrazeny platby a rezervace aktualni den.

Piehled plateb

Zde se zobrazi mnoZstvi pfijml plateb, které jsou zavedeny do databaze aplikace za urc€ité
obdobi. Vychozim jsou ¢tyfi zakladni ¢asové vymezeni, a to za akrualni den, za aktudlni
tyden, za minuly tyden, aktualni mésic a minuly mésic. Po vstupu do detailt, je mozné si
casové rozmezi libovolné upravit. V piehledu se pro lepsi pfedstavu zobrazi 1 graficka re-

prezentace udajl plateb ptijatych a plateb odectenych.
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74 -Neznamy- 0008 spinning zatateénici - spining pokrotili - spalovani 30

75 e ZRAMY- 0018 spinning zatatetnici - spining pokrotili - spalovani 30

76 e ZRAMmY- 00:20 studentska lekce - spinning student 75
Rezervace

106 -neznamy- 0008 spining pokroéili - spalovani 50

107 -Meznamy- 0018 spining pokrecili - spalovani 50

108 -MeZNamy- 0020 spinning student [E]

Graficky prehled

Sloupcovy graf

500 W Platby za lekce

M Frijmy na Gty
430
360
290
220

Dnes

Obrazek 12 — Prehledy plateb a rezervaci
Pridani platby
Ptes tuto polozku se dostaneme do obrazovky, kde je uzivatel nejprve pozadan o vyhledani
uzivatelského Uctu, ke kterému chce platbu provést a po zobrazeni vysledku vyhledavani
dle uzivatelského jména, zvoli, zda chce uZivateli pfidat nebo ubrat kredit. Dal§im krokem
je jiz formulaf pro pfipsani nebo ubrani ¢astky z Gctu zvoleného uzivatele. Zde je pak moz-
nost vyuzit pfednastavenych castek, nebo ru¢ni zadani ¢astky s poznamkou o provedené

kreditové operaci.
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8.1.6 Ceny

Ceny jsou sekce, kde si administrator piednastavi ceny, které se pak zobrazi v moznostech
pii pfidani, nebo editaci lekci. Pii rezervaci na lekci je pak klientovy strzena ¢astka, ktera je

ze zde prednastavenych ¢astek pro lekci zvolena.

Vychozi zobrazeni

Castek je mensi mnoZstvi a tak neni zapotfebi zadné dodateéné vyhledavani a filtrovani
vlozenych cen. Ve vychozim zobrazeni se ukaze seznam vsech dostupnych cen v databazi
sefazenych do tabulky. Tabulka obsahuje vSechny udaje o vloZenych cenach, a to jeji na-

zev, cenu a nastrojovou listu. V nastrojich je moznost smazani a Gpravy existujicich cen.

Avsak pro smazani lekce existuje restrikce, kdy nelze smazat cenu, kterd je stile nastavena
Vv nekteré z existujicich lekci. Pii zjiSténi poruseni této podminky se cena odmitne smazat a

aplikace upozorni administratora chybovou hlaskou.

Pridat cenu

Polozka, ktera dle svého nazvu reprezentuje ptidani dalsi polozky do seznamu pouzitel-
nych cen lekci. Pomoci zobrazeného formuléafe jednoduse pfidime cenu, pficemz povinné

udaje jsou ndzev ceny a jeji ¢iselna hodnota.

8.1.7 Kredity

Sekce kredity maji za ukol pfednastavit jednotlivé ¢astky, které si mizZe klient dobijet na
ucet aplikace. Kazda vlozena ¢astka se zobrazi v ceniku v sekci pro dobijeni kreditu v Uzi-
vatelském modulu. Zde jsou rozdéleny do dvou variant, a to do plateb, které se daji dobijet

na pokladné a plateb, které 1ze uskutecnit bezhotovostné pies platebni branu PayPal.

Vychozi zobrazeni
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Po vstupu do sekce ,,Kredity, se zobrazi tabulka se vS§emi platbami v databazi, které¢ jsou
k dispozici. Tabulku zle filtrovat na platby manualni, neboli na pokladné, a platby zvolené

pro metodu PayPal.

Samoziejmosti je nastrojova lista pro operace s kredity s moznostmi editace a smazani.

Pridani kreditu
Zde je k mani formulaf, kde je k dispozici pouze jméno ceny, jeji hodnota a typ. Typy jsou
PayPal, nebo manualni platba na pokladné, ke kterym se bude Castka v ceniku hlasit. Pfi

voleni typu platby se jako ndpovéda méni orientacni tabulka, kterd zobrazuje jiz vlozené

platby pro lepsi piehled.

8.1.8 Rué¢ni CRON

Tato polozka je pfistupnd pouze v testovaci a presentacni verzi aplikace, kde je mozné
spustit udrzbové periodicky spousténé skripty, takzvany ,, CRON“ ru¢né a demonstrovat,
nebo ovérit tak jejich funkci. K dispozici je funkce ,, Preklopeni rezervaci do plateb* a

,,Smazani lekci a jejich rezervaci starsich nez jeden mésic “.
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[ceny).

Vkladani cen

Upravy cen
Mazani cen

“ Kredity ‘

Vkladani kreditd
Upravy kreditd

P .

b

. ADMIN MODUL

A

“Platby | -

Sprava plateb

Historie Plateb
Prehledy
Grafy plateb

|Uzivatelé |

~| Seznamy uZivateld |

~| Posledni registrovani |

- Vyhledavani uzivatelt|

~|Upra\ry udaja uzivatell |

—|Smazéni uzivatele |

Zmena prav

- |Zasiléni zprav uiivatelﬁm|

| Lekce ‘

Vkladani lekci
Uprava lekci

Ruéni rezervace

~|PFehIed obsazenosti |

Historie lekci

Kalendar lekci

Obrazek 13 — Diagram aplikace Administratorské sekce

8.2 Modul User

Tento modul je dostupny uZzivatelim, ktefi se by se chtéli zacastnit lekci spinning centra a

maji tak zajem o registraci na lekce. Po zadani zakladnich registra¢nich udajii a potvrzeni

registrace, je uzivatel pfipustén do systému. Zde ma k dispozici nahled kalendare lekci a po

dobiti n¢které z castek na ucet systému, je mu oteviena moznost rezervace mist na lekcich

Vv kalendafi. Pfi rezervacich pak vyuziva ¢astky, kterou ma na tomto Gctu, ze které¢ho je mu

Castka v ptislusné vysi strhavana. Velkou vyhodou je pak mozné bezhotovostni dobijeni

uctu pomoci platebni brany PayPal. Dale ma k dispozici piehled pohybti na svém uctu, kdy

pii nastaveni ¢asového rozmezi uvidi ptehledny tabulkovy vypis.

Prihlaseni a registrace do aplikace
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Do samotné aplikace se dostaneme ze stranek spinning centra pod odkazem ,,Rezervacni
systém®. Pfi prvnim vstupu do aplikace je klient vyzvan k piihlaSeni do aplikace a

Vv ptipad¢ ze si zatim nevytvofil uzivatelsky ucet, bude se muset zaregistrovat.

Registrace

Po kliknuti na odkaz ,,Registrace* je uzivatel vyzvéan k zadani tzv. Loginu a platné emailo-
vé adresy. Loginem se rozumi piihlaSovaci jméno, které bude uzivatel pouzivat pii piihla-
Seni do aplikace. Email je nutny pro ovéfeni platnosti registrace uzivatele a pro ptipadnou

budouci komunikaci.

Po zadani platnych udaji, kdy se kontroluje duplicita zadanych informaci a jejich spravny
tvar, je uzivateli zaslan potvrzovaci email na zadanou adresu, ktery obsahuje aktivacni link.
Pti otevieni URL adresy linku se aktivuje novy ucet uzivatele. Je mu zasldn novy email,
kterym dostane souhrn svych ptihlaSovacich udaja, kterymi se nasledné piihlasi do aplika-

ce. Aktivacni link je pak platny pouze do pouziti, nebo do smazani registrace.

Login:

Email

Registrovat

Obrazek 14 - Registracni formulaf

PrihlaSeni

Pii prvnim pfiihlaSeni bezprostiedné po registraci je uzivatel pfesmérovan na doplnéni
svych osobnich informaci, které jsou ¢aste¢né nutné pro ovéfeni totoznosti klienta pti pfi-

chodu na lekeci.
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8.2.1 Prehled

Po ptihlaseni se klientovi zobrazi zakladni ptehled a uvitaci stranka. Zde nalezne kalendat,

nadchazejicich lekei poéinaje aktudlnim dnem. Odtud pak dale pokraCuje v prochazeni

aplikace.

Ptimo zde je také mozné vstoupit do registraci po kliknuti na konkrétni lekci v tydennim

kalendari, nebo vybrat n¢ktery ze zobrazenych dni.

Cerven 2014

1

2 3 4 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30
<< >

Obrazek 15 — Kalendar se zvyraznénymi dny konani lekci

8.2.2 Moje Lekce

V zélozce ,,Moje lekce* najde uzivatel tabulkovy vypis lekci, na kterych je ptihlaSen a pie-

hled lekci, kterych se zicastnil. Historie lekci je k dispozici 2 mésice nazpét, kdy je systém

automaticky smaze, aby nehromadil zbytecné informace.

V tabulkovém vypisu najdeme, kromé jména lekce a data konéani také funkci pro storno

lekce, kterym si mizZe klient zrusit rezervaci.

Storno lekce
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Storno lekce je funkce, ktera, uz dle ndzvu, ddva moznost zrusit rezervaci na lekci, které se
klient z jakéhokoliv divodu nepfeje zucastnit. Pfi samotném stornovani se pak strzena
Castka priCte zpét na ucet klienta. Aby vsak byla zachovana korektnost a férovy piistup,
musi se klient odhlasit nejpozdéji hodinu pfed konanim lekce samotné. Po této dobé je

Castka za lekci napevno zalUctovana a storno lekce nelze provést.

PrihlaSeni na lekci

V sekcei ,,Moje lekce™ pod odkazem ,,Piihlaseni na lekci® najdeme moznosti ptihlaSeni na
jednotlivé lekce. Prvnim krokem je zobrazeny kalendaf, kde si vybereme den, kdy se
chceme na lekcei pfihlasit. Dny, kdy jsou vypsany terminy lekci, jsou zvyraznény. Po klik-

nuti na vybrany den se ukaze ¢asova osa dne s chronologickym vypisem lekci v tomto dni.

Kazda kolonka v ¢asové ose znazoriiuje lekci a zdkladni informace o ni. Informace
na casové ose jsou nazev lekce, Cas konani, obsazenost, kapacita lekce a cena lekce. Po
kliknuti na box lekce, se ve spodni ¢asti stranky rozbali dal$i detailni vypis lekce, a mimo
zakladni informace se zde dozvime lektora, jiZ ptihlaSené uzivatele. Nakonec je zde tlacit-
ko rezervace na lekci, kterym se ptihlasime na dany termin. Tato rezervace pak neni moz-
na, pokud jiZ lekce probé&hla, pokud uZivatel nema dostateny kredit, nebo je pfihlaSenym

uzivatelem zaroven lektor lekce.

Pokud je uzivatel jiz pfihlaSen na zvolenou lekci, tlacitko rezervace se zméni na tlacitko
storno rezervace a po kliknuti je lekce stornovana. Storno lekce pak neni mozné, pokud jiz

lekce probéhla, pravé probihd, nebo je po expiracni dobé.
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patek 20. Cervna 2014

08:00 |09:00 [10:00 [11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 |19:00 [20:00 21:00

19:00-19:45
spinning
student

410
75kT

@

Lekce spinning student

Cas: 20. 06. 2014 19:00 - 19:45
Mista: 4/10
Pod vedenim: malantikova

97 kreed marty.sedlar@gmail.com
80 blecha blecha@email.cz
71 hajkova hajkova.p@seznam.cz

56 rossy568 rossy568@seznam.cz

Stornuj reservaci

Obrazek 16 — Nahled obrazovky rezervaci a pfihlaseni na lekci

8.2.3 Mij profil

Zde si uzivatel miize prohlédnout své osobni informace. Dillezitéjsi ¢asti pak je nastaveni
udajt, jako naptiklad zména hesla, coz se doporucuje bezprostiedné po prvnim piihlaseni,
kdy je uctu ptitazeno Sestimistné heslo generované. Ddle je zde editace osobnich udaji
jako jméno, ptijmeni, bydlisté, telefon, datum narozeni. Tyto tidaje nejsou povinné, nicmé-
né se doporucuji vyplnit, pro ptipad nutnosti komunikace s uzivatelem jinak, nezli elektro-

nickym kanalem.

Dalsi dilezitou informaci je stav uctu, ktery se zobrazuje ve spodni Casti stranky profilu
uzivatele. Uzivatel zde najde také historii pohybu na uc¢tu aplikace, kde si mize kdykoliv
zkontrolovat, kdy si naposledy dobil, nebo kdy utratil za rezervaci a dalsi sluzby. Pokud je
Castka nizka, nebo uzivatel zatim jesté nedobijel kredit, najde zde odkaz na dobiti kreditu a

aktudlni cenik dobijeni.

Posledni neméné dilezitou véci je odkaz ,,Voucher®, nas zavede na stranku optimalizova-
nou pro tisk, kde si uzivatel vytiskne kopii svého profilu a QR kéd, po jehoZ nacteni jej

obsluha v pfipadé€ nutnosti jasné identifikuje.
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kreed

Jméno:
VEk:
Pohlavi:
Telefon:
Bydlisté:

Marozeni:

Posledni aktivita:
Registrace

Martin sedlaf
27

muz
739479174
Détkovicey 188
73804 Urcice
17.12. 1986
10.06.2014
19,02, 2014

Stav actu: 100.00 Historie

PIN: 2568

Dobij ucet

Uprav mé adaje Vytiskni voucher

Obrazek 17 — Néhled uZzivatelského profilu

8.2.4 Uket

Ukaz PIN

Ucet je klicovou souéasti aplikace, kam si uzivatel dobije prostiedky, které pak vyuziva pro

rezervace lekci. Tyto prostiedky jsou ve formé financni Castky, kterou si uzivatel mize na

ucet poslat hned dvéma zpisoby. Prvnim je pomérn¢ obycejné dobiti v hotovosti na po-

kladng, kdy se musi uzivatel fyzicky dostavit na recepci spinning-centra, kam si musi vlozit

¢astku v hotovosti a obsluha mu ru¢né kredit do systému piida. Pak je tu ale druha moznost

a to elektronické platby. V popisované verzi je k dispozici online platba dnes nejoblibenc¢;-

Siho bezhotovostniho platebniho portalu na svété PayPal. Pokud ma uzivatel ucet pro plat-
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by PayPal, pak si pohodlné z domu pomoci nékolika malo kliknuti dobije ¢astku dle ceniku

a muze tyto prostiedky okamzité vyuzivat.

V polozce ,,Historie plateb* se uzivatel dozvi pohyby na svém Uctu, a to bud’to poslednich
8 transakci, nebo mize specifikovat ¢asové rozmezi jednoduchym formulérem pod vypiso-

vou tabulkou.

|Historie plateb

Aktudlni stav GEtu: 10 k&

Platby za sluzby

1 10. 06. 2014 Na pokladné 2 350
2 03. 06. 2014 Lekce mazoretkyy dne 16. 05. 2014 -1000
3 03.06. 2014 Testovaci 400
4 30. 05. 2014 Na pokladbe 500
5 28.05.2014 Na pokladbe 500
6 27.05.2014 cfgb -20
7 27.05.2014 dan -500
Od:
Do:

show | | reset

Obrazek 18 — Uzivatelsky vypis historie plateb

‘Profil uzivatele ‘

|
- Editace osobnich informaci |
lekee| ( YSER MODUL

1 Platby ‘

Dobijeji uctu
Storno Lekce

Historie navstivenych lekci | : alavkedity

~| Platby za rezervace |

|

Obrazek 19 — Diagram struktury aplikace v uzivatelském modulu
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8.3 Identifikace uzivatele

Kromé zakladni identifikace klienta pti vstupu do aplikace je nutné v piipadé potieby iden-
tifikovat klienta pifimo na lekci v piipadé nesrovnalosti v obsazenosti, nebo manipulaci
s ti¢tem klienta pfimo u obsluhy. K tomuto ucelu, obsahuje uzivatelsky modul v sekci pro-
filu uzivatele moznost vytisténi tokenu ve form¢ QR kodu, ktery mize pouzit jako potvr-
zeni své totoznosti. Po nacteni si jej mize obsluha vyc¢ist naptiklad pfipravenym mobilnim

telefonem a je pfesmérovana na skrytou webovou stranku s profilem uzivatele.

Dal8i moznosti potvrzeni identity uzivatele je shoda uzivatelského jména a Ctyfmistného
PIN kodu, ktery ma kazdy uzivatel k nahlédnuti opét v sekci profilu. Obsluha se tedy pro
identifikaci vyzada néktery z jeho atributl, naptiklad ptihlaSovaci jméno a po zobrazeni

uzivatelského profilu pro potvrzeni jeho ¢tyfmistny PIN kod.

8.4 Automaticka udrzba aplikace

Aplikace shromazd’uje spoustu dat a uklada je do databaze. Do databaze také vstupuje a
neustale z ni shromazdéna data vy¢ita, vyhledava a t¥idi. Cim vétsi je ale objem nastiada-
nych dat v databazi, tim se zvySuje rezie pro jejich manipulace a tim se zpomaluje beh celé
aplikace. Proto je nutné zavést néstroj, ktery by se automaticky zbavoval jiZ nepotiebnych

zaznamu a tim zabranil zbytecnému zpomalovani béhu aplikace.

Dale je nutné provadét nékteré zmeény tykajici se béhu systému a operace plateb.

8.4.1 Preklopeni rezervaci do plateb

JelikoZ je nutné ponechat klientovy moznost zruSeni rezervace a navraceni platby, je logika
plateb za rezervace nastavena tak, Ze tyto prostiedky jsou po piihlaSeni na lekci pouze re-
zervovany az do chvile vyprSeni limitu zruseni rezervace a nejsou zapocitany do celkovych
plateb. Prave tato funkce mé za ukol kontrolovat rezervace, které jsou jiz po limitu zruSeni
a zapocitat je do plateb klienta. Timto jsou zdznamy o platbach oddéleny od rezervaci a
lekci samotnych a je moZné si jejich historii zobrazit, 1 kdyz lekce i s rezervaci jiz davno

nejsou v databazi ulozeny.
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8.4.2 Lekce jiz probéhlé

Data o lekcich a jejich rezervacich, které jiz prob¢hli a nejsou tak aktualni, nejsou pro apli-
kaci nutné a s daty se dale nijak nepracuje. Proto se kontroluji zdznamy lekci, které prob¢h-
ly vice nez pted mésicem a tyto jsou i s rezervacemi automaticky smazany. Tako kontrola

probiha jednou denné v no¢nich hodinach.

8.4.3 Neaktivni uzivatelé

Pokud je uzivatelsky ucet dlouhodobé neaktivni, je uzivatel upozornén emailem a pokud
nadale nereaguje, je jeho ucet smazan a jeho kredit mu propadne. Tato kontrola se provadi

jednou denné.

8.5 Rozpocet nasi aplikace

Rozpodet na vyvoj nasi aplikace vychazi z aktualnich idajti Ceského statistického uiadu o
primérnych platech odbornikl v IT sféte, konkrétné v oborech programdtorii a vyvojari
webovych aplikaci. Dale tento rozbor vychazi z ¢asové narocnosti vyvoje nasi aplikace,

kterou autor této prace vynalozil.

Priimérné cistd hodinova mzda programatora a webového vyvojare ve v€kovém rozmezi
25-29 let ¢ini v prepoétu 156 K¢.[udaj CTU biezen 2014]

Autor této prace a soucasné autor aplikace stravil jejim vyvojem 70hodin Cistého Casu.

Do naklada zapocitejme i dobu nutnou na zaskoleni obsluhy, instalaci, dopravu a dalsi vy-

daje ve form¢& nakladli na hosting pro vyvoj, konzultaci a dal$i drobné néklady. Vysledna

¢astka vcetné rozboru rozpoctu je uvedena v nasledujici tabulce.

Ukon cena za jednotku pocet Celkem
Programovani PHP, JavaScript, MySQL 156 K¢ | 55 Hodin 8580 K¢
Uprava, HTML, CSS 156 K¢& | 10 Hodin 1560 K¢
Zaskoleni, instalace 156 K¢ | 5 Hodin 780 K¢
Doprava 10 K¢ | 150 kilometr( 1500 K¢
Dalsi vydaje - - 400 K¢
12 820 K¢

Tabulka 2 - Tabulka nakladi na vyvoj aplikace
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Tyto naklady na vyvoj aplikace jsou jednorazové a po instalaci a zavedeni aplikace
Spinning robot jiz dalsi naklady nenastanou. Jedinym pravidelnym nékladem je platba za
hostingové sluzby a doménu, na které aplikace pobézi. Tyto se ale 1i$i od zfizovatele a po-
skytovatele hostingu, a tak ji nelze z piesnosti urcit. Navic tento tidaj nebyl uveden ani
Vv oficialnich cenicich konkuren¢nich komercnich systémi, takze ani v nasSem rozpoctu neni

tuto ¢astku potiebné uvadet.

8.6 Testovaci provoz

Testovaci provoz byl, po konzultaci s vedoucim prace a provozovatelem spinning centra,
proveden kratkodobé v realném provozu, avSak s omezenym poctem uzivatelii. Byla otes-

tovana funkcnost aplikace, kdy byly provéfeny vSechny avizované funkce.

Pted samotnym testem bylo do aplikace zavedeno nékolik fiktivnich lekci, v riznych ca-
sech, v riznych délkach a ruznych cenach. A byla provedena piiprava na vstup klientd do

aplikace.

Dale bylo pro test postupné osloveno deset dobrovolnikli z fad obyc¢ejnych uzivatell inter-
netu, kterym byla popsana situace, byl jim piidé€len fiktivni kredit na ucet a s timto kredi-

tem si rezervovali dostupné lekce.

Test probihal v pribéhu nékolika dni a nasledné¢ meéli dobrovolnici vyjadfit své pocity

z aplikace, jejiho uzivani, pfehlednosti a spolehlivosti.

V prubéhu testovani bylo zjisténo nékolik drobnych chyb, které byly obratem odstranény.
Testovaci verze je k dispozici na adrese http://spinning.sbrothersweb.eu/

Ptihlasovaci jméno: admin

Heslo: spinningguard


http://spinning.sbrothersweb.eu/
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ZAVER
Ukolem této prace bylo prostudovat a navrhnout funkéni rezervaéni systém pro konkrétni

aplikaci ve spinning centru Mad Jack Zlin. Aplikace m¢la nahradit stivajici zastaraly re-

zervacéni systém.

Pti konzultaci s provozovatelem byla stanoveno a nastinéno né¢kolik pozadavki, které byly
shrnuté v kapitole 1. Pfi shrnuti pozadavka bylo pfihlédnuto také k moznostem stavajicich

komerénich systémi a webovych aplikaci podobného zaméieni.

Studium komer¢nich systému pro reservaci a elektronické platby pfineslo zjisténi. Prvnim
je ekonomicka naroc¢nost, kterd je z dlouhodobého hlediska podstatné vySsi, nez u ndmi
vytvotené aplikace. Zatimco vyvoj aplikace Spinning Robot by vysla pii shrnuti vSech na-
kladd jednorazové na 12 820 korun Ceskych, tak jediny z uvedenych komer¢nich systém
fittless-reservace.cz, ktery nabizel v ceniku jednorazovou platbu za aplikaci, vySel na
19 000 korun €eskych, a to pouze za licenci, bez instalace upravy a dalSich nakladd. Ostat-
ni uvedené¢ nabizeli pouze variantu za mési¢ni poplatek mezi 500 a 750 korunami s DPH, a
to také bez dalSich nakladl. Z dlouhodobého hlediska se i1 nejlevnéjsi produkt v ceniku za

500 korun mési¢né, stava za dva roky oproti nasi aplikaci nevyhodnym.

Da se fici, ze identifikace uzivatele a levna ndhrada k RFID feSenim je cela aplikace jako
celek. Aplikace identifikuje uzivatele pfedevSim na strané klienta pfi rezervaci, kdy pfi
vstupu do aplikace je klient identifikovan pomoci uzivatelského jména a hesla. Po vstupu
do aplikace a reservaci mista na lekci je mu ¢astka za lekci automaticky strzena a tim je
misto na lekci z pohledu provozovatele vyuZito, chceme-li zaroceno a uz pro n¢j neni dile-
zité, jestli se osoba na lekci dostavi, nebo ne. Nutnost identifikace a autentifikace ptijde
vhod ve chvilich, kdy nastava nesrovnalost v obsazeni lekce a je nutné zjistit, kdo ma re-
zervaci a kdo ne. Zde jsou dvé moznosti, klient se mize identifikovat tzv. tokenem ve for-
mé¢ QR kodu, ktery si mize vytisknout po piihlaseni do uzivatelské sekce aplikace, nebo
pfi nahlaSeni svého ptihlaSovaciho jména a doplnénim bezpe€nostniho ¢tyfmistného PIN

koédu. Timto je uZivatel jasné identifikovan.

Aplikace typu klient-server, ktera byla nazvana SpinningRobot, byla navrhnuta za 70 hodin
Cistého Casu s pouzitim kombinace programovacich jazykt PHP, JavaScript, HTML, CSS a
databazi MySQL. Tato pak splnila vSechny pozadavky, coz prokézal i test provozu, ktery

byl redlny, avsak po konzultaci s vedoucim prace omezen poctem testovacich subjektl na
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10. Test prokazal nékolik nedokonalosti, které byli v priabehu testu a bezprostfedné po ném
odstranény. Test tak prob&hl uspesné, coz Ize soudit i s pozitivnich reakci testujicich re-

spondenti.

Nespornou vyhodou je také jeji modularita, kdy pouzitd architektura MCV dava aplikaci

piehlednéjsi tvar zZ pohledu programatora a jednoduchou rozsititelnost.

Autor doufa, Ze po instalaci do skute¢ného provozu bude aplikace slouzit tak, jak byla na-
vrzena, k plné spokojenosti provozovatele. Také je ocekdvana dalsi vyvoj aplikace ve spo-

lupraci s provozovatelem spinning centra Mad Jack.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MySQL z ang. My Structured Query Language — systém pro fizeni databazi.

GPL Z ang. General Public Licence — Obecna vetejna licence.
PHP Hypertext Preprocessor.

GNU Z ang. General Public Licence — VSeobecna veiejna licence
BUG V prekladu ,,Brouk®, neboli chyba v programu

Debugging V piekladu odstranéni broukt, zde programatorsky vyraz pro nalezeni

a odstranéni chyb programu

XSS Z ang. Cross-site-scripting, jedna se o narusSeni www stranek vyuzitim

bezpecnostnich dér scripth

CRON Systémovy nastroj, ktery spousti programy v pfedem definovanou dobu
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