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ABSTRAKT

Tato diplomova prace se zabyva kamerovymi systémy jak analogovymi, tak modernimi IP.
V teoretické ¢asti shrnuje prvky pottebné pro realizaci kamerového systému k zabezpeceni
objektu a analyzuje jeho souCasny trh ptednich vyrobct. Cilem praktické Casti je ndvrh
kamerového systému dle pozadavkli zadavatele a jeho realizace, tedy montaz
a nastaveni. Navrh musi odpovidat stanovenému bezpecnostnimu posouzeni
a odhalenym rizikiim mozného napadeni objektu, které jsou soucasti praktické ¢asti. Jako
posledni je v praci pojednano o moznostech vzdaleného piistupu k zivému obrazu z kamer

odkudkoli ze sité Internet.

Klicova slova: kamerové systémy, CCTV, IP systémy, prvky kamerovych systém,

bezpecnostni posouzeni, vzdaleny dohled, realizace systému

ABSTRACT

This Diploma Thesis deals with camera systems such as CCTV and modern IP. The
theoretical part summarizes the elements that are needed for an implementation of a
camera system to secure a building and analyses its current market of leading
manufacturers. The aim of the practical part is a design of a camera system according to
client requirements and an implementation of the system such as an installation and
adjustment. The design has to be compliant with a specified security assessment and reveal
the potential risks of the building. The last part of the Thesis outlines the remote access to a

live stream of cameras from anywhere with an Internet connection.

Keywords: camera systems, CCTV, IP systems, the elements of CCTV, security

assessment, remote monitoring, implementation of system
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UvVoD

Potieba chranit svlij majetek je v dnesni dob¢ pro kazdého velmi podstatnou zalezitosti.
Jeho rostouci hodnota je ldkava nejen pro zlodéje, ale také pro zavistivé spoluobCany. Je
zapotiebi jej brat jak z finan¢niho hlediska, tak z citové hodnoty jeho vlastnika. Ta je
mnohdy cenové nevycislitelnd. Nemusi se vzdy jednat pouze o zcizeni majetku, ale také
o jeho poskozeni ¢i znehodnoceni. Kazdy ¢lovék mé své véci z urcitého divodu. Jejich
ztrata nebo poskozeni mu muze v bézném zivoté zpusobit velké komplikace. Abychom
témto komplikacim ptedesli, je na misté své véci dikladné a Gcelnym zpisobem nejen
chranit, ale také zamezit jejich zbytecnému ,,vystavovani, které pfitahuje zmifované
zlodéje ¢i zavistivé obcCany. Jako efektivni zplisob zabezpeceni se osveédCilo nasazovani

kamerovych systémi, které zaroven piisobi jako preventivni prostiedek.

Postupnym vyvojem kamerového systému se dostavame az do soucasnosti, kdy je trendem
ustup analogovych a nasazovani modernich IP systému. Samotné IP kamery poskytuji vétsi
moznosti, at’ uz se jednd o vyssi rozliSeni nebo inteligentni funkce zpracovavané piimo
v kamefte. Sirokéa vefejnost viak mize namitnout, e IP kamery jsou mnohonasobné drazsi
nez ty analogové. Tato skutecnost neni az tak Upln€ pravdiva. Cena je ovlivnéna
zminovanymi vlastnostmi. D4 se fici, ze [P kamery jsou v bezpecnostnich technologiich
uplné na jiné Urovni. Ve své podstaté se nedaji ani poradné srovnavat. Uz jen skrze
zobrazovaci rozliSeni, kdy analogové kamery disponuji rozliSovaci schopnosti PAL/NTSC,
ktera se rovna ptiblizné 0,4Mpx. Oproti tomu rozliSeni IP kamery se standardné pohybuje

v fadech megapixeli.

Na trhu existuje celd fada vyrobct téchto zatizeni s Sirokou Skélou nabizenych produkti.
To zplsobuje individualni potifeba kazdého jedince majici zdjem o kamerovy systém.
Neexistuje totiz jednotny model pouzitelny pro vSechny, nebot kazdy ma jiné potieby
a pozadavky. Podle nich je potfeba navrhnout kvalitni systém spliujici predstavy
zadavatele a v neposledni fad¢ finan¢ni rozpocet. Ten je mnohdy limitujici, avSak nikdy
nesmi omezit kvalitu celkového realizovaného systému. Cely systém musi bezchybné
fungovat a plnit fadné ucel, ke kterému byl vytvofen. V této praci je realizovan kamerovy
systém, ktery mize slouzit jako diikaz, Ze i pfes omezené finan¢ni moznosti 1ze komplexné
zabezpec¢it maly objekt vcetn¢ ukladani pofizené¢ho zaznamu v zavislosti na detekci

pohybu a s moznosti ptistupu k zivému nahledu kamer odkudkoli z Internetu.
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I. TEORETICKA CAST
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1 PRVKY POTREBNE PRO REALIZACI KAMEROVEHO
SYSTEMU

Utelem kamerovych systémil je ochrana objektii, majetku a osob. Tyto systémy umoziuji
vredlném case sledovat stfezeny prostor, pofizovat zaznam a v piipadé potieby
zaznamenany obraz pichravat. V ptipad¢ vzniku poplachu umi kamerové systémy tento
stav verifikovat a tuto informaci dal predat do monitorovaciho centra, odkud jde jednotlivé
kamery ovladat. K tomu, aby byl dany prostor stiezen komplexné, je vSak zapotiebi

nekolik komponentt, které spolecné tvofi pravé kamerovy systém. [4]

1.1 CCTYV systém

CCTV (z anglického Closed Circuit Television) se prekladd jako systémy priamyslové
televize nebo uzavieny televizni okruh. Ve své podstaté je to analogovy kamerovy systém
slozeny z analogovych kamer, zdznamového zafizeni, analogového monitoru a samoziejmée
kabelaze. Ukolem kamer je snimat danou oblast, sejmuty obraz je v zdznamovych
zafizenich ukladan a v televizich ¢i monitorech vyhodnocovan. Tento systém pivodné
neobsahoval zadné digitalni zafizeni za ucelem propojeni s pocitaci, proto se jednalo
o uzavieny okruh. To vSak zménilo digitdlni zaznamové zatizeni neboli DVR zafizeni
(Digital Video Recorder), pomoci né&jz Ize systém piipojit do pocitatové sité pomoci IP
adresy. Diky DVR mulzeme sledovat zivy obraz nebo vyhodnocovat ziznamy

prostiednictvim pocitace nebo mobilniho telefonu. [5]

1.1.1 Analogové kamery

vvvvvv

jednoznacny — snimat obraz sledované scény a svételnou energii, kterd se v jejich zorném
poli odrazi od predmétii. Tu néasledné pomoci optického snimace prevadéji na elektricky
signal, ktery je uréeny k pfenosu nebo jeho jinému zpracovani. Dilezitym prvkem je
pouzity objektiv, ktery zajiStuje potfebnou kvalitu svétla dopadajici na svétlocitlivou
plochu. K analogové kamefe musi vést dva kabely. Ve vétsing€ ptipadl se pouzivaji kabely
koaxialni s impedanci 75 Q pro pienos dat a klasicka dvojlinka ¢1 UTP kabel pro ptivod

napajeni. [3]
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1.1.2 Zpracovani dat

Bez moznosti zpracovavat data sejmutych kamerou by ndm byl cely systém k ni¢emu.
Obrazovy signal z kamer musime zpracovat tak, abychom na né¢j mohli nahlizet nebo jej
zaznamenavat k budoucimu pouzivani. V soucasnosti se nejvice nabizi dv€ moznosti

zpracovani dat. Jsou jimi DVR zafizeni s pevnym diskem a karta do pocitace.
DVR zafizeni

DVR (Digital Video Recorder) neboli digitalni zdznamové zatfizeni ¢i digitalni
videorekordéry. Ve své podstaté je to centralni prvek, do kterého jsou piipojeny vSechny
komponenty systému. Digitalni rekordéry vznikly pfevazné ze dvou divodi. Prvnim je
nahrdvani na dnes jiz bézné pevné disky (dfive se nahrdvalo napiiklad pomoci
analogovych zafizeni na magnetickou pasku) a druhou je piipojeni do siti TCP/IP skrze
konektor RJ45 a kabel UTP (kdy ma zatizeni svou vlastni IP adresu). Pravé diky druhému
divodu ma vsobé DVR =zafizeni implementovany webovy prohlize¢, pomoci nc¢hoz
muzeme systém vzdalen¢ ovladat, spravovat, prehravat uloZzené zaznamy nebo pouze
zobrazovat obrazy jednotlivych kamer. Pro pfipad vypadku sitového pfipojeni, jsou
videorekordéry vybaveny funkci ANR (Auto Network Reconnection), coz je funkce pro
obnovu spojeni 1 zdznamu. Pro zvySeni bezpe€nosti uloZzenych zaznamt 1ze nastavit jejich
automatickéd zaloha pfes FTP nebo je lze archivovat na pfenosnd média (CD, DVD nebo

USB tokeny).

Po ptijmu analogového obrazového signalu jej DVR nejdiive komprimuje, poté pievadi do
digitalni podoby a nasledné jej uklada na pevny disk (zkratka HDD — Hard Disk Drive).
Vétsina videorekordérti podporuje praci s vice disky, tudiz 1ze vyuzit vice pevnych diskil
vlozenych v zafizeni nebo lze pfipojit i externi HDD a tim padem zvysit kapacitu pro
zdznam. V piipad¢ poruchy nebo zaplnéni kapacity nékterého z diskt, jej 1ze bez nutnosti
vypnuti a tedy 1 preruseni probihajiciho zdznamu vymeénit. Tato funkce se nazyva Hot

swap HDD.

Do videorekordéru lze pfipojit vice monitorti, na kterych lze zobrazovat zivy obraz ¢i
piehravat zaznam. K datim lze pfistoupit i na vzdaleném pocitaci pres sit. DVR nadm
umoziuje modifikovat obrazovy signal pomoci znamych fady funkci. Naptiklad jsou to
funkce PIP (funkce, pomoci které mizeme zobrazit obraz v obraze), ZOOM (umoziuje
nékolikandsobné digitalni ptiblizeni) nebo Autoscan (funkce, kterd v ptipad¢ detekci

pohybu automaticky zvétsi zabér kamery).
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Samotny zdznam je bud’ trvaly (zafizeni nahrava nepftetrzit€) nebo se spousti v zavislosti
na n¢jakém podnétu ¢i v nastaveném casovém rozvrhu. Tim mulze byt detekce pohybu
v obraze, tedy jakmile videorekordér rozpoznd jakykoli pohyb ve snimané scéné je
okamzit¢ spusténo nahravani. DalSim podnétem muze byt sepnuti externiho snimace,
napiiklad magnetického kontaktu umisténého na vstupnich dvetich ¢i infracervena zévora

v ptipadé€ stiezeni perimetru.

Videorekordéry chrani nejen stiezeny prostor, ale i kompletni kamerovy systém a to hned
nekolika funkcemi. Prikladem muze byt funkce Watch dog hlidajici spravny chod systému
a pripad¢ jeho ,,zamrznuti“ je vyvolan automaticky restart. Dale funkce pro detekci
sabotaze, kdy v pfipad¢ neopravnéné zméné polohy kamery, maskovéani vyhledu ¢i jejich
nefunkc¢nosti je vSe hlaSeno alarmnim stavem prostiednictvim emailu, SMS nebo aktivaci
poplachového vystupu. Samotné zafizeni je chranéno proti neopravnénému piistupu a to

pomoci hesla.

Dalsi uzite¢nou funkci je PRERECORDING. Ve své podstaté je to kratky zaznam sejmuty
tésn¢ pred bezpeCnostnim incidentem, ktery je v ptipad¢ detekce poplachu ulozen ze stale

piepisujici se flash paméti na pevny disk.

Samotné DVR zafizeni ovlada a nastavuje operator pomoci bezdratovych ovladacti nebo
mys$i pfipojenou dle rozhrani pies USB nebo PS2. V piipadé pouziti PTZ kamer je lze
pomoci téchto ovladacich prvkli nastavovat prostiednictvim pfipojeného rozhrani

(naptiklad RS485). [4]

DVR konektory

Na zadni strané¢ videorekordérii se nachazi fad vstupli a vystupt. Jsou jimi poplachové
vstupy (znacka 1 na obréazku €. 2), audio vstup a audio vystup (2), vstup pro kamery (3),
konektor RS232 (4), sitovy konektor RJ45 (5), konektor USB (6), vystup VGA pro
monitor A (7), vystup monitoru B (8), konektor RS485 pro ovladani systémil
s kopulovitym krytem (9), poplachové vstupy (10), konektor napajeni 12V DC (11). [6]
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Obrazek 1:DVR zarizeni Bosch rady 440/480[6]

Karta do pocitace

Karta do pocitac¢e nahrazuje nutnost pofizeni DVR zafizeni. Instalace je jednoducha, karta
se zapoji nejcastéji do PCI slotu pocitace a poté se nastavi pomoci dodavaného software.
Tim padem z daného pocitae vytvoii centrdlni prvek, ktery bude fidit cely kamerovy
systém. Zaznamy se budou ukladat na pevny disk v pocitaci, jeho monitor (nebo monitory)
mohou zobrazovat zivy obraz, pfipadné pofizeny a ulozeny zdznam. Pokud je pocitac
pfipojen do sit¢ LAN, muze byt cely systém spravovan a ovladan vzdalené. Nesmirnou

vyhodou tohoto feSeni je, ze stolni pocitac lze stale pouzivat k jeho pavodnimu ucelu.

Obrazek 2: PCI karta



UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

1.1.3 Zobrazovaci zarizeni

Zobrazovaci zafizeni neboli monitory, jsou pfipojeny k centrdlnimu prvku (viz vyse).
Slouzi k zobrazeni zivého obrazu snimaného kamerou nebo k pfehravani ulozenych
zdznamu. Diive se vyuzivalo CRT monitori, poté plasmovych a v soucasné dobé LCD
a modernich LED monitord. Monitor je do centralniho prvku pfipojen pomoci VGA

(Video Graphics Array) kabelu, ptipadné HDMI (High-Definition Multimedia Interface).

Na obrazku nize je jasné ziejmé zapojeni vSech hlavnich prvkl analogového kamerového

systému pro snimani obrazu ze Ctyt kamer.

. UTP
VIDEOREKORDER _ TCF/IP
PCI KARTA (POCITAC)

VGA
THO
-T e DY 0BRAZ
PREHRAVANI ZAZNAMU

ZDROJ
12V DC

Obrazek 3: Jednoduché schéma zapojeni CCTV systému
1.2 IP kamerové systémy

Tato nov4, stale zdokonalujici se technologie pracuje na principu pocitacové sité. Kazdé
zafizeni je v siti jednoznacné identifikované pomoci své IP adresy. Tento systém piinasi do

oblasti kamerovych systémi fadu vyhod.

Na rozdil od CCTV systémii (jehoz struktura pfipomind uzavieny kruh) tento neni
uzavieny a jeho struktura pfipomind stdle rozvijejici se strom. Velkou vyhodou je
nezavislost IP kamer na zaznamovych zafizenich. V pfipadé¢ poruchy zaznamového

zafizeni (u IP systému je jim NVR — Network Video Recorder) se 1ze na stale funk¢ni
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kameru snadno pfipojit. Moderngjsi kamery jsou doplnény o pamétové karty, na které 1ze
ukladat zaznam. IP kamery jsou oproti analogovym kameram usporngj$i na kabelazi, umi
zaznamenavat také zvukovou stopu a maji neomezené rozliSeni (nejen klasické HD a Full

HD, ale klidn¢ 1 5Mpx a vice). [5]

1.2.1 IP kamera

Stejné jako u CCTV systémt jsou i zde IP kamery zakladnim prvek pro realizaci celého
systému. Tyto kamery maji vice moznosti oproti analogovym a jsou jakousi kombinaci
kamery a pocitace v jednom. Od standardnich analogovych kamer se v principu ¢innosti

mnoho neli$i. Obsahuji v§ak nékolik ¢asti, které¢ analogova kamera nema. Jsou jimi:

e C(CPU (Central Processing Unit),
e DRAM (Dynamic Random Access Memory),
e Flash pamét.

Kamera komunikuje s okolnimi zafizenimi pravé za pomoci téchto tii cCasti. Pres
komunikac¢ni rozhrani je sejmuty a zpracovany digitalni videosignal odesilan dale
prostfednictvim sitového pfipojeni. Kromé komunikace tyto ¢asti dale zprostfedkovavaji
veSkeré procesy a operace v kamefe. Jimi mohou byt: nastavovani volitelnych funkci,
ovladani samotné kamery a programovatelnych vstupt / vystupti, inteligentni analyza
obrazu atd. Jak jiz bylo zminéno vySe, kazda sitova kamera ma vlastni IP adresu, pod
kterou je jednoznacné identifikovatelnd v siti. Pomoci ni se na kameru mizeme

prostiednictvim sité piipojit do vestavéného webového software kamery. [11][12]

IP kamery mohou obsahovat fadu konektorti. V soucasné dob¢ vsak pIné postacuje jeden.
Je jim konektor RJ45, do kterého se pfipoji UTP kabel po kterém je prendsen jak obraz
zkamery do sité, tak i napajeni do kamery z PoE (Power over Ethernet) switche

(pfepinace).

1.2.2 Zaznamové zarizeni

Obdobn¢ jako je DVR u analogovych systémt je u digitalnich systémiit NVR - zaznamové
zafizeni. Stejné tak jako u analogu je i zde zaznamové zafizeni samostatn¢ fungujici
jednotka umoziujici spravu a fizeni pfipojenych IP kamer, nahravani snimané¢ho obrazu
a jeho prehravani. Zékladnim rozdilem mezi témito jednotkami spociva ve struktufe
piipojenych kamer. Zatimco u starSiho analogového systému je to point-to-point, tedy

kazda kamera je zvIast pfipojend k zdznamovému zafizeni, u digitalnich jsou vSechny
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kamery pfipojeny prostfednictvim sit¢ Ethernet. DalS§im zésadnim rozdilem mezi DVR
a NVR zafizenimi je maximalni rozliSeni potizované¢ho zdznamu. Zatimco na analogovy
videorekordér 1ze nahrat obraz v maximalnim rozliSeni PAL (720 x 576), na digitalni je to

rozliSeni v fadech megapixeld. [13]

1.2.3 PoEswitch

PoE switch je sitovy prvek, do kterého jsou pfipojeny vSechny UTP kabely jdouci
z jednotlivych IP kamer. Nesmirnou vyhodou tohoto prvku je, Ze dokaze napdjet jednotlivé
IP kamery prostfednictvim UTP kabelu. Svym zpiisobem tento prvek nahrazuje potiebu

mit NVR zafizeni v systému, ale nevylucuje ji.

1.2.4 Zobrazovaci zarizeni

Jako prvek slouzici k zobrazeni Zivého obrazu z kamer nebo zdznamu slouzi jakékoli
zafizené piipojené do sité. Pokud je kamerovy systém piipojen do sité Internet, 1ze do né&j
pfistoupit z jakéhokoli zafizeni po celém svété. At uz se jednd o osobni pocitac¢ nebo
chytry telefon, vzdy k spravé a ovladani systému staci znat ptihlasovaci IP adresu

s ptistupovymi udaji.

POE SWITCH

-UTj

Obrazek 4: Jednoduché schéma zapojeni IP kamer



UTB ve Zliné, Fakulta aplikované informatiky, 2014 18

2 SOUCASNY TRH V OBLASTI KAMEROVYCH SYSTEMU

Tato kapitola je pojatd jako prazkum trhu. Oslovil jsem nékolik zastupct firem,
produktovych manazerit a prodejci s zadosti o spolupraci. Ma diskuze vzdy zacala
oslovenim dané firmy ptes kontakt dostupny z jejich internetovych stranek. V zavislosti na
jejich reakci jsem si domluvil osobni schiizku nebo nase komunikace déale probihala
prostiednictvim emailovych zprav. VSem dotazovanym jsem polozil nékolik vétSinou
stejnych otazek. Poklddané otazky jsou uvedeny v piiloze PI této prace. Z celkové diskuze

jsem vytvoril analyzu souc¢asného trhu firem, které mi vysly vstiic v Zadosti o spolupraci.

2.1 Bosch Security

Tato firma nabizi primyslu komer¢ni bezpecnosti Sirokou Skalu produkti. Mezi né patii
mimo jiné pfistupové systémy, elektronickd pozarni signalizace, vefejné ozvuceni
a evakuacni rozhlas a v neposledni fadé¢ kamerové systémy. Velice mne zaujal produkt
»Advantage Line“, coz miizeme voln¢ pielozit jako ,,Vyhodnd fada®“. Bosch na svych
oficidlnich strankéach ptedstavuje tuto sérii vyrobki jako:, ochrannych a zabezpecovacich
systemi urcenou predevsim mensSim firmam, ktera predstavuje prilom v profesionalni
kvalite a spolehlivé reSeni za prijatelné ceny.[1] V oblasti kamerovych systémi, se
»Advantage Line* se zabyva jak analogovymi systémy, tak IP systémy vcetné feseni s HD

(High Definition) videem.
Dle firmy jsou produkty této rady[1]:
e spolehlivé s dlouhodobym vykonem za konkuren¢né schopnou cenu,
e kvalitni za pfijatelnou cenu,
e snadné na instalaci a obsluhu,
e piimocafe ovladatelné a bezproblémové,

e kompatibilni s riznymi typy systému, coz umoziiuje integraci.

2.1.1 Osloveni spole¢nosti

V této spolecnosti jsem s zadosti o spolupraci oslovil pana Jana Caku, jakoZto
produktového manaZera v oblasti kamerovych systémi. Pan Caka mi sdélil, Ze

v soucasnosti v drtivé vétSin€ instaluji IP provedeni kamerovych systémi a ze jejich IP
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kamery splituji standart ONVIF, coz je standard zajist'ujici interoperabilitu (rtizné systémy
jsou schopné spolu vzajemné spolupracovat) mezi produkty bez ohledu na vyrobce, tudiz

je lze Iépe pouzit v riiznych fidicich systémech.
Integrace

Pravé diky tomu, Ze produkty splituji tento standard, se dostavame k hlavnimu pozadavku
zékaznikll - je jim integrace s jinymi technologiemi. Pan Caka vyzdvihoval fidici systém
spolecnosti Bosch, Building Integration System, pomoci kterého l1ze ovladat razné Bosch

technologie, jako jsou napiiklad piistupové, kamerové pozarni a zabezpeCovaci systémy.
Soucasny trend

Znamou véci je, ze od kamerovych systémil se Casto vyzaduje analyza obrazu —
rozpoznavani SPZ vozidel, pocitani lidi a jiné. Trendem ve spole¢nosti Bosch je délat tuto
analyzu pfimo v obrazu kamer a az samotny vysledek je odesilan klientovi, pfipadné
ukladdan na 0lozisté. Dnesnim trendem je také pouzivani HD ¢i Full HD kamer, kde si

firma klade minimalni hranici 25 snimku/s.
Dynamické transkodovani

Dnes jiz zcela nezbytnou funkci kamerovych systémt je vzdaleny ptistup k zivému obrazu
a zdznamu prostfednictvim mobilnich telefoni nebo tabletd. Pii téchto pfistupech se
odesila pomérné velké mnozstvi dat, a pokud uzivatel nema dostatecné rychlé internetoveé
pfipojeni, nemusi byt tento zivy vstup viibec realizovan. Aby témto pfipadim nedochazelo,
ma spolecnost Bosch technologie dynamického transkdédovani, kdy se obraz piekdduje

vzdalenému klientovi podle rychlosti jeho pfipojeni.
Budouci vyvoj

Jedna z poslednich mnou polozenych otdzek byla: ,,Jakym smerem smeéruje firma Bosch
svij budouct vyvoj?“ Na tuto otdzku jsem popravdé necekal odpoveéd. O to vice mne
potesila odpovéd’ dotazovaného: ,, V budoucnu se budou pouzivat IP kamery s jesté vetsim
rozlisenim, napriklad 4K. Dojde asi i na cloudové sluzby. Zakaznik si koupi nebo pronajme
kamery a uloziste bude mit nékde jinde, tFeba provazané s hlidaci sluzbou ¢i pultem
centralizované ochrany. Cloudové sluzby jsou v soucasnosti stale vice rozvijeny, tudiz dle
mého néazoru, bude spojeni kamerovych systému a téchto sluzeb velice zajimavou

a lakavou sluzbou.
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2.1.2 Nejzadanéjsi produkty

Posledni dotaz smétfoval na nejvice zéddané a oblibené produkty spolecnosti Bosch
Security. Dle pana Caky to jsou digitalni videorekordéry Divar IP 3000 a Divar IP 7000.
Ve srovnani nize jsou uvedeny oba typy bez piidanych pevnych diskli. V obou zatfizenich

je instalovany fidici software BVMS (Bosch Video Management Systém).

Z kamer jsou to IP kamery ve vysokém rozliSeni HD a Full HD zaloZené na zékladu kamer
Dinion 7000, nesouci nazev FLEXIDOME starlight HD 720p60 VR a FLEXIDOME HD
1080p HDR VR. Prvni z kamer je zakladni varianta své tiidy. Je to ultracitlivd kamera fady
Starlight s rozliSenim 720p (HD) a objektivem 3-9mm. Druhd je opét zakladni variantou
své tfidy, nicméné tato tfida ma vyssi rozliSeni, tedy 1080p (Full HD), navic ma vysoky

dynamicky rozsah (HDR — High Dynamic Range) a inteligentni analyzu obrazu (IVA).

Poslednim oblibenym prvek jsou IR pfisvity typu UFLED, které maji dosvit az do
vzdélenosti 220m a jsou nabizeny s rliznym stupném rozpéti zateni. Nejlevnéjsi model

s 10° rozpétim zafeni je znacen jako UFLED10-8BD a jeho cena jel5 321K¢.

V tabulkach nize jsou uvedeny koncové ceny bez DPH pro odbér jednoho kusu zatizeni.

Produktovy katalog s cenami platnymi od 6. 2. 2014 poskytla firma BLUECOM s.t.0..
Digitalni rekordéry

Tabulka 1: Nejzadanéjsi digitalni videorekordeéry

Typ Oznaceni IP kamer | Pocet klientii | Cena bez DPH
Divar IP 3000 | DIP-3040-00N | max 32 5 42 831K¢
Divar IP 7000 | DIP-7080-00N | max 128 10 152 144K¢

& BOSCH

Obrazek 5: Divar IP 3000[2]
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IP HD Kamery
Tabulka 2: Nejzadanéjsi IP kamery
Typ Oznaceni RozliSeni | Objektiv | Cena bez DPH
FLEXIDOME
NIN-733-VO3P 720p 3-9mm 21 115K¢
Starlight HD VR
FLEXIDOME
NIN-932-VO03IP 1080p 3-9mm 32 831K¢
HD HDR VR
N
HD Onwir
Obrazek 6: Starlight 7000 VR/[3]
2.2 Axis

V oblasti sitového videa je spoleCnost Axis prednim vyrobcem. Jako prvni na svété uvedla

v roce 1996 sitové kamery, ¢imz dopomohla k pfesunu z analogovych technologii sniméni

obrazu na digitalni. [7] Po absolvovani pifednasky na veletrhu Amper 2014 (ke které se

dostanu nize), jsem se dozveédél, co dopomohlo k ptechodu na sitové kamery a pro¢ lidé

kupovali v té dobé drahou IP kameru s horSimi rozliSovacimi schopnostmi a frekvenci

pouze dvou snimkl za sekundu. Duvod byl prosty. V tomto roce se ke zpracovani

analogovych obrazovych signalti pouzivaly videorekordéry nahravajici na videokazety.

Tudiz vzdaleny piistup do analogového systému byl jesté budoucnosti. IP kamera vSak v té

dob¢ pracovala na stejném principu jako dnes, tedy stacilo ji pfipojit do sité Internet a

moznost vzdalen¢ho sledovani byla na svéte.
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2.2.1 Osloveni spole¢nosti

Spolecnost jsem kontaktoval prostfednictvim kontaktniho formulafe z jejich webovych
stranek. Obratem mi volala pani Irena Luxova, jakozto zastupce spolecnosti Axis.
Odkazala a poradila mi, abych navstivil veletrh Amper, kde probihala jejich pfednaska
nesouci nazev To nejlepsi z Axis akademie. PfednasSejicim byl pan Jindfich Svétnica, ktery
mi poté odpoveédél na vSechny mé dotazy. Nize je zakomponovan vytah nejzajimavéjsich

informaci z ptednasky pana Svétnici spolu s polozenymi dotazy.
Inteligence

Sitové kamery neslouzi pouze ke snimani obrazu, ale (tak jako je i trendem konkurencni
spole¢nosti Bosch Security) také k tomu, aby jej inteligentné vyhodnocovaly. Kamery zde
funguji jako maly pocita¢ s operatnim systémem. Samy obsahuji vybrané pifedem
instalované aplikace, jiné lze doinstalovat po jejich zakoupeni. Zakoupena aplikace se

vztahuje vzdy pouze na jednu kameru urc¢enou podle jeji MAC adresy.
Obchodni procesy

Ptikladem téchto aplikaci mutze byt podpora obchodnich procest, tedy pocitani lidi
v obchodé¢ nebo vyhodnocovani teplotni mapou, kam lidé v obchod¢ chodi ¢i kde se
zdrzuji déle. Podle toho poté obchodnici pteskupuji své obchody tak, aby zbozi, které
chtéji vice prodat, bylo umisténo pravé v zoné, kde se vice 1idé pohybuji. Pocitani lidi
v obchodé¢ slouzi vytvareni riiznych statistik. Pfikladem muiize byt srovnani konverznich
pomeérit (kolik zdkaznik nakoupilo) na rtznych prodejnach. Podle toho ptesouvaji
majitelé obchodl prodejce, opét vyhodnocuji konverzi. Vysledkem ztohoto méfeni je
zhodnoceni UspéSnosti jednotlivych prodejen a presouvanych prodejci, stanovovani

prodejnich cilt a motivace k prodeji.
Reklama

V obchodech nebo kdekoli jinde mohou byt umistény skryté kamery namifeny tak, aby
sledovaly prichozi a jejich reakce ¢i dobu sledovani reklamniho poutace ¢i plakéatu.
Z tohoto sledovani reklamni manazery zkoumaji reakci jednotlived na danou reklamu
a podle Casu straven¢ho jejim sledovanim také jeji podmanivost. Z obdobného divodu
mohou byt umisténé kamery pocitajici prijezd kol nebo bruslaiti na cyklostezce. Podle

toho se umist'uji cilené reklamy piimo na né.
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Real-time detekce

Detekce pohybu v obraze je v dneSni dobé¢ jiz samoziejmosti. Axis kamery maji aplikace
sledujici ptekroceni virtualnich linii, sleduji odlozené predméty, odstavend vozidla za
urcitou hranici nebo detekce vozidla zastaveného v urcitém prostoru. Posledni zmifiovanou
vlastnosti se vyuziva pfi stfezeni vlakovych piejezdii, kdy v pfipad¢ zastaveni vozidla na
kolejich dojde k upozornéni operatora fidiciho centra, ktery mlze upozornit projizdéjici

vlaky, ptipadné slozky, které budou situaci fesit jinym zptisobem.

Dalsi uzitecna aplikace nese nazev Loitering Detection (Loitering lze pielozit jako loudat
se, lelkovat). Jejim vyznamem je sledovani delSiho vyskytu vjedné zoné
s charakteristickym pohybem nebo c¢innosti. Tim miZze byt zlod¢j na parkovisti, ktery

obchazi jedno auto po druhém a vybird si svlij cil nebo vandal (¢i skupina vandall)

sprejujici na stfezenou zed'.

Obrazek 7: Loitering Detection — priklad detekce pachatele [8]

Forenzni analyza

Je postup, ktery vyuziva policie pfi vySetifovani riznych udalosti. Axis v tomto piipade
pomahé a zproStuje nutnost operatora sledovat né€kolikahodinovy zrychleny zdznam, ve
kterém hleda spachany trestny ¢in. S obrazem jsou totiz ukladany takzvand metadata, ktera
(nyni trochu s nadsazkou) popisuji obrazové udélosti a ukladaji se do databaze, ktera

odkazuje na obrazovy zaznam. Policejni operator ma tedy praci zjednoduSenou natolik, ze
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mu pouze staci zadat do databaze hledanou udélost. Pfikladem to mtze byt vozidlo ¢ervené
barvy jedouci vpravém jizdnim pruhu rychlosti nad 100km/h avSak neptekracujici
120km/h. Databaze udélost najde a diky tomu, Ze je propojend s obrazovym zaznamem, ji

1ze rovnou prehrat.
Siroky dynamicky rozsah

Obdobné jako spolecnost Bosch se svou HDR funkei i Axis umi snimat jinak osvétlené
scény. Spolecnost Axis vyuziva funkce WDR (Wide Dynamic Range). U této funkce vSak
musime davat pozor jesté na piivlastkovy parametr a tim je Dynamic Contrast a Dynamic
Capture. Druhd zmiflovana je ta pravda WDR, tedy dokaZe bez problému zobrazit dvé scény
s riznou hodnotou svételnosti. Napiiklad objekt pfed oknem, kdy venkovni osvétleni je

70000Lux a vnitini osvétleni je 100Lux.

Camera with no WDR or WDR turned off Camera with WDR enabled

Obrazek 8: Ukazka zapnutého/vypnutého WDR [19]

Lightfinder technology

Ve volném piekladu mizeme Lightfinder ptelozit jako hledac¢ svétla, coZ neni zcela piesny
nazev, nebot’ sdm osobé funguje pouze pii svételnosti nad OLux. Pracuje na principu
extrémné citlivého senzoru zachycujiciho dopadajici fotony a know-how vyrobce. Tato
zhruba rok stard aplikace tedy dokaze za témétf minimalnich svételnych podminek dostat ze

snimané scény maximum mozného svétla, ¢imz mizeme docilit plné barevnosti 1 v noci.
Vybér kamer

Pan Svétnica dale vyzdvihoval nastroj pro vybér kamer, ktery je dostupny na oficialnich
strankach spole¢nosti Axis. Tento konfigurdtor umoziuje specifikovat zékladni funkce,
jako jsou maximalni rozliSeni, komprese obrazu, pfipravenost pro venkovni pouziti, funkce

den/noc, napajeni PoE (vice v kapitole 2.2.1) nebo podpora zvuku. Tento nastroj umoznuje
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1 urcit zorné pole, ¢ili v jaké vzdalenosti bude umisténa kamera od pozorovaného objektu,
jakéd ma byt Sitka zabéru a v jakém minimalnim rozliSeni. Posledni poloZzkou pfi vybéru
kamery je tfada rozsifitelnych funkci. Pfikladem to jsou vlastnosti jako Siroky dynamicky
rozsah, Lightfinder, zabudovany IR pfisvit, moznost vyménitelnych objektivii, odolnost

proti vandalismu, alarmové vstupy/vystupy nebo bezdratovy pienos.
Budouci vyvoj

V ptipadé budouciho vyvoje se Axis zaméfuje na zrychleni svych procesortt v kamerach,
tak aby aplikace co stéale ,,bézi“ na serveru (z divodu nedostacujiciho vykonu kamery),
mohli pfesunout pfimo do kamer. Kazdych 14 meésict vyrdbi novy procesor, ktery je
dvakrat az Ctytikrat rychlejsi nez ten predchozi. S rostoucim vykonem procesoru roste sila
inteligentni analyzy. Budoucim trendem této spolecnosti je tedy vice inteligence

vV

v kamerach. Na piiklad pouhé kamery budou schopny rozpoznat lidi na ulicich.

Kam Axis nebude sméfovat sviij vyvoj, je rozliSeni a to z nékolika divodi. Vice nez
objektivu, snizujici se snimkové frekvence, rostoucim datovym tokem a nutnosti pouzivat

vEtsi kapacitu ulozisté a v neposledni fade€ rostouci cena kamery.

2.2.2 Nejzadanéjsi produkty

Pan Svétnica uvedl jako nejprodavané;si kameru P1354, kterd je nejlep$im pomérem cena /
vykon. P1354 je fixni kamera. Pozastavil se jest¢ nad tim, pro¢ lidé nekupuji dome
kamery. Ty jsou v porovnani s fixnimi ,,neznicitelné* a to 1 v piipad¢ pouziti kovovych
krytt, kdy lze fixni kamery jednoduse strhnout (sama kamera je krytu v relativnim bezpeci,
nicméné je pfidéland na drzaku, ktery je upevnén do zdi a pravé on je tim nejslabSim
¢lankem). Dome kamera nema zadny drzak a sama je pevné ptiSroubovana do zdi nebo
stropu, coz podstatné a téméf Uplné (v ptipad¢ dodrzeni spravné montaze) zamezuje jejimu
stthnuti. Protoze pachatel nemlize kameru strhnout, vétSinou dojde k pfestiikani kopule
kamery sprejem. Ta lze pomémé levné vyménit za novy a samotnd kamera je stile na
miste.

P1354 je tedy IP kamera zfady AXIS P13 Series vhodna 1 pro venkovni pouziti. Ma
nastavitelny varifocal objektiv 2,8 — 8mm s rozliSenim 720p (HD, 1280x960), jeden
poplachovy vstup a vystup, automaticky rezim DEN/NOC a spoustu dalSich vlastnosti jako
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je WDR, ONVIF, slot pro pamétovou kartu digitadlni PTZ (Pan-Tilt-Zoom = ovladani

pohybu a ptiblizovéni) a jiné. Nejlevnéjsi internetova cena této kamery se pohybuje lehce

nad 17 000KZ¢.

Obrdzek 9: AXIS 1354[9]

2.3 HIKVISION

Tato spolecnost ptisobi na trhu od roku 2001 a na svych oficidlnich strankach uvadi, ze od
jejich vzniku rychle dosahli vedouci celosvétové pozice na trhu bezpecnostniho priamyslu.
Tvrdi o sob¢, ze je nejvetsSim svétovym dodavatelem oblasti video dohledovych produktii
a jejich teSeni. Zabyva se jak analogovymi, tak sitovymi kamerovymi systémy vcetné

softwarovych produktii pro jejich spravu. [10]

Hikvision nabizi fadu znadmych funkci, jako jsou napftiklad: komprese H.264, zdznam na
SD kartu, obousmérnou komunikaci, dualstream - dva datové toky z jednotlivych zafizeni,
tedy stream s vysokou (704x576px a 25 snimky za sekundu) a nizkou (352x288px a 6
snimky za sekundu) kvalitou zaroven, detekce pohybu v kamete s moznostmi maskovani
privatnich zon, poplachové vstupy a vystupy — jejich nastaveni v zavislosti na urcité

udaélosti (detekce pohybu, ztrata videosignalu, poplach a jin¢).[18]

2.3.1 Osloveni distributora

Na veletrhu Amper jsem tohoto vyrobce oslovil prostiednictvim spolecnosti Euroalarm,
konkrétné to byl Martin Mundl z oblasti technické podpory CCTV. Spole¢nost Euroalarm
je distributorem zafizeni Hikvision se zaméfenim na ekonomickou fadu. Jejich soucasny
trend jsou IP kamery s rozliSenim 1,3 a 3Mpx, a to prave kviili cené, aby byla co nejvice
piijatelnd — tedy ekonomicka. Tyto kamery maji vétSinou pevny objektiv a jsou vhodné pro

bézné instalace typu rodinnych domt ¢i malych pramyslovych areali. Kromé
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ekonomickych kamer se déle distributor zaméfuje na ekonomickou fadu zédznamovych
zafizeni.
Ustupujici analog

Spolecnost se nezabyva pouze IP systémy. Stale dodava analogové systémy, avSak uz ne
v takové mife jako IP. Divodem je jejich rozliSeni. JednoduSe fteceno, rozliSeni
analogovych kamer jiz nesplituje potfeby zdkaznikii. Pan Mundl procentualné vy¢islil

prodej kamer, kdy 70% zastavaji IP kamery a 30% analogové.

2.3.2 Nejzadanéjsi produkty

Jako nejzadanéjsi produkty pan Mundl uvedl IP kamery DS-2CD2012-1 a DS-2CD2032-1.
Kamery se li§i pouze v rozliseni, prvni typ je 1,3Mpx (cena 4950K¢&"), druhy 3Mpx (cena
6429K¢*). Ob¢ kamery maji frekvenci 25 snimkia za sekundu, 4mm objektiv a IR pfisvit
20m. Dale se zIP kamer pozastavil u typi DS-2CD23xx-1 a DS-2CD22xx-15. Za
proménnou xx mizeme dosadit typ 12, ktery znaci 1,3Mpx kameru (cena 6171K¢*) nebo
32 oznacujici 3Mpx kameru (cena 7457Kc¢*). Tyto kamery maji stejné vlastnosti jako
predchazejici, avSak nabizi lepsi IR pfisvit, znaceny EXIR. EXIR dosviti az do vzdalenosti
50m, osvécuje pohled kamery rovnomérné — nikdy tedy nedojde k tzv. pfesviceni obrazu

vvvvv

u EXIR diod je to az 100 000 hodin.

Q.@
7

Obrdzek 10: DS-2CD22xx-I5[17]

%
Ceny jsou uvedeny véetné DPH a dostupné na internetovych strankach www.euroalarm.cz, platné ke dni 28.

bfezna 2014
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2.4 Vivotek, Sony

Za ucelem dozvédét se vice o téchto znackach jsem kontaktoval vyhradniho distributora
kamer Vivotek a certifikovaného distributora kamer Sony — spole¢nost KOUKAAM
Distribution a.s. Vznikla roku 2013, kdy se oddélila od spolecnosti KOUKAAM a.s.
pusobici na trhu od roku 2003 a vénujici se jak distribuci kamerovych systémt, tak i vyvoji
vlastnich produktti. Po vzniku nové spolecnosti se KOUKAAM a.s. zamétfuje jen na

vyrobu a distribuce kamerovych systémt je pienechdna KOUKAAM Distribution a.s.

Po emailové Zadosti o spolupraci se mne ujal pan Lubomir Kadang, ktery mi odpovédél na
mé dotazy, pifipadné nasméroval ke zdrojim potifebnych informaci. Spolecnost se
dlouhodob¢ orientuje vyhradné na IP kamerové systémy, tudiz nésledujici fadky se budou

zabyvat pfevazné sitovymi prvky.
2.4.1 Vivotek

Od roku 2002 ptisobi tato spolecnost na trhu v oblasti IP kamerovych systému. Jeji
specializace je integrace jak audiovizudlnich, tak zafizeni bezpecnostnich systémi do
sitové infrastruktury. Vivotek vyviji své vlastni Cipy s nazvem SoC (System on Chip),
které ruciza nejvyssi kvalitu pfenaSenych zvukovych a obrazovych dat a to v redlném case.
Vsichni vyrobci kamer nabizi fadu zajimavych funkci. U tohoto miizeme piedstavit funkci
RTSP, coz je standardizovany format urCeny pro streaming obsahujici kodeky
3GPP/ISMA. Ty zajistuji sledovani audio a video dat prostfednictvim mobilnich zafizeni,
rizné komprese pii streamingu, a to i souc¢asn¢ pro nékolik zcela nezavislych streamt nebo

obousmérny pienos zvuku. [15]

Vivotek nabizi fadu kamer v riznych typech provedeni, videoserverti, software usnadnujici
praci se systémem (naptiklad sprava IP systémt, zivé sledovani a zaznam, néstroje pro
zalohu nebo software pro mobilni zafizeni) a v neposledni fade nabizi Sirokou Skélu

modernich funkci. Mezi nejzajimavéjsi patti[16]:

e WDR (Siroky dynamicky rozsah, obrazy s riznou svételnosti),

e Focus Assist (zobrazeni informaci o stavajici a optimalni hodnoté zaostieni),
e Smart Focus (vzdalené zostfeni objektivu pomoci krokového motorku),

e P-Iris (objektivy s automaticky fizenou clonou),

e Seamless Recording (zdznam na pamét'ovou kartu v piipad€ vypadku sité).
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Budouci vyvoj

Vivotek si klade za cil vyvijet nové kamery s jesté lepsi citlivosti a dynamickym rozsahem.
V naro¢nych svételnych podminkach budou tim padem schopny poskytnout Spickovou
kvalitu obrazu, a to az s frekvenci 60 snimki za sekundu. Tyto kamery v sobé budou mit
nové vyvinutou funkci WDR Pro II, kterd u Vivoteku kombinuje Ctyfi potfizené snimky,
kdy kazdy byl pofizen s jinou délkou expozice.[14]

Nejzadanéjsi produkty

Jako nejzadanégjsi produkty uvedl pan Kadané na prvnim misté bullet kamery, prevazné typ
[P8332. Tato kamera je oznacovand jako jedna z nejlepSich pro venkovni pouziti ve
vysokém rozliSeni 1280x800 obrazovych bodu s frekvenci az 25 snimka za sekundu. Ve
svém ochranném krytu spliiujici IP66 (odolna desti a prachu)je zabudovanad s IR piisvitem
a mechanickym IR-cut filtrem. Ten zamezuje zkresleni barevného obrazu zpiisobeného
infracervenym svétlem. Kamera podporuje kromé oblibené komprese H.264 stale starsi
komprese HPEG-4 a MJPEG. Samoziejmosti jsou vlastnosti spliiujici ONVIF standard,
slot pro pamét'ovou kartu, detekce sabotaze ¢i maskovani privatnich zon. [22] Tuto kameru

1ze poftidit za ptijatelnou cenu 7850Kc*.

Obrazek 11: Vivotek IP8332 [22]

Dale uvedl jako velice oblibené modely: FD8134 — vnitini kamera v dome krytu
s rozliSenim 1280x800 bodu s frekvenci az 30 snimkt za sekundu (cena 6790Ké*)
a SD8362E — venkovni PTZ kamera vdome krytu o rozliSeni 1920x1080 pixela

a frekvenci az 25 snimkil za sekundu (cena 57 950Kc¢*). Posledni zminovana kamera je,

! Ceny jsou vcetné DPH platné ke dni 28. Bfezna 2014, zceniku volné dostupného na strankach
www.koukaam.se
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jak pak uvedl pan Kadane: ,, Velkd otocna kamera urcena hlavne pro nasazeni v rozlehlych

venkovnich prostorech jako jsou letiste, dalnice nebo parkoviste.

2.4.2 Sony

Sony je predni vyrobce snimacich ¢ipi, které dodéava i ostatnim vyrobctim kamer. K nim se
vSak tyto Cipy dostanou az po dvou letech, kdy je Sony uvolni. Co se tyce kamerovych
systémi, nabizi tato spole¢nost jak analogové, tak sitové feSeni. Diky tomu muze
nabidnout hybridni kamerové feSeni pod nazvem IPELA HYBRID, coz je moZnost
pienosu dat po koaxialnim kabelu 1 pro IP kamery. Tato novd monitorovaci technologie
tedy mize ptenaset jak IP, tak analogovy signdl po jednom koaxidlnim kabelu. Majitelé
kamerovych systémii mohou diky této technologii jednoduse ptidat IP kamery nebo uplné
prejit na IP systémy s minimalni investici a s vyuzitim jejich stavajici analogové
infrastruktury. K tomu, aby IPELA HYBRID feseni fungovalo, musi byt kamery pfipojeny
do SLOC (Security Link Over Coax) zatizeni. Jak je vidét na obrazku nize, SLOC zatizeni
pfedava signaly zkamer do analogového monitorovaciho centra nebo do NVR (vice

o NVR v kapitole 2.2.2).[20]

Hybrid Camera Solution from Sony fo':g'g]g;?:mggmmg

Analog SD Signal I

Video Wall & Mairix Switcher

o - -
' IP HD Signal SLOC-compatible e Vit

Network Video
Recorder

Device : :
Hybrid Coaxial Cable High Quality Recerding
Camera <

Obrazek 12: IPELA HYBRID reSeni od spolecnosti Sony[20]

Sony tedy nabizi jak analogové, tak IP kamery, rekordéry, enkodéry, monitory a software
zajiStujici spravu kamer, néstroje pro instalace zafizeni a inteligentni monitorovaci
software nesouci nazev Real Shot Manager Advanced. Sony disponuje fadu zajimavych

funkci, mezi né patfi[21]:

e View-DR (funkce pro rozsifujici dynamicky rozsah obrazu, obdoba WDR ¢i1 HDR),
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e Visibility Enhancer (funkce vylepsujici Siroky dynamicky rozsah),
e DEPA (inteligentni analyza videa, identifikace kritickych udalosti),
e XDNR (redukce Sumu obrazu za Spatnych svételnych podminek),

e Real Colour White Balance (pfesné zobrazeni barev pii poulicnim osvétleni).
Budouci vyvoj

Na budouci vyvoj tohoto vyrobce jsem ziskal odpovéd’ az od pana Kubrichta ze
spolecnosti TSS Group (vice v kapitole 1.5). Domniva se, ze Sony bude jisté chtit byt lidr

ve snimaci technice a v inteligentnich funkcich, jak je tomu i nyni.

Nejzadanéjsi produkty

U spolecnosti Sony uvedl pan Kadane tfi kamery. Prvni je miniaturni venkovni bullet
kamera SNC-CH210 s rozliSenim 3Mpx (cena 10 030Ké*), druhou je wvnitini boxova
kamera ekonomické fady SNC-CH120 s HD rozliSenim (cena 12 150K¢*) a posledni tfeti
je vnitini miniaturni dome kamera SNC-DH110B s rozliSenim 1,3Mpx (cena 6 480Kc*).
Vsechny tfi kamery splituji ONVIF standard, maji PoE napajeni a maji automaticky rezim

DEN/NOC.

2.5 Dahua, Avigilon

Nejen tyto znacky nabizi spolecnost TSS Group ptisobici na trhu od roku 2002. Spole¢nost
se zaméiuje na zabezpeCeni objektl, vozidel a vyvoj, vyrobu a distribuci jejich
prisluSenstvi a také na GPS monitoring (pf. sledovani spotfeby pohonnych hmot nebo
sledovani vozidel). TSS Group je distributorem kamer Dahua, Avigilon, Sony, CNB
a Aver. [23] Prvni kontakt se spolecnosti jsem navazal na veletrhu Amper. Poté jsem
komunikoval s panem Jifim Kubrichtem, ktery mi zodpovédél mé dotazy smeéfujici

pfevazné¢ na znacky Dahua a Avigilon.

2.5.1 Dahua

Dahuaje predni svétovy vyrobce kamer (analogovych i sitovych) a zdznamovych zafizeni,

dostupny ve vice nez 120 zemi vSech svétovych kontinenti. Soucasny trend je rozvijeni

*Ceny jsou véetné DPH platné ke dni 28. Biezna 2014, zceniku volné dostupného na strankach
www.koukaam.se
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technologie vyvinuté touto spolecnosti — High Definition Composite Video Interface
(HDCVI), ktera slouzi k pfenosu audio, video a také k ptikaziim pro ovladani PTZ kamer
prostiednictvim koaxialniho kabelu, a to na vzdalenosti az 500m. Pan Kubricht podotknul,
ze se nejedna o upravenou normu HD-SDI (High-Definition Serial Digital Interface)
slouzici k obméné nedostacujicich analogovych kamer se slabym rozliSenim, za nové,

podporujici HD rozliSeni.
Mezi hlavni vyhody technologie HDCVI patii:

e dlouhd prenosova vzdalenost,

e obousmérna audio komunikace,

e ovladani PTZ kamer,

e obraz bez komprese a zpozdéni,

e odolnost vuci ruSeni,

e prizniva cena, utoCici na stdvajici analogova feseni.
Dahua tedy nabizi bezpe¢nostnimu pramyslu fadu kvalitnich kamer, zdznamovych zatizeni
a ovladacich software. Jejich zafizeni jsou vyuzivany v mnoha bezpecnostnich projektech,

jako napftiklad: bankovni sektor, inteligentni budovy, doprava a vetejna bezpecnost.

2.5.2 Avigilon

Tato kanadské firma byla zalozena roku 2004. Mezi nejrychleji rostouci firmy se zatradila
vroce 2011. Avigilon se zaméfuje na HD monitorovaci systémy, tyto systémy navrhuje
a vyrabi pifimo v Kanadé€. V oblasti multi-megapixelovych kamer je v soucasné dobé
jednim ze svétovych lidra. Spolecnost TSS Group je vyhradnim distributorem jejich

produktd.

Avigilon nabizi profesionalni sérii kamer v rozmezi od 8Mpx az do neuvétitelnych 29Mpx.
Kamera s takovym rozliSenim je schopna nahradit az 96 analogovych kamer s rozliSenim
necelych 0,4Mpx. Maximalni rozliSeni 29Mpx kamery je téméet 6576 x 4384 obrazovych
bodii. Jak uvedl pan Kubricht, vyuziti takovéto kamery se nabizi pfi monitorovani
rozsahlych prostor, jako jsou stadiony, nadrazi a podobné. Vezméme v uvahu, ze pii
monitorovani takovychto prostor by bylo zapotfebi mnoha kamer a nesc¢etné mnozstvi
metrti kabelaze. V tomto pfipadé nam mulze pomoci tato kamera s vysokym rozliSenim.

Kamera zabira ve vysokém rozliSeni cely sviij snimany prostor a v ptipad¢ hledani dukazt
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mozného incidentu, 1ze zdznam z ni pfibliZit ve kterémkoli mist¢ na urcity detail. Pro lepsi

pfedstavu je na obrazku 13 mozné vidét detailu snimku kamery potfizeného ze zdznamu.

HALTR axasa
CoORK REREY
LOBRI FRIOTE
LOWBDN LHR PASATE
HEN YORE cring
fLIdaD RELT

Obrazek 13: Zaber z kamery Avigilon29MP[24]

Samoziejmosti je, ze piiblizit na detail umi i PTZ kamery. Nicmén¢ jejich nevyhoda je, ze
v pfipadé pfiblizeni na detail kamera snima pouze piiblizenou oblast, tudiz ostatni prostor

zUstava nestfeZen a nezaznamenan.
Avigilon Control Centre

Diky tomuto software slouziciho ke spravé kamer, 1ze nastavit nékolik vytezi sledovanych
oblasti pouze z jedné kamery. Pan Kubricht uvedl jako ptiklad letisté, kdy (pokud jsou
monitorovand mista v zorném uhlu kamery) Ize jednou kamerou sledovat detailné¢ vSechny
vchody, pfepazky a misto pro odpocinek Cekajicich pasazérii. Zvolené detailni vytezy lze
ulozit do pohledt, pro piipadné zpétné vyvolani. Toho Ize vyuzit pii sledovani ve dne
a vnoci, kdy jsou priority stfeZzeni odliSné. Novou funkci je online pfizvani kolegy ke
spolupraci k vyhodnoceni zdznamu. Pokud maji operatoii na starosti kazdy jinou oblast,

mohou si takto online pomoci pii objasiiovani incidentu ¢i dohledani pachatele.

2.5.3 Budouci trend

Pan Kubricht zminil, Ze budouci trend Ize tézko urcit. Kazdé firma mé sviij vlastni smér,
ktery muze jen odhadovat. Nicméné odhaduje, Ze se Dahua bude snazit udrZet svij
standard stdle za piiznivé ceny. Jako trend vyrobce Avigilon se domniva, Ze bude stale

kamera s nejlep$im rozliSenim a k ni nejrychlejsi software pro zpracovani obrazu.
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2.5.4 Nejzadanéjsi produkty

Na otazku nejzadanégjSich produktli pan Kubricht odpovedél, Ze je to velice slozita otazka.
Nelze jednoznacné fict, co je zdkazniky nejvice zadané, protoze kazdy projekt je unikatni
a ne vSude lze pouzit jeden typ zafizeni. Dale zminil, Ze spolecnost TSS Group nemuze
zvetejnit jimi nejprodavanégjsi produkty, pouze naznacil, Ze vice se délaji mensi instalace.

TakZe muzeme predpokladat zatizeni v fadech 8 az 16 vstupti a rozliSeni do FullHD.

2.6 Ostatni

Mezi dals$i vyrobce v oblasti kamerovych systému, se kterymi se nepodafilo navazat

kontakt, a tudiz nebudou v praci vice rozebrany, patii mimo jiné:

e Samsung,

e Panasonic,

e Honeywell,
e JVC,
e Ademco,

e Brickcom,

e LG,

o KT&C,

e IQinvision a

e ACTL
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3 SHRNUTI TEORETICKE CASTI

Vystupem teoretické casti je shrnuti zékladnich prvkt potfebnych pro realizaci
kamerového systému k zabezpeceni objektu, jimz miize byt mensi firma ¢i rodinny dim.
Zminéné je rozdéleno do dvou casti. Prvni se zabyva CCTV systémem, cili kamerovym
systémem slozenym z analogovych kamer. Tento systém je v souCasné dobé na Ustupu
a nahrazuje jej IP kamerovy systém, popisovan v ¢asti druhé. Ten je slozeny z IP kamer.
Ty nejmodernéjsi, mimo svou zakladni funkci, jiz je sniméni obrazu, umoziuji

1 pokroc€ilou analyzu obrazu pfimo v kamefte.

DalSim bodem teoretické Casti je analyza soucasného trhu v oblasti kamerovych systémi.
V ni bylo osloveno nékolik spole¢nosti zabyvajici se vyvojem ¢i distribuci kamer a jejich
prislusenstvi. Spole¢nosti byly dotazovany zakladnimi otazkami na jejich soucasny trend,
budouci vyvoj a na nejzadanéjsi produkty. Z reakci zastupcii oslovenych spole¢nosti byla
sestrojena analyza soucasného trhu. Mezi nejvyznamnéjsi oslovené spolecnosti, které 1ze

dle mého nézoru oznacit jako stézejni pro tohle odvétvi jsou - Bosch Security a Axis.
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II. PRAKTICKA CAST
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4 STRUCNY POPIS OBJEKTU

Objekt slouzici k navrhu a realizaci kamerového systému se nachéazi v klidné ¢asti mésta.
V podstaté¢ se jednd o dvoupatrovy rodinny dam, sloZzeny ze dvou bytovych jednotek
rozdélenych na patra a gardze. Ta je postavend mimo diim, ale Ize z ni projit do chodby
sdilené obéma bytovymi jednotkami. Na chodb¢ jsou umistény schody vedouci do druhého

poschodi, tedy do horniho bytu.

Cely objekt prosel v poslednich tfech letech velkou rekonstrukci. V prvni fadé byla
stavajici garaz prebudovana na malou kanceldf pojistitelll, kterd je pfedmétem zabezpeceni
kamerovym systémem. Je postavéna z palenych cihel, uvnitf jsou po rekonstrukci nové
sadrokartonové zdi, sadrokartonovy strop a nova plastova okna. Betonovou podlahu
pokryva klasicky koberec. Hlavni vstup do kancelafe je zulice, kudy chodi ptevazné
zéakaznici zfizujici si pojistné sluzby. Plastové vstupni dvefe maji bezpecnostni zamek
a spolec¢né s fixnim oknem tvoftici prosklenou vylohu. V zadni ¢asti kancelafe jsou vstupni

dvefte, které vedou na chodbu k bytiim. Ty vSak vyuziva jen majitel objektu.

V druhé fazi rekonstrukce majitel kompletné prebudoval druhé poschodi, kdy zasahl i do
podlahy. Byly vyménény nosné tramy, na které se po izolaci polozili OSB desky a poté
plovouci podlaha. Obnovou prosla i stiecha objektu, kterd dostala nové vazné tramy, laté
a jako kryti byly pouzity nové tasky. V druhém poschodi byl natazen novy rozvod

elektrické energie, nové odpady a voda. Stard difevéna okna nahradily nova plastova.

V blizké dob¢ mé majitel v imyslu rekonstrukci fasady. Posledni zamyslenou rekonstrukci
bude nova chodba spojujici byty, vcetné nového schodisté¢ a novych vstupnich dveti jak

z ulice, tak i ze zahrady.

Ob¢ bytové jednotky jsou trvale obydleny. Spodni byt obydluje starsi pani, horni majitel

s pritelkyni. Po celém objektu se miize volné pohybovat pes.
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4.1 Fotodokumentace

Obrazek 14: Jihozapadni pohled z ulice na jesté nezabezpecenou kancelar

Obrazek 15: Jihovychodni z ulice na jesté nezabezpecenou kancelar
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4.2 Pudorys stirezenych prostori

Na obrazku 16 je mozné vidét ptidorys nezabezpecené kanceléie véetné spolecné chodby
pro obé bytové jednotky a hlavniho vstupu do celého objektu. V ptidorysu jsou okétovany

stavebni otvory a celkové rozméry prostor. Délky jsou uvedeny v jednotkdch milimetrti.
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Obrazek 16: Pudorys prostoru k zabezpeceni

Na obrazku ¢islo 17 je naznaceno rozmisténi kamer. Kamery jsou jak v pudorysech, tak
v celé praci znaceny pismenem K s ¢islem kamery od 1 do 4. Kamera K1 je nasmérovana
tak, aby zachytila cely prostor kancelafe vcetn¢ jejiho hlavniho vstupu z ulice a co nejdiive
zaznamenala ptipadné naruseni z boc¢niho vstupu z chodby. K2 ma obdobnou pozici.

Taktéz stfezi dva vchody, ale v tomto piipad¢ je to hlavni vchod do budovy z ulice a dvefe
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sméfujici na zahradku. Venkovni prostory stfezi kamery K3 a K4. Prvni zmiflovana je
umisténa na jihovychodni ¢asti objektu nasmérovand tak, aby monitorovala ob¢ okna
kancelafe a hlidala moZny vstup za objekt na zahradku majitele. Ukolem posledni kamery

je sledovat oba hlavni vchody z ulice, prostory pted kancelafi a zaroven kameru K3.
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Obrazek 17: Rozmisteni kamer
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5 BEZPECNOSTNI POSOUZENI

V soucasné dob¢ je pozadovano pouze monitorovat prostory kancelafe a prostory pied ni.
Vbudoucnu se vSak wuvazuje o doplnéni zabezpeceni pomoci poplachového
zabezpecovaciho a tisnového systému (dale jen PZTS) z diivodu kompletni ochrany aktiv
firmy. Aktiva zde znamenaji vSe, co pifindsi ekonomicky prospéch. JednoduSe se daji
rozdélit na hmotna a nehmotna. Hmotnymi rozumime jak samotnou nemovitost, tak jeji
vybaveni, v podstaté vSe, jak z ndzvu hmotné vyplyva, na co si mizeme fyzicky sahnout.
Nehmotna aktiva jsou naptiklad informace nezbytné pro spravny chod firmy ¢i spolecnosti,
jeji know-how podobné. Z toho divodu bylo zdkaznikovy realizovano bezpecnostni
posouzeni dle normy CSN EN 50131-7, &ast 7: Pokyny pro aplikace poplachovych
zabezpecovacich a tisnovych systémi. Vzhledem ke skuteCnostem, Ze bezpecnostni
posouzeni obsahuje veSkera rizika, vcetné¢ kompletnich informaci o majetku a jeho

hodnoty, nelze tento dokument s presnymi tdaji zvefejnit.

Pfi vypracovani bezpecCnostniho posouzeni bylo nahlizeno do moderniho evropského
standardu zabezpecCeni, ktery klade pokyny ke stanoveni urovné zabezpeCeni objekth
a provozoven proti kradezim vloupanim podle evropskych norem.[26] Z tohoto dokumentu

jsou Cerpany nasledujici informace, které alespoi nastini situaci bezpecnostniho posouzeni.

5.1 Doporucena droven zabezpeceni

Dle standardu je doporucenda uroven zabezpeCeni naseho objektu, tedy kancelare
s tloziStém osobnich udajt, klasifikovdna na hodnotu 4, coz je vysoka Uroven rizika.
Stupnice je definovana péti irovnémi, kdy hodnota 1 pfedstavuje nejnizsi (velmi nizka

uroven rizika) a 5 nejvyssi riziko (velmi vysoka uroven rizika) vloupani.

UROVEN ZABEZPECENI 1" = nejnisi/ 5 = nejvyssi riziko

A

Alkaloidy: kokain, morfin (skladovéni a vyroba) | ‘ l ‘

Kancelare

Kancelare s uloZzistém osobnich udaju

Kancelarské potieby

Zmrzlinafstvi | | l

Obrdzek 18: Uroveii zabezpeceni
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5.2 Zpisoby zabezpeceni

Dle urovné zabezpeceni je zapotiebi vykonat preventivni opatieni. Vzhledem k vysoké
urovni rizika je dle standardu doporuceno rozsahlé mechanické zabezpeceni a stfedni

elektronické zabezpeceni.

5.2.1 Mechanické zabranné systémy

cvwr

6 (nejvyssi). Okna nebo dvefe dosazitelné pouze ze zebiiku jsou ohodnoceny ttidou
odolnosti RC 3. V této tfid¢ zlod¢j prekondva mechanické zabranné systémy za pomoci
pacidla o délce 710 mm a dalSiho Sroubovéaku. Pfedpoklada se, ze zlod€j disponuje urcitou
znalosti o systému, ktery chce pfekonat a k tomu vyuzivé jiz zminéné nastroje a dalsi rucni
nafadi, jako je malé kladivo, dil¢iky a mechanicka vrtatka. Cas napadeni je v této t¥{dé
stanoven na 5 minut. Vchodové dvefe, bezpecnostni zamek, bezpecnostni cylindricka
vlozka, bezpecnostni dveini kovani, dosazitelna okna a okenice chranici dosazitelnd okna
nebo dvefe jsou stanoveny na bezpec¢nostni tfidu RC 4. Tato tfida oznacuje pachatele jako
zkusen¢ho zlodéje, ktery pouzivd kromé pacidla, Sroubovakii a ru¢niho nafadi navic
zémecnické kladivo, sekeru, dlato a sekace, prenosnou akumulatorovou vrtacku atd. Diky
tomuto mnozstvi nafadi ma zlodéj celou fadu moznosti zpisobi napadeni, které muze
vzajemné¢ kombinovat. Zlod¢j mize pomoci téchto nastrojii vrtat, sekat, pacit apod. Tyto
ukony zptisobuji zna¢ny hluk, ktery vSak zlod¢j nefesi. Cely Cas napadeni, kdy zlod¢;

vykonava rizné metody a pokusy o vloupani se pohybuje v Case ptiblizné¢ deseti minut.

Dosazitelné zasklené plochy musi spliiovat tfidu P7B a zaskleni dosazitelné pouze ze

7ebiiku musi splitovat t¥idu P5SA. Tyto tfidy jsou dany normou CSN EN 356.

5.2.2 Poplachovy zabezpecovaci systém

Rozsah stiezeni objektu pomoci poplachového zabezpeCovaciho systému je klasifikovan
na stupen 2. Stavebni otvory objektu jako jsou obvodové dvete, okna a ostatni otvory musi
byt zabezpeceny proti neopravnénému otevieni, naptiklad pomoci magnetickych kontaktt.
Mistnosti jsou zabezpeCeny na hodnotu past, coz znamend, ze oblast s nejveEtsi
pravdépodobnosti detekce naruseni je stiezeno poplachovym zabezpeCovacim systémem.
Jimi mohou byt napftiklad prostorova cidla s detekci pohybu a podobné. Stfezeni stén,

podlah, stfech, stropti ani piedmétii neni v tomto stupni zabezpeceni definovan.
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Standard stanovuje také pozadavky na hlésici zatizeni. U stupné zabezpeceni 2 je tfeba
kazdych 30 minut kontrola hldSeni ptfenosového systému. Prostfedky hlaSeni 1ze doplnit
o dalsi prostfedky. Napiiklad to mlize byt siréna se sitovym napdjenim nebo zamlzovaci
systém, ten vSak za pfedpokladu neovlivnéni zakladnich prosttedkii zabezpeceni a jejich
spravné Cinnosti. Vice o prenosovych cestach z pohledu doby pitenosu, intervalu hlaseni,

ochrany proti zaméné vysilage a dostupnosti sité je upraveno normou CSN EN 50136-1.

5.3 Posouzeni rizik

Kromé realizace bezpecnostniho posouzeni byl proveden odhad hrozeb a shrnuty rizika
puisobici na objekt. Dle normy CSN EN 50132-7 byly obecné zhodnoceny tyto skuteénosti
[25]:

e naklady ztrat — hodnota aktiv a dopad pfi pferuSeni Cinnosti kancelare,

e lokalita — posouzeni klimatickych podminek, stavajiciho zabezpeceni a kriminality,
e osidleni — dlouhodobé neosidleni, bezpecnostni sluzby v okoli a pfistup vefejnosti,
e historie kradezi, loupezi a hrozeb — dokumentace piedchozich kradezi, loupezi

a hrozeb, pfipadné ptedchozi zplsoby napadeni kancelare.
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6 NAVRHY ZABEZPECENI KANCELARE

Kazdy navrh kamerového systému se vzdy odviji od potfeb a pozadavkia zadavatele.
Neexistuje jednotné feSeni aplikovatelné na vSechny objekty, tudiZ je zapotiebi, aby tviirce
systému znal mimo pozadavkl zadavatele také parametry objektu vcetné jeho rizik. Podle
vSech kritérii musi projektant vybrat vSechna zafizeni, tak aby fadné¢ a dostate¢né plnila
svou funkci. Pro osobu navrhujici systém poprvé jen se zakladnimi znalostmi to mtze byt
velky problém. Ptikladem se podivejme na mnozstvi znacek vyrabéjici samotné kamery,
v kolika typech provedeni se vyrdb&ji a jejich nespocetné kombinace liSici se ve
vlastnostech. Pokud tato tfi kritéria vynasobime, dostaneme obrovské ¢islo nabizenych
zafizeni, ze kterych si musi navrhat dobie vybrat. A to je pouze jeden prvek celého
systému. DalSim bodem, ktery je tfeba brat v ivahu je zakon ¢. 101/2000 Sb., o ochrané
osobnich Udaji a o zméné nékterych zdkonl. Vzhledem k tomu, Ze je systém vybaven
zdznamovym zafizenim (zaznam muze slouzit k identifikaci), jedna se o zpracovani
osobnich udajii a je tfeba tento kamerovy systém zaregistrovat u ufadu pro ochranu
osobnich udajt. V podstaté se jedna pouze o kameru umisténou na ulici. Ta nesmi zabirat
vice nez prostor nezbytny pro vstup do kancelare. Kamera v kancelafi bude v pracovni

dobu mimo provoz. Zbylymi bude monitorovan pouze soukromy pozemek.

6.1 IP kamerovy systém

Jako moZnou variantu zabezpeceni kamerovym systémem jsem vytvofil ndvrh pomoci Ctyt
IP kamer. VSechny kamery budou napdjeny a do sit¢ Internet spojeny prostiednictvim
zafizeni AXIS PoE MIDSPAN 8-Port s cenou 13908K¢*. Tento PoE switch umoziuje
pripojeni az 8 kamer. Jako dohledovy software poslouzi AXIS Camera Station, umoziujici
nahravani (trvalé, v pfipad¢ alarmu nebo v zavislosti na detekci pohybu) a sledovani
7ivého videa na dalku. Program v anglickém jazyce pro 4 sitové kamery stoji 9 263K¢&.
Umisténi kamer je stejné jako na obrazku 17, tedy prvni dvé (K1 a K2) monitoruji vnitini
prostory, zbylé¢ dvé (K3 a K4) prostory venkovni. Pro vybér kamer bylo pouzito online
nastroje spolecnosti Axis, ktery byl popisovén v teoretické ¢asti, kapitole 1.2.1 a vhodnost
pouziti kamer bylo odzkouseno v programu VideoCad. Toto feSeni povazuji za idealni

volbu, avsak pouze v ptipad¢, pokud by zadavatel nebyl finan¢né€ limitovan.

*Ceny jsou v&etn& DPH platné ke dni 28. dubna 2014, z ceniku spole¢nosti BLUECOM s.r.0
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6.1.1 K1 aK2

K1 bude slouzit ke snimani celé kancelare, jejichz rozméry jsou 6,7m x 3,1m. Kamera je
umisténa na strop€ v rohu, dle rozvrzeni z obrazku 17, ve vysce 2,5m. Vhodné je pouziti
nenapadné kamery tak, aby nebyla pro zdkazniky hned na prvni pohled viditelnd, ¢imz
bychom snizili mozny nepiijemny pocit z monitorovani. ProtoZe tato kamera monitoruje
cely stfeZzeny prostor, doporucil bych rozpoznani pachatele na urovni identifikace. To je
dle normy CSN EN 50132-7 dostate¢ny detail a kvalita obrazu k tomu, aby byla mozné
identifikace jedince. Pfi vySce osoby 1,7m musi jeji vyska pokryvat alespoit 100% vysky

obrazu ve formatu PAL nebo vice nez 4mm na pixel. [25]

Online nastroj vygeneroval nékolik kamer. Z divodu pouziti nendpadné kamery bylo
piiklonéno ke kameram tady Axis M30 Series. Tato fada je zaméfena na dome kamery
malych rozméra. Nasledné¢ byly jednotlivé kamery porovnany, zcehoz vzeSel jako
nejoptimalnéjsi typ M3006-V. Tato kamera ma Siroky, digitalné nastavitelny pozorovaci
uhel, ktery dokaze pokryt az 134° s kvalitou 3Mpx. Je pouzit obrazovy senzor o velikosti
1/3.6” a cocka s ohniskovou vzdalenosti 1,6mm, ktera zajistuje zmiflovany Siroky zabeér.
Tyto parametry byly vloZzeny do programu VideoCad, ktery simuloval snimanou scénu

s vyobrazenim prostoru, ve kterém bude objekt zaznamenan na tirovni identifikace.

#  identifikace
# rekognoskace Eaes

Obrazek 19: Overeni identifikace IP navrhu K1

Z obrazku 19 je vidét, Ze tato kamera dokdze identifikovat osobu v prostoru kanceléie

v dosahu piiblizné péti metrt diagondlné. Ve zbytku mistnosti je to na tUrovni
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rekognoskace, coz je dle CSN EN 50132-7 cil s vy$kou nejméné 50% obrazu. Z uvedeného
tedy vyplyva, Ze tato kamera je vhodna pro tento u&el. Cena této kamery je 11 585K&.”

Kamera s ozna¢enim K2 bude monitorovat prostory chodby, stiezit zadni vchod do objektu
a zaroven do kancelafe. Délka chodby je necelych 6 metrt a Sitka 1,5 metrt. Kamera bude
pfipevnéna do stropu ve vySce 2,5m. Na tuto pozici lze vyuzit stejny typ kamery, jako je
pouzit u K1. Jediné, co bude zapotiebi, je nastavit kameru na pomér stran 9:16 misto

ptvodnich 16:9. Tim docilime snadné;si pokryti cele chodby.

Obrazek 20: Axis M3006-V/[27]

6.1.2 K3 aK4

Ukolem venkovni kamery K3 je monitorovat okna do kancelafe véetn& prostoru pozemku.
Samotna kancelaf je 7,6m dlouhd. Za ni se nachézi kilna a prichod do zahrady. Celkova
délka pro monitorovani je tedy 13m. Pozadavky na tuto kameru jsou nasledujici — odolavat
povétrnostnim podminkam a spliiovat idealné€ kryti IP66. Z bezpecnostnich divodi (strzeni
lasem, otocCeni ty¢i) se nabizi pouziti kamer v DOME krytu odolnych proti vandalismu.
Venkovni kamera K4 mé za tikol monitorovat jak hlavni vchod do chodby objektu, tak
1 hlavni vchod do kancelafe. Pozadavky na kamery jsou stejné jako u K3. Z online néstroje

a nasledném porovnani s ostatnimi doporuc¢enymi produkty, vzesla jako optimalni kamera

*Ceny jsou v&etn& DPH platné ke dni 28. dubna 2014, z ceniku spole¢nosti BLUECOM s.r.0
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pro obé pozice - AXIS P3364-VE s nastavitelnym objektivem od 3,3 — 12mm, minimalni
citlivosti 0,03 LUX, srozliSenim 1280x960px, pofizujici maximalné¢ 30 snimkl za

sekundu. Cena jedné kamery je 16 23 1K

Obrazek 21:AXIS P3364-VE[28]
6.1.3 Zhodnoceni

Za cenu blizici se k ¢astce 80 tisicii korun bez kabelaZze by byl objekt zabezpecen
systétmem na Spickové, avSak mozna az na zbytecné¢ vysoké urovni, kdy by vSechna
inteligence kamer byla jen sotva vyuZzita. Timto navrhem jsem chtél poukéazat na cenovy
kontrast mezi ,,dokonalym*, modernim IP syst¢émem a levnym, takika nesrovnatelnym,

analogovym systémem.

6.2 Analogovy kamerovy systém

V hlavnim navrhu zabezpeceni tohoto objektu bylo vyuzito analogovych kamery. Jejich
rozmisténi a stfezené prostory jsou totozné s IP systémem (naznaceny v ptidorysu obrazku
¢islo 17). Pfi tvorbé této varianty bylo pfihlizeno na financni strop celkové realizace. Po
ovéfeni vybranych kamer a snimanych scén jejich objektivii se pfistoupilo k nakupu
komponentli a samotné instalaci. Postup instalace, vcetn¢ vybranych komponent

a ptipadné odiivodnéni jejich vybéru je popsano v nasledujici kapitole.

*Ceny jsou v&etn& DPH platné ke dni 28. dubna 2014, z ceniku spole¢nosti BLUECOM s.r.0
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7 REALIZACE

Vzhledem k omezenému rozpoctu, ktery se pohyboval v fadu piiblizné deseti tisic korun,
bylo jasnou volbou pouziti analogového kamerového systému. Byla poZzadovana instalace
ptiblizné ¢tyf kamer a to tak, aby byla kanceldf monitorovana v ptipadé¢ neopravnéného
vniknuti. Pokud by k této situaci doslo, je zapotiebi tuto skutecnost zaznamenat pro
pozdé¢jsi prehrani. Dalsi vlastnosti, kterou systém musi disponovat, je moznost vzdaleného

pripojeni k zivému obrazu kamer odkudkoli z celosvétové sité Internet.

7.1 Prvky kamerového systému

Pfi vybéru vSech komponentii byla snaha najit zatizeni s nejlepSim pomérem cena/vykon
cely systém komplexné zabezpecil sledovanou kancelat. Celkovy systém sestava ze Ctyr
analogovych kamer (dvé pro venkovni a zbylé dvé pro vnitini monitorovani), upraveného
pocitae pro zpracovani obrazu a pofizenych zédznaml a kabeldze. NiZe jsou popsané

jednotlivé prvky chronologicky sefazené dle prib&hu samotné instalace.

7.1.1 Zpracovani dat

Prvotnim tmyslem bylo pouziti DVR =zafizeni ke zpracovani dat. AvSak po kontaktu
prodejce kamer a jeho nabidce poskytnuti pouzit¢ PCI karty do pocitace za lepsi cenu byl
tento zamér piechodnocen. Kvili omezenému rozpoctu byla pouzita tato levnéjsi varianta -
pouziti PCI karty a pocitace jako centralniho prvku. Prvni kroky samotné realizace tedy
sméfovaly k revitalizaci pocitacové sestavy, ktera neméla v kancelati vyuziti. Bylo
zapotiebi upravit pocitac tak, aby se zn¢j stal centrdlni prvek, ktery bude zpracovavat
signaly z kamer. Ty bude pfi naruSeni ukladat a v ptipad¢ potieby prehravat. Pocita¢ se
zéakladni deskou Gigabyte GA-945GCM-S2L, osazenou procesorem Intel Pentium Dual-
Core o frekvenci 2,5GHz a operacni paméti 2GB DDRII byl nejprve doplnén o novy HDD
znaCky Western Digital s oznaCenim WDI10EZEX. Tento pevny disk s kapacitou 1TB,
pristupovou dobou 8,9ms, 32MB vyrovnavaci paméti a 72000t/min bude plné postacujici
pro uchovavani zdznami a bézny provoz pocitace v piipad¢ vypadku jiného. Na tento
pevny disk byl rozd€len na dva oddily — C a D. Oddil C s velikosti 100GB bude vyhrazen
pro operacni systétm Windows 7, ktery bude slouzit k ovladani a nastavovani programt
ovladajicich kamery, zdznam, vzdalené monitorovani a podobn¢. Zbyvajicich 900GB bude

poskytnuto oddilu D, slouzicimu pro ukladani zaznamu z kamer. Zminéné rozd¢leni bude
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vhodnéjsi pro ptipadny servis pocitace, snadnéj$i manipulaci s daty a zvysSuje zabezpeceni

potizenych videozdznamu.

udéla monitorovaci stanici. Tim byla karta DVR-4016 (viz obrazek 11), se ¢tyfmi vstupy

pro analogové kamery. Jeji ukol je prevést analogovy signal do digitalni podoby, tak aby

umoznoval dal$i praci s obrazem z kamer.

7.1.2 Kamery

Pti vybéru kamer je zapotiebi spocitat, zdali objektivy kamer zaberou dostatecné celou
oblast. Pro tento vypocet existuje fada kalkulatort, které jsou k dispozici online nebo jako
programy ke stazeni. Problémy se snimanou scénou velice usnadituje zakoupeni kamer
s nastavitelnym objektivem. Nicmén¢ 1 v ptipad¢ téchto varifokalnich objektivl je vhodné
ovefeni jeho zaberl. Zda nastavitelné objektivy kamer zaberou dostate¢né snimanou scénu,
bylo ovéfeno v programu VideoCad. Do tohoto programu byl vlozen pldorys objektu
s ur¢enym méfitkem. Nasledn¢ byly umistény jednotlivé kamery s pfesnymi hodnotami
typt kamer a objektivli, jsou snimaci senzor, rozliSeni, ohniskova vzdalenost a podobn¢.
Zapotiebi bylo zadat pfesnou instalacni vysku a potiebny dosah kamery. Vystupem tohoto
programu bylo zobrazeni Sitky zabéru, jeho vizualizace a zobrazeni potiebnych
montaznich parametrii kamer, jako jsou Uhly natoceni. Zminéné ovéfeni probihalo pred

zakoupenim vSech komponent.
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Obrazek 23: Snimané scény jednotlivych kamer z programu VideoCad

Tabulka 3: Instalacni nastaveni kamer s dosahem

Vertikalni Horizontalni | Ohniskova Montéazni Dosah
uhel uhel vzdalenost vyska kamery
K1 42 4° 45° 2,8mm 2,5m 7m
K2 43,9° 45° 2,8mm 2,5m S5m
K3 44,6° 35° 2,8mm 3,5m 13m
K4 56,5° 37° 2,8mm 4m 6m

Nasledovala samotnd montdz na urena mista, plné pokryvajici stfezenou oblast. Po
montazi kamer pokraCovala realizace piipravou kabelaze (pouzité kabely jsou popsany

v kapitole 6.1.3). V nasledujicich tadcich jsou popsany vybrané kamery.
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Kamery Kl1a K2

Pro prostory kancelafe a chodby byly pouzity kamery LCDNT 20SN v DOME provedeni
s CCD cipem SONY 1/3" HIRES. Kamery maji 480 televiznich tadka, VARIFOCAL
objektiv s ohniskovou vzdalenosti 2,8 — 12m, automaticky ptepinatelny rezim DEN/NOC,
citlivost 0.01LUX a 20 zabudovanych infraervenych diod s pfisvitem az do vzdalenosti
20m. K1 byla pfipevnéna do sadrokartonového stropu ve vysSce 2,5m pomoci tfech
sadrokartonovych hmozdinek a vruti VR-PH-PZ-4,0x40. K2 byla taktéz pomoci tii vruti
do dfeva pfipevnéna ve stejné vySce do dievéného obloZeni stropu. U této kamery je
pocitano s pripadnym posunem z diivodu budouci rekonstrukce celé chodby. Proto jsou
u K3 ponechéany neskryté kabely delsi délky, jak je mozné vidét na obrazku 31 v kapitole

fotodokumentace po realizaci. B€zna cena této jedné kamery je 1 560K¢ véetné DPH.

Obrazek 24: Vnitini kamery

Kamery K3 a K4

Jako venkovni kamery stfezici stavebni otvory byly pouzity kamery Balentes BA 40E-
Effio s CCD ¢ipem Sony SUPER HARD II Effio-E a rezimem DEN/NOC. Kamery maji
vysoké rozlisSeni 700 televiznich tadkd, citlivost 0,001LUX, 42 infraCervenych LED diod
zajistujici nocni piisvit na vzdalenost az do 40 metrii, VARIFOCAL objektiv s ohniskovou
vzdalenosti 2,8 — 12mm s moznosti ru¢niho zaostfeni, spliujici stupenn kryti ma IP66
(prachotésné a odolava intenzivné tryskajici vodé) a chrani ji masivni kovovy kryt. K3 byla
montovana ve vysce 3,5m a je chranéna oplechovanim terasy a rynou. K4 je ve vysce

4 metrt ukrytd pod presahem stfechy, kamera nabizi piehled o osobach vstupujicich do
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kancelafe a hlavniho vchodu do objektu. Obé kamery byly instalovany do zdi za pomoci

hmozdinek a tii vruti 6x90. Bézna cena této jedné kamery je piiblizné 2 200K¢.

con Nt N o i

Obrazek 25: Venkovni kamery
7.1.3 Kabelaz

Ke kazdé kamerte bylo zapotiebi ptivést dva kabely. Jeden pro napdjeni, druhy pro pienos
obrazu. Pro napijeni bylo vyuzito UTP kabelu (typ CAT 5E), ktery se skldda ze ctyr
kroucenych dvojlinek. VSechny c¢tyfi pary byly pfipojeny do jedné strany plastové
svorkovnice a z druhé strany bylo k jednotlivym poélim piivedeno napajeni z adaptéru.
Kazdy par byl natazen kurcené kamefe, kde byl nasledné pfiletovan pomoci pajky

a omotan izola¢ni paskou. Svorkovnice byla poté schovana do rozbocovaci krabice.

Jako druhy kabel slouzici k pfenosu video signalu byl pouzit koaxialni kabel (typ H121
Cu). Kabel byl natazen vzdy od pozice umisténi skiiné¢ pocitate k mistu piipevnéné
kamery. Na vSechny ¢tyii délky kabeld byl z obou koncti namontovan F konektor, na ktery
byla nasazena BNC koncovka a ta pfipojena z jednoho konce do PCI karty a druhého do
konektoru kamery. Oba kabely byly tazeny predem pfipevnénou kryci liStou v rohu
u stropu mistnosti a to z divodu, ze majitel objektu jiz nechtél zasahovat do nové
vybudovanych sadrokartonovych stén. Do venkovnich prostor byly kabely tazeny skrze
vyvrtany otvor v hornim rohu u dvefi, ktery byl poté utésnén a schovan pozdéj$i montéazi
vertikalnich Zaluzii. Jakmile kabely opustily vnitini prostor kancelare (tedy i1 ve zdi), byly
chranény ohebnou trubkou (typu FXPS20). Ta byla umisténa do pfedem vysekanych

drézek v omitce smétujicich k venkovnim kamerdm a poté zapravena hrubou omitkou.
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7.1.4 Ovladace a software

Po montdzi kamer a pfipojeni kabelaze jak ke snimacim prvkim, tak do centralniho prvku,
bylo zapotiebi cely systém ozivit. Oziveni probéhlo nainstalovanim dodanych ovladact
k PCI karté. Poté se naskytala moznost nainstalovat libovolny dohledovy software pro
spravu systému. Existuje celd fada programil jak placenych, tak i volné stazitelnych
z celosvétové sité Internet, avSak vzhledem k Gstupu analogovych systému nebylo
jednoduché najit vhodny program spliujici pozadavky kvalitniho dohledového programu
a zaroven kompatibilitu s PCI kartou. Jako nejvhodnéjsi byl vyhodnocen a pouzit software
snadzvem Digital Video Surveillance System. Tento vzhledov€ zastaraly program
poskytuje veskeré pozadované funkce. Po jeho spusténi ihned najde a zobrazi vSechny
pripojené kamery (celkovy pocet je omezen na 16 kamer). Pracovni plocha je jako u jinych
programt rozdélena na zobrazovaci a ovladaci ¢ast. V zobrazovaci si lze nastavit nahledy
na rizny pocet kamer v pozadovaném zobrazeni nebo pouzit funkci automatického
prepinani kamer ve smycce. Jednotlivé ovladaci prvky jsou popsany v nésledujicim
obrazku, ve kterém jsou jiz zobrazeny néhledy na snimanou scénu jednotlivych kamer. Po
instalaci software bylo zapottebi jej patiicn¢ nastavit. Nastaveni dohledového programu je

popsano v nasledujici kapitole.
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Obrazek 26: Popis funkci dohledového programu
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7.1.5 Nastaveni programu

Po instalaci dohledového programu jej bylo zapotiebi nastavit. Pfistoupil jsem tedy do
zalozky nastaveni systému (viz obrazek 26), odkud probé¢hla potiebna konfigurace. Pristup

do nastaveni je mozny, pouze pokud je monitorovani a sitovy server v neaktivnim stavu.
Systém

V této zalozce byla vybrana cesta k diskim pro ulozeni zdznamu, nastaven automaticky
restart programu na kazdy den o pilnoci, aktivace recyklace disku pfi kapacit€¢ mensi nez
400MB, druh videosignalu nastaven na PAL, vybrana moznost vyzadovat heslo pii
prihlasovani a format data na tvar dd/mm/yy. V piipad¢ vyuzivani funkce AutoScanu je

ponechéana vychozi hodnota a to interval 3 sekund.

Kamery

Zde jsem piejmenoval vSechny kamery dle oznaceni, uvedeném vyse v praci, tedy K1 az
K4. Bylo mozné k nim pfipsat komentaf, ktery jsem vyuzil jako popis jejich umisténi.
Kazdé kamerte byl dle potieby upraven jas, kontrast, sytost a barevnost obrazu. V ptipadé,

ze by vsysttmu byly pouzity PTZ kamery, vtéto zalozce by se provedla jejich

konfigurace.
Konfigurace systému @
i Systém Cislo 1 €. karty i €. portu il
[k Kamery
== m ¥ Zapnuto
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Obrazek 27: Nastaveni K1
. r__r
Monitorovani

U vSech kamer bylo nastaveno spousSténi zdznamu v zavislosti na detekci pohybu a to

3 sekundy pied zjisténim a 2 sekundy po ukonceni detekce pohybu. Citlivost byla
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nastavena na hodnotu 70%, kterd se po nasledném testovani osvédcila jako ideéalni. Pouze
u K3 byla snizena na 60% z divodu ¢astého vyvolavani faleSnych poplachii drobnou zvéfi.
U kamery K4, ktera zabira Casti i cestu, byla nastavena maska tak, aby kamera

nedetekovala projizdé€jici automobily. Obdobné tomu bylo i u K3, kde byla vymaskovana

¢ast zabirajici sousedni pozemky, kde pohyb lidi vyvolaval opét falesné poplachy.
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Obrazek 28: Monitorovani K3
Prace se siti
Tato dalsi zalozka, ve které prob&hla zména oproti piivodnim hodnotam, slouzi k nastaveni
vzdaleného pfistupu prostfednictvim siti LAN a WAN. O jeji konfiguraci a celkovém

vzdaleném monitorovani je pojednano v kapitole 7.
Planovani

Kanceldf ma jednoho zaméstnance. Jak popsali JaneCkovd a Bartik [29] nesmi
zaméstnavatel narusovat soukromi zaméstnance na pracovisti tim, Ze jej vystavuje
otevienému nebo skrytému monitorovani. Z toho divodu je kanceldf monitorovana a tedy
1 zabezpecena pouze mimopracovni dobu, coZz plné postacuje pro jeji ucel. Byl tedy
nastaven plan pro aktivaci kamerového systému, c¢ili bude spuSténé monitorovani
(v ptipadé detekce pohybu nahravani) a spustén sitovy server pro moznost vzdaleného
sledovéani zivého obrazu. Do planu byl pfidan Casovy interval pro spuSténi zminovanych
¢innosti a to v pfipadé vSednich dnt mimo oteviraci dobu (8-16 hodin) a o vikendech

nepretrzit¢. Mimo tuto dobu bude cely kamerovy systém mimo provoz.
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Mapa

Pro lepsi vizualizaci byl nahran pidorys objektu a do néj byly umistény jednotlivé kamery
na jejich patficné pozice. Tuto skuteCnost 1ze zobrazit kliknutim na tlacitko zobrazit mapu
v ovladacim panelu programu (viz obrazek 21). Zobrazeni mapy slouzi k pfesnému zjisténi
zébéru kamer. Kamery i zde signalizuji potiebné statusy, jako je detekce pohybu nebo
ztrata videosignalu. Tato skutec¢nost je nejen zobrazena na kamerach v padorysu, ale také

v textovém poli s ndzvem kamery a vcetn¢ statusu.

7.1.6 Bezpecnost centralni jednotky
Vzhledem pouziti pocitace jako centralni jednotky, je zapotfebi jej chranit nejen proti
moznému fyzickému zcizeni ¢i napadeni, ale také proti Gtoklim z venku. Ochranou proti

neopravnénému piistupu do pocitace slouzi nasledujici dvé bezpecna hesla:
¢ heslo pro Bios,

e heslo pro vstup do opera¢niho systému.

Proti utokim zvenku, cili utokli prostiednictvim sit¢ Internet je zapotiebi dobra

softwarova ochrana. NiZe jsou vypsany tii nainstalované bezpecnostni programy:

e Avast! Free Antivirus — ochrana proti virim,
e Spyware Terminator - ochrana proti odesilani dat z pocitace, tzv. spyware,

e Comodo Firewall — vedle Windows Firewallu jesté jedna brana do Internetu.

V piipadé, ze by zadavatel mél potfebu pouzivat pocita¢ pro béZznou praci mimo

monitorovaci dobu, bylo by vhodné vytvofit uzivatelsky ucet s omezenymi pravy.
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7.2 Celkova cena

V celkovém rozpoctu neni zahrnut pocita¢ vcetné monitoru a jeho periferii. Pouzita
pocitatova sestava slouzila v kancelaii jako zalozni jednotka pro ptipad vypadku jiného
PC, tudiz jsme ji mohli vyuzit pro na§ ndvrh. PC byl pouze obohacen o novy HDD
velikosti 1TB pro uklddani zdznamti. PCI karta a napajeci zdroj byly jiz pouzité a od
prodejce kamery poskytl slevu 15%. Nakup komponentl a tedy 1 aktudlnost jednotlivych
cen vSech prvki se datuje ke dni 14. 3. 2014.

Tabulka 4: Celkova cena realizovaného systému

Komponent Mn. | MJ | Cena/MJ Cena
BA 40E-Effio, venkovni kamera 2 ks 1521,5%* 3043
DOME LCDNT 20SN, vnitfni kamera 2| ks 1096,5* 2193
HDD 1TB 1|ks 1590 1590
PCI kamera DVR-4016 1|ks 300%* 300
Napédjeci adaptér, EA10953A, 12V DC - 6,6A 1|ks 200%* 200
Koaxialni kabel H121 Cu - Belden 47 |m 10,8 507,6
Datovy kabel UTP 4x2x0,5 CatSE S9121 - EMOS 22|m 4,45 97,9
Trubka ohebna FXPS20 - UNIVOLT - IES 9|m 16,92 152,28
redukce F zasuvka - BNC vidlice R5553 - EMOS 8| ks 11,21 89,68
konektor F M5609M 4,0/5,5mm K7321B BAL EMOS 8 ks 2,96 23,68
pajka trubickova 1,5mm (cin-10g) A5401 -EMOS 2 ks 12,01 24,02
paska izolaéni 15/10 F61511 BILA - EMOS 1|ks 3,7 3,7
paska izola¢ni 15/10 F61511 CERNA - EMOS 1|ks 3,61 3,61
hmozdinka SADROKARTON HM-SDR-6-37 3 (ks 1,07 3,21
hmozdinka klasicka 8mm UHK 8 -POLYPROFIL 1 |bal 1,68 1,68
vrut VR-PH-PZ-4,0x40-BZ -WARPRO 1 |bal 41,54 41,54
krabice rozboc¢ovaci E126-100 65x37x33 - EST 1|ks 7,99 7,99

Bez DPH 8283K¢
* Cena po 15% slevé DPH 21%

** Cena za pouzité zbozi Celkem 10022K¢
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7.3 Fotodokumentace po montazi

Obrazek 29: Jihozdapadni pohled z ulice nezabezpecenou kancelar

Obrazek30:Pohled na obé venkovni kamery
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Obrazek 31: K2 s kabely pripravenymi pro rekonstrukci

Obrazek 32: K1 jeste pred zaklopenim listou

7.4 Doporuceni

Nasledujici fadky jsou vénované mému doporuceni zadavateli k vylepseni stavajiciho
kamerového systému. Tvorba téchto doporuceni je uzce souvisld s omezenym rozpoctem

pro realizovany systém a n¢které rady jsou zplisobené pouzitim levnéjsich komponentd. Je
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zapotiebi, aby zadavatel doporuceni porozumél a byl si pln¢ védom vsech moznych

budoucich situaci.

7.4.1 Uprava prostiedi

Vzhledem k tomu, ze kamera K1 sleduje cely prostor kanceldfe a jeji pohled je
nasmérovan do prosklené vylohy, je zapotiebi upravit svételné podminky, které mohou
negativné ovliviiovat sniméni kamery. Tato Uprava prostiedi byla realizovana ihned po
dokonceni kamerového systému, kdy zadavatel nechal namontovat vertikalni Zaluzie ptes

celou prosklenou plochu.

Obrazek 33: Vertikalni Zaluzie

7.4.2 Kombinace s MZS

Vzhledem k pouziti pocitace pro zpracovani dat, ktery je umistény v zabezpeCovaném
prostoru, jsem zadavateli doporucil mechanicky zabranny systém pro pocitacovou skiii.
Pocitac je sdm o sob¢ jeden z predméti kancelare, které chceme chranit a je lakadlem pro
zlodéje. Navic v nasem piipadé je to srdce celého kamerového systému a ulozisté
archivovanych zaznamii. Ve své podstat¢ by stacila jednoduchd kovova konstrukce
obalujici celou pocitacovou skiin, pevné ukotvenou do zemé& pomoci nékolika Sroubt.
Lepsi variantou by byl trezor na pocitacovou skiin. Problémem je, Ze se takovyto trezor
sériove nevyrabi a je potieba jej nechat vyrobit na zakdzku ptimo podle zadanych rozméru.
Dalsim problémem je, ze pocita¢ jako takovy emituje velké mnozstvi tepla a pokud jej

obalime do kovové schranky je zapotiebi vyiesit ventilaci pro odvod tepla. Kontaktoval
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jsem spolec¢nosti Charvat spol. s r.0. s dotazem na tyto trezory. Jejich cena se odviji podle
rozmért pocitace, zpusobu ukotveni a zplisobu uzamykani. Pfi rozmérech 265mm x
507mm x 592 mm (S x V x H), ukotveni do betonové podlahy a klic¢ovym zpiisobem
uzamykani, by cena trezoru byla 5 859K¢ bez DPH. K této cené je jest¢ zapotiebi piicist
cenu a montaz pridavného ventilatoru, ktery by se jesté¢ musel do trezoru instalovat po jeho
montdzi. Firma za tuto cenu zajisti maximdalni moznou pfipravu trezoru s otvory pro

ventilace, ptipadné jiné periferie.

7.4.3 Instalace kamer bez zabudovaného prisvitu

Zabudované piisvity v kamerach zpiisobuji n€kolik negativnich jevi, ovlivitujici spravnou
¢innost monitorovani. Nejvyznamnéj§im negativnim jevem je tzv. pfesviceni obrazu. Pro
jeho vysvétleni si vezméme osobu pfiblizujici se v noci ke kamefe se zabudovanym IR
prisvitem. Po piiblizeni do mista, kde je osoba v nejlepsi pozici k identifikaci ji nelze diky
prisvitu téméf vilbec rozpoznat, protoze IR pfisvit vyzatfuje zafeni do jednoho bodu
v prostoru. Nejen z tohoto diivodu by IR piisvity nemély byt viibec dovnitf krytu kamery
instalovany. DalSim divodem je vyzafovani malého mnozstvi tepla do prostoru. LED
diody osvétlujici prostor pifed kamerou jsou nejcastéji umistény kolem samotného
objektivu. Toto malé mnozstvi tepla pfitahuje hmyz, ktery poté brani vyhledu kamery
a muze tak dochdzet k vyvolavani faleSnych poplachl. Idealnim feSeni je tedy montaz

kamery a IR pfisvitu oddélené.

7.4.4 Ostatni doporuceni

Kombinace s PZTS - pro zdokonaleni zabezpeceni kancelare jsem zadavateli doporucil
doplnéni kamerového systému o prvky elektronickych poplachovych systémii. Predev§im
jsem doporucil klavesnici k zastfezeni/odstfezeni kancelafe, PIR detektory, venkovni
a vnitini sirénu a ustfednu s GSM modulem. VSe by bylo zapotiebi nastavit tak, aby
neovlivitovalo kamerovy systém, ale naopak, aby jej dopliiovalo a zlepSovalo jeho ¢innost.
Po zastfezeni klavesnici by cely systém pieSel do aktivniho rezimu a ¢ekal na vyvolani
poplachu az pfi aktivaci nejméné dvou zafizeni (napiiklad detekce pohybu kamery K1
a PIR detektoru v kancelafi), jez by spustila jak venkovni, tak vnitini sirény spolu
s informovanim majitele objektu, ptipadné DPPC (dohledové a poplachové piijimaci

centrum) bezpecnostni agentury skrze GSM modul.
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8 MOZNOSTI VZDALENEHO SLEDOVANI

Mezi dal§i pozadavek zadavatele byla moznost piistupovat k zivému obrazu kamer
odkudkoli z celosvétove sité Internet. Nabizi se fada moznosti, jak tuto skutecnost uvést do
provozu. Usnadnujici okolnosti budovani vzdaleného dohledu je, Zze Digital Video
Surveillance System (dohledovy program bézici na serveru) sdm v sobé ukryva program
pro vzdaleny piistup. Ten, v pfipadé, ze je zapnut sitovy server, je aktivovan a spustén na
nastavené adrese. NiZe je uveden soucasny zpusob vzdalené¢ho pfistupu vcetné jeho

nastaveni a pojednéno o jeho alternativach.

8.1 VerejnalP

V kanceléfi je vybudovana stavajici pocitacova sit’ s vefejnou IP adresou. Tato skutecnost
je pro naslednou realizaci nesmirn€ vyhodné a vybizi k nésledujicimu elegantnimu feseni,
které¢ v soucasné dobé zadavatel vyuziva k vzdalenému sledovéani. Veiejna IP adresa je
v ptipad¢ fadného nastaveni dostupna v siti Internet. Bylo tedy zapotiebi nastavit pocitac,

na kterém bézi dohledovy program, a router pfipojeny do Internetu.

Zadanim vefejné IP adresy v prohlize¢i z pocitace piipojeném kabelem do routeru se
dostaneme do jeho konfigura¢niho rozhrani. Po uspésném zadéani hesla v ném provedeme
nekolik uprav. Jako prvni zjistime stavajici infrastrukturu LAN sité v kanceléfi a to ze

zalozky NETWORK > LAN.

DHCP Setup
DHCP Server ¥
IF Pool Starting Address 10.0.0.1
Pool Size 32
Remote DHCF Server 0.0.0.0

Obrazek 34: Nastaveni DHCP v routeru

Vzhledem k vice pfipojenym pocitatim do sité, ponechdme plivodni nastaveni piijmu
jejich IP adres pomoci DHCP serveru ve stanoveném rozmezi 10.0.0.1 az 10.0.0.32 (viz
obrazek 34). Tento rozsah je tedy vyhrazen pro automatické ptidélovani IP adres

pripojenym pocitaciim. Je zapotiebi nastavit pevnou IP adresu serveru (pocitaci, na kterém
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bézi dohledovy software), abychom ji nésledné mohli piekladat a tedy aby byla vzdalené

piistupnd. NiZe je na obrazku pevné ptidéleni IP adresy serveru, ktera je 10.0.0.40.

Protokol IP verze 4 (TCP/IPv4) — viastnosti

Obecné

[ =

" Ziskat IP adresu ze serveru DHCP automaticky

® Pouit ndsleduiic I adresu:)

Podporujei sit’ automatickou kenfiguraci IP, je moiné ziskat nastaweni
protokolu IP sutomaticky. V opaéném pfipadé vam sprévné nastaveni
poradi spravce sité.

IP adresa: . 40
Maska podsité: 0
Vchozi brana: . 138
Ziskat adresu serveru DNS automaticky
@) Pouiit ndsledujicl adresy serverd DNS:
Upfednostfiovany server DNS: 138
Alternativni server DNS:
[T] Pii ukonéeni ovéfit platnost nastaveni Upfesnit...
r
Obrazek 35: IP serveru

Tuto IP adresuje zapotiebi nastavit i v konfiguraci dohledovém software, v zélozce prace

se siti. Déle je nutné zatrhnout vSechny kamery, které chceme povolit ke vzdalenému

zobrazeni a zapnout polozku kamerovy webserver, kde je nutné nastavit port 80. Zadouci

je zatrhnout pole vyzadovat zadani hesla pii piihlaSovani vzdalen¢ho klienta. Bez této

skuteCnosti by se k obrazu kamer mohl pfipojit kazdy, pouze se znalosti vefejné adresy

a portu.
Konfigurace systému
“@ Systém s
avni
[k Kamery v Al
@ Audic Kamery povolené k zobrazeni
B Monitorovani Server IP 10.0.0.40| 5 v 1 2 e 7 4
A Sen‘zor}r Seznam logd |C:'|Program Files\AVerS\Digit ., r | B —
& Relé
o Poplachy r m o
1 Prace se siti r . -
& Planovani
@ Zalohovani ¥ Zapnout kamerovy webserver
R Map
& Informace o uZivateli Part 80 W VyZadat zadani hesla pii piihlaseni vzdalencho Kienta
Web Roat | Z:\Program Files\Avers\Digital Video Surveilance System'WebCam

Obrazek 36: Nastaveni IP dohledového software

Nyni je server kompletné nastaven a je zapotiebi nastavit piesmérovani porti. Pfistoupime

tedy do konfigurace routeru, zdlozky NETWORK > NAT > PORT FORWARDING. Zde
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vyplnime kolonku ,,Server IP Adress* na naSi hodnotu serveru, ¢ili 10.0.0.40 a pfidame
tlacitkem ,,Add“. Nov¢ vznikly faddek upravime dle obrazku nize. Port Translation je
nastaven na hodnotu 80. Na tuto hodnotu budou pifesmerovany ptichozi porty, v naSem

piipad¢ port 1061, pomoci néhoz budeme pristupovat k zivému obrazu.

Port Forwarding

Service Name Server IF Address 0 0.0.0
Port Translation
nrlce H
1061 1061 10.0.0.40
| Apply | | Cancel |

Obrazek 37: Port Forwarding

Témito kroky je vzdéaleny piistup nastaven. Nyni staci do webového prohlizec¢e zadat IP
adresu s portem, ktery bude pfesmérovavat na server, tedy xx.xx.xx.xx:1061. Pokud je
v dohledovém software zapnut sitovy server (viz obrazek 26), tak poskytuje program
zivého ndhledu kamer, do n¢hoz se zadianim IP a portu dostaneme. Program je
kompatibilni pouze v prohlize¢i Internet Explorer, ve kterém se jeSt¢ musi doinstalovat
potiebné kodeky. Jejich instalace je jednoducha, staci otevtit odkaz v levém dolnim rohu,
ktery se po spusSténi sam nainstaluje. Poté je nutné zavfit a znovu otevtit prohlize¢ a po

zadani adresy vyskoc¢i dialogové okno s vyzvou k zadani pfihlasovaciho ID a hesla.

=

e@ & ntp:/mmmm===1061/ O ~ & || & WebCam
ﬁ A > @ * Stranka v Zaberpeceni v Nastroje = @v @ ﬁ

Authorization

e,

Please enter your uzer ID and password.

UserID I

Password I

Obrazek 38: Bezpecnost zZivého nahledu
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Po tUspéSném piihldSeni program zobrazi nihled kamer v pozadovaném rozpoloZeni.
V ptipad¢ zobrazeni jednoho velkého ndhledu lze pomoci tlacitka NEXT piepinat

jednotlivé kamery ve smycce dokola. Tlacitkem SET se nastavuje poiradi jednotlivych

kanali.
o - ——
é’né'z B e M0 P+ & || @ webCorn x |
- * [ i = Strinka v Zabespedeni= Mistrepe~ i@ L6 @
Obrazek 39: Vzdaleny pristup - Zivy nahled
8.2 VPN

VPN (Virtual Private Network), Cesky virtudlni privatni sit. Pomoci VPN milzeme
dosdhnout virtudlni LAN sité¢ nékolika pocitac¢li v ramci celého Internetu. Vyuziti VPN
v ramci vzdaleného pfistupu ke kamerovému systému bylo odzkouSeno prostifednictvim

programu Hamachi.

8.2.1 Hamachi

Tento freeware program je uzivatelsky pfivétivy a jednoduchy na obsluhu. Slouzi
k vytvofeni VPN sité. Na pocitace, které chceme propojit, se nainstaluje tento software,
pomoci n¢hoz se piipojime kjiz existujici siti nebo vytvofime sit’ novou. Pocitace
ptipojené k sobé do virtudlni sit€ mohou byt kdekoli v siti Internet a i navzdory tomuto se

chovaji jako v siti LAN. Na obrazku nize je vidét propojeni dvou pocitacli z riznych siti.
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Na pocitaci slouzici jako centralni prvek celého kamerového systému (DVR-PC, na
obrazku vlevo) byla zalozena sit’ s ndzvem ,,vzdaleny-pristup a na tuto sit’ byl pfipojen

pocitac klienta (Martin-PC, na obrazku vpravo).

| A arMaln Hamarhi - % |‘ A aciMaln Hamarhi

System  Network Manage Help Network
(!) 25.110.69.216 | 2620:9b::196e:45d8 (!) 25110.27.1 | 2620:9b:196e:1b01
DVR-PC Martin-PC
@ vzdaleny-pristup 25 w @ vzdaleny-pristup 25 w
@ MartinPC - 25,110.27.1 / 2620:9b:: 196e; 1b01 (@) DVR-PC - 25,110.69.216 / 2620:9b:: 196e:45d5

Obrazek 40: Hamachi — virtualni sit

Poté staci z Hamachi klientského pocitace zkopirovat IP adresu pocitace DVR-PC. Tu Ize
vlozit do webového prohlizece, ktery umozni spravovat obraz poskytujici z dohledového
software b&zici na zminovaném pocitaci. Cela tato sit’ je chranéna heslem, které se vytvari
pii zakladani sit¢. Pfi pfipojovani je zapotiebi znat tohle heslo spolu s ID sité.
Diskutovanym problémem tohoto programu je jeho bezpecnost. Tento software neni
svobodny, tudiz nelze nahlédnout do jeho zdrojovych kodu, zda neukryvaji zadni vratka
pro hackery. Pfi pouziti Hamachi k zprostfedkovani vzdalené¢ho piistupu bezpecnostnich

aplikaci nelze tedy zarucit stoprocentni bezpecnost.

Hamachi neni jediny software tohoto typu. Jako dal$i lze uvést napiiklad: Trinc VPN,

P2pvpn, Freelan, Remobo, Wippien, EasyVPN a jiné.

8.2.2 OpenVPN

rrrrr

chceme propojit, se stahne a nainstaluje software dle typu operacniho systému. Béhem
instalace software vytvofi virtudlni sitové karty. Protoze program vyuziva Sifrovaného

spojeni, je zapotfebi vytvofit certifikaty a to jak pro klienta, tak pro server. Ty se vytvareji
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pomoci ptikazové tadky spusténé jako spravce. Z umisténi instalovaného OpenVPN,
nejcastéji C:\Program Files\OpenVPN\easy-rsa se postupné budou spoustét davkové
soubory, pomoci kterych dojde k vytvoieni potfebnych certifikatt a klich pro ob¢ strany
spojeni. Poté se vytvofené soubory pro server piesunou do C:\Program
Files\OpenVPN\config. Obdobn¢ je tomu i u klienta. Jeho vytvotené soubory se ptesunou
taktéz do konfiguraéni slozky. Poté je zapotiebi spravné nastavit konfigurani soubory
klienta 1 serveru s piiponou .ovpn (ptiklad klient.ovpn a server.ovpn). Ty jsou po vytvoieni
taktéz umistény do konfiguracnich slozek obou stran. V piipad€, Ze jsou vSechny kroky
splnény bez chyb, je mozné nyni uskutecnit spojeni. Ve Windows se spusti OpenVPN GUI
a pomoci tray ikonky se pravym tlacitkem mysi se vyvola nabidka pro pfipojeni na obou
stranach spojeni. Pro ukazku je vytvotfen soubor client.ovpn a server.ovpn. Oba soubory
jsou umistény v konfiguracni slozce jednoho pocitace (viz obrazek nize). V ptipadé, ze je

spojeni navazané, pak ob¢€ obrazovky ikonky zezelenaji.

OpenVPN lze oznacovat jako bezpecny néstroj pro prenos informaci, jeho zdrojové kody

jsou voln¢ dostupné a navic klice a certifikaty nevytvaii zadna treti strana.

Disconnect

Showy Status

Settings.. || OpenVPN GUI Settings...

View Log
Edit Config
Change Password

Exit

Pfizplsobit...

Obrazek 41: Ukazka postupu pripojent
8.3 Ostatni

Tuto kategorii bych chtél zminit jen okrajové. Existuji programy pro spravu vzdalené
plochy, které byt nepfimo, mohou taktéz slouzit jako vzdaleny dohled. Zminit Ize
napiiklad program TeamViewer, ktery se nainstaluje na oba konce spojeni. Program sam
vytvoii ID a heslo, pomoci n¢hoz lze z partnerského pocitace spravovat vzdalen¢ tento
pocita¢. Pomoci TeamVieweru miizeme nejen vzdaleny pocita¢ sledovat, ale také ovladat.
V ptipad¢ jeho pouziti k Digital Video Surveillance Systemby se nabizela moZnost
vzdalené zapinat/vypinat monitorovani ¢i trvaly zaznam. Otazkou zlstava, zdali je vhodny

pro vyuziti v bezpecnostnich aplikacich.
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9 SHRNUTI PRAKTICKE CASTI

Cilem praktické c¢asti, jako 1 ucelem této diplomové prace, je navrhnout a realizovat
zabezpeceni na stanoveny objekt. Navrh byl vytvoien za pomoci Ctyt analogovych kamer,
PCI karty a pocitae pro zpracovani dat sejmutych z kamer. Tento ndvrh byl limitovan
finan¢nim rozpoctem, ktery se pohyboval pfiblizné¢ kolem deseti tisic korun. Tento limit se
po vysledku podafilo témét dodrzet. Celkova cena celého sytému byla 10 022K¢, vCetné
kabelaze, montaznich list 1 cinu potfebného pro spédjeni napéjeni kamer. Na pocitac, ktery
slouzi misto videorekordért, byl nainstalovan dohledovy software nesouci nazev Digital
Video Surveillance System. Ten bylo zapotiebi spravné nakonfigurovat, tak aby cely
systém byl funk¢ni a vhodné pouzitelny pro pozadavky objektu. Na zivy nahled kamer je
mozné piistoupit odkudkoli ze sité Internet. Jedinou podminkou je znalost IP adresy
s portem a vlozeni spravnych pfistupovych tdaji. Tato skutecnost je mozna diky vetejné
IP adrese v objektu, sprdvné nastaveném routovacim zafizeni a funkci webserveru
dohledového programu. V této ¢asti prace bylo pojednano 1 o alternativach v ptipad¢, ze by
v objektu veiejna IP adresa nebyla. Zminény byly programy OpenVPN a Hamachi. Prvni
zminovany je pro nasazeni v bezpecnostnim pouziti vhodny. Druhy nikoli, protoze spojeni
neni navazano pouze mezi dvéma uzly, jako je tomu u OpenVPN, ale je navazovéano pies
tfeti stranu. Z tohoto diivodu neni vhodné tento program pouzivat pro bezpecnostni ucely.
Dale byl pro ukézku vytvofen navrh i za pomoci IP kamer, kde byly veskeré prvky pouzity
od spolecnosti Axis za celkovou cenu piiblizné 80 000K¢ bez kabeldze. Tento systém vSak
pro tak maly objekt ztradci vyuzitelnost. Na tomto systému jsem chtél pouze zdlraznit
cenovy rozdil mezi klasickym analogovym a modernim IP systémem, nabizejicim fadu
inteligentnich funkci a rozliSeni v fadech megapixell. Samoziejmosti je, ze existuji
1 levnéjsi IP kamery, jejichz realizace by mohla koncit na vice nez poloviéni cené
navrhnutého systému od spole¢nosti Axis. Avsak vzhledem k tomu, Ze pomoci IP kamer
bychom se v zddném pripadé¢ nemohli dostat do stanovené¢ho finan¢niho rozpoctu, byl
navrh [P né¢im ,navic. Pomoci IP navrhu jsem mohl demonstrovat takika dokonaly
systém, ktery by potencialniho pachatele zaznamenal na trovni identifikace témét ihned po
vstupu do kancelare. Samotné navrhy predchézelo stanoveni bezpecnostniho posouzeni dle
moderniho evropského standardu zabezpeceni, ve kterém z bezpecnostnich diivodl nebyly

zobrazeny konkrétni hodnoty.
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ZAVER

Zajisténi bezpecnosti objekti pomoci kamerového systému je nejen kvalitni prvek
zabezpeceni, ale také plisobi jako preventivni prostiedek. V dneSni dobé jej lze kvalitné
integrovat s ostatnimi prvky zabezpecovaci techniky, které dohromady poskytuji ochranu
na nejvyssi arovni. Jejich integrace je moznd i s prvky, které primarné nejsou urceny

k ochran¢ zdravi a majetku, ale pouze zvysuji pohodli uzivatele.

V diplomové praci byly nejprve popsany prvky potifebné pro realizaci kamerového
systému jak analogového, tak i v dnesni dobé¢ stale vice nasazované¢ho IP systému. Tyto
dva systémy se od sebe ve své podstaté mnoho nelisi. Jednoduse feeno, nabizi moderni IP
systém vice moznosti a inteligentnich funkci, které umoznuji kvalitngj$i a efektivné;si
monitorovani stejné tak jako 1 zabezpeCeni. Oba systémy se neobejdou bez tii zakladnich
prvki, kterymi jsou kamera, zafizeni pro zpracovani sejmutych signdlti a zobrazovaci
jednotka s dohledovym softwarem. Po shrnuti téchto prvki bylo mozné piejit k dalSimu
bodu prace. Tim byla analyza soucasného trhu v oblasti kamerovych systému. Za ucelem
analyzy bylo osloveno n¢kolik spolecnosti s Zadosti o spolupraci. Nékteré byly ochotné
a odpovidaly na kazdou poloZenou otazku, jiné viibec nereagovaly na prvotni kontakt.
Kontakt se podatilo navazat se zastupci firem Bosch Security, Axis, Hikvision, Vivotek,
Sony, Dahua a Avigilon. Zminované spolecnosti byly kratce ptedstaveny, dale bylo
pojednéno o jejich soucasnych trendech, budoucim vyvoji, zminény nékteré inteligentni

funkce a nejzadanéjsi produkty.

Praktickd cast je vénovana konkrétnimu navrhu a realizaci kamerového systému. Nejprve
je v kratkosti popsan objekt k zabezpecCeni, jeho fotodokumentace a vyobrazeni ptidoryst.
Nasledovalo zpracovani bezpecnostniho posouzeni a stanoveni rizik. Z bezpecnostnich
divodii neni v praci uvedeno posouzeni s redlnymi hodnotami, jen nastinéno bezpecnostni
posouzeni dle moderniho evropského standardu zabezpeceni. Dle standardu byla stanovena
doporu¢ena turoven zabezpeCeni na hodnotu 4. Tato hodnota doporucuje rozsahlé
mechanické zabezpecCeni a stiedni elektronické zabezpeceni. Poté bylo mozné piistoupit
k ndvrhu variant zabezpeCeni. Po konzultaci se zadavatelem a zjisténi jeho podminek
v podstaté¢ postacoval jeden CCTV navrh. Ten byl ptedloZzen zadavateli, ktery snim
souhlasil. Pro srovnani byl také zpracovan néavrh pomoci IP kamer, kterym je
demonstrovan rozdil v cené, ale také v mnohanasobné kvalitnéjSim obrazu s moznosti jeho

inteligentni analyzy. Schvalenim piedlozené¢ho navrhu bylo mozné pfistoupit k samotnému
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nakupu komponentli, montazi a nastaveni systému. Realizace byla podrobné popsana
v praktické €asti, spolu s popsanymi pouzitymi prvky, kabeldzi a nastavenim dohledového
software. Pozornost byla vénovéana také celkové bezpecnosti pocitace z divodu jeho
pouziti jako centralni jednotky pro zpracovani signali z kamer. Poslednimi kroky realizace
bylo vycisleni celkového rozpoctu, kde nejsou zahrnuty stavebni a montazni ukony
a nasledna fotodokumentace zabezpecené¢ho objektu. Z vysledné realizace bylo stanoveno
doporuceni pro zdokonaleni celého systému, jako je uprava prostiedi pro kvalitnéjsi
snimani obrazu kamer, doporuceni kombinace s PZTS a MZS pro zkvalitnéni zabezpeceni
a jiné. Posledni kapitola je vénovana pojednani o vzdaleném pfistupu, ktery mél zadavatel
stanoven v pozadavcich. Vzdaleny ptistup byl realizovan za pomoci dohledového software
v pocitaci a vefejné IP adresy s patficnymi nastavenimi ve smérovacim zatizeni. Poté bylo

pojednéno o jeho alternativach.
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ZAVER V ANGLICTINE

Ensuring object safety by using a camera system is not only a quality security element but
it also acts as a deterrent device. Nowadays, it can be well integrated with other elements
of security technologies that together provide a protection at the highest level. The
integration is even possible with features not primarily used to protect a property but only

increases user comfort.

Firstly, there are elements analyzed in this thesis that are needed for an implementation of
analog and IP camera systems. There is not a big difference between these systems. Simply
said, a modern IP system offers more options and smart features that enable more quality,
efficient monitoring and security. There are three basic key elements of both systems:
a camera, an equipment to process captured signals and a display unit with a surveilance
software. It was possible to move onto the next part after summarizing these elements. This
was the analysis of a current market in camera systems. Several companies were contacted
to cooperate in order to accomplish this analysis. Some of those were helpful and answered
every question, other companies did not even respond to the initial contact.
Communication was established with representatives of Bosch Security, Axis, Hikvision,
Vivotek, Sony, Dahua and Avigilon. The mentioned companies were briefly introduced in
this thesis and their current trends, future developments, smart features and most desirable

products were mentioned as well.

The practical part outlines the designing and implementation of a camera system. An
object is described in the matter of its security, its photographs and floor plans are shown
afterwards. This was followed by a preparation of a safety and risk assesment. Results of
the safety assessments are not published for safety and privacy reasons. Safety assessment
are published according to modern European security standards. A security level 4 was set
according to the standards and this value recommends an extensive mechanical security
and electronic security at a medium level. One design of CCTV was needed after
discussion with a client and his requirements. This design was then submitted to the client
who approved it. There was also an IP camera system designed to demonstrate more
quality image times better quality image with the possibility of its intelligent analysis. The
approval of the submitted design continues to the actual purchase of components,
installation and system settings. The installation was described in detail in the practical

part, together with the described elements used, cabling and setup surveillance software.
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The attention was also given to an overall computer security as used as a central unit for
processing signals from the cameras. The final step was calculate the total cost which does
not include the construction and installation of operations and following photo-
documentation of a secured object. After the total cost was set, clients were recommended
how to improve the whole security system, such as a modification of the environment for
better camera views, combination of PZTS and MZS to improve security etc. The last
chapter aims at a remote access that was stated in the client requirements. Remote access
was implemented by using a monitoring computer software and public IP addresses with
the appropriate settings. There were also alternatives of the remote” access discussed in this

thesis.
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SEZNAM PRILOH
PI Pokladané dotazy spole¢nostem
PII Vykres €. 1 — okotovany padorys

PIII Vykres €. 2 — umisténi kamer



PRILOHA P I: POKLADANE DOTAZY SPOLECNOSTEM

Zakladni dotazy, které rozvijeli diskuzi:
1. Na co se nyni soustfed’ujete, souc¢asny trend?
2. Jakym smérem sméiujete sviij budouci vyvoj?

3. Jaké jsou nejzadanéjsi produkty?



