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ABSTRAKT

Teoretickad cast této diplomové prace se zabyva testovanim elektromagnetické odolnosti
specidlné zaméfenou na odolnost viici elektrostatickému vyboji. Jsou zde také zastoupeny
normy zastieSujici oblast elektromagnetické kompatibility. Prace dale prechazi na
problematiku antén a meéfeni jejich vyzatovani. Praktickd c¢éast predstavuje samotné
testovani vybraného modulu, a to zkouskou na elektrostaticky vyboj, poté nasleduje

predvedeni vysledki méteni zacilené na vyzatfovani daného modulu.

Kli¢ova slova: ESD, elektromagneticka kompatibilita, elektromagnetickd odolnost, RFID,

ABSTRACT

The theoretical part of this thesis deals with testing of electromagnetic resistance, specially
focused on the resistance to electrostatic discharge. There are also represented norms
regarding the area of electromagnetic compatibility. Afterwards, the work concerns issues
of antennas and measurement of their radiation. The practical part introduces testing of
a chosen module through test on electrostatic discharge followed by presentation of

measurement results aimed at radiation of the given module.

Keywords: ESD, Electromagnetic Compatibility, Electromagnetic Susceptibility, RFID
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UVOD

Problematika ochrany proti ucinkiim elektrostatického vyboje a testovani zatizeni
proti jeho vliviim je v dnes$ni dobé velmi zadouci. Ackoli elektrostaticky vyboj v povédomi
vyrazné vzrostl aZ v poslednich letech, problém existuje jiz dlouhou fadu let. Uginky ESD
byly poprvé zaznamenany ve vojenskych aplikacich, kde by jeho G¢inky mohly mit
devastujici nasledky pro munici, a to zejména u strelného prachu. Pozdéji, kolem roku
1800, byly nuceny papirny instalovat zékladni uzemmovaci systémy, a to z divodu
nékolika nestésti, kdy se vlivem elektrostatické¢ho vyboje vznitil prach z papiru. Vyuzivaly

také pary pro snizeni uc¢inku statické elektiny.[6]

Ackoli jsou znalosti o problematice ESD stale dokonalejsi, Soucasné trendy v mnoha
pramyslovych odvétvi vyviji tlak na vyvoj stale sofistikovanéjsich a kompaktnéjsich
zafizeni a systému. Z téchto diivodi vznika celd fada soucastek se zvySenou citlivosti na

vyboj statické elektiiny, pred kterou je nutné tyto produkty chranit.

Cilem této diplomové prace je zpracovat literarni reSerSi v oblasti elektromagnetické
kompatibility zeyména pak ¢asti zabyvajici se elektromagnetickou odolnosti. Tato ¢ast se
bude zamérovat na zkousky odolnosti proti uc¢inkiim elektrostatického vyboje. Bude zde
nastinéna jak metodika zkouseni dle soucasné platnych norem, tak samotny popis vzniku
ESD a moznosti ochrany proti jeho vlivim. Zminéna bude také pasaz o anténach a jejich
vlastnostech. Soucasti praktické ¢asti  této prace bude provedeni testu na
elektromagnetickou odolnost pro ESD dle normy a pozadavki zadavatele. Bude zde také

popsano méieni pro stanoveni intenzity elektromagnetického pole.
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1 ELEKTROMAGNETICKA KOMPATIBILITA

Definice:

Schopnost zarizeni, nebo systéemu fungovat vhodnym zpiisobem tak, Ze ve svém
elektromagnetickém prostredi dokaze spravné pracovat a samo nevytvdri nepripustné
elektromagnetické ruseni, které by negativné ovliviiovalo cokoliv nachdzejici se v tomto

prostiedi.

Na pojem elektromagnetickd kompatibilita se 1ze divat ve dvou thlech. Bud'to jako

védni obor, nebo jako vlastnost systému.

Bereme-li EMC jakoZzto védecko-technickou disciplinu, jeji historie saha do
Sedesatych let 20. stoleti v USA. Nasledujicich 10 az 15 let od tohoto obdobi se rozvijela
jen v izkém okruhu odbornikti na tuto problematiku, a to pfedevs$im v oblasti vojenského
a kosmického primyslu. AZ srozsdhlym rozvojem komunikac¢ni a mikroprocesorové
techniky zejména v sedmdesatych a osmdesatych letech 20. stoleti vzrostl zijem
o problematiku EMC také do Sir§iho okruhu vefejnosti. Postupné se tak EMC stalo soucésti
vSech oblasti civilniho Zivota. Jakozto védni obor nabyva celosvétového meéfitka, nebot
stale roste pocet a hustota elektronickych zatfizeni, nebo systémil a mize tak dochazet ke
stale Cast&ji k naruSeni jejich ¢innosti, nebo vzdjemnému ovliviiovani. Zabyva se otdzkou
nezadouciho ovliviiovani funkcnosti biologickych a technickych systému pii pisobeni

elektromagnetického pole. [1], [2]

Jako vlastnost zafizeni, nebo systému vyjadifuje pojem EMC z anglického
,Electromagnetic Compatibility* schopnost soucasné spravné funkce, tj. koexistence
zafizeni, nebo systémil nachazejicich se ve spolecném elektromagnetickém prostiedi bez
zavazného vzajemného ovliviiovani jejich normalnich funkci. Z definice tedy vypliva, Ze
jde o schopnost dvou a vice systémi spoleéné pracovat v jednom elektromagnetickém

prostiedi bez toho, aby se vzajemné negativné ovliviiovaly. [2]

"System sam o sobé miuzZe byt dokonale spolehlivy. Bude vsak prakticky bezcenny
v provozu, pokud soucasné nebude elektromagneticky kompatibilni. Spolehlivost
a elektromagneticka kompatibilita jsou neoddélitelné pozadavky na systém, ktery ma

fungovat v kazdé dobé a za vsech okolnosti".
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H. M. Schlike 1968, zakladatel EMC jako védniho oboru

1.1 Zakladni ¢lenéni EMC

EMC
Elektromagneticka
kompatibilita
EMI EMS
Elektromagneticka Elektromagneticka
interference susceptibilita

Obr. 1 Zdkladni clenéni EMC[2], upravil Korytdik 2014

Elektromagneticka interference nebo také elektromagnetické ruseni je proces,
vyznacujici se tim, Ze Se signdl generovany zdrojem ruSeni piendsSi prostiednictvim
elektromagnetické vazby do zasazeného systému. Porucha muze pierusit, prekazet, jinak
zhorsit nebo omezit efektivni vykon zafizeni. Tyto ti¢inky mohou byt v rozsahu naptiklad
od zhorSeni televizniho signalu u televizniho pfijimace az k Uplné ztraté¢ cennych dat
vV pamétovém ulozisti. Zdrojem rusSeni mize byt jakykoliv objekt, pfirozeny nebo

vytvoreny ¢lovékem. Piikladem mohou byt elektrické obvody, Slunce, polarni zate aj. [2]

EMI také mtze byt zamérné pouzita pro ruseni radiového signalu, tedy jako urcitd
forma elektronické zbrané¢ nebo muize dojit k neimyslnému ruseni v disledku rusivych
emisi. Kupftikladu ovlivnéni AM radiovych vin v méstskych oblastech, mtize také dochazet
k ovlivnéni mobilnich telefonti, FM radiovych vin nebo televizniho piijmu, ale to dochazi
v daleko menSi mife. EMI je proto zaméfena pfedevSim na identifikaci zdroji ruSeni,
popisem a meéfenim ruSivych signdli a identifikaci parazitnich pfenosovych cest.
Elektromagnetické kompatibility celého systému je dosazeno pomoci technickych
opatfeni, zejména na strané zdroji ruSeni a omezeni jejich prenosovych tras. EMI se tak

tyka predevsim zpisobu naruSeni a jeho odstranéni. [1], [2]

Elektromagneticka susceptibilita také lze oznaCovat jako elektromagneticka
odolnost ¢i vlastnost do jaké miry je ovlivilovany objekt citlivy na ucinky

elektromagnetického ruseni. Vyjadiuje tedy schopnost zafizeni ¢i systému spravné a bez
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poruch pracovat v elektromagnetickém prostiedi, nebo v presné definované mite intenzity
ruseni, které nesmi mit vliv na jeho sprdvnou funkci. EMS se tedy zabyva otazkou jak
pomoci technickych prostiedki dosahnout dostatecného zodolnéni k bezporuchovému
fungovani proti rusivym signalim. Obecné se snazi odstranovat disledky ruseni nez hledat

jejich pticiny a zdroje. [2], [3]

1.2 Terminologie a zaklady EMC

Elektromagneticka kompatibilita — (Electromagnetic Compatibility) - (EMC)

Schopnost zafizeni nebo systému pracovat uspokojivé ve svém elektromagnetickém
prostiedi, aniz by byly zdrojem neptipustného elektromagnetického ruseni pro cokoliv

v tomto prostiedi. [7]
Elektromagnetické ruseni — (Electromagnetic Disturbance)

Jakykoliv elektromagneticky jev, ktery muze zhorSovat funkci pfistroje, zazizeni nebo

systému, nebo neptizniveé ovlivitovat Zivou nebo nezivou hmotu. [7]
Elektromagneticka interference — (Electromagnetic Interference) - (EMI)

ZhorSeni  Cinnosti  zafizeni, pienosového kanalu nebo systému zpilsobené

elektromagnetickym rusenim. [7]
Elektromagneticka susceptibilita — (Electromagnetic Susceptibility) - (EMS)

Nebo také odolnost proti ruseni schopnost pfistroje, zafizeni nebo systému byt v provozu

bez zhor$eni charakteristik za ptitomnosti elektromagnetického ruseni. [7]
Uroveii ¢asové proménné veli¢iny — (Level of a Time Varying Quantity)

Urovenn veli¢iny, naptiklad vykonu nebo intenzity pole, méfena a/nebo hodnocena

predepsanym zptisobem za urcity ¢as. [7]
Uroveii vyzarovani — (Emission Level)

Uroven elektromagnetického ruseni vyzatovaného konkrétnim pfistrojem, zatizenim nebo

systémem. [7]
Mez vyzatovani — (Emission limit)
Predepsana maximalni Giroven vyzatovani zdroje elektromagnetického ruseni. [7]

Uroveii odolnosti — (Immunity Level)
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Maximalni Groven elektromagnetického ruseni plsobiciho na konkrétni pfistroj, zafizeni

nebo systém, pii kterém se zachovava pozadovana kvalita provozu. [7]

Mez odolnosti — (Immunity Limit)

Nejnizsi predepsana tiroven odolnosti. [7]

Elektromagneticka kompatibilni iroven — (Electromagnetic Compatibility Level)
Predepsana maximalni uroven elektromagnetického ruseni, o némz se predpoklada, Ze
bude ovliviiovat pfistroje, zatizeni, nebo systémy provozované v konkrétnich podminkach.
[7]

Rezerva ve vyzarovani — (Emission Margin)

Rozdil mezi elektromagnetickou kompatibilni irovni a mezi vyzafovani zdroje ruseni. [7]
Rezerva odolnosti — (Immunity Margin)

Rozdil mezi mezni odolnosti pfistroje, zafizeni, nebo systému a kompatibilni urovni. [7]

Rezerva elektromagnetické kompatibility - (Electromagnetic Compatibility Margin)

Rozdil mezi Grovni odolnosti pfistroje, zafizeni nebo systému a mezi vyzafovani zdroje

ruseni. [7]

Obecné lze tvrdit, ze jakékoli elektronické zafizeni je jak zdrojem
elektromagnetického ruseni tak zaroven 1 jeho pfijimac¢em, pracujicim V urcitém
elektromagnetickém  prostiedi. Tyto =zafizeni se také mohou stat zdrojem
elektromagnetického ruSeni, které obvykle nelze odstranit nebo omezit. VSeobecna norma
IEC-IEC 1000-1-1 popisuje a interpretuje terminy zasadné¢ vyznamné pro koncipovani
a praktické pouZiti pfi navrhovani a vyhodnocovani elektromagneticky kompatibilnich
systémi. Na Obr.2: Mez vyzafovani a odolnosti budou vysvétleny zakladni vztahy

a vazby mezi vybranymi zakladnimi pojmy. [2]
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rezerva navrhu zarizeni z hlediska EMS

uroven odolnosti

ruseni ) mez odolnosti
ozpéti odolnost
[dBm] I pet 1

kompatibilni droven

rozpéti vyzarovani rozpéti EMC

mez vyzarovani

| T TN~

rezerva navrhu zafrizeni z hlediska EMI uroven vyzarovani

—_— f

Obr. 2 Mez vyzarovani a odolnosti [2]

Urovenn  elektromagnetické  odolnosti  oznaluje nejvy$&i mozny  stupeil
elektromagnetické interference pusobici na zafizeni, ktery nema vliv na jeho provoz.
Nejnizsi hranice pro mez odolnosti je normou pozadovana odolnost zatizeni. Rezerva
navrhu zafizeni z hlediska EMS udava pravé rozdil mezi trovni elektromagnetické
odolnosti a mezi odolnosti. Uroveii vyzafovani udava miru ruSeni vydavané samotnym
zafizenim, méfené predepsanym zptusobem a vyjadiené v [dB/m] v zavislosti na frekvenci.
Mez vyzatovani je maximalni normou pfipustna troven vyzafovani u konkrétniho zatizeni.
Je-li vyjadien rozdil téchto dvou vySe zminénych trovni dostavame tzv. rezervu navrhu
zafizeni z hlediska EMI. Dale je zaveden pojem rezerva EMC, ktery jak je patrné
I z obrazku, uréuje rozdil mezi maximalni hranici urcujici mez odolnosti a hranici pro mez
vyzatovani. V norm¢ je také zakotven pojem kompatibilni uroven coz lze chapat jako
maximalni predepsanou uroven celkového ruSeni, u kterého se predpoklada, ze za urcitych
podminek bude ovliviiovat zafizeni ¢i pristroje. Rozdil mezi zminénou kompatibilni urovni

a mezemi pro odolnost a vyzafovani dostdvame pojem rezerva odolnosti, nebo rezerva

vyzatovani. [7]
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Z obrazku lze vydedukovat, Ze pokud chceme =zajistit, aby zkouSené zafizeni
vyhovélo pozadavkim EMC, musi byt Groven jeho odolnosti a zaroven uroven vyzafovani
vzdy pod hranici maximalni pfedepsané urovné. Také vypliva nutnost zajistit, aby mez
odolnosti byla vyssi nez mez vyzafovani, a to z divodu dosazeni ptijatelné velkého rozpéti
pro EMC zafizeni. Limitni wurCeni velikosti rezerv u navrhu zafizeni
z hlediska EMI a EMS nejsou piesné stanoveny, zalezi tak pouze na vyrobci jak velké
rezervy zvoli. Navrhne-li v§ak vyrobce pfili§ velké rezervy projevi se to na nakladech na
vyrobu a finalni cené¢ produktu. V opa¢ném ptipadé, tzn. jsou-li stanoveny limity pfiliz
nizko, vzrustd tim riziko, ze zafizeni nevyhovi zkouskam EMC a bude muset byt

dodate¢né€ odrusovano a tim by se naklady mohli zvysit mnohem vice. [2],[7]

1.3 Systémové déleni EMC

EMC problematiku 1ze ¢lenit podle mnoha raznych kritérii. Obecné ho je mozné rozd¢lit
Z pohledu vnimaného jako systém. Dle tohoto hlediska rozlisujeme EMC biologickych

systémli a EMC technickych systémt a zatizeni.

Obr. 3 Pisobeni elektromagnetického pole [13]

1.3.1 Elektromagneticka kompatibilita biologickych systému

Zabyva se celkové elektromagnetickym prostfedim vyskytujicim se v dnesni dob¢ témér
vSude kolem nas. Zkouma pfipustné trovné rusivych i uzite¢nych elektromagnetickych
signala s ohledem na jejich vlivy na zivé organismy. Muaze se jednat o pfimé pisobeni na

tkdn¢ a nervovou soustavu, a také v pfipadé prekroceni pfipustnych hranic mize dojit


http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:emc
http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:emi
http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:ems
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1 k poskozeni zdravi. Kazdy zivy organismus vcetné Cloveka reaguje na plisobeni
elektromagnetického pole jinak. Jednou z mnoha pfi¢in mize byt individualni schopnosti
piizpusobit se t€émto vliviim, nebo také individualni schopnost regenerace. Proto je velmi
obtizné analyzovat zmény v organismu a na jejich zaklad¢ urcit obecné zavéry jak
elektromagnetické pole na Clovéka a celkové na zivé organismy ptsobi. Z tohoto diivodu
V dneSni dob€ neexistuje mnoho studii a expertiz, které by mohly ptesn¢ urcit vliv
elektromagnetického pole na biologické systémy. V soucasnosti se vyzkum zaméfuje
zejména na lidi, ktefi se vystavuji tomuto prostiedi vlivem pracovniho procesu. Zkouma se
zde dlouhodoby vliv a maximalni doba expozice piipustna pro ¢lovéka. Za nezadouci vlivy
na Cloveéka lze dnes povazovat nejen piimé pusobeni elektromagnetického pole na jeho
pracovisti, jako jsou obsluha vysilaci, radiolokatorii, vypocetnich stiedisek a podobné, ale
1 samotné uzivani béznych elektronickych zafizeni a spotiebicii a dlouhodobé pobyvani
zejména v obytnych prostorech, kde vétSina lidi travi hodiny svého Casu ve spoleCnosti
televiznich a rozhlasovych pfijimac¢t, kuchynskych spotiebi¢li, osobnich pocitaci
a podobn¢. Navic v takovych prostorach na nas ptsobi elektromagnetické pole z raznych
bezdratovych komunikaénich siti ptikladem mtize byt Wi-Fi, telefonni sit GSM a jiné. Tato
prace se dale bude zabyvat pouze elektromagnetickou kompatibilitou zaméfenou na

technice systémy. [2],[13]

1.3.2 Elektromagneticka kompatibilita technickych systémi

Toto odvétvi se zaobirda otdzkou vzajemného pisobeni a koexistenci technickych

prostiedkl predevsim elektronickych a elektrotechnickych zafizeni a pristroj.

Pro zkoumani EMC u daného systému ¢i zafizeni lze vychazet z tzv. zdkladniho
fetézce EMC, ktery je uveden na obrazku 1.1. Tento fetézec zdiraziuje jiz zminény

systémovy charakter EMC a v obecném ptipade vzdy vySetifujeme vsechny tii jeho slozky.


http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:emc
http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:emc
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Zdroj elektromagnetického Elektromaguetické vazhy, Prijimac ruseni,

ruéeni prenosové prostredi ruseny objekt

Obr. 4 Retezec EMC [2], upravil Korytik

Prvni bunka zminéného obrazku piedstavuje zdroje elektromagnetického ruseni. Ta
V sobé zahrnuje pivod ruSeni, jeho charakter a miru intenzity. RuSivymi signdly a jejich
zdroji se prace podrobnéji zabyva v kapitole 2 Rusivé signaly a jejich zdroje. Druha burika
predstavuje elektromagnetické vazby a prenosové cesty. To znamena zpusob, jakym se
energie ze zdroje ruSeni dostava k ruSenému objektu. Posledni tfeti oblasti je objekt nebo
zatizeni vystavené ruSeni. Zde se problematika zaméfuje jakymi zpisoby z hlediska
technickych a konstrukénich parametri je zafizeni ovliviiovdno. Oblast tedy vySetfuje

elektromagnetickou odolnost.

Zakladni ftetézec EMC predstavuje vychozi bod ke spravnému urceni
elektromagnetické kompatibility systému at’ uz to zjisténim zdroje ruseni urcenim
pfenosovych cest a vazeb ruSeni, anebo zvoleni vhodné ochrany proti ruSeni koncového,
tedy rusené¢ho zafizeni ¢i objektu. Vybér upravy nejvhodnéjsi oblasti z tohoto fetézce
umoziuje dosdhnout nevyssiho efektu EMC. Zde je zapotiebi vzit v potaz, zda ruSivé
signaly jsou zaroven funk¢nimi signdly (signal TV vysilace), nebo jsou to parazitni
produkty signalu (jiskfeni na kontaktech). Na zakladé takovych to zjisténi je pak mozné
vhodnymi prostfedky minimalizovat tyto rusivé vlivy, a to omezenim zdroje ruseni,

zodolnénim ruSeného objektu, nebo zamefenim se na ptenosové cesty a vazby.
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2 RUSIVE SIGNALY A ZDROJE

Zdrojem elektromagnetického ruSeni rozumime takové zafizeni nebo pfirodni jev,
u kterého se piedpoklada generovani ¢i produkce rusivych signali v mnohem vys$si mite
nez je jejich samotny piijem nezadoucich signall. Klasifikaci i zdroje ruSeni lze urcit

mnoha zplsoby na Obr. 5 Zdroje EM. RuSeni je znazornéno nékolik skupin a zdrojh

ruseni.

Pfirodni Uzkopasmové

Umélé (technické) Sirokopasmové
Funk¢ni Zdroje Nizkofrekvenc¢ni

Nefunk¢ni(parazitni) EM.ruseni Vysokofrekvencni
Impulzni Sum
Spojité | — Impulzy
Kvazi-impulzni Piechodné jevy

Obr. 5 Zdroje EM. ruseni [2], upravil Korytak

Pfirodnim, nebo také pfirozenym zdrojim ruSivych signalti témét nelze zabranit.
Jsou soucasti bézného prostredi a v ochran€ proti nim lze pouze odstranovat pri¢iny
vzniklé pusobenim téchto zdrojii. Do této skupiny patii napiiklad Slunce, blesky nebo

rizné elektrické procesy v atmosfére, aj.

Umélé zdroje elektromagnetického ruseni jsou zptisobeny technickou cinnosti
cloveka. Jsou tedy ovlivnitelné a lze upravovat a omezovat jejich piisobeni. Patii zde
napiiklad nejriznéjsi elektrotechnické a elektronické zatizeni a ptistroje aj.

Funkéni signaly jsou takové, které jsou podstatou dané funkce zatizeni, avSak pro
ostatni zatfizeni mohou byt ruSivé. Jinymi slovy nepfizniv€é ovliviiuji €innost jiné¢ho
systému. Tyto signaly vSak nelze odstranit a jsou to naptiklad TV signal AM vlny aj.

Nefunkéni nebo-li parazitni signaly jsou vedlejSim produktem pii provozu zatfizeni

a jsou nezadouci.
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Dalsi rozdéleni je dle ¢asového prubéhu rusivého signalu. To mize byt impulzni,
spojité nebo kvazi-impulzni. Impulznim signidlem se rozumi takovy signal, kdy pfichazi
vurcité Casové posloupnosti je tedy pierusovany a nestaly. Muaze se také jednat
o ptechodové jevy v Case. Spojitymi signaly jsou takové, které pisobi neustale a nejedna se
o sekvenci oddé€lenych jevu. Poslednim z trojice je kvazi-impulzni ruSeni. Zde se jedna

o kombinaci dvou predeslych signalti, a to impulzniho a spojitého ruseni.

Um¢lé rusivé signaly se velmi Casto déli do nasledujicich tii skupin. Prvni z nich
jsou Sumy. Jde o takovy rusivy signdl, ktery ovlivituje tvar uzitecného signélu a ve vét§iné
ptipadu ma periodicky charakter. Druhou skupinou jsou impulzy. Charakter ruSeni zde
spo¢iva v impulzech, které se po urcitou dobu trvani projevuji ve velkém poméru
vzhledem k jejich velikosti, a také zplsobuji v uzitecném signalu takzvané kladné
a zaporné $picky. Vyskytuji se pfedevsim u kontaktniho spinani velkych elektrickych nebo
energetickych soustav, pti uderu blesku, elektrostatickém vyboji a jiné. Tteti skupinou jsou
piechodné jevy, u nichz je jejich vyskyt ¢isté ndhodny a jednorazovy. Doba trvani se mize
pohybovat od nékolika milisekund az do jednotek sekund. Vznikaji pii nahlych zménach
zatizeni energetick¢ sit¢ predevsim pii zapinani a vypinani spotiebicu s velkym vykonem.

Mezi dalsi déleni ruSivych signali patii uzkopasmové ruseni. Zde se nejcastéji
jedna o uzite¢né signaly, jako je rozhlas nebo TV. Nasleduje ruSeni Sirokopasmové, do

kterého fadime vétSinu primyslovych zdroji ruseni.
Poslednim zminénym rozdélenim je nizkofrekvencni a vysokofrekvencéni ruseni.
Kde nizkofrekvenc¢ni ruseni se projevuje dvojim zptisobem:
e Energetické nizkofrekvencni ruseni puasobici na napdjeni zatizeni, coz miize mit za
nasledek ovlivnéni jeho funkce. Jedna se o frekvence od 0 do 2 kHz.

e Akustické nizkofrekvencni ruSeni ma nepfiznivy vliv na pfenosové informacni

systémy jako jsou telefony ¢i rozhlas. Jejich kmitocet je do 10 kHz.

Vysokofrekven¢ni ruseni obsahuje vétsinu zdroju ruSeni. ProtoZe se vyskytuji v rozsahu od

10 kHz do 400 GHz a sem zasahuje pravé téméi kazdé ruseni. [2],[8]
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2.1 Lokalni elektrostaticky vyboj

Staticka elektfina je ptfirodni jev, ktery se vyskytuje jako soucast kazdodenniho
zivota. Jeho ucinky lze Casto citit, pfi doteku kovové rukojeti dvefi, potom co jsme prosli
pies koberec z umélych vlaken. Dalsi u¢inek mize byt vidét pii Cesani vlasi, kdyz se
vlivem tfeni postavi. Obzvlasté plisobiva forma elektrostatického vyboje je blesk. Zde
stupnice hodnot napéti, proudu a energie je 0 mnoho fada vyssi nez u bézného pieskoceni

jiskry pii kontaktu s kovovou klikou dvefi. [6]

Tyto vyboje se bud’to uvolni okamzit€, nebo mohou probihat velmi pomalu. V nasem
prostiedi je spoustu latek a materiald vykazujici vysokou odolnost proti vyboji,
a tak se mize stat, Ze naboj se bude hromadit pomalu, dokud nenajde ,,spravnou cestu‘
k vyrovnani potencialu. Obecné¢ tedy, 1 kdyZ se urcitd mira naboje nahromadi, nemusi vzdy

dojit k spontannimu vyboji. [10]

Lokalni elektrostaticky vyboj z anglického ,,Electrostatic Discharge™ zkratka ESD.
Vznika pii akumulovani elektrostatického napéti mezi objektem a jeho blizkym okolim.
Dochazi k piebytku elektront na jednom povrchu, oproti nedostatku na strané
druhé. Povrch s prebytkem elektroni se nabiji zapornym potencialem, zatimco plocha
s deficitem elektroni je nabitd kladné. Poté dochazi ke spontannimu vyboji v podobé
impulzu elektrického proudu. Za velmi maly Cas piesko¢i elektricky vyboj a vznika tak
vysoké napéti a velky proud. Pokud se v blizkosti nachazi né&jaké citlivéjsi zafizeni

napiiklad integrovany obvod, muze ho tento elektrostaticky vyboj zcela znicit. [9]

ESD patti z hlediska rusSeni jak k pfirodnim, tak k umélym zdrojim piepéti. Je to

Z diivodu pficiny vzniku ESD, kterd miZe byt nasledujici:

o elektrostaticky vyboj mezi nabitym obvodem a uzemnénym zatizenim. Dochazi k
nému pii strojové manipulaci s integrovanymi obvody, pii dotyku testovacim

nastrojem apod.
e clektrostaticky vyboj mezi nabitym pfedmétem coz muze byt naptiklad lidské télo
a uzemnénym obvodem. V praxi se jedna o manipulaci Cloveéka s elektrickym
zafizenim
Zpusob, jakym elektrostaticky vyboj probihd, zavisi na velkém poctu proménnych. Vétsinu

z nich je obtizné¢ identifikovat. Obecné vSak plati, ze ke vzniku umélého ESD muze
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dochazet v téch piipadech, kde dochéazi ke tieni tedy ke tfecimu pohybu. Objevit se mize

Vv pfipadech, kdy dochazi ke tfecimu pohybu mechanickych ¢asti:
e kovovych,
e pevného dielektrika,
e kapalnych,
e plynnych.

I kdyz se vyprodukovana energie lokalnich vyboji pohybuje jen v fadech jednotek mJ,
napétova uroven muze dosahovat az desitek kV, coz je velmi nebezpecné pro vétSinu
elektronickych prvkil a zafizeni. Nejcastéji dochdzi ke vzniku elektrostatického naboje
u ¢lovéka. Tento druh ESD je s velkou pravdépodobnosti nejvétsi nebezpeci pro bezpecny
provoz elektronickych zafizeni a integrovanych obvodi a vibec produkty se kterymi
prichazi ¢lovék do kontaktu. Naboj opét vznika tfenim naptiklad pii chizi, pohybem
koncetin nebo otirdnim se ¢astmi odévii o sebe. Takto ,,nabitd” osoba pak muze b&zné

dosahnout napéti proti zemi 5 az 15 kV. [2], [9]

K elektrostatickému vyboji pak dochazi zejména pii neplnéni zakladnich pravidel proti

omezeni vzniku ESD:

e Osoby, které pracuji a obsluhujici s elektronickymi pfistroji, pouzivaji nevhodné
obleceni z hlediska vzniku vysokého elektrostatického napéti. Jejich odévy jsou ze

syntetickych tkanin.

e Povrchy stoli, zidli 1 podlahova krytina jsou z umélych hmot s vysokym izola¢nim

odporem.

e Nizka vlhkost vzduchu v mistnosti.

Tyto podminky pak nejcastéji mohou nastat v béZném obyvaném prostiedi jako byty
a kancelare, a to z divodu, ze zde neni kladen takovy diraz na dodrzovani téchto pravidel
zejména pak nizkéd vlhkost vzduchu a nespravna podlahové krytina. PfredevS§im v zimnim
obdobi klesa vlhkost vlivem topeni v obytnych prostorech pod hranici 40 %, a tim roste
pravdépodobnost vzniku elektrostatického vyboje, kde napéti mize narist az na 15 kV.

V nésledujici tabulce je zobrazeno nékolik ptikladi, jaky mize mit rGzna relativni vlhkost
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vzduchu vliv na stejné ¢innosti. Zcela jasné pak prokazuje, Ze ¢im je vlhkost vzduchu

vetsi, tim klesa 1 Sance vzniku ESD.

Tab. 1 Priklady relativni vihkosti [9], upravil Kortiak

Elektrostatické napéti jako funkce relativni vlhkosti (RV) 20% RV 80% RV
[kV] [kV]
Chuize po vinylové podlaze 12 0,25
Chuize po syntetickém koberci 35 1,5
Zdvihnuti plastové tasky 20 0,6
Posun polystyrenové krabice po koberci 18 1,5
Odstranéni kryci pasky z PC desky 12 1,5
Smrstovaci félie na PC desce 16 3
Zaméreni odsavace cinu 8 1
Pouziti mraziciho spreje 15 5

Témto nezadoucim staviim jde zabranit naptiklad klimatizaci v mistech, kde nelze

dostatecné vétrat dany prostor, pouzivanim antistatickych materiali u stold, zidli a podlah,

a také pouzivanim ptirodnich materidli.

Elektronické
zarizeni ¢

* Vybijeci

proud

A

L L

e L

7/ /// /113 e

Obr. 6 Vznik ESD /2], upravil Korytak
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Na Obr.6: Vznik ESD lze vidét pracovnika, ktery chizi po izola¢nim povrchu
Vv tomto ptipad¢ koberci, kazdym krokem zvysuje elektricky ndboj na svém téle. Predevsim
diky tieni obleCeni o sebe, a také pohybem bot po koberci. Pti kontaktu s elektronickym
zatizenim se pak veSkery vytvofeny naboj pies pazi pracovnika vybije do zminéného
zatizeni. Zpusob, jakym vyboj probiha se také 1isi. Pokud je pouzit kovovy piredmét, jako
pinzeta nebo klesté proudova $picka je vyssi a je dosazena v krat§im Case, nez v ptipadé,
kdy vyboj probiha pomoci doteku rukou. Je to z toho divodu, Ze kov ma mnohem nizsi
odpor nez lidska ruka. Nicméné bez ohledu na zptisob vyboje, se vzdy musi rozptylit naboj
o stejné velikosti. Jak jiz bylo zminéno elektrostaticky vyboj dosahuje pii pomérn¢ malé
energii velmi vysokého napéti az 15 kV. V nasledujici rovnici je znazornén vypocet
vzniklé energie pi1 ESD. Je brano v tivahu, ze kapacita lidského téla proti zemi je priblizné

100 az 200 pF. [2]

1 - 1 S ST \
W = 3 cu-s = 3 (100 +200)- 10712 - (115-10%)]% ~ (10 + 20mJ (1)
Elektrostaticky vyboj, ktery wvznikl pfi kontaktu ,nabitého” pracovnika
s elektronickym zafizenim, ma tedy relativné malou energii, velmi vysoké napéti, ale také
impulz vybijeciho proudu je velmi velky a rychly. Jak je patrné z nasledujiciho Obr 7, kde

je zobrazena charakteristickd ktivka pribéhu proudového impulzu ESD.

1} 3754
Iesp
[A]
25 -
12,54
0 4 8 12 16

t [ns] =>

Obr. 7 Impulz vybijeciho proudu [10], upravil Korytik
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Tento impulz se projevuje tim, ze proud béhem jedné nanosekundy prudce naroste,
a to k hodnotam desitek ampér a nasledné pozvolna klesa, az k nule ovSem po dobu jesté
nékolika desitek nanosekund. To muze vést k zhorSeni funkce zafizeni, latentnimu
poskozeni a v nejhorsim piipade i iplnému zniceni soucéstky ¢i pfistroje. Je to zejména ze
dvou dtivodu, budto zasazeny objekt nevydrzi ptimi vyboj o velkém napéti a proudu nebo
vlivem pozvolného klesani proudu patrného z Obr. 7 Impulz vybijeciho proudu mize dojit
k indukci do jinych &asti obvodii. Uginky nékterych ,,mikro-vyboji“ nemusi byt na prvni
pohled, tedy co se ty€e funkcnosti, zcela patrné a projevuji se az za delsi ¢as. Takovym
pripadem je napriklad zmenseni vodivych cest v obvodu, coz by mohlo vést ke zkraceni

doby zivotnosti.

2.1.1 Aplikace ochrany ESD

Dnesni aroven spolehlivosti elektronickych zatizeni musi byt velmi vysoka, aby
splnovala oc¢ekavani obchodniho trhu, ale zaroven miniaturizace a rozvoj integrovanych
obvodi a sofistikovanéjSich zafizeni znamena, Ze jsou i vice citlivé na tento druh
ruSeni. Z toho vypliva, Ze je nezbytné se zabyvat vhodnou ochranou elektronickych
zatizeni pred ucinky ESD. Aplikovat ochranu je nezbytné ve vSech fazich Zivotnosti
zatizeni od pocatku navrhu, pfes vyrobu a testovani zafizeni a elektroniky az do své
kone¢né instalace a pouzivani. ESD ochrana je proto klicovym prvkem kazdého vyrobce
elektroniky. Bez dostate¢nych ochrannych opatieni proti ESD mohou zatizeni vykazovat
Spatnou spolehlivost a béhem provozu se u nich vyskytovat latentni chyby vedouci

naptiklad ke zkraceni Zivotnosti. [6]

Obr. 8 Chranéno proti vzniku ESD[11]

Existuje mnoho zpiisobli, jak mize byt ochrana proti elektrostatickému vyboji

realizovana. V zasad¢ je miizeme rozdélit do nasledujicich oblasti:



UTB ve Zliné, Fakulta aplikované informatiky, 2014 25

212

ESD ochrana v oblasti a vyvoje a navrhu: Aby elektronické obvody mohly pieZit
elektrostatické vyboje, které se vyskytuji pfi bézném pouziti, je nezbytné, aby jiz
s timto zamérem poditalo pii jejich navrhu. Rovnéz je dalezité pocitat s ochranou

pfi spojeni s okolnim prostfedim, jako jsou rizné periférie a komunikacni porty.[6]

Dodrzovat specifikace bezpecného prostoru: Pii manipulaci s elektronickymi
zafizeni, je nutné zabranit, aby byly komponenty vystaveny vlivim ESD. Uroveii
ochrany ESD pro pozadované prostredi, je dosazena pouzitim tzv. chranéné oblasti
EPA. Ta bude podrobnéji rozebrana v kapitole 2.1.3 Bezpecny prostor
EPA. Dulezité jsou piisné kontroly, aby bylo zajisténo, Ze se ptipadny ESD rozptyli
a prostiedi poskytuje ochranu veskeré elektronice. Pouziti chranéného uzemi EPA
je dnes standardem v kazdém vyrobnim procesu zaméfeném na elektronicka

zafizeni. [6]

UloZeni a pieprava: Je nezbytné zajistit nejen, aby elektronické komponenty
a pristroje byly vyrabény a provozovany v prostiedi, ve kterém je ESD ochrana
prvorada. Je také nutné zajistit, aby vSechny komponenty byly skladovany

a prepravovany v prostiedi, ve kterém je implementovana ESD ochrana. [6]

Zavadéni procesu Fizeni ESD: Zvoleni vhodnych ochrannych prostfedkt ESD je
prvnim krokem k vytvoteni chranéné oblasti ESD, je vSak rovnéZ nezbytné zavést
spravné postupy a poskytovat Skoleni pracovnikim a obsluze. Pouze v piipad¢, ze
pracovnici budou dobfe proskoleni a pochopi zpisob, jakym zachazet
s komponenty a vybavenim, tak aby se zabranilo poskozeni z ESD, budou mit tato
opatieni smysl. ESD Skoleni a ESD procesy jsou klicem ke spravnému dodrzovani

postupt. [6]

Strategie ochrany ESD

Elektrostaticky vyboj vznika rozdilem potenciali. Proto zakladem kazdého postupu

pii zavadéni strategie ochrany ESD je bud’ to uzemnéni, nebo zarucit, aby byl kazdy prvek

Vv chranéné oblasti ESD ptiveden na stejny potencidl. Do chranéné krajinné oblasti je tfeba

zahrnout vSechny mozné prvky, které se v ni mohou vyskytovat nebo né&jakym zpiisobem

do ni zasahovat. Patii sem ESD nastroje, ESD podlozky a ESD povrchy, stejné jako

elektronické sestavy a samotné komponenty. V neposledni fad¢ je zapottebi brat v potaz

obsluhu pracujici v tomto prostiedi. [6]
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Pii zavadéni opatifeni na ochranu ESD, je nutné pokud je to mozné co nejpiresnéji
urit, na co je poticba se zaméfit. Néktera opatieni nemusi byt z hlediska naklada
efektivni, zatimco jind mohou mit zasadni vyznam. Podivame-li se na opatieni, ktera
vedou k ochrané ESD, je to velmi snadné, vSechna opatfeni musi byt provedena tak, aby
byly zdjmové prvky v ,,bezpeci“. Tento ptistup vSak stoji penize, a to je nutné vzit v potaz
pfi hledani spravného opatieni na ochranu pied ESD. Je zapotiebi najit takovou moznost,

ktera budou uc¢inna a zaroven poskytne navratnost investovanych penéz. [6]

2.1.3 Bezpecny prostor EPA

Bezpecny prostor EPA z anglického ,,ESD Protected Area® se v ramci opatieni pro

zajisténi dostatecné irovné ochrany ESD zaméfuje na nasledujici kategorie:

= ESD prostiedi: Je jednim z kli¢ovych prvku EPA. V zavislosti problematiky
z hlediska prostiedi by méla byt prvnim aspektem feSeni podlaha. Ta by méla byt
vyrobena za anti-statickych materiala. Na podlahu muze byt instalovana jak vhodna
dlazba, tak i koberec. Pficemz odpor podlahové krytiny by mél byt mensi nez
R < 10° Q pfi zkouskach podle ESD. Dal§im prvkem pro zajisténi bezpeéného
prostiedi jsou zvlhéovaée vzduchu nebo klimatizace. Velmi nizka vlhkost vzduchu

ma za nasledek v¢étsi riziko vzniku ESD. [6]

= ESD pracovni stiil a plocha: Pouziti vhodného pracovniho stolu spolu se zidlemi
ptipadné pouziti naramkt. VSechny tyto prvky jsou vyrobeny z antistatickych
materiali. Zde je z hlediska bezpec€nosti obsluhy vhodné volit spiSe prostredky

z vhodnych materialii, neZ pouZit pouze uzemnéni pracovni plochy.

= ESD nastroje: Dalsi velmi dialezitou oblasti je pouziti vhodnych ESD
nastroju. Patfi sem nejriznéjsi vybaveni nutné pro praci na konkrétnim pracovisti,
které ma byt chranéno proti vzniku elektrostatického vyboje. Jednim prikladem za
vSechny mize byt pajka. Ty snadno pienaseji elektrostaticky ndboj pifimo na
komponenty, navic jejich hroty jsou z kovu, a to poskytuje mimotfadné dobrou

pfenosovou cestu.
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= ESD obleceni: Pouziti ESD obleceni je dilezité, protoZze pfedméty z béznych
material mohou vytvaret staticky naboj. Mira rizika roste s obleCenim vyrobeném

zumelych vlaken. Obleceni 1ze rozdélit na tyto kategorie:

o ESD plast: M¢l by prekryt vesSkeré obleceni, které nesplituje pozadovanou
urovein odolnosti viiéi vzniku ESD. Mnoho obleceni je dnes vyrobeno
zumélych vlaken naptiklad kravaty, které mohou lehce piijit do styku
pii praci s citlivou elektronikou. Typicky odpor ESD obleceni jako je plast
by mal byt mezi 10° az 10" Q.

o ESD obuv:Je dulezité zajistit, aby obuv nevytvarela staticky naboj
pohybem po podlaze. V piipadé, ze ESD operator pii praci stoji, mize se
uzemnit pies ESD antistatickou obuv a podlahu. Odpor obuvi by mél byt
10° az 10° Ohmi.

o Pasky pro boty ESD: Mnoho lidi bude chtit pouzivat své vlastni boty,
alternativou je pouzit pasky na boty, které se hodi pies operatora nebo jeho
boty a ty poskytuji uzemnéni. Dalsi alternativou mohou byt jesté specialni

ESD navleky fungujici na stejném principu.

%

Obr. 9 Pasky pro boty ESD [12]

= ESD skladovani a transport: Je dilezité pfijmout preventivni opatieni nejen pii
praci a manipulaci s citlivymi zafizenimi, ale také zajistit jejich vhodné skladovani
nebo bezpecny transport a zabranit tak poskozeni. V idedlnim piipad¢ by se mel
skladovaci prostor fidit stejnymi pokyny jako EPA. K témto ucelim slouzi

nejriaznéjsi ESD obaly a tasky, které byly vyvinuty k témto ucelim.
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Obr. 10 ESD Obaly [12]

Vylou¢eni nevhodného materidlu: Mnoho materiald, kterych se pouziva
v kazdodennim Zzivot¢, vytvari velké mnozstvi statického naboje. Tyto materialy by
mély byt za kazdou cenu z EPA vylouceny. Materidly, jako je pénovy polystyren,
vytvaii velmi velké mnozstvi statické elektfiny, vyplyvaji ze skutecnosti, Ze se
zkratka lepi na vSechno. Také nékteré formy bublinkové folie nejsou vhodné,
i kdyz byly vyvinuty i nékteré typy pro pouziti baleni citlivych zafizeni, vétSinu
maji naruzovélou barvu. Dal$im problémem jsou plastové kelimky a lahve v oblasti
pracovniho prostoru, protoze plast je velmi dobry izolant. Existuje celd fada dalSich
potencialné nebezpecnych druht latek. Nékteti lidé dokonce pouzivaji specidlni
ESD papir namisto bézného papiru pro poznamky, i kdyz takova opatieni jsou uz

nad miru bézného standardu ochrany. [6]

Vytvofeni EPA je nezbytnym piedpokladem pro jakéhokoliv vyrobce, laboratof nebo

mista, kde je nezbytné zamezit vzniku ESD. Je dulezité, aby elektronicka zatizeni byla

chranéna vici aéinkim elektrostatického vyvoje, které mohou bud’to komponenty znicit

okamzité, nebo zanechat skryté vady, které se objevi az pozdéji. [6]

2.1.4  Typy poskozeni vlivem ESD

Vlivem elektrostatického vyboje dochazi k riznym typiim poskozeni. Nejcastéjsi se

poskozeni projevuje jako zvétSeny zbytkovy proud, anebo zkrat odporového charakteru.

Zamg¢time-li se na konkrétni poSkozeni vlivem ESD, lze je d€lit nasledovnym zpiisobem:

Roztaveni vodivych spoji nebo rezistord.

Poskozeni polovodi¢ovych ptechodt nebo kontakti.
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e Poskozeni dielektrické izolace.
Dale Ize poskozeni d¢lit podle priciny:

e vlivem velkého proudu — nejcastéji se projevuje konkrétnim poskozenim vodivych

Spojti nebo rezistorti a poskozeni polovodi¢ovych prechodi,

e vlivem velkého napéti — projevuje se poskozeni dielektrické izolace. [15]

Roztaveni vodivych spoji nebo rezistorii:

Pfi¢inou tohoto poskozeni je zvySeny proud z elektrostatického vyboje. Pri
pruchodu proudu rezistory nebo tenkymi spoji V integrovaném obvodu dochézi k zahtivani
téchto prvki. Prekroci-li teplota hranici pro taveni kiemiku nebo vodic¢e dochazi
k samotnému poskozeni. OhroZeny jsou predevsim tenké kovové spoje, tenkovrstvé nebo

tlustovrstvé rezistory a kitemikové polykrystalické rezistory a spoje. [15]

PoSkozeni polovodicovych prechodii nebo kontakti:

K poskozenim tohoto typu dochazi u mélkych polovodi¢ovych pitechodi PN.
Napftiklad pfechod emitor-baze u bipolarnich tranzistor, dostanou-li se do lavinového
prarazu. Prraz nastavd po nahlém narastu proudu. Zjednoduseny pribéh poskozeni je
nasledujici

e Napéti na prechodu PN prekroc¢i napéti lavinového prirazu.

e Nastava druhy priraz, jelikoz se PN prechod ohfeje na vyssi teplotu vlivem

priuchodu proudu

e Mistem druhého priirazu protéka velmi velky proud a zplisobuje lokalni zahtivani

materialu.

e Lokalni zahtivani zplsobuje dalsi lokalni rist proudu, vyvrcholenim je, kdyZz

teplota piekroci 1 415 °C a dochazi k roztaveni kiemiku.

e Pokud vyprodukované teplo dokaze roztavit kovovy vodi¢ v oblasti kontaktu mezi
kovovym vodi¢em a kiemikem, elektrické pole miZe zapficinit, Ze se roztaveny
kov dostane do oblasti polovodicového piechodu a zplsobi odporovy zkrat

polovodi¢ového piechodu.
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Po nasledném ochlazeni a ztuhnuti materidlu, je poskozen polovodicovy piechod a
mize dojit 1 ke zméné krystalické miizky kiemiku. To vSe zpisobi sniZeni napéti pfechodu
PN. Projevit se miizou riizna poskozeni: zvyseni svodového proudu, az nefunkcnost IO.

Nefunk¢nost 10 mtize byt také zpisobena odporovym zkratem. [15]

Pruraz dielektrika:

Dielektricka izolace je napf. z nitridu kifemiku nebo oxidu kiemiku. K prirazu
dielektrika dojde, je-li prekroceno zavérné napéti dielektrika. To vede k tomu, Zze timto
mistem protékd velky proud. Ten se pieméenuje na teplo a vyvolava lokalni zahtivani.
V tomto misté se dielektrikum vlivem tepla prorazi a vznika pretaveny amorfni nebo

polykrystalicky kiemik. [15]

2.1.5 Testovaci modely ESD

Za ucelem boje proti ESD, tedy, aby se zabranilo poskozeni citlivych soucastek,
byly vyvinuty testovaci scénaie. Ty charakterizuji urcité redlné situace, které mohou nastat
v praxi. Tyto scénafe napiiklad vykazuji rizné Grovné narustu napéti nebo rtizné vlastnosti
vybijeni. V soucasné dob¢ existuje celd fada metod pro hodnoceni integrovanych obvoda
pro plnéni ESD ve vyrobnim prostfedi. V nasledujicich bodech budou predvedeny nckteré

z nich. [10]

Human Body Model (HBM): Tento model simuluje elektrostaticky vyboj pti doteku
cloveka s elektronickym zafizenim. Test pfedstavuje stojici osobu, kterd ,,uvolni“ ESD

pres konecky prstil na ruce. Tuto situaci znazornuje Obr. 13 Human Body Model.

150002

ot
I

Obr. 11 Human Body Model [10]
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Pii testovani soucastek je nutné brat v potaz, ze samotny test mize vést az
Kk destruktivnim G¢inktm. Tyto procesy, si mohou vyzadat mnoho vzorki, coz v kone¢ném
disledku maze byt velice nakladné. Na druhou stranu pro uvedeni na trh, zajiSténi
stabilnosti a ochrany proti vlivim ESD je to nékdy nezbytné. Testovani touto metodou
podava informace 0 imunité zafizeni vacéi ucinkim ESD, ktera vede k odpovédi, zda je
testovany prvek pfipraven odolavat pozadovanym kritériim a pomtize k uvedeni na trh.
Dalsi informace ziskané z testd slouzi spiSe pro vyrobce, a to jak reaguji systémy, které
maji slouzit k ochrané proti ESD. Kazda soucastka ma nastaveny urc¢ité mechanizmy, které

se ,,zni¢i*“ namisto celého prvku. [10],[16]

ESD

Veso C DUT

I I ESD __II_

Obr. 12 Nahradni obvod modelu HBM [10]

Obr. 14 znazornuje zjednoduSeny nahradni obvod modelu HBM. Sklada se
z Kondenzatoru Cgsp, ktery simuluje vybijeni do testovaného zatizeni (DUT). Odpor Ry je
pouzit pro omezeni proudu pii nabijeni kondenzatoru Cesp. Kondenzator Cesp = 150pF tato
velikost v realité odpovida primérné hodnoté kapacity lidského téla. Odpor Resp = 1500
Q, ktery zase odpovida hodnoté odpovidajici odporu lidské ruky (paze). Postup testu je pak

nasledovny:

e Pomoci vysokonapétového zdroje Vesp se nabije kondenzator Cgsp Na

poZadovanou Uroven napéti.
e Az je kondenzator nabyt, je pfepnut piepina¢ do druhé polohy.

e Kondenzator Cgsp je Vtu chvili vybit pfes odpor Resp a impulz prochazi do

testovaného zatizeni DUT.
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Proud, ktery vstupuje do testovaného zatizeni je zobrazen na Obr. 13 vybijeci proud.
Obvyklé hodnoty elektrického napéti 1000 az 8000 V zalezi na typu pouZitého
integrovaného obvodu. [10],[16]

1.5
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Obr. 13 Vybijeci proud [10]

Machine Model (MM): Tento model byl vyvinut v Japonsku a piedstavuje nejhorsi formu
HBM. Simuluje nabity vyrobni pfistroj nebo nastroj kupiikladu pajka, ktera se pres
testované zafizeni uzemni. JelikoZz je vodivy povrch néstroje vétSinou z kovu, dochazi
K intenzivng&j$imu impulzu nez u klasického modelu HBM avsak po kratsi dobu. Test

predstavuje vyboj ze sediciho ¢loveéka skrz vodivy nastroj do zafizeni, jak je znazornéno na

Obr. 14 Model MM. [9],[17]

200pF

.
A

Obr. 14 Model MM [10]
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Obr. 15 Nahradni schéma modelu MM [10]

Obr. 15 predstavuje zjednodusené nahradni schéma modelu MM. Ve schématu se
nachazi RC model, kdy kondenzator Cesp = 200pF, a to z diivodu, ze pii pozici Clovéka
v sed¢ se zvetsi jeho celkova kapacita téla. Odpor R je zde roven nule z diivodi vybiti
naboje pies kovovy, velmi dobte vodivi nastroj, proto se s odporem pocita jako s nulovym.
Sériova indukénost je zde dilezitd, z diivodu nizko impedanéniho vyboje s velkym
proudem, kterd pro nizkou Urovenl impedance osciluje. Postup testovani je pak totoZny
s modelem HBM. Poruchy zpusobené MM jsou v zasad¢ totozné, jako u HBM jen se

projevuji pii daleko niz§im napéti. [10],[17]

Charged Device Model (CDM): Tento model simuluje integrovany obvod, ktery je stale
nabity a ndsledné je polozen na uzemnénou kovovou plochu. Simuluje redlné ptipady ESD
Vv prubéhu automatické manipulace, znaceni, zvedani a umistovani komponentd.

Znézornuje vybiti nabitého zatizeni do uzemnéni pres jediny pin integrované¢ho obvodu.

Obr. 16 Model CDM [10]
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Tyto metody funguji dobfe pro testovani integrovanych obvodi ve vyrobnim
prostiedi, ale nejsou pouzitelné pro aplikace na urovni systému. Elektronika jako napiiklad
mobilni telefony, digitalni fotoaparaty, laboratorni zafizeni a mnoho dalSich, které maji
externi ptipojeni zdroje, musi byt také schopny odolavat elektrostatickym vybojim. To
uréuji nejrizngjsi normy. V Ceské Republice je to CSN EN 61000 4-2 Elektrostaticky
vyboj. Zde jsou podrobné popsany podminky pro testovani a kritéria, kterd musi zafizeni

spliovat.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 35

3 ELEKTROMAGNETICKA ODOLNOST A JEJI TESTOVANI

Elektromagnetickou odolnost nebo také elektromagnetickou susceptibilitu chapeme
jako jistou schopnost zafizeni odolavat rusivym signaliim. Lze tedy mluvit o jisté imunité
zatizeni vaci neptiznivym vlivim. Jak uz bylo zminéno, nékteré zdroje ruseni nelze omezit
nebo utlumit, jelikoz se mlize jednat o funk¢ni signaly. Proto pfichdzi na fadu EMS, aby

zajistila spravnou funkci zafizeni i za t€chto podminek.

EMS u technickych systémt lze vidét ve dvou rovindch. Prvni je z nich interni
elektromagnetickou odolnost, tedy odolnost vii¢i rusivym vlivim nachazejicim se uvniti
vlastniho systému. Druhou rovinou je externi elektromagnetickd odolnost, jejiZ charakter
spada do oblasti odolnosti vii¢i zdrojiim ruSeni pfichazejici zvenci. V tomto ptipad€ poymy

vnitini a vnéjsi nelze jednoznacéné specifikovat. Proto je pouzito jesté nasledujici déleni:

Rozlehlé systémy: Oznacované také jako distribuované systémy. Jsou to takové systémy,
které jsou od sebe geograficky vzdalené. Dil¢i jednotky tohoto systému mohou byt
samotnym zdrojem ruSeni a ovliviiovat tak cely rozlehly systém. Jejich plsobeni se
zkoumd v ramci interni elektromagnetické odolnosti. Za externi plsobeni se zde povazuji

zdroje ruSeni atmosférického charakteru, poptipadé z rozvodné napajeci sité. [2]

Lokalni systémy: Dil¢i jednotky jsou v okruhu mistnosti ¢i budovy. Mezi zdroje ruSeni
zde patii nejen samotné subsystémy, ale i dalsi systémy instalované v dané budové nebo

mistnosti. Patéi sem vytahy, osvétleni, technologicka zafizeni a jiné. [2]
Systémy pristrojového typu: Jsou chapany jako individualni souvislé celky. Patii jsem
veskera elektronika, pfistroje pro domécnost , laboratorni a méfici ptistroje apod.

Interni i externi elektromagnetickou odolnost u téchto systému zkoumame vzdy a ve vSech

pripadech. Pro posuzovani celkové odolnosti daného systému plati nasledujici pravidla:

1. Interni elektromagnetickd odolnost systému je zavisla na odolnosti jeho dil¢ich

systémech.

2. Celkova interni elektromagnetickd odolnost systému je uréena odolnosti

subsystému s nejnizsi elektromagnetickou odolnosti.

3. Celkova externi elektromagnetickd odolnost systému, muze byt zavisld na jeho
interni odolnosti, ¢emuz dochazi pfi skladani ruSivych signald. To vede

k celkovému sniZeni odolnosti systému. [2]
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3.1 Kiritéria EMS

Pro spravné urceni elektromagnetické odolnosti konkrétniho technického sytému je
zapotiebi stanovit mez naruseni, neboli urcit kritérium jeho odolnosti vii¢i rusivym vlivim.

Tyto meze 1ze definovat bud’to kvantitativné nebo kvalitativné.

Kvantitativni kritérium: Pouzivd se pfedevSim v prvotni fazi cyklu, a to pii vyvoji
samotného elektronického zatizeni. Cilem je zjistit charakteristické prvky rusivych signala,
jako je tvar a velikost pro vybrané Casti zatfizeni. V praxi to pak znamena to, ze je
stanovena urcitd mira sledovaného rusivého signalu, ktera zajistuje, ze jesté neni vyvolan
neZadouci Gcinek pro zajmove zafizeni. Stanoveni této miry je na piiklad ¢islo to znamena,
ze je uréeno kvantum jinak feceno mez odolnosti, pii které bude jesté zafizeni pracovat
spravné. Tato vybrand hodnota pak udava kritérium pro elektromagnetickou odolnost

daného zafizeni. [2]

Kvalitativni kritérium: Je uzivatelsky privetiveéjsi nez kvantitativni kritérium. Jsou zde
posuzovany zmény funkc¢nosti a provozniho stavu pii vlivu ruSivych signalu na zajmové
zafizeni. Funk¢ni porucha je zde definovéana, jako zména provozuschopnosti zkouSeného
zafizeni. Jinymi slovy jde o zhorSeni funkce béhem vystaveni zafizeni ruSicimu signalu
a poté jako dusledek ruSeni, ktery zaznamendva stav po odeznéni rusivého signalu.

Nejcastéji je rozliSovano pét zakladnich funkénich kritérii:

e Funkéni kritérium A: vSechny funkce zafizeni ¢i systému jsou vykonavany
spravné dle specifikace, jak béhem zkousky, tak i po jejim ukonceni. Jinymi slovy
elektromagnetické ruseni nikterak neovliviiuje ani nezanechava zadné ,,stopy* na

chodu zafizeni ¢i systému. [2]

e Funkéni kritérium B: Zatfizeni ¢i systém pracuje dle specifikace, neékteré funkce
mohou béhem zkousky vyboéit z normald. Nesmi vSak nastat zména provozniho
stavu zafizeni ¢i zména dat v paméti. Po ukonceni zkousky se automaticky vsechny
funkce musi navratit k puvodnimu rozsahu a kvalit¢. U tohoto piipadu
elektromagnetické ruseni zméni chod zafizeni ¢i systému, po jeho odeznéni se vSak

spravny chod zafizeni automaticky obnovi. [2]
¢ Funkéni kritérium C: Zde jsou béhem zkousky ovlivnény jedna a vice funkci
zafizeni ¢i systému a nejsou plnény viibec nebo nepracuji spravné dle specifikace.

Po ukonéeni provadéné zkousky se museji vSechny funkce automaticky navratit
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k normalu, a to v pivodnim rozsahu a kvalité. Elektromagnetické ruSeni tedy narusi

chod zatizeni, po jeho odeznéni se plna funkénost zafizeni automaticky obnovi. [2]

¢ Funkéni kritérium D: U tohoto kritéria jsou béhem zkousky i1 po ni ovlivnény
jedna a vice funkci zafizeni ¢i systému a nejsou plnény vibec nebo nepracuji
spravné dle specifikace. Po ukonceni provadéné zkousky se vSechny funkce
nenavrati k normalu, obnova funkce je provedena jednoduchym zasahem operatora.
Jednoduchym zasahem se rozumi napftiklad restart zatfizeni. Zatizeni i po skonceni

testu neplni spravné svou funk¢énost k obnové je zapotiebi obsluha. [2]

e Funkéni kritérium E: U tohoto kritéria jsou béhem zkousky i po ni ovlivnény
jedna a vice funkci zafizeni ¢i systému a nejsou plnény vibec nebo nepracuji
spravn¢ dle specifikace. VSechny funkce zafizeni lze ndsledné obnovit jen

profesionalnim zasahem, tj. opravou ¢i vyménou ¢asti zafizeni. [2]

Kvalitativni testovani odolnosti tedy neurcuje presné¢ konkrétni veli¢inu, za jakych
podminek bude mit vliv na dané zatizeni, ale posuzuje testovany objekt z hlediska jeho
funkce pii a po provadéni zkousky odolnosti. V praxi se vSechna funkéni kritéria
pouzivaji jen v nékterych oblastech jako je 1ékafstvi nebo automobilovy primysl.
Navic je nékdy velmi slozité spravné urcit funkcni kritérium. Tyto nastinéna kritéria
jsou obecnd, pro konkrétni skupinu zafizeni je zapotiebi nahlédnout do norem pro
testovani konkrétnich zatizeni. Pro problematiku EMC jsou funké¢ni kritéria zanesena
v kmenové normé& CSN EN 61000-6-1 ed. 2 Odolnost. Zde jsou zavedena Pouze tii
funk¢ni kritéria a to A, Ba C. [2]

3.2 Obecna metodika zkouSek EMS

Nejvhodnéjsi pro posouzeni elektromagnetické odolnosti je umistit testované
zafizeni tam, kde ma byt instalovano nebo tam, kde ma plnit svou funkci. Problém nastava
Vtom, ze takové prostiedi je proménné a nelze zajistit reprodukovatelnost vysledki
mefeni. Proto je nutné zavést umélé elektromagnetické prostfedi, kde jsou presné
definovany kritéria zkousky. Patii sem pfiprava pracovisté, kvalitativni a kvantitativni
parametry umeélého zdroje EM ruSeni, tedy simuldtoru, posuzovani stavu a nastaveni

zkouseného zatizeni. [3]
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Pii posuzovani elektromagnetické odolnosti konkrétniho elektrotechnického zatizeni je

nutné pred vlastni zkouskou provést nasledujici kroky:

Urcit rusivé elektromagnetické vlivy, které budou mit vliv na testované zatizeni
V jeho prostedi, kde bude pracovat. Cilem je nalézt zdroje rusivych signalu, které
Vtomto prostiedi pievazuji a budou mit na testované zafizeni nejvetsi vliv.
Z hlediska casové a financni ndrocnosti nelze vzdy vSechny ruSivé signaly
definovat. Proto jsou z praxe vybrany jevy, které se v téchto piipadech objevuji.

Patfi sem:

o Nizkofrekvenc¢ni ruSeni v napajeci rozvodné siti nizkého napéti
o Prechodné jevy a vysokofrekvencni ruseni

o Elektrostatické vyvoje

o Magneticka ruseni

o RusSeni vyzatovanim elektromagnetickym polem

Urcit spravnou konfiguraci a provozni stav zkouseného zatizeni. Testované zatizeni
musi spravné pracovat ve vSech jeho provoznich stavech. Zkouska odolnosti proto
probiha v takovém rezimu nebo stavu, ve kterém je zafizeni nejvice citlivé. Je-li
zafizeni soucasti systému nebo je k nému pfipojeno jiné zafizeni zajist'ujici jeho

¢innost méla by zkouska probihat i s témito komponenty. [3]

Urcit kudy mohou do zatizeni vstupovat rusivé signaly. Pro lepsi orientaci jsou

mozné vstupy znazornény na Obr. 17 Vstupy rusivych signalt do zatizeni. [3]
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Obr. 17 Vstupy rusivych signali do zarizeni [2]

Stanovit pozadované kategorie odolnosti zkouseného zafizeni. Tyto kategorie jsou
zastoupeny vnormach CSN EN 61000-4-. Rozhodujici je pro pozadovanou
odolnost charakter prostiedi, ve kterém bude testované zatfizeni pracovat. Prostiedi

jsou kategorizovana do nésledujicich ttid:

o Uroven odolnosti 1:Je vyZzadovdna u zafizeni pracujicich v prostiedi
s nizkou, ptip. velmi nizkou urovni elektromagnetického ruSeni. Jde o tzv.

dobfe chranéna prostiedi.

o Uroven odolnosti 2: Popisuje odolnost zafizeni, které ma pracovat
v prostiedi s mirnou uUrovni elektromagnetického ruSeni. Jde o bézna, t;.
mirn¢ chranénd, ptip. nechranéna pracovni prostiedi (typicky domacnosti,

obchody, kancelare).

o Uroven odolnosti 3: Je pozadovana pro zafizeni urCena pro tzv. narocna
prostiedi s predpokladanou vysokou urovni elektromagnetického ruSeni. Jde

o typicka pramyslova prostiedi.

o Uroven odolnosti 4, prip. X: Musi mit zafizeni uréena pro prostiedi
s velmi vysokou urovni ptredpokladaného ruseni. Jde o nechranénd silné

rusena prumyslova prostiedi. [3]
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e Definovat jaké rusivé ucinky jsou pro zkouSené zafizeni pfipustné. Z toho vypliva

vymezit piislusnou kategorii funk¢niho kritéria odolnosti daného zatizeni. [3]

3.3 Elektrostaticky vyboj — zkouska odolnosti

Tuto zkousku odolnosti specifikuje ¢eska norma CSN EN 61000-4-2 ed.2 z roku
2009 Zkusebni a méfici technika — Elektrostaticky vyboj - Zkouska odolnosti. Pfi testech
pro zjisténi elektromagnetické odolnosti se simulace elektrostatickych vyboji provadi
pomoci zkusebniho zafizeni tzv. simulatoru ESD. Obvykle miva podobu pistole, jak lze
vidét na obrazku Obr. 18 Simulator ESD. Na konci miva vybijeci hrot, ktery je vymeénny,
podle toho jaky typ je zrovna zapotiebi.

Obr. 18 Simuldtoru ESD [18]

To jak bude vypadat ¢asovy pritbeh a tvar proudu, ktery pfi testu odolnosti vznikne
ve zkouSeném zatizeni, zavisi na tom, jak bude elektrostaticky vyboj proveden. Vyse

uvedena norma proto rozlisuje tii druhy zkusebnich vyboju. Lze je tedy rozlisit takto:
Vyboj vzduchovou mezerou:

Zkusebni genrator pro vyboj vzduchem je zapojen podle obrazku Obr. 19 a sklada
se z akumula¢niho kondenzatoru Co = 150 pF, ktery se nabiji ze zdroje vysokého
stejnosmérného napéti U= 2+15kV, pies odpor Rp= 50+100 MQ. Kondenzatoru se
nasledné vybije do zkouSeného zatizeni ptes sériovy vybijeci odpor R. Jeho hodnota je

predepsana &eskou normou CSN EN 61000-4-2 ed. 2 je na R = 330 Q. [2],[3].[5]
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Obr. 19 Schéma vybijeciho obvodu pro

vzduchovou mezeru [5]

U zkousky pro vyboj vzduchovou mezerou se podle obrazku Obr.20 vybijeci

pistole oznacena pismenem P, u které je zaroven stisknut spinac pro ,,odpaleni* vyboje,

priblizuje k testovanému zafizeni ZO. K vyboji dojde, pokud napéti mezi hrotem a ZO

klesne pod uroven napéti nabitého kondenzatoru Cy ktery se vybije do zkouSeného zatizeni

Z0O. Po kontaktu se ZO se pistole od objektu opét oddali a pokracuje se v dal§im testovani.

Tento proces by se mél vzdy opakovat nejméné desetkrat pro vybrand mista zkouSeného

zafizeni, a to bud’ to pro ob¢& polarity anebo pro tu, na kterou je zafizeni nejcitlivéjsi. [2],[3]
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Obr. 20 Pritbéeh zkousky vzduchovou mezerou [2]
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Tvar vybijeciho proudu pii vyboji vzduchovou mezerou je velmi proménlivy. Neda

se presné urcit, protoze jej ovliviiuje spousta faktord. Jednim z nich je rychlost ptiblizovani

hrotu smérem ke zkuSenému zafizeni. Z téchto divodi je vice upfednostiiovan dalsi

zpusob a to kontaktni vyboj. [2],[3]
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Kontaktni vyboj:
Je dalSim zpisobem, jak lze provést zkousku odolnosti vici elektrostatickému
vyboji. Jedna se o simulaci pfimého vybiti. Zapojeni zkuSebniho generatoru je naznaceno

na obrazku Obr. 21

COT

Obr. 21 Zapojeni zkusebniho generdtoru pro

kontaktni vyboj [5]

Hrot simulatoru ESD se pfilozi ke zvolenému mistu zkouSeného zatizeni ZO.
Kondenzator Cy, ktery je nabity na napéti stejnosmérného zdroje se pii stisku spinace

pistole vybije ptes odpor R do ZO. Takto vznikne elektrostaticky vyboj. [2],[3]
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Obr. 22 Pritbeh zkousky vzduchovou mezerou [2]

Nepriimy vyboj:
Oba z uvedenych typu ESD, tedy vyboj vzduchovou mezerou i kontaktni vyboj Ize

fadit do ,,pfimych vyboji“. Znamena to, ze jsou piivadény pfimo na zkouSené zafizeni.


http://www.radio.feec.vutbr.cz/emc/index.php?src=node91#zk:esd
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V praxi vSak muze ESD vyvolat zménu funkce nebo poruchu zatizeni kdyz neni ptimo
zasazeno. Jde o pfipady, kdy jsou zasazeny blizké kovové predméty. Naslednou indukci je
proud pienesen do vlastniho zafizeni. Norma CSN EN 61000-4-2 ed. 2 proto predepisuje
dalsi zkousku odolnosti a to tzv.nepfimym vybojem.Pfi této zkouSce se
simulator ESD vybiji kontaktnim vybojem do kovové desky v blizkosti zkouSeného
zafizeni. Deska mlize pfitom byt situovana svisle ¢i vodorovné. Svisla vazebni deska VCP
(Vertical Coupling Plane) ma normou stanovené rozméry 0,5 x 0,5 m a je umisténa vzdy
rovnobézné s piisluSnou stranou zkousSeného zatizeni ve vzdalenosti 10 cm od néj. Pozice
vazebni desky se béhem zkousky postupné méni kolem vSech Ctyf stran zkouSeného
zafizeni a v kazdé poloze se provede nejméné 10 jednotlivych vyboji do stfedu jedné ze
svislych hran desky. U horizontalni vazebni desky HCP (Horizontal Coupling Plane) se
vyuziva vrchni kovova deska umisténa na stole na kterém je zkouSené zatizeni. Zkouska

nepiimym vybojem je naznacena na Obr. 23. [2],[3],[5]
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Obr. 23 Priitbeh zkousky neprimym vybojem [2]
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4 ANTENY A VLASTNOSTI EM POLE

Elektromagnetické pole vznikd u elektricky nabitych pfedméti. Rozprostira do
nekone¢na v celém prostoru a popisuje elektromagnetické interakce. Kdyz se
elektromagnetické pole $ifi kone¢nou rychlosti, hovofime o elektromagnetickém vInéni.

Délime jej na dvé slozky:

e Elektricka slozka reprezentovana vektorem E

e Magneticka slozka reprezentovand vektorem H

Sifeni elektromagnetickych vin je kolmé mna rovinu vInéni. Intenzita
elektromagnetického zafeni je reprezentovana jako vykon pienaSeny jednotkovou plochou
kolmou ke sméru toku energie. Pro urceni velikosti hustoty vyzaieného vykonu tedy vykon
prosly jednotkou plochy v daném misté slouzi stfedni hodnota Poyntingova vektoru, ktery

se sklada z intenzity elektrického a magnetického pole. [19]

S=E x H[W/m?] (2)

V prostiedi by se za idealnich podminek viny §itily ptimocate a ve vSech smérech. Je
vSak nutné zohlednit nerovnost zemského povrchu. Také anténa nevyzaiuje zcela
rovnomérné a do vSech sméru. Urcité procento vykonu Se ztraci v prostoru, protoze jej
anténa vysila vzhiru. Obecné je tedy snaha o to, aby Sifeni elektromagnetickych vin
sméfovalo vodorovné se zemi. Smér a tvar u elektromagnetického vinéni méni pouze jeho
elektromagnetické pole. Z toho vypliva, ze Castice hmoty, které se nachazeji v prostredi ve

kterém se vlna $ifi, neméni svou polohu, jinymi slovy zGstavaji v klidu. Diky této

v

4.1 Antény

Kazdy vodi¢, kterym prochazi stfidavy elektricky proud je zdrojem
elektromagnetického vyzatovani. Tohoto jevu vyuziva pravé anténa, kde se jedna o vhodné
upravné cCasti vedeni, které slouzi k vyzatovani -elektromagnetickych viln. Anténa
zprostiedkovava prechod vysokofrekvencni energie do okolniho prostoru. Dé&je vznikajici
na anténé jsou vratné. Z toho vypliva, ze anténa je schopna energii nejen vyzarovat a také

ptijimat. Tento fakt se nazyva reciprocita. To do jaké vzdalenosti je schopna anténa §ifit


http://en.wikipedia.org/wiki/Electric_charge
http://en.wikipedia.org/wiki/Electromagnetism

UTB ve Zliné, Fakulta aplikované informatiky, 2014 45

signal urcuje jeji vysilaci vykon, ale také konstrukce antény. Podle jejich dosahu se tedy
antény odliSuji velikosti a tvarem. Rozdéleni antén Ize provést podle mnoha kritérii. Ku
prikladu podle jejich konstrukce, oboru pouziti, pracovni frekvence, na které pracuji nebo

materialu ze kterého jsou vyrobeny. [19]

4.1.1 Vlastnosti antén

Je-li bran obecny pohled na antény z hlediska jejich vlastnosti, neni mezi vysilaci
a ptijimaci anténou velky rozdil. Kazda anténa je urcity komplex skladajici se s vice dild,

avsak pro vysilaci antény plati mnohem ptisnéjsi poZzadavky. Kritéria jsou nasledujici:

e Musi obsahovat vlastni zafi¢ o definované délce, ktery je umistén nad zemi. Jen

tato ¢ast smi vyzarovat vysokofrekvencni energii.

e Napajec slouzici k piivadéni vysokofrekvenéni energie k zafi¢i musi vykazovat co

nejmensi ztraty a zaroven nesmi vyzafovat vysokofrekvencni energii.

e Aby nedoslo k poskozeni vysilace vlivem nepfizpiisobeni antény, je zapotiebi
ptipojit vazebni €Cleny. Ty vzajemné spojuji zminéné celky, ptfizplisobuji je a brani

vzniku odrazu na konci vedeni.
V nasledujicich odstavcich budou popsany charakteristické parametry antén. [19]

Smérovost antény: Jednd se o schopnost antény vyzafovat nebo pfijimat
elektromagnetické viny v pozadovaném sméru, tuto smérovost posuzujeme dle tzv.
vyzatovacich charakteristik. K posouzeni smérovosti antény slouzi smérovy vyzafovaci

diagram, ktery lze vidét na obrazku Obr. 24 Vyzatovaci charakteristika palvinného dipo6lu.

[19] 5

Obr. 24 Vyzarovaci charakteristika piilvinného dipolu [14]
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Maximalni napéti antény: Charakteristické predev§im pro vysilaci antény. Udava se
z divodu bezpecnosti jako ochrana pfed zatenim v disledku vysoké intenzity pole pfi

povrchu anténnich vodici.

Udinnost antény: Pomér vykonu mezi vyzafeného anténou a vykonu ptivedeného do

antény.

n= ©)

Ryad + Rzer

0 Rurad jsou ztraty vyzafenim

o Rz jsou ztraty piivodu [19]

Zisk antény: Lze chdpat jako pomér intenzity vyzafovani vytvafeného anténou ve
stanoveném smeéru k intenzité vyzatovani, ktera by byla dosaZena, kdyby vykon dodany
anténé byl rovnomérné a bezeztratové vyzatovan do vSech smért. Z tohoto divodu zilezi
na sméru, ve kterém je méfen. Nejcastéji se ziskem antény rozumi maximalni zisk antény
ve smeéru jejiho maximalniho vyzafovani. Zisk antény je bezrozmémd velicina
predstavujici pomér intenzity vyzafovani mezi konkrétni anténou a anténou referencni.

Jako referencni se nejcastéji pouziva izotropicka anténa, nebo elementarni dip6l. [19]

Vstupni impedance antény: Impedance antény Z [Q] je vlastni impedance, neméla by
obsahovat reaktancni slozku pouze slozkou realnou. Anténa by méla mit pfiblizné stejnou
impedanci jako ma impedance pfivodnich kabell. Je to z diavodu, aby nedochézelo

k odraztim ve vedeni a tim k nardstu odrazeného vykonu. [19]

Polariza¢ni vlastnosti: Lze charakterizovat jako polarizaci viny vyzatované anténou do
konkrétniho sméru v oblasti vzdaleného pole. Neni-li smér uveden, predpoklada se smér
maximalni intenzity vyzatovani. Polarizace viny je definovana jako primét koncového

bodu vektoru intenzity elektrického pole do roviny kolmé na smér Siteni. [19]
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1. PRAKTICKA CAST
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5 UVOD DO PRAKTICKE CASTI

Tato diplomova prace se dle ptivodnich bodi zaddni méla zabyvat ptipravou pracovisté
a méfeni na modulech napajenych pomoci metody PoE (Power over Ethernet). Coz je
metoda, pfi niz je napajeci napéti vedeno pomoci datového sitového kabelu. Tyto moduly
mély byt vyrobeny vramci Skolniho projektu, avsak bohuZzel nebyly dodrzeny terminy
dodani. To zapficinilo, ze musel byt vybran jiny modul. Po konzultaci s vedoucim
diplomové této prace byl vybran modul RFID c¢te¢ky. Zménou testovaného zatizeni musela
byt poupravena i méfeni, kterd byla v planu zpracovat v ramci praktické ¢asti. Z téchto
diivodu byl u RFID ¢tecky proveden test elektromagnetické odolnosti elektrostatickym

vybojem a méfeni intenzity vyzatfovaného pole antény RFID modulu.

5.1 Testované zarizeni

RFID systém (Radio Frequency IDentification): Jedna se o zafizeni slouzici k identifikaci
pomoci radio-frekvenénich vin. Informace jsou ukladany do paméti ¢ipu nebo-li tagu. Tag
muze byt v podobé plastové karty, naramku nebo etikety na zbozi. Vyhodou tohoto
systému je rychlost vyhodnoceni, a také to, ze RFID snima¢ nemusi ptichdzet do pfimého
kontaktu stagem. To umoziuje Cteni i v pohybu, navic tak mize byt ukryt napiiklad
V penézence. Pasivni tagy V sob&é maji ukryty €ip a anténu ve tvaru civky. Pasivni v tomto
pripadé znamend, Ze nemaji zadny vlastni zdroj napdjeni. Tyto tagy ziskavaji veskerou
energii pro napdjeni a komunikaci od RFID &tecky. Ctetka generuje vysokofrekvenéni

elektromagnetické pole, to se na zavitech civky méni na napéti.

Obr. 25 RFID Ctecka, viastni zdroj
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Specifikace RFID ¢tecky:

Pracovni frekvence: 13,56 MHz
Druh tagu: pasivni

Pamét’: EEPROM, 512 Bytt
Provozni vzdalenost: do 80 mm
Napéjeni: 5V DC

Rozméry: 85 mm x 50 mm x 10 mm

Do této RFID c¢tecky byl nahran program pro ovéteni funkce pro testovani na magnetickou

odolnost. Program plnil funkeci tak, Ze po ptilozeni RFID tagu se na ¢tecce rozsvitila LED

dioda a ozvalo se pipnuti. Tato funkce simuluje spinani relé¢ pro odemykani dvefi. Pro

napdjeni byl pouzit stabilizovany regulovatelny zdroj napéti.
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6 ZKOUSKA ODOLNOSTI PRO ESD

Prvotnim zamérem ze strany vyrobce bylo otestovat modul proti u€inkim elektrostatického
vyboje. Modul mél byt instalovan do rozvodnych skiini spolu s jinymi zafizenimi, a to bez
néjakého ochranného krytu. Proto vznikl pozadavek, zda-li modul vydrzi vyboj
elektrostatického impulzu u pfipadného neodborného zachizeni piti instalaci nebo
manipulaci. Vzhledem k udalostem jiz z minénych v tvodu, kdy byl modul PoE nahrazen
RFID syst¢émem, musela byt zménéna i kmenova norma charakterizujici prostfedi. Celou
zkousku odolnosti pro elektrostaticky vyboj tedy zastiesuje kmenovd norma CSN EN

61000-6-1 ed. 2 Odolnost — Prosttedi obytné, obchodni a lehkého primyslu.

6.1 Priprava pracovisté

Specifikace a naroky pro piipravu pracovisté je zakotveno v normé CSN EN 61000-4-2 ed.
2, Elektrostaticky vyboj — Zkouska odolnosti. Ta definuje zkuSebni Grovné, jeZ jsou zavislé
na riznych podminkach prostiedi. Také ukazuje typicky tvar impulzu vybijeciho proudu,

definuje zkusebni sestavu a popisuje prabéh zkousky. [5]

Jednim z nutnych prvkil pfi pfipravé pracovisté je vytvoreni referenéni zemni roviny
z anglického ,,Ground Reference Plane”. GRP musi byt umisténa na podlaze laboratote.
Vyrobena musi byt z kovu, pro méd’ a hlinik je minimalni tloustka desky 0,25 mm, pro
ostatni kovové materidly minimalni tloustka stanovena na 0,65 mm. Referenc¢ni zemni
rovina musi piesahovat zkouSené zafizeni z anglického ,,Equipment Under Test“ (EUT)
nejméné¢ o 0,5 m na vSech stranach a musi byt pfipojena k ochrannému uzemnovacimu
systému. Vzdy je také nutnost dodrzovat mistni bezpecnostni predpisy. Testované zaiizeni
musi byt uspofddano a ptipojeno podle svych funkénich pozadavkl. Zaroven vzdalenost
EUT musi byt vzdaleno minimalné 0,8 m od stén laboratofe. ESD generator musi byt
uzemnén v souladu se specifikaci jejich instalace. Zadné daldi propojeni se zemi neni

dovoleno. [5]

Dle velikosti testovaného zatizeni 1ze rozdélit zkousku, kdy je umisténo bud’ to ,,na stole*
nebo ,,na podlaze®. Pro ucel této diplomové prace je vyhovujici zptusob testl, které se
uskute€nuji ,,na stole”. Na referencni zemni rovin€ je umistén dfevény stll, jehoz
minimalni vyska je 0,8 m. Mezi testovanym zafizenim a stolem musi byt umisténa vazebni

deska za anglického ,,Coupling Plane®“. Rozeznavame dva druhy vazebnich desek, a to:
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e Vodorovnd vazebni deska ,,Horizontal Coupling Plane*: Je deska nachazejici se

mezi stolem a EUT

e Svisld vazebni deska ,,Vertical Coupling Plane*: Je umisténa kolmo k EUT, a to

vV minimalni vzdalenosti 0,1 m. Neni v kontaktu s horizontalni vazebni deskou. [5]

Vazebni roviny musi byt pfipojeny k referenéni zemni roviné kabelem s odporem
0 velikosti R = 470 kOhm, tento odpor se musi nachazet na kazdém konci kabelu. Tyto
odpory musi byt schopny odolat vybijecimu napéti ze ESD generatoru. Odpory a kabely
musi byt izolovany, aby se zabranilo zkratu. Na Obr. 26 je zobrazen ptiklad ptipravy

pracovisté. [5]

poloha simuldtoru ESD
pri primem vybaji
poloha simulatoru ESD 5 poloha simuldtoru ESD
pii nepiimém vyboji K pii nepfimém vyboji

na vodorovnou vazebni desku na svislou vazehni desku
1
\

vodorovna vazebni
deska
S18x08m

-
v

‘
referenéni zemni rovina

r
e RS VN napgjeni
drevény stul simulatoru ESD
A=08m

Obr. 26 Schéma postupu pri zkousce ESD [5]
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6.2 ZkuSebni generator

K testim byl pouzit zkuSebni generator ONYX 16 od firmy Haefely EMC Technology.
Jedna se o generator elektrostatick¢ho vyboje, ktery je opatfen dotykovym displejem,
pomoci kterého lze nastavovat parametry nutné k provedeni zkousky. Je u né&j také
moznost vymeény hroti, zaobleny pro vyboj vzduchovou mezerou, nebo Spicaty (ostry) hrot

pro vyboj kontaktem.
Technické specifikace:
e Napéti pro vyboj vzduchem: 1az 16 kV
e Napéti pro vyboj kontaktem: 1 az 16 kV
e Vybijeci polarity: kladn4 a zdporna
e Vybijeci pocitadlo: 1 az 9999
e Zivotnost baterie: az 16 hodin
e Piednastaveny R / C ¢lanek: 150 pF /330 Q
e Spotieby energie: 17 VA
e Rozméry (Sx HxD):290x270x 110 mm

e Hmotnost: 1,7 kg [18]

6.3 Postup zkouSky

Zkouska probihala za specifikaci dané kmenovou normou CSN EN 61000-6-1 ed.
2 Odolnost — Prostiedi obytné, obchodni a lehkého primyslu a podruzené normy CSN EN
61000-4-2 ed. 2, Elektrostaticky vyboj — Zkouska odolnosti. U RFID ¢tecky byly vybrany
body, do kterych se nadsledné ptivad¢l ESD vyboj ze zkuSebniho generatoru. Do kazdého
vybraného bodu zatizeni byl desetkrat vpraven impulz vybijeciho proudu, a to pro kazdou
Z obou polarit, tedy kladnou i zdpornou. U zkousky byly pouzity vSechny tii typy vybojt.
Vzduchovou mezerou, kontaktem i pomoci vazebni desky, u tohoto posledniho typu byla
zvolena horizontdlni vazebni deska. ZkuSebni napéti ESD generatoru bylo postupné

zvySovano, od nejmensiho po nejvétsi. Na Obr. 27 je fotka z pribéhu zkousky
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Obr. 27 Aplikace ESD na zkousené zarizeni, viastni zdroj

6.4 Vyhodnoceni zkousky odolnosti

Vsechny vysledky z prabéhu testu byly kvalitativné hodnoceny. Vysledky tedy byly
stanoveny na zakladn& funkénich kritérii z kmenové normy CSN EN 61000-6-1 ed. 2

zavadi pro elektrostaticky vyboj. Norma deklaruje nasledujici funkcni kritéria:
e Funkéni Kkritérium A: Piistroj musi pracovat nepietrzit¢é béhem zkousky i po ni
dle svého urceni. Neni dovoleno zadné zhorSeni ¢innosti nebo ztrata funkce pod

urovei ¢innosti stanovenou vyrobcem. [20]

e Funkéni kritérium B: Pristroj musi po zkouSce pracovat nepfretrzit¢ dle svého
urceni. Neni dovoleno zadné zhorSeni Cinnost nebo ztrata funkce pod Uroven

¢innosti stanovenou vyrobcem. [20]

e Funkéni kritérium C: Je dovoleno docasna ztrata funkce za predpokladu, Ze

funkce je samo obnovitelna nebo miize byt obnovena tizenim. [20]
Norma dale stanovuje urovné zkusebniho napéti:
e Kontaktni vyboj: £4 kV

e Vzduchovy vyboj: = 8 kV

V nasledujici tabulce (7:5) jsou vysledky provedenych zkouSek -elektromagnetické
odolnosti pro elektrostaticky vyboj.
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Tab. 2 Vysledky méreni

Misto apvllkaf:e beoj? e Nab”ve(,:l Typ vyboje Polarita Vysledek zkousky
zkousené zarizeni napéti

Vstupni /vystupni piny 4 kv Kontaktem ((+)) E
LED dioda 4 kv Kontaktem ((+)) E
RFID anténa 4 kv Kontaktem ((+)) ;
Svisla vazebni deska 4 kv SvD ((+)) Q
o .. (+) B
Vstupni/vystupni piny 8 kv Vzduchem 0 B
LED dioda 8kvV | Vzduchem ((+)) g
. (+) B
RFID anténa 8 kV Vzduchem 0 5

Dle kmenové normy je k vyhovéni u zkousky nutno dosdhnout funk¢niho kritéria B.
Z tabulky lze vycist, ze az na jeden piipad, vSechna mista, vybrana k testu obstala. Pri
zkousSce odolnosti zafizeni vykazovalo docasnou ztratu funkce. Po ukonceni série testil se
stav opét uvedl do normalu. U vyboje kontaktem pii kladném potencidlu do RFID antény
zatizeni zcela ztratilo svou funkci, a to i po ukonceni testu. Zafizeni muselo byt odpojeno
od zdroje napdjeni a az poté se stav navratil k normalu. Dle normy by test nemél byt
zamétfen na ,,zivé™ Casti, ale pouze na vstupy a vystupy. Z tohoto diitvodu by zatizeni
splnilo pozadované funk¢ni kritérium B a zkouSkou proslo. Test byl vSak zaméfen i na
»Z1ve' Casti, a to z dlivodu pozadavki zadavatele zkousky, ktery chtél zjistit ucinky ESD
pfi neodborné instalaci nebo neopatrné manipulaci se zatizenim. Z diivodu absence vice
vzorki nebyly provedeny destrukéni testy. Ty by slouzily k urceni meznich hodnot
poukazujicich na maximalni piipustnou Groven napéti, které by zatizeni ,,piezilo®. Celkove
1ze konstatovat, Ze pfi zminénych normou danych Grovnich nabijeciho napéti tj. + 4 kV a +
8 kV, zafizeni nebylo poskozeno a po odeznéni uc¢inku ESD se funkce vratila zpét do
normalu. V jednom vysSe popsaném piipadé by nejspiSe musela zasahnout obsluha.
Poslednim bodem zhodnoceni vysledku je fakt, ze zatizeni béhem vsech testii vykazovalo
zménu funkce. Jak jiz bylo zminéno, funkce RFID ¢tecky byla programem nastavena tak,
ze priloZzeni tagu indikovala rozsvicenim LED diody spolu se zvukovym signdlem. Zména

funkce pfi testech se pravé projevovala tim, ze pii vyboji se rozsvitila LED a zazné¢l
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zvukovy signal. Je otdzkou, zda-li ESD vyboj ovliviioval EEPROM pamét, a tim
i program v ni uloZeny, nebo dochazelo k jinym porucham. Pokud by ale byla RFID ¢tecka

pfipojena na spinaci relé a odemykala zdmek dveti, mohl by mit ESD vyboj fatalni vliv na

jeji funkei.
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7 INTENZITA POLE RFID ANTENY

V této Casti bude zpracovan postup meteni charakteristiky zobrazujici intenzitu pole tedy
o smérové charakteristice antény. Jednd se o grafické vyjadreni funkce zafeni dané antény,
v tomto piipadé RFID anténu. Anténa obecné vysila i pfijimad v riznych smérech rtizné
velikou elektromagnetickou energii. Smérova charakteristika je reprezentovana smérovymi
vlastnostmi antény v zavislosti na soufadnicich v prostoru. Pojmem smérové vlastnosti

zahrnuje komplexni intenzitu elektrického pole a polariza¢ni vlastnosti.

7.1 Meérici sestava

K méfeni intenzity elektromagnetického pole u RFID ¢tecky byla vyuzita sonda pro méfeni
blizkého magnetického pole. Tyto sondy se vyuzivaji pro meéfeni elektrického ¢i
magnetického pole, které je vyzatovano deskami plosnych spoju, integrovanymi obvody,
kabely, a jinymi drobnymi zafizenimi. Sonda je také vyuzivana pro detekci problémovych
mist EMC, jinymi slovy umoznuje identifikaci pro pfipadné odstranéni rusivych zdroja.

Konkrétng se jednalo o typ R&S® HZ -14 od firmy Rohde & Schwarz

Obr. 28 MeéFici sonda R&S®HZ -14 [21]

Technické parametry sondy:
e Pasivni H pole sondy: od 9 kHz do30 MHz
e Pasivni H pole sondy: od 30 MHz do 1 GHz
e Aktivni E pole sondy: od 9 kHz do 1 GHz
e 30 dB sirokopasmovy piredzesilova¢ pro H pole sondy: od 9 kHz az 1 GHz

e DC napajeni provozovat E - pole sondy [21]
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7.2 Postup méreni

Sonda pro méfeni blizkého -elektromagnetického pole byla pfipojena na spektralni
analyzator. Diky spektralni analyze miZeme rozlozit signal na fdzové a amplitudové
spektrum. Jde piedevSim o zakresleni amplitudy a pocatecni faze jednotlivych
harmonickych slozek na zakladé ¢asového pribéhu a tim vytvofit spektrum. Na Obr. 29

Ptipojeni sondy ke spektralnimu analyzatoru je zobrazeno méfici pracoviste

Obr. 29 Pripojeni sondy ke spektralnimu analyzadtoru, viastni zdroj

Pro zméteni vyzarovaného pole bylo zapotiebi zjistit intenzitu pole pro kazdy vybrany bod
v oblasti RFID antény. Anténa byla rozdélena osou x a y do 4 kvadrantd. Stied os byl
zaroven stfed antény. Vybrané body pro meétfeni pak byly zakresleny na papir do
jednotlivych kvadrant az do vzdéalenosti 12 cm. Timto zpiisobem byla nésledné zmétena
kazda vytyCena oblast. Grafické zndzornéni vytycenych bodl lze vidét na obrazku Obr. 30.
Pii méfeni intenzity pole anténa zachycuje jak elektrickou tak magnetickou slozku pole, tu
pak linearné¢ prevadi na napéti. Tento pfevod mezi vstupni intenzitou pole
a vystupnim napétim charakterizuje anténni faktor. Vyrobce HZ -14 udava u sondy anténni
faktor 67 dB. Aby vysledky méfeni byly spravné, je nutné tuto hodnotu pficist
k naméfenym hodnotam. Méteni probihalo v laboratofi stinéné bezodrazové komory, kde

je nainstalovan program pro zpracovani dat ze spektradlniho analyzatoru. Pomoci tohoto
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programu byly naméfené hodnoty zpracovany do formy tabulek, z nichz lze vytvofit

vysledny obraz charakteristiky vyzafovani RFID antény.

Obr. 30 Méreni intenzity pole pro RFID anténu, viastni zdroj

7.3 Vysledky méreni

Namétené hodnoty byly upraveny v MS Excel a vysledny graf vykreslen v programu
Wolfram Matematica. Nasledujici grafy predstavuji vyslednou plochu intenzity
vyzatovanou RFID anténou. Obrazky jsou zachyceny z vice uhli pro lep$i zobrazeni

detailu.

Lo 2|
.

Obr. 31 Graf'vyzarené intenzity 1, viastni zdroj
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Obr. 32 Obr. 33 Graf'vyzadrené intenzity 2, vilastni zdroj

Jedna se o nejvyssi dosazené hodnoty intenzity vztazené pro jednu frekvenci. Vzhledem
k tomu, Ze pracovni frekvence RFID ¢tec¢ky je 13,56 MHz jsou i nejvyssi dosahované
hodnoty pfi méfeni blizké pravé této frekvenci. Veskera maxima Dbyla naméfena
pti frekvenci 13,57 MHz. Z grafi je patrna nesymetri¢nost pii vyzafovani. Ta je
zaptic¢inéna vlivem okolniho prostfedi, které v tomto ptipadé bylo riiznorodé. Pfi¢inou bylo
umisténi antény, kdy z jedné strany signal ovliviiovala pouze permitivita papiru a desky
stolu a ze strany druhé navic i permitivita cuprextitu a elektronické soucastky. Méfeni
probéhlo piiblizné v 70 bodech, avsak pouze v roviné RFID antény. Aby byla vyzafovana
intenzita zakreslena zcela, bylo by zapotifebi méfit tuto veli¢inu nad i pod cilenym
objektem. Pro ucel zjisténi sméru vyzafovani to vSak bylo dostacujici. Lze tedy
konstatovat, ze nejvyssich hodnot bylo dosahovano vné ¢tvercové RFID antény, tedy tam
kam se ptiklada tag. Zaroven vyzatfované pole neni nikterak nahnuto ani posunuto mimo
oblast antény a vytvaii se tam, kde to lze ptedpoklddat, tedy uvnitf okoli antény.

Deformaci, ktera je viditelna ve stfedu grafu, zpisobila skutecnost, kdy se méfici sonda

nachézela pfimo nad vodi¢em antény.
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ZAVER

Cilem této diplomové prace bylo pfipravit a realizovat méfeni v rdmci testovani
elektromagnetické susceptibility pro moduly napajené pomoci metody PoE (Power over
Ethernet). Vyroba téchto modulil méla probéhnout vramci projektu realizovaného
Fakultou Aplikované Informatiky. Nanestésti doslo ke zpozdéni termint celého projektu,
do kdy mély byt moduly k dispozici. Z tohoto diivodu byla po konzultaci s vedoucim prace
zvolena jina alternativa. Bylo tedy vybrano jiné zafizeni, na kterém byly provedeny
vybrané testy a méfeni. Ktomuto ucelu byla vybrana RFID c¢tecka, kterd umoziovala

snimat pasivni tagy.

Dle pozadavkl ze strany zadavatele bylo urc¢eno zjistit, do jaké miry je zafizeni
ohrozeno proti ucinkim elektrostatického vyboje v pfipadé neodborné instalace,
eventualné¢ pii nespravné manipulaci Stimto modulem. Tento test mél byt proveden
v ramci platné Ceské technické normy. V dalsim bodé¢, dle pozadavkl zadavatele, méla byt
zjiSténa intenzita pole vyzafovana anténou, ktera je soucasti RFID c¢tecky. Konkrétné mélo
byt uréeno, kde pisobi nejvétsi sila elektromagnetického pole a zda-li neni néjakym
zpusobem vychylena. Toto zjisténi je platné pro ptripadny navrh obalu ¢i krytu zatfizeni,

aby bylo zajisténo nacteni a rozpoznani piilozeného tagu.

Diplomova prace se tedy zabyvala problematikou ochrany proti G¢inkim
elektrostatick¢ho vyboje a testovani zafizeni proti jeho vlivim. Elektromagneticka
odolnost je v dnesni dobé velmi dilezita, a to predevsim diky stale rostoucimu poctu
elektrickych a elektronickych zafizeni. Dale se také ¢im dal vice rozviji komunikacni
a bezdratové sité a neustale vznikaji nové. Napii¢ tomu dochazi k miniaturizaci a integraci
elektronického svéta. VSechny tyto aspekty prispivaji ke zvySenému vlivu rusivych
signald, jez neptiznivé ovliviiuji zafizeni a systémy V jejich dosahu. Elektromagneticka
odolnost je tim dulezitéjsi, ze vzniklé rusivé signaly jsou Casto signaly funk¢nimi, a z toho
divodu je nelze odstranit. Proto se musi S EMS pocitat jiz pii navrhu ¢i vyrobé¢ a zajistit
tak nejefektivnéjsi ochranu vuci rusivym vlivim. Jako zpétnd vazba slouzi zkousky
elektromagnetické odolnosti. Ty urcuji jakym zpisobem a za jakych podminek lze
otestovat zatizeni tak, aby bylo jednoznaénym zplsobem urceno, zda vyhovuje kritériim

dané zkousky odolnosti. Témito zkouskami se dale zabyvaji technické normy.

U RFID ¢&tecky byl proveden test na elektromagnetickou odolnost dle normy CSN
EN 61000-4-2 ed. 2, Elektrostaticky vyboj. Podle této normy bylo pfipraveno pracovisté
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pro vykonani zkousky odolnosti. Tato zkouska byla podtizena kmenové norm& CSN EN
61000-6-1 ed.2, podle které byla stanovena oblast, ve kterém mélo testované zaiizeni
pracovat. Prostiedi bylo zvoleno jako obytné, obchodni a lehkého primyslu, do kterého lze
zatadit zminénou RFID ¢tecku. Podle kmenové normy u zkousky na elektrostaticky vyboj
byl pro Gspé&sné absolvovani testu minimalni pozadavek pracovat dle funkéniho kritéria B.
Testované zatizeni tento pozadavek splnilo v plném rozsahu a zkousce tedy vyhovélo. Co
se ty¢e pozadavku, jaky vliv ma na RFID étecku elektrostaticky vyboj, 1ze konstatovat, ze
pokud neni zasazena piimo anténa modulu, zafizeni je schopno samo obnovit svou funkci
a nedochazi k trvalému poskozeni. U¢inky ESD viak mohou ovlivnit chovani zafizeni,
protoze pii testech se prokazalo, ze zafizeni vykazovalo zménu funkce v piipad¢, kdy bylo

zasazeno impulzem proudu.

Poslednim krokem bylo méfeni intenzity elektromagnetického pole, jehoz
vysledkem bylo vytvofeni grafi. Ty prokazaly, ze vyzafovani antény neni nikterak
vychyleno a nejvyssi hodnoty intenzity byly dosahovany ve sméru kolmém k antén¢.
Zaroven tyto nejvysSi hodnoty byly soustfedény uvniti okoli ¢tvercové antény RFID
¢teCky, coz ohraniCuje misto, kde je mozné snimat ptilozeny tag. Zavérem lze konstatovat,

ze stanovy cil diplomové prace byl naplnén.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EEPROM Electrically Erasable Programmable Read-Only Memory
EUT Equipment Under Test

GRP Ground Reference Plane

EMC Elektromagnetickd kompatibilita
EMI Elektromagneticka interference
EMS Elektromagneticka susceptibilita
EPA ESD Protected Area

ESD Electrostatic Discharge

HBM Human Body Model

MM Machine Model

RFID Radio Frequency IDentification
VF Vysokofrekvencéni




UTB ve Zliné, Fakulta aplikované informatiky, 2014 65

SEZNAM OBRAZKU

Obr. 1 Zakladni cleneni EMC[2], upravil Korytak 2014 ..., 11
Obr. 2 Mez vyzarovdani a odoInosti [2] .......ccccevieiiiiiiiiiii e 14
Obr. 3 Pusobeni elektromagnetického pole [13] ... 15
Obr. 4 Retezec EMC [2], upravil KOTYEGK ........c.ccoevevevseeeeeeeeeeseesesee e 17
Obr. 5 Zdroje EM. ruSent [2], upravil KOrytak ...........ccccoooiiioiiiiiiiiiiiiiseissee e 18
Obr. 6 VZnik ESD [2], upravil KOFYEGK ..........cccoeoiiiiiiiiiiieciectsee e 22
Obr. 7 Impulz vybijeciho proudu [10], upravil Korytak ............cc.ccocoviiiiiiiiiiiiiie, 23
Obr. 8 Chraneno proti vzniku ESD[L1]...ccccooiiiiiiiiiiiineie s 24
ODbr. 9 Pasky pro boty ESD [12] ..ottt 27
ODBr. 10 ESD ODaAlY [12]..eceieieeieseieesieese ettt 28
Obr. 11 Human Body MOdel [10] ..c.covieiiiieiseeere e 30
Obr. 12 Nahradni obvod modelu HBM [L0] ......ccccoooiiiiiiiiiiiiieie e 31
Obr. 13 Vybijeci proud [LO] ..o e 32
(@] o gV ToTo [=] I 11 0 PR SS 32
Obr. 15 Nahradni schéma modelu MM [10] ........cccooiiiiiiiiiiiiiee e 33
(@] o] g G \Y oo (=1 I @ I 11, 0 ] PR TRRN 33
Obr. 17 Vstupy rusivych signalit do zarizeni [2] ... 39
Obr. 18 Simuldtoru ESD [18] ...ooueiiiiiiireisise et 40
Obr. 19 Schéma vybijeciho obvodu pro vzduchovou mezeru [5]....ccccccovevvvieiveieneinnieneninene 41
Obr. 20 Prubéh zkousky vzduchovou mezerou [2]......c.coooeovieiiiiieiiiiieiiisieeeese s 41
Obr. 21 Zapojeni zkusebniho generdtoru pro kontaktni viboj [5] ....ccoovvvvveneiiiiiieieee 42
Obr. 22 Priubeh zkousky vzduchovou mezerou [2].......cccvviviiiiiiiiieieieiese e 42
Obr. 23 Priubeh zkousky neprimym vybojem [2] ... 43
Obr. 24 Vyzarovaci charakteristika piilvinného dipolu [L4] ......ccooevvvveiiieiiieieceeeine 45
Obr. 25 RFID Ctecka, viastni ZAVOJ it 48
Obr. 26 Schéma postupu pri zkousce ESD [5] ..o 51
Obr. 27 Aplikace ESD na zkouSené zarizent, vIastni Zdroj ..........ccccoocvvviinienieniinininnieninnns 53
Obr. 28 Meévici sonda R&S®HZ 14 [21] ovvevveeeeieeeeeeeseeiesseesesesiiesseiessssssns s 56
Obr. 29 Pripojeni sondy ke spektralnimu analyzatoru, vlastni zdroj ............cccccvcvvencennnn. 57
Obr. 30 Méreni intenzity pole pro RFID anténu, vIastni zdroj ...........c.ccccoevviiciniciinnnnnns 58
Obr. 31 Graf'vyzarené intenzity 1, VIAStNI Zdrojf ..........ccccooooiioiiiiiiiiiiiii e 58

Obr. 32 Obr. 33 Graf vyzadrené intenzity 2, vIastni zdroj ...........ccccoovvniiininininnnenees 59


file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859021
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859024
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859025
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859028
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859029
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859031
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859032
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859033
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859034
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859035
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859037
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859038
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859040
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859043
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859044
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859045
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859046
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859047
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859048
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859049
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859050
file:///C:/Users/Kory/SkyDrive/DP/diplomka_ponděli.docx%23_Toc388859051

UTB ve Zliné, Fakulta aplikované informatiky, 2014 66
Seznam tabulek

Tab. 1 Priklady relativni vihkosti [9], upravil KOrtak ...........cccooooviiiiiiiiniciiiieiinesenns 22
Tab. 2 VYSIedky MEFENI ..........cccooooiiiiiiieeeee s 54



