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ABSTRAKT

Cilem diplomové prace je objasnit strukturu dohledového a poplachového piijimaciho
centra z hlediska hardwaru a softwaru a optimalizovat ¢innost tohoto centra z pohledu
dispecera. Cilem je téz zhodnotit bezpecnost a uchovavani dat a navrhnout feseni jejich

zabezpeceni v dohledovém a poplachovém pfijimacim centru.

Kli¢ova slova:

Dohledové a poplachové pfijimaci centrum, bezpecnost, ochrana objektu, primysl
komeréni bezpecnosti, monitorovaci software, poplachovy zabezpecovaci a tisiovy systém,

dispecer.

ABSTRACT

The aim of thesis is to clarify the structure of the monitoring and alarm reception centre,
both in the view of hardware, software, and to optimize the monitoring activity of
monitoring and alarm receiving centre from the perspective of a dispatcher. Further to
evaluate the safety and storage of data on this center. To resolve security data used for the

monitoring and alarm receiving centre.

Keywords:

Monitoring and alarm reception centre, security, building protection, commercial security

industry, monitoring software, intrusion and hold-up system, dispatcher.
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UvVOD

Doba jedenadvacatého stoleti nuti ¢loveéka stale vice zohlediovat faktor bezpecnosti
aochrany nejen zivota a zdravi, ale také majetku. Diky nasycenému trhu v oblasti
zabezpecovaci techniky si mize kazdy dle svych piedstav vybrat zabezpeceni §ité na miru.
V nedavné dobé prosly zabezpeCovaci prvky prudkym vyvojem a doznaly pokroku
v kompatibilit¢ a propojeni s jinymi zabezpecovacimi prvky. Objevuje se tedy moznost
propojovat poplachové zabezpeCovaci a tisnové systémy s prvky elektrické pozarni
signalizace nebo systémy kontroly vstupu s prvky kamerovych systému. A v piipadé
potieby nejvyssi kvality je mozné vyuzit téz integrace tietiho stupné a propojit poplachovy
zabezpecovaci a tisnovy systém se systémem kamerovym, systémem elektrické pozarni
signalizace, IT technologiemi atd. Existuje Siroka $kala moznosti, jak vhodné
zabezpecovaci techniku zkombinovat. Trh v této oblasti je velmi §tédry a neni problém

najit spolecnosti, které se touto problematikou zabyvaji.

Dale je pak nutné zvazit otazku, zda bude vyuzito i dohledové a poplachové piijimaci
centrum (dale jen ,,DPPC®), které umozni diky nepfetrzitému provozu stiezit majetek
Klienta 24 hodin denné. Poplachovy systém mize upozornit na piipadné nebezpeci
zaslanim SMS zpravy na mobilni telefon klienta. V piipadé, ze klient bude v tuto dobu
mimo domov, nebude v dojezdové vzdalenosti, nebo bude jeho firma od bydlisté piilis
vzdalend, mlzZe byt uz po piijezdu na misto pozdé€. Vyuziti dohledového a poplachového

centra tak mize byt podle ndzoru autorky v téchto 1 jinych situacich velmi vyhodné.

Podle zkuSenosti autorky ziskanych béhem praxe na jednom z takovych DPPC piinasi
napojeni objektu na DPPC jen sama pozitiva, a to pfedevSim s ohledem na vySe zminovany
problém s dojezdem Kk vyhlasenému poplachu. Tato centra poskytuji i nadstandardni
sluzby, jako je napt. zasilani SMS pfti zapnuti, nebo vypnuti stieZen¢ho objektu, ¢i hlidani
casu, dokdy ma byt objekt zakodovan. Pokud se klient rozhodne vyuzit sluzeb firmy
zabyvajici se ochranou majetku a osob, ktera vlastni takové DPPC, musi byt velmi
obeztetny. V Ceské republice ptisobi velké mnozstvi takovych firem a Groven jejich kvality
se zna¢né lisi. DPPC diive vznikaly nekontrolované a jejich provoz nebyl zadnou pravni
Nnormou ani jinym zpusobem upraven, ¢i regulovan. Proto je nutné pii napojeni objektu
na takové DPPC vznést mnoho dotazt, jakym zpusobem bude objekt chranén, za jak
dlouho bude hlidka schopna dorazit od vyvolani poplachu k hlidanému objektu a jak je

vyzbrojena, kolik dispecert obsluhuje takové DPPC, jakou formu pfenosu dat je tato firma
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schopna zajistit atd. Autorka téz muze z vlastni zkuSenosti potvrdit, Ze napojeni na DPPC
jiz v této dobé neni natolik finan¢né naro¢né, jak tomu mohlo byt diive, a to pfedevsim

diky rozvinutému trhu a mnozstvi spole¢nosti, které se touto ¢innosti zabyvaji.
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. TEORETICKA CAST
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1 DOHLEDOVA A POPLACHOVA PRIJIMACI CENTRA

Potieba ochrany zdravi i zivota osob stejné¢ jako snaha minimalizovat $kody zplsobené
majetkovou kriminalitou vedou stale vice k nutnosti ochrany a k zabezpeceni objekta, a to
nejen fyzickym zabezpecenim, ale také technickymi a mechanickymi prostiedky ochrany.
Diky témto prostfedkiim je sice objekt 1épe chranén, je to ale stile nedokonala ochrana.
Pokud napadeni nebude nikde zaznamenéno, ¢i se informace 0 vniknuti do objektu
nedostane do povolanych rukou, je takové zabezpeleni bezvyznamné. Proto zde hraje

velmi dulezitou roli dohledové a poplachové piijimaci centrum.
DPPC se sklada ze tii zakladnich ¢asti:

o Dispecerské pracoviste, pomoci kterého je zajistén centralni dohled nad stfezenymi
objekty a probihd zde vyhodnocovani jejich stavli. Obsahuje zatizeni pro piijem
zprav ze stfeZzenych objekti a pocitacovou sestavu s uzivatelskym softwarem

(slouzi k zobrazeni, vyhodnocovani a archivaci zprav ze stiezenych objekti) [33].

e Prenosové trasy, diky kterym se k DPPC dostane informace o tom, co se dé¢je
ve stiezeném objektu, jinymi slovy tedy slouzi k ptenosu dat mezi DPPC

a sttezenym objektem [33].

o Objektova prenosova zarizeni, ktera plni tlohu sbéru informaci z poplachového
zabezpeCovaciho a tisnového systému (dale jen PZTS), elektrické pozarni
signalizace (dale jen EPS) a jinych bezpeénostnich zatizeni S naslednym pienosem

na dispecerské pracoviste DPPC [33].

Kazda z téchto tfi ¢asti plni v DPPC svoji ulohu, pfi poruse kterékoliv z téchto komponent

neni DPPC schopno plnit funkci, pro kterou je uréeno [33].

1.1 Mechanické zabranné systémy

Mezi nejznaméjsi mechanické zabranné systémy Vv primyslu komercni bezpecnosti (dale
jen PKB) patii napt. klasické draténé oploceni, vrcholové zabrany, podhrabové prekazky,
bezpecnostni oploceni, vstupy, vjezdy, otvorové vyplné, stavebni prvky budov, komeréni

uschovné objekty, komorové trezory aj.
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1.2 Technické prostiedky ochrany

Hlavnim cilem téchto prostiedki je podpofit realizaci rezimovych opatfeni, zkvalitnit
¢innost fyzické ostrahy a odradit narusitele od jeho Cinu, poptipad¢ vyznamné ztizit jeho

¢innost a prodlouzit dobu, ktera ho déli od jeho ptistupu k chranénym aktiviim [1].

1.2.1 Poplachové zabezpecovaci a tisiiové systémy

PZTS je kombinovany systém urceny k detekci poplachu vniknuti a tisiového poplachu.
Do této kategorie ochrannych prostredki se fadi prvky, jako jsou napt. infracervené zavory
a bariéry, mikrovinné bariéry, $térbinové kabely, magnetické kontakty, vibra¢ni snimace,
poplachové¢ folie a skla, akustické detektory, infrazvukové detektory, snimace pro ochranu
sklenénych ploch, pasivni infraéervené detektory (PIR), aktivni infraCervené detektory
(AIR), aktivni ultrazvukové detektory (US), aktivni mikrovinné detektory (MW), tlakové
detektory, kontaktni detektory, tahové detektory, kapacitni detektory aj. Tyto prvky ochrany

zaznamenavaji nestandardni situace ve stfezeném objektu a informuji o tom DPPC [34].

1.2.2 Kamerové systémy

Velmi rozsiteny prvek ochrany dnes$ni doby. Téméf si nelze predstavit banku, kterd by
tohoto systému nevyuzivala. Diky velké rozmanitosti nabizenych produktli na trhu si
vhodny prvek vybere kazdy. Mezi nejznamé;jsi prvky patii napt. TV kamery, IP kamery,
zdznamova zafizeni, videoalarmy aj. Diky kompatibilité zatizeni lze prvky kamerovych
systému (dale jen CCTV) propojit s PZTS a tim zvysit ochranu zabezpeceni v objektu.
V praxi to funguje tak, Ze pokud je vyhlasen poplach ve stieZeném objektu a zakaznik ma
nainstalovany prvky CCTV, pifes webové rozhrani se mize ihned zalogovat do systému
a zkontrolovat on-line, co se v objektu déje a zjakého duvodu byl vyhlasen poplach.
Dokonce 1 moderni DPPC maji tyto prvky ochrany, dispecer se po vyhlaseni poplachu pies
webové rozhrani podiva na stfezeny objekt a zasahovou hlidku sméruje presné na dané

misto naruseni nebo na misto pohybu osob [34].

1.2.3 Elektricka poZarni signalizace

Jedna se o velmi U€innou ochranu, ktera umozni v€as upozornit na vznik pozaru

ve stieZeném objektu. EPS je technicky prostiedek urceny k detekci pozaru (vznikajiciho)
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a k automatickému nebo poloautomatickému (za pfispéni ¢lovéka) provedeni naslednych

krokut k eliminaci pozaru [2]. Objekt lze vybavit hlasi¢i EPS.

[Manuélnfftlaﬁl’tkové] [ Suiomanicke ]

(samocinné)

[ bodové, liniové/linearni

ionizacni, optické, tepelng, tlakové,
odporové,
kombinované/multisenzorové,
obrazové-videodetekce koufe a plamene

koufové, teplotni, vyzafovani
plamene (IR, UV), specialni

maximalni, diferencialni,

} kombinované,inteligentni

Obr. ¢. 1. Déleni hlasicu EPS. Zdroj: [2].

1.2.4 Ustiedna

Ustiednu lze oznadit za srdce celého zabezpedovaciho systému. Vyhodnocuje stavy
z riznych detektori nebo piistupovych ovladacich paneli a na zdkladé nastaveného
programu reaguje danym zptsobem, napi. vyhlaSenim poplachu, spusténim sirény nebo
odblokovanim urcité zony. Nutno dodat, Ze ustfedna napdji elektrickou energii i samotné
detektory a musi byt obzvlast’ chranéna, z toho divodu se umist'uje do instala¢nich boxu,

u kterych jsou dviika opatfena tamper kontaktem. Je-li S ni neodborné manipulovano, je
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vyhlasen tamper neboli sabotdz. Prispét k ochrané ustiedny mize i sdm provozovatel
systému tak, ze ji vzdy umisti do chranéného prostoru, protoze jak jiz bylo zminéno vyse,
je srdcem celého systému, pokud by se s ni cokoliv stalo, nelze jiz chranény objekt dale

stiezit [3]. Ustiedny PZTS se déli na:
e smyckove;
e s piimou adresaci detektort;
e SmiSené;
e bezdratové ustredny.
V ptipadé€ ustiedny EPS je mozné déleni na:
e konven¢ni adresné;
e konven¢ni neadresné;
e analogové;
e interaktivni.

Z hlediska technického je ustfedna plosny spoj, ktery se skladd z napajeci ¢asti, vstupi
jednotlivych zén, do kterych se pfipojuji jednotlivé detektory, vystup pro komunikacni
prostfedky (modul pro pfipojeni na DPPC, GSM modul), systémovych konektori

a prepinacu pro nastavovani systému [3].

1.2.5 Prenosova zarizeni

Je nutné si uvédomit, ze samotny systém PZTS je prakticky neucinny, pokud informace
Z tohoto systému neni vcas a spolehlivé pfenesena uréené osob¢ ¢i osobam, které mohou
na vzniklou udalost patficné reagovat a vyvodit zni pfipadné disledky. V ramci
zabezpeceni se hovoii o DPPC a dispecerovi. K tomuto ucelu slouZi pfenosova zafizeni,
ke kterym patii napf. telefonni komunikator, GSM komunikator, GPRS komunikator,
radiovy vysila¢ nebo Ethernet komunikator [35].

Telefonni komunikdtor

Zpravidla byva integrovany na desce ustiedny, ale miize byt feSen i jako samostatny modul.

Slouzi pro ptenos dat na DPPC pomoci telefonni linky. S pfijimaci stranou DPPC probiha
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komunikace bud’ pomoci DTMF (Dual-tone multi-frequency), ténové volby (dnes

vyuzivano nejcasteji), nebo pomoci pulzni volby [35].

GSM komunikator

Slouzi pro ptenos zprav prostfednictvim SMS nebo vyta¢eného spojeni jako nahrada
analogové telefonni linky. Funguje v siti GSM a stejné jako u mobilniho telefonu potiebuje
SIM Kartu [35].

GPRS komunikator

Zatizeni, které v GSM siti slouzi k pfenosu informaci z a do Ustfedny, a to pres internet
prostfednictvim pfipojeni pfes GPRS. V tomto pfipadé se jednd o oboustrannou

komunikaci v GSM siti pomoci datového spojeni [35].

Radiovy vysilac
Zatizeni, které pracuje na principu vysilani (pfipadné i pfijmu) radiovych vin vyuZzivajicich
vyhrazenych frekvenci. Komunikace je zde moznad jak obousmérna, tak jednosmérna.

V praxi je to vétSinou pouze jednosmérna komunikace, zpravidla na vyhrazené frekvenci

V primarni siti [35].

Ethernet komunikator

Jednd se o datovou komunikaci pomoci internetové sit€ vyuZzivajici protokol TCP/IP
(Transmission Control Protocol/Internet Protocol — ,,primarni pfenosovy protokol/protokol

sitové vrstvy*) [35].

Kazdé z téchto uvedenych zatizeni ma sva specifika a jejich pouziti je zavislé na typu
pfipojené technologie, dostupnosti pfenosové sité, pozadavcich zdkaznika a technického

vybaveni DPPC. Ne vzdy vSak je mozné vSechna tato zatizeni v dané situaci pouzit.

1.2.6 Pienosové trasy

Pojem pifenosova trasa oznacuje zpusob prenosu dat ze stfezené¢ho objektu na DPPC.

Ptfenosova trasa je vzdy tvofena prenosovym zafizenim na strané stfezené¢ho objektu
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a pfijimacim zafizenim na stran¢ DPPC. K nejvyuzivanéjsim komunika¢nim pfenosovym
trasdm dnes patii PSTN, radiovy pfenos na vyhrazenych frekvencich, ptenos po siti GSM

a pfenos pomoci internetové sité [36].

PSTN (z angl. Public Switched Telephone Network)

V piekladu vetfejna komutovana telefonni sit’ — zpravy z objektu jsou na DPPC pienaseny
pomoci pevné telefonni linky. V dneSni dob¢ se sice jeSté tato pfenosova trasa bézné
vyuziva, skyta vSak mnoho zasadnich negativ. Tim hlavnim je pomaly pienos, pficemz Cas
pifenosu na DPPC hraje velkou roli. Dale pak nefunk¢nost telefonni linky, kterd mulze
zpusobit nefunkcénost celého =zafizeni PZTS, protoze to jiz nema po ¢em zpravy

ze stiezeného objektu posilat [36].

Autorka by dale chtéla upozornit na fakt, ze pokud je zvolen tento zpisob pienosu,
kontrola spojeni se ve vétsiné ptipadd provadi jednou za 24 hodin, coz v praxi znamena, ze
ztrata komunikace s DPPC muize byt zjisténa az druhy den.! To je opravdu zavazné
zjisténi. Béhem této doby nema dispecer ze stfezen¢ho objektu Zadné zpravy a objekt mize
byt po tuto dobu ohrozen. Majitel objektu je o této situaci vyrozumén, ale — jak jiz bylo
zminéno — K tomu mutize dojit az po 24 hodinach. Tento zplsob pfenosu povazuje autorka
za finan¢né zna¢né nakladny, protoze kazdé spojeni je zpoplatnéno, tzn. ze pokud je objekt
zaalarmovan, zprava je vyuctovana dle platného tarifu. Denné je tfeba systém zapnout
a vypnout, provést periodické spojeni s DPPC, muze se vyvolat falesny poplach nebo
nastat jakykoliv technicky problém, kazdé spojeni pak znamena dal$i finan¢ni vydaje.
Pokud by se tedy autorka méla vzit do role toho, kdo rozhoduje o vhodném pienosovém
zpusobu na DPPC, telefonni linku by ur¢ité nezvolila. Nékdo miZze namitnout, ze existuje

moznost zvolit zalozni ptenos na DPPC, ale z finan¢niho hlediska je to nerentabilni.

Radiovy pFenos na vyhrazenych frekvencich

N 24

ptipojeni. K testovani spojeni s DPPC dochazi kazdych pét sekund (dle nastaveni)

a informace o piipadné ztraté komunikace je tedy pfedana téméf ihned. Tento zptisob je téz

! Toto nastaveni se vyuziva nejb&Zné&ji z finan¢nich divodi. Za kazdé spojeni se plati, proto je periodicky test
prenosu uskuteciovan pouze jednou za 24 hodin. Samoziejmé Ize nastavit i Castéjsi kontrolu spojeni.
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nejrychlejsi, samotné naruseni objektu je zaznamenano DPPC béhem tii sekund. Je tfeba
zdtraznit, ze ptenos jakychkoliv informaci z objektu na DPPC je zdarma, tedy bez plateb
za spojeni i drahé SMS zpravy (zalezi ovSem na provozovateli DPPC, zda si bude néco
uctovat). Dalsi velkou prednost tohoto zpisobu pienosu zprav predstavuje fakt, ze radiova
pienosova trasa je jedinou pfenosovou trasou, kterd je ur¢ena vyhradné pro ucely pfenosu
dat z PZTS na DPPC. Dale je z pohledu autorky dulezity aspekt vlastnictvi, ve vétsiné
pripadi jsou totiz pravé provozovatelé DPPC majiteli téchto radiovych siti, 1 kdyz to pro né
znamena 1 spoustu povinnosti. Velkou vyhodou téz zlstava, ze majitelé této radiové sité
maji celou pienosovou trasu pod kontrolou a nejsou v zddném piipad€ zavisli na jiném
subjektu. Za piedpokladu, ze majitelé radiovych siti o né fadné pecuji, mohou svym

zakazniktim garantovat dostupnost ptenosové trasy sedm dni v tydnu 24 hodin denné [36].

Autorka vsak musi upozornit téZ na negativa. Tento zpisob pfenosu ma omezeny dosah
sit€¢ a pokryti Uzemi signdlem, tzn. Ze je zde omezena vzdalenost napojované¢ho objektu
na DPPC. Pokud se objekt nachazi v lokalité, kde tento radiovy signal neni k dispozici,

nemize byt timto zpiisobem napojen na DPPC [36].

Radiové sité, které jsou uréené pro pienos zprav na DPPC, se v Ceské republice provozuji
V licencovanych péasmech. Na zaklad¢ zadosti a vypracovaného projektu radiové sité
provozovatele DPPC vydava Cesky telekomunikaéni wfad tzv. Individualni opravnéni
K vyuzivani radiovych kmitoétl, které specifikuje druh a maximalné povoleny vykon
vysilacich radiovych zatizeni. Za vyuzivani tohoto raddiového kmito¢tu je provozovatel
DPPC povinen hradit roni pausalni poplatek, jehoz vySe se odviji od poloméru

obsluhované oblasti, po¢tu zakladnovych a sbérnych stanic a povoleného vykonu [36].

Rédiové sité a prenos zprav z objektu na DPPC miiZe byt koncipovéan jako jednosmérna,
nebo obousmérna radiova komunikace. U jednosmérné radiové komunikace neni mozné
potvrzeni o doruceni zpravy na DPPC. Ptenos je tedy zavisly na kvalitnim signélu a spojeni
bez vypadku signalu, aby nedochazelo ke ztratam pienaSenych zprav. V praxi to znamena,
ze pokud je objekt napojen pomoci radiového signalu, nesmi dochdzet ke ztratdm signalu.
Pokud se tak stane, musi na tuto akci dispec¢er DPPC ihned reagovat. Pokud totiz ke ztraté
signalu dojde, je objekt po dobu tohoto vypadku nestfezen. U obousmérné radiové
komunikace jsou odesilané¢ zpravy z tstiedny potvrzovany ze strany DPPC (potvrzeni
0 doruceni pfijimaci stranou). Pokud toto potvrzeni vysila¢ neobdrzi, odesila zpravu znovu,

doruceni zpravy je tedy zaru¢eno. Nevyhodou jsou vyssi potizovaci naklady — komponenty
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jsou draz$i nez u jednosmérné komunikace, avSak vyhodou je zde vys$Si bezpecnost
ptenosu zprav. Z pohledu zakaznika je tento zpasob pienosu zprav sice nejdrazsim (nutno

wewvr

za zadna prenosova data, a samotny pienos je tedy bezplatny [36].

Pienos po siti GSM - sité mobilnich operatorii

Nastane-li situace, kdy je sticZeny objekt bez ptipojky telefonni linky a nema ani dosah
radiového signalu, existuje moznost vyuzit sit¢ GSM (Global System for Mobile
Comunications). Tento zptusob napojeni objektu umoznuje tyto alternativy pienosu zprav
z PZTS na DPPC: napojeni pomoci GSM sité v hovorovém pasmu, napojeni pomoci GSM

sit€¢ v datovém pasmu pomoci sluzby GPRS, nebo pomoci SMS zprav [37].

Pienos po siti GSM v hovorovém pasmu je alternativou pfenosu pomoci pevné telefonni
linky, GSM modul telefonni linku simuluje a pfenos probiha vyta¢enym spojenim vici
telefonni lince na DPPC. Nevyhody tohoto spojeni jsou stejné jako u pienosu po telefonni
lince, navic je pfenos pomoci GSM v hovorovém pasmu dale zavisly na poskytovateli

GSM sité a pokryti signalem v daném misté, kde se stiezeny objekt nachazi [37].

Pienos po siti GSM v datovém pasmu pomoci sluzby GPRS (General Packet Radio
Service) vyuziva GSM sit. Zpravy zobjektu se pienesou pomoci internetu
na technologické centrum, odkud jsou pieposilany na DPPC. Velkou vyhodou tohoto
zpusobu pfipojeni je trvalé a dohlizené spojeni mezi vysilaCem a pfijimaci stranou a tim
I rychla kontrola a zjisténi poruchy komunikace (fadové minuty, zpravidla tfi az patnact
minut). Ve srovnani s vytacenym spojenim Se jedna o rychly pienos zprav, komunikace je
obousmérna (potvrzovany pienos zprav a moznost vzdalené konfigurace komunikatoru).
Vyhodou jsou i mens$i pofizovaci naklady, niklady na pfenaSend data vétSinou zavisi

na prenaseném mnozstvi [37].

Pi‘enos po siti GSM prostiednictvim SMS (Short message service) je jednim
Z nejdrazsich zplisobli prenosu zprav, a to kvili tarifim mobilnich operatorii. Dochazi
k nému zaslanim zpravy SMS na DPPC (zpravy z ustiedny jsou pievedeny na SMS zpravy
a jednotlivé nebo i ve vétSim mnozstvi najednou jsou odeslany na DPPC), nebo
na majitelem predem dohodnuté telefonni cCislo, pokud si nepieje byt monitorovan
na DPPC. Lze nastavit téz ob¢ varianty zaroven — odeslani SMS na DPPC i mobilni telefon

majitele objektu. Je nutné opét upozornit na cenu tohoto pienosu, kazda SMS je
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zpoplatnéna dle tarifu operatora. Dale neni zarucena doba (rychlost) doruceni zpravy
a Z hlediska provoznich nékladt je nutné udrzovat SIM kartu neustdle ve funkénim stavu
(SIM karta musi mit neustale dostatek kreditu, aby mohly byt SMS odeslany, pokud dojde
k jeho vycerpani, nemohou byt zpravy pienaseny a objekt se stava zranitelnym). Spojeni se
vzhledem k nakladim testuje zpravidla jednou za 24 hodin jako u telefonni linky, coz
mize znamenat zjisténi ptipadné poruchy komunikace az po 24 hodinach. Sit’ muze byt

také pretizend, zpravy jsou pak v disledku toho doruéeny s velkym zpozdénim [37].

Pienos pomoci internetové sité

Jednd se o vdnesni dobé hojné¢ vyuzivanou pienosovou trasu, a to i diky rozvoji
internetového pfipojeni. Jeho prostiednictvim je mozny nejen pienos poplachovych zprav
a stavovych informaci, ale také obrazu a zvuku. Dale umoznuje obousmérnou komunikaci,
vzdéleny dohled a ovladani systému. Velkym pozitivem je zde rychly dohled nad ztratou
spojeni (obvykle jednotky minut). Diky pfenosu obrazu z kamerovych systému jSou
eliminovany vyjezdy k falesnym poplachiim. Situace se fesi tak, ze se bud’ dispecer, nebo
pfimo majitel zaloguje do systému a vzdalen¢ se podiva, co se u stiezeného objektu déje
az jakého divodu byl poplach vyvolan. K nevyhoddm tohoto spojeni patii zavislost
spolehlivosti pfipojeni na poskytovateli internetu a obtizné zajisténi zalohovani napajeni

vSech aktivnich prvku zafazenych v pfenosové trase [37].

1.2.7 Poplachova prijimaci centra

vvvvvv

Diive se pouzivalo oznaceni pulty centralni ochrany, avSak od 1. ledna 2011 jsou tato
centra dle normy CSN EN 50518-1 pojmenovana jako dohledova a poplachové piijimaci
centra [1]. Dale dle této normy jsou DPPC charakterizovana jako pracovisté, ktera slouzi
k monitorovani a/nebo pfijmu a/nebo zpracovani signalti vyzadujicich odezvu v piipadé
mimotadné udalosti. Dale norma uvadi definici PPC jako centra s trvalou obsluhou,
do kterého jsou zasilany informace tykajici se stavu jednoho nebo vice poplachovych

systému [4].

Norma CSN EN 50518-1 stanovuje minimélni pozadavky na navrh, konstrukei a funkéni

zafizeni pro budovy, ve kterych se uskute¢iiuje monitorovani, pfijem a zpracovani



UTB ve Zliné, Fakulta aplikované informatiky 22

(poplachovych) signali generovanych poplachovymi systémy, jako integralni CcCast

celkového procesu zajisténi bezpeci a zabezpeceni [4].

Obecné tedy lze fici, ze zakladni funkci DPPC je vyhodnocovat zpravy z bezpecnostnich
ajinych zafizeni, kterd jsou umisténa ve stiezeném objektu zakaznika a které tyto
informace dale odesilaji na DPPC. Dispecer pak musi dle typu udalosti ¢i zpravy z objektu
ucinit takové kroky, které povedou K vyfeSeni pfijaté zpravy ¢i udalosti dle smlouvy
(sepsané se zakaznikem pied napojenim na DPPC) nebo jeho pokyna (napi. zasilat SMS
pii kazdém zapnuti/vypnuti systému v objektu), ¢i smérnic dané spolecnosti provozujici

DPPC [25].

Autorka se nyni bude zabyvat problematikou DPPC dle normy CSN EN 50518, avsak
ze tii casti:
e CSN EN 50518-1 Cast 1: Umisténi a konstrukéni pozadavky (rok vydani 2010,

prosinec);
e (SN EN 50518-2 Cést 2: Technické pozadavky (rok vydani 2011, srpen);

e (SN EN 50518-3 Cast 3: Pracovni postupy a pozadavky na provoz (rok vydani
2012, leden) [37].

CSN EN 50518-1 Umisténi a konstrukéni pofadavky

Uvodni ¢ast normy CSN EN 50518-1 stanovuje minimélni pozadavky na navrh, konstrukei
a funk¢ni zafizeni pro budovy, kde probihd monitorovani, pfijem a zpracovani
(poplachovych) signalti, které jsou odesilany poplachovymi zabezpecovacimi systémy (déle
jen PZS), jako soucast kompletniho procesu zajisténi bezpecnosti a zabezpeceni.
Pozadavky jsou vztaZeny jak na ptipady dalkové konfigurace, v nichz vice systému pienasi
informace do jednoho ¢i vice poplachovych pfijimacich center (dale jen ,,PPC*), tak
na ptipady jednoho jedin¢ho centra ur¢ené¢ho pro monitorovani a zpracovani poplachii
generovanych jednim ¢i vice poplachovymi systémy nachazejicimi se v témze perimetru

daného piislusného mista [4].

Dale norma upravuje tuto problematiku:
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Volba mista — dle normy musi byt DPPC situovano V mistech s nizkym rizikem
vzniku pozaru, zaplaveni, vybuchu, vandalismu a nebezpeci hrozici z jinych mist.
Pokud neni DPPC jedinym uzivatelem objektu, v némz je umisténo, musi toto byt
od zbytku budovy oddéleno fyzickou bariérou sestavajici ze stén, podlah, stropti

a nezbytnych otvoru [4].

Posouzeni rizik — pted rozhodnutim vybudovat DPPC je potieba posoudit veskera
rizika spojena s provozem DPPC. Tento zdznam z posouzeni rizik je pak nutné

archivovat a kdykoliv jej pro potieby auditu poskytnout k nahlédnuti tieti strané [4].

Umisteni — je dals$im krokem po posouzeni rizika. DPPC musi byt umisténo uvnitt
objektu, jehoz obvodovy plast’ sestava z vnéjsich stén, stropti, podlah, ventilacnich
kanal, vstupnich a vystupnich dvefi, zasklenych ploch, manipula¢niho okénka,
vstupnich otvorti pro kabeldz a potrubi. Dale pak musi obvodovy plast DPPC
poskytovat odolnost vici fyzickym utokim, a to dle tabulky 1. V tabulce uvedené
stavebni prvky predstavuji minimum pro odolani fyzickému utoku, pokud jsou

pouzity jiné stavebni materialy, musi tyto zaruit stejnou uroven odolnosti [4].

Déle pak odolnost dveii a zasklenych ploch v DPPC musi odpovidat i odolnosti
proti Utoku stfelnou zbrani, a to dle EN 1522 FB3. Vnéjsi plast DPPC musi mit
pozarni odolnost dle EN 13501-2, kterd nesmi byt nizs§i neZ 30 minut. Taktéz musi

byt vyfeSena problematika ochrany proti blesku [4].

Tab. 1. Minimalni odolnost DPPC proti fyzickému utoku. Zdroj: [4].

Stavebni prvky Materialy Tloust’ka
Vnéjsi stény véetné plné zdivo > 200 mm
stén mezi dispecinkem lity beton > 150 mm
a vstupni halou y
(viz priloha B) zelezobeton >100 mm

plné ocel > 8 mm
Vnitini stény zadné pozadavky zadné pozadavky
., S
Podlahy a stropy lity beton 150 mm
Zelezobeton > 100 mm

Pristupnost mista — ptistup do budovy nebo ¢asti budovy, kde je umisténo DPPC,

musi byt vyhradn€ v uzivani organizace provozujici DPPC [4].
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o Prislusenstvi — toalety a umyvarny musi byt uvnité prostora DPPC. Pokud jsou
uvnitt DPPC také prostory pro ptipravu jidla a piti, musi byt oddéleny od opera¢ni

mistnosti konstrukci s pozarni odolnosti (ta nesmi byt niz8i nez 30 min.) [4].

e Otvory — v konstrukci DPPC jsou povoleny jen tyto otvory: vstup z haly, nouzovy
vychod, zasklené¢ plochy, vstupni otvory pro kabelaZe a potrubi, manipulacni

okénko, ventilace [4].

o Vstupni predsin — musi mit dvoje dvefe bezpeCnostni tfidy 4, které musi byt
navzajem provazany tak, aby je nebylo mozné otevftit soucasné s vyjimkou fizenych
okolnosti. Oboje dvefe musi byt opatfeny zamykatelnym systémem, ktery lze

ovladat pouze z prostoru DPPC, a musi byt vzajemné provazany a ovladany pouze

z DPPC [4].

Norma dale definuje veskeré pozadavky na elektronickou detekci pro vSechny zakladni
casti DPPC a zabyvd se témito udalostmi: pozéar, Utok zvenci (narusitel), plyn,
vchod/vychod, tisent (pfepadeni), komunikace, signalizace elektronickych ochrannych
systémi, monitorovani bezpecnosti persondlu, CCTV. Veskeré tyto systémy uvedené
Vv kapitole poplachovych systémi DPPC musi byt spliiovat pozadavky ptislusné normy.
Pokud nastane ptipad, kdy norma neexistuje, musi se tdrzba provadét dle smérnic vyrobce

tak, aby byla zarucena trvala spolehlivost [4].

Posledni ¢ast se zabyva napajenim DPPC elektrickym proudem a zaloznimi zdroji napajeni
(sitové napdjeni, zélozni zdroje napdjeni, zélozni akumulidtor — UPS, pohotovostni

generator). Tato problematika je feSena v praktické ¢asti.

CSN EN 50518-2 Technické poiadavky

Druh4 ¢ast normy CSN EN 50518-2 stanovuje technické pozadavky tykajici se DPPC

a taktéz zahrnuje funk¢ni kritéria a ovéfovani vykonnosti [27].

e Pozadavky na vykonnost — norma stanovuje vykonnostni kritéria pro poplachové
pfijimaci zafizeni a zdroje: v piipad¢ tisnovych poplachti — 30 su 80 % piijatych
signali a 60 su 98,5 % prijatych signali. V piipadé¢ vSech ostatnich poplach
90 s u 80 % piijatych signalti a 180 su 98,5 % pfijatych signali. Tohoto souladu

musi byt dosazeno v prub&hu dvanacti po sob¢ jdoucich mésicu [27].
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o Pozadavky na komunikaci — v DPPC musi byt takova zafizeni, aby vné&jsi
komunikace byla automaticky zaznamenavana s ¢asem i datem a aby ji bylo mozno

obnovit, zobrazit, znovu piehrat a uchovat po dobu nejméné tii mésica [27].

o Prijjem signalii — kazdy piijaty signdl musi byt v DPPC samostatné
identifikovatelny, zaznamenany automaticky a poskytovat informace o identifikaci
sttezenych prostord, datum a Cas piijeti signalu a typ signalu. Zasah dispecera,
pokud je situaci vyzadovan, musi byt taktéz zaznamenan vcetné data i Casu jeho

dokonceni a totoznost dispecera, ktery zasah provedl [27].

e Testovani — pro pravidelné testovani vSech zafizeni, kterd jsou pottebna pro provoz
DPPC, musi existovat dokumentované postupy. Denné musi byt kontrolovana
¢innost téchto zafizeni: komunikator pfijimaciho centra, komunikacni systémy,
indikacni zafizeni, veskeré ptichozi a odchozi komunikacni linky. Kazdy tyden
musi byt ovéfovdna sprdvnd funkcnost u téchto zafizeni: poplachové systémy
DPPC, elektrické napajeci zdroje, zafizeni pro nouzové osvétleni. Vysledky téchto
testll musi byt zaznamenavany a pokud nastane jakakoliv zavada (zafizeni zapojena
do pfijmu, zobrazeni, napajeni), musi existovat alternativni feseni, které je uvedeno
do provozu automaticky nebo dispeCerem DPPC. Toto musi byt provedeno

do jedné hodiny od okamziku, kdy se dispecer o zavadé dozvi [27].

e Udaje — je nutné vénovat pozornost evropské smérnici o ochrané osobnich udaji,
piedevsim u kategorii, jako jsou tdaje o zakaznikovi, udaje o vné&j$i komunikaci

DPPC a zaznamy o zakrocich dispecera [27].

e Uchovavani udaju — veSkeré udaje o klientovi musi byt uchovavany po dobu
nejméné dvou let, vesSkeré udaje o vnéjsi komunikaci DPPC musi byt uchovavany
po dobu nejméné tfi meésict a zdznamy zékrokd dispecera DPPC musi byt

uchovavany po dobu nejmén¢ dvou let [27].

e Nouzovy plan — Vpiipadé¢ vyfazeni DPPC z Cinnosti, musi byt pfipraveny
vypracovany nouzovy plan pro vypotradani se s t€émito nasledky. Nouzovy plan se
musi oSetfovat pfiméfené¢ na zakladé predvidatelné mimotadné udalosti
s potencidlem zhorSeni kvality sluzeb DPPC. Opatfeni, kterd budou provedena,
musi byt jasné vymezena a musi se vztahovat na technické a/nebo jiné havérie.

Tento nouzovy plan musi obsahovat: kontaktni idaje dodavatelii a poskytovateli
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sluzeb schopnych provést obnoveni pii zachovani dané sluzby; prostredky, kterymi
budou pokracovat nebo budou obnoveny dodavky sluzeb; prezkoumani nouzového
planu ne déle nez do Sesti mésicii vedenim, které musi zdokumentovat a navrhnout
vSechna napravnd opatfeni. Mezi abnormalni udalosti, které je pfi sepisovani
nouzového planu tfeba brat v uvahu, se fadi: uplné selhani schopnosti provadéni
ukoni; poruchy, nebo poskozeni technické infrastruktury stanovisté, komunikacni
zafizeni nebo komunikacnich okruht; pozar, vCetné vystaveni ohni v sousednich
a prilehlych objektech; povodné nebo jiné priniky vody; poskozeni pii bouice,
vcetné prepéti v dusledku blesku pii dodavce elektiiny a telefonni vedeni; naraz
vozidla, véetné¢ kolejovych vozidel a letadel; umyslné poskozeni; zloCinny tutok,

vyhroZovani bombou, nebo jiné situace protipravniho natlaku [27].

CSN EN 50518-3 Pracovni postupy a pofadavky na provoz
Treti Cast normy stanovuje minimalni pozadavky a postupy na provoz DPPC.

o Persondlni obsazeni — DPPC musi byt trvale obsazeno nejmén¢ dvéma dispecery.
Pokud je DPPC provozovano soucasné¢ s druhym DPPC a provozni postupy
zajistuji stejny efekt jako u DPPC obsazeného dvéma dispecery, je tento pozadavek

povazovan za splnény [28].

e Bezpecnostni provereni — jednd se o proces kontroly minulosti a zazemi

zaméstnanct ¢i potencialnich zaméstnanci [28].

o Bezpecnostni lustrace — statni orgdn provéfuje rejstiiky trestdi zaméstnanci

a potencialnich zaméstnanci [28].

e Vycvik — kazda spolecnost musi pro vSechny piislusné zameéstnance zajistit vycvik.
VSsichni dispecetfi musi byt pfed ziskanim povoleni schopni zpracovavat poplachy
bez dozoru a absolvovat vycvik zajistujici minimalni zpusobilost k provadeéni
konkrétnich ukoll. Pokud nastane ptipad, kdy se DPPC opatii novym technickym
vybavenim ¢i snad nastanou zmény provoznich postupl, musi byt dispecefi znovu

proskoleni na danou oblast ¢innosti [28].

e Provozni postupy — ptedpisy pro provozni postupy musi byt dostupné pro vsechny

dispecCery a musi obsahovat postupy pro testovani, vstup do a odchod z DPPC,
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spravu databazi, provozni kontinuitu a nouzové stavy, evakuacni postupy

a zpracovani signala [28].
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2 POJEM BEZPECNOST

Pojem bezpecnost je mozné interpretovat mnoha rtiznymi zptsoby podle toho, v jakém
kontextu se o bezpecnosti hovoii. Lze se shodnout na tom, Ze bezpe¢nost znamena urcitou
miru jistoty, kterd snizuje pocit ohrozeni. Bezpecnostni problematika provazi lidstvo jiz
od poc¢atka existence. Divody a metody zabezpeceni se v pribéhu historie ménily, ale

objektem (pfedmétem) zabezpec€eni a ochrany byly vzdy tyto tfi hlavni skupiny:
e zdravi a zivot (fyzicka existence jednotlivce);

e majetek (vSe, co je spojeno S vlastnickymi vztahy k vécem a predmétim jak

hmotného, tak i nehmotného charakteru);

e informace a znalosti na téchto informacich zalozené (vSe, co je spojeno
S prosazovanim a ochranou z4jma jednotlivych osob a skupin v ramci jejich

existence ve spolecenstvi) [21].

Obavy zrizika vykradeni rodinného domu nebo obavy zrizika ztraty hmotného ¢i
nehmotného majetku maji za nésledek lidskou snahu o minimalizaci téchto rizik.
Bezpecnost majetku pak Ize zajistit pravé jiz zminovanym piipojenim na DPPC. S tim
souvisi i bezpecnost dat ¢i informaci, kterymi disponuji spole¢nosti, které maji chranit své
klienty ¢i jejich majetek (spolecnosti zabyvajici se ochranou majetku a provozovanim
DPPC). Vsichni pracovnici, ktefi pracuji s jakymikoliv daty, by si méli uvédomit, Ze je
musi chranit a predchazet bezpe¢nostnim rizikiim, které mohou vzniknout pii jejich

nespravném pouzivani [26].

2.1 Informacni bezpecnost

Informace lze chapat jako skuteénosti, které maji ur¢itou hodnotu a s nimiz lze nakladat
jako s penézi. Lze s nimi i obchodovat, nicit je, poskozovat, transformovat. V dnesni dobé
neexistuje bezcenna informace a vzdy lze vy¢islit potencialni zisk, pfipadné ztratu, kterou
muze informace pro dané¢ho ¢lovéka predstavovat. K informacim by se m¢l ¢lovek chovat
stejné jako k vlastnim financim. A toto by mély mit na paméti hlavné spolecnosti, které
disponuji velmi citlivymi daty ¢i informacemi, mezi které bezesporu patii spolecnosti

provozujici DPPC [21].
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2.2 Bezpecnost PC

V zajmu minimalizace rizika devastujicich utokd jak na PC, tak na bézn¢ vyuzivanou sit’ je
vhodné znat zékladni zplsoby nasilnych naruSeni bezpecnostnich opatfeni hackery, ktefi
tuto Cinnost povazuji za své uméni. Rovnéz by mél byt bezodkladné feSen jakykoliv
problém na pocita¢i, at’ uz podeziele pomalé nalitini soubori nebo vétsi objem
nevyzadanych e-maill. Vcasnd identifikace a odstranéni problémi mulze pfispét
k minimalizaci §kod v budoucnu, a pokud se to tyka pocitace, na kterém je provozovano

DPPC, musi je dispecer neprodlené oznamit spravei DPPC [24].
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3 BEZPECNOST A UCHOVANI DAT NA DPPC

Informace neboli data vyuzivana na DPPC patii bezesporu k t¢ém nejcitlivéjsim, kterymi
spole¢nosti zabyvajici se ¢innosti v PKB a provozujici DPPC disponuji. Tyto spole¢nosti
musi tato data chranit vSemi dostupnymi prostfedky, nebot’ jejich zodpovédnost je
vzhledem k velkému mnozstvi velmi citlivych dat (telefonni Cislo majitele, adresa
stfezeného objektu), kterymi disponuji, velka. Jejich odcizeni ¢i ztrata predstavuji velky
problém nejen pro spoleénost, ve které tato situace nastala, ale taktéz pro jeji klienty, ktefi

Ji tato data poskytli.

Pokud se nékdo rozhodne nechat stfezit svoji firmu ¢i rodinny dim, musi mit DPPC
pii vyjezdu k tomuto objektu dostatek informaci. Z toho divodu ma tedy kazdy stiezeny
objekt svou kartu, ktera obsahuje veskeré dostupné informace, napf. nazev objektu, jeho
adresu, ¢islo, kontaktni osoby vcetné cCisel mobilnich telefonii na majitele, fotografie
objektu, planek rozmisténi prvkl poplachového zabezpecovaciho systému, EPS, zpravy
Z objektu za aktualni mésic atd. Tyto informace nesmi byt za zadnych okolnosti poskytnuty
tieti strané ani vyuzity k jinému ucelu, proto je velmi dulezité, aby tato data byla velmi

dobie chranéna.

Na zékladé¢ vlastni dlouholeté praxe mize autorka konstatovat, ze kazda spoleCnost
provozujici DPPC (nebo zabyvajici se jinymi sluzbami) by méla mit jasné stanovena
pravidla pro préci s firemnimi daty a taktéz by méla mit ur¢eného zaméstnance, ktery se
0 tuto bezpe¢nost bude starat. Mezi jeho ukoly muze patfit kontrola stavu antivirového
programu (aktualizace, prodlouzeni licence), pravidelné stahovani aktualizaci na DPPC
nebo zalohovani firemnich dat. Kazdy zaméstnanec miize piispivat kK ochrané firemnich

dat.

3.1 Bezpecnostni software

Dle typu ochrany dat Ize bezpec¢nostni software rozd¢lit na nékolik oblasti, kterymi mohou
byt napt. autentizace uzivatele, sprava a ochrana hesel, rodi¢ovska kontrola, pfistup

k zatizeni ¢i zalohovani dat [29].
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3.1.1 Autentizace/identifikace uzZivatele

Problematika autentizace uzivatele v ramci DPPC znamena v praxi ovéfeni identity
uzivatele-dispecCera nebo spravce systému nebo jinych pracovnikti DPPC, ktefi pracuji
s informacemi. V praxi je tento problém vyfeSen tak, ze na kazdém DPPC by se mél
dispecer do systému prtihlasovat pod svym heslem a jménem, za zadnych okolnosti by
nemél své heslo komukoliv sdélovat. Pokud by totiz doslo k néjakému incidentu,
administrator v systému mize zjistit, ktery dispecer byl v inkriminovanou dobu zalogovan,

a zodpovédnost za situaci by na n&j byla ptenesena? [29].

Dal$im zptsobem, jak chranit data na DPPC, je pfistupova troven do systému. Dispecer
ma V tomto piipade¢ jiné moznosti Uprav dat v DPPC neZ naptiklad samotny vedouci DPPC
nebo spravce systému. V praxi to funguje tak, ze dispeCer ma do systému ptistup, avSak
nema uz pravomoc napfiklad vymazat kontaktni osobu nebo zmeénit adresu hlidaného
objektu, tyto informace miize zménit pouze vedouci DPPC. Dispecer ma k dispozici pouze
okno pro zpravy mezi dispecery, které slouzi vyhradné pro komunikaci mezi nimi.
Do tohoto okna pak zapisuje odchylky od normalu, jakymi mohou byt napf. jiz zminovana

zména telefonniho ¢isla u majitele objektu nebo tieba dovolena kontaktni osoby [29].

Vyznamnym zpusobem mize K ochrané dat na DPPC pfispét i samotny dispecer, a to tak,
ze nebude sdélovat zadné informace zakaznikovi, ktery neni uveden v seznamu
kontaktnich osob stfezen¢ho objektu ¢i neznd heslo nebo cCislo objektu, na ktery se
dotazuje. Pokud si zakaznik zada jakékoliv informace o stfezeném objektu, musi spliiovat
alespon jedno z vySe uvedenych kritérii. Kazdy majitel stiezené¢ho objektu by mél uvést
do karty objektu i heslo. Jakékoliv informace mu pak mohou byt sdéleny az po spravném
zadani tohoto hesla, dispe¢er DPPC tak bude mit zaruku, Ze tomuto zakaznikovi (majiteli)
muze pozadované informace poskytnout. Neni potieba zdtraziovat, ze toto heslo by mély

znat pouze zainteresované osoby (manzelka, dcera, syn atd.) se vztahem k danému objektu.

2 7e to tak nemusi fungovat v praxi, se autorka presvédéila pii auditu v jedné nejmenované spoleénosti. Hesla
byla volné pfistupnd, nebot’ byla nalepena na monitoru pocitace. Na dotaz, z jakého diivodu jsou tyto citlivé
informace zvefejnény, odpoveédél dotyény pracovnik, Ze si heslo nemize zapamatovat. Pfitom pfi zadévani
hesla si Ize zvolit takovou kombinaci znakt, kterd je pro danou osobu snadno zapamatovatelnd, ¢imz lze
predejit témto bezesporu trapnym situacim.
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Chranit data na DPPC lze také softwarové. Na pocitaci, na kterém je provozovano samotné
DPPC, je nainstalovan program na ochranu proti virim a jinému $kodlivému softwaru.

Samoziejmosti je téz dobry antivirovy program, V zadném ptipad¢ free verze [29].

3.1.2 Sprava a ochrana hesel

Na vétsiné DPPC je spravou hesel povéien supervizor DPPC, ktery kazdému z dispecera
Vv systému vygeneruje login (jméno a piijmeni) a piednastavené heslo (naptiklad 1234).
Po prvnim piihlaSeni do systému si ho dispeCer dle vlastniho uvazeni zméni na heslo
pro n¢j snadno zapamatovatelné. Jak jiz bylo zminéno, heslo dispecer nikomu nesd€luje

[29].

3.1.3 Rodicovska kontrola

Nézev tohoto zplsobu kontroly je odvozen od moznosti chranit déti pfed nebezpecnym
obsahem na internetu. Jeji aplikace do podnikové sféry umoznuje spravci blokovat urcité
webové stranky (napft. facebook ¢i jiné socialni sit¢), nebo omezit ¢as traveny na internetu,
a to dokonce pro kazdého uzivatele zvlast. Dle nazoru autorky by mél mit kazdy dispecer
znemoznén piistup na internet tak, ze bude pocitac, na kterém je provozovano DPPC,
pro tyto tcéely zablokovan. Rovnéz by mélo byt zakazano vyuzivani pocitace k jakymkoliv

jinym aktivitam, nez je samotny provoz DPPC [29].

3.1.4 Pristup k zaFizeni

Pod timto typem ochrany se skryva moznost cileného fizeni ptistupu externich zafizeni
Kk pocitaci, zejména ptes USB zafizeni, u n€hoz hrozi nejvétsi pravdépodobnost pienosu
nebezpeéného typu software (tzv. malware)® a tim i poskozeni dat v pogitaci. Podle nazoru
autorky by kazda spole¢nost provozujici DPPC méla této funkce vyuzit, protoze piispiva
k velmi dobrému zabezpeceni pracovist¢ DPPC. Tento zdkaz by mél byt zanesen
ve vnitinich pfedpisech a pfimo na tomto pracovisti by mélo byt striktné zakdzano pouziti

USB diskt a jinych pfenosnych zafizeni, které¢ by toto fidici centrum mohlo ohrozit.

3 Malware je spole¢nym nazvem pro $kodlivé kody ¢&i kod, tedy software nebo jina data, jejichz Gicelem je
poskodit pocita¢ nebo jeho obsah ¢i jej jinak zneuzit. Mohou sem byt fazeny i programy, které umi jen
infiltrovat pocita¢ bez souhlasu jeho uZivatele (majitele) [38].
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3.1.5 Zalohovani

Ke ztraté dat muze dojit kdykoliv, at’ uz se jedna o nestastnou nehodu (smazani, prepsani)
¢1 planovanou sabotaz (zcizeni). Z tohoto divodu by méla kazda spoleCnost sva data
pravidelné zalohovat. Zalohovani spole¢né¢ s Sifrovanim zaloh je jedinym zplsobem, jak
data efektivné ochranit. Je také potfeba brat v tvahu mozZnost poskozeni daného média, at’
uz technickou zavadou, ¢i umyslnym poskozenim, obnova dat z takto poskozeného média
je nejen finan¢né velmi nakladna, ale i nejista. Pfitom lze tomuto problému piedejit
vhodnym a pravidelnym zalohovanim dat. V dnesni dobé¢ je trh pln€ nasycen riznorodymi
zalohovacimi softwary, které veskerou préci obstaraji samy. Nékteré tyto programy jsou
dokonce i ve freeware verzich, takze nejsou pro uzivatele ani finanéné naro¢né. AvSak
z pohledu spolec¢nosti, ktera se zabyva ochranou majetku ¢i 0sob nebo provozuje DPPC, by
investice do takového programu méla byt samoziejmosti. Nutno dodat, Ze tyto programy
jsou 1 soucasti n€kterych operacnich systémil. Autorka se domnivéd, Ze pro zadnou
spole¢nost nebude hledani spravného softwaru pro zalohovani predstavovat vétsi problém.
Zalohovat data je mozné dvéma zplisoby:

e prvnim je zkopirovani dat na externi tlozisté, napt. druhy disk, externi disk nebo

jiné datové UloZiste,;

e druhym je vyuziti né¢jakého programu nebo moznosti operacniho systému vytvaret

zalohy [22].

Prvni metoda vyzaduje pravidelné ukladani a urcitou disciplinu, vyuziti zalohovaciho
programu je v tomto ohledu pohodInéjsi — vSe ohlida saim a pravidelné zalohuje data podle
nastavenych parametrti. V nékterych ptipadech Ize provést kompletni zalohu pocitace
véetné vSech uZivatelskych nastaveni a nainstalovanych programi. Tyto programy také
vetSinou zajisti, Ze se zalohuji pouze nova data nebo zmény, takze kazda nasledujici zaloha

uz neni tak ¢asové naroc¢na.

Hlavnim diivodem pro zalohovani dat je souCasnd absence alternativy, jak vlastné data
stoprocentné chranit. Pro vétSinu podniki maji data vétsi hodnotu neZ jejich pocitacové
vybaveni. Uzivatelé se mohou mylné domnivat, Ze pokud maji dobry antivirovy program
a zapnutou branu firewall, Zadné nebezpe¢i nehrozi. Ztrata dat vSak mlZe mit mnoho

pti¢in. Za ty nejzasadné&jsi povazuje autorka nasledujici:
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e Selhani operacniho systéemu — mnoho uzivateli ma data ulozena pouze na disku,
ktery neni rozdélen na casti, pokud pak dojde k selhani a data i opera¢ni systém

Jjsou uloZena Vv jednom oddilu, mize uzivatel o veskera tato data pfijit [22].

o Lidské hrozby — selhani lidského faktoru je jednim z nejCastéjSich divodi ztraty
dat. Uzivatel mize napi. nechténé data smazat, zapomenout své piistupové heslo

nebo zpusobit mechanické poskozeni pevného disku, napt. v dusledku padu [22].

e Hardwarova porucha — nastane-li technicky problém (napi. vypadek internetové
sit€), mize byt znemoznén pfistup K jakymkoliv informacim, které jsou
na vzdaleném ulozisti (cloudu) uchovany. Mezi faktory putsobici negativné

na zivotnost hardwaru lze zaradit napf. vlhkost, vykyvy teploty nebo prach [22].

e Poruseni dat na disku zpiisobené vypadkem napdjeni pocitace — pokud nastane
vypadek elektrického proudu v okamziku zapisu dat na disk, dojde k jejich ztrate.

Resenim je pfipojeni zalozniho zdroje neboli UPS ke stéZejnim poéitadiim [22].

o Chyba aplikacniho programového vybaveni — nejéastéjsi chybou uzivateli byva
stahovani nejriznéjsich aplikaci z internetu. Typickym piikladem mohou byt hry
stahované z nedivéryhodnych servert, které meéni systémové nastaveni, a zpusobi
tak i havarii celého pocitace. Napiiklad na DPPC, ve kterém autorka pisobi, je

jakékoliv stahovani zakazano [22].

e Viry a malware — pocita¢ je nutno zabezpecit dobrym programem (ve firemnim
prostiedi vSak nepfichazi v ivahu freeware) proti virim a spywartim, avsak neméné
dilezité je také tento program co nejCastéji aktualizovat. Rizikem je neustaly
naskok hackerd, a proto objevi-li se nova hrozba, vyvojafim antivirovych

a antispywarovych programii vzdy néjakou dobu trva vydani jejich aktualizace [22].
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3.2 Zabezpeceni dat na dohledovém a poplachovém prijimacim centru

Zabezpeceni dat na DPPC by mélo byt co nejvyssi, a to jak z pohledu softwaru (kvalitni

antivirovy program), tak z pohledu hardwaru ($pickové technické vybaveni poc¢itaci).

3.2.1 Zabezpeceni databaze DPPC

wevr

objektech (naptiklad zpravy za aktualni mésic, zpravy od-do atd.). Pokud by doslo ke ztraté
nebo poruse této databaze, pfichazi DPPC automaticky i o tyto informace. V dusledku
absence téchto dat pak kupiikladu nelze dohledat, zda byl pfed mésicem objekt
zaalarmovan, ¢i nikoliv. Pokud by si naptiklad majitel vyzadal vypis z DPPC a spole¢nost
by tyto informace kvili ztrat¢ databaze nemohla poskytnout, mohla by tato velmi
nepiijemna situace skoncit az vypovédi smlouvy o stiezeni daného objektu. Z tohoto
divodu je velmi dulezité, aby tato databaze byla nejen neustile chranéna, ale také
pravidelné¢ zalohovana. Diky pravidelnym zaloham databdze je schopen supervizor
kdykoliv pfi jakémkoliv problému nahrat zalozni databazi do DPPC a ztrata dat mtze byt
tieba pouze hodinovou zalezitosti (napiiklad by chybé¢la data od 12:00 do 13:00). Tato
databaze je samoziejmé zalohovana na zabezpefeny sitovy disk, na ktery ma pfistup pouze

spravce systému nebo jim povétend osoba.

3.2.2 Zabezpeceni serveru DPPC

Dulezité je 1 zabezpeceni serveru, ktery zajistuje provoz DPPC a ktery musi byt oddélen
od ostatnich serverl. Na tento server nesmi mit pfistup nikdo jiny nez spravce sité ¢i jim

povétend osoba, mistnost tohoto serveru by méla byt stfezena také fyzickym zabezpecenim.

Navrh zabezpeleni mistnosti serveru DPPC

Mistnost serveru je kliova, je v ni umistén pocita¢, na kterém jsou ukladdna veSkera
ve spolecnosti vyuzivana data. Mistnost by méla byt klimatizovana, aby nedoslo k prehiati
pocitace serveru DPPC. Na nasledujici stran¢ bude predstaven autorcin ilustrativni navrh

zabezpeceni mistnosti serveru (viz obr. ¢. 2).
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5 Legenda

audio detektor

¢
]
T

infra-pasivni detektor

magneticky kontakt

ovladaci panel

detektor zaplaveni

pozarni hlasi¢

el. rozvadéc

S NEE s

UPS | zalozni zdroj

-‘ kamera

74

Obr. ¢. 2. Navrh zabezpeceni mistnosti serveru. Zdroj: autorka.

Mistnost serveru autorka nejdiive zabezpeéila dvéma infra-pasivnimi detektory, které
reaguji na pohyb, a tyto prvky umistila k hlavnim dvefim a na protéjsi stranu serveru.
Mistnost serveru je navrzena tak, ze vnéjsi stény jsou pristupné zvenci. Proto jsou na vSech
oknech umistény audio detektory, které zaznamenavaji tiisténi skla. Okna jsou dale
zabezpecena magnetickymi kontakty monitorujicimi neopravnéné otevieni, dale pak také
miizemi a bezpecnostni folii. Mistnost serveru je dale situovana piimo pod stfechou
objektu, z tohoto divodu je tato mistnost opatfena zaplavovym detektorem — pro piipady,
ze by doslo k havarii vody nebo do této mistnosti zateklo ze stfechy. Dalsi magneticky
kontakt chrani vstupni dvete pted neopravnénym otevienim. Velmi dulezité je upozornit
na pfipadny vznik poZaru v mistnosti, za timto ucelem je instalovan poZzarni hlasi¢
umistény na strop¢ mistnosti. Nedilnou soucasti zabezpeCeni je vyuziti kamerového
systému. Autorka zvolila zabezpeceni dvéma kamerami, a to jak pfi vstupu do mistnosti,
tak hlidani pohybu Vv prostoru mistnosti. Zdznam z téchto kamer se zaznamenavd na DVR
a uklada se do pocitace spravce sité, kam ma ptistup pouze on a majitel firmy. Autorka
pocita s tim, ze by vSichni zaméstnanci byli na tuto situaci upozornéni a byla by s nimi

podepsana klauzule o monitorovani této mistnosti pomoci CCTV.
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Cely systétm bude pfipojen k nahradnimu zdroji (UPS), ktery se v ptipad¢ vypadku
elektrické energie automaticky zapne a zacne tento systém napajet energii. Seznam smycek

by tedy vypadal takto:
1) prostor server leva ¢ast — infra-pasivni detektor;
2) prostor server — infra-pasivni detektor;
3) okno 1 vstup od firmy — audio detektor;
4) okno 2 vstup od firmy — audio detektor;
5) okno 3 smér parkovisté — audio detektor;
6) pozar server — pozarni hlasic;
7) vnik vody do serveru — zaplavovy detektor;
8) vstup server — magneticky kontakt.

Pokud by byl vyhlasen poplach na jakémkoliv detektoru nebo hlasi¢i, zprava by se

zobrazila dispeCerovi DPPC a ten by zacal tuto udalost fesit.
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4 STRUKTURA DPPC Z HLEDISKA HARDWARU A SOFTWARU*

DPPC se sklada ze softwarové a hardwarové ¢asti, pricemz jedna bez druhé nemuze plnit

svoji funkci, kazda z téchto ¢asti ma sva specifika.

4.1 Softwarova ¢ast DPPC

Softwarova cast DPPC se zabyva programovym vybavenim DPPC. Na ceském trhu je
nespocet monitorovacich softwarti, které maji sva specifika a jina uzivatelska rozhrani.

Tyto programy slouzi k zobrazeni, vyhodnoceni a archivaci zprav ze stieZzenych objektu.

Uzivatelsky software vznikl pro potfebu rychle a bezpecéné zpracovat vétsi mnozstvi
ptijatych zprav (informaci) na DPPC. Hlavnim ukolem uZivatelského softwaru je
prehledné, jasné a stru¢né zobrazit piijaté zpravy na DPPC tak, aby dispecer byl schopen
Vv co nejkratsi mozné dobé zareagovat na vzniklou udalost. Dilezitou vlastnosti je
prehlednost a nazornost zobrazené zpravy, barevné odliSeni ¢i zvukovy doprovod aj.
Program lze doplnit o celou $kalu dalSich uzite¢nych funkci pro efektivnéjsi fungovani.
V dnesni dobé se tyto aplikace jiz neobejdou bez velkého mnozstvi grafickych prvkd,
kterymi mohou byt napt. mapy, schémata, fotografie nebo rizné modely, diky kterym se
stavad prace jeSté prehledng$i. Jadrem systému je databazova aplikace, ktera dokdze
zpracovat a bezpecné uchovat velké mnozstvi dat (informaci). Nejcastéji se vyuziva

Microsoft SQL Server, ktery se osvédcil diky své spolehlivosti.

Uzivatelsky software je stejné jako vétSina aplikaci sloZen z nékolika modult. Tyto moduly
predstavuji urcité ovladaci a funkéni vlastnosti. Moduly lze do programu doinstalovat,
arozsifit tak funkce celého systému. Kazdy ztéchto modulli zastavd urcené operace
(napf. modul pro automatické funkce, modul pro piijem zprav, modul dalkové komunikace

nebo modul pro hromadné zpracovavani vypisua z DPPC).

V praxi to na DPPC poté funguje tak, Ze zpravy zaslané z ustiedny stifezeného objektu pies
pfenosovou cestu jsou danym komunika¢nim kanalem pfijaty ke zpracovani piisluSnym
modulem systému (modem) a pomoci SQL Serveru jsou ulozeny do databaze. Zde jsou

pod piihlasenim zabezpeCeny tak, aby nedoslo k jejich neopravnénému uziti. Poté se

4 Pfi psani této kapitoly autorka vychazela z vlastnich zkuSenosti na pozici dispecerky v konkrétnim DPPC
a ze Skoleni, jimiz prosla v pribéhu své praxe.
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uzivatelsky software v pravidelném Casovém intervalu dotazuje databaze na aktualni stav.

Pokud je v databazi novy udaj, zobrazi se na obrazovce monitoru obsluhujiciho dispecera.
Mezi zakladni vlastnosti, které by mél takovy software nabidnout, autorka fadi naptiklad:®

e Prihldseni do DPPC — do systétmu DPPC se piihlasuje dispecer pomoci loginu
ahesla. To je velmi dulezité pro zpétnou kontrolu toho, ktery dispecer m¢l dany
den sluzbu nebo ktery dispecer fesil danou udalost. Pokud nastane né&jaky incident
na DPPC, tento systém vse uklad4 a zaznamendva, administrator je potom schopen

veskera tato data zpétn¢ dohledat.

vvvvvv

o Okno udalosti — je jednou z nejdulezit&jSich ¢asti aplikace, zobrazuje zpravy

zaslané ze stfezenych objektt do systému DPPC.

e Karta objektu — slouzi k identifikaci kazdého stfeZzeného objektu, jsou zde o ném
uvedeny veskeré informace, napf. kontaktni osoby vcetné telefonnich ¢isel, adresa
stiezeného objektu, stav objektu (stav sité, bateriec a komunikace), fotografie

objektu, piidorys objektu s vyzna¢enymi prvky ochrany, Cislo stiezeného objektu.

e Historie zprdv — umoziuje nahlédnout do seznamu ptichozich zprav. Méla by zde
byt nabidka vypisu zprav za aktudlni mésic (vygeneruje pouze zpravy za zvoleny
mésic) nebo v uréeném Casovém intervalu 0d-do (zobrazi historii zprav z objektu

napf. za posledni tfi mésice nebo dle zvolenych parametra).

o Grafické zobrazeni — mapy, fotografie, pudorysy objektu atd., tedy materialy

stieZeného objektu S vyznaenymi hlidanymi sekcemi.

o Servisni funkce — jedna se 0 informace technického charakteru, napt. vypadek
komunikace, vypadek elektrické energie, porucha baterie ve stfeZeném objektu
nebo jiné dulezité poruchy ¢i udalosti. Dispecer na né musi v€as a fadn¢ zareagovat,
napf. vyrozuménim majitele nebo vyslanim zasahové jednotky k objektu, pokud to

dany technicky problém vyzaduje.

Podle nazoru autorky mezi nejrozsitenéjsi monitorovaci softwary patfi:

5 Nasledujici vydet autorka sestavila na zakladé zku$enosti a vlastni praxe v oboru.
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e monitorovaci SW NET—G od spole¢nosti NAM System, a. S.;

e monitorovaci SW WRS32, RADOMNET a RADOMNET Il od spole¢nosti
RADOM, s.r.0.;

e Mmonitorovaci SW LATIS® SQL od spolecnosti Trade Fides, a. S.

4.2 Hardwarova ¢ast DPPC

DPPC je ve vétsing spolecnosti provozovan0o na osobnim pocitaci. Aby mohl plnit svou
funkci a poskytnout potenciondlnim zakaznikim Siroky vybér moznosti piipojeni
stitezeného objektu na DPPC, mél by tento pocita¢ byt vybaven hardwarovymi prostredky

popsanymi v nasledujicim textu.®

4.2.1 Prijimaci strana

Ptijima zpravy ze stfezenych objektl z bezpecnostnich systémt (PZTS, EPS). Kazdé
DPPC by mélo byt vybaveno minimalné témito hardwarovymi prostiedky:

e Prijimac telefonnich linek — diky nému miZe pocita¢ DPPC pfijimat zpravy
Z objektd, které jsou napojeny pomoci telefonni linky. Kazda spole¢nost by méla
mit k dispozici aspon tii telefonni linky, aby v ptipadé obsazeni jedné z nich bylo
mozné vyuzit jiné a stfezeny objekt nemél problém spojit se s DPPC.

e Rddiovy prijimac¢ — slouzi objektim napojenym na DPPC radiovou cestou a tyto
zpravy prijima na privatni siti.

o Prijima¢c GPRS REGGAE — je urCeny pro objekty, které jsou napojeny na DPPC

radiovou cestou pomoci GPRS komunikatord, a tyto zpravy piijima po siti NSG.

o Prijima¢ HaSaM — tento hardware je vhodny pro objekty, které jsou napojeny
na DPPC pomoci SMS komunikatoru a komunikuji prostfednictvim zasilani SMS

zprav na piijimaci stranu DPPC.

® Nasledujici vydet autorka sestavila na zakladé dlouholetych zkusenosti a vlastni praxe v oboru.
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4.2.2 Driver

Jedna se o program, ktery prevadi piijaté zpravy a zapisuje je do databaze, tedy o program,
ktery se SW NET-G umoziuje souCasné piijem zprav ze vSech stiezenych objekti,
zpracovani a piekddovani prichozich zprav, jejich pfifazeni a rozklicovani a nasledné

vyvolani akce na DPPC [31].

4.2.3 Zalozni sitovy disk

Slouzi k zaloham konfiguraci a dat z celého serveru, ktery DPPC pouziva [32].

4.2.4 Zdroje energie

Sit'ové napajeni

Dispecink DPPC musi byt napajen ze sité, kterd slouzi jako hlavni zdroj elektrické energie.
Pokud je vyuzito jakékoliv jiné spolehlivé alternativy, musi byt na pracovisti DPPC
indikovano, jaky je aktualni zdroj napajeni. Sitové napajeni musi byt dimenzovéno tak,
aby byl zajistén dostatecny piikon pro napajeni veskerého zafizeni DPPC a aby zaroven

umoznilo nabijeni zaloznich akumulatort k dosazeni pozadované kapacity do 24 hodin [4].

Zalozni zdroj napdjeni

ZaloZni zdroje napdjeni musi mit takovou kapacitu, aby umoZnovala nepteruSovanou
funkénost veskerych prenosti, signalizaci, zdznam, monitoring, zadkladni vétrani a osvétleni
(vCetné osvétleni pro kamerovy dohled) po dobu 24 hodin pfi zatizeni 1,5 nasobkem
primérného odbéru. Tento zdroj nesmi pii pfepinani na nebo ze zalozniho zdroje napajeni
ovlivnit normalni provoz zatfizeni. ZaloZnim zdrojem nap4jeni je bud’ zaloZzni akumulator,
zalozni generator, nebo generatory podporované zaloznim akumuldtorem. Zalozni
akumulatory a veSkera zafizeni, ktera slouZzi k automatickému pfepindni z hlavniho

na zalozni zdroj nebo zdroje, musi byt umistény na dispecinku DPPC [4].

ZaloZni akumulator (UPS)

Tento zalozni akumulator musi byt automaticky uveden v Cinnost, jakmile napéti
primarniho zdroje napéjeni poklesne pod uroveil nutnou pro provoz DPPC. DPPC musi

piejit zpét na primarni zdroj napajeni, jakmile je dodavka proudu z tohoto zdroje opét
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obnovena. Pokud je pro nouzové napajeni vyuzivan zalozni generator, musi byt jeho

kapacita dostatecna pro napajeni DPCC po dobu nejméné deseti minut [4].

Pohotovostni generdtory

Jakykoliv takovy generator umistény uvniti prostoru DPPC musi byt od zbytku pracovniho
prostoru DPPC odd¢len stavebni konstrukci, kterd je odolnd viéi pozéaru. Veskeré tyto
generatory (¢i generator) musi byt zasobeny palivem pro ¢innost trvajici nejméné 24 hodin.
Generatory musi mit nezavislé prostredky pro automatické startovani, jakmile dojde

k vypadku zdroje napajeni. Cinnost zaloznich generator musi byt ohlasena v DPPC [4].

4.25 PC klient

Pomoci tohoto klienta je mozné se piipojit do databaze DPPC.
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II. PRAKTICKA CAST
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5 VYROBCI DPPC NA CESKEM TRHU

Na ceském trhu ptsobi fada spolecnosti zabyvajicich se dodavanim ¢i vyrobou DPPC,
které¢ v rdmci DPPC nabizeji rizné sluzby. Kazda bezpecnostni agentura nebo spolecnost
uvazujici o zfizeni takového DPPC urcit¢ najde vhodného dodavatele. Autorka oslovila
nékolik firem,” které poskytuji sluzby v ramci PKB a provozuji sluzby spojené s DPPC.
Mezi hlavni aktéry na trhu oznacily tyto spole¢nosti NAM System, a. s., RADOM, s.r. 0.,
JABLOTRON, s.r. 0., Trade FIDES, a. s. Autorka ma osobni zkusenost s DPPC dodanym
spole¢nosti NAM System, a. S. Na zaklad¢ tohoto vybéru budou vysSe zminéné spolecnosti
Vv nésledujicich podkapitoldch strucné predstaveny a bude popsdna technologie jejich

vyrobki.

5.1 RADOM,s.r.o.

Hlavni oblasti ¢innosti této spolecnosti spocivaji v zabezpeCeni a stiezeni objektt,
signalizacnich systémech pfivolani pomoci, lokalizaci vozidel a osob na bazi GPS,
systtmech pro kolejovou dopravu, telemetrickych systémech, upravé spole¢nych
televiznich antén (STA) pro digitalni TV vysilani. Pro tyto oblasti zajistuji vyvoj hardwaru

a softwaru, projekci, vyrobu, montaz, dodavky, servis a technickou podporu [5].

Spolecnost je clenem sdruzeni AGA (Asociace technickych bezpecnostnich sluzeb
Grémium Alarm — 1991, oficialni zalozeni 6. 5. 1992), c¢lenem Ceského klubu
bezpeénostnich sluzeb (dile CKBS), Cechu EPS (vznikl 25. 2. 1993), Hospodaiské
komory Ceské republiky (dale HK CR) [5].

5.1.1 Technologie vyrobkii spolecnosti

K vyrobkim Vv oblasti zabezpeceni a stiezeni objektl této spole¢nosti patii DPPC RADOM
SECURITY A RADOM SECURITY FIRE (EPS), oba tyto typy DPPC jsou tvoteny, jak
bylo popsano v teoretické ¢asti, ttemi zakladnimi celky (dispecerské pracovisté, prenosové

trasy, objektova pienosova zafizeni). Spolecnost nabizi tyto druhy DPPC:

7 Telefonicky bylo osloveno nékolik bezpecnostnich agentur ve Zlinském kraji, jako napiiklad Bezpe&nostni
agentura ASTREMA, spol. sr.o. (Ing. Zbynék Stérba), nebo spole¢nost System plus Zlin, s.r.o. (Ing. David
Polasek). Shodli se na vySe uvedenych hlavnich aktérech.
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e dispecerské pracovistée DPPC — zajistuje centralni dohled nad stieZenymi objekty
a vyhodnocovani jejich stavi, je tvofeno zafizenimi pro piijem zprav ze stiezenych
objekti a pocitaCovou sestavou s uZivatelskym softwarem (pro zobrazeni,
vyhodnocovani a archivaci zprav ze stfezenych objektt RADOMNET II, software
DPPC, ktery je diky radiovym piijimac¢im SRX10/400 a GSM pfiijimacim
SRX10G nebo telefonni karté¢ GS51 a TF98 schopny piijimat zpravy ze sttezenych
objektu), co se tyce softwaru DPPC, spole¢nost nabizi WRS32, RADOMNET
a RADOMNET I,

e prenosova trasa — urCena k pienosu dat mezi DPPC a stfezenymi objekty

(retransla¢ni stanice SRE40);

e objektova prenosova zarizeni — slouzi ke sbéru informaci zPZTS aEPS
(napt. alarm pii naruSeni objektu, informace o technickém stavu zafizeni)
S naslednym pfenosem na dispecerské pracoviste¢ DPPC (raddiové vysilace STX20,
STX23/400, STX23A, STX23A/F, GSM komunikatory SXS23, SXS24, SXS25,
SXS26, SXS26 SE, SXS30 a internetovy komunikéator INET; zabezpecovaci
ustfedny TAR, TAR mini, TAR mikro, SXS26 SE, PITBUL II) [6].

5.1.2 Nabidka DPPC

Spolecnost nabizi DPPC jak pro bezpecnostni agentury, tak pro dalsi subjekty formou
komplexni sluzby, pocinaje objektovymi pfenosovymi zafizenimi pies technologicka

vybaveni pienosovych tras az po modularni feseni dispecerskych pracovist’ [6].

5.2 Trade FIDES, a. s.

Spole¢nost je na trhu od roku 1995. Jeji hlavni podnikatelsky zamér jiz od pocatku
spocival v poskytovani sluzeb v oblasti bezpe¢nostnich systém pro ochranu osob
a majetku. Realizovala zabezpeceni v takovych objektech, jakymi je napt. soubor budov
Statniho hradu a zdmku Cesky Krumlov (zapsan na Seznam svétového kulturniho dédictvi
UNESCO), administrativni budova centraly Ceské spofitelny nebo zastupitelsky uiad
vV Moskveé. Specifickou cinnosti této spolecnosti je feSeni bezpe€nostnich systémul
pro Armadu Ceské republiky, Policii Ceské republiky a organy statni a vefejné spravy. Tato

spolenost méa provérku pro praci s utajovanymi skuteénostmi do stupné , TAINE®. Je
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Clenem Asociace technickych bezpe¢nostnich sluzeb Gremium Alarm, Cechu EPS,

pracovni komise Sdruzeni pro jakost Czech Made a certifika¢ni komise PZTS [7].

Poc¢atky historie monitorovacich systémt spole¢nosti FIDES (pozdéji piejmenované
na Trade FIDES, a. s.) spadaji do roku 1992, kdy vyvinuli a uvedli do provozu prvni DPPC
snazvem FAUTOR. Toto DPPC se stalo zahy zakladnim stavebnim kamenem systému
dalkového dohledu objekti stfezenych Policii Ceské republiky. V roce 1999 uvedla
spolecnost na trh novou generaci DPPC, ktera byla postavend na platformé operacniho

systému Microsoft Windows S dnes zndmgj$im nazvem LATIS® [7].

Poté spolecnost zacala dodavat sluzby v oblasti DPPC se systétmem LATIS® SQL
(pfedchidcem byl pravé vyse zminovany LATIS®), ktery se pysSni podrobnou grafickou
nastavbou a instrukcemi k danému objektu, umoziuje piesny a rychly zakrok pfi pomoci
sttezenému objektu. Dale je v tomto systému mozné vkladani fotografii, ptidoryst objektu,
komunika¢nich tras a veSkerych technickych udalosti, které jsou Vv dnes$ni dobé& jiz

nezbytnosti [7].

5.2.1 Technologie vyrobki spole¢nosti

Integracni a monitorovaci systtm LATIS® SQL spolecnost vyvinula na zakladé
predchiidce tohoto systému, kterym byl LATIS®. Produkt LATIS® SQL ptevzal od svého
predchiidce veSkeré dilezité vlastnosti, které byly osvédcené. Tento systém umoziuje
integraci a monitoring vSech technologii, kterymi jsou napt. PZTS, EPS, ACS, systémy
MaR (ventilace, klimatizace, vytahy atd.), CCTV a dal$i. Pravé diky fidicimu systému
LATIS® SQL jsou tyto systémy propojeny prostfednictvim jejich komunikacnich kanalt
ajsou integrovany do jednoho celku. Cilem této integrace je komfort uzivatele, ktery
spociva v efektivni spravé z jednoho pracovisté, na kterém jsou vSechna data a informace
pfistupné V jednotné a uZivateli srozumitelné podobé. Tento systtm LATIS® SQL lze
sestavit a upravit dle pfani uzivatele a je mozné jej vyuzit jako lokalni grafickou nadstavbu
nebo jako dalkovy dohled objektti (DPPC) s riznymi komunika¢nimi kanaly. Samoziejmée

1ze vyuzit i kombinaci té€chto variant [8].

Spole¢nost k monitorovacimu a integra¢nimu systému vyrabi a dodava objektové stanice,
unichz je Kdispozici Siroky sortiment pfenosovych kanald, kterymi jsou napf. pevna
telefonni linka, sit¢ GSM SMS, GSM GPRS, n¢kolik variant raddiovych siti a kanaly
RS323/422/485 az po sit LAN/WAN. Diky tomu, Ze jde o produkt, ktery spolecnost sama
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vyviji, neni dle vyjadfeni spole¢nosti zadny problém jeho doplnéni o nové funkce dle

jakychkoliv pozadavka zakaznika [8].

5.2.2 Sit LATIS

Je tvofena objektovymi stanicemi LATIS 2400 a LATIS 2400N na stran¢ stfezenych
objektt a radiovym modemem LR 324 pro (hlavni) radiovou komunikaci a telefonnim
modemem LT 300 pro zélozni komunikaci na stran¢ centrdlni stanice tohoto systému. Tato
sit’ je siti fizenou, t0 Znamen4, Ze provoz probiha na principu ,,vyzva-odpoveéd™ a je fizen
centralni stanici (DPPC). Samoziejmosti je oboustranna komunikace se vSemi objekty.
Tato sit’ komunikuje rychlosti 2400 Bd s kddovanym pifenosem dat a mize zpracovavat

data z ustteden PZS a EPS, ale taktéz data technologického charakteru [8].

pocet objektovych zafizeni LATIS 000
2400 -

pocet prenasenych udalosti z

ximalné 65 535
jednoho objekiu femane & N

typ komunikace obousméma, fizena centralni stanici SCO
rychlost komunikace 2 400 Bd
pienos dat kodovany na vEech drovnich

pocet kanald pro prioritni pfenos 2

kterakoliv objekiova stanice miZe pracovat

retranslace . .
jako retranslator

pofet retranslatond v sérii 15

celkovy potet retranslatord v sfti neni omezen

Obr. ¢. 3. Charakteristika sité LATIS. Zdroj: [8].

Objektoveé zatfizeni LATIS 2400 nebo LATIS 2400N muze pracovat jako retranslacni
stanice, dale zde miiZze pracovat az 15 objektovych zatfizeni v fad€ za sebou, tzn. 15 vrstev
(pro vykryti uizemi velikosti okresu je obvykle potieba pét retranslacnich vrstev). Pocet
retranslatort v jednotlivych vrstvach neni omezen. Pokud nastane vypadek na jakémkoliv
retranslatoru, je zde propracovany rezim automatického nalezeni nové cesty spojeni
s DPPC stfezen¢ho objektu. V siti LATIS pracuji vSechna objektova zafizeni na jedné
frekvenci a kazdé objektové zafizeni mize byt v této siti dalkove ovladano a programovano

pfimo z centrélni stanice. Tato sit’ pracuje ve tfech zdkladnich rezimech, kterymi jsou:



UTB ve Zliné, Fakulta aplikované informatiky 48

1. ptedavani poplachovych udalosti (priorita €. 1) s typickou dobou pfenosu 3 s;
2. piedavani nepoplachovych (obéznikovych) udalosti ptednostné (priorita €. 2);
3. piedavani nepoplachovych (obéznikovych) udalosti standardnim zptisobem [8].

Spole¢nost Trade FIDES a.s. ma na trhu zabezpecovaci techniky velkou vyhodu diky
tomu, Ze je vyhradnim dodavatelem DPPC pro Policii Ceské republiky, to znamena, Ze
pokud chce byt jakykoliv objekt Policie Ceské republiky pfipojen na DPPC, musi vyuZit
sluzeb spole¢nosti Trade FIDES a. s. [8].

5.3 JABLOTRON,s.r.o0.

Spole¢nost JABLOTRON je na trhu od roku 1990 a patii k vyznamnym dodavatelim
sluzeb v oblasti ochrany osobniho majetku. Do hlavni nabidky alarmti této spolecnosti patii
JABLOTRON 100, JABLOTRON 80 a AZOR. Pracovnici spole¢nosti jsou schopni napojit

na svoji Tisnovou linku (spole¢nost takto nazvala své DPPC) jakykoliv alarm [9].

Spole¢nost Tistiovou linku spustila Vv listopadu roku 2011. Jedna se o bezpe¢nostni
centrum, které stiezi vice jak 16 000 objektt a je K dispozici 24 h denné 365 dni v roce.
Tistiova linka vznikla diky investici do nakupu sluzeb pultu centralni ochrany spole¢nosti
SV-Agency a Jablosec (diive divize ADT Security Center spole¢nosti Tyco International),
z nichz fazi vznikla spole¢nost JABLOTRON SECURITY [10].

5.3.1 Technologie vyrobki spole¢nosti
Spole¢nost na trh uvedla nasledujici produkty:

e JABLOTRON 100 je revolu¢ni bezdratovy systém uréeny k ochrané objektt, ktery
je vhodny jak pro obytné prostory, tak i pro obchody, sklady, kancelate, dilny apod.
Je schopen hlasit tyto akce: vloupani, zdravotni obtize, pozar, prepadeni a ptipadné
dalsi rizika dle nabidky spolecnosti nebo pifani zdkaznika. Tento systém nabizi
i domovni automatizaci (ovladani spotiebi¢i na dalku, fizeni topeni, Fizeni
klimatizace, zapinani spotfebi¢i detektorem pohybu, detektorem otevieni nebo

dalkovym ovladacem) [11].
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e JA-80 je provéfeny bezdratovy systém, ktery se hodi k ochrané objektt od obytnych
prostor, obchodt, kancelafi, skladii az po dilny apod. Miize hlasit vloupani, pozar,

zdravotni obtize, pfepadeni a piipadné dalsi rizika [12].

e Azor je jednoduchy bezdratovy alarm s intuitivnim ovladanim, idealni pro byty,

chaty, garaze, kancelafre a malé obchody [13].

5.3.2 Nova prodejni taktika spole¢nosti

Spole¢nost JABLOTRON, s. I. 0. V soucasnosti vyuziva novou prodejni taktiku. Nabizené
sluzby (vyrobky) ve vétsiné piipada realizuje pomoci svych SIM karet, zdkazniklim nabizi
moznost bezplatného monitorovani na DPPC po dobu tii mésict. Po uplynuti této doby se
zakaznik rozhodne, zda chce byt dale monitorovan na DPPC, nebo si po dodani vlastni

SIM karty fe$i monitorovani prosttednictvim SMS zasilanych do mobilniho telefonu [39].

5.4 NAM System, a. s.

Poslednim velkym dodavatelem na ¢eském trhu je spole€nost NAM System, a. s.

5.4.1 Historie spolecnosti

Spole¢nost vznikla v roce 1991 a je vyznamnym dodavatelem DPPC v Ceské republice
i na Slovensku. Dale se tato spole¢nost vyznamnym zptisobem zabyva radiovym pienosem
dat v nejrizngjsich aplikacich, jakymi jsou napt. teplarenstvi, vodarenstvi, plynarenstvi
nebo méfici a regulaéni technika. V soucasnosti se intenzivné vénuje systémum

pro monitorovani polohy mobilnich objektt [14].

Spoleénost jiz prodala vice nez 300 DPPC na trzich v Ceské a Slovenské republice, Rusku,
Mad’arsku a na Ukrajin€é. Za kvalitu a vysokou technickou inovaci svych vyrobkl byla
spolecnost nékolikrat ocenéna na odbornych vystavach a veletrzich, jichz se pravidelné

ucastni (Zlaty Ampér, Safety, Ktist'alova koule VZT, Cestné uznani Pragoalarm).

5.4.2 Kbvalita nabizenych sluZzeb spole¢nosti NAM system, a.s.

Samozrejmosti je peclivé oveétovani, testovani a certifikace veskerych produkti spolecnosti
dle piislusnych norem a homologaci. Spolecnost NAM system, a.s. byla v roce 2000
vytvotena z firmy NAM-Tom¢ala, ktera ptisobila na trhu od roku 1990 [14].
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K hlavnim uzivatelim systémt NAM patfi:
e bezpecnostni agentury;
e m¢éstské policie;
e hasi¢ské zachranné sbory;
e velké primyslové podniky;
o teplarenské podniky;
e taxisluzby;
e komunalni podniky [14].

Kolem roku 2010 se oddélila jedna vétev spolecnosti NAM System a zacala vyvijet vlastni
produkty, coz vedlo ke konkuren¢nimu boji. Konkurence ale méla za nasledek zkvalitnéni
nabizenych sluzeb a sniZzeni cen na trhu, z ¢ehoZz v kone¢ném disledku tézil zejména
koncovy zakaznik. Spolecnost se vr. 2012 ptestechovala do noveé zrekonstruovanych
prostor. Spole¢nosti NAM system, a.s. se bude autorka dale blize vénovat v nasledujici

kapitole.
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6 SPOLECNOST NAM SYSTEM, A. S. AJEJI TECHNOLOGIE

Diky praxi ve spole¢nosti vyuzivajici sluzeb tohoto vyznamného dodavatele je spolecnost
NAM System, a. s. autor¢inym favoritem mezi spolecnostmi dodévajicimi DPPC. Davodu
pro vybér této spolecnosti K bliz§Simu popisu jejich technologie je nékolik. Jednim je jeji
politika vnéjsich vztahi se zakazniky (v ptipad¢ jakychkoliv dotazl se autorka vzdy setkala
S pfijemnym zpusobem komunikace), druhym jeji dlouholeta praxe vtomto oboru

a v neposledni fadé jeji komplexni feSeni sluzeb v ramci DPPC.

6.1 Popis technologie spole¢nosti

Prvni DPPC, které tato spole¢nost uvedla na trh, bylo zafizeni Stypovym oznafenim
NAM RP 1000, které pracovalo v rezimu DOS. Avsak diky rychle rostoucimu poctu nové
vznikajicich bezpecnostnich agentur vznikl i radiotelefonni DPPC NAM System 2000,
ktery se prodava od roku 1995 az dosud. Zakladni konfiguraci tohoto DPPC je
vyhodnocovaci jednotka se zobrazovacim tablem. Jako nadstavbu zde lIze vyuzit software
PCO 2000 (nebo i jeho ptedchidce TW PCO), ktery jiz pracuje v ramci operac¢niho
systému Windows. V roce 1999 spole¢nost uvedla na trh DPPC NAM Global se zcela

novym pojetim a odlisnou buitkovou koncepci radiové sité. Zakladem tohoto systému je:
e monitorovaci software NET-G;

e radiova sit’ Global a Global 2 v pasmu 420-470 MHz;

telefonni karta TF 98P;

GPRS ¢ast Global;

NET-CAR Local — systém sledovani polohy zasahovych vozidel [14].

Spolecnost dodava DPPC, na ktera 1ze ptipojit sttezené objekty vSemi dostupnymi trasami,

mezi které patfi napf. telefonni linka, radiovy signal, GPRS, IP com, SMS kanal aj. [14].

6.1.1 Dispeclerské pracovisté — software NET-G

Tento monitorovaci software vznikl diky naristajici potiebé zpracovavat data z DPPC
rychle a bezpecné, vyuzivat provoz dispecinkii a skloubit dohromady stfezeni objekt
ve mésté se stfezenim a monitorovanim poloh zasahovych vozidel nebo technologickych

stavu [30].
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Software NET-G je zaloZen na databazi Interbase SQL, ktera umoznuje kdykoliv za plného
provozu provést zalohovani, vytvafet aktivni kopie databaze na jiny disk a mit vzdaleny
pristup k systému pies modem, diky ¢emuz miize spravce systému pracovat s timto
softwarem pii napojovani objektu u zakaznika. Rovnéz majitel zabezpeceného objektu

muze diky sluzbé MojePCO nahlizet do zprav piijatych DPPC ze svého pocitace [30].

Tento software je sloZzen z nékolika modulti, nékteré jsou jiz soucasti zakladni instalace,
jiné je mozné zakoupit zvlast. Kterykoliv z téchto modull 1ze kdykoliv doinstalovat,
a rozsitit tak moznosti celého tohoto systému [19]. Autorka dale uvadi vycet nékterych

modulu:

e modul AppPCO — dispecersky modul monitorovaciho SW NET-G (aktualni verze

1.22) pro prohlizeni a spravu udalosti;

e modul AppDriver — zabezpeCuje komunikaci S hardwarovymi pfijimaci
a pocitatem, jinymi slovy slouzi k zajisténi pfijmu zprav z pienosovych cest
(napf. radio, telefonni karta) a jejich zapisu do databaze (aktualni verze 1.16);

e modul AppMAIL - uréeny k hromadnému zpracovani vypis, umoziuje
automatické zasilani e-mailovych zprav, napt. pravidelné vypisy z DPPC (aktudlni

verze 1.1);
e modul AppServis — zpracovava data pro podptirné sluzby (napt. ServisSMS);
e NET-G Print Service — zajist'uje tisk dat ¢i vypist z DPPC;

e NET-G Servis SMS — umoznuje odeslat udalost z DPPC jako kratkou textovou

zpravu nebo zaslat SMS na dispecerem urcené telefonni Cislo;

e NET-G Sound Service — slouzi ke zvukové prezentaci udalosti z DPPC
(pfi obdrzeni poplachové zpravy DPPC piehraje audio zpravu ,,poplach® nebo

jakoukoliv jinou dle potieb dispecera);

e NET-G Servis COM — je server zpracovavajici udalosti NET-G a provadé&jici
odesilani téchto udalosti formou volitelnych paket pies sériové rozhrani pocitace

dle konfiguraci ptisluSnych spustitelnych objektl a jejich vlastnosti;

e NET-G Statistika — tento modul vyvinula spoleCnost NAM System, a.S.

pro statistické zpracovani polozek v databazi udalosti NET-G; umoziuje definovat
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apouzivat SQL dotazy pro vybéry dat, tyto odesilat do programu MS Excel
a automaticky z nich tvotit grafy, z udalosti vhodnych pro statistické zpracovani lze
jmenovat napi. kvalitu signalu objektd, vypadky spojeni, poplachové udalosti,
kvalitu pozadi atd. [19].

SW NET-G je velmi ptehledny uzivatelsky software, ktery diky svému jednoduchému
a intuitivnimu ovladani predstavuje pro dispecery vhodny pracovni nastroj. Samoziejmosti
je un&j moznost prizptsobit si vzhled dle piedstav dispecerii (napi. zobrazeni ptichozich
zprav, velikost paneli). Software NET-G umoznuje obrazovku pocitace rozdélit na dva
panely oken udalosti, kde horni panel slouzi k pfijimani hlavnich zprav (klavesa F3)
ze stfezenych objektd (poplach, tiseni, objekt nekomunikuje, vypadek elektrické energie,
porucha baterie atd.), prostfednictvim dolniho panelu okna udalosti (klavesa F2) je mozné
pfijimat hlavni i pomocné zpravy (kdédovani ve stfezeném objektu, obnoveni komunikace,
obnoveni baterie aj.). Jinymi slovy horni panel slouzi k upozoriiovani na vyznamné
udalosti, dolni panel zobrazuje pomocné udalosti. Délku téchto panelt si dispecer muze
nastavit dle svych potieb. Tim dosahne napf. toho, Ze v panelu vyznamnych udalosti se

zobrazi vice zprav nez v panelu méné vyznamnych.

Co se tyka vyznamnych udalosti, tento software umozniuje barevné odliseni piichozich
zprav, které napomaha K jejich efektivnimu rozliSovani podle dilezitosti. Podle potieby

dispecera je pak mozné barevné specifikovat pfichozi zpravy do DPPC, napt. takto:

e Cervend barva — muze signalizovat velmi vyznamnou udalost, jakou je
napf. poplach, tisen, tamper (sabotdz), pozar, otevieni ustfedny a jiné dulezité
udalosti, na které musi dispecer neprodlené reagovat. Tyto zpravy aktivuji
i akustickou signalizaci (sirénu) a dispeCer musi piijeti této zpravy potvrdit
klavesou F9. Po jejim stisku tato akustickd signalizace ustane a Cas potvrzeni se

zaznamena do karty objektu, odkud pfisla tato vyznamna udalost.

e Cernd barva — také muze oznadovat vyznamnou udalost, naptiklad kdyz PZTS
nekomunikuje, neni spojeni s objektem nebo kdyz je vysila¢ v objektu resetovan.
Na tyto zpravy musi dispecer reagovat, avsak na splnéni a vyfeSeni udalosti ma jisty

casovy limit.
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Modra barva — muze vyjadfovat vypadek elektrické energie, poruchu baterie a jiné
technické udalosti, které¢ indikuji, ze ve stfezeném objektu doSlo k mimoradné

udalosti z technického hlediska.

Fialova barva — mize slouzit k oznaceni udalosti typu sekce neuzaviena, porucha

expandéru, objekt nekomunikuje.

Software umoznuje nastaveni barev dle potfeb uzivatele, avSak vySe uvedené barevné

oznaceni se autorce této prace v praxi potvrdilo jako vhodné. Jakakoliv zprava, ktera dojde

do horniho panelu (dilezité udalosti), aktivuje akustickou signalizaci a dispecer ji musi

odbavit, jinak se akusticka signalizace nevypne.

Po odbaveni prichozi udalosti ma dispecer pro snaz$i rozhodovani, jak s pfichozi zpravou

nalozit, moznost najet pomoci klavesy F7 do karty objektu, kde jsou uvedeny veskeré

informace o tomto stfezeném objektu. Jedna se napt. 0 informace tohoto typu [40]:

Kontaktni osoby — tyto osoby jsou informovany o ptipadnych mimotadnych
udalostech ve stiezeném objektu (napf. naruSeni objektu nebo ztrata komunikace
s timto objektem). Optimalni situaci je, kdyz je kontaktnich osob uvedeno hned
nékolik. Pokud by nastala situace, kdy by se napf. prvni kontaktni osobé nebylo

mozné dovolat, mél by dispecer moznost kontaktovat dalsi z uvedenych osob.

Hlidany objekt — v této sekci jsou uvedeny veSkeré informace potiebné pro zasah
v tomto objektu, jako je nazev objektu, telefonni spojeni do objektu, ¢islo objektu,
jeho adresa, pokyny pro operatora, zasahova jednotka, dohledova vzdalenost
objektu MKDS (méstsky kamerovy dohledovy systém). K dispozici mohou byt
I doplnujici udaje, napt. servisni sluzba, datum napojeni objektu, specifikace sbérné
stanice, v niZ je objekt umistén, vyrobni ¢islo vysilace, ¢islo smlouvy, poplachovy
plan objektu, ktery slouzi pro uptfesnéni ptipadného zasahu v tomto objektu. Mize
byt uvedena i délka Casu piijezdu ke stiezenému objektu, pokyny pro hlidku
(napft. pozor, v objektu je pes), informace o tom, zda je v objektu nainstalovana
tisefi, pozarni signalizace, specialni dohody (vyckani do pfijezdu majitele

k objektu), klice od stiezené¢ho objektu (branka, vrata) atd.

Stav objektu — mtze se jednat o informace specifikujici technické parametry tykajici

se objektu, napft. stav baterie, stav sité, stav komunikace. Informace umoziuji



UTB ve Zliné, Fakulta aplikované informatiky 55

rychlejsi orientaci dispecera pfi feSeni technickych problému s timto objektem. Ten

zde vidi i seznam smycek a pocet hlidanych sekci na tomto objektu.

o Technicky stav objektu — takové informace slouzi K okamzitému zjisténi stavu

komunikace v¢. zaznamenani data a Casu.
e Mapa prijezdu k objektu — specifikuje ptijezdovou trasu ke stieZzenému objektu.

e Fotografie objektu — aktualni snimek stfezené¢ho objektu, v¢. zakresleni hlidanych

prostor.

e Pldn objektu — pidorys stfezeného objektu se zakreslenymi prvky elektrické

ochrany, v¢. popisu piistupovych cest do stiezeného objektu.

o Zpravy za aktudalni mesic — opét informace, které dispecerovi usnadiiuji praci
pii hledani informaci o objektu. Jedna se o veskeré piichozi zpravy z objektu
v daném mésici, jako jsou napt. periodické testy pfenosu, zapnuti/vypnuti systému,
specifikace kodu, ktery zapnul, ¢i vypnul systém, a ¢asu, v némz k tomu doslo,
poplachy, technické zpravy (vypadek sité, baterie, komunikace). Taktéz se sem

zaznamenavaji zpravy, které fesil dispecer.

e Zpravy od-do — diky témto zpravam je dispecer schopen zjistit jakékoliv informace
z objektu dle zadanych parametrd, napf. co se délo pfed dvéma ¢i tfemi mésici a jak

bylo v ramci této situace postupovano.

e Servis a revize — tato sekce je oddélena od ostatnich, protoze zahrnuje upiesiujici
udaje o stfezeném objektu v ramci technickych specifikaci. Miize zde byt uveden
typ ustfedny, typ komunikace (radio, linka), ¢islo telefonu ptipojené¢ho k PZTS,
sirény (venkovni, vnitini), spravce PZTS v objektu, telefonni spojeni na spravce

PZTS, dalsi zatizeni ve stfezeném objektu (CCTV, DT, KVS) atd.

Podle autorky je vySe zminény vycet informaci dostacujici k tomu, aby dispecer spravné
rozhodnul o dalsim postupu. Software NET-G dale umoznuje piednastaveni zprav, které
jsou dispecery nejCastéji pouzivany, a po stisknuti klavesy F11 se dispecCerovi zobrazi
tabulka, zniz jen vybere udalost, ktera je pro danou situaci nejvhodngjsi. Po jejim
potvrzeni se tato udalost zapiSe do karty stfezeného objektu (,,zpravy za aktudlni mésic*
a taktéz ,,zpravy od-do*, pokud by se chtél n¢kdo v pozd€jsim obdobi na tuto zpravu

podivat).
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V praxi to funguje tak, ze po obdrZeni zpravy (napi. vypadek sit¢) dispeéer najede do karty
objektu, podiva se, zda nejsou k dispozici n¢jaké podrobnéjsi informace o této udalosti.
Pokud nejsou, ihned klikne na prvni kontaktni osobu a telefonicky ji o této situaci
vyrozumi. Jakmile tak ucini, pomoci klavesy F11 vybere zpravu ,,vyrozumén majitel*
a potvrdi ji. Tim zanese do systému informaci o tom, co udélal pro vyieSeni dané situace.

Pokud by vyvstaly jakékoliv otazky ohledné zptsobu feSeni dané udalosti, je z této historie

patrné, pro jaké feSeni se dispecer rozhodl.

Do ptednastavenych zprav lze zafadit jakoukoliv zpravu, ktera je Kk feSeni dané situace
vhodna. Pod klavesou F11 se mohou objevit napf. tyto pfednastavené zpravy: piivolana
hlidka bezpecnostni agentury, vyrozumén majitel, provedena fyzickd kontrola objektu,
objekt bez naruSeni, objektu naruSen, zahdjen servis, zahajena pravidelna revize, pfivolan
technik, majitel nezastizen, pfivolana hlidka Policie Ceské republiky, odvolani zasahové
jednotky, plany poplach — ovéfeno telefonicky, technicka zavada PZTS, testovani systému,
ukonceni servisniho zasahu, ukonceni pravidelné revize. Klavesa F12 umoziiuje smazéani

jiz vyfeSené akce, tim se zprava z horniho panelu odstrani [40].

6.1.2 Prenosové trasy — sbérna stanice RSN 451

Jednd se o0 inteligentni pfevadé¢, ktery piijimé vSechny zpravy z jemu pfidélenych
objektovych vysilacl, ale dale smérem na dispecink DPPC posilad pouze vyznamné zpravy
(poplach, vypadek elektrické energie, porucha baterie, sabotdz, poZar atd.) z objektd,
z jinych sbérnych stanic a vlastni diagnostické zpravy. Dale kontroluje spojeni s objekty,
které ma k tomu pteddefinované. Na sbérné stanici RSN 451 je také mozné nastavit Ctyfi
¢asové limity pro kontrolu spojeni podle dulezitosti objektu a casového intervalu vysilani
nastaveného na vysilaci. Pfi vypadku spojeni vygeneruje sbérna stanice zpravu ,,vypadek

spojeni* a odesle ji na DPPC [15].

Obsahuje dva napétové vstupy (24hodinové poplachové smycky), respektive vystupy (relé)
pro pfipojeni externich zatizeni. Tato sbérna stanice jako objektové zatizeni mize fungovat
rovnéz jako zabezpeCovaci uUstfedna AMOS 1600. Umoziuje skenovat objekty v okoli
a zjistovat kvalitu spojeni s objekty, které neptevadi, dale taktéz umozinuje konfigurovat

radiovou cestou vSechny sbérné stanice v siti [15].

Obsahuje vyrovnavaci pamét’, do které se ukladaji zpravy pro piipad, Ze je pouzita jako

sbérny modem DPPC. Kapacita vyrovnavaci paméti je 6000 zprav véetné ¢asu vzniku [15].
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6.1.3 Objektova prenosova zarizeni — TSM, komunikatory REGGAE

Radiovy vysilac TSM 452 a TSM 454 pienasi data v pasmu 420-470 Mhz. Jedna se
0 objektové radiové zatizeni, které slouzi k pfenosu informaci z tstieden PZTS nebo EPS
na DPPC radiovou cestou. Vysila¢c TSM 452 a TSM 454 muze také fungovat jako
zabezpecovaci usttedna AMOS 1600. Mezi vyhody vysilaci patii bezesporu bezpecnost,

cena a rychlost pfenosu [16]. Paralelni vstupy:
e 0sm vyvazenych 24hodinovych smycek;

e 0sm potencialovych smycek (rozepnuto 50 V az 3,5 V, neurdity stav 3,5 V az 9 V,
sepnuto 9 V az 50 V, odbér 1,5 mA pii 15 V);

e Moznost programové inverze vstupu;
e moznost programového vypnuti vstupu (neni nutno zakoncovat jej odporem);

e moznost napojeni az oSmi riznych ustieden PZTS na vsech Sestnacti vstupech
(pro kazdou tsttednu je jeden vstup rezervovan pro poplach a druhy vstup

na den/noc);
e softwarova filtrace ruseni na vstupech [16].
Vysilace dale umozZiiuji:
e vybér jedné ze Ctyf prednastavenych frekvenci;
e volbu periody vysilani kontrolnich telegramd;
o akustickou signalizaci vysilani zprav radiem;

e volbu tichého vysilace [16].

6.1.4 Komunikator REGGAE GRT

Jedna se o0 novou generaci komunikatorti (vysilact), které nahrazuji star§i modely
TSMxXxX. Jsou to zafizeni umoznujici pfijem zprav a udélosti ze zabezpecovacich tstfeden
PZTS, EPS a jejich nésledny pfenos riznymi kanaly na DPPC. K pfijmu zprav z ustfeden
PZTS dochazi ptes telefonni linku, jednd se o sériovou linku prostfednictvim EPS
prevodnikt tfetich stran. Ptijem udalosti je zajistén izolovanymi vstupy. Zpravy a udalosti
jsou na DPPC pfenasené kandlem radia (RF 400), anebo kandlem GPRS, piipadné pomoci
SMS (kanalem GSM). REGGAE GRT dokaze komunikovat s ustiednami PZTS ve vSech
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béznych pulznich a DTMF forméatech. Tyto komunikatory jsou schopny zjistit poruchu
na vetejné telekomunikacni siti, odpojit tuto sit’, nadéle piijimat zpravy z PZTS a prenaset
je na DPPC kanalem GPRS. Konfiguraci a diagnostiku provoznich a poruchovych stav
téchto komunikatord je mozné provadét jak vzdalené kandlem GPRS, tak lokéalné ptes
sériovou linku. Komunikace téchto zafizeni s DPPC probiha obousmérné pies GPRS
S potvrzovanim ptijmu zprav z DPPC, nebo jednosméin¢ pies kanal RF 400 bez
potvrzovani. Spojeni mezi komunikatory a DPPC je pii prenosu zprav obéma vyse
zminénymi kanaly pravidelné kontrolovano, v piipadé vypadku komunikace je tato Situace

okamzité hlasena na DPPC zpravou ,,0bjekt nekomunikuje* [23].

6.1.5 Komunikator REGGAE GLT

| tento typ komunikatoru umoziuje piijem zprav a udalosti jak z ustfeden PZTS, tak
z ustieden EPS a jejich nasledny pfenos riznymi kanaly na DPPC. Zpravy jsou pfijimany
ptes telefonni nebo sériovou linku, pfijem udalosti je opct zajiStén izolovanymi vstupy.
Zpravy a udalosti jsou na DPPC pienaseny pocitacovou siti (LAN - lokalni sit’; WAN
- internet), datovym kanalem GPRS nebo pomoci SMS (kanalem GSM). REGGAE GLT je
komunikuje s ustfednami PZTS ve vSech béznych pulznich a DTMF formatech. Ptijem
vytaceni telefonniho ¢isla z PZTS muize byt pulzni i DTMF. Tento komunikator je schopen
zjistit poruchu na vetejné telekomunikacni siti, odpojit tuto sit’ a déle pfijimat zpravy
zZPZTS a ptenaset je na DPPC kanaly LAN/WAN a GSM/GPRS. Konfiguraci
komunikatoru a diagnostiku jeho provoznich a poruchovych stavli je mozné provadét
vzdalen¢ kanaly LAN/WAN a GPRS, nebo lokaln¢ pies sériovou linku. Komunikace
téchto vysilacd s DPPC probihd obousmémé s potvrzovanim piijmu zprav z DPPC.
Spojeni mezi komunikatory a DPPC je pii prenosu zprav kandly LAN/WAN a GPRS
pravideln€¢ kontrolovano. Nasledny vypadek komunikace je na DPPC zaznamendn

vyhlasenim zpravy ,,0bjekt nekomunikuje* [23].

Za vyznamné zmény komunikatort REGGAE oproti vysilacim TSMxxX Ize podle nazoru

autorky oznacit:

e REGGAE mé osm napétovych vstupi (vysilate TSM maji osm napétovych plus

0osm vyvazenych).

e REGGAE neumi fungovat jako zabezpecovaci ustiedna.
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e REGGAE obsahuje i GPRS modem, u tohoto vysila¢e je tedy moznost vyuzit
I GPRS zalozni trasu. V praxi tedy mohou byt data pienesena jednak ptes radiovou
sit’, jednak pies sit GPRS (technologické centrum). GPRS modem miize slouzit téz
pro servisni ucely (nastaveni konfigurace vysilae, nebo pro docasné zapnuti

zéalozni trasy).

6.1.6 Radiova sitt GLOBAL

Tato sit’ slouzi k pfenosu dat z objektt vybavenych PZTS, PZS nebo EPS a k pienosu dat
0 poloze vozidel. Pracuje v pasmu 420-470 MHz a je svou strukturou podobna burnikové
siti pouzivané pro provoz mobilnich telefonti. Na jedné frekvenci mlze byt az 63 bunck

a centrem kazdé buriky je sbérna stanice (RSN 451) [17].

V radiové siti Global miize byt az 1000 radiovych objektl vcetné 63 sbérnych stanic.
Sbérné stanice je mozno fadit za sebe, pricemz maximalni pocet je Sest stanic sefazenych
za sebou. Tim se zvétSuje jak dosah radiové sité, tak i pocet hlidanych objekt. Na jednu
sbérnou stanici je mozné ptipojit az 256 objektl, tzn. teoretickou moznost napojeni az
16128 (63*256 = 16128) objektii a 63 sbérnych stanic na jednu sit’. K dosazeni maximalni
kapacity radiové sit¢ Global je nutné optimaln¢ nastavovat vykony vysilaci, ¢asy vysilani
a asy kontroly spojeni. Pii nastaveni optimalniho vykonu lze bez vzajemného ruseni
docilit soubézné komunikace vysilach v sousednich bunkach na jedné frekvenci.
Pomickou pfi nastavovani vykonu vysilaée je méfici stanice MRS 452, ktera ukazuje

kvalitu spojeni se sbérnymi stanicemi [17].

Rédiova sit’ Global kombinuje vyhody jednosmérnych a obousmérnych radiovych DPPC.
Provoz mezi objektovymi vysilaci a sbérnymi stanicemi je jednosmérny, provoz mezi
sbérnymi stanicemi, sbérnou stanici DPPC a mobilnimi objekty je obousmérny. Za vyhodu
jednosmérného provozu lze povazovat nizkou cenu objektového vysilace. Obousmérny
provoz umoziiuje po pateini siti pfendSet efektivné vétsi datové toky, ovladat Cinnost
sbérnych stanic na dalku a pomoci relé vystupd, napt. zapinat svétlo nebo otevirat klicovy

trezor [17].

Bezpecnostni prvky sité Global jsou navrzeny tak, ze maximalné ztézuji umyslnou

odbornou sabotaz systému. Déle ma sit’ tyto prednosti:



UTB ve Zliné, Fakulta aplikované informatiky 60

6.1.7

vysoce zabezpecené radiové telegramy;
identifikace provozu druhého stejné nadefinovaného ilegalniho vysilace;

neustald kontrola spojeni radiového objektu s nékterou ze sbérnych stanic, doba

kontroly spojeni je nastavitelna, a to jiz od dvou minut;

nepretrzita kontrola spojeni sbérnych stanic se sbérnou stanici DPPC,;

pokud jsou mezi sbérnymi vysila¢i vybudovany kvalitni smérové spoje s vysokou
intenzitou signalu, je cela sit’ odolngjsi vuci rusent;

méfeni irovné Sumu pozadi na vSech sbérnych stanicich;

pii pouziti usttedny AMOS 1600 je vyhodou rychlost pfenosu informace od ¢idla az
na dispecink DPPC;

frekvence vysilaci a sbérnych stanic jsou pteddefinovany u vyrobee [17].

Radiova sitt GLOBAL 2

Pokud nastane situace, ze ma provozovatel DPPC v siti vétsi pocet vysilact (vice nez

1000), je potieba pfejit na systém Global 2. Radiova sit' Global 2 je nastupcem,

nadstavbou, rozsifenim radiové sit¢ Global. Radiovou cestou umoziiuje piendset rtizné

druhy dat jako napf-.:

data z objektt s PZTS, PZS;
data z objektt s EPS;
data o poloze, stavu a rychlosti mobilnich objekti

data z méficich, regula¢nich a dal$ich technologickych zafizeni [18].

Rédiova sit’ Global 2 je nékolikafrekvenéni siti vyuzivajici jak vyhod jednosmérného, tak

obousmérného radiového ptenosu. Data z radiovych objektovych zafizeni jsou na jedné

frekvenci (napf. pod oznacenim f1) pfenasena do pateini sit€¢ sbérnych stanic RSN 451,

pfenos v pateini siti pak probiha na frekvenci druhé (napf. pod oznacenim f2). Diky

rozdéleni pienosu dat na vice frekvenci tak je kapacita radiové sit¢ Global 2 oproti ptivodni

siti Global nékolikrat vétsi. V siti Global 2 muze fungovat na dvou frekvencich az 4000

radiovych objektovych zafizeni ¢i sbérnych stanic [18].
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Komunikace mezi sbérnymi stanicemi je obousmérna, mezi objektovymi zafizenimi
a sbérnymi stanicemi jednosmérnd. Obousmérny provoz umoziuje po paterni siti prendset
efektivné velké datové toky, konfigurovat a ovladat Cinnost sbérnych stanic na dalku.
Velkou vyhodou jednosmérného provozu je nizkd cena objektového zafizeni, velka

kapacita sité a odolnost vuci mistnimu ruseni [18].

Velkou vyhodou této sité je, Ze data ze stiezenych objektli 1ze piendset soucasné na nékolik
dispecerskych pracovist. Umoziiuje smérovat zpravy z objektl na piislusny dispecink
atim, ze mize ve sbérné stanici RSN 451 fungovat vice radiomodemd, také propojit dvé
nebo i vice siti Global nebo Global 2. Diky tomu je mozné vyfesit i jinak slozité situace.
Ptikladem muize byt stfezeny objekt, v némz doslo k problému a ktery se nachazi v misté,
kde dané DPPC nema dostatecny signal sité. Poskytovatel DPPC mize pfipojit tento
sttezeny objekt pfes sousedni radiové spojeni jiného provozovatele (spolupracujici

spole¢nost) a pro pienos signalu z této lokality vyuzit jeho radiovou sit’ [18].

Sit’ Global 2 zahrnuje bezpecnostni prvek, diky némuz je sit’ schopna identifikovat provoz
druhého stejné¢ nadefinovaného ilegalniho vysilate. S kazdym radiovym objektem je

neustale kontrolovano spojeni, pficemz dobu kontroly lze nastavit jiz od dvou minut [18].

Réadiova sit Global 2 kombinuje stejné jako sit Global vyhody jednosmérnych
a obousmérnych DPPC. Provoz mezi objektovymi vysila¢i a sbérnymi stanicemi je
jednosmérny, zatimco provoz mezi sbérnymi stanicemi v patefni siti je obousmérny
S potvrzenim. Za vyhodu jednosmérného provozu lze povazovat nizkou cenu objektového
vysilace, velkou kapacitu sit¢ a odolnost vic¢i lokdlnimu ruseni. Obousmérny provoz
umoziuje po pateini siti prendSet efektivné vetsi datove toky, ovladat Cinnost sbérnych
stanic na dalku a pomoci relé vystupli napt. zapinat svétlo nebo otevirat klicovy trezor

v objektu [18].

6.1.8 Radiova sit’ NSG

Radiova sit’ NSG slouzi k pfenosu zprav z objektd, které jsou vybaveny GSM/GPRS
vysilaci, jedna se o GPRS ¢ast DPPC Global [20].

Tato vysoce zabezpecena sit’ v rdmci siti GSM mobilnich operatorti je uréend pro pienosy
zprav z podporovanych objektovych zatfizeni (vysilach GSM 1) na DPPC Global a taktéz

pro pienosy zprav ze sbérnych stanic GPRS. Ridici jednotkou této sité je GPRS centrum,
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jehoz hlavnim ukolem je zabezpeceni spravného smérovani zprav mezi jednotlivymi uzly
sit¢ (vysilac GSM 1, sbérna stanice RSN 451 SMGI, sbérnd stanice RSN 451 SM1
DMGL). V soucasnosti sit’ podporuje mobilniho operatora Vodafone, avSak do budoucnosti
planuje spole¢nost NAM system, a.s. podporu vSech mobilnich operatori pisobicich
na ¢eském trhu. Zakaznik tedy bude mit mozZnost volby operatora, avSak bude to zaviset
I na tom, ktery z téchto operatortt bude mit v dané lokalité kvalitnéjsi signal, kde se bude
instalovat vysila¢c GSM 1 nebo sbérna stanice RSN 451 SMG1, resp. RSN 451 SM1
DMGL1 (schéma radiové sit¢ NSG viz piiloha ¢. 2) [20].

Sit’ NSG je mozné vyuzit pomoci nize uvedenych sluzeb [20]:

e NSG Agentura — tuto sluzbu spolecnost NAM System, a.s. poskytuje
provozovatelim DPPC Global. Pfedmétem sluzby je zabezpeceni komunikace mezi
monitorovacim SW NET-G uzivatele a GPRS centrem sit¢ NGS. V ramci této
sluzby je provozovatelim DPPC zdarma zapljCeno zafizeni umoznujici piijem

zprav z pridélenych objektl a kontrolujici spojeni s pridélenymi objekty.

e NSG DataRSN — sluzba poskytovana provozovatelim DPPC Global. Pfedmétem
sluzby je zabezpeceni komunikace mezi sbérnou stanici RSN 451 SMG1 a GPRS
centrem sit€¢ NSG. Zde si uzivatel musi zakoupit sbérnou stanici RSN 451 SMG,
ktera umoznuje piijem zprav z pridélenych objekt a kontrolu spojeni s pridélenymi

objekty, a dale si musi pofidit driver GPRS.

e NSG Stanice — jedna se opét o sluzbu, ktera se poskytuje provozovatelim DPPC
Global. Jejim pfedmétem je zabezpeceni komunikace mezi GPRS centrem sité
NSG a sbérnou stanici vybavenou GPRS a rddiovym modemem uzivatele (RSN
452 SM1 DMG1). Vramci této sluzby spolenost NAM System, a.s.
provozovatelim DPPC zdarma zapij¢i =zafizeni umoziujici pfijem zprav
ze sbérnych stanic RSN 451 SM1 DMGI a kontrolu spojeni s témito sbérnymi

stanicemi.

e NSG Objekt — sluzba poskytovana provozovatelim DPPC Global, zahrnuje
zabezpeceni komunikace mezi objekty koncovych zdkaznikli uZivatele

(provozovatele DPPC Global) a GPRS centrem sit¢ NSG.
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Mezi komponenty sité NSG patii [20]:

e Sbérna stanice GPRS (RSN 451 SMG1) — je vybavena GPRS modemem, ktery
umoziuje pfijimat zpravy z objektovych zafizeni GSM1. Dale pak vyznamové

zpravy odesila pies sériovou linku do monitorovaciho SW NET-G.

e Sbérna stanice vybavena modemem GPRS a radiovym sbérnym modemem (RSN
451 SM1 DMG1) — jedna se o klasickou sbérnou stanici pouzivanou v radiové siti
Global 2, avSak vybavenou sbérnym modemem SMI1 a datovym modemem
DMG 1. Tato sbérné stanice hlida radiové objekty (vysilace TSM 452 a TSM 454).
Datové zpravy z radiovych objektil a vlastni zpravy sbérné stanice jsou posilany
po sériové lince do DMGI1 datového modemu. Ten pak data dale posila GPRS

cestou na dispecink DPPC. Tyto zpravy jsou opét potvrzovaneé.

Ve snaze o shrnuti® je mozné zjednodusené fict, ze pokud chce byt objekt stiezen
na DPPC, musi v ném byt instalovan poplachovy zabezpecovaci systém (PZS nebo PZTS,
EPS), ktery zahrnuje ustfednu, detektory, hlasice a ovladaci prvky (ovladaci panel).
Pro zastfezeni uzivatel pomoci klavesnice uvede ustfednu do pohotovostniho stavu,
po provedeni tohoto tkonu ustfedna reaguje na podnéty (poplachy, sabotdz atd.), které
zaznamenaji detektory nebo hlasice. Detektor ¢i hlasi¢ tedy zasle informaci o poplachovém
stavu tustiedné a ta nasledné tento poplach vyhodnoti. V piipad¢ naruSeni tustfedna tuto
zpravu déle pteda do komunikétoru (radiovy, telefonni, IP atd.), ktery tuto zpravu pienese
na DPPC. Nastran¢ DPPC je zprava piijata (pfes radiovy piijimac, pfijima¢ NSG,
telefonni kartu, IP com atd.) a dojde k jejimu piedani do driveru. Driver zpracuje piichozi
zpravu (zpravu muze zahodit, predat dal atd.) a zapiSe ji do databaze. Zde uz ptichéazi
nafadu SW (NET-G), ktery nové zpravy v databazi vyhodnoti, ptifadi ke konkrétnimu

objektu a zpravu zobrazi na dispe¢erském pracovisti.

V ptipad¢ vyuziti radiovych vysilact (TSMxxx) probihd komunikace tim zpisobem, Ze
ustfedna pieda zpravu radiovému vysilaci a z diivodu jednosmérné komunikace je pro vyssi
zabezpeceni prenosu zprava vysilana opakované (napt. desetkrat, dle vlastniho nastaveni

kazdé bezpecnostni agentury). Sbérna stanice pfijme tuto zpravu, oveéii, zda k tomu tento

8 V nésledujicim textu vychdzi autorka z vlastnich zkuSenosti a znalosti prace na DPPC.
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konkrétni vysila¢ ma opravnéni (¢islo vysilace je uloZeno ve sbérné stanici). Pokud ano, je
tato zprava predana dale. Vzhledem k charakteristice siti GLOBAL 2, v nichz se sbérné
stanice za sebou mohou fetézit, je zprava predavana dal dle zadané cesty az na piijimaci

stranu DPPC.

V piipadé vyuziti vysilact REGGAE GPRS/IP je zprava z komunikatoru piedana
do technologického centra, které tyto zpravy zpracovava a odesila je do piijimace NSG.
Ptenos zprav do technického centra je zavisly na typu REGGAE (GPRS, IP, popt. zalozni
kanal SMS). Z NSG jsou zpravy primarn¢ piendSeny pres internet, zalozni trasa je pies

GPRS. Pfijimac¢ NSG zpravu pfeda driveru a postup je dale stejny, jako bylo popsano vyse.

Nutno doplnit, Ze K provozovani DPPC je nezbytna sit, po které budou objekty
komunikovat (Global, Global 2, NSG) a ktera bude slouzit pro pienos dat ze stfezenych
objekti na DPPC.

6.1.9 Piavodni koncepce DPPC®

Pivodni koncepce DPPC od spole¢nosti NAM system, a. S. je zalozena na architektuie
desktop. To znamena, ze jeden pocita¢é zajistuje funkci databazového serveru,
zpracovavani téchto dat a zaroven je pouzivan i jako dispecerské pracovisté. K tomuto
pocitaci jsou pfipojeny i vSechny periferie pro pfijem signalu (telefonni karta, GSM modul,
IP modul atd.). Vzhledem k vyuziti jednoho pocitace pro vice funkci spocivala vyhoda
tohoto feSeni v nizsi pofizovaci cené. V praxi se pro tyto tcéely pouzivaly bézné pocitace,
které byly zalohovany pomoci UPS. Kontrola béhu vSech dulezitych systémovych funkci
(funkce driveru) byla softwarové kontrolovana pomoci aplikace Watch Dog. V ptipadé
vypadku driveru nebo aplikace AppPco (NET-G) byl dispeCer upozornén zvukovym
signalem. Toto feSeni v8ak neumoziovalo zajistit chod celého pocitace, pokud napiiklad
doslo k ukonceni nebo zamrznuti aplikace Watch Dog. Dispecer se o této situaci mohl
dozvédét az se zpozdénim, navic nebyl monitorovany samotny hardware. V piipadé
kolapsu celého pocitace bylo nutné obnovit zalohu vcetn€ vSech nastaveni. Tato obnova je

¢asové velmi narocna.

® V nésledujicim textu vychéazi autorka z vlastnich zkuSenosti a znalosti prace na DPPC, kdy si odzkousela
¢innost prace dispecera jak na pivodni koncepci DPPC, tak nyni pracuje na DPPC v koncepci 1BOX.
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Tato koncepce umozinovala pfipojeni vice dalSich klientskych pracovist. Provoz NET-G
byl kontrolovan pomoci hardwarového klice, na kterém byly nahrany licence sluzeb, které
si zakaznik pofidil (byl zde omezen pocet dispecerskych pracovist). Tato puvodni

koncepce DPPC nesplitovala normy pro provoz DPPC CSN EN 50518-3 [28].

V puvodni koncepci DPPC SW NET-G byly pii obdrZeni jakékoliv udalosti ze stieZzeného
objektu (horni panel) tyto zpravy fazeny za sebe. Pokud tedy naptiklad z objektu
123 Rodinny dim Benedélova dosla zprava o vypadku sité, zobrazila se na monitoru
dispecera. Pokud z téhoz objektu piisla dalsi informace, opét se objevila jako nova udalost.
Dispecer tedy mél u téhoz objektu v hornim panelu zaznamenané jiz dvé akce, z nichz
kazdou musel potvrdit (a nasledné odstranit) zvlast. Naproti tomu u nové koncepce DPPC
se tyto udalosti jiz nefadi pod sebe, ale prekryvaji se. Pokud dojde k dalsi udalosti u téhoz
objektu, operator je na to pouze upozornén (zvukovou signalizaci). Musi sice tuto udalost
potvrdit, ale jiz nema na obrazovce dvé udalosti, nybrz pouze jednu. Pro dispe¢era DPPC

je to obrovska vyhoda.

6.1.10 1BOX — zhava novinka v koncepci DPPC

Nova koncepce DPPC je jiz zalozena na architektuie server-klient. Toto feSeni se prodava
pod obchodni znackou 1Box RACK a spliiuje novou normu pro provoz DPPC:
CSN EN 50518-3. Hlavni zména oproti predchozi generaci DPPC spoéiva V tom, Ze je zde

oddélena funkce dispecerského (klientského) pracovisté od funkce databazového serveru.

Technicky je tato koncepce feSena tak, Ze vSechny soucasti DPPC kromé klientského jsou
umistény v jednom racku. Vyuzivé se zde funkce virtudlnich serverli, na jednom fyzickém
serverovém pocitaci tedy bézi instance virtudlnich serverti. Hlavni virtualni server bézi
na platformé& Windows, zajistuje provoz databazového serveru a jsou na ném zalozeny jak
procesy driveru, tak dal$i sluzby potiebné¢ pro provoz DPPC. Druhy virtudlni server
zajiStuje hardwarovy dohled nad funkci hlavniho virtualniho serveru, V ptipadé
jakéhokoliv selhani se informace pfenasi na DPPC spolecnosti NAM system, a. s. a dale se

zobrazuje na vSech klientskych pracovistich.

Tteti virtudlni server je jiz volitelny a vyuzivd se napf. pro vzdalené pfipojeni nebo
pro provoz dalSich sluzeb. V tomto pfipad¢ je to software zpracovavajici informace z IP
komunikatort HaSaM. Dale je v racku umistén sitovy disk, na ktery jsou ukladany zalohy

systému (databéaze, virtudlni servery, nastaveni atd.). V racku jsou dale umistény vSechny
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piijimaci prvky (pfijimaci strana radiové sité, telefonni karta, GSM modem atd.). Toto
feSeni ma vyhodu v tom, ze pokud dojde k poruse serveru, velmi jednoduse se po vyméné

vadného hardwaru obnovi kompletni systém véetné dat do pavodniho stavu pted poruchou.

Do budoucna spolecnost NAM system, a.s. planuje i nasazeni druhého redundantniho
serveru, jehoz funkce budou moct byt pii selhani hardwaru okamzité nahrazeny zaloznimi.
Toto feSeni umoziuje i vzdaleny dohled technologického centra, pfi jakémkoliv vypadku ¢i
problému jsou zpravy pienaseny do technologického centra spole¢nosti NAM system, a. S.,
a to dispecerskému pracovisti (¢i pracovistim) a formou SMS spraveim DPPC. VSechna

zafizeni v racku jsou umisténa v lokalni oddélené siti a jsou zalohovany UPS.

Bezpecénost je zde zvySena i oddé€lenim lokalni LAN v racku a vnitropodnikové LAN.
Licence k provozu SW NET-G je ulozena v hardwarovém kli¢i. Standardné se v tomto
feSeni pocita s péti licencemi pro pripojeni péti dispecerskych pracovist. Dispecerské
pracovist¢ musi mit nainstalovany software NET-G stejné jako u piedchozi generace
DPPC. Ptipojuje se a data si stahuje z racku (virtudlni databazovy server). V soucasné dobe
spole€nost NAM system, a.s. preferuje a doddva koncepci 1Box-rack a vSechny nové
sluzby jsou jiz podporovany pouze Vramci ni. Jak tato novinka vypada (1Box), je

vyobrazeno v piiloze ¢. 3.
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7 CINNOST DISPECERA NA DPPC

Autorka muze z vlastni zkuSenosti konstatovat, ze ¢innost dispec¢era na DPPC je velmi
naro¢na. Béhem sluzby se potyka s nejednim rozhodnutim, jak spravné reagovat na danou
udalost ¢i udalosti. Musi se béhem okamziku rozhodnout a své rozhodnuti poté obhajit.
Jakykoliv dispecer by mél mit vSeobecné znalosti tykajici se PZTS, CCTV, EPS, KVS atd.,
aby byl schopen zodpovédét veskeré dotazy majitele objektu. Vzdy musi mit nadhled
nad situaci a vyfeSit situaci vzdy ke spokojenosti vSech. Samoziejmosti je ucast
na periodickém skoleni, které by méla spolecnost provozujici DPPC organizovat. V praxi
¢innost dispecera spociva predevSim ve vyfizovani telefonatl, jejichz predmétem jsou
dotazy ¢i zadosti tykajici se stfeZenych objekt, ¢i dotazy a prosby potencionalnich
zakaznikl, ktefi je$té nejsou na DPPC pfipojeni. Denné dispeCer reaguje na mnozstvi
rozmanitych otazek, které musi umét zodpovédét, ¢i je predat kompetentnim osobam.

Na dispecink DPPC se mize denn¢ dovolat az 500 osob.

Cinnosti dispetera je dale obsluha samotného DPPC a reakce na obdrzené poplachové ¢
technické zpravy. DispeCer se musi velmi rychle rozhodovat a feSit situace spojené
s b&znym chodem DPPC. Je v kontaktu s Hasi¢skym zachrannym sborem, Policii Ceské
republiky, ale také s jinymi DPPC a samoziejmé se smluvnimi vyjezdovymi skupinami

(dale jen SVS).

7.1 Optimalizace ¢innosti DPPC z technického hlediska

V plvodni koncepci DPPC pracuji vSechna tato centra tak, Ze po obdrzeni poplachové
zpravy dispeCer tuto zpravu prevezme a zahdji Ukony k vyfeSeni této situace. Pokud
nastane situace, kdy na stiezeny objekt vyjizdi SVS, dispecer musi o této situaci toto DPPC
informovat. Dispecer Si zapiSe ¢as oznameni poplachové zpravy, ¢islo objektu, z néhoz
ptisla, adresu dan¢ho objektu a blizsi urCeni mista, kde dany poplach vznikl (napf. vstupni
dvete, prostor kuchyné atd.). To vSe zabere téméf tfi minuty. Jak dispe¢er DPPC, na které
poplachova zprava dosla, tak dispecer DPPC, které je o vyjezd zaddno, musi byt velmi
obezfetni, aby nedoslo k nedorozuméni ¢i modifikaci jakékoliv informace, ktera je hlaSena.
V praxi mtze nastat Situace, ze dispecer pii hlaseni podrobnosti jinému dispecerovi DPPC
SVS preslechne napt. ¢islo mistnosti a pfi zdsahu nejprve kontroluje jinou kancelaf, zatim

vSak ubiha ¢as, ktery mohl byt vyuzit k dopadeni pachatele. Z tohoto divodu autorka prace
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povazuje nabidku spole¢nosti NAM system, a. s., kterd uvedla na trh sluzbu CONNECT,
za obrovsky pokrok V ¢innosti DPPC. V nésledujici kapitole se bude autorka vénovat
¢innosti prace dispecera, jeji mozné optimalizaci a identifikaci problémtl, Snimiz se

dispeceti na DPPC v praxi potykaji.

7.1.1 Sluzba CONNECT

Tato sluzba spociva v propojeni bezpecnostnich agentur provozujicich DPPC stejnych
technologii s vyuzitim koncepce DPPC 1BOX. Pokud tedy spole¢nosti provozujici DPPC,
které pofidily od spole¢nosti NAM system, a. s., spolupracuji diky této sluzbé, dispecer
pti obdrzeni poplachové zprdvy méd moznost tuto obdrzenou zpravu kliknutim odeslat
na spolupracujici DPPC, zde jiz dispecer tuto zpravu potvrdi a okamzitym oznamenim
zasahové jednotce provede ¢innosti potiebné k zasahu v tomto objektu. Tedy zadné volani
spratelenému DPPC, zadné nahlaSovani cisla objektu, adresy objektu atd., usetii se

zejména dojezdovy ¢as a pomoc napadenému objektu je rychlejsi.

7.1.2 Sluzba GUARD

Veskera komunikace s vyjezdovou skupinou v soucasnosti funguje tak, Zze pokud dispecer
DPPC obdrzi poplachovou zpravu (pomoci telefonu, nebo vysilacky), informuje o této
situaci vyjezdovou skupinu. Opét nahlasi veskeré dostupné informace duilezité k vyjezdu
k tomuto objektu, coZ muze znamenat ztratu minimalné dvou minut. A zde je prostor
pro idedlni optimalizaci této problematiky pomoci sluzby GUARD, kterd bezesporu patii

mezi velmi vyznamné funkce koncepce DPPC 1BOX.

Modul GUARD pocita s vyjezdovymi vozidly, ktera jsou vybavena GPS navigaci
a propojena pies systtm ONI (GPS sledovani vozidel), a umoziuje tak ptijem zprav
z DPPC. Pii pfijeti poplachové zpravy dispecer v DPPC aktivuje modul GUARD, vybere si
vozidlo, které ma uskuteCnit vyjezd k objektu. Po aktivaci se zobrazi na GPS soutadnice
stftezeného objektu a zaroven je fidi¢ vyzvan k zasahu. Po pfijeti vyzvy k zasahu je
na DPPC odeslana informace o této udalosti a vozidlo muze vyjet ke stfezenému objektu.
Pii dojezdu k objektu je automaticky odeslana zprava o tom, ze vozidlo Se jiz nachazi
u stfezeného objektu. Vsechny tyto informace se zobrazuji dispecerovi na obrazovce DPPC
a jsou zpétné dohledatelné. Vyjezdova jednotka nemusi naptiklad pii piijezdu ztracet Cas

s nahlasenim pftijezdu k objektu. Dispecer DPPC ma moznost do navigace zasilat i vlastni
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textové zpravy (napf. bliz§i uréeni poplachové zpravy). Tato funkce je dostupna pouze

u GPS navigaci od firmy GARMIN.

Dle nazoru autorky této prace jsou vySe uvedené prostiedky velmi vhodné
pro bezpecnostni agentury, které chtéji v rdmci svych sluzeb svym zékaznikiim poskytnout
maximalni sluzby. A nutno dodat, ze pro dispecery DPPC jsou tyto moznosti skutecné
velkou oporou Vv kazdodennim feSeni zprav na DPPC. Osvojit si ovladani téchto funkci

pritom pro dispecery neni slozité.

7.2 Optimalizace ¢innosti DPPC z hlediska uzivatele®®

vvvvvv

spravné danou udalost vyfesit ¢i jak nejlépe napadenému objektu zajistit pomoc. Autorka
v§ak mize z vlastni zkuSenosti konstatovat, ze dispe¢erim DPPC casto chybi odborna
zpusobilost, a to i diky finan¢ni strdnce. Zaméstnavatelé se snazi u svych pracovnikl
kumulovat funkce, coz se nevyhyba ani dispeCerim DPPC, tim jim vSak Vv nékterych

ptipadech znemoznuji plné€ se vénovat obsluze DPPC.

Dal$im velmi ¢astym problémem je Uplnad absence smérnic nebo postupt, které by se
zabyvaly feSenim situaci, kK nimz mize pii vykonu sluzby na DPPC dojit. U mnoha
spole¢nosti v PKB provozujicich DPPC je smérnice k dispozici pouze ve velmi jednoduché
pisemné, nebo dokonce ustni formé. To je podle autorky této prace naprosto nedostacujici.
Kazdy dispe¢er DPPC by mél mit zakladni manual ¢i smérnici pro vyhodnocovani zprav

na DPPC.

Autorka v nasledujici podkapitole pfedstavi smérnici, kterou vytvofila pro nejmenovanou
spole¢nost (smérnice pro vyhodnoceni ptichozich zprav na DPPC z objektli napojenych
na OPIS HZS Zlinského kraje). Z divodu vyhradniho dodavatele sluzeb v ramci
pfipojovani objektl na DPPC ve spolupraci s Hasi¢skym zachrannym sborem Zlinského
kraje (dale jen HZS Zlinského kraje nebo HZS). Tato spoluprace fungovala tak, ze
z objektt, které mély byt stiezeny na DPPC HZS Zlinského kraje, zpravy chodi jak na toto
DPPC, tak zalozni cestou na DPPC vyhradniho dodavatele. Pokud by tedy selhalo prvni
DPPC, na druhé DPPC je pienos zpravy zajistén a toto DPPC ihned za¢ne konat potiebné

10 Cela podkapitola vychazi z vlastnich zkusenosti autorky.
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kroky. Nutno upfesnit, Z¢ na DPPC HZS Zlinského kraje jsou smérovany pouze pozarni
poplachy, kdezto na vyhradniho dodavatele a jeho DPPC chodi veskeré zpravy, tedy vcetné

technickych zprav. A tyto fesi pouze vyhradni dodavatel.

7.3 Smérnice pro vyhodnoceni zprav

Tato smérnice bude obsahovat zakladni zpravy, s nimiz se miize dispecer v rdmci stiezeni

objektti na DPPC ve spolupraci s HZS Zlinského kraje setkat.

7.3.1 Pozar

Pokud dispecer obdrzi tuto zpravu, okamzité informuje DPPC HZS Zlinského kraje, zda
K nim taktéz tato zprava dorazila. Pokud ano, dal$i kroky jiz zajistuje DPPC HZS
Zlinského kraje. Pokud vsak zprava na DPPC HZS Zlinského kraje nedorazila, je ticba
okamzit¢ nahlasit Cislo objektu, ndzev objektu, adresu stfezeného objektu a blizsi urceni
mista, kde v objektu k pozaru doslo (pokud je toto uvedeno). Cca po tiech minutach
od tohoto nahlaseni se dispe¢er DPPC opét telefonicky obrati na DPPC HZS Zlinského

kraje s dotazem ohledn¢ vysledku zasahu.

7.3.2 Porucha baterie

Dispecer okamzité informuje zdkaznika stfezené¢ho objektu a spolecnost, kterd pro tento
objekt zajisSt'uje servis. Po tfech hodinach od zapisu poruchy musi dispecer ovéfit u servisni

spole¢nosti stav feSeni. Servisni technik musi dodrzet lhiity pro servis.

7.3.3 Porucha sité

Dispecer okamzité vyrozumi majitele objektu a o situaci ho informuje. Pokud je majitel
s vypadkem elektrické energie obeznamen, vse je v pofadku a pouze je tfeba od néj zjistit
Cas, kdy se elektrickd energie obnovi. Pokud vSak majitel o zddném vypadku elektrické
energie nevi, je tieba jej pozadat o kontrolu objektu a nasledné vysvétleni, z jakého divodu
elektricky proud v objektu nefunguje (vypadly jisti¢, planovana odstavka elektrické

energie).
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7.3.4 Objekt nekomunikuje

Pro objekty, které jsou napojeny na DPPC, existuji karty objektu, v nichz je uvedeno,

jakym zptusobem je objekt napojen (zda ptes radiovy signal, nebo GPRS, ¢i kombinaci

obojiho). Pokud je objekt ptipojen vice zplisoby, musi byt alespon jedno ptipojeni funkéni.

Pokud tedy dojde ke ztraté¢ komunikace, musi dispecer nejprve zjistit, jakym kanalem se

komunikuje se stiezenym objektem, a poté ucinit nasledujici kroky:

Pokud stiezeny objekt komunikuje pouze pres rddio: pii ztraté komunikace je tieba
ihned informovat zakaznika o dané situaci. Pokud zakaznik neshledd jakykoliv
problém na zafizeni dalkového pienosu, dispecer ihned vyrozumi servisni
organizaci, ktera v objektu zajiStuje servisni zasah. Jakmile je servisni zasah
proveden, komunikace opét funguje a majitel se servisniho zasahu neucastnil
(napt. povétil kolegu ¢i kompetentni osobu, kterd ma v objektu dany problém
na starosti), informuje jej dispeCer o vysledku servisniho zasahu a o obnové

komunikace.

Pokud stirezeny objekt komunikuje pouze pres GPRS: pti ztraté komunikace je tieba
ihned informovat zakaznika o dané situaci. Pokud zakaznik neshleda jakykoliv
problém na zafizeni dalkového pienosu, dispecer ihned vyrozumi servisni
organizaci, kterd v objektu zajiStuje servisni zasah. Jakmile je servisni zasah
proveden, komunikace opét funkéni a majitel se servisniho zasahu netcastnil
(napft. povéfil kolegu ¢i kompetentni osobu, kterd mé v objektu dany problém
na starosti), informuje jej dispeer o vysledku servisniho zasahu a o obnové

komunikace.

Pokud strezeny objekt komunikuje pres radio i GPRS: pokud dojde ke ztraté
komunikace po GPRS a objekt dale komunikuje pies radio, neni zatim nutné
informovat majitele stfezeného objektu. Pokud nefunguje radio, ale GPRS ano, ani
tehdy zatim neni nutné informovat majitele. Pokud vsak vypadne radio i GPRS, je
tieba zakaznika ihned informovat o dané situaci. Pokud zakaznik neshleda
jakykoliv problém na zafizeni dalkového ptenosu, dispecer ihned vyrozumi servisni
organizaci, kterd v objektu zajiStuje servisni zéasah. Jakmile je servisni zasah
proveden, komunikace opét funkéni a majitel se servisniho zasahu neucastnil

(napft. povétil kolegu ¢i kompetentni osobu, ktera ma v objektu dany problém
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na starosti), informuje jej dispeCer o vysledku servisniho zasahu a o obnové

komunikaci (radio i GPRS).

7.3.5 Porucha, porucha 1, centralni porucha

Dispecer neprodlen¢ informuje majitele stiezené¢ho objektu o poruSe na zatizeni. Majitel
musi zavolat svoji servisni organizaci, aby zjistila, jaky problém nastal. Servisni zasah
na takovém objektu musi byt proveden v co nejkrat§im mozném case, protoze systém EPS
nemusi byt funkéni, v tomto pripadé by informace o pozaru nemusela dojit ani na jedno
DPPC. Dispecer na tuto variantu majitele upozorni a pozada jej, aby jej informoval

Vv piipad¢ jakékoliv zmény.

7.3.6 Vysilac¢ oteviren

Pokud dispecer obdrzi tuto zpravu, aniz by na objektu byl zahijen zdsah bud’ servisniho
technika, nebo revizniho technika, okamzit¢ o této situaci vyrozumi majitele. Pokud
majitel potvrdi, Ze se zafizenim nikdo nemanipuloval, dispeer upozorni majitele

na nutnost kontroly tohoto zaftizeni.

7.3.7 Vzdaleny test ZDP

Dispecer na tuto zpravu nemusi nijak reagovat, pouze ji odbavi a zapiSe do knihy DPPC.

Tato zprava slouzi pouze pro testovani funkénosti komunikace stiezeného objektu s DPPC.

7.3.8 Test ZDP

Tato zprava slouzi pro testovani systému EPS tlacitkem (fyzicky Elovékem). Majitel
objektu by si mél timto zplsobem pravidelné¢ testovat komunikaci mezi stieZzenym
objektem a DPPC. Pokud zakaznik dopfedu nahlasi tento test, dispeer mu pouze potvrdi,
Ze zprava byla doru€ena, pokud vSak zdkaznik test nenahlasi, neni nutno kontaktovat
majitele objektu, protoZe se nejedna o poplachovou udalost. Pokud vSak nastane situace, ze
zékaznik dopfedu nahlasi takovy test a tato zprava se na DPPC neobjevi, musi se
informovat servisni organizace, aby situaci napravila. To znamena, Ze test ZDP po stisknuti

tlacitka EPS musi dojit na DPPC.
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7.3.9 Autoreset komunikatoru

Tato zprava se objevi nejéastéji pii provedeni vzdaleného testu, vzdaleného nastaveni nebo
vzdalené konfigurace ze strany spole¢nosti, ktera provozuje technologické centrum.
Dispecer na tuto zpravu nijak nereaguje. Pokud vSak dojde k situaci, ze tyto zpravy za¢nou

chodit opakované za sebou, dispecer o této situaci ihned vyrozumi spravce DPPC.

7.3.10 Reset vysilace v objektu

Tato zprava se téz objevuje nejcastéji pii provedeni vzdaleného testu, vzdaleného nastaveni
nebo vzdalené konfigurace ze strany spole¢nosti, ktera provozuje technologické centrum.
Dispecer na tuto zpravu nijak nereaguje. Pokud vSak dojde k situaci, Ze tyto zpravy za¢nou

chodit opakované za sebou, dispecer o této situaci ihned vyrozumi spravce DPPC.

7.3.11 Vypadek sbérné stanice

Pokud dispecer obdrzi tuto zpravu na DPPC, okamzité informuje o této situaci servisni

sluzbu a ta zahaji ukony k opétovné obnové komunikace sbérné stanice.

7.3.12 Provadéni udrzby, servisniho zasahu, pravidelné revize

Pokud majitel informuje dispeCera o téchto zasazich do zatfizeni EPS, dispecer o této
situaci ihned informuje DPPC HZS, aby az do odvolani nereagovali na piichozi zpravy.
Jakmile se majitel opét spoji s dispecerem a oznami mu ukonceni téchto praci, dispeCer

opét informuje DPPC HZS s tim, Ze stfezeny objekt je opét v ostrém rezimu.

Vyse uvedené zpravy jsou na DPPC jedny z pravidelné se objevujicich, nelze vSak bohuzel
vytvofit smérnici, ktera dispecera piipravi na vSe. Toto mize slouzit pouze jako podptrny
material, ktery dispecerovi dodd nadhled a upfesni, co kterd zprdva znamena.
Pii monitorovani objektd na DPPC mize totiz nastat mnoho neptedvidatelnych situaci
apak zalezi na konkrétnim dispecerovi, jeho zkuSenostech a schopnostech, jak danou
situaci vyhodnoti. Tato smérnice by méla dispecerim slouzit jako ,,prvni pomoc* pfi jejich

rozhodovani, poté uz je vSe jen otazkou jejich vlastni praxe.
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ZAVER
Piedlozena diplomova prace nabizi v ramci teoretické ¢asti detailni pohled na technické

feSeni DPPC s piihlédnutim na platnost nové vydanych norem, které upravuji jeho provoz,

soucasn¢ vyuzivané pienosoveé trasy a prenosova zatizeni.

V praktické c¢asti autorka provedla analyzu vyrobci dohledovych a poplachovych
pfijimacich center v ramci nabidky na trhu v Ceské republice. Na zakladé dlouholeté praxe
v oboru a vlastniho vyzkumu vyhodnotila jako nejlepSiho dodavatele téchto sluzeb
spole¢nost NAM system, a.S. a popsala technologie jejich vyrobki a sluzeb. Jednou
z nejsilnéjsich stranek tohoto dodavatele je technickd podpora v oblasti DPPC a ptehledny
software pro dispecery (pfedevsim sluzba ONI systém, kdy ma dispecer pichled o poloze
zasahovych, servisnich a reviznich vozidlech a v pfipad¢ feSeni jakékoliv situace muze

poslat k zasahu nejblizs§i mozné vozidlo).

Byla optimalizovdna Cinnost dispecera v ramci dohledového a poplachového piijimaciho
centra jak z pohledu technického, tak z pohledu uzivatele. Dale byla vytvofena zakladni
smérnice pro vyhodnoceni nejcastéjSich ptichozich zprav na DPPC z objektli napojenych
na Hasi¢sky zdachranny sbor Zlinského kraje. Tato smérnice muize byt uvzitecna

pro dispecery DPPC, kteii se zabyvaji obdobnym oborem.

Dulezité je si uvédomit, ze tato pracovisté centralizuji rizné systémy, at’ uz jde o systémy
PZTS, EPS, CCTV ¢i jiné. Stale rostou technické pozadavky na hardwarovou slozku
DPPC a stim i pozadavky na kvalifikovanost obsluhy téchto pracovist. Doba, kdy
na pozici dispeCera pracoval zaméstnanec v dichodovém véku na polovi¢ni tvazek, je
davno minulosti. V souc¢asné dobé¢ jsou jiz pozadavky na pozici dispeCera mnohonasobné
vyss$i a firmy pii vybéru zaméstnancli do svych fad vyzaduji od novych ¢lent predevsim
technickou zputisobilost, psychickou odolnost a schopnost se spravné a rychle rozhodovat.

Cilem této diplomové prace bylo predevsim podat uceleny obraz o c¢innosti DPPC
a vytvorit zakladni manual pro dispecery, aby byli snaze schopni spravné reagovat

na situace, které mohou na dispecinku takového centra vzniknout.
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CONCLUSION

The diploma thesis in the theoretical part provides a detailed look at the technical solution
of a monitoring and alarm reception centre considering the validity of newly issued
standards that govern its operation, current use of transmission lines and transmission

equipments.

In the practical part, the author analysed producers of surveillance and monitoring and
alarm reception centre within the supply on the market in the Czech republic. NAM system
was chosen as the best supplier of these services based on author’s many years of
experience in the industry and own research. Its technology of products and services were
described in the thesis. One from the supplier's strengths is the technical support in the
monitoring and alarm reception centre area and transparent software for dispatchers
(mainly ONI system service where the dispatcher has good overview about the position of
emergency, servicing and inspecting vehicles and can dispatch the nearest possible vehicle

in case of any critical situation).

In the thesis dispatcher activity within monitoring and alarm reception centre was
optimized in terms of technical and user's perspective. Furthermore, a fundamental
guideline for the most frequent evaluation of incoming messages from objects connected to
the Fire Brigade of the Zlin Region to monitoring and alarm reception centre was created.
The guideline may be useful for monitoring and alarm reception centre dispatchers dealing

with a similar field of activity.

It is very important to understand that these offices centralize various systems whether it is
PZTS system, CCTV or others. Technical requirements for monitoring and alarm reception
centre hardware component are still growing as well as the requirements for operator‘s
qualification. The time when the dispatcher was an employee in retirement age is past now.
Currently requirements for dispatcher‘s position are many times higher and companies
require from new employees mainly technical competences, psychical resilience and ability

to make decisions quickly and correctly.

The aim of this thesis was to provide a comprehensive picture about monitoring and alarm
reception centre activities and create a basic manual for dispatchers to be more easily able

to respond to situations that may arise in the dispatching center.



UTB ve Zliné, Fakulta aplikované informatiky 76

SEZNAM POUZITE LITERATURY

[1] LUKAS, Ludgk. Bezpecnostni technologie, systémy a management 1. Zlin: VeRBUM,
2011. ISBN 978-80-87500-05-7.

[2] VITEK, Tomés. PozZdrni bezpecnost, zdklady EPS — Elektrickd pozdrni signalizace
[online prezentace]. 2010 [cit. 2014-02-07]. Dostupné A
http://www.micro.feld.cvut.cz/home/X34EZS/prednasky/Zaklady%20EPS.pdf.

[3] NOVAK, Vladimir a Véra NOVAKOVA ZACHOVALOVA. Princip fungovéani EZS.
In: Ladinn.cz  [online].  2013-03-28  [cit. = 2014-02-07].  Dostupné  z:
http://www.ladinn.cz/ostatni/technika/princip-EZS.html.

[4] CSN EN 50518-1. Dohledovi a poplachovi priijimaci centra: Cast 1: Umisténi
a konstrukcni pozadavky. Praha: Ufad pro technickou normalizaci, metrologii a statni
zku$ebnictvi, 2010.

[5] RADOM, S. R. O. O spole¢nosti. Radom.eu [online]. © 2014 [cit. 2014-03-29].

Dostupné z: http://www.radom.eu/o-spolecnosti.htm.

[6] RADOM, S. R. O. ZabezpeCeni a stiezeni objekta. Radom.eu [online]. © 2014
[cit. 2014-03-29].  Dostupné  z:  http://www.radom.eu/produkty-a-sluzby/ochrana-

majetku.htm.

[7] TRADE FIDES, A. S. Profil spole¢nosti. Fides.cz [online]. [cit. 2014-03-16]. Dostupné

z: http://lwww.fides.cz/cs/profil/.

[8] TRADE FIDES, A.S. Sit LATIS. Fides.cz [online]. [cit. 2014-03-16]. Dostupné z:

http://www.fides.cz/cs/pco-latis-sql/sit-latis.

[9] JABLOTRON ALARMS, A. S. O nas. Jablotron.com [online]. [cit. 2014-03-29].

Dostupné z: http://www.jablotron.com/cz/o-jablotronu/o-nas/.

[10] JABLOTRON SECURITY, A.S. Profil spolec¢nosti. Celkovaochrana.cz [online].
© 2004-2014 [cit. 2014-03-29]. Dostupné z: http://www.celkovaochrana.cz/o-spolecnosti.


http://www.ladinn.cz/ostatni/technika/princip-EZS.html
http://www.radom.eu/o-spolecnosti.htm
http://www.fides.cz/cs/pco-latis-sql/sit-latis
http://www.celkovaochrana.cz/o-spolecnosti

UTB ve Zliné, Fakulta aplikované informatiky 77

[11] JABLOTRON ALARMS, A. S. lJablotron 100. Jablotron.com [online].
[cit. 2014-03-29]. Dostupné z: http://www .jablotron.com/cz/alarmy/jablotron-100/.

[12] JABLOTRON ALARMS, A. S. Jablotron 80. Jablotron.com [online].
[cit. 2014-03-29]. Dostupné z: http://www.jablotron.com/cz/alarmy/jablotron-80/.

[13] JABLOTRON ALARMS, A. S. Azor. Jablotron.com [online]. [cit. 2014-03-29].

Dostupné z: http://www.jablotron.com/cz/alarmy/azor/.

[14] NAM SYSTEM, A.S. Historie spolecnosti. Nam.cz [online]. © 2010
[cit. 2014-04-13]. Dostupné z: http://nam.cz/texts.asp?category=3.

[15] NAM SYSTEM, A.S. Sbérné stanice. Nam.cz [online]. © 2010 [cit. 2014-04-13].
Dostupné z: http://nam.cz/texts.asp?category=15&sub=9.

[16] NAM SYSTEM, A.S. Vysilace tady TSM. Nam.cz [online]. © 2010
[cit. 2014-04-13]. Dostupné z: http://nam.cz/texts.asp?category=16&sub=1.

[17] NAM SYSTEM, A.S. Radiovy PCO: Radiova sit Global. Nam.cz [online].
© 2010 [cit. 2014-04-13]. Dostupné z: http://nam.cz/texts.asp?category=15&sub=6.

[18] NAM SYSTEM, A.S. Radiovy PCO: Radiova sit' Global 2. Nam.cz [online].
© 2010 [cit. 2014-04-13]. Dostupné z: http://nam.cz/texts.asp?category=15&sub=7.

[19] NAM SYSTEM, A.S. Verze software. Nam.cz [online]. © 2010 [cit 2014-04-19].

Dostupné z: http://www.nam.cz/texts.asp?category=20.

[20] NAM SYSTEM, A.S. GPRS PCO. Nam.cz [online]. © 2010 [cit. 2014-04-20].

Dostupné z: http://www.nam.cz/texts.asp?category=15&sub=2.

[21] JASEK, Roman a David MALANIK. Bezpecnost informacnich systémii. Zlin: UTB
ve Zling, Fakulta aplikované informatiky, 2013. ISBN 978-80-7454-312-8. Dostupné také
z: http://dspace.k.utb.cz/handle/10563/25821.


http://www.jablotron.com/cz/alarmy/azor/
http://nam.cz/texts.asp?category=3
http://nam.cz/texts.asp?category=15&sub=9
http://nam.cz/texts.asp?category=16&sub=1
http://nam.cz/texts.asp?category=15&sub=6
http://nam.cz/texts.asp?category=15&sub=7
http://www.nam.cz/texts.asp?category=20
http://www.nam.cz/texts.asp?category=15&sub=2

UTB ve Zliné, Fakulta aplikované informatiky 78

[22] HAMALOVA, Jana. Zpiisoby zabezpeceni dat v PC a metody pro jejich obnovu. Zlin,
2011. Bakalarska prace. UTB ve Zling, Fakulta aplikované informatiky. Vedouci prace
David Malanik.

[23] NAM SYSTEM, A.S. Manualy ke stazeni. Nam.cz [online]. © 2010
[cit. 2014-04-25]. Dostupné z: http://www.nam.cz/texts.asp?category=12.

[24] HARPER, Allen, Chris EAGLE, Jonathan NESS a Michael LESTER. Hacking:
manudl hackera. Praha: Grada, 2008. ISBN 978-80-247-1346-5.

[25] LAUCKY, Vladimir. Technologie komercni bezpecnosti I. Zlin: Univerzita Tomase
Bati ve Zling, 2004. ISBN 80-7318-231-9.

[26] The Professional Protection Officer: Practical Security Strategies and Emerging
Trends. Oxford: Butterworth-Heinemann, 2010. ISBN 18-561-7746-7.

[27] CSN EN 50518-2. Dohledovi a poplachova priijimaci centra: Cast 2: Technické

pozadavky. Praha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2011.

[28] CSN EN 50518-3. Dohledovi a poplachovi prijimaci centra: Cast 3: Pracovni
postupy a poZadavky na provoz. Praha: Utad pro technickou normalizaci, metrologii

a statni zkuSebnictvi, 2012.

[29] AMENIT, S. R. O. Bezpecnostni software: Zakladni definice. Antivirovecentrum.cz
[online]. © 1998-2014 [cit. 2014-05-12]. Dostupné z:

http://www.antivirovecentrum.cz/nastroje-pro-zabezpeceni.aspx.

[30] NAM SYSTEM, A.S. Monitorovaci software NET-G verze: 1.22: Manudl
spravce. [online]. [cit. 2014-05-12]. Dostupné z:
http://www.nam.cz/download/manualy/Manual%20NET-G%201.22.pdf.

[31] HEROS GROUP, S. R. O. PCO - PULT CENTRALIZOVANE OCHRANY. Heros.cz
[online]. © 2014 [cit. 2014-05-10]. Dostupné z: http://www.heros.cz/nase-
sluzby/bezpecnostni-sluzby/ostraha-a-ochrana-objektu/dohledove-centrum/pult-

centralizovane-ochrany/.


http://www.nam.cz/texts.asp?category=12
http://www.antivirovecentrum.cz/nastroje-pro-zabezpeceni.aspx
http://www.nam.cz/download/manualy/Manual%20NET-G%201.22.pdf
http://www.heros.cz/nase-sluzby/bezpecnostni-sluzby/ostraha-a-ochrana-objektu/dohledove-centrum/pult-centralizovane-ochrany/
http://www.heros.cz/nase-sluzby/bezpecnostni-sluzby/ostraha-a-ochrana-objektu/dohledove-centrum/pult-centralizovane-ochrany/
http://www.heros.cz/nase-sluzby/bezpecnostni-sluzby/ostraha-a-ochrana-objektu/dohledove-centrum/pult-centralizovane-ochrany/

UTB ve Zliné, Fakulta aplikované informatiky 79

[32] RANDAK, Milan. Odbornd praxe 01: Zalohovini a ochrana dat [online prezentace].
[cit. 2014-05-01]. Dostupné z: http://www.google.cz/url?sa=t&rct=j&g=&esrc=s&frm=1&
source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdela
vaci_programy%2FFP%2520-
%2520sylaby%2C%25200pory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2F
Prezentace%2FPrezentace%25200DP%252001.pptx&ei=UkFzU-
DNLITH7AbLg4GI1Bw&usg=AFQjCNFi8JEqQIIFkoeK4kwICdVQ41HV1w.

[33] RADOM, S. R. O. Pulty centralizované ochrany (PCO) - RADOM SECURITY
a RADOM SECURITY FIRE. Radom.eu [online]. © 2014 [cit. 2014-03-29]. Dostupné z:
http://www.radom.eu/produkty-a-sluzby/ochrana-majetku/pulty-centralizovane-ochrany-

pco-.htm.

[34] VALOUCH, Jan. Projektovani integrovanych systémii. Zlin: Univerzita Tomase Bati
ve  Zling, FAI, 2013. ISBN 978-80-7454-296-1. Dostupné  také  z:
http://dspace.k.uth.cz/handle/10563/25814.

[35] NAM SYSTEM, A. S. PCO NAM Global. Nam.cz [online]. © 2010 [cit. 2014-03-17].

Dostupné z: http://www.nam.cz/texts.asp?category=15.

[36] VYORALEK, Radim. Pulty centralizované ochrany. Zlin, 2009. Bakalatska préce.
UTB ve Zling, Fakulta technologicka. Vedouci prace Marek Candik.

[37] KREMENKOVA, Jana. Technické reseni dohledového a poplachového piijimaciho
centra. Zlin, 2013. Bakalaiska prace. Univerzita Tomase Bati ve Zliné. Vedouci prace

Milan Adamek.

[38] Informace o malware: Co je malware. Malwarebytes.cz [online]. [cit. 2014-03-10].

Dostupné z: http://www.malwarebytes.cz/malwarebytes/co-je-malware.

[39] JABLOTRON SECURITY, A.S. Nabidka ochrany. Celkovaochrana.cz [online].
© 2004-2014 [cit. 2014-03-01]. Dostupné z: http://www.celkovaochrana.cz/ochrana-
objektu-pro-fyzicke-osoby/cenik.


http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.google.cz/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=1&ved=0CDUQFjAA&url=http%3A%2F%2Fwww.pbvos.cz%2Fvzdelavaci_programy%2FFP%2520-%2520sylaby%2C%2520opory%2C%2520prezentace%2FOdborn%25E1%2520praxe%2FPrezentace%2FPrezentace%2520ODP%252001.pptx&ei=UkFzU-DNLITH7AbLg4GIBw&usg=AFQjCNFi8JEqQllFkoeK4kwICdVQ41HV1w
http://www.radom.eu/produkty-a-sluzby/ochrana-majetku/pulty-centralizovane-ochrany-pco-.htm
http://www.radom.eu/produkty-a-sluzby/ochrana-majetku/pulty-centralizovane-ochrany-pco-.htm
http://dspace.k.utb.cz/handle/10563/25814
http://www.nam.cz/texts.asp?category=15
http://www.malwarebytes.cz/malwarebytes/co-je-malware
http://www.celkovaochrana.cz/ochrana-objektu-pro-fyzicke-osoby/cenik
http://www.celkovaochrana.cz/ochrana-objektu-pro-fyzicke-osoby/cenik

UTB ve Zliné, Fakulta aplikované informatiky 80

[40] NAM SYSTEM, A.S. Monitorovaci SW NET-G. Nam.cz [online]. © 2010
[cit. 2014-04-25]. Dostupné z: http://www.nam.cz/texts.asp?category=15&sub=4.

[41] NAM SYSTEM, A.S. Pfenosova trasa GPRS. Sluzby sit¢ NSG. Nam.cz [online].
© 2010 [cit. 2014-04-25]. Dostupné z: http://www.nam.cz/images/gprspco_full.jpg.


http://www.nam.cz/images/gprspco_full.jpg

UTB ve Zliné, Fakulta aplikované informatiky

81

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS Access Control system

AIR Aktivni infra-Cerveny detektor

CCTV Closed Circuit Television

DPPC Dohledové a poplachové piijimaci centrum
DTMF Dual-tone multi-frequency

DVR Digital video recording

EPS Elektricka pozarni signalizace

GPRS General Packer Radio Service

GSM Global System for Mobile Communications
IP Internet Protocol

LAN Local Area Network

PC Personal Computer

PIR Pasiv Infra Red detector

PKB Primysl komer¢ni bezpecnosti

PSTN Public Switched Telephone Network

SIM Subscriber Identity Module

SMS Short Message Service

STA Spolec¢na televizni anténa

TCP Transmission Control Protocol

USB Universal Serial Bus

WAN Wide Area Network
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Priloha ¢. 2. Schéma rddiové sité NSG. Zdroj: [41].
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Priloha ¢. 3a. Ukdzka zhavé novinky 1BOX. Zdroj: autorka.
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Priloha ¢. 4b. Ukdzka zhavé novinky 1BOX. Zdroj: autorka.



