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ABSTRAKT

Cilem této diplomové prace je zjistit osobni zkuSenost s kyberSikanou zakl ve vybranych
devatych tfidach zakladnich skol a viceletych gymndzii, jejich uvédoméni si nebezpeci.
Odvrécenou strankou internetu je jeho zneuziti pro Sikanu. Internet i mobilni telefon je
béznou soucasti zivota a zaci Casto netusi, jaké nebezpeci jim hrozi. Kybersikana je aktual-
ni problém, ktery nelze piehlizet. V teoretické ¢asti je vysvétlen rozdil mezi Sikanou a ky-
bersikanou. Dale jsou podrobné rozebrany role agresora a obéti. Prakticka cast je pojata
formou kvantitativniho vyzkumu. Dotazniky byly distribuovany do nékolika zakladnich
Skol a viceletych gymnazii ve Zlinském kraji. Jejich cilem bylo pfedev§im zmapovat situa-
ci o kybersikang. Zaroven ale slouzily k tomu, aby informovaly zaky o nebezpeéi s tim spo-

jenym.

Klicova slova:

Sikana, kybersikana, informac¢ni technologie, agresor, ob&t, internet, prevence.

ABSTRACT

The aim of this dissertation is to find out pupil’s personal experience with cyberbullying, in
some selected nineth classes of primary schools and grammar schools, and their awareness
of danger. The dark side of the internet is its abuse for cyberbullying. As well as the inter-
net, the mobile phone is normal part of life and pupils often aren’t aware of the danger, in
which they are. Cyberbullying is actual problem, which can’t be ingnored. In teoretical part
of thesis is explained the difference between bullying and cyberbullying. There is also ana-
lysed role of aggressor and victim. The practicle part is based on quantitative research.
Questionnaires were distributed to several primary schools and grammar schools in Zlin
region. The main purpose was charting situation of cyberbullying, but at the same time they

served to inform pupils about danger associated with it.

Keywords:

Bullying, cyberbullying, information technology, aggressor, victim, internet, prevention.
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UvVOD

Téma kybersSikany jsem si vybrala hlavné z toho diivodu, Ze jsem se s ni zprostfedkované Casto se-
tkavala u déti, se kterymi jsem pracovala. V dnes$ni dob¢ uz je zcela samoziejmé, ze témét kazdy
zék zakladni Skoly umi pracovat s pocitacem, orientuje se v internetu a ¢asto vyuziva socidlnich siti.
Vlastnictvi pocitate v domacnostech je véc témef samoziejma. Pocitac je prostiedek, ktery nam
ulehCuje Zivot a bez kterého si dnes uz vétSina z nés nedokéze existenci ani piedstavit. Stejna situa-
ce je i s pouzivanim mobilniho telefonu. Neni vyjimkou, ze zaci prvni tfidy zakladni Skoly vlastni
mobilni telefon a ,,pfedhanéji* se ve funkcich, které jejich pfistroj ovlada. Rodice komunikuji s
détmi pres telefon, déti s kamarady ptes Skype, ICQ a Facebook. Facebook nebo Twitter, jakozto
forma socialnich siti je viibec v dnesni dobé velky fenomén. Casto se stava, Ze Zaci maji na Facebo-
oku asi 200 virtualnich pratel, kteti mohou vstupovat do jejich profilu a neomezené nahlizet do je-
jich osobnich informaci. Bohuzel si myslim, Ze ne kazdy ma také ponéti o tom, ze i v tomto virtual-
nim prostiedi se miize skryvat nebezpeci, kterym kybersSikana bezesporu je. Tento novy druh Sikany
je o to zakefnéjsi, Ze tocnik miiZze zlstat v anonymité a tudiz jeho Gtoky byvaji hlubsi a frekvento-
vangjsi. Vyhodou, kterou si avSak agresofi ziidkakdy uvédomuji, je snadné dohledatelnost zdroji a
informaci. Mnohokrat se mi samy déti svéftily, ze je kontaktoval nékdo z jejich pratel pod smysle-
nym profilem pravé na Facebooku, vyzvidal od nich soukromé informace a nasledné se jim posmi-

val.

JelikoZ je kyberSikana formou Sikany, zabyvam se ve své diplomové praci 1 Sikanou samotnou. Za-
méfuji se na zékladni definice, roli agresora a obéti, kterd vykazuje u kyberSikany stejné znaky. Da-
le poukazuji na faze Sikany a v neposledni fadé objastiuji pravni pokyny MSMT, jez se pravé sikany
tykaji. Jak rozpoznat Sikanu od kyberSikany uvadim v dalsi kapitole a poté se vénuji kyberSikané
jako takové. Zamétuji se na jeji druhy, roli rodi¢ti a moznou prevenci. V neposledni fadé zminuji
diagnostiku a feSeni kyberSikany. Praktickou cast jsem pojala formou kvantitativniho vyzkumu -
dotaznikl. Dotazniky jsem distribuovala do zékladnich a stfednich §kol. Na zakladni Skole jsem si
zvolila vékovou kategorii devatych tfid, na gymnaziich kvarty. Ve své diplomové praci srovnavam

naptiklad Groven znalosti a miru vyskytu kyberSikany mezi témito respondenty.
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. TEORETICKA CAST
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1 CO JE TO SIKANA

Na rozdil od jinych, obecnéjSich pojeti nasili (kriminologicky nebo sociologicky piistup), které
hodnoti nasili jako socialni fenomén s cilem zachytit a vysvétlit jeho stav, strukturu, dynamiku a
priCiny nasili hledd v socialnich procesech, psychologicky piistup chape nasili jako patologicky
zpiisob interakce konkrétniho jedince nebo konkrétni skupiny s okolim. Radime zde viechny aktivi-
ty, pomoci nichz si jedinec nebo skupina vytvaii a reguluje vztahy vici socialnimu okoli zptusobem,

ktery je vniman jako agresivni ¢i manipulativni. (Spurny, 1996, s. 7)

Nyni, kdyZ prob&hlo srovnani riznych pojeti nasili obecné, mél by byt vymezen samotny termin $i-
kana. Jako u ostatnich pojmt, ani zde neexistuje jedina spravna definice a proto je jich dale uvedeno

hned nékolik.

»Jeden nebo vice zakli imysIng, vétsSinou opakované tyra a zotrocuje spoluzéka ¢i spoluzaky a pou-

ziva k tomu agresi a manipulaci.“ (Kolat, 1997, s. 20)

Z této definice bychom mohli pochopit, ze Sikana se odehrava pouze mezi spoluzaky v ramci jedné
ttidy nebo Skoly, coz byva velmi Casté, ale nelze z toho vytvartet pravidlo. Také zde neni uvedeno,
ze pii Sikané je dulezity nepomér sil mezi obéma ucastniky. Pokud se tedy poperou dva spoluzéci
kviili svym rozdilnym ndzortim, nejedna se o Sikanu, protoze prave jejich sily jsou vzajemné vyrov-
nany a nemuzeme fici, ze jeden z G¢astnikt je spiSe agresivni a druhy submisivni. Nasledujici defi-

nice tedy vystihuji termin Sikany mnohem Iépe.

Sikana je oznadeni pro zasadné narusené vztahy v socialni skuping, kde jedinec &i n&kolik osob
opakované a dlouhodobé ublizuji jinému ¢loveéku ¢i skupiné osob. K ubliZovani dochazi v asyme-
trickych vztazich, kde jedna strana ma fyzickou, psychickou ¢i socialni ptevahu. (Smetackova a

Braun, 2009, s. 15)

Je vSak velmi obtizné rozeznat rozdil mezi Sikanou a Skddlenim. Mnohdy s tim maji v praxi pro-
blém i1 samotni odbornici a proto se nejednou stalo, Ze 1 pokro€ily stupeni Sikany byl pedagogy a na-

sledné 1 psychologem oznacen pouze za Skadleni.

Sikana i $kadleni jsou mimotadné komplikované fenomény. Zjednodusené ale miizeme fici, Ze pii
Skadleni se ocekava, Ze to bude legrace pro ob¢ strany. Kdyz je patrné, ze ten druhy to jako legraci
nebere, je zranény, iniciator Skadleni pocit'uje litost, omluvi se mu a v ¢innosti dal nepokracuje. U
Sikany je to zcela obracené. Agresor touzi druhému ublizit a chce ho ranit, jelikoz z toho ma poté
radost. Nejen, Ze se mu neomluvi, ale své chovani opakuje a vétSinou nasili stupniuje. (Kolat, 2011,

S. 64)
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1.1 Priciny Sikany

Na Sikanu mtZeme nahliZet riiznymi pohledy. Nékteti se ptiklani k nazoru, ze Sikanovani je proje-
vem nemocného neboli patologického chovani. Jiny ndzor hlasa, ze Sikanovani je druhem zavislosti.
Zde je zdlraziiovana silna vazba mezi tyranem a ob¢ti, kde se jedna vlastné o to skryt vlastni strach
a zaroven vyuzit strachu druhého. Pocatecni rozd€leni na silné a slabé se méni postupem cCasu na
velmi silnou vazbu. Dochazi k tomu, Ze pivodni experimentovani se strachem pieroste a zvrtne se v
zavislost mezi agresorem a obéti. V nékterych pripadech dochézi k identifikaci obéti s agresorem,
co0Z znamena, ze obet’ povazuje agresora za kamarada a obdivuje ho. Tieti a posledni nazor s sebou
prinasi pohled na Sikanovani jako na poruchu vztahti ve skupin€. V podstaté se jedna o to, ze Sikana
neni nikdy pouze zaleZitosti jednotlivce (respektive agresora a obéti), ale dochazi k onemocnéni celé

skupiny. (Kolat, 1997, s. 20-26)

Z piedchozich tii pohledl je obzvlasté zajimavy ten, ktery zminuje zavislost agresora a obé&ti na S$i-
kanovani. Pokud bychom v naSem uvazovani zasli jesté dale, znamenalo by to, Ze pokud je agresor
vyloucen z jakéhokoliv diivodu ze tfidy nebo ze Skoly, obét’ znejisti ve své roli a dosadi si misto néj
jiného jedince, ktery nastoupi na pozici tyrana.

KdyZ si uvédomime, jaké jsou mozné jesté dalsi nasledky Sikanovani, zjistime, jak je velmi dilezité
vytvaiet v kolektivu déti a dospivajicich pfijemné a pohodové prostiedi, kde je eliminovana souté-
zivost a kde se déti citi bezpecn€ nejen mezi sebou, ale i ve vztahu k ucitelim a pedagogiim, coz
pusobi jako osvédcend prevence Sikany. Avsak nic neni samoziejmé. Kolektiv se miize jednoduse
nakazit naptiklad pfichodem nového agresivniho Zaka, ktery roztoc¢i koloto¢ a neZ se nad¢jeme, cely

kolektiv mize byt ,,virem Sikany* zasazen.

1.2 Stadia Sikany

Existuje n€kolik rozdéleni podle riznych kritérii, diky nimz je mozné zjistit, jak daleko agresofi $i-
kany jiz zasli. Vzdy se ale jedna o stejny vzorec, ktery pfedpokladéa agresivni chovani pachatele a

pasivni chovani obéti.

Podle Spurného (1996, s. 115) se vsak mohou liSit podminky, v nichz k nasilné interakci dochazi
(zejména socidlni klima lhostejnosti a nevSimavosti ostatnich ucastnikli situace). Pravé s podporou
nebo alesponi loajalitou okoli agresor pocita, zvysSuje tak tim své sebevédomi, roste jeho ego, uspo-
kojuje potiebu zviditelnéni se a upeviiuje svou pozici ve skupiné, disledkem ¢ehoz se pozdé€ji mize
stat az vildcem celého kolektivu. Proces Sikanovani probiha obvykle ve ctyrech na sebe navazuji-

cich fazich:
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e Prvotni kontakt, konflikt - aktér zjistuje a ovéfuje vhodnost partnera interakce stat se obéti
Sikany. Pokud obét’ prokaze strach, stahne se, reaguje pasivné, agresor vstupuje do dalsi fa-

Z€e.

e Faze psychického teroru, kdy utoky viici obéti nabyvaji na intenzité a adresnosti. Sebedtivéra

ob¢ti nyni rapidné klesa.

e Piipad se stavd znamym v nejbliz§im socidlnim okoli. V zavislosti na reakci okoli se pro-

hlubuji pocity deprese obéti, zvySuje se jeji neschopnost aktivng se branit utoktim.

e Izolace, unik, psychické selhani obéti s Casto pietrvavajicimi nasledky emocionalni ujmy

(Spurny, 1996, s. 115)

Oproti tomu Kolaf (1997, s. 31-36) uvadi, Ze bézné rozliSujeme 5 stupiiii Sikany, které mapuji nega-
tivni proces, jenz mrzaci vztahy mezi ¢leny skupiny. Obecné lze fici, ze jde o opak budovani komu-
nity, jejimz cilem je bezpecné souziti a tvotivy piesah osobnich individuélnich rozdild. Pficemz po-
sledni stupeni velmi pfipomina fasistickou totalitu. V nasledujicim textu jsou tyto jednotliva stadia

rozepséana podrobnéji.

Je dulezité si uvédomit, ze Sikanovani se mize objevit témét v kazdé skupiné. Kazen v takové sku-
pin€ miiZze byt dobra a ani inicidtofi vétSinou nebyvaji vySinuti sadisté, ale obycejni kluci a holky. V
kazde¢ Skolni skupiné€ se vZdy pii hie se strachem velmi rychle objevi jednotlivci, ktefi jsou nejméné
vlivni a oblibeni. To znamena ti, ktefi byvaji v literatufe oznaCovani jako outsidefi, cerné ovce,
obétni beranci... Pi tradi¢nim zptsobu vychovy, ktera cilené nepracuje se vztahy mezi zaky, vSichni
jednotlivci, ktefi se dostanou na okraj skupiny, zakouSeji prvky ostrakismu. ,,JJde o mirné, pfevazné
psychické formy nasili, kdy se okrajovy ¢len neciti dobie - je neobliben a neuznévan. Ostatni ho vi-
ce ¢i méné odmitaji, nebavi se s nim, pomlouvaji ho, sptadaji proti nému intriky, dé€laji na jeho ucet
drobné legracky apod.” V této fazi, kterou nazyvame zrod ostrakismu, jsou jiz zasety zarodky $i-

kany a je zde riziko dal§iho negativniho vyvoje.

Pierod ostrakismu do dal$iho vyvojového stadia nejéastéji oznaCovaného jako fyzicka agrese a pii-
tvrzovani manipulace, miize mit obvykle riizné pri¢iny. Zde jsou uvedeny nekteré z nich. V naroc-
nych situacich, kdy ve skupiné stoupa napéti, za€nou ostrakizovani Z4ci instinktivné€ slouzit jako
jakysi ventil. SpoluZaci si na nich odreagovavaji své nepiijemné pocity. V podminkach, kdy spolu
Zaci travi vétSinu ¢asu, se mohou vytvaret hlubsi vztahy a pro zvladnuti své nejistoty néktefi vymys-
leji zabavu na ukor nejzranitelnéjSiho spoluzéka. V jedné tiid¢ se sejde nekolik vyrazné agresivnich
asocialnich jedinct a v rdmci své prirozenosti od samotného pocatku pouzivaji nasili pro uspokojo-

vani svych potteb. (Kolat, 1997, s. 31-36)
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Pokud doposud nedojde k odhaleni agresora a neptistoupi se nasledné k riznym opatienim, které by
zamezily dalsimu vyvoji Sikany, brzy se projevi tieti faze, tzv. vytvoreni jadra, kdy agresofi
ptestanou pracovat jednotlivé a vytvofi si svou vlastni skupinku, ktera pracuje jiz systematicky a
vybira si pfitom jen ty nejvhodné€jsi obéti. V této dobé je jiz skupina rozdélena na podskupiny sou-
pefici mezi sebou navzdjem o vliv. Stava se, ze vznikne pomérné kiehkd rovnovaha mezi dvéma
nejsilnéjSimi podskupinami, z nichz jedna je pro a druhd proti nasili, a Sikanovani se doCasn¢ zasta-

vi. Jeho spoustécem muze byt pak uz jen ptichod dal§iho agresora nebo typické obéti z jiné skoly.

V ptipad¢, ze ve skupiné chybi dostatené silna pozitivni podskupina, ¢innost jadra agresort muize
pokracovat. Normy agresoru jsou pritom prijaty vétSinou a stanou se tak nepsanym zakonem.
Nasledkem toho dochazi ve skupiné k Sokujici proméné. U jejich ¢lent dochazi k vytvoreni jakési
alternativni identity, kterd je zcela poplatnd normam vadcd. To, co hldsaji pedagogové, ustupuje
zcela do pozadi. I mirni a jinak uk4znéni Zaci se postupné zacnou chovat kruté a aktivné se ucastni

na tyrani spoluzaka a prozivaji ptitom uspokojeni.

Velmi jednoduse Ize tedy piejit k poslednimu stupni Sikany, tzv. totalité neboli dokonalé Sikané.
V tomto poslednim stadiu jsou jiz normy agresora pfijaty a respektovany vSemi a dochazi k plnému
nastoleni totalitni ideologie Sikanovéni, tzn. stadia vykoristovani. Jde o rozdé€leni zakii na agresory a
obéti. Agresofi pfitom sami sebe oznacuji jako nadlidi, krale, mistry, kingy... a své obé&ti jako podli-
di, otroky, poddané, baZanty... Otrokafi pfitom na svych obétech vyuZivaji vSe, co je mozné. Od ma-
teridlnich véci az po jejich télo, city, rozumové schopnosti, Skolni znalosti aj. Nejvétsim dikazem
moci nad témito otroky je jim to, Ze svym otroklim mohou zptsobovat bolest a jinak jim ublizovat,
a oni nejsou schopni se branit. Pivodné neutralni ¢lenové skupiny jsou stale konformnéjsi, obéti

jsou stale zavislejsi a ochotné&jsi udé€lat cokoliv. Netnosnost utrpeni fesi nemoci, neomluvenou ab-

senci, odchodem ze $koly nebo v neposledni fad€ i pokusem o sebevrazdu. (Kolat, 1997, s. 31-36)

1.3 Osobnost agresora

Agrese je zabudovana do celého zpiisobu naseho zivota. Slabost pro surové jednani, které nés vzru-
Suje, je jednim ze zakladnich lidskych instinktti. Nékteti autofi povazuji agresi za hnaci silu veske-
rého lidského konani. Tendence konat agresivné totiz vznika vzdy, kdyz musime piekonat prekazku
stojici v cesté k uspokojeni nékteré nasi potteby. Agresivni chovani je pfitom velmi pestré, od slov-
niho nevinného Spickovani, ptes nadavky a vyhruzky, agresi proti predmétim, az po fyzické nasili

vuci osobam. (Spurny, 1996, s. 17-19)
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Muze se jednat o agresi:

otevienou, pfimou — proti ¢loveéku, vici kterému agresor néco ma,

e nepiimou — proti hodnotdm vyznamnym pro jedince,

presunutou — vybiti si vzteku na nadhradnim objektu,

imitativni — Sikanovani novackl jako napodoba chovani svych predchidct,
e invertovanou — autoagrese. (Spurny, 1996, s. 17-19)

Iniciatofi Sikanovani od samotného pocatku pouzivaji ke zvraceni skupinové dynamiky ve sviij pro-
spech nasilnou indoktrinaci, coz je ,.,kombinace metod vymyvani mozku a psychické manipulace,
kterd nabyva az charakteru hypnézy.“ Tato kombinace zjevnych a skrytych metod k ziskani moci
ma ohromnou silu a pokud ji neceli specidlné vycviceny protihrac¢ jako je pedagog, a nebo odbornik
zvenci, vede velmi snadno ke zlomeni samostatného mysleni a jakéhokoliv odporu ostatnich za-
k. Velmi béznou kombinaci vymyvani mozku a psychické manipulace je hra dvou agresort na hod-
ného a zlého. Jeden z nich systematicky tyra obét’ a druhy se ji zastava, pficemz se oba skvéle bavi.
Obcas je to zpestieno tim, Ze ochrance za svou pomoc vyzaduje finanéni odménu. Hodny agresor je
tedy obéti obdivovan za svou statecnost, a co je mu ptikazano, ochotné vykona. Jakmile se takovéto
Sikanovani odhali, obét’ se laskavého agresora zastdva a prezentuje ho jako bojovnika proti Sikané a

nesouhlasi s jeho potrestanim. (Kolaf, 1997, s. 42-44)

Tendenci ¢lovéka jednat agresivné zvySuje pocit bezmoci, nemoznost alternativnich voleb, provoku-
Jjici verbalni i neverbalni projevy (vysméch, urazky, postoje, gesta), existence znaki ¢i scén prezen-
tujicich nasili, Gspéch, ktery timto jednanim doséhl, pocit soundleZitosti s agresivné ladénym da-
vem, situace konfrontacni, soupefivé, s prvky nasili, intoxikace alkoholem, drogami, 1éky. (Spurny,

1996, s. 19)

V piipadech Sikany jsou iniciatofi vzdy silni jedinci, ktefi umi sviij strach velmi dobie maskovat a
také jsou zpravidla fyzicky zdatni, pfinejmensSim ve srovnani s obéti. Kolar (2011, s. 127) uvadi, Ze
obcCas mivaji také urcitou zkuSenost s bojovym uménim a projevuje se u nich napadné krutost a
masivni touha po moci. Pravé tyto dva motivy lze povazovat za hlavni hnaci motor jejich konani. K
tomu, aby n€kdo nékomu ublizoval, vSak existuji dalsi rizné motivy, které se piidavaji k tém jiz

zminénym.
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Zde jsou zminény alespon nékteré z téchto motivi:

e motiv upoutani pozornosti — agresor touzi byt sttedem pozornosti publika, chce obdiv a pfi-
zen spoluzakd,

vvvvv

e motiv ,,Mengeleho™ - v agresorovi se probudi aneticky badatel, ktery chce nalézt tajemstvi

¢loveéka tim, Ze zkousi, co vydrzi,
e motiv zarlivosti — agresor vidi v dobrém zaku pfizen ucitelli, a proto se mu msti,

e motiv ,,prevence* — byvala obét’ chce predejit svému tyrani na nové Skole, a proto za¢ne ra-

d¢ji sama Sikanovat,

e motiv vykonat néco velkého — nékteti agresofi nemaji Skolni vysledky, a proto Sikanovanim

dokézi sami sobé&, ze jsou schopni vykonu,

e motiv prekonani osamélosti — Sikanovani nékdy funguje jako nouzova forma vztahu, jelikoz
vztah agresora k obéti byva intenzivni, mize mit az charakter zavislosti. (Kolaf, 2011, s.

127)

rooMr oM

Pro zajimavost bychom mohli zminit i nékteré zvlastnosti div¢i Sikany. Jak kazdého nejspis hned
napadne, divky budou pfi Sikanovani pouzivat spiSe psychické nasili oproti chlapciim, ktefi pouzi-
vaji otevienou, fyzickou agresi. Existuje ale mnoho jinych zvlastnosti, které se u Sikany mezi div-

kami projevuji.

Pro divky je typicka skryta socialni agrese, ktera destruuje kamaradské vztahy obéti a izoluje ji. Ta-
kovato Sikana se d4 dobie maskovat a obtizné se dokazuje motiv ublizit. Nékdy si pravého motivu
nemusi byt védoma ani agresorka, jelikoz pouzité metody jsou rafinované a na prvni pohled nevin-
né. Sikanované divky mnohdy ani netusi, kdo za jejim utrpenim stoji a iniciatorku povazuji za spo-
lehlivou kamaradku. To znamena, ze div¢i Sikana se Casto déje v kamaradském previeku. Neni ne-
obvyklé, Ze agresorka a obét’ jsou skute¢né kamaradky a travi spolu volny ¢as. Oproti tomu u chlap-
cl obéti Sikany zpravidla nepatii do kruhu agresorovych kamaradt. DalSim rozdilem je to, ze u div-
¢i Sikany se Castéji vyskytuje zdvislost mezi agresory a obéti. Tyranka a obét’ se navzajem potiebuyji,
maji spole¢ny skryty scénai spoluprace, obét’ neztidka pocituje citovou naklonnost k agresorce a

povazuje ji za pritelkyni. (Kolaf, 2011, s. 81-82)

Kolar (2011, s. 99-101) ve své knize uvadi velmi pekné piirovnani. Tvrdi, ze cesta k odhaleni prav-

dy o Sikanovani je labyrintem, ktery za¢ind u obéti. Od té se vSak vySetfovatelé mnoho nedozvi, je-
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likoz se ji tézko mluvi o tom, jak byla tyrana a hrozi ji ztrata poslednich zbytkli sebeucty a rozbiti

osobni integrity. Casto se podrobuje tlaku skupiny, ktery ji veli, aby mléela, jinak ptijde pomsta.

Navic ani agresoii samoziejmé& nemluvi pravdu a i ti, ktefi jsou jiz usvédceni, Sikanovani popiraji.

Jednou z nejbéznéjSich variant byva to, Ze agresor proméni role a celou situaci oto¢i a obrati pravdu

naruby. ,,Lhani agresord, pokud je podporuji také ostatni ¢lenové skupiny, je velmi tézké odhalit a

nejednou 1 nemozné prokézat.” Zasadni chybou ve strategii vySetfovani je také piimé bezprostredni

vySetfovani podezielych agresort a nasledujici konfrontace s jejich obét'mi. (Kolat, 2011, s. 99-101)

Tabulka 1 Typy iniciatora Sikanovani (Kolar, 2011, s. 141)

»Slusnak*

»Srandista“

zivni, silny energeticky
pretlak, kdzenské problémy
spojené s narusenym vzta-
hem k autorité, byva zapo-
jen do gangt pachajicich

trestnou ¢innost

Velmi slusny, kultivovany,
zvySené uzkostny, nékdy se
sadistickymi tendencemi v

sexualnim smyslu

Optimisticky, dobrodruzny,
se znacnou sebeduverou,
vymluvny, ¢asto oblibeny a

vlivny

nelitostné, vyzaduje abso-
lutni poslusnost, pouziva
Sikanovani k zastraSeni

ostatnich

Nasili a muceni je cilené a
rafinované, d¢je se spise ve
skrytu, bez ptitomnosti

sveédku

Sikanuje pro pobaveni sebe
1 ostatnich, objevuje se pa-
trna snaha vypichnout
,,humorné* a ,,zabavné*

stranky

Typ Charakteristika Vn¢jsi forma Sikanovani = Specifika rodinné vychovy
,Drstiak*  Hruby, primitivni, impul-  Sikanuje masivng, tvrdé a  Casty vyskyt agrese a bru-

tality rodict, jako by agre-
sof1 nasili vraceli nebo na-

podobovali

Casté uplatiovani disled-
ného a narocného pristupu,
nékdy az vojenského drilu

bez lasky

Z4dné vyznamné&jsi speci-
fika, v obecnéjsi roviné je
piitomna citova subdepri-
vace a absence duchovnich

a mravnich hodnot v rodiné
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1.4 Osobnost obéti

,Devatenactilety vojak, ktery slouzil u hradni straze dva meésice, se stielil do nohy, aby unikl Sika-

novani sluzebné starSich kolegt.“ (Spurny, 1996, s. 113)

Postihnout, jak vypada obét’ Sikanovani je daleko slozitéj$i nez popsat charakteristiku agresora.
Témet kazda skupina ma néjakou mensi obét, jejiz kritéria jsou velmi rozmanita. Piesto na Skolach
existuji typickeé obeti, které jsou opakované tyrané. Je nutné si uvédomit, ze nejde o zadné defektni
jedince, ale jsou to pouze nejslabsi ze slabych, to znamena, ze vibec neuméji skryvat strach a vyu-
zivat strachu druhych. Jsou obéti, které nemaji ani jednoho kamarada a jsou zcela izolovang, a obéti,
které maji alespon jeden pozitivni opétovany vztah... Také se stdva, ze obét je soucasné agresorem.

Existuji ale také rizné typologie obéti.

Kolaf (2011, s. 141-144) naprtiklad rozliSuje: ,,obéti slabé s té€lesnym a psychickym handicapem;

obéti silné a nahodilé; obéti deviantni a nekonformni; Sikanovani Zaci s zivotnim scénafem obé&ti.

Je zajimavé, ze pocit bezpeci je zakladni lidskou potiebou, kterou si uvédomime az v piipade, kdy

se citime ohroZeni a hrozi ndm nebezpeci.

Spurny (1996, s. 27) napiiklad tvrdi, ze tendenci vytvaret a poté udrzovat bezpecné vztahy povazu-
jeme za ptirozenou tendenci lidi pfi vytvafeni a rozvijeni meziosobnich vztahd. Proto situace, v
nichZ dochézi k naruseni vztahli bezpeci a rozviji se konfliktni interakce, vnimame jako patologic-
kou formu mezilidskych vztaht. Pti pocitu ohroZeni ¢i ztraty bezpeci je nase chovani vyrazné po-

znamenano:

® pocitem nepochopitelné manipulace, Ze jsme okolim ovladani bez zietele k nasim potiebam

nebo dokonce i proti nim;
e nasilnou korekci chovani;

e negativnimi emocemi, které ovlivituji vnimani a hodnoceni vnimaného a vyvolavaji protia-

gresi (napf. tendence k tniku);
e pocitem naruseni osobni identity.

Hlavnim nastrojem agresort ke zlomeni a podfizeni spoluzaki jsou podle Kolate (1997, s. 42) pre-
devs§im fyzické nésili a vyhrozovani. To ma za nasledek poruchy spanku a jiné psychosomatické
potize (bolesti hlavy, bficha...) u obéti. To vede fadu z nich k tzv. vymyvdni mozku. ,,Agresor pro-
sttednictvim ndsili vnuti obétem postoje, zplisoby mysleni a jednani, které by samy dobrovolné a po

kritickém hodnoceni nepfijaly. Obéti zacinaji vypovidat zavisle na agresorech, zcela proti pravde a
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svému zajmu.” Termin vymyvani mozku pouzil poprvé novinat Edvard Hunter pfi li¢eni osudi vo-
jaku zajatych v korejské valce, kteti v dusledku systematického muceni zménili ndhle své nazory a
ptiznavali se i ke smySlenym zlo¢inlim. Systematické nasili vede u obéti Sikany k rozpadu jeji pii-
vodni identity a nastoupeni nové, pln¢€ poplatné viidcim. Zmeéna je také neziidka stvrzena novym

jménem v ramci totalitni ideologie, které je také dosti hanlivé. (Kolat, 1997, s. 42)

To znamena, Ze agresor je vybornym manipulatorem a svych cilti dosahuje podobou piimych i ne-
ptfimych donucovacich prostredki, jako jsou vyhruzky, zastraSovani a psychicky natlak. Termin
manipulace je pifimo definovan jako ,,zptisob komunikace, kdy pod vlivem emocionalnich argumen-
tl rozhodujeme, ménime své postoje, jedndme v souladu s cili manipulatora.” (Spurny, 1996, s. 15)

Obét je pod vSemi témito fyzickymi i psychickymi natlaky zcela zbavena vlastni identity, neumi se
rozhodovat sama za sebe, agresord se boji, ale nedokdze si predstavit sviij zivot bez nich, obzvlasté
pokud dochazi k Sikanovéani dlouhodobé. Pomoci ¢lovéku v takovéto situaci je velmi ndro¢né.
Traumata, ktera obét’ zazivala, se mohou objevit kdykoliv i v pozd¢jsim veéku a ovlivituji obét’ v
kazdodennim zivoté i dlouhé roky poté, co byla Sikana ukonéena. DileZitou roli vSak hraje i to, ve

kterém stadiu doslo k zastaveni procesu Sikany a také kdy obét’ zacala s 1é¢bou. Je totiz zdsadni roz-

dil ve vysetfovani a nésledné 1é€bé obéti u pocate¢niho a pokroc¢ilého onemocnéni skupiny.

V piipadé€, ze bychom reagovali pouze na vnéjsi projevy Sikanovani a nerespektovali zvlastnosti
jednotlivych stadii, nase snaha pomoci by vyznéla nahodile a velmi rizikové. ,,NaSe snahy by se 10-
mily pfes neviditelna stadia nemocné skupiny.” Proto tzv. jevové pojeti léchy, které je zaméfeno
pouze na vnéjsi projevy nemoci neboli na odchylku od Skolnich ¢i spolecenskych pravidel chovani,

nedava nad¢ji na ucinnou prevenci. (Kolaf, 1997, s. 41)

Pokud pedagog vstoupi do tfidy bezprostiedné po aktu Sikanovéni a je svédkem toho, Ze jeden ze
74kl ma napftiklad roztrzené obleceni, okamzité zacne celou situaci vySetfovat. Problém je v tom, Ze
se zacne ptat obéti pfimo ve tfidé, ale nic se nedozvi, jelikoZ bude mit strach z potrestani, pokud by
se priznala. Bude se tedy pokouset od agresorii nenapadné vyzjistit, jakou vymluvu si ma vymyslet a
pokud se samotni agresoii projevi a feknou zcela ptekroucené, jak se vSe udalo, obét’ jim jejich ver-
zi pro sviyj klid jen odkyva a vySetfovani je tim skonceno a vse je zameteno pod koberec. Ani ostat-
ni spoluzéci nefeknou pravdu a radéji budou mlcet, jelikoz Sikana je v jejich tfid€ piijata jako nor-
ma. Takto by to samoziejmée rozhodné vypadat nemélo.

,»J1Z v pocatecnich stadiich Sikanovani je velmi neefektni, kdyz se pedagog pta nahodilych zak, co
se stalo a jak to bylo. Jednou z nejvétSich chyb je, kdyz ucitel za¢ne své podezieni na Sikanu vySet-

fovat ve tfid€ a vyptava se jednotlivych zaki pfed ostatnimi spoluzéky.* (Kolat, 2011, s. 102)
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2 CO JE TO KYBERSIKANA

Druhé kapitola této diplomové prace je vénovana jiz samotné kyberSikané, ktera s tradi¢ni Sikanou
mnohdy uzce souvisi. V dnesni pietechnizované dobé¢ je totiz velmi pravdépodobné, ze pokud se
dité naptiklad ve Skolnim prostiedi stane teréem posméchu a obéti Sikany, agresofi si své po¢inani
nahraji na video a poté ho vypusti na internet. Neni také vylouceno, ze pravé obét tradicni Sikany se

Vv online prostfedi mize stat agresorem a utoky tak oplacet.

»~KyberSikana je specificky druh Sikany, ktery vyuziva internet, mobilni telefony a dal$i nastroje
modernich komunikacnich technologii za ucelem ublizeni ¢i zesméSnéni jiné osoby.* (Hulanova,

2012, s. 37)

Jina definice popisuje kyberSikanu jako ,,situaci, kdy dité¢ nebo dospivajici opakované hrozi, trapi,
pronasleduje, ponizuje, zesmesnuje, nebo se jinak zaméiuje na dalsi dité nebo dospivajiciho pomoci
textovych zprav, e-maill, IM nebo pomoci jakéhokoli jiného typu modernich komunikaénich tech-

nologii.*“ (Cyberbullying, ©2013)

Mizeme tedy vyvodit, ze ve svéte, nebo alespoit v USA se kyberSikana tykd pouze déti a mladist-
vych. Oproti tomu pokud obdobnou ¢innost provadéji dospéli jedinci, fadime tuto problematiku jiz
do jinych kategorii jako je stalking nebo sexualni obtézovani. Je $koda, Ze v Ceské republice zatim

takovéto rozdéleni podle véku neméme zavedeno. Mohlo by byt totiz velkym pfinosem.

Pojem kybersikana ale neni jedinym, které vystihuje danou problematiku. Casto se setkavame se
synonymy, jako jsou: kyberneticka Sikana, elektronicka Sikana, digitalni Sikana, pocitaCova Sikana,
online Sikana aj. Nékteré z téchto pojmi jsou Vv této praci také vyuzity.

Jak je zminéno vyse, kyberSikana je casto davana do souvislosti pravé s tradi¢ni Sikanou. Nalezne-

me mezi nimi ale také mnoho rozdilu, které jsou velmi ptehledné uvedeny v nasledujici tabulce.
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Tabulka 2 Komparace tradi¢ni Sikany a kybersSikany podle kritérii, které je specificky vymezuji (Vasutova, 2010,

. 79)
Tradiéni Sikana KybersSikana
JAK | Zpisob Tvari v tvar. Za pouziti ITC.
Forma Fyzicka, verbalni, socialni, eko- Nevyzadand, zranujici, vyhrozuji-
nomicka. ci sdéleni, pofizovani a Sifeni za-
znamu aj.
Prostiredek Fyzicka zdatnost, verbalni obrat- | Mobilni telefon, PC, internet
nost, orientace Vv soc. vztazich. (SMS, MMS, e-mail, IM, web,
socialni sité, PC hry)
KDE | Misto Skolni prostiedi. Kdekoliv v dosahu ICT.
Nejblizsi okoli. Cely svét.
KDY | Cas Pted/v pribéhu/po skolnim vyu- | Kdykoli 24 hodin/ 7 dni v tydnu.
covani.
Trvani Opakovana akce. Jednorazovy akt.
Expozice Jednorazove. Opakovang.
KDO | Identita aktéria | Vzijemna znalost. Anonymita.
Agresor Fyzicka/socialni ptevaha. Pokrocila znalost ICT.
Publikum Pasivni prihlizejici, omezeny po- | Aktivni Sifitelé (stavaji se agreso-
cet. ry). Nekon¢ici publikum (cely
svet).
Obét Fyzicky, socialné slabsi. Kdokoli, pfip. s mensi znalosti
ICT.
Dospéli Informovani, zapojeni, prevence i | Nedostate¢na uroven, nizka aro-

intervence.

veil supervize.
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2.1 Specifika prostredi kybersSikany

Kybersikana vyuziva riiznych informac¢nich komunika¢nich technologii, jako jsou mobilni telefony
a v neposledni fadé také internet. Ten se stal velmi oblibenym prostfedkem agresort, jelikoz zména
identity je pro uzivatele velmi snadna. Kdokoliv se v online prostfedi mize vydavat za vrstevnika,
kamarada, ctitele... Agresor si takto postupné buduje diveéru svych obéti a snadno od nich pozdéji
ziska nejen jejich tajemstvi, ale mnohdy 1 intimni informace nebo dokonce fotografie a videa, ktera
muze velmi snadno zneuzit. Toto v§echno nam umoznuje tzv. kyberprostor. Je proto velice dilezité
mit jistotu, s kym na internetu komunikujeme a nesdélovat néco, ¢eho bychom mohli pozdéji lito-
vat. Zajimava je i skutec¢nost, ze lidé velmi Casto pii riznych online debatach druhému napisi néco,

co by mu pfi osobnim kontaktu tikali jen velmi tézko nebo dokonce viibec.

Bylo zminéno, ze kybersSikana se odehrava v prostiedi kyberprostoru. Je tedy dilezité tento pojem
blize definovat. Poprvé se tento termin objevil v knize Williama Gibsona Neuromancer v roce
1984. O definici kyberprostoru se vsak dosud vedou diskuse na ¢eskych statnich uradech. Pro ucely

tvorby oficialnich dokumentu totiZ neni dostate¢né vymezeny a jednoznaény. (Eckertova a Docekal,

2013, s. 35)

Vseobecné lze vSak fici, ze se v pfipadé kyberprostoru jednd o ,,virtudlni svét vytvoreny modernimi

technologiemi* jako napt. pocitacem. (Hulanova, 2012, s. 27)

Kyberprostor si tedy lze pfedstavit jako prostor, jenz se nam otevira, kdyz vstupujeme do online
prostiedi. Tento prostor naprosto zboural hranice, dnes je naprosto bézné, ze spolu mohou komuni-
kovat a vidét se navzajem lidé, ktefi jsou od sebe tisice kilometrli daleko. VétSinou se uzivatelé
V tomto svété citi bezpecné, jelikoz maji pocit, Ze sedi doma u pocitace, kde jsou v bezpeci a mohou
se pritom stat nékym naprosto jinym. Tim se méni i vnimani druhych lidi na internetu nebo vnimani

sama sebe.

Byly ucinény vyzkumy, které¢ odkryly, jak se lidé v kyberprostoru bézné¢ chovaji. Nasledujici vycet
je jen casti spletitého ptibehu, protoze to, jak se lidé v kyberprostoru chovaji, je vzdy vysledkem

slozité interakce mezi nasledujicimi znaky a charakteristikou uzivatele.
Omezena percepce

Jedna se o smyslovou zkuSenost pfi setkani s druhym ¢lovékem v kKyberprostoru, ktera je dost ome-
zena. Ve vétSing pripada uzivatelé ke komunikaci v online prostifedi pouzivaji psané slovo. Nevidi
tedy vyraz obliceje svého protéjsku, tempo ani toén jeho feci. I kdyz audiovizudlni technologie se

stavaji stale popularnéj$imi, nelze jimi nahradit osobni kontakt. (Suler, 1998)


http://slovnik-cizich-slov.abz.cz/web.php/slovo/virtualni
http://slovnik-cizich-slov.abz.cz/web.php/slovo/moderni
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Psany text

I pfes nedostatek smyslovych podnéti by se nemél podcenovat, protoze jde i tak o velmi silnou
formu sebevyjadreni jedince. E-mail, chat, IM, SMS a blogy zlstavaji i nadale nejcastéjsimi for-
mami socialni interakce. Clovék zde miiZe prezentovat svou nové ziskanou identitu a navazat tak

vztah. Je vsak tézce ovétitelné, zda uzivatel je opravdu ten, za koho se vydava.
Flexibilita identity

Nedostatek kontaktu face to face ma jisty vliv na to, jak lidé prezentuji své identity v kybernetickém
prostoru. Pouze pfi textovani, ma jedinec moznost byt zcela sam sebou, odkryt pouze ¢ast své iden-

tity, nebo zUstat zcela anonymnim.

Zménéné vnimani

K tomuto stavu miize vést sezeni u pocitac¢e a divani se na jeho monitor. V imaginarnim svété, kde
lidé mohou prochazet zdmi, spontdnné vytvaret objekty ze vzduchu, nebo vlastnit vSechny druhy
imaginarnich sil, mivaji lidé Casto rizné surrealistické zazitky. Tato skutecnost napodobuje stav vé-
domi, ktery se podoba sniim. Tyto zménéné a snové stavy védomi v kyberprostoru jsou pro mnohé

jedince velmi atraktivni. Tato skutecnost by také mohla objasnit diivody zavislosti na internetu.
Rovnost statutu

Ve vétsing pripadti ma kazdy ¢lovek stejnou moznost na sebevyjadieni. VSichni (bez ohledu na po-
staveni, bohatstvi, rasu, pohlavi...) za¢inaji na stejné urovni jakéhosi hraciho pole, cemuz se fika
také "Cista demokracie". To co je urcujici, jsou dovednosti v komunikaci (v¢etné psani), vytrvalost,

kvalita napadi a technické vybaveni.
Transcendentalni prostor

Kyberprostor ndm rusi hranice v komunikaci. Svét se stal diky internetu mensi. Mnoho lidi ve svém
vnéjSim Zivoté nemusi byt schopni najit pobliZ né€koho, kdo s nim sdili jeho z4jmy a ndzory.
V kyberprostoru je vSak velmi snadné najit nékoho, kdo je ochoten sdilet s ostatnimi i velmi neob-
vyklé zaliby. Existuje zde 1 sit mnoha podpirnych organizaci, které lidem pomahaji fesit jejich pro-
blémy, avsak tato vlastnost online svéta mize byt posuzovana i negativné v souvislosti s lidmi a

asocialnimi motivacemi. (Suler, 1998)
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Casova flexibilita

Kyberprostor nam poskytuje mnoho moznosti, jak spolu komunikovat a je jen na nas, kterou z nich
si v dany okamzik vybereme. RozliSujeme zde dva zakladni druhy komunikace: synchronni (ode-
hrava se v redlném case, kdy jsou vSichni ucastnici debaty online a navzdjem spolu komunikuji,
napt. chat, IM...) a asynchronni (nevyzaduje, aby na sebe lidé navzajem piisobili v redlném case,
napft. e-mail). Je zajimavé uvédomit si, ze v obou ptipadech dochazi k ,,natahovani ¢asu®, jelikoz
reakéni doba je mnohem delsi, nez kdyz spolu dva lidé komunikuji tvaii v tvar. To zajistuje poho-
dinou dobu k promysleni si své odpovédi. Stejné tak zde ale dochazi i ke ,,zkracovani ¢asu®, jelikoz
internetové prostiedi se velmi rychle méni a jedinec si tento rychly sled zmén mize dat do souvis-

losti s vn&jsim svétem a vnimat tak ¢as jako neustale se zrychlujici.
Socialni mnohocetnost

Lidé v kyberprostoru mohou velmi snadno komunikovat s né€kolika lidmi najednou, aniz by o tom
druzi védéli. Uzivatelé si také mohou hledat ptatele a navazovat s nimi vztah podle z4jmu, které je
spojuji. Zajimava je teorie, pro¢ si zde lidé vybiraji jen nékteré jedince a jiné ne. Pisobi zde nevé-
domé motivy, které vedou uzivatele jen k uréitému typu lidi oslovujicich jeho skryté potieby a emo-
ce. Tento skryty mechanismus mize docela jednoduse vést k tomu, ze kamkoliv v online svéte jde-

me, tdhne nas to ke stejnému typu lidi.
MozZnost zaznamu

Vétsinu svych aktivit, které provadime online, 1ze jednoduSe uchovat. Na rozdil od skutecného svéta
tak mame moznost vlastnit trvaly zdznam o tom, co kdy bylo komu fe¢eno. Tyto zaznamy se mohou
kdykoliv znovu hodit. Clovék zde méa moznost proditat si tak pasaze, jenz si vybere a prozivat pii-

tom znovu udalosti, které se odehraly v rtiznych casech.
Naruseni pi‘enosu

VétSinou lidé ocekavaji, Ze s nimi bude internet vzdy spolehlivé spolupracovat, ale stava se, Ze me-
chanické vybaveni najednou prosté selze, pocCita¢ nebude fungovat spravné, telefonické spojeni se
pferusi a posilané informace se neodeSlou nebo dokonce ztrati. Komunikace se tak ocitne
v ohrozeni. V téchto pifipadech Casto dochézi k velké frustraci a stresu na stran¢ uZzivatele, ktery by-

va nazyvan ,,zazitkem cerné diry*. (Suler, 1998)

Podle ptedchoziho vy¢tu si miizeme docela snadno predstavit, jaké moZnosti se oteviraji
Vv kyberprostoru pfipadnym agresoriim. Mohou si podle svych piedstav o obéti najit presne takového

jedince, jakého potiebuji a snadno pfitom skryt svlij zdmér diky omezené percepci, mohou svou
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ob¢t’ trapit kdykoliv chtéji nezévisle na tom, jestli prave je nebo neni online a pfitom mohou ztlstat

az do posledni chvile anonymnimi.

2.2 Formy kyberSikany

Rizni autofi se navzajem shoduji v tom, ze rozlisit jednotlivé formy kyberSikany je velice obtizné.
Kazdy autor také pfi jejich klasifikaci postupuje rozdiln€. Nekteti si pod pojmem kybersikana pred-
stavuji vSechny projevy kybernetické kriminality, jini je d€li s ohledem na pouzivané prostiedky.
V této diplomové praci je zminéno déleni pravé podle pouzitych prostredki, které se zdalo nejpre-
hledné;si.

Déleni podle pouzivanych prostiedkii ale také neni jednoznac¢né, jelikoz technicky pokrok je stale

rychlejsi a jednotlivé prostiedky byvaji Casto propojeny nebo se navzdjem piekryvaji.

e Nevyzadana sdéleni — mezi né muzeme zahrnout spamy, hoaxy, viry aj. Spam je ptimo defi-

novan jako nevyzadany e-mail, nej€astéji se pfitom jedné o reklamu na nejriznéjsi vyrobky,
1éky... Pokud nas pocita¢ neni dostate¢né chranén pted t€émito reklamami, mohou spamy tvo-

fit vyznamnou ¢ast nasi pfichozi e-mailové korespondence. (Sak, 2007, s. 38)

o Dal$im problémem, ktery se na internetu vyskytuje a muze nas potkat je tzv. hoax, coz je
fetézova zprava varujici nas pfed nesmyslnym nebezpecim, nabadajici, abychom ji rozsi-

fili mezi co nejvice svych znamych. (Stiihavka, 2001, s. 12)

oV neposledni fadé mezi tyto nevyzadana sdéleni patii i viry, které se napoji na hostitel-
sky program a mohou se nekontrolovatelné rozsifovat nebo zahaji destrukéni ¢innost.

(Vasutova, 2010, s. 84)

e Rozohiiovani — mizeme ho popsat jako ohnivou hadku, ktera probiha mezi dvéma nebo vice
protagonisty obvykle Ui¢astnicich se konverzace napft. v diskusnich forech a nema dlouhého
trvani. Vyznacuje se ale pouzivanim velmi hrubého vulgarniho jazyka a vyhruzkami. Otaz-

kou v8ak je, zda tuto aktivitu lze zahrnout pod pojem kybersSikana.

e ObtéZzovani — nejcasteji jde o obtézovani prostiednictvim SMS, e-maill, chatu, socialnich si-
ti... Na rozdil od ptedchoziho typu jde o dlouhodoby opakujici se problém. Dal$im rozdilem
je 1 to, ze rozohilovani je oboustranné napadani druhého, avsak obtéZovani ma jasn¢ vyme-

zeného agresora, ktery uto¢i a obét’, ktera se tuto komunikaci snazi zastavit.
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e Pomlouvani — lze chéapat jako zvefejiovani hanlivych, urazlivych, nepravdivych nebo ze-
smésnujicich informaci o obéti. Piitom obét’ neni pfijemcem téchto pomluv. Mizeme zde

zaradit i rozesilani riznych fotomontazi. (Vasutova, 2010, s. 85-86)

e Vydavani se za nékoho — agresor zde zneuziva ciziho jména nebo jinych identifikacnich

udaju k tomu, aby skryl svou pravou identitu a ziskal si tak divéru obéti, nebo také aby se

vydaval ptimo za svou obét’ a vyuzival poté riznych dalSich forem Sikany.

e QOdhaleni a podvod — tohoto typu ¢asto vyuzivaji byvali partnefi nebo znami obéti, kdy zve-

fejiuji tajné nebo prilis intimni informace/zdznamy/fotografie, které obét’ neméla v timyslu
prozradit.

e Vylouceni — tento termin je bézné€ pouzivan u tradi¢nich forem Sikany. Zde se jedna o stej-
nou situaci, kdy je obét’ vyloucena z kolektivu, avSak v ramci kybernetického svéta. Obét’ je

vyloucena z prostori, které jsou chranény hesly, jako napiiklad online hry, chatovaci mist-

nosti, rizné skupiny na socialnich sitich...

e Pronasledovani — jde o sledovani obéti prostfednictvim modernich ICT prosttedki. Zahrnuje

opakované zasilani vyhruznych agresivnich zprav, neni vylouceno ani vydirani. Agresor se
muze uchylit i k pomluvam nebo kradezi identity za ucelem zni¢eni socidlnich kontaktd a
vztahli obéti. Obet’ ztrati pocit bezpeci a kontroly, zaéne mit obavu o své zdravi nebo do-

konce Zivot, jelikoz pronasledovani se obvykle odviji od osobniho kontaktu.

o Veselé fackovani — jde o relativné novy fenomén, kdy agresofi filmuji svou obét’ piimo v si-

tuaci, kdy je fyzicky napaddn nebo zesmésiiovan. Tento filmovy zdznam pak vystavi na in-

ternet. (Vasutova., 2010, s. 85)

2.3 Typy kyberSikany

Rozeznavame nejCastéji pouze dva typy kybersikany, coz jsou: ptimé utoky a kyberSikana v zastou-
peni. Pfimé utoky jsou zjednodusené fe¢eno zpravy posilané ptimo obétem. Patii zde naptiklad po-
silani obtézujicich, vyhruznych zprav formou sms zprav, chatu, e-mailu, rozesilani zaketnych kodu,
zasilani pornografickych obrazkii a videi prostfednictvim mms nebo e-mailu... KyberSikana v za-
stoupeni je mnohem nebezpeéné&jsi, jelikoZ se ji mnohdy spolupachatelé uéastni nevédomky. Casto
zacina tim, ze se kyberagresor vydava za svou obét’ tim, Ze se naboura do jeho Uctu nebo si zalozi
novy ucet pod identitou své obéti a chova se takovym zplisobem, aby ji zpusobil problémy. Napfti-

klad jejim jménem rozesila sprosté nebo nenavistné zpravy. (Cyberbullying, ©2013)
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2.4 Osobnost agresora kyberSikany

JiZ bylo zminéno, ze kyberSikana se od tradi¢ni Sikany mnoho nelisi. Cil maji totiz obé formy na-
prosto stejny — vystrasit, zranit a ponizit obét’. U tradi¢ni Sikany se agresor projevuje svou pievahou
nad obéti, at’ uz mluvime o fyzickych nebo jinych dispozicich. V kyberprostoru je to ale jinak. Ag-
resorem se muze stat neprubojny, ostychavy ¢lovek, ktery v redlném svété neumi navazovat socialni
kontakty a mnohdy muze byt dokonce 1 sdm obéti tradi¢ni Sikany. Kybernetické prostiedi mu vSak
zajiStuje anonymitu, coz mu doda odvahu a silu k tomu, aby se u né&j projevily agresivni sklony k
jinym uzivatelam. V prostfedi ICT nezalezi na véku, pohlavi nebo fyzické sile jedince. Stava se
pravidlem, Ze agresor si vytvoii zcela novou osobni identitu, ktera byva naprosto odli$na od té real-
né.

Vyznamny pojem v souvislosti s ICT je disinhibicni proces, ktery souvisi s jiz zminovanou skrytou
identitou v kyberprostoru. Agresofi totiz zcela ztraceji zabrany a dovoli si mnohem vice, pokud
svou obét’ pfimo nevidi. Dal$im vyznamnym pojmem, ktery je vhodné zminit, je deindividualizace,
coz vychazi z teorie davové hysterie. Lze fici, Ze dav je anonymni a proto jedinec skryvajici se v
davu uzivateld na internetu ustoupi svym vlastnim instinktim a zmizi u néj pocit zodpovédnosti,

ktery jej jinak svazuje. (Vasutova, 2010, s. 91)

Tento problém identity krasn¢ vystihuje nasledujici myslenka: ,,Kdyz lidé pouzivaji technologie,
ztraceji hmatatelnou zpétnou vazbu interakce tvaii v tvar, kterd poskytuje voditka disledkl jejich

¢inti na ostatni.“ (Willard, 2007, s. 80)

Je totiz daleko snaz8i utoc€it na n€koho, kdo nema ,,jméno, tvar a hlas“. Ke ztraté zdbran u agresora
dochazi v disledku absence zpétné vazby, kterd by byla hmatatelna. Pachatel svou obét’ nevidi, a
proto neni objektivné schopen posoudit dopady svého poc¢inani. Empatie a nastavené vnitini limity
se pii omezeném kontaktu nebo nedostate¢né zpétné vazbé znatelné decimuji. (Hulanova, 2012, s.

63)

Oproti tomu, pokud mlady agresor vidi, Ze odezvou ostatnich na jeho agresivni chovani je odmitnu-
ti, miZe to v ném vyvolat pocity studu a vést ke ,,ztraté tvate”. Zdrojem tohoto odmitnuti ¢i piijeti

jsou rodice, ucitelé a vrstevnici. (Willard, 2007, s. 76)

Je tfeba si uvé€domit, Ze pro rizné typy kyberagresorii jsou typické také rtizné typy kyberSikanovani.
Nekteti z nich jsou tajnustkafi, jini vSak ke svym ¢inim potiebuji publikum. Stava se, ze nékteii
agresofi jednaji naprosto neumyslné a také motivy se navzajem lisi, proto je opét obtizné najit jed-

noznacné déleni.
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Velmi zajimavym se jevi d€leni podle Kavalira (2009, s. 19-21), ktery pojmenovava rizné typy ag-

resoru nasledovné:
Pomstychtivy andilek

Pro tento typ je charakteristické to, ze on sam sebe nevidi jako agresora, ale jako osobu, ktera na-
pravuje zlo a chrani jak sebe, tak ostatni pred ,,zloduchem®, ktery diky jeho zésahu po pravu trpi.

Casto sam kybersikanu zazil jako ob&t’ a nyni ji oplaci druhym ve snaze pomstit se.
Bazici po moci

Tito agresofi potfebuji kolem sebe publikum, jelikoz chtéji davat najevo miru své pievahy a autori-
ty. Také se snazi ovladat druhé pomoci strachu. Kybersikana, o které by nikdo nevédél, by jim k po-
citu moci nestacila, jelikoz chtéji ziskat odezvu, zpétnou vazbu. Dal§im znakem kyberagresora ba-

[ 24

ziciho po moci je to, ze si neuvédomuje zavaznost svych ¢inti a proto je nejnebezpetnéjsi ze vsech.
Sprosté holky

Tento typ agresori je obvykle typicky pro divky, které se nudi a hledaji zabavu. Sikana je planovana
a odehrava se ve skupinach. Agresorky vyzaduji publikum, jelikoZ touzi po uznani, ze pravé ony
oplyvaji odhodlanim Sikanovat. Rychly konec nastava, kdyz divky ve své ¢innosti nenajdou takovou

zabavu, jakou si ptivodné predstavovaly.
Neumysiny kyberagresor

Tito jedinci ani nevi o tom, Ze by mohli byt kyberagresory. NeSikanuji prvoplanové, pouze peprné
odpovidaji ostatnim na jejich provokativni nebo nenavistné zpravy bez toho, aby pfemysleli o na-
sledcich svého jednani. Takovéto situace mnohdy probihaji v riznych chatovacich mistnostech, kde
maji uzivatelé skrytou identitu. Odpovidaji tak ptfevazné ze vzteku nebo proto, Ze jsou sami frustro-
vani. Neni vylouceno, Ze agresor se pfi vtipkovani mize agresivné chovat 1 k nékterému ze svych
pratel, ktery ale nepozna, kdo je pravym odesilatelem zpravy a zda jsou tyto odpovédi mySleny
vazné. Obvykle je takto Sikanujici jedinec sadm piekvapeny, pokud je vypatran a oznaCen za agreso-

ra. (Kavalir, 2009, s. 19-21)

Je zfejmé, Ze motivace se mize u riznych typl agresord lisit. Lze vSak také namitnout, Ze nejvetsi
roli hraje pravé skryta identita a proto lidé tak snadno ztraci zabrany. Mysli si totiz, Ze jsou nevidi-
telni. Maji pocit, Ze to, co délaji v kyberprostoru, je jen hra a stejné¢ to vnimaji i ostatni. Jsou pie-
svédceni 1 o tom, Ze na internetu je dovoleno psat nebo posilat cokoliv chtéji a nemusi se pfitom

ohlizet na to, zda tim nékomu zpiisobi jakoukoliv Gjmu.
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2.5 Osobnost obéti kyberSikany

Stejné jako agresorem, tak i obéti se muze stat takika kdokoliv. Stale vSak plati, ze pfevazuji utoky
na jedince se snizenou schopnosti se branit a proto vétsi riziko hrozi jedinciim, ktefi jsou na mobil-

nich telefonech a pocitacich zavisli. (Hulanova, 2012, s. 48)

»Slabi jedinci se nechavaji nicit, nebot’ véti v silu silnych, avSak nevidi, ze navenek silni jedinci

svou silu jen piedstiraji a snazi se zniéit slabé, aby tim potvrdili svij triumf.* (Tournier, 1995, s. 14)

Tato myslenka je obzvlasté zajimava, nebot’ v podstaté tikd, ze vSichni lidé jsou slabi a boji se jen
toho, ze se jejich slabost projevi pred okolim. LiSi se jen svymi reakcemi na uzkost. Silné reakce
vyvolava u ¢loveka zdani jistoty a agresivity, za které 1ze ukryt slabost a strach tim, Ze vyvola strach

u jinych. Slaba reakce v ¢loveéku vyvola frustraci, uvédomeéni vlastni slabosti mu pak bere odvahu.

Samotné dusledky kybersikany jsou srovnatelné s tradi¢ni Sikanou. Problém je v tom, ze kyberSika-
na se da jen velmi obtizné rozpoznat, jelikoz jeji znaky jsou neviditelné a lidé v okoli je nemusi za-
registrovat. KyberSikana s sebou totiz nepfinas§i modfiny na téle nebo roztrzené obleceni, ale ni¢i

predevsim psychiku jedince.

Nejbeéznéji se u obéti kyberSikany objevuje deprese, kterda muze pretrvavat velmi dlouhou dobu.
Ukézalo se, Ze jedinci, ktefi byli Sikanovani v détstvi a dospivani, trpi depresemi a nizkym sebeveé-
domim jesté v dospélosti, tedy n€kolik let poté, co Sikanovani ustalo. U obéti kyberSikany se ¢asto
projevuje smutek, plactivost, snizeny zdjem o aktivity nebo neschopnost tésit se z predem oblibe-
nych aktivit, trvajici pocit nudy, ztrata energie, zvySena podraZzdénost, hnév a také fyzické obtize
jako jsou bolesti bficha nebo hlavy. Dospéli, kteti v détstvi Sikanu zazili, zminuji nejruznéjsi potize.
Zeny nejsou mnohdy schopné nékomu divéfovat, maji strach z novych situaci a dokonce i z spé-
chu. MuZi navic pfidavaji problémy v navazovani komunikace s ostatnimi lidmi a vétSinou se z nich
stavaji samotafi. Vysoké procento muzi a Zen, kteti trpéli Sikanou nebo kyberSikanou se zabyva
mySlenkami na sebevrazdu, nekteti se uchyli i k pokusu vzit si zZivot. Nejfataln¢jSimi nasledky je

samoziejmé dokonana sebevrazda. (Vasutova, 2010, s. 96-97)

Hrozbou pro obét je i to, ze obsah kybersikany, na kterou mohlo okoli jiz ddvno zapomenout, se po
letech opét vynofti, coz predstavuje veliky tlak a stres. Staré rany se znovu oteviou a jemu se po le-

tech vybavuji traumata, ktera byla dlouho odsunuta v pozadi.
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2.6 Kazuistiky

Po kapitolach, kde jsme rozebrali role agresora i obé€ti, bychom chtéli zminit n¢které realné piipady
kyberSikany 1 s jejich nasledky. Asi nejznaméjsi je piipad Ghyslaina Raza alias Star Wars Kid
z Kanady, jenz se po zvefejnéni svého videozaznamu stal prvni medidln€¢ zndmou obéti kybersika-
ny. Na videu piedvadi bojovou scénu podle jedné z postav vystupujicich v saze Star Wars (Hvézdné
valky). Tato nahravka, ktera velmi vyrazn¢ demonstrovala jeho nadvahu a neobratnost, se bohuzel
dostala do rukou jeho spoluzaki, ktefi ji umistili na internet, kde ji zhlédlo velké mnozstvi uzivate-
1u. Jeden z nich ji dokonce poupravil tak, ze do ni vlozil zvukové a svételné efekty, coz zpusobilo
dals$i masové rozsifeni a rizné parodie. V roce 2006 se video stalo dokonce nejpopularnéjsim inter-
netovym videem na svéteé. Kdyz se chlapec dozveédél o své popularité, utrpél té€zky psychicky oties,
a byl nucen podrobit se dlouhodobému 1é¢eni. Pfipad mél i soudni dohru, jelikoz chlapcova rodina
zazalovala rodiny ¢ty jeho spoluzdki. Kauza ale nakonec skon¢ila mimosoudnim vyrovnanim, je-
hoz podminky nebyly medialné zvefejnény. Pfibéh videa ale nadale pokracoval. V roce 2007 bylo
vyhlaseno nejoblibenéj$im internetovym videem na svéte, doslo také k vytvoreni petice, jejiz autofi
pozadovali, aby byl Ghyslain obsazen do nékteré z malych roli v pfipravovaném dal$im dile zminé-
né sagy. I piesto, Ze k tomu nakonec nedoslo, vznikaly nadale zesmé$nujici kolaze a chlapctuv obli-
¢ej se zacal objevovat dokonce na poStovnich zndmkach nebo upominkovych pfedmétech tykajicich

se pravé Hvézdnych valek. (Szotkowski, Kopecky, Krej¢i, 2013, s. 25-29)

Pokud bychom chtéli mluvit o piipadech kybersikany u nas v Ceské republice, zminili bychom nej-
spise nejdiskutovangjsi kauzu Jitho Pacholika, feditele zakladni $koly v Zelezném Brodg, ktera se
udala v roce 2008. Tehdy byl pofizen videozdznam, kde tfeditel kéral pfi vyuCovani jednoho z zakt
devaté t¥idy. Zak byl nejprve vyzvan, aby si uklidil své véci rozhazené kolem lavice, kdyz ale velmi
drze odvétil, Ze si je neslozi a pouZil pfi tom hanlivého osloveni smétujiciho praveé na osobu fedite-
le, rozc€ileny pedagog dal chlapci pohlavek. Poté oba opustili tfidu. BohuZel nahravka neobsahovala
to, Ze feditel se po navratu do tiidy chlapci pfede vSemi omluvil. Také si do Skoly pozdéji pozval
rodice zaka, aby s nimi celou situaci prodiskutoval. Video se vsak dostalo na internet, coz vzbudilo
silné emoce ve spoleCnosti a ptipad byl medializovan a vrhl Spatné svétlo nejen na feditele, ale na
celou skolu. Tato zalezitost donutila feditele k rezignaci, po niz rozvazal se zakladni Skolou pracov-
ni pomér. Divodem byl pravé zminény incident se zdkem navstévujicim devatou tfidu. Osm mésict
na to se Jifi Pacholik obésil. Jelikoz nezanechal zadny dopis na rozloucenou, Ize jen spekulovat o
tom, co ho k takovému ¢inu pfimélo a zda $lo o nasledek dlouhodobé médii probiraného sporu tyka-

jiciho se kybersikany. (Szotkowski, Kopecky, Krejci, 2013, s. 44-49)
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2.7 Diagnostika kybersSikany

Dospéli a zejména pak rodi¢e si mnohdy ani nedokazi predstavit, jaké nebezpeci ¢iha na jejich po-
tomky v online svété. Nékteré ani nenapadne chovani svych déti na internetu kontrolovat. V tako-
vém piipadée chybi tedy jakakoliv supervize z jejich strany. A od této situace se podle mého nazoru
Caste¢né odviji i problémy spojené s kyberSikanou. Déti jsou totiz mimo piimy dohled rodica, jeli-
koz mobil i pocita¢ mivaji ve svém pokoji. DéEti jsou vétSinou velmi obratné a snadno zvladaji skry-
vat pred rodici to, co ve skutecnosti v kyberprostoru dé€laji. Stale Sikovnéji své aktivity maskuji a tak
si rodice myslivaji, Ze je vSe v naprostém poiadku az do doby, kdy jsou prekroceny vSechny meze a
nepatficna aktivita na internetu vyplave na hladinu. Nelze ale veskerou vinu pfipisovat pouze rodi-

¢um, jelikoZz moderni technologie se vyviji stale rychleji a je velmi slozité tomuto tempu stacit.

Musime mit také na paméti, ze nastup informacnich technologii zastihl jednotlivé generace v odlis-
né zivotni fazi a na jiném stupni vzdélavaci soustavy. V dob&€ nastupu pocitace jiz byla vetsi cast
populace mimo vzd¢lavaci soustavu, a ta ¢ast populace, ktera v té dob¢ studovala ve skolach, tam
pocitaCovou gramotnost neziskala, protoZe nase skolstvi nebylo na vyuku informatiky pfipraveno.

(Sak, 2007, s. 49)

Dalsi skutecnosti je to, Ze déti se obvykle boji svéfit rodi¢iim nebo jinym dospélym se svymi pro-
blémy, které v online svéte zazivaji. Mysli si, Ze kdyby se jim svéfily, jejich situaci by to jesté zhor-
Silo. V neposledni fadé¢ se také boji toho, ze by jim byl internet nebo mobilni telefon ze strany rodi-

¢t zakazan v ramci restriktivnich opatieni. (Vasutova, 2010, s. 99)

Mnoho organizaci a instituci si v§ak uvédomuje, Ze kyberSikana je v dneSnim svété velmi aktudlni a
proto existuje velké mnozstvi ptirucek pro rodice nebo pedagogy, které uvadi znaky obéti 1 agresora
kybersSikany. Na nasledujicich fadcich je zminéno déleni podle Kavalira (2009, s. 78), kterym pfi-
blizuje pfimé a nepiimé ukazatele vyskytujici se v ptitomnosti kyberSikany. Neprimé ukazatele pri-
tomnosti kybersikany u obéti jsou naptiklad nahlé ukonceni prace na pocitaci a nervozita pii ¢teni
SMS nebo e-maild, proménlivé nalady, smutek a apatie nebo nezvykla agresivita, poruchy spanku,
rozc¢ilenost nebo frustrace pii odchodu od pocitace, somatické potize nebo nechut’ ¢i strach chodit
do Skoly, zhorSeni Skolniho prospéchu. Mezi neprimé ukazatele pritomnosti kybersikany u agresora
se fadi rychlé vypinani monitoru nebo zavirdni programi v pocitaci v piipad¢€ pfibliZzeni se rodice
nebo dospélého, dlouhé hodiny travené u pocitace, hlavné v noci, roz¢ileni, pokud neni moznost
pfipojit se na pocitac, prehnany smich u pocitace (ve skole jde o podeziele smé&jici se hloucky déti,
které stoji kolem pocitace), vyhybani se hovoriim o tom, co na pocitaci dité déla, pouzivani nékolika

online uéth nebo adres.
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Primé ukazatele pritomnosti kybersikany u agresora jsou umyslné ponizovani, pohrdani a nadavky,
hrubé Zertovani a zesmésnovani, kritizovani a zpochybnovani, posSkozeni a kradeze osobnich véci,

omezovani svobody a télesné ttoky. (Kavalir, 2009, s. 78)

Dtlezitou roli hraje také vybavenost souborem informaci o kyberSikan¢. Pokud bude mit spole¢nost
ptehled o tom, co je kybersSikana, jak se projevuje, jak je vhodné ji fesit, koho lze pozadat o pomoc,
je zde mnohem vétsi Sance zvladnout tuto situaci. Velmi diilezita je zde tedy i prevence. Ta by méla
ze prevence kyberSikany zacCina pravé v prosttedi primarni skupiny, tedy v rodin€. (Krejci, 2010, s.

52)

2.8 Prevence kyberSikany

Vseobecné mizeme fici, Ze neexistuje zadna absolutné G¢inna obrana proti kyberSikané. Samoziej-
m¢ vede k pozitivnim zménam osvéta prevazné dospélych, aby mohli spravné vést své potomky ne-
bo zéky a predesli tim mnohym problémtim a neptijemnostem, které s sebou Sikana nebo kybersika-
na piindsi. Ve svété jiz existuje mnoho programi, které propaguji myslenku spoluprace rodice a di-

téte.

Nejvyznamnéj$im preventivnim opatienim v Ceské republice je smlouva o pouzivani internetu, Kte-
rd upravuje pravidla, jak by mélo dité pouzivat pocitac a internet. Pokud dité tyto pravidla zna a fidi
se jimi, pfedchazi moznym problémim vcetné kyberSikany. Aby mélo dit€ smlouvu stale na paméti,
doporucuje se vyvésit ji na viditelném misté, nejlépe pifimo v détském pokoji hned vedle pocitace.

(Kavalir, 2009, s. 76)

S timto tématem lze spojit tzv. zlaté pravidlo, které vyrkl Sokratés a lze jej vyuzit jak v redlném
se jim inspirovali déti i dospéli a dodrzovali ho, k zadné Sikan¢ ani kyberSikané by nedochazelo.
Avsak realita neni ani zdaleka tak jednoducha.

4

Ochrana pted kyberSikanou je vSak stale komplikovangjsi, jelikoz vyvoj technologii a jejich sluzeb
vytvari ideélni prostfedi pro potencialni Sifeni nebezpecnych komunikacnich praktik. To ovSem ne-
ziji. Je nutné si uvédomit, Ze informacni a komunikacni technologie (ICT) nejsou zbrang, ale néstro-

je. A proto zalezi jen na lidech, k jakym ¢innostem je budou pouzivat. (Krej¢i, 2010, s. 10)
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V ramci prevence ve Skolach je velmi diilezité posilovat empatii u zakid, zlepSovat atmosféru ve tii-
de, vést k tcté vici druhym, davat pozitivni zpétnou vazbu a vytvaiet dobré vztahy mezi uciteli a

zéky. (Vasutova, 2010, s. 103)

Z piedchoziho rozdéleni je patrné, Ze také ucitelé mohou dost vyznamné piispét k prevenci kybersi-
kany. Stejn¢ jako tradi¢ni Sikana se mize i kyberSikana projevovat mezi spoluzaky sdilejicimi spolu
tfidu. Obét pritom mnohdy nemusi mit ani tuseni, ze agresorem je spoluzak. Velmi dulezité je proto
také vytvafeni pohodové atmosféry nejen mezi Zaky navzajem, ale také mezi zaky a ugiteli. Zak,
pokud se napf. stane obéti kyberSikany se poté nemusi bat a obrati se se svym problémem pravé na

ucitele.

Ucitelé totiz maji k dispozici nepieberné mnozstvi riznych metodickych piirucek, které jim specifi-
kuji to, jak by se méli v jednotlivych ptipadech zachovat, jak fesit rizna nedopatieni, kazenské pie-
stupky a také a to zejména, jak jim dopfedu zabranit. Jedna z ptirucek hovoii pfimo o kyberSikané a
proto je vhodné vyjmout z ni nyni alespon pravidla pro ucitele, jak v piipadé kybersikany postupo-

vat.

Existuje jakési zakladni desatero pravé pro ucitele, které obsahuje nékolik rad pro prevenci kybersi-
kany. Zde je vybrano par rad. U¢itelé by méli vyhodnotit rozsah problému ve $kole za pouziti vy-
sledkti ziskanych z dotaznikli nebo rozhovort se studenty. Az poté lze zavadét specifické strategie
vzdélavani studentti a zaméstnanci v problematice online bezpe€i a uzivani Internetu kreativnimi a
efektivnimi zpasoby. Dale by méli ucit studenty tomu, Ze vSechny formy Sikanovani jsou nepiijatel-
né, a ze kyberSikana mize byt pfedmétem disciplinarniho fizeni uvniti Skoly. Je velmi dulezité také
vymezit jasna pravidla pouzivani internetu, pocitacii a ostatnich elektronickych zatizeni. Vhodné je
seznamit s t€émito pravidly 1 samotné studenty. Pravidla pak mohou napsat na plakat, ktery vyvési v
pocitacové ucebné. Velmi vhodné je vyuzit vrstevnického prvku. To znamend dat prostor starSim
spoluzakiim, aby vedli pfednasky pro své mladsi kolegy a sdileli s nimi své zkuSenosti. Velmi
vhodné je zahrnout pojem ,,kyberSikana“ do Skolniho fadu a preventivniho programu. Tedy pfesné
vymezit, podle ¢eho se kybersikana identifikuje, jak se bude fesit a co mize pii jejim odhaleni na-
stat. Dale se doporucuje péstovat pozitivni Skolni klima, vzdelavat své blizké okoli tim, ze se napf.
zorganizuji besedy nejen pro studenty, ale pro cely pedagogicky sbor, a je také vhodné stanovit ve

Skole ,,specialistu na KyberSikanu®“. (Cyberbullying, ©2013)
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Problém kybersSikany si uvédomuji i predstavitelé evropskych stati a proto se sesli v dubnu 2009

praveé v Praze na konferenci, ktera se konala v ramci ¢eského predsednictvi v radé¢ EU. Pro tuto kon-

vevr

v

nich technologii. Nékteré staty navic zareagovaly na rozméhani kyberSikany rtiznymi opatfenimi od
zakonnych Uprav v oblasti trestniho postihu akti kyberSikany az po omezovani ¢i jina opatfeni v

piipadé€ pouzivani mobilnich telefont a internetu. (Vasutova, 2010, s. 102)

Bylo feceno, ze vhodné je zacit s prevenci ptimo v roding, aby dité mohlo pfejimat pozitivni vzorce
chovani pfi praci v online prostoru nejprve od svych rodi¢t. Samoziejmé existuje i seznam tipt pro
rodiCe, jak postupovat, aby zamezili vyskytu kyberSikany u svého ditéte. Na ukazku jsou zminény
nasledujici pravidla uréené piimo rodi¢um. Zminuji napiiklad nutnost zajistit, aby dité védélo, ze
vSechna pravidla chovani pti kontaktu s ostatnimi lidmi jsou stejna jak v realném zivoté, tak i pfi
kontaktu s lidmi prostfednictvim Internetu nebo mobilniho telefonu. Rodi¢e by se také méli ujistit,
ze Skola ma vhodny vzdélavaci program o bezpecnosti na Internetu. Sami by se méli postarat o to,
aby své déti ucili vhodnému chovani na Internetu. Seznami je s pravidly pouZivani Internetu ¢i mo-
bilniho telefonu a vysvétli jim, k jakym problémim muze dojit, pokud je moderni technologie zne-
uzita. Je potieba si také uvédomit, ze dit¢ mizZe byt jak obét’, tak pachatel. Proto by méli byt rodice
vzorem vhodného uzivani modernich technologii a soucasné sledovat aktivity svych déti, kdyz jsou
online. Zajimat se tedy o to, k ¢emu dité¢ mobilni telefon ¢i Internet pouziva a v§imat si varovnych
znakl toho, Ze se déje néco neobvyklého, jak se dité pii elektronické komunikaci chova... Dilezité
je ale soucasn¢ nezapominat na duilezitost udrzovani oteviené a upiimné komunikace mezi rodici a
détmi. Tim je totiz zajiSténo, ze za rodici dit¢ samo piijde pokazdé, kdyz se mu v kyberprostoru sta-
ne néco nepiijemného nebo stresujiciho. Obéti kyberSikany (a ostatni, kteti ji sleduji) musi s jistotou
veédeét, ze dospéli, kterym se sveéfi, budou konat racionalné a s rozvahou, nikoliv, Ze situaci jesté

zhorsi. (Cyberbullying, ©2013)

Takto vypadaji rady urcené rodi¢im, kterych je na internetu spoustu, takze zalezi uz jen na nich,
jestli je vyuziji, aby prevence zacala jiz v okruhu téch nejblizsich, kterymi jsou pro déti rodice. Po-
kud bychom ale chtéli mluvit o komplexni prevenci kyberSikany, museli bychom do takového pro-
jektu zapojit nejen rodice, ale také ucitele, policii a celkové statni spravu. Potom bychom ale museli
mluvit jiZz o odborné pomoci zaméfujici se jak na prevenci, tak nasledné na pomoci obétem kybersi-

kany, o které je psana nasledujici podkapitola.
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2.9 Odborna pomoc obétem kyberSikany

Pokud né¢kdo zmini termin odborna pomoc v souvislosti s kyberSikanou, vétsing lidi se vybavi prave
role pedagoga, ktery by m¢l déti poucit o dané problematice a dohlédnout, aby déti a mladistvi do-

drzovali dané zésady, Skolni fady a jasn¢ vymezena pravidla.

Prvni aktivni krok, ktery mize pedagog udélat, je takovy, ze posoudi troven kyberSikany, ktera se
ve Skole vyskytuje, a dopad této skuteCnosti na fyzickou stranku studenta a vzdé€lavaci prostredi.
Takovy prizkum muze byt proveden nejlépe anonymni formou, kterd mapuje postoje studentii a
personalu Skoly. Z takto ziskanych dat by mélo byt patrné, zda se dana situace postupem c¢asu a po

zavedeni riznych opatieni zlepSuje ¢i zhorSuje. (Hinduja a Patchin, 2009)

Pedagogové maji ale presné stanoveno, jak by mé&li v piipadé kybersikany spravné postupovat. Set-
feni kybersikany se pfitom nijak neodliSuje od feseni klasické Sikany, jak uvadi Metodicky pokyn
MSMT. Zde je pro zajimavost uvedeno 10 kroki tykajicich se pravé uéiteli a toho, jak spravné po-
stupovat v pripad¢, ze maji podezieni na kyberSikanu: Nejdiive je tfeba dikladné vySettit vSechny
incidenty tak, aby pedagogové mohli v ptipadé nutnosti kazenisky postihnout ty studenty, ktefi se
kybersikany opravdu dopustili. Dale by si méli zajistit podporu a pomoc externiho pracovnika, se
kterym ma Skola navazanou spolupraci. Jakmile je identifikovan agresor nebo agresofi, dojde ke
zvoleni takového feSeni, které je odpovidajici zavaznosti prohiesku a dusledkim, které zpusobil.
Pak jsou také informovani rodic¢e kyberagresora o tom, ze chovani jejich ditéte je brano vazné a na
Skole nebude tolerovano. Soucasné je jim ale sd€leno, Ze mohou kontaktovat pravnika. JelikoZ né-
které ptipady kyberSikany nespadaji do kompetenci §koly, mohou mit rodice zajem fesit situaci ji-
nymi cestami, jako napft. Zalovat kyberagresora u ob¢anského soudu. V piipadech, kdy se kybersi-
kana odehrala prostiednictvim mobilniho telefonu, je dobré kontaktovat mobilniho operatora a ne-
zapomenout shromazdit data jako dikaz. Nékdy se radi také kontaktovat a spolupracovat s webo-
vym prostfedim, kde ke kyberSikan& doslo. Jejich zaméstnanci jsou zvykli spolupracovat pii feSeni
kyberSikany a mohou tedy asistovat pfi odstranéni zavadného obsahu a shromazd’ovani dikazt. Ne-
ni zadnou ostudou poprosit o radu ostatni $koly, jak ony v minulosti fesily podobné piipady. Casto
jsou vyuzivany také kreativni strategie neformélnich feseni, obzvlasté v ptipadech méné zavaznych

forem kybersikany, které nevyustily do zdvazné ujmy obéti. (Cyberbullying, ©2013)
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Dulezitou roli hraji také rodice. Je nutné, aby v dnesni dob¢ jiz v rdmci prevence piipravovali své
déti na nebezpedi, které jim hrozi na internetu a také aby jim jasné dali najevo, jak je kyberSikana
nebezpecna. Kdyz vsak vyjde najevo, Ze prave jejich milovany potomek je agresorem kybersSikany,
vyznamna skupina rodicli neunese pravdu a nechce si pfipustit, ze jejich dité Sikanovalo slabsiho.
Nepftijimaji vysledky vysetfovani, odmitaji jakékoliv osvétleni a své dité chrani vSemi prostiredky a
to 1 v pfipad¢, ze pod tihou dukazl je jasné, Ze je jejich dité agresor. Rodice totiz nejsou schopni

pochopit, Ze legrace tyrana je pro obét’ velkym utrpenim. (Kolaf, 2011, s. 103)

Obdobn¢ rady, jako jsou pfi feSeni kyberSikany adresovany ucitelim, existuji i pro rodice. Opét se
jedné o deset bodu, které v kostce shrnuje vse diilezité, co by méli rodi¢e znat v souvislosti s timto
problémem. Pro ukazku jsem opét par z nich vybrala. Rodice by se méli ujistit, ze se jejich dité citi
v bezpeci a zajistit mu podporu. Rodice musi dat détem najevo, ze chtéji stejny konecny vysledek a
to, ze kyberSikana piestane. M¢li by také vySetfit situaci tak, aby pIné porozuméli tomu, co se stalo,

kdo byl v§echno do kybersikany zapleten a jak v§e zacalo. (Cyberbullying, ©2013)

Nalezeni hlavni pfi¢iny rodic¢iim totiz pomulze rozhodnout se pro spravné feseni a to i v pfipad¢, ze
bylo prave jejich dité obéti nebo agresorem. Nedoporucuje se bezprostiedni zakaz piistupu na ICQ,
e-mail, socidlni sit€, mobil, nebo internet celkove. Tato strategie nevyfesi vychozi interpersondlni
konflikt, ale ani nesnizi ptipady obtézovani. Déle také zablokuje pfirozenou linii komunikace. Po-
kud ovSem rodice uznaji za vhodné, mohou kontaktovat rodi¢e kyberagresora nebo naplanovat
schizku s vedenim $koly (nebo divéryhodnym ucitelem), aby véc mohli spole¢né probrat. V piipa-
dé nutnosti mohou kontaktovat a spolupracovat s poskytovatelem internetové sluzby nebo mobilnim
operatorem. Spole¢né¢ mohou vyftesit danou zalezitost nebo odstranit nevhodny material. V nékte-
rych ptipadech je vhodné kontaktovat policii. Napf. tehdy, kdyz je vyhroZovano fyzickym napade-
nim nebo miize byt spachan trestny ¢in. Je dulezité hovofit o kyberSikané s ostatnimi rodici a mist-
nimi organizacemi, aby bylo zvySeno jejich povédomi o tomto chovani. Pokud se vaSe dit¢ angazuje
v kybersSikané coby agresor, je tieba vyvodit vazné dasledky a je mozné trest zvysit, pokud se toto
chovani opakuje, nebo je opravdu zédvazné. Tak totiz dité pochopi neakceptovatelnost chovani, kte-
rym obtézuje jiné lidi online. Doporucuje se také spoluprace se Skolou ditéte a vhodné je 1 detailné
mluvit o problému s ditétem a ujistit se, ze plné rozumi rolim obou stran, motivaci a tomu, jak byla

technologie zneuzita. (Cyberbullying, ©2013)
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2.10 Kybersikana a zakon

Sikanovani je samoziejmé v mnoha ptipadech trestnym &inem, jelikoz Umluva o pravech ditéte za-
rucuje vSem détem v pedagogickych zatizenich bezpecny pobyt bez poskozovani zdravi a ohrozeni
zivota. Sikanovani vSak muiZe napliiovat skutkovou podstatu trestnych &inii jako je omezovani
osobni svobody, ublizeni na zdravi, znésilnéni, vydirani, rasové motivované skutky, pohlavni zneu-
zivani aj. I kdyz osoba mladsi 15-ti let neni trestné odpovédna, miize ji soud pro mladez ulozit podle
zakona ¢. 218/2003 Sb. (o soudnictvi ve vécech mladeze) nékterd z nésledujicich opatieni: dohled
probacniho uiednika, vychovnou péci, ochrannou vychovu... Soud pfitom vzdy bere ohled na rozu-
movou a mravni vyspélost osoby, proti niz se vede trestni fizeni. Jakmile pak dovrsi véku 18-ti let,
jsou tyto osoby pln¢ trestné odpovédné a projednavaji se v trestnim fizeni béznym zptisobem. (Poli-

cie CR, 2010)

Sikanovani je tedy v zakon& Ceské republiky zahrnuto. Ted” by bylo vhodné zminit, jak je to piesné
s trestnosti kybersikany. Co je tedy na internetu v Ceské republice nelegalni? Odpovéd’ je ukryta v

nasledujicich paragrafech trestniho zakona ¢. 140/1961 Sb.

§ 205 OhroZovani mravnosti

Kdo uvadi do obé&hu, rozsituje, €ini vetrejne pristupnymi, vyrabi, dovazi, provazi nebo vyvazi, anebo
za tim Gcelem prechovava pornograficka dila pisemna, nosi¢e zvuku nebo obrazu, zobrazeni nebo

jiné piedméty ohrozujici mravnost,
a) kterd zobrazuji dité,
b) v nichZ se projevuje neucta k clovéku a nasili nebo

c) ktera zobrazuji pohlavni styk se zvifetem, bude potrestan odnétim svobody aZ na jeden rok nebo

penéZitym trestem nebo propadnutim véci.

§ 217a Svadéni k pohlavnimu styku

Kdo nabidne, slibi nebo poskytne osobé mladsi osmnacti let za pohlavni styk s ni, nebo za pohlavni
sebeukdjeni, obnazovani nebo jiné srovnatelné chovani tiplatu nebo jinou vyhodu ¢i prospéch, bude

potrestan odnétim svobody az na dvé 1éta nebo penézitym trestem.



UTB ve Zliné, Fakulta humanitnich studii 39

§ 198 Hanobeni naroda, etnické skupiny, rasy a piesvédceni

Kdo vefejn¢ hanobi
a) n¢ktery narod, jeho jazyk, n€kterou etnickou skupinu nebo rasu, nebo

b) skupinu obyvatel republiky pro jejich politické presvédceni, vyznani nebo proto, ze jsou bez vy-

znani, bude potrestan odnétim svobody az na dv¢ 1éta.

§ 198a Podnécovani k nenavisti viaci skupiné osob nebo k omezovani jejich prav a svobod

Kdo vetejné podnécuje k nendvisti k nékterému narodu, etnické skuping, rase, ndbozenstvi, tiidé

nebo jiné skupin€ osob nebo k omezovani prav a svobod jejich ptislusniki, bude potrestan odnétim
svobody az na dv¢ 1éta.

§ 260. § 261a Podpora a propagace hnuti sméfujicich k potla¢eni prav a svobod ¢lovéka

Kdo podporuje nebo propaguje hnuti, které prokazatelné sméiuje k potlaceni prav a svobod ¢lovéka
nebo hlasa narodnostni, rasovou, nabozenskou ¢i tfidni z4st’ nebo zast’ vici jiné skupiné osob, bude

potrestan odnétim svobody na jeden rok az pét let.

§ 188a Sifeni toxikomanie

Kdo svadi jiného ke zneuzivani jiné navykové latky nez alkoholu nebo ho v tom podporuje anebo
kdo zneuzivani takové latky jinak podnécuje nebo §ifi, bude potrestan odnétim svobody aZ na tfi

1éta nebo zdkazem ¢innosti nebo penézitym trestem. (Cesko, 1961)
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Na zavér jesté zminme Listinu détskych prav na internetu, které je opravdu velmi ptinosna, jelikoz
nabada déti k respektovani dalezitych pravidel pii pouzivani kyberprostoru tak, aby nesklouzly na

Spatnou cestu. Zde je uvedeno jeji desatero:

1. ,,Mam pravo badat, ucit se a uzivat si na Internetu vSechny dobré véci.

2. Mam pravo nevypliovat na Internetu zadné formuléfe a neodpovidat na otazky.

3. Mam pravo uchovavat veskeré informace o sob¢ Vv tajnosti.

4. Mam préavo se na Internetu citit bezpecné a byt v bezpeci.

5. Méam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym nevétim.
6. Mam pravo vzdy pozadat rodice nebo vychovatele 0 pomoc.

7. Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné véci.
8. Mam pravo nahlasit dospélym kazdého, kdo se na Internetu chova divné.

9. Mam pravo, aby mne nikdo neobtézoval a netrapil.

10. Mam pravo, aby mi lidé na Internetu prokazovali respekt.” (Nadace Nase dité, ©2009)

Timto bychom radi uzavieli teoretickou ¢ast diplomové prace. Doufame, Ze se nam podafilo dosta-
te€né shrnout problematiku kyberSikany a Sikany obecné. Prace by mohla byt pfinosem nejen pro
Sirokou vetejnost, ale prave i pro jiz zminéné dospivajici. S problematikou informacnich technologii
se totiZ potyka ve veétsi ¢i mensi mitfe kazdy z nds, ptfi¢emz jsou nejvice ohrozeni hlavné déti a do-
spivajici, ktefi si Casto své jednani na internetu neuvédomuji a proto by méli mit povédomi o tom,
co v8e mohou zpusobit a jak mohou ostatnim svym poc¢inanim ublizit. Internet i mobilni telefon je
béznou soucasti zivota a zaci Casto netusi, jaké nebezpedi jim hrozi. Jelikoz v teoretické ¢asti je vy-
svétlen rozdil mezi $ikanou a kyberSikanou a hlavné rozebrana role agresora a obéti, ¢tenafi je na-
skytnut pohled na danou situaci z obou navzajem opacnych uhli. KybersSikana je totiz mnohdy vel-
mi tenkym ledem a kazdy z nas se v kyberprostoru mize stat spolupachatelem tyrana, aniz bychom
o tom vedéli a nase chovani se miZe pfeménit na dlouholeté trauma obéti. Tyto souvislosti je velmi

dalezité mit stale na paméti.
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II. PRAKTICKA CAST
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3 PROJEKT VYZKUMU

Po objasnéni teorie je nyni vhodné ptejit na praktickou ¢ast. Cilem této diplomové prace bylo zjistit
osobni zkuSenost s kyberSikanou zaki ve vybranych devatych tfidach zékladnich skol a viceletych
gymnazii, jejich zkuSenosti s riznymi technologiemi, s kyberSikanou, uvédoméni si nebezpeci atd.
Odvrécenou strankou internetu je jeho zneuziti pro Sikanu. KyberSikana je aktualni problém, ktery
nelze prehlizet. Prakticka ¢ast je proto pojata formou kvantitativniho vyzkumu. Dotazniky byly dis-
tribuovany do nékolika zakladnich skol a viceletych gymnazii ve Zlinském kraji. Jejich cilem bylo
predevSim zmapovat situaci o kybersSikané. Zaroven ale slouzily k tomu, aby informovaly Zaky o

nebezpedi s tim spojenym.

V praktické ¢asti jsou tedy popsany metodologické postupy realizovaného vyzkumného Setieni,
ptedlozeny zvolené vyzkumné otdzky, metody vyzkumu, charakterizovan vyzkumny vzorek, tech-

niky sbéru dat a poté je provedena samotna analyza ziskanych dat.

3.1 Cile vyzkumu

Tato diplomové prace je zaméfena na problematiku kyberSikany mezi mladistvymi. Respondenti
jsou zaci zakladnich $kol a viceletych gymnazii, ktefi patii do stejné v€kové skupiny. Proto se nabi-
zi otazka: ,Kterd z téchto skupin ma vétsi zkuSenosti s kyberSikanou a jaky postoj k ni jednotlivi
Zaci zaujimaji? A je tento jejich postoj dan jen jejich osobnosti nebo miize hrat urcitou roli v jejich
nazorech 1 skutecnost, jakou vzdelavaci instituci navstévuji?* Do dneSni doby totiz pietrvava vseo-
becné rozsifeny ndzor, Ze gymnazia jsou vybéroveé skoly, které navstévuji jen nadani Zaci. Mohlo by
byt velmi zajimavé porovnat, do jaké miry se tito nadani zaci na gymnaziich 1i§i v moralnich hod-
notach od ostatnich na zékladni $kole a pouzit k tomu pravé problematiku kybersikany, kterd je dnes
tak popularni. Jako dalsi cile jsme si stanovili zjistit zpisob nahlizeni mladistvych na osobnost ag-
resora. Respektive na divod agresorova Sikanovani. Také bychom chtéli porovnat, kolik ¢asu pri-
mérné stravi na internetu zaci zakladnich Skol v porovnani s gymnazisty, za jakym ucelem jsou on-
line a jaké aplikace nejcastéji vyuzivaji.

Hlavni cil:

Zjistit, zda existuje vztah mezi vyskytem kybersikany u mladistvych a typem vzdeélavaci instituce.
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Dilci cile:
Zjistit, jaky je vyskyt kybersikany u chlapcii a divek na ZS.
Zjistit, jaky je vyskyt kybersikany u chlapcii a divek na viceletych gymnaziich.

Zjistit, zda se Zaci jiz drive setkali s pojmem kybersikana.

3.2 Vyzkumny problém a hlavni vyzkumna otazka

Tento vyzkum je zaméfen zejména na zkusSenosti dospivajicich (na zékladnich skolach a viceletych
gymnaziich) spojené s kyberSikanou. Odpovédi vzeslé z dotaznikového Setfeni jsou porovnany tak,
aby bylo zjisténo, zda existuje vztah mezi vyskytem kyberSikany u mladistvych a typem vzdé¢lavaci

instituce.

Hlavni vyzkumna otazka:

Existuje vztah mezi vyskytem kybersikany u mladistvych a typem vzdélavaci instituce?

Diléi vyzkumné otazky:

1. Jaky je vyskyt kybersikany u zdkit v jednotlivych vzdélavacich institucich?

2. Jaky je vyskyt kybersikany u Zakui v zavislosti na pohlavi?

3. Setkali se nekdy zaci osobné s timto typem obtézovani?

4. Jak Zdci nahlizi na osobnost agresora kybersikany?

5. Komu by se mladistvi sverili v pripade, ze by se sami stali obéti kybersikany?
6. Jak by mladistvi situaci resili, kdyby se sami stali obéti kybersikany?

7. Jak casto navstevuji Zaci internet?

8. Jake aplikace na internetu nejvice vyuzivaji?

9. Zajakym ucelem zaci navstévuji internet?
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3.3 Hypotézy

Zavislou proménnou u prvni hypotézy tvoii typ vzdélavaci instituce a nezavisle proménnou piedsta-
vuje mira znalosti mladistvych o kyberSikan€é. U druhé hypotézy je zavislou proménnou opét typ
vzdé€lavaci instituce a nezavisle proménnou tvofi mira vyskytu kyberSikany. Ve tfeti hypotéze pied-
stavuje zavisle proménnou pohlavi respondentli a nezavisle proménnou je mnozstvi zkuSenosti
s kybersikanou. U ¢tvrté hypotézy je zavislou proménnou typ vzdélavaci instituce a nezavislou
proménnou vyuzivani internetu za uc¢elem ziskévani informaci. A nakonec u paté, Sesté i sedmé hy-
potézy piedstavuje zavislou proménnou opét pohlavi respondentli a nezavislou proménnou v paté
hypotéze znalosti o kyberSikang, v Sesté mira vyskytu kybersSikany a v posledni sedmé hypotéze po-

uzivani internetu za uc¢elem ziskavani informaci.

1H: Zaci na gymndziich maji vétsi znalosti o kybersikané nez Zdci zakladnich skol.

2H: Na zdkladnich skolach se kybersikana vyskytuje casteji nez na gymnaziich.

3H: Chlapci maji vétsi zkuSenosti s kybersikanou nez divky.

4H: Studenti gymnazii vyuzivaji oproti zakum zdkladnich Skol internet castéji k ziskavani informaci.
SH: Divky maji vice znalosti o kybersikane nez chlapci.

6H: Chlapci se s kybersikanou setkavaji casteji nez divky.

7H: Divky vyuzivaji oproti chlapcumi internet castéji k ziskavani informaci.

3.4 Druh vyzkumu

Cilem prace je zjistit zejména zkuSenosti a ptistup dospivajicich k problematice kyberSikany v za-
vislosti na vzdélavaci instituci, kterou navstévuji. Nebylo tedy potieba vytvaret nové teorie, ale nao-
pak ovéftit ty stavajici, které plynou z danych hypotéz. Proto je v této praci vyuzito kvantitativniho

pojeti vyzkumu.
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3.5 Metody vyzkumu

Pro nas vyzkum jsme si zvolili metodu anonymnich dotaznikd, jelikoz jsou pro respondenty dobie
srozumitelné, ¢asové nendrocné a umoznuji pracovat s Sirokym vzorkem zkoumanych. Inspirovali
jsme se dotazniky jinych diplomovych praci a studii zabyvajicich se podobnymi tématy. Po prostu-
dovani riznych prament tykajicich se problematiky kyberSikanovani jsme vytvotili celkem 14 ota-
zek sefazenych podle navaznosti. Prvni ¢ast z nich se zaméfuje na ziskani faktografickych tdajua,
které jsou potiebné k ovéteni hypotéz. Dalsi Cast se zabyva vyuzivanim informacnich technologii
mladistvymi. Zejména tedy obsahuje otdzky smefované na pouzivani internetu a mobilniho telefo-
nu. V posledni treti ¢asti se odkryva téma kyberSikany. Tato ¢ast tedy mapuje znalosti mladistvych
S touto problematikou, zjiSt'uje jejich reakce na rizné situace spojené s timto problémem a také je-
jich pohled na osobnost agresora. Vétsina z otazek je uzavienych, jelikoz jsme se snazili dotaznik
formulovat tak, aby byl respondentiim co nejsrozumiteln&jsi. Také jsme nechtéli vytvaiet nepiijem-
ny tlak zpisobeny tim, Ze by dotazovani u kazdé otazky museli vymyslet nové varianty a proto méli
u vétSiny otazek moznost pfiklonit se k variantdm jiz zadanym. To ocenili pozd¢ji i samotni vyucu-
jici, jelikoz zaci vyplnovali dotaznik vzdy v pribehu vyucovani a diky vétsin¢ uzavienych otazek se

cely proces velmi urychlil a nenaruSoval proto vyuku.
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3.6 Vyzkumny soubor

Rozhodli jsme se uskute¢nit na§ vyzkum na zakladnich $kolach a viceletych gymnaziich ve Zliné a
okoli. Svou pozornost jsme zamé&fili na jednotnou vékovou skupinu dospivajicich, ktefi se 1isi pie-
devsim typem vzdélavaci instituce, kterou navstévuji. Konkrétné jsme oslovili zaky 9. t¥id zaklad-
nich skol a zaky kvarty na viceletych gymnaziich. Nechtéli jsme, aby byl mezi pocty porovnavanych
respondentti vyrazny nepomér, proto nebyly osloveny vsechny zakladni Skoly ve Zling, ale byly vy-
brany zamérné predevsim ty, od nichz jsme oc¢ekavali jistou spolupraci. Bohuzel vSak realita byla
naprosto jind a o spolupraci na tomto vyzkumu zdaleka neprojevily zajem vSechny oslovené skoly.
Museli jsme tedy zajistovat nahradniky. Proto se nakonec celkovy pocet respondenttt neshoduje s
nasi pocateéni piedstavou. Pti sumarizaci tdaju jsme zjistili, ze z celkového mnozstvi 250 dotazni-
ki se nam nazpét vratilo pouhych 158 validnich. Konkrétné jde o 57 zaki navstévujicich gymnazia
a 101 z4kh zakladnich Skol. N¢které Skoly totiz zcela odmitly spolupracovat a vSechny dotazniky
nam ve smluveny termin vratily nevyplnéné. Na jinych Skolach mohla hrat roli pfevazné absence

zaki ve tiid€ kvili nemoci nebo nedostate¢nd organizace v jednotlivych skolach.

Tabulka 3 RozloZeni vyzkumného souboru

Gymnazia Zékladni skoly
Pocet oslovenych skol 3 8
Pocet spolupracujicich Skol 2 3

Kone¢ny pocet respondentti 57 101
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3.7 Pribéh vyzkumu

Nas vyzkum jsme zacali tim, Ze jsme si vyhledali celkové mnozstvi zakladnich $kol a gymnazii ve
Zlin¢ a ptipojili K nim i $koly z nejbliz§iho okoli, tedy Otrokovic. Nechtéli jsme, aby byl velky ne-
pomér mezi poétem respondentli na gymnaziich a na zakladnich Skolach, proto jsme chtéli oslovit
vSechny gymnazia, ale zdaleka ne vSechny zakladni skoly, jelikoz na gymnaziich jsou kvartani se-
skupeni vzdy jen do jedné tfidy, oproti tomu Zaci devatych tfid na jedné zakladni skole mohou tvofit
az tii tfidy. Konkrétn¢ jsme tedy oslovili vSechny tii gymnazia ve Zlin€ a Otrokovicich. O spolupra-
ci projevily zajem bohuzel jen dvé z nich, a to Gymnazium TGM ve Zliné a Gymnazium Otrokovi-
ce. Posledni tfeti gymnazium se nam pies vesSkerou nasi snahu ke spolupraci pfimét nepodatilo. Pro-
to je tedy konecny pocet respondentli navstévujicich gymnazia jen 57 studentd. Podobny problém,
ale v daleko vétsi mife jsme zazivali pii oslovovani zakladnich Skol. Nejprve jsme rozeslali fedite-
lim maily s prosbou, zda by se Zaci devatych tiid z(castnili vyzkumu tykajiciho se kyberSikany a
samoziejmé jsme také pripojili dotaznik, aby bylo jiz doptedu jasné, o co piesné jde a jaké otazky
bychom zakam chtéli klast. Na tento mail zareagovala pouze jedna otrokovicka zakladni $kola. Na-
sledovaly tedy telefonaty do jednotlivych feditelen, kde nam bylo feceno, ze mame piinést dotazni-
ky osobn¢ a oni se na né podivaji. O zadném z piedchozich mailii nikdo nic nevédél. Domluvili
jsme se tedy se tfemi zakladnimi Skolami, nakopirované dotazniky jsme pfinesli a sjednali si ihned
termin, kdy si je opét vyzvedneme. Dvé z téchto tii kol nam vsak ve smluveném terminu dotazniky
vratily s tim, Ze je nemaji zajem vyplilovat, jelikoZz zkoumana problematika se zakt jejich Skol ne-
tyka. Byli jsme tedy nuceni dodate¢né oslovovat dalsi zakladni $koly. Ziskali jsme proto nakonec
diky tfem spolupracujicim zakladnim $kolam celkem 101 respondentii navstévujicich devatou tfidu.

Celkovy pocet respondenti se tedy vySplhal na 158 mladistvych.
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4 ANALYZA ODPOVEDI

Zasadni informace pro tento vyzkum jsou ziskany z vybranych otazek v dotazniku. VSechny odpo-
veédi, které respondenti oznadili, jsme zapsali do programu Microsoft Excel. K vyhodnoceni hypo-
téz nam pak poslouzily faktografické otazky v tivodu dotazniku a otadzky €. 5, 8, 9 a 11, u kterych
jsme porovnali, zda se mezi jednotlivymi proménnymi objevuji statisticky vyznamné rozdily. Pred
zpracovanim dat jsme také ovéfovali ruzné predpoklady pro pouziti metody testovani. Zjistili jsme,
ze predpoklady splnény byly a proto jsme k testovani danych hypotéz pouzili Test nezavislosti chi-
kvadrat pro kontingenéni tabulku. Na zaklad¢ vypocti jsme poté urcili, zda mizeme piijmout nebo
odmitnout alternativni hypotézu. Ostatni otazky byly vyhodnoceny pomoci zakladni popisné statis-

tiky. Vysledky dotaznikového Setieni jsou graficky znazornény a popsany.

4.1 Vyhodnoceni dotazniku

V této podkapitole bychom chtéli piedstavit vysledky naseho dotaznikového Setfeni, kterého se za-
Castnilo celkem 158 respondenti z péti riznych kol ve Zlin€ a okoli. Dotaznik obsahuje 14 otazek,

Z nichz vétSina je uzavienych s moznosti doplnit vlastni komentaf.

1. Pohlavi

Prvni otazka zjistovala pohlavi respondentd, abychom zjistili pomér zastoupeni odpovidajicich
chlapcu a divek. Pro zjednoduseni jsme nabidli vybér z moznosti. Vétsinu respondentli v nasem Vy-
zkumu tvotily divky, kterych bylo 92, a zbytek byl zastoupen chlapci, jichZ bylo 66. Procentualné
vyjadieno je to tedy zhruba 58% divek a pouze 42% chlapct. Pro pichlednost dale uvadime tabulku
i graf, ktera porovnava odpovédi respondentti pravé podle typu jimi nav§tévované vzdélavaci insti-

tuce.

Tabulka 4 Pohlavi

Gymnazia Zakladni Skoly

Absolutni ¢etnost

Relativni ¢etnost

Absolutni ¢etnost

Relativni ¢etnost

Divky

38

66,67%

54

53,47%

Chlapci

19

33,33%

47

46,53%
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Graf 1 Pohlavi
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Dilezitym ukazatelem kromé pohlavi pro nas byl i vék respondentt, ktery jsme zjistovali také v

prvni otazce. Vice nez polovina respondentti spadala do skupiny ¢trnactiletych, patnactileti byli také

velmi pocetné zastoupeni a zbylé v€kové kategorie byly spiSe vyrovnané. To je pro na§ vyzkum dii-

lezité, jelikoz nezkoumame rizné vékové kategorie mezi sebou, ale naopak prislusniky jedné urcité

vékové skupiny. Pro lep$i znazornéni uvadime opét tabulku i graf pro kazdou skupinu zv1ast.

Tabulka 5 Vék

Gymnazia

Zakladni skoly

Absolutni ¢etnost

Relativni ¢etnost

Absolutni ¢etnost

Relativni ¢etnost

13 let 1 1,75% 0 0,00%
14 let 37 64,91% 51 50,50%
15 let 19 33,33% 48 47,52%
16 let 0 0,00% 2 1,98%
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2. Skola, kterou respondent nav§tévuje

Tato otazka se vztahuje piimo k cili naseho vyzkumu, kterym je zjistit, zda existuje vztah mezi vy-
skytem kyberSikany u mladistvych a typem vzdélavaci instituce. Bylo tedy nezbytné dozvedét se,
jakou skolu dany zak navstévuje, zda se jedna o zékladni Skolu nebo gymnazium. Jelikoz je ve Zliné
a jeho okoli samoziejmé vysoky pocet zakladnich Skol a pouze ne¢kolik malo gymnazii, je vysledek
zcela jasny. Snazili jsme se piesto, aby byl pomér mezi nasledujicimi kategoriemi co mozna nejvy-

rovnangjs$i. Nakonec se ukézalo, ze pocet respondentli navstévujicich zdkladni Skoly je vyrazné

vys§i oproti zbylym gymnazistim. Pfehled uvadime v tabulce a grafu.

Tabulka 6 Skola

Absolutni ¢etnost Relativni €etnost

Gymnazium Otrokovice 28 17,72%
Gymnazium TGM Zlin 29 18,36%
8. ZS Komenského Malenovice 32 20,25%
ZS Manesova Otrokovice 41 25,95%
ZS TGM Otrokovice 28 17,72%
Celkem 2aka ZS 101 63,92%
Celkem zakl gymnazii 57 36,08%
Graf 3 Skola

28 28 Gymnazium Otrokovice

B Gymnazium TGM Zlin
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3. Mas doma pristup K internetu?

Touto otazkou jsme chtéli obecné zjistit, zda se v rodiné dospivajicich vyskytuje pocita¢ nebo jiné

zafizeni umoziujici pfipojit se na internet a jestli respondenti maji povoleno na internetu pobyvat.

Vysledky dopadly piesné tak, jak jsme ocekavali. Naprosta vétSina respondentd, tedy vice nez 99%

ma doma pfistup na internet, pouze zbylé necelé 1% na danou otazku odpovédelo zaporné.

Tabulka 7 Pristup k internetu doma

Gymnazia

Zakladni skoly

Absolutni ¢etnost | Relativni ¢etnost

Absolutni ¢etnost | Relativni ¢etnost

Ano, mam pristup

57

100,00%

100

99,01%

Ne, nemam pfistup

0

0,00%

0,99%

Graf 4 Pristup k internetu
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4. Jak ¢asto chodiS na internet?

S touto otazkou jsme méli malinko potiz. Od pocatku jsme ji zamysleli jako uzavienou. Pavodné
jsme mezi vycet moznosti ale chtéli zahrnout pojmy, jako jsou: ,.casto, témét nikdy, pravidelné,
ziidka...“ Pozd¢ji jsme si ale uvédomili, Ze respondenti by t¢émto pojmim nemuseli rozumét a moh-
li by si je interpretovat po svém a navic jesté kazdy jinak, jelikoZ nejsou pevné vymezeny. Rozhodli
jsme se tedy pouzit jiny vycet odpovédi, které také spliuji nas zamér a jsou jiz zcela jasné. Zjisténé
vysledky nejsou nijak ptekvapivé, pokud vezmeme v uvahu ziskané odpovédi na predchozi otazku.
Vétsina mladistvych navstévuje internet kazdy den, poptipadé nékolikrat tydné. Zbyla hrstka dota-
zovanych pfiznala, Ze na internetu jsou jen né€kolikrat do mésice a jeden zak uvedl, Ze internet viibec
nevyuziva. Vysledky, které vzeSly z této dotaznikové otazky, ndm poslouzily k zodpovézeni nasi

sedmé vyzkumné otazky.

Tabulka 8 Cetnost vyuZivani internetu

Gymnazia Zakladni Skoly
Absolutni €etnost | Relativni ¢etnost | Absolutni €etnost | Relativni ¢etnost
Denné 46 80,70% 81 80,20%
Nékolikrat tydné 10 17,54% 15 14,85%
Parkrat do mésice 1 1,75% 4 3,96%
Vilbec 0 0,00% 1 0,99%

Graf 5 Cetnost vyuZivani internetu
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5. K ¢emu internet nejvic pouzivas?

Nasledujici otdzka méla zmapovat vyuziti internetu mladistvymi a odpoveédét pfitom na posledni,
tedy devatou vyzkumnou otdzku. Zajimalo nés, co respondenti na internetu hledaji nejcasteji, zda
informace do $koly, socialni sité nebo hry. Zaci dostali na vybér opét nékolik odpovédi, ze kterych
si mohli zvolit tu, se kterou se nejvic ztotozni. Do prvni odpovédi jsme pod pojem ,,zabava‘* zahrnu-
li hrani her, sledovani filmut, poslouchani hudby atd. V dalsi odpovédi, kterou jsme nazvali ,,komu-
nikace*, bylo zahrnuto chatovani s kamarady a samoziejmé i facebook. Posledni nabidnuta odpovéd’
nebyla nijak upfesnéna, jelikoz si myslime, Ze je zcela jasna a nazvali jsme ji souhrnné ,,zdroj in-
formaci®.

Zaujalo nas, ze u piedchozi otazky jeden z respondentl uvedl, ze internet viibec nepouziva, pfitom
jsme ale zjistili, ze tato otazka byla stejné jako ostatni vyplnéna vSemi. Dozveédéli jsme se, Ze zmi-
nény zadk vyuzil posledni znabizenyCch moZnosti a oznacil tedy, ze pouzivd internet praveé

k vyhledavani informaci.

Tabulka 9 VyuZiti internetu

Gymnazia Zakladni Skoly

Absolutni ¢etnost | Relativni ¢ethost | Absolutni ¢etnost | Relativni ¢etnost

Zabava 21 36,84% 50 49,50%
Komunikace 29 50,88% 46 45,54%
Zdroj informaci 7 12,28% 5 4,95%

Graf 6 Vyuziti internetu
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6. Kterou z nasledujicich aplikaci vyuZivas?

Tato otazka je jedina, u které jsme respondentiim umoznili 0znacdit vice variant soucasn¢ a mizeme
fici, ze této moznosti také houfné vyuzivali. Z vysledki je patrné, Ze zna¢n€ oblibena je mezi dota-
zovanymi webova stranka pro sdileni videi YouTube a tésné€ za ni je socialni sit’ Facebook, diky niz
mohou byt uzivatelé v kontaktu se svymi piateli. Tento vysledek potvrzuje pfedchozi otdzku, ve
které jsme zjistili, ze dotazovani nejéastéji vyuzivaji internet kvali komunikaci s piateli. Hned dalsi
polozkou v pofadi jsou totiz rizné SMS brany, ve kterych mohou uzivatelé zdarma posilat textové
Zpravy ostatnim na mobilni telefony. Velmi nas ale piekvapilo, ze pouze 60% dotazanych si pravi-
deln¢ kontroluje svij e-mail. Z tohoto vysledku tedy mizeme pouze predpokladat, ze veskera jejich
korespondence ve vétsing piipadt probiha pravé pies jiz zminéné socialni sité. I tato otazka nam

poslouzila ke zodpovézeni jedné z vyzkumnych otazek, konkrétné osmé.

Tabulka 10 Nejcéastéjsi aplikace

Gymnazia Zakladni Skoly

Absolutni ¢etnost | Relativni etnost | Absolutni ¢etnost | Relativni ¢etnost

Facebook 49 26,92% 87 29,79%
E-mail 44 24,18% 52 17,81%
YouTube 55 30,22% 98 33,56%
Chatovaci mistnost 2 1,10% 7 2,40%

SMS, MMS 32 17,58% 48 16,44%
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Graf 7 Nejcéastéjsi aplikace
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7. Mas mobilni telefon?

Jelikoz kyberSikana neni pevné vazana jen na pocita¢ a internet, ale existuje nespocet variant, jak
druhého vydirat nebo zastraSovat pies mobilni telefon, zahrnuli jsme do svého dotazniku i tuto
otazku. Mysleli jsme si, Ze vysledky nas nepiekvapi a mobilni telefon budou vlastnit vSichni dota-
zani. Po prozkoumani odpovédi jsme byli ale ptekvapeni, jelikoz tii studenti odpovédéli, ze mobilni

telefon nevlastni.

Tabulka 11Vlastnictvi mobilniho telefonu

Gymnazia Zakladni Skoly
Avbsolutnl Relativni ¢etnost Avbsolutnl Relativni ¢etnost
c¢etnost c¢etnost
Vlastnim mobilni telefon 56 98,25% 99 98,02%
Nevlastnim mobilni telefon 1 1,75% 2 1,98%
Graf 8 Vlastnictvi mobilniho telefonu
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Dalsi ¢ast této otazky byla vénovana vyuziti mobilnich aplikaci. Zajimalo nas, k ¢emu respondenti
svij mobilni telefon pouzivaji. Zde pro nas bylo dulezité nikoho z dotazovanych nelimitovat, proto
mél kazdy moznost napsat piesné to, k cemu telefon vyuziva. Diky tomu jsme se opét setkali

s obrovskym vyctem odpovédi, které jsme se snazili zahrnout do §irSich kategorii.
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Tabulka 12 Nejéastéji pouzivané mobilni aplikace

Gymnazia Zakladni Skoly
Absolutni cetnost | Relativni Cetnost | Absolutni cetnost | Relativni Cetnost

SMS, MMS 42 30,88% 68 29,31%
Telefonovani 39 28,68% 73 31,47%
Internet 13 9,56% 22 9,48%
Poslouchani hudby 11 8,09% 23 9,91%
Hrani her 11 8,09% 12 5,17%
Fotografovani a 20 14,71% 34 14,66%
nataceni videi
Graf 9 Nejcastéji pouzivané mobilni aplikace
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8. UZ jsi né€kdy slySel pojem kyberSikana?

| tuto otazku jsme rozdélili na dvé ¢asti. V prvni z nich jsme chtéli pouze zjistit, jestli se dotazovani
zaci setkali s pojmem ,.kyberSikana“ jiz dfive, nez se jim dostal do rukou nas dotaznik. Byli jsme
dopiedu piesvédCeni, Ze kazdy z nich tento termin musel jiz n¢kdy zaslechnout, at’ uz ve Skole
v ramci vyuky nebo pravé na internetu. AvSak dva z dotdzanych uvedli, Ze nikdy piedtim tento ter-

min neslyseli.

Tabulka 13 Pojem kybersikana

Gymnazia Zakladni Skoly
Absolutni Relativni Absolutni Relativni
cetnost Cetnost cetnost Cetnost
Ano, slySel jsem o tom 56 98,25% 100 99,01%
Ne, nikdy jsem to neslysel 1 1,75% 1 0,99%
Graf 10 Pojem kybersikana
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Druhé ¢ést otazky se tykala zjisténi, zda maji dotazovani povédomi o tom, co termin ,,kybersikana“
znamena. Tato ¢ast byla oteviena. Opét jsme nechali veskerou iniciativu na respondentech a chtéli
jsme, aby nam napsali, co si pod timto pojmem piedstavuji. Nastésti vSichni védéli, nebo alespon
spravné odvodili, ze jde o druh Sikany, ktery k utokiim vyuziva elektronické prostiedky, jako jsou
napf. mobilni telefon, e-mail, internet aj. Pouze dva zminéni, ktefi uvedli, ze se s pojmem nikdy
predtim nesetkali, tuto ¢ast vynechali a nenapsali nic. Pro zajimavost jsme vybrali n¢kolik malo od-

povedi:

Kybersikana je...

., Sikana na internetu *

,,Sikana pres telefon ¢i socialni sité

., VwhroZovani pres internet, zverejnovani nékterych fotografii, které urcitého clovéka ztrapnuji “

,,Sikana pres internet, sprostad videa na youtube nebo fotky... "

,,je to psani nepéknych véci pres socialni site. Zlomi to cloveka napr. sebevédomého a pak uz si to-

lik treba neveéri “
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9. UZ jsi se nékdy setkal s kybersikanou?

Tuto otazku jsme vytvoiili nejprve jako uzavienou a nabidli jsme respondentim jednoduché moz-
nosti, mezi nimiz mohli zvolit, jestli se s kybernetickou Sikanou setkali osobn¢ nebo jen z doslechu,
¢1 vibec ne. Nasledn¢ méli v druhé Casti zminit své zazitky, které dokresluji jejich vzpominky na
kybersikanu. Zda byli svédky ptimo, kdyz nékdo natacel video, jimz pak druhému skodil nebo si
precetli na internetu o ptipadu kyberSikany atd. Vysledky ndm odpovéd€ly na tieti vyzkumnou otaz-
ku, ktera zjistovala, zda se dospivajici jiz s kyberSikanou setkali osobné. Piekvapivé celych 15%
dotazanych z celkového poctu tuto situaci potvrdilo. Ziskana data nam poslouzila jako odpovéd’ na
nasi hlavni vyzkumnou otédzku. Ptali jsme se totiz, zda existuje vztah mezi vyskytem kyberSikany u

mladistvych a typem vzdélavaci instituce.

Tabulka 14 Setkani s kybersikanou

Gymnazia Zakladni Skoly
Absolutni Relativni Absolutni Relativni
c¢etnost cetnost c¢etnost cetnost
Ano, byl jsem u toho 8 14,04% 16 15,84%
Ano, ale jen z doslechu 17 29,82% 29 28,71%
Ne, nesetkal jsem se s tim 32 56,14% 56 55,45%

Graf 11 Setkani s kybersSikanou

60

50

40

Ano, byl jsem u toho
30

Ano, ale jen z doslechu
29

B Ne, nesetkal jsem se s tim

20

17 16

10 -

Gymnazia Zakladni Skoly




UTB ve Zliné, Fakulta humanitnich studii 62

Pro zajimavost uvadime nékteré z odpovédi, kde respondenti popisovali své zazitky s kybersikanou.

3

,,casto se na internetu zesmeésnuji ucitelé ¢i spoluzaci*

., hodné kybersikany se objevuje na strankdch ask.fim kde se mohou psat anonymni otazky. Na profi-

3

lu nekterych lidi to vazné hezké neni
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10. Co si mysli§ o posilani sprostych nebo zesmésiujicich zprav pfes mobil nebo na internetu?

Opét jsme tuto otazku pro zjednoduseni volili jako uzavienou, kdy dotazovani dostali nékolik moz-

nych odpovédi a k jedné z nich se méli ptiklonit. VétSina respondentli oznacila prave jednu z moz-

nosti, ale 7 dotdzanych se ptesto rozhodlo napsat svilij odliSny nazor a nékteii tuto otdzku zcela vy-

nechali.

Tabulka 15 Nazor na zesmé$iujici zpravy

Gymnazia Zakladni Skoly
Absolutni ¢etnost | Relativni ¢etnost | Absolutni ¢etnost | Relativni ¢etnost

Je to jenom sranda 13 23,21% 24 25,26%
Mam z toho strach 15 26,79% 19 20,00%
Je to horSi, nez Sikana 28 50,00% 52 54,74%
tvari v tvar
Libi se mi to 0 0,00% 0 0,00%
Graf 12 Nazor na zesméSiujici zpravy
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Nasledn¢ zde uvadime odpovédi, které studenti uvedli namisto téch, které jim byly nabidnuty.

,,je mi to jedno
,,je mi to jedno, protozZe jsem se s tim nikdy nesetkal

., nekdy to miize byt sranda, ale nema se to prehanét
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11. Poudzil jsi nékdy ty proti nékomu néjaky zpiisob obtéZovani?

Zde jsme zkoumali to, zda se n€ktery z respondentl nékdy uchylil k tomu, Ze druhému nebo o druhém na-
psal pomoci mobilniho telefonu nebo pfes internet cokoliv, co by mu mohlo ublizit nebo ho ukazat zamérné
ve $patném svétle. Odpovédi na tuto otazku nas velmi zajimaly. Byli jsme nesmirné zvédavi, zda nékdo pfi-
zna, ze néco takového provedl, kdyz jsou dotazniky anonymni a navic z praxe vime, jak se déti i dospivajici
mezi sebou navzajem pomlouvaji a ofernuji. Tusili jsme ale, Ze téch, ktefi se pfiznaji, bude velmi maly po-
Cet. Tato ocekavani se také naplnila. Pouze Sest dotdzanych ptiznalo, Ze n€kdy jiz pouzilo urcity druh obté-

zovani proti druhému, zbylych 152 respondentt takovou situaci popielo.

Tabulka 16 PouZiti obtéZovani proti druhému

Gymnazia Zakladni Skoly

Absolutni ¢etnost | Relativni ¢etnost | Absolutni ¢etnost | Relativni ¢etnost

Ano, pouzil jsem 2 3,51% 4 3,96%

Ne, nikdy jsem nic

0 0
takového neudélal 55 96,49% 97 96,04%

Graf 13 Pouziti obtéZovani proti druhému
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Uvadime ptiklady obtézovani, ke kterym se pfiznali Z4ci, jez zvolili prvni moznost.
,, Uprimnost pres ask.fm “
., spamer

,, nadavky “ (objevily se celkem tfikrat)
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12. Kdyby ses stal obéti kybersikany, komu by ses svéFil?

Dalsi uzavienou otazkou jsme chtéli zpiisobit, aby se dotazovani vzili do situace obéti kybersikany a
predstavili si, koho by vyhledali v ptipad¢, Ze by situaci jiz nebyli schopni déle snaset sami a pfipus-
tili si, ze potfebuji pomoc zvenku. Jak jsme piedpokladali, nejéastéji zvolenou odpovédi byli rodice.
Dale nasledovali kamaradi a moznost nesvéfit se nikomu. Pokud si dotdzany zvolil moznost svéfit
se ,,nékomu jinému*, byl tim myslen sourozenec, ktery ve vyctu moznosti jinak chybél. Vysledky

nam opét odpovidaji na patou vyzkumnou otazku. Je velmi zajimavé pozorovat, na koho by se re-

spondent v dané situaci obratil.

Tabulka 17 Komu by ses svéFil jako obét’ Sikany?

Gymnazia Zakladni Skoly
Absolutni ¢etnost | Relativni ¢ethost | Absolutni ¢etnost | Relativni ¢etnost

Rodi¢tiim 25 43,86% 58 58,00%
Kamaradim 20 35,09% 24 24,00%
Uciteli 1 1,75% 3 3,00%
Nékomu jinému 0 0,00% 6 6,00%
Nikomu 11 19,30% 9 9,00%
Graf 14 Komu by ses svéril jako obét’ Sikany?
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13. Kdyby ti nékdo poslal sprosty mail nebo SMS-ku, jak by ses zachoval?

Dalsi otazka, ktera odpovidala na Sestou vyzkumnou otazku, méla u respondenta vyvolat nepiijem-
ny pocit, ze se stal obéti kyberSikany. Nyni jsme ale zjistovali, jak by se dotazany zachoval
Vv piipadé, ze by obdrzel vulgarni zpravu pies internet nebo mobilni telefon. Opét jsme pro zjedno-
duseni nabidli n€kolik variant, které si studenti mohli zvolit jako svou odpovéd’. Celd polovina do-
tazanych by se rozhodla ignorovat uto¢nika, zbylé odpovédi jsou docela vyrovnany, ale nikdo ze

studentl by tuto skute¢nost neoznamil ve Skole.

Tabulka 18 Chovani v pripadé iitoku

Gymnazia Zakladni Skoly
Absolutni Relativni Absolutni Relativni
€etnost cetnost cetnost cetnost

Ignoroval bych uto€nika 28 49% 51 50%
Spojil bych se s Gtocnikem 10 17,54% 11 10,89%
a vysvétlil si to s nim
Oznamil bych to ve skole 0 0,00% 0 0,00%
Oznamil bych to rodi¢tim 12 21,05% 21 20,79%
Resil bych to sam 7 12,28% 18 17,82%
Graf 15 Chovani v piipadé utoku
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14. Jaky €lovék je podle tebe ten, kdo provokuje ostatni pies internet nebo mobilni telefon?

U posledni otazky, kterd méla zodpovédét ¢tvrtou vyzkumnou otazku, jsme chtéli pfimét dotazova-
né k tomu, aby se vzili naopak do role samotného agresora a napsali diivod, pro¢ si mysli, ze se clo-
vék uchyli ke kyberSikané nebo jaké k tomu ma piedpoklady. Opét jsme piedlozili nékolik odpove-
di, ke kterym se bylo mozné piiklonit, ale nechybéla ani moznost vyjadfit sviij nazor zcela oteviené
mimo moznosti. Toho vyuzilo celych 32% dotazanych z celkového poctu (tyto odpovédi jsou za-
znamenany V tabulce ¢. 20). Nejvice zaku se ptiklonilo k domnénce, ze agresor musi byt ¢lovek,
jemuz se v détstvi dostate¢né nevénovali rodice. O néco méné jich predpokladalo, ze jde o ¢lovéka
bez piatel a jen celkem 10% zvolilo moznost, ze agresor je ¢lovek travici veskery sviij volny Cas na

internetu.

Tabulka 19 Kdo je agresorem?

Gymnazia Zakladni Skoly
Absolutni Relativni Absolutni Relativni
Cetnost Cetnost Cetnost Cetnost
Clcz\_/ek, kt’ery traw_vsechen 5 8.77% 1 1,10%
svUj volny ¢as na internetu
Clovék, kterému se v détstvi 12 21,05% 41 45,05%
dostatec¢né nevénovali rodice
CIovek', ktery nema zadné 16 28.07% 22 24.18%
kamarady
Jina odpovéd 24 42,11% 27 29,67%
Graf 16 Kdo je agresorem?
45
40 el Clovék, ktery travi
viechen svlj volny ¢as na
35 ;
internetu
30 Covék, kterému se v
25 | détstvi dostatecné
27 N . .
nevénovali rodice
20 24 | .
B Clovék, ktery nema 7adné
15 - kamarady
10 —
12 Jind odpovéd'
5 I
1
0 T 1
Gymnazia Zakladni Skoly




UTB ve Zliné, Fakulta humanitnich studii

Tabulka 20 ,,Jina odpovéd’™

Gymnazia Zakladni Skoly
Absolutni Relativni Absolutni Relativni
Cetnost Cetnost Cetnost Cetnost
Clovék, ktery se nudi 2 8,33% 8 29,63%
Clovék, ktery ma komplexy 13 54,17% 12 44,44%
Clovék, ktery je sam obéti Sikany 2 8,33% 0 0,00%
Clovék, ktery to déla pro zabavu 7 29,17% 7 25,93%
Graf 17 ,,Jina odpovéd™
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Nyni, kdyz jsme provedli analyzu odpovédi a dostali jsme odpovédi na vétSinu z nasSich predem vy-
tvofenych vyzkumnych otazek, bychom radi zodpovédéli jesté posledni z nich. Jedna se konkrétné o
druhou vyzkumnou otazku, ktera zjistuje, jaky je vyskyt kyberSikany u zakt v zavislosti na pohlavi.

Podle nésledujici tabulky je patrné, Ze vétsi zkusSenosti s kyberSikanou maji divky oproti chlapcim.

Tabulka 21 Uz ses nékdy setkal s kybersikanou?

Divky Chlapci
Absolutni Relativni Absolutni Relativni
¢etnost c¢etnost ¢etnost c¢etnost
Ano, byl jsem u toho 19 20,65% 5 7,58%
Ano, ale jen z doslechu 32 34,78% 14 21,21%
Ne, nikdy jsem se s ni nesetkal 41 44,57% 47 71,21%
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4.2 Ovéreni hypotéz

Nyni, kdyz probéhla podrobnd analyza ziskanych dat a odpovédé€li jsme si na vSechny vyzkumné
otazky, bychom se m¢li vénovat ovéfovani hypotéz. V tvodu praktické Casti této diplomové prace

jsme si stanovili v zavislosti na vyzkumnych otazkach celkem sedm vécnych hypotéz.

Hi: Zaci na gymnaziich maji vétsi znalosti o kybersikané nez Zaci zakladnich skol.

V prvni z nich tvoii zavislou proménou typ vzdélavaci instituce a nezavisle proménné je mira zna-
losti mladistvych o kybersikang. Pouzili jsme tedy otazku Cislo 2, ktera zjistuje typ vzdélavaci insti-
tuce, jenz dotazovany navstévuje, a otazku Cislo 8 ve znéni: ,,UZ jsi nékdy slySel pojem kybersika-
na? Uved, co si pod timto pojmem piedstavujes.” Nasledné jsme si ovétili predpoklady pro pouziti
metody testovani a zvolili si pravé test nezavislosti chi-kvadrat pro kontingenéni tabulku. Prvnim

krokem tedy bylo vytvofit si nejprve nulovou a nasledné alternativni hypotézu.

Ho: Mira znalosti Zakii o kybersikané neni zavisla na tom, zda navsteévuji zakladni Skolu nebo gym-
nazium.

Ha: Mira znalosti o kybersikané je veétsi u zaku gymndzii nez u zakii zdakladnich Skol.

Navrhli jsme si tabulku, kde jsme zapsali nejprve pozorovanou cetnost a poté vypocitali cetnost

ocekavanou (uvedena v zavorce).

Tabulka 22 Znalosti Zaka zakladnich $kol a gymnazii o kyberSikané (hypotéza 1)

Gymnazia Zakladni skoly Celkem
Vim, o co se jedna 56 (56,276) 100 (9,721) 156
Nikdy jsem to neslysel 1(0,721) 1(1,278) 2
Celkem 57 101 158

Rozhodli jsme se zvolit hladinu vyznamnosti 0,05. Jelikoz se vV tomto piipadé jednalo o Ctyfpolni
tabulku, stupent volnosti byl dan hodnotou 1. V programu Microsoft Excel jsme spocitali hodnotu
signifikance, ktera urCuje pravdépodobnost, Ze neopravnéné odmitneme nulovou hypotézu. Tato
hodnota nam vysla p=0,6798. Zjistili jsme, Ze tato vypocitana hodnota je vétsi nez zvolena hladina
vyznamnosti a proto piijimame nulovou hypotézu. Soucasné jsme vypocitali hodnotu testového kri-
téria ¥*=0,170, coZ je vyrazn& mensi oproti hodnoté kritické x%,05(1)=3,841 a proto bylo potvrzeno,
Ze nulovou hypotézu piijimame. Mezi Urovni znalosti o kyberSikané u zaki zakladnich skol a gym-

nazii tedy neni statisticky vyznamny rozdil.
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Ve druhé z nasich vécnych hypotéz tvofi zavislou proménou typ vzdélavaci instituce a nezavisle
proménné je mira vyskytu kyberSikany. Pouzili jsme tedy opét otazku ¢islo 2, ktera zjist'uje typ
vzdé€lavaci instituce, jenz dotazovany navstévuje, a otazku Cislo 9, ktera zni: ,,UZ ses nékdy setkal s

kyberSikanou?*

Hy: Na zakladnich skoldch se kybersikana vyskytuje castéji nez na gymnaziich.

Opét jsme si ovétili predpoklady pro pouziti metody testovani a zvolili si test nezavislosti chi-

kvadrat pro kontingenc¢ni tabulku. Zacali jsme tedy S tvofenim nulové a alternativni hypotézy.

Ho: Kybersikana se vyskytuje na zakladnich skolach i na gymndaziich stejné casto.

Ha: Na zdkladnich Skolach je vyssi vyskyt kybersikany nez na gymnaziich..

Poté jsme si vytvorili kontingenéni tabulku, kam jsme zaznamenali pozorované a ocekavané ¢etnos-
ti (uvedeny v zavorce). Nasledné jsme vypocitali stupeni volnosti =2 a hladina vyznamnosti zistala

stejna, tedy 0,05.

Tabulka 23 Mira vyskytu kyberSikany na gymnaziich a zakladnich $kolach (hypotéza 2)

Gymnazia Zakladni Skoly Celkem
Byl jsem osobné u Sikanovani 8 (8,658) 16 (15,341) 24
Znam ji z doslechu 17 (16,594) 29 (29,405) 46
Nikdy jsem se s ni nesetkal 32 (31,746) 56 (56,253) 88
Celkem 57 101 158

Opét jsme v programu Microsoft Excel spocitali hodnotu signifikance, tedy p=0,9527. Zjistili jsme,
Ze tato vypocitana hodnota je vétsi nez hladina vyznamnosti 0,05 a proto pfijimame nulovou hypo-
tézu. Soudasn& jsme vypoditali hodnotu testového kritéria ¥?=0,0969, coZ je vyrazn& mensi oproti
hodnoté kritické x%05(2)=5,991 a proto opét piijimame nulovou hypotézu. Neexistuje tedy statistic-

ky vyznamny rozdil mezi mirou vyskytu kyberSikany na obou typech skol.
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Ve treti z naSich vécnych hypotéz tvoti nezavislou promeénou pro zménu mnozstvi zkusenosti s ky-
berSikanou a zavisle proménna je pohlavi mladistvych. Pouzili jsme tedy opét otazku Cislo 9, ktera
mapuje vyskyt kybersikany a otazku ¢islo 1, jenz zjistuje prave to, je-li dotazovany chlapec nebo
divka.

Hs: Chlapci maji vétsi zkusenosti s kybersikanou nez divky.

I nyni jsme si ovétili predpoklady pro pouziti metody testovani a zvolili si test nezavislosti chi-

kvadrat pro kontingenéni tabulku. Nasledn¢ jsme sestavili nulovou a alternativni hypotézu.

Ho: Mira zkusenosti s kybersikanou neni zavisla na pohlavi zZdkii.

Ha: Chlapci se s kybersikanou setkavaji ve vetsi mire nez divky.

Dalsim krokem bylo vytvofeni kontingen¢ni tabulky, kam jsme zaznamenali pozorované a ocekava-
né Cetnosti (uvedeny v zavorce). Jelikoz se i v tomto piipad€ nejednalo o ¢tyfpolni tabulku, vypodi-

tali jsme stupen volnosti opét f=2 a hladina vyznamnosti zistala stejna, tedy 0,05.

Tabulka 24 ZkuSenosti s kybersikanou u divek a chlapci (hypotéza 3)

Divky Chlapci Celkem
Byl jsem osobné u Sikanovani 19 (13,974) 5 (10,035) 24
Znam ji z doslechu 32 (26,784) 14 (19,215) 46
Nikdy jsem se s ni nesetkal 41 (51,240) 47 (36,759) 88
Celkem 92 66 158

I tentokrat jsme spocitali hodnotu signifikance p=0,029. Zjistili jsme, Ze tato vypocitana hodnota je
niz$i nez hladina vyznamnosti a proto je mozné tentokrat odmitnout nulovou hypotézu. Také jsme
vypoditali hodnotu testového kritéria y?=11,665, coz je vé&tsi nez hodnota kriticka x%,05(2)=5,991 a
proto nulovou hypotézu odmitdme a pifijimame hypotézu alternativni. Bylo statisticky ovéfeno, ze

chlapci se s kybersikanou setkavaji ve vétsi mife nez divky.
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Ve ¢tvrté z nasich vécnych hypotéz tvori zavislou proménou opét typ vzdélavaci instituce a nezavis-
le proménnou je ucel navstévovani internetu. Pouzili jsme tedy opét otazku Cislo 2, ktera zjistuje
typ vzdélavaci instituce, jenz dotazovany navstévuje, a otazku ¢islo 5, kterd zni: ,,K ¢emu internet

nejvic pouzivas?*

Hy.: Studenti gymnazii vyuzivaji oproti Zakiim zakladnich skol internet castéji k ziskdavani informaci.

Opét jsme si ovétili predpoklady pro pouziti metody testovani a zvolili si test nezavislosti chi-

kvadrat pro kontingen¢ni tabulku. Déle jsme si vytvofili nulovou a alternativni hypotézu.
Ho: Zaci gymnazii vyuzivaji internet k ziskavani informaci ve stejné mire jako zdaci zakladnich skol.

Ha: Za ucelem ziskavani informaci vyuzivaji internet ve vétsi mire studenti gymndzii nez zdci zd-

kladnich skol.

Do kontingenéni tabulky jsme zaznamenali pozorované a ocekavané Cetnosti (uvedeny v zavorce).

Spocitali jsme stupent volnosti =2 a hladina vyznamnosti ztstala na hodnoté 0,05.

Tabulka 25 Ziskavani informaci na internetu Zaky zakladnich $kol a gymnazii

Gymnazia Zakladni skoly Celkem
Zabava 21 (25,613) 50 (45,386) 71
Komunikace 29 (27,056) 46 (47,943) 75
Zdroj informaci 7 (4,329) 5 (7,670) 12
Celkem 57 101 158

Spocitali jsme hodnotu signifikance, ktera tentokrat vysla p=0,1289. Zjistili jsme, Ze tato vypocitana
hodnota je opét vétsi nez hladina vyznamnosti 0,05 a proto pfijimame nulovou hypotézu. I nyni
jsme si vypocitali hodnotu testového kritéria X2:4,096, coz je mensi oproti hodnoté kritické
X20,05(2):51991 a proto opét ptijimédme nulovou hypotézu. Mezi Cetnosti vyuziti internetu za tcelem

ziskavani informaci Zaky obou typtl skol neni statisticky vyznamny rozdil.
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Patd vécna hypotéza je tvorena zavislou proménnou tykajici se pohlavi respondentli a nezavisle
proménnou, jenz tvoii znalosti o kyberSikané. K jejimu ovéteni jsme tedy pouzili ivodni prvni
otazku, ktera nam zjistovala, je-1i respondent chlapec nebo divka a déale pak osmou otazku ve znéni:

,UZ jsi n¢kdy slysel pojem kyberSikana? Uved’, co si pod timto pojmem piedstavujes.*

Hs: Divky maji vice znalosti o kybersikané nez chlapci.

Opét jsme si ovétili predpoklady pro pouziti metody testovani a zvolili si test nezavislosti chi-

kvadrat pro kontingen¢ni tabulku a vytvofili si nulovou a alternativni hypotézu.

Ho: Divky prokazaly své znalosti o kybersikané ve vétsi mire oproti chlapciim.

Ha: Znalosti Zakii o kybersikané nejsou zavislé na jejich pohlavi.

Kdyz jsme vytvofili obé hypotézy, zaznamenali jsme pozorované a ofekavané Cetnosti (uvedeny v
zavorce) do kontingenéni tabulky. Poté jsme spoditali stupenn volnosti =2 a hladina vyznamnosti

zustala na hodnoté 0,05.

Tabulka 26 Znalosti divek a chlapci o kyberSikané (hypotéza 5)

Divky Chlapci Celkem
Vim, o co se jedna 91 (90,835) 65 (65,164) 156
Nikdy jsem to neslysel 1(1,164) 1 (0,835) 2
Celkem 92 66 158

Spocitali jsme hodnotu signifikance, ktera tentokrat vysla p=0,8123. Zjistili jsme, Ze tato vypocitana
hodnota je vétsi nez hladina vyznamnosti 0,05 a proto pfijimame nulovou hypotézu. I nyni jsme si
vypoéitali hodnotu testového kritéria x°=0,0564, coZ je mensi oproti hodnotg kritické % 0s(2)=5,991
a proto opét piijimame nulovou hypotézu. Zjistili jsme tedy, Ze mezi tirovni znalosti o kyberSikané

u chlapct a divek neni statisticky vyznamny rozdil.



UTB ve Zliné, Fakulta humanitnich studii 75

V dalsi z naSich hypotéz, tedy Sesté, je zavislou proménnou opét pohlavi zakd, které zjistovala prv-
ni otdzka a nezavislou proménnou v tomto piipadé tvoti vyskyt kyberSikany. Na ten se ptala otazka

¢islo devét: ,,UzZ ses nékdy setkal s kyberSikanou?*

He: Chlapci se s kybersikanou setkavaji casteji nez divky.

Prvnim krokem bylo opét ovéfit si predpoklady pro pouziti metody testovani. | zde jsme si zvolili
k ovéfeni této hypotézy test nezavislosti chi-kvadrat pro kontingen¢ni tabulku, a vytvofili si nulovou

a alternativni hypotézu.

Ho: U chlapcui je vyssi vyskyt kybersikany nez u divek.

Ha: Mira vyskytu kybersikany neni zavisla na pohlavi zZdki.

Po vytvofeni obou hypotéz jsme zaznamenali pozorované a ocekavané ¢etnosti (uvedeny v zavorce)
do kontingenc¢ni tabulky. Poté jsme spocitali stupent volnosti =2 a opét ponechali hladinu vyznam-

nosti na hodnoté 0,05.

Tabulka 27 Vyskyt kybersikany u divek a chlapci (hypotéza 6)

Divky Chlapci Celkem
Byl jsem osobné u Sikanovani 19 (13,974) 5 (10,025) 24
Znam ji z doslechu 32 (26,784) 14 (19,215) 46
Nikdy jsem se s ni nesetkal 41 (51,240) 47 (36,759) 88
Celkem 92 66 158

Spocitali jsme hodnotu signifikance, ktera nam vysla p=0,0029. Zjistili jsme, Ze tato vypocitana
hodnota je niz$i nez hladina vyznamnosti 0,05 a proto Ize odmitnout nulovou hypotézu. Zarovén
jsme vypocitali hodnotu testového kritéria ¥°=11,6707, coz je v&tsi oproti hodnoté kritické
v%0.05(2)=5,991 a proto odmitame nulovou hypotézu a p¥ijimame alternativni. Bylo statisticky ové-

feno, ze chlapci se s kyberSikanou setkavaji Castéji nez divky.
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V posledni sedmé hypotéze je zavislou proménnou opét pohlavi zaki, které zjistovala prvni otdzka
a nezavisla proménna se tykd navstévovani internetu za ucelem ziskavani informaci.. To zjistovala

otazka cislo 5: ,,K ¢emu internet nejvic pouzivas?*

Hy.: Divky vyuzivaji oproti chlapciim internet castéji k ziskdavani informaci.

Prvnim krokem bylo opét ovétit si predpoklady pro pouziti metody testovani. Opét jsme si zvolili
k ovéfeni této hypotézy test nezavislosti chi-kvadrat pro kontingen¢ni tabulku, a vytvotili si nulovou

a alternativni hypotézu.

Ho: Divky vyuzivaji internet k ziskdavani informaci ve stejné mire jako chlapci.

Ha: Za ucelem ziskavani informaci vyuzivaji internet ve vetsi mire divky nez chlapci.

Po vytvofeni obou hypotéz jsme zaznamenali pozorované a ocekavané Cetnosti (uvedeny v zavorce)
do kontingenc¢ni tabulky. Poté jsme spocitali stupent volnosti =2 a opé€t ponechali hladinu vyznam-

nosti na hodnoté 0,05.

Tabulka 28 Ziskavani informaci na internetu divkami a chlapci

Divky Chlapci Celkem
Zabava 32 (41,341) 39 (29,658) 71
Komunikace 55 (43,670) 20 (31,329) 75
Zdroj informaci 5 (6,987) 7 (5,012) 12
Celkem 92 66 158

Spocitali jsme hodnotu signifikance, ktera nam vysla p=0,0012. Zjistili jsme, Ze tato vypocitana
hodnota je nizsi nez hladina vyznamnosti 0,05 a proto lze odmitnout nulovou hypotézu. Zaroven
jsme vypocitali hodnotu testového kritéria x2=13,4430, coz je veétsi oproti hodnoté kritické
v%0.05(2)=5,991 a proto i v tomto piipadé odmitdme hypotézu nulovou a piijimame alternativni hy-
potézu. Bylo statisticky ovéteno, ze divky oproti chlapciim €astéji navstévuji internet za ucelem zis-

kavani informaci.
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5 ZAVERY SETRENI

Na zavér praktické ¢asti miizeme fici, ze nominalni i parciélni cile se podafilo naplnit. Dotaznikové
Setfeni nam také objasnilo odpovédi na dané vyzkumné otazky. Neporovnavali jsme ruzné vékové
skupiny mezi sebou, ale naopak jsme se zam¢éfili na stejné staré zaky ruznych typt Skol, konkrétné
na zaky zékladnich $kol a viceletych gymnazii. Pouzili jsme k tomu anonymni dotaznik s pfevazné
uzavienymi otazkami a kvantitativni metodu sbéru dat. Dozvéd¢li jsme se tak, zda existuje vztah
mezi vyskytem kyberSikany u mladistvych a typem vzdélavaci instituce. Jiz samotna analyza odpo-
védi nam odpovéd€la na mnohé z naSich vyzkumnych otazek. Bylo velmi zajimavé pozorovat, kolik
oslovenych zaku se osobné setkalo s kyberSikanou, jakym zptisobem by ji fesili, kdyby se stali obéti,
jak se divaji na osobnost agresora i mnohé jiné. Soucasti vyzkumu bylo také ovéfovani hypotéz, kte-
ré jsme si dopfedu vytvorili. Nejprve jsme jimi zkoumali situaci kyberSikany v zavislosti na typu
vzdélavaci instituce, poté jsme se pro zajimavost zam¢fili na tentyz problém, ale v zavislosti na po-
hlavi zaku. Tti z celkového poctu sedmi hypotéz se nam potvrdily a byl u nich prokazan statisticky

vyznamny rozdil mezi odpovéd'mi obou zkoumanych skupin.
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ZAVER

Cilem této diplomové prace bylo zjistit osobni zkuSenost s kybersSikanou zaku stejné vékové skupi-
ny navstévujici vybrané devaté tiidy zakladnich skol a kvarty viceletych gymnazii a také jejich uve-
doméni si nebezpeci. Kybersikana je totiz velmi zavazny problém, ktery nelze ptehlizet. V teoretic-
ké ¢asti byl vysvétlen rozdil mezi Sikanou a kyberSikanou, probrali jsme zpisoby Sikanovani, dale
jsme podrobné rozebrali role agresora i obéti, piidali navrhy preventivnich opatfeni a nasledné fese-
ni kybersikany v ptipadé, Ze jiz nastala. Cerpali jsme pfitom piedev§im z internetovych zdrojt a za-
hranic¢ni literatury, jelikoZ u nas zatim neni dostatek publikaci zabyvajici se danou problematikou.
Mnoho poznatkti o spole¢nych rysech Sikany a kybersikany jsme vycetli piedev§im z knih odborni-

ki Michala Kolafe a Jozi Spurného.

Prakticka ¢ast byla pojata formou kvantitativniho vyzkumu. Dotazniky byly distribuovany do n¢ko-
lika zakladnich Skol a viceletych gymnazii ve Zlinském kraji. Jejich cilem bylo piedev§im zmapovat
situaci o kyberSikang, zaroven ale slouzily k tomu, aby informovaly Zdky o nebezpeci s tim spoje-
nym. Doufame, ze se nam podaftilo dostatecné shrnout problematiku kyberSikany a Sikany obecné.
Prace by mohla byt ptinosem nejen pro Sirokou vefejnost, ale pravé i pro jiz zminéné dospivajici.
Jejichz neopatrné chovani na socidlnich sitich a v kyberprostoru v§eobecné se stalo inspiraci

K napsani této diplomové prace.

Na tplny zavér bych chtéla shrnout doporuceni pro praxi tykajici se v prvé fadé rodicl, kteti by méli
jit svym détem piikladem, jelikoz dé€ti prejimaji zazité vzorce chovani prave od svych nejblizsich

Vv rodin€. Rodice by také méli stanovit pravidla, ktera urcuji, jak dlouho smi byt dité na pocitaci a
sledovat, na jakych strankach se jejich ratolest pohybuje, s kym je v kontaktu a zda nesdili nevhodné
informace nebo obrazky. Kazdé¢ dité by totiZ v dne$ni dobé mélo byt pouceno o veskerych nastra-
hach, které se v kyberprostoru objevuji a nejen to, mélo by védét, ze kdyz nastane jakykoliv pro-
blém, mlZe se beze strachu kdykoliv na rodi¢e obratit a pozadat je o pomoc. To vSechno by mélo
byt pro pedagogické pracovniky samoziejmosti, pfesto by bylo vhodné priibézné informovat praveé
ucitele a dalsi pedagogické pracovniky o novych pfistupech feSeni kyberSikany, které by byly obsa-
Zeny v seminatich v ramci dal$iho vzdélavani. Je velmi diileZité danou situaci nepodcenit a také ne-
snazit se ji za kazdou cenu tajit, ale naopak zapojit tym odbornikid skladajiciho se nejlépe z tfidniho
ucitele, feditele Skoly, vychovného poradce, metodika prevence, psychologa a socialniho pedagoga.
Samozfejmé je nutnad i intenzivni spoluprace Skoly s rodinou a to nejen v piipadé feseni kybersika-

ny, ale také samoziejmé v rdmci prevence.



UTB ve Zliné, Fakulta humanitnich studii 79

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

CESKO. Zakon ¢&. 140 ze dne 29. listopadu 1961, trestni zakon. In: Shirka zdkonii Ceské
republiky. 1961, castka 65. ISSN  1211-1244. Dostupny také z:
http://www.mvcr.cz/sbirka/1999/sb039-99.pdf

ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na Internetu: radce zod-
povédného rodice. 1. vyd. Brno: Komputer Press, 2013. ISBN 978-802-5138-045.

HINDUJA, Sameer a Justin W PATCHIN. Bullying beyond the schoolyard: preventing
and responding to cyberbullying [online]. Thousand Oaks, Calif.: Corwin Press, c2009,
xvi, 254 p. [cit. 2014-03-07]. ISBN 978-141-2966-894. Dostupné z:
http://books.google.cz/books?id=SU5RTJcOk68C&pg=PA223&dg=hinduja+patchin+2
009&hl=cs&sa=X&ei=wuEZU5K4A0KKyAOwW7YHoBA&ved=0CDMQ6AEWAA#vV=
onepage&qg=hinduja%20patchin%202009&f=false.

HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: Psychologie interne-
tové obéti, pachatele a kriminality. 1. vyd. Praha: Triton, 2012. ISBN 978-80-7387-545-
9.

KAVALIR, Ales. Kybersikana a jeji prevence: prirucka pro ucitele [online]. Vyd. 1.
Editor Ale§ Kavalir. Plzei: Pro mésto Plzen zpracovala spole¢nost Clovék v tisni, po-
bocka Plzen, 2009, 104 s. [cit. 2014-03-07]. ISBN 978-80-86961-78-1. Dostupné z:
http://www.varianty.cz/download/pdf/texts_160.pdf.

KOLAR, Michal. Skryty svét Sikanovini ve Skolach: Priciny, diagnostika a prakticka
pomoc. 1. vyd. Praha: Portal, 1997. ISBN 80-7178-123-1.

KOLAR, Michal. Novd cesta k 16¢bé Sikany. Vyd. 1. Praha: Portal, 2011, 332 s. ISBN
978-80-7367-871-5.

KREJCI, Veronika. Kybersikana: Kyberneticka Sikana [online]. Olomouc, 2010 [cit.
2014-03-08]. ISBN 978-80-254-7791-5. Dostupné VA
https://www.google.cz/search?q=veronika+krej%C4%8D%C3%AD+kyber%C5%Alika
na+kybernetick%C3%A1+%C4%8Dikana&ie=utf-8&oe=utf-
8&ag=t&rls=org.mozilla:cs:official&client=firefox-
a&channel=sh&gfe_rd=cr&ei=UiwbU9X6luek8weedoH4Bw#channel=sh&q=veronika
+krej%C4%8D%C3%AD+kyber%C5%Alikana+kybernetick%C3%A1+%C5%Alikan

a&rls=org.mozilla:cs:official &spell=1


http://books.google.cz/books?id=SU5RTJcOk68C&pg=PA223&dq=hinduja+patchin+2009&hl=cs&sa=X&ei=wuEZU5K4AoKKyAOw7YHoBA&ved=0CDMQ6AEwAA#v=onepage&q=hinduja%20patchin%202009&f=false
http://books.google.cz/books?id=SU5RTJcOk68C&pg=PA223&dq=hinduja+patchin+2009&hl=cs&sa=X&ei=wuEZU5K4AoKKyAOw7YHoBA&ved=0CDMQ6AEwAA#v=onepage&q=hinduja%20patchin%202009&f=false
http://books.google.cz/books?id=SU5RTJcOk68C&pg=PA223&dq=hinduja+patchin+2009&hl=cs&sa=X&ei=wuEZU5K4AoKKyAOw7YHoBA&ved=0CDMQ6AEwAA#v=onepage&q=hinduja%20patchin%202009&f=false
http://www.varianty.cz/download/pdf/texts_160.pdf

UTB ve Zliné, Fakulta humanitnich studii 80

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

NADACE NASE DITE. Bezpecny internet détem: Listina détskych prav na internetu
[online]. 2009 [cit. 2014-03-09]. Dostupné z:
http://lwww.nasedite.cz/cs/projekty/bezpecny_internet_detem?emph=listina+d%C4%9B
tsk%C3%BDch+proeC3%Alv+na+internetu

POLICIE CESKE REPUBLIKY. Preventivni rady II. [online]. 2010 [cit. 2014-03-09].
Dostupné z: http://www.policie.cz/clanek/preventivni-rady-

1.aspx?q=Y 2hudwW090Q%3D%3D

SAK, Petr. Clovék a vzdélani v informacni spolecnosti. Vyd. 1. Praha: Portal, 2007, 290
s. ISBN 978-80-7367-230-0.

SMETACKOVA, Irena a Richard BRAUN. Homofobie v Zdkovskych kolektivech: ho-
mofobni obtézovani a Sikana na zdakladnich a strednich skoldach - jak se projevuje a jak
se proti ni branit: doplikovy vyukovy material pro ZS a SS véetné didaktické aplikace
tématu. Praha: Utad vlady Ceské republiky, 2009, 54 s. ISBN 978-80-7440-016-2.

SPURNY, Joza. Psychologie nasili. Vyd. 1. Praha: Eurounion, 1996, 134 s. ISBN 80-
858-5830-4.

STRIHAVKA, Marek. Vase bezpecnost a anonymita na Internetu. Vyd. 1. Praha: Com-
puter Press, 2001. ISBN 80-722-6586-5.

SULER, John. The Basic Psychlogical Features of Cyberspace: Elements of a Cy-
berpsychology Model [online]. 1998 [cit. 2013-10-21]. Dostupny z:
http://users.rider.edu/~suler/psycyber/basicfeat.html

SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpeci internetoveé
komunikace IV. Vyd. 1. Olomouc: Univerzita Palackého v Olomouci, 177 s. ISBN 978-
80-244-3911-2.

TOURNIER, Paul. Silni a slabi. Praha: Navrat domu, 1995. ISBN 80-854-9544-9.

VASUTOVA, Maria. Promény Sikany ve svété novych médii. Vyd. 1. Ostrava: Uni-
versitas Ostraviensis, Facultas Philosophica, 2010, 225 s. ISBN 978-807-3688-585.

WILLARD, Nancy E. Cyberbullying and cyberthreats: responding to the challenge of
online social aggression, threats, and distress [online]. Champaign, Ill.. Research Press,
c2007, v, 311 p. [cit. 2014-03-07]. ISBN 978-087-8225-378. Dostupné z:
http://www.google.cz/books?hl=cs&Ir=&id=VyTdG2BTnl4C&oi=fnd&pg=PP7&dq=w


http://www.nasedite.cz/cs/projekty/bezpecny_internet_detem?emph=listina+d%C4%9Btsk%C3%BDch+pr%C3%A1v+na+internetu
http://www.nasedite.cz/cs/projekty/bezpecny_internet_detem?emph=listina+d%C4%9Btsk%C3%BDch+pr%C3%A1v+na+internetu
http://users.rider.edu/~suler/psycyber/basicfeat.html
http://www.google.cz/books?hl=cs&lr=&id=VyTdG2BTnl4C&oi=fnd&pg=PP7&dq=willard+2007+cyberbullying+and+cyberthreats&ots=u4KjXMmfbt&sig=txMKwJmTdSUQH1arl1CLgyUZI_M&redir_esc=y#v=onepage&q&f=false

UTB ve Zliné, Fakulta humanitnich studii

81

[20]

illard+2007+cyberbullying+and+cyberthreats&ots=u4KjXMmfbt&sig=txMKwImTdSU
QH1larl1CLgyUZl_M&redir_esc=y#v=onepage&q&f=false

WIREDSAFETY.ORG. Stop Cyberbullying [online]. 2012 [cit. 2014-03-08]. Dostupné
z. http://stopcyberbullying.org/what_is_cyberbullying_exactly.html


http://www.google.cz/books?hl=cs&lr=&id=VyTdG2BTnl4C&oi=fnd&pg=PP7&dq=willard+2007+cyberbullying+and+cyberthreats&ots=u4KjXMmfbt&sig=txMKwJmTdSUQH1arl1CLgyUZI_M&redir_esc=y#v=onepage&q&f=false
http://www.google.cz/books?hl=cs&lr=&id=VyTdG2BTnl4C&oi=fnd&pg=PP7&dq=willard+2007+cyberbullying+and+cyberthreats&ots=u4KjXMmfbt&sig=txMKwJmTdSUQH1arl1CLgyUZI_M&redir_esc=y#v=onepage&q&f=false

UTB ve Zliné, Fakulta humanitnich studii

82

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ICT Informacni a komunikac¢ni technologie
(Information and Communication Technologies)

IM Internetova sluzba, kterd umoziuje uzivatelim navzajem si posilat zpravy a soubo-

ry, chatovat a jinak spolu navzajem komunikovat (Instant messaging)
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SEZNAM PRILOH

Piiloha ¢. 1. Dotaznik



PRILOHA I: DOTAZNIK

Mili zaci,
jsem studentkou posledniho ro¢niku fakulty humanitnich studii UTB. Tento dotaznik jsem vytvori-
la proto, abych zjistila, zda se zaci vaSeho véku nékdy setkali s pojmem kyberSikana, jakym zptso-
bem pouzivaji internet a mobilni telefon a jestli se pii tom n¢kdy nesetkali s problémy. Dotaznik

je anonymni, proto se nemusite nikam podepisovat. Prosim vas o co nejvetsi upfimnost pfi jeho

vypliiovani - jedna se o védecky vyzkum, ve kterém jsou pravdivé odpovedi velmi dilezité.

Deékuji za vyplnéni Bc. Alena Vymazalova

1. Jsi: divka nebo chlapec (zakrouzkuj) Tvij vék............
2. Napis nazev Skoly, do které chodiS$ ...
3. Mas doma piistup k internetu?

a) ano

b) ne
4. Jak casto chodiS na internet?

a) denné

b) nékolikrat tydné

C) parkrat do mésice

d) vibec
5. K ¢emu internet nejvice pouzivas?

a) Kk zabavé (hrani her, sledovani filmu, poslouchani hudby)

b) ke komunikaci (chatovani s kamarady, facebook)

c) jako zdroj informaci

6. Kterou z nasledujicich aplikaci vyuZivas? (u této otazky miiZe§ oznacit i vice odpovédi)
a) Facebook
b) E-mail
c) YouTube
d) Chatovaci mistnost

e) SMS, MMS



7. Mas mobilni telefon?

a) ano

b) ne
Napis, k ¢emu ho nejcastéji pouziva$ (sms-ky, telefonovani, foceni nebo nataceni ostatnich...)
8. UZ jsi nékdy slySel(a) pojem kybersSikana?

a) ano

b) ne

Napis, co si pod timto pojmem piedstavujes

9. UZ jsi se nékdy setkal(a) s kyberSikanou?
a) ano, byl(a) jsem u toho
b) ano, ale jen z doslechu
€) ne, nikdy jsem se s ni nesetkal(a)

Pokud jsi u predchozi otazky odpovédé€l(a) ano, napis, o co piesné slo a komu se to stalo (tobé,

nékomu z kamarada, spoluzakti, sourozencti nebo nékomu jinému)

A

10.Co si mysli§ o posilani sprostych nebo zesméSiiujicich zprav pi‘es mobil nebo na interne-

tu?

a) jeto jenom sranda
b) mam z toho strach
C) je to horsi, nez Sikana tvaii v tvar

d) libi se mi to



11.Pouzil(a) jsi nékdy ty proti nékomu néjaky zptsob obtéZovani pi‘es internet nebo mobil?
@) AN0 (NAPIS JAKY) ..ttt ettt
b) ne
12.Kdyby ses stal(a) obéti kybersikany, komu by ses svéril(a)?
a) rodi¢im
b) kamaradim
c) uciteli
d) nékomu jinému
e) nikomu
13.Kdyby ti nékdo poslal sprosty mail nebo SMS-ku, jak by ses zachoval(a)?

a) ignorovat uto¢nika

b) spojil(a) bych se s Gitoénikem a vysvétlil(a) si to s nim
C) oznamil(a) bych to ve skole

d) oznamil(a) bych to rodi¢im

e) fesil(a) bych to sam(a)

14.Jaky ¢lovék je podle tebe ten, kdo provokuje ostatni pies internet nebo mobilni telefon?

a) Clovek, ktery travi vSechen svij volny ¢as na internetu
b) ¢lovek, kterému se v détstvi dostate¢né nevénovali rodice
c) c¢lovek, ktery nema zadné kamarady

d) Jiny (apis prAkIad)................ccoiiii e



